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Lyhenteet
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ARIN

BGP
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eBGP

FICIX

IANA

iBGP

African Network Information Centre. Afrikan valtioiden kayttama alueelli-

nen RIR-rekisteri.

Asian Pacific Network Information Centre. Aasian ja Tyynenmeren alueel-

linen RIR-rekisteri.

Autonomous System. Autonominen jarjestelm&, joka on saman tahon

hallinnan alla oleva jarjestelma Internetissa.

Autonomous System Number. Autonomisen jarjestelma@n numero, jonka

perusteella jarjestelmét voidaan tunnistaa.

American Registry for Internet Numbers. Pohjois-amerikan RIR-rekisteri.

Border Gateway Protocol. Ulkoinen reititysprotokolla, jonka tehtdvana on

vastata Internetin reitityksesta.

Classless Inter Domain Routing. IP-osoitteiden jakaminen luokatonta

verkkomaskia kayttaen.

external BGP. BGP-protokolla, joka toimii eri autonomisten jarjestelmien

reunareitittimien valilla.

Finnish Communication and Internet Exchange. Suomalainen yhdysliiken-

nepiste, jossa operaattorit voivat vaihtaa reititystietoja.

Internet Assigned Numbers Authority. Organisaatio, joka hallinnoi ja ja-

kaa Internetin resursseja maailmanlaajuisesti.

internal BGP. BGP-protokolla, joka toimii autonomisen jarjestelman sisalla.



IGP

IRR

LACNIC

LIR

MD5

MED

NAT

OSI-malli

OSPF

PA

Interior Gateway Protocol. Siséinen reititysprotokolla, joka ei yleensa

osallistu ulkoiseen reititykseen.

Internet Protocol. Protokolla, joka huolehtii pakettien valittdmisesta Inter-

netin yli kohteeseen.

Internet Routing Registry. Internetissa sijaitsevia rekistereitd, joihin on

tallennettu eri jarjestelmien reitityspolitiikat RPSL-kielell&.

Latin American and Caribbean Network Information Centre. Etela-

Amerikan ja Karibian alueen RIR-rekisteri.

Local Internet Registry. Paikallinen Internet-rekisteri, joka hallinnoi sille

madritettyjen resurssien jakoa.

Mesasge-Digest algorithm 5. Kryptografinen menetelm&, jota voidaan
kayttaa esimerkiksi tarkastamaan onko viestin sisalté muuttunut siirron

aikana.

MULTI EXIT DISC. BGP:n kayttama attribuutti, jolla voidaan ilmaista naa-

purijarjestelmalle halukkuus tietyn reitin kaytosta.

Network Address Translation. Tekniikka, jonka avulla tietoliikennelaite voi
muokata IP-paketissa olevia kohde- sek& lahdeosoitteita ja kohde- sek&

lahdeportteja.

Open Systems Interconnection Reference Model. Késitteellinen malli, joka

kuvaa tiedonsiirrossa kaytettavat protokollat.

Open Shortest Path First. Linkkitietoihin perustuva sisainen reititysproto-

kolla.

Provider Aggregatable assignment. IP-osoitelohko, joka on saatu operaat-

torilta.
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RIP

RIPE

RIPE NCC

RIR

RPSL

SPOF

TCP

VPN

Provider Independent assignment. IP-osoitelohko, joka on saatu RI-

rekisterilta suoraan.

Routing Information Base. Reitittimen reititystaulu.

Routing Information Protocol. Reititysprotokolla, joka kayttad metriikka-

naan hyppyjen maaraa.

Réseaux IP Européens. Euroopassa toimiva jarjesto, joka on yksi Interne-

tin kehitykseen osallistuvista jarjestoista.

Réseaux IP Européens Network Coordination Centre. Euroopan, Léhi-idan

ja Keski-Aasian RIR-rekisteri.

Regional Internet Registry. Organisaatio, joka vastaa tietyn maantieteelli-

sen alueen Internet-resurssien allokoinnista ja hallinnasta.

Routing Policy Specification Language. Reititystietojen merkkauskieli, jon-

ka avulla operaattorit voivat kuvata oman reitityspolitiikkansa.

Single Point Of Failure. Piste, joka vikaantuessaan voi aiheuttaa muun

jarjestelman toimimattomuuden.

Transmission Control Protocol. Tiedonsiirtoprotokolla, joka siséltad mene-

telmat luotettavaan viestien vaihtoon paatepisteiden valilla.

Virtual Private Network. Tekniikka, jonka avulla voidaan luoda turvallinen

tiedonsiirtovayla Internetin tai muun verkon yli.



1 Johdanto

Insindoritydn tavoitteena on luoda kahdennettu ja virhetilanteista nopeasti palautuva
yhteys Internetiin kahden eri palveluntarjoajan kautta. Tyén on tilannut Helsingin

Energian konsernin likketoiminto ICT-Palvelut.

Tydssé luodaan verkon reunalle modulaarinen verkkoratkaisu, joka noudattaa nykyai-
kaista verkkoarkkitehtuuria seka parhaita kaytant6ja. Yhden toimittajan varassa oleva
Internet-yhteys on riskitekija, jos yrityksella on bisneskriittisia sovelluksia, joiden tulee
toimia Internetin yli. Kahdennus parantaa sovellusten tavoitettavuutta ja luo arvoa yri-

tykselle paremman saatavuuden kautta.

Kahden palveluntarjoajan kautta yrityksen verkon mainostaminen mahdollistaa Interne-
tin kayton jatkumisen, vaikka toisen palveluntarjoajan yhteydet ulkomaailmaan kat-
keaisivat. Ratkaisu vaatii yritykseltd oman IP-osoiteavaruuden seké hallinnollisen jarjes-

telman numeron, jotka voidaan anoa alueelliselta osoiteorganisaatiolta.

TyoOsséa kasitelladn kahdentamiseen liittyen Internetin rakennetta ja siihen liittyvaa ul-
koista reititysprotokollaa, joka mahdollistaa verkkojen tavoitettavuuteen liittyvien tieto-

jen jakamisen eri Internetin hallinnollisten alueiden valilla.



2 Kasitteita

2.1 IP-Osoite

IPv4-osoite on 32-bittinen luku, jota kaytetddn OSI-mallin verkkokerroksella verkon
laitteiden tunnistamiseen. IP-osoitetta kaytetddn, kun halutaan ottaa yhteys verkon
toiseen laitteeseen. IP-osoite toimii yhteyden lahde- sek&d kohdeosoitteena. IP-osoite
jaetaan loogisesti kahteen eri osaan, jotka ovat verkolle varattu osa sekd péaatelaitteille
varattu osa. Osoitteen ensimmaiset bitit on varattu verkko-osoitteille ja jalkimmaiset
paatelaitteille. Verkkomaski koostuu bittijonosta, joka kertoo, mitkd IP-osoitteen bitit
ovat verkko- ja paéatelaiteosoitteita. IP-osoitteen ja verkkomaskin perusteella verkon
laitteet pystyvéat paattelemadn, mihin verkkoon ja mihin porttiin yhteys tulee ohjata. [1,
s. 35-40.]

IP-osoitteesta on myds 128-bittinen versio, IPv6, mutta tédssd tydssa kasitelldaan vain

IPv4-osoitteita.

2.2 Reitittdminen

Reititys tapahtuu reitittimissd, jotka toimivat OSI-mallin verkkokerroksella. Reitittimen
tehtava on valittaa liikenne oikeaan paikkaan IP-paketin otsakkeiden perusteella. Reitit-
taminen tapahtuu reititystaulun avulla, joka rakentuu staattisista tai reititysprotokollilta
opituista reiteistd kohdeverkkoihin. IP-paketin kohdeosoite toimii hakuavaimena tau-
lukkoa vasten. Taulukosta saadaan tieto siitd, mista portista paketti ohjataan kohti ta-
voiteltua verkkoa ja mik& on seuraavan hypyn osoite. Kohdeosoitetta verrataan sen
mukana tulevaan verkkomaskiin, jonka avulla reititystaulusta pyritdan I6ytamaan |a-
himmaéksi vastaava kohdeverkko. Reitittimet mahdollistavat tavoitettavuuden eri verk-
kojen valilla. [2, luku 2.1.]

2.3 Reititysprotokollat

Reititysprotokollien tehtéavéna on vaihtaa verkon saatavuustietoja muiden verkon reitit-
timien kesken. Saatavuustietojen perusteella valitaan reitit kohdeverkkoon ja asenne-
taan paras reitti IP-reititystauluun, (IP-RIB). Reititysprotokollat ovat dynaamisia eli ne

reagoivat verkon muutoksiin ja paivittavat tiedot muutoksesta myds muille reitittimille,



joiden kanssa ne keskustelevat. Reitit samaan kohdeverkkoon luokitellaan ja ne jarjes-
tetdan arvon/hinnan mukaan, joista tyypillisesti vain paras reitti asennetaan reititystau-
luun. Reitin arvo maaraytyy eri ominaisuuksista, jotka vaihtelevat reititysprotokollittain.
Reititysprotokollat mahdollistavat laajemmat reitittavat verkkoalueet, joiden reitityksen

suunnittelu olisi erittdin vaikeaa staattisia reitteja kayttamalla. [3, luku 4.]

3 Internetin rakenne

Internet on laaja kommunikaatioverkko, joka yhdistaa pienempia alueita toisiinsa luo-
den tietoliikennevaylan jokaiselle verkkoon liitetylle koneelle. Internet ei ole kenenk&an
omaisuutta eika sen kehitysté aja vain yksi yritys, vaan sen laajuuden takia on syntynyt
useita organisaatioita, jotka vastaavat Internetin kehityksestd. Internet on Kkaikille
avoin, ja se on syntynyt useiden organisaatioiden yhteisty6stéa. Internet on heterogee-
ninen jarjestelma, eli se sisdltdd useita eri tekniikoihin pohjautuvia jarjestelmia, jotka
yhdistetaan kaiken perustana olevan TCP/IP-protokollaperheen avulla. Nykyaan useat
tahot tekevat yhteisty6ta optimoidakseen Internetin tehokkuutta kommunikaatiovayla-
na.[4, luku 1 ja 2.]

3.1 Autonomiset jarjestelmat

Internet koostuu autonomisista jarjestelmistd (Autonomous System, AS), jotka ovat
jonkin organisaation yllapitimid. Yleensd ndméa organisaatiot ovat teleoperaattoreita,
palveluntarjoajia tai suuria yrityksia. Hallinnollisen alueen yllapitajan vastuulla ovat
alueella kaytettavat IP-osoitteet, laitteet, reititysprotokollat ja se, mitd reititystietoja
jaetaan eteenpdin muille jarjestelmille. Jokainen Internetiin yhdistetty kone sijaitsee
jollakin hallinnollisella alueella ja sille on méaaritelty alueelle kuuluva julkinen IP-osoite.
Autonominen jarjestelma on siis tietty verkkokonaisuus, joka on jonkin organisaation
hallinnassa. [5, luku 1, 3; 6, s.1.]

Autonomisen jarjestelman sisalla reititystietoa jaetaan erilaisilla siséisilla reititysproto-
kollilla (Interior Gateway Protocol, 1GP), kuten RIP, EIGRP ja OSPF. Alueen omistajalla

on valta maarittdd alueensa sisdinen reititys ja se, kuinka alueelle maéaritetty IP-



avaruus jaetaan. Alueen siséisessa reitityksessa voidaan myos kayttaa privaatteja IP-

osoitteita, joita ei reititeta toisille alueille. [5, luku 3.]

Autonomisten alueiden valilla reititystietoja jaetaan BGP-protokollan ylitse, jolloin pro-
tokollasta kaytetaan yleisesti nimitysta eBGP (External-BGP). BGP voi toimia myds AS:n
sisélla reitittimien valilla jakaen eBGP:Itd saatua reititystietoa. Téallaisessa tapauksessa
protokollasta kaytetdan nimed iBGP (Internal-BGP). Ulospain reititystietoina jaetaan
ainakin alueeseen kuuluvat IP-avaruudet, jotta muille alueille valittyy tieto, mista alu-
een IP-osoitteet |16ytyvat ja mita reittia pitkin sinne paasee. Jos ulos jaetaan myds mui-
den alueiden verkko-osoitteita, niin on mahdollista, ettd naita osoitteita jakavaa aluetta

voidaan kayttaa siirtoverkkona muiden alueiden liikenteelle.

Jokainen autonominen alue paattaa itse, mita osoitteita halutaan ottaa vastaan ja mita
osoitteita jaetaan ulos, eli reititys on muista alueista riippumatonta. Jokaisella autono-
misella alueella on oma reitityspolitiikka ja naapurialueiden valilla voi suodattaa reitteja
pois tai olla hyvaksymattd naapurin tarjoamia reitteja, jonka seurauksena on vaikea

ennustaa pakettien kulkemaa reittia ulkoverkossa. [7, ss2-3.]

3.1.1 Autonomisen jarjestelmé&n numero

Jokaisella autonomisella jarjestelmalla on uniikki autonomisen jarjestelman numero
(Autonomous System Number, ASN), jonka avulla ne voidaan tunnistaa. 16-Bittinen
AS-numero mahdollistaa 65536 uniikkia jarjestelmatunnusta, joista 1 - 64511 ovat kay-
tettavissa. Arvot 64512 — 65534 ovat varattuina sisaisiksi AS-numeroiksi, jotka ovat
yksityista kayttda varten ja joita ei kaytetd Internetin reitityksessa. [7, luku 10.] Lisaksi
erikoiskayttoon varattuina ovat AS-numerot 23456 ja 65535. Internetin kasvun takia
16-bittiset AS-numerot ovat hupenemassa ja rinnalle ollaan ottamassa 32-bittinen AS-
numero, joka laajentaa kaytettavien jarjestelmatunnuksien maaran noin 4,3 miljardiin.
[8, luku 1, 2 ja 13.]

32-Bittiset AS-numerot merkataan kayttden seuraavaa formaattia: <ylemmat 16 bit-
tid>.<alemmat 16 bittid>, joka tarkoittaa sitd, ettd ensimmainen AS-numero on 0.0 ja
viimeinen 65535.65535. Arvot 0.0 — 0.65355 on jatetty 16-bittisia AS-numeroita varten

yhteensopivuuden takaamiseksi. Uuden formaatin ja 32-bittisen AS-numeroiden kéayt-



toonotto vaatii kuitenkin muutoksia muihin verkon osiin, kuten BGP-protokollaan ja

siksi se ei ole viela saavuttanut suurta suosiota. [9, kappale 32-Bit AS Numbers.]

BGP-reititys perustuu AS-numeroihin, joita kaytetadn BGP-reitityksessa polun muodos-
tamiseen eri AS:ien verkkojen vélilla. ASN on globaalisti uniikki ja, se voidaan maarata
vain yhdelle organisaatiolle kaytt6on kerralla, mutta yksi organisaatio voi omistaa use-
amman ASN:n. AS-numeroiden jakamista kontrolloi viisi eri organisaatiota ARIN (Poh-
jois-Amerikka), RIPE NCC (Eurooppa), APNIC (Aasia), LACNIC (Etela-Amerikka), Af-
riNIC (Afrikka), joita kutsutaan myds alueellisiksi Internet-rekistereiksi (RIR). [8, luku
3.]

3.2 Internetin hallinnollinen hierarkia

3.2.1 RIPE NCC & RIPE

Alueellisten Internet-rekistereiden tehtavana on edistda Internetin kehitysta jakamalla
avoimesti tietoa, kontrolloimalla Internetiin liittyvien resurssien, kuten IP-osoitteiden ja
AS-numeroiden, jakoa seka yllapitamalla tietokantoja hallinnoitavan alueen resursseis-
ta. RIPE NCC hallinnoi Euroopan, Lahi-iddn sekd& Keski-Aasian maiden Internet-
resurssien kayttoa, ja se on yksi viidesta alueellisesta Internet-rekisterista. Talla hetkel-
l& alueeseen kuuluu 78 valtiota sekd 7 150 jasentd. RIPE NCC on toiminut vuodesta
1992 lahtien, ja se on perustettu Hollannissa RIPE-yhteison aloitteesta luoda erillinen
hallinnollinen elin toiminnalle, joka tukee RIPE-yhteis6a paatoksenteossa. RIPE NCC ja
RIPE ovat erillisia, mutta tiivistéa yhteisty6ta tekevia jarjestdja. RIPE on ollut olemassa
vuodesta 1989 asti. [10.]

RIPE NCC:n toimintaa ohjaa RIPE:n kokouksissa, jotka jarjestetddn kaksi kertaa vuo-
dessa seka tyoryhmissa kaydyt keskustelut ja niiden pohjalta luodut politiikat. Naihin
osallistuminen on kaikille vapaata ja kuka tahansa voi aloittaa uuden politiikan luomi-
sen, mutta sen on kaytava politikan luontiin liittyva prosessi lapi (RIPE Policy Deve-
lopment Process, PDP). Prosessi siséltda nelja vaihetta, jotka jokainen uusi ehdotus kay
lapi alkaen aina ehdotuksen luomisesta, keskusteluvaiheesta, arvioinnista sekd yhteen-
vedosta. Prosessin tavoitteena taata avoin keskustelu, dokumentointi, joka on kaikkien

saatavilla, seka paatoksen hyvaksyminen, kun on saavutettu yksimielisyys asiasta. Ta-



man jalkeen wuusi politikka ja siihen liittyva dokumentointi on lisattava RIPE-

dokumenttikantaan, joka loytyy Internetista ja on kaikkien kaytettavissa. [11.]

3.2.2 RIPE-tietokanta

RIPE hallinnoi WHOIS-tietokantaa, johon on tallennettu tieto hallinnoiman alueen IP-
osoitteista, AS-numeroista, reitityspolitiikoista sekd rDNS-tiedoista. Tietokanta koostuu
useista objekteista, jotka sisaltivat selkokielisend tekstind listan ominaisuus-arvo —
pareista. Tietokannasta voidaan tehda hakuja esimerkiksi Internetissa olevilla hakuko-
neilla tai WHOIS-hakuohjelmilla. Tietokannan tarkoituksena on jakaa tietoa alueista,
niihin kuuluvista IP-osoitteista sekd niitd hallitsevista tahoista. Tietokannasta 16ytyvét
reititystiedot ovat tallennettuna RPSL-kielelle, jonka syntaksien mukaan eri alueiden

yllapitajat voivat tallentaa reitityspolitikkansa muiden nahtavéaksi.

% This is the RIPE Database query service.
% The objects are in RPSL format.
% Information related to "AS51150*

aut-num: AS51150

as-name: GABENYNET

descr: SC GABENY PROMOTION SRL
org: ORG-GPS3-RIPE

import: from AS30890 accept ANY
import: from AS49687 accept ANY
export: to AS30890 announce AS51150
export: to AS49687 announce AS51150
admin-c: DG2380-RIPE

tech-c: DG2380-RIPE

mnt-by: RIPE-NCC-END-MNT

mnt-by: GABENY-MNT

mnt-routes: GABENY-MNT

source: RIPE # Filtered

Esimerkki 1. Nakym&a WHOIS-tietokannan sisaltamasta tiedosta, joka on RPSL-kielen

syntaksien mukaista.

Esimerkin 1 vasemmassa laidassa on merkittynd objektin ominaisuudet ja oikealle puo-
lelle niiden arvot. Esimerkin aut-num- sek& import- ettd export-kentét viittaavat au-
tonomisen systeemin 51150 ulkoiseen reitityspolitiikkaan. Reitityspolitiikka kertoo, mita
verkkoja vastaanotetaan muilta ja mitd verkkoja mainostetaan muille AS-alueille. Lisak-
si muissa kentissa on kerrottuna mm. organisaation nimi seka tunnus ja objektin hallit-

sija.



Internetin reititysrekistereitd, IRR (Internet Routing Registry), on viisi kappaletta:
CA*Net, ANS, CW, RADB seka RIPE, ja ne pitavat tietokannassaan tallennettuna tiedon
eri autonomisten alueiden reitityspolitiikoista. Nama rekisterit paivittavat paivittain tie-
tokantojen sisallon toisilleen varmistaakseen tietojen sailymisen, vaikka yksi rekistereis-
ta olisi saavuttamattomissa. Tietojen paivittdminen yhteen rekisteriin on riittavaa ja IR-
rekisterit muodostavatkin yhdessa yhden ison tietokannan, jonka avulla on mahdollista

tarkastella maailmanlaajuisesti reitityspolitiikoita.

RPSL mahdollistaa reitittimen konfiguraatiotiedoston luomisen suoraan IR-rekisterin
tietokannasta |0ytyvien RPSL-kielen mukaan kuvattujen tietojen perusteella, jonka seu-
rauksena tietoliikennelaitteiden ulkoisen reitityspolitiikan luominen helpottuu. Talla pyri-
taan ehkaisemaan virheellisten reititystietojen jakamista, joka saattaa tapahtua helpos-
ti, jos reitittimen konfiguraatio tehdaan kasin. Tietokannasta voi myos tarkistaa muiden
autonomisten alueiden reitityspolitiikat ja ottaa ne huomioon omia reitityspolitiikoita
suunniteltaessa. [12, luku 1;13, luku 1; 3, s.66-74.]

3.2.3 1ANA

Maailmanlaajuisesti resurssien varausta hallinnoi IANA (Internet Assigned Numbers
Authority), joka jakaa alueellisille Internet-rekistereille verkko-osoitelohkoja ja autono-
misen jarjestelman numeroita. IANA my6s hallinnoi juurinimipalvelimia ja lukuisia muita
Internetin infrastruktuurille tarkeitd komponentteja. Kaikki alueelliset Internet-rekisterit

toimivat IANA:n alaisuudessa. [8, luku 3; 13, luku 1 ja 2.]

IANA jakaa verkko-osoitelohkot A-luokan osoitteina, joka tarkoittaa 32-bittisessa IPv4-
osoitteessa sitd, ettd 8 ensimmaista bittid on varattuna verkko-osoitteelle ja loput 24
bittid on paéatelaitteita varten, joka tarkoittaa yhteensa 16 777 216 (2*) kaytettavaa
osoitetta per lohko. [14.]

IPv4-osoitteet ovat loppumassa ja sen seurauksena ollaan siirtymassa 128-bittisten
IPv6-osoitteiden kayttoon, joita IANA jakaa minimissdan /12-maskin lohkoissa, joka
tarkoittaa 12 bitin varaamista verkko-osoitteelle ja 116 bitin varaamista paatelaitteita

varten eli 2'° kaytettavaa osoitetta per lohko. Allokaatio pyritaan tekemaa niin, ettéa se



tayttaa osoitetarpeen vahintaankin seuraaviksi 18 kuukaudeksi. Uusia lohkoja jaetaan,

kun vanhat lohkot ovat ehtymassa. [15.]

‘ IANA ‘
Alueelliset
RIR RIR osoiteorganisaatiot
Maakohtaiset
NIR osoiteorganisaatiot
Paikalliset
‘ ISP/LIR ‘ ISP/LIR osoiteorganisaatiot/
‘ Operaattorit
Loppukdyttdjat
EU (15P) EU ‘ EU i

Kuva 1. Internetin hierarkiaa.

3.3 IP-osoitteiden hierarkia

Internetin rekistereiden hierarkian pohjalla ovat lokaalit Internet-rekisterit (Local Inter-
net Registries, LIR), jotka saavat resurssinsa alueellisilta rekistereilta. Lisaksi on ole-
massa valimuotoja, kuten maakohtaiset rekisterit (National Internet Registries, NIR),
jotka huolehtivat resurssien jakamisesta valtion sisélla. Maakohtaisia rekistereitd on
padosin vain APNIC- seka LATNIC-alueilla. [16.]

Lokaaliksi Internet-rekisteriksi luokitellaan organisaatiot, jotka ovat solmineet jasenso-

pimuksen alueellisen Internet-rekisterin kanssa. Yleensa tallaiset organisaatiot ovat



operaattoreita tai palveluntarjoajia. LIR pystyy jakamaan eteenpdin RI-rekisteriltéa saa-
tua osoitelohkoa sekd anomaan uusia osoitelohkoja ja AS-numeroita kayttoonsa tar-
peen mukaan. Kaytannossa taméa tarkoittaa resurssien vastuun siirtamista niin, etta

jokainen LIR noudattaa itse omaa politiikkaa osoitteiden jakamisessa. [17, luku 3.2.1.]

LI-rekisterit saavat kayttoonsa suuria osoitelohkoja, jotta Internetin reititystaulu olisi
helpommin hallittavissa ja skaalautuvampi. RIPE NCC ei esimerkiksi hyvaksy jaseniksi
yrityksia tai organisaatioita, jotka haluaisivat vain pienen osoitelohkon kayttoonsa. Ta-
ma aiheuttaisi reitityksen skaalautumisessa ongelmia, silla useita pienempiéa osoiteloh-
koja voi olla vaikea tai mahdoton ryhmittda ja jakaa ryhmitettya reititystietoa eteen-

pain. [18, luku 4.]

Loppukayttgja, joka on yleensa yritys, voi anoa osoitteita ja AS-numeroita joko suoraan
RI-rekisterilta tai solmimalla sopimuksen LIR:n kanssa, jonka osoiteavaruudesta yrityk-
selle lohkotaan oma osuus kayttden luokatonta verkkomaskia (CIDR). Tyypillisesti yri-
tykset vuokraavat operaattorin omistuksessa olevasta IP-avaruudesta lohkon, jolloin
yrityksen ei itse tarvitse ostaa tai yllapitda omaa verkkolohkoaan, eika myodskaan huo-
lehtia verkko-osoitteen toivotettavuustietojen jakamisesta muualle Internetiin. Huomat-
tavasti yleisempi tapa, ja myds reitityksen kannalta parempi vaihtoehto, on tehda so-
pimus LIR:n kanssa. LIR voi my6s tehda tarvittavat rekisterimuutokset IRR:n kantaan
seka yllapitad rekisterimerkintdja, joka vahentad yrityksen oman IT-hallinnon taakkaa.
[19, luku 9; 18, luku 4.]

Suoraan RI-rekisteriltd saatu osoiteavaruus, toimittajariippumaton osoite (Provider In-
dependent, Pl-osoite), kulkee aina loppukayttdjan mukana, mutta vaatii sen, ettéa lop-
pukayttdja ja palveluntarjoaja sopivat alueen reitittémisestd muualle Internetiin. Pl-
osoitteet hankaloittavat reittien yhdistamista, silla ne eivat tule palveluntarjoajan omas-
ta osoiteavaruudesta, vaan naitéa verkkoja joudutaan mainostamaan erikseen palvelun-
tarjoajan omien verkkojen liséksi. LI-rekisteriltd saatu osoiteavaruus (Provider Aggre-
gatable, PA-osoite) on helppo summata muiden loppukayttéjien verkkojen kanssa, jot-
ka on myos saatu samalta LIR:Itd ja sen mainostamisessa voidaan kayttda CIDR-
merkintaa hyodyksi, eli verkot voidaan summata ennen mainostamista, jolloin ne rasit-
tavat vahemman Internetin reititystaulua.[20, luku 2] Huonona puolena PA-osoitteelle

voidaan mainita se, ettd jos yritys paattaa vaihtaa palveluntarjoajaa on yrityksen myos


http://tools.ietf.org/html/rfc1518%20luku%204.0
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vaihdettava omat julkiset IP-osoitteet, silla PA-osoitteet eivat ole yrityksen omistukses-
sa. PA-osoite voidaan nimittdd aina uuden asiakkaan kayttoon. [21, luku2.1; 19, luku
9.]

Internetin reititystaulua pyritdadn pitamaan pienend ja helposti hallittavana reittien
summaamisella ja siksi RIR:t pyrkivat valttamaan verkkojen sirpaloitumista jakamalla

osoiteavaruuksia jarkevasti, jotta ne voidaan summata.

Esimerkki palveluntarjoajan verkosta, jonka osoiteavaruudet eivat ole yhtenevat, eli se

on sirpaloitunut.

Palveluntarjoajan verkot 192.168.0.0/24, 192.168.1.0/24 ja 192.168.60.0/24. Kaksi
ensimmaista verkkoa voidaan mainostaa summattuna verkkona 192.168.0.0/23 ja sen
lisdksi joudutaan mainostamaan vield verkko 192.168.60.0/24 erikseen. Seurauksena
se, ettd naapurille mainostetaan kahta eri verkko-osoitetta, miké vastaavasti lisaa reiti-
tystaulujen raskautta. Jos edellisen esimerkkitapauksen verkot olisivatkin
192.168.0.0/24, 192.168.1.0/24, 192.168.2.0/24 ja 192.168.3.0/24, niin naapuri AS:lle
voitaisiin mainostaa pelkastdan 192.168.0.0/22-verkkoa. TAma osoittaa, kuinka tarkeda
on IP-osoitteiden allokoinnin kontrollointi ja luokattomien maskien kaytto reititystietoja

jakaessa.

Lisaksi on otettava huomioon, ettéd pienempien ja sirpaloituneiden IP-lohkojen kaytta-
minen ei onnistu aina, silla jotkin operaattorit ei valttamatta suostu reitittamaan pie-
nempié lohkoja. Eik& ole taetta, ettd ylemman tason operaattorit reitittavat hierarkiassa
alempana olevien operaattoreiden asiakkaiden Pl-osoitteita. PA-osoitteet noudattavat

hierarkiaa ja niiden reititys voidaan taata. [22, luku 1 ja 2; 18, luku 4.]

3.4 Autonomisten jarjestelmien valinen liikenne

3.4.1 Transit-likenne

Transit-sopimuksilla tarkoitetaan palvelujen tuottamista alemman tason operaattoreille.
Palvelulla tarkoitetaan téssa tapauksessa péaasya reititystauluun ja omien reittien mai-

nostamista alaspain reitityshierarkiassa, jonka kautta alemman tason operaattorille


http://www.ripe.net/ripe/docs/ripe-498%20luku%209
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avautuu paasy jokaiseen ylemman tason tuntemaan verkkoon. Transit-palvelua myyva
operaattori mainostaa Transit-sopimusten kautta opittuja verkkoja muualle Internetiin,
jotta taataan mainostettavalle verkolle globaali tavoitettavuus. Transit-verkko toimii

muille verkoille siirtoverkkona.

3.4.2 Peering-liikenne

Peering-sopimuksilla tarkoitetaan reittitietojen vaihtamista kahden eri operaattorin valil-
l&. Peering-sopimuksissa mainostetaan vain omia verkkoja eikd Transit- tai muiden
peering-sopimusten kautta opittuja verkkoja. Peering-sopimuksia tehddan saman tason
operaattoreiden kesken, joiden avulla paastédan kasiksi suurempaan maardan reitteja,
joihin muuten péaasisi vain Transit-yhteyden kautta. Peering-sopimuksien avulla voidaan
vahentdd maksullista Transit-likenteen maaréa. Peering-sopimukset ovat kaytdnnossa
ilmaisia jos, osapuolet vaihtavat keskima&rin arviolta saman verran dataa yhteyden
ylitse. [23, luku 3] Peering-suhteiden kautta saadut suorat reitit voivat myos vahentaa
verkkoviivettd verkkojen valilla ja opittujen verkkojen avulla voidaan myds mahdollises-

ti jakaa liikennetta useampien verkkojen kesken. [24.]

Peeringid on kahta eri tyyppia: yksityistd seka julkista. Yksityinen peering on kahden-
keskista reititystietojen vaihtamista, joka jarjestetdan suorina yhteyksina eri operaatto-
reiden vdlille. Kahdenkeskisessa reititystietojen vaihdossa muut osapuolet eivat vie
liikenteeltd kaistaa, mutta huonona puolena on kallis hinta, jos halutaan solmia vastaa-
via sopimuksia useamman osapuolen vélille. Yksityisissd Peering-sopimuksissa molem-

mat osapuolet vastaavat kuluista ja yhteyden yllapidosta. [17, luku 3.3.2.]

Julkinen peering mahdollistaa sopimusten solmimisen useamman operaattorin valilla
yhden linkin kautta. Se tapahtuu yhdysliikennepisteen (Internet Exchange, IX) kautta.
IX toimii paikkana, johon useat eri operaattorit ovat yhteydessd saman median, kuten
Ethernetin kautta. Yhdysliikennepisteen hyvana puolena on usean operaattorin reititys-
tietojen saatavuuden parantuminen, kun taas huonona puolena on jaettu resurssien
kaytté muiden osapuolten kesken. Asiakkaat liittyvat yleensa kahteen yhdysliikennepis-
teen kytkimista, jotta toinen voi toimia varalla toisen mennessa epéakuntoon. Yhdyslii-
kennepisteet ovat operaattoreiden tai useiden organisaatioiden yllapitamid solmupistei-

t4, joiden tarkoitus on edistédd Internetin reititystietojen tehokkaampaa vaihtamista.
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Suomessa palvelua tarjoaa FICIX, jonka kolme yhdysliikennepisteen kytkinta sijaitsee

Espoossa, Helsingissa ja Oulussa. [24.]

3.5 Reititystietojen jakaminen Internetissa

Internetin reititys on jarjestaytynyt hierarkisesti, ja se on jaoteltu karkeasti kolmeen eri
tasoon. Ylimpéana toimivat Tierl-operaattorit paasevat kasiksi globaaliin reititystauluun,
jonka kautta ne tietavat reitit kaikkialle Internetiin. Tierl-operaattorit ovat yhteydessa
muihin Tierl-operaattoreihin Peering-sopimusten kautta. Tierl-operaattorit myyvat
paasya omaan reititystauluunsa Tier2-operaattoreille. Tier2-operaattorit voivat solmivat
keskendén Peering-sopimuksia ja tarjoavat Tier3-operaattoreille paasya reititystau-
luihinsa. Alimman tason operaattorit omistavat vain tyypillisesti omat verkkonsa, joita
he mainostavat BGP:lla ylemman tason jarjestelmille. Alimman tason operaattori paa-
see kasiksi muun Internetin reititystauluun toisen tason verkkojen kautta, joilta tdma

palvelu ostetaan. [17, luku 3.2.2; 2, luku 1.1.1.]

Internet-liikenteen hierarkia muodostuu eri tason operaattoreiden Transit-sopimusten
kautta. Liikenne kulkee ylospadin Transit-linkkien kautta, kunnes péésee Tierl-
operaattoreiden verkkoihin tai kunnes |6ytéda vaihtoehtoisen reitin Peering-suhteiden
kautta. Liikenteen on aina kuljettava yhden Peering-suhteen kautta, jonka jalkeen ver-

kossa palataan alaspéin Transit-linkkeja pitkin.

Internet toimii ns. bottom-up-mallin mukaisesti. Ylemmalla tasolla oleva operaattori
tietdd suuremman maaran reitteja, silla reittitiedot aggregoituvat ylospain (Transit)
mentdessd, joka tarkoittaa reititystietojen kerddmistéd aina alemmilta tasoilta. Runko-
verkko muodostuukin padosin ylimman tason operaattoreista, silla niiden kautta on
mahdollista paésta suureen osaan Internetin verkoista. Taman takia lahteva liikenne
kanavoituu joissakin pisteisséd, mutta palaa taas vdhemman kaytettyja reitteja pitkin

kohteeseen.
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TIER1

TRAMSIT TRAMSIT

PEERIMG

TIER2

TRAMNSIT

TIER3 AS1

Kuva 2. Peering- ja Transit-suhteet.

Kuvassa 2 nakyy eri jarjestelmien véaliset suhteet sekd myods karkea jako eri verkon
tasoihin. AS2 mainostaa aliverkkoaan, AS1, naapurilleen AS3:lle Peering-suhteen kaut-
ta. Reittimainostuksia kuvataan ympyrdilla ja varit kertovat, mista verkkoja viesti sisal-
tda. AS3 saa reitin Tierl-operaattorin siirtoverkon kautta AS1:n verkkoihin, silla ylim-
man tason operaattoreilla on tieto jokaisesta Internetin reitista, myds AS1:sta. AS2 ja
AS3 mainostavat keskenaan vain omistamiaan verkkoja, jonka seurauksena kummatkin
oppivat toistensa verkot ja paasevat liikenndimaan niihin kulkematta ylemman tason

operaattorin kautta.
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4 BGP

BGP on autonomisten jarjestelmien valilla toimiva ulkoinen reititysprotokolla, jonka
uusin versio on BGP-4. BGP:n laajennus, MBGP (Multiprotocol BGP), on tuonut tuen
IPv6-osoitteille sekd mahdollisuuden monildhetykseen (Multicast) kayttden IPv4- tai
IPv6-protokollaa. Laajennus on mahdollistanut BGP:n kaytdon MPLS (Multi Protocol La-
bel Switching) VPN (Virtual Private Network) -tunneleissa, joissa BGP:ta kaytetdan va-
litthmaéan VPN-tunnelikohtaisia reititystauluja verkon ylitse kohdereitittimille. BGPv4

tukee myos CIDR-merkintdd, joka mahdollistaa verkkojen summaamisen.

BGP on polkuvektoriprotokolla, eika se yllapida tietoa verkon tarkasta topologiasta. BGP
kayttad parhaan polun maarittamiseen [api kulkemiensa AS-numeroiden listaa, AS-
polkua (AS-path). AS-polku koostuu jokaisesta autonomisen jarjestelman numerosta,
jonka lapi reititysviesti on kulkenut. BGP nakee AS:n yhten& kokonaisuutena, sisélsi se
sitten tuhansia tai vain muutamia reitittimia. BGP hahmottaa suuria kokonaisuuksia,

siksi se kykeneekin toimimaan Internetin reitity. [25, luku 1 ja 3; 26, luku 1.]

BGP:n kayttdma Adminisrative Distance (AD) riippuu siitd, onko reitti opittu eBGP- vai
iBGP-naapurilta. Eri reititysprotokollien kesken ei voida arvioida reitin preferenssia kayt-
téaen reititysprotokollien omia metriikoita. Cisco kayttdd AD-arvoa reititysprotokollien
reittien priorisoinnissa. Alhaisin AD-arvo ratkaisee reititystauluun asennettavan reitin,
jos samaan verkkoon on usean eri protokollan kautta opittu reitti. BGP kayttda eBGP-
reiteille AD-arvoa 20, iBGP-reiteille 200 ja reitittimen lokaaleille reiteille 20. Reitityspro-

tokollan AD-arvoa voi muuttaa, mutta se ei ole suositeltavaa. [27, s.752.]

BGP kayttdd TCP-porttia 179 muodostaessaan tiedonsiirtovaylan kahden BGP-puhujan
vélille. TCP on yhteydellinen protokolla, eli se varmistaa pakettien perille paasyn. TCP
tarkistaa myos pakettivirheet ja pyytdd lahettdmdan uudelleen virheelliset paketit.
TCP:n kaytté mahdollistaa sen, ettd BGP-protokollan ei tarvitse itse huolehtia viestin
lAhettdmiseen ja vastaanottamiseen liittyvistd asioista, vaan se saa ne palveluna
TCP:Itd. BGP-yhteys muodostetaan aina kahden osapuolen vdlille kolmitiekattelyna.
Siind osapuolet vaihtavat ACK- ja SYN-paketteja muodostaakseen yhteyden vélilleen.

Osapuolten lahetykset ovat yksilahetyksia (Unicast). [25, luku 3; 3, s.93.]
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Marker Length Type Message contents
16 bytes 2 bytes 1yt [ - 4077 yytes

Kuva 3. BGP-viestin otsakekenttéd

BGP-yhteydessa esiintyy viitta erityyppisté viestia, jotka ovat Open, Keepalive, Update,
Notification ja ROUTE-REFRESH. Niitd kaytetdan valittimaan tietoa yhteyden eri vai-
heista. Jokainen viesti koostuu viestin otsakekentéstd, jonka Type-kentén arvo kertoo,

mista viestista on kyse:

1 - OPEN

2 - UPDATE

3 - NOTIFICATION

4 - KEEPALIVE

5 - ROUTER-REFRESH

Marker-kentan kaikki bitit ovat aina 1, ja Length-kenttd kertoo koko viestin yhteispituu-

den.

OPEN

TCP-yhteyden avaamisen jalkeen naapurit [&hettdvat Open-viestit, joiden avulla BGP-
naapurit voivat neuvotella yhteyden parametreista. Open-viestin jlkeen naapurit vaih-

tavat reititystaulujensa tiedot.

Version My AS Hold time Identifier Par len Optional parameters
1byte 2 bytas 1 biytes 4 bytes 1 byte (- 255 bytes

Kuva 4. OPEN-viesti.

Versiokenttéd (Version) kertoo viestin ldhettdjan kayttdman BGP:n versionumeron,
mahdollisia arvoja ovat 2,3 tai 4. Version neuvottelu aloitetaan uusimmasta vanhim-
paan niin, ettd versionumeroa tiputetaan aina yhdelld, jos vastaanottaja hylkaa alkupe-

raisen ehdotuksen.
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AS-numerokenttd (My Autonomous System) kertoo nimensa mukaisesti lahettajan AS-

numeron. Kenttaé kaytetdédn mm. maarittamaan, onko kyseessa iBGP- vai eBGP-sessio.

Odotusaikakentta (Hold time) kertoo, kuinka kauan reititin odottaa Keepalive- tai Upda-
te-viestid. Odotusajan mennessa umpeen reititin poistaa naapurin session ja naapurilta
saadut reitit. Odotusaika voi olla 0, jolloin Keepalive-viesteja ei tavitse lahettdd. BGP-
naapurit vertaavat Open-viestin odotusaikakentéan arvoja ja valitsevat kayttoonsa ly-

hyimman ajastimen arvon.

BGP-ldentiteettikentté (BGP Identifier) toimii viestin |ahettdjan tunnisteena.

Optional Parameters -kenttda kaytetdadn mainostamaan BGP:n tukemia laajennuksia,

kuten autentikointia ja useamman protokollan tukea. Optional Parameters Length -

kentté kertoo laajennuksien kayttaman pituuden Open-viestissa.

KEEPALIVE

Keepalive-viesteja ldhetetdan naapureiden kesken BGP-yhteyden yllapitoon. Niiden
padasiallisena tehtdvana on pitad ylla tietoa siitd, onko naapuri vielda saavutettavissa.
Keepalive-viestien vastaanotto kaynnistda Holdtime-laskurin. Keepalive-viestilla myds
hyvaksytaan naapurin Open-viestissa tulleet ehdotukset. Keepalive-viesti koostuu vain

viestin otsakekentasta. [25, luku 4; 3, s.93.]

UPDATE

Update-viestit sisaltavat tietoa reiteistd, niiden poisviennista tai molemmista samanai-

kaisesti.
LR length Withdrawn routes PA length Path attributes HLRI
2 bytes Variable 2 lbyytes Variable Varlable

Kuva 5. BGP Update-viesti.
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Withdrawn Routes Length -kenttd kertoo Withdrawn Routes -kentdn koko pituuden.
Jos arvo on 0, niin yhtdan reittia ei vedeta pois, joka tarkoittaa, ettd Withdrawn Routes

-kenttaa ei kayteta viestissa.

Withdrawn Routes -kentta siséltédd listan poisvedettavista prefikseista. Jokainen listan
prefiksi koostuu Length-kentéasta, joka kertoo bitteina prefiksin pituuden ja Prefix-

kentéstd, joka siséltaa itse prefiksin.

Path Attributes -kentassa on reittiin liittyvia ominaisuuksia, joita BGP voi kayttaa esi-
merkiksi parhaan polun etsimiseen. Total Path Attribute Lenght -kentté kertoo Path

Attributes -kentan koko pituuden.

NLRI-kentta sisaltaa listan mainostettavista prefikseista. NLRI-kentéssa voi olla useam-
pia mainostettavia verkkoja, mutta Update-viesti kuvaa vain yhden BGP-reitin, silla
Path Attribute -kentén arvot kuvaavat vain yhden reitin ominaisuuksia. Viesti voi siis
sisdltad useampia verkkoja, jos ne kayttavat samaa BGP-reittid, jonka polun ominai-

suudet ovat samat.

NOTIFICATION

Notification-viesteja kaytetaan, kun BGP havaitsee virheitd yhteydessa tai sen paramet-
reissa. Yhteys suljetaan heti Notification-viestin lahettdmisen jalkeen. Notification-viesti

koostuu Error code-, Error subcode- ja Data -kentista.

Error code -kentté kertoo virheen luokan karkeasti ja silla on kuusi eri mahdollista ar-
voa. Error subcode -kenttda kuvailee tarkemmin virheen tyypin ja antaa lisatietoa on-

gelmasta. Data-kentta sisaltaa virheeseen liittyvaa informaatiota. [25, luku 4.]

ROUTE-REFRESH

BGP-naapurilta voidaan pyytad Route-refresh-viestilla reitityspaivitysten uudelleenléahe-
tysta esimerkiksi tilanteessa, jossa BGP-politikka on muuttunut ja naapurilta tarvitaan

kaikki reitit uudelleentarkastelua varten. Naapurit neuvottelevat Route-refresh-
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ominaisuuden kaytosta BGP-yhteyttd muodostaessa. Kummankin naapurin tulee tukea

ominaisuutta, jotta sita voidaan kayttaa. [28.]

Polun attribuutit jaetaan neljaéan kategoriaan.

1. Well-known mandatory.
2. Well-known discretionary.
3. Optional transitive.

4. Optional non-transitive.

Jokaisen BGP-implementaation tulee tunnistaa tunnetut polun attribuutit (Well-known).
Tunnetut attribuutit voivat olla pakollisia (mandatory), joka tarkoittaa niiden pakollista
lasnaoloa UPDATE-viestissa tai valinnaisia (discretionary). Valinnaisten attribuuttien ei

tarvitse olla UPDATE-viestissa mukana, mutta ne voivat olla.

UPDATE-viestissa voi olla tunnettujen lisdksi myds vaihtoehtoisia (Optional) attribuutte-
ja, jotka eivat valttamattd esiinny eri valmistajien BGP-implementaatioissa. Kaikkia
vaihtoehtoisia attribuutteja ei siis tunnisteta eri implementaatioiden valilla. Transitive-
attribuutit tulee lahettaa eteenpain BGP-naapureille, vaikka BGP ei sita tunnistaisikaan.
Tuntematon non-transitive-attribuutit tiputetaan lahettamatta sitd eteenpain. Mika ta-
hansa BGP-laite reitin matkalla voi lisdta polkuun uusia transitive-attribuutteja, mutta

niiden paivittaminen ei ole pakollista. [25, luku 5.]

4.1 BGP-yhteyden muodostaminen

BGP-naapurit aloittavat yhteyden muodostamisen vaihtamalla Open-viesteja. Yhteyden
muodostus kay tietyt tilat ennen kuin yhteys on lopullisesti muodostettu. Tilat kertovat,
kuinka toimia ja mik& on seuraava operatiivinen tila, kun naapurin kanssa on vaihdettu

viesteja.
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Kuva 6. Yhteyden muodostamisen tilat BGP-protokollalla. [29, s.267]

Jokainen yhteys alkaa ldle-tilasta, jolloin BGP-noodi ei ole viela valmis hyvaksyméaan
BGP-yhteyttd. Automaattiset tai manuaaliset tapahtumat kaynnistavat session resurssi-
en alustamisen, johon liittyy session aloittaminen vastapuolen kanssa ja sisaan tulevien
BGP-yhteyksien kuunteleminen. Taman jalkeen yhteys on valmis siirtymaan Connect-
tilaan. ldle-tilaan voidaan palata jokaisesta muusta tilasta suoraan, esim. virheellisen

tiedon takia.

Connect-tilassa BGP odottaa yhteyden muodostamista. Onnistuneen yhteyden muodos-
tuessa BGP lahettda naapurilleen Open-viestin ja muuttaa tilakseen OpenSent. Jos
TCP-yhteyden avauspyyntt on virheellinen, niin tila pysyy ennallaan. Jos avauspyynto
on hyvaksytty eikd yhteys muuten muodostu, niin silloin BGP-yhteys menee Active-
tilaan. Lisdksi on mahdollista keskeyttad yhteys manuaalisesti tai yhteys voi keskeytya
virheiden takia, jolloin BGP-yhteys palautuu ldle-tilaan. Connect- tilasta on myds mah-
dollista siirtya suoraan OpenConfirm-tilaan, jos noodi vastaanottaa Open-viestin. Open-
viestiin vastataan lahettamalla naapurille Keepalive—viesti, ja Open-viesti jos naapurille

ei olla sita viela lahetetty.

Active-tilassa BGP odottaa TCP-yhteyden muodostumista. Active-tila koittaa aktiivisesti
muodostaa yhteytta uudelleen BGP-naapuriin. Active-tilaan ajaudutaan, jos BGP-

yhteyden avaamisessa ilmenee ongelmia.
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OpenSent-tilassa naapurille 1ahetetdan Open-viesti, jonka jalkeen OpenConfirm-tilassa
naapurilta odotetaan saavan Keepalive-viesti ja naapurille myds lahetetaan Keepalive-
viesti, joka vahvistaa yhteyden avatuksi ja jonka jalkeen yhteys etenee seuraavaan
tilaan. Connect-, Active- ja OpenSent-tiloista on mahdollista siirtya suoraan OpenCon-

firm-tilaan, kun noodi vastaanottaa Open-viestin.

Established-tilassa yhteys on saatu muodostettua, jonka jalkeen naapurit vaihtavat
reititystaulut niiltd osin, joita naapurille mainostetaan. Taman jalkeen reititystauluja
péaivitetddn vain muutoksien yhteydessa kayttamalla Update-viesteja. Keepalive-viestit
pitavat yhteyttd ylla ja jos niitd ei saada Holdtime-laskurin méaéritteleména aikana, niin
yhteys nollataan. [29, s.266-272.]

4.2 BGP-Attribuutit

Jokaiseen BGP-reititystaulusta 16ytyvadn verkkoprefiksiin liittyy myds joukko ominai-
suuksia, joita voidaan kayttda reittien suodattamisessa reitityspolitikan sanelemien
sdantdjen mukaan. BGP:n reititys perustuu ISP-tasolla politiikoihin, joidenka mukaan
tietyt reitit hyvaksytaan tai hylataan. Seuraavassa on listaus BGP-protokollan tukemista

ominaisuuksissa Ciscon implementaatiossa. [30 s.16.]

4.2.1 AS-Path

AS_PATH on BGP-reittien mukana kulkeva lista kaikista autonomisista jarjestelmista,
joiden |api reitti on kulkenut, eli AS-polku. Listan ensimmaisend arvona on ladhimman
naapurin AS-numero. Viimeisend arvona on reitin omistavan jarjestelman AS-numero,
eli jarjestelméan, joka on syottanyt reitin BGP-jarjestelmaén. BGP:n kayttama mekanis-
mi reitityssilmukoiden havaitsemiseen perustuu AS-polkuun. Reitityssilmukka havai-
taan, jos reititin ndkee oman AS-numeronsa listassa, jolloin reitti pudotetaan. Taman
liséksi AS-polku mahdollistaa reittien suodattamisen listassa esiintyvien AS-numeroiden
perusteella. AS-polku on myo6s yksi parhaimman reitin valintaperusteista ja se myods
yleensa ratkaisee parhaimman reitin, jos muut reitille annetut arvot ovat muokkaamat-
tomia. Liséksi on myds mahdollista, etta jokin AS lisdd oman AS-numeronsa useamman
kerran listaan, jonka tarkoituksena on pyrkid vaikuttamaan reitityspdatoksiin muissa

jarjestelmissa tekemalla reitistd vahemman haluttavamman. [29, s.251-252.]
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4.2.2 Origin

Origin kertoo verkkoprefiksin alkuperan eli kuinka se on tullut BGP-reititystauluun.
Mahdollisia arvoja ovat 0, joka tarkoittaa BGP-prosessin itse injektoimaa verkkoa reiti-
tystauluun esimerkiksi network-komennolla, jolloin verkon alkuperd on IGP. Muista
reititysprosesseista BGP-prosessiin jaetut reitit saavat merkinndksi INCOMPLETE, jonka
arvo on 3. Kolmas mahdollinen reitin alkuperd on EGP, joka saa arvon 2. BGP suosii

alkuperan arvon mukaan reitteja pienimmasta suurimpaan. [29, s.251-252.]

4.2.3 Next-Hop

Next-Hop kertoo reitin seuraavan hypyn reitittimen IP-osoitteen, jonka kautta on paasy
Update-viestissa mainostettuun kohdeverkkoon. BGP kasittelee seuraavan hypyn osoi-
tetta hieman eri tavalla riippuen, mista reittimainostus |ahetetddn ja onko verkko AS:n

sisdinen vai ulkoinen. [29, s251-252.]

172.26.100.0/24
NEXT-HOP 172.26.0.1

172.26.100.0/24

AS3

172.26.100.0/24
NEXT-HOP 172.26.0.1

Kuva 7. Seuraavan hypyn kayttt BGP:ssa.

Kuvassa 7 on esimerkki siitd, kuinka Next-Hop toimii. R4 mainostaa UPDATE-viestilla
verkkoa 172.26.100.0/24 eBGP-yhteyden yli naapurilleen R1:lle, joka lahettda viestin
eteenpéin iBGP-yhteyden yli aina R3:lle saakka. Next-Hop-arvo sdilyy myés AS:n sisélla
kun viesti lahetetédan iBGP-naapureille. Arvona toimii naapuri-AS:n reittid mainostaneen

reitittimen IP-osoite, eli tdssa tapauksessa R4:n IP-osoite.
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Toinen skenaario BGP:n tavasta késitella seuraavan hypyn osoitetta on, jos R1 mainos-
taisi connected-verkkoa 10.50.50.0/24 R3:lle iBGP-yhteyden yli. Update-viestissa oleva
seuraavan hypyn IP-osoite olisi 10.10.10.1, eikd 192.168.0.1, kun se saapuu R3:lle.
Seuraavan hypyn osoitetta voidaan ajatella pointterina kohdeverkkoon ja pointterin

osoitteeseen reitin voi kertoa esimerkiksi sisainen reititysprotokolla.

4.2.4 MED

Multi_Exit_Disc—attribuuttia (MED) kaytetaan valittamaan tieto naapuri-AS:lle siita, mita
linkkia suositellaan kaytettavan jarjestelmien valiseen liikenteeseen. MED-attribuutin
kayton hyodyt tulevat kun naapurijarjestelmien valilla on useampi liityntapiste ja halu-
taan suosia tiettya linkkia muiden ylitse valitulle liikenteelle. MED-arvo lahetetaan iBGP-
naapureille, mutta ei toisen AS:n BGP-reunareitittimelle. Prioriteetiltaan suurempi reitti

on se, jolla on pienempi MED-arvo. [30, s.16-21.]

10.16.0.0/16
MED = 10

r =7 ™. R sissssssssssssssssuss > f:: i3 \
k AS64516 % EBGP e 4

10.16.0.0/16 4 EBGP ]
u --------------------- g
10.16.0.0/16

MED = 50

Kuva 8. MED-attribuutti. [29, s.253]

Kuvassa 8 on AS64516 lahettda AS64617:lle tiedon verkosta 10.16.0.0/16 kahta eri
linkkia pitkin eri MED-arvoilla. AS64617 suosii 10.16.0.0/16-verkkoon mentéessa ku-
vassa ylempana olevaa linkkia, jota mainostettiin MED-arvolla 10. Normaalisti MED-
arvo on vain verrattavissa reitille, joka tulee saman naapuri-AS:n kautta, mutta Ciscon
implementaatiossa on myds mahdollista ottaa huomioon eri AS:ien kautta tulleet MED-

arvot parasta reittia valittaessa. Se tapahtuu komennolla bgp always-compare-med.

4,25 Local-Pref

LOCAL-PREF-attribuuttilla voidaan priorisoida uloslahtevia reittejd AS:n sisélla iBGP-
reitittimien valilla. Sitd ei mainosteta muille AS:lle, vaan se on puhtaasti AS:n sisdisen

reititysvalintaan liittyva ominaisuus. Se voidaan maarittad esimerkiksi kun reitteja ote-
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taan vastaan naapurilta ja sen avulla voidaan tehda karkean tason kuormanjakoa use-
amman linkin kautta. Prioriteetilta suurempi reitti on se, jolla on suurempi Local-Pref-
arvo. [30, s.16-21.]

Kuva 9. Local-Pref-arvo.

Kuvassa 9 AS1 mainostaa reittid 10.0.0.0/16 kahta eri polkua pitkin. AS4:n sisélla reiti-
tin R2 muokkaa verkkoon 10.0.0.0/16 liittyva& Lolcal-Pref-ominaisuutta ja muuttaa sen
arvoksi 200. R1 ottaa saman reitin vastaan ja lahettdd sen muille AS4:n BGP-
reitittimille arvolla 100, joka on oletusarvo. AS4:n sisélla reitittimet vertaavat reittiin
littyvd& Local-Pref-arvoa ja valitsevat verkkoon 10.0.0.0/16 mentdessa R2:n kautta

kulkevan reitin.

4.2.6 Weight

Ciscon implementaatiossa on kayttssd myos Weight-ominaisuus, jota paikallinen reititin
kayttaa valitessaan parasta reittid. Weight-ominaisuutta kaytetdan, kun reitittimella on
useampi reitti samaan kohdeverkkoon. Weight-arvoa ei valitetd muille BGP-reitittimille.

Prioriteetilta korkein reitti on se, jolla on korkein Weight-arvo.

Kuvassa 10 reititin R3 saa reititysmainokset kahdelta eri AS200:n reitittimeltd koskien
verkkoa 10.10.10.0/24 ja asettaa Weight-arvoksi 50 reitittimeltd R1 tulleelle polulle ja
vastaavasti reitittimen R2 polun Weight-arvoksi 100. AS300:n reititin R3 suosii tassa

tapauksessa reitittimen R2 kautta kulkevaa reittia. [30, s.16-21.]
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.

10.10.10.0/24 >,
Set weight =50

’
','10.10.10.0/24
’

Set weight = 100

Kuva 10. Weight-ominaisuus.

4.2.7 Community

Community on 32-bittinen arvo, eikd se vaikuta suoraan reittien valintaan, vaan sita
voidaan kayttaa esimerkiksi reittien merkkaamiseen ja sen pohjalta reitityspaatoksien
tekemiseen erilaisten filttereiden kautta. Community-arvo voi olla privaatti tai tunnettu.

Ciscon implementaatiossa on kaytdssa nelja tunnettua community-arvoa.

NO_EXPORT kertoo, ettd néité prefikseja ei tule mainostaa eBGP:n kautta muille jarjes-
telmille, mutta jarjestelman sisalla muille konfederaation alaisille jarjestelmille mainos-

taminen on sallittua.

LOCAL_AS maéarittelee, etta reitteja ei mainosteta AS:n ulkopuolelle ja vain konfederaa-

tion sisalla olevat BGP-naapurit voivat ottaa naita reitteja vastaan.

NO_ADVERTISE kieltdd reitin mainostamista sisaisille tai ulkoisille BGP-naapureille.

Reittia ei mainosteta kenellekaan.

INTERNET ei aseta mitdéan rajoituksia reitille, vaan sitd voidaan mainostaa aivan kenel-

le tahansa.
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Privaattien community-arvojen kaytt6 on huomattavasti yleisempaa. Community-arvot
merkintdan <ASN:ARVO>, jossa kohtaan ASN tulee AS-numero ja kohtaan ARVO tulee
community-arvoa kayttavalle AS:lle jokin merkityksellinen arvo, jota voidaan kayttaa
esimerkiksi reittien suodattamiseen tiettyihin community-arvoihin perustuen. Tama
kayttajaystavallisempi merkkaustapa saadaan kayttdoon Ciscon laitteissa komennolla ip

bgp-community new-format. [30, s.16-21.]

4.2.8 Cluster_list

CLUSTER_LIST-arvoa kaytetadan reitityssilmukoiden ehkaisyyn reittiheijastimia (Route
Reflector, RR) kayttavassa ymparistossa. Tahan arvoon on tallennettuna jokaisen reitit-
timen CLUSTER_ID, jonka lapi prefiksi on kulkenut. Jos reititin ndkee oman CLU-
TER_ID:ns4, niin reitti on tehnyt silmukan ja se pudotetaan. [30, s.16-21.]

4.3 BGP:n reititystaulut

Reititystietoja sailytetddn kolmessa eri BGP:n kayttdmassa reititystaulussa (Routing

Information Base, RIB), jotka ovat myds tarkedssa osassa valittaessa parhaita reitteja.

Adj-RIBs-In-reititystaulu siséltda tiedon reiteistd, joita naapuri on mainostanut paikalli-
selle reitittimelle. Jokaista BGP-naapuria varten on oma Adj-RIBs-In-reititystaulu, joka
siséltdd prosessoimatonta tietoa jokaisesta naapurin mainostamasta reitistéd. Adj-RIBs-
Out-reititystaulu sisaltaa reitit, joita paikallinen reititin mainostaa naapureilleen. Tassa
reititystaulussa on vain tiedot niista reiteistd, joita paikallinen reititin on paattanyt mai-

nostaa naapureilleen UPDATE-viesteja kayttaen.

Loc-RIB-reititystalu on BGP-prosessin kayttama paareititystaulu, BGP-reititystaulu, ja se
siséltdd kaikki reitit, joita paikallinen reititin voi kayttda datan reitittAmiseen. Reitit on
valittu sinne Adj-RIBs-In-reititystaulusta ajamalla sen sisaltamat reitit paikallisen reitit-
timen reitityspolitikan maérittelemien suodattimien |api. Se ei ole sama asia kuin reitit-

timen kayttdma reititystaulu. [31, luku 3.1, 3.2 ja 9.]
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Router# show ip bgp

BGP table version is 5, local router ID i1s 10.0.33.34
Status codes: s suppressed, d damped, h history, * valid, >
best, 1 - iInternal

Origin codes: 1 - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 1.0.0.0 0.0.0.0 0 32768 ?
* 2.0.0.0 10.0.33.35 10 0 35 ?
*> 0.0.0.0 0 32768 ?
* 10.0.0.0 10.0.33.35 10 0 35 ?
*> 0.0.0.0 0 32768 ?
*> 192.168.0.0/16 10.0.33.35 10 0 35 ?

Edelld on esimerkki Ciscon reitittimen BGP-reititystaulun tulosteesta. Network kertoo,
mista prefiksistd on kyse ja Next Hop ilmaisee seuraavan hypyn IP-osoitteen. Jos seu-
raavan hypyn osoite on 0.0.0.0, niin tdma tarkoittaa sitd, etta reititin tietda kyseiseen
verkkoon reitin my6s jotain muutakin kautta kuin BGP:n avulla. Yleensa tdma tarkoittaa
suoraan reitittimeen liitettya verkkoa, Connected-reittid. Path kertoo AS-polun ja sisal-

taa listan lopussa tiedon reitin alkuperasta, joka on joko IGP, EGP tai Incomplete. [32.]

4.4 Reittien valinta

BGP tarkastaa UPDATE-viestissd olevat uudet reitit ja ajaa ne suodattimien lapi. Reitti
tiputetaan, jos se ei lapdise filttereitd. Reitit sijoitetaan ensin Adj-RIB-In-reititystauluun,
jossa reitit kayvat prosessin lapi, jonka tarkoituksena on I6ytad paras reitti useamman
vaihtoehdon valilta. Paras reitti asennetaan BGP-reititystauluun, vanha reitti poistetaan
ja siité ilmoitetaan my6s naapureille, joille on aikaisemmin mainostettu kyseista verk-

koa. BGP-reititystaulu paivittaa reititystiedot reitittimen IP-reititystauluun.

Jokainen BGP-reititystaulun reitti kdy reitityspolitikoiden maarittelemien filttereiden
lapi, jonka seurauksena valitut reitit tallennetaan Adj-RIB-Out-reititystauluun, josta
niitd mainostetaan BGP-naapurille. Reititin jakaa tiedon uudesta reitista jokaiselle iBGP-

naapurille, paitsi jos naapurilta on jo saatu aikaisemmin tieto samasta verkosta.
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Kuva 11. Reititystietojen kasittely. [30, s.8]

Adj-RIB-In-taulussa voi olla useampia reitteja samaan kohdeverkkoon. Paras reitti vali-
taan vertailemalla reittien kesken niille maaritettyja attribuutteja. Reitin tulee kuitenkin

tayttaa tietyt maaritelmat ennen kuin sité voidaan pitaéa ehdokkaana:

o Next_Hop-attribuutin maarittelema IP-osoite on oltava saavutettavissa tai muu-
ten reitti tiputetaan valintaprosessista.

o Polku ei ole synkronoitu ja synkronointi on kaytdssa.

e Sen tulee [apaista reitittimen Input-politiikka.

e Reitti ei saa olla vaimennettu.

Ciscon implementaatiossa usean polun vertailu alkaa niin, ettd uusin polku asetetaan
parhaaksi poluksi ja sitd verrataan seuraavaksi uusimpaan polkuun. Edellisesta vertai-
lusta selvinnyttd parempaa polkua kaytetddn vertailussa kolmanteen polkuun ja tata
jatketaan niin kauan, kunnes viimeinenkin poluista on kaynyt vertailun I&pi. Cisco on
maarittanyt seuraavat vertailukriteerit reitin valintaan. Listaa kaydaan ylh&aalta alas,

kunnes 16ydetdan eroavaisuus reittien sisaltamissa attribuuteissa.

1. Suositaan polkua, jolla on suurin Weight-arvo.

2. Suositaan polkua, jolla on suurin Local-Pref-arvo.

3. Suositaan polkua, joka on lokaalisti injektoitu BGP-reititystauluun, esim. net-
work-komentoa kayttamalla.

4. Suositaan lyhyintd AS-polkua.

5. Reitin alkupera (Origin), IGP>EGP=INCOMPLETE.

6. Suositaan polkua, jonka MED-arvo on alhaisin.
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7. Suositaan ulkoista reittid (eBGP) ennen sisaista reittia (iBGP).

8. Suositaan alhaisinta IGP:n maarittamaa metriikkaa BGP:n kayttam&an Next-
Hop-osoitteeseen.

9. Asennetaan samanarvoiset reitit jos Multipath on kaytossa.

10. Suositaan vanhinta eBGP-reittia.

11. Suositaan alimman reititintunnisteen (Router ID) omaavan reitittimen reittia

12. Suositaan lyhinta klusterilistan pituutta.

13. Suositaan reitteja, jotka tulevat alimmasta BGP-puhujan IP-osoitteesta.

BGP-reititin on konvergoitunut, kun se tayttaa seuraavat ehdot:

o Kaikki mahdolliset reitit on hyvaksytty.
o Kaikki mahdolliset reitit on asennettu reititystauluun.
e Jokaisen BGP-puhujan BGP-reititystaulun versionumeron tulee olla sama.
e BGP:n ulos- ja sisdantulojonot ovat tyhjia.
[30, .62, 5.25-26; 33.]

4.5 Konvergenssin nopeuttaminen

BGP:n konvergenssia on mahdollista nopeuttaa optimoinnilla. Seuraavassa on esitetty

muutamia keinoja konvergenssin nopeuttamiseen.

45.1 TCP-protokollan optimoiminen

BGP kayttad TCP:ta tietoliikennekanavan muodostamiseen ja sita optimoimalla voidaan
my6s nopeuttaa BGP:n toimintaa. Suurimmat TCP:n toimintaan vaikuttavista paramet-
reista ovat suurimman sallitun segmentin koko (Maximum Segment Size, MSS) ja TCP-
ikkunan koko. MSS kontrolloi pakettien kokoa ja ikkuna sitd, kuinka nopeasti paketteja

voidaan lahettaa.

Ikkuna toimii yhteyden puskurina, silla se madrittelee kuinka paljon kuittaamattomia
paketteja voi olla jonossa. Ikkunan koko kertoo, kuinka paljon dataa voidaan vastaan-
ottaa ennen kuin lahetetylle datalle pitdd saada kuittaus (ACK). Kuittauksia kaytetdan

varmistamaan datan perillemeno.
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Reititin pitad paketteja jonossa, kunnes prosessorilta vapautuu aikaa niiden kasittele-
miseen. Suuret maarat ACK-paketteja useilta eri BGP-naapureilta voivat aiheuttaa
ruuhkaa jonossa ja tayttaa sen, jolloin uudet paketit tiputetaan. BGP-viestit voivat olla
kookkaita ja sen takia yksi BGP-viesti voi vaatia useiden pakettien lahettamista, varsin-
kin kun suurimman sallitun segmentin koko on pieni. Suurimman sallitun segmentin
kokoa nostamalla voidaan vahentaa lahetettavien pakettien maarda suhteessa BGP-
viestin kokoon, joka vastaavasti véhentad ACK-pakettien maaraa jonoissa. Tama myds

nostaa datan ja pakettien otsakkeiden hydtysuhdetta. [30, s.63-69.]

4.5.2 Peer Groups

BGP-naapurit voidaan liittdd ryhmiin ja maarittdd BGP-konfiguraatiot ryhmalle, joka
vastaavasti vahentda konfiguraation maaraa, koska jokaista yksittaista naapuria varten
ei tarvitse luoda erillisiA BGP-konfiguraatioita. Samaan ryhmaan voi liittdd BGP-
naapureita, joilla kaikilla on yhteinen reitityspolitiikka. Ryhman jasenid varten riittaa,
kun reititin luo yhden UPDATE-viestin ja lahettda sen jokaiselle rynman jasenelle. llman

ryhmaa reititin joutuisi luomaan jokaista naapuria varten erikseen UPDATE-viestin.

llman ryhma& BGP kay jokaisen BGP-reititystaulun rivin 1api jokaista naapuria kohden.
Jos BGP-reititystaulussa on 5000 prefiksia ja naapureita 100, joutuu reititin kdymaan
yhteensa 50 000 rivia lapi. Ryhman kanssa BGP k&y jokaisen reititystaulun rivin [&pi
jokaista ryhmaa kohden. Jos kaikki 100 naapuria kuuluvat samaan ryhmaan, joutuu
reititin kAymaan vain 5000 rivia l&pi. Ryhmien kayttd vahentaa reitittimen prosessorin

ja muistin kuormaa. [30, s.74-76.]

4.5.3 Update Packing & BGP Read-Only Mode

Ciscon 10S-versio 12.0(19)S toi parannuksen siihen, kuinka BGP ké&sittelee NLRI-
informaatiota Update-viesteissa. Kaikki verkkoprefiksit (NLRI), joilla on samat polun
attribuutit ja niiden kombinaatiot, voidaan pakata yhteen Update-viestiin. TAma véahen-

taé huomattavasti luotavien Update-viestin maaraa.



30

Normaalisti BGP aloittaa parhaan polun valinnan heti, kun BGP-naapuri avaa yhteyden
ja lahettaa reittitiedot. Tama tapahtuu jo ennen kuin kaikki mahdollinen tieto on saatu
naapurilta. Seurauksena on se, ettd naapurilta saatuja reitteja saatetaan mainostaa
muille naapureille, vaikka kaikkea reititystietoa ei viela ole saatu ja paras reitti voi viela
muuttua. Tasta seuraa lukuisia ylimaaraisia paivitysviesteja naapureiden kesken, ja se
my0ds syo paivitysten pakkaamisen tehoa, silla ne eivat vield sisalla taydellista tietoa

kaikista reiteista.

Ratkaisuna ongelmaan on pitad BGP-reititin lukumoodissa, jossa se voi vain ottaa vas-
taan reittipaivityksia naapureilta, mutta ei itse lahettaa niitd. BGP-reititin palaa takaisin
kirjoitusmoodiin, kun se on ottanut vastaan kaikki BGP-naapurin reititystiedot, jonka
jalkeen se voi muodostaa taydellisen Update-viestin, joka siséltaa kaiken tiedon paka-
tussa muodossa. Komento bgp update-delay RO_Limit maarittelee, kuinka kauan
reititin pysyy lukutilassa. Reititin poistuu lukutilasta myds silloin kun se saa naapurilta
Keepalive-viestin, joka lahetetddn kun naapuri on saanut lédhetettya kaikki reititystie-
tonsa. [30, s.81-82.]

45.4 BGP Fast External Fallover

Normaalissa tilanteessa BGP purkaa yhteyden naapuriinsa, kun ei ole saanut Keepalive-
viestid Holdtimen maarittdméana aikana, joka on normaalisti 180sekuntia. Fast External
Fallover -ominaisuus purkaa yhteyden heti, kun naapuriin on menetetty yhteys. Omi-
naisuus on oletusarvoisesti reitittimissa paalla, ja se maaritetdan globaalisti komennolla
bgp fast-external-fallover tai porttikohtaisesti ip bgp fast-external-fallover

[permit | deny].

Ominaisuudesta voi olla haittaa, jos jokin linkki nousee ja sammuu koko ajan, josta
aiheutuu vain se, etta yhteys puretaan ja alustetaan koko ajan uudestaan. Tama mydés
nopeuttaa reitin vaimennusta. Yhteyden purkamista voi my®s nopeuttaa muuttamalla
Holdtime-ajastinta pienemmaéksi, jolloin yhteys puretaan, kun ajastimen asettama aika

on kulunut loppuun. [30, s.83-84.]
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4.5.5 Route Flap Dampening

Reitittimelle muodostuu ylimaaraistd kuormaa reiteistd, jotka puretaan ja alustetaan
hetken p&aastd uudestaan. Epastabiileista reiteistd seuraa turhaa reititystaulun tietojen
paivittamistéa ja se kuormittaa reitittimen prosessoria. Ciscon reitittimissé reitteja on

mahdollista vaimentaa siksi aikaa, kunnes ne stabiloituvat.

Alas meneville reiteille annetaan rangaistus (penalty), joka on madaritettéavissa oleva
kiinte& arvo, jonka reitti saa joka kerta, kun se menee alas. Oletusarvoisesti se on Cis-
con kytkimissd 1000. Reitti vaimennetaan kun rangaistuksen arvo on ylittdnyt maarite-
tyn raja-arvon (suppres limit), vaimennusraja, joka on Ciscon kytkimissd oletusarvoi-
sesti 2000. Reitin rangaistuksen maara laskee ajan kuluessa, ja se voidaan palauttaa
kayttéon kun se on alittanut asetetun raja-arvon, uudelleenkéyton rajan (reuse limit).

Reittivaimennusta voi kayttaa vain eBGP-reitteihin.

&
5000 ——
4000 ——
3000 — ;
Suppress Limit
B e e O i = s S S S A
1000 ——
——
) T

Timg ———»

Yy

g

Prefix Prafix Prefix
Announcad Not Anmouncad Re-Announcad

Kuva 12. Reitin vaimennus. [30, s.92]

Kuvassa 12 on havainnollistettu, kuinka reitin vaimennus toimii. Reitti on vaimennettu
kolmannen epévakauden jalkeen, jolloin se ylitti vaimennusrajan. Reitti on jatkanut

rangaistuksen kerdamista vield vaimennuksenkin jalkeen kunnes lopulta stabilisoitunut.
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Ajan kuluessa rangaistuksen méaaré on tippunut ja alittanut udelleenk&dyttn rajan, jonka
jalkeen se on voitu ottaa taas kayttoon.

Komennon syntaksi:

Router(config)#router bgp 100
Router(config-router)#bgp dampening half-life reuse-limit suppress-limit maximum-

Suppress-time

Half-life kertoo, missd ajassa yhden rangaistuksen asettama maara pyyhitdan pois.
Oletuksena se on 15minuuttia. Maximum-suppress-time kertoo, kuinka kauan reitti voi
olla maksimissaan vaimennettuna. Vaimennuksen pituus ei kasva tdman rajan yli, vaik-
ka reitille maarattaisiin lisda rangaistuksia. Prefiksille maaritetyn maksimirangaistuksen

maaran voi laskea kaavalla:

. . . ~f max-suppress-time
max-penalty = reuse-limit * 2( PP J

half-life
Parametreja maaritellessd on otettava huomioon maksimirangaistuksen raja, sen on

oltava suurempi kuin vaimennusrajan, jotta vaimennus astuu voimaan.
Router(config-router)#bgp dampening 30 750 3000 60

Kyseisistd parametreista seuraisi se, ettd maksimirangaistukseksi ja vaimennusrajaksi
saadaan arvo 3000. Nailla parametreilla vaimennusrajan arvo ei ikina ylittyisi, ja reitti

saisi jatkaa toimintaansa epavakaana. [30, s.91-94.]

4.5.6 BGP Soft Reconfiguration

BGP joutuu alustamaan naapureiden vdlisen istunnon joka kerta, kun BGP-
reitityspolitiikka paivitetdan. Alustamisen takia reitteja joudutaan vetamaéan pois reiti-
tystaulusta ja hetken paéasté taas lishdmaan sinne. Se aiheuttaa reittien epavakautta,
joka pahimmassa tapauksessa voi johtaa jonkin reitin vaimentamiseen. BGP tarjoaa
tuen pehmeadlle yhteyden alustamiselle, jonka avulla voidaan valttaa reititystaulun tie-
tojen edestakaista paivittamistd. Kaytannossa tama tarkoittaa sitd, ettd BGP-reititin
tallentaa jokaisen naapurilta saaman reitin, vaikka BGP-politiikka kieltaisikin reitin vas-

taanottamisen. Tdma sy0 reitittimen muistia, mutta mahdollistaa reittien sailyttdmisen
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kun yhteytta alustetaan. Politiikan kieltamat reitit tallennetaan my6s, mutta BGP ei kay-
ta naita parhaan reitin valinnan prosessissa eli niita ei mydskaan mainosteta naapureil-
le. Ominaisuuden saa kayttdon komennolla neighbor address or peer group soft-

reconfiguration-inbound. [30, s.94.]

4.6 Suodatuslistat

BGP kayttaa reitityspolitiikan toteuttamiseen erilaisia suodattimia, joiden avulla voidaan
valita mainostettavat ja vastaanotettavat reitit. Suodatuslistoja luetaan ylhaalta alas ja
sitd jatketaan niin kauan, kunnes verrattavalle sddnnélle 16ytyy listasta vastaavuus tai
kunnes lista loppuu. Suodatinlistat kasitelladn kuvan 13 esittdmassa jarjestyksessa.

Reittipdivityksen tulee lapaista kaikki suodatinlistat, jotta .

Filter List Route Map Distribute List/Prafix List

Inbound St >

Distribute List/Prefix List Prefix List via ORF  Filter List Route Map

Outbound = -

Kuva 13. Suodatinlistojen prosessointijarjestykset. [30, s.123]

4.6.1 Saanndlliset lausekkeet

Saanndlliset lausekkeet koostuvat sdannoistd, joiden avulla haettavasta tiedosta voi-
daan haarukoida tietoa tarkemmin. Saanndllisia lausekkeita voidaan kayttaa esimerkiksi
etsiméén tiettyd AS-numeroa AS-polusta. S&4dnnot koostuvat merkeistd ja niiden aset-
tamista rajoitteista etsittavalle tiedolle. BGP-politikan kayttdméat suodattimet voivat

kayttad saannollisia lausekkeita spesifisen tiedon l16ytamiseen. [30, s.109-110.]



Saanndllisen lauseen kayttamat merkit:

Mika tahansa merkki

Merkkijonon ensimméainen merkki

Merkkijonon viimeinen merkki

Vastaa , tai { tai } tai valilyontia

Looginen TAl

Muuttaa saannéllisen lauseen kontrollimerkin normaaliksi merkiksi

Edeltava merkki voi toistua useamman kerran tai ei kertaakaan

Edeltava merkki voi toistua useamman kerran

Edeltava merkki kerran tai ei kertaakaan

[]

Yksi merkki listan rajaamista arvoista

4.6.2 Paasylistat
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Paasylistoja kaytetddn suodattamaan lilkkennetta. Useat eri suodatinlistat voivat kayttaa

paasylistoja halutun liikenteen maarittdmiseen. Paasylistat ovat joko standardeja tai

laajennettuja. Standardi paasylista suodattaa liikennettéa vain lahdeosoitteen ja maskin

perusteella. Laajennettu lista ottaa lahdeosoitteen lisdksi huomioon myds kohdeosoit-

teen sekd OSI-mallin kuljetuskerroksen portit. Paasylistat voidaan merkitd numeroilla

tai nimella. Standardi paasylista kayttdd numeroita 1-99 ja 1300-1999, kun laajennettu

paasylista kayttda numeroita 101-199 ja 2000-2699. Standardin paasylistan syntaksi:

Router(config)# access-list access-list-number| access-list-name {permit]deny}

{host|source source-wildcard|any}

Laajennetun paasylistan syntaksi:

Router(config)# access-list access-list-number| access-list-name {deny]permit}

protocol source source-wildcard [operator [port]] destination destination-wildcard

[operator [port]]
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Esimerkki laajennetusta paasylistasta 150, joka kieltdd telnet yhteyden verkosta
172.26.0.0/16 kaikkialle, mutta sallii kaiken muun: [34, luku 2.]

Router(config)#access-list 150 deny tcp 172.26.0.0 255.255.0.0 any eq telnet
Router(config)#access-list 150 permit ip 172.26.0.0 255.255.0.0 any

4.6.3 AS-Path-lista

AS-Path-listaa kaytetdan reititystietojen suodattamiseen AS-Path-attribuutin siséltdmien
arvojen perusteella. Saannolliselld lausekkeella pyritdéan etsimdan vastaavuus AS-polun
siséltdmista AS-numeroista, jonka jalkeen lista joko sallii tai kieltdd reitin. AS-Path-
listaa voidaan kayttéd neighbor-komennon yhteydessa suodattamaan naapurilta saa-
tavia reitteja. AS-Path-listan avulla voidaan esimerkiksi suodattaa jonkin tietyn AS:n

lahettamat reitit kokonaan pois. Komennon syntaksi ja esimerkki:

Router(config)#ip as-path access-list access-list-number {permit | deny} as-

regular-expression

Router(config)#ip as-path access-list 10 deny _500$

Komento kieltdd kaikki reitit, joiden AS-Path-attribuutin viimeisena arvona on 500, eli

saanto kieltad kaikki reitit, jotka ovat alkuperaisin AS500:sta. [30, s.117-118.]

4.6.4 Community-lista

Community-listoja kaytetdan reittien suodattamiseen niiden sisdltdman Community-
attribuutin arvojen perusteella. Community-listoja on kahta eri tyyppid, nimellisia ja
numeroituja. Listat voivat olla tyypiltdan standardeja tai laajennettuja, joista laajenne-
tut kayttavat saannollisia lausekkeita. Komennon syntaksi erityyppisille Community-

listoille on:

Router(config)#ip community-list list-number {permit | deny} community-number

Router(config)#ip community-list list-number {permit | deny} regular-expression
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Router(config)#ip community-list standard /ist-name {permit | deny} communi-
ty-number
Router(config)#ip community-list expanded /ist-name {permit | deny} regular-

expression

Komento ip bgp-community new-format muuttaa oletuksena olevan 16-bittisen
community-arvon muotoon AA:NN, jossa AA on AS-numero ja NN on mika tahansa 16-

bittinen arvo.

Listan rivilla voi olla useita eri Community-arvoja valilyonnilla erotettuna. Haku tdsmaa
vain, jos kaikki rivin Community-arvot osuvat haettavaan tietoon, eli samalla rivilla ole-
vien Community-arvojen vélilla on Looginen JA. Lista voi siséltdd useampia riveja ja

hakutuloksen l6ytamiseen riittdd yhden rivin osuma, eli rivien vélilla on looginen TAlI.

Router(config)#ip community-list 10 permit 500:20 500:30
Router(config)#ip community-list 20 permit 500:20
Router(config)#ip community-list 20 permit 500:30

Community-lista 10 vaatii, ettd Community-attribuutti sisaltda seka arvon 500:20 ettd
500:30. Community-list 20 on maaritelty niin, ettd hakutuloksen osumiseen riittad, kun

vain 500:20 tai 500:30 I8ytyy reitin ominaisuuksista. [30, s.118-120.]

4.6.5 Distribute-lista

Distribute-listaa voidaan kayttda suodattamaan reitteja reitityspaivityksista. Se kayttaa
paasylistoja suodattamiseen. Distribute-listoja kaytetdan, kun reititystietoja mainoste-
taan reitittimien valilla tai kun reittej jaetaan reititysprosessista toiseen. Distribute-
listalle maaritetdén verkot, joita ei haluta tai halutaan mainostaa ja suodatettavien pai-

vitysten suunta. Komennon syntaksi: [35, s.139—140.]

Router(config)#distribute-list access-list-number in/out [interface-name | routing-

process]
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Esimerkki distribute-listasta, joka hylkdd BGP-naapurin mainostaman 172.26.0.0/16-
verkon, mutta sallii kaiken muun:

Router(config)#access-list 1 deny 170.26.0.0 0.0.255.255
Router(config)#access-list 1 permit any

Router(config-router)#neighbor 10.10.10.1 distribute-list 1 in

4.6.6 Prefiksilista

Reitteja on mahdollista suodattaa kayttdmalla prefiksilistoja, jotka sopivat BGP-
likenteen suodattamiseen hyvin niiden rakenteen ansiosta. Suodattamiseen k&aytetaan

IP-prefiksia ja prefiksin pituutta. Komennon syntaksi:

Router(config)#ip prefix-list {list-name | list-number} [seq number] {deny net-

work/length | permit network/length} [ge ge-length] [le le-length]

Listalle voidaan antaa nimi ja listaan syotettavalle riville sen jarjestysnumero. Jarjes-
tysnumeroa kasvatetaan viidelld viimeisend listassa olevan rivin jarjestysnumeroon
nahden, jos sita ei erikseen maaritetd. Kuten kaikki muutkin listat, prefiksilistaa kay-
daan ylhaaltd alaspain niin, ettd jarjestysnumerolta pienimmét ovat listan ylimpana.
Listaa kaydaan niin pitkdan lapi, kunnes verrattavalle prefiksille 16ydetdan listasta séaan-
t6, jonka se tayttaa. Prefiksin pituuden méaarittdminen on joustavaa lisdmaareitad le

(less-than-equal-to) ja ge (greater-than-equal-to) kayttamalla.

Router(config)#ip prefix-list testi 10 permit 10.0.0.0/24 ge 26
Router(config)#ip prefix-list testi 15 deny 0.0.0.0/0

Prefiksilista testi sallii verkon 10.0.0.0 prefiksit, joiden pituus on valilta 26-32. Taméan

lisaksi lista kieltda oletusreitin. [30, s.114-117.]

4.6.7 Route Map

Route map on monipuolinen tytkalu reititystietojen muokkaamiseen ja politiikoiden
toteuttamiseen. Sitd voidaan kayttda niin reititystietojen jakamisessa eri reititysproses-

sien vadlilla kuin BGP-politiikoiden toimeenpanijana. Route map etenee pienimmasta
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jarjestysnumerosta suurimpaan, kunnes ehdot tayttava saanto Ioytyy, jolloin loput rou-
te mapista jatetadan kaymatta lapi. Jarjestysnumerot kertovat, mista route mapin in-

stanssista on kyse.

Route map koostuu useasta eri instanssista, joiden sisélla kaytetdan match- ja set-
komentoja. Instanssin jokaisen match-sddnnon asettamat ehdot on kaytava toteen,
jotta set-sadnndn maarittdmat muutokset voidaan asettaa voimaan. Match-s&dannot
kayttavat erilaisia suodatinlistoja ja reittien parametrien arvoja osuman etsimiseen.

Set-komento muokkaa match-saannon ehdot tayttaneen reitin ominaisuuksia.

Match-komennolla voi olla useita parametreja, jolloin riittdd, kun yksi niista kay to-
teen, eli parametrien valilla on looginen TAI. Jos instanssissa on useampi samantyyppi-
nen match-komento, niin riittdd kun yksi ehdoista kay toteen, eli samantyyppisten
match-komentojen valilla on looginen TAI. Erityyppisten match-komentojen on kaik-

kien kaytava toteen, eli niiden valilla on looginen JA.

(config)# ip as-path access-list 50 permit ~600$
(config)# route-map ESIMERKKI permit 10
(config-route-map)# match as-path 50

(config-route-map)# set community 200:20

Route map ESIMERKKI asettaa Community-arvoksi 200:20 kaikille AS-path-listan 50

ehdot tayttaville reiteille.

Route map:n yhteydessa voi myos kayttaa Policy-listoja, jotka ovat route map:in osa-
kokonaisuuksia ja kayttavat vain match-lausekkeita. Niiden kayttd vahentaa konfigu-
roinnin tarvetta jos useampi route map sisaltda samoja match-lausekkeita. Route ma-
pit voivat viitata Policy-listaan komennolla match policy-list /ist-name ja Policy-lista

maaritelladn komennolla ip policy-list list-name {permit | deny}. [30, s.120-122.]

4.7 Internal BGP

BGP kayttaa reitityssilmukoiden estdmiseen AS-polkua. BGP hylkda reitin, jos sen AS-

polusta l6ytyy sama AS-numero. Samaa mekanismia ei voida kdyttdd autonomisen jar-
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jestelman sisalla iBGP-yhteyksissa, silla iBGP:ssa reitittimet eivat lisdd AS-numeroa AS-
listaan, jolloin silmukoitumista ei voida tarkistaa. Tamén takia iBGP-naapurit eivat mai-
nosta toiselta iBGP-naapurilta saatuja reitityspaivityksia eteenpain, jotta ei syntyisi reiti-
tyssilmukoita. Autonomisen jarjestelman sisalla iBGP-naapureiden tulee muodostaa full
mesh -topologia, jotta reititystiedot voidaan jakaa jokaisen naapurin kesken. Full mesh
-topologialla tarkoitetaan sitd, ettd jokainen iBGP-naapuri muodostaa yhteyden jokai-
seen iBGP-naapuriin. Suurissa verkoissa iBGP ei skaalaudu hyvin, ja siksi monet ope-
raattorit kayttavatkin esimerkiksi reittineijastimia iBGP-tiedon jakamiseen. Reittiheijas-
timien ideana on se, ettd BGP-naapurit solmivat yhteyden yhden tai useamman reitti-
heijastimena toimivan reitittimen kanssa. Reittiheijastin toimii reititystietojen keskitet-

tyna jakopisteend BGP-naapureiden kesken.

Siséinen reititysprotokolla yllapitaa tiedon autonomisen jarjestelman siséisesta verkko-
topologiasta ja sen kautta saadaan myos tieto, kuinka tavoittaa jokainen AS:n IP-
osoite. Sisaisten reititysprotokollien ansioista iBGP-yhteyksien vélissa voi olla useitakin
hyppyja. Next-hop-osoite pysyy muokkaamattomana, kun tietoa valitetadn kahden
iBGP-naapurin valilla. IGP kertoo iBGP-naapureille, kuinka saavuttaa reitin mukana
mainostettu Next-hop-osoite. Siséiset reititysprotokollat reagoivat nopeammin myos

virhetilanteisiin ja konvergoituvat nopeammin.

Sisdisen BGP:n reitteja ei jaeta sisaisten reititysprotokollien kayttoon, koska se voi joh-
taa reitityssilmukoiden syntymiseen. BGP mainostaa iBGP-naapureille vain parasta reit-

tid verkosta ulos. [30, s.21-24.]

4.8  Synkronointi

BGP maédrittelee, ettd jos autonominen jarjestelma aikoo valittda liikennettd muille jar-
jestelmille, tulee sen muille jarjestelmille mainostettavien reittien [6ytya myds sisdisen
reititysprotokollan kautta. Reittien mukana kulkevat attribuutit eivat saily, jos reitit jae-
taan BGP—>IGP—>BGP, koska sisdiset reititysprotokollat eivat pysty sailyttdmaéan polun

attribuuttien ominaisuuksia reitityspaivityksissaan.

Synkronoinnilla pyritddn takaamaan se, etté jarjestelman sisaisilla reitittimilla olisi tieto

siitd, mista kohdeverkko loytyy ja kuinka sinne péaéasee. Vaihtoehdot ovat BGP-tietojen
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jakaminen IGP:lle, Full mesh-iBGP ja synkronoinnin pois ottaminen. Synkronointia ei
tarvita, jos jarjestelma ei valita lilkkennetta eri jarjestelmien valilla. Synkronoinnin saa

pois paalta BGP-prosessin komennolla no synchronization.

f' Was 170.10.0.0
150.10.0.0

Propagated within IGP
RTA

170.10.0.0

P { RTD |
Ef | “— AS 400
© 170.10.0.0 RTC
i
\\h—_—-" AS 300 _H,-’
_'_F'-.J_’J""\—\_;—F

Kuva 14. Synkronointi. [36]

Kuvassa 14 reititin RTB ei mainosta verkkoa 170.10.0.0/16 reitittimelle RTD ennen kuin
se nakee saman reitin myos siséisen reititysprotokollan kautta. RTA ja RTB ovat iGBP-
naapureita, mutta RTE ei osallistu iBGP-prosessiin. Liikenne 170.10.0.0/16-verkkoon
joutuu kulkemaan reitittimen RTE kautta, mutta RTE ei tied&, kuinka paasta sinne. RTE
voisi saada tiedon kohdeverkosta, jos se osallistuisi iBGP-prosessiin tai jos RTA jakaisi
reititystiedon BGP-prosessista sisaisen reititysprotokollan kayttoon. llman synkronointia
RTB mainostaisi verkkoa 170.10.0.0/16 ja RTD:n pyrkimykset paasta sinne pysahtyisi-

vat reitittimeen RTE, koska se ei tunne reittia kohdeverkkoon. [36.]

4.9 Reittien sydttaminen BGP:lle

Reittien injektoiminen BGP-prosessiin tapahtuu paaasiallisesti kahdella eri komennolla,

jotka ovat redistribute ja network.
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Network-komennolla injektoitavasta prefiksistd on oltava reitti IP-reititystaulussa tai
muuten injektointia ei voida suorittaa BGP-reititystauluun. IP-reititystaulusta on 16ydyt-
tava tasmalleen sama verkko ja verkon maski, jos network-komennon kanssa kayte-
tadn verkkomaskia. Network-komentoa voi kayttad myos ilman maskia, jolloin auto-
maattinen verkkojen summaaminen muuttaa injektoitavat reitit luokallisiksi verkko-
osoitteiksi. Automaattisen summaamisen yhteydessa riittad, kun IP-reititystaulusta I0y-
tyy yksi tai useampi luokallisen verkon spesifinen osoite. Reitit saavat Origin-

attribuutikseen arvon IGP, kun reitit syotetdan BGP-prosessiin network-komennolla.

Router(config)#interface fastethernet 0/1
Router(config-int)#ip address 10.10.10.1 255.255.255.0
Router(config-router)#network 10.10.10.0 mask 255.255.255.0

Router(config-router)#no auto-summary

Reititystaulusta 10ytyy verkko 10.10.10.0/24, koska reitittimen feO/1-portti on suoraan
yhteydessa mainittuun verkkoon. Verkko lisatdédn BGP-tauluun tarkkaa maskia kaytta-

en.

Redistribute-komennolla voidaan jakaa reitteja BGP-prosessiin eri lahteista kuten
vaikkapa kaikki reitittimen staattiset reitit tai toisesta reititysprotokollasta. Redistribu-
te-komentoa kannattaa kayttad harkiten ja pitda huolta, ettd BGP-prosessiin ei tule
sinne kuulumattomia reitteja. Yleensa reittien jakamisen yhteydessa kaytetaan erilaisia
suodatinlistoja valikoimaan halutut reitit. BGP-prosessiin jaetut reitit saavat Origin-

attribuutikseen Incomplete. [30, s.31.]

4.10 BGP-yhteyden konfigurointi

4.10.1 Naapurin maarittaminen

BGP-muodostaa yhteyden jokaiseen naapuriin erikseen. BGP erottaa AS-numeroita
vertailemassa, onko kyseessa iBGP- vai eBGP-sessio. BGP-yhteyden konfiguraatio aloi-
tetaan naapurisuhteen maarittimisella BGP-prosessissa. BGP-reitiysprosessi maaéritel-

laan komennolla.
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Router(config)# router bgp as-number

AS-number kertoo, mink& autonomisen jarjestelman alaisuudessa reititin toimii.

Naapuri maaritetadn komennolla.

Router(config-router)#neighbor {ip-address|peer-group-name} remote-as number

Sisédinen ettd ulkoinen BGP-yhteys konfiguroidaan samaa komentoa kayttden. Ainoana
erona on komennossa kaytettavan AS-numero, joka on eBGP-yhteydessa eri kuin ko-
mentoa suorittavan reitittimen AS-numero. Naapurisuhde voidaan solmia kayttamalla
naapurireititimen tietoliikenneportin IP-osoitetta tai jos BGP-ryhmaa, jos naapuri on

maaritetty ryhman jaseneksi.

i
| EBGP
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|
. AS 1 AS 2

Kuva 15. BGP-yhteys. [37, s199]

Kuvan 15 reitittimen A ja B solmivat naapurisuhteen. Reittimen A konfiguraatio:

Router(config)# router bgp 1

Router(config-router)#neighbor 10.1.1.2 remote-as 2

Normaalisti eBGP-naapureiden on oltava suoraan tavoitettavissa, jotta BGP pystyy
muodostamaan yhteyden naapurin IP-osoitteeseen. Naapureiden ei kuitenkaan tarvitse
olla suoraan tavoitettavissa, jos naapurimaaritys on tehty kayttden ebgp multihop-
komentoa. [37, s.198-201.]
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4.10.2 MD5-autentikointi

BGP-naapurit voivat autentikoida itsensa kayttamalla MD5-autentikointia BGP-
yhteydessa. Autentikointi suojaa vihamielisiltd yhteyksilta, jotka voisivat esimerkiksi
syottaa BGP-prosessiin vaaraa reititystietoa. Kummallakin BGP-naapurilla pitaé olla sa-
ma yhteyden salasana madritettyna tai yhteys ei muodostu. Salasanan maarittaminen
johtaa uuden BGP-yhteyden luomiseen, jonka jalkeen reititin tarkistaa jokaisen BGP-

yhteyteen liittyvan paketin autentikoinnin. [37, BGP4 s.182-183.]

Komennon syntaksi on: Router(config-router)# neighbor {ip-address|peer-group-

name} password password

4.10.3 Loogisen portin kayttd BGP-yhteydessa

Naapuriyhteyden maarittdminen fyysisen portin IP-osoitteen mukaan aiheuttaa BGP-
yhteyden katkeamisen naapuriin, jos yhteys porttiin katkeaa. BGP-reititin voi kayttaa
loogisen (loopback) portin IP-osoitetta yhteyden muodostamiseen. Looginen portti
mahdollistaa toisen reitin kdytdn jos ensisijainen reitti katkeaa. Sisaiset BGP-reitittimet
kayttavat usein loogisen portin IP-osoitetta BGP-yhteyden muodostamiseen, silla mo-
nesti iBGP-reitittimien valilla on useampia vaihtoehtoisia reittejd 1GP:n kautta opittuna.

Komennon syntaksi:

Router(config-router)#neigbor {ip-address|peer-group-name} update-source inter-

face-name
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Kuva 16. Loogisen portin kayttd BGP-osoitteena. [37, s.236]
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Kuvan 16 reitittimet ovat iBGP-naapureita. Naapurit solmivat BGP-yhteydet k&yttaen
loogisten porttien osoitetta, jotta IGP voi toimittaa virhetilanteissa vaihtoehtoisen reitin

naapurille. Reitittimen A konfiguraatio:

Router(config)#interface loopbackO

Router(config-if)#ip address 172.16.1.1 255.255.255.0
Router(config)# router bgp 1

Router(config-router)#neighbor 172.16.1.3 remote-as 1
Router(config-router)#neighbor 172.16.1.3 update-source loopbackO

Siséisena reititysprotokollana toimii OSPF, joka mainostaa verkkoja kaikkien reitittimien
valilla. Myos loogiset portit siséltyvat reittimainostuksiin. Reititinten A ja C valilla on
kaksi vaihtoehtoista reittid, joita voidaan hyddyntaa vikatilanteissa, silla naapurisuhteet
on solmittu loogisen portin IP-osoitteita kayttden. Reititin A kayttaa reittipaivityksien
lahettamiseen loopbackO-portin IP-osoitetta ja on maarittanyt naapurikseen reitittimen
C loobackO-portin IP-osoitteen. [37, s.234-238.]

4.10.4 BGP-ajastimet

BGP kayttamia ajastimia voidaan muokata joko globaalisti tai naapurikohtaisesti. Kee-
palive-vieteja lahetetdan normaalisti 60s vélein ja holdtime-ajastin on 180s. Hyva nyrk-
kisdantd on pitdd holdtime-ajastinta kolminkertaisena verrattuna keepalive-ajastimeen.

Ajastimien muuttaminen globaalisti ja haapurikohtaisesti:

Router(config-router)#timers bgp keepalive holdtime

Router(config-router)#neighbor ip-address timers keepalive holdtime

Ajastimia muuttamalla voidaan nopeuttaa BGP:n konvergenssia. Ajastimia muuttamalla
havaitaan nopeammin naapurit, joihin ei endd saada yhteyttd. BGP alustaa yhteyden

vasta, kun holdtime-ajastin on kulunut loppuun. [37, s.279-282.]
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4.10.5 Multihop ja Multipath

Eri autonomisten jarjestelmien naapurit eivat ole aina suoraan yhteydessa. Naapurei-
den valisséa voi olla reitittimia tai naapurit voivat kayttaa loogisia portteja BGP-yhteytta
varten, jolloin naapuri on vahintdan kahden hypyn takana. BGP tarjoaa tuen eBGP-

naapureille, jotka ovat useamman hypyn takana komennolla:

Router(config-router)#neighbor  {ip-address|peer-group-name} ebgp-multihop

maximum-hop-count

198,16.1.0/24 198.16.1.0/24
Next Fop 172.16.1.1 Next hop 172.16.1.1
| : ! S
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Kuva 17. EBGP multihop. [37, s.180]

Kuvan 17 reitittimet A ja C ovat eBGP-naapureita, jotka eivat ole suoraan yhteydessa
toisiinsa. Reitittimet ovat toisistaan kahden hypyn paéssa, koska niiden valissa on yksi
reititin. Ne eivat myoskaan tieda toisistaan ilman, etta niiden valilla jaetaan reititystie-

toja reititysprotokollalla tai staattisten reittien kautta. Reitittimen A konfiguraatio:

Router(config)#ip route 10.1.1.0 255.255.255.252 172.16.1.2 serialO
Router(config)# router bgp 1
Router(config-router)#neighbor 10.1.1.2 remote-as 2

Router(config-router)#neighbor 10.1.1.2 ebgp-multihop 2

Konfiguraatio maarittelee, ettd reititin A pystyy tavoittamaan reitittimen C kahden hy-
pyn paahan ja reitti C:lle on saatu maaritelty staattisesti. Multihop-komentoa jouduttai-
siin myds kayttamaan, jos A ja B olisivat naapureita ja kayttaisivat yhteyteen loogisen

portin IP-osoitteita, silla ne olisivat kahden hypyn passa toisistaan. [37, s.149-151.]

Multihop mahdollistaa kuorman jakamisen usean yhteyden ylitse eBGP-naapureiden

kesken. Naapureiden tulee kayttéd loopback-osoitteita eBGP-yhteyden muodostami-
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seen. Sen lisaksi tarvitaan staattiset reitit, jotka osoittavat naapurin loopback-osoitteen
Ioytyvan jokaisen linkin takaa. Esimerkki kuvan 18 AS1:n reitittimen konfiguraatiosta:
[30, s. 233-234.]

AS2 Loopback

@10.10.10.1

Seriall Serial2

&

AS1

Kuva 18. Multihopin kayttd kuorman jakamiseksi.

Router(config)#ip route 10.10.10.1 255.255.255.255 Seriall
Router(config)#ip route 10.10.10.1 255.255.255.255 Serial2
Router(config-router)#neighbor 10.10.10.1 remote-as
Router(config-router)#neighbor 10.10.10.1 ebgp-multihop 2
Router(config-router)#neighbor 10.10.10.1 update-source Loopback0

EBGP Multipath on toinen BGP:n tukema tekniikka kuorman jakamiseksi eBGP-
naapureiden valilla. Reittien on oltava identtiset, jotta useampaa linkkia voidaan hyo-
dyntda. Reitin MED-arvoa tai muita parametreja eivéat saa olla muokattuja tai Multipah-
tia ei voida toteuttaa. Komennon syntaksi, jossa number-of-paths kertoo maksimissaan

asennettavien reittien maaran: [30, s.235-236.]

Router(config-router)#Zmaximum-paths number-of-paths
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4.10.6 Next-hop-self

Autonomisen jarjestelman BGP-reunareititin ei muuta eBGP-naapurilta saadun reitin
Next-hop-osoitetta, vaan se l&hettaé tiedon reitista ja myds sen seuraavan hypyn osoit-
teesta sellaisenaan iBGP-naapureille. Sisaisilla BGP-naapureilla tulee olla tieto siité4, mi-
ten Next-hop-osoitteeseen padsee. Ongelma voidaan ratkaista mainostamalla IGP-
prosessissa eBGP-naapureiden valista linkkid tai muuttamalla seuraavan hypyn osoit-
teeksi reunareitittimen portin IP-osoitteen, jolla se on yhteydessa iBGP-naapureihin.
[37, 5.180-182.]

Router(config)#neighbor {ip-address|peer-group-name} next-hop-self

Kuvassa reititin B mainostaa reitittimeltd A saatua reittia iBGP-naapurille C Next-hop-
osoitteella, joka on reitittimen A portin osoite. Reititin B voi mainostaa A:lta saatua

reittia Next-hop-osoitteella 10.1.1.1 komennolla:

Router(config)#neighbor 10.1.1.2 next-hop-self

4.10.7 Router-1D

BGP-reitittimen tunnisteena toimii korkein minka tahansa portin IP-osoite. Jos reititti-
melle on méaaritetty looginen portti, niin korkein loogisen portin IP-osoitteesta toimii
reitittimen tunnisteena, vaikka jollakin fyysisella portilla olisikin korkeampi IP-osoite.
BGP-tunnistetta kaytetdan identifioimaan eri naapureiden BGP-yhteydet ja paivitykset.

BGP-tunnisteen voi myds maarittda kasin komennolla: [37, 5.91-94.]

Router(config-router)#bgp router-id ip-address

4.11 Reittiaggregaatio

Reittien aggregaatio on tarkedd BGP-protokollalle, silla sen avulla Internetin reititystau-
lut voidaan pitdd siedettdvan kokoisena. Aggregoinnin voi tehda usealla eri tavalla.
Kaikille niistd yhteistd on se, ettd summatulle reitille on 16ydyttava tasmalleen sama

prefiksi tai vahintdan yksi summatun verkon spesifinen verkko-osoitteista. Summaami-
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selle on myo6s se tyypillistd se, ettd summaaminen havittaa reitin alkuperan. BGP:n
attribuuttia atomic-aggregate kaytetadn merkkaamaan summattuja reittejd, jotka pii-
lottavat summaamiensa reittien todellisen alkuperéan. BGP-prosessissa reittien sum-

maamiseen kaytettavan komennon syntaksi.

Router(config-router)#aggregate-address address mask

Router(config-router)#network 10.10.0.0 mask 255.255.255.0
Router(config-router)#network 10.10.1.0 mask 255.255.255.0
Router(config-router)#network 10.10.2.0 mask 255.255.255.0
Router(config-router)#network 10.10.3.0 mask 255.255.255.0
Router(config-router)#aggregate-address 10.10.0.0 255.255.252.0

Reititin lisdd BGP-tauluun verkot 10.10.0.0 - 10.10.3.0/24, jotka se summaa verkoksi
10.10.10.0/22. Reititin mainostaa summatun verkon liséksi my0ds jokaisen spesifisen
verkon. Summattu verkko merkitdan atomic-aggregate-attribuutilla. Tassa tapauksessa

reititystietoja ei katoa, koska summatun ja spesifisten verkkojen alkupera on sama.

10.10.0.0/24
10.10.1.0/24
10.10.2.0/24
10.10.3.0/24

.

10.10.0.0/24
10.10.1.0/24
10.10.2.0/24
10.10.3.0/24
10.10.0.0/22

Kuva 19. Reittien summaaminen.
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Kuvassa 19 AS100 mainostaa verkkoja 10.10.0.0 - 10.10.3.0/24, jotka AS200 summaa
ja lahettaa spesifisten verkko-osoitteiden lisaksi summatun verkon AS300:lle. AS300
nakee summatun verkon 10.10.0.0/22 olevan alkuperaisin AS200:sta ja spesifististen
reittien olevan alkuperdéisin AS100:sta. Summaamisen seurauksena nayttaisi silta, etta
AS200 omistaisi summatun verkon. AS300 nékee spesifisten verkkojen AS-polun (200,
100, i) ja summatulle reitille AS-polku on (200, i). Komennon parametri as-set nayttaa
summatulle reitille sen oikean alkuperan. AS300 nakisi summatun reitin AS-polun (200,

100, i) jos komennon yhteydessa olisi kaytetty parametria as-set.

Router(config-router)#aggregate-address address mask as-set

Router(config-router)#aggregate-address address mask summary-only

BGP lisad automaattisesti summatulle reitille staattisen viittauksen loogiseen NullO-
porttiin. NullO:aan reititetyt paketit tiputetaan. Jos AS100 lopettaisi verkon
10.10.10.2/24 mainostamisen ja AS300 haluaisi lahettéda sinne dataa, niin se onnistuisi
summattua reittia kayttden. Summattua reittia mainostetaan jos reititystaulusta 10ytyy
yksikin  summatun verkon spesifinen verkko-osoite. AS300 tietda reitin verkkoon
10.10.0.0/22, joka sisaltda verkon 10.10.2.0/24. AS200 ei kuitenkaan enad tieda reittia
verkkoon 10.10.2.0/24, koska AS100 on vetanyt reitin pois. AS200:n reititystaulussa
verkko 10.10.0.0/22 viittaa NullO:aan, jossa paketit tiputetaan.

Reittien summaaminen onnistuu myds staattisia reitteja mainostamalla.

Router(config)# ip route 10.10.0.0 255.255.252.0 NullO
Router(config)#router bgp 200
Router(config-router)#redistribute static

Router(config-router)#no auto-summary

Reititin luo halutun summatun reitin staattisesti ja laittaa sen viittaamaan NullO:aan.
Staattiset summattu reitti jaetaan BGP:lla naapureille. On tarkeatd muistaa antaa ko-
mento no auto-summary, jotta jaettuja staattisia reitteja ei muuteta luokallisiksi
osoitteiksi. Komennon redistribute static voisi my6s korvata komennolla network

10.10.0.0 255.255.252.0, jolloin summattua reittid mainostettaisiin ilman, etta
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staattisia reitteja jaettaisiin. Summattuja reitteja on myds mahdollista mainostaa vain
tietyn reittien osajoukon kanssa tai ilman, ettd spesifisia reitteja mainostetaan sen
kanssa. [37, s.3-17.]

4.12 BGP Peer Group

Suuri maaréa iBGP-naapureita aiheuttaa ongelmia verkon skaalautumisen suhteen var-
sinkin operaattoreiden verkoissa. Yrityksen verkon BGP-asennusta ja konfigurointia voi
helpottaa kayttamalla BGP-ryhmid. Ryhmaan liitetddn naapurit, joiden BGP-politiikat
ovat samanlaisia. Ryhmien kaytté vahentda huomattavasti konfiguraation kuluvaa aikaa
kun jokaiselle BGP-naapurille ei valttamatta tarvitse syottdd jokaista komentoa uudes-

taan. Komennon syntaksi.

Router(config-router)#neigbor peer-group-name peer-group-name

Router(config-router)#neigbor peer-group-name peer-group
Router(config)#access-list 10 deny 172.26.1.0 0.0.0.255
Router(config)#access-list 20 permit 172.26.50.0 0.0.0.255
Router(config)#route-map ESIMERKKI permit 5
Router(config-route-map)#match ip address 10
Router(config)#route-map ESIMERKKI permit 10
Router(config-route-map)#match ip address 20
Router(config-route-map)#set community 200:10

Router(config)#route-map ESIMERKKI permit 15

Router(config)#router bgp 200

Router(config-router)#network 172.26.1.0 mask 255.255.255.0
Router(config-router)#network 172.26.50.0 mask 255.255.255.0
Router(config-router)#neigbor EBGP peer-group
Router(config-router)#neigbor EBGP route-map ESIMERKKI out
Router(config-router)#neigbor EBGP send-community
Router(config-router)#neigbor EBGP update-source loopback0
Router(config-router)#neigbor EBGP ebgp-multihop 2
Router(config-router)#neigbor 10.10.10.1 peer-group EBGP
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Router(config-router)#neigbor 10.10.10.1 remote-as 1
Router(config-router)#neigbor 10.10.20.2 peer-group EBGP
Router(config-router)#neigbor 10.10.20.2 remote-as 2
Router(config-router)#neigbor 10.10.30.3 peer-group EBGP
Router(config-router)#neigbor 10.10.30.3 remote-as 3

Esimerkissa jokainen eBGP-naapuri liitetddn ryhmaan EBGP ja ryhmaélle on méaaritetty
route map ESIMERKKI, joka kieltda verkon 172.26.1.0/24 mainostamisen ryhman jése-
nille. Route map merkkaa 172.26.50.0/24-verkon community-attribuutin arvolla
200:10. Route map sallii kaikki muut verkot ilman muutoksia polun attribuutteihin.
Ryhmalle on maaritelty route mapin liséksi viela komennot send-community, upda-
te-source ja ebgp-multihop. liman ryhm&a komentoja jouduttaisiin antamaan nelja
kappaletta per naapuri, eli yhteensa kaksitoista kappaletta ja ryhmaa kayttamalla tarvi-
taan vain nelja. [3, s.124, s.265-269.]

4.13 BGP-Oletusreitti

BGP voi syottaa reititystauluun oletusreitin ja mainostaa sita naapureille. Oletusreittia
mainostetaan tynka-AS:lle, joilla ei ole muita yhteyksia Internetiin. Oletusreittid voi-
daan my6s mainostaa, jos naapuri ei halua tarkempia reitteja muihin verkkoihin. BGP

tarjoaa kolme eri tekniikkaa oletusreitin lisddmiseen BGP-reititystauluun.

Ensimmaisend on oletusreitin lisdédaminen network-komentoa kayttéen. IP-
reititystaulusta tulee 16ytya reitti verkkoon 0.0.0.0/0, jos oletusverkko halutaan mainos-
taa network-komentoa kayttaen. Jos oletusverkko poistuu IP-reititystaulusta, lopete-

taan sen mainostaminen myds BGP-naapureille.

Router(config)ip route 0.0.0.0 0.0.0.0 NullO
Router(config-router)#network 0.0.0.0

Oletusreitti syotetdan IP-reititystauluun staattisesti, mutta se voisi tulla sinne yhta hy-
vin esimerkiksi sisdisen reititysprotokollan kautta. Oletusreitti voidaan mainostaa naa-
pureille network-komentoa kayttden samalla tapaa kuin muitakin verkkoja mainostet-

taisiin.



52

Router(config)ip route 0.0.0.0 0.0.0.0 NullO
Router(config-router)#redistribute static

Router(config-router)#default-information originate

Toinen tapa on syo6ttaa oletusreitti jakamalla staattiset reitit BGP-prosessiin. BGP tarvit-
see taman lisaksi viela komennon default-information originate, jotta oletusreittia

voidaan mainostaa naapureille.

Kolmas tapa on kayttamalla komentoa.

Router(config-router)#neighbor ip-address default-originate [route-map route-

map-name ]

Komennolla voidaan mainostaa oletusreittid, vaikka sité ei olisikaan IP-reititystaulussa.
Komentoon voi liittdd route mapin, joka tarkistaa 10ytyyko oletusreitti tai jokin muu
haluttu reitti. Oletusreitti mainostetaan naapurille jos route map |6ytda IP-

reititystaulusta halutun reitin. [38, Adding Default Routes to BGP.]

5 KAHDENTAMINEN

5.1 Hierarkia ja modulaarisuus

Tietoverkkojen jakaminen eri kerroksiin helpottaa topologian ja koko verkon suunnitte-
lua. Kerrokset on jaettu niiden toiminnallisuuksien perusteella. Verkkoa on helpompi
laajentaa, ja se on helpommin hallittavissa kun noudatetaan hierarkista |ahestymista-
paa verkon rakentamisessa. Tietoliikenneverkkojen arkkitehtuuri yrityksen sisélla voi-

daan jakaa karkeasti kolmeen eri kerrokseen.

Alimpana on péaasykerros, jonka tarkoituksena on tuottaa loppukayttajalle mahdollisuus
littya verkkoon esimerkiksi kytkinporttien kautta. Paasykerroksella voidaan tarjota port-
tikohtaisia turvatoimia, kuten esimerkiksi Mac-osoiterajoituksia. Internet-yhteys sijoite-

taan yleensa erilliseen moduuliin, joka sijaitsee paasykerroksella.
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Keskimmainen kerros on jakokerros. Kerroksen tarkeimpia tehtavia on yhdistaa eri ja-
kokerroksen osia toisiinsa ja summata liikkenne ydinkerrokselle. Jakokerroksella myos

toteutetaan suurin osa tietoliikkennepolitiikoista, kuten esimerkiksi paasylistat.

Ydinkerros on hierarkian ylin kerros. Sen tehtavana on valittaa lilkkennettd mahdolli-
simman nopeasti. Siella ei toteuteta politiikoita tai tarjota paasya verkkoon. Ydinkerros
yhdistaa jakokerroksesta tulevan liikkenteen ja sen kautta on paasy kaikkialle verkossa.
[39, s.121-131.]

Verkon osa-alueista pyritadn tekemaan modulaarisia. Se tarkoittaa, ettd verkko on ra-
kennettu hierarkia ja redundanssi huomioon ottaen. Moduulit voidaan ajatella lilkkuviksi
osiksi, jotka voisi sijoittaa minne tahansa verkossa. Moduulilla on yleensa jokin tietty

toiminto, kuten esimerkiksi Internet-yhteyden tarjoaminen. [39, s.133.]

5.2 Redundanssi

Kahdentamisen pyrkimyksena on estda single point of failure (SPOF)-pisteet. Ne ovat
pisteitd, jotka hairigilladn tai toimimattomuudella estdvdt muun verkon toiminnan.
SPOF-piste voi lamauttaa koko verkon, vaikka muu verkon infrastruktuurista olisi kah-
dennettu. Kahdennuksella pdastdan eroon yhden pisteen aiheuttamista toimintahdiri-
Oistd. Kahdentamisella tarkoitetaan tietoliikenneinfrastruktuurin yksittaisten osien tup-
laamista, jotta toinen voi toimia varalla vikatilanteissa. Mika tahansa tietoliikenteen osa
voidaan kahdentaa. Kahdentaessa tulee myds ottaa huomioon infrastruktuurin maan-
tieteellinen sijainti. Hyvana kaytantona voidaan pitéa sita, ettd kaikki laitteet on kah-
dennettuna kahteen eri maantieteelliseen sijaintiin, jotta suurikaan onnettomuus ei

lamauta verkon toimintaa.

Kahdennus voidaan suorittaa jonkin verkkoalueen sisalla tai verkkoalueiden valilla.
Esimerkiksi paéasy- ja jakokerrosten tietoliikennelinkit voidaan tuplata, jolloin kahdennus
tapahtuisi verkkoalueiden valilla. Kahdentaminen lisdd verkon mutkikkuutta ja kahden-
nusta suunnitellessa tuleekin ottaa huomioon, kuinka paljon siitd voidaan maksaa. Asi-

akkaan tarpeet on myos otettava huomioon kahdennusta tehtdessa. [39, s.145-146.]
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Asiakkaalle pitdd saada tuottoa kahdennuksesta, joko suoraan tai valillisesti. Redun-
dantti ratkaisu nostaa tuotteiden ja palveluiden saatavuutta, joiden tavoitettavuuden
menettaminen voi tuoda yritykselle tappioita. Internet-yhteyden kahdentaminen on
tarkeaa yrityksen imagolle. Nykypaivana on tarkeaa, etta yritys verkostoituu ja on na-
kyvilla sosiaalisessa mediassa. Internet-yhteyden katkeaminen tarkoittaisi sita, etta
asiakkaat eivat paasisi esimerkiksi yrityksen kotisivuille. Internet-yhteys vaikuttaa myos
sahkopostin toimintaan, extranet-palveluihin ja yrityksen VPN-tunneleihin. Paivan tren-
dind on my0s pilvipalvelut, jotka sijaitsevat Internetissa palveluntarjoajien konesaleissa

ja ne tarjoavat palveluita Internet-yhteyden yli.

5.3 Varareitit

Varareitit toimivat korvaavina reitteina, jos paaasiallinen reitti vikaantuu. Varayhteyden
tulee kulkea eri tietoliikennelaitteiden I&pi kuin p&éreitin. Tietoliikennelaitteen vikaan-
tuminen estaisi myds varareitin kayton, jos se kulkisi saman laitteen [api kuin péareitti.
Kahdennettua reittid suunnitellessa tulee ottaa huomioon, kuinka paljon se pystyy valit-
tamaan lilkennettd ja kuinka nopeasti verkko alkaa kayttda varayhteyttd. Yleensa va-
rayhteys ei pysty valittdmaan yhtéd suurta maaraa liikennettd kuin paaasiallinen yhteys.
Varayhteyden avulla voidaan helpottaa padyhteyden taakkaa jakamalla liikennetta nii-
den valilla. [39, s.130-131.]

Internet-yhteyttd kahdentaessa tulee ottaa huomioon, ettd BGP ei voi taata kuorman
tasaista jakoa linkkien kesken. Monesti toinen yhteyksistéa on hitaampi, ja kaikki liiken-
ne ohjataan vain péaareittida pitkin ulos verkosta. Reitityspolitiikat voivat myos johtaa
siihen, ettd vain toista linkeisté kaytetaan, jolloin toinen toimii vain kun paayhteys vi-

kaantuu.

5.4 Topologioita

Internet-yhteyden kahdentamista varten tarvitaan siis BGP-protokolla ja yritykselle oma
AS-numero. Seuraavaksi tulee pohtia, mikd on yrityksen ulkoinen reitityspolitiikka ja
kuinka se toteutetaan. Politiikkaan kuuluu se, mitéa reitteja yrityksen BGP-reitittimien
halutaan ottavan vastaan ja mitd reitteja niiden halutaan mainostavan operaattorin

BGP-reitittimille. Tulee my6s miettia, kuinka paljon halutaan kahdentaa ja kuinka vi-
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kasietoinen verkosta halutaan. Internet-yhteyden kahdentamiseen voi kayttaa erilaisia

verkkotopologioita.

5.4.1 Yksikotinen tynkaverkko

Yksikotisella tarkoitetaan, ettd yritykselld on vain yksi yhteys yhteen operaattoriin. Té-
ma topologia sisdltdd vain minimalistisen maaran kahdennusta, eikd sen toteuttami-
seen tarvita BGP:n kayttbd. Pienet yritykset kayttavat téllaisia ratkaisuja. Internet-
paasyyn riittdd operaattorin mainostama oletusreitti sisdisen reititysprotokollan avulla
tai staattinen oletusreitti osoittamaan operaattorin reunareitittimeen. Kahdennettu tie-
toliikennelinkki suojaa vain siltd, jos toinen niistd vikaantuu. Reitittimen vikaantuessa
katoaa yrityksen yhteys Internetiin. Tynkaverkolla tarkoitetaan verkkoa, johon paasy

vain yhden pisteen kautta, eli tdssa tapauksessa yhden operaattorin kautta.

Operaattori
AS2

Yritys
Kuva 20. Yksikotinen tynkaverkko.

5.4.2 Monikotinen tynkaverkko

Monikotisessa (Multihoming) tynkéaverkossa on otettu huomioon mahdollinen operaat-
torin reitittimen vikaantuminen. Yritys on yhteydessa kahteen operaattorin reitittimeen
ja yhden vikaantuminen ei viela esta paadsya Internetiin. Yrityksen puolella voi olla use-
ampia reitittimia eliminoimassa yhden pisteen ongelmaa. Internet-yhteys on kuitenkin

yhden operaattorin varassa. Yrityksen Internet-yhteys katkeaa jos operaattorin yhtey-
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det muihin jarjestelmiin vikaantuu. Monesti tdméa kuitenkin vaatii usean eri pisteen vi-
kaantumista operaattorin verkossa. Monikotinen tarkoittaa sité, etta verkkoon voidaan
paasta useampaa reittia kayttaen. Monikotinen verkko voi olla my0ds tynk&verkko, jos

se on vain yhteen operaattoriin yhteydessa, eli jarjestelmasta on vain yksi ulospaasy.

Operaattori
AS2

Kuva 21. Monikotinen tynkaverkko.

Tama toteutus voi hydtyda BGP:n kaytostd. BGP:n avulla yritys voi kontrolloida, mita
linkkeja pitkin mihinkin verkkoon mennéan, eli ulospéin lahtevan liikenteen kuormanja-
ko on mahdollista. Taméa toteutus voidaan tehd& privaatteja AS-numeroita kayttaen.
Operaattori nékee yrityksen BGP-reunareitittimen UPDATE-viestissd privaatin  AS-
numeron ja normaalikdytanndn mukaan operaattori korvaa sen omalla julkisella AS-

numerolla.

5.4.3 Monikotinen verkko

Monikotista verkkoa varten yritys tarvitsee julkisen AS-numeron, ja BGP:n kayttd on
kaytannossa pakollista. Taman lisaksi yritys tarvitsee oman IP-osoiteavaruuden, jota
kasiteltiin aikaisemmissa kappaleissa. Yrityksen BGP-reunareitittimet ovat yhteydessa

kahden eri operaattorin BGP-reunareitittimiin. Yrityksen BGP-reitittimet olisi hyva olla
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iBGP-yhteydessa toisiinsa, jotta tietoa operaattoreilta saaduista reiteista voidaan vaih-
taa ja vikatilanteessa liikenne ohjataan kayttamaan vain toista linkeista. Monikotinen
verkko useamman reunareitittimen tukemana on redundantein Internet-yhteyden kah-
dentamisen topologioista. Operaattoreihin voidaan olla useiden eri reitittimien kautta
yhteydessa ja operaattoreiden maaraakin voidaan nosta useampaan kuin kahteen jos

vain reitityspolitiikasta paastaan sopuun. [30, s.221-229.]

AS300

Qperaattori 2
Q
)

Kuva 22. Monikotinen verkko.

5.5 Reitityspolitiikka

Yritys paattaa itse, mita reitteja se haluaa ottaa vastaan. Tyypillisid reititysskenaarioita

ovat pelkka oletusreitti, oletusreitti ja tietty reittien osajoukko tai koko reititystaulu.

Pelkk& oletusreitti on helpoin toteuttaa yrityksen puolesta. Yritys ei voi valikoida reitteja
tarkemmin, koska tietd& vain oletusreitin muihin verkkoihin. Se myés vaikeuttaa Inter-
net-linkkien liikenteen suunnittelua, silla AS:n sisalla reitinvalinta tapahtuu IGP:n metrii-

kan perusteella. Oletusreitin kayttd ei rasita BGP-reitittimi&, silla reititystauluun tulee
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vain yksi merkinta. Reittisuodatusta ei tarvitse tehda, koska operaattorilta saadaan vain

yksi reitti.

Oletusreitti ja valikoitu joukko operaattorien tuntemia reitteja antaa mahdollisuuden
tarkempaan liikenteen madarittelyyn ja liikenteen ohjaamiseen eri Internet-linkkeja pitkin.
Valikoidut reitit saadaan kaytannossa niin, ettd operaattori mainostaa vain omia ja asi-
akkaidensa verkkoja tai niin, ettd operaattori mainostaa koko reititystaulun, josta halutut

reitit valikoidaan eri suodatinlistoja kayttaen.

Operaattorilta voi halutessaan saada myds koko reititystaulun, mutta se on kaikkein
tyolain vaihtoehto yrityksen puolesta. Etuina ovat suuri maara reittejd, joista voi aina
valita kohdeverkkoon parhaimman reitin. Optimaalisin reititys on mahdollista vain jos
tietdd koko Internetin reititystaulun. Reitittimien prosessori ja muisti joutuvat kovan pai-

neen alle kasitellessaéan suurta maaraa reitteja. [35, s.249-252 ]

5.6 Sisaan tulevien prefiksien suodattaminen

Prefiksien suodattamisella tarkoitetaan tiettyjen verkko-osoitteiden valikoimista reititys-
paivityksista. Prefiksisuodatus on oltava maariteltynd, vaikka siséanpain tulevia reitteja
olisikin suodatettu AS-polun tai muun valintakriteerin mukaan. Prefiksien suodattami-
nen tarkistaa jokaisen reitityspaivityksen ja hylkaa sieltd listan maaritteleméat prefiksit.
Seuraavassa lista prefikseistd, jotka tulisi suodattaa sisdan tulevista reitityspaivityksis-

ta:

o RFC 1918-osoitteet, eli privaatit IP-osoitteet. Privaatteja IP-osoitteita ei pitéisi
mainostaa Internetissé ja sen takia ne suodatetaan pois. Osoitealueeseen kuu-
luu verkot 10.0.0.0/8, 172.16.0.0/12 ja 192.168.0.0/16.

o Jarjestelman sisdiset osoitteet ovat systeemin paikallista kayttoa varten. Osoite-
alueeseen kuuluu verkko 127.0.0.0/8.

o Verkko 169.254.0.0/16, jota kaytetddn verkko-osoitteen maarittelyyn jos DHCP-
palvelinta ei ole saatavilla.

o Verkko 0.0.0.0/8, verkkoa ei ole maaritelty julkiseen kayttoon. Ei siséllyta ole-
tusreittia 0.0.0.0/0.

o Testiverkoille varattuja osoitteita ei tule jakaa Internetissé eteenpain. Verkkoon
kuuluu 192.0.2.0/24.
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e D- ja E -luokan osoitteet, jotka ovat monilahetykseen (multicast) kaytettavia
osoitteita. Verkot 240.0.0.0/4 ja 224.0.0.0/4.
o Oman autonomisen jarjestelman osoitteet tulee suodattaa pois saapuvista paivi-

tyksista. Pidemmat tai yhta pitkat prefiksit tulee suodattaa.

5.7 Uloslahtevien prefiksien suodattaminen

AS voi joutua valittdmaan liikennettd muille autonomisille jarjestelmille, jos se mainos-
taa muita kuin omia reittejd ulospéin usealle eri autonomisen jarjestelman BGP-
naapurille. Yritykset harvoin haluavat valittaa liikkennettd muille jarjestelmille, joten ai-
noastaan yrityksen omia reittejd mainostetaan ulospéin. Suodattimista voi muodostaa
useamman kerroksen ja onkin suositeltavaa kayttdd useampaa suodatinta. Useamman
suodattimen kayttd ehkaisee virheellisen reititystiedon vuotamisen ulos verkosta. Pre-
fiksilistassa sattuneen virheellisen konfiguraation takia AS voi vahingossa mainostaa
sille kuulumattomia verkkoja. Virheellisen tiedon levidminen voidaan estéa jos kaytossa
on prefiksilistan lisdksi AS-polkulista, joka sallii vain AS:n omistamien reittien mainos-
tamisen. [30, s.229-231.]

5.8 Kuorman jakaminen

Kuorman jakaminen voi olla hyvinkin hankalaa BGP:ta kaytettédessa kahden eri operaat-
torin vélilla. BGP valitsee parhaan reitin verkkoon, eika sité ole suunniteltu kayttdmaan
useampaa reittia. BGP pystyy jakamaan kuormaa jos reittipolitikat maaritetaan hyvin ja
linkkien kayttoastetta tarkkaillaan. Politikkaa muutetaan aina tarpeen mukaan ohjaa-
maan liikennetta linkilta toiselle. Sisddn tulevan ja ulosléhtevan liikenteen politiikat ovat

toisistaan riippumattomia.

Sisdan tulevaa liikennettd voi pyrkiad jakamaan linkkien kesken pilkkomalla saatua osoi-
teavaruutta pienemmaksi ja mainostamalla pilkottuja verkkoja eri linkkeja kayttéaen.
Pilkkomisen tarkoituksena on saada enemman valinnanvaraa kuormanjakoa varten.
Kahta eri verkkoa mainostamalla linkkien kuormaa ei voi jakaa tarkemmin, koska on
vain kaksi reittid, joiden perusteella muut jarjestelmat tekevat reitityspaatoksen. Yritys
voi mainostaa pilkottuja verkkoja kumpaakin linkkia pitkin, mutta muuttaa toista linkkia

pitkin mainostaessa reitin prioriteettia esimerkiksi lisddmalla omaa AS-numeroa AS-
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polkulistaan. Pilkottujen verkkojen lisdksi tulee mainostaa koko verkon summaavaa
prefiksia molempia linkkeja pitkin, jotta yrityksen verkon tavoitettavuus muualta olisi

taattu.

Pilkottujen verkkojen mainostaminen ei ole taattua, koska se on taysin operaattorin
politiikoista riippuvainen asia. Operaattori voi olla hyvaksymatta pilkottuja verkkoja ja
sallia vain summatun verkon. On tarkeda muuttaa reittien parametreja hillitysti, koska
pienellakin muutoksella voi olla suuri vaikutus linkkien kayttdasteiden tasoittumiseen.
AS-numeron lisdédmisen liséksi yritys voi koittaa hyodyntad operaattoreiden kayttamia

community-arvoja liikkenteen tasaamiseksi linkkien valilla.

Verkkojen pilkkominen ja niiden mainostaminen vain yhdelle operaattorille onnistuisi,
silla yrityksen verkko on vain taman operaattorin takana ja kaikki liikenne joutuu kul-
kemaan sen lapi. Spesifisia verkko-osoitteita pystytaan hyodyntaméaan, vaikka operaat-
tori mainostaisi vain yrityksen verkon summattua osoitetta eteenpdin, koska operaatto-
rin jarjestelméssa valinta tehtéisiin tarkemman verkko-osoitteen perusteella. MED-
arvoa voi myos pyrkia hyddyntamaan, jos yritys on vain yhteen operaattoriin yhteydes-
sa. MED-arvolla voidaan pyrkia vaikuttamaan operaattorin tekemiin reitityspaatoksiin ja
ohjata lilkkennetta tasaisesti linkkien kesken. Viimeinen sana jaa kuitenkin operaattorille,
joka voi politiikallaan maarittad miten liikenne ohjataan asiakkaan, eli tassa tapaukses-

sa yrityksen verkkoon.

Uloslahtevaa likkennettd on helpompi jakaa linkkien kesken, paitsi jos operaattorilta
saadaan vain oletusreitti. Operaattoreilta saa halutessaan suuren maaran reitteja, joita
pystyy kayttamaan kuorman tasaamiseen. Useat reitit takaavat sen, ettd kuormaa voi-
daan jakaa hienovaraisesti. Jokaisen saadun reitin voi maarittdad halutessaan kaytta-
maan tiettyd linkkid. Uloslahtevaa liikennettd voidaan jakaa linkkien kesken esimerkiksi

vaikuttamalla reittien Local-pref-arvoon. [30, s.231-233.]

5.9 Yiliheitto ja testaaminen

Internet-yhteyden toiminta tulee testata kun asennus on saatu valmiiksi. Kéaytanngssa
tama tarkoittaa yhteyden toiminnan testaamista, kun tietyt linkit ajetaan alas. Alasajon
jalkeen tarkastellaan siirtyykd liikenne varareitille suunnitellusti. Tarkeimmat testattavat

kohteet ovat Internet-linkit sekd yrityksen BGP-reitittimien valiset linkit. Jarjestelma
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voidaan siirtdd tuotantokayttoon, kun testit ovat osoittautuneet positiivisiksi ja kaikki

toimii suunnitellusti.

Yrityksen tulee varata aikaa yliheittoon kun vanhoista IP-osoitteista siirrytadn uusiin.
Vanha yhteys tulee sailyttda uuden rinnalla, jotta vanhoja IP-osoitteita voidaan kayttaa.
Kaiken vaihtaminen kerrallaan ei tule onnistumaan helposti, eik& siihen ole mitaan syy-

ta ryhtya. Siirto uusiin osoitteisiin tulee tapahtua vaiheittain.

Yrityksen uusi Internet-reuna-arkkitehtuuri rakennetaan vanhan yhteyden rinnalle. Uusi

arkkitehtuuri konfiguroidaan heti kayttaméaan uusia osoitteita

DMzZ-alueella (demilitarized zone) sijaitsevat yrityksen palvelimet, jotka nakyvat Inter-
netiin. Nailla palvelimilla on julkiset IP-osoitteet, joiden avulla ne kommunikoivat ulko-
maailmaan. DMZ-alueen palvelimet kannattaa siirtad yksitellen uusien IP-osoitteiden
alle. Vanhan DMZ:n rinnalle tulee luoda uusi DMZ-alue, joka k&yttaa siis uusia julkisia

IP-osoitteita.

Yliheittoa tehdessé tulee ottaa huomioon, ettd nimenselvitys uusille IP-osoitteille on
kunnossa. Nimipalvelulle tulee ilmoittaa uudet IP-osoitteet ja palvelinten nimet, jotka
niitd kayttavat. Siirtymavaiheessa voidaan muuttaa NAT:lla (Network Address Transla-
tion) vanhoilla IP-osoitteilla tulleet yhteyspyynnot kayttamaan uusia IP-osoitteita. Tama
siksi, etta kaikki nimipalvelut eivat valttamattd saa uusinta tietoa kayttoonsa, ja sen

seurauksena liikkennetté voi viela tulla vanhaa IP-osoitetta kayttaen.

Kaikki vanha IP-osoitteistus tulee vaihtaa. Julkisia IP-osoitteita kaytetaan palvelimien
lisdksi mm. palomuureilla, VPN-tunneleissa, NAT-s&anndgissa ja reitittimen valisilla lin-
keilla. Palomuurien sdéntokannat tulee paivittad vastaamaan nykytilannetta. Paivitetta-
vid asioita ovat mm. vanha julkinen IP-osoitteistus, NAT-saannot, jotka kayttavat van-
hoja julkisia IP-osoitteita ja palomuurisdannot, joissa paasy on annettu vanhoja osoit-
teita kayttéden. VPN-laitteiden ja —tunneleiden IP-osoitteistus tulee myos vaihtaa. Lisék-
si on otettava huomioon, ettd VPN-tunneleita muutettaessa on huolehdittava myo6s
toisen paan konfiguroinnin muuttamisesta samanaikaisesti. Tunnelin toisen paan konfi-
gurointi on asiakkaan vastuulla, ja heihin tulee olla yhteydessa, kun vaihto suoritetaan.

Vanhan VPN-laitteistuksen rinnalle olisi hyvad saada myo6s uuteen verkkoon vastaava
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kokoonpano, jotta tunnelit voidaan siirtad yksikerrallaan uuteen jarjestelméan. Jokai-
nen tunneli joudutaan siirtamaan kerralla, jos rinnalla ei ole toista VPN-laitteistoa. Yri-
tyksen kannattaa uusia vanha VPN-laitteisto Internet-yhteyttd kahdentaessa. Rinnak-

kainen jarjestelméa helpottaa siirtoa ja mahdollistaa tunneleiden siirron yksi kerrallaan.

Yrityksella voi olla myds kaytossa palveluita, joihin paasy on annettu kayttamalla yri-
tyksen julkista IP-osoitetta. Naihin palveluihin tulee myds ilmoittaa uudet kaytdssa ole-

vat IP-osoitteet, jotta palvelut toimivat, kun IP-osoitteet on lopullisesti vaihdettu.

Kaikki muutokset tulee dokumentoida ja vanhat IP-osoitteisiin liittyvat dokumentit pai-
vittédd. Internet-yhteyden kahdentamiseen liittyva yliheitto vaatii paljon mekaanista

tyota ja yliheitto viekin suurimman osan projektiin kaytettavasta ajasta.

6 Esimerkkikonfiguraatio

Seuraavassa on esimerkkikonfiguraatio kahdennetusta Internet-yhteydesta yrityksen
kannalta. Esimerkissé operaattoreiden konfiguraatiot ovat pelkistettyja ja niiden ainoa
tehtava on tarjota BGP-yhteys jarjestelmien valilla. TAman lisdksi operaattorit syottavat
BGP-reititykseen joitakin reitteja, joiden attribuutteja yrityksen BGP-reitittimet muok-
kaavat. Operaattorit eivat syota yritykselle oletusreittid BGP:n kautta. Esimerkki tehtiin

verkkosimulaatio-ohjelmistolla GNS3.

6.1 Topologia

Topologioita on erilaisia ja tdm& on vain yksi esimerkki siitd, kuinka Internet-yhteys
voitaisiin kahdentaa. Reunareitittimien olisi hyva sijaita maantieteellisesti eri paikoissa
ja ulkoisten yhteyksien olisi hyva olla eriytettyina eri kaapelivienteihin. Tietoliikenteessa
kaytettavat valokuidut saattavat mennd samassa putkessa ja sen takia olisikin hyva, jos
useamman kaytettdvan yhteyden tietoliikennekanavat saataisiin kdyttdmaan eri fyysista

reittia.

Kuvassa 22 on esilla verkon aktiivilaitteet, autonomiset jarjestelmat, linkit seka verkot,

joita mainostetaan BGP-prosessiin. Kuvan 22 reititintd R6 voidaan pitda esimerkiksi
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kahdennettuna palomuurilaitteistona, joka sijaitsee verkon reunalla. Kahdennettu pa-

lomuuri on siis korvattu reitittimella tassa topologiassa.

50.50.50.0/24
60.60.60.0/24
SN 70.70.70.0/24
75.75.75.0/24
80.80.80.0/24

AS100 AS200
OPERAATTORIl @ OPERAATTORI2
200.150.0.0/24 200.200.0.0/24
200.150.1.0/24 200.200.1.0/24
eBGP eBGP

OSPF

168.192.0.0/24
YRITYSVERKKO 168.192.1.0/24

168.192.0.0/23

Kuva 22. Esimerkkitopologia.

Yritysverkon sisdisend reititysprotokollana toimii OSPF, joka valittaa AS1 reititinten valil-
I& tiedon jarjestelméassa kaytettavistd IP-osoitteista jarjestelman sisalla. OSPF tarjoaa

oletusreitin ulos yritysverkosta. Reitittimet R1 ja R2 jakavat OSPF-prosessiin oletusrei-
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tin, joka esimerkissa valittaa reitittimelle R6. Reititin R6 voidaan mieltdd kahdennetuksi
palomuuriksi, jonka takana yrityksen sisaverkko ja muut verkot sijaitsevat. Kahdennet-
tu palomuuri olisi kahdennettujen verkkokorttien kautta yhteydessa molempiin kuvan
22 kytkimiin. Esimerkissa reititin R6 on vain toiseen kytkimista yhteydessa, jolloin kah-
dennus ei yll& R6:lle asti, jos siihen meneva ainoa linkki katkeaa. Verkon kytkimet tar-
joavat vaihtoehtoisen reitin linkkivikojen sattuessa. Linkkeja ei ole kahdennettu tietolii-
kennelaitteiden valilla. Esimerkissa nakyvan yritysverkon tietoliikennelaitteistoa voidaan

pitééd Internet-reuna-arkkitehtuurina.

Yritysverkko on BGP:n kautta yhteydessa kahteen eri operaattoriin. Operaattorit eivat
suodata liikennettd milldan tavalla. Esimerkisséa reitittimet R1 ja R2 muokkaavat ope-
raattoreilta ja muualta Internetista tulleita reitteja. Reittien attribuutteja muokataan

niin, ettd kuorma jaetaan karkeasti linkkien ylitse.

6.2 Naapurimaaritykset

Naapurimaaritykset aloitetaan maarittelemalla BGP-prosessi, jonka jalkeen naapurisuh-
teet maaritetddn neighbor-komentoa kayttden. Esimerkissa kaytetddn BGP-ryhmia
reitittimilla R1 ja R2 naapurisuhteiden maarittelyssa. Reitittimien kaytdssa on kaksi eri
ryhmaa IBGP ja EBGP. IBGP-ryhma on siséisille BGP-naapureille ja EBGP-ryhmé on
kaytdssa ulkoisille naapureille. Reitityspolitiikka on sama AS100 ja AS200 kautta tulevil-

le reiteille, joten maaritykset ovat kdytdnndssa samat reitittimien R1 ja R2 valilla.

R1(config-router)#neighbor 172.26.1.200 peer-group IBGP
R1(config-router)#neighbor IBGP peer-group
R1(config-router)#neighbor IBGP remote-as 1
R1(config-router)#neighbor IBGP update-source Loopback0
R1(config-router)#neighbor IBGP version 4
R1(config-router)#neighbor IBGP next-hop-self

R1(config-router)#no synchronization

Reititin R1 maéarittelee iBGP-naapurinsa, R2:n, kayttdéen ryhmaa IBGP. R1 ja R2 kaytta-

vat loogisen portin, loopbackO, IP-osoitetta BGP-yhteyden muodostamiseen. R1 solmii
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naapurisuhteen R2:n loogisen portin IP-osoitteeseen ja mainostaa R2:lle BGP-viesteja
omasta loogisesta portista. Reitittimet R1 ja R2 sijaitsevat samassa jarjestelmassa,
AS1, ja kayttavat BGP:n versiota 4. Reitittimet kayttavat BGPv4:sta oletusarvoisesti,
eikd sita tarvitse maarittad erikseen konfiguraatioissa. R1 ja R2 kayttavat omaa BGP-
osoitettaan, kun ne mainostavat eBGP-naapurilta opittuja reitteja sisaverkkoon. Synk-
ronointi on otettu pois kaytosta, silla BGP-reitteja ei haluta jakaa sisaisen reititysproto-

kollan prosessiin, koska AS1 ei vdlita tietoliikennettd muille jarjestelmille.

Vastaavat konfiguraatiot 16ytyvat myds reittimeltd R2, jossa ne eroavat ainoastaan ka-

tetyn IP-osoitteen puolesta.

6.3 Sisaverkon reititys

OSPF-reititys on tehty esimerkissa yksinkertaiseksi. Kaikki yritysverkon reitittimet sijait-
sevat OSFP:n alueella 0, joka toimii OSPF-reitityksessa runkoverkkona. R1 ja R2 jaka-
vat OSPF-prosessiin oletusreitin. OSPF-reititys aktivoidaan jokaiselle jarjestelmén sisai-
selle verkolle, jotta OSPF-prosessin kautta pystytaan tavoittamaan jokainen verkon IP-
osoite. R1 ja R2 mainostavat myds omien loogisten porttien IP-osoitteita, joiden mai-

nostaminen on tarkeaa BGP-naapurussuhteen solmimisen kannalta.

R1(config-router)#network 10.0.0.0 0.0.0.3 area 0
R1(config-router)#network 10.10.10.0 0.0.0.255 area O
R1(config-router)#network 10.100.100.0 0.0.0.255 area 0
R1(config-router)#network 168.192.0.1 0.0.0.0 area 0
R1(config-router)#network 172.26.1.100 0.0.0.0 area 0

R1(config-router)#default-information originate always

Reititys on aktivoitu tarkkoja maskeja kayttden. Sen voisi my0s tehda kayttamalla luo-
kallisia maskeja, jolloin komentojen maaraa voisi hieman supistaa. Konfiguraatio maa-

rittelee myds, etté oletusreitti jaetaan aina, vaikka reititin ei itse omistaisi oletusreittia.
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6.4 EBGP-maaritys

Ulkoiset BGP-naapurit maaritetadn kayttdmalla fyysisen portin IP-osoitetta. Ulkoiselle

BGP-naapurille luodaan vastaavasti BGP-ryhma, kuten tehtiin myds iBGP-naapurille.

R1(config-router)#neighbor EBGP peer-group
R1(config-router)#neighbor EBGP remote-as 100
R1(config-router)#neighbor 10.0.1.2 peer-group EBGP
R1(config-router)#network 10.100.100.0 mask 255.255.255.0
R1(config-router)# network 168.192.0.0 mask 255.255.255.0
R1(config-router)# network 168.192.1.0 mask 255.255.255.0
R1(config-router)# aggregate-address 168.192.0.0 255.255.254.0

AS1 omistaa verkon 168.192.0.0/23, mutta haluaa mainostaa taman verkon lisaksi
my6s saman verkon prefikseja tarkemmalla maskilla. BGP-prosessiin sy6tetdéan verkon
168.192.0.0/24, 168.192.1.0/24, 10.100.100.0/24. Taman liséksi R1 ja R2 mainostavat
summattua reittia 168.192.0.0/23, joka koostuu verkoista 168.192.0.0/24 ja
168.192.1.0/24. Kaytannossa saman olisi voinut tehdd network-komentoa kayttaen.
Verkko 10.100.100.0/24 on syOtetty BGP-prosessiin vain testin vuoksi. Kahta tai use-
ampaa verkkoa mainostetaan siksi, ettd voitaisiin jakaa tuleva liikennetta linkkien kes-
ken. AS1 haluaa mainostaa vain verkkoja 168.192.0.0/24 ja 168.192.1.0/24 ulospain.

Tama onnistuu suodatustekniikoita kayttaen.

6.5 Reititystietojen muokkaaminen ja suodattaminen

AS1 haluaa mainostaa ulos vain omia verkkojaan. AS1:n maarittelema politiikkka kieltaa
AS200:n BGP-prosessiin injektoimien reittien hyvaksymisen, mutta kaikki muu kelpuu-
tetaan. AS1 tasaa Internet-linkkien kuormaa Local Pref -arvoa kayttden, kun liikenne
lahtee ulos jarjestelméastda. AS1 jakaa kuormaa Internet-linkkien kesken AS-polkua
muokkaamalla, jonka avulla voidaan vaikuttaa sisdan tulevan liikenteen kayttaytymi-

seen.

Suodatus tapahtuu kahdella eri tasolla - prefiksilistalla ja AS-path-listalla. Useamman

suodattimen kayttd tekee reitityspolitikan toteuttamisesta varmempaa. Reittitietojen
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on lapaistava molemmat suodattimet, jotka ovat esimerkkiverkossa AS-path-lista ja

prefiksilista.

R1(config)#ip prefix-list TOEBGP seq 5 permit 168.192.0.0/23 le 24
R1(config)#ip prefix-list TOEBGP seq 10 deny 0.0.0.0/0 le 32

AS1l:n reitittimien kayttama prefiksilista TOEBGP maarittelee, ettd prefiksin
168.192.0.0/23-24, mainostaminen ulos jarjestelmasta sallitaan ja loput prefiksit kielle-
taan. Verkko 168.192.0.0/23 on AS1:n omistama verkko ja vain sité seka sen tarkem-

pia prefikseja halutaan mainostaa eBGP-naapureille.

R1(config)#ip as-path access-list 10 permit ~$

AS-path-lista 10 méaarittelee, ettd vain jarjestelman sisalla BGP-prosessiin syotetyt ver-

kot sallitaan.

R1(config)#route-map PREPEND permit 10

R1(config-route-map)# match ip address prefix-list PREPENDPREFIX
R1(config-route-map)#set as-path prepend 11 1
R1(config)#route-map PREPEND permit 15

R1(config)#ip prefix-list PREPENDPREFIX seq 5 permit 168.192.0.0/24

Lahtevaan liikenteeseen liitetddn route map PREPEND, joka kayttdd muokattavien pre-
fiksitietojen valintaan prefiksilistaa PREPENDPREFIX. Route map muokkaa valintakritee-
rit tayttavien reittien AS-polkua niin, ettd R1 asettaa AS-polkuun oman AS-numeronsa
kolme kertaa, jolloin AS-polun pituus kasvaa. AS-polun pituutta muuttamalla voidaan
vaikuttaa muiden jarjestelmien reitityspaatoksiin, jos ne eivat muokkaa reititystietoihin
littyvia muita polun attribuutteja. Normaalitilanteessa reiteista valitaan se, jolla on lyh-
kaisin AS-polun pituus. R2 muokkaa prefiksien 168.192.1.0/24 ja 168.192.0.0/23 AS-
polkun pituutta lisédmalla polun loppuun oman AS-numeronsa kolmeen kertaan. Na&-

kyma reitittimen INTERNET reititystaulusta AS-polun muokkaamisen jalkeen:
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Network Next Hop Metric LocPrf Weight Path
*>168.192.0.0/24 10.0.4.1 0 2001
*>168.192.0.0/23 10.0.3.1 0 1001
*>168.192.1.0/24 10.0.3.1 0 100 1

Tulosteesta kay ilmi, ettd AS1:n mainostamiin verkkoihin kaytetdan kahta eri polkua.
AS100:n kautta kulkee AS1:n prefiksit 168.192.0.0/23 ja 168.192.1.0/24, koska R1 ei
ole lisannyt naita verkkoja koskeviin paivityksiin AS-polun pituutta. R1 on suotuisampi
reitti, koska AS-polun pituus on lyhyempi. Vastaavasti prefiksiin 168.192.0.0/24 kulje-
taan AS200:n kautta, koska R2 ei lisdnnyt verkkoprefiksia koskevaan paivitykseen AS-
polun pituutta. Seuraavassa ote operaattorin reititystaulusta, jossa AS-polun muok-

kaaminen nékyy selkedmmin.

Network Next Hop Metric LocPrf Weight Path
*>168.192.0.0/24 10.0.3.2 0 300200 1i
* 10.0.1.1 0 0 1111
*>168.192.0.0/23 10.0.1.1 0 0 1li
*>168.192.1.0/24 10.0.1.1 0 0 1li

R1 muokkaa verkon 168.192.0.0/24 AS-polkua, mutta R2 ei. Tastd seuraa se, etta
OPERAATTORI1 reititta& kyseiseen verkkoon menevan liikenteen reitittimen INTERNET
kautta, koska R1:Ita saatu polku on pidempi. Muut AS1:n mainostamat verkot reitite-

tdan R1:n kautta.

Saapuvaa liikennetta suodattava AS-path-lista 20 maarittelee, ettda AS200:n BGP-

prosessiin syottdmia reittejd ei haluta ottaa vastaan, mutta kaikki muu kelpuutetaan.

R1(config)#ip as-path access-list 20 deny _200$
R1(config)#ip as-path access-list 20 permit .*

Saapuvaa liikennettd suodatetaan lisaksi prefiksilistalla FROMEBGP, joka suodattaa
saapuvista reiteistd pois privaatit verkot, monildhetykseen varatut osoitteet ja muut

Internet-reitityksessa kielletyt osoitteet.
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R1(config)#ip prefix-list FROMEBGP seq 5 deny 0.0.0.0/8 le 32
R1(config)#ip prefix-list FROMEBGP seq 10 deny 10.0.0.0/8 le 32
R1(config)#ip prefix-list FROMEBGP seq 15 deny 172.16.0.0/12 le 32
R1(config)#ip prefix-list FROMEBGP seq 20 deny 192.168.0.0/16 le 32
R1(config)#ip prefix-list FROMEBGP seq 25 deny 127.0.0.0/8 le 32
R1(config)#ip prefix-list FROMEBGP seq 30 deny 169.254.0.0/16 le 32
R1(config)#ip prefix-list FROMEBGP seq 35 deny 192.0.2.0/24 le 32
R1(config)#ip prefix-list FROMEBGP seq 40 deny 224.0.0.0/3 le 32
R1(config)#ip prefix-list FROMEBGP seq 50 deny 172.160.0.0/16 le 32
R1(config)#ip prefix-list FROMEBGP seq 55 permit 0.0.0.0/0 le 32

Lista on vain esimerkki, eikd se sisalla taydellista tietoa kiellettavista osoitteista. Vas-
taavia listoja on nahtavissa eri organisaatioiden Internet-sivuilla. Listat ovat julkista

tietoa ja ne edistavat turhan reititystiedon karsimista BGP-reitityksesta.

AS1 politikka maarittaa, ettd saapuvan liikenteen reittien attribuutteja muokataan,

jotta lahtevaa liikennetta voidaan jakaa linkkien kesken.

R1(config)#route-map LOCALPREFIN permit 5
R1(config-route-map)#match ip address prefix-list LOCPREFIN
R1(config-route-map)#set local-preference 300
R1(config)#route-map LOCALPREFIN permit 10

R1(config)#ip prefix-list LOCPREFIN seq 5 deny 50.50.50.0/24
R1(config)#ip prefix-list LOCPREFIN seq 10 deny 60.60.60.0/24
R1(config)#ip prefix-list LOCPREFIN seq 15 permit 70.70.70.0/24
R1(config)#ip prefix-list LOCPREFIN seq 20 permit 80.80.80.0/24

Ulkoisilta BGP-naapureilta tuleviin BGP-viesteihin liitetddn route map LOCALPREFIN,
joka kayttdd muokattavien prefiksitietojen valintaan prefiksilistaa LOCPREFIN. Route
map muokkaa valintakriteerit tayttavien reittien Local Pref -arvoa niin, ettd R1 asettaa
verkoille 70.70.70.0/24 ja 80.80.80.0/24 arvon 300. Verkkoja 50.50.50.0/24 ja

50.50.50.0/24 ei muokata, vaan ne saavat oletusarvona Local Pref -arvon 100. R2
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asettaa reiteille 50.50.50.0/24 ja 60.60.60.0/24 Local Pref -arvon 200. Reitittimen R1

reititystaulun nakyma koskien muokattavia verkkoja:

Network Next Hop Metric LocPrf Weight Path
*>i50.50.50.0/24 172.26.1.200 0 200 O 200 300 ?
* 10.0.1.2 0 100 300 ?
*>i60.60.60.0/24 172.26.1.200 0O 200 O 200 300 ?
* 10.0.1.2 0 100 300 ?
*>70.70.70.0/24 10.0.1.2 300 0 100 300 ?
*> 80.80.80.0/24 10.0.1.2 300 0 100 300 ?

Tulosteesta kay ilmi, ettd verkot 50.50.50.0/24 ja 60.60.60.0/24 kulkevat AS200:n
kautta, jonka BGP-yhteyden IP-osoite on seuraavan hypyn osoitteena. Verkot
70.70.70.0/24 ja 80.80.80.0/24 kulkevat AS100:n kautta.

Politikan maarittelemét suodattimet on viela lisattava naapurimaarityksiin.

R1(config)#neighbor EBGP prefix-list FROMEBGP in
R1(config)#neighbor EBGP prefix-list TOEBGP out
R1(config)#neighbor EBGP route-map LOCALPREFIN in
R1(config)#neighbor EBGP route-map PREPEND out
R1(config)#neighbor EBGP filter-list 20 in
R1(config)#neighbor EBGP filter-list 10 out

6.6 Virhetilanteesta selviytyminen

Linkin katkeaminen AS1:n sisaverkon puolella ei vaikuta BGP-reititykseen, mutta se
saattaa aiheuttaa lyhyen katkoksen sisédverkon paatelaitteille, jotka haluaisivat keskus-
tella Internetissd olevan laitteen kanssa. Katkoksen pituus riippuu kaytdssd olevasta
tekniikasta. OSFP:ssé rajoittava tekija on laskurit, joiden mukaan naapuri madaritetédan

kuolleeksi, ja jonka jalkeen verkko voi konvergoitua.

Téarkeintd on se, etta jarjestelman iBGP-reitittimet pystyvat vaintamaan BGP-viesteja ja

sdilyttAmaan yhteyden. Tarkedd on myods yhteyden sailyttdminen muualle sisdverk-



71

koon. On vaarana, ettd syntyy kaksi eri BGP-aluetta, jos esimerkiksi jos R2:n molem-
mat sisdverkon puoleiset linkit poikkeisivat. Seurauksena oli se, ettd R2 mainostaisi
jarjestelman siséisia verkkoja, vaikka se ei olisikaan niihin yhteydessa. Siitd taas saat-
taa aiheutua mustia aukkoja BGP-reitityksessa, jos R2:n kautta kulkevat reitit ovat en-
sisijaisia reitteja autonomiseen jarjestelmdan AS1. Esimerkkitopologiassa annetuilla
konfiguraatioilla verkko 168.192.0.0/24 kulkee R2:n kautta. Seurauksena on kaiken

likenteen katoaminen kyseiseen verkkoon pyrittédessa.

Linkin katkeaminen vélilla R2-OPERAATTORI2 estaa hetken verkkoon 168.192.0.0/24
menevan liikenteen. Liikenne ohjataan reitittimen R1 kautta, kun BGP havaitsee linkin
R2-OPERAATTORIZ2 katkenneen ja konvergoituu taméan jalkeen. Seuraavassa tuloste

reitittimen INTERNET reititystaulusta, kun edella kuvattu on tapahtunut.

Network Next Hop  Metric LocPrf Weight Path
*>168.192.0.0/24 10.0.3.1 0 1001111
*>168.192.0.0/23 10.0.3.1 0 1001
*>168.192.1.0/24 10.0.3.1 0 1001

Tulosteesta kay ilmi, ettd kaikki liikenne on siirtynyt kayttamaan R1:n kautta kulkevaa

linkkia. Vastaavasti AS1 lahettda kaiken Internet-liikenteen R1:n kautta.

Testit suoritettiin tarkkailemalla ping-pakettien katoamista reitittimilla R1 ja R6, kun
linkkeja katkaistiin. Testit tulisi suorittaa jokaiselle linkille, tietoliikennelaitteelle ja otta-
en huomioon kaikki erilaiset virheskenaariot. Edellinen testi oli esimerkki yksinkertaises-
ta tapauksesta ja sen tuloksista. Kaikkia testeja ei ole mielekasta raportoida, silla virhe-
kombinaatioita voi olla lukuisia. Testin tuloksista kuitenkin selviaa, etta BGP selviytyy ja

osaa ohjata liikenteen toiselle linkille, kun yksi linkeista katkeaa.
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7 Yhteenveto

TyOn tavoitteet taytettiin ja Helsingin Energialle saatiin toimitettua kahdennettu Inter-
net-yhteys. Yhteys on tuotantokaytdssd, mutta yliheittoon liittyvat ty6t ovat viela kayn-

nissa.

Tydssé opin tuntemaan BGP-protokollan kayttaytymista syvemmin ja sain paremman
kasityksen Internetin rakenteesta sekéa BGP-reitityspolitiikoista. Kahdentaminen ja BGP-

reititys voidaan toteuttaa monella eri tapaa ja jokaiselle yritykselle I6ytyy omansa.

Internet-yhteyden kahdentaminen on helppo tapa nostaa yrityksen palveluiden tavoi-
tettavuutta ja saatavuutta. Kahdentaminen ei valttamatta ole iso ty6d, mutta yliheitto ja
asiaan kuuluva dokumentointi syd paljon aikaa. Kahdentamiseen tulisi kiinnittaa
enemman huomiota ja kdytdnnossa jokaisen yrityksen kannattaisi kahdentaa Internet-

yhteytensa jollakin tapaa.
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R1 konfiguraatio

R1#tsh run

Building configuration...

Current configuration : 3431 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname R1

!

boot-start-marker

boot-end-marker

I

I

no aaa new-model

memory-size iomem 5

ip cef

no ip domain lookup

!

multilink bundle-name authenticated
I

!

archive

log config

hidekeys



I
interface LoopbackO

ip address 172.26.1.100 255.255.255.255
!

interface Loopbackl

ip address 10.100.100.1 255.255.255.0
!

interface Loopback2

ip address 168.192.0.1 255.255.255.255
!

interface FastEthernet0/0

ip address 10.0.0.1 255.255.255.252
duplex auto

speed auto

!

interface FastEthernet0/1

ip address 10.10.10.2 255.255.255.0
duplex auto

speed auto

!

interface FastEthernet1/0

ip address 10.0.1.1 255.255.255.252
speed 100

full-duplex

!

router ospf 1

log-adjacency-changes

network 10.0.0.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.255 area 0
network 10.100.100.0 0.0.0.255 area 0
network 168.192.0.1 0.0.0.0 area O
network 172.26.1.100 0.0.0.0 area O

default-information originate always
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I
router bgp 1

no synchronization

bgp log-neighbor-changes

network 10.100.100.0 mask 255.255.255.0
network 168.192.0.0 mask 255.255.255.0
network 168.192.1.0 mask 255.255.255.0

aggregate-address 168.192.0.0 255.255.254.0

neighbor IBGP peer-group

neighbor IBGP remote-as 1

neighbor IBGP update-source Loopback0
neighbor IBGP version 4

neighbor IBGP next-hop-self

neighbor EBGP peer-group

neighbor EBGP remote-as 100

neighbor EBGP prefix-list FROMEBGP in
neighbor EBGP prefix-list TOEBGP out
neighbor EBGP route-map LOCALPREFIN in
neighbor EBGP route-map PREPEND out
neighbor EBGP filter-list 20 in

neighbor EBGP filter-list 10 out

neighbor 10.0.1.2 peer-group EBGP
neighbor 172.26.1.200 peer-group IBGP
no auto-summary

!

ip forward-protocol nd

ip route 168.192.0.0 255.255.255.0 NullO
ip route 168.192.1.0 255.255.255.0 NullO
!

ip as-path access-list 10 permit ~$

ip as-path access-list 20 deny _200$

ip as-path access-list 20 permit .*
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no ip http server

no ip http secure-server

I

!

ip prefix-list FROMEBGP seq 5 deny 0.0.0.0/8 le 32

ip prefix-list FROMEBGP seq 10 deny 10.0.0.0/8 le 32

ip prefix-list FROMEBGP seq 15 deny 172.16.0.0/12 le 32
ip prefix-list FROMEBGP seq 20 deny 192.168.0.0/16 le 32
ip prefix-list FROMEBGP seq 25 deny 127.0.0.0/8 le 32

ip prefix-list FROMEBGP seq 30 deny 169.254.0.0/16 le 32
ip prefix-list FROMEBGP seq 35 deny 192.0.2.0/24 le 32

ip prefix-list FROMEBGP seq 40 deny 224.0.0.0/3 le 32

ip prefix-list FROMEBGP seq 50 deny 172.160.0.0/16 le 32
ip prefix-list FROMEBGP seq 55 permit 0.0.0.0/0 le 32

!

ip prefix-list LOCPREFIN seq 5 deny 50.50.50.0/24

ip prefix-list LOCPREFIN seq 10 deny 60.60.60.0/24

ip prefix-list LOCPREFIN seq 15 permit 70.70.70.0/24

ip prefix-list LOCPREFIN seq 20 permit 80.80.80.0/24

!

ip prefix-list PREPENDPREFIX seq 5 permit 168.192.0.0/24
!

ip prefix-list TOEBGP seq 5 permit 168.192.0.0/23 le 24

ip prefix-list TOEBGP seq 10 deny 0.0.0.0/0 le 32

I

I

!

route-map LOCALPREFIN permit 5

match ip address prefix-list LOCPREFIN

set local-preference 300

I

route-map LOCALPREFIN permit 10
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route-map PREPEND permit 10
match ip address prefix-list PREPENDPREFIX
set as-path prepend 11 1

!

route-map PREPEND permit 15
I

I

I

!

control-plane

I

!

line con O

exec-timeout 0 0

logging synchronous

line aux O

line vty 0 4

login

I

I

end

R2 konfiguraatio

R2#sh run

Building configuration...

Current configuration : 3462 bytes

!

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec
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no service password-encryption
!
hostname R2
I
boot-start-marker
boot-end-marker
I
!
no aaa new-model
memory-size iomem 5
ip cef
I
!
no ip domain lookup
!
multilink bundle-name authenticated
I
!
archive
log config
hidekeys
I
I
interface LoopbackO
ip address 172.26.1.200 255.255.255.255
!
interface Loopbackl
ip address 10.200.200.1 255.255.255.0
!
interface FastEthernet0/0
ip address 10.0.0.2 255.255.255.252
duplex auto

speed auto
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I
interface FastEthernet0/1

ip address 10.10.10.1 255.255.255.0
duplex auto

speed auto

!

interface FastEthernet1/0

ip address 10.0.2.1 255.255.255.252
speed 100

full-duplex

!

router ospf 1

log-adjacency-changes

network 10.0.0.0 0.0.0.3 area 0

network 10.10.10.0 0.0.0.255 area 0
network 10.200.200.0 0.0.0.255 area 0
network 172.26.1.200 0.0.0.0 area 0
default-information originate always

!

router bgp 1

no synchronization

bgp log-neighbor-changes

network 10.200.200.0 mask 255.255.255.0
network 168.192.0.0 mask 255.255.255.0
network 168.192.1.0 mask 255.255.255.0
network 168.192.100.0 mask 255.255.255.0
aggregate-address 168.192.0.0 255.255.254.0
neighbor IBGP peer-group

neighbor IBGP remote-as 1

neighbor IBGP update-source LoopbackO
neighbor IBGP version 4

neighbor IBGP next-hop-self

neighbor EBGP peer-group
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neighbor EBGP remote-as 200

neighbor EBGP prefix-list FROMEBGP in
neighbor EBGP prefix-list TOEBGP out
neighbor EBGP route-map LOCALPREFIN in
neighbor EBGP route-map PREPEND out
neighbor EBGP filter-list 20 in

neighbor EBGP filter-list 10 out

neighbor 10.0.2.2 peer-group EBGP
neighbor 172.26.1.100 peer-group IBGP
no auto-summary

!

ip forward-protocol nd

ip route 168.192.0.0 255.255.255.0 NullO
ip route 168.192.1.0 255.255.255.0 NullO
ip route 168.192.100.0 255.255.255.0 NullO
!

ip as-path access-list 10 permit ~$

ip as-path access-list 20 deny _200$

ip as-path access-list 20 permit .*

!

no ip http server

no ip http secure-server

I

ip prefix-list FROMEBGP seq 5 deny 0.0.0.0/8 le 32

ip prefix-list FROMEBGP seq 10 deny 10.0.0.0/8 le 32

ip prefix-list FROMEBGP seq 15 deny 172.16.0.0/12 le 32
ip prefix-list FROMEBGP seq 20 deny 192.168.0.0/16 le 32
ip prefix-list FROMEBGP seq 25 deny 127.0.0.0/8 le 32

ip prefix-list FROMEBGP seq 30 deny 169.254.0.0/16 le 32
ip prefix-list FROMEBGP seq 35 deny 192.0.2.0/24 le 32

ip prefix-list FROMEBGP seq 40 deny 224.0.0.0/3 le 32

ip prefix-list FROMEBGP seq 50 deny 172.160.0.0/16 le 32
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ip prefix-list FROMEBGP seq 55 permit 0.0.0.0/0 le 32
!

ip prefix-list LOCPREFIN seq 5 permit 50.50.50.0/24
ip prefix-list LOCPREFIN seq 10 permit 60.60.60.0/24
ip prefix-list LOCPREFIN seq 15 deny 70.70.70.0/24
ip prefix-list LOCPREFIN seq 20 deny 80.80.80.0/24

!

ip prefix-list PREPENDPREFIX seq 5 permit 168.192.1.0/24
ip prefix-list PREPENDPREFIX seq 10 permit 168.192.0.0/23
!

ip prefix-list TOEBGP seq 5 permit 168.192.0.0/23 le 24
ip prefix-list TOEBGP seq 10 deny 0.0.0.0/0 le 32

I

I

!

route-map LOCALPREFIN permit 5

match ip address prefix-list LOCPREFIN

set local-preference 200

!

route-map LOCALPREFIN permit 10

!

route-map PREPEND permit 10

match ip address prefix-list PREPENDPREFIX

set as-path prepend 11 1

!

route-map PREPEND permit 15

I

I

control-plane

I

I

line con O

exec-timeout 0 O
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logging synchronous
line aux O

line vty 0 4

login

I

I

end

OPERAATTORI1 konfiguraatio

OPERAATTORI1#sh run

Building configuration...

Current configuration : 1108 bytes

I

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname OPERAATTORI1

!

boot-start-marker

boot-end-marker

I

I

no aaa new-model

memory-size iomem 5

ip cef

I

Liite 1
10



(18)

I
!
no ip domain lookup
I
multilink bundle-name authenticated
I
!
archive
log config
hidekeys
I
!
interface FastEthernet0/0
ip address 10.0.1.2 255.255.255.252
speed 100
full-duplex
!
interface FastEthernet0/1
ip address 10.0.3.1 255.255.255.252
speed 100
full-duplex
!
interface FastEthernet1/0
ip address 10.60.60.1 255.255.255.252
speed 100
full-duplex
!
router bgp 100
no synchronization
bgp log-neighbor-changes
redistribute static

neighbor 10.0.1.1 remote-as 1
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neighbor 10.0.3.2 remote-as 300
no auto-summary

!

ip forward-protocol nd

ip route 200.150.0.0 255.255.255.0 NullO
ip route 200.150.1.0 255.255.255.0 NullO
I

!

no ip http server

no ip http secure-server

I

I

control-plane

I

I

I

line con O

exec-timeout 0 0

logging synchronous

line aux O

line vty 0 4

login

I

I

end

OPERAATTORIZ2 konfiguraatio

OPERAATTORI2#sh run

Building configuration...
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Current configuration : 1108 bytes
!
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname OPERAATTORI2
I
boot-start-marker
boot-end-marker
I
!
no aaa new-model
memory-size iomem 5
ip cef
I
I
no ip domain lookup
!
multilink bundle-name authenticated
I
I
archive
log config
hidekeys
I
!
interface FastEthernet0/0
ip address 10.0.2.2 255.255.255.252
speed 100
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full-duplex

!

interface FastEthernet0/1

ip address 10.0.4.1 255.255.255.252
speed 100

full-duplex

!

interface FastEthernet1/0

ip address 10.60.60.2 255.255.255.252
speed 100

full-duplex

!

router bgp 200

no synchronization

bgp log-neighbor-changes
redistribute static

neighbor 10.0.2.1 remote-as 1
neighbor 10.0.4.2 remote-as 300

no auto-summary

!

ip forward-protocol nd

ip route 200.200.0.0 255.255.255.0 NullO
ip route 200.200.1.0 255.255.255.0 NullO
I

I

no ip http server

no ip http secure-server

I

I

I
control-plane
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I

line con O
exec-timeout 0 0
logging synchronous

line aux O

line vty 0 4
login

I

I

end

INTERNET konfiguraatio

INTERNET#sh run

Building configuration...

Current configuration : 1235 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname INTERNET

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model
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memory-size iomem 5
ip cef
I
!
no ip domain lookup
I
multilink bundle-name authenticated
I
I
!
archive
log config
hidekeys
I
!
interface LoopbackO
ip address 75.75.75.1 255.255.255.0
!
interface FastEthernet0/0
ip address 10.0.3.2 255.255.255.252
speed 100
full-duplex
!
interface FastEthernet0/1
ip address 10.0.4.2 255.255.255.252
speed 100
full-duplex
!
router bgp 300
no synchronization
bgp log-neighbor-changes
network 75.75.75.0 mask 255.255.255.0
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redistribute static

neighbor 10.0.3.1 remote-as 100
neighbor 10.0.4.1 remote-as 200

no auto-summary

!

ip forward-protocol nd

ip route 50.50.50.0 255.255.255.0 NullO
ip route 60.60.60.0 255.255.255.0 NullO
ip route 70.70.70.0 255.255.255.0 NullO
ip route 75.75.75.0 255.255.255.0 Loopback0
ip route 80.80.80.0 255.255.255.0 NullO
I

I

no ip http server

no ip http secure-server

I

!

control-plane

!

line con O

exec-timeout 0 0

logging synchronous

line aux O

line vty 0 4

login

I

I

end
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