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1 TYON LAHTOKOHDAT

1.1 Toimeksiantaja

Tyon toimeksiantajana on Jyvaskylan ammattikorkeakoulun (JAMK) tietotekniikan
koulutusohjelma. JAMK tarjoaa koulutusta ammattikorkeakoulututkintoihin ja ylem-
piin ammattikorkeakoulututkintoihin seka opetuksesta kiinnostuville myds opettaja-

koulutusta.

Jyvaskylan ammattikorkeakoulu on vetovoimainen ja kansainvalinen korkeakoulu.
Toimipisteet sijaitsevat Jyvaskylassa ja Saarijarven Tarvaalassa. Opiskelijoita Jyvasky-
lan ammattikorkeakoulussa on yli 8000. JAMK tarjoaa korkeakoulututkintoon johta-
vaa koulutusta, ammatillista opettajakoulutusta, avoimia ammattikorkeakouluopinto-
ja, taydennyskoulutusta ja myos oppisopimustyyppista tdydennyskoulutusta nuorille

ja aikuisille. (Jyvaskylan ammattikorkeakoulu 2012a.)
Tietotekniikan koulutusohjelma

Tietotekniikan koulutusohjelma keskittyy padsaantoisesti tietoverkkotekniikan osa-
alueelle. Koulutusohjelman opintojen kokonaislaajuus on 240 opintopistetta. Ope-
tuksen painopistealueina korostuvat laajakaista, langattomat ja langalliset operaatto-
ritason teknologiat, verkkojen yllapito ja suunnittelu seka tietoturvallisuuden hallinta.
Koulutusohjelman kolmantena vuotena opiskelijat voivat valita neljasta eri ammatilli-
sesta osaamisalueista kaksi, joihin he erikoistuvat. Valittavana ovat Cisco Network
Academyn CCNP, langattomat tietoliikennejarjestelmat, tietoturva ja palveluiden hal-
linta seka verkkopalveluiden laadun hallinta -opintojaksot. Cisco Network Academyn
Cisco Certified Network Professional (CCNP) on Cisco Systemsin laatima kansainvali-
nen opintokokonaisuus, joka tarjoaa valmiudet verkkotekniikoiden ammatilliseen
soveltamiseen seka valmiudet suorittaa CCNP-sertifikaatti. Langattomat tietoliiken-
nejarjestelmat - opintojakson jalkeen opiskelija kykenee soveltamaan tietojaan lisen-
soimattomien lyhyen kantaman ja lisensoitujen laajan kantaman langattomien tieto-
liikennejarjestelmien suunnittelussa ja toteutuksessa. Tietoturva ja palveluiden hal-

linta -opintojakson avulla opiskelija kykenee vastaamaan yrityksen verkkojen ja palve-
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luiden tietoturvasta, hallinnasta seka yllapidosta. Verkkopalveluiden laadun hallinta
tuttavallisemmin QoS (Quality of Services)-opintojakso keskittyy IP-QoS mekanismien
ja runkoverkkojen palvelunlaatuun vaikuttavien tekniikoiden opettamiseen ja sovel-

tamiseen. (Jyvaskylan ammattikorkeakoulu 2012b).

1.2 Tavoitteet

Opinnaytetyon tavoitteena oli toteuttaa Jyvaskylan ammattikorkeakoulun SpiderNet-
laboratorioymparistoon Extreme Networksin laitteilla Layer2 (L2) -kytkinymparisto,
jossa testataan ja todennetaan L2-tietoturvatekniikoita. Ymparisto jaettiin neljaan
osaan kaytettavien tietoturvatekniikoiden mukaisesti. Silla kaikkia kdytettavia teknii-
koita ei ole mahdollista kayttaa samanaikaisesti. Yksi osa keskittyy PrivateVLANiin
(PVLAN), toinen IP-security -tekniikoihin, kolmas IEEE 802.1X seka Radiukseen ja vii-
meinen ACL ja CLEARFlow -tekniikoihin.

Tavoitteena oli myos testata tekniikoiden toimivuus multivendor-ymparistdssa, jossa
Extreme Networksin ohella kdytetdan Cisco Systemsin laitteita. Opinndytetyon loppu-
tuotteena toteutetaan Jyvaskylan ammattikorkeakoulun tietotekniikka-

koulutusohjelmalle kaksi laboratorioharjoitusta.

2 EXTREME NETWORKS

2.1 Yleista

Extreme Networks on perustettu vuonna 1996 Californian Santa Clarassa. Extreme
Networks suunnittelee, rakentaa ja asentaa Ethernet-ratkaisuja, jotka vastaavat haas-
teisiin, joita IP-pohjaiset verkot tuovat. Yritys on toimittanut yli 25 miljoonaa Ether-
net-porttia ja vaikuttaa yli 50 maassa. Extreme Networks palvelee asiakkaitaan seka
langallisissa etta langattomissa verkkotekniikoissa. Extreme Networks tarjoaa ndiden
tekniikoiden lisaksi asiakkailleen taydentavia palveluita esimerkiksi suunnittelupalve-

lut seka turvallisuuskartoitukset. (Extreme Networks 2011a.)
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2.2 Laitteet

2.2.1 Yleista

Extreme Networksin laitetarjonta on keskittynyt kytkimiin. Kytkimet Extreme Net-
works on jakanut Summit- sekd BlackDiamond-sarjoihin. Kytkinten lisaksi Extreme
Networksin tarjonnassa on langattomiin verkkoihin tarkoitettuja ratkaisua, kuten
WLAN-tukiasemat seka 2G- ja 3G-verkkojen paatepisteena toimivien reitittimien tar-
joaminen, jotka muuntavat matkapuhelinverkoissa kaytettavat TDM T1/E1 yhteydet
Ethernet yhteyksiksi. (Extreme Networks 2011b.)

2.2.2 Summit-sarja

Summit-sarjan kytkimien ominaisuudet kattavat Access-tason kytkimesta aina Core-
tason kytkimiin. Summit-sarjan ominaisuuksiin kuuluvat muun muassa palvelunlaatu
(QoS), Power over Ethernet (PoE). Lisdksi sarja tarjoaa verkkoon joustavuutta ja alhai-
sen viiveen. Suurin ero Summit-sarjan ja BlackDiamond-sarjan valilla on Summit-
sarjan kdyttama SummitStack-tekniikka. SummitStack-tekniikka mahdollistaa useam-
man kytkimen liittdmisen yhdeksi loogiseksi kytkimeksi. SummitStack-tekniikkaa kayt-

tavia kytkimia oli kirjoitushetkella kahdeksan mallia. (Extreme Networks 2011b.)

2.2.3 BlackDiamond-sarja

BlackDiamond-sarjan kytkimet on tarkoitettu datacentereihin, metro Ethernetin run-
koon ja kaikkiin muihin korkeaa suorituskykya vaativiin verkkoihin. BlackDiamond-
sarja soveltuu erinomaisesti verkkoihin, joissa kasitelldan reaaliaikaista puhetta ja
videota, koska kytkimet pystyvat valittamaan liikennetta minimaalisella viiveellad seka
viiveen vaihtelulla (Jitter). Kirjoittamishetkelld BlackDiamond-sarja jaotellaan X-
sarjaan ja 8800-sarjaan. Nadista X-sarja on tarkoitettu DataCentereihin. X-sarjan kytki-
met tarjoavat 20 Tbps kokonaiskytkinkapasiteettia ja jopa 40 GbE porttinopeuden.
8800-sarja on suunniteltu datacenttereiden ohella myds runkokytkimiksi. 8800-sarjan
ominaisuuksiin kuuluvat korkea PoE-kapasiteetti, 10Gbe porttinopeus ja korkea saa-

tavuus. (Extreme Networks 2011b.)
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2.3 ExtremeXOS

ExtremeXOS on Extreme Networksin kehittdma kayttojarjestelma, jota kaikki Extreme
Networksin kytkimet kayttavat. ExtremeXOS on ollut kdytossa yli kahdeksan vuotta ja
se on saanut CommonCriterian EAL 3+ sertifikaatin. ExtremeXOS on kehitetty verk-
koihin, joilta vaaditaan korkeaa suorituskykya seka saatavuutta. Tama saavutetaan
ExtremeXOS korkeaan saatavuuteen perustuvalla arkkitehtuurilla seka kayttamalla
kayttojarjestelman tukemia saatavuutta parantavia tekniikoita kuten Extremen kehit-
tamaa Ethernet Automatic Protection Switching (EAPS). ExtremeXOS on CLI-pohjainen
kayttojarjestelma, joka tukee myos CLI-skriptausta, jolla voidaan automatisoida mo-
nimutkaisia tehtavia ja ndin vahentaa inhimillisid virheitd. ExtremeXOS on tehty mo-
dulaariseksi kayttojarjestelmaksi, joka mahdollistaa samanaikaisesti useamman oh-

jelman tai protokollan ajamisen vaikuttamatta muihin prosesseihin (Ks. kuvio 1).

G 3\
1 3
Memory protected Designed to allow
processes under application
real-time modules to be
scheduling that upgraded during
cannot impact runtime

each other nor
kernel

Third
Party
Application

2

Application
ExtremeXOS Kernel Loadable “‘a%%‘ggi,fﬁi"nge
Kernel Module runtime
* Processes are monitored and can be restarted
or other action taken if necessary
« Hitless failover infrastructure for dual management
systems and stacking
>

KUVIO 1. ExtremeX0S-kayttojarjestelma (Extreme Networks 2011c)
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3 SPIDERNET

3.1 VYleista

SpiderNet on JAMK:n tietoverkkolaboratorioymparisto. SpiderNetia on kehitetty yli
kymmenen vuotta. Kehitys jatkuu edelleen, jotta uudet tekniikat, joita operaattorit ja
palveluntarjoajat kdyttavat, tulisi katetuiksi. SpiderNetia kaytetaan paaasiallisesti tie-

toverkkokursseilla, mutta myos tutkimus- ja kehityshankkeissa. (Labranet 2011.)

SpiderNet tarjoaa realistisen tietoverkkoympariston, jossa on usean valmistajan lait-
teita. Talla hetkella SpiderNetistd |0ytyy laitteita seuraavilta laitevalmistajilta: Airspan
Networks, Cisco Systems, Extreme Networks, Juniper Networks ja Zhones. SpiderNet
rakentuu Cisco Coresta, Metro Ethernetistd, Juniper Coresta seké viidesta tyoryhmas-

ta (ks. kuvio 2), (Labranet 2011.)

WIMAX BS

Eth-SLAM

R5 .
Ge o
/\@/\G Ge 2 N To Core-R4
Juniper- -
ummé\

SpiderNet
Data Network
Laboratory

KUVIO 2. SpiderNet Topologia (Labranet 2011)
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SpiderNet-ymparisto tarjoaa tuen useisiin verkkoprotokolliin lahtien peruslahiverkko-
tekniikoista, kuten VLAN-reititys ja IGP-reititysprotokollat (EIGRP, OSPF) aina moni-
mutkaisempiin runkoverkon tekniikoihin, kuten Mac-in-Mac(802.1AH) ja MPLS-VPN.
SpiderNet on eristetty kokonaan Jyvaskylan ammattikorkeakoulun tuotantoverkoista.
SpiderNetin laitteiden hallinta on toteutettu Ciscon terminal-palvelimen avulla, joka
muuntaa lahiverkkoyhteyden konsoliyhteydeksi. SpiderNetiin on my0s yhdistetty
VmWare ESX-virtuaalipalvelin, joka tarjoaa tyoryhmille 3 virtuaalikonetta (yksi Linux-
palvelin ja kaksi Windows-ty6asemaa.) Virtuaalikoneiden avulla voidaan testata kon-

figuraatioiden toimivuus seka tarjota erindisia palveluita verkkoon. (Labranet 2011.)
3.2 Laitteisto

Cisco Coressa on kolme Cisco Systemsin 3640-sarjan reititintd (Core-R1,Core-R2 ja
Core-R3) seka kolme 7200-sarjan reititintd (Core-R4, Core-R5 ja Core-R6). Naiden li-
sdksi Cisco Coressa on kaksi ATM-reititinta ja DSLAM, johon on kytketty ADSL-
modeemeja. Jokainen Cisco Core -reititin on kytketty myos omaan tyéryhmaan (WG1
— Core-R1), lisdksi Core-R1- ja Core-R2-reitittimistd on yhteys Juniper Coreen. (Ks. ku-

vio 3.)
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KUVIO 3. Cisco Core
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Juniper Core muodostuu viidesta Juniperin J2320-reitittimestad. Kahdesta naista reitit-
timista on yhteys Cisco Coreen ja kahdesta on yhteys Metro Ethernetin MetroCore

kytkimiin. (Ks. kuvio 4.)

To CiscoCore-R1 To CiscoCore-R3
Ge
e Ge
Judiper-R5 Juniper'R4
Ge Ge
Ge Juniper-R2 e
Ge
To MetroCore1 Juniper-R1 Juniper-R3 To MetroCore2

KUVIO 4. Juniper Core

Metro Ethernet koostuu kahdesta Extreme Networksin Black Diamond 12802-
kytkimesta (MetroCore 1-2) sekd kuudesta Summit X250 -kytkimesta (MetroSW 1-6).
Metro Ethernet on kytketty niin, ettd se muodostaa kaksi erillista rengasta, joiden
vélilld voidaan testata ja todentaa esimerkiksi MACinMAC (802.1AH) tekniikkaa. Met-
roCore-kytkimistd on yhteys Juniper Coreen, ja jokainen MetroSW-kytkin on yhdistet-

ty tyoryhmaan. (Ks. kuvio 5.)

To WG1 To WG2

Me oS /%
To Juniper-R1 To Juniper-R3

® W
© ©

MetroSW5 MetroSW4

To WG5 To WG4

KUVIO 5. Metro Ethernet
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Tyoryhmat (WG1-5) ovat kaikki identtisia. Nama tyoryhmat koostuvat yhdesta Cisco
Systemsin 2821-reitittimesta (WGx-R1) sekd 3550 L2/L3-kytkimestd (WGx-SW1) seka
2950-L2 kytkimesta(WGx-SW2). Naiden lisdksi tyoryhmissa on kaksi Extreme Net-
worksin Summit e48 kytkinta (WGx-SW3-4). 2821-reitittimet on kytketty vastaaviin
CiscoCore-reitittimiin (WG1-R1 — CiscoCore-R1). Taman lisdksi reitittimet on kytketty
naapuritydryhmien reitittimiin. Toinen Summit e48-kytkimista (WGx-SW3) on kytket-
ty MetroCoren vastaaviin kytkimiin (WG1-SW3 — MetroSW1). (Ks. kuvio 6.)

WGH1
-SwW2 Fe
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el To MetroSW1
‘4N WG1
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-R1
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KUVIO 6. WG1
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4 PRIVATE VLAN

4.1 Yleista

Private VLAN (PVLAN) on tekniikka, jonka avulla voidaan samassa aliverkossa olevat
paadtelaitteet eristaa toisistaan L2-tasolla eli OSI-mallin toisella kerroksella (siirtoker-
ros). Tekniikan avulla voidaan luoda isompia aliverkkoja ja ndin ollen saastaa IP-
osoitteita. PVLAN on Cisco Systemsin kehittama tekniikka, ja Cisco Systems on julkai-

sut tekniikasta RFC 5517 -muistion. (Foschiano & HomChaudhuri 2010, 1.)

Ethernet-verkossa jokainen Virtual LAN (VLAN) on erillinen Broadcast-alue, jossa paa-
telaitteet ovat yhteydessa toisiinsa suoraan L2-tasolla. Téaman takia jokaisen VLANissa
olevan paatelaitteen tulee olla luotettava, muuten verkkoon voi syntya tietoturvaris-
ki. Perinteisesti tdma ongelma ratkaistaan luomalla uusi VLAN ja samalla uusi aliverk-
ko, jolloin uudet paatelaitteet ovat toisessa Broadcast-alueessa. Tama ratkaisu toimii
pienissa verkoissa, joissa skaalautuvuus ja VLANeille IEEE 802.1Q standardin asettama
4094 maksimi maara ei ole ongelma. Mutta suurissa verkoissa, kuten palvelinhotel-
leissa, joissa laite ja asiakasmaara kasvavat suureksi, 802.1Q:n asettama 4094 VLANin
maksimimaara voi tuottaa ongelmia. Mita tehda, kun asiakasmaara kasvaa 4095:een?

(Foschiano & HomChaudhuri 2010, 2.)

Kuten aiemmin todettiin, VLAN on yksi Broadcast-alue. Private VLAN -tekniikan avulla
voidaan normaalin VLANin broadcast-alue jakaa pienempiin sub-domaineihin. PVLA-
Nissa on maaritelty kahdenlaisia sub-domaineita: Isolated ja Community. Extreme
Networks kutsuu sub-domaineita Subscriber-VLANeiksi eli tilaajaVLANeiksi. Lisaksi
Extreme Networks kayttaa Community sub-domainista nimitysta Non-Isolated. Sub-
domainit ovat VLANeja, jotka on liitetty Private VLANiin. (Foschiano & HomChaudhuri
2010, 3.)

PVLANiIn sisalla kytkimen portit voidaan konfiguroida kuuluvaksi yhteen kolmesta
maaritellysta tilasta. Nama tilat ovat Promiscuous, Community ja Isolated. Jokaisella

naista tiloista on omat sdantonsa, joilla kontrolloidaan porttiin liitetyn paatelaitteen
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kommunikointi toisten samassa Private VLANissa olevien paatelaitteiden kanssa. (Fo-

schiano & HomChaudhuri 2010, 3.)

Promiscuos-porttiin liitetty paatelaite pystyy keskustelemaan kaikkien PVLANiin liitet-
tyjen paatelaitteiden kanssa. Taman takia Promiscuous-portteihin kytketdan yleensa
L3-tason laite, esimerkiksi DHCP-palvelin tai verkon oletusyhdyskadytava. Community
tilan avulla voidaan Private VLANin sisdlle muodostaa ryhmia. Naihin ryhmiin liitetyt
portit voivat keskustella samassa ryhmassa olevien porttien kanssa sekd Promiscuous
porttien kanssa, mutteivat toisissa ryhmissa olevien eivatka Isolated-porttien kanssa.
Isolated portit pystyvat keskustelemaan ainoastaan Promiscuous porttien kanssa.
Isolated portit on nimensa mukaisesti eristetty L2-tasolla toisista porteista. (Foschiano

& HomChaudhuri 2010, 3-4.)

Porttien asettaminen haluttuun tilaan tapahtuu liittdmalla ne VLANeihin, joita on
myo6s kolmea eri tyyppia. Isolated-porttia vastaa Isolated VLAN, Community-porttia
vastaa Community VLAN ja Promiscuous-porttia vastaa Primary VLAN. Extreme Net-
works kayttda Primary VLANIn tilalla Network VLAN -nimitysta. (Foschiano & Hom-
Chaudhuri 2010, 4.)

Kuviossa 7 on esitetty esimerkkikonfiguraatio PVLANista. Konfiguraatiossa on yksi
PVLAN, johon on luotu yksi primary-VLAN seka nelja sub-domainia. Sub-domaineista
kaksi on konfiguroitu Isolated-tilaan ja kaksi Community-tilaan. Taulukossa 1 on esi-
tetty VLANien kommunikointi PVLANissa. Taulukosta 1 nahdaan, etteivat isolated
VLAN:It voi keskustella muun kuin Primary-VLANin kanssa. Community VLANit voivat
keskustella Primary VLANin lisaksi samassa Community VLANissa olevien laitteiden
kanssa. Jos PVLANissa ei kayteta VLAN traslationia, Community VLAN vastaa normaa-

lia VLANia. (Foschiano & HomChaudhuri 2010, 5.)
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Primary

Isolated 1 Community 1 Community 2 Isolated 2

KUVIO 7. PVLAN esimerkki

TAULUKKO 1. PVLAN kommunikointi

Isolated1 Communityl Community2 Isolated2 Primary

Isolated 1 El El El El KYLLA
Community1  El KYLLA El El KYLLA
Community 2  El El KYLLA El KYLLA

Isolated 2 El El El El KYLLA

Primary KYLLA KYLLA KYLLA KYLLA KYLLA
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4.2 PVLAN Translation

PVLANia voidaan kayttaa ilman translationia, joka on PVLAN valinnainen ominaisuus,

mutta talléin PVLANin tarjoama hyoty vahenee. Taman takia myos translation kannat-
taa ottaa kayttoon. Translationissa PVLANista ldhtevan liikenteen ID vaihdetaan tilaa-
jaVLANin ID:sta Network-VLANin ID:een (Ks. kuvio 8). Talléin verkon hallinnointi para-

nee ja verkko skaalautuu paremmin. ( Extreme Networks 2011d, 493 - 494.)

R1

2. 5W1:n R1:lle =
menevalld portilla &
tilaaja-VLANIn 1D W

muutetaan.

Translation

MNetwark VLAN 5

~ g
< SW1 ¥4
<3 2
1. tilaaja 1 |3hettad

paketin R1:lle
WVLANissa 501

Tilaaja 1 Tilaaja 2

VLAN 501 VLAM 502

KUVIO 8. PVLAN translation

4.3 PVLAN multiswitch

PVLANia voidaan myds kayttdad useammalla kytkimella. Kuviossa 9 on PVLAN konfigu-
roitu kahdelle kytkimelle. Kytkinten valiset portit tulee konfiguroida Tagged-tilaan.
Kun PVLAN konfiguroidaan useammalle kytkimelle, kytkimet kayttaytyvat kuin yhtena

PVLAN kytkimena. Tilaaja VLANIt (isolated ja community) toimimat samalla tavalla
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kuin jos PVLAN olisi konfiguroitu yhdelle kytkimelle. Tall6in samassa community VLA-
Nissa olevat paatelaitteet voivat keskustella toistensa kanssa, vaikka olisivat kytketty
fyysisesti eri kytkimiin ja isolated-VLANiin kytketty paatelaite on edelleen eristetty L2-

tasolla muista paatelaitteista. ( Extreme Networks 2011d, 496 - 498.)

Switch 1 44 Switch 2
X 2 21 22 : :
Private VLAN| % *4 Private VLAN S E i -
i S Tag 103 1
translate i R glv)
1l mnlr Network VLAN
preserve | j Tagged 1
tag F're__senre tag Teg 102 Tag 102 Prasarve tag 103
Subscriber Subscriber Subscriber Subscriber Subscriber Subscriber
Non-Isolated VLAN Non-Isolated VLAN Isolated VLAN Non-Isolated VLAN Non-Isolated VLAN Isolated VLAN
Tagged 101 § Tegged 102 Tagged 103 Tagged 101 Tagged 102 Tagged 103
-f v
1 2 3 4 30 31 32 33 1 2 3 4 56 7 8 30 31 32 33
N A /O | 7Y J
EX_vlan_0030

KUVIO 9. PVLAN multiswitch (Extreme Networks 2011d)

PVLAN voidaan laajentaa myos kytkimelle, joka ei tue PVLANia, mutta silloin kytkimel-
ta joka ei tue PVLANia jaa uupumaan joitakin PVLANin toiminnallisuuksia, kuten
PVLAN translation. Isolated VLANissa olevat laitteet voivat keskustella toistensa kans-

sa. ( Extreme Networks 2011d, 498.)

4.4 PVLAN FDB-kirjaukset

Jokaisella PVLAN:iin liitetylla laitteella taytyy olla uniikki MAC-osoite PVLANIn sisalla.
PVLANissa yhta MAC-osoitetta kohtaan tarvitaan useampi FDB-kirjaus. Esimerkiksi
Isolated-tilaajaVLANista opittu MAC-osoite merkitaan kahteen FDB-kirjaukseen; yksi
tilaajaVLANia varten ja yksi Network-VLANia varten. Extreme Networksin kytkimilla
PVLANia varten tehdyt FDB-kirjaukset merkitdaan P-lipulla ja ne nahdaan show fdb-
komennolla. ( Extreme Networks 2011d, 498 - 499.)

FDB-kirjausten kokonaismaara voidaan arvioida seuraavalla kaavalla:

FDBtotal = [(MACnon —iso + MACiso) * 2 + (MACnetwork * (VLANnon — iso + VLANiso + 1))]



Kaavan muuttajat:

e MACnon-iso =Non-isolated tilaajaVLANista opittujen MAC-osoitteiden maara
® MACiso = Isolated tilaajaVLANista opittujen MAC-osoitteiden maara

® MACnetwork = NetworkVLANista opittujen MAC-osoitteiden maara

® VLANnon-iso = Non-isolated VLANien maara

e VLANiso = Isolated VLANien maara

24
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5 802.1X PORT BASED AUTHENTICATION

5.1 Yleista

IEEE julkaisi 802.1X-standardin vuonna 2001. Standardilla haluttiin parantaa lahiverk-
kojen fyysista tietoturvaa. Ennen 802.1X-standaria ei ollut tekniikkaa, jolla kaytta-
ja/laite pystyttiin autentikoimaan verkkoon kytkettdessa ja ndin varmistamaan, ettei
verkkoon paase kayttajia tai laitteita, joilla ei ole verkkoon oikeuksia. 802.1X-
standardi koostuu useista komponenteista, jotka ovat 802.1X, EAP, EAP-methods seka

valinnaisena Radius. (Brown 2008, 9 - 10.)

Autentikointiprosessi 802.1X-standarsissa pitaa sisalladan kolme osapuolta. Osapuolet
ovat autentikoituva, autentikoija seka autentikointipalvelin. Autentikoituvana auten-
tikointiprosessissa on yleensa verkon paatelaite, esimerkiksi tyvasema. Autentikoija-
na verkossa toimii kytkin ja autentikointipalvelimena Radius-palvelin. Viestinta auten-
tikoituvan ja autentikoijan valilla tapahtuu EAPOL-tekniikan avulla. Autentikointipal-
velimen ja autentikoijan valisesta viestinndsta vastaa Radius-protokolla. Naiden lisdksi
EAP-Methods muodostaa loogisen yhteyden autentikoituvan ja autentikontipalveli-

men vilille (Ks. kuvio 10). (Brown 2008, 20.)

s

AUTENTIKOITUVA AUTENTIKOUA AUTENTIKONTIPALVELIN
+——EAPOL—— 4 RADIUS >
— — — — — —FAP-METHODS — — — — — »

KUVIO 10. 802.1X Kommunikointi
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5.2 EAP

Extensible Authentication Protocol (EAP) julkaistiin IETF:n toimesta RFC 2284:ssa ja se
on yksi 802.1X-standardin padprotokollista. EAP suunniteltiin alun perin kaytettavaksi
Point-to-Point (PPP) protokollassa eika sitd suunniteltu kdytettavaksi IEEE 802 |dhiver-

koissa (Ethernet, Token Ring).

EAP-Kehysrakenne

EAP-paketti pitda sisadllaan Code, Identifier, Length ja Data -kentat (Ks. kuvio 11).

Code (1 tavu) Identifier (1 tavu) Length (2 tavu) Data (Variable)

KUVIO 11. EAP-kehysrakenne

Yhden tavun kokoinen Code-kentta identifoi EAP-pakettiluokan. EAP-pakettiluokkia

on nelja: Reques (1), Response (2), Success (3) ja Failure (4).

Identifier-kenttalld voidaan yhdistaa EAP-response paketti EAP-request pakettiin. Jos
esimerkiksi autentikoituva vastaanottaa EAP-request paketin autentikointipalvelimel-
ta identifier-kentan arvolla 1, niin autentikoituva vastaa tahan pakettiin EAP-response

paketilla, jonka identifier-kentédn arvo on myos 1.

Length-kentta on kahden tavun kokoinen ja se ilmaisee EAP-paketin koon tavuina. Se
sisallyttaa arvoon koko EAP-paketin. Jos vastaanotettu EAP-paketin koko on pienempi

kuin Length-kentan arvo, niin paketti hylataan.

Data-kentta pitaa sisaltaa EAP-paketin hyotykuorman, joka on usein EAP-method pa-

ketti.
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5.3 EAPolL

EAPOL-protokolla mahdollistaa EAP-protokollan kayton lahiverkoissa 802.1X-
standardissa. EAPOL lisda otsikko-kentdan EAP-pakettiin seka tarjoaa uusia EAP-paketti

tyyppeja. (Geier. 2008, 55.)

5.3.1 EAPOL-kapsulointi

Kuviosta 12 ndhdaan, etta EAPOL kapsuloi sisdlleen EAP-paketin ja EAP-Method pake-
tin. Autentikoituvan ja autentikoijan valisessa liikenteessa EAPOL-paketti kapsuloi-

daan 802.3-pakettin. (Geier. 2008, 56.)

EAP Method

EAP

EAPOL

802

KUVIO 12. EAPOL-kapsulointi

5.3.2 EAPOL-kehysrakenne

EAPOL lisaa kolme uutta kenttdaa EAP-pakettiin. EAPOL-paketti koostuu Version, Type,

Length ja Body -kentista (Ks. kuvio 13).

Version(1 tavu) Type (1 tavu) Length (2 tavu) | Packet Body (Variable)

Kuvio 13. EAPOL-kehysrakenne

Version-kentta on yhden tavun kokoinen kentta. Kentta identifoi EAPOL-protokollan
version, jota paketin lahettdja kayttaa. 802.1X-standardissa tama kentta saa aina ar-

von 0000 0002. (Geier. 2008, 57.)

Type-kenttd kertoo EAPOL-paketin luokan. Type-kentta on yhden tavun suuruinen.
EAPOL-paketin luokaksi on maaritelty viisi eri luokkaa. (Geier. 2008, 58.)
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Length-kenttd ilmaisee EAPOL-paketin body-kentdn koon. Esimerkiksi EAPOL-Start ja
EAPOL-Logoff paketeilla taman kentdn arvo on 0, koska nailla paketeilla ei ole body-

kenttaa. (Geier. 2008, 58.)

Body-kentta pitaa sisalldan EAPOL-paketin hyotykuorman. Kenttaa kaytetaan EAP-
packet, EAPOL-key ja EAPOL-encapsulated-ASF-Alert EAPOL-paketeilla. (Geier. 2008,
59.)

5.3.3 EAPOL-pakettiluokat

EAP-Packet Type 00

EAP-Packet-luokka kuljettaa nimensa mukaisesti EAP-pakettia. Linkin muodostumisen

jalkeen nama ovat yleisimpid EAPOL-paketteja. (Geier. 2008, 59.)

EAPOL-Start Type 01

Autentikointiprosessin aloittaa yleensa autentikoija, joka huomaan autentikoijan ja
autentikoituvan vilisen linkin aktivoituvan. Mutta jos linkki on esimerkiksi valmiiksi
aktiivinen ja autentikoitava haluaa aloittaa autentikointiprosessiin, niin talldin auten-
tikoituva ldhettaa autentikoijalle EAPOL-start paketin. Paketin saatuaan autentikoija

kdaynnistaa autentikointiprosessin. (Geier. 2008, 59 — 60.)

EAPOL-Logoff Type 02

EAPOL-logoff paketilla autentikoituva kertoo autentikoijalle, ettd autentikoitu rajapin-

ta voidaan palauttaa takaisin autentikoitumattomaan tilaan. (Geier. 2008, 60.)

EAPOL-Key Type 03

EAPOL-Key pakettiluokka on valinnainen. Sita kaytetaan, kun 802.1X toteutus vaatii

avaintenvaihtoa autentikoijan ja autentikoituvan valilla. (Geier Jim. 2008, 60 — 62.)
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EAPOL-Encapsulated-ASF-Alert Type 04
Tata pakettiluokkaa kaytetaan silloin, kun autentikoituvan taytyy ldhettaa tietoa suo-

jeltuun verkkoon ennen autentikointia. Esimerkkinda SNMP-trap, jolla laite kertoo ylla-

pidolle halytyksesta. (Geier Jim. 2008, 62.)

5.4 RADIUS

Radius on yleisin kdytetty protokolla autentikoijan ja autentikointipalvelimen valilla
802.1X-standardissa ja siita onkin tullut DEFACTO-standardi. Radius-protokolla esitel-
tiin IETF:n toimesta vuonna 2000 RFC 2865:ssd. (Geier Jim. 2008, 72.)

5.4.1 Radius-kehysrakenne

Radius-paketti koostuu Code, Identifier, Length, Autenticator ja Attributes kentista
(ks. kuvio 14). Naista nelja ensimmaistd kenttda ovat Radius-paketin otsikkotietoja ja

naiden koko on 20 tavua. Radiuspaketin maksimi koko on 4096 tavua. (Geier Jim.

2008, 72.)
Code Identifier Length Authenticator | Attributes
(1 tavu) (1 tavu) (2 tavua) (16 tavua) (variable)

KUVIO 14. Radius kehysrakenne

Code

Code-kentta on yhden-tavun suuruinen. Kentta kertoo Radius-paketin tyypin. Maari-

tetyt tyypit nakyvat taulukossa 2.
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CODE (Decimal)

Tyyppi

1 Access-Request

2 Access-Accept

3 Access-Reject

4 Accounting-Request

5 Accounting-Response

11 Access-Challenge

12 Status-Server (experimental)
13 Status-Client (experimental)
255 Reserved

Identifier kentta

Identifier-kentalla varmistetaan, etta autentikoija ja autentikointipalvelin kasittelevat

samaa autentikointiprosessia. Esimerkiksi jos autentikoija lahettda autentikointipalve-

limelle RADIUS access-request paketin Identifier-kentan arvolla 0000 1111, niin pake-

tissa, jolla autentikointipalvelin vastaa, on my6s samaa arvo ldentifier-kentassa. Myds

uudelleen lahetetyissa paketeissa Identifier-kentdan arvo pysyy samaa, jottei esimer-

kiksi autentikointipalvelin kasittele samaa pyynt6a kahdesti. (Geier. 2008, 73.)

Length-Kentta

Length-kenttad on kaksi oktettia pitka. Kentta kertoo Radius-paketin koon tavuina.

Kentan arvo voi olla 20 — 4096. 20-tavun on Radius-paketin minimi koko ja sen vie
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paketin pakolliset otsikkotiedot ja 4096 tavua on paketin maksimi koko. Length-
kentdn arvosta voidaan paatella attributes-kentan koko. Esimerkiksi jos Lenght-
kentan arvo on desimaaleina 1182 tavua, niin silloin saadaan tasta vahentamalla 20
tavua Attributes-kentdn arvoksi 1162 tavua. Jos autentikoija tai autentikointipalvelin
vastaanottaa Radius-paketin, jonka koko on pienempi kuin Length-kentan arvo, niin
paketti hylatdan. Jos taas paketin koko on suurempi kuin Length-kentén arvo, niin

vastaanottaja hylkda ainoastaan arvoa ylittavat tavut. (Geier. 2008, 74.)

Authenticator kentta

Authenticator kenttd on 16 tavun kokoinen ja sen sisalto riippuu Radius-paketin tyy-
pista (Ks. kuvio 15). Radius Access-Request paketilla tdma arvo on nimeltddan Request
Authenticator ja Access-Accept. Access-Reject ja Access-Challenge paketeilla Authen-

ticator kentdssa on Response Authenticator-arvo. (Geier. 2008, 74-75.)

Code Identifier Length Au?t?:nut?félur Attributes

Access-Request packet

Response

Authenticator Attributes

Code Identifier Length

Access-Accept, Access-Reject, or Access Challenge packets

KUVIO 15. Authenticator-kenttd (Geier. 2008)

Request Authenticator

Request Authenticator -arvo tulee olla satunnainen ja uniikki. Arvo muuttuu aina sil-
loin kun Identifier-kentan arvo muuttuu. Autentikoijan ja autentikointipalvelimen
tietamalla salasanalla ja Request Authenticator -arvon avulla muodostetaan yhden-
suuntainen MD5-hashi, joka on 16 tavun kokoinen. Talle luvulle seka kayttajan sa-
lasanalle suoritetaan XOR-operaatio ja tdma arvo sijoitetaan User-Password attribuu-
tiin Radius Access-Request paketissa. Ndin saadaan kayttajan salasana suojattua.

(Geier. 2008, 74-75; Joshua. 2001)

Response Authenticator
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Response Authenticator arvo on autentikointipalvelimen ldhettamissa paketeissa.
Response Authenticator arvo muodostuu saadusta Access-Request —paketista seka
autentikoijan ja autentikointipalvelimen yhteisesta salasanasta. Naille luvuille suorite-
taan yhdensuuntainen MD5 ja tdma hashi sijoitetaan Authenticator-kenttdan (Ks.

kuvio 16) (Geier 2008, 74 — 75.)

Access-Request packet

/\

Request
Authenticator

Code |ldentifier| Length Attributes Shared Secret

A

MD5 One-Way Hash >

N/

Response
Authenticator

Code |ldentifier| Length Attributes

Access-Accept, Access-Reject, or Access Challenge packets
KUVIO 16. Response Authenticator —kentta (Geier. 2008)

Attributes-kentta

Attributes-kentta pitaa sisallaan tietoja joita tarvitaan autentikoinnissa, auktorisoin-
nissa autentikoijan ja autentikointipalvelimen valilld. Kuviosta 17 ndhdaan, etta Attri-

butes-kentta kostuu Type, Length ja Value —kentista. (Geier. 2008, 76.)

Type (1 tavu) Length (1 tavu) Value (Variable)

KUVIO 17. Attributes-kenttd

Type ja Length kentat ovat yhden tavun suuruisia. Value-kentan arvo on muuttava.
Type-kentta identivoi kdytettavan attribuutin. Kaytettavat attribuutit ovat arvoltaan
1- 191. Arvot 192-223 ovat koekayttoon, 224-240 ovat varattu implementation-
specific use ja 241-255 ovat varattuja eika niita pida kayttaa. Radius-palvelimet ovat
suunniteltu niin, etteivat ne hyvaksy vaaria arvoja, vaan hylkaavat paketit, joilla on
tuntematon arvo Attributes-kentan type-kohdassa. Length-kentta on kooltaan yhden

tavun ja se kertoo Radius-paketin Attributes-kentan koon. Value-kentta on kooltaan O
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tavua tai enemman. Sen sisalto voi olla tekstia, merkkijono, osoite, kokonaisluku tai
aika. (Geier. 2008, 79 - 80.)

5.4.2 RFC 2865 maarittelemat RADIUS-pakettiluokat

Access-Request Code 1

Access-Request —paketti [ahetetdan Radius-palvelimelle, jonka sisdltdman tiedon pe-
rusteella Radius-palvelin tekee paatoksen, onko pyytajalla oikeutta palveluun, jota
tama pyytaa, esimerkiksi verkkoon paasya. Access-Request —paketti pitda yleensa

sisdllaan Autentikoijan IP-osoitteen tai identikaattorin. (RFC 2865, 16.)

Access-Accept Code 2

Jos autentikoituvalla kayttajalla on oikeus palveluun, niin Radius-palvelin ldhettaa
vastauksena Access-Request —pakettiin autentikoijalle Access-Accept —paketin, joka
pitaa sisallaan tarvittavat tiedot autentikoituvan palveluun pdaasemiseksi. Tama tieto

voi olla esimerkiksi VLAN, johon autentikoituva liitetddn. (RFC 2865, 17 — 18.)

Access-Reject Code 3

Mikali jokin Access-Request-paketin sisdltamista attribuuteista on virheellinen, niin

silloin Radius-palvelin vastaa autentikoijalle Access-Reject-paketilla. (RFC 2865, 19.)

Access-Challenge Code 11

Access-Challenge —pakettia kaytetaan silloin, kun Radius-palvelin haluaa lisatietoja
autentikoituvalta Access-Request-paketin jalkeen. Jos autentikoija ei tue Access-
Challenge pakettia, niin silloin autentikoija kasittelee paketin Access-Reject —

pakettina. (RFC 2865, 20 — 21.)

5.5 EAP-METHODS

EAP-Methods on tekniikka, jolla luodaan looginen yhteys autentikointipalvelimen ja

autentikoituvan valille. 802.1X-standardissa EAP-Methods vastaa autentikointiproses-
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sista, kun taas EAPOL ja Radius vastaavat EAP-Methods datan kuljettamisesta auten-

tikointi osapuolien vililla. (Geier. 2008, 93.)

Kehysrakenne

EAP-Methods paketeilla kehysrakenne koostuu Type ja EAP-Method-Data kentista
(Ks. kuvio 18).

Type EAP Method Data
(1 tavu) (Variable)

KUVIO 18. EAP-Methods kehysrakenne

Type-kentta on yhden tavun kokoinen. Type-kentan arvo kertoo EAP-paketin luokan.

Alun perin rfc3748 maaritti taulukon 3 EAP-Method luokat. (Geier. 2008, 95 - 96.)

TAULUKKO 3. EAP-Method luokat

Identity Type 1
Notification Type 2
Legacy NAK Type 3
MD5-Challenge Type 4
One-Time Password Type 5
Generic Token Card Type 6
Expanded Types Type 254
Experimental Use Type 255

EAP-Method-Data-kentta sisaltaa tietoa, jota kyseinen pakettiluokka tarvitsee. Kentta
voi sisaltaa esimerkiksi autentikoituvan tietoja, jotka ovat menossa autentikointipal-

velimelle. (Geier. 2008, 96.)

5.6 802.1X TOIMINTA

802.1X prosessi kaynnistyy, kun autentikoijan ja autentikoituvan valinen linkki aktivoi-

tuu. Linkin aktivoituessa autentikoija aloittaa keskustelun autentikoituvan kanssa la-
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hettamalla talle EAPOL Request Identity-paketin, jonka jalkeen autentikoituva jaa
odottamaan vastausta. Jos jostain syysta autentikoija ei lahetda EAPOL Request-
Identity-pakettia autentikoituvalle, voi autentikoituva kaynnistaa prosessin lahetta-

malla autentikoijalle EAPOL-Start-paketin (Ks. Kuvio 19). (Brown. 2008, 22 - 23.)

& <

AUTENTIKOITUVA AUTENTIKOIJA

EAPOL-STAR T =
4¢—EAPOL REQUEST-IDENTITY ==

KUVIO 19. 802.1X kaynnistys

Kun autentikoija on ldhettdnyt autentikoituvalle EAPOL request-identity —paketin, jaa
se odottamaan vastausta. Jos autentikoija ei saa vastausta autentikoituvalta, |dhett3a
se paketin uudelleen maaritetyn X kertaa, jonka jalkeen se sulkeen portin (Ks. Kuvio

20). Téahan syyna voi olla esimerkiksi se, ettd autentikoituva ei tue 802.1X —standardia

tai esimerkiksi verkkokaapeli on rikki. (Brown. 2008, 23.)
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& <&

AUTENTIKOITUVA AUTENTIKOUA

+—EAPOL REQUEST-IDENTITY=—
WAIT
+—EAPOL REQUEST-IDENTITY=—
WAIT
SHUTDOWN

KUVIO 20. EAPOL request-identity

Jos 802.1X toimii linkkivalilld oikein, niin autentikoituva saa autentikoijan lahettdman
paketin ja talloin vastaa siihen. Autentikoituva lahettaa tiedot identiteetistdan EAPOL-
paketin data-osassa. Tassa vaiheessa autentikoituva ei lahetd salasanaansa (Ks. Kuvio

21). (Brown. 2008, 24.)

& <&

AUTENTIKOITUVA AUTENTIKONA
4+—EAPOL REQUEST-IDENTITY =—
——————————RESPONSE————

KUVIO 21. Vastaus

Kun autentikoija on saanut autentikoituvalta vastauksen, lahettdaa autentikoija Radius
access-request —paketin autentikointipalvelimelle. Jotta autentikoija voi lahettaa au-
tentikointipalvelimelle viestin, on siihen konfiguroitava autentikointipalvelimen osoite
seka autentikointipalvelimen kanssa yhteinen salasana. Access-request-paketti pitaa
sisdlladn autentikoijan tiedot, joiden perusteella autentikointipalvelin paattaa hyvak-
syyko se yhteyden.. Kieltdaytyessa autentikointipalvelin lahettaa Access-Reject-paketin

autentikoijalle. Talloin autentikoija voi yrittda yhteytta toiseen autentikointipalveli-
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meen, jos sellainen on maaritetty. Muutoin sen taytyy olettaa, ettei autentikoituvaa
ole autentikoitu ja estda autentikoituvan paasyn verkkoon tai antaa sille paasy Guest-

VLANiin (Ks. kuvio 22). (Brown. 2008, 28.)

¢ © O

AUTENTIKQITUVA AUTENTIKONA AUTENTIKONTIPALVELIN

——RADIUS ACCESS-REQUEST—
—RADIUS ACCESS-REJECT——
4—SHUTDOWN / GUEST-VLAN—

KUVIO 22. Access-Reject

Autentikointipalvelimen hyvaksyessa autentikoijan ldhettdman pyynnon, vastaa au-
tentikointipalvelin Access-challenge-paketilla, joka on tarkoitettu autentikoituvalle
(Ks. Kuvio 23). Tassa vaiheessa autentikoija toimii valikdtena ja valittda autentikointi-

palvelimen ldhettaman viestin autentikoituvalle. (Brown. 2008, 31 - 32.)

e ©® O

AUTENTIKOITUVA AUTENTIKOUA AUTENTIKONTIPALVELIN

—RADIUS ACCESS-REQUEST—
4—RADIUS ACCESS-CHALLENGE=—
4+—EAPOL REQUEST-IDENTITY—

KUVIO 23. Access-Challenge
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Autentikointipalvelimen pyynnon saatuaan autentikoituva ldhettaa vastauksen, jonka
autentikoija valittaa autentikointipalvelimelle. Vastaus sisaltaa autentikoituvan tiedot
mukaan lukien autentikoituvan salasanan. Naiden tietojen perusteella autentikointi-
palvelin tekee paatdksen, onko autentikoituvalla oikeudet verkkoon. Jos autentikoitu-
valla on oikeudet verkkoon, vastaa autentikointipalvelin Access-Accept-paketilla ja
autentikoituva saa paasyn verkkoon (Ks. kuvio 24). Vastaus voi myos sisdltda esimer-

kiksi VLANin, johon autentikoitava liitetdan. (Brown 2008, 33 - 34.)

& &

AUTENTIKOITUVA AUTENTIKOUA AUTENTIKONTIPALVELIN

e R E SPON § E ey
—RADIUS ACCESS-REQUEST =—p

+—RADIUS ACCESS-ACCEPT—

4———SUCCES S5

KUVIO 24. Access-Accept

Jos autentikoituvalla ei ole oikeuksia, autentikointipalvelin lahettaa Access-reject —
paketin. Talloin autentikoituva ei paase verkkoon ja linkki joko suljetaan tai autenti-

koituva siirretdan Guest-VLANiin (Ks. kuvio 25). (Brown 2008, 33.)
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& &

AUTENTIKOITUVA AUTENTIKOUA AUTENTIKONTIPALVELIN

—RESPONSE———}
—RADIUS ACCES5-REQUEST—b

—RADIUS ACCESS-REJECT——
«—SHUTDOWN / GUEST-VLAN—

KUVIO 25. Access-Reject

5.7 GUEST-VLAN

Guest-VLAN on kehitetty tarjoamaan verkkoon paasyn asiakkaille, jotka eivat tue
802.1X autentikointia tai ovat vierailijoita verkossa, seka joissakin tapauksissa niille
joiden 802.1X autentikointi epdonnistuu. Guest-VLANille annetaan rajoitettu paasy
verkkoon (yleensa internetiin paasy), jolloin siita ei ole haittaa muulle verkolle. Ole-
tuksena Extreme Networksin kytkimilld autentikoituva sijoitetaan Guest-VLANiin kol-

men autentikointipyynnon jalkeen (Ks. Kuvio 26).

& <&

AUTENTIKOITUVA AUTENTIKOUIA

4—EAPOL REQUEST-IDENTITY=—
WAIT

4—EAPOL REQUEST-IDENTITY=—
WAIT

4—EAPOL REQUEST-IDENTITY=—
WAIT

4————Guest-V AN———

KUVIO 26. Guest-VLAN
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6 LINK LAYER DISCOVERY PROTOCOL (LLDP)

6.1 Yleista

LLDP on madritetty IEEE:n 802.1ab-standardissa. LLDP on avoin protokolla laitteiden
ja niiden ominaisuuksien I6ytamiseen ja mainostamiseen IEEE:n 802 Idhiverkossa.
LLDP mahdollistaa IEEE 802 ldhiverkkolaitteen mainostaa sen ominaisuuksia ja tilaan-
sa naapurilaitteille. LLDP on riippumaton mediasta ja se on tarkoitettu toimimaan
kaikissa IEEE 802 laitteissa, kuten WLAN-tukiasemissa, IP-puhelimissa, kytkimissa ja

reitittimissa.

LLDP on L2-tason protokolla, joten se toimii OSI-mallin siirtokerroksella. L2-kerroksen
sisalld LLDP toimii MAC-kerroksen paalla (Ks. Kuvio 27). LLDP on yhdensuuntainen

protokolla. Se pystyy lahettdmaan ja vastaanottamaan tietoja naapurilaitteilta, mutta
se ei pysty hakemaan tietoja naapurilaitteilta eika protokolla mahdollista varmistusta

tiedon vastaanottamisesta. (Extreme Networks, 2006)

0SI Reference IEEE 802 Model Layer

Model Layers

Application Higher Protocol Layers

Presentation MAC Client {Bridge Relay Entity, LLC, etc.}
Session Link Aggregation Sublayer (Optional)
Transport [ Lot GG LLDP

! MACControl  MAC Control MAC Control

(Optional) (Optional) T (Optional)
Data Link MAC MAC MAC
Physical Physical  Physical Physical

........

KUVIO 27. LLDP

LLDP:n avulla vian selvitysta voidaan parantaa muun muassa verkoissa joissa on use-
amman valmistajan laitteita, koska LLDP-protokollan avulla verkonhallintatyokalut

pystyvat luomaan tarkan kuvan verkosta ja sen tilasta.
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LLDP:n kehysrakenne koostuu Destination Multicast-osoitteesta, Source MAC-

osoitteesta, Ethertypestd, LLDPDU datasta seka Frame Check Sequencesta (FCS).

LLDP Multicast
Address (6

tavua)

Source MAC
Address (6

tavua)

Ethertype 88-
CC (2 tavua)

LLDPDU (1500

tavua)

FCS (4 tavua)

KUVIO 28. LLDP kehysrakenne

LLDP Multicast Address —kentassa kaytetadan ryhma MAC-osoitteita, jotka ovat

01-80-C2-00-00-0E, 01-80-C1-00-00-03 ja 01-80-C2-00-00-00.

Source MAC Address —kenttaan tulee |dhtevan portin MAC-osoite.

Ethertype-kentta saa aina arvon 88-CC.

Link Layer Discovery Protocol Data Unit (LLDPDU) —kentta pitda sisalladn aina nelja

pakollista TLV-kenttda (Type, Length and value fields). TLV:t koostuu kolmesta kentés-

ta, jotka ovat Type, Length ja Value. TLV-kentissa Type-kentta identivoi [ahetettavan

tiedon, Length-kentta ilmoittaa paketin koon tavuina ja Value-kentta pitaa sisalldaan

tiedon, joka lahetetaan. Tama voi olla esimerkiksi laitteen nimi. LLDPDU-kentdn nelja

pakollista TLV:ta on:

e Chassis ID TLV

e PortIDTLV

e Time To Live TLV

e End of LLDPDU TLV
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6.3 TLV:t

TLV:t madrittavat mita tietoja LLDP mainostaa naapurilaitteille. Pakollisten TLV:eiden
lisaksi on IEEE maarittanyt 802.1AB-standardissa kolme valinnaista TLV-ryhmaa. Ry-
hmat ovat Basic management TLV-ryhma, IEEE 802.1 Organizationally Specific TLV-
ryhma ja IEEE 802.3 Organizationally Specific TLV-ryhma. Naiden ryhmien lisdksi Tele-
communication Industry Association (TIA) on kehittanyt ja standardisoinnut LLDP-
MED TLV-ryhman. LLDP-MED on kehitetty tuomaan parannusta paatelaitteiden konfi-
guroimiseen kuten VolP-puhelinten liittdmiseen verkkoon. Nama nelja ryhmaa pitaa

sisadllaan seuraavat TLV:t. (IEEE 802.1AB, 2009.)

e Basic Management TLV -ryhma
o Port Description TLV
o System Name TLV
o System Description TLV
o System Capabilities TLV
o Management Address TLV
e |EEE 802.1 Organizationally Specific TLV -ryhma
o Port VLAN ID TLV
o Port And Protocol VLAN ID TLV
o VLAN Name TLV
o Protocol Identity TLV
o VID Usage Digest TLV
o Management VID TLV
o Link Aggregation TLV
e |EEE 802.3 Organizationally Specific TLV —ryhma
o MAC/PHY Configuration/Status TLV
o Power Via MDI TLV
o Link Aggregation TLV
o Maximum Frame Size TLV
e LLDP-MED TLV-ryhma
o LLDP-MED capabilities TLV



Network policy TLV
Power management TLV
Inventory management TLV

Location TLV

43
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7 TIETOTURVAOMINAISUUDET

7.1 MAC Security

Kytkin tallentaa kaikki oppimansa MAC-osoitteet FIB-tauluun (Forwarding Database),
jonka perusteella se kytkee tai tiputtaa paketin. MAC-Securitylld voidaan hallita osoit-
teiden oppimista FIB-tauluun. Tallad tavoin voidaan parantaa tietoturvaa ja vahentaa
esimerkiksi MAC-flood hyokkayksen vaaraa, jossa hyokkaaja lahettaa satunnaisia
MAC-osoitteita kytkimelle ja tayttaa FIB-taulun. Kun FIB-taulu tulee tayteen, kytkin ei
voi oppia endd uusia MAC-osoitteita. Talloin kytkin alkaa toimia hubina, jolloin kaikki
verkossa kulkeva liikenne ohjataan kytkimen kaikkiin rajapintoihin ja ndin hyokkaaja
paasee nakemaan verkon liikenteen. Extreme Networksin kytkimilla MAC-Securitylla

voidaan hallita seuraavia asioita (Extreme Networks, 2011d, 821 — 824.):

e Dynaamisesti opittujen MAC-osoitteiden maara per rajapinta,
e Lukita MAC-osoite rajapintaan, jonka jalkeen uusia MAC-osoitteita ei opita,

e Asettaa aika kuinka kauan opittuja MAC-osoitteita sailytettdaan FIB-taulussa.

7.2 |IP Security

Extreme Networksin kytkimilla IP Security kasittaa seuraavat ominaisuudet:

e DHCP Snooping and Trusted DHCP Server
e Source IP Lockdown

e ARP Learning

e Gratuitous ARP Protection

e ARP Validation

Kuviosta 29 ndahdaan ominaisuuksien keskinaiset riippuvuudet. Kuvassa ylempana
olevaa ominaisuutta varten on konfiguroitava alempi ominaisuus. IP Securitya konfi-
guroitaessa on myos muistettava, etta Extreme Networksin kytkimissa ei samalle por-
tille voi konfiguroida Network Loginia ja IP Securitya. (Extreme Networks, 2011d, 831
—-832.)
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Gratuitous ARP
DHCP ARP Gratuitous ARP Source IP inspection—
Disable secured validation inspection—protect lockdown protect only
ARP ARP hosts and switch switch

learning

DHCP snooping and trusted DHCP server

KUVIO 29: IP Securityn ominaisuuksien riippuvuudet

7.2.1 DHCP Snooping and Trusted DHCP Server

Suurin osa verkkoon kytketyista paatelaitteista saa IP-osoitteensa DHCP-palvelimelta.
Kun paatelaite liittyy verkkoon, ldhettaa se DHCP-pyynnon, jolla se pyytaa itselleen IP-
osoitetta. Tama pyynto lahetetdan verkkoon yleislahetyksend, jolloin se nakyy kaikille
verkossa oleville laitteille. Normaalisti tahan pyyntoon vastaa ainoastaan verkon
DHCP-palvelin, joka lahettda paatelaitteelle DHCP-vastauksen, joka pitaa sisallaan IP-
osoitteen, aliverkonpeitteen ja oletusyhdyskdytavan paatelaitteelle. Mikaan ei kui-
tenkaan esta sitd, etta jokin muu laite vastaisi tahan pyyntoon DHCP-palvelimen lisak-
si. Tama laite voi kuulua esimerkiksi hyokkaajalle, joka haluaa tarkkailla verkon liiken-
nettd. Lahettamalla paatelaitteelle DHCP-vastauksen, jossa oletusyhdyskadytdva on
esimerkiksi hyokkadjan IP-osoite, saa hyokkaaja kaiken paatelaitteelta tulevan liiken-
teen kulkemaan hyokkaajan kautta. DHCP Snooping ja luotettu DHCP-palvelin (Trus-
ted DCHP Server) —ominaisuudet Extreme Networksin kytkimissa minimoi tamankal-

taisen hyokkayksen mahdollisuuden.

DHCP Snoopingilla voidaan suodattaa epaluotettavasta lahteesta tulevia DHCP-
paketteja. Tama tapahtuu asettamalla kytkimen rajapinta joko luotettavaksi tai epa-
luotettavaksi. Jos kytkin vastaanottaa DHCP-vastauksen portilla, joka on maaritetty
epaluotettavaksi, kytkin hylkaa paketin. Tama rajapinta voidaan myos sulkea maarite-
tyksi ajaksi tai DHCP-vastauksen lahettdjan MAC-osoite voidaan estdaa. DHCP-
vastaukset, jotka tulevat luotetulle portille, valitetaan normaalista. Extreme Network-
sin kytkimille voidaan maarittaa myos luotettu DHCP-palvelin, jolloin luotettuja raja-
pintoja ei tarvitse maarittaa. Kun luotettu DHCP-palvelin on maaritetty kytkimelle,
niin kytkin sallii ainoastaan DHCP-vastaukset luotetuilta DHCP-palvelimilta. Kytkimiin

voidaan maarittaa enintaan kahdeksan luotettua DHCP-palvelinta. Jos DHCP-
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palvelimen lisdksi maaritetdaan luotettu rajapinta, hyvaksyy kytkin kaikki DHCP-

vastaukset myos luotetulta portilta. (Extreme Networks, 2011d, 832 — 835.)

7.2.2 DHCP Secured ARP

Ethernet-verkoissa IP-osoitetta vastaava MAC-osoite selvitetdadan ARP-protokollalla.
Kun kytkin haluaa kommunikoida toisen ldhiverkossa olevan laitteen kanssa, taytyy
kytkimen tietda vastapuolen IP-osoitetta vastaava MAC-osoite. Selvittddkseen MAC-
osoitteen lahettaa kytkin ARP-kyselyn yleislahetyksend, johon kyseisen IP-osoitteen
omaava laite vastaa omalla MAC-osoitteellaan. Vastauksen saatuaan kytkin tallentaa

IP-osoitteen ja MAC-osoitteen ARP-taulukkoon.

DHCP Secured ARP —ominaisuus kayttad DHCP Snooping —ominaisuuden kytkimelle
rakentamaa DHCP-bindings —tietokantaa, joka pitda sisadllaan IP-osoitteen, MAC-
osoitteen, VLAN ID:n ja portin. ARP-tauluun lisdtdan MAC-osoite ainoastaan silloin
kun DHCP-palvelin jakaa paatelaitteelle IP-osoitteen ja tama lisdys sdilyy niin kauan
kunnes DHCP-palvelin jakaa uuden osoitteen tai paatelaite lahettdd DHCP RELEASE,
NAK tai DECLINE viestin. (Extreme Networks, 2011d, 840 - 842.)

7.2.3 Source IP lockdown

Source IP lockdown —ominaisuus sallii ainoastaan portista liikenteen, joka on lahtdisin
luotetulta DHCP-palvelimelta saadusta osoitteesta. Source IP Lockdown —ominaisuus
kayttaa DHCP Snoopingin luomaa DHCP-bindings —tietokantaa luodakseen portille
paasylistan, joka sallii ainoastaan DHCP-bindings —tietokannassa portille liitetyn osoit-
teen. Kaikki muu liikkenne hylataan. Source IP Lockdown —ominaisuudella voidaan
puolustautua hyokkayksiltd, joissa hyokkadaja kayttaa staattista IP-osoitetta tai joissa

kdytettaan satunnaisia IP-osoitteita. (Extreme Networks, 2011d, 839 - 840.)

Kun Source IP lockdown —ominaisuus otetaan portille kaytt6on, kytkin luo portille
kaksi paasylistaa, joista ensimmainen estda kaiken ja toinen sallii DHCP-liikenteen
portilla. Kun rajapintaan liitetty paatelaite saa IP-osoitteen luotetulta DHCP-
palvelimelta, niin talléin kytkin luo uuden paasylista DHCP-bindings —tietokannan pe-
rustella, jossa se sallii liikenteen tasta ks. IP-osoitteesta. Kuviosta 30 ndhdaan Source

IP lockdownin luomat paasylistat. (Extreme Networks, 2011d, 839.)
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KUVIO 30. Source IP Lockdown ACLs (Extreme Networks, 2011d.)

7.2.4 Gratuitous ARP
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Extreme Networksin kytkimien Gratuitous ARP —ominaisuudella voidaan turvata, ett-

eivat verkonpaatelaitteet liitd vaaraa MAC-osoitetta kytkimen IP-osoitteelle. Tavalli-

sesti Gratuitous ARPia kdytetaan ilmoittautumaan, etta IP-osoite on siirtynyt toiseen

rajapintaan tai silla voidaan etsia verkosta duplikaatti IP-osoite. Gratuitous ARPia voi-

daan kayttda myos man-in-the-middle —hyokkayksiin, jolloin hyokkaaja lahettaa verk-

koon gratuitous ARP-paketin, jossa se kertoo esimerkiksi olevansa verkon oletusyh-

dyskaytava. Talloin verkon paatelaite poistaa vanhan oletusyhdyskaytavan IP-

osoitteeseen liitetyn MAC-osoitteen ARP-taulustaan ja korvaa taman hyokkaajan

MAC-osoitteella. Taman jalkeen oletusyhdyskaytavaan kulkeva liikkenne kulkee hydk-

kaajan kautta. (Extreme Networks, 2011d, 842 - 843.)

Kun kytkimelle on konfiguroitu Gratuitous ARP-ominaisuus paalle ja kytkin vastaanot-

taa gratuitous ARP-paketin, jossa on kytkimen oma IP-osoite, kytkin |lahettad oman

gratuitous ARP-paketin verkkoon ja kumoaa hydkkadjan gratuitous ARP-paketin. (Ext-

reme Networks, 2011d, 844.)
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8 ACCESS CONTROL LISTS & CLEAR-FLOW

8.1 Access Control Lists (ACLs)

Paasylistoja (ACL) kaytetaan yksinkertaiseen pakettisuodatukseen kytkimissa ja reitit-
timissa. Paasylistoilla voidaan esimerkiksi estda sisdantuleva liikkenne sen kohde MAC-
osoitteen perusteella. Taiman lisdksi paasylistalla voidaan suorittaa valinnaisia toimin-
toja kuten pakettilaskentaa ja liikenteen peilausta. Paasylista voidaan asettaa joko
rajapinnalle tai tietylle VLANille. Extreme Networksin kytkimilld ainoastaan osa sisdan-
tulevan liikenteen suodatusehdoista on kaytossa lahteville liikenteelle. Esimerkiksi
kohde MAC-osoitteen voi asentaa ehdoksi ainoastaan sisaantulevalle liikenteelle. Ext-
remeXOS eroaa monista muista valmistamien kayttojarjestelmista siten, etta Extre-
meXO0S:ssa kaiken estdva saantd estaa sananmukaisesti kaiken liikenteen eika salli
esimerkiksi OSPF-paivityksia, kuten esimerkiksi Cisco Systemsin 10S-laitteilla. (Extre-

me Networks, 2011d, 617 - 618.)

8.2 CLEAR-Flow

Extreme Networksin CLEAR-Flow on laajennus paasylistoihin. CLEAR-Flow:lla voidaan
paasylistan ehtoihin sopiva liikkenne ottaa tarkempaan tarkasteluun. CLEAR-Flow:n
avulla voidaan verkon lilkennetta monitoroida ja analysoida seka siihen pystytaan
reagoimaan. CLEAR-Flow tarkkailee paasylistaan tehtya laskuria ja tekee taman lasku-
rin pohjalta konfiguroidut toiminnot, joita voi olla esimerkiksi liikenteen tiputtaminen
alempaan QoS-luokkaan tai CLI-komennon suorittaminen. CLEAR-Flow:lla voidaan
tarkkailla yhta aikaa my6s useampaan laskuria ja tehda paatokset esimerkiksi ndiden

laskurien suhteiden perusteella. (Extreme Networks, 2011d, 903 - 906.)
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9 TOTEUTUS

9.1 Topologia

TyOssa kaytettava topologia koostuu SpiderNetin Metro Coren kytkimista seka yhdes-
ta WG5-tyéryhman kytkimesta (Ks. kuvio 31). Tydn suunnitelman mukaisesti eri tieto-
turvatekniikoille annettiin oma osa verkosta, koska kaikkia tekniikoita ei voida kayttaa
samanaikaisesti kaytettavissa kytkimissa. Verkon osat nimettiin kdytettavien teknii-

koiden mukaisesti: Security, 802.1X, PVLAN ja Core.

Security 802.1X

MetroSwWi MetroSW2 WG5-5W1

MetroCorel

MetroSWe MetroSW5

KUVIO 31. Topologia

9.1.1 Security-osa

Security osassa todennettiin IP-security seka Mac-security ominaisuuksia. Security
osan MetroSW1-kytkin liitettiin muuhun verkkoon MetroCorel-kytkimen kautta. Ta-
man lisaksi MetroSW1-kytkimeen liitettiin kaksi tietokonetta, jotka mallinsivat loppu-

kayttajien tietokoneita (Ks. kuvio 32).
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VLAN 50 Security

MetroSW1

MetroCorel

KUVIO 32. Security-osa

9.1.2 802.1X-osa

Kuviosta 33 ndhdaan, ettd 802.1X-osa koostuu MetroSW2 ja WG5-SW1 kytkimista.
Nailld kytkimille testattiin 802.1X toimintaa. MetroSW?2 on liitetty MetroCorel-
kytkimeen. 802.1X-osan kytkimilla on kolme VLANia, jotka maaraytyvat paatelaitteille

Radius-palvelimelta saatujen oikeuksien perusteella.
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Metro5W2 WGEE-5W1

KUVIO 33. 802.1X-o0sa

9.1.3 PVLAN-osa

PVLAN-osassa sijaitsi verkon palvelimet ja tdssa osassa kaytettiin PVLANia tietoturvan
parantamiseksi. PVLAN-osaan kuuluu MetroSW5 ja MetroSW6 kytkimet, joihin mo-
lempiin liitettiin kaksi palvelinta (Ks. kuvio34). Ndiden palvelimien lisaksi MetroSW5-
kytkimeen liitettiin myos Radius-palvelin. Yhteys muuhun verkkoon tapahtuu Met-

roSW5 ja MetroCorel vilisella linkilla.

MetroCorel

Server01 MetroSW6

Server02 Server03

KUVIO 34. PVLAN-osa
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9.1.4 Core

Core-osan muodostaa MetroCorel-kytkin, joka yhdistdada muut verkon osat toisiinsa.
Tassa osassa todennettiin ACL sekd ClearFlow-tekniikoita. MetroCore1l:1l3 sijaitsee
myos verkon DHCP-palvelin, jolla jaetaan IP-osoitteet 802.1X ja Security osissa sijait-

seville paatelaitteille.

Swi1

Core

MetroCorel

SW5

KUVIO 35. Core-osa

9.2 IP-Osoitteet ja VLANIt

TyOssa jokaiselle kytkimelle luotiin “hallinta”-niminen VLAN jonka ID:ksi annettiin 99.
Taman lisaksi “hallinta”-VLANille konfiguroitiin IP-osoitteet. IP-osoitteet annettiin
192.168.99.0/24 aliverkosta. Kytkimille luotiin my®6s tilaajaVLAN:it, joihin verkon paa-
telaitteet sijoittuvat. MetroCorel-kytkimelle konfiguroitiin myos naille VLANeille IP-

osoitteet, jotka toimivat tilaajaVLANeille oletusyhdyskaytavina (Ks. Taulukko 4).
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Laite VLAN ID IP-osoite
MetroCorel Vieraat 10 192.168.10.1/24

Tuotanto 20 192.168.20.1/24

Henkilosto 50 192.168.50.1/24

Servernetwork 60 192.168.60.1/24

Hallinta 99 192.168.99.1/24
MetroSW1 Tuotanto 20

Henkilosto 50

Hallinta 99 192.168.99.11/24
MetroSW2 Vieraat 10

Tuotanto 20

Henkilosto 50

Hallinta 99 192.168.99.12/24
MetroSW5 Servernetwork 60

Servers 601

Tuotantopalvelimet | 620

Hallinta 99 192.168.99.15/24
MetroSW6 Servernetwork 60

Servers 601

Tuotantopalvelimet | 620

Hallinta 99 192.168.99.16/24
WG5-SW1 Vieraat 10

Tuotanto 20

Henkilosto 50

Hallinta 99 192.168.99.51/24
9.3 PVLAN

PVLANiIn konfigurointi aloitetaan luomalla halutut tilaajaVLANit sekd network-VLAN ja

maarittamalla naille VLANeille ID:t. Kytkimille MetroSW5 ja MetroSW6 luotiin net-

work-VLANiksi servernetwork ID:l13 60 ja tilaajaVLANeiksi isoservers ID:lla 601 ja tuo-

tantoservers ID:lla 620. Alla esimerkkina VLANien luomisesta MetroSW5-kytkimella.

create vlan servernetwork
configure vlan servernetwork tag 60
create vlan isoservers

configure vilan isoservers tag 601

create vlan tuotantoServers
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configure vlan tuotantoServers tag 620

Taman jalkeen luodaan Private-VLAN instanssi, johon aiemmin luodut VLANit liite-
taan. Luotu Private-VLAN instanssi oli nimeltdan palvelimet. TilaajaVLANeja liittdessa
VLANIn tyyppi maaritetdan non-isolated tai isolated —maareen avulla. Oletuksena il-
man lisdamaaretta, kytkin luo isolated tilaajaVLANin. Isoservers luodaan isolated-
VLANiksi ja tuotantoservers luodaan non-isolated —VLANiksi. Servernetwork konfigu-
roidaan palvelimet private-VLANin network —VLANiksi. Alla esimerkkina Private-

VLANiIn luonti seka tilaajaVLANien liittdaminen MetroSW5 kytkimella.

create private-vlan palvelimet

configure palvelimet add network servernetwork

configure palvelimet add subscriber isoservers

configure palvelimet add subscriber tuotantoservers non-isolated

Luotuihin VLANeihin taytyy viela liittda portit. MetroCorel-kytkimelle meneva raja-
pinta MetroSW5:lla liitettiin servernetwork-VLANiin. Lisdksi talle portille maariteltiin
private-vlan translation, jolloin tilaajaVLANeista ulospain meneva liikenne merkitdan
servernetwork-VLANin tagilla. Alla esimerkkina translationin konfigurointi MetroSW5-

kytkimella:

configure servernetwork add port 26 private-vian translated

Paatelaitteille menevat portit maaritettiin tilaajaVLANehin untagged-tilassa. Alla esi-

merkkina rajapintojen maarittaminen MetroSW5-kytkimella:

configure isoservers add port 15 untagged
configure tuotantoservers add port 20 untagged
configure isoservers add port 25 untagged

Palvelimet Private-VLAN laajennettiin myos MetroSWe6-kytkimelle, jolloin MetroSW5
ja MetroSW6 —kytkinten valinen rajapinta piti maaritella tilaajaVLANeihin tagged-
tilaan. Jos tilaajaVLANEeilla on kayt6ssa samoja rajapintoja, tassa tapauksessa Met-
roSW5 ja MetroSW6 —kytkinten valinen rajapinta, niin Extreme Networksin Black-
Diamond 8000 ja Summit-sarjan kytkimet vaativat loopback-portin jokaiselle tilaajaV-
LANille, joilla on kdytossa sama rajapinta. Taman takia tuotantoservers-VLANille taytyi
tassa vaiheessa luoda oma loopback -rajapinta. Tama tehdaan samalla komennolla

kuin aiemmin liittdessa tilaajaVLAN PVLANiin, mutta nyt lisdtdan maare loopback-port
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X komennon peraan. Alla esimerkkind MetroSW5 ja MetroSW6 valisen linkin konfigu-

rointi MetroSW5-kytkimelta:

configure Isoservers add ports 25 tagged

configure Palvelimet add subscriber Tuotantoservers non-isolated loop-
backport 1

configure Tuotantoservers add ports 25 tagged

9.4 802.1X

802.1X:n konfigurointi aloitetaan luomalla 802.1X:3a varten VLAN ja liittamalla tama
VLAN netloginiin. Tahan VLANiin sijoitetaan laitteet siksi aikaa, kunnes 802.1X auten-
tikointiprosessi on suoritettu, jonka jalkeen laite sijoitetaan oikeaan VLANiin. Taman
jalkeen kytkimelle maaritetdan netlogin tyypiksi 802.1X komennolla enable netlogin

dotlx. Kun netlogin on valittu 802.1X:ksi, maaritetdadn mille kytkimen porteille netlo-
gin tulee paalle. Taman lisaksi kytkimille luotiin Tuotanto, Henkilosto ja Vieraat —

VLANIt ja maaritettiin ndille VLAN-ID:t. Esimerkki konfiguraatio MetroSW2-kytkimelta:

create vian temp

configure temp tag 5

configure netlogin vlan temp
enable netlogin dot1x

enable netlogin ports 10-24 dot1x

MetroSW2 —kytkimella otettiin myos kayttoon 802.1X:n guest-VLAN. Guest-VLANin
konfigurointi tapahtuu maarittamalla VLANin guest-VLANiksi ja portit joille tdma
guest-VLAN tulee voimaan. Taman lisaksi guest-VLAN toiminto tulee ottaa myos ylei-

sesti paalle. Esimerkkikonfiguraatio MetroSW2:lta:

configure netlogin dot1x guest-vlan vieraat ports 10-15
enable netlogin dot1x guest-vlan ports 10-15
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9.4.1 Radius

Jotta 802.1X autentikointi tapahtuisi Radius-palvelimelle, tulee kytkimelle maarittaa
yhteys Radius-palvelimeen. Yhteyden saamiseen tulee kytkimen tietdaa Radius-
palvelimen osoite, portti seka salasana. Extreme Networksin kytkimissa oletuksena
Radius-palvelimen osoitetta maarittaessa kytkin kayttaa kytkimen hallintaa tarkoitet-
tua virtuaalikytkinta (vr-mgnt). Joten jos haluaa kayttaa jotain toista virtuaalikytkinta,
tulee se maarittdaa komennon perdaan. Kun nama muuttujat on maaritetty kytkimeen,
tulee Radius-toiminto ottaa kayttoon kytkimelta. Esimerkkikonfiguraatio

MetroSW2:lta:

configure radius netlogin primary server 192.168.99.99 1812 client-ip
192.168.99.12 vr vr-default

configure radius netlogin primary shared-secret root66

enable radius

9.4.2 FreeRADIUS

Ty6ssa Radius-palvelimena kaytetadan FreeRADIUS:ta. FreeRADIUS on opensource-
tuote ja se on yksi kaytetyimmista Radius-palvelimista maailmassa. FreeRADIUS
asennettiin CentOS-kdyttojarjestelmaan. Radius-palvelimen IP-osoitteeksi konfiguroi-
tiin 192.168.99.99. Jotta autentikointi toimisi FreeRADIUS-palvelimella, taytyi Free-
RADIUS-palvelimeen lisata kayttajat seka autentikoivat kytkimet ja ndiden salasanat.
Kytkimet lisataan clients.conf tiedostoon, joka l6ytyy /etc/raddb kansiosta. Tiedos-
toon taytyy maarittaa kytkimen IP-osoite seka salasana. Esimerkki konfiguraatio

client.conf-tiedostosta:

client MetroSW2 {
ipaddr =192.168.99.12
secret = root66

}
Autentikoituvat kayttajat lisataan users-tiedostoon, joka l6ytyy samasta kansiosta
kuin clients.conf-tiedosto. Kayttajaa varten tiedostoon taytyy maarittaa nimi, salasana
seka VLAN, jos kytkimella halutaan kayttdaa dynaamisesti maaraytyvaa VLANia. Esi-

merkkikonfiguraatio users-tiedostosta:
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Steven Auth-Type := EAP, Cleartext-Password := “root66”
Extreme-Netlogin-Vlan = tuotanto

9.4.3 802.1X konfigurointi WG5-SW1 -kytkimelle

Konfigurointi aloitetaan maarittamalla 802.1X:3dn oletus autentikointi tavaksi Radius-

palvelin. Esimerkki konfiguraatio WG5-SW1-kytkimelta:

aaa new-model
aaa authentication dotlx default group radius

Taman jalkeen kytkimelle konfiguroidaan Radius-palvelimen IP-osoite seka salasana.

Esimerkki konfiguraatio WG5-SW1-kytkimelta:

radius-server host 192.168.60.10
radius-server key root66

Rajapinnalle maaritetdan, ettd VLAN maaraytyy dynaamisesti. Myods Guest-VLAN
maaritetdan rajapinnalle 10S-kdyttojarjestelméassa. Esimerkki konfiguraatio WG5-
SW1-kytkimelta:

int range GO/6 - 12
description UserAccess
switchport mode access
spanning-tree portfast
dotlx port-control auto
dotlx guest-vian 10

9.5 Tietoturvaominaisuudet

9.5.1 MAC Security

MAC Securityn konfigurointi tapahtuu Extreme Networksin kytkimissa rajapinta ja
VLAN kohtaisesti. Mac Security konfiguroidaan kytkimiin seuraavanlaisella komennol-

la:

configure ports <portlist> vlan <vlan_name> [limit-learning <number> {action [black-

hole | stop-learning]} | lock-learning | unlimited-learning | unlock-learning]
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Mac Securitya konfiguroidessa maaritetaan portit seka VLAN, jolle MAC Security tulee
voimaan. Lisdaksi komentoon taytyy maarittaa portilta opittujen MAC-osoitteiden
maksimi maara sekd taman arvon ylittaneille MAC-osoitteille tehtava toimenpide.

Esimerkki konfiguraatio MetroSW1-kytkimelta:

configure ports 10-15 vlan tuotanto limit-learning 2 action blackhole
configure ports 16-21 vlan henkilosto limit-learning 1 action stop-
learning

9.5.2 DHCP Snooping and Trusted DHCP Server

DHCP-Snoopingin konfiguroiti tapahtuu samoilla periaatteilla kuin MAC Securityn kon-
figurointi. DHCP-Snoopingissakin maaritettdan portit ja VLAN, jonka jalkeen asetetaan
toimenpide mahdollisten rikkomusten varalta. DHCP-Snoopingin toimenpiteeksi voi-
daan asettaa none tai drop-packet, jolle voidaan lisaksi maarittda block-mac ja block-
port toiminnot. Block-MAC toiminto tekee automaattisesti portille paasylistan, joka
estdaa DHCP-paketin lahteen MAC-osoitteen. Block-Port sulkee viliaikaisesti tai pysy-
vasti portin, joka on vastaanottanut DHCP-palvelimelta perdisin olevan paketin. None-
toiminto sallii DHCP-palvelimelta peréisin olevien pakettien kulun ja ainoastaan keraa

naista tietoa DHCP bindings —tietokantaan. Esimerkkikonfiguraatiot MetroSW1.:Ita.

enable ip-security dhcp-snooping tuotanto ports all violation-action
drop-packet
enable ip-security dhcp-snooping henkilosto ports all violation-action
drop-packet block-mac duration 60

Trusted DHCP-server toiminto konfiguroidaan jokaiselle VLANille erikseen. Komen-

nossa maaritetaan VLAN sekda DHCP-palvelimen IP-osoite. Esimerkki konfiguraatiot

MetroSW1:lta:

configure trusted-servers tuotanto add server 192.168.20.1 trust-for
dhcp-server

configure trusted-servers henkilosto add server 192.168.50.1 trust-for
dhcp-server

9.5.3 DHCP Secured ARP

DHCP Secured ARP —ominaisuus konfiguroidaan myds rajapinta ja VLAN kohtaisesti.

Oletuksena kytkin tayttaa ARP-taulua seuraamalla ARP-pyynt6ja ja -vastauksia. Jotta
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kytkin tayttadisi ARP-taulua DHCP-pakettien osoitteilla, taytyy kytkimelta ensiksi ottaa
VLANista MAC-learning pois kdytosta ja taman jalkeen konfiguroida DHCP Secured

ARP-learning paalle. Esimerkkikonfiguraatio MetroSW1:lta:

disable ip-security arp learning learn-from-arp vlan tuotanto ports all
enable ip-security arp learning learn-from-dhcp vlan tuotanto ports all

9.5.4 Source IP lockdown

Source IP lockdown —ominaisuuden konfiguroiti tapahtuu yksinkertaisesti yhdellad ko-
mennolla, jossa maaritetaan rajapinnat, joille ominaisuus otetaan kayttéon. Esimerk-

kikonfiguraatio MetroSW1.:lta:

enable ip-security source-ip-lockdown ports 16-21

9.5.5 Gratuitous ARP

Gratuitous ARP —ominaisuus voidaan asettaa paalle tietyille tai kaikille VLANeille. Kun
Gratuitous ARP —ominaisuus on kytkimellad paalla, 1ahettaa silloin kytkin oman gratui-

tous ARP-paketin, jos vastaan otetussa gratuitous ARP-paketissa on:

e L3hettdjan IP-osoite sama kuin kytkimen VLANissa ja lahettdjan MAC-osoite on
eri kuin kytkimen oma MAC-osoite.
e Lahettdjan IP-osoite on sama kuin staattisesti ARP-tauluun maaritellyn ja

MAC-osoite on eri kuin ARP-taulussa.

Esimerkkikonfiguraatio MetroCore1l:Ita:

enable ip-security arp gratuitous-protection vlan vieraat
enable ip-security arp gratuitous-protection vlan tuotanto

9.6 LLDP

LLDP-konfigurointi Extreme Networksin kytkimilla aloitetaan ottamalla LLDP-
protokolla kdyttéon. LLDP otetaan kayttoon joko kaikille rajapinnoille tai ainoastaan
osalle pinnoista. Jos halutaan, etta kytkin ainoastaan lahettaa LLDP-viesteja, niin ena-

ble lldp —komentoon lisataan transmit-only —maare. Jos taas halutaan, etta kytkin
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ainoastaan vastaanottaa LLDP-viesteja, komentoon lisdtdan receive-only —maare.
Taman jalkeen LLDP:lle maaritetaan valinnaiset TLV:t, joita kytkimen halutaan mai-

nostavan. Esimerkkikonfiguraatiot MetroCorel:Ita:

enable lldp ports 1:3-4,1:6
configure lldp ports 1:3-4,1:6 advertise system-name
configure lldp ports 1:3-4,1:6 advertise vendor-specific dot1 vlan-name

9.7 ACL & CLEAR-Flow

Paasylistan luominen Extreme Networksin kytkimissa tapahtuu joko luomalla policy-
tiedosto tai dynaamisesti create access-list -komennolla. Tydssa paadsylista luotiin
policy-tiedostolla, joten seuraavat esimerkit ovat policy-tiedostosta. Extreme Net-
worksin paasylistojen syntaksi on seuraava:

entry <ACLrulename>{

if{

<match-conditions>;

}then{

<action>;

<action-modifiers>;

/
/

Policy-tiedostossa ensiksi maaritetaan ACL-saannon nimi, jonka jalkeen tiedostoon
maaritetaan halutun liikenteen ehdot ja talle liikenteelle tehtavat toimenpiteet. Tyos-
sa ACL ja CLEAR-Flow —ominaisuudet testattiin yhdella saanndlla, jossa tarkkailtiin
liikennetta vieraat-VLANista Servernetwork-VLANiin. Toimenpiteeksi paasylistaan
maaritettiin paasylistan ehdot tayttavan liikenteen pakettimaaran laskeminen coun-
terl-nimiseen laskuriin, jota CLEAR-flow tulee kayttamaan. Esimerkki paasylista Met-
roCore-kytkimelta:

entry acl_rule_vieraat {

if{
source-address 192.168.10.0/24;
destination-address 192.168.60.0/24;
}then{
count counterl
}
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Kuten aiemmin todettiin, on CLEAR-Flow ACL:n lisdosa. Taman takia CLEAR-Flow
saannot kirjoitetaan samaan policy-tiedostoon kuin aiemmin luotu paasylista. CLEAR-
Flow:n syntaksi on paasylistan kaltainen:

entry <CLFrulename> {
if <match-type> { <match-conditions>;

}
then {

<actions>;
Jelse{

<actions>;
}
}

Tyossa CLEAR-Flow konfiguroitiin tarkkailemaan paasylistassa maaritetyn counter1-
laskurin delta-arvoa eli muutosta. Jos counterl-laskurin muutos on suurempi kuin
5000 pakettia kymmenessa sekunnissa, eli vieraat-VLANista servernetwork-VLANiin
menevien pakettien maara, CLEAR-Flow estaa acl_rule_vieraat —pdasylistaan ehtoihin
kuuluvan liikenteen. Jos laskurin arvo laskee alle 5000 paketin, CLEAR-Flow poistaa
liikenteen eston.

entry cflow_vieraat {
if { delta counter1 >= 5000 ;

period 10;
}then{

deny acl_rule_vieraat;
}else {

permit acl_rule_vieraat;
}

Kun policy-tiedosto on luotu, taytyy CLEAR-Flow ottaa kytkimella kayttoon ja asettaa
paasylista rajapinnalle. Lisaksi komennossa taytyy maarittaa tuleeko paasylista voi-
maan sisdan menevalle vai ulos tulevalle liikenteelle. Esimerkkikonfiguraatio Metro-

Corel:lta:

enable clear-flow
configure access-list acl_rule_vieraat ports 1:1 ingress
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10 TULOKSET

10.1 PVLAN

PVLANiIn toimintaa todennettiin topologian PVLAN-osassa. MetroSW5 ja MetroSW6
kytkimiin oli liitetty kumpaankin kaksi tietokonetta, joista toinen oli isolated VLANissa
ja toinen non-isolated VLANissa. Ndiden koneiden lisaksi SW5-kytkimeen oli kytketty

Radius-palvelin (Ks. kuvio36). Tietokoneiden IP-osoiteet ovat taulukossa 6.

MetroCorel

Server(3
Radius

KUVIO 36. Topologia



63

TAULUKKO 5. PVLAN IP-osoitteistus

TYYPPI KYTKIN

Server01 192.168.60.200 620 NON-ISOLATED  SW6 (PORT 20)

Server02 192.168.60.100 601 ISOLATED SW6 (PORT 15)

Server03 192.168.60.101 601 ISOLATED SWS5 (PORT 15)

Server04  192.168.60.201 620 NON-ISOLATED  SWS5 (PORT 20)

Todentaminen aloitettiin yksinkertaisella PING-testilld, jossa PING-komennolla testat-
tiin laitteiden kommunikointi toistensa kanssa. PING-testi suoritettiin pingaamalla
jokaiselta koneelta muita PVLANissa olevia tietokoneita seka MetroCORE1:sta joka
toimi oletusyhdyskaytavana. Koska verkossa ei ollut kdaytdssa proxya, joka hoitaisi L3-
liikennointia, eristyksessa L2-tasolla olevan tietokoneen ei pitdisi pystya keskustele-
maan kuin oletusyhdyskaytavan kanssa. Talloin tietokoneilla Server02 ja Server03
PING kulkisi ainoastaan CORE1:lle, kun taas Server01 ja Server04 pystyvat MetroCO-

RE1:n lisdksi pingaamaan toisiaan.

Aluksi MetroCore1l:Ita pingattiin kaikkia PVLANissa olevia tietokoneita (Ks. kuvio 37).

N&in varmistettiin, ettd verkko toimi oikein.



* MetroCorel.10 # ping 192.168.60.100

Ping(ICMP) 192.168.60.100: 4 packets, 8 dota bytes, interval 1
16 bytes from 192.168.60.100: icmp_seqe@ ttl=128 time=4.967 ms
16 bytes from 192.168.60.100: icmp_seq=l ttl=128 time=4.592 ms
16 bytes from 192.168.60.100: icmp_seq=2 ttl=128 time=4,.582 ms
16 bytes from 192.168.60.100: icmp_seq=3 ttl=128 time=4.645 ms

--- 192.168.60.100 ping statistics ---

4 packets transmitted, 4 packets received, 0% loss

round-trip min/avg/max = 4/4/4 ms

* MetroCorel.ll # ping 192.168.60.101

Ping(ICMP) 192.168.60.101: 4 packets, 8 data bytes, interval 1
16 bytes from 192.168.60.101: icmp_seq=0 ttl=64 time=5.829 ms
16 bytes from 192.168.60.101: icmp_seqe=1l ttl=64 times4.517 ms
16 bytes from 192.168.602.101: icmp_seq=2 ttle=64 time=4.545 ms
16 bytes from 192.168.60.101: icmp_seqe3 ttl=64 time«7.926 ms

=== 192.168.60.101 ping statistics ---

4 packets transmitted, 4 packets received, X loss

round-trip min/avg/max « 4/5/7 ms

* MetroCorel.12 # ping 192.168.60.200

Ping(ICMP) 192.168.60.200: 4 packets, 8 data bytes, interval 1
16 bytes from 192.168.60.200: icmp_seqed ttl=128 time=6.059 ms
16 bytes from 192.168.60.200: icmp_seqel ttle=128 time=4.572 ms
16 bytes from 192.168.60.200: icmp_seq=2 ttl=128 time=1.182 ms
16 bytes from 192.168.60.200: icmp_seq=3 ttl=128 time=4.545 ms

--- 192.168.60.200 ping statistics ---

4 packets transmitted, 4 packets received, 0% loss

round-trip min/avg/max = 1/4/6 ms

* MetroCorel.13 ® ping 192.168.60.201

Ping(ICMP) 192.168.60.201: 4 packets, 8 data bytes, interval 1
16 bytes from 192.168.60.201: icmp_seqe=@ ttl=64 time=1.403 ms
16 bytes from 192.168.60.201: icmp_seqe=l ttle=64 time=4.746 ms
16 bytes from 192.168.60.201: icmp_seqe=2 ttl=64 time=4.5647 ms
16 bytes from 192.168.60.201: icmp_seqe=3 ttle«64 time~4,712 ms

=== 192.168.60.201 ping statistics ---
4 packets transmitted, 4 packets received, X loss
rovind.trin minfave/mav « 1/2/4 mc

KUVIO 37. MetroCorel PING

Kun verkon toimivuus oli varmistettu, niin testattiin PVLANissa olevin tietokoneiden

kommunikointi keskendan (Ks. Kuviot 38 — 41).,

second(s).

second(s).

second(s).

second(s).
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Coullsersslabranetdping 192,168 .68.1

Fin in?' 1.'!‘2 lﬂt EB i uith 32 bytesz of dataz

B.6@.1: hytea=32 tinu--!'?'m TTL=E4
Huply lrun- 1?2 1BD (1t 1' hytes =32 timed{lns TTL=64
Reply From 192.168.68.1: bytes=32 timeo=6n: TTL=64
Reply from 192 168 .60.1: hitea=312 time=Bmz TTL=G4

FPing statistics For 192.168.6@.1:

Packetz: Sent = 4. Recedved = 4, Loat = B (M losal,
fipproximate round trip times in milli-seconds:

Hinimum = Bas,. Maxinum = 1Pns. Average = Pns

GCislserasxlahranet ping 192,168 .68.188

FPinging 172.168.68,.188 with 32 bytez of data:

Ftp v From 192, :I.E-E G, m Destination host unreachable.
Reply from 192.168.68.288: Destination host unreachable.

FReply from 192. 155 BB, 2AA: Destination host unreachable.

Reply from 192,168 .608,200: Destination hoszt unreachable.

Ping statistics for 192.168.60.188:
Packets: Sant = 4. Received = 4, Lost = B (Bx lossl.

Ceoullsersslabranet dping 192,168 .68. 181
Pin inF :I.'!'z lﬂt EB lnl.iu!.l:h A2 bytes of data:

Deatination hozt unreachahle.
H&ply lron- 152 153 Bl 2882 Destination host unreschable.
Feply fron 192 168,60, 2087 Destination host unroschablo.
Reply from 192168 . 6@.208: Destination host unreachable.

Fing statistice For 192.168.68.181:
Packetz: Sent = 4. Recedved = 4. Lost = @ (Bx losal},

Cislsersslabranet rping 192,168 .68, 281

Pinging 192168 68.281 with 32 bytesz of datas

Feply from 192.16B.68.2812 hytes=32 time{ins TTL=64
Raply From 192.168.608,2011 bhytes=32 timed{ims TTL=G64
Reply from 192.168.60.201: bytes=32 cimedimne TTL=G4
Reply from 192.168.68.281: bytes=32 time{lmns TTL=64

Fing statistics For nz 16860, 201

Packetsz: Sent = 4. Recelved = 4, Lost = @ {Bx loaak,
fipproxinate round trip times in nilli-uurnndn-

Hinimum = Baz, Haxisun = Baz. Average = Bas

KUVIO 38. Server 01 PING

iwDoguments and Settings‘Adninistratorrping 192.168.60.1

inging 192,168 .60.1 with 32 bytes of data:
ply Ffron 192.168.68.1° bytes=32 time=1Tms TTL=G4

ply from 192, :I.ﬂ.ﬁﬂ 12 bytess=32 cime=Pme TTL=64

ply Ffron 192.168.68.1° bytes=32 time=Tms TTL=G4

ply from 192 168 68.1: bytes=32 time=-Tma TTL-64

ing statistics For 192_160.60.1:

Packet=: Sent = 4, Fecefvad = 4, Lost = B (M loss),

pproximate roand Crip tisee in milli-secondst
Hinimum = Pns, Haxinum = 17ns, Average = Pns

twhocuments and Ssttings Adninistratordping 192,160 .68, 181
inging 19216060181 with 32 hytes of data:

qgueat timed out.

guost timed out.

quest timed out.

quest timed out.

Pinu #tlt’.#l"ltl Far 192.1608.6@.101:
ckots! Sent = 4, Recoived = B, Lost = 4 <108 lozsl.

jC:wDocuments and Ssttingssfdndnistratordping 192,160 .60, 288
Pinging 192160 .60.208 with 32 hytes of datas

quect Eimed out.

et Eined out .

quost Eimgd out,

gquast Eimed out,

[Fing statistics for 192.160.6@,208:
Packets: Sent = 4. Recedwed = @, Lost = 4 {108 loss).

IC:Documents and fsttingssidainistrator>ping 192,160 .68, 280
[Finging 192 168 60,281 with 32 bytes of data:z

qquast Eimed osut,
quost Eimed out,
quest timed out.
quast Eimed out,

KUVIO 39. Server02 PING
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administrator@adainistrator-desktop:~$ ping 192.168.66.1
PING 192.168.60.1 (192,168.60.1) 56(84) bytes of data.

64 bytes from 192.168.60.1: icmp seq=l ttl=64 time=1.89 ms
64 bytes from 192.168.68.1: icmp seq=2 ttl=64 time=0.989 ms
64 bytes from 192.168.60.1: icmp seq=3 ttl=64 time=0.982 ms

==+ 192.168.66.1 ping statistics ---

3 packets transmitted, 3 received, 6% packet loss, time 2000ms
rtt min/avg/max/mdev = ©,982/1,288/1.893/0.427 ns
administrator@adainistrator-desktop:~$ ping 192.168.60.100
PING 192.168.60.100 (192.168.68,100) 56(84) bytes of data.
From 192.168.60.101 icmp seq=1 Destination Host Unreachable
From 192.168.60.101 icmp seq=2 Destination Host Unreachable
From 192.168.60.101 icmp seq=3 Destination Host Unreachable

--- 192.168.60,.100 ping statistics ---

4 packets transmitted, @ received, +3 errors, 100% packet loss, time 3009nms
. pipe 3

administrator@administrator-desktop:~$ ping 192.168.60.200

PING 192.168.60.200 (192.168.60.200) 56(84) bytes of data.

From 192.168.60.101 icmp seq=1 Destination Host Unreachable

From 192.168.60.101 icmp seq=2 Destination Host Unreachable

From 192.168.60.101 icmp seq=3 Destination Host Unreachable

--- 192.168.60.200 ping statistics ---

4 packets transaitted, @ received, +3 errors, 100% packet loss, time 3008ms
+ Plpe 3

administrator@adainistrator-desktop:~$ ping 192.168.60.201

PING 192.168.60.201 (192.168.60.201) 56(84) bytes of data.

From 192.168.60.101 icmp seq=1 Destination Host Unreachable

From 192.168.60.101 icmp seq=2 Destination Host Unreachable

From 192.168.60.101 icmp seq=3 Destination Host Unreachable

««+ 192.168.60.201 ping statistics ---
4 packets transmitted, O received, +3 errors, 100% packet loss, time 3008ms

+ pipe 3

KUVIO 40. Server03 PING

twbocumenta and Settimgsdidmindping 192160 £8.1
inging 192.168.68.1 with 32 bytec of data:z

ply From 192_168 68 13 bytas=32 vine=1RRs TTL=&4
wly Trom 192,160 68,12 bytop=3F tino=Tnz TTL=Gd4
ply From 192,168 68.1: bytes=32 tine=7na TTL=64
ply fron 192168 68.11 bhytez=32 tino=Tna TTL=G4

ing statistics For 192.1608.68.1:

Fachota: Sent = 1. Recoived = 4, Lest = B (M losa?.
pproxinate round treip tines in milli-zeconds!

Himdmsn = Prs. Hawinam = 13ms,. Average = Bns

twbocunents and Settdngefidminyping 192,160 68,108
inging 192 16860008 with 32 bytes of data:

st timed out.
ﬂtt timeed oub.
spuazt tinod ouk.
qpuest timsd out.

ing statievice For 192.16B.60,100:
Fackets: Sent = 4. Received = B, Lost = 4 {188x lossk,

iwDocunants and Bottings fdminrping 192.168 .68.181
inging 192 _168.60.181 with 32 byrves of datas

quast tined aut.
quezt timed ook,
fuest timod out.
qpuast tinod out.

ing statistics For 192.168.60.181:
Packets: Zent = 4. Received = B. Last = 4 {188 lossk.

whocunents and SecrimgesBdmindping 192,160 68,708
ingimg 192 .060.60.200 with 32 bytes of data:

wly from 192,160 68,.200: bhytes=32 tinellne TTL=120
ply From 192,160 60.200;: byres=32 cvinedima TTL=128
ply fron 192,160 68,208 bytes =12 tinel{ins TTL-12%
ply Fron 192.168 .68.208: bytes=32 tinedlns TTL=128

invy statdstics For 192.168.60.200:
Fackats: Sant = 4. Received = 4. Lest = @ (B lossl.
pproxinate Found trip times in milli-seconda:
mimen = - xinum = Bns. Average =

KUVIO 41. Server04 PING
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Taulukosta 6 nahdaan Ping-testauksen tulokset. Tulokset vastaavat ennalta arvioitua

tulosta ja tasta voidaan paatelld, ettd tahan mennessa PVLAN konfigurointi on toimi-

nut vaatimusten mukaisesti.

TAULUKKO 6. PING testaus

Kone CORE1 Server01 | Server02 | Server03 | Server04
Server01 | Kylla - El El Kylla
Server02 | Kylla El - El El
Server03 | Kylla El El - El
Server04 | Kylla Kylla El El -

L2-yhteydet pystyttiin tarkistamaan myos tietokoneiden ARP-taulusta. ARP-taulusta

nahdaan, ettei Isolated-Vlanissa olevilla tietokoneilla ole tiedossa muiden kuin ole-

tusyhdyskaytavan ARP-merkint6ja (Ks. Kuvio 42) ja nonisolated-VLANissa olevilla tie-

tokoneilla on oletusyhdyskaytavan lisaksi samassa nonisolated-VLANissa olevien tie-

tokoneiden Mac-osoitteet (Ks. kuvio 43). ARP-taulut tarkistettiin Windowsin komen-

tokehotteessa komennolla arp —a, sen jalkeen kun tietokoneilla oli suoritettu PING-

testaus.

C:xDocuments and Settings Administratorrarp —a

Interface: 192.168.68.180 ——— Bx3

Internet Address
192.168.68.1

KUVIO 42. Isolated ARP

Phyzical fAddress
Aa-B4-96-1e—ab—f@

C:xDocuments and SettingssAdminrarp —a

Interface:

Internet Address
192 168.60.1
172.168.68.208

C:uDocuments and Settings“Admind_

192 168 .68.201 —— Bx18883

Physical Address
Ag-A4-?6-1e-ahb-f0
18—a%-85-73-56—d?

KUVIO 43. Non-Isolated ARP

Type
dynamic

Type
dynamic
dynamic
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PVLANin translation ominaisuutta varten liikenne peilattiin SW5 ja CORE1 kytkimilta
tietokoneelle, johon oli asennettu WireShark-ohjelma. WireSharkin avulla pystytaan
ndakemaan kytkinten valinen liikenne ja ndin tarkastamaan translationin toimivuus.
Translation testattiin pinggaamalla Server01:1td MetroCorel-kytkintd. Ensimmadinen
kaappaus on otettu SW5:n rajapintaan 25 tulevasta liikenteesta. Kuviosta 44 nah-

daan, etta paketin VLAN ID on 620.

1 0.000000 192.168.60.200 192.168.60.1 ICMP 78 Echo (ping) request id=0x0200, seg=5381,/1301, ttl=128
1 1

Frame 1: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
Ethernet II, Src: Elitegro_39:03:77 (00:1e:90:39:03:77), Dst: ExtremeN_le:ab:f0 (00:04:96:1e:ab:f0)
= 802.1q virtual LAN, PRI: 0, CFI: 0, ID: 620

000, vivn vivn wean = priority: Best effort (default) (0)

Q SeE Lo Canonical (0)

.... 0010 0110 1100 = ID: Gzﬁ
I_W. TroXusoUy
Internet Protocol Version 4, Src: 192.168.60.200 (192.168.60.200), Dst: 192.168.60.1 (192.168.60.1)
@ Internet Control Message Protocol

KUVIO 44. PING ennen Translationia

Toinen kaappaus on otettu MetroCORE1:n 1:4 rajapintaan tulevasta liikenteesta. Tas-
ta kaappauksesta nahdaan, ettd VLAN ID on vaihtunut 620:sta 60:een konfiguraation

mukaisesti (Ks. kuvio 45).

10 1.453006 192.168.60.200 192.168.60.1 ICMP 78 Echo (ping) request 1id=0x0200, seq=30725/1400, tt1=128
4| m

Frame 10: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)

Ethernet II, src: Elitegro_39:03:77 (00:1e:90:39:03:77), Dst: EXtremen_le:ab:f0 (00:04:96:1le:ab:f0)
= 802.1q virtual LAN, PRI: 0, CFI: 0, ID: 60

000, .ovt vhve aan = priority: Best Effort (default) (0)

Fal fbdmieaionical (0)

I .... 0000 0011 1100 = ID: 60

Type: 1P LUX0800)
Internet Protocol Version 4, Src: 192.168.60.200 (192.168.60.200), Dst: 192.168.60.1 (192.168.60.1)
Internet Control Message Protocol

KUVIO 45. PING Translationin jilkeen

10.2 802.1X

802.1X:n todentamiseen kaytettiin Wireshark-ohjelmaa, jolla kaapattiin paketteja
Windows XP-tietokoneen ja MetroSW2-kytkimen valilta, seka MetroSW2-kytkimen ja
Radius-palvelimen valilta. Ndin 802.1X toiminta pystyttiin todentamaan pakettitasol-
la. Wireshark-ohjelman pakettikaappausten lisdksi todentamisessa hyddynnettiin Ext-

remeXOSin show-komentoja.
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10.2.1 Onnistunut autentikointi

Onnistuneen autentikoinnin todentaminen aloitettiin liittamalla Windows XP-
tietokone MetroSW2-kytkimeen ja asettamalla tietokoneelle 802.1X paalle. Radius-
palvelimelle tehtiin kdyttaja nimelta Steven, jolle annettiin salasanaksi root66. Lisaksi

kayttajalle maaritettiin Radius-palvelimella VLANiksi tuotanto-VLAN.

Verkkoon kirjautuminen Windows XP-tietokoneessa tapahtuu Enter Credential-
ikkunassa, joka ilmestyy ruutuun verkkoon liittyessa. Tahan ikkunaan syotetaan tun-
nistautumistiedot, jonka jalkeen autentikoinnin onnistuttua kdyttdja saa padsyn verk-
koon. Kuten aiemmin todettiin, todentamisessa kaytettiin apuna Wireshark-ohjelmaa,
josta nahdaan tietokoneen ja kytkimen vélinen keskustelu (Ks. kuvio 46). Kuviossa 46
punaisella pohjalla olevat rivit ovat tietokoneen (autentikoituva) lahettamia pakette-
ja ja valkoisella pohjalla olevat rivit kytkimen (autentikoija) lahettamia paketteja. Ku-
viosta huomataan, ettd Windows XP-tietokone aloitti autentikointiprosessin lahetta-

malld EAPOL-Start-paketin.

6 22.553958 Elitegro_39:03:77 Nearest EAFOL 60 start

7 22.555252 ExtremeN_28:35:c4 Elitegro_39:03:77 EAP 60 Request, Identity [RFC3748]

9 32.812067 Elitegro_39:03:77 Nearest EAP 60 Response, Identity [RFC3748]

10 32.825077 EXtremeN_28:35:c4 Elitegro_39:03:77 EAP 60 Request, MD5-Challenge [RFC3748]
11 32.B825466 Elitegro_39:03:77 Nearest EAP 60 Response, MD5-Challenge [RFC3748]
12 32.845767 EXtremeN_28:35:c4 Elitegro_39:03:77 EAP 60 Success

KUVIO 46. Autentikoituva - Autentikoija

Taman jalkeen autentikoituvan ja autentikoijan valinen keskustelu meni aiemman
802.1X toiminta —kohdan mukaisesti. Kuviosta 47 nahdaan autentikoituvan lahetta-
man EAP-Response-paketin sisdltamat tiedot, josta ilmenee, etta tassa vaiheessa au-

tentikoituva lahettda autentikoijalle ainoastaan kayttajanimensa.

9 32.812067 Elitegro_39:03:77 Nearest EAP 60 Response, Identity [RFC3748]

I

4 Frame 9: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
4 Ethernet II, Src: Elitegro_39:03:77 (00:1e:90:39:03:77), Dst: Nearest (01:80:c2:00:00:03)
- 802.1X Authentication
version: 1
Type: EAP Packet (0)
Length: 11
- Extensible authentication Protocol
Code: Response (2)
Id: 219
Length: 11
Type: Identity [RFC3748] (1)
Identity (6 bytes): Steven

KUVIO 47. EAP Response
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Autentikoituva lahettaa salasanansa vastauksena autentikoijan lahettamaan MD5-

Challenge Request-pyyntdon (Ks. kuvio 48).

11 32.825466 Elitegro_39:03:77 Nearest 60 Response, MD3-Challenge [RFC3748]

4 LU}

@ Frame 11: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
@ Ethernet II, Src: Elitegro_39:03:77 (00:1e:90:39:03:77), Dst: Nearest (01:80:c2:00:00:03)
= 802.1x Authentication
version: 1
Type: EAP Packet (0)
Length: 28
= Extensible Authentication Protocol
Code: Response (2)
Id: 220
Length: 28
Type: MD5-Challenge [RFC3748] (4)
value-Size: 16
value: cdd74c04e7e059cf8050c5d4b443b309b
Extra data (6 bytes): 53746576656e

KUVIO 48. EAP MD5-Response

Autentikoinnin onnistuminen voidaan tarkistaa myos kytkimelta komennolla show
netlogin dot1x, josta nahdaan, ettd rajapintaan 10 on autentikoitunut kdyttdja Steven
ja kayttdja kuuluu tuotanto-VLANiin (Ks. kuvio 49). Kuviossa 49 nakyy myds autenti-

koimaton rajapinta 11, joka on vield temp-VLANissa.

* MetroSW2.5 # show netlogin dotlx

NetLogin Authentication Mode : web-based DISABLED; 892.1x EMABLED; mac-based DISABLED

NetLogin VLAN : “temp”
NetLogin move-fail-action : Deny
Netlogin Client Aging Time @ 5 minutes
CDynamic VLAN Crestion : Disabled
Dynamic VLAN Uplink Ports : Mone
BO2.1x Mode Global Configuration
Quiet Period -
Supplicant Response Tissout ]
Re-authentication period : DG
Max Re-authentications : 3
RADIUS server timeout T 38
EAPGOL HWPDU wversion to transmit : vl
Authentication Database : Radius

port: 18, WVian: tuotants, State: Ensbled, Authentication: B82.1x
Guest Vlan <Moot Configured:: Disabled

Authentication Failure Vlan <Not Configured:: Disabled
Authentication Service-Unavailable Wlan <Not Configureds: Disabled

S IP mddress duthenticated Type Redarth-Timer  User
B8 :1lez58:39:03:77 2.8.8.9 Yes, Radius 822.1x 3435 Steven

(B) - Client entry Blackholed in FDB
port: 11, WVian: temp, State: Enabled, Authentication: B&2.1x
Guest Vlan <Mot Configured:: Disabled

Authentication Failure Vlan <Not Configured:: Disabled
Authentication Service-Unavailable Vlan <Not Configureds: Disabled

Hal IPF address duthenticated Type Redurth-Timer  User

{B) - Client entry Blackholed in FDB

KUVIO 49. Show netlogin dot1x
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RADIUS

Autentikoijan ja Radius-palvelimen valinen keskustelu nahdaan kuviosta 50. Tamakin

keskustelu menee 802.1X toiminta -kohdassa kuvatulla tavalla.

20 19.154930 192.168.99.12 192.168.99.99 RADIUS 152 access-Request(l) (id=33, 1=106)
23 19.162138 192.168.99.99 192.168.99.12 RADIUS 142 access-challenge(11) (id=33, 1=96)
24 19.166053 192.168.99.12 192.168.99.99 RADIUS 187 access-Request(l) (id=34, 1=141)
25 19.178150 192.168.99.99 192.168.99.12 RADIUS 114 Access-aAccept(2) (id=34, 1=68)

KUVIO 50. Autentikoija - Radius

Kuviosta 51 ndhdaan Autentikoijan lahettaman Access-Request-paketin sisalto. Paket-

ti pitaa sisallaan autentikoituvan kayttajan nimen seka autentikoijan IP-osoiteen.

20019.154930 192.168.99.12 192.168.99.99 RADIUS 152 Access-Request(1) (id=33, 1=106)

LU}

=

Frame 20: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits)
Ethernet II, src: ExtremeN_28:35:c4 (00:04:96:28:35:c4), Dst: vmware_e6:13:d5 (00:0c:29:e6:13:d5)
802.1q wvirtual LAN, PRI: 0, CFI: 0, ID: 99
Internet Protocol Version 4, Src: 192.168.99.12 (192.168.99.12), Dst: 192.168.99.99 (192.168.99.99)
User Datagram Protocol, Src Port: 35007 (35007), Dst Port: radius (1812)
Radius Protocol
Code: Access-Request (1)
packet ddentifier: 0x21 (33)
Length: 106
Authenticator: 74766f7c0115b3f9024e673379ced5f1
= Attribute value Pairs
# AVP: 1=8 t=User-Name(l): Steven
= AVP: 1=13 t=EAP-Message(79) Last Segment[1]
EAP fragment
= Extensible Authentication Protocol
Code: Response (2)
Id: 222
Length: 11
Type: Identity [RFC3748] (1)
Identity (6 bytes): Steven
= AVP: 1=6 t=MNAS-IP-Address(4): 192.168.99.12
NAS-IP-Address: 192.168.99.12 (192.168.99.12)
[ AVP: T=6 t=Serwvice-Type(6): Login(1)
® AVP: 1=19 t=Calling-Station-Id(31): 00-1E-90-39-03-77
& AVP: 1=4 t=NAS-Port-Id(87): 10
& AVP: 1=6 t=NAS-Port(5): 1010
[ AVP: 1=6 t=NAS-Port-Type(6l): Ethernet(l15)
[ AVP: 1=18 t=Message-Authenticator (80): ab6d6915239774d547600d248c344de58

DEHEEEE

KUVIO 51. Radius Access-Request

Radius-palvelimen vastauksessa Attribute-kentan sisaltamassa EAP-viestissa lahettaa
Radius-palvelin MD5-challenge-pyynnén autentikoituvalle(Ks. kuvio 52). Autentikoija

valittda tdman pyynnon autentikoituvalle.
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23 19.162128 192.168.99.99 192.168.99.12 RADIUS 142 Access-challenge(11) (id=33, 1=9&)

N

1 |

Frame 23: 142 bytes on wire (1136 bits), 142 bytes captured (1136 bits)
Ethernet II, Src: vmware_e6:13:d5 (00:0c:29:e6:13:d5), Dst: ExtremeN_28:35:c4 (00:04:96:28:35:c4)
802.1qQ virtual LAN, PRI: 0, CFI: 0O, ID: 99
Internet Protocol version 4, src: 192.168.99.99 (192.168.99.99), Dst: 192.168.99.12 (192.168.99.12)
User Datagram Protocol, Src Port: radius (1812), Dst Port: 35007 (35007)
Radius Protocol
Code: Access-challenge (11)
packet identifier: 0x21 (33)
Length: 96
Authenticator: f22c521el7a07f6e7befbde3aaf9cssd
= attribute value Pairs
F AvP: 1=16 t=Vendor-Specific(26) v=Extreme(1916)
E AVP: 1=24 t=EAP-Message(79) Last Segment[1]
EAP fragment
= Extensible Authentication Protocol
Code: Reguest (1)
Id: 223
Length: 22
Type: MD5-Challenge [RFC3748] (4)
value-5ize: 16
value: calf0da3d7ae566f0bcle06ea2le38lc
E AVP: 1=18 t=Message-Authenticator(80): 13e8d2005c53933c9193fd18c8c36act
# AVP: 1=18 t=5tate(24): ed470dc7ed9809697106ed78a64can2f

OEEEEE

KUVIO 52. Radius Access-Challenge

Kuviosta 53 ndhdaan autentikoijan lahettama toinen Access-Request-pyynto, joka

sisaltaa talla kertaan myos autentikoituvan kayttajan salasanan.

24 19.166053 192.168.99.12 192.168.99.99 RADIUS 187 Access-Request(l) (id=34, 1=141)

’

T |

Frame 24: 187 bytes on wire (1496 bits), 187 bytes captured (1496 bits)
Ethernet II, Src: ExtremeN_28:35:c4 (00:04:96:28:35:c4), Dst: vmware_e6:13:d5 (00:0c:29:e6:13:d5)
802.1q wirtual LAN, PRI: 0, CFI: 0, ID: 99
Internet Protocol version 4, src: 192.168.99.12 (192.168.99.12), Dst: 192.168.99.99 (192.168.99.99)
User Datagram Protocol, Src Port: 35007 (35007), Dst Port: radius (1812)
Radius Protocol
Code: Access-Request (1)
packet identifier: Ox22 (34)
Length: 141
authenticator: 3721220e48d670007eedd58814159245
[The response to this request is in frame 25
= Attribute value Pairs
F AVP: 1=8 t=User-Name(l): Steven
B AvP: 1=30 t=EAP-Message(79) Last Segment[1]
EAP fragment
= Extensible Authentication Protocol
Code: Response (2)
Id: 223
Length: 28
Type: MD5-Challenge [RFC3748] (4)
value-size: 16
value: 87f7a3f699522e9dafad7a3108bcddba
Extra data (6 bytes): 53746576656e
[ AVP: 1=6 t=NAS-IP-Address(4): 192.168.99.12
NAS-IP-Address: 192.168.99.12 (192.168.99.12)
® AVP: 1=6 t=Service-Type(&): Login(1l)
F AVP: 1=19 t=Calling-Station-Id(31): 00-1E-90-39-03-77
F AVP: 1=4 t=NAS-Port-Id(87): 10
# AVP: 1=6 t=NAS-Port(5): 1010
E AVP: 1=6 t=NAS-Port-Type(6l): Ethernet(15)
F AVP: 1=18 t=State(24): ed470dc7ed9809697106ed78ab64can2f
F AVP: 1=18 t=Message-Authenticator(80): 3653d35cdf84c7f06d97ael8358c3340

OB EEEHE

KUVIO 53. Radius Access-Reques 2

Radius-palvelimen lahettama Access-Accept paketti sisaltaa EAP-success viestin lisaksi
myo0s laitevalmistaja kohtaisen VLAN maarityksen, jolla Radius-palvelin kaskee kytki-

men sijoittaa autentikoituva pdatelaite tuotanto VLANiin. (Ks. Kuvio 54)
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25 19.178150 192.168.99.99 192.168.99.12 RADIUS 114 Access-aAccept(2) (id=34, 1=68)

a

L1}

Frame 25: 114 bytes on wire (912 bits), 114 bytes captured (912 bits)
Ethernet II, Src: Vmware_e6:13:d5 (00:0c:29:e6:13:d5), Dst: ExtremeN_28:35:c4 (00:04:96:28:35:¢c4)
802.1q virtual LAN, PRI: 0, CFI: 0O, ID: 99
Internet Protocol version 4, Src: 192.168.99.99 (192.168.99.99), Dst: 192.168.99.12 (192.168.99.12)
User Datagram Protocol, Src Port: radius (1812), Dst Port: 35007 (35007)
Radius Protocol
Code: Access-accept (2)
Packet identifier: 0x22 (34)
Length: &8
Authenticator: b94d53cd4ca240e5420ed814F58263622
[This is a response to a request in frame 24]
[Time from request: 0.012097000 seconds]
= Attribute value Pairs
= AvP: 1=16 t=vendor-sSpecific(26) v=Extreme(191&)
® wsa: 1=10 t=extreme-Netlogin-vlan(203): tuoctanto
= AVP: 1=6 t=EAP-Message(79) Last Segment[1]
EAP fragment
= Extensible Authentication Protocol
Code: Success (3)
Id: 223
Length: 4
#H AVP: 1=18 t=Message-Authenticator(80): 6a54bealf42c7b494b7bof40136calc2
F AVP: 1=8 t=User-Name(l): Steven

DEEEEE

KUVIO 54. Radius Access-Accept

10.2.2 Epaonnistunut autentikointi

Epdonnistunut autentikointi todennettiin syottamalla Windows XP-tietokoneella vaa-
ra kayttajanimi. Kuviosta 55 ndhdaan, etta autentikointiprosessin kulku oli muuten
samanlainen kuin onnistuneessa autentikoinnissa, mutta success-viestin tilalla oli fai-

lure-viesti, joka esti autentikoituvan padsyn verkkoon.

1 0.000000 Elitegro_39:03:77 Nearest EAPOL 60 start

2 0.001556 ExtremeN_28:35:c4 Elitegro_39:03:77 EAP 60 Request, Identity [RFC3748]
512.057878 Elitegro_39:03:77 Nearest EAP 60 Response, Identity [RFC3748]

6 12.075278 ExtremeN_28:35:cd Elitegro_39:03:77 EAP 60 Request, MD53-Challenge [RFC3748]
7 12.075702 Elitegro_39:03:77 Nearest EAP 60 Response, MD5-Challenge [RFC3748]
8 13.087242 ExtremeN_28:35:c4 Elitegro_39:03:77 EAP 60 Failure

4 | L}

[+ Frame 5: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
[+ Ethernet II, Src: Elitegro_39:03:77 (00:1e:90:39:03:77), Dst: Nearest (01:80:c2:00:00:03)
= 802.1X authentication
version: 1
Type: EAP Packet (0)
Length: 10
= Extensible Authentication Protocol
Code: Response (2)
Id: 112
Length: 10
Type: Identity [RFC3748] (1)
Identity (5 bytes): steve

KUVIO 55. EAP Failure

Radius

Kuten 802.1X:n EAP osassa, niin myos Radius-prosessi meni kuten onnistuneessa au-

tentikoinnissa, paitsi Access-Accept —viestin tilalla oli Access-Reject, jolla Radius-
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palvelin kertoo autentikoijalle, ettd autentikoituvalla ei ole oikeutta verkkoon (Ks.

kuvio 56).
13 17.420104 192.168.99.12 1592.168.99.499 RADIUS 150 Access-Request(l) (id=35, 1=104)
14 17.425471 192.168.99.99 192.168.99.12 RADIUS 126 Access-challenge(11) (id=35, 1=80)
15 17.429424 192.168.99.12 192.168.99.99 RADIUS 185 Access-Request(l) (id=36, 1=139)

17 18.431039 192.168.99.99 192.168.99.12 90 Access-Reject(3) (id=36, 1=44)

KUVIO 56. Radius Access-Reject

10.2.3 Guest-VLAN

Guest-VLANiIn toiminta testattiin 802.1X:33 tukemattomalle paatelaitteella seka epa-
onnistuneella autentikoitumisella. Extreme Networksin kytkimilld 802.1X:33 tukema-
ton paatelaite sijoitetaan oletuksena Guest-VLANiin kolmen autentikointipyynnon
jalkeen. Tata toimintaa testattiin laittamalla paatelaite pingaamaan oletusyhdyskay-
tavaa samanaikaisesti kun paatelaite kytkettiin MetroSW2-kytkimeen. N&in pystyttiin
todentamaan hetki jolloin kytkin sijoittaa paatelaitteen vieraat-VLANiin. Kuviosta 57
nahdaan Wireshark-kaappaus, josta voidaan todeta, ettd Guest-VLAN —toiminto toimi

kytkimellad oikein.

3 4.006792 ExtremeN_28:35:cd Elitegro_398:03:77 EAP 60 Request, Identity [RFC3748]
64 33.998330 EXtremenN_28:35:c4 Elitegro_39:03:77 EAP 60 Request, Identity [RFC3748]
72 63.997549 ExtremeN_28:35:cd Elitegro_39:03:77 EAP 60 Request, Identity [RFC3748]
B2 98.007204 192.168.10.100 192.168.10.1 ICMP 74 echo (ping) reguest id=0x0200,
83 98.017143 192.168.10.1 192.168.10.100 ICMP 78 Echo (ping) reply id=0x0200,

KUVIO 57. Guest-VLAN

Show netlogin dot1x —komennolla voidaan nahda myoés Guest-VLANiin liittynyt kaytta-
ja. Guest-VLANiIin liittynyt vieras tunnistetaan siita, ettei talla ole kayttajanimen koh-

dalle mitaan ja rajanpinta kuuluu vieraat-VLANiin (Ks. kuvio 58).

Port: 18, Vlan: viersat, State: Enabled, Authentication: 862.1x
Guest Vlian vieraat: Enabled
Authentication Failure Vlian <Not Configured>: Disadled

Authentication Service-Unavailable Vlan <Not Configured>: Diszabled

MAC IP address Authenticated Type Reduth-Timer User
©00:12:90:39:03:77 0.9.0.0 Yes, Locally B02.1x 3220
{(8) - Client entry Blackholed in FD8

KUVIO 58. Guest-VLAN - Show netlogin dotlx

Epdonnistunut autentikointi ja Guest-VLAN



75

MetroSW2-kytkimella testattiin myos Extreme Networksin authentication failure
VLAN-ominaisuutta, jossa epdonnistuneen autentikoinnin jalkeen paatelaite sijoite-
taan rajoitettuun VLANIin, joka tdssa tapauksessa on sama kuin Guest-VLAN. Toden-
nuksessa kaytettiin samaa tapaa kuin aiemmin Guest-VLANia todentaessa, eli paate-
laite pingasi oletusyhdyskaytavaa samanaikaisesti autentikointiprosessin kanssa. Ku-
viosta 59 nahdaan, etta kytkin sijoitti autentikoituvan paatelaitteen Guest-VLANiin,
kun autentikointiprosessi epdonnistui, jolloin paatelaitteen lahettama ping paasi pe-

rille.

39 Elitegro_39:03: Nearest EAPO Start

4 10. 082636 ExtremeN 28 35:c4 E'I'ltegro 39:03: 60 Request, Identity [RFCB"48]

Elitegro onse

"ul
=4
m
B
o

39:03: Neare EAP 60 Response, Identity [RFC3748]

ExtremeN_28:35:cd E'I'ltegro 39:03:77 EAP 60 Request, MDS cha'l'lenge [RFC%"AB]
50 34.0 0 Elitegro_39:03:77 Nearest EAP 60 Response, M allenge [RFC3748
53 35.105144 EXtremeN_28:35:c4 Elitegro_39:03:77 EAP 60 Failure
57 36.501718 192.168.10.100 192.168.10.1 IcMp 74 echo (ping) request 1d=0x0200,
58 36.511661 192.168.10.1 192.168.10.100 IcMp 78 Echo (ping) reply 1d=0x0200,

KUVIO 59. Guest-VLAN & epdonnistunut autentikointi

Autentication Failure Vlan —ominaisuus nakyy show netlogin dot1x —komennolla siten,
ettd kayttajanimen kohdalla on kadyttdjan antama kayttajanimi kuten onnistuneessa
autentikoinnissa, mutta Authenticated —kohdassa ndhdaan ettd autentikaatio on ta-
pahtunut paikallisesti. Komennolla nahdaan myos, ettd Authentication Failure Vlan —

ominaisuus on otettu kayttoon ja VLANiksi on maaritelty vieraat-VLAN. (Ks. kuvio 60)

KUVIO 60. epdonnistunut autentikointi - show netlogin dotlx

10.3 Tietoturvaominaisuudet

10.3.1 MAC Security

Extreme Networksin kytkimistd MAC Securityn toiminta voidaan todentaan show
vlan-name security —komennolla. Tydssa tuotanto-VLANille konfigurointiin MAC-

osoitteiden rajaksi kaksi osoitetta, jonka jalkeen opitut MAC-osoitteet sijoitetaan
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Blackhole-tilaan, jolloin kaikki paketit, jotka ovat menossa tai tulossa naihin MAC-
osoitteisiin hylataan. MetroSW1-kytkimen rajapintaan 10 kytkettiin kytkin seka kaksi
tietokonetta, jolloin MetroSW1-kytkimen pitdisi oppia kolme MAC-osoitetta rajapin-
nalta. Kuviosta 61 nahdaan, ettd MetroSW1-kytkin on oppinut rajapinnalta kolme

MAC-osoitetta, joista on viimeiseksi oppineen, kytkin on sijoittanut blackhole-tilaan.

etroSHl.47 & show “tuctante™ security
Port Limit State Learned Blackholed Locked
3 Unlimited Unlocked @ 5] n
1 2 Unlocked 2 1 ]

KUVIO 61. show tuotanto security

Myds MetroSW1-kytkimen rajapintaan 18 oli kytketty kytkin ja kaksi tietokonetta.
Rajapinta kuuluu henkilosto-VLANille, jolle MAC Securityn raja-arvoksi oli konfiguroitu
yksi MAC-osoite, jonka jalkeen kytkin lopettaa MAC-osoitteiden oppimisen rajapinnal-
ta. Kuviosta 62 huomataan, ettd MetroSW1-kytkin on oppinut ainoastaan yhden

MAC-osoiteen, jolloin MAC Security —ominaisuus toimii oikein.

* MetroSWl.48 # show henkiloito” securlity
Part Limit State Learmned Blackholed Locked
3 Unlimited Unlocked @
16 1 Unlecked
17 1 Unlocked
18 5 Unlecked

1

1

1

L

(-]

L=
(-0 ]

19 Unlocked
Unlocked @
Unlocked

nlimited Unlocked

oo o o o P DD

oo o

KUVIO 62. show henkilosto security

10.3.2 DHCP Snooping and Trusted DHCP Server

DHCP Snooping ja Trusted DHCP Server —ominaisuudet testattiin liittamalla Met-
roSW1-kytkimeen toinen DHCP-palvelin, joka tdssa tapauksessa kuvasi epdluotettavaa
palvelinta. Luotetuksi DHCP-palvelimeksi oli konfiguroitu MetroCorel-kytkin. Jotta
DHCP-snoopingin eri toiminnoille saatiin selva ero, konfiguroitiin tuotanto ja henkil6s-

t6 VLANeille DHCP-snoopingiin eri toiminnot mahdollisten rikkomusten varalle.

Tuotanto-VLANille maaritettiin DCHP-snoopingin toiminnoksi ainoastaan DHCP-
paketin hylkdamisen, mika tarkoittaa sita, etta jos kytkin huomaan DHCP-palvelimelta
Iahtoisin olevan paketin, joka ei ole lahtoisin luotetulta DHCP-palvelimelta, kytkin hyl-

kdaa taman paketin. Toiminnallisuus testattiin pyytamalla tuotanto-VLANiin kytketylla
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tietokoneella DHCP-palvelimelta IP-osoitetta ja samanaikaisesti toisella tuotanto-
VLAN:iin liitetylla tietokoneella pingattiin epaluotettavaa DHCP-palvelinta. Talldin pys-
tyttiin todentamaan, ettei DCHP-snooping toiminto tee muuta kuin DHCP-paketin
hylkdamisen. DHCP-snoopingille maaritetyt konfiguraatiot ndhdaan show ip-security

dhcp-snooping vian “tuotanto”-komennolla (Ks. kuvio 63).

* MetroSWl.3 & show ip-security dhcp-smooping wlan “tuotanto™
DHCP Smocping emabled on ports: 3, 1@, 11, 12, 13, 14,
15, 15
Trusted Ports: None
Trusted DHCP Servers: 192.188.28.1
B8indings Restoration : Disabled
Bindings Filename
Bindings File Location
Primary Server : None
Secondary rver: Mane
Bindings Write Interval : 38 minutes
Bindings last iploaded at:
Part vialation-action

3

KUVIO 63. show ip-security dhcp-snooping vlan tuotanto

Testauksen tuloksena oli, ettd tietokone sai IP-osoiteen luotetulta DHCP-palvelimelta
ja ping kulki kokoajan epaluotettavalle DHCP-palvelimella. Jotta pystyttiin varmista-
maan, ettd MetroSW1-kytkin oli oikeasti huomannut tdman, tarkistettiin DHCP-
snoopingin huomaavat rikkomukset komennolla show ip-security dhcp-snooping vio-
lation “tuotanto”. Kuviosta 64 nahdaan, etta rajapinnalla 13, johon epaluotettu DHCP-
palvelin kytkettiin, on huomattu rikkomus ja DHCP-snooping on kirjannut rikkomuk-

sen aiheuttaneen palvelimen MAC-osoitteen.

= MetroSwl.19 # show '1'p—5ecul'1't'_-,-' dhcp-snooping violations "tuotanto”

13 00:04:96:28:36:ce

KUVIO 64. show ip-security dhcp-snooping violations tuotanto

DHCP-snoopingin luoma DHCP-bindings-taulu nahdaan kytkimelta show ip-security
dhcp-snooping entries “tuotanto” —komennolla. Taulusta nahdaan, etta tuotanto-
VLANissa kaksi tietokonetta on saanut IP-osoitteen ja nama tietokoneet on kytketty

rajapintoihin 10 ja 11 (Ks. kuvio 65).
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MetroSW1.28 # show ip-security dhcp-snooping entries "tuotanto”

Vlian: tuotanto

Lease Time Server Client
IP Addr MAC Addr (hh:mm:53) Port Port
192.168.20.10 0@:16:e6:13:ff:03 02:00:00 25 11
192.168.20.100 ©0:1e:99:39:03:77 02:00:00 25 10

Total number of entries : 2

KUVIO 65. show ip-security dhcp-snooping entries tuotanto

Henkilosto-VLANiin DHCP-snoopping konfiguroitiin kuvion 66 mukaisesti. DHCP-
snoopingin toiminnoksi rikkomusten varaksi oli konfiguroitu DHCP-palvelimen MAC-
osoitteen blokkaaminen 60 sekunnin ajaksi, jolloin kaikki liikenne joka on Idhtdisin tai

menossa palvelimelle hylataan.

" MetroSWl.4 # show ip-ﬂﬁ:uritg dnrﬂ-ﬂrﬂaping vlan "henkilosto™
DHCP Snooping enabled on ports: 3, 16, 17, 18, 19, 28,
21; 25
sted Porti: Mone
ted DHCP Servers: 192.168.58.1
Bindings Restoration : Disabled
Bindings Filename :
Hiﬂdirgﬂ File Location

Primary Serwver : None
Secondary Server: MNone
Bindings Write Interval : 38 minutes

Bindings last uploaded at:

Port viclation-action

3 drop-packet, block-mac for &8 seconds
1& drop-packet, block-mac for 5@ seconds
17 drop-packet, block-mac for 58 seconds
18 drop-packet, block-mac for 68 seconds
19 drop-packet, block-mac for 608 seconds
29 drop-packet, block-mac for 60 seconds
21 drog-packet, block-mac for 6@ seconds
a5 drop-packet, block-mac for 6@ seconds

KUVIO 66. show ip-security dhcp-snooping vlan henkilosto

Testaus suoritettiin samalla lailla kuin tuotanto-VLANissa. Talla kertaa toisen tietoko-
neen pingin tulisi katketa 60 sekunniksi DHCP-pyynnosta eteenpain. Kun tietokoneel-
ta pyydettiin IP-osoitetta DHCP-palvelimelta, tietokone sai IP-osoitteen jalleen luote-
tulta DHCP-palvelimelta. Mutta kuten aiemmin arvioitiin, katkesi toisen tietokoneen
lahettama ping epaluotettavalle DHCP-palvelimelle noin 60 sekunniksi. DHCP-
Snoopingin huomaavat rikkomukset nahdaan jalleen ip-security dhcp-snooping viola-

tion “henkilosto”-komennolla (Ks. kuvio 67).
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* MetroSWl.15 # show 1p-security dhcp-snooping violations "henkilosto™

158 00:04:96:28:36:Ce

= MetroSwl.l1le #

KUVIO 67. show ip-security dhcp-snooping violations henkilosto

Henkilosto-VLANin DHCP-bindings taulu nakyy kuviosta 68, jossa nahdaan jalleen kak-

si VLANiin liitettya tietokonetta.

Total nusber of entries : 2

KUVIO 68. show ip-security dhcp-snooping entries henkilosto

10.3.3 DHCP Secured ARP

DHCP Secured ARP konfiguroitiin tuotanto-VLANille. Konfigurointi voidaan todeta
show ip-security arp learning vlan —komennolla. Kuviosta 69 nahddan tuotanto-

VLANIn ja henkilosto-VLANin ARP konfiguraatiot.

0T W WU

=E=N-N-N-]
eEEAEEEAA D

KUVIO 69. show ip-security arp learning vlan tuotanto | henkilosto

Extreme Networksin kytkimista ARP-taulun saa nakyviin show iparp-komennolla. Ku-
viosta X ndhddaan MetroSW1-kytkimen ARP-taulu. ARP-taulussa nahdaan kaksi staat-

tista merkintda. DHCP Secured ARP on lisannyt nama merkinnat Kuviossa 70 nahdyn
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DCHP-bindings-taulun tietojen perusteella. Henkilosto-VLANille DHCP Secured ARP —
toimintoa ei otettua kayttdon, jolloin henkilosto-VLANin ARP-taulussa ei ole staattisia

lisdyksia.

* MetroSH1.21 # show iparp "tuotanto”

VR Destination Mac Age Static VLAN VID Port
VR-Default 192.168.20.19 @9:16:e6:13:fF:03 e YES tuotanto 28
VR-Default 192,168.20.100 ©0:1e:90:39:03:77 e YES tuotanto 20
Dynamic Entries : ) Static Entries t 2
Pending Entries : )

In Request : 656 In Response : 49

Out Request : 49 Out Response : 141
Failed Requests : 2

Proxy Answered - L)

Rx Error 3 e Dup IP Addr 3 6.6.0.0
Rejected Count : 438 Rejected IP ¢ 192.168.20.109
Rejected Port : 11 Rejected I/F ¢ tuotanto

Max ARP entries : 8192 Max ARP pending entries : 256

ARP address check: Enabled ARP refresh 2 Enabled
Timeout - 20 minutes ARP Sender-Mac Learning 3 Disabled

* MetroSW1.22 # show iparp “henkilosto™

VR Destination Mac Age Static VILAN VID Port
Dynamic Entries Q Static Entries : 2
Pending Entries )

In Request 656 In Response : 49

Out Request 49 Out Response : 141
Failed Requests 2

Proxy Answered Qe

Rx Error ] Dup IP Addr : 8.0.0.0
Rejected Count 438 Rejected IP ¢ 192.168.20.100
Rejected Port 11 Rejected I/F : tuotanto

Max ARP entries : 8192 Max ARP pending entries 3 256

ARP address check: Enabled ARP refresh 2 Enabled
Timeout : 20 minutes ARP Sender-Mac Learning : Disabled

KUVIO 70. show iparp tuotanto | henkilosto

10.3.4 Source IP Lockdown

Source IP Lockdown —ominaisuus testattiin hakemalla tietokoneelle ensiksi IP-osoite
DHCP-palvelimelta, jonka jalkeen tietokoneen IP-osoite muutettiin staattiseksi. DHCP-
palvelimelta saatu osoite nakyy MetroSW1-kytkimella show ip-security source-ip-
lockdown —komennolla. Kuviosta 71 nahdaan, etta tietokone, joka on kytketty raja-

pintaan 16, on saanut IP-osoitteeksi 192.168.50.10.

* MetroSWl.2 # show ip-security source-ip-leckdown

Parts Locked IP Address
16 192.168.58. 18

17 Mane

18 192.168.58.11

19 Nane

20 Mone

21 Hone

KUVIO 71. show ip-security source-ip-lockdown
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Kun tietokone oli saanut DHCP-palvelimelta IP-osoitteen, testattiin yhteyden toiminta
pingaamalla oletusyhdyskdytavaan, jonka jalkeen IP-osoite muutettiin staattiseksi ja
oletusyhdyskaytavaa pingattiin uudelleen (Ks. kuvio 72). Staattisella IP-osoitteella
pingi ei kulje, koska MetroSW1-kytkin on sallinut ainoastaan 192.168.50.10 IP-

osoitteen rajapinnalla 16.

CrsDocuments and Settings~Admin>ipconf ig

Windaws IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHE Suffix

IP Address. » - « « o « = = « « . ! 192.168.50.18

Submet Hazk . . . . . . . . . . . @ E55.255.255.8
Default Gateway . « « « = = « « « + 192.168.58.1

CosDocuments and SettingssAdmin>ping 19Z.168.58.1
Pinging 192 .168.58.1 with 32 bytes of data:
Reply from 192.168.58.1: bhytes=32 time=14ms TTL=h4
Reply from 1%2.168.58.1: bytes=32 time=18ms TIL-64
Reply from 192.168.58.1: bytez=32 time=%mz TTL=64
Reply from 192.168.58.1: bytez=32 time=Pnz TTL=64
Ping statistics For 192.168.58.1:
Facketz: Sent = 4, Received = 4, Lozt = @ (8x loss),
Approximate round trip times in milli-seconds:
Hinimun = Pz, Haximum = 14ms,. Average = 18ns
CisDocuments and Settings-fAdmin>ipconf ig

Windows [P Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHE SuFfix . :
IP Addeezs. . - . - . - = = =« = - * 192.168.58.1088

Submet Hask . . . . . . - . . . . & 255.255.255.8
Default Gateway . . « - =« = « » » = 192.168.%0.1

CrsDocuments and Settings~Admin>ping 192.168.58.1
Pinging 192 .168.50.1 with 32 hytes of data:

Reqguest timed ouk.
Requezt timed out.
Request timed out.
Regueszt timed out.

Fing statistice for 192.168_5@.1:
Packets: Sent = 4, Received = B, Lost = 4 (188x loss).

KUVIO 72. Source IP Lockdown testaus

10.3.5 Gratuitous ARP

Gratuitous ARP -toiminto konfiguroitiin MetroCorel-kytkimelle, joka toimi kaikille
VLANeille oletusyhdyskaytavana. Testauksessa MetroSW1-kytkimeen liitettiin tieto-
kone, jolla verkkoon ldhetettiin oma gratuitous ARP —paketti MetroSW1-kytkimen
IP:113.
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Ensimmaisessa testissa kadytettiin henkilosto-VLANia, jolle Gratuitous ARP —
ominaisuutta ei otettu kayttdéon. Kuviosta 73 nahdaan WireShark-kaappaus, johon
peilattiin liikennettd MetroSW1 ja MetroCorel viliselta linkilta sekd MetroSW1 ja
"hyokkaavan” tietokoneen viliseltd linkilta. Kuviosta ndahdaan, etta kun tietokone
lahettaa MetroCorel-kytkimen IP:Il3 gratuitous ARP-paketin ei kytkin reagoi tahan.
Talldin VLANissa olevat tietokoneet lahettavat verkosta ulos suuntautuvan liikkenteen-

sa hyokkaavalle tietokoneelle.

304 141.042323 HewlettP_93:56:d9 EBroadcast ARP 64 Gratuitous ARP for 192.168.50.1 (Request)
307 142.044983 HewlettP_93:56:d9 EBroadcast ARP 64 Gratuitous ARP for 192.168.50.1 (Request)

KUVIO 73. Gratuitous ARP henkilosto

Toinen testi suoritettiin tuotanto-VLANissa, jolle Gratuitous ARP-ominaisuus otettiin
kayttoon. WireShark-kaappauksesta nahdaan, ettd kun "hyokkaava”-tietokone lahet-
taa gratuitous ARP-paketin, reagoi MetroCorel kytkin tahan valittdmasti lahettamalla

oman gratuitous ARP-paketin (Ks. kuvio 74).

Source Destination Protocol  Info
HewlettP_093:56:d9Broadcast ARP Gratuitous ARP for 192.168.20.1 (Request)
ExtremeN_le:ab:f0Broadcast ARP Gratuitous ARP for 192.168.20.1 (Request) (duplicate use of 192.168.20.1 detected!)

KUVIO 74. Gratuitous ARP tuotanto

MetroCorel-kytkimelta toiminta nahdaan show iparp security-komennolla. Komen-
non tulosteesta nahdaan, etta tuotanto-VLANissa on tapahtunut rikkomus, joka on

|ahtoisin 18:a9:05:93:56:d9 MAC-osoitteesta (“hyokkaava tietokone”) (Ks. kuvio 75).

192.168.20.1 18:29:05:93:56:d9

henkilosto

Security Setting: (G) Gratuitous ARP Protection

Violation Type : (g) Gratuitous ARP Violation

KUVIO 75. show iparp security
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10.4 LLDP

LLDP konfiguroitiin kaikille Extreme Networksin kytkimille. Tarkoituksena oli konfigu-
roida LLDP myds WG5-SW1-kytkimelld, mutta kytkimen 10S-kayttojarjestelman versio
ei tukenut LLDP:ta. LLDP maaritettiin mainostamaan laitteen nimea seka laitteella
sijaitsevia VLANeja. LLDP konfiguraatio pystytaan ndkemaan kytkimelta show Ildp-
komennolla (Ks. kuvio 76). Kuviosta nahdaan, etta konfiguroitujen TLV:eiden lisaksi

Extreme Networksin kytkimet mainostavat oletuksena System Description TVL:&a.

* MetroCorel.2 # shuw'11dp

LLDP transmit interval : 30 seconds

LLDP transmit hold multiplier : 4 ({used TTL = 120 seconds)
LLDP transmit delay : 2 seconds

LLDP SNMP notification interval : 5 seconds

LLDP reinitialize delay : 2 seconds

LLDP-MED fast start repeat count : 3

LLDP Port Configuration:

Port R Tx SNMP Optional enabled transmit TLVs

Mode Mode Motification LLDP 802.1 802.3 MED  AvEx
1:3 Enabled Enabled -— -ND-- --N —-——— ———— ==
1:4 Enabled Enabled -- -ND-- --N T e——
1:6 Enabled Enabled -— -ND-- --N —-——— ———— ==

Motification: (L) 1ldpRemTablesChange, (M) 1ldpXMedTopologyChangeDetected
LLDP Flags : (P) Port Description, (M) System Mame, (D) System Description
(C) system Capabilities, (M) Mogmt Address
802.1 Flags : (P) Port VLAN ID, (p) Port & Protocol VLAN ID, (N) VLAN Name
802.3 Flags : (M) MAC/PHY Configuration/Status, (P) Power wia MDI
(+) Power wia MDI with DLL Classification for PoE+,
(L) Link Agagregation, (F) Frame 5ize
MED Flags : (C) MED Capabilities, (P) Metwork Policy,
(L) Location Identification, (p) Extended Power-wia-MDI
AvEx Flags : (P) PoE Conserwvation Reguest, (C) Call Server, (F) File Server
(Q) 802.10Q Framing

KUVIO 76. show lidp

Kuviossa 77 nahdaan WireShark-kaappaus MetroCorel-kytkimen lahettamasta LLDP-
paketista. LLDP-paketti pitaa sisalladn aiemman kuvion osoittamien TLV:eiden lisaksi
myo6s LLDP:n vaatimat pakolliset TLV:t. Nama olivat Chassis ID TLV, Port ID TLV, Time
To Live TLV ja End of LLDPDU TLV.
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h:f0 Port Id = 1:3 TTL = 120 Sy

s5is Id = 00:04:96:1

LLDP ck
n

= MetroCorel

Frame 1: 187 bytes on wire (1496 bits), 187 bytes captured (1496 bits)
Ethernet II, Src: ExtremeN_le:ab:f0 (00:04:96:1le:ab:f0), Dst: LLDP_Multicast (01:80:c2:00:00:0e)
Link Layer Discovery Protocol
# Chassis Subtype = MAC address, Id: 00:04:96:1e:ab:f0
# Port subtype = Interface name, Id: 1:3
® Time To Live = 120 sec
= system Name = MetroCorel
0000 101. .... .... = TLV Type: System Name (5)
. ...0 0000 1010 = TLV Length: 10
SysTem Name = Metrocorel
System Description = Extremexos version 12.5.2.6 v1252b6 by release-manager on Tue Mar 1 17:10:22 P5ST 2011
IEEE 802.1 - VLAN Name
1111 1311, .... .... = TLV Type: organization Specific (127)
.. ...0 0000 1111 = TLV Length: 15
organization Unique Code: IEEE 802.1 (0x0080c2)
IEEE 802.1 sSubtype: VLAN Name (0x03)
VLAN Identifier: 99 (0x0063)
VLAN Name Length: 8
VLAN Name: hallinta
IEEE 802.1 - VLAN Name
IEEE 802.1 - VLAN Name
end of LLDPDU

o &

F F B

KUVIO 77. LLDP-paketti

LLDP naapureiden lahettamat tiedot nahdaan Extreme Networksin kytkimillda show

lldp neighbors detail-komennolla. Kuviossa 78 on kyseisen komennon tuloste Metro-

Corel-kytkimelta.
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* MetroCorel.3 # show lldp neighbors detailed

LLDP Port 1:3 detected 1 neighbor
Neighbor: 8@:84:96:28:35:09/25, age 9 seconds

Chassis ID type: MAC address (4)

Chassis ID : BB:04:96:28:35:09
Port ID type: ifName (5)
Port ID » "25"

Time To Live: 128 seconds

System Name: "MetroSWl”

System Description: "ExtremeX0S version 12.5.2.6 v1252b6 by release-mal
nager on Tue Mar 1 17:38:45 PST 2@11"

IEEES82.1 VLAN Name: "hallinta™, VLAN ID: 99

IEEEB@2.1 VLAN Name: "tuotanto™, VLAN ID: 28

IEEEB@2.1 VLAN Name: "henkilosto™, WLAN ID: 5@

LLDP Port 1:4 detected 1 neighbor
Neighbor: @@:84:96:28:36:FF/26, age 12 seconds

Chassis ID type: MAC address (4)

Chassis ID : @B:04:96:28:36:FF
Port ID type: ifName (5)
Port ID r M25"

Time To Live: 128 seconds

System Name: "MetroSWs"”

System Description: "ExtremeX0S version 12.5.2.6 v1252b6 by release-ma\
nager on Tue Mar 1 17:38:45 PST 2@11"

IEEEB82.1 VLAN Name: "hallinta™, VLAN ID: 99

IEEE882.1 VLAN Name: "servernetwork™, VLAN ID: 68

IEEE8@2.1 VLAN Name: "isoservers™, VLAN ID: 681

IEEE8@2.1 VLAN Name: "tuotantoservers"”, VLAN ID: 628

LLDP Port 1:6 detected 1 neighbor
Neighbor: 8@:@4:96:28:35:04/3, age 22 seconds

Chassis ID type: MAC address (4)

Chassis ID : PB:84:96:28:35:04
Port ID type: ifName (5)
Port ID N

Time To Live: 128 seconds

System Name: "MetroSW2"

System Description: "ExtremeX0S version 12.5.2.6 v1252b6 by release-ma),
nager on Tue Mar 1 17:38:45 PST 2811"

IEEEB@2.1 VLAN Name: “hallinta™, VLAN ID: 99

IEEE8®2.1 VLAN Name: "vieraat™, VLAN ID: 18

IEEEB82.1 VLAN Name: "tuotanto™, VLAN ID: 20

IEEEB@2.1 VLAN Name: "henkilosto™, VLAN ID: 5@

KUVIO 78. show lldp neigbors detailed

10.5 ACL & CLEAR-Flow

CLEAR-Flow konfiguroitiin seuraamaan ja reagoimaan vieraat-VLANista servernet-

work-VLANiin menevaa liikennetta. CLEAR-FLOWn todentamiseen kaytettiin JDSU-

liikennegeneraattoria. JDSU asetettiin MetroSW2-kytkimeen vieraat-VLANiin ja

JDSU:n paatepisteet sijoitettiin MetroSW5-kytkimelle. JDSU:lla Iahetettiin 1 Mbps

liikennevirtaa, jolloin paketteja liikkui reilut 2000 kappaletta kymmenessa sekunnissa

(Ks. kuvio 79).
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* Metroforel.S6 # show clear-flow port 1:6

Rule Mame Period Type Last Rel Threshald TCHT NumAction
Value Oper If Else
eflow_vieranst 1@ DT 2259 o GO, GO0 a 1 1

Total Entries: 1

Motation:
Threshald Type: ON - Count, DT - Delta, AT - Ratio, DR - DeltaRatio
TCNT - Mumber of times expreision iz continously evaluated to be true

KUVIO 79. show clear-flow port 1:6

Kun JDSU:lle lisattiin toinen yhta suuri liikennevirta, ylittyi CLEAR-FLOW:hun maéritet-
ty raja-arvo ja CLEAR-Flow katkaisi vieras-VLANista servernetwork-VLANiin menevan

liikenteen (Ks. kuvio 80).

* MetroCorel.56 8 show clear-flow port 1:6

Rule Mame Period Type Last Rel Threshold TCNT Numiction
Value Oper f Else
cflow vieraat 18 DT EF66 m SO0 . DOOOD 5 1 1

Total Entries: 1
Notatlon:

Threshald Type: N - Count, DT - Delta, AT - Ratio, DR - DeltaRatio
TCNT - Numbgr of times expression is contimously evaluated to be truec

KUVIO 80. show clear-flow port 1:6 (2)
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11 YHTEENVETO

11.1 Opinnaytetyon toteutus

Opinnaytetyon tekemisen aloitin tutustumalla Extreme Networksin ExtremeXOS-
kayttojarjestelmaan seka tutustumalla tydssa tutkittaviin tekniikoihin. Ennen opinnay-
tetyota oli kayttanyt Extreme Networksin laitteita opintoihini kuuluvissa WAN-
tekniikat- ja QoS -opintojaksoilla. Kun olin saanut yleiskuvan tutkittavista tekniikoista,
aloin suunnittelemaan opinndytetyossa kaytettavaa topologiaa. Suunnitelman olisi
voinut tehda tarkemmin, koska alkuperainen topologia muuttui useampaan ottee-

seen muun muassa tekniikoiden yhteensopimattomuuden takia.

Opinnaytetyon alussa oli tarkoitus myos testata tekniikoita enemman Cisco Systemsin
kytkimilla. Opinndytetyon aikana kuitenkin huomasin, etta Cisco Systemsin kytkimet
eivat tukeneet suurintaosaa opinnaytetydssa tutkittavista tekniikoista. Taman takia
testasin ainoastaan 802.1X-tekniikan Extreme Networksin ja Cisco Systemsin kytkimil-

3.

Konfiguroinnin aloitin samanaikaisesti teorian kirjoittamisen kanssa. Ndin jalkikateen
ajatellen olisi ollut parempi, jos olisin tehnyt teoriaosuuden ensin ja vasta sen jalkeen
siirtynyt kaytannonosuuteen. Talldin minulle olisi tullut varmasti vahemman virheita
konfiguroidessa ja tyossa kaytettyjen tekniikoiden yleiskuva olisi ollut parempi. Toi-
saalta tasta johtuneet virheet opettivat myds paljon ja auttoivat minua ymmartamaan

tekniikoita paremmin.

11.2 Tulokset

Opinnaytetydssa kaytetyt tietoturvaominaisuudet saatiin testattua ja todennettua
alussa asetettujen tavoitteiden mukaisesti. Tyontuloksena syntyi L2-tason verkon li-
saksi kaksi laboratorioharjoitusta, jotka tulevat tukemaan seuraavien tietoverkkoinsi-
noori opiskelijoiden koulutusta. Laboratorioharjoitukset keskittyivat PVLAN, 802.1X ja

MAC- & IP-security ominaisuuksiin.
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Ty0Ossa tutkituista tekniikoista mielenkiintoisin minusta oli Private VLAN. PVLANin
toiminta on hyvin yksinkertaista, mutta silld voidaan parantaa paljon skaalautuvuutta
verrattuna normaaleihin VLANeihin. Lisdksi PVLAN tuo lisaa tietoturvallisuutta verk-
koon erottamalla paatelaitteet toisistaan OSI-mallin siirtokerroksella. Uskonkin, etta
PVLAN tulee yleistymaan tulevaisuudessa. LLDP ei ollut tietoturvaa lisaava tekniikka
kuten muut. LLDP:ta kdytettdessa on varmistettava, etta LLDP-viestit kulkevat suoja-
tussa ja eristetyssa verkossa, ettei ulkopuoliset nde viesteja. Viestit ovat selkokielisia,
jolloin ulkopuolinen voi saada kriittista tietoa verkosta. 802.1X-standardia kaytetaan
nykyadn paasaantodisesti langattomissa verkoissa. Uskon kuitenkin sen tuovan myds

langallisiin verkkoihin lisdarvoa nousevan turvallisuuden myéten.
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Liite2: MetroCorel-kytkimen konfiguraatiot

#

# Module devmgr configuration.

#

configure snmp sysName "MetroCorel"
configure slot 1 module GM-20XTR

configure sys-recovery-level slot 1 reset

#

# Module vlan configuration.

#

configure vlan default delete ports all

configure vr VR-Default delete ports 1:1-20
configure vr VR-Default add ports 1:1-20
configure vlan default delete ports 1:1-20

create vlan "hallinta"

configure vlan hallinta tag 99

create vlan "henkilosto"

configure vlan henkilosto tag 50

create vlan "servernetwork"

configure vlan servernetwork tag 60

create vlan "tuotanto"

configure vlan tuotanto tag 20

enable iparp gratuitous inspection vlan tuotanto
create vlan "vieraat"

configure vlan vieraat tag 10

enable iparp gratuitous inspection vlan vieraat
disable port 1:1

disable port 1:2

configure ports 1:3 display-string TO-MetroSW1
configure ports 1:4 display-string TO-MetroSW5
disable port 1:5

configure ports 1:6 display-string TO-MetroSW2
disable port 1:7

disable port 1:8

disable port 1:9

configure ports 1:9 display-string MirrorPort
disable port 1:10

disable port 1:11

disable port 1:12

disable port 1:13

disable port 1:14

disable port 1:15

disable port 1:16

disable port 1:17

disable port 1:18

disable port 1:19

disable port 1:20

configure vlan hallinta add ports 1:3-4, 1:6 tagged
configure vlan henkilosto add ports 1:3, 1:6 tagged
configure vlan servernetwork add ports 1:4 tagged
configure vlan tuotanto add ports 1:3, 1:6 tagged
configure vlan vieraat add ports 1:6 tagged
configure vlan hallinta ipaddress 192.168.99.1 255.255.255.0
configure vlan vieraat ipaddress 192.168.10.1 255.255.255.0
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configure vlan tuotanto ipaddress 192.168.20.1 255.255.255.0
configure vlan henkilosto ipaddress 192.168.50.1 255.255.255.0
configure vlan servernetwork ipaddress 192.168.60.1 255.255.255.0
#

# Module fdb configuration.

#

# Module rtmgr configuration.
#

# Module mcmgr configuration.
#

# Module aaa configuration.

#

# Module acl configuration.

#

# Module bfd configuration.

#

# Module bgp configuration.

#

# Module cfgmgr configuration.
#

# Module dosprotect configuration.
#

# Module dotlag configuration.
#

# Module eaps configuration.

#

# Module edp configuration.

#

# Module elrp configuration.

#

# Module ems configuration.

#

# Module epm configuration.

#

# Module esrp configuration.

#

# Module etmon configuration.
#

# Module hal configuration.

#

# Module idMgr configuration.
#

# Module ipSecurity configuration.
#

enable ip-security arp gratuitous-protection vlan tuotanto
enable ip-security arp gratuitous-protection vlan vieraat

#

# Module isis configuration.

#

# Module lldp configuration.

#

enable lldp ports 1:3

configure lldp port 1:3 advertise system-name

configure lldp port 1:3 advertise vendor-specific dot1 vlan-name
enable lldp ports 1:4

configure lldp port 1:4 advertise system-name

configure lldp port 1:4 advertise vendor-specific dot1 vlan-name
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enable lldp ports 1:6

configure lldp port 1:6 advertise system-name

configure lldp port 1:6 advertise vendor-specific dotl vlan-name

#

# Module msdp configuration.

#

# Module netLogin configuration.

#

# Module netTools configuration.

#

configure vlan henkilosto dhcp-address-range 192.168.50.10 - 192.168.50.254
configure vlan henkilosto dhcp-options default-gateway 192.168.50.1
enable dhcp ports 1:3, 1:6 vlan henkilosto

configure vlan tuotanto dhcp-address-range 192.168.20.10 - 192.168.20.254
configure vlan tuotanto dhcp-options default-gateway 192.168.20.1
enable dhcp ports 1:3, 1:6 vlan tuotanto

configure vlan vieraat dhcp-address-range 192.168.10.10 - 192.168.10.254
configure vlan vieraat dhcp-options default-gateway 192.168.10.1
enable dhcp ports 1:6 vlan vieraat

#

# Module ospf configuration.

#

# Module ospfv3 configuration.

#

# Module pim configuration.

#

# Module rip configuration.

# Module ripng configuration.

#

# Module snmpMaster configuration.

#

# Module stp configuration.

#

configure mstp region 0004961eabf0

configure stpd sO delete vlan default ports all

disable stpd s0 auto-bind vlan default

enable stpd sO auto-bind vlan Default

#

# Module telnetd configuration.

#

# Module tftpd configuration.

#

# Module thttpd configuration.

#

# Module vmt configuration.

#

# Module vrrp configuration.



Liite3: MetroSW1-kytkimen konfiguraatiot

#

# Module devmgr configuration.

#

configure snmp sysName "MetroSW1"
configure sys-recovery-level switch reset

#

# Module vlan configuration.

#

configure vlan default delete ports all
configure vr VR-Default delete ports 1-26
configure vr VR-Default add ports 1-26
configure vlan default delete ports 1-26
enable mirroring to port 9

create vlan "hallinta"

configure vlan hallinta tag 99

create vlan "henkilosto"

configure vlan henkilosto tag 50

create vlan "tuotanto"

configure vlan tuotanto tag 20

disable port 1

disable port 2

disable port 3

disable port 4

disable port 5

disable port 6

disable port 7

disable port 8

disable port 10

disable port 11

disable port 12

disable port 13

disable port 14

disable port 15

disable port 16

disable port 17

disable port 18

disable port 19

disable port 20

disable port 21

disable port 22

disable port 23

disable port 24

disable port 26

configure vlan hallinta add ports 25 tagged
configure vlan henkilosto add ports 25 tagged
configure vlan henkilosto add ports 16-21 untagged
configure vlan tuotanto add ports 25 tagged
configure vlan tuotanto add ports 10-15 untagged
configure vlan hallinta ipaddress 192.168.99.11 255.255.255.0
configure port 10 vlan tuotanto limit-learning 2
disable iparp learning vlan tuotanto port 10
configure port 11 vlan tuotanto limit-learning 2
disable iparp learning vlan tuotanto port 11
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configure port 12 vlan tuotanto limit-learning 2

disable iparp learning vlan tuotanto port 12

configure port 13 vlan tuotanto limit-learning 2

disable iparp learning vlan tuotanto port 13

configure port 14 vlan tuotanto limit-learning 2

disable iparp learning vlan tuotanto port 14

configure port 15 vlan tuotanto limit-learning 2

disable iparp learning vlan tuotanto port 15

configure port 16 vlan henkilosto limit-learning 1 action stop-learning
configure port 17 vlan henkilosto limit-learning 1 action stop-learning
configure port 18 vlan henkilosto limit-learning 1 action stop-learning
configure port 19 vlan henkilosto limit-learning 1 action stop-learning
configure port 20 vlan henkilosto limit-learning 1 action stop-learning
configure port 21 vlan henkilosto limit-learning 1 action stop-learning
configure mirroring add port 25 ingress-and-egress

#

# Module fdb configuration.

#

# Module rtmgr configuration.
#

# Module mcmgr configuration.
#

# Module aaa configuration.

#

# Module acl configuration.

#

# Module bfd configuration.

#

# Module cfgmgr configuration.
#

# Module dosprotect configuration.
#

# Module dotlag configuration.
#

# Module eaps configuration.

#

# Module edp configuration.

#

# Module elrp configuration.

#

# Module ems configuration.

#

# Module epm configuration.

#

# Module esrp configuration.

#

# Module ethoam configuration.
#

# Module etmon configuration.
#

# Module hal configuration.

#

# Module idMgr configuration.
#

# Module ipSecurity configuration.
#
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enable ip-security dhcp-snooping vlan henkilosto port 16 violation-action drop-packet block-mac dura-
tion 60

enable ip-security dhcp-snooping vlan henkilosto port 17 violation-action drop-packet block-mac dura-
tion 60

enable ip-security dhcp-snooping vlan henkilosto port 18 violation-action drop-packet block-mac dura-
tion 60

enable ip-security dhcp-snooping vlan henkilosto port 19 violation-action drop-packet block-mac dura-
tion 60

enable ip-security dhcp-snooping vlan henkilosto port 20 violation-action drop-packet block-mac dura-
tion 60

enable ip-security dhcp-snooping vlan henkilosto port 21 violation-action drop-packet block-mac dura-
tion 60

enable ip-security dhcp-snooping vlan henkilosto port 25 violation-action drop-packet block-mac dura-
tion 60

enable ip-security dhcp-snooping vlan tuotanto port 10 violation-action drop-packet

enable ip-security dhcp-snooping vlan tuotanto port 11 violation-action drop-packet

enable ip-security dhcp-snooping vlan tuotanto port 12 violation-action drop-packet

enable ip-security dhcp-snooping vlan tuotanto port 13 violation-action drop-packet

enable ip-security dhcp-snooping vlan tuotanto port 14 violation-action drop-packet

enable ip-security dhcp-snooping vlan tuotanto port 15 violation-action drop-packet

enable ip-security dhcp-snooping vlan tuotanto port 25 violation-action drop-packet

configure trusted-servers vlan tuotanto add server 192.168.20.1 trust-for dhcp-server

configure trusted-servers vlan tuotanto add server 192.168.50.1 trust-for dhcp-server

enable ip-security source-ip-lockdown ports 16-21

enable ip-security arp learning learn-from-dhcp vlan tuotanto ports 10

enable ip-security arp learning learn-from-dhcp vlan tuotanto ports 11

enable ip-security arp learning learn-from-dhcp vlan tuotanto ports 12

enable ip-security arp learning learn-from-dhcp vlan tuotanto ports 13

enable ip-security arp learning learn-from-dhcp vlan tuotanto ports 14

enable ip-security arp learning learn-from-dhcp vlan tuotanto ports 15

enable ip-security arp learning learn-from-arp vlan tuotanto ports 25

#

# Module ipfix configuration.

#

# Module lldp configuration.

#

enable lldp ports 25

configure lldp port 25 advertise system-name

configure lldp port 25 advertise vendor-specific dotl vlan-name

# Module msdp configuration.

#

# Module netLogin configuration.
#

# Module netTools configuration.
#

# Module ospf configuration.

#

configure ospf vlan hallinta priority O
#

# Module ospfv3 configuration.

#

# Module pim configuration.

#

# Module poe configuration.

#

# Module rip configuration.
#



# Module ripng configuration.
#

# Module snmpMaster configuration.
#

# Module stp configuration.

#

configure mstp region 0004962835¢9
configure stpd sO delete vlan default ports all
disable stpd sO auto-bind vlan default
enable stpd s0 auto-bind vlan Default
#

# Module telnetd configuration.

#

# Module tftpd configuration.

#

# Module thttpd configuration.

#

# Module vmt configuration.

#

# Module vrrp configuration.

#

# Module vsm configuration.

#
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Liite 4. MetroSW2-kytkimen konfiguraatiot

#

# Module devmgr configuration.

#

configure snmp sysName "MetroSW2"

configure sys-recovery-level switch reset

#

# Module vlan configuration.

#

configure vlan default delete ports all

configure vr VR-Default delete ports 1-26
configure vr VR-Default add ports 1-26

configure vlan default delete ports 1-26

create vlan "hallinta"

configure vlan hallinta tag 99

create vlan "henkilosto"

configure vlan henkilosto tag 50

create vlan "temp"

configure vlan temp tag 5

create vlan "tuotanto"

configure vlan tuotanto tag 20

create vlan "vieraat"

configure vlan vieraat tag 10

disable port 1

disable port 2

configure ports 3 display-string TO-MetroCorel
disable port 4

disable port 5

disable port 6

disable port 7

disable port 8

disable port 9

configure ports 9 display-string MirrorPort

disable port 10

configure ports 10 display-string UserAccess_Guest
disable port 11

configure ports 11 display-string UserAccess_Guest
disable port 12

configure ports 12 display-string UserAccess_Guest
disable port 13

configure ports 13 display-string UserAccess_Guest
disable port 14

configure ports 14 display-string UserAccess_Guest
disable port 15

configure ports 15 display-string UserAccess_Guest
disable port 16

configure ports 16 display-string UserAccess
disable port 17

configure ports 17 display-string UserAccess
disable port 18

configure ports 18 display-string UserAccess
disable port 19

configure ports 19 display-string UserAccess
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disable port 20

configure ports 20 display-string UserAccess
disable port 21

configure ports 21 display-string UserAccess
disable port 22

configure ports 22 display-string UserAccess
disable port 23

configure ports 23 display-string UserAccess
disable port 24

configure ports 24 display-string UserAccess
disable port 25

disable port 26

configure vlan hallinta add ports 3-4 tagged
configure vlan henkilosto add ports 3-4 tagged
configure vlan tuotanto add ports 3-4 tagged
configure vlan vieraat add ports 3-4 tagged
configure vlan hallinta ipaddress 192.168.99.12 255.255.255.0
#

# Module fdb configuration.

#

# Module rtmgr configuration.

#

# Module mcmgr configuration.

#

# Module aaa configuration.

#

configure radius netlogin primary server 192.168.99.99 1812 client-ip 192.168.99.12 vr VR-Default
configure radius netlogin primary shared-secret encrypted "pcf~&lt;7"
enable radius mgmt-access

enable radius netlogin

# Module acl configuration.

#

# Module bfd configuration.

#

# Module cfgmgr configuration.
#

# Module dosprotect configuration.
#

# Module dotlag configuration.
#

# Module eaps configuration.

#

# Module edp configuration.

#

# Module elrp configuration.

#

# Module ems configuration.

#

# Module epm configuration.

#

# Module esrp configuration.

#

# Module ethoam configuration.
#

# Module etmon configuration.
#

# Module hal configuration.



#

# Module idMgr configuration.

#

# Module ipSecurity configuration.
#

# Module ipfix configuration.

#

# Module lldp configuration.

#

enable lldp ports 3

configure lldp port 3 advertise system-name

configure lldp port 3 advertise vendor-specific dotl vlan-name

#

# Module msdp configuration.

#

#

# Module netLogin configuration.

#

configure netlogin vlan temp

enable netlogin dot1x

enable netlogin ports 10-24 dot1x

configure netlogin ports 10 mode port-based-vlans
configure netlogin ports 10 no-restart

configure netlogin ports 11 mode port-based-vlans
configure netlogin ports 11 no-restart

configure netlogin ports 12 mode port-based-vlans
configure netlogin ports 12 no-restart

configure netlogin ports 13 mode port-based-vlans
configure netlogin ports 13 no-restart

configure netlogin ports 14 mode port-based-vlans
configure netlogin ports 14 no-restart

configure netlogin ports 15 mode port-based-vlans
configure netlogin ports 15 no-restart

configure netlogin ports 16 mode port-based-vlans
configure netlogin ports 16 no-restart

configure netlogin ports 17 mode port-based-vlans
configure netlogin ports 17 no-restart

configure netlogin ports 18 mode port-based-vlans
configure netlogin ports 18 no-restart

configure netlogin ports 19 mode port-based-vlans
configure netlogin ports 19 no-restart

configure netlogin ports 20 mode port-based-vlans
configure netlogin ports 20 no-restart

configure netlogin ports 21 mode port-based-vlans
configure netlogin ports 21 no-restart

configure netlogin ports 22 mode port-based-vlans
configure netlogin ports 22 no-restart

configure netlogin ports 23 mode port-based-vlans
configure netlogin ports 23 no-restart

configure netlogin ports 24 mode port-based-vlans
configure netlogin ports 24 no-restart

enable netlogin dotlx guest-vlan ports 10-15

enable netlogin authentication failure vlan ports 10-15
configure netlogin dot1x guest-vlan vieraat ports 10-15
configure netlogin authentication failure vlan vieraat ports 10-15

#
# Module netTools configuration.
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#

#

# Module ospf configuration.

#

configure ospf vlan hallinta priority 0
#

# Module ospfv3 configuration.

#

# Module pim configuration.

#

# Module poe configuration.

#

# Module rip configuration.

#

# Module ripng configuration.

#

# Module snmpMaster configuration.
#

# Module stp configuration.

#

configure mstp region 0004962835c4
configure stpd sO delete vlan default ports all
disable stpd s0 auto-bind vlan default
enable stpd sO auto-bind vlan Default
#

# Module telnetd configuration.

#

# Module tftpd configuration.

#

# Module thttpd configuration.

#

# Module vmt configuration.

#

# Module vrrp configuration.

#

# Module vsm configuration.

#
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Liite 4. MetroSW5-kytkimen konfiguraatiot

#

# Module devmgr configuration.

#

configure snmp sysName "MetroSW5"
configure sys-recovery-level switch reset
#

# Module vlan configuration.

#

configure vlan default delete ports all
configure vr VR-Default delete ports 1-26
configure vr VR-Default add ports 1-26
configure vlan default delete ports 1-26
create vlan "hallinta"

configure vlan hallinta tag 99

create vlan "isoservers"

configure vlan isoservers tag 601

create vlan "servernetwork"

configure vlan servernetwork tag 60
create vlan "tuotantoservers"

configure vlan tuotantoservers tag 620
disable port 1

disable learning port 1

disable port 2

disable port 3

disable port 4

disable port 5

disable port 6

disable port 7

disable port 8

disable port 9

configure ports 9 display-string MirrorPort
disable port 10

disable port 11

disable port 12

disable port 13

disable port 14

disable port 15

configure ports 15 display-string HenkilostoPalvelin
disable port 16

disable port 17

disable port 18

disable port 19

disable port 20

configure ports 20 display-string TuotantoPalvelin
disable port 21

disable port 22

disable port 23

disable port 24

configure ports 24 display-string Radius
configure ports 25 display-string To-MetroSW6
configure ports 26 display-string TO-MetroCorel
create private-vlan "palvelimet"

102



103

configure private-vlan palvelimet add network servernetwork
configure private-vlan palvelimet add subscriber tuotantoservers non-isolated loopback-port 1
configure private-vlan palvelimet add subscriber isoservers
configure vlan hallinta add ports 25-26 tagged
configure vlan hallinta add ports 24 untagged
configure vlan isoservers add ports 25 tagged
configure vlan isoservers add ports 15 untagged
configure vlan servernetwork add ports 26 private-vlan translated
configure vlan tuotantoservers add ports 1, 25 tagged
configure vlan tuotantoservers add ports 20 untagged
configure vlan hallinta ipaddress 192.168.99.15 255.255.255.0
#

# Module fdb configuration.

#

# Module rtmgr configuration.

#

# Module mcmgr configuration.

#

# Module aaa configuration.

#

# Module acl configuration.

#

# Module bfd configuration.

#

# Module cfgmgr configuration.

#

# Module dosprotect configuration.

#

# Module dotlag configuration.

#

# Module eaps configuration.

#

# Module edp configuration.

#

disable edp ports 1

#

# Module elrp configuration.

#

# Module ems configuration.

#

# Module epm configuration.

#

# Module esrp configuration.

#

# Module ethoam configuration.

#

# Module etmon configuration.

#

# Module hal configuration.

#

# Module idMgr configuration.

#

# Module ipSecurity configuration.

#

# Module ipfix configuration.

#

# Module lldp configuration.
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#

enable lldp ports 25

configure lldp port 25 advertise system-name

configure lldp port 25 advertise vendor-specific dotl vlan-name
enable lldp ports 26

configure lldp port 26 advertise system-name

configure lldp port 26 advertise vendor-specific dotl vlan-name

#

# Module msdp configuration.

#

# Module netLogin configuration.
#

# Module netTools configuration.
#

# Module ospf configuration.

#

configure ospf vlan hallinta priority O
#

# Module ospfv3 configuration.

#

# Module pim configuration.

#

# Module poe configuration.

#

# Module rip configuration.

#

# Module ripng configuration.

#

# Module snmpMaster configuration.
#

# Module stp configuration.

#

configure mstp region 0004962836ff
configure stpd sO delete vlan default ports all
disable stpd s0 auto-bind vlan default
enable stpd sO auto-bind vlan Default
#

# Module telnetd configuration.

#

# Module tftpd configuration.

#

# Module thttpd configuration.

#

# Module vmt configuration.

#

# Module vrrp configuration.

#

# Module vsm configuration.

#



Liite 5. MetroSW6-kytkimen konfiguraatiot

#

# Module devmgr configuration.

#

configure snmp sysName "MetroSW6"
configure sys-recovery-level switch reset
#

# Module vlan configuration.

#

configure vlan default delete ports all
configure vr VR-Default delete ports 1-26
configure vr VR-Default add ports 1-26
configure vlan default delete ports 1-26
create vlan "hallinta"

configure vlan hallinta tag 99

create vlan "isoservers"

configure vlan isoservers tag 601

create vlan "servernetwork"

configure vlan servernetwork tag 60
create vlan "tuotantoservers"

configure vlan tuotantoservers tag 620
disable port 1

disable learning port 1

disable port 2

disable port 3

disable port 4

disable port 5

disable port 6

disable port 7

disable port 8

disable port 9

configure ports 9 display-string MirrorPort
disable port 10

disable port 11

disable port 12

disable port 13

disable port 14

disable port 15

configure ports 15 display-string HenkilostoPalvelin
disable port 16

disable port 17

disable port 18

disable port 19

disable port 20

configure ports 20 display-string TuotantoPalvelin
disable port 21

disable port 22

disable port 23

disable port 24

disable port 25

configure ports 26 display-string TO-MetroSW5
create private-vlan "palvelimet"
configure private-vlan palvelimet add network servernetwork
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configure private-vlan palvelimet add subscriber tuotantoservers non-isolated loopback-port 1

configure private-vlan palvelimet add subscriber isoservers
configure vlan hallinta add ports 26 tagged
configure vlan isoservers add ports 26 tagged
configure vlan isoservers add ports 15 untagged
configure vlan tuotantoservers add ports 1, 26 tagged
configure vlan tuotantoservers add ports 20 untagged
configure vlan hallinta ipaddress 192.168.99.16 255.255.255.0
#

# Module fdb configuration.

#

# Module rtmgr configuration.

#

# Module mcmgr configuration.

#

# Module aaa configuration.

#

# Module acl configuration.

#

# Module bfd configuration.

#

# Module cfgmgr configuration.

#

# Module dosprotect configuration.

#

# Module dotlag configuration.

#

# Module eaps configuration.

#

# Module edp configuration.

#

disable edp ports 1

#

# Module elrp configuration.

#

# Module ems configuration.

#

# Module epm configuration.

#

# Module esrp configuration.

#

# Module ethoam configuration.

#

# Module etmon configuration.

#

# Module hal configuration.

#

# Module idMgr configuration.

#

# Module ipSecurity configuration.

#

#
# Module ipfix configuration.
#
# Module lldp configuration.
#
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enable lldp ports 26
configure lldp port 26 advertise system-name
configure lldp port 26 advertise vendor-specific dotl vlan-name

#

# Module msdp configuration.

#

# Module netLogin configuration.
#

# Module netTools configuration.
#

# Module ospf configuration.

#

configure ospf vlan hallinta priority O
#

# Module ospfv3 configuration.

#

# Module pim configuration.

#

# Module poe configuration.

#

# Module rip configuration.

#

# Module ripng configuration.

#

# Module snmpMaster configuration.
#

# Module stp configuration.

#

configure mstp region 0004963665b6
configure stpd sO delete vlan default ports all
disable stpd s0 auto-bind vlan default
enable stpd sO auto-bind vlan Default
#

# Module telnetd configuration.

#

# Module tftpd configuration.

#

# Module thttpd configuration.

#

# Module vmt configuration.

#

# Module vrrp configuration.

#

# Module vsm configuration.

#



Liite 6. WG5-SW1-kytkimen konfiguraatio

Building configuration...

Current configuration : 2195 bytes

!

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname wg5-SW1

!

aaa new-model

aaa authentication dot1x default group radius
aaa authorization network default group radius
!

ip subnet-zero

!

ip ssh time-out 120

ip ssh authentication-retries 3

!

spanning-tree mode rapid-pvst
spanning-tree extend system-id
dotl1x system-auth-control

!

interface GigabitEthernet0/1
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/2
switchport mode dynamic desirable
shutdown

|

interface GigabitEthernet0/3
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/4
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/5
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet0/6
description useraccess

switchport access vlan 20
switchport mode access

shutdown

spanning-tree portfast
!
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interface GigabitEthernet0/7
description useraccess
switchport mode access
dotlx port-control auto
dotl1x guest-vlan 10
spanning-tree portfast
I
interface GigabitEthernet0/8
description useraccess
switchport mode access
shutdown
dot1x port-control auto
dotl1x guest-vlan 10
spanning-tree portfast
I
interface GigabitEthernet0/9
description useraccess
switchport mode access
shutdown
dot1x port-control auto
dotl1x guest-vlan 10
spanning-tree portfast
I
interface GigabitEthernet0/10
description useraccess
switchport mode access
shutdown
dotlx port-control auto
dotlx guest-vlan 10
spanning-tree portfast
I
interface GigabitEthernet0/11
description useraccess
switchport mode access
shutdown
dotlx port-control auto
dotlx guest-vlan 10
spanning-tree portfast
I
interface GigabitEthernet0/12
description useraccess
switchport mode access
shutdown
dotlx port-control auto
dotlx guest-vlan 10
spanning-tree portfast
I
interface Vlanl
no ip address
shutdown
I

interface VIan99

ip address 192.168.99.51 255.255.255.0

ip classless

ip http server
!
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radius-server host 192.168.99.99 auth-port 1812 acct-port 1813
radius-server retransmit 3

radius-server key root66

!

lineconO

line vty 5 15

|

]



