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koska silla ei aiemmin ollut hallussaan kompaktia kurssimateriaaliksi soveltuvaa esittelya
nykyaikaisista tiedonsiirtotekniikoista.

Tyon tavoitteena on esitelld 12 tiedonsiirtotekniikkaa. Tarkoitus on auttaa opiskelijaa ym-
martdmaan, miten tiedonsiirtotekniikat eroavat toisistaan kayttosovelluksen, verkon raken-
teen, kantaman, taajuuden ja tiedonsiirtonopeuden suhteen.

Tyon valmistelu aloitettiin kysymalla ihmisiltd, missé jarjestyksessd he mieluiten lukisivat
tietoa uudesta tiedonsiirtotekniikasta. Taman pohjalta luotiin jarjestys, jonka mukaan tie-
donsiirtotekniikoiden tiedot kerattiin muistiin. Naiden tietojen pohjalta kirjoitettiin teknii-
koiden esittelyt.

Esittelyiden kirjoittamisen jalkeen tarkistettiin, mitd perustietoja niiden lukeminen edellyt-
tda. Sen mukaan kirjoitettiin tyén alkuun luku langattoman tiedonsiirron perusteista. Tie-
donhakuun kaytettiin paaasiassa internetia. Tyon lopuksi koottiin kaikkien esiteltyjen tek-
niikoiden ominaisuuksista taulukko, joka helpottaa tekniikoiden vertailua keskendan.
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itseopiskelumateriaaliksi. Ty6ssa mainittuja tietoja voidaan hyddyntdd myos tulevien kurs-
simateriaalien ja muiden esittelyjen teossa.
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Lyhenteet

8DPSK

ASK

BLE

DCM

ETSI

FSK

GFSK

HID

ISM

8-Differential Phase-shift keying, vaiheen muuntamiseen perustuva mo-

dulaatiotekniikka, kayttssa esimerkiksi Bluetoothissa.

Amplitude-Shift keying, Amplitudin muuttamiseen perustuva modulaa-

tiotekniikka.

bitti, pienin mahdollinen informaation yksikko. Bitilla on kaksi mahdollista

arvoa, joita kuvaavat yleenséa ykkonen ja nolla.

tavu, kahdeksan bitin muodostama informaation yksikké.

Bluetooth Low Energy technology, vahavirtainen versio Bluetoothista.

Dual Carrier Modulation, kahteen kantoaaltoon perustuva tiedon modu-

laatiomenetelma.

European Telecommunications Standards Institute, eurooppalainen te-

lealan standardoimisjéarjesto.

Frequency Shift Keying, kantoaallon taajuuden muuttamiseen perustuva

modulaatiotekniikka.

Gaussian Frequency Shift Keying, kantoaallon taajuuden muuttamiseen
perustuva modulaatiotekniikka, jossa signaali menee gausaalisen suoti-

men lapi.

Human Interface Device, ihmisen ja koneen védliseen rajapintaan suunni-

teltu laite.

Industrial, Scientific and Medical, teolliseen, tieteelliseen ja laéketieteelli-

seen kayttdon tarkoitettu radiotaajuusalue, joka on yleisesti kaytettavissa.



kbps

Mbit/s

OOK

PSK

n/4-DQPSK

QoS

UWB

WUSB

XTEA

kilobittid sekunnissa, tiedonsiirtonopeuden mittayksikké. Taman syno-

nyymeja ovat myos kbit/s ja kb/s.

megabittid sekunnissa, tiedonsiirtonopeuden mittayksikkd. TAméan syno-

nyymeja ovat myos Mbps ja Mt/s.

On-Off keying, yksinkertaisin tapa toteuttaa amplitudin muuntamiseen

perustuva modulaatio.

Phase-Shift keying, signaalin vaiheen muuttamiseen perustuva modulaa-

tiotekniikka.

n/4-Differential Quadrature Phase-shift keying, vaiheen muuntamiseen

perustuva modulaatiotekniikka, kaytossa esimerkiksi Bluetoothissa

Quality of Service, prioriteettijarjestelma verkkoliikenteelle, jossa tarkeak-

si luokiteltu tieto voi kulkea ruuhkaisessakin tietoverkossa ongelmitta.

Ultra Wide Band, erittdin laajan taajuusalueen omaava tiedonsiirtotekniik-

ka, jota kdytetddn muun muassa Wireless USB-standardissa.

Wireless USB, eli Wireless Universal Serial Bus; langaton kehitteilla oleva
tiedonsiirtotekniikka tietokoneen ja sen oheislaitteiden valiseen kommuni-

kaatioon.

Extended Tiny Encryption Algorithm, yksinkertainen algoritmi tiedon

salaukseen.


http://en.wikipedia.org/wiki/DQPSK

1 Johdanto

Té&ssa insinboritydssa esitellddn nykyaikaisia langattomia lyhyen kantaman tiedonsiirto-
tekniikoita. Ty6 on tehty kurssimateriaaliksi Metropolia Ammattikorkeakoulun tietolii-
kennetekniikan opiskelijoille. Tyo katsottiin tarpeelliseksi tehda, silla Metropolialla ei

aiemmin ollut tAman kaltaista esittelya eri tiedonsiirtotekniikoista.

Tyon tavoite on antaa opiskelijalle selked kuva 12 nykyaikaisesta langattomasta teknii-
kasta sekd@ helpottaa niiden vertailemista keskenddn. Tyohon on valikoitu yleisia kay-
tossa olevia tekniikoita, kuten WLAN, Bluetooth ja RFID. Niiden lisdksi mukana on myds
vahemman tunnettuja tekniikoita, joilla kuitenkin on joitakin edistyksellisid ominaisuuk-
sia kaytdssaan. Sellaisia ovat Dect, Dash7, EnOcean, One-Net ja Z-Wave. Osa esitel-

lyista tekniikoista, kuten ZigBee, WUSB, MyriaNed ja NFC, tekevat vasta tuloaan.

Ennen tyon aloittamista ihmisiltéa kysyttiin, missa jarjestyksessa he mieluiten opiskelisi-
vat tietoja uudesta langattomasta tiedonsiirtomenetelméasta. Tekniikoita esiteltdessa

noudatettiin sitd jarjestystd, joka oli saanut kyselyssa eniten ihmisten kannatusta.

Tekniikoiden esittelyissd keskitytdan siihen, missa niita kaytetdan, millaista tietoa niilla
siirretdan ja minka mallisen verkon laitteet voivat muodostaa keskendén. Tekniikoissa
perehdytddn myds niiden teknisiin ominaisuuksiin, kuten taajuuksiin, kantamiin, tiedon-

siirtonopeuksiin ja salauksiin.

Lisaksi kunkin tekniikan kohdalla kerrotaan lyhyesti sen historiasta seka sita hallitsevas-
ta organisaatiosta. Joihinkin esittelyihin on siséllytetty myos muuta oleelliseksi katsot-
tua tietoa esimerkiksi tekniikan tavasta toteuttaa tiedonkulku. Esittelyihin on sisallytetty

tekniikoiden muistamista ja ymmartamisté helpottavia kuvia ja taulukoita.

Tyon lopuksi tekniikoista on koottu niiden ominaisuuksia vertaileva taulukko. Tekniikat
on mahdollista opiskella satunnaisessa jarjestyksessa, joskin kaikissa esitelmissa edelly-
tetadan tietoliikennetekniikan perusteiden ymmartamistéa. Seuraavassa luvussa perusteet

on kayty lyhyesti 1api.



2 Langattoman tiedonsiirron perusteet

2.1 Kantama

Kantamalla eli kuuluvuusalueella tarkoitetaan laitteiden valisen langattoman tiedonsiir-
ron maksimietaisyyttd. Kantamaan vaikuttaa tiedonsiirrossa kaytettava léahetysteho,
vastaanottimen herkkyys sekd@ antennin tyyppi. Kaytetty taajuus puolestaan vaikuttaa

yhteyden kykyyn lapéistéa esteita.

Monissa laitteissa antennit ovat ymparisateilevia, mika tarkoittaa sitd, ettd antennit
lahettavat tietoa samalla voimakkuudella kaikkiin suuntiin. Taméa mahdollistaa laitteiden
vapaan sijoittelun sekd useassa tapauksessa laitteiden liikuttelun tiedonsiirron aikana,
mutta haittapuolena téssa on lahetystehon nopea heikkeneminen kauemmaksi menta-

essa.

Téaté sovellusta voisi verrata hehkulamppuun, miké sateilee valoa kaikkiin suuntiin. L&-
heltéd katsottaessa valo on kirkas, mutta sen teho heikkenee eksponentiaalisesti pois
pain mentdessa. Vaihtoehtona ympaérisateilevélle antennille on suunta-antenni, mika on
jarkeva vaihtoehto kiintedsti asennettuihin laitteisiin. Talldin valtaosa sateilysta kulkee
tiettyyn suuntaan, mik& nostaa kantamaa huomattavasti pienentaen sitd muualta. Rat-

kaisua voisi verrata tavalliseen spottivalaisimeen.

Mitd kauempaa tieto tulee, sitd heikompaa se on, ja sitd herkemman vastaanottimen se
myos tarvitsee. Myos vastaanotin on mahdollista suunnata kerddmaan tietoa tietysta
suunnasta, jolloin heikommastakin lahetyksesta voidaan saada selvaa. Esimerkiksi lau-

tasantennit toimivat néin kooten saapuvan radiosateilyn tiettyyn kohtaan antennissa.

2.2 Taajuudet

Radioaallot jakautuvat useisiin taajuusalueisiin. Lahes kaikki tdssd materiaalissa esitel-
tavat tekniikat kayttavat korkealla, UHF-radiotaajuusalueella varahtelevid 300 - 3000

MHz:n taajuuksia. UHF tulee sanoista Ultra High Frequency.



300 - 3000 MHz:n radiotaajuuksia kutsutaan my6s mikroaalloiksi, mutta tassa tydssa

kaytetdan kuitenkin selkeyden vuoksi aina radio-etuliitettd. Taulukkoon 1 on listattu

korkeat radiotaajuusalueet.

Taulukko 1.  Korkeat radiotaajuusalueet
ITU- Kéaytto-
Lyhenne | Taajuusalueen nimi numero | Taajuusalue ja aallonpituus | sovellus
3 - 30 MHz
HF High frequency 7 100 m-10m
FM-
30 — 300 MHz radiokanavat
VHF Very high frequency 8 I0m-1m
Langattomat
lyhyen kan-
300 — 3000 MHz taman
tiedonsiirto-
UHF UHF high frequency 9 1m-100 mm tekniikat
3-30GHz
SHF Super high frequency 10 100 mm — 10 mm
30 — 300 GHz
EHF Extremely high frequency 11 10 mm -1 mm
300 — 3000 GHz
THz tai | Terahertz tai Tremendously
THF high frequency 12 1 mm — 100 pm

Taajuuden valinnalla on merkitysta yhteyden ominaisuuksiin. Jos kaytettavaksi valitaan

korkeampi taajuus (esimerkiksi yli 2 GHz), talloin voidaan saavuttaa suuri tiedonsiirto-

nopeus, ja myds antennit ovat pienempié. Toisaalta korkeat taajuudet lapaisevat estei-

ta heikommin. Matalien taajuuksien etuna on vastaavasti parempi esteenldpdaisykyky,




mik& antaa lisamahdollisuuksia kayttésovelluksiin, mutta tiedonsiirto on lahtdkohtaisesti

hitaampaa ja antennit isompia.

Mikali kaksi eri tietoliikenneyhteyttd kayttad samassa fyysisessa tilassa samaa taajuut-
ta, ne interferoituvat, eli sekoittuvat keskendan. Tama ei kuitenkaan tarkoita, etta kaik-
ki tietylle, esimerkiksi 2,4 GHz:n alueelle kuuluvat taajuudet interferoisivat keskenaan:
2,4 GHz:n alueella kunkin taajuuden teho jakautuu yhteensa 22 MHz:n alueelle siten,

ettd teho on suurimmillaan kanavan ominaistaajuuden kohdalla.

Kanavasta poispain mentédessad sen teho heikkenee eksponentiaalisesti ja saavuttaa
nollakohdan 11 MHz:n paassd kanavasta. Tallgin esimerkiksi 2411 MHz:n taajuus hai-

ritsee aluetta 2400 - 2422 MHz kuvan 1 mukaisesti.

. > f (MHz)
2400 2411 2422

Kuva 1. 2,4 GHz taajuuden tehon jakautuminen vierekkaisille taajuuksille

2.3 Modulointi

Radioliikenteessa lahetettavad tietoa voidaan myds muuntaa eli moduloida ja sitd hyo-
dynnetdankin lahes kaikissa tekniikoissa. TAma tarkoittaa sitd, ettd signaaliin, joka
normaalisti nayttaisi yksinkertaiselta siniaallolta, sisdllytetdan lisdinformaatiota muun-
tamalla sen muotoa. Moduloinnilla voidaan kasvattaa bittinopeutta tietoliikenteessa,

kun signaaliin saadaan muitakin vaihtoehtoja kuin 1 ja 0 (lahetys ja ei lahetystd).



Seuraavaksi kdydaan lapi muutamia yksinkertaisia modulaatiotekniikoita. Niiden toimin-
taperiaatetta havainnollistetaan kuvassa 2. Nykyisissa tiedonsiirtotekniikoissa kaytetaan
usein naitd hienostuneempia ja monipuolisempia modulaatiotekniikoita, jotka yhdistele-

vat eri tapoja siséllyttda signaaliin lisdinformaatiota.

Yksi tapa moduloida signaalia on muuttaa sen amplitudia, joka normaalisti olisi vakio.
Tall6in siniaallon taajuus ja vaihe pysyvat ennallaan, mutta sen voimakkuuden vaihtelut

valittavat tarvittavan tiedon. Tastd esimerkkind on ASK-modulaatio (Amplitude-Shift

keying).

Lahetettavasta signaalista voidaan muuttaa myo6s taajuutta. TAma on tehtdva siten,
ettd taajuuden muutos ei ole merkittavan suuri itse lahetettavaan taajuuteen (kanto-

aaltoon) nahden. Tata kaytetddn muun muassa FSK-modulaatiossa (Frequency-Shift

keying).

Signaalista voidaan muuttaa myds vaihetta. Vaihemodulaatiossa siniaalto ja sen vai-
heen muutoskohdat valittavat lahetetyn informaation. Esimerkiksi PSK-modulaatio

(Phase-Shift keying) kayttaa tata hyddykseen.
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Kuva 2. Siirrettdvan datan lahetys ASK:ta, FSK:ta ja PSK:ta kayttéaen [1]

Erilaisia modulaatiotekniikoita on olemassa runsaasti. Niissa voidaan kayttdad muitakin
menetelmid, joilla tiedonsiirtonopeus saadaan kasvamaan. Toisaalta mitd hienos-
tuneemmin signaalia moduloidaan, sitd alttimpi se on hairidille. Hyvissa olosuhteissa
signaalia voidaan moduloida reilustikin, ja hairidisissa ympéaristdissd tarvitaan puoles-

taan yksinkertaisempaa modulaatiota, jotta lahetyksesta saataisiin selvaa.



2.4 Bitit ja tavut

Tiedonsiirtonopeudet ilmoitetaan téssa tydssa bittinopeuksina eli bitteind sekunnissa.
Téssa on kuitenkin pieni mahdollisuus sekoittaa kaksi asiaa toisiinsa: Arkikielessa esi-
merkiksi 3 Mbit/s tiedonsiirtonopeuden omaavaa yhteyttd sanotaan usein "kolmeme-
gaiseksi". Myos tiedostojen koista puhuttaessa kaytetddn usein nimitysta "mega", mika

puolestaan tarkoittaa megatavua.

Tavu kuitenkin koostuu aina kahdeksasta bitistéd. Taulukkoon 2 on merkitty keskeisim-

mat tiedot biteisté ja tavuista.

Taulukko 2.  Bitit ja tavut
Nimitys Yksikkd Tiedonsiirtonopeuden | Lukumaéarien | Nopeuksien
yksikko vastaavuus vastaavuus
(esimerkki)
bitti b, bit b/s, bit/s, bps 8 kpl 24 Mb/s
tavu B, t B/s, t/s, Bps 1 kpl 3 MB/s

2.5 Protokollat

Tietoliikennetekniikat maaritelladn niiden kayttdmien protokollien eli yhteyskaytantdjen
avulla. Protokollat ovat standardeja, jotka maarittelevat laitteiden ja ohjelmien véliset
yhteydet. Maaritelmat sisaltavat tiedot siitd, miten yksi osapuoli |&hettéa viestin toiselle,

kuinka tdma reagoi siihen ja niin edelleen.

2.6 Radiosateilyn vaikutukset eldvaan kudokseen

Radiotaajuuksien vaikutuksista ymparistéon ja ihmiskeholle on tehty tutkimuksia. Mo-
net tassa tydssa esitellyt tekniikat, kuten Bluetooth ja WLAN toimivat lisens6imattomal-
& 2,4 GHz:n taajuusalueella, josta kaytetddan myods nimitystd ISM Band (Industry,

Science and Medical Band).



USA:n liittovaltion viestintdkomissio (FCC) maaritteli nama taajuudet toisarvoisiksi taa-
juuksiksi vuonna 1985 [4]. Samoja radiotaajuuksia kayttavat muiden muassa mikroaal-

touunit, joskin huomattavasti suuremmilla tehaoilla.

Havaintoja radiolaitteista saatujen sateilymaarien vaikutuksista on tehty. Esimerkiksi
alankomaalaisen Wageningenin yliopiston tekeman tutkimuksen mukaan WLAN-laitteet
vahingoittavat puita: saarnipuita altistettiin kolmen kuukauden ajan WLAN-yhteydelle,
jonka johdosta puiden lehdistd héavisi osa uloimmasta solukerroksesta ja lehdet alkoivat
kuihtua. [2, s. 13.]

My6s Maailman terveysjarjestt WHO:n syOpavirasto 1ARC (International Agency for
Research on Cancer) on ilmoittanut lehdistttiedotteessaan, ettd langattomien laitteiden
sateily on mahdollisesti sytpda aiheuttavaa. Viraston mukaan séteily asettuu IARC-
asteikolla luokkaan 2B - mahdollisesti karsinogeeniset. Tiedotteessa ei kuitenkaan ker-

rottu, mista taajuuksista tarkalleen ottaen on kyse. [3.]

Tavanomaisia GSM-taajuuksia ovat 900 MHz:n, 1800 MHz:n ja 1900 MHz:n taajuudet.
3G-taajuuksia puolestaan ovat useat taajuudet valilla 700 MHz - 2600 MHz. Radioséatei-
lylle altistumisen maara riippuu altistumisajasta ja séateilijan etaisyydesta seka sen lahe-
tystehosta. Radiosateilyd on kaikkialla, joten téydellinen suojautuminen siltd on lahes
mahdotonta: muiden muassa antenni-TV- ja radiolahettimet, GPS-satelliitit ja GSM-

tukiasemat séteilevat radioséateilya jatkuvasti.

Sateilyn maaréda voi minimoida myd6s henkilokohtaisessa elaméassaan: WLAN-yhteyden
sijasta voi harkita langallisen yhteyden kayttod, alypuhelimesta voi sulkea joutilaana
paalla olevat yhteydet ja kadnnykkdpuhelut voi halutessaan hoitaa myds langallisella

kuulokemikrofonilla.

3 Bluetooth

Téssa luvussa perehdytdan Bluetoothiin, joka on radioteitse toimiva, lyhyille véalimat-
koille suunniteltu tiedonsiirtostandardi. Sen tarkoituksena on korvata kaapelit esimer-
kiksi kdnnykan ja tietokoneen valilla. Bluetooth on kaytdssa nykyddn monissa laitteissa

ja sen avulla voidaan siirtda tietoa useassa eri muodossa. Bluetooth-valmius 10ytyy


http://fi.wikipedia.org/w/index.php?title=Wageningenin_yliopisto&action=edit&redlink=1
http://fi.wikipedia.org/wiki/Saarni

my6s monista tietokoneen oheislaitteista, sykemittareista, tulostimista, tableteista seka

GPS-vastaanottimista. Bluetoothin logo on kuvassa 3.

€3 Bluetooth’

Kuva 3. Bluetooth-logo

Bluetooth perustuu Personal Area Network -malliin, jossa on yksi isanta (master) ja 1-7
renkid (slave). Téllainen verkko on nimeltdén piconet. Piconet-verkossa isanta hallinnoi
tiedon lahetysta. Esimerkiksi valokuvien jako matkapuhelimesta toiseen muodostaa

kahden osapuolen vélisen piconetin, jossa on isdnnan liséksi vain yksi renki.

Bluetooth-standardi mahdollistaa laitteiden olemisen samaan aikaan useassa eri pi-
conetissa, jolloin kyseessa on scatternet-verkko. Tall6in sama laite voi toimia seka isén-
tand ettd renkind samanaikaisesti eri piconet-verkoissa. [5] Scatternet-verkon rakenne

on esitetty kuvassa 4.

Scatternet

Piconet A Piconet B
(4 laitetta) (5 laitetta)

Renki /

Renki
N\

Renki

Kuva 4. Kahdesta piconetista koostuva scatternet-verkko, jossa yksi laite toimii kaksoisroolissa
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3.1 Historia

Ericsson (nykyisin Sony Ericsson) kehitti Bluetoothin vuonna 1994. Sen oli tarkoitus
tulla RS-232-kaapelin langattomaksi vaihtoehdoksi. Kehiteltydén Bluetoothia hetken
Ericsson perusti Bluetooth SIG -ryhméan (Special Interest Group) mm. Nokian, IBM:n ja
Intelin kanssa. Tavoitteena oli luoda de facto -standardi, jossa korostuvat standardin

itsendisyys ja tunnettuus.

Sigin tehtavana on alusta lahtien ollut hallinnoida Bluetooth-standardia ja valvoa sen
maarittelya. Sigilld oli vuonna 2011 jasenena yli 15 000 yritysta tietotekniikan eri aloil-
ta. Kaikkien Bluetooth-laitteiden tulee lapaista Sigin laatustandardit ennen markkinoille

tulemistaan.

Bluetooth on nimetty 900-luvulla eldneen viikinkikuninkaan, Harald Bluetoothin mu-

kaan. Logo puolestaan on luotu yhdistamalla skandinaaviset riimut Hagall ja Berkanan.

3.2 Tekniset tiedot

Bluetooth-tiedonsiirron ominaisuudet riippuvat paljolti siitd, mikéa versio on kayttssa ja
missa luokassa tietoa siirretdan. Bluetoothista on julkaistu t&h&n mennessa nelja ver-
siota, joiden myo6ta etenkin tekniikan tiedonsiirtonopeus ja virransaastbominaisuudet
ovat kehittyneet. Kaytettava luokka puolestaan maéarda tiedonsiirrolle 1ahetystehon ja

siten myo6s maksimietaisyyden.

Kayttajalle ndma asiat ovat usein lapindkyvid, joten hanen ei yleensa tarvitse valittaa
niistd. Taulukko 3 kertoo eri Bluetooth-versioiden nopeuksista ja yhteensopivuuksista.
Kolmannessa ja neljannessa versiossa suurin osa tiedonsiirrosta voi tapahtua WLAN-

yhteytté pitkin, mikali sellainen on saatavilla.

Taulukko 3.  Versiot

Versio Tiedonsiirtonopeus Taaksepdin yhteensopi-
(teoreettinen) vuus
v1.1 1 Mbit/s N/A

v1.2 1 Mbit/s vl.1l



http://fi.wikipedia.org/wiki/De_facto
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v2.0 + EDR 3 Mbit/s v1.2

v2.1 + EDR 3 Mbit/s v2.0, v1.2

v3.0 + HS 24 Mbit/s (WLAN) v2.1 + EDR

v4.0 24 Mbit/s (WLAN) Kaikki aikaisemmat

Bluetooth-luokat on eritelty taulukossa 4. Tastéa nahdaan, ettd kantaman kasvaessa

aritmeettisesti tarvittava l&ahetysteho kasvaa eksponentiaalisesti.

Taulukko 4.  Bluetooth-luokat, niiden l&dhetystehot ja kantamat

Luokka Maksimiteho | Maksimiteho
(mw) (dBm) Kantama (m)
Class 1 100 20 100
Class 2 2,5 4 10
Class 3 1 0 5

3.3 Virransaasto

Bluetoothin aikaisemmilla versioilla on joitakin virransdastdominaisuuksia, mutta eniten
virransaastdéon on panostettu Bluetoothin neljannessa versiossa. Siind on pienennetty
virrankulutusta niin tiedonsiirron kuin valmiustilankin aikana. Sulautetuissa jarjestelmis-
s voidaan saavuttaa parhaimmillaan muutaman vuoden toiminta-aika yhdella nappipa-

ristolla.

Tama uusi virransaastotekniikka sai alkunsa Nokian Wibree-tekniikasta, ja kulkee nyky-
aan Bluetooth 4.0:aa taydentdvana ominaisuutena nimikkeella Bluetooth Low Energy

Technology, eli BLE. Perinteistd Bluetoothia ja BLE:t& on vertailtu taulukossa 5.

Taulukko 5.  Bluetoothin ja BLE:n vertailua



Perinteinen Bluetooth-

Bluetooth low energy

Ominaisuus tekniikka technology (BLE)
Kantama 100 m 50 m
Tiedonsiirtonopeus

(kokonaisnopeus) |1 — 24 Mbit/s 1 Mbit/s
Tiedonsiirtonopeus

(sovelluksessa) 0.7 — 2.1 Mbit/s 0,26 Mbit/s

Renkeja 1-7 Riippuu toteutuksesta
Salaus 56/128-bittinen salaus | 128-bittinen AES-salaus

Kanavia (kpl) 79 40

Kanavien vaihto-

véli (MHz) 1 2
Latenssiaika yh-

teydettomasta

tilasta 100 ms 6 ms

Aanen siirtomah-

dollisuus Kylla Ei
Verkkotopologia Scatternet Tahtimainen

Virrankulutus

(Bluetoothin méaaritel-
ma& ei maaraa virran-
kulutusta)

1-5 % perinteisen Blue-
toothin virrankulutukses-
ta

Virrankulutuksen
huippuarvo

<30 mA

<20 mA (maks. 15 mA
nappiparistolla)

Ensisijaiset kaytto-
sovellukset

Matkapuhelimet, peli-
konsolit, kuulokemikro-
fonit, aanensiirto, au-
tosovellukset, PC:t,
turvallisuus, lahitunnis-
tus, terveydenhuolto,
urheilu

Matkapuhelimet, pelikon-
solit, autosovellukset,
PC:t, turvallisuus, lahi-
tunnistus, kellot, tervey-
denhuolto, urheilu, kodin
elektroniikka, automaa-
tio, teollisuus

12
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3.4 Tietoturvallisuus

Bluetooth on lahtokohtaisesti tietoturvallinen standardi sen kayttaman taajuushyppelyn
ansiosta. Tiheasti vaihtuvat kanavat asettavat omat haasteensa salakuuntelulle, ja

myo6s kaytettavat salausavaimet tuovat lisésuojaa tiedonsiirrolle.

Bluetooth tukee AES-kryptausta. Myds osapuolten mahdollinen liikkkuminen vaikeuttaa
salakuuntelun onnistumista, koska talldin signaalien tehot vaihtelevat helposti. Omat
haasteensa salakuuntelulle tuo my6s tiedonsiirron satunnaisuus ajan ja paikan suh-

teen.

Vaikka Bluetooth on lahtokohtaisesti tietoturvallinen standardi, on sen kautta kuitenkin
mahdollista joutua hyokkayksen kohteeksi. Nain voi kayda, jos esimerkiksi hyvaksyy
julkisissa tiloissa ollessaan tuntemattoman, harmittoman kuuloisen lahetyksen, joka
siséltddkin haittaohjelman. On perusteltua ottaa Bluetooth-lahetyksid vastaan vain sil-

loin, kun lahettdjan identiteetti on tiedossa.

3.5 Kanavat ja modulaatio

Bluetooth toimii lisenséimattémalla 2,4 GHz:n ISM-taajuusalueella samoin kuin esimer-
kiksi WLAN. Bluetooth kayttéad tiedonsiirtoon 79:44 kanavaa, jotka sijaitsevat sen taa-
juusalueella 1 MHz:n vélein. Varsinaista taajuushyppelyaluetta reunustavat suojakana-
vat (guardian channels). Taulukkoon 6 on merkitty tarkemmat tiedot taajuuksista ja

kanavista.

Taulukko 6.  Bluetooth-taajuudet ja kanavat

Taajuusalue (suojakanavien kanssa) 2400 - 2483,5 MHz
Taajuushyppelyalue 2402 - 2480 MHz
Kanavia 79 kpl

Kanavien vdli toisiinsa ndhden 1 MHz

Taajuuden vaihtovali, jakson pituus 1s/1600 = 0,625 ms
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Paketin pituus 1, 3 tai 5 jaksoa

Alun perin Bluetooth kaytti GFSK-modulaatiota, jossa tietoa valitetdédn muuttamalla
lahetyksen taajuutta. Kanavavélin ollessa 1 MHz taajuuden muutokset voivat olla 500
kHz molempiin suuntiin. My6hemmat Bluetooth-versiot tukevat vaiheen muuntamiseen

perustuvia modulaatiomenetelmi&, kuten n/4-DQPSK:ta ja 8DPSK:ta.

3.6 Protokollat

Bluetooth maéritelladn sen protokollien, eli yhteyskaytantdjen avulla. Kukin Bluetooth-
laite kayttda vain tarvitsemaansa osaa kaikista olemassa olevista protokollista. Blue-
tooth-protokollat jakautuvat ydinprotokolliin, kaapelit korvaaviin protokolliin, puhelin-

protokolliin sekd muualta adoptoituihin protokolliin.

Ydinprotokollista kantataajuusprotokolla hallinnoi Bluetoothissa yhteyden synkronointia
ja taajuushyppelya. Se tarkistaa lahtevan datan ja palauttaa yhteyden virheista. LMP,

eli Link Management Protocol puolestaan muodostaa radioyhteyden ja pitaa sita ylla.

HCI (Host Controller Interface) taas sisaltda rajapinnan naiden protokollien hallinnoin-
tiin ja Bluetooth-laitteiden Kkasittelyyn. Yhdistamalla nama protokollat yhteen fyysiseen
moduuliin ja lisddmalla siihen antenni ja virtaldhde, saadaan yksinkertaisin mahdollinen

Bluetooth-laite ilman palveluita.

Adoptoituja protokollia ovat mm. PPP (Point-to-Point) -protokolla, joka nimensd mu-
kaan muodostaa PPP-yhteydet sek& TCP/IP/UDP, joka mahdollistaa kommunikoinnin

internetiin kytkettyjen laitteiden kanssa esimerkiksi Bluetooth-modeemeissa.

4 WLAN

WLAN (Wireless Local Area Network) on yksi yleisimmistad langattomista lyhyen kanta-
man tiedonsiirtostandardeista. Se on tarkoitettu I&hinn& internetin kaytt6a varten, ja se

I6ytyy nykyaan lahes kaikista kannettavista tietokoneista ja alypuhelimista.


http://en.wikipedia.org/wiki/DQPSK
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WLAN-standardista kaytetddn myos nimitysta IEEE 802.11. Sitd kaytetdadn erityisesti
silloin, kun halutaan keskittyd johonkin tiettyyn standardiin, jotka voidaan ymmartaa

my6s WLAN:In eri versioina.

Eri 802.11-standardeja merkitdan paatekirjaimilla, ja jokaisella niistd on omat ominai-
suutensa. Niistd kerrotaan lisdd tuonnempana. WLAN:ia kutsutaan myés nimellda WiFi,

joka on tekniikan kaupallinen nimitys. WiFi:n logo on kuvan 5 mukainen.

Kuva 5. WiFi-logo

WLAN kayttaa tiedonsiirtoon 2,4 GHz:n taajuusaluetta. Amerikassa kanavia on kaytossa
11, Euroopassa 13 ja Japanissa 14. Kanavia on huomattavasti vahemman kuin esimer-

kiksi Bluetoothissa, joka kayttdd hytdykseen lahes samaa taajuusaluetta.

WLAN:in taajuusalue on 2412 - 2484 MHz, ja kanavien véli 5,0 MHz. Toisin kuin ehka
voitaisiin olettaa, WLAN:issa vierekkaiset kanavat hairitsevéat toisiaan, silla kanavien
tehot jakautuvat kyseisella alueella 22 MHz:n alueelle. Tasta johtuu, ettd mikali samas-
sa tilassa on useita WLAN-yhteyksid paalla, laitteiden pitda kayttaa toisistaan riittavan
etdalla olevia kanavia. Kuvassa 6 on havainnollistettu eri kanavien sekoittumista keske-

naan.

Kanava 1

y=P.% ' 22 MHz

Kuva 6. Kayrat kuvaavat eri kanavien lahetystehojen sekoittumista kesken&ddn. Toisiaan hairit-
semattémat kanavat on vahvistettu mustalla viivalla. [6]
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4.1 Verkon rakenne

WLAN:in verkkotopologia koostuu tukiasemista (access points), jotka muodostavat
WLAN-verkkoja ja paatelaitteista (clients) kuten tietokoneista ja alypuhelimista. Koti-
kayttoisissa tukiasemissa yhdistyy usein reititin ja kytkin, sekd monissa tapauksissa
my0ds modeemi. Yksinkertainen WLAN-verkko voi olla rakenteeltaan esimerkiksi kuvan

7 mukainen.

Tietokone

Internet

WLAN-tukiasema

modeemilla j‘uypuheﬁn

Kuva 7. WLAN-verkkomalli, jossa tukiasema on langallisesti yhteydessa internetiin ja tarjoaa
paatelaitteille langattoman internetyhteyden

WLAN-tukiasemiin voi yhdistya tyypillisesti enintdan 255 paatelaitetta. Nain suurilla
kayttajamaarilla verkko tosin voi ruuhkautua helposti. Kayttajamaarad voidaan myos
rajoittaa sovelluksesta riippuen. Esimerkiksi 3G-Android-alypuhelimet sallivat WLAN-

tukiasemana toimiessaan yhteyden enintdan kahdeksalle paatelaitteelle.

Paatelaite voi olla kerrallaan yhdistettyna vain yhteen WLAN-tukiasemaan, joskin se voi
olla samanaikaisesti tietoinen lukuisista eri verkoista. Tietokoneiden ja alypuhelinten
liséksi myos IP-puhelimista, kdmmentietokoneista ja tableteista 16ytyy usein WLAN-
yhteys. WLAN:illa on vahva asema internetliikenteen siirrossa, mutta silla voidaan kayt-
taa internetliikenteen lisdksi muissakin sovelluksissa, kuten esimerkiksi ddnen siirtami-

sessd tietokoneelta kotistereoihin.
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4.2 Historia

802.11-standardin juuret ulottuvat vuoteen 1985, kun U.S. Federal Communications
Commission (FCC) paatti avata useita radioaaltokanavia hallituksen ulkopuoliseen kayt-
toon. Nama niin kutsutut roskakanavat (garbage bands) oli jo kohdennettu muun mu-

assa mikroaaltouuneille.

Toimiakseen nailla kanavilla laitteiden taytyi kayttad hajaspektritekniikkaa. Tama tek-
niikka hajauttaa radiosignaalin useille taajuuksille minimoidakseen interferenssin mah-
dollisuuden sekad vaikeuttaakseen yhteyden kaappaamista. Vuonna 1990 perustettiin
uusi IEEE-valiokunta, jota kutsuttiin nimelld 802.11. Sen tehtdvana oli selvittdd uuden

langattoman standardin luomismahdollisuudet.

Vuonna 1997 julkaistiin ensimméinen 802.11-standardi. Sitd selvennettiin vuonna
1999, ja 2,4 GHz:n taajuudella toimiva 802.11a sai alkunsa. Sitd seurasi 802.11b, joka
puolestaan toimii 5,3 GHz:n taajuudella. Naiden jalkeen uusia WLAN-versioita on tullut
muutamia. WLAN-tekniikan suosio kasvoi laajakaistayhteyksien yleistyessa kotitalouk-

sissa. [4]

WLAN-tekniikkaa kehitetaan edelleen, ja nykydadn 802.11n on kannettavissa tietoko-
neissa uusin kaytdssa oleva standardi. Taulukossa 7 on kuvattu standardit ja niiden

keskeisimmat ominaisuudet.

Taulukko 7. WLAN-standardit ominaisuuksineen [7]

802.11- Julkaistu Freq. (GHz) | Kaistanleveys | Tiedon- Modu-laatio | Kantama
protokolla (MHz) siirtonopeus

(Mbit/s) (m)
802.11- 6/1997 2,4 20 1-2 DSSS, FHSS | 100
1997
a 9/1999 5 20 6 - 54 OFDM 120
b 9/1999 2,4 20 55-11 DSSS 140
g 6/2003 2,4 20 6 — 54 OFDM, 140

DSSS
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a (laajen-|9/2008 20 6 — 54 OFDM 5000
nos) 3,7

n 10/2009 2,4 20 7,2-72,2 OFDM 250
n 10/2009 5 40 15 - 150 OFDM 250
ac (DRAFT) |Nov. 2011 (2,4 80 433 - 867 OFDM

4.3 IEEE (Institute of Electrical and Electronics Engineers)

IEEE (Institute of Electrical and Electronics Engineers) on kansainvalinen jarjesto, joka
hallinnoi monien muiden tekniikoiden ohella myds WLAN-tekniikkaa. Siihen kuuluu yli
370 000 jasentd yli 160 maassa. IEEE harjoittaa laajaa julkaisutoimintaa, alan tilaisuuk-

sien jarjestamista, teknisen koulutuksen edistamista ja standardien maarittelya.

4.4 \Virransaasto

WLAN:issa on kaytdssa virtaa saastava WMM Power Save -tekniikka. WMM:n tarkoituk-

sena on virransaaston lisaksi parantaa tiedonsiirron tehokkuutta ja joustavuutta.

Esimerkiksi asiakkaan ty0asema voi menna aina lepotilaan pakettien valilla, kun tu-
kiasema puskuroi ladattavia paketteja. Asiakkaan laite herdd uudelleen pikaisesti maa-
ratylla hetkella. Talléin tiedonsiirron energiatehokkuus paranee ilman, ettd QoS:n tar-

vitsee heikentya.

45 Tietoturvallisuus

WLAN voi toimia joko salauksella tai ilman. Jos tiedonsiirto salataan WEP-kryptauksella,
se on murrettavissa nykytekniikalla muutamassa minuutissa. Jos tieto salataan WPA-
tai WPA2-kryptauksella, sen murtaminen vaikeutuu ja onnistuu enda hyvilla tytkaluilla.

Vahva ja usein paivitettava salasana voi antaa tdhan merkittavaa liséasuojaa.
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Jos WLAN-yhteyttd kaytetdan paadsaantoisesti vain tietyilla paatelaitteilla, voidaan sa-
lasanaksi valita pisin mahdollinen, esimerkiksi satunnaisgeneraattorilla luotu salasana.

Kirjautuminen tukiaseman asetuksiin tulee myds suojata salasanalla.

WLAN-yhteyden suojaamiseen on olemassa useita neuvoja, mutta tarkein niistd on
edelld kuvattu, oikealla tavalla salattu yhteys. Yleisimpid muita tietoturvaneuvoja ovat
laitekohtaisiin Mac-osoitteisiin perustuva yhteyden salliminen, kayttajien lukumaéaran
rajaaminen, lahetystehon pienennys, SSID-nimen vaihto ja piilotus, ohjauspaneelin

suojaaminen salasanalla seké tietokoneen kytkeminen verkkoon langalla.

Viimeistd neuvoa lukuunottamatta kaikki konstit ovat ohitettavissa: esimerkiksi Mac-
osoitteiden perusteella tapahtuva yhteyden salliminen kuulostaa hyvalta idealta, mutta

se on ohitettavissa muuttamalla I&dhtevien pakettien Mac-osoitetta.

Kayttajien lukumaaran rajaaminen on melko tydlas ja kankea tapa estéd asiaton verk-
koon kirjautuminen. Toimiakseen optimaalisesti sitd taytyisi sdatda jatkuvasti sen mu-

kaan, montako luvallisesti kirjautunutta kayttdjaa yhteydella kulloinkin on.

Tukiaseman lahetystehoa voi pienentéaa fyysisilla esteilld, tai joissakin malleissa poista-
malla laitteesta ulkoisen antennin. On kuitenkin syytd muistaa, ettd vaikka tietokone ei
havaitsisikaan verkkoa téllaisen operaation jalkeen, herkemmat vastaanottimet voivat

edelleen saada siihen yhteyden.

Tilastollisesti tima lienee kuitenkin asiatonta kaytt6a vahentava konsti, koska se rajaa
yhteyden kayttéalueen milld tahansa péatelaitteella murto-osaan alkuperéisestda. Tama
tosin voi heikentyneen signaalin takia pudottaa yhteyden nopeutta my®s normaalissa

kaytossa.

SSID:n, eli ymparistoon lahetettdvan WLAN-yhteyden nimen voi my6s vaihtaa ja piilot-
taa, mutta talloin taytyy ottaa huomioon, etta piilotus koskee vain yleisinta tapaa nah-
da SSID. WLAN-yhteys lahettdd SSID:t& muillakin tavoilla 2,4 GHz:n ja 5 GHz:n ver-

koissa, ja nama tavat todennédkoisesti ovat murtoa yrittdvan osapuolen tiedossa. [8.]

Viimeinen ja varmin konsti on kayttda internetyhteytta kaapelilla. TAma myo6s pudottaa

tietokonelaitteiston virrankulutusta hieman, ja nopeuttaa yhteytta laskemalla sen viivet-
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ta (ping). Talloin myoskaan ylimaaraista sateilya ei synny ymparistoon, ja muulle 2,4
GHz:n taajuudella toimivalle tietoliikenteelle ja4 enemman tilaa. Vaikka paatelaitteen
liikuteltavuus pienenee kaapelia kaytettiessad merkittavasti, kaapeliyhteys on tiettavasti

kaikilta teknisiltd ominaisuuksiltaan parempi kuin langaton yhteys.

5 ZigBee

ZigBee on vahavirtainen tekniikka pienten tietom&arien siirtoon. Silla on sovelluksia
muun muassa kodin automaatiossa. Sen avulla voidaan toteuttaa esimerkiksi TV:n au-
tomaattinen vaimentaminen matkapuhelimen soidessa. ZigBee noudattaa IEEE:n kehit-
tamaa 802.15.4-standardia, ja on avoin vain ei-kaupallisiin tarkoituksiin. ZigBeen logo

on kuvan 8 mukainen.

Z

LigBee'

Kuva 8. ZigBeen logo

ZigBeessa on kolme erilaista laitetta: ZigBee coordinator (ZC), ZigBee Router (ZR) ja
ZigBee End Device (Zed). ZC on vastuussa verkon muodostamisesta seké verkon tieto-
jen sailyttdmisesta. Siind on kaikki standardin vaatimat ominaisuudet. ZC-laitteita on

yksi jokaista ZigBee-verkkoa kohden.

ZR-laite toimii nimensa mukaan reitittimena. Se huolehtii laitteiden vélisesta tiedonsiir-
rosta. Zed-laite puolestaan on ominaisuuksiltaan karsittu ja toimintaperiaatteeltaan

hyvin yksinkertainen. Se vaatii my6s vihemman muistia kuin ZC tai ZR. [9.]

5.1 Verkon rakenne

ZigBeelld on kaksi mahdollista verkkotopologiaa: tahtimdinen ja peer-to-peer -
topologia. Téhtimaisessa verkossa yksi ZC-laite toimii PAN (Personal Area Network) -
koordinaattorina, joka mahdollistaa muiden laitteiden kommunikaation itsensd kautta.

Topologiaa selventda kuva 9.
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Kuva 9. Tahtimainen verkkotopologia

Peer-to-peer-verkossa taas tarvitaan yksi PAN-koordinaattori kuuluttamaan verkon
olemassaolosta muille laitteille. Nama laitteet voivat kuitenkin kommunikoida myods
keskendan. Verkko voi olla rakenteeltaan paljon tahtimaistéa verkkoa monimuotoisempi

ja sisdltda kahdenkeskisia kytkentoja laitteiden valilla. Verkkotopologia on kuvan 10

mukainen.

Kuva 10. ZigBee P2P -verkko, joka muistuttaa rakenteeltaan multi-hop-verkkoa [10]

802.15.4-standardi méaarittelee ZigBeelle my0ds tietoliikennetyypit. Niitd ovat jaksollinen,
epasadanndllinen ja sdanndllinen tieto. Jaksollisessa tiedossa ohjelma maarittda tiedon
siirtymisen, vastaanotin aktivoituu virransdastosyista vain tiedon vastaanoton ja tarkas-

telun ajaksi.

Epasaanndllisessa tiedonsiirrossa ohjelma tai jokin heratesignaali (esimerkiksi paloha-
lyttimessa savu) maaraa tiedonsiirron alkamishetken. Myds tassa laite kytkeytyy verk-
koon vain tiedonsiirron ajaksi. S&aannollisessd tiedonsiirrossa tiedon siirtymiselle on

maaratty tahti. Tallgin laitteet toimivat tietyilla aikavéleilla.
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5.2 Historia

ZigBee-tyylisid verkkoja alettiin suunnitella vuonna 1998. Idea sai alkunsa, kun useat
insindorit arvioivat sekd WiFin ettd Bluetoothin olevan sopimattomia tiettyihin kaytto-

tarkoituksiin, kuten esimerkiksi itsestaan jarjestaytyviin digitaalisiin radioverkkoihin.

Termi ZigBee liittyy mehiléisiin: Niiden ZigBeeksi nimetty kommunikointitekniikkana on
aaneton ja tehokas, ja ne voivat viestia silla tietoa keskendan ruokapaikan etéisyydes-
t4, olinpaikasta ja suunnasta. Mehildisten tapaan ZigBee-laitteet toimivat ikddn kuin
yhdyskunnassa, jossa jasenten valinen kommunikointi on elintdrkedd yhdyskunnan

sailymiselle.

5.3 ZigBee Alliance

ZigBee-alliance on ZigBee-laitevalmistajien vélinen liitto, johon kuuluu yli 175 yritysta,
mukaan lukien Intel, HP ja Philips. Liitto vastaa ZigBee-standardin kehittamisesta. Sen

jasenmaksu on 3500 USD, jonka jalkeen ZigBeetéa voi kayttda kaupallisiin tarkoituksiin.

5.4 Tekniset tiedot

ZigBee toimii maailmanlaajuisesti 2,4 GHz:n taajuusalueella, jolloin sen nopeus on 250
kb/s. ZigBeeta voidaan kayttda myos eri taajuuksilla riippuen maantieteellisesta sijain-
nista. Sen tiedonsiirtonopeus vaihtelee kaytettavan taajuuden mukaan. ZigBeen kan-

tama on parhaimmillaan 500 m. Taulukko 8 kertoo tarkemmin ZigBeen taajuusalueista.

Taulukko 8. Kanavat, taajuudet ja nopeudet alueittain

Taajuus, MHz Kanavia Nopeus (kb/s) Kaytettava alue
868,0 — 868,81 kpl 20 Eurooppa

[11]

902 — 928 [11] |10 kpl, 2 Mhz vélein 40 Amerikka

2400,0 — 16 kpl, 5 Mhz vélein 250 Maailmanlaajuinen
2483,5 [11]



http://fi.wikipedia.org/wiki/Wifi
http://fi.wikipedia.org/wiki/Bluetooth
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5.5 Tietoturvallisuus

ZigBeen tietoturvallisuudessa on kolme tasoa: Ensimmaiselld tasolla ei ole tietoturvaa
lainkaan. Toinen taso perustuu péaasylistoihin, jossa yksinkertaisella tunnistusmenetel-
malla tunnistetaan verkkoon kuuluvat laitteet. Kolmannella tasolla on AES-kryptaus,

jolla tiedonsiirto salataan.

5.6 Yhteenveto

Tahan mennessa ZigBeen toimitus ja myyntivolyymi on ollut pientd. ZigBeen etuna on
se, ettd se on standardoitu ajoissa ja se on yhteensopiva eri laitevalmistajien kanssa.
Se on myo6s lepotila- ja tiedusteluominaisuuksiensa ansiosta vahavirtainen tekniikka.

Matalammat taajuudet lapéaisevat myos esteitéa hyvin.

6 Wireless USB

Wireless USB, eli WUSB on langaton tiedonsiirtotekniikka tietokoneen ja sen oheislait-
teiden liittamiseksi toisiinsa. WUSB perustuu nimensa mukaisesti USB:n arkkitehtuu-
riin. WUSB:n logo on kuvassa 11. Sen verkkotopologia perustuu kuvan 12 mukaiseen

malliin, jossa on yksi keskitin, johon muut laitteet ovat liitettyina.

/A
WIRELESS

Kuva 11. Wireless USB-tekniikan logo
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Kuva 12. WUSB:n verkkotopologia [12]

Yhteen WUSB-keskittimeen voi kytkeytyd maksimissaan 127 laitetta. WUSB-verkossa
laite voi toimia myds isdnnan tavoin. Tata kutsutaan nimelld kaksoisroolimalli (dual-role
model). WUSB:n tehonkulutus on 300 mW:n luokkaa. Tekniikkaa voidaan kayttaa
USB:n tavoin léhes kaikissa laitteissa, kuten tulostimissa, digikameroissa, alypuhelimis-

sa, ulkoisissa muisteissa, modeemeissa ja viivakoodinlukijoissa.

Yhdistyminen WUSB-verkkoon tapahtuu siten, etta laite lahettdd isannalle viestin maa-
ratylla hetkella. Taman jalkeen isanta ja laite autentikoivat, eli todentavat toisensa
kayttden omia ID-tunnuksiaan ja salausavaimiaan. Kun autentikointi on suoritettu,
isdnta antaa laitteelle oman USB-osoitteen ja ilmoittaa omalle ohjelmistolleen, etté laite

on kytketty jarjestelmaan.

6.1 UWB WUSB:n perustana

WUSB kayttaa tiedonsiirtoon UWB-tekniikkaa (Ultra Wide Band), jossa tietoa léhetetdan
hyvin levedlla, esimerkiksi 1-2 GHz:n taajuuskaistalla. UWB-tekniikka toimii muutamien
metrien etdisyydella mahdollistaen muihin tekniikoihin néhden suuret tiedonsiirtono-

peudet, ja sitéd voidaan hytdyntdd monissa sovelluksissa. UWB:n kehittely jatkuu par-
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haillaan. Kuvassa 13 on vertailtu UWB:ta hajaspektriin (SS) ja kapeakaistaiseen tiedon-

siirtoon (NB).

Teho

NB

85

\

uwB

JJ

\

Taajuusalue

S5 = Spread Spectrum
NB = Marrowband
UWB = Ultra-Wideband

Kuva 13. UWB:n, SS:n ja NB:n vertailua tehon ja taajuusalueen suhteen

UWB:ssé pulssit ovat hyvin Iyhyitad ja pienitehoisia. Ne lahetetddn pseudosatunnaisin,

eli maaratyin, satunnaisuutta muistuttavin valiajoin. Talldin ne eivat resonoi voimak-

kaasti ympariston rakenteiden kanssa. Haasteena UWB-tekniikassa on laitteiden synk-

ronointi, kun vastaanottajan tulee l10ytda nanosekuntien tarkkuudella lahettdjan lahet-

tamat pulssit.

UWB:lla voidaan luoda kotitalouksiin WPAN-verkkoja (Wireless Personal Area Network),

joihin on mahdollista liittdd tulevaisuudessa paljon erilaisia laitteita, kuten kannykoitd,

tietokoneita, mp3-soittimia ja muuta elektroniikkaa. Taméa avaa uudenlaisia mahdolli-

suuksia, kuten esimerkiksi digikameran kuvien katselun suoraan tietokoneen naytolta

ilman johtoja. Kuvassa 14 on havainnollistettu naitd mahdollisuuksia.
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Kuva 14. Esimerkkeja UWB:n kayttosovelluksista

6.2 Historia

WUSB:ta maarittelemaan perustettiin ryhma Wireless USB Promoter Group vuonna
2004. Ryhman jasenina ovat mm. HP, Intel, Microsoft, Samsung ja Texas Instruments.

WUSB:n maarittely valmistui toukokuussa 2005.

Laitteita odotettiin markkinoille vuoden 2005 lopussa, mutta niiden suosio ei lahtenyt
leviam&aéan odotusten mukaisesti. Vuoden 2005 lopussa WUSB saatiin alustavissa tes-
teissa toimimaan 880 Mbps nopeudella 8 metrin kantamalla. Kantaman ollessa 20 met-

rid yhteys toimi testeissa viela 220 Mbps nopeudella.

6.3 Tekniset tiedot

Tamanhetkisen WUSB-version tiedonsiirtonopeus on 480 Mbps. Laitteiden vélinen etéi-
syys toisistaan voi olla enintdan 10 metrid, jolloin tiedonsiirtonopeus putoaa 110 Mbps
nopeuteen. Taulukossa 9 vertaillaan WUSB-tekniikan ominaisuuksia Bluetoothiin ja

WLAN:iin.


http://fi.wikipedia.org/wiki/HP
http://fi.wikipedia.org/wiki/Intel
http://fi.wikipedia.org/wiki/Microsoft
http://fi.wikipedia.org/w/index.php?title=Samsung_Electronics&action=edit&redlink=1

Taulukko 9.  WUSB:n, Bluetoothin sekd WLAN:in vertailua [13]
Ominaisuus |WUSB 1.1 Bluetooth 4.0 | WLAN (802.11n) [ WLAN (802.11ac)
3,1 GHz-
Taajuusalue |[10,6 GHz 2,4 GHz 2,4 GHz /|5 GHz |5 GHz
Tiedonsiirto-
nopeus 53 — 480 Mbit/s | 3 — 24 Mbit/s | Maks. 450 Mbit/s | Maks. 6,93 Gbit/s
Kantama 3—-10m 1-100m 100 m N/A
DSSS, DBPSK,
DQPSK, CCK,
Modulaatio MB-OFDM MB-OFDM OFDM OFDM

6.4 Tulevaisuudennakymia
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Wireless USB Promoter Group on asettanut tavoitteeksi tulevaisuudessa yli 1 Gbps siir-

tonopeuden. Lisaksi tehonkulutus on tarkoitus pudottaa kolmannekseen nykyisestd, eli

100 mW:iin. WUSB:n on my@s ennustettu tulevan kannykdéihin [8hitulevaisuudessa.

7 RFID

RFID on radiotaajuuksiin perustuva etatunnistusmenetelmd, jonka kantama on sovel-

luksesta riippuen 10 cm - 200 m. RFID-tekniikka toteutetaan siten, ettd RFID-lukija

lahettad signaalin tunnisteeseen, eli tagiin, joka signaalin saatuaan vastaa lukijalle

omalla koodillaan ja kertoo taten lasndolostaan.

Tagit ovat pienikokoisia, piirilld ja antennilla varustettuja laitteita, jotka ovat halpoja

valmistaa. RFID:t& sovelletaan muun muassa logistiikkakeskuksissa tuotteiden lajitte-

luun seka vahittaiskaupoissa tuotehavikin hallintaan. Kuvassa 15 on passiivinen RFID-

tagi.
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Kuva 15. Piirros passiivisesta RFID-tagista, jossa piiri on antennin ympardéimana

RFID:n yksi tavoite on korvata tavalliset viivakoodit. Silla on muutamia etuja verrattuna
viivakoodeihin. Se pystyy muun muassa lukemaan tageja esteiden lapi. Toisekseen se
voi lukea niitd kerrallaan jopa satoja, silla tuotteet voivat olla lukuhetkella vapaasti eri
asennoissa. My0s sen kantama on suhteellisen pitka verrattuna perinteisen viivakoodin

lukuetaisyyteen.

7.1 Kayttosovellukset

RFID:ta voidaan logistiikka- ja myymalasovellusten lisdksi kayttdd myds elainten tun-
nistamisessa, ja tehtailla tuotteiden valmistuksen valvonnassa. Tall6in kunkin tuotteen

valmistusprosessin kaikki vaiheet saadaan dokumentoitua yksitellen.

Tuotteiden lahtiessa valmistajilta kohti vahittaiskauppoja jokainen tuote voidaan yksi-
I6id&a. Nain tuotteiden seurantaa varten avautuu paljon uusia mahdollisuuksia, ja havik-

kia voidaan taten kontrolloida entista tehokkaammin.

7.2 RFID-laitteet

Piiristé ja antennista koostuvat tagit ovat yksinkertaisimpia RFID-laitteita. Lukijat koos-
tuvat naiden lisdksi my6ds muista komponenteista. Tagit voivat olla passiivisia, puolipas-

siivisia tai aktiivisia.
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Passiivitagit toimivat kokonaisuudessaan lukijalta saamansa radioimpulssin virralla, ja
puolipassiiviset tagit saavat lukijan virrasta heratteen, mutta kayttéavat lahettamiseen
omaa virtaldhdettdan. Aktiivitagit puolestaan kayttavat virtaa toistuvaan lahettdmiseen

riippumatta lukijan lasnéolosta.

Passiivitagit ovat taten yleisimpid, pienimpia ja halvimpia RFID-laitteita. RFID-laitteet
voivat kayttdd tiedonsiirrossa monia erilaisia modulaatiotekniikoita. Niitd ovat muun
muassa ASK, OOK, FSK ja PSK [14].

7.3 Historia

Leo Theremin keksi vuonna 1945 Neuvostoliiton hallitukselle vakoilulaitteen. T&téa pide-
taédn monissa yhteyksissa RFID-tekniikan alkuna. Toisaalta RFID:t4 vastaavaa tekniik-

kaa on ollut kaytdssa jo 1920-luvulta lahtien.

Esimerkiksi toisessa maailmansodassa Britanniassa kaytettiin RFID-laitteita erottamaan
saapuvat britannialaiset koneet saksalaisista. Tasta oli briteille huomattavasti etua, silla

vastaavasti perinteiselld tutkalla voitiin havaita vain koneen saapuminen, ei sen tyyp-

pia.

7.4 RFID-standardointi

RFID-teknologiaan on liitoksissa olennaisesti EPC-koodi (Electronic Product Code), joka
on maailmanlaajuinen standardi, joka varmistaa ettd jokainen RFID-tagi on yksil6llinen.

RFID-standardointi sisaltdd EPC-tagien eri valmistajien vélisen yhteensopivuuden.

ISO on kehittdnyt RFID-standardointia  madrittelemélla ISO 18000 -
ilmarajapintastandardisarjan. Se on my6 maaritellyt kaikille kaytettaville RFID-

taajuuksille oman ilmarajapintaprotokollan.
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7.5 Tietoturvallisuus

RFID-jarjestelméasséa on nelja suojattavaa kohtaa: tagilla sailytettava tieto, lukijan muis-
tissa oleva tieto, itse tiedonsiirto seka tietoa kasitteleva jarjestelmd, kuten esimerkiksi

palvelin.

Tagilla olevaan tietoon paasee kasiksi vain lukijalla, joskin lukijoita on my6s mahdollista
vaarentdd. Tagilla olevan tiedon muuttamisen ja poistamisen voi estda esimerkiksi
kayttamalla vain lukutyyppisia tageja. Myos tagien tiedon salaamiseen on kehitetty
ratkaisuja, mutta ne lisdavat tageihin toiminnallisuutta ja taten kasvattavat niiden hin-

taa.

Tagilta lukijalle radioaaltojen avulla siirrettava tieto on myos vaarassa hyvéaksikaytolle,
silla tietoa voidaan siepata ilmasta vaarennetylla lukijalla. Lukijoille voidaan syottaéa
vaaraa tai vahingollista tietoa. Tai tiedonsiirtoa voidaan hairitd esimerkiksi palvelunes-

tohyokkayksilla sdahkomagnetiikkaa kayttaen.

Lukijoita voidaan hairitA myds esimerkiksi foliolla, ilmankosteudella, nesteilld, lam-
poséateilylla seka tietyn taajuuden omaavilla puhelimilla, tietokoneilla ja jopa moottoreil-
la. Koska lukija kasittelee tietoa ennen sen lahettamisté eteenpdin, esimerkiksi tieto-

verkkoon, sen katsotaan olevan tietokone, jonka sisaltd pitda myods suojata.

7.6 lhonalaiset sirut

Monien sovellusten ohella RFID-siruista on alettu markkinoida my6s ihmisiin asennetta-
via versioita. Niitd markkinoidaan kaytdnnon asioita helpottavana ratkaisuna, jolloin
esimerkiksi sirutetun dementiapotilaan ei tarvitse muistaa omia potilastietojaan, tai

mitaan muutakaan, mitd sirun tietokantaan on tallennettu.

Teoriassa siruun voitaisiin helposti tallettaa kayttdjan pankkitilin saldo ja mahdolliset
velat pdivitettavind muuttujina seka henkildtiedot koulutus- ja ammattihistorioineen.
Mahdollisuudet tiedon tallettamiseen ovat lahes rajattomat, ja nain monet hukattavissa
olevat tavarat, kuten pankkikortti ja kdnnykén SIM-kortti, voitaisiin korvata yhdella
ihonalaisella sirulla. Nain kukaan ei voisi enda varastaa toisen rahoja tai henkilotietoja

varastamatta haneen implantoitua sirua.
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Katevyydestaan huolimatta ihonalaiset sirut ovat herattdneet suurta vastarintaa eri
syista etenkin sosiaalisessa mediassa. Paasyy sirujen vastustamiselle on luottamuksen
puute niitd markkinoiviin organisaatioihin. Tietojen myos epailladn joutuvan helposti

vaariin kasiin.

8 NFC

NFC, eli Near Field Communication on RFID:sté alkunsa saanut tunnisteteknologia, joka
mahdollistaa tiedonsiirron lyhyilla, alle kymmenen senttimetrin etdisyydelld. NFC:lla
voidaan suorittaa esimerkiksi mobiilimaksuja, tai fyysisesta lasnéolosta kertovia tunnis-

tautumisia. Kuvassa 16 on havainnollistettu NFC:n kayttosovelluksia.

Tunnistautuminen

) NFC)

Elektroniset Kellokortti-

lippupalvelut gi NFC 0 sovellukset
(i - ¥

Kulku-

Jasamyydat { B oikeudet

| =memeee s o :
% — )
Maksaminen : Turvallinen
a m kirjautuminen

PCille

Logistiikka !E!

Kuva 16. NFC:n sovelluksia

NFC:ssa kaytetddn kahden laitteen valistd point-to-point-verkkotopologiaa. Téallaisen
rakenteen omaavassa verkossa toinen osapuolista on aloitteentekija (initiator) ja toinen
kohde (target). Aloitteentekijd nimensd mukaisesti aloittaa tiedonsiirron ja hallinnoi sita

koko tiedonsiirron ajan. Kohde taas toimii passiivisena osapuolena vastaten aloitteen-
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tekijaltd saamiinsa komentoihin. Toisin kuin esimerkiksi RFID-tekniikassa, NFC:ss& sa-

ma laite voi toimia seka lukijalaitteena etta tunnisteena.

8.1 Historia

NFC:n kantaisastd RFID:sta tuli ensimmainen patentti vuonna 1983, joskin itse teknii-
kalla on juuret 1900-luvun alkupuoliskolla. Vuonna 2004 Nokia, Philips ja Sony perusti-
vat NFC-foorumin, ja vuonna 2006 saatiin alustavat maaritelmat NFC-tageille, eli tun-

nisteille.

Ensimméainen NFC-ominaisuudella varustettu kdnnykka oli Nokian vuonna 2006 julkai-
sema malli 6131. 2009 NFC-foorumi julkaisi Peer-to-Peer-standardit yhteystietojen,

verkko-osoitteen ja bluetooth-yhteyden avauskaskyn lahettamiselle.

Vuonna 2011 NFC-kannykoéiden yleistyessa hiljalleen Google alkoi opettaa kayttajilleen
NFC-tekniikan mahdollisuuksia. Samana vuonna RIM otti ensimmaisend yrityksena
maailmassa kayttéon MasterCard Worldwide -sertifioidun tekniikan, joka tédhtaa perin-

teisten korttimaksutapahtumien nopeuttamiseen.

Vuoden 2012 maaliskuussa brittiravintola Eat sek& Orange-matkapuhelinoperaattori
(Everything Everywhere) ottivat kayttoén ensimmaisend maailmassa Samat Poster -
tekniikan. Taman avulla matkapuhelin voi kommunikoida ns. alypaperin kanssa ja saa-

da siité tietoja vaivattomasti naytolleen jatkotoimenpiteita varten.

8.2 NFC Forum

NFC Forum on voittoa tavoittelematon laitevalmistajien véalinen liitto, jonka tavoitteena
on edistdd NFC:n standardointia, kehittymista ja kayttéonottoa. Liitolla on yli 130 j&-

senta.

Joukossa on my6s paljon tunnettuja jasenid, kuten esimerkiksi MasterCard, Visa, Mic-
rosoft, Motorola ja Samsung. Mukana on myds suomalaisia organisaatioita, kuten VTT
ja Nokia. NFC-Foorumin Jasenet muodostavat kahdeksan tydryhmaa, joiden toimialoja

ovat muun muassa markkinointi, tekniikan kehitys ja yhteensovittaminen seké testaus.


http://fi.wikipedia.org/wiki/MasterCard
http://fi.wikipedia.org/wiki/Visa_(luottoyritys)
http://fi.wikipedia.org/wiki/Microsoft
http://fi.wikipedia.org/wiki/Microsoft
http://fi.wikipedia.org/wiki/Motorola
http://fi.wikipedia.org/wiki/Samsung
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8.3 Tekniset tiedot

NFC kayttaa 13,56 MHz:n taajuutta, ja sen tiedonsiirtonopeus voi olla 106 - 424 kbit/s,
mik& soveltuu pienten tietomaarien siirtoon. Suurempia maaria varten NFC-laitteisto voi

muodostaa Bluetooth-yhteyden varsinaisen tiedon siirtdmiseen.

Toisin kuin esimerkiksi Bluetooth, NFC ei tarvitse paritusta; sen ansiosta yhteys voidaan
muodostaa 0,1 sekunnissa. Taulukossa 10 on vertailtu NFC:n ominaisuuksia kahteen

Bluetooth-versioon.

Taulukko 10. NFC- ja Bluetooth-tekniikoiden vertailua [15]

NFC Bluetooth 3.0 Bluetooth Low Energy
Sandardoija ISO/IEC Bluetooth SIG Bluetooth SIG
Standardi ISO 13157 etc. IEEE 802.15.1 IEEE 802.15.1
Verkkotopologia Point-to-point WPAN WPAN
Kantama <0,2m 5-100 m ~50 m
Taajuuus 13,56 MHz 2,4-25GHz 2,4-25GHz
Bittinopeus 424 kbit/s 2.1 Mbit/s ~1,0 Mbit/s
Verkon pystytysaika <0,1s <6s < 0,006 s
Virrankulutus < 15mA 1-100 mW < 20 mA

8.4 Yhteenveto

NFC:n vahvuuksia ovat sen vahainen virrankulutus sekd nopea yhteydenmuodostus.
Nykyaan (5/2012) NFC on viela yleistymassa oleva tekniikka, mutta sitd on suunniteltu
kaytettavaksi erityisesti matkapuhelimissa eri sovelluksia varten. NFC:n saa puhelimeen
myos jalkiasennettuna erityisen SIM- tai microSD-kortin mukana. Sen ei uskota levia-

van kovin laajaan kayttoén ennen vuotta 2015.
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Juniper Research-niminen yritys ennusti vuonna 2011, ettd vuonna 2014 maailman
markkinoilla olisi noin 300 miljoonaa NFC-yhteensopivaa kannykkad, mika tarkoittaisi

maailman kannykkékannasta noin 20 prosenttia.

9 Dect

Dect on etsi Etsi:n (European Telecommunications Standards Institute) kehittima teol-
lisuusstandardi digitaalisille, yleensa koti- tai yrityskayttdon suunnatuille langattomille
puhelimille. Dect toimii lisenséimattomalld, suojatulla 1900 MHz taajuusalueella. Aanen
liséksi sen avulla voi l&ahettdd ja vastaanottaa viesteja. Dectid hallinnoi Dect Forum,

joka on Dect-laitteita valmistavien yritysten vélinen liitto. Sen logo on kuvassa 17.

DECT

Kuva 17. Dect Forumin logo

Vuonna 2007 Dect:id taydentaméaan suunniteltiin CAT-1Q (Cordless Advanced Techno-
logy - Internet & Quality) -standardi IP- ja VOIP -tuilla. Sen logo on kuvan 18 mukai-

nen.

CORDLESS ADVANCED TECHNOLOGY

Kuva 18. Cat-1Q-standardin logo

Dect-verkossa monet puhelimet voivat yhdistyd samaan tukiasemaan. Puhelimilla on
yleensa lataustelakat, jotka kuitenkaan eivéat ole yhdistettyind puhelinverkkoon. Puhe-
limet pystyvat joissakin sovelluksissa kommunikoimaan myos suoraan toisilleen ilman

tukiaseman lasnaoloa. Kuvassa 19 on esimerkki Dect-verkon toteutuksesta.
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Kuva 19. Esimerkki Dect-verkosta

9.1 Historia

1980-luvun alussa analogisten langattomien puhelinten tullessa Euroopan markkinoille
Kauko-1dasta digitaalinen tiedonsiirto alkoi tulla tunnetuksi. Digitaalisen langattoman
tiedonsiirron eduiksi katsottiin sen hairionsietokyky sekd useamman laitteen sopiminen
samaan tilaan. My6s digitaalisen tiedonsiirron mahdollisuudet tietoturvan luomiseen

seka tukiaseman vaihtoon yhteyden katkeamatta kiinnostivat monia yrityksia.

Vuoden 1987 lopussa kaksi aikaisempaa tekniikkaa, UK CT2 ja CT3, olivat kehittyneet
pitkdlle ndiden asioiden kannalta. ETSI yhdisteli ndiden tekniikoiden parhaat ominai-
suudet uudeksi standardiksi, ja kehitteli sitéd edelleen. N&in vuoden 1988 alussa syntyi

Dect. [16]

9.2 Tekniset tiedot

Dect-tekniikalle luvataan 100 metrin kantama esteettdmassad ymparistossa. 1,9 giga-
hertsin taajuuden kohtalaisen esteenlapaisykyvyn takia kantama kuitenkin putoaa men-

téessa sisatiloihin. Dect-tekniikan etuna on sen selvidminen ruuhkaisessa radioymparis-
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tossa. Taajuutensa ansiosta se on immuuni muiden muassa WiFille ja Bluetoothille, ja

se myos selvidd rinnakkain toisten Dect-jarjestelmien kanssa.

Puhelinten toiminta-ajat vastaavat jokseenkin k&nnykdiden toiminta-aikoja: valmiusajat
ovat tyypillisesti joitain paivid ja puheajat joitain tunteja. Jotkut jarjestelméat tarjoavat
tavallista pidemman kantaman puhelimen ja tukiaseman valilla, ja jotkut tarjoavat pi-

dennetyn puheajan, joka voi olla yhdella latauksella esimerkiksi 24 tuntia.

Dectin lahetystehoille ja kaytettaville aikavéleille on eri maaraykset Euroopassa ja Ame-

rikassa. Taulukkoon 11 on koottu niiden lisdksi Dectin tarkeimpia tietoja.

Taulukko 11. Dectin ominaisuuksia [17]

Ominaisuus Tieto Lisatiedot

Bittinopeus (kpbs) 32

Taajuusalue (MHz) 1880 — 1930 Vaihtelee maanosittain

Kanavien etdisyys toisis- |1,728 Kanavien lukumaéaré 5 — 10, vaih-
taan (MHz) telee maanosittain

Aikavalit tiedonsiirrossa | lahetys: 12
(kpl) vastaanotto: 12

Kanavien jakoperuste Dynaaminen

Keskimaaradinen lahetys- | Eurooppa: 10 mW per aika- | Amerikka: 4 mW per aikavali,
teho vali, enintdén 250 mw enintéan 100 mw

9.3 Dect ULE

Dect-standardista on kehitetty my6s vahavirtainen versio, Dect ULE (Dect Ultra Low

Energy). Dectin tavoin Dect ULE kayttda 1,9 GHz taajuusaluetta.

Standardi on luotu puhumisen sijasta kodin automaatio- ja monitorointisovellusten ke-
hittamiseen, silla Dect-modeemit ovat yhteydessd internetiin ja tarkkailevat Dect-

signaaleja jatkuvasti. Dect ULE:a voidaan kayttda esimerkiksi turvallisuus-, terveyden-
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huolto- sekd sahkodnkulutuksen mittaussovelluksissa. Nama tiedot voidaan ndhda mista

pain maailmaa hyvansa internetin valityksella.

9.4 Tietoturvallisuus

Dectin kulunvalvontakerros tarjoaa suhteellisen yksinkertaisen, 35-bittisen Dect Stan-

dard Cipher -salauksen. Adniyhteys puolestaan kryptataan 64-bittisella salauksella.

Kryptausalgoritmi on murrettu, ja myos tukiasemia on onnistuttu teeskentelemaan.
Tamé& mahdollistaa puheluiden kuuntelemisen, &anittAmisen seka siirtémisen ympari

internetid tai muita tietoverkkoja.

9.5 Tulevaisuudennédkymat

Dect:ia tullaan kehittdmaan tulevaisuudessa. Silla on vahva asema langattomien aéani-
puheluiden tekniikkana. Esimerkiksi 802.11b- tai g-standardit eivét sisalla mekanismia,

mika kertoisi verkolle, ettd danipakettien pitda paastd muun datan edelle.

10 Dash7

Dash7 on avoin standardi langattomalle sensoriverkolle. Dash7-verkolla voidaan viestit-
taa tietoverkkoihin tietoa ympariston ominaisuuksista, kuten lampdtilasta, ilmanpai-
neesta ja saastepitoisuuksista seka olotilan muutoksista, kuten liikkeestd, &anesta ja

maanpinnan varahtelyistd. Dash7:n logo on kuvassa 20.

X

Kuva 20. Dash7:n logo

Kuvassa 21 on vertailtu Dash7:n ominaisuuksia muiden tekniikoiden ominaisuuksiin.
Vihredlla varilla merkityt kentat kuvaavat korkeaa, keltaiset keskinkertaista ja punaiset

alhaista suorituskykya.
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DASHT
ZigBee
Bluetooth LE - ----
WiFi H EBEEE

Kuva 21. Dash7:n vertailua muiden tekniikoiden kanssa [18]

10.1 Historia

Savi Technology alkoi kehittad Dash7-tekniikkaa 1990-luvun alussa. Dash7 oli alun pe-
rin tarkoitettu kotitalouksiin aikuisille lasten seurantaa varten, mutta hanke ei saanut
kunnolla kannatusta. Savi Technologyn neuvonantajat olivat sita mielta, ettd hankkeel-

le pitaisi 16ytaa kunnon bisnesidea.

MyO6hemmin Savi muutti suuntaa ja paatti keskittya sotateollisuuteen. Siita lahtien Savi
alkoi kehittad USA:n puolustusministeridlle (USDOD:lle) jarjestelmi&, joilla armeijat pys-

tyvat jaljittamaan esimerkiksi hyokkayksiin tarvittavia materiaaleja ja kuljetuksia.

Sotateollisuuteen osallistuminen on ollut Saville rahallinen siunaus, mutta toisaalta
USA:n puolustusministerié painosti yhtiéta luovuttamaan patenttinsa myés muutamille

muille yhtidille, koska se ei halunnut olla riippuvainen yhden yhtion tuotteista.

Savi myo6s liittyi muutaman muun yhtion kanssa Dash7 Allianceen vuonna 2009. Se on
my0ds vapauttanut lisenssisopimuksensa ja alentanut Dash7:n kayttoonottomaksuja,

mikéa on tehnyt tekniikasta houkuttelevan vaihtoehdon monille yrityksille.
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10.2 Tekniset tiedot

Dash7 Alliancen mukaan Dash7 on maailman vahavirtaisin ja pisimman kantaman
omaava tekniikka. Tekniikan kantamaksi on ilmoitettu 10 m - 10 km, ja tehonkulutus
on tietojen mukaan alimmillaan alle milliwatin luokkaa. Ainoa selked miinuspuoli
Dash7:ssa on sen alhainen tiedonsiirtonopeus, joka vaihtelee 28 - 200 kbps valilla, jos-

kaan sovelluksille tdméa ei valttamatta ole ongelma. [25.]

Dash7 kayttdd 433,92 MHz lisenssivapaata ISM-taajuutta, joka on sopivasti 13,56
MHz:n monikerta. Taten Dash7 voi hyddyntda samoja antenneja kuin esimerkiksi NFC,

FeLiCa, MiFare ja muut RFID-l&hitunnistustekniikat.

Yksi ja sama taajuus kaikkialla my@s helpottaa verkon suunnittelua ja toteutusta.
433,92 MHz on verrattain matala radiotaajuus, jonka yksi tarkeimmista ominaisuuksista
on sen kyky lapdaista esteitd, kuten betonia, metalleja ja vettd. Taulukossa 12 on ver-

tailtu Dash7- ja ZigBee-tekniikoita keskenaan.

Taulukko 12. Dash7- ja ZigBee -tekniikoiden vertailua [19]

Nimi Taajuus | Globaali Kantama | Virran- Latens- | Laitteen | Bitti-
(MHz) (m) kulutus siaika hinta nopeus
DASH7 433 Kylla 10 000 Alhainen maks. > $10 200
etéherétteen |2 s kbit/s
ansiosta

ZigBee | 2400 2.4 GHz — kylla| 30 — 500 |Korkeampi maks. > $10 250

915 915 MHz — ei synkronoiden | Joitain kbit/s
868 868 MHz — ei kuuntelun minuut-
takia teja

Toisin kuin monet aktiiviset RFID-tekniikat, Dash7 tukee tunnisteiden valista kommuni-
kaatiota, mika yhdistettynd alhaiseen virrankulutukseen ja pitkadn kantamaan tarjoaa
hyvat edellytykset sensoriverkon rakentamiselle. Tagit voidaan paikantaa noin 4 metrin
tarkkuudella, ja latenssiajaksi on ilmoitettu enintddn vajaat 2 sekuntia. Dash7 tukee

my6s suoraan IPv6:ta, mikd mahdollistaa verkon kytkemisen internetiin.
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Dash7 tukee myo6s 128-bittista julkisen avaimen AES-kryptausta. Tekniikassa voidaan
kayttdd FSK- tai GFSK-modulaatioita, jotka ma&aaraavéat tiedonsiirron nopeuden.
Dash7:lla on pieni avoin protokollapino, miké kertoo sen yksinkertaisesta toteutukses-

ta.

Dash7 ei kayta tavanomaisia sessioita tiedonsiirrossa, vaan siind on kaytdssa ratkaisu
nimeltd BLAST (Bursty, Light, Asynchronous, Transitive). Tiedonsiirto on purskemaista,
eika sisalla raskaita elementtejd, kuten kuvaa tai videota. Keveys nakyy myds paketin
koossa, joka on rajoitettu 256 tavuun. Paketteja voidaan l&hettad myo6s perakkain il-

man taukoja, mutta sita pyritdan valttamaan, mikali mahdollista.

Synkronoimattomuus poistaa tiedonsiirrosta tiettyja vaatimuksia, kuten esimerkiksi
kattelyn (handshake). Tall6in tiedonsiirto tapahtuu yksinkertaisesti siten, etta laite I&-
hettdd komennon toiselle laitteelle ja saa taltd siihen kuittauksen. Pa&apaino Dash7-
laitteiden tiedonsiirrossa on tiedon |lahettdmisessa. Taten tukiasemien ei tarvitse laaja-

mittaisesti hallinnoida laitteita. Liséksi laitteet ovat pienikokoisia ja helposti liikuteltavia.

10.3 Yleistietoa

Dash7-tekniikan haasteena on pienikokoisten tehokkaiden antennien suunnittelu 70 cm
aallonpituuksille [20]. Tekniikkaa kehitetdédn parhaillaan, ja silla katsotaan olevan mo-
nia kayttosovelluksia, kuten esimerkiksi autonrenkaiden paineen tunnistus, kuljetus-

konttien paikannus ja RFID-paikantimien apuna toimiminen.

11 EnOcean

EnOcean on saksalainen, ympariston uusiutuvia energiamuotoja hyddyntava suljettu
standardi, jota kaytetdan ensisijaisesti erilaisissa automaatiojarjestelmissa. Teknologial-
la voidaan automatisoida vaikkapa kodin valaistukseen ja lammitykseen tarkoitetut

kytkimet langattomasti. Kuvassa 22. on EnOceanin logo.

~

ﬁmart.Wireless.

ocean
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Kuva 22. EnOcean-logo

Tekniikan keskeinen idea on muuntaa ymparistosta saatu energia laitteessa heratteeksi
tiedonsiirron aloittamiselle. EnOcean-laitteet voivat hyddyntaa radiosignaalien lahetté-
miseen aurinkokennoja, lampdpareja, sahkdmagnetismia ja muita vastaavia menetel-
mid. Akkuja tai kytkenttja sahkoverkkoon ei siis tarvita. EnOcean-verkon rakenne

koostuu lahettimisté, vastaanottimista seka naiden yhdistelmista.

11.1 Kayttosovellukset

Esimerkkind EnOcean-pohjaisesta kodin automaatiojarjestelmasta on kuvan 23 mukai-
nen sensori- ja kontrollointijarjestelm&. Sen avulla voidaan automatisoida ja kauko-
ohjata kodin valaistusta, kaihtimia, lammitysta ja muita etdhallinnan piiriin asennettuja
laitteita. Taulukkoon 21 on merkitty kuvassa 23 numeroitujen laitteiden kayttotarkoi-

tukset.

] G rary i
Fosem Lot

YOUR PAYBACK/ROI

m 15% cost savings in
new constnection

T m T0% cost savings in
ratrofits

~—  m A0% energy savings
. m Unlimited Flexibisty

enocaan

LIGHTING APPLICATION

Kuva 23. EnOcean-laitteita huoneistossa [21]

Taulukko 13. Kuvan 23 laitteiden kuvaukset [21]

Numero | Kuvaus

1 Valaistuksen ja kaihdinten s&adin
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2 Ulkoilman valoisuuden mittari

3 Tunnistin, joka huolehtii huoneen lampoti-

lasta ja valaistuksesta

4 Lampdtila-anturi

5 llmankosteuden ja hiilidioksidipitoisuuden
mittari

6-7 Ikkunan asennon tunnistimet, jotka pita-

vat ilmastoinnin suljettuna ikkunan au-

kiolon ajan

8-9 Hallintajarjestelma tietokoneelle ja alypu-

helimelle

EnOceania voidaan kayttdad myds esimerkiksi langattomassa yleisbaanestyksessd, jossa
jokaisen &anestajan &ani saadaan poimittua yleison joukosta. Talla menetelmalla &a-
nestajat voidaan tarvittaessa myos yksildida. EnOcean valmistaa automaatiojérjestel-

mi& myos tehdastarkoitukseen seka uusissa autoissa sovellettavaan automaatioon.

11.2 Historia

EnOceanin ideaa léahdettiin kehittdmadn sen pohjalta, ettd haluttiin mahdollistaa paris-
tottomien sensorien ja kytkinten kayttd langattomassa automaatiotekniikassa. EnOcean
GmbH -yritys sai alkunsa Siemens AG -osakeyhtiostd, josta se eriytyi vuonna 2001.
Yrityksessa tydskentelee joitain kymmenia tyontekijoitd, ja sen tarkoitus on valmistaa

lahettimi&, vastaanottimia seka l&hetinvastaanottimia muille yrityksille.

EnOcean GmbH on voittanut palkintoja saavutuksistaan langattomassa teknologiassa,
kuten vuonna 2002 pidetyssa Bavarian Innovation Prize -tilaisuudessa EnOcean sai

maailmanlaajuisesti ainutlaatuisen tekniikan palkinnon. Yritys palkittin myds vuonna
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2006 pidetyssa Technology Pioneer -tilaisuudessa sekd Top-10 Product for 2007 -

tilaisuudessa vihredn arvomaailman mukaisesta toiminnasta.

Vuonna 2007 EnOcean GmbH julkaisi kahden celsiuksen l[Ampdtilaerolla toimivan, 1,5
cm2 kokoisen Peltier-paneelin, mika riittdd radioldhetyksen suorittamiseen. Vuonna
2007 MK Electric, Brirannian suurin kulutuselektroniikkavalmistaja, adoptoi EnOcean-

tekniikan kaytettavaksi langattomissa kytkimissaan.

11.3 EnOcean Alliance

EnOcean Alliance on EnOcean-laitevalmistajien valinen liitto. Standardi ei ole avoin,
joskin sité hallinnoiva yritys, EnOcean GmbH tarjoaa standardia ja lisensseja EnOcean
Alliancelle. Liitolla on monentasoisia osanottajia, joihin kuuluvat mm. Texas Instru-

ments, Siemens ja Yamaha.

11.4 Tekniset tiedot

EnOcean toimii lisenséimattomalla 868,3 MHz:n taajuusalueella, ja kayttaa virransaas-
tosyista tiedonsiirtoon pelkkid ykkosbitteja. Tekniikan ominaisuudet on koottu tauluk-
koon 14.

Taulukko 14. EnOcean-tekniikan ominaisuudet [22]

Taajuus 868,3 MHz
Bittinopeus 120 kbit/s

Paketin pituus 14 tavua = 112 bittia
Modulaatio ASK

Kantama 300 m

EnOcean-sensoriverkossa lahetetddn kolme pakettia kerrallaan satunnaista jarjestysta
muistuttavilla ajanhetkilla, jotta ruuhkaisissa verkoissa paketit interferoisivat vahem-

man keskenaan. Kytkinlaitteissa l&ahetys tapahtuu kytkimen painallus- tai sdathetkella,
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mika mahdollistaa esimerkiksi olohuoneessa valaistuksen interaktiivisen himmentami-

sen.

11.5 Yleistietoa

EnOcean-tekniikan vahvuutena on sen kyky kerdtd energiaa ymparistostaan. Lisaksi
868,3 MHz:n taajuus lapaisee esteitd kohtuullisen hyvin. Ndma asiat antavat tiettyja
vapauksia verkon rakentamiseen. Myos interferenssi kyseisella taajuusalueella on har-

vinaista.

EnOceanin pienen ldhetystehon ansiosta myds sen tuottamat sateilyannokset ovat pie-
nia. Se ei ole yhta lapitunkevaa kuin esimerkiksi Dash7:n 433 MHz séteily, mutta toi-

saalta antennien suunnittelu on helpompaa.

EnOceanin virallisilla sivuilla tekniikalla ndhdaéan olevan paljon kehitysmahdollisuuksia.
Tekniikkaa voidaan EnOcean GmbH:n visioiden mukaan hyoddyntdd tulevaisuudessa
my6s dementiapotilaiden muistuttamiseen, huolettoman eldmé&n rakentamiseen seka

elamanlaadun parantamiseen.

12 MyriaNed

MyriaNed on alankomaisen DevlLab-tutkimusliiton kehittdma langaton sensoriverkko-
teknologia. Sen avulla voidaan mitata esimerkiksi ilman lampdtilaa ja kosteutta. Luot-
tamusta tekniikan kehittajalta ei tekniikkaa kohtaan puutu, silla tekniikkaa sovelletaan

my6s polkupyéran langattomissa kasijarruissa. MyriaNedin logo on kuvassa 24.

> MYRIANED
K WIRELESS SENSOR NETWORK TECHNOLOGY

Kuva 24. MyriaNedin logo

Verkon rakenne perustuu ideaan, jossa yksi lahetin 1ahettda tiedon radioteitse usealle
vastaanottajalle, ja kaikki ndma lahettavat saamansa tiedon eteenpdin. Tiedon levia-
mista voisi verrata kulkutautiin: jos yksilolla ei vield ole kyseistéa kulkutautia, héan saa

sen taudinkantajalta ja toimii tasta lahtien sellaisena myds itse. Taudin saaneet eivat
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enaa reagoi sen tartuttajiin. Tasta tulee MyriaNedin yhteydessa kaytetty termi "epide-

mic communication”, eli epideeminen tiedonkulku.

Viestien lahetys MyriaNed-verkossa tapahtuu jaksollisesti, ja kaikki 1&histolla olevat lait-
teet vastaanottavat sen. Verkon vahvuudeksi katsotaan sen luotettavuus seka selviy-
tyminen liikkuvissa sovelluksissa, koska viestilla on lukuisia mahdollisia reitteja kulkea
lahettajaltd vastaanottajalle. Viestia valittavia laitteita kutsutaan tassd yhteydessa yh-

dyslaitteiksi (nodes).

Verkon tehokkuutta ja luotettavuutta on omiaan tukemaan sekin, etta yhdyslaitteiden
ei tarvitse tietdd mitdan viestin lahettdjasta eikd naapureistaan: riittda, ettd ne lahetta-
vat saamansa viestin eteenpdin valittdmasti. Yhdyslaitteita voidaan lisdtd ja poistaa

vapaasti verkosta ilman, ettéd verkkoa tarvitsee konfiguroida uudelleen.

MyriaNed kayttaa tiedon valityksessa itseorganisoituvaa Gossip-protokollaa [23]. Suo-
meksi tama tarkoittaa juoruamista. Verkko voi olla heterogeeninen, jossa useat eri yh-
dyslaitetyypit kommunikoivat erilaisia tietoja valitthen samanaikaisesti. Téama on mah-
dollista, koska yhdyslaitteet eivat tulkitse saamaansa viestid, vaan valittvat sen suo-
raan eteenpain. MyriaNed tukee myo6s "over the air" -tyyppistd, eli radioteitse tapahtu-

vaa yhdyslaitteiden paivittamista pystytettyyn verkkoon.

Inspiraatio MyriaNedin kehittAmiseen lahti siitd, kun sen suunnittelijat vertasivat perin-
teista isannan ja rengin valista tiedonsiirtotapaa luonnon tapaan siirtéa tietoa. Esimer-
kiksi kehossa oleva adrenaliini kayttaytyy taysin tasté poiketen: Viesti adrenaliinin va-
pauttamisesta kulkee kehossa samanaikaisesti erityyppisille soluille, ja jokainen solu
tietdd, miten taman viestin kanssa tulee toimia. Toimenpiteitd ovat elimiston osasta
riippuen esimerkiksi pulssin nostaminen, verisuonten supistaminen ja keuhkojen laajen-
taminen. Yksikdan solu ei mydskaan laheta tastd varmennusta viestin [&hettgjalle, mut-

ta reaktiot toimivat kehossa silti varmasti.

Toinen inspiraatiota antanut ajatus MyriaNedin kehittAmiselle oli radioldhetyksen peri-
aate: tyypillinen radiolaite on tehty lahettimaéan tietoa kaikkiin suuntiin ja myds vas-
taanottamaan sitéa kaikkialta. Se ei selvastikédan ole optimoitu point-to-point-tyyppiselle
kommunikaatiolle, jossa viesti kulkee vain kahden laitteen vélilla: Johdot ovat tdhan

tarkoitukseen ideaalisia, kun ne yhdistavat kaksi laitetta toisiinsa, eivatka sateile infor-
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maatiota toistensa ohi. Tastd ndkokulmasta katsottuna MyriaNed kayttdd ymparistoon

leviavaa radiosateilyd paremmin hyddyksi.

My6s ihmisten tapa levittdd tietoa juoruamalla on antanut MyriaNedille inspiraatiota.
Téssa yhteydessa ei tarkoiteta kuitenkaan tiedon vaaristelyd, vaan sen levidmisperiaa-
tetta, jossa monienkaan linkkien toiminnan estyminen ei valttdmattd haittaa tiedon

siirtymisté eteenpdin.

MyriaNedissé my6s se on huomionarvoista, etté viesti valitetddn heti, kun se on saatu.
Taman jalkeen yhdyslaitteelle tulee todennékdisesti samoja viesteja toistamiseen muil-
ta yhdyslaitteilta, mutta se jattdd ne huomiotta, koska tarvittava tyo on jo tehty. Verk-
ko on yksinkertaisen ideansa ansiosta myo6s varsin hyvin skaalautuva tavanomaisiin

verkkoihin nahden.

12.1 Sovellukset

Yksinkertaisuutensa ja skaalautuvuutensa ansiosta MyriaNedilla ei ole tarvetta erilaisille
profiileille markkinoilla. Sita kdytetaan edelld mainittujen sovellusten liséksi muun mu-
assa rakennusteollisuudessa koneiden kauko-ohjaukseen seka lammonsaéatelyyn, koti-
talouksissa lastenhoitoon ja maataloudessa puutarhanhoitoon. Yksi MyriaNedin eduista
on, ettéd rinnakkaiset verkot lisdavat toistensa toimintavarmuutta sen sijaan, etta hairit-

sisivét toisiaan.

Tutkimusliitto DevLabin jasenista kaikki ovat vapaita kdyttamaan MyriaNedia mihin ta-
hansa haluamaansa tarkoitukseen. Tasta on seurannut se, ettd monet laitteet taysin eri

kayttotarkoituksista ovat viestien valitystasolla kuitenkin yhteensopivia.

12.2 Tekniset tiedot

MyriaNed kayttdd monien muiden tekniikoiden tapaan 2,4 GHz:n taajuusaluetta, mika
vahentaé signaalien lapaisykykya seka saattaa aiheuttaa interferenssia muiden teknii-
koiden samanaikaisen kayton yhteydessd. Toisaalta se mahdollistaa matalampia taa-
juuksia nopeamman tiedonsiirron ja pienemmat antennit. 2,4 GHz on yksi monista taa-

juusalueista, jolla tekniikkaa voidaan jatkossa toteuttaa.
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Virransaastd MyriaNedissa on toteutettu siten, ettd yhdyslaitteet kommunikoivat jaksol-
lisesti, ja ovat taten lepotilassa suurimman osan ajasta. Yhdyslaitteissa on sisdanra-
kennettu synkronointimekanismi, mika herattaa kaikki verkossa olevat laitteet saman-

aikaisesti, jolloin laitteet joko lahettavat tai vastaanottavat tietoa.

13 One-Net

One-Net on avoin tietoliikennestandardi langattomalle tietoliikenteelle hallintaverkoissa,
kuten esimerkiksi kodin laitteita ja turvallisuutta kontrolloivissa jarjestelmissa. Silla voi-
daan toteuttaa néaiden lisaksi myo6s esimerkiksi langaton sddominaisuuksia havainnoiva

sensoriverkko. One-Netin logo on kuvassa 25.

ONE

Kuva 25. One-Netin logo

One-Net ei ole sidonnainen mihinkdan tiettyyn laitteisto- tai ohjelmistotyyppiin, joten
valmistajat voivat kayttda sitd monissa edullisissakin radioldhetinvastaanottimissa ja

muissa laitteissa. Tekniikka on tarkoitettu hallintakéskyjen ja tilannetiedon siirtimiseen.

Monista muista tekniikoista poiketen One-Net tukee multi-hop-verkkomallia, missa |-
hes minké& tahansa tyyppinen verkon rakenne on mahdollinen. Yhdyslaitteiden suhteet
toisiinsa maaraytyvat aina tilanteen mukaan, ja jokainen laite voi olla yhteydessa niin
moneen muuhun laitteeseen kuin on tarpeellista. Multi-hop-verkkomalli on esitetty ku-

vassa 26.
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Kuva 26. Multi-hop-verkkomalli

Taten One-Net-verkko voi muotoutua my@s tahtimaiseen ja peer-to-peer-verkkomalliin.
Tahtimaisessa verkossa kaikki laitteet yhdistyvat vain keskelld olevaan laitteeseen, ei-
vat toisiinsa. Tama helpottaa verkon hahmottamisen liséksi salausavainten hallintaa.
Kahden laitteen valisessa peer-to-peer-verkossa toisen tarvitsee olla isdntd ja toisen
renki. TAma tosin ei hyddynnd lahellekddn koko One-Net-tekniikan potentiaalia, ja tél-

[6in vain keskeisimmat tiedonsiirtotoiminnot ovat kaytossa.

13.1 Avoin lisenssi

One-Net -lisenssi perustuu avoimeen lahdekoodiin ja on taten vapaasti hyédynnettavis-
sd. One-Netin verkkosivut tarjoavat runsaasti tietoa liittyen tekniikan soveltamisen
suunnitteluun, antennisuunnitteluun seka tekniikan kayttéénottoon. Sivuilla on myés
valmiita antenni- ja piirilevymalleja, lahdekoodit, dokumentaatioita seka kayttajafooru-
mit. One-Net -lisenssia kayttavat Texas Instrumentsin ohella monet muut laitevalmista-

jat.

13.2 Tekniset tiedot

One-Net kayttéd 868 — 915 MHz:n radiotaajuusalueella toimivia UHF-
lahetinvastaanottimia (transcievers). One-Netin saa toimimaan mygs 433 MHz:n ja 2,4
GHz:n taajuuksilla. Tiedonsiirrossa hyddynnetaan taajuuden muuttamiseen perustuvaa

FSK-modulaatiota (Frequency Shift Keying).

One-Netin tiedonsiirtonopeus on 38,4 kbit/s, joskin sen protokollat mahdollistavat no-
peuden 230 kbit/s asti. Peer-to-peer-tilassa tiedonsiirto onnistuu esteettomassa ympa-
ristossa vielda 500 metrin etdisyydelta. Sisatiloissa etaisyys voi kdytannossa olla 60 met-
ristd 100 metriin. Multi hop -tilassa tiedonsiirto voi onnistua vield kilometrienkin paasta.
[23.]

13.3 Virransaasto

One-Net on optimoitu kuluttamaan vahan virtaa ja toimimaan paristokayttoisissa rat-

kaisuissa. Alhaisen naytteenottotaajuuden laitteissa, kuten kosteusmittareissa tai ikku-
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natunnistimissa yksi AAA- tai AA-paristo voi riittdd 3-5 vuodeksi. Signaalien dynaami-
nen tehonsaatd vahentda energiantarvetta, ja myos lyhyet paketit ja verrattain suuret
tiedonsiirtonopeudet lyhentéavat lahetyksen kestoa, mikd on omiaan parantamaan

energiatehokkuutta.

13.4 Tietoturvallisuus

Tiedon salaus on integroitu One-Net -tekniikkaan, joten tiedon léhetys ilman sita ei ole
mahdollista. One-Net kayttaa aina vahintddn XTEA-algoritmia tiedon kryptaukseen (Ex-

tended Tiny Encryption Algorithm). Myds vahvempien salausten kaytté on mahdollista.

One-Net -tiedonsiirtoa voidaan yrittdd hairitd esimerkiksi spoofing-hyokkayksilla, tai
tekaistuilla vastaushyokkayksilla. Ndiden ehkaisemiseksi tiedonsiirrossa kaytetaan tilan-
nekohtaisia tunnisteita (cryptographic nonces), jotka tekevat jokaisesta lahetyksesta

uniikin.

14 Z-Wave

Z-Wave on yksityisessd omistuksessa oleva langaton tiedonsiirtostandardi, joka on tar-
koitettu laitteiden eté@hallintaan. Z-Wave soveltuu akkukayttoisiin ratkaisuihin, ja sita
voidaan kayttaa esimerkiksi valaistuksen, lukkojen, viihde-elektroniikan ja kodinkonei-
den etdhallintaan. Se soveltuu myo6s kaytettavaksi kodin turvalaitteissa, kuten palova-

roittimissa. Kuvassa 27 on Z-Wave -tekniikan logo.

Kuva 27. Z-Wave-tekniikan logo
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Z-Wave kuluttaa niukasti virtaa ja reagoi nopeasti annettuihin kaskyihin. Se toimii 900
MHz:n radiotaajuudella, mikd auttaa sité l1apaiseméaan esteitd paremmin kuin esimer-

kiksi 2,4 GHz:lla toimivat tekniikat.

Z-Wave -verkon rakenne perustuu multi-hop -malliseen silmukkaverkotukseen (mesh
networking), jossa mika tahansa yhdyslaite voi toimia viestinvalittajana. Talloin laittei-
den asettelu helpottuu. Ideana on, etté esimerkiksi kahden toisiinsa yhteydessa olevan
laitteen ei tarvitse olla toistensa kuuluvuusalueella, jos niiden véalissd on yksikin laite,

joka tavoittaa niistd molemmat. Kuva 28 selventéda silmukkaverkotuksen ideaa.

Kuva 28. Mesh-silmukkaverkko on rakenteeltaan multi-hop-mallinen.

Monet yhdyslaitteen asemassa toimivat Z-Wave-laitteet eivat voi menna lepotilaan,
mika vaatii niiltA enemman virtaa. TAman vuoksi useimmat akkukayttdiset Z-Wave-
laitteet eivat toimi yhdyslaitteina, eli ne eivéat toista saamiaan viesteja. Z-Wave-verkko
voi koostua enintéddn 232 laitteesta. Jos jossakin sovelluksessa tarvitaan enemman lait-

teita, verkkoja voidaan linkittaa toisiinsa.

Z-Wave-laitteita voidaan kontrolloida my6s kodin ulkopuolelta internetin valityksella.
Siten voidaan hallinnoida myds kodin energiankulutusta. Z-Wave tarjoaa myo6s edistyk-
sellisia automaatioratkaisuja: esimerkiksi kun kodin ulko-ovi on avattu kotiavaimella,
kodin turvajarjestelmat ja halytyslaitteet voivat mennd automaattisesti pois paalta, ja
eteisen valaistus syttya péaalle. Jos lapsi tulee koulusta kotiin ennen vanhempia, jarjes-

telma voi myos lahettdd vanhempien kannykoihin tekstiviestin kotioven avautumisesta.

Z-Wave tarjoaa moys liikkeen tunnistavia valoja ja web-kameroita kotipihoille, mika
mahdollistaa energiatehokkaan ymparistonvalvonnan. Z-Wave -kaukos&atimiin on myags

mahdollista rakentaa omavalintaisia kdskyketjuja eri laitteiden valille.
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Jos kayttaja painaa esimerkiksi "Soita DVD" -painiketta, moottoroidut kaihtimet voivat
himmentaa huoneen ja valot menna pois paaltd. Kuvassa 29 on havainnollistettu Z-

Waven kayttomahdollisuuksia.

Home Control

| Qj Remote Home
: Management and
Energy 2 il Monitoring &
Conservation g

Home
Entertainment
Control

Security

Comfort and Convenience

Kuva 29. Z-Waven kayttdémahdollisuuksia [26]

14.1 Z-Wave Alliance

Z-Wave Alliance on yli 160 yrityksen valinen liitto, jonka jasenet ovat sitoutuneet val-
mistamaan Z-Wave-tekniikalla varustettuja laitteita. Tuotteita on nykydan saatavilla
Euroopan ja Amerikan markkinoilla. Suljettu Z-Wave-standardi on saatavilla vain Zen-

sys-yrityksen asiakkaille salassapitosopimuksen nojalla.

14.2 Tekniset tiedot

Z-Wave tukee 128-bittistd AES-kryptausta. Sen toimintataajuus on Euroopassa 868
MHz ja silla on lupa olla aktiivisena 1 % ajasta, mikd my0ds rajoittaa myos tiedonsiirto-
kapasiteetin 1 %:iin siitd, mita se voisi olla. Amerikassa tekniikkaa kaytetaan eri taval-

la. Taulukko 15 kertoo Z-Waven alueellisista taajuuksista ja sen kayton rajoituksista.

Taulukko 15. Z-Waven ominaisuuksia [24]

Ominaisuus Tieto Lisatiedot
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kaistanleveys 9600 bit/s

modulaatio GFSK

taajuus 868,42 MHz (Eurooppa) 908,42 MHz (Amerikka),
919,82 (Hong Kong),
921,42 MHz (Australia/New
Zealand)

rajoitus ajan suhteen |1 % ajasta (Eurooppa) ei rajoitusta (Amerikka)

l[ahetysteho maks. 25 mW (Eurooppa) 1 mW (Amerikka)

kantama 30 metria

15 Yhteenveto

Téssd tydssd esiteltin 12 lyhyen kantaman langatonta tiedonsiirtotekniikkaa. Taten
tybssa paastiin sille asetettuun tavoitteeseen. Metropolia Ammattikorkeakoulu voi nyt

kayttaa tyotd kurssimateriaalina tietoliikennetekniikan kursseilla.

Tyon tekemisessé ei varsinaisesti tullut vastaan ongelmia. Joistakin tekniikoista tosin oli
haastavampaa saada tietoa kuin toisista, mutta loppujen lopuksi tietoja saatiin kuiten-
kin riittavasti kerattyd. Tydssa onnistuttiin kertomaan tekniikoiden kayttosovelluksista,
verkkotopologioista seké siirrettavan tiedon salaamisesta. Esittelyisséa keskityttiin myds
tekniikoiden teknisiin ominaisuuksiin, kuten taajuuksiin, kantamiin ja tiedonsiirtonope-
uksiin. Niissa tehtiin my6s lyhyet katsaukset tekniikoiden historioihin ja tekniikoita hal-

litseviin organisaatioihin.

Esittelyissd tekniikoita myds vertailtiin toisiinsa jonkin verran. Taman katsottiin kuiten-
kin olevan riittaméatonta kokonaiskuvan saamisen kannalta. TAman seurauksena tyon
paatteeksi koottiin taulukko liitteeseen 1, jossa on mukana kaikki esitellyt tekniikat. Sen

avulla tekniikoita voidaan vertailla laajemmin keskendan.

Taulukkoon on merkitty kunkin tekniikan verkkotopologia, kayttosovellukset, kantama,
tiedonsiirtonopeus ja kaytettava taajuusalue. Tekniikoiden ominaisuudet on keréatty

muista tdman tyon taulukoista.
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Taulukko my6s auttaa hahmottamaan, millaiset verkkotopologiat soveltuvat mihinkin
kayttotarkoitukseen sekd millaisia nopeuksia ja taajuuksia niissd yleensd kaytetaan.
Esimerkiksi sensoriverkkotekniikat, kuten EnOcean ja Dash7, kayttavat alhaisia tiedon-
siirtonopeuksia, mutta monimuotoista verkkotopologiaa. Niiden kayttdaméat matalat taa-

juudet myds lapaisevat esteita hyvin.

Tietotekniikkalaitteissa kaytettavat Bluetooth, WLAN ja WUSB puolestaan kayttavat
suurempia tiedonsiirtonopeuksia, ja niiden verkkotopologiat ovat yksinkertaisempia. Ne
my0s kayttavat korkeampia taajuuksia, mika heikentda niiden kykya lapéista esteitd.

Tosin talloin antennien koko pienenee, mika helpottaa niiden sijoittelua.

RFID:hen pohjautuvat [ahitunnistustekniikat taas toimivat lyhyilld aikajaksoilla, ja
kommunikaatio on vain kahden laitteen valista. Tekniikat sopivat muiden muassa tuot-
teiden tunnistamiseen ja yksilointiin. Tekniikoiden kantamat ja tiedonsiirtonopeudet

vaihtelevat kayttotarkoituksen mukaan.

Erilaisia langattomia tiedonsiirtotekniikoita on olemassa runsaasti. Tahan tyohon koot-
tiin tunnetuimpia tai muulla tavalla huomionarvoisia tekniikoita. Langattomat tekniikat
luovat monia mahdollisuuksia eldamén helpottamiseen. Kun tekniikoita kaytettdessa
huolehditaan vield tietoturvasta ja radiosateilyn ymparistovaikutuksista asianmukaises-

ti, tekniikoista saadaan suurin hyoty irti.
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Lyhyen kantaman langattomien tiedonsiirtotekniikoiden vertailua

Tiedon-
Kaytto- Kantama | siirtonopeus
Tekniikka Verkon rakenne | sovelluksia (m) maks. Taajuus
Matka-
puhelimet,
Bluetooth Piconet / Scat- | kuuloke- 3-24
3.0 ternet mikrofonit 100 Mbit/s 2,4 GHz
Matka-
puhelimet,
Bluetooth kodin elektro-
Low Energy | Star-bus niikka 50 1 Mbit/s 2,4 GHz
Langaton
internet tieto-
WLAN Tukiasema + koneissa ja
802.11g paatelaitteet alypuhelimissa | 140 54 Mbit/s 2,4 GHz
Langaton
internet tieto-
WLAN Tukiasema + koneissa ja 72 - 150 2,4 GHz ja
802.11n paatelaitteet alypuhelimissa| 250 Mbit/s 5 GHz
868 MHz,
Tahtimainen / | Kodin auto- 915 MHz,
ZigBee Peer-to-Peer maatio 500 250 kbps 2,4 GHz
PC:n oheislait- 3,1-10,6
WUSB Tahtimainen teet 10 480 Mbit/s | GHz
Tuotteiden ja
lemmikkien
RFID Lahitunnistus [&hitunnistus
Lahitunnistus
maksamisessa
ja mainoksis-
NFC Lahitunnistus sa 0,1 424 kbps 13,56 MHz
Tukiasema + Yritysten sisé- 1880 —
Dect puhelimet tila-puhelimet | 100 32 kbps 1930 MHz
Dash7 Sensoriverkko 10 000 200 kbps | 433 MHz

Saanmittaus,
lilkkkeen tun-




nistus
Energia-
omavaraiset
automaatio-
EnOcean Sensoriverkko | sovellukset 120 kbps | 868,3 MHz
Saanmittaus,
langattomat
MyriaNed Sensoriverkko | kasijarrut 2,4 GHz
433 MHz;
Kodin tuvalli- 868 — 915
Multi-hop - suus, saan- MHz; 2,4
One-Net sensoriverkko mittaus 500 230 kbps | GHz
Multi-hop - Tunnistimet,
Z-Wave sensoriverkko mittarit, yms. |30 9600 bps 868,42 MHz
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