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Opinnaytetyon toimeksiantajana oli Oikeushallinnon tietotekniikkakeskus.
Tarve tybasema-asennuksien automatisoinnin tutkimiseen tuli ajankohtai-
seksi kesdkuussa 2011, jolloin kayttojarjestelmén uudistamisprojekti
kaynnistyi. Ottaen huomioon Oikeushallinnon tietotekniikkakeskuksen ra-
jalliset resurssit tutkimustyon tekemiseen talon sisalld, pidettiin tutkimusta
erinomaisena aiheena opinnaytetyohon. Kun toimeksianto luovutettiin, oli
Windows 7 todenndkdisin vaihtoehto seuraavaksi kayttojérjestelmaksi.
Tastd syystd tyossa on kéytetty Windows 7 kayttojarjestelmad pohjana
teorialle.

Tyon tavoitteena oli tutustua moderneihin automatisointitekniikoihin, tar-
vittaviin menetelmiin, sekd WIM-nékoistiedostojen jakeluun. Kéytannon
testaamista varten rakennettiin virtuaaliymparisto, josta kerattyjen testitu-
loksien perusteella voidaan esittdd suositus Oikeushallinnon tietotekniik-
kakeskukselle. Tyo voidaan luokitella kehitysprojektiksi. Tyossd on kay-
tetty lahteitd monipuolisesti kurssikirjoista, tuotedokumentaatioista, artik-
keleista, oppaista seka keskeisistda materiaaleista.

Teoriaosuudessa kasitellaan Windows 7 -kéyttojarjestelman asennusympa-
ristdd, automatisointia yleiselld tasolla, WIM-nakdistiedostoja ja tarvitta-
via tyokaluja. Kaytettavat jakelujarjestelméat on myos kayty lapi. Teo-
riaosuuden alussa on kerrottu lyhyesti Oikeushallinnon tietotekniikkakes-
kuksen toimintaympériston nykytilasta. Tyon kaytdnndnosuudessa kuva-
taan tarvittavat vaiheet, joiden avulla jakelujarjestelmét saadaan toiminta-
kuntoon WIM-nékoistiedostojen jakelua varten virtuaaliympéristossa.
Myods jakelujéarjestelmien soveltuvuutta WIM-nékoistiedostojen jakeluun
arvioitiin virtuaaliympaéristosta saatujen kayttokokemuksien perusteella.

Kayttokokemuksien pohjalta paadyttiin siihen lopputulokseen, etta Win-
dows Deployment Services ja Microsoft Deployment Toolkit 2010 tarjoa-
vat huomattavasti paremmat ominaisuudet. ZENworks Configuration Ma-
nagementin osalta todettiin, ettd WIM-nakoistiedostojen jakelu, yllapito ja
mukautettavuus vaativat kohtuuttoman paljon yliméardista tyota.
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The thesis was assigned by Oikeushallinnon tietotekniikkakeskus. Neces-
sity to study the automatisation of workstation installations was actualized
in June 2011, when the Operating System renewal project started. Given
that Oikeushallinnon tietotekniikkakeskus had limited resources to do re-
search within the organization, the study was considered as an excellent
subject for the thesis. When the assignment was handed over, Windows 7
Operating System was the most likely option for the next Operating Sys-
tem. Therefore Windows 7 Operating System is used as a base for theory.

The purpose of the study was to familiarize oneself with the modern au-
tomatisation techniques, necessary procedures and deployment of WIM
images. A virtual environment was built for practical testing, which was
used to present recommendation to Oikeushallinnon tietotekniikkakeskus
based on gathered test results. The study can be considered as a develop-
ment project. Sources for study were used diversely from course books,
product documentations, articles, guides and essential materials.

The theoretical part covers the installation environment of Windows 7 Op-
erating System, automatisation at a general level, WIM images and neces-
sary tools. Deployment systems are also reviewed. The current state of op-
erational environment in Oikeushallinon tietotekniikkakeskus is explained
briefly in the opening of the theoretical part. The practical part of the the-
sis describes the necessary phases how to get deployment systems opera-
tional for WIM image deployment in virtual environment. Suitability of
deployment systems for WIM image deployment was also evaluated based
on user experience gathered from the virtual environment.

Based on the user experience, it was concluded on the basis of the out-
come, that Windows Deployment Services and Microsoft Deployment
Toolkit 2010 offer considerably better features. As for ZENworks Config-
uration Management, it was found that distribution, maintenance and
adaptability of the WIM images require an unreasonable amount of extra
work.
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SANASTO

AD DS

Active Directory Domain Services. Tunnetaan my6s nimell& Active Direc-
tory ja AD. Hakemistopalvelu, jonka avulla hallinnoidaan verkossa olevia
tietokoneita ja kayttajia.

BIOS
Basic Input Output System. Emolevyn Flash- tai ROM-muistiin tallennet-
tu ohjelma, jonka tehtdvana on huolehtia laitteiston toimivuudesta tietoko-
neessa.

Bundle

Novell ZENworks Configuration Management ohjelmistossa kaytettava
nimitys pakatusta sisallostd, joka jaetaan hallintavyohykkeen laitteille. Voi
sisdltdé ohjelmistoja, paivityksid, tehtéavia tai levykuvia.

DHCP

Dynamic Host Configuration Protocol. Palvelu, jonka avulla verkkoase-
tukset kuten IP-osoite maaritetddn automaattisesti verkossa oleville lait-
teille.

DHCPACK
DHCP-palvelimen lahettdma viesti, joka varmentaa aiemmin lahetettyjen
verkkomadrityksien kayttoonoton.

DHCPDISCOVER
DHCP-asiakkaan lahettdma viesti, jonka avulla DHCP-palvelin paikanne-
taan verkosta.

DHCPOFFER
DHCP-palvelimen lahettdma viesti DHCP-asiakkaalle, joka sisaltaa tiedot
palvelimen ehdottamista verkkomaarityksista.

DHCPREQUEST
DHCP-asiakkaan léahettama viesti DHCP-palvelimelle, jonka avulla pyy-
detdén uusia verkkomaarityksia.

DNS

Domain Name System. Nimipalvelujarjestelmd. Koostuu hierarkkisesta
verkkoon jaetusta tietokannasta, jonka avulla verkkotunnukset muutetaan
IP-osoitteiksi.

Hiljainen asennus
Valvomaton asennus, jossa asennusohjelman graafista kayttoliittymaa ei
nayteté ollenkaan. Valintoja ei suoriteta kdyttajan toimesta.

IME

Input Method Editor. IME:n avulla ndppaimistosyote voidaan muuntaa
symboleiksi. Kéytetddn Itd-Aasialaisissa kielissa yhdessa kielipakettien
kanssa.



Intel AMT

Intel Active Management Technology. Tekniikka, jonka avulla voidaan
mm. havaita ja etahallita verkossa olevia tietokoneita. Vaatii yhteensopi-
van piirisarjan emolevylta.

Interaktiivinen asennus
Ohjelmiston asennus, jonka aikana kayttdja tekee valintoja ja ohjaa asen-
nuksen etenemista manuaalisesti.

KMS

Key Management Service. Windows kayttojarjestelmien aktivointipalvelu.
Paikallisten tybasemien tai palvelimien aktivointi suoritettaan organisaati-
on oman KMS-palvelimen kautta ilman, ett4 jokainen tybasema ottaa yh-
teyden suoraan Microsoftin omaan aktivointipalvelimeen.

LTI

Lite-Touch Installation. Microsoftin kayttéonottotekniikka, joka vaatii mi-
nimaalisen maaran kayttdjan vuorovaikutusta asennuksen aikana. Vaatii
toimiakseen MDT:n ja WDS -palvelinroolin.

Luettelotiedosto

Tiedosto, joka sisaltad tietoa Windowsin nékdistiedostoon sisaltyvien ase-
tusten ja pakettien tilasta. Luettelotiedostoja hallitaan Windows SIM -
tyokalulla.

MAC-osoite
Media Access Control. Verkkokortin yksildiva tunniste.

MDT
Microsoft Deployment Toolkit. Ilmainen tyokalu, jonka avulla Windows
kayttojarjestelmien asennuksia voidaan hallita keskitetysti.

Multicast-lahetys
Tietoliikenneviesti, joka lahetetddn useampaan, ennalta méaritettyyn verk-
kosijaintiin yhtaaikaisesti.

NBP

Network Bootstrap Program. Tunnetaan myds nimella Network Boot Pro-
gram. Verkkokéynnistysohjelma, jonka avulla tietokone kéynnistetaan
verkosta. Ladataan tydaseman muistiin kayttamalla TFTP:ta.

OEM
Original Equipment Manufacturer. Alkuperdinen laitevalmistaja. Valmis-
taa tuotteita muille yrityksille tai jalleenmyyjille paketointia ja myyntia
varten.

OOBE

Out-Of-Box Experience. Tunnetaan myds nimellda Windows Welcome.
Windowsin asennuksen tervetulotila, jossa sydtetddn tietokoneen perustie-
dot kuten tydaseman nimi ja kayttajatunnus.



Osio

Tietokoneen kovalevy voidaan jakaa ensisijaisiin ja jatkettuihin osioihin,
jotka on asetettu tietyn kokoiseksi koko kovalevyn kéytettdvissé olevasta
tilasta. Kovalevy jaetaan siis tavallaan pienempiin tallennusyksikdihin.
Alustetut ja aktiiviset osiot ndkyvat omana levyasemanaan kayttojarjes-
telmassa.

POST
Power-On Self-Test. Emolevyn diagnostiikkaohjelma. Tarkistaa laitteiston
toimivuuden tietokoneen kaynnistyksen aikana.

Retail (ohjelmisto)
Kuluttajille suunnattu jalleenmyyntiversio ohjelmistosta, joka toimitetaan
myyntipakkauksessa kaikkien mahdollisten oheismateriaalien kanssa.

Replikointi (tietotekniikka)
Replikoinnilla tarkoitetaan tiedon monistamista seka varmentamista siten,
ettd samaa tietoa yllapidetdan useassa eri sijainnissa.

SCCM

System Center Configuration Management. Microsoftin kehittdma mak-
sullinen ohjelmisto, jota voidaan kayttédé suurissa organisaatioissa laajojen
tydasema-asennuksien kéyttéonotossa. Mahdollistaa ZTI-asennukset.

SID

Security IDentifier. Suojaustunnus, joka luodaan Windows asennuksen
yhteydessa. Suojaustunnus on laitteistokohtainen ja sitd kéytetdaan kaytta-
jétilien tai ryhmien tunnistamisessa verkkoymparistossa.

Sivutustiedosto
Kovalevylla sijaitseva piilotiedosto (Pagefile.sys), jota kdytetdan keskus-
muistin jatkeena sen tayttyesséa.

Skripti
Yhteen koottuja komentoja, jotka ajetaan ilman kéyttajan vuorovaikutusta.
Voidaan kayttdd mm. tiettyjen toimintojen automatisoinnissa.

SMBIOS

System Management BIOS. Standardi, joka maarittelee miten emolevy ja
jarjestelméatoimittajat ilmoittavat laitteiston hallintatietoja vakioidussa
muodossa x86 jarjestelmissa.

SP
Service Pack (Microsoft), Support Pack (Novell). Paivityspaketti, joka si-
séltaa useita ohjelmistokohtaisia paivityksia.

Tag, tagi

Merkintékielissa, kuten HTML, XHTML ja XML kaytetty elementti, jota
kaytetadan erddnlaisena merkintdohjeena kuinka tieto naytetdan. Tagi erote-
taan muusta tekstisisallosta merkeilld < ja >.



TFTP

Trivial File Transfer Protocol. Tiedonsiirtomenetelmd, joka on yksinker-
taisempi ja vahemméan muistia vieva kuin perinteinen FTP. Kéytetdan mm.
PXE-kéaynnistyksen aikana verkkokaynnistysohjelman lataamiseen.

UNC
Universal Naming Convention. Nimedmiskaytanto, jota kaytetddn méaarit-
tdmadn verkossa olevan resurssin sijainti.

Unicast-lahetys
Tunnetaan my6s nimelld Singlecast. Tietoliikenneviesti, joka lahetetédan
yhteen tiettyyn verkkosijaintiin.

UuID
Universal Unique IDentifier. Uniikki 128-bittinen tunniste, jota kaytetaan
tietyn objektin tai kokonaisuuden tunnistamiseen.

Valvomaton asennus
Asennus, joka ei vaadi kayttdjan vuorovaikutusta.

Viitenakaistiedosto/viitelevykuva
Viitetietokoneesta kaapattu nékoistiedosto, joka sisaltad kaikki viitetieto-
koneeseen tehdyt muokkaukset ja ominaisuudet.

Viitetietokone

Tunnetaan myds nimella Referenssikone. Viitetietokonetta kdytetaan vii-
tendkoistiedoston kaappaamiseen. Sen avulla madritelladn mitd kaikkea
samanlaisen tydasema-asennukseen sisaltyy.

Wake-on-LAN
Tunnetaan my6s nimelld WoL. Tekniikka, jonka avulla lahiverkon tieto-
koneet voidaan havaita ja kdynnistaa verkon kautta tietoliikenne paketilla.

WIM

Windows Imaging File Format. Tiedostopohjainen nékdistiedosto eli le-
vykuva, jota kaytetddn uusimmissa Windows kéyttojarjestelmissa. Sisaltaa
Windowsin asennukseen tarvittavat tiedostot ja resurssit.

ZTI

Zero-Touch Installation. Microsoftin kéyttéonottotekniikka, joka ei vaadi
minkaanlaista kayttdjan vuorovaikutusta. Vaatii MDT:n ja maksullisen
SCCM:n kayttoa.
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Ty0Oasema-asennuksien automatisointi Oikeushallinnossa

1 JOHDANTO

Tybasemien yllapito on paljon aikaa ja rahaa vieva prosessi. Verkko-
infrastruktuurin, ohjelmiston, laitteiston ja henkildstoméardn muuttuessa
on organisaatiolla oltava selvé toimintasuunnitelma, kuinka tybasemat ote-
taan kayttoon ja ennen kaikkea miten kayttojarjestelman seka muiden tar-
vittavien ohjelmistojen asennus toteutetaan mahdollisimman tehokkaasti.
Pienemmissé organisaatioissa joissa on kymmenestd muutamaan kymme-
neen tydasemaa, ei yleensd koeta automatisointia vélttdméattomaksi ja
asennukset hoidetaan vanhaan tapaan manuaalisesti. Kun mietitdan kes-
Kisuurta tai suurempaa yritystd, jossa voi olla esimerkiksi useasta kymme-
nestd moneen sataan tydasemaan, ei manuaalinen asennusmalli ole yksin-
kertaisesti endd jarkeva tai tehokas tapa tydasemien asennuksien toteutta-
miseen. Automatisointi on nykypaivana varsinkin isoissa yrityksissa hy-
véksi todettu menetelmd, jonka avulla tydasemien yllapito helpottuu huo-
mattavasti asennusttiden osalta ja taas toisaalta pienentéé jo valmiiksi yli-
kuormitetun I1T-yllapidon tyomaaraa.

Taman opinnaytetyon toimeksiantaja on Oikeushallinnon tietotekniikka-
keskus (OTTK). Opinndytetyon tavoitteena on tutkia, miten tygasema-
asennukset voidaan toteuttaa automatisoidusti ja ennen kaikkea miten
WIM-nakaistiedostojen jakelu onnistuu. Infrastruktuuriyksikdssé oltiin
erityisen kiinnostuneita automatisoinnin toteuttamisesta jo ké&yt6ssd ole-
valla Novell ZENworks Configuration Management (ZCM), sekd Win-
dows Deployment Services (WDS) ja Microsoft Deployment Toolkit 2010
(MDT) -jakelujarjestelmilla. Téssé asiayhteydessé jarjestelmista kéaytetddn
termid jakelujarjestelmd, vaikka teknisesti ottaen WDS on palvelinrooli,
jonka ydintekniikoita kdytetdan MDT -tyokalulla ja ZCM taas oikeastaan
jarjestelméhallinta-ohjelmisto.

Koska suositusta kaytettavastd jakelujarjestelméstd ei voida tehdd vain
teoreettisen tiedon pohjalta, paatettiin automatisointia testata lopuksi vir-
tuaaliymparistossa. Ty0 on ajankohtainen siind mielessd, ettd OTTK:ssa
kesdkuussa 2011 kaynnistynyt kayttojarjestelman uudistamisen esiselvi-
tysprojekti on ensimmainen vaihe tulevassa kéyttojarjestelma siirtymassa,
joten opinnéytetytssa automatisointia tarkastellaan téltd pohjalta. Tyota
aloitettaessa ei ollut vield varmaa mihin kayttdjarjestelmaan tullaan siir-
tymaan, mutta todennakdisin vaihtoehto on Windows 7. Tydn rajaus on
mietitty myos osittain tata projektia silmalla pitden, joten siind selvitetta-
vid asioita kuten Windows 7:n ominaisuuksia, versiota tai ohjelmistojen
yhteensopivuutta ei suoranaisesti kasitella tassa tydssa. Jakelujarjestelmien
testaus rajoittuu niiden asennukseen, konfigurointiin ja ndkoistiedoston ja-
keluun.

Opinnaytetytssa pyritadn etsimaan vastaus seuraaville tutkimuskysymyk-
sille: Miten automatisointi voidaan toteuttaa jarkevalla tasolla? Miten
WIM-nakdistiedostojen jakelu suoritetaan? Mita jakelujarjestelmaa on
suositeltava kayttaa jakelussa?
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2 OTTK:N TOIMINTAYMPARISTO

Taman luvun tavoite on tutustua OTTK:n toimintaympéristoon ja ottaa
kantaa keskeisiin prosesseihin, jotka on otettava huomioon automatisoin-
nin suunnittelussa ja toteutuksessa. OTTK tuottaa ministeridlle ja hallin-
nonalan virastoille tietotekniikan kehittdmis-, asiantuntija-, tuotanto-, han-
Kinta- ja muita tukipalveluja. Kenttd koostuu noin 200 virastosta, 12 000
tydasemasta ja 10 000 kayttajastd. Laaja asiakaskanta tuo mukanaan mo-
nia haasteita palveluiden suunnittelussa, rakentamisessa ja yll&pidossa.
Jatkuvasti kasaantuva tyomaara tydasemien yllapidossa asettaa entistéd
enemman painoarvoa automatisoinnille, joka todennékdisesti helpottaisi
tuntuvasti hallinnointia ja siirtaisi tydasema asennukset nykyaikaisempaan
menetelm&&n myds toimintaympdriston kannalta.

Jos toimintaymparist6é tarkastellaan tarkemmin teknisestd nakokulmasta,
voidaan tulla siihen lopputulokseen, ettd tarkeimmét palvelut on niputettu
varsin tiiviiksi kokonaisuudeksi ja nédin ollen ne ovat hyvin paljon toisis-
taan riippuvaisia. Tdssa toimintamallissa voidaan néhda monia hyvia puo-
lia, mutta toisaalta siin& piilee ainakin yksi suurempi heikkous. Jos jotain
osaa palvelua lahdetddn kehittdmaan hieman radikaalimmin, tarkoittaa se
sité ettd myds muita palvelun osia on muokattava silla tavalla, ettd uudet
muutokset ovat yhteensopivia keskenddn. Taman takia palveluiden kehit-
tdminen voi olla ajoittain hidasta ja pitkalla tdhtdimella ty6lasta. Jos tyo-
asema-asennuksissa siirryttdisiin automatisointiin, saataisiin kasin tehta-
van tyon osuutta huomattavasti minimoitua ainakin asennusprosessissa.
Mahdollisesti nédkdistiedostojen koonti ja kasittely myos yksinkertaistuisi.
Toki ndmé& muutokset vaatisivat henkilokunnan perehtymistd uusin toi-
mintamenetelmiin ja siihen liittyviin tekniikoihin.

OTTK koostuu useista yksikoistd, jotka toimivat tiiviissa yhteystydssa
keskenddn. Koska opinnéytetyon aihe liittyy tydasemien elinkaareen, teh-
daan tyo ensisijaisesti Infrastruktuuriyksikolle. Infrastruktuuriyksikén teh-
tdvana on vastata oikeushallinnon vakiopalveluna tarjottavien tietoteknis-
ten laitteiden elinkaaripalveluista. Muut tehtévét koostuvat kaikkien kayt-
tdjien yhteisten sovellusten hankinnoista ja jatkuvista palveluista lukuun
ottamatta julkaisujérjestelméa. Yksikko vastaa myds yhteisen infrastruk-
tuurin pienkehityksesta. (OTTK. 2010, 4.)



Ty0Oasema-asennuksien automatisointi Oikeushallinnossa

2.1 Paivitysten hallinta

Microsoftin tietoturvapaivitysten (Windows XP, Internet Explorer 8, Offi-
ce 2000, 2003, 2007, .NET Framework, Media Player, Silverlight) hallinta
on toteutettu Windows Server Update Services (WSUS) palvelun avulla
yhteisty0ssa kayttopalvelutoimittajan Tieto Oyj:n kanssa (kuva 1).

Seuraa
tuotantojakelua

Paattaa
x aivitysten — Testas —_ ——
= el ._toimivuuden
o jakelusta :

X Ongeima £l ongelmia g
A
\ 4
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julkaistu v \ 4
P Jakelee

o G [ Jakelee
)2 paivitykset | Kaynnistaa Seuraa
] J > paivitykset 2 ' -
= OTTK:n ) tuotantojakelun tuotantojakelua

Z ‘ testiryhmalle

testityoasemimn

Kuva 1.  Tietoturvapdivitysten jakelu WSUS palvelulla OTTK:ssa (OTTK. 2011b, 5.)

Palvelu toimii siten, ettd ensiksi haetaan listaus saatavilla olevista tietotur-
vapaivityksistd Microsoft Update -palvelusta. Taman jalkeen alkaa kaksi-
vaiheinen testaus. Ensimmadisessa vaiheessa paivitykset jaetaan testi-
tyoasemille heti kun uusia paivityksid on saatavilla. Paivitykset jaetaan
eteenpdin tuotantotestiryhmalle kun kuittaus uusista paivityksista on saatu
ensimmaiseltd testirynmaltd. Tuotantotestiryhma testaa paivityksia viikon
ja jos ongelmia péivitysten kanssa ei havaita, siirrytdan tuotantojakeluun
josta péivitykset paatyvat tyoasemille asennettaviksi seuraavan yon aika-
na. (OTTK. 2011b, 4 -6.)

Mikéli ongelmia havaitaan testauksessa, aloitetaan ongelman selvittely
yhdessa kayttopalvelutoimittajan kanssa. Prosessi toistetaan kunnes on-
gelmat on korjattu. Windows Update huolehtii péivityksistd, mutta koti-
kayttdjille tutusta kaytdnnosta poiketen Windows Update ei hae péivityk-
sid suoraan Microsoftilta, vaan kyselee paivityksien saatavuudesta WSUS-
palvelimelta. Tama asetus on konfiguroitu AD DS palvelimella ryhmékay-
tanndn avulla. Palvelun kautta ei ainakaan toistaiseksi jaella Service Pack
paivityksia, yksinkertaisesti siitd syystd, ettd kaikkia sen siséltdmia paivi-
tyksia ei ehditd testaamaan maardajassa. Automatisointia ajatellen WSUS
on hyva menetelma jaella tietoturvapéivityksia tydasemille: tuettujen kayt-
tojarjestelmien joukossa on Windows 7 ja sen konfigurointi uutta kaytto-
jarjestelméaa varten on helppo, sekéd nopea toimenpide. (Microsoft. 2009d,
11-53 — 11-55; OTTK. 2011b, 4 - 6.)
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Novell ZENworks Configuration Management (ZCM) on jo pidemman ai-
kaa ollut OTTK:lla kaytdssa ohjelmistojen ja ohjelmistopéivityksien hal-
linnassa. ZCM:n avulla voidaan mm. suorittaa ohjelmistojen ja ajureiden
jakelu tyGasemille erilaisten ohjelmistopakettien eli Bundlejen avulla.
Tybasemille asennettu ZENworks Adaptive Agent -asiakasohjelmisto yl-
lapitad inventaariota tydaseman laitteistosta ja ohjelmistosta, seka lataa au-
tomaattisesti uusimman version tietystd ohjelmasta tai ajurista, jos ohjel-
mapaketti on paivitetty ZCM palvelimella. Kokonaisuudessaan ohjelmis-
toihin tehtavat muutokset toteutetaan kuvassa 2 nakyvan prosessikaavion
mukaisesti.
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Kuva 2.  Sovellusmuutos OTTK:ssa (OTTK. 2011a, 1.)

Sovellusvastaava toimittaa tiedon ohjelmistoon kohdistuneesta muutokses-
ta nelja viikkoa ennen arvioitua tuotantoon vientipaivaa ja toimittaa uuden
version paketoijalle viimeistdan kahden viikon kuluttua. Uuden paketin on
oltava valmis viikkoa ennen tuotantoon vientipaivdd. Kun paketointi on
suoritettu onnistuneesti, siirtyy se infrastruktuuriyksikon testattavaksi tai
jos paketoija jostain syystd hylkaa version, palautuu se takaisin sovellus-
vastaavalle. Jos hylattya pakettia ei syysta tai toisesta lahdetd enda uudel-
leen kehittdmaan, perutaan tuotantoon vienti, jolloin prosessi alkaa alusta.
Kun testaus on suoritettu onnistuneesti, paketti siirtyy takaisin sovellus-
vastaavalle tai paketoijalle, riippuen testituloksista. Kun paketti on valmii-
na tuotantoon siirtymiseen, sovellusvastaava hyvéksyy paketin, tekee tie-
dotteen uuden version tuotantoon viennista ja lopuksi infrastruktuuriyk-
sikkd vie paketin tuotantoon. (OTTK. 2011a.)
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2.2 Levykuva ja tydasemamallit

Kaikki Oikeushallinnon tybasemat asennetaan samasta levykuvasta, tar-
kemmat sektori- tai virastokohtaiset ohjelmistomaéritykset tendaan erik-
seen ZENworks Configuration Managementin avulla. Levykuva on koos-
tettu ZENwork Imaging -ohjelmistolla, joten talld hetkelld kaytetdén
ZENworksin omaa levykuvaa, joka on tiedostopéatteeltdan *.ZMG. Kun
Windows 7 siirtyma tapahtuu tulevaisuudessa, on tarkeaa etta jakelujarjes-
telmésta 16ytyy tuki WIM-nékaoistiedostoille.

Koska kentté koostuu useista eri virastoista ja muista oikeushallinnon alai-
sista toimipaikoista, on tydasemia mukautettava tarpeita vastaavaksi. Kay-
tdnndssa tdma tarkoittaa laitteistokohtaisten ajureiden ja ohjelmistojen ja-
kelua ZENworks Configuration Managementilla, sek& tiettyjen ominai-
suuksien rajausta virastokohtaisesti. Vaikka automatisoinnin ja siihen liit-
tyvien tyokalujen avulla saataisiinkin koottua nykyaikaisempi levykuva,
joudutaan tytasemamallien ké&yttoa jatkamaan samalla tavalla. Tama ei ole
mik&an ongelma, sillda ZCM hoitaa tydasemamallien ylldpidon automaatti-
sesti ZENworks Adaptive Agent -asiakasohjelmistolla.

2.3 Kayttojarjestelman asennus ja Windowsin aktivointi

OTTK:ssa on talla hetkelld k&ytdssda manuaalinen ké&yttojarjestelman
asennus. Kaytannossa tdma tarkoittaa sitd, ettd jos johonkin virastoon
asennetaan uusi tybasema tai kayttojarjestelma joudutaan jostain syysta
asentamaan uudestaan, suoritetaan kéyttojarjestelman asennus DVD-
levylle kootusta levykuvasta. Asennuksen suorittaa OTTK:n aluetukihen-
kilo tai viraston oma ATK-tukihenkild. L&htokohtaisesti asennusmenetel-
ma on jo vanhanaikainen ja ottaen huomioon tydasemien maéran seka
kentén, tdméa asennusmenetelma tulee huomattavan kalliiksi ja ty6laaksi.

Microsoftin kayttojarjestelmat Windows XP:sta alkaen vaativat aktivoin-
nin, jonka avulla ohjelmistolisenssi varmennetaan Microsoftilta. Tosin
Windows XP:ssa tamé voidaan vield ohittaa. Aktivoinnin avulla pyritaan
vahentdmaén ohjelmistopiratismia lukitsemalla ohjelmisto ja laitteisto yh-
teen tuoteavaimen (Product Key) avulla. OTTK:lla on kéytéssa KMS-
palvelin, jota kaytetddn talla hetkella Windows 2008 palvelimien akti-
voinnissa.

KMS-palvelin toimii siten, etta kaikkien verkossa olevien tydasemien seké
palvelimien aktivointi suoritetaan keskitetysti yhden palvelimen kautta,
ilman etté jokainen tybasema ottaa yhteyden Microsoftin aktivointipalve-
limeen. Windows 7 siirtymisen kannalta KMS -pohjainen aktivointimalli
ei tule vaatimaan muutoksia, koska KMS-palvelimella on jo kéaytossa Da-
taCenter tason tuoteavain. Kun palvelu on otettu kayttdén onnistuneesti,
tybasemat suorittavat aktivoinnin etsimélla KMS-palvelimen sijainnin
verkosta.
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3 AUTOMATISOINTI

Automatisoinnin padtarkoitus on helpottaa tytasema-asennuksien kayt-
toonottoa, seka tarjota keskitetty ja mahdollisimman tehokas asennusmalli
koko organisaation kayttdon. Vuosien aikana teknologia on kehittynyt
huimasti ja ldhes jokaisen uuden Windows kéayttojarjestelmaversion yh-
teydessd menetelmat ja tyokalut ovat muuttuneet enemmén tai vahemman.
Windows 7:n kannalta tarkeimmét tekniikat ovat vastaustiedostot, verkko-
jakelu, sekd skriptatut asennukset. Se mité tekniikkaa kannattaa kaytta,
riippuu organisaation toimintaymparistosta seka tarpeista. Yksi tekniikka
ei valttamatta ole yli muiden, vaan kaikissa on omat vahvuutensa ja heik-
koutensa. Automatisoinnin tarpeellisuus on aina tapauskohtainen. Yhtena
nyrkkisdédntond voidaan pitéd, ettd alle kymmenen tydaseman automa-
tisointia ei valttdméatta kannata toteuttaa, koska siirtyma- ja kayttéonotto-
kulut tulevat todennékdisesti kalliimmaksi kuin perinteinen manuaalinen
asennus. Tatd suurempien tydasema méaarien automatisointi alkaa maksaa
itsedan takaisin varsin nopeasti. Toki ennen automatisointiin siirtymista on
kartoitettava organisaation vaatimukset, seka yleiset kdyttéonoton toimin-
tamenetelmat. (Jarvinen, J. 2011, 62 — 64.)

Automatisoituun tydasema-asennukseen siirtyminen ei ole valttdmétt4 no-
pea tai edullinen prosessi. Jos organisaatiossa ei ole ennestddn tuntemusta
tai kokemusta automatisoidun asennuksen toteuttamisesta, kestda teknii-
koihin ja ty6kaluihin tutustuminen jonkin aikaa. My0s vaatimusmaarittely-
jen ja suunnitelmien tekemisessa menee oma aikansa. Automatisointiin on
hyva tutustua esimerkiksi virtuaalisessa ymparistdssa, jolloin prosessin voi
aina aloittaa alusta helposti jos jotain menee pieleen. Organisaation kan-
nalta tarkein seikka automatisointiin siirtymisessa ja yllapidossa lienee oi-
kean automatisointimenetelman l6ytdminen. Testiympdriston pystyttami-
nen ja erilaisten kayttoonottomenetelmien kokeilu on erittdin térkeét,
vaikka se saattaa ehka aluksi tuntua ylimaaréiselta ty6lta. Ei ole olemassa
yhtd ainoata oikeata tapaa kuinka automatisointi toteutetaan: organisaation
tarpeet on aina otettava huomioon ja mukautettava toimintamenetelmié
niitd vastaaviksi.

Yllapidon nakdkulmasta katsottuna nykyaikaiset ohjelmistot, tekniikat ja
tyOkalut tarjoavat useita erilaisia, sekd hyvin joustavia vaihtoehtoja tyo-
asema-asennuksien toteuttamiseen. Edelleenkin jotkut tyOvaiheet pitéa
tehda kasin, mutta suurin osa tydkaluista tarjoaa graafisen, seka helppo-
kayttoisen kayttoliittymén, yhdistettyind kattaviin ominaisuuksiin ja do-
kumentaatioon. Microsoftin sivuilta on saatavilla tyokaluja ty6asemien
kayttdonottoa varten, joista osa on ilmaisia ja osa maksullisia. Lukuisten
tyokalujen, sekd menetelmien mééra saattaa aiheuttaa hieman epaselvyyk-
sid, silla yhtendista linjaa automatisoinnin toteuttamiseen ei varsinaisesti
ole. Tama aiheuttaa hieman pohdintaa eri tydkalujen tarpeellisuudesta ja
ominaisuuksista miettiessa oman organisaation soveltuvuutta tietyille toi-
mintamenetelmille. Oikeastaan Windows Vistasta lahtien kayttojarjestel-
man mukautettavuus automatisoitua kayttoonottoa varten on huomattavas-
ti kehittynyt.
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3.1 Windows 7 -asennusympaéristo

Windows 7 -asennusympéristd koostuu itse asennusohjelman (setup.exe)
liséksi tarvittavista tiedostoista ja resursseista, seké tietenkin nakoistiedos-
toista boot.wim ja install.wim. Asennus on siis nakoistiedostopohjainen,
jonka avulla asennusprosessi on pyritty luomaan mahdollisimman yhtendi-
seksi ja mukautettavaksi. Asennusohjelma on suunniteltu siten, ettd kéyt-
toonotto olisi mahdollisimman joustavaa my6s organisaatioissa. Asennus
tukee useita kayttdonottoskenaarioita, joista on kerrottu tarkemmin luvus-
sa 3.2. Edut Windows XP:n verrattuna ovat huomattavia, mutta Windows
Vistaan verrattuna asennusohjelma muutokset ovat pienempid. Tuo-
teavaimen syottd on siirretty asennuksen viimeistelyvaiheeseen, joka on
ehk& kayttadjan kannalta parempi vaihtoehto. Asennusohjelma luo myos
automaattisesti piilotetun osion kovalevyn salausta varten (BitLocker Dri-
ve Encryption). My0ds asennusohjelmaan sek& Windows Tervetulotilaan
on tehty pienid optimointeja, jotka nakyvéat padosin toimintojen nopeudes-
sa sekd selkeammalld palautteella siitd kuinka asennus edistyy. (Tulloch,
Northrup, Honeycutt & Wilson. 2010, 93.)

Ennen tybasema-asennuksen automatisoinnin toteuttamista tulee ymmar-
tdd miten Windows 7:n asennusympéristd toimii ja mistd se koostuu.
Asennusprosessin tunteminen helpottaa useiden pédatoksien tekoa niin na-
koistiedoston kehitysvaiheessa, kuin oikeiden kayttdonotto menetelmien
suunnittelussa. Kaikki saatavilla olevat Windows 7 versiot kdyttavat sa-
maa nakdistiedostoa, joka on tallennettu asennusmedian sources -
hakemiston install.wim -tiedostoon. Microsoft toimittaa asennusmedia
kuitenkin versiokohtaisesti, joka tarkoittaa sitd, ettd asennettavaa versiota
ei paase valitsemaan asennuksen aikana kuten Windows Vistassa. Téasté
huolimatta nakdistiedostoa voidaan tarvittaessa muokata siten, etté version
valinta saadaan asennuksen aikana nakyviin tai asennettava versio voidaan
muuttaa toiseen versioon. (Tulloch ym. 2010, 101 — 102.)

Koko asennusprosessi voidaan oikeastaan jakaa kolmeen padvaiheeseen:
esiasennus, ajonaikainen madritys ja Windows Tervetulotila. Windowsin
asennuksen aikana nama vaiheet suoritetaan tietysséd kohtaa asennuspro-
sessia. Ndiden kolmen paavaiheen liséksi asennuksen aikana suoritetaan
useita méaaritysvaiheita (ks. luku 3.1.5 ja liite 1), jotka suorittavat tiettyja
toimintoja, seké ottavat kéyttdon vastaustiedostoissa maaritettyja asetuk-
sia. Asennusprosessin aikana kéytetddn yhtd tai kahta vastaustiedostoa.
Unattended.xml sisaltda suurimman osan toiminnoista ja asetuksista. Win-
dowsin Tervetulotilan muokkausta varten kaytetdan vastaustiedostoa oo-
be.xml. (Microsoft. 2009j; Tulloch ym. 2010, 101 - 102.)
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3.1.1 Kayttojarjestelmaversion muokkaaminen

Kuten edellisessd luvussa mainittiin, kéyttdja ei paase oletuksena valitse-
maan kayttojarjestelman versiota asennuksen aikana. Microsoft ei ole kui-
tenkaan poistanut muita kayttojarjestelmaversioita installwim -
nakoistiedostosta, joten muiden versioiden asennus on edelleen mahdollis-
ta pienen ja helpon muokkauksen kautta. Eri versioiden tuoteavaimet eivét
kay ristiin, joten esimerkiksi Professional tuoteavaimella ei voida asentaa
Ultimate -versiota. Mikali kaytdssd on kuitenkin useita eri lisensseja ja
tuoteavaimia, eika tarvetta vastaustiedostolle ole, voidaan version valinta
toteuttaa.

Version valinta on erittdin helppo ottaa kayttoon. Tieto asennettavasta ver-
siosta on tallennettu né&kdistiedoston sources -hakemistossa sijaitsevaan
El.cfg -tiedostoon. Rakenteeltaan tiedosto on hyvin yksinkertainen, kuten
kuvasta 3 voidaan paatelld. EditionID:11a maaritetdan, mika versio kaytto-
jarjestelmésta asennetaan: Starter, HomeBasic, HomePremium, Profes-
sional tai Ultimate. Channel maaritt&da kaytossé olevan jakelutavan (OEM
tai Retail), sek& VL volyymikayttéoikeuden. (Microsoft. 2009j.)

Tiedosto Muokkaa Muotoile Naytd Ohje

[EditionID]
professional
[Channel]
Retail

[vL]

0

Kuva 3.  Kayttdjarjestelma version maaritys El.cfg tiedostolla

Kaikessa yksinkertaisuudessaan tiedostoa muokataan tarpeita vastaaviksi
ja se tallennetaan, jolloin asennus saadaan vietya lapi halutulla versiolla.
Mikali tiettya versiota ei haluta valita etukdteen, voidaan koko tiedosto
poistaa jolloin asennuksen aikana nédytetdan lista asennettavista versioista.
(Microsoft. 2009j.)
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3.1.2 Esiasennus

Esiasennuksen aikana asennusohjelma latautuu ja valmistelee tietokoneen
sekd asennusohjelman asennusta varten. Kokonaisuudessaan asennuksen
aikana suoritetaan useita tehtavia, joista on kerrottu tarkemmin seuraavissa
kappaleissa. Kuvassa 4 on myos kuvattu esiasennus vaiheen rakennetta
koko asennusymparistossa. (Tulloch ym. 2010, 102 — 103.)

Online Windows
> Pmlm'> Conﬁgurat> Welcome
Setup Windows PE Disk Image Boot
Configuration Configuration Configuration Deployment Configuration

Kuva 4.  Esiasennus (Tulloch ym. 2010, 102.)

Windowsin asennuksen konfiguroinnin aikana asennusohjelma tarkistaa
vastaustiedostojen olemassaolon ja madrittdd kaytetdadnko interaktiivista
vai valvomatonta asennusta. Riippuen kumpaa asennusmenetelmaé kayte-
tddn ja kuinka paljon asennukseen liittyvid asetuksia on muutettu, voi
asennuksen graafinen ulkoasu vaihdella. Seuraava vaihe on Windowsin
esiasennusympariston (Windows Preinstallation Environment) konfigu-
rointi. Esiasennusta varten méaaritetyt asetukset otetaan kayttéon vastaus-
tiedostosta Windows PE -maéritysvaiheen aikana. (Tulloch ym. 2010, 102
—-103))

Myods kovalevy valmistellaan asennusta varten. Kovalevyn alustus ja osi-
ointi tehd&an tarvittaessa kayttajan toimesta graafisen kayttoliittymén
kautta tai automaattisesti vastaustiedoston perusteella. Taman jalkeen
Windows 7:n nakdistiedosto kopioidaan kovalevylle kédytettavéstad asen-
nusmediasta tai verkkojaosta. Kéytanndssa tdma tarkoittaa nakdistiedoston
purkua, jolloin tarvittavat tiedostot ja resurssit puretaan valiaikaisesti ko-
valevylle, josta ne asennetaan maaritetylle kovalevyn osiolle. (Tulloch ym.
2010, 102 - 103.)

Viimeiseksi asennusohjelma Kirjoittaa ja viimeistelee kaynnistyskokoon-
panotiedot kovalevylle. Tiedot tallennetaan BCD -tiedostoon kovalevyn
piilo-osiolle \boot\bcd\. Aiemmista Windows kéayttojarjestelmaversioista
poiketen, Windows 7 Kirjoittaa kdynnistyskokoonpanon Boot Configurati-
on Data Editor (BCDEdit) -ohjelmalla. Viimeisena kasitelldan vastaustie-
doston offlineServicing -maaritysvaiheen mukaiset asetukset, ks. luku
3.1.5. (Microsoft. 2009j; Tulloch ym. 2010, 102 — 103.)
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3.1.3 Ajonaikainen maaritys

Ajonaikaisen mééarityksen (Online Configuration) aikana suoritetaan useita
mukautustehtavia kayttamalla specialize -méaéritysvaihetta. Uniikit tieto-
kone- ja laitteistokohtaiset asetukset maéaritetdén vastaustiedoston perus-
teella (kuva 5). Naihin asetuksiin kuuluvat mm. verkkomadaritykset, kan-
sainvaliset asetukset ja toimialueen tiedot. Miké&li vastaustiedostoon on
madritetty ulkopuolisten ohjelmapakettien asennus, suoritetaan se asetuk-
sien méaarittamisen jalkeen. Toimintoja voidaan myos skriptata ajettavaksi
vaiheen aikana. (Microsoft. 2009j; Tulloch ym. 2010, 103 — 104.)

: : Online Windows
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Customize Copy Modify
Networking Files Configuration

Kuva 5.  Ajonaikainen madaritys (Tulloch ym. 103.)

Kokonaisuudessaan prosessin aikana kopioidaan useita tiedostoja ja muu-
tetaan kokoonpanoasetuksia. Tamé vaihe asennuksesta voi vaihdella suu-
resti, riippuen siitd kuinka paljon muutoksia on madritetty vastaustiedos-
tossa tehtévaksi specialize -méaaritysvaiheessa. Mitd enemman muutoksia
ja tarvittavia tiedostoja, sitd kauemmin taman vaiheen suoritus kestéa.
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3.1.4 Windows Tervetulotila

Windows Tervetulotila (Windows Welcome) on asennuksen viimeinen
suurempi vaihe (kuva 6), jonka aikana asennus viimeistelld&n ja mahdolli-
set ensimmaisen kayttokerran méaaritykset otetaan kayttdon, jos niitd on
madriteltynd vastaustiedostossa oobe.xml. T&ssé vaiheessa asennusohjel-
ma kysyy my0s tuoteavainta, jos sitd ei ole erikseen madritetty vastaustie-
dostossa. Graafinen ulkoasu saattaa vaihdella vastaustiedoston méaarityksi-
en mukaan. (Microsoft. 2009j; Tulloch ym. 2010, 104.)
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Kuva 6.  Windows Tervetulotila (Tulloch ym. 2010, 104.)
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3.1.5 Maééaritysvaiheet

Madritysvaiheet (Configuration Pass) ovat Windows asennuksen aikana
suoritettavia pienempia vaiheita, joiden avulla nékdistiedostoon voidaan
vield tehdd muutoksia ennen asennuksen valmistumista. Vaiheet suorite-
taan yksitellen tietyssa kohtaa Windowsin asennusprosessia. Vastaustie-
doston avulla voidaan madarittdd, mitd asetuksia tai maarityksia otetaan
kayttoon tietyn vaiheen aikana. Kaikkia vaiheita ei valttamatta ajeta asen-
nuksen aikana riippuen siitd, kdytetdanko vastaustiedostoa ja mita asetuk-
sia on madritetty kdytettaviksi. (Microsoft. 2009b; Microsoft. 2009c, 4-13
—4-15; Tulloch ym. 2010, 107.)

Madritysvaiheiden ymmartamisestd on hyotya automatisoidun asennuksen
toteuttamisessa. Kun vastaustiedostoja hallitaan Windows System Image
Manager (Windows SIM) -tydkalulla on térkeéa, ettd oikeat asetukset ja
maadritykset osataan kohdistaa oikeaan maaritysvaiheeseen. Vastaustiedos-
ton tulkitseminen ja mahdollinen kasin tehtdvda muokkaus on myods hel-
pompaa jos toimintaperiaatteet ovat selvilld. Myds System Preparation
Tool (Sysprep) -tyokalua kaytettdessd on helpompaa tydskennelld kun
ymmartaa toimintojen ja maaritysvaiheiden yhtalaisyydet. Tarkempi Ku-
vaus maaritysvaiheista loytyy liitteesta 1.

11
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3.2 Tyobasemien kayttoonottoskenaariot

Tybaseman kayttoonotto voidaan automatisoida usealla eri tavalla riippu-
en ldhtokohdasta ja laitteistosta. Skenaarioiden kaytettdvyys ja mahdolli-
suudet on selvitettdva suunniteltaessa kayttéonottoa. Joidenkin skenaarioi-
den soveltuvuus saattaa riippua mm. organisaation tyoymparistosta, verk-
ko-infrastruktuurista tai budjetista. Seuraavissa luvuissa esitellaan erilaiset
kayttdonottoskenaariot yleiselld tasolla. (Microsoft. 2009c, 3-2.)

3.2.1 Uusi tietokone

Uusi tietokone (Bare-Metal) skenaariossa kayttojarjestelma asennetaan uu-
teen tietokoneeseen uudelle, kayttdméattomalle kovalevylle. Tarvittaessa
kovalevyn osiointi ja alustus pitaa suorittaa asennuksen yhteydessa, mikali
sitd ei ole laitteistovalmistajan osalta tehty. Skenaariolla saavutetaan kai-
kista yhtendisin kokoonpano, koska vanhaa dataa ei entuudestaan 16ydy
kovalevyltd. Menetelmaa voidaan pitd4 kokoonpanonhallinnan perustana.
Vaikka tdma skenaario lienee useasti paras vaihtoehto yllapidon ja asen-
nuksen kannalta, vaatii se aina suurimman investoinnin laitteistoon. (Tul-
loch ym. 2010, 100.)

3.2.2 Paivitys

Paivitys (In-Place Upgrade) skenaariossa aikaisempi Windows versio pai-
vitetddn uudempaan versioon ilman, ettd mitaan tietoja haviaa kohdeko-
neelta. Ohjelmat, asetukset, tiedostot sdilyvat muuttumattomina ja ovat he-
ti kéytettavissé paivityksen jalkeen. Windows Vista SP1 on ensimmaéinen
Microsoftin kayttojarjestelmd, joka tukee tatd tekniikkaa ja se voidaan
paivittdd Windows 7:84n. Vanhemmat kayttojarjestelmat kuten Windows
XP eivét tue tdtd menetelmaédn, koska se poikkeaa radikaalisti Windows
7:std nakoistiedoston ja rakenteen kannalta. Mikéli tavoitteena on nimen-
omaan siirtyd Windows XP:std Windows 7:4é&n, voidaan kayttaa Virkistys
skenaariota, joka séilyttda tiedostot sekd asetukset muuttumattomina.
(Microsoft. 2009c, 3-4 — 3-5; Tulloch ym. 2010, 99 — 100.)

Ensiksi tietokoneen kovalevy varmuuskopioidaan kokonaisuudessaan toi-
seen sijaintiin. Taman jalkeen Windowsin asennus kaynnistetdan ja asen-
nustavaksi valitaan péivitys. Kun asennus on viety onnistuneesti loppuun,
tehdaan tarvittavat muutokset kuten ajureiden tai ohjelmistojen péivitys.
Paivitys skenaario lienee helpoin ja yksinkertaisin tapa Windows 7:n kéyt-
toonotossa, mutta sen kokonaiskulut saattavat nousta korkeaksi useasta eri
syystd. Vanhasta asennuksesta voi jaada jotain sellaista dataa, joka saattaa
aiheuttaa tietoturvariskeja tai muuten heikentéé kayttokokemusta. Olemas-
sa olevan jarjestelmékokoonpanon arviointi voi olla vaikeaa ja muutok-
senhallintaprosessissa saattaa ilmeta hankaluuksia kéyttéonoton yhteydes-
sé. Ohjelmien toiminnassa saattaa myos esiintya ongelmia péivityksen jal-
keen. (Microsoft. 2009c, 3-4 — 3-5; Tulloch ym. 2010, 99 — 100.)
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3.2.3 Virkistys

Virkistys (Wipe-and-Load) skenaariossa keratadn talteen kaytossé olevan
kayttojarjestelman tiedostot ja asetukset, jonka jalkeen kohdekone tyhjen-
netdan ja uusi kayttojarjestelma asennetaan kayttamalla puhdasta asennus-
ta. Tietojen siirrossa voidaan kayttad User State Migration Tool (USMT)
tyokalun Scanstate ja Loadstate -toimintoja (kuva 7). Toinen vaihtoehtoi-
nen tyokalua t&t& prosessia varten on Windows Easy Transfer (WET).
Tyypillisesti skenaario toteutetaan viidessa osassa: aluksi tietokoneen ko-
valevysté otetaan varmuuskopio, jonka jélkeen halutut asetukset ja tiedot
tallennetaan esimerkiksi palvelimelle tai siirrettavéalle medialle. Seuraa-
vaksi kdynnistetddn Windowsin asennus ja asennustavaksi valitaan mu-
kautettu. Asennuksen jalkeen ohjelmat asennetaan uudestaan ja kayttaja-
kohtaiset asetukset ja tiedot palautetaan uuteen asennukseen. (Microsoft.
2009c, 3-5 — 3-6; Tulloch ym. 2010, 100.)

/ 5ailo

Scanstate Loadstate

NP

Tydasema
Kuva 7.  Virkistys skenaarion toimintaprosessi (Tulloch ym. 2010, 100.)

Koska kayttéonotto tehdaan pitkalti samalla tavalla kuin Uusi tietokone
skenaariossa, pysyy tietokoneen suorituskyky korkeana ja vakaana. Asen-
nettavan kayttojarjestelman versiota ei ole mydskaan rajoitettu millaéan ta-
valla. Skenaarion heikkoudet liittyvat Iahinnd tiedonsiirrosta aiheutuviin
lisdtoimenpiteisiin. Tallennussijainnin ja levytilan lisdksi kayttéonotossa
tarvitaan USMT tai WET -tyOkalujen kayttod. Kaikki kaytettavét ohjel-
mistot on asennettava uudelleen ja jotkut kayttdjakohtaiset asetukset saat-
tavat vaatia uudelleen konfigurointia. (Microsoft. 2009c, 3-7.)
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3.2.4 Korvaus

Korvaus (Side-by-Side) skenaariossa uuteen tai korvattuun tietokoneeseen
tehdaén puhdas kayttojarjestelman asennus, jonka jalkeen tiedostot ja ase-
tukset tuodaan vanhalta tydasemalta valiaikaisesta tallennussijainnista
(kuva 8). Kayttajatietojen siirto voidaan toteuttaa USMT tai WET -
tyokaluilla. Ensimmainen vaihe skenaarion toteutuksessa on asetuksien ja
tietojen tallentaminen valiaikaiseen tallennussijaintiin. Kun tdmé on tehty,
suoritetaan Windowsin puhdas asennus. Lopuksi tarvittavat ohjelmat
asennetaan ja tiedot palautetaan tallennussijainnista. (Microsoft. 2009c, 3-
12 — 3-13; Tulloch ym. 2010, 101.)

e T

Scanstate : Loadstate

Sailo

Vanha ty6asema Uusi tyoasema
Kuva 8.  Korvaus skenaarion toimintaprosessi (Tulloch ym. 2010, 101.)

My0s téssé skenaariossa on vahvuuksia ja heikkouksia. Koska skenaarios-
sa tehddén Windowsin puhdas asennus uuteen tai vaihdettuun tietokonee-
seen, ei tietokoneelle jaa ylimaardista dataa edellisestd asennuksesta. Tal-
16in saavutetaan myos vakaa ja tietoturvan kannalta turvallinen kéyttoym-
paristd. Kayttajan kannalta skenaarion toteutus on suhteellisen helppo, sil-
Ia tietokoneella tydskentelya ei tarvitse keskeyttda tiedonsiirron ajaksi.
Skenaario heikkouksia ovat uuden laitteiston hankinta, seka erillisen tal-
lennussijainnin konfigurointi ja levytilan tarve. Siitd huolimatta, ettd kéyt-
tajan tiedot siirretddn uuteen koneeseen, tarvitsee kaikki ohjelmat kuiten-
kKin asentaa uudelleen. Lisaksi tiedonsiirto ei valttamatta ole taydellinen ja
joitakin asetuksia voi jaada siirtamatta tietokoneeseen, joka saattaa vaikut-
taa kdyttdjan tuottavuuteen ja lisata toita konfiguroinnin yhteydessa. (Mic-
rosoft. 2009c, 3-14 — 3-16.)
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3.3 Vastaustiedosto

Vastaustiedoston (Answerfile) avulla voidaan toteuttaa taysin tai osittain
automatisoitu Windowsin asennus. Vastaustiedoston tarkoitus on kertoa
vastaukset Windowsin asennusohjelman pyytamille tiedoille, jolloin kéyt-
t4jan ei tarvitse syottaa tietoja asennuksen aikana. Menetelmé helpottaa
asennuksen suorittamista ja sadstad huomattavasti aikaa kun kaikkia arvoja
tai tietoja ei tarvitse syottaa kasin. Kayttamalla vastaustiedostoa voidaan
madrittdd esimerkiksi mille kovalevylle kayttojarjestelma asennetaan,
kuinka kovalevy osioidaan tai mik& tuoteavain syotetaan. (Pilli, T. 2010,
18; Tulloch ym. 2010, 91.)

Vastaustiedostoa voidaan tarvittaessa muokata kasin, mutta helpompaa on
kayttad Windows AIK:n mukana toimitettua Windows SIM -tyokalua. Ai-
kaisemmissa Windows kayttojarjestelmissd vastaustiedosto on koostunut
useasta eri tiedostosta, mutta Windows Vistasta l&htien kdytetdén paéasial-
lisesti vain yht& tiedostoa, joka on oletuksena nimeltddn Unattend.xml. Jos
vastaustiedoston toiminnallisuutta halutaan testata asennusmedialta esi-
merkiksi DVD:Ita tai USB-tikulta, pitd4 vastaustiedoston nimi olla Au-
toUnattend.xml. Windowsin Tervetulotilaa varten on erillinen vastaustie-
dosto Oobe.xml. Rakenteeltaan vastaustiedosto koostuu XML-syntaksin
mukaisista tageista, jotka siséltdvat vastauksen asennusohjelman tiettya
ominaisuutta varten. Nama tagit on jaettu vastaustiedostoon Windows
maadritysvaiheiden, komponenttien ja ominaisuuksien perusteella. (Pilli, T.
2010, 18; Tulloch ym. 2010, 91.)

Vastaustiedosto on loppujen lopuksi varsin helppolukuinen, jos merkinta-
Kielet ovat ennestéan tuttuja. Vastaustiedoston padosat eli maaritysvaiheet,
sekd komponentit on merkitty seuraavasti. Maaritysvaiheet ovat merkitty
tageilla <settings pass="madritysvaihe’> ja vastaavasti komponentit alka-
vat tageilla <component name="asennusosa’>. Liséksi komponenteissa
voi olla muita lisdparametreja kuten processorArchitecture. Alla on esitel-
tynd esimerkkeja vastaustiedoston yleisesta merkintatavasta. Katso myos
liitteet 2 ja 3.

<settings pass="specialize">
<component name="Microsoft-Windows-Shell-Setup" proces-
sorAr chitecture="amd64" publicKeyToken="31bf3856ad364e35"
language="neutral" versionScope="nonSxS3"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/Stat
e" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<ComputerName>Win7</ComputerName>
<TimeZone>FLE Standard Time</TimeZone>
</component>
</settings>

15



Ty0Oasema-asennuksien automatisointi Oikeushallinnossa
-

Jos asennuksen aikana halutaan luoda tietyn kokoinen osio tietokoneen
ensisijaiselle kovalevylle, nayttéisi kyseinen vastaustiedoston osa suurin
piirtein alla olevalta.

<DiskConfiguration>
<WillShowUI>OnError</WillShowUI>
<Disk wcm:action="add">
<DiskID>0</DiskID>
<WillWipeDisk>true</WillWipeDisk>
<CreatePartitions>
<CreatePartition wcm:action="add">
<Order>1</Order>
<Type>Primary</Type>
<Size>100</Size>
</CreatePartition>
<CreatePartition wcm:action="add">
<Order>2</Order>
<Type>Primary</Type>
<Size>25600</Size>
</CreatePartition>
</CreatePartitions>
</Disk>
</DiskConfiguration>

Ylla oleva madritys suorittaa vain kovalevyn osioinnin ja alustuksen.
Asennusta varten 10ytyy oma maéritys, joka voi olla alla olevan nékdinen.

<ImageInstall>
<OSImage>
<InstallTo>
<DiskID>0</DiskID>
<PartitionID>2</PartitionID>
</InstallTo>
</0SImage>
</ImagelInstall>

Yksi vastaustiedoston hyédyllisimmista ominaisuuksista on komentojen
ajaminen ensimmaisen kirjautumisen yhteydessa. Nama voidaan maarittaa
oobeSystem maéritysvaiheen ja Microsoft-Windows-Shell-Setup kom-
ponentin alle:

<SynchronousCommand wcm:action="add">
<CommandLine>%SystemRoot$\System32\reg.exe ADD
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Adv
anced\ /v HideFileExt /t REG DWORD /d 0 /f
</CommandLine>
<Order>1</Order>
</SynchronousCommand>
<SynchronousCommand wcm:action="add">
<CommandLine>%SystemRoot$\System32\reg.exe ADD
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Adv
anced\ /v Start ShowRun /t REG DWORD /d 1 /f
</CommandLine>
<Order>2</Order>
</SynchronousCommand>
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3.4 Verkkokaynnistys

Verkkokaynnistys on yksi avaintekijoistd automatisoidussa ymparistoissa.
Sen kayttoonotto on suhteellisen helppoa ja nopeaa, eika se vaadi yllapitoa
tydasemien osalta sen jalkeen, kun tarvittavat asetukset on méaaritetty tyo-
asemiin. Verkkokaynnistys voidaan toteuttaa Preboot Execution Environ-
ment (PXE) tekniikan avulla siten, ettd tydasema kaynnistetd&n suoraan
verkosta ilman kovalevya tai kayttojarjestelméa. Tama tietenkin vaatii yh-
teensopivan laitteiston, BIOS:n ja tarvittavien maarityksien konfigurointia
niin tydasemalta kuin DHCP-palvelimelta. Asetus l6ytyy BIOS:sta yleensa
nimelld Network Boot, PXE, LAN Option ROM tai vastaava. PXE perus-
tuu Wake-on-LAN tekniikkaan, joka tarkkailee verkkokortille saapuvaa
liilkennettd. Modernit tietokoneet sisaltavat jarjestden tuen verkkokaynnis-
tystd varten, mutta ennen vuotta 2001 valmistetuista tietokoneista ominai-
suus saattaa puuttua. Yleisesti ottaen tietokoneet, jotka tayttavéat Intelin ja
Microsoftin PC99-maadritykset kykenevét verkkokaynnistykseen. (Pilli, T.
2010, 12 -13)

Network boot from Intel E1888
Copyright (C) 2883-2888 UMware, Inc
Copyright (C) 1997-2888 Intel Corporation

CLIENT MAC ADDR: B8 58 56 12 BF 99 GUID: 42319558-79DA-5557-B745-C571ABABCEID

CLIENT IP: 192.168.08.181 MASK: 255.255.255.8 DHCP IP: 192.168.48.18
GATEHAY 1P: 192.168.8.1

Downloaded WDSNBP. ..

Press F12 for network service boot
Architecture: x64

Contacting Server: 192.168.8.12.
TFTP Dowunload: boot\x64\pxeboot.nl?

Kuva 9.  PXE verkkokéynnistys Intel E1000 verkkokortilla

Y14 oleva kuva 9 on otettu tydasemalta, jossa verkkokortti etsii DHCP-
palvelinta PXE-verkkokdynnistysta varten. Tybasema, jossa PXE on otettu
kayttoon, voidaan kaynnistdd kahdella eri tavalla. Jos kaynnistys halutaan
tehda verkon kautta, lahetetéan tietokoneen verkkokortille sité varten tehty
erityinen tietoliikennepaketti DHCP-palvelimelta DHCPOFFER-viestin
mukana. Tama paketti koostuu heksadesimaaliluvusta FF, seké verkkokor-
tin MAC-osoitteesta, joka lahetetdan verkkokortille 16 kertaa perakkain.
(Pilli, T. 2010, 12 - 13.)

Toinen vaihtoehto on suorittaa manuaalinen kaynnistys tydasemalta.
Yleensa tama toiminto kaynnistetddn jollain  ndppdimiston F-
funktiondppaimelld, joka ilmoitetaan tietokoneen kaynnistyessaé POST:n
aikana. Tama tapa toimii siis samalla periaatteella kuin fyysisen kaynnis-
tysmedian valinta ennen kéyttdjarjestelman latausta. Koska verkkokortteja
valmistavat useat eri tahot, on PXE:ta varten kehitetty useita ohjelmistora-
japintoja, joista tarkein on universaali verkkoajuri eli Universal Network
Driver Interface (UNDI). UNDI:n ansiosta jokaiselle verkkokortille ei tar-
vitse ladata omaa ajuria PXE:n kéayttda varten, vaan riittaa ettd verkkokort-
ti tukee kyseistda ominaisuutta. (Pilli, T. 2010, 12 —13.)
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DHCP Discover to Port 67
__Contains "PXECiient” extension tags _

o T ﬂ;;:w
=0 =
Extended DHCP Offer to port 68 contains: i

PXE server extension tags +
® [Other DHCP option tags] +
Step 2 | — cﬁ' Client IP addr DQ;H
Step3 |7 |__ DHCP Request to Instaliation Server port 67 i Proxy
Contains "PXEClient” extension tags Lo
+ [Other DHCP option tags) /
Y
e DHCP / Proxy
DHCP Ack reply to Port 68 DHCP Server|
Step 4 .
StepS  |— Coet
\ ™ Boot Service Discover to port 67 or 4011
Contains: “PXEClient” extension tags
+ [Other DHCP option taﬂ

S|
:”’ : —] PXE Boot Service Ack reply to client source port "‘i\ Service
tep il Chsat = Contains: [ PXE Server extension tags]
A (contains Network Bootstrap Program file name)

Downleaded |

—
Boot image Network Bootstrap Program download
request to TFTP port 69 or MTFTP port  |——1 MITFTP
[Csteps ] _ PXE (from Boot Service Ack) Service
Cisat i |

" Network Bootstrap Program Download to
PXE Client Chiare et o Boot Server

Kuva 10. PXE:n toimintaprosessi (Intel. 1999, 13.)

DHCP-asiakkaan ja palvelimen toiminta poikkeaa PXE:td kaytettiessa
hieman normaalista (kuva 10). Kun asiakas hakee IP-osoitetta DHCP-
palvelimelta DHCPDISCOVER -viestilld, l&hetetddn viestissd myos
PXEClient -lisdtietokenttd. Tama lisatietokenttd koostuu tietokoneen
UUID- sek& verkkokortin UNDI -tunnuksesta, prosessoritunnisteesta ja
DHCP Class ID -tunnuksesta. Viestin saavuttua palvelimelle, l&hetetddn
asiakkaalle DHCPOFFER -viesti, joka siséltdd IP-osoitteen lisdksi listan
saatavilla olevista PXE kaynnistyspalvelimista. (Intel. 1999, 13; Pilli, T.
2010, 13 -15))

Seuraavaksi asiakas l&dhettdd normaalin DHCP toimintaprosessin mukai-
sesti palvelimelle DHCPREQUEST -viestin, jonka avulla ilmoitetaan etta
ehdotettu IP-osoite otetaan kayttoon. Viimeiseksi IP-osoitteen kayttoonot-
to viimeistellddn DHCPACK -viestillda. Kun tybasema on saanut IP-
osoitteen ja se on otettu onnistuneesti kayttoon, ladataan erillinen verkko-
kéynnistysohjelma eli Network Bootstrap Program (NBP) kayttamalla
TFTP:ta. Verkkokaynnistysohjelma ottaa yhteyden maaritettyyn verkko-
resurssiin, jolloin kayttojarjestelman asennus tai kdyttd voidaan aloittaa.
(Intel. 1999, 13; Pilli, T. 2010, 13 - 15.)

PXE toimii ydintekniikkana monessa nakdistiedostojen jakeluun tarkoite-
tussa ohjelmistossa. Molemmat opinnédytetydssa késitellyt jarjestelmat eli
Windows Deployment Services ja ZENworks Configuration Management
kayttavat PXE:té (ks. luku 6 ja 7).




Ty0Oasema-asennuksien automatisointi Oikeushallinnossa

4 NAKOISTIEDOSTO

Tassa luvussa kuvatut menetelmét perustuvat Microsoftin virallisiin do-
kumentaatioihin, seka suosituksiin liittyen Windows 7 kayttojarjestelmén
kayttdonottoon ja nakdistiedoston koontiin. Nakdistiedostolla tarkoitetaan
kaapattua ja pakattua kopiota kéyttojarjestelméan asennuksesta, joka sisal-
taa tarvittavat tiedostot ja resurssit. Kun nékoistiedostoa késitelladn, pure-
taan se alkuperdiseen muotoonsa, jolloin sitd voidaan muokata esimerkiksi
Deployment Imaging and Servicing Management (DISM) -tyokalulla.
Termind nakdistiedosto saattaa kuulostaa oudolta, mutta kdytannossa silla
tarkoitetaan levykuvia, jotka ovat tiedostomuodoltaan *.WIM. Nakaistie-
dosto voidaan muokata erilaisten tydkalujen avulla, jolloin se saadaan réa-
taloitya hyvin tarkasti kayttoympériston vaatimusten mukaiseksi. Win-
dows kayttojarjestelmissa nakoistiedoston tiedostomuoto ja rakenne ovat
muuttuneet aika paljon eri Windows versioiden yhteydessa, mutta Win-
dows Imaging File Format on tdhdn mennessa kaikista joustavin ja moni-
puolisin. Automatisoidussa asennusymparistossa nékoistiedosto voi sijaita
esimerkiksi erillisella palvelimella, jonka kautta se jaetaan verkossa tyo-
asemien saataville.

4.1 Windows Imaging File Format

Windows Imaging File Format (WIM) on tiedostopohjainen nakdistiedos-
to, joka kehitettiin helpottamaan kayttojarjestelméan kayttoonottoa ja na-
koistiedoston muokkaus- ja koontiprosessia. Nékoistiedosto esiteltiin en-
simmaéisend Windows Vistassa, jonka jalkeen se on vakiinnuttanut ase-
mansa my6s uusimmissa Microsoftin kayttojarjestelmissa. Tavallisista
sektoripohjaisista levykuvista poiketen, tiedostopohjaisella nékéistiedos-
tolla saavutetaan parempi hallittavuus modulaarisuuden ansiosta. Win-
dows 7:n asennusmedia sisaltdd kaksi WIM-nékdistiedostoa, jotka ovat
boot.wim ja install.wim. Naista nimista voidaan paatelld, ettd boot.wim -
tiedostoa kaytetddn asennusymparistén kaynnistdmiseen ja install. wim -
tiedostoa asennuksen suorittamiseen. (Microsoft. 2009¢c, 4-2 — 4-3; Mic-
rosoft. 2007, 4; Tulloch. 2008.)

Nékoistiedostoon voidaan suoraan integroida mm. ajureita tai paivityksia
tyoasemalla kéyttamalla Deployment Image Servicing and Management
(DISM), Sysprep tai MDT -tyokaluja. Nékoistiedosto helpottaa huomatta-
vasti tyoskentelyé tydasemien yllapitdjan nakdkulmasta: modulaarisuuden
ansiosta yksi WIM-nékoistiedosto voi sisdltdd useita kayttojarjestelma
asennuksia, jotka voivat olla mukautettuja eri tavalla esimerkiksi laiteaju-
reiden tai ohjelmiston osalta. Nékoistiedostoon voidaan tehda helposti
muutoksia, eikd uutta nakoistiedostoa tarvitse valttdméatta lisatd uutta
koontia varten. Nakdistiedosto koostuu pakatuista tiedostoista ja resurs-
seista, joita kaytetdan kayttojarjestelman asentamiseen (kuva 11). Nama
tiedostot ja resurssit voidaan jakaa kuuteen osaan, joista on kerrottu seu-
raavissa kappaleissa. (Microsoft. 2009c, 4-8 — 4-9; Microsoft. 2007, 4.)
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Windowsin nakoistiedosto (.wim)

(wim- | [ Metatieto- | [z T | Metatieto- |
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Kuva 11. Nakaistiedoston rakenne (Microsoft. 2009j.)

Otsikko (Header) médrittelee nékoistiedoston sisallon. Se siséltéda tietoa
mm. kuinka monta nakdistiedostoa tiedostossa on, niiden koot, pakkaus-
tyypin sekd muistiosoitteet. Tiedostoresurssia (File Resource) kaytetddn
pakattujen lahdetiedostojen sdilomiseen. Kun tietoa tallennetaan nakois-
tiedostoon, se tallennetaan ensiksi 32 kilotavun palasina, joka edelleen pa-
kataan vield pienimmiksi paloiksi. Jokaisen palasen sijaintitieto tallenne-
taan erilliseen taulukkoon. Metatietoresurssi (Metadata Resource) sisaltaa
informaatiota tallennetuista tiedostoista, kuten hakemistorakenteesta ja
tiedostoattribuuteista, jotka on jaettu edelleen turvallisuus- tai hakemisto-
tietoihin. Informaatiota kédytetddn lahdetiedostojen uudelleen rakentami-
sessa. Yksi ndkoistiedosto sisaltdd yhden metatietoresurssin. (Microsoft.
2009c, 4-6; Microsoft. 2007, 8 —12.)

Hakutaulukko (Lookup Table) pitdd ylla tietoa resurssien sijainnista ja
koosta nakoistiedostossa. Sisaltdd tiedon resurssien osanumeroista, verta-
usarvoista sekd SHA-1 algoritmin mukaisen tiivisteen. XML-tieto (XML
Data) sisaltaa sekalaista tietoa nakoistiedostosta, kuten tiedostojen maarén,
nakadistiedoston koon, luonti- ja muokkauspaivdnmaarén. Tiedot on tallen-
nettu pakkaamattomaan XML-tiedostoon. Eheytystaulukko (Integrity Tab-
le) koostuu tiivistearvoon liittyvasté informaatiosta, jota kaytetdan nakdis-
tiedoston yhtendisyyden varmistamisessa kun nékoistiedostoon tehdyt
muutokset tallennetaan. (Microsoft. 2009c, 4-7; Microsoft. 2007, 13 — 15.)

Vaikka WIM-nékaistiedosto on tarkoitettu ensisijaisesti Windows Vista ja
Windows 7 kayttojarjestelmille, mikaan ei estd esimerkiksi Windows
XP:n lisaamistd nakdistiedostoon. Téallin ei tietenkdan voida kayttaa
Windows XP:n jalkeen julkaistuja tyokaluja nékoistiedoston muokkaami-
seen, mutta operaatio on toteutettavissa Windows PE 2.0, Diskpart ja Ima-
geX -tyokaluilla. Niille organisaatioille, jotka harkitsevat Windows XP:n
paivittamistd Windows 7:4an, voi tdma vaihtoehto tarjota hyvan lahesty-
mistavan tulevaan WIM-nékoistiedostojen hallintaan.
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4.2  Kayttéonottoprosessi

Nékaoistiedoston koonti ja mukauttaminen organisaation tarpeiden mukai-
seksi vaatii paljon taustaselvittelyd, suunnittelua sekd tuntemusta tyoase-
mista ja tuotantoymparistosta. Kayttoonottoprosessi etenee projektimaises-
ti vaiheesta toiseen, joten vaatimusmadrittely sek& projektisuunnitelma tu-
lisi olla valmiina ennen projektin aloittamista. Yleisesti ottaen k&yttéonot-
toprosessi koostuu viidesta vaiheesta, jotka ovat visiointi, suunnittelu, ke-
hitys, stabilointi ja k&yttoonotto. Seuraavien kappaleiden tavoitteena on
kertoa kunkin vaiheen p&ékohdista ja huomioitavista seikoista organisaati-
on ndkokulmasta. (Microsoft. 2009c, 4-17 — 4-18.)

Kayttoonoton onnistumisen kannalta on erittdin térkedd, etta erilaisiin
kayttoonottomenetelmiin tutustutaan huolella ajan kanssa. T&té vaihetta
kutsutaan nimelld Visiointi. Visioinnin tavoitteena on selvittdd, mitka
kayttoonottomenetelmat sopivat organisaation tarpeisiin parhaiten ja miten
ylipddnsé kayttoonotto voidaan toteuttaa. Visiointi on erdénlainen esi-
suunnitteluvaihe, johon kuuluu ideointi ja alustavien suunnitelmien, ta-
voitteiden sek& muiden projektidokumenttien luonti. Tarkempi suunnittelu
tehdd&n myéhemmin: visiointi on tavallaan my6s hallinnollinen kaytéanto,
jonka avulla voidaan alustavasti koota tiimit sek& sopia tyonjaosta. (Mic-
rosoft. 2009c¢, 4-17; Tulloch ym. 2010, 118 — 119.)

Suunnitteluvaihe toimii siirtyméné Visioinnin ja kayttoonoton valilla: Vi-
siointi vaiheessa tuotetut dokumentit ja resurssit toimivat suunnittelun
pohjana hahmoteltaessa projektin jatkoa. Paatavoitteina ovat nakdistiedos-
ton koonti- ja testiymparistén rakentaminen projektisuunnitelman mukai-
sesti. Testipalvelimien ja tydasemien liséksi ymparistosta tulisi 10ytya eri-
laisia resursseja lopullisen nakdistiedoston koontia, sekd muutoksien te-
kemistd varten. Naitd resursseja voivat olla esimerkiksi ajurit tai paivityk-
set. Tassa vaiheessa projektia paatetdan, minkélaista ndkoistiedostostrate-
giaa kaytetdan ja miten sen kayttod vaikuttaa testiympariston rakenteeseen.
(Microsoft. 2009c, 4-19; Tulloch ym. 2010, 119 —120.)

Varsinainen nakoistiedoston koonti tapahtuu kehitysvaiheessa. Kehitys-
sykli aloitetaan testipalvelimen konfiguroinnilla. Kayttédnotossa tarvittava
ympaéristd on myos rakennettava: siihen voi kuulua esimerkiksi aktivointi-
tai varmistuspalvelin, verkkojakoja, kayttoonottopisteitd yms. Kéayttoonot-
toympariston rakenne riippuu paljon siitd, millaista nakdistiedostostrategi-
aa kaytetaan ja kuinka hyvin organisaation verkko-infrastruktuuri soveltuu
tarpeisiin. Nékoistiedoston kehityksen ohella on myds luotava tarvittavat
paketit, skriptit seké vastaustiedostot, jotka mahdollisesti integroidaan na-
koistiedostoon tai suoritetaan verkkojaosta riippuen nakdistiedostostrate-
giasta. My6s suunnitelma ja myéhemmin toteutustapa siitd, miten mahdol-
liset aikaisemmat kayttajatiedot sekd ohjelmakohtaiset yhteensopivuuson-
gelmat ratkaistaan, on tehtdva tdssa vaiheessa. (Microsoft. 2009c, 4-20;
Tulloch ym. 2010, 120 — 121.)
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Stabilointivaiheen tavoitteena on testata nakoistiedostojen kayttdonottoa,
seké varmistaa niiden toimivuus testiymparistossé. Testiympariston tulisi
vastata mahdollisimman tarkasti tuotantoymparistod, jotta kayttoonotto
sekd mahdolliset ongelmatilanteet saataisiin kartoitettua tarkasti. Testauk-
sien aikana voidaan kayttéa virtuaaliymparistod, joka on ehka helpoin tapa
testata ja arvioida toimivuutta. Joissakin tapauksissa virtuaaliympéristd
saattaa poiketa lilan paljon tuotantoympéristostd, jolloin testaukset taytyy
suorittaa fyysisilla tietokoneilla. Tarkeimmét tehtavat voidaan jakaa kol-
meen osaan. Nakoistiedostojen kéayttéonoton testauksen aikana tarkkail-
laan yleiselld tasolla kuinka kayttoonotto onnistui, mité pitaa vielé kehittaa
ja millaisia ongelmia kayttdonoton aikana mahdollisesti esiintyy. (Mic-
rosoft. 2009c¢, 4-22; Tulloch ym. 2010, 121.)

Ongelmanselvittelyé varten tarvittavat menetelmat, resurssit ja henkilét on
oltava saatavilla koko k&yttdonotto testauksen aikana, jotta tarvittavat kor-
jaukset saadaan tehtyd mahdollisimman tehokkaasti. Kéyttoonotto testauk-
sen liséksi tulisi suorittaa koko prosessin operatiivinen arviointi, jonka
pohjana toimii testauksesta saadut tulokset. Tavoitteena on saada paatos
siitd, vastaako kayttdonottosuunnitelma tuotantoympériston todellisia vaa-
timuksia ja voidaanko siirtyd kayttoonottoon tuotantoymparistossa. Vii-
meinen tehtdva on paivitetyn kéyttoonotto kuvauksen luonti. Siind kootaan
yhteen tarvittavat korjaukset sek& ongelmanratkaisut, jotta projektissa voi-
daan siirtyd kayttoonotto vaiheeseen. Téltd pohjalta luodaan nakdistiedos-
to, jota tullaan ké&yttamaan kéyttéonotossa. (Microsoft. 2009¢c, 4-22; Tul-
loch ym. 2010, 121.)

Kayttoonottovaiheen tavoitteena on ottaa nakdistiedosto kéyttoén tuotan-
toymparistdssa ja varmistaa siirtyman vakaus ja toiminnallisuus. Kayt-
tdonotto on monivaiheinen ja pohjan koko prosessille luo tietenkin suunni-
telma ja stabilointi vaiheista saadut tulokset (suunnitelmat, menetelméat &
tekniikat). Tuotantoympéristosta riippuen kayttéonottoa varten tarvittavat
toimenpiteet kuten palvelinkoneen valmistelu, asennukset ja konfigurointi
tehdaan yhdelle tai useammalle palvelimelle. Riippuen organisaation
koosta ja palvelimien sekd ty6asemien méaéarastd, voi olla jarkevéa koota
useita asiantuntija tiimeja, jotka suorittavat asennuksen yhté aikaa eri puo-
lella verkkoa. Kéayttoonoton aikana joudutaan todennakdisesti soveltamaan
tarvittavia toimenpiteitd Stabilointi vaiheesta, jotta prosessi saadaan suori-
tettua loppuun asti vakaasti ja ylikuormittamatta verkkoa. Huolimatta siitd,
miten tarkalleen ottaen kéyttéonotto toteutetaan organisaatiossa, pysyy pe-
rusidea samana. Kuvassa 12 ja seuraavissa kappaleissa on kuvattu yleisella
tasolla miten kéyttéonotto etenee. (Tulloch ym. 2010, 121 — 122))
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1 » 2 » 3 > 4
Teknikon Viitetietokone Verkkojako Kohde
tietokone tietokoneet
—
<
o
Sl
&:’4
2 Tiedostojen ja Asennus Nakoistiedoston Nakoistiedoston
> resurssien Mukautus tallennus jakelu
valmistelu Testaus
2
S|
=
|
s DISM ImageX MDT
ImageX MDT WDS
MDT ZCM
Sysprep
Windows PE
Windows SIM

Kuva 12. Né&kdistiedoston kayttéonoton vaiheet

Nékoistiedoston valmistelut tehddén teknikon tietokoneella (Technician
Computer) kokoamalla tarvittavat resurssit jakelupisteeseen (Distribution
Share), joka jaetaan verkkoon nakdistiedoston koontia varten. Resurssit
voidaan myods koota siirrettdvédlle medialle, mutta tietojen yllapito on
huomattavasti tyolaampad, koska resurssit pitdd muutoksien yhteydessa
kopioida uudelleen ja Windowsin esiasennusympdristd pitdd kaynnistaa
manuaalisesti medialta. Sen sijaan jakelupistettd on helppo yllapitaa: riit-
taa ettd uudet tai muokattavat resurssit kopioidaan jakelupisteeseen, jolloin
vanhat versiot korvaantuvat ja ne ovat heti kaytettavissa. Jakelupiste
koostuu Windows 7:n asennustiedostoista, ohjelmista, ajureista seka muis-
ta tarvittavista paketeista. Windows SIM:a& voidaan kéyttaa tarvittavien
vastaustiedostojen luomisessa Windows asennusta varten. (Tulloch ym.
2010, 106.)

Nékoistiedosto asennetaan viitetietokoneeseen (Reference/Master Compu-
ter) jakelupisteestd, jonka jalkeen tarvittavat muutokset ja saadot tehdaén.
Viitetietokonetta kaytetdan padasennuksen luomiseen. Asennus tulisi to-
teuttaa automatisoidusti siten, ettd asennusprosessi pysyy yhtendisena ja
ettd se voidaan toistaa samalla tavalla kohde tietokoneissa. Lopuksi asen-
nuksesta poistetaan laitteistokohtaiset tiedot nakdistiedoston kloonausta
varten Sysprep -tyokalulla. Tatd vaihetta ei valttamatta tarvitse suorittaa,
jos tavoitteena on esimerkiksi lisatd olemassa olevaan nakdistiedostoon
pelkéstaan paivityksia. Talloin tarvittavien pakettien integrointi voidaan
tehda DISM tai Microsoft Deployment Toolkit tyokaluilla. (Tulloch ym.
2010, 106.)
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Mikali viitendkoistiedoston koostamisessa kaytetddn Sysprep -tyodkalua,
tarvitsee nakoistiedosto kaapata viitetietokoneelta ImageX -tyokalulla.
Kun kaappaus on suoritettu onnistuneesti, viitenakdistiedosto tallennetaan
verkkojakoon (Network Share) tydasemien asennusta varten. Windows
asennusohjelma kaynnistyy, lataa nakdistiedoston ja ké&yttad mahdollista
vastaustiedostoa tarvittavien madarityksien toteuttamiseen. Asennus Voi-
daan suorittaa my6s pelkastadn ImageX -tyokalulla kopioimalla vii-
tenékoistiedosto tydasemaan, mutta Windowsin asennusohjelma tarjoaa
monipuolisempia vaihtoehtoja kuten kdynnistyskokoonpanotietojen kirjoi-
tuksen. (Tulloch ym. 2010, 106.)

4.3 Nékoistiedostostrategia

Né&koistiedostostrategian avulla pyritddn maarittdamaan standardoitu tyo-
poytdkokoonpano jokaisen kaytdssa olevan kayttojarjestelman pohjalta.
Ideaalisessa tilanteessa tdma tarkoittaa sitd, ettd organisaation tietokonei-
siin voidaan asentaa standardi nakoistiedosto riippumatta ty6aseman si-
jainnista, laitteistosta tai kellonajasta. Taman jalkeen asennusta mukaute-
taan kayttdja-, ryhma- tai ymparistokohtaisesti joko skriptien, jakelupistei-
den tai erillisen tydasemahallinta-ohjelmiston avulla. Todellisuudessa ti-
lanne on huomattavasti monimutkaisempi ja monissa yrityksissa on kay-
t0ssé useita kymmenid nakoistiedostoja eri kayttojarjestelmisté eri ympa-
ristdja tai laitteistoja varten. (Microsoft. 2009c, 4-23.)

Teknisten kompromissien, tarkkojen laitteistohankintojen seka edistynei-
den skriptausmenetelmien kayttdminen voi vahentda tarvittavien nékois-
tiedostojen maaradd huomattavasti. Jos nékdistiedostostrategia otetaan heti
kayttoon kun tarve ndkdistiedostopohjaiselle asennuksille ilmenee ja tasta
kaytdnndsta pidetadn kiinni organisaation sisalla, on hyvin mahdollista et-
td tulevaisuudessa nakdistiedostojen hallinta helpottuu. Sen sijaan, jos or-
ganisaatiossa on jo kaytetty jonkin aikaa nékdistiedostoja asennuksien
suorittamiseen, eika varsinaista nakdistiedostostrategiaa ole suunniteltu tai
noudatettu, voi kaytdannén muuttaminen olla vaikeaa tai erittdin hidasta.
Suunniteltaessa nakdistiedoston siséltdd, on méaariteltdva minka tyyppista
nakoistiedostoa halutaan kayttda. Nakoistiedostotyypin valintaan vaikuttaa
mm. kuinka kauan nakdistiedostoa aiotaan yllapitad, millainen on kayt-
toonottoymparistd ja verkko-infrastruktuuri. (Microsoft. 2009c, 4-23 — 4-
24; Tulloch ym. 2010, 253.)

Yllapidon kannalta nakdistiedostojen maaré olisi suositeltavaa pitdad mah-
dollisimman pienend. Tama helpottaa nakoistiedostojen yllapitoa ja auttaa
yhtendistamaan laitteisto- ja ohjelmistokantaa. Eri kéyttojarjestelmien vaa-
timukset tai erityisesti jotain palvelua tai kayttdjia varten mukautetut na-
koistiedostot on otettava huomioon. Jos muissa tydasemissa kéytettavaa
yleista nakdistiedostoa ei voida kéayttad, on harkittava useamman nékois-
tiedoston koontia. Liséksi tulisi myds maéritella kuinka monta kayttojar-
jestelman nékdistiedostoa luodaan. On huomioitava, etta jollain tydase-
malla saatetaan kayttda jotain vanhempaa ohjelmistoa, joka ei tue uusim-
pia kayttojarjestelmid. (Microsoft. 2009c, 4-27.)
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Suunnittelusta ja k&yttoonotosta aiheutuvat kustannukset jakautuvat use-
aan osaan. Nakoistiedoston kehitys lienee kustannuksista suurin, sill4 na-
koistiedosto tulisi kehittéda siten, ettd tulevaisuuden yllapitokustannukset
olisivat mahdollisimman pienet, unohtamatta tietenkaan tietoturvan ja luo-
tettavuuden parantamista. Testi- ja tuotantoympériston rakentaminen kuu-
luu my0s tahan kategoriaan. Mitd korkeampaa automatisoinnin tasoa kay-
tetéan, sitd alhaisemmat ovat kehityskulut. Muut kustannukset koostuvat
testauksesta, tietojen tallennusratkaisusta sekd verkko-infrastruktuurin
konfiguroinnista. (Microsoft. 2009c, 4-27; Tulloch ym. 2010, 253 — 254.)

Pakettien lisdys nakoistiedostoon voidaan tehdé usealla eri tyokalulla (ks.
luku 5). N&mé paketit voivat sisaltdd mm. ajureita, tietoturvapéivityksia tai
kielipaketteja. Pakettien integroiminen nakdistiedostoon kasvattaa sen ko-
koa ja vaatii enemman tallennustilaa. Jos ndkoistiedosto tulisi jakaa laajal-
le maantieteelliselle alueelle, tulee ndkdistiedostossa huomioida sen koko
ja nain ollen tietoliikennekaistan riittavyys. Ison nékgistiedoston jako voi
tulla kalliiksi verkon kéyton ja toisaalta todennékoisesti hitaasti etenevan
asennuksen takia. Talloin tulisi pohtia mik& nékoistiedostoluokan tyypeis-
ta sopisi parhaiten asennusymparistéon. Toinen tarked huomioon otettava
seikka on verkko-infrastruktuuri. Kuinka moneen ty6asemaan nakdistie-
dosto on tarkoitus jaella, missa tydasemat sijaitsevat ja kuinka verkon ra-
kenne vaikuttaa nakoistiedoston jakeluun? Osa kayttdjistd saattaa sijaita
eri verkossa tai maantieteelliselld alueella, jossa verkon nopeus ja rakenne
saattaa vaihdella suuresti. (Microsoft. 2009c, 4-28 - 4-30.)

Nékoistiedostot jakautuvat kolmeen malliin: paksu (thick), ohut (thin) ja
molempien yhdistelma eli hybridi (hybrid). Jokaisella mallilla on omat
vahvuutensa ja heikkoutensa, joten ne soveltuvat hieman erilaisiin ympa-
ristdihin ja kayttokohteisiin. Nakoistiedostomallien avulla on helpompi
madritelld minka tyyppinen nékoistiedosto voidaan ottaa kayttoon seka
mitd paketteja nakdistiedostoon integroidaan. Organisaation verkko-
infrastruktuurista riippuen, kaiken tyyppisia nakoistiedostoja ei valttamatté
voida jakaa verkon kautta. (Microsoft. 2009c, 4-25 — 4-26.)
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Paksu nékdistiedosto on kooltaan suuri ndkdistiedosto, johon on integroitu
paljon erilaisia paketteja ydinohjelmistojen liséksi (kuva 13). Né&kdistie-
doston koonnin aikana paketit lisdtdadn nékoistiedostoon kayttamalla esi-
merkiksi Sysprep, DISM tai MDT -tyokaluja. Suurin osa organisaatioista
kayttad paksuja nakoistiedostoja tydasema-asennuksissa. (Microsoft.
2009c, 4-25; Tulloch ym. 2010, 254 — 255.)

Néakoistiedoston koostaminen Nakoistiedoston kdayttéonotto

Windows 7
asennustiedostot

Paksu
nakoistiedosto

w

Tybasemat

Ohjelmistosailo

Kuva 13. Paksu nakdistiedosto (Tulloch ym. 2010, 254.)

Paksun nékoistiedoston vahvuuksia ovat yksivaiheinen kayttoénotto. Jul-
kaisu kohdetietokoneelle on nopea, koska nékoistiedosto voidaan koota
nopeasti ja kaikki tarvittavat paketit integroidaan suoraan nakoistiedos-
toon. Néakoistiedoston kehittdminen voi olla myos tapauskohtaisesti edulli-
sempaa, koska edistyneitd skriptaustekniikoita ei tarvitse kayttaa ollen-
kaan. Loppukayttajan kannalta paksu nakdistiedosto on ideaalinen, koska
kaikki ohjelmistot ovat heti kéaytettavissa asennuksen jalkeen ja yliméa-
réistd konfigurointia tai ohjelmien asennusta ei tarvita. (Microsoft. 2009c,
4-25 — 4-26; Tulloch ym. 2010, 254 — 255.)

Paksun néakdistiedoston haittapuolet sen sijaan liittyvat sen yllapitoon, tal-
lennustilan vaatimuksiin seka verkkokustannuksiin. Jos joku paketti halu-
taan paivittaa nakdistiedostoon, tarkoittaa se kaytdnndssa nakdistiedoston
uudelleen rakentamista, testausta ja jakamista. Pakettien koko kasvattaa
my0s nakdistiedostoa huomattavasti, joten tallennustilaa tarvitaan paljon.
Taman liséksi nakdistiedoston jakelu kuormittaa verkkoa huomattavasti,
silla yhdella kerralla on siirrettava paljon dataa koska erillisia jakelupistei-
ta ei kaytetd. (Microsoft. 2009c, 4-25 — 4-26; Tulloch ym. 2010, 254 —
255.)
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Ohuen nékoistiedoston keskeisin tavoite on integroida mahdollisimman
véahan tai ei yhtdan paketteja ndkdistiedostoon (kuva 14). Pois jatetyt pake-
tit ladataan tybasemalle erikseen esimerkiksi verkkojaosta asennukseen si-
séllettyjen skriptien avulla tai ensimmaisen Kirjautumisen jélkeen kaytta-
malla esimerkiksi ZENworks Adaptive Agent -asiakasohjelmaa. Ohuen
nakdistiedoston suunnittelu ja kdyttéonotto saattaa vaatia kompromisseja
laitteiston, ohjelmiston tai yllapidon osalta. (Microsoft. 2009c, 4-26; Tul-
loch ym. 2010, 255 — 256.)

Néakoistiedoston koostaminen Nadkoistiedoston kayttéonotto

Windows 7 - Ohjelmistosaild
asennustiedostot

Ohut \
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Kuva 14. Ohut nakdistiedosto (Tulloch ym. 2010, 255.)

Ohuen nékoistiedoston vahvuudet ovat halvemmat kehitys-, yllapito- ja
testauskustannukset. Lisaksi verkon kayttoaste ja tallennustila vaatimukset
ovat huomattavasti pienemmat kuin paksussa nakoistiedostossa. Tamé se-
littyy nakoistiedoston pienelld koolla. Ohuiden nakdistiedostojen haitta-
puolena on asennuksen pitkéd kesto. Pakettien asennus taytyy automatisoi-
da jakelupisteesta skriptien avulla, mika saattaa osoittautua hyvin haasta-
vaksi toimenpiteeksi. Nain ollen my6s nakdistiedoston kehittdminen en-
simmaisille kerroilla saattaa olla hitaampaa kuin muiden nakdistiedosto-
jen. (Microsoft. 2009c, 4-25 — 4-26; Tulloch ym. 2010, 255 — 256.)

Hybridi nakdistiedosto on kompromissi paksun ja ohuen nédkdistiedoston
véliltd. Nakoistiedosto konfiguroidaan siten, ettd paketit asennetaan asen-
nuksen aikana erillisestd verkkojaosta. Asennuksen kayttokokemusta voi-
daan verrata paksuun nakoistiedostoon. Hybridi néakdistiedostossa on sa-
mat vahvuudet kuin ohuessa nakdistiedostossa, mutta sen kehittdminen on
helpompaa. Heikkouksista voidaan nimeta kayttoonottokustannukset, jot-
ka voivat nousta korkeammiksi kuin muilla ndkdistiedostomalleilla. Tama
johtuu siitd, ettd asennusprosessi kestdaa kauemmin. (Microsoft. 2009c, 4-
25 — 4-26; Tulloch ym. 2010, 256 — 257.)
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4.4 Pakettien hallinta

Pakettien integrointia varten voidaan kayttdéd Windows AIK:n mukana
toimitettuja DISM tai Sysprep -tyokaluja. Myés MDT:1l4 voidaan suorit-
taa pakettien integrointi, joka soveltuu parhaiten ympéristéihin jossa on
paljon tybasemia ja kayttajid. Koska Sysprepin ja MDT:n kayton havain-
nollistaminen on huomattavasti hankalampaa, esimerkeissé on téasta syysta
paatetty kayttdd DISM:4. Integrointi voidaan automatisoida osittain ko-
mentojonosovelluksien avulla, jolloin jokaista komentoa ei tarvitse syottaa
joka kerta kun nékoistiedostoon tehd&dan muutoksia.

Esimerkkeja varten tassa opinndytetydssa on kéytetty taulukon 1 mukaista
hakemistorakennetta, jossa asennusmedian sisalté on kopioitu DVD ha-
kemistoon kielipaketin takia. Talld varmistetaan, ettd kaikki tarvittava
kaannetddn kohdekielelle. Mikéli kaytettaisiin valmista nakoistiedostoa tai
kielipakettia integrointia ei suoriteta, DVD hakemiston ja sen sisaltoé ei
tarvita: riittad ettd nakoistiedosto liitetddn DISM:n kayttoon ja muokkaus
toimenpiteet tehdd&dn komentojen avulla, joten sen kayttdminen vaatii
hieman tuntemusta komentojonopohjaisista sovelluksista. Pakettien hallin-
ta saattaa olla myds hitaampaa ja tyolaampéé verrattuina esimerkiksi graa-
fiseen MDT -tyokaluun. DISM ei valttamatté sovellu kaikkiin ymparistoi-
hin, eik& tarjoa valttamatta kaikista mukavinta kayttokokemusta, mutta se
ei vaadi kuin Windows AIK:n asennuksen.

Taulukko 1.  Esimerkki hakemistorakenne DISM integrointia varten

Hakemisto Selitys
Z:\Win7 Juurihakemisto
DVD Néakaoistiedoston sisaltd
Ajurit Ajureiden paahakemisto
N&yténohjain Né&ytonohjaimen ajurit
Tulostin Tulostimen ajurit
Verkkokortti Verkkokortin ajurit
Kielipaketit Kielipaketit
WinPE Esiasennusympériston kielipaketit
Paivitykset Paivitykset
TEMP Valiaikaishakemisto
WIM Tyodskentelyhakemisto

Varsinkin aiemmissa Windows versiossa kaytettyja $OEM$ hakemistoja
ja tiedostoja ei suoranaisesti kasitella tassé tydssa. Niitd voidaan kayttaa
tarvittaessa, mutta Windows 7 ei ole tdysin yhteensopiva niiden kanssa,
koska nimedmiskéaytantd on muuttunut ja tarvittavat tiedostot lisataan au-
tomaattisesti kéytettdessa Windows SIM ja MDT -tydkaluja. Naiden
$OEMS$ hakemistojen tarkoitus on siis siséllyttdd tiedostoja Windowsin
asennukseen.
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441 Kielipaketit

Kielipaketit siséltavéat tiedostoja ja resursseja, joilla k&yttoliittyma voidaan
lokalisoida tietylle kielelle. Windows 7 sisaltadé aina vahintdan yhden kie-
lipaketin sekd kielen suhteen neutraaleja tiedostoja, joista kayttojarjestel-
man ydinosa muodostuu. Ennen kielipaketin lisdéamisté tulisi selvittaa vaa-
tiiko integroitava kieli tiettyja asetuksia tai muita lisaresursseja kuten font-
teja, vaihtoehtoisia ndppdimist0asetteluja, syottolaitteita tai IME -
editoreja. Microsoft rajoittaa kielipakettien kayttod myos kayttdoikeusso-
pimuksessa. Vain Windows 7 Ultimate- ja Enterprise -versiot voivat sisél-
t44 useita Kielipaketteja jotka kayttdja voi valita asennettavaksi. (Mic-
rosoft. 2009c, 4-31 — 4-32.)

Muut versiot Windows 7:sta luokitellaan yksikielisiksi, vaikkakin kielipa-
ketin lisddminen néihin on mahdollista. Liséksi Windowsin paivitys toi-
mintoa voidaan kayttada asennuksen aikana vain oletuskielelld. Jos esimer-
kiksi Windows Vista aiotaan paivittdd Windows 7:8an jossa on useampi
Kielipaketti asennettuna ja oletuskielend on Englanti, voidaan paivitys suo-
rittaa vain oletuskielen mukaiseen versioon. Myoskaan oletuskieleksi ase-
tettua kielta ei voida poistaa: kieltd kdytetdan SID-suojaustunnuksien luo-
misessa. (Microsoft. 2009c, 4-31 — 4-32.)

Kielipaketti voidaan asentaa nakdistiedostoon monella tapaa. Ehké& eniten
kaytetyin ja yllapidon kannalta helpoin tapa on integroida kielipaketti suo-
raan nékoistiedostoon koonnin aikana. Muita vaihtoehtoja ovat kielipake-
tin asennus automatisoidun asennuksen aikana, jolloin kéyttaja voi mah-
dollisesti valita Kielen tai kielipaketin asennuksen suorittaminen kayttojar-
jestelman ajon aikana. Nékoistiedostoon on mahdollista integroida useam-
pi kielipaketti, mutta mitd useampi Kkielipaketti integroidaan, sitd suurem-
maksi nakdistiedosto kasvaa. Tadmé liséd myos aikaa, jota tarvitaan nékois-
tiedoston koostamiseen ja muokkaamiseen. On myds huomioitava, ettéd
jotkut kielipaketit, kuten Ité-Aasialaiset kielet, vaativat enemman tilaa
kuin toiset. Liitteessa 4 on esimerkki komentojonosovelluksesta, jonka
avulla nékoistiedostoon integroidaan kielipaketti DISM -tydkalulla. (Mic-
rosoft. 2009c, 4-31 — 4-32.)

Kielipaketti on aina asennettava ennen pdivityksia. Tama johtuu siité, etta
paivitykset on kaannetty useille eri kielille, eivatka ne ndin ollen ole yh-
teensopivia toisten Kielien kanssa. Jos Kielipaketin asennus suoritetaan esi-
asennusymparistossa (Windows Preinstallation Environment), taytyy tuki
sivutustiedostolle lisata erikseen ennen kuin kielipaketin integrointi voi-
daan aloittaa. Sivutustiedoston avulla varmistetaan, ettd esiasennusympa-
ristossa on kaytettavissd tarpeeksi muistia integrointia varten. Sivutustie-
doston kayttoéonotto ja sen koko voidaan maarittdd muokkaamalla Win-
dows PE:n Winbom.ini -tiedostoa. (Microsoft. 2009c, 4-32.)
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4.4.2  Ajurit

Ajureiden lisddminen nakoistiedostoon varmistaa sen, ettd tydasemissa
oleva laitteisto on valmiina kaytt6a varten heti asennuksen jalkeen. Tyo-
asemien laitteisto pitdisi olla mieluiten identtinen tai muuten levykuvaan
joudutaan lisédmaan jokaisen kaytettdvan konetyypin ajurit, joka taas liséa
toita nakoistiedoston yllapidon kannalta. Windows XP:std lahtien Mic-
rosoft on alkanut suosittelemaan digitaalisesti allekirjoitettujen ajureiden
kayttod, joka kaytdnnossé tarkoittaa sitd, ettd ajurit on testattu erikseen
Microsoftin toimesta ja todettu yhteensopivaksi. Prosessoriarkkitehtuurin
osalta 32-bittiset kayttojarjestelméat eivat vaadi allekirjoitettuja ajureita,
mutta niitd on suositeltava kayttéda. Sen sijaan 64-bittiset kéyttojarjestelmat
vaativat aina digitaalisen allekirjoituksen. (Microsoft. 2009c, 4-33 — 4-34.)

Ennen ajureiden lisddmistd on varmistettava ettd ajurit on pakattuina
*.CAB -tiedostoon. Ne voidaan my0s lisatd yksittaisind *.INF -
asennustiedostoina nakoistiedostoon. Koska ndkdistiedostoon joudutaan
todennakoisesti lisadmaan usean eri laitteen ajurit, on suositeltavaa tehda
jokaiselle ajurille oma alihakemistonsa, jossa tarvittavat tiedostot sijaitse-
vat. Jos esimerkiksi tarkoituksena on integroida naytonohjaimen, verkko-
kortin sekd tulostimen ajurit, luodaan ensin ajurit hakemisto, jonka alle
luodaan nayténohjain, verkkokortti ja tulostin alihakemistot. (Microsoft.
2009c, 4-33 — 4-34.)

Tatd menetelméé kéytettdessa ajureita on helppo yllapitaa, eiké niita tar-
vitse etsid levylta tai nékoistiedostosta jos ajureihin tehdd&n muutoksia.
Ajureiden *.INF -asennustiedostot voivat joiltakin osin olla samannimisié,
joten talla menetelmalld varmistetaan myos se, etta ajureiden tiedostot ei-
véat mene sekaisin. Ajureiden integroinnissa on syytd muistaa my6s niiden
viema tila. Yleisesti ottaen ajureiden asennustiedostot eivét vie paljon ti-
laa, mutta jos esimerkiksi tulostimelle on saatavilla useampia ajuripakette-
ja, joista toinen sisdltdd jonkun ylimaardisen tulostimen hallinta-
ohjelmiston, voi ajurin vaatiman tilan mééra kasvaa huomattavasti. (Mic-
rosoft. 2009c, 4-33 — 4-34.)

Kaytettdessd DISM -tyokalua, voidaan nakdistiedoston tiedot tarkistaa
kayttamalla /? ja /WimFile -valitsimia. Komento tuo nakyviin nakdistie-
dostossa olevat kayttdjarjestelmén nakdistiedostot, sekd muokkausoperaa-
tion kannalta tarkeimmaét tiedot eli kayttojarjestelmaversion nimen seké
indeksin. Nakdistiedosto liitetddn eli toisin sanoen puretaan hakemistoon
Z\Win7\WIM Kaésittelya varten /Mount-Wim -valitsimella. Liséksi on
syOtettdvd muokattavan nakdistiedoston nimi tai indeksi, kayttamalla va-
litsimia /Name tai /Index. Ajureiden lisédmiseen kaytetdan /Add-Driver ja
/Driver -valitsimia.

Jos ajureita halutaan lisatd hakemistoittain, voidaan kéayttaa /Recurse -
valitsinta. Kun ajurit on lisatty nakdistiedostoon onnistuneesti, poistetaan
liitos ja tallennetaan muutokset valitsimella /UnMount-Wim. Ajurit poiste-
taan nakdistiedostosta /Remove-Driver ja /Driver -valitsimien avulla.
Kéayttaméallad useampaa /Driver -valitsinta voidaan poistaa useita ajureita
kayttamalla vain yhtd komentoa.
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4.43 Ohjelmat

Ohjelmat voidaan tuoda loppukéyttdjien saataville usealla eri tavalla. Hel-
poin tapa on integroida tarvittavat ohjelmat suoraan nékdistiedostoon, jol-
loin kaytettavéaksi nakoistiedostoksi muodostuu luonnollisesti paksu na-
koistiedosto. Integroinnilla varmistetaan, ettd kaikki ohjelmat ovat asen-
nettuina nakoistiedoston asennuksen jalkeen. Talloin ylimaaraisia asen-
nuksen jalkeisia toimenpiteitd ei tarvita. Haittapuolena on tietenkin na-
koistiedoston koon kasvaminen ja joissakin tapauksissa mahdollisesti tur-
hien ohjelmien asennus sellaisiin tydasemiin, joissa néita ohjelmia ei valt-
tamatta tarvita. Nékoistiedosto pitdd myos rakentaa uudelleen, jos jotain
ohjelmaa halutaan muuttaa. Jos nakdistiedostoon ei haluta integroida oh-
jelmia tai organisaatiossa halutaan kayttdd ohuita nakdistiedostoja, voi-
daan ohjelmien asennus toteuttaa ndkoistiedoston ulkopuolelta usealla eri
tavalla. (Microsoft. 2009c, 4-35 — 4-37.)

Mikali tuotantoympdristdssa on lahiverkko kéytettavissé, voidaan luoda
erillinen jakelupiste, josta tarvittavat ohjelmapaketit haetaan ja asennetaan.
Tama vaatii luonnollisesti jonkin verran verkkoresursseja, seka tarvittavi-
en asennusskriptien luomista Windowsin asennuksen yhteyteen. Jos l&hi-
verkko ei ole kéytettavissd, voidaan ohjelmien asennus toteuttaa luomalla
erillinen kokoonpanoasetus (Configuration Set). Kokoonpanoasetukset ka-
sittavat kaikki ohjelmat jotka halutaan asentaa siirrettavélta medialta kuten
USB-tikulla tai USB-kovalevylld. Kokoonpanoasetuksien luonnissa voi-
daan kayttad Windows SIM -tydkalua. Kolmas vaihtoehto on luoda erilli-
nen nakdistiedosto, joka sisaltad asennettavat ohjelmat. Yhteenvetona voi-
daan siis todeta, ettd jos ohjelmia ei haluta integroida suoraan nakoistie-
dostoon, on Windowsin asennusta mukautettava, tehtdva tarvittavat asen-
nusskriptit, seka valmisteltava asennuksen ulkopuolisten resurssien kaytto.
(Microsoft. 2009c, 4-35 — 4-37.)

Jotta tydasemien asennus pysyisi tdysin automatisoituna, tarvitsee myos
ohjelmien asennuksessa kayttda valitsimia. Windows kéayttojarjestelmille
kehitettyjen ohjelmien asennusohjelmat ovat nykyaén lahes poikkeuksetta
velho tyyppisid, interaktiivisia sovelluksia, jotka vaativat kéayttajan valit-
semaan tiettyja maarityksia kuten asennuspolun. Interaktiivista asennusta
ei tietenkdan voida kayttadd, koska ohjelmien asennus halutaan automati-
soida ja ndin ollen varmistaa ettd ohjelmat saadaan asennettua valmiiksi
madritetyilla asetuksilla. (Tulloch ym. 2010, 257 — 259.)

Riippuen asennuspaketin tyypistd, voidaan ohjelmat asentaa hiljaisessa ti-
lassa, jolloin graafista kayttoliittymad ei naytetd. Windows Installer
(*.MSI) pakettien kayttd on suositeltavaa, koska sitd voidaan mukauttaa
hyvin kattavasti eri kayttotarpeisiin ja se siséltaa erillisen palautus ja kor-
jaustilan. Hiljainen asennus on myds saatavilla. Versio 5.0 sisaltda tayden
tuen Windows Vistan ja Windows 7:n User-Account Control (UAC) -
ominaisuudelle. Windows Installer on eniten kéytetyin paketointi tyyppi
sovelluksille ja sita kayttavat Suurin osa itsenaisista ohjelmistovalmistajis-
ta. Taulukossa 2 on kuvattu yleisempien asennuspakettien valitsimia. (Tul-
loch ym. 2010, 257 — 259.)
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Taulukko 2. Hiljaisen asennuksen valitsimet (Unattended. n.d.)

Asennuspaketti Komento
Windows Installer msiexec.exe /I paketti.msi /qn ALLUSERS=2
InstallShield setup.exe /s /v’/qn”

Legacy InstallShield* | setup.exe /r

setup.exe /s /sms

Legacy InstallShield setup.exe /a /r /[f1C:\hakemisto\tiedosto.iss
Package For The Web* | setup.exe /a /s /sms

Legacy Wise setup.exe /s
Installation System*

Wise InstallMaster setup.exe /s
Nullsoft Scriptable setup.exe /s

Install System

Kuten taulukosta 2 kay ilmi, vaihtelevat valitsimet asennuspaketin mu-
kaan. Tahdella (*) merkityt asennuspaketit ovat vanhoja, kaytosta poistet-
tuja paketteja, joita ei endd kehitetd. Tasta huolimatta vanhemmat ohjelmat
saattavat silti kayttdd niitd. VVanhempien InstallShield -asennuspakettien
hiljainen asennus on vaikeampi toteuttaa, silla ennen varsinaisen asennus-
komennon suorittamista tulee luoda erillinen vastaustiedosto asennuspake-
tille. (Tulloch ym. 2010, 257 - 261; Unattended. n.d.)

Tama onnistuu siten, ettd asennuspaketti kaynnistetaan /r valitsimella, joka
tallentaa asennuksen aikana tehdyt maaritykset. Kun asennus on valmis,
asennuspaketti luo mééritykset sisaltavan vastaustiedoston setup.iss hake-
mistoon C:\Windows. Tama vastaustiedosto kopioidaan samaan hakemis-
toon jossa asennuspaketti sijaitsee, jonka jalkeen hiljainen asennus voi-
daan suorittaa valitsimilla /s /sms. InstallShield Package For The Web -
asennuspaketin hiljaista asennusta varten pitdd tehda samat toimenpiteet,
mutta valitsimet ovat erilaiset: /a /r /f1C:\hakemisto\tiedosto.iss ja /a /s
/sms. (Tulloch ym. 2010, 257 - 261; Unattended. n.d.)

Jotkut vanhemmat asennuspaketit eivat valttamattd tue ollenkaan hiljaista
asennusta tai niistd voi puuttua mahdollisuus asetuksien skriptaamiseen.
Mikéali kayttdonotossa aiotaan asentaa tallainen ohjelma, taytyy se mah-
dollisesti pakata uudelleen johonkin toiseen asennuspakettiin, joka tukee
hiljaista asennusta ja skriptausta. Jos mahdollista, on suositeltavaa pakata
ohjelma Windows Installer -asennuspakettiin. Uudelleen paketoitujen oh-
jelmien kohdalla on kuitenkin muistettava, ettd ne eivat tarjoa yhta jousta-
via ominaisuuksia. Windows Installer ei itsessaan siséllda minkaanlaista
toiminnallisuutta ohjelmien uudelleen pakkaukseen, vaan siihen on kéytet-
tava kolmannen osapuolen ohjelmistoa. (Tulloch ym. 2010, 262 — 264.)
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4.4.4 Paivitykset

Paivitysten integrointi ndkdistiedostoon on erittdin suositeltavaa. Se paran-
taa omalta osaltaan tydasemien tietoturvaa, seké vahentda verkkoresurssi-
en kayttod, koska kaikkia péivityksia ei tarvitse hakea erikseen verkosta
tydaseman asennuksen jalkeen. Nakdistiedostoon voidaan integroida seké
yksittéisia paivityksig, ettd Service Pack -paivityspaketteja. Paivitysten in-
tegrointi voidaan tehdé kahdella tavalla. Péivitykset voidaan lisata alkupe-
réisestd asennusmediasta purettuihin tiedostoihin ennen nékoistiedoston
koontia tai integroida suoraan jo olemassa olevaan nakoistiedostoon.
(Microsoft. 2009c, 4-38 — 4-39.)

DISM -tybkalua kayttden paivitykset voidaan lisatd nakoistiedostoon yksi-
tellen tai rekursiivisesti. Jos tavoitteena on integroida mahdollisimman
paljon péivityksid, ei jokaisen paketin nimed tarvitse Kirjoittaa. Talloin
komennon loppuun lisatadn /Recurse -valitsin, jolloin maéaritetystd hake-
mistosta listdén kaikki *.MSU -tiedostot. Jokaisen paivityspaketin pois-
tamiseen ei tarvitse kayttdd useita komentoja, vaan poistaminen voidaan
tehda lisaédmalla /PackageName -valitsimen per&én paketin nimi. Liitteessa
7 on esitelty muutamia esimerkkeja péivityspakettien integroinnista ja
poistamisesta DISM -tyokalulla.

4.4.5 Ominaisuudet

Tiettyja Windowsin ominaisuuksia voidaan ottaa kayttoon tai poistaa kéy-
tosta /Enable-Feature ja /Disable-Feature -valitsimilla. Ennen ominaisuuk-
sien muokkausta on suositeltavaa katsoa ominaisuuden tiedot. Tdmé& on-
nistuu kayttamalla wvalitsinta /Get-Featurelnfo. Liséksi valitsimella
/FeatureName méaritetddn mihin ominaisuuteen muutos kohdistuu. Omi-
naisuuksien lisdédminen tai poistaminen on vahiten kéaytetyin muokkaus-
toimenpide, silla sitd ei valttamétta koeta niin tarpeelliseksi kuin pakettien
integrointia. Muokattaessa ominaisuuksia, on otettava huomioon niiden
vaikutus ja riippuvuus tiettyihin ohjelmistoihin tai palveluihin. Katso
myos liite 7.
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5 TYOKALUT

Ty0Oasemien sekd nékoistiedostojen kayttoonottoa ja yllapitoa varten tarvi-
taan useita tyokaluja. WIM-nékdistiedoston ansiosta koonti ja muokkaus-
prosessi ovat huomattavasti yksinkertaistuneet, eika tarvetta kaikkien yk-
sittdisten tyokalujen k&yttamiseen valttamattd ole. Tassa luvussa kerrotaan
Microsoftin tarjoamien tyokalujen ominaisuuksista, kayttokohteista ja
kaytostd. Muitakin tyOkaluja on toki saatavilla, mutta tdmén tyon seka
toimeksiantajan tavoitteet huomioiden mééra rajoittuu kolmeen potentiaa-
liseen tyOkaluun jotka ovat Microsoft Deployment Toolkit 2010, System
Preparation Tool ja Windows Automated Installation Kit. Tdman luvun
tavoitteena ei ole kertoa kaikista tydkaluista yksityiskohtaisesti, vaan tuo-
da esiin kunkin tyokalun pddominaisuudet ja piirteet opinndytetyon tavoit-
teiden kannalta. Kaikkia tyokaluja ei todennékaisesti tulla kayttdméaan vir-
tuaaliymparistossd, mutta niiden kayttotarkoituksen tietdminen on hyvéa
yleistietoa Windows 7 siirtymaa ajatellen.

5.1 Microsoft Deployment Toolkit 2010

Microsoft Deployment Toolkit 2010 (MDT) on organisaatioille tarkoitettu
tehokas hallintatyokalu Windows asennuksia varten. Se koostuu Windows
Automated Installation Kit:n tapaan dokumentaatiosta ja tyokaluista.
MDT:n avulla voidaan tuottaa helposti toistettavia ja hyvin joustavia tyo-
aseman kayttoonottoratkaisuja, jotka pohjautuvat Lite Touch (LTI) ja Ze-
ro-Touch (ZTI) tekniikoihin. MDT sisédltdd my6ds muita ydintekniikoita,
joita kaytetddn mm. Windowsin asennusohjelmassa sek& Windows
AlK:ssa. Toimiakseen MDT vaatii Microsoft Management Console 3.0:n,
Microsoft .NET Framework 2.0:n, Windows PowerShell komentojonoso-
velluksen, sekd Windows AIK:n. Né&koistiedostojen jakelu toteutetaan yh-
dessd Windows Deployment Services -palvelinroolin kanssa. (Microsoft.
2009c, 1-26; Tulloch ym. 2010, 133.)

Padasiallisesti MDT:ta kaytetaan graafisen kayttoliittymén kautta, mutta
tiettyja toimintoja voidaan myds automatisoida Windows PowerShell -
komentojonosovelluksella. MDT on yksi varteenotettavimmista tyokaluis-
ta automatisoitujen tydasema-asennuksien toteuttamisessa, silla se osaa
hyodyntaa hyvin tehokkaasti muiden Microsoftin tydkalujen ominaisuuk-
sia. MDT:n avulla voidaan hallita Windows 7, Windows Vista SP1, Win-
dows XP SP3, Windows Server 2008 R2, Windows Server 2008 ja Win-
dows Server 2003 R2 kayttojarjestelmien asennusta. Graafinen kayttoliit-
tymd, jonka kautta Windows asennuksia hallitaan, on nimeltddn Deplo-
yment Workbench. Tata tydkalua kaytetddn mm. nakdistiedostojen ja pa-
kettien hallinnassa luomalla levitysjakoja (Deployment Share). MDT 2008
versioissa ndma jaot tunnettiin levityspisteind (Deployment Point). Jakoja
voidaan tarvittaessa luoda useita ja niitd voidaan hallita toisen palvelimen
tai tydaseman kautta. Levitysjako koostuu siis niista tiedostoista ja resurs-
seista, joita kédytetdan ty0asema-asennuksen kayttéonotossa. (Microsoft.
2009c, 7-14; Pilli, T. 2010, 36 — 38; Tulloch ym. 2010, 90.)
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TyoOkalun kayttd perustuu tehtdvasarjoihin (Task Sequence), joiden avulla
tiettya asennuksen osaa tai toimenpidett& hallitaan. Tehtévésarjat yhdista-
vét kayttojarjestelman ja vastaustiedoston maarityksia. Vaikka tehtdvasar-
joilla voidaan tehda pitkalti samat maaritykset mitd muilla tyokaluilla tai
vastaustiedostolla, tarjoaa se ndiden lisaksi kattavampia ominaisuuksia ku-
ten automaattisen tietokoneen uudelleenkdynnistyksen tietyssa kohtaa
asennusta.  Itse asennusprosessia voidaan automatisoida tarkemmin
muokkaamalla laitekohtaisesti Customsettings.ini ja Bootstrap.ini ko-
koonpanotiedostoja. Massa-asennuksia varten tulee asentaa Microsoft
SQL -tietokanta, jonka avulla asennusprosessin automatisointia ja hallitta-
vuutta voidaan ennestdan laajentaa. MDT ei sisdlld integroitua SQL-
tietokantaa, joten se on asennettava erikseen. (Pilli, T. 2010, 38 — 39.)

5.2 System Preparation Tool

System Preparation Tool (Sysprep) on tyokalu, jota kdytetddn Windows
asennuksen valmistelussa, nakdistiedoston kaappauksessa yhdessa Ima-
geX:n ja Windows PE:n kanssa. Erilaisia maarityksia loppukayttajia var-
ten voidaan tehdd myos tarvittaessa. Windows 7:5s& Sysprep siséltyy va-
kioasennukseen ja se 16ytyy C:\Windows\system32\sysprep\ hakemistosta.
Sysprep:n pééideana on kayttadad yhté tietokonetta viitetietokoneena, johon
tehdaan kaikki tarvittavat asennukset ja muutokset, jotka halutaan sisallyt-
ta4a viitendkoistiedostoon. Kun muutokset on tehty, voidaan aloittaa néa-
koistiedoston koostaminen kayttdmalla /generalize -valitsinta ja ImageX
tyokalua. Sysprep:n kayttd onnistuu graafisen kayttoliittyman tai komento-
jonon kautta. (Microsoft. 2009c, 5-21 — 5-24; Microsoft. 2009f; Tulloch
ym. 2010, 219 - 220.)

Sysprepia kaytetddn usein kahden seuraavan skenaarion mukaisissa tilan-
teissa. Suunnitelman mukaan valmistettavassa (Build-to-Plan) skenaarios-
sa luodaan viitendkdistiedosto tietokoneille, jotka kayttavat samaa laitteis-
tokokoonpanoa mité viitetietokone. Tarvittavat maaritykset ja ajurien tai
ohjelmistojen lisdykset tehdaan normaalisti. Mitdén ylimaaraisia muokka-
uksia nékoistiedostoon ei tehdd. Tama on selvasti eniten kéytetyin skenaa-
rio organisaatioissa. Tilauksesta valmistettavassa (Build-to-Order) skenaa-
riossa aiemmin luotua viitendkoistiedostoa mukautetaan tarkemmin koh-
dekonetta varten tehdasasennustilassa. (Microsoft. 2009c, 5-21 — 5-24;
Microsoft. 2009f; Tulloch ym. 2010, 219 - 220.)

Jos kohdekoneessa on esimerkiksi viitenakoistiedostosta poikkeava laite
tai siihen pitda tehdd jokin muu muutos, joka on kohdekoneelle uniikki,
kaynnistetddn viitenakdistiedoston muokkaus tehdasasennustilassa kayt-
tamalla /audit -valitsinta. Tata skenaariota kéyttavat péédasiassa OEM-
toimittajat, mutta siitd voi olla hydtya muissakin kayttotapauksissa. Ennen
Sysprep:n kayttod kannattaa suunnitella jo etukéteen, kumpi skenaario so-
veltuu paremmin tyéasemien tarpeisiin ja kuinka paljon laitteistokokoon-
pano vaihtelee tydasemien kesken. (Microsoft. 2009¢c, 5-21 — 5-24; Mic-
rosoft. 2009f; Tulloch ym. 2010, 219 —220.)
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5.3  Windows Automated Installation Kit

Windows Automated Installation Kit (Windows AIK tai WAIK) sisaltaa
erilaisia tyokaluja ja kayttoonottodokumentaation. Windows AIK on il-
mainen ja sen voi ladata Microsoftin sivulta. Windows AIK:n tavoite on
helpottaa ja optimoida Windows 7 kayttoonottoa huolimatta siitd, kuinka
monta ty0asemaa on tarkoitus ottaa kayttdoén. Windows AIK tarjoamat
tyOkalut tuovat useita eri mahdollisuuksia mm. ndkdistiedoston hallintaan
ja julkaisuun. Windows AIK:n kohderyhméa ei ole rajoitettu mitenk&an ja
se tarjoaakin erittain kattavat ominaisuudet sekd joustavan kayttoymparis-
ton, jota voidaan kayttdd kaiken kokoisissa organisaatioissa. Seuraavissa
kappaleissa on kerrottu padpiirteittdin jokaisesta Windows AIK:n tyoka-
lusta. (Microsoft. 2009c¢, 5-2 — 5-7.)

5.3.1 Windows System Image Manager

Windows System Image Manager (Windows SIM tai WSIM) -tyokalun
avulla voidaan luoda ja muokata Windowsin asennuksen vastaustiedosto-
ja. Kaytannossd Windows SIM toimii siten, ettd halutun kayttojarjestel-
man nakaistiedosto ja luettelotiedosto avataan kasiteltavaksi, jonka jalkeen
madritetddn halutut komponentit, asetukset ja parametrit. Luettelotiedosto
sisdltaa tietoa Windowsin nakdistiedostoon siséltyvien asetusten ja paket-
tien tilasta. Windows SIM:sté on saatavilla useita versioita. 32-bittisella
versiolla voidaan luoda ja avata x86, x86_x64, |A-64 prosessoriarkkiteh-
tuurien luettelotiedostoja. Sen sijaan 64-bittisell& versiolla voidaan kasitel-
14 vain x86_x64 prosessoriarkkitehtuurin luettelotiedostoja. Kolmas versio
on tarkoitettu pelkastaan Itanium pohjaisille luettelotiedostoille (1A-64).
Néin ollen on suositeltavaa kdyttaa ensisijaisesti 32-bittisté versiota, koska
silld voidaan hallita kaikkia luettelotiedostoja prosessoriarkkitehtuurista
huolimatta. (Microsoft. 2009c, 5-6, 5-16 — 5-20; Microsoft. 2009e.)

5.3.2 ImageX

ImageX on komentojonopohjainen tydkalu, jonka avulla voidaan luoda ja
hallita nakdistiedostoja. TyOkalua kéytetdan viitetietokoneella esiasen-
nusympaéristossa (Windows Preinstallation Environment) yhdessad Sysp-
rep:n kanssa. Kaytannossa ImageX:aa kaytetaan siten, ettd viitetietokone
kaynnistetddn esiasennusympdristoon, jossa suoritetaan nékoistiedoston
kaappaus /capture -valitsimella. Kun nékdistiedosto halutaan kopioida toi-
seen tietokoneeseen, kaynnistetddn kohdekone esiasennusymparistoon,
jossa suoritetaan nakdistiedoston kopiointi valitsimella /apply. Kéayton ai-
kana on huomioitava, ettd koko kovalevya ei voida kaapata nakdistiedos-
toksi, vaan kaappaus kohdistuu aina yhteen osioon. Jos tarkoituksena on
kaapata useita osioita samaan nakoistiedostoon, voidaan kayttaa /append -
valitsinta. Mikéli nakoistiedosto halutaan kaapata verkkojakoon, tulee
Windows PE:n ymparistoon ladata tarvittava verkkokortin ajuri. ImageX:n
esimerkkikomentoja 16ytyy liitteestd 5. (Microsoft. 2009¢c, 5-46 — 5-52;
Microsoft. n.d.; Tulloch ym. 2010, 98 —99.)

36



Ty0Oasema-asennuksien automatisointi Oikeushallinnossa

5.3.3 Deployment Image Servicing and Management

Deployment Image Servicing and Management (DISM) on komentojono-
tyokalu, joka esiteltiin Windows 7 ja Windows 2008 R2 kayttojarjestelmi-
en yhteydessd. DISM yhdistdd nékoistiedoston hallinnan keskeisimmét
toiminnot, seka useita Windows Vistassa kéytettyja tyokaluja. DISM:n
avulla voidaan hallita ja muokata nékoistiedostoja ajossa olevasta kéaytto-
jarjestelmésta tai suoraan kayttojarjestelmén nakdistiedostosta. DISM:n
padominaisuuksia ovat nékgistiedoston hallinta, johon kuuluu mm. ajuri-,
ohjelmisto-, kieli- ja péivityspakettien lisddminen ja poistaminen. Komen-
noissa on huomioitava, ettd DISM:n taysi toiminnallisuus saavutetaan vain
Windows 7:n tai Windows Server 2008 R2 kayttojarjestelmilla. Mikali
tyOkalulla yllapidetddn Windows Vistan tai Windows Server 2008:n né-
koistiedostoja, kdannetddn komennot automaattisesti yhteensopiviksi. Liit-
teessd 7 on kuvattu DISM:n tarkeimmét komennot. (Microsoft. 2009a;
Microsoft. 2009c, 5-58 — 5-66.)

5.3.4 Windows Preinstallation Environment

Windows Preinstallation Environment (Windows PE) eli Windowsin esi-
asennusymparistod kaytetadn Windowsin asennuksen valmisteluun, huol-
totoimenpiteisiin, seka erilaisiin nakdistiedoston muokkaustehtéviin. Myos
Windowsin palautusympéristo (Windows Recovery Environment) toimin-
nallisuus perustuu esiasennusympéristoon. Windows PE koostuu samoista
ydinosista kuin Windows 7, mutta sitd ei ole tarkoitettu kéyttojarjestel-
maksi sellaisenaan, vaan se on réatéloity erityisesti huolto- ja asennusteh-
tavia varten. Esimerkiksi Windows PE:n avulla voidaan kdynnistda osa
Windows 7 toiminnoista suoraan verkkojaosta tai siirrettavalta medialta,
jonka kautta voidaan suorittaa esimerkiksi vianselvittelyd. Windows PE:ta
kaytetadan eniten Sysprep:n ja ImageX:n kanssa tydaseman nakdistiedoston
kloonauksessa. Windows PE on integroituna Windows 7 ja Vista kaytto-
jarjestelmiin. (Microsoft. 2009c, 5-34 — 5-38.)

5.3.5 User State Migration Tool ja Volume Activation Management Tool

User State Migration Tool (USMT) -tyokalua kédytetaan kayttajaprofiilien
tietojen siirrossa aiemmasta Windows kayttdjarjestelmén asennuksesta.
USMT:lla voidaan suorittaa monimutkaisia migraatioita ja sen toimintaa
voidaan mukauttaa erilaisten skriptien avulla. Asiakirjojen ja asetuksien li-
saksi USMT:II& onnistuu Microsoft Office asetuksien siirtdminen eri ver-
sioiden kesken. (Microsoft. 2009c, 5-7; Tulloch ym. 2010, 224 — 225.)

Volume Activation Management Tool (VAMT) -tydkalun avulla voidaan
suorittaa volyymilisenssien aktivointi keskitetysti. VAMT toimii siten, etta
se kerda tydasemien aktivointi pyynnot yhteen pakettiin ja lahettdd ne
Microsoftille aktivointia varten. Kommunikointi tydasemien kesken hoi-
detaan Windows Management Instrumentation (WMI) palvelun kautta.
(Microsoft. 2009c, 5-7; Tulloch ym. 2010, 344.)
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6

JAKELUJARJESTELMAT

Taman luvun tarkoitus on antaa yleinen kuvaus virtuaaliympéristossa kay-
tettavistd jakelujarjestelmistd. Varsinainen jakelujarjestelmien asennus,
kayttd ja nékoistiedostojen jakelu on kuvattu opinndytetyon virtuaaliym-
pariston kayttdonotossa, luvussa 7. Kuten luvussa 1 todettiin, teknisesta
nakokulmasta katsottuna jakelujarjestelma ei valttamatté ole kieliasultaan
paras termi kuvaamaan jarjestelmid. Sen perusteella asiaan perehtymaton
saa kuitenkin jonkinlaisen ké&sityksen siita, mitd nailla ohjelmistoilla on
tarkoitus tehdd. Nama jakelujarjestelmat eli Novell ZENworks Configura-
tion Management (ZCM) ja Windows Deployment Services (WDS) valit-
tiin padosin toimeksiantajan vaatimuksien perusteella. Koska OTTK:lla on
voimassa oleva ZCM lisenssi, sen olemassa oloa haluttiin hyddyntaa tut-
Kittaessa ty0asemien automatisointia. Lisdksi OTTK:ssa on jo aiemmin
kaytetty ZCM:n omaa nakoistiedostoa (*.ZMG) onnistuneesti, joten
ZCM:n kayttdminen WIM-nakoistiedostojen kanssa tulevaisuudessa voisi
olla toimiva yhdistelma. WDS haluttiin mukaan ennen kaikkea sen takia,
ettd se on ilmainen ja sitd voidaan kayttdd yhdessa joustavan MDT -
tyokalun kanssa. Myos jokseenkin monimutkaisen ZCM:n ominaisuuksia
ja kayttoa haluttiin verrata WDS ja MDT :n tarjoamiin mahdollisuuksiin.

6.1 Novell ZENworks Configuration Management yleiskuvaus

Novell ZENworks Configuration Management on osa Novellin suosittua
jarjestelménhallinta-ohjelmistoa. ZCM mahdollistaa  ty6asema-
asennuksien automatisoinnin skriptien ja nakdistiedostojen avulla. ZCM:n
oman nékoistiedostomuodon (*.ZMG) lisaksi silla voidaan hallita WIM
(*\WIM), sekd Norton Ghost (*.GHO) nékoistiedostojen kéayttéonottoa.
Ohjelmistolla voidaan tehda myds paljon muita yllapitotoimenpiteitd, ku-
ten yllapitad laite- ja ohjelmistoinventaariota. Ndmé& ominaisuudet ovat
kuitenkin toissijaisia opinndytetyon tavoitteiden kannalta, joten té&ssé
yleiskuvauksessa keskitytddn néakdistiedoston kayttoonottoon liittyviin
ominaisuuksiin ja yleiseen toiminnallisuuteen seka jarjestelman rakentee-
seen. ZCM on saatavilla osana ZENworks 11 tai Novell Endpoint Lifecy-
cle Management -tuoteperhetta. Ohjelmisto on maksullinen, mutta siitd on
saatavilla 60 paivan kokeiluversio.

ZCM voidaan asentaa Windows Server 2003, Windows Server 2008 SP1
ja Windows Server 2008 R2 kayttojarjestelmien eri Linux jakeluille, kuten
Red Hat Enterpriselle ja SUSE Enterpriselle. ZCM vaatii toimiakseen rei-
lusti kovalevytilaa, riippuen tietenkin kayttotarkoituksesta ja mahdollisten
nakoistiedostojen koosta. Tietokanta on myds pakollinen, jonka tulisi sijai-
ta erillisella palvelimella jos pyritddn mahdollisimman hyvéén suoritusky-
kyyn. Suorituskyky erojen lisaksi erillisilla tietokanta-palvelimilla voidaan
séilyttad enemman tietoa eri laitteista ja kayttajista. Tarvittaessa tietokanta
voidaan myos asentaa samalle palvelimelle. ZCM tukee useita tietokanto-
ja, joita ovat ZCM:n integroitu Sybase SQL Anywhere 11 & 12, Microsoft
SQL Server 2005 & 2008 seka Oracle 10g Release 2. (Novell. 2008a, 1-2,
1-8 -1-9.)
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Aikaisemmat ZENworks ohjelmistot versioon 7 asti kéyttivat kaksikerrok-
sista rakennetta, joka perustuu tiedon vélittdmiseen suoraan Novell eDi-
rectory hakemistopalvelun kautta. Talloin jokaiselta kéytettavalta tyoase-
malta tulee 10ytya Client32 -asiakasohjelma. Tassa vanhassa rakenteessa
asiakasohjelma tekee suurimman osan tyostd, jolloin tyékuorma on huo-
mattavasti suurempi tydasemalla. Uusimissa versiossa toimintalogiikka ja
rakenne ovat muuttuneet. Uutta rakennetta kutsutaan nimellda Services-
Oriented Architecture (SOA). Rakenne erottelee kerroksien (Layers) ja
komponenttien (Components) toiminnot toisistaan, jolloin saavutetaan pa-
rempi modulaarisuus ja hallittavuus. Taman ansiosta kerroksia voidaan
paivittaa yksitellen, jolloin toimintalogiikan muuttaminen, sekd moduulei-
den lisd&minen on myos entistd helpompaa. (Novell. 2011b, 14; Novell.
2008a, 1-10, 1-14 —1-15.)

Tietokanta Kayttajatiedot Tiedostojarjestelma

Pysyva tieto

T Tietomalli

Toimintalogiikka

Verkkopalvelut

v

Kuva 15. ZENworks 11 SP2 SOA kerroksien rakenne (Novell. 2011b, 15.)

SOA kerrokset koostuvat Verkkopalvelut (Web Services) ja Tietomalli
(Data Model) kerroksista sekd kerroksesta, joka kasittaa tiedostojarjestel-
man, tietokannan ja valinnaisen sdilon kayttajatietoja varten (kuva 15).
Koska ZENworks:n toiminnallisuus perustuu palvelimen ja asiakkaan va-
liseen kommunikointiin, osa kerroksista toimii palvelimella ja osa ZEN-
works Adaptive Agent -asiakasohjelman kautta. Uuden rakenteen mydéta
Suurin osa tyosta tehdaan palvelimella asiakasohjelman pyyntdjen perus-
teella. Palvelin osoittaa asiakkaalle tarvittavat resurssit sekd ohjeet tiettyja
toimintoja varten. Kéayttdjien todentamisessa voidaan kayttaa eDirectoryn
lisdksi Active Directory Domain Services -palvelua. Mikali ZENworks
paivitetddn uudempaan versioon, eDirectorya ei ole pakko kéyttaa, mutta
sen kayttod voidaan jatkaa tarvittaessa. (Novell. 2011b, 15 - 16; Novell.
2008a, 1-10 - 1-12))
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Kuva 16.  Esimerkki hallintavyohykkeen rakenteesta (Novell. 2011b. 17.)

Tarkasteltaessa ZENworks:n rakennetta suuremmassa mittakaavassa, ko-
konaisuuden muodostavat yksi tai useampi ensisijainen palvelimen, hake-
mistopalvelu, tietokanta, mahdolliset jakelupisteet (Satellite), seka hallit-
tavat laitteet (kuva 16). Tatd kokonaisuutta kutsutaan nimelld hallinta-
vybhyke (Management Zone). Ensisijaisia palvelimia kéytetdén tarvittavi-
en palveluiden isanndintiin ja ne sisaltavéat sisaltosailon, joka koostuu tar-
vittavista tiedostoista ja resursseista, kuten jaeltavista WIM-
nakoistiedostoista. Palvelimille tallennettu sisaltdé voidaan jaella kahdella
tavalla. Jakelu voidaan tehda suoraan palvelimelta hallittaville laitteille tai
siséltd kopioidaan jakelupisteeseen palvelimella mééritettyjen ehtojen pe-
rusteella, josta se jaellaan edelleen hallittaville laitteille. Ei hallittavilla
laitteilla (Unmanaged devices) tarkoitetaan sellaisia laitteita, joihin ei ole
asennettu Adaptive Agent asiakasohjelmistoa ja jotka eivat ole tunnistau-
tuneet hallintavydhykkeessa. (Novell. 2011b, 17; Novell. 20083, 1-12.)

Jakelupisteiden idea on vahentdd ensisijaisten palvelimien kuormitusta,
seké tarjota nopeampi kayttéonotto sellaisissa verkoissa, jotka koostuvat
useista verkoista. Mikali ensisijaiset palvelimet sijaitsevat organisaation
lahiverkon ulkopuolella, on ehdottomasti suositeltavaa kayttaa jakelupis-
tettd lahiverkossa, jolloin tiedonsiirto on huomattavasti nopeampaa. Jake-
lupisteena voi toimia mika tahansa hallintavydhykkeen ty6asema, johon
on maédritetty toiminnallisuutta vastaava rooli ZENworks Control Center
hallintakonsolin avulla. Nakdistiedoston jakelua varten jakelupisteeseen
asennettaisiin siis Imaging -rooli, jonka avulla kaikki nakdistiedoston
kayttdonottoon liittyvat toimenpiteet suoritetaan jakelupisteen kautta.
Kaytdnndssa ensisijaisen palvelimen sisaltoséild synkronoidaan automaat-
tisesti jakelupisteen kanssa, jolloin saatavilla oleva sisaltd vastaa ensisi-
jaista palvelinta. Tamé kopiointiprosessi, joka tunnetaan myds nimella
Replikointi, suoritetaan ikaan kuin tausta-ajona ZENworks Control Cente-
rin (ZCC) kautta. (Novell. 2011e, 152 — 153; Novell. 2011e, 42.)
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|
Tietokanta siséltdd kyseisen hallintavythykkeen kokoonpanotiedot sek&
madritykset. Palvelimilla tehdyt sd&dot tallennetaan tietokantaan, josta
naméa madritystiedot vélitetddn ZENworks:n palveluiden ja komponenttien
kéayttoon tiettyjen toimintojen aikana. Tietokantaa voisi siis pitdd koko
ympaériston aivoina. Kuten kuvasta 16 kay ilmi, on tietokanta yleensa eril-
linen komponentti, mutta se voidaan asentaa myos jollekin ensisijaisista
palvelimista k&yttdmalla sisdanrakennettua SyBase SQL Anywhere -
tietokantaa. Hakemistopalvelua kéytetdan yhdessa ensisijaisten palvelimi-
en sisaltosailon, seka tietokannan kanssa osoittamaan, mille kayttajille tai
ryhmille tietty siséltd on madritelty jaettavaksi. Hakemistopalvelu valittaa
siis tiedon ZENworks:lle mit4 kayttdjia ja ryhmid verkossa on saatavilla,
jonka perusteella jaeltavat resurssit voidaan maérittada ensisijaisella palve-
limella ZENworks Control Center:n avulla. (Novell. 2011b, 19; Novell.
200843, 1-13.)

Novell. ZENworks

Welcome, Administrator

/. Home -

& Devices Welcome to the ZENworks Control Center
& Users R —
. Policies Comprebursive, Web-based control of ZENworks products,
& Bundles This Getting Started page introduces the concepts and tasks you'll need to understand
¥ Patch Management when using ZENworks Control Center to manage devices,
¥ Deployment
* Reports oYy "
+* Zone Configuration
“ Configuration - g
v Iy Used ~ Set up your Management Zone to take full advantage of ZENworks management
capabilities. You should complete this configuration before you start defining
Quick Tasks o devices in your zone,
Display Quick Tasks for: (3 Create folders and groups for organizing devices. Learn about it here.
® Current Session
C Al Sessions C; Create registration keys or rules to astomatically place devdces in folders and groups.

¥ Learn about it here,
EL  Define LOAP directories to use as authoritative user sources. Leamn about it here.

), Create additional administrator accounts to support different types of roles. Learn
=% about it here,

@ Mmodify zone configuration settings. Your zone s praconfigured with the most common
settings. If necessary, you can change the settings. Learn about it here.

Install the ZENworks Adaptive Agent on devices to register them as managed devices
in your zone.

Kuva 17. ZENworks Control Center

ZCM:n hallintaan kéytetdan graafista, selainpohjaista ZENworks Control
Center (ZCC) -hallintakonsolia (kuva 17) tai Zman komentojonosovellus-
ta. ZCC on tarkoitettu ensisijaiseksi hallintatyokaluksi, koska méaarityksien
tekeminen sen avulla on varauksittain helpompaa ja nopeampaa. Zman si-
séltdd suurimman osan ZCC:n ominaisuuksista, mutta se on tarkoitettu
enemman sellaisiin tehtéviin, jossa vaaditaan massa-asennuksiin liittyvien
toimenpiteiden suorittamista. Myos tiettyjen toimenpiteiden automatisointi
on mahdollista skriptien avulla. ZCC sisaltaa erittdin kattavan maarén eri-
laisia yllapitotehtavia, joista nakoistiedoston kayttddnoton kannalta tér-
keimmat liittyvét jaeltavan nakdistiedostotyypin valintaan, seka erilaisten
ohjelmistopakettien eli Bundlejen maarityksiin. Muita hyddyllisida ominai-
suuksia ovat mm. laitekaytannot ja etéhallinta, joita voidaan kéyttaa tarvit-
taessa kayttoonoton yhteydessa. (Novell. 2011b, 17; Novell. 2008a, 1-7, 1-
12,1-21-1-22.)
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Myds ZCM:n nékoistiedostojen jakelu ja kayttoonotto perustuu PXE -
tekniikan mahdollistamaan verkkokéynnistykseen. Pddominaisuudet verk-
kokaynnistyksen yhteydessd ovat nakdistiedoston kaappaus ja palautus se-
ka nékoistiedoston kayttéonotto samanaikaisesti useaan eri laitteeseen
Multicast-lahetyksend. Toiminnallisuutta voidaan myds mukauttaa ja laa-
jentaa entisestadn erilaisten skriptien avulla. Verkkok&ynnistys vaatii toi-
miakseen nakdistiedosto Bundlen, joka mééritetddn ZCC hallintakonsolin
kautta. Lisaksi kdytettdvien laitteiden tulee tukea PXE:t4 ja se tulee olla
asetettuna péélle BIOS:sta. Mikali hallittavilta laitteilta ei 10ydy tukea
PXE:lle, voidaan kayttdd muutamaa vaihtoehtoista menetelméa. Asennus
voidaan kaynnistdd manuaalisesti optisilta medioilta kuten CD:lt4,
DVD:lIta ja USB-tikulta. Yksi vaihtoehto on asentaa tydasemalle erillinen
ZENworks kéynnistysosio. Manuaaliset kaynnistysmenetelmat ovat kui-
tenkin hankalia yll&pitdd mahdollisesti muuttuvien maarityksien ja nékois-
tiedostojen takia. (Novell. 2011d, 13 - 14; Novell. 2008b, 8-2 — 8-3.)

Verkkokaynnistyksen aikana kaytetddn ZENworks:n omaa kéynnistysva-
likkoa, josta suoritettavat toimenpiteet valitaan manuaalisesti tai automaat-
tisesti. Tdmén valikon toiminnallisuutta voidaan konfiguroida ZCC hallin-
takonsolista. Muutettavia ominaisuuksia ovat mm. valikon néakyvyys
kaynnistyksen aikana, ei nimettyjen laitteiden automaattinen nimedaminen,
tyotehtaviin liittyvien sdéntojen hallinta, sekd hallintavydhykkeen palve-
limen viitelistojen hallinta. Myds kolmannen osapuolen nakdistiedostoihin
(*.WIM, *.GHO) ja TFTP replikointiin liittyvat asetukset voidaan maarit-
tad. (Novell. 2011d, 14 — 15; Novell. 2008b, 8-4 —8-5.)

Kuten PXE:n madritelmésta kay ilmi, verkkokéynnistysohjelmaa eli
NBP:ta kaytetddn kayttojarjestelman etsimiseen ja kaynnistdmiseen ver-
kosta TFTP:n avulla. ZENworks kayttad kahta erillistd verkkokdynnistys-
ohjelmaa, jotka ovat nvinbp.sys ja PXELinux. Naista ensimmaista kéyte-
taan erilaisten parametrien tunnistamiseen tydéaseman SMBIOS:n avulla,
sekd kommunikointiin novell-zmgprebootpolicy komponentin kanssa.
Néiden tietojen avulla selvitetdén, onko kyseiselle tydasemalle osoitettu
tydjonoa. Toista verkkokéynnistysohjelmaa eli PXELinuxia kaytetdan
kayttojarjestelman kaynnistdmiseen nvinbp.sys:n valittdmien tietojen pe-
rusteella. Kun tybasemalle on osoitettu verkkokdynnistyksen aikana tapah-
tuva tyo, kerrotaan mitd PXELinux madaritystiedostoa kaytetaan. Siita huo-
limatta, ettd PXELinux perustuu osittain syslinux -kayttojarjestelmaan,
voidaan silla kéynnistdd myos muitakin kayttojarjestelmia. (Novell.
2011d, 17 — 18; Novell. 2008b, 8-7 — 8-8.)

Tyojonot ja kaytettdvat Bundlet voidaan kohdistaa tietyille tydasemille
hallittavien laitteiden perusteella tai erilaisten laitteistosaantdjen (Hardwa-
re Rules) perusteella mikali kyseessa on ei-hallittu laite. S&éntéjen tekemi-
seen kadytetaan suodattimia, jotka ovat yleisesti tunnettuja loogisia operaat-
toreita AND ja OR. Joidenkin komponenttien kanssa voidaan myos kayt-
tdd muita operaattoreita. (Novell. 2011d, 23 — 25; Novell. 2008b, 8-57.)
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6.2 Windows Deployment Services yleiskuvaus

Windows Deployment Services (WDS) on uudelleen suunniteltu versio
Remote Installation Services (RIS) -palvelusta. WDS mahdollistaa Win-
dows kayttojarjestelmien jakelun verkon kautta, jolloin fyysista asennus-
mediaa ei tarvita. WDS mukautuu hyvin erilaisiin ympéristoihin, pitkalti
PXE-palvelimen liitannéistuen, toimintatilojen sek& parannettujen hallin-
tamahdollisuuksien ansiosta. WDS:n uusimmassa versiossa lisattiin tuki
Microsoftin uudelle palvelin kayttojarjestelmélle, Windows Server 2008
R2:1lle. Uuden version my6ta myos joitakin ominaisuuksia on lisatty. N&ita
ominaisuuksia ovat mm. mahdollisuus ottaa kayttoon virtuaalisen kovale-
vyn nékoistiedostoja (*.VVHD), parannettu Multicast tuki, sekd osittainen
tuki IPv6:lle. Liséksi tuettujen ominaisuuksien listalta 10ytyy LTI seké ZTI
-tekniikoihin pohjautuvat asennukset. (Microsoft. 2009c, 6-4, 6-6; Mic-
rosoft. 2009i; Tulloch ym. 2010, 293 — 294.)

WDS on yhteensopiva Windows Server 2008 sek& Windows Server 2008
R2 kayttojarjestelmien kanssa: se voidaan ottaa k&yttdon yksinkertaisesti
asentamalla tarvittava palvelinrooli. Tarvittaessa WDS voidaan myos
asentaa Windows Server 2003 SP1 kéayttojarjestelméaan erillisena paivityk-
send. WDS:n toiminnallisuus perustuu pitkalti PXE -tekniikan mahdollis-
tamaan verkkokaynnistykseen, jonka aikana kayttojarjestelmé asennetaan
WDS-palvelimen kautta. Riippuen kéytettavastd asennusmenetelmésts,
voidaan kéyttojarjestelman asennus kaynnistad etdyhteyden kautta, jolloin
IT-tukihenkilon ei tarvitse sijaita tydaseman &arella asennuksen aikana.
(Microsoft. 2009c, 6-4; Tulloch ym. 2010, 293 — 294.)

Aiemmin mainittujen tekniikoiden lisdksi WDS tarvitsee toimiakseen tie-
tynlaisia nékoistiedostoja. Kun tydasema aloittaa verkkokaynnistyksen,
ladataan kaynnistys nakoistiedosto (Boot image), joka perustuu Window-
sin esiasennusympadristoon (Windows PE). Varsinainen Windowsin asen-
nus suoritetaan erillisella asennukseen tarkoitetulla nakdistiedostolla (In-
stall image), joka ladataan kéynnistys nakoistiedoston kasittelyn jalkeen.
Molemmat néista nakdistiedostoista ovat WIM-nakdistiedostoja ja pakolli-
sia WDS:n toiminnallisuuden kannalta. Ndin menetellddn kun WDS on
asetettu natiiviin toimintatilaan. Lisatietoa toimintatiloista ja niiden eroista
on kerrottu edelld. (Microsoft. 2009c, 6-10.)

Lisaksi WDS:ssa voidaan luoda erilliset nédkoistiedostot kaappausta ja to-
dentamista varten. Kaappaus nakdistiedostoa (Capture image) kaytetdan
nakoistiedostojen kaappauksessa sellaisesta kayttdjéarjestelmastd, joka ei
tue WIM-nékaoistiedostoja. Kaappaus nékoistiedosto siséltda Windowsin
esiasennusympariston seka kaappausvelhon (WDS Image Capture Wi-
zard). Sellaisissa tapauksissa kun tydasemaa ei voida kaynnistad PXE:n
avulla, voidaan kayttda todennus nékoistiedostoa (Discover image). Ta-
man nékoistiedoston avulla tydasema voi paikallistaa WDS-palvelimen
verkosta, vaikka se kuuluisi toiseen aliverkkoon tai verkossa olisi useita
WDS-palvelimia. (Microsoft. 2009c, 6-10 — 6-11.)
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Kuva 18.  Esimerkki nékoistiedostojen ja resurssien organisoinnista

Nékoistiedostot ja resurssit voidaan organisoida usealla eri tavalla WDS-
palvelimelle kayttamalla Microsoft Management Console (MMC) -
tyokalua. Yksi tapa on kéayttaa kuvan 18 mukaista rakennetta, jonka avulla
saavutetaan hallittavuuden kannalta selked kokonaisuus. Sijoittamalla
asennus- ja kaynnistys-nakdistiedostot omiin hakemistoihinsa selkeyttaa
nakoistiedostojen koontiprosessia ja hallinnointia. Nédiden lisdksi mm. aju-
reille voidaan tehdd omat kansionsa. Organisointia voidaan tehostaa enti-
sestddn luomalla kansioihin erillisid ryhmid, jolloin tietyt muutokset ja
maadritykset periytyvat tdssa ryhmassé oleviin objekteihin.

Vanhemmassa RIS -palvelussa tietojen pakkaukseen kaytettiin Single In-
stancing Storage -ominaisuutta. WDS:ssa sen sijaan kédytetadn kahta eril-
listd metatietoa sisaltdvaa tiedostoa, jotka ovat RES.RWM ja install.wim.
N&ama tiedostot siséltavat vain ryhman tiedot, jota kdytetdan asennuksen
yhteydessé kertomaan missa kukin tiedosto tai resurssi sijaitsee. Tehok-
kaamman ja joustavamman tallennusmenetelman myotd WDS vaatii va-
hemman levytilaa palvelimelta nakdistiedostoa kohden kuin RIS. (Mic-
rosoft. n.d; Tulloch ym. 2010, 296.)




Ty0Oasema-asennuksien automatisointi Oikeushallinnossa

Kun WDS-palvelinrooli asennetaan palvelimelle, méaaritetdén asennuksen
aikana WDS:n toiminnallisuuden taso kahden roolin avulla. WDS:n téysi
toiminnallisuus saavutetaan valitsemalla molemmat roolit, sek& Deplo-
yment Server ettd Transport Server. Tata kokonaisuutta kutsutaan myos
nimelld Full WDS. Mikéli asennuksen aikana valitaan vain Transport Ser-
ver, rajoittuu WDS:n toiminnallisuus vain ydintoimintoihin. Roolin valinta
riippuu ensisijaisesti verkko-infrastruktuurista: jos kaikkia tarvittavia pal-
veluita Full WDS -roolia varten ei 16ydy, eikd niit4 aiota ottaa kayttoon,
jaé talloin ainoaksi vaihtoehdoksi kayttdd Transport Server -roolia. (Mic-
rosoft. 2009c¢, 6-8; Microsoft. 2009j.)

Kéytettdessd Full WDS -roolia, tarvitaan useita eri palveluita. WDS-
palvelin tulee olla liitettynda AD DS toimialueeseen ja aktiivinen DNS-
palvelin tulee l16ytya verkosta. Koska Full WDS -roolissa kaytetdéan PXE -
tekniikkaa, pitéa verkosta loytyd my6s DHCP-palvelin. Tdma voi myos si-
jaita samalla palvelimella, mutta tdma ei ole suositeltavaa. Mikéli DHCP-
palvelin sijaitsee eri verkossa kuin WDS-palvelin, tarvitsee konfiguroinnin
yhteydessa madarittdd DHCP ja PXE kutsujen uudelleenohjaus kyseiseen
verkkoon IP-Helper ominaisuuden avulla. Vaihtoehtoisesti sama toimin-
nallisuus voidaan saavuttaa kayttamalla reitittimen DHCP Relay -
toimintoa. Full WDS -roolia kéytettdessa tulee kovalevyn tiedostojarjes-
telmén olla NTFS, jotta nékoistiedostojen ja resurssien luku onnistuu. Li-
séksi tarvitaan kayttojarjestelman asennusmedian boot.wim, sekd in-
stall.wim nékdistiedostot. (Microsoft. 2009c, 6-7 — 6-9; Microsoft. 2009j;
Tulloch ym. 2010, 304 — 307.)

Transport Server ei vaadi mitddn aiemmin mainituista palveluista, mikéli
kaytossd on Windows Server 2003 tai 2008 kayttojarjestelma. Jos kaytto-
jarjestelména toimii Windows Server 2008 R2, on PXE:n kayttaminen
mahdollista, koska tuki BINL -liitdnndiselle 16ytyy. Talléin verkosta on
tietenkin loydyttadvda DHCP-palvelin. 1lman PXE:td on WDS:n toiminnalli-
suus Transport Server roolilla varsin rajoitettu. Koska muita palveluita ei
kaytetd, rajoittuu toiminnallisuus Multicast-lahetyksen hallintaan, mikali
siis Windows Server 2008 R2:n BINL -liitannaisté ei hyédynnetd. Koska
nakoistiedosto joudutaan sitomaan tiettyyn palvelimeen ja Multicast-
lahetykseen, pitda kaikki tydasemat kéynnistaa kayttéonottoa varten ma-
nuaalisesti. Transport Server soveltuu parhaiten sellaisiin ymparistoihin,
jossa ei ole kéaytettavissa mitdan Full WDS -roolin vaatimista palveluista.
Muussa tapauksessa Full WDS:n kéyttd on ehdottomasti suositeltavaa ko-
konaisuuden ja hallittavuuden kannalta. (Microsoft. 2009c, 6-7 — 6-9; Mic-
rosoft. 2009j; Tulloch ym. 2010, 304 — 305.)
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Kuva 19. WDS:n rakenne (Tulloch ym. 2010, 295.)

Rakenteellisesti WDS koostuu kolmesta padkomponentista (kuva 19). Hal-
linta-ominaisuuksien (Management features) avulla hallitaan palvelinta,
nakoistiedostoja ja asiakastietokoneen kayttajatileja. Hallintaan kaytetédan
MMC ja Wdsutil -tydkaluja. Palvelin ominaisuudet (Server features) sisal-
tavat tarvittavat tiedostot ja palvelut verkkokaynnistysta varten. Naistd
tarkeimmat ovat nakoistiedostosdild, seka TFTP, PXE- ja Multicast-
palvelintoiminnot. Asiakasominaisuudet (Client features) sisaltavat mm.
Windows esiasennusymparistdssa toimivan graafisen kayttéliittyman, jon-
ka avulla asennus voidaan suorittaa. (Tulloch ym. 2010, 294 — 295.)

Jotta kéayttojarjestelmien asennus sujuisi mahdollisimman joustavasti eri
kayttojarjestelmien ja asennusymparistdjen kanssa, tukee WDS erilaisia
toimintatiloja. Naiden toimintatilojen avulla varmistetaan myds yhteenso-
pivuus Windows Server 2003 kayttojarjestelman ja RIS:n kanssa, jolloin
my06s mahdollisesti olemassa olevia, vanhempia nakdistiedostoja voidaan
kayttdd. Naita toimintatiloja on yhteensa kolme, jotka ovat Perinteinen tila
(Legacy mode), Yhdistetty tila (Mixed mode) sek& Natiivi tila (Native
mode). Toimintatilojen valintaa varten ei ole omaa valikkoaan tai asetusta,
vaan toimintatila maaraytyy kaytettavan kayttojarjestelman seka WDS
maarityksien mukaan. (Tulloch ym. 2010, 299.)

Perinteinen tila vastaa ominaisuuksiltaan vanhempaa RIS -palvelua, jol-
loin tybasema-asennuksen aikana kaytetddn OSChooser -asennusvelhoa.
Perinteisessa tilassa voidaan kayttaa vain sektoripohjaisia Risetup ja Rip-
rep nékoistiedostoja. Perinteista tilaa ei voida kéayttaa kuin Windows Ser-
ver 2003 kayttojarjestelmassa: RIS tulee olla asennettuna ja konfiguroitu-
na, jonka jalkeen erillinen WDS pdivitys tulee asentaa. Tdma paivitys toi-
mitetaan myods Service Pack 2:n mukana. (Tulloch ym. 2010, 299 — 300.)
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Yhdistetyssa tilassa palvelimella voidaan kayttda RIS:n sektoripohjaisia
nakoistiedostoja (Risetup, Riprep), sekd WIM-nékoistiedostoja. Kéytetta-
véan asennusmenetelmén valinta tydasema-asennuksen aikana on helppoa.
Asennuksen kaynnistyessa naytetdan valikko, josta voidaan valita kayte-
taanko asennuksessa OSChooser -asennusvelhoa vai kdynnistetdanko tyo-
asema Windowsin esiasennusymparistoon boot.wim -nakdistiedoston
avulla. Nakoistiedostojen hallinnassa pitéé kayttdd yhteensopivia tyokalu-
ja. Kéytdnnossé tama tarkoittaa sitd, ettd Risetup sekd Riprep nakoistie-
dostoja hallitaan RIS:n tyOkaluilla ja WIM-nékoistiedostoja MMC ja
Wdsutil -tyokaluilla. Yhdistetty tila toimii perinteisen tilan mukaisesti
vain Windows Server 2003 kayttojarjestelmasséd. Konfigurointi tehdaan
my0s samalla tavalla, mutta lopuksi pitdd ajaa wdsutil /initialize-server
alustuskomento. (Tulloch ym. 2010, 300 — 301.)

Natiivi tila toimii kaikissa tuetuissa kayttojarjestelmissa eli Windows Ser-
ver 2003:ssa, 2008:ssa ja 2008 R2:ssa. Palvelimella voidaan hallita ja jael-
la vain WIM-nékoistiedostoja, eikd OSChooser ole kaytettdvissa ollen-
kaan. Asennuksen kaynnistys suoritetaan kaynnistys nékdistiedostolla
(boot.wim). Kaytettavat hallintatyokalut ovat MMC ja Wdsutil. Natiivi tila
ei vaadi erikoistoimenpiteitd toimiakseen Windows Server 2008 ja 2008
R2 kayttojarjestelmissd. Sen sijaan Windows Server 2003 madritetadn sa-
malla tavalla kuin yhdistetyssa tilassa, mutta RIS palvelua ei konfiguroida
ollenkaan. Natiivi tila voidaan pakottaa paalle wdsutil /Set-Server
/ForceNative -komennon avulla. (Tulloch ym. 2010, 301.)
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7 KAYTTOONOTTO VIRTUAALIYMPARISTOSSA

Jakelujarjestelmien ja nakoistiedostojen kayttéonoton toimintaprosessin
tarkempaa tutkimista varten pystytettiin virtuaaliymparistd. Virtuaaliym-
pariston avulla pyrittiin kuvaamaan ja vertailemaan luvussa 6 esiteltyjen
jakelujarjestelmien eroja nakdistiedoston kayttoonotossa, konfiguroinnissa
ja tietenkin asennuksessa. Virtuaaliympariston pystyttamistd edeltavé ti-
lanne OTTK:ssa oli seuraava. WIM-nakdistiedostojen jakelua oli kokeiltu
moneen kertaan ZCM:ll& tuloksetta, johtuen l&hinnd Windows XP -
kayttojarjestelmén rajoituksista ja vield kirjoitushetkelld tuntemattomasta
ongelmasta. Oli siis jo etuk&teen tiedossa, ettd WIM-nakoistiedoston jake-
lu ei valttdméattd onnistu ongelmitta. WDS:n ja MDT:n avulla tehtéva
kayttdonotto on tiedostettu OTTK:ssa, mutta sité ei ole ehditty testaamaan.
Windows 7:n kayttéonottoa on tutkittu OTTK:ssa teorian tasolla, seké ai-
heesta on jarjestetty koulutuksia ja tyopajoja Microsoftin koulutuskump-
paneiden kautta. Kayttddnoton testausta on myos rajoittanut verkossa ole-
vat palvelimet ja kytkimet.

WIN2008R2-GEN WIN2008R2-WDS
) ADDS wD5 -
DHCP MDT 2010
DNS WAIK 3.0

Microsoft SQL Server 2008

WIN2008R2-ZCM

ZCM 11 5P2
Sybase SQL Anywhere 12
WAIK 3.0

DSK1 DSK2
Kuva 20. Virtuaaliympériston rakenne

Virtuaaliympéristd asettaa tiettyja teknisia rajoituksia kayttéonottoon ja
rakenteeseen (kuva 20). Oikeassa tuotantoymparistéssa olisi mm. huomat-
tavasti enemman tydasemia, seka esimerkiksi SQL-palvelimet olisivat
omina palveliminaan verkossa, jolloin saavutettaisiin korkeampi suoritus-
kyky ja mahdollisesti parempi hallittavuus. Koska suorituskykyé ei voida
kaytdnndssa mitata virtuaaliympéristossa luotettavasti, paadyttiin SQL-
tietokannat asentamaan samalle palvelimelle jakelujarjestelmien kanssa.
WDS-palvelimelle asennettiin Microsoft SQL Server 2008 Express ja
ZCM-palvelimelle Sybase SQL Anywhere 12.
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Virtuaaliympéristd koostuu yhteensa kolmesta palvelimesta ja kahdesta
tybasemasta, jotka ovat nimetty kayttotarkoituksen perusteella. KaikKki
laitteet toimivat C-luokan verkossa (255.255.255.0), 1&hinnd siita syysta,
ett talla tavalla valtytaan verkkolaitteiden konfiguroinneilta (reittien luo-
minen toiseen verkkoon jne.) ja ympdrist6 saadaan pidettyd helposti
omaksuttavana. Myos virtuaaliympériston rakenne ja kéytettavissa olevat
resurssit rajoittivat verkon rakennetta. Huolimatta ndista teknisisté rajoi-
tuksista ja laitteiden pienestd madrasta, pitéisi nakoistiedostojen jakelun
testaus onnistua. Ideana on siis asentaa tarvittavat ohjelmistot, tyokalut ja
resurssit molempia jakelujarjestelmia varten omille palvelimilleen
(WIN2008R2-WDS, WIN2008R2-ZCM) ja kuvata tarkeimmét toimenpi-
teet, joita tarvitaan jakelun suorittamiseen. Kolmas palvelin (WIN2008R2-
GEN) tarjoaa verkon peruspalvelut. Tata palvelinta kdytetddn mm. PXE
verkkokaynnistyksessa verkkoméaarityksien jakamisessa. Tybasemiin
(DSK1, DSK2) ei asennettu kayttojarjestelmad lainkaan virtuaaliymparis-
ton rakentamisen aikana, koska nédkdistiedostojen jakelu ja kayttéonotto
haluttiin tehdé tyhjiin tydasemiin.

Lopputuloksena pitaisi olla molemmilla jakelujarjestelmilld toteutettu,
toimiva ja automatisoitu Windows 7 asennus. Kaikkia mahdollisia virtuaa-
liympériston asennuksia ja méaarityksia ei tulla kuvaamaan, jotta ty0 saa-
daan pidettyé rajauksen sisalld. Verkon peruspalvelut eli AD DS, DHCP,
DNS asennettiin WIN2008R2-GEN palvelimelle ennen jakelujarjestelmi-
en asennusta. Kaikki palvelimet liitettiin luonnollisesti asennuksen aikana
luotuun toimialueeseen. Kayttdonoton kannalta tarkeimmat vaiheet ja
maadritykset havainnollistetaan kuvanruutukaappauksilla seuraavissa lu-
vuissa.

Nékoistiedostona kaytettiin julkaisupdivan Windows 7 Professional 64-
bittista versiota, johon integrointiin Suomen kielen kielipaketti kayttamalla
liitteen 4 mukaista komentojonosovellusta. Tatd samaa nékoistiedostoa oli
aiemmin kéytetty viitendkoistiedoston luomiseen, joten jéljella oli enda
nakoistiedoston jakelu loppukayttéjille. Ajureiden, ohjelmien tai paivityk-
sien integrointia ei katsottu tarpeelliseksi virtuaaliympériston testailua var-
ten, vaan péapaino jaa nékoistiedoston jakelun suorittamiseen. Ottaen
huomioon virtuaaliympariston laitteiston poikkeavuuden tuotantoymparis-
tosta, ei ndin ollen pystytda myoskaan testaamaan OTTK:ssa kéytettavien
ajureiden tai ohjelmistojen toimintaa. Tama ei ole ongelma, koska yhteen-
sopivuuden testaus ei kuulunut opinnaytetyon tavoitteisiin.

Nékoistiedostot sijoitettiin paikallisesti molemmille palvelimille, joille ja-
kelujarjestelmat asennettiin (WIN2008R2-WDS, WIN2008R2-ZCM). Na-
koistiedostot ovat keskendan identtisid. Toinen varteenotettava vaihtoehto
olisi ollut sijoittaa nakdistiedosto verkkojakoon, jota jakelujarjestelmat
olisivat kéyttaneet. Virtuaaliymparistostd haluttiin kuitenkin poistaa yli-
maadréiset verkkoa kuormittavat toiminnot ja keskittyd periaatteeseen, etta
verkossa on kerrallaan vain yksi jakelujarjestelmana toimiva palvelin. Tal-
l& tavalla véltytddan myods mahdollisista ongelmatilanteista esimerkiksi
verkkokaynnistyksen aikana.
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7.1 Novell ZENworks Configuration Management

ZCM palvelimen asennus aloitettiin lataamalla kokeiluversio ZENworks
Configuration Management 11 SP2 ohjelmistosta. Asennus suoritettiin
suurimmaksi osaksi oletusasetuksilla ja kuten edellisessé luvussa mainit-
tiin, valittiin tietokannaksi sisadnrakennettu Sybase SQL Anywhere 12.
Asennuksen aikana tehtiin joitakin méaarityksia. Ensinnékin .NET Frame-
work piti ottaa erikseen kéayttoon, vaikka se oli asennettuna palvelimelle.
Tama onnistui helposti asennusvelhon kautta. Koska palvelimella ei ole
olemassa olevaa hallintavyohykettd (Management Zone), eikd liitosta toi-
seen hallintavyohykkeeseen tehdd, luotiin kokonaan uusi hallintavythyke.
Palvelimella p&adyttiin kayttaméaan palvelimen sisdistd varmennetta. Asset
Management ja Endpoint Security komponentteja ei asennettu, koska niil-
le ei ole tarvetta opinnédytetyon tavoitteita silmalla pitden. Asennuksen lo-
pussa asennusvelho huomautti suljetuista tietoliikenneporteista (taulukko
3), jotka piti avata manuaalisesti tai asennusvelhon toimesta.

Taulukko 3. ZCM tietoliikenneportit (Novell. 2011c, 13 —15.)

Tietoliikenneportti | Kayttotarkoitus

80 (TCP) HTTP, sisallon kopiointi palvelimille

443 (TCP) HTTPS, tarkistetietojen (Checksum) kopiointi

997 (UDP) Imaging Server Multicast

2638 (TCP) Sybase SQL

2645 (TCP) CASA Authentication. Kayttéjatietojen ja oikeuk-
sien vélitys palvelimien ja hallittavien laitteiden
valilla.

7628 (TCP) ZENworks Adaptive Agent asiakasohjelmisto

8005 (TCP) Apache TomCat

8009 (TCP) Apache TomCat AJP

9971 (TCP) AMT Hello Listener

Asennuksen ja uudelleen kaynnistamisen jalkeen kaikki tarvittavat palve-
lut ovat kdynnissa palvelimella. Jotta WIM-nékadistiedostojen jakelu on
ylipdatdansd mahdollista ZCM:n avulla, asennettiin palvelimelle myds
Windows Automated Installation Kit 3.0. ZCM kéyttaa oletuksena omaa
* ZMG levykuvaa jakelussa, joten WAIK tarvitaan Third-Party Imaging
asetuksia varten. Seuraavaksi ympdriston konfigurointi voidaan aloittaa
ZENworks Control Centerin avulla.
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7.1.1 Konfigurointi ja nakdistiedoston valmistelu

Kun ZCM ja WAIK asennukset saatiin vietya loppuun, kopioitiin aikai-
semmin kaapattu viitendkoistiedosto C levyn juureen luotuun WIM hake-
mistoon. Hakemiston sijainnilla ei sindlldan ole vélia, kunhan hakemistoon
padstaan kasiksi ZCC:n kautta, siihen on luku ja kirjoitusoikeudet, sek& se
on jaettu verkkoon. Onnistuneen ZENworks Control Center kirjautumisen
jalkeen médritettiin yleiset asetukset.

Jotta ZCM osaisi kasitella WIM-nékoistiedostoja, pitdé siihen tarvittavat
tyOkalut madrittdd kaytettdaviksi erikseen. Third-Party Imaging asetuksia
paastdan saatdmaan péaédvalikon Configuration linkin takaa, valitsemalla
Device Management ja Preboot Services. Avautuneesta ndkymasta valit-
tiin Third-Party Imaging Settings, jonne méaritettiin WinPE.wim ja Ima-
geX.exe -tiedostojen sijainnit (kuva 21). Tiedostohakua varten tarvitsi
asentaa myos erillinen Novell ZENworks File upload -selainlisdosan. Tie-
dostohaun aikana WinPE.wim -nakdistiedostoon sisallytetddn ZCM:n vaa-
timat tiedostot, jotka ovat zenworktodo.exe, TFTPClientLibrary.dll ja
TFTPClientApplication.exe. Liséksi WAIK:n asennushakemistosta kopi-
oidaan tarvittavia tiedostoja WIM-nadkdistiedostojen varten.

Third Party Imaging Settings A
You must be running V/indows XP SP2, 2003 SP1/R2, 7, 2008 or Vista. Installing \VAIK on XP or
2003 requires MS .NET 2.0.

Upload V/inPE Base Distribution (Requires \/indows Automated Installation Kit)

[winpe.wim Status

Upload ImageX files to support \/IM imaging(ImageX.exe)
|imagex exe Status

Upload Ghost 11.5 or higher files to support Ghost imaging(Ghost32.exe)
| Status

Kuva 21. Third-Party Imaging asetukset

Koska Windowsin esiasennusymparistd (Windows PE) ja ImageX toimi-
vat molemmilla prosessoriarkkitehtuureilla (x86, x86_x64), voidaan mo-
lempiin tiedostoihin valita WAIK:n asennushakemistosta 32-bittiset (x86)
versiot. Tama oli hieman hamaavaa, koska kaytettdva nakoistiedosto oli
64-bittinen ja Novellin dokumentaatiossa ei puhuta suoranaisesti mitaan
64-bittisten nakdistiedostojen ja tyokalujen yhteensopivuudesta. Téassé
vaiheessa muita Preboot Services:n alaisia asetuksia ei tarvitse maarittaa.
Jos virtuaaliymparistossa kaytettaisiin erillistd jakelupistetta (Satellite),
voitaisiin maarittdd TFTP:n replikointi asetukset, jolloin jakelupisteen ja
ensisijaisen palvelimen TFTP hakemiston sisaltdmat maaritykset replikoi-
daan keskenaan. Tama on varsin oleellinen toimenpide, jos verkkokayn-
nistykseen tehdaan joitakin muutoksia. ZENworks 11 SP2 version myota
on myds mahdollista asentaa erillinen Tuxera NTFS ajuri, jonka pitaisi
tarjota parempi suorituskyky nakdistiedostojen jakelussa.

o1
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Erillistd Imaging roolia ei tarvitse asettaa erikseen, koska nékdistiedosto-
jen jakelu suoritetaan suoraan ensisijaiselta palvelimelta. Jakelupistett
kaytettaessd tdma rooli on madritettava, muuten tieto jaeltavista nakoistie-
dostoista ei saavu koskaan ensisijaiselle palvelimelle, jolloin kayttojarjes-
telmén asennus verkon yli ei onnistu. Windowsin ymparistdmuuttujaan
%PATH% pitdd lisata hakemistopolku C:\Program Files\Windows
AIK\ToolIs\x86 (kuva 22). Tdmé johtuu siitd, ettd ZCM on asennettu 64-
bittiseen kayttojarjestelmaan.

Edit System Variable ] x|

Variable name: | Path

Variable value: | \;C:\Program Files\Windows AIK\Tools\x86

| OK I Cancel

Kuva 22. Hakemistopolun lisédminen Windowsin ymparistomuuttujaan %PATH%

Siitd huolimatta, ettd ZENworksin asennusohjelma avasi automaattisesti
tietoliikenneportteja asennuksen aikana, pitdd palomuurin poikkeuksiin
(kuva 23) lis4td seuraavat komponentit: novell-pbserv.exe, novell-
proxydhcp.exe, novell-tftp.exe ja novell-zmgprebootpolicy.exe. lImeisesti
asennusohjelma avasi vain ne tietoliikenneportit, jota tarvitaan yleiseen
toiminnallisuuteen (tydasemien yllapito). Tiedostonimista voidaan paatel-
14, ettd niiden tehtdvana on ohjata tietoliikennettd hallintavyohykkeen si-
sélla.  Komponentit  sijaitsevat ZENworksin  asennushakemiston
\bin\preboot\ alihakemistossa.

Allow programs to communicate through Windows Firewall
To add, change, or remove allowed programs and ports, cick Change settings.

What are the risks of allowing a program to communicate? % Ghange setlings I

Allowed programs and features:

Name

M novell-pbsery

¥ novell-proxydhep

M novell-tftp

[ novell-mmgorebootpolicy
[CJPerformance Logs and Alerts
[CIRemote Administration
[JRemote Desktop

[[JRemote Desktop - RemoteFX
[ORemote Event Log Management
[CORemote Scheduled Tasks Management
[ORemote Service Management
[OJRremote Volume Management

[JRouting and Remote Access
Il Sanxa Sackat Tunnakon Deatacal.

(Private) | Publc | 4]

i

E

NTO000000000RARAR

DDDDDDDDDD&&]&&%
J000000000NRE®

|
K

2
4

Kuva 23.  Windows palomuurin poikkeukset
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Kuten Novellin dokumentaatiossa (Novell. 2011a, 115.) on mainittu, tulee
Novell Proxy DHCP palvelu ottaa ké&yttoon silla palvelimella tai tybase-
malla, jolla ndkdistiedostojen jakelu on tarkoitus suorittaa. Palvelu tarjoaa
tarvittavat lisdiosat DHCP-palvelimelle (WIN2008R2-GEN) ZENworksin
verkkokaynnistystd varten. Palvelu otettiin kayttoon ja se maéaéritettiin
kaynnistyméén automaattisesti (kuva 24).

Novell Proxy DHCP Service Properties (Local Complll:etj;‘- f

Service name:  Novell Proxy DHCP Service
Display name: Novell Proxy DHCP Service

Description: |Provides PXE extensions for DHCP |

fa|

Path to executable:
"C:\Program Files {x86)\Novell\ZENworks'\bin‘preboot‘\novell-proxydhcp .ex

Startup type: | Automatic =l

me service st ions.

Service status:  Started

| Start I Stop l Pause Hesume

You can specify the start parameters that apply when you start the service
from here.

Start parameters: I

ok | Cancel A |

Kuva 24. Novell Proxy DHCP palvelun kayttéénotto
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7.1.2 Nakoistiedoston jakelu

Jakelua varten luotiin uusi Bundle, valitsemalla paavalikon Bundles alta
New ja Bundle. Koska ollaan luomassa verkon kautta kdynnistyvaa, ei hal-
littua Bundlea, valitaan velhosta Preboot Bundle. Seuraavaksi Bundlen
tyypiksi maééritetddn Third-Party Image, joka mahdollistaa WIM-
nakoistiedoston kayton. Velho pyytda syottdmaan Bundlen nimen, hake-
miston, mahdollisen kuvakkeen ja kuvauksen. Nimeksi annettiin Windows
7 WIM ja kuvaukseksi Windows 7 WIM-nakaistiedostojen jakelu. Velhon
seuraavassa vaiheessa syOtetdan viitenakoistiedoston sijainti. TAma pitéa
syottdd kokonaisuutena UNC-polkuna, joten esimerkiksi palvelimeen it-
seensd viittaus kayttamélla Loopback osoitetta 127.0.0.1 ei toimi. Kéyte-
tyssa  virtuaaliympéristossa siis  viitendkoistiedoston  sijainti  oli
\\192.168.0.13\WIM\VIITE.wim. Kayttdoikeuksiin valittiin Administrator
-kéayttajatili. Nama vaiheet kayvat ilmi kuvasta 25.

Bundles > Create New Preboot Bundle

Create New Preboot Bundle  Windows 7 WIM
N Step 4: Select a Third-Party image file

Select the third-party image file to be used in the imaging bundle.

Image Type: IWindows Image Format( WlM)_v_I

Shared Network Path for Image File: *
[\1192.168.0.13\WIMWVIITE wim Browse
Network Credential:”

ICredentials/Administrator

I Restore V/IM as Add-on

Image Number(\/IM Only): | 1 'l
Path to Restore the Add-on Image:’

|

Fields marked with an asterisk are required.

<< Back Next >> [ Cancel

Kuva 25. Bundlen luonti, WIM-nakadistiedoston valinta ja verkkomaaritykset

Bundlen luonti hyvaksytaan velhon viidennessa vaiheessa (Summary) va-
litsemalla Finish. Taméan jalkeen Bundle ilmestyy Bundles -valikon alle.
Versiosta 11 lahtien ZCM luo oletuksena Bundles hiekkalaatikko (Sand-
box) version. Tama tarkoittaa sitd, ettd Bundle pitaa viela erikseen julkais-
ta valitsemalla Publish. Hiekkalaatikon ideana on mahdollisuus tiettyjen
maadrityksien tekemiseen ennen julkaisua. Mikali luotaisiin useita Bundle-
ja, on suositeltavaa ryhmitelld Bundlet kansioittain kayttétarkoituksen
mukaan. Esimerkiksi kayttojarjestelma Bundleja varten luotaisiin Kéytto-
jarjestelmét kansio ja ohjelmistoja varten Ohjelmistot kansio.
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Ei hallittavia laitteita, eli tdssd tapauksessa tydasemia DSK1 ja DSK2 var-
ten on luotava laitteistoséanto, jotta PXE verkkokaynnistys onnistuu. Mi-
kali sdantoa ei luoda, palauttaa PXE virheilmoituksen. Toisin kuin hallit-
tavat laitteet, tydasemien tunnistus voidaan suorittaa vain dynaamisesti
SMBIOSin vélittdmien tietojen perusteella, koska niihin ei ole asennettu
kayttojarjestelmad ja ZENworks Adaptive Agent -asiakasohjelmistoa.
Tama tarkoittaa myos sitd, ettd Bundlea ei tarvitse maarittaa erikseen tie-
tyille laitteille (Assign Bundle), vaan laitteistos&annon luominen riittaa.
Luotettavin tapa sdéntdjen luomiseen on kayttdd tydasemien UUID- tai
MAC-tunnusta. Laitteistosaantdja voidaan méaarittad paavalikon Configu-
ration linkin takaa, valitsemalla Device Management ja Preboot Services.

Rule Construction
Rule Name:* lWindows 7 tydasemat
Bundle to Apply:* |/Bundles/Windows 7 WIM @

PXE kernel boot parameters: @ yyse the parameters configured in PXE Options
C Use these parameters:

I
Rule Logic:*

Add Filter Add Filter Set

Combine Filters using: |or vI Filter Sets will be combined using: AND

[ =]|MAC Address ~| |Equalto x| [0050561205FD
OR

™|  =l|MAC Address | |Equalto x| |0050561205FE

¥ Enabled

I™ Force Download {even if this image matches the most recently installed)
Fields marked with an asterisk are required.
OK ] [ Cancel

Kuva 26. Laitteistosaannén luominen

Kuvasta 26 kay ilmi laitteistosddnnén luomisessa kaytetyt maaritykset.
Saannon nimi, kaytettdva Bundle ja saantdlogiikan maarittdminen olivat
pakollisia toimenpiteitd. Operaattoreita AND ja OR voidaan kayttaa ehto-
jen tekemiseen, lisdksi kdytettavissa ovat Equal to, Contains, Starts with ja
End with -suodattimet. Tarvittaessa PXE verkkokaynnistyksen parametre-
ja voidaan muuttaa, mutta virtuaaliymparistossa ne jatettiin oletusarvoihin.
Valitsemalla Force Download voidaan méérittaa, ettd PXE verkkokaynnis-
tys suoritetaan siitd huolimatta, onko Bundle viimeksi asennettu onnis-
tuneesti tydasemaan. Laitteistosdannon luomisen jalkeen siirryttiin testaa-
maan PXE verkkokéynnistysté.
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PXE verkkokaynnistys suoritettiin onnistuneesti heti laitteistosdannon
luomisen jalkeen. Kun verkkomaaritykset oli haettu palvelimelta
WIN2008R2-GEN DHCP:n avulla, tybasema I0ysi verkosta ensisijaisen
palvelimen kaynnistyskomponentit eli Novell Preboot Serverin ja otti yh-
teyden palveluun Novell Preboot Policy Service. Téssé vaiheessa tarkaste-
taan myos ensisijaiselta ZENworks palvelimelta (WIN2008R2-ZCM) on-
ko tybasemalle osoitettu tydjonoa laitteistosddnnon perusteella. Verkko-
kaynnistysohjelman toinen osa eli PXELinux valmisteli VIITE.WIM né-
koistiedoston lataamisen winpe.cfg -méaaritystiedostolla. N&mé toimenpi-
teet kayvat ilmi kuvasta 27.

Auto-select:
Novell Preboot Server 192.168.8.13

BOOT SERVER IP: 192.168.8.13

ovell PreBoot Execution (PXE) Agent v11.2.8.8
;opyright Novell, Inc. All Rights Reserved
sending queries to 192.168.8.13

ontacting Novell Preboot Policy Service ... Done
Jsing configuration file: winpe.cfyg

PXELINUX 3.35 8x4f4f785b Copyright (C) 1994-2887 H. Peter Anvin
(Version 1.8 of the ZENworks mModification of PXELINUX 3.35)

data se 3 at: BBBSBFFA

data > size: 5968

code Ment at: #8889E9584
INDI code yMent size: BBDC
PXE entry point found (we hope) at SE95:8186
y IP address seems to be CBABBA29 192.168.8.41
ip=192.168.8.41:192.168.6.13:192.168.08. 18:255.255.255.8
IFTP prefix:
rying to load: winpe.cfg

Kuva 27. PXE verkkokéynnistys ensisijaiselta ZENworks palvelimelta

Verkkokaynnistyksen jalkeen Windows PE kaynnistyi automaattisesti ja
latasi komentojonosovelluksen, joka suoritti komennot wpeinit ja zen-
worktodo.exe, jotka puolestaan latasivat tarvittavat ohjelmat ZENworksia
varten. Novell ZENworks Third Party Imaging tarkisti tydjonon ensisijai-
selta palvelimelta ja aloitti WIM-nakdistiedoston kéyttéonoton ImageX -
tyokalulla lataamalla nékdistiedoston install.wim (kuva 28).
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Aopiying image of ZXWIITE we to C:.

Kuva 28. WIM-nakaistiedoston jakelu testitydasemalle DSK2

Kun WIM-ndkdistiedoston saatiin otettua kayttéon ImageX -tyokalulla,
kaynnistyi tybasema automaattisesti ja latasi Windowsin kovalevylté.
Windowsin ensimmaisen kaynnistyskerran toimenpiteet suoritettiin ja
Windowsin Tervetuloa tila ajettiin lapi vastaustiedoston avustuksella.
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7.2 Windows Deployment Services ja Microsoft Deployment Toolkit 2010

Ensimmaiseksi palvelimelle asennettiin tarvittavat tyokalut eli Windows
Automated Installation Kit 3.0 ja Microsoft Deployment Toolkit 2010.
Asennukset suoritettiin oletusasetuksilla. Myds WDS palvelinrooli asen-
nettiin oletusasetuksilla (Deployment Server ja Transport Server -roolit)
kayttamalla palvelimen hallintatyokalua (Server Manager). Jakelu voitai-
siin suorittaa pelkastaan kayttamalla WDS -palvelinroolia sekd Windows
AIK ja Sysprep -tyokaluja, mutta télldin ei voida suorittaa toimeksiantajan

vaatimusten mukaista automatisoitua kayttéonottoa.

Lisaksi palvelimelle asennettiin Microsoft SQL Server 2008 Express -
tietokantamoottori, joka mahdollistaa MDT 2010 edistyneiden ominai-
suuksien kéayton ja vahentdd manuaalisesti tehtévia tyovaiheita. Asennuk-
sessa kaytettiin suurimmaksi osaksi asennusvelhon tarjoamia oletusasetuk-
sia. Joitakin mé&érityksia piti tehdd, jotta tietokanta saadaan toimimaan
MDT:n kanssa halutulla tavalla. Ominaisuuksista valittiin vain Database
Engine Services. Replikointia tai SQL-asiakkaan kehitysominaisuuksia ei
valittu, koska niille ei ole tarvetta. Ilmentyman nimeksi jatettiin oletus eli
SQLExpress. Testikdytossa voidaan SQL-palvelimella kayttdd samaa
kayttajatunnusta kuin toimialueella. T&mé maaritettiin Server Configurati-
on -asennusvaiheessa klikkaamalla Use the same account for all SQL Ser-
ver services ja syottamalla kayttajatunnus seké salasana. Asennus viimeis-

teltiin maarittamalla paékayttdja tietokannalle.

{'3 SQL Server Configuration Manager (Local) Protocol Name I Status
.'i SQL Server Services U™ Shared Memory Enabled
_d SQL Server Network Configuration (32bit)
&) i SQL Native Client 10.0 Configuration (32bit) | 5=vcpp Disabled
=l 3. SQL Server Network Configuration YVIA Disabled
& Protocols for SQLEXPRESS

+ % SQL Native Client 10.0 Configuration

Kuva 29. SQL Configuration Manager

Asennuksen jalkeen SQL-palvelimelle tehtiin tarvittavat muutokset SQL
Configuration Manager -hallintakonsolilla. Jotta yhteys SQL-palvelimen
ja MDT:n valille saatiin toimimaan, taytyi Named Pipes -protokolla ottaa
kayttoon (kuva 29). Myds SQL Server Browser -palvelu kaynnistettiin ja
madritettiin automaattisesti kaynnistyvaksi. Asennuksen aikana asennus-
velho ilmoitti, ettd Windowsin palomuuri estdd SQL-palvelimen tietolii-
kenteen, joten palomuurin poikkeuslistaan piti tehdd muutoksia. Poikkeus-

listaan lisattiin sqlbrowser.exe seka sqlservr.exe.
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7.2.1 Konfigurointi ja ndkdistiedoston valmistelu

Koska nakdistiedoston jakeluun kaytetddn WDS:n verkko-ominaisuuksia
ja MDT:n hallintakonsolin tehtavasarjoja, seka levitysjakoja (Deployment
Share), taytyivat molemmat jarjestelmét konfiguroida toimimaan keske-
naan. Ensimmaiseksi WDS konfigurointiin jakelua varten. Tama suoritet-
tiin palvelimen hallintatydkalun kautta, valitsemalla Configure Server

(kuva 30).
o s e v
= 3 Roles - a———————
= & Windows Deployment Services
S e Windows Deployment Services is not
i [N et b\ configured
- - Configure Server
o | Features PR ERE This server is not configured. To configure this server, frst
+ ’ Diagnostics verify that you are a local administrator,
- 3#'5 Configuration View N Then right-cick the server, and dick Configure Server,
&) 3 Storage -
Refresh
Help

Kuva 30. WDS palvelinroolin konfigurointi

x|
Remote Installation Folder Location f_’
Y -
N &

The remote installation folder will contain boot images, instal images, PXE boot files,
and the Windows Deployment Services management tools. Choose a partition that is
large enough to hold all of the images that you will have. This parttion must be an
NTFS patition and should not be the system padition.

Enter the path to the remote installation folder.
Path;

[c \Remotelnstal Browse... |

< Back Nest > Cancel |

Kuva 31. Etdasennushakemiston maarittiminen

Seuraavaksi madritettiin etdasennushakemisto, jota kaytetddn mm. jaelta-
vien nakdistiedostojen tallentamiseen. Microsoft suosittelee, ettd tdma ha-
kemisto sijaitsee eri osioilla kuin Windowsin asennus. Virtuaalikoneella
oli kéaytossa vain yksi osio, joten hakemistona kaytettiin oletusasetusta eli
C:\Remotelnstall (kuva 31). Koska DHCP-palvelin sijaitsee eri palveli-
mella (WIN2008R2-GEN), ei asennusvelho kysynyt DHCP:n liittyvia ase-
tuksia. Mikéli DHCP-palvelin olisi kaytossa samalla palvelimella, téytyisi
tehdd muutama lisamaaritys.
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Asennuksen aikana mééritettiin myos PXE-palvelimen alustavat asetukset.
PXE-palvelin voidaan konfiguroida vastaamaan vain tunnettujen tietoko-
neiden kutsuihin, kaikkien tietokoneiden kutsuihin tai ei mink&an tietoko-
neen kutsuihin (kuva 32). Ottaen huomioon, etté virtuaaliymparistd koos-
tuu vain kahdesta asiakasta (DSK1, DSK2) ja kaytdssa on yksityinen
verkko, madritettiin PXE-palvelin vastaamaan kaikkien tietokoneiden kut-
suihin. Organisaation tuotantoymparistossé todennékdisesti méaaritettaisiin
PXE-palvelin vastaamaan vain tunnettujen tietokoneiden kutsuihin, joiden
UUID-tunnus on linkitetty fyysisten laitteiden ja AD DS:n valilla.

¥ windows Deployment Services Configuration Wizard ' x|

PXE Server Initial Settings f}’
7~
o

You can use these sattings 1o define which chent computers this server will respond to, Known chents are
the clients that you have prestaged in AD DS. When you prestage a clent, you create a computer account
object in AD DS that is mapped o 3 physical compter. Then when the physical computer pedoms a PXE
boot, the operating system will be instaled based on the settings that you have defined.

Select one of the folowing options:
" Do not respond to any client computers
(" Respond only to known client computers
(* Respond to all cient computers fnown and unknown)
Require administrator approval for unknown computers. When you select this option, you must

[~ approve the computers using the Pending Devices node in the snap-n. In addeion. a computer
account will be created in AD DS for the unknown client.

< Back Next > Cancel |

Kuva 32. PXE-palvelimen alustavat asetukset

Koska kaynnistys- ja asennusnakdistiedostot maaritelladn MDT:n kautta,
voidaan Add images to the server now -valinta poistaa. Kun WDS saatiin
konfiguroitua, siirryttiin kayttdmaan MDT:n hallintatyokalua eli Deplo-
yment Workbenchia. Tehtévésarjojen luomiseksi tehtiin uusi levitysjako
(kuva 33).

o Deployment Workbench
@ .} Information Center

e New Deployment Share
Open Deployment Share
Refresh
Help

icrosoft Deployment Toolkit) 2010

Kuva 33. Levitysjaon luonti




Tybasema-asennuksien automatisointi Oikeushallinnossa

-
Selvyyden vuoksi konfigurointi suoritettiin oletusasetuksilla, eli jako ase-
tettiin hakemistoon C:\DeploymentShare ja jaettiin verkkoon piilojakona
DeploymentShare$. Seuraavaksi tuotiin kayttojarjestelman nékdistiedosto
valitsemalla Import Operating System. Koska viitenakoistiedosto oli jo
olemassa, valittiin Custom image file (kuva 34). Jos viitendkdistiedostoa
ei olisi viel luotu, pitdd kayttdd Full set of source files -valintaa, jolloin
tarvittavat tiedostot haetaan ja tallennetaan levitysjakoon. Ilman néité tie-
dostoja nakoistiedostojen kayttoonotto ei onnistu.

Import Operating System Wizard x|

gg OS Type

Choose the type of operating system to add.

" Full set of source files
The cperating system being added consists of source files from a Windows DVD, CD, or equivalert.

& Custom image fie
Add s ceptured mage (WIM fie) that you wish to deploy.

" Windows Deploymert Services images
Add the mages avalsble on a specfic Windows Deployment Services server,

|[hee ] coce |

Kuva 34. Kayttojarjestelman tuonti

Velhossa maaritetddn myos miten kaytettdvd nakoistiedosto tai asennus-
median tiedostot tuodaan ja tarvitaanko asennustiedostoja. Lisaksi nakois-
tiedostolle mééritetddn, minkd niminen hakemisto luodaan levitysjakoon
tarvittavia tiedostoja ja resursseja varten. Kayttojarjestelman nékoistiedos-
ton tuonnin jalkeen nakymaan ilmestyy nakoistiedoston sisaltamat kaytto-
jarjestelméversiot (kuva 35). Aina kun levitysjakoon tehddan muutoksia,
on muistettava paivittaa sisaltd valitsemalla Update Deployment Share.
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s Ceployment Workbench e — :
# Y Informaton Center 7 Windowes 7 HOMEBASIC in Windows 7 x64 nstal.wem
& ¢ Degloyment Shares o Windows 7 HOMEPREMIUM in Windows 7 x64 rstall.v
= {3 MOT Desloyment Share (C:\DeploymentShare) | o windows 7 PROFESSIONAL in Windows 7x64instal.y | 2m0art Operating System
B [0 Aphcations " Windows 7 LLTIMATE in Windows 7 x64 nstall.win New Foider
+ Ly, Operaing Systens o VIITEDOrive in VITTE VITTE. s
% Leh Out-of ox Drivers View »
+ Ly Packages ~
# 14 Tosk Sequences G Refresh
# L Advanced Configuration % Exportlst..
Help
B E—— |
| |

Kuva 35. Deployment Workbenchin nakymé kayttojarjestelmé tuonnin jalkeen

Tassa vaiheessa luotaisiin normaalisti myds uusi tehtdvasarja (Task Se-
quence) viitendkoistiedoston kaappausta varten, mutta koska viitenakois-
tiedosto oli jo olemassa, vaihetta ei suoritettu. Kaytannossa viitendkoistie-
doston kaappaus etenisi siten, ettd tehtévésarjan luomisen ja levitysjaon
paivityksen jalkeen WDS:ddn tuodaan tehtévésarjassa luotu kaynnistys
nakoistiedosto (esim. LiteTouchPE_x64.wim) hakemistoon Boot Images,
josta nékoistiedosto kaynnistetadan tydasemalta PXE:I14. Tamén jalkeen la-
tautuu muokattuun Windowsin esiasennusympéristoon perustuva MDT
asennusvelho, jonka avulla asennus voidaan kaapata viitenakdistiedostok-
si. Kaappauksen aikana tietokone kdynnistetdan useaan kertaan uudestaan,
kunnes velho ilmoittaa kaappauksen onnistuneen. Tama viitenakoistiedos-
to oli tallennettuna palvelimelle nimelld VIITE.wim.
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7.2.2 Nakoistiedoston jakelu

Kun jaeltavien kayttojarjestelmien nakdistiedostot on tuotu Deployment
Workbenchiin, pitédé luoda uusi tehtdvasarja kayttoonottoa varten ja maa-
rittdd kaytettdva kaynnistys nakoistiedosto WDS palvelinrooliin. Teht&-
vésarjaan ei vield tdssa vaiheessa méaaritetty mitdédn Microsoft SQL Server
2008 Express mahdollistamia edistyneimpié toimintoja tai asetuksia. Tar-
keinté oli ensimmaéiseksi saada tehtdvasarja toimimaan ja sen jalkeen poh-
tia automatisointiin ja massa-asennuksiin liittyvid asetuksia. Tehtdvasarja
luotiin valitsemalla New Task Sequence. Avautuva tehtévésarjavelho ky-
syi mm. minké tyyppista pohjaa tehtdvésarjalle kaytetdan, mika nékoistie-
dosto jaetaan ja mitd tuoteavainta kaytetdan. Kaikista tarkeintd on valita
jaettavaksi néakoistiedostoksi viitekoneesta kaapattu viitendkdistiedosto.
Myos tehtdvasarjan nimeédminen kannattaa tehda siten, ettd sen nimesté tai
kommenteista voidaan paatelld, mitd toimintoa varten tehtévésarja on luo-
tu. Virtuaaliymparistossa kéytetyn tehtdvasarjan perusasetukset on listattu
taulukossa 4.

Taulukko 4. Windows 7 Nakaistiedoston kayttdonotto -tehtdvasarjan asetukset

Velhon vaihe Asetus ja arvo
General settings Task sequence ID:
JAKELU

Task sequence name:
Windows 7 Nakdistiedoston kayttdonotto

Task sequence comments:
Nékoistiedoston jakelu loppukayttéjien tyo-

asemiin
Select template Standard Client Task Sequence
Select OS VIITED Drive in VIITE VIITE.wim
Specify Product key | Do not specify a product key at this time
OS Settings Full name:

Administrator

Organization:
ont.testi.fi

Internet Explorer Home Page:
about:blank
Admin password Administrator Password: ONTtestausl

Tehtévésarjavelhon yhteenvedossa (Summary) voidaan vield tarkastella
tehtdvasarjan asetuksia ennen niiden kayttéonottoa. Tehtévasarjan luonti
vahvistetaan klikkaamalla asennusvelhon viimeisessé vaiheessa Finish.
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Tehtévésarjan luonnin jalkeen levitysjako péivitettiin valitsemalla Update
Deployment Share ja kayttamalla Optimize the boot image updating pro-
cess -valintaa. Seuraavaksi lisattiin levitysjaosta loytyvd LiteTouch-
PE_x64.wim nakdistiedosto palvelimen hallintatydkalun kautta (kuva 36).

[Rsevermamager =10))
Fe Amon  Vew Hep
- o) > H
2 S-e' ver Manager (WIN200ER 2°WDS) Boot Images 15002 lmage(s)

3 Roles P

SageNave | Archviectse | Sans | Sre
Ute Touch Windows PE (wi4) w54 Onine 106

b Fle Services
= W Wirdows Depioyment Services
= 53 Servers
S [ WIN200MRI-WOS, onk. tess. §
rstal Inages
-~ Boot Images
= Pendng Devwces
. § Mutcast Transmessons
Drivers
. O Festres
+ [ Dagrostcs
= @ Configuraton
3 4 Storage

< | |

Kuva 36. Kaynnistys nékdistiedoston maaritys WDS-palvelimelle

Tarvittavat toimenpiteet nakdistiedoston jakelua varten on nyt suoritettu.
Ennen edistyneimpien asetuksien konfigurointia testattiin jakelun yleinen
toimivuus testitydasemilla DSK1, DSK2.

windows is loading files...

Te: \Boot\x64\Images\LiteTouchPE_x64.wim
Kuva 37. PXE-verkkokaynnistys testitydasemalla DSK1

Virtuaaliympaériston ensimmainen PXE-verkkokaynnistys suoritettiin testi-
tydasemalla DSK1, painamalla F12 nappdintd tydaseman kaynnistyessa.
Verkkokortti sai DHCP-palvelimen kautta tarvittavat verkkoasetukset ja
I6ysi kaynnistys nakoistiedoston LiteTouchPE_x64.wim palvelimelta
WIN2008R2-WDS (kuva 37). Kéynnistys onnistui siis ongelmitta.
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Microsoft | Solution Accelerators

Q Run the Deployment Wizard
to install a new Operating System

Run the Windows Recovery Wizard

Exit to Command Prompt

Keyboard Layout [; nited States 3

Configure Static P Configure with Static IP Address...

Beboot I

Kuva 38. Windows Deployment kayttédnottovelho

PXE-verkkokaynnistyksen jalkeen avautui Windows Deployment -
kayttoonottovelho (kuva 38), josta valittiin Run the Deployment Wizard to
install a new Operating System. Velho pyysi seuraavaksi syottdmaan tar-
vittavat kayttooikeudet levitysjakoon. Kayttooikeuksien syoton jalkeen
kayttoonottovelho pyysi valitsemaan mita tehtdvasarjaa kaytetaan. Koska
kyseessa on loppukayttdjan tydaseman kayttdonotto, valitaan Windows 7
Nékoistiedoston kayttoonotto.

Tasté vaiheesta eteenpdin kayttoonottovelho kysyi sekalaisia méarityksia
kuten tietokoneen nimed, toimialuetta, kayttajatietojen siirtoa USMT -
tyokalulla, sekéd Kieli- ja nappdimistoasetuksia (kuva 39). Kayttoonotto
aloitetaan klikkaamalla Begin -painiketta. Taméa jalkeen kéayttoonotto ete-
nee automaattisesti (kuva 40). Tuotetunnus piti erikseen syottad, koska sité
ei méadritetty tehtévésarjan luonnin aikana. Kayttéonottovelhon asetukset
voidaan automatisoida madrittamalla asetukset ennalta Deployment
Workbenchissé.
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PR wWindows Deployment Wizard = x|
Select a task sequence to execute on this computer
The following task sequences are avadable

C @EWindows 7 Viitendkdistiedoston ka
@ mWi

Kuva 39. Windows Deployment kayttoonottovelho, tehtdvasarjan valinta

- Microsoft | Solution Accelerators
' >, Y

Runnng acton: Farmat and PartSon Dk
AERRRNRRRRRRRANRENN

Kuva 40. Testitydaseman kéayttdénoton eteneminen
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Jokainen Deployment Workbench hallintatyokalussa luotu levitysjako
koostuu kahdesta kokoonpanotiedostosta. Ndmé tiedostot ovat nimeltédén
Bootstrap.ini ja CustomSettings.ini ja ne l6ytyvat levitysjaon alta kansios-
ta Control. Tiedostoja voidaan muokata Deployment Workbechin kautta
(kuva 41) valitsemalla levitysjaon ominaisuuksista Rules tai tarvittaessa
manuaalisesti tekstieditorilla. Bootstrap.ini -tiedostoon tallennettuja maari-
tyksia kéytetddn kun asiakas ottaa yhteyden levitysjakoon.

MDT Deployment Share (C:\DeploymentShare) Properties = x|
Generd  Rules | Windows PE xB5 Setings | Windows PE xB5 Companerts | Windows PEx64 Settings | Windows PE x64 Companents |

{Setings] -
ol P R
Propeties »MyCustomPropery
iDef )
0ShatalleY
SkpAppsOnUpgadesYES
SpCapture=NO

=

Edt Bootstrap i |

Kuva 41. Levitysjaon Rules nakymé

Tiedostoon voidaan maarittdd myds muita ominaisuuksia, jotka kertovat
esimerkiksi kéyttdoikeudet, jolla levitysjakoon liitytdén tai kéytettavan
nappaimistoasettelun. Tietojen madrittdminen Bootstap.ini -tiedostoon siis
automatisoi toiminnot, jolloin niihin liittyvid tietoja ei tarvitse syottaa
kayttoonottovelhon aikana. Siind missa Bootstap.ini sisaltdd maarityksia
vain kayttoonoton valmisteluun, kéytetddn CustomSettings.ini -tiedostoa
tarkempia méaarityksia varten. Tiedosto sisdltdd useita ominaisuuksia, jolla
loput kayttoonottovelhon asetukset voidaan automatisoida. Koska ominai-
suuksia on kokonaisuudessaan n. 300 ja ne ovat sidoksissa mm. kaytossa
oleviin tydasemiin, verkko-infrastruktuuriin, nimeamiskaytant6ihin jne.,
ominaisuuksia ei kasitella sen tarkemmin téassa tydssa. Listaus yleisimmis-
t4 ominaisuuksista l10ytyy liitteesta 9.
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Massa-asennuksia varten useiden levitysjakojen yllapito, seka kokoon-
panotiedostojen muokkaus on liian hidasta ja tyolasta. Levitysjakoon voi-
daan liittad tietokanta SQL-palvelimelta, jolloin tarvittavat tiedot haetaan
suoraan tietokannasta. Talloin useita tiedostoja ei tarvitse muokata vas-
taamaan kunkin levitysjaon ominaisuuksia. Tarvittavat viittaukset tieto-
kantaan tallennetaan yhteen yleiseen CustomSettings.ini tiedostoon.

Tietokannan liittdiminen MDT:n onnistuu yksinkertaisesti avaamalla levi-
tysjaosta Advanced Configuration ja valitsemalla New Database. Tieto-
kannan liittamisen jalkeen tulee maarittda tietokanta kyselyt klikkaamalla
Configure Database Rules. Velho kysyy mité kéyttoonottoon liittyvia tie-
toja tietokannasta voidaan kyselld (kuva 42). Paras mukautettavuus saavu-
tetaan valitsemalla kaikki vaihtoehdot, mutta valinnat ovat tietenkin riip-
puvaisia kayttéonotosta.

Configure DB Wizard - X
. ) C ter Oplion
. g omputer Options
4).

Location Options
Maice/Model Optiors W Query for computer spechic settings
Role Options

Summary ¥ Query for roles assigned to this computer
Progress

Corfemation
v Query for applications 1o be nstalled on this competer

W Guary for SMS packiges to be instalad on this comprter
V' Query for adminatrators to be assgned 1o ths computer

Sdect M | Desstect |

Kuva 42. Tietokantakyselyiden maaritys

Tietokannan konfiguroinnin jalkeen voidaan huomata, ettd CustomSet-
tings.ini -tiedostoon on ilmestynyt uusia tietokantaan liittyvida maarityksia.
Hakemistopuussa Database hakemiston alla sijaitsevien tietokantaobjekti-
en Computers, Roles, Locations ja Make and Model kautta voidaan maa-
rittdd Kyseiseen ominaisuuteen liittyvia asetuksia, joiden avulla erilaiset
tietokantakyselyt on mahdollista toteuttaa.
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-
Yksi erittéin kaytanndllinen, sekd tydasemien hallintaa helpottava ominai-
suus on yksittdisten tydasemien tunnistaminen verkosta UUID-tunnuksen
avulla. Tallgin tietyn tydaseman kayttoonotto voidaan mukauttaa taysin
juuri kyseista tydasemaa varten, jolloin voidaan tehd& poikkeavia toimen-
piteitd tai maarityksid kayttoonoton aikana. Jos esimerkiksi verkosta 10y-
tyy testitydasema, johon halutaan asentaa tiettyjé ohjelmistoja tehtdvasar-
jassa maéritettyjen sijaan, onnistuu se tarvittaessa. Koska tassé tapaukses-
sa tunnistamiseen kéaytetdisiin tydaseman UUID-tunnusta, méaritettaisiin
kyseisen tyfaseman madritykset Computers tietokanta-objektiin. Aukea-
vasta ikkunasta méaéaritetddn ainakin UUID-tunnus. Kuvauksen syottami-
nen on myods suositeltavaa. Loput valilendet eli Details, Applications,
ConfigMgr Packages, Roles ja Administrators sisaltavat kéytettavissé ole-
vat ominaisuudet, jotka voidaan maarittaa tydasemalle (kuva 43).

X
Wdenty | Detads | Applications | Configr Packages | Rales | Administrators |
) P
Descrigtion |Testazjon pakent {opticnal)
idertfication values (specfy at least one)
Asset tag ]
vuID {00000000-0000-0000-0000-00000000
Serial number l
MAC address |

[Tok ] coxed | sy |

Kuva 43. Yksittdisen tydaseman méaéaritykset UUID-tunnuksen perusteella
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7.3

Jakelujérjestelmien soveltuvuus WIM-nékdistiedostojen jakeluun

Kaytettyjen  jakelujarjestelmien  soveltuvuuden arviointi ~ WIM-
nakoistiedostojen jakelussa suoritettiin taysin virtuaaliymparistosta saatu-
jen kayttokokemuksien pohjalta. Tarkempaa arviointia ja vertailua varten
tulisi suorittaa perusteellinen tutkimustyo erilaisissa ympéristdissa useiden
muuttujien kanssa (kuten laitteisto, verkko-infrastruktuuri, kayttajien maa-
ré, ajurit, ohjelmistot), mutta tdhan ei yksinkertaisesti aika ja resurssit riit-
taneet. Erillisté pisteytysta ei tehty, koska luotettavan pisteytysmenetelmaa
tekeminen osoittautui mahdottomaksi. T&ma johtuu siité, ettd jakelujarjes-
telmien kayttotarkoitukset poikkeavat toisistaan téysin. ZENworks Confi-
guration Managementin WIM-nakdistiedostojen jakelu on vain yksi osa
massiivista jarjestelmahallinta-ohjelmistoa ja sekin on lisétty version 10
myo0té. Tukea voidaankin pitdd lahinna lisdominaisuutena. Microsoftin ke-
hittamat WDS ja MDT on tehty varta vasten WIM-néakoistiedostojen jake-
luun. Seuraavissa kappaleissa on kerrottu lyhyesti molempien jakelujérjes-
telmien k&ayttokokemuksia, havaintoja ja mielipiteitd. Tarkempi ominai-
suuksien vertailu on esitetty liitteessé 10.

ZENworks Configuration Management jatti hieman ristiriitaisen vaikutel-
man jarjestelmén toimivuudesta. Dokumentaation lukemisen jalkeen kéyt-
toonotto vaikutti suhteellisen yksinkertaiselta. Valitettavasti jarjestelmén
saaminen toimintakuntoon oli huomattavasti hankalampaa. Kun virtuaa-
liympéristoon saatiin asennettua ensimmadisté kertaa ZENworks Configu-
ration Managementin versio 11 SP1, ei WIM-nékoistiedostojen jakelua
saatu toimimaan millddn tavalla. T&t& ongelmaa konsultoitiin Novell
Suomelta, seké loppujen lopuksi Amerikasta asti. Tama kesti useita viik-
koja ja siitd huolimatta jarjestelmaa ei saatu toimimaan. Tassa valissa ehti
ilmestya uusi versio 11 SP2, jota paéatettiin kokeilla. Tama kannatti, silla
tdsmalleen samalla tavalla tehty asennus ja konfigurointi toimivat talla
kertaa. Ongelman syy ei koskaan selvinnyt, mutta todennakdisesti se liittyi
yhteensopivuusongelmaan Novell File Upload -selainliitdnndisen kanssa,
koska ZENworks palvelimelle ladatut WIinPE.wim ja ImageX.exe eivét
koskaan ilmoittaneet tilaansa oikein.

Kokonaisuudessaan ongelman selvittelyyn meni kahdeksan viikkoa, joka
oli huolestuttavaa opinnaytetydn aikataulun ja tavoitteiden kannalta. Me-
netetysta ajasta huolimatta jérjestelméa saatiin toimintakuntoon ja WIM-
nakoistiedostojen automaattinen jakelu tydasemiin onnistui. Asennus ja
konfigurointi olivat loppujen lopuksi helpompaa kuin WDS:lla ja
MDT:Ila. ZENworks Configuration Managementin pahin puute on kuiten-
kin Kkriittinen, silla tuki WIM-nékoistiedostoille tuntui paikoin paalle lii-
matulta ominaisuudelta. Toiminnallisuus rajoittuu kéytannossé pelkéstaan
WIM-nakdistiedoston jakeluun, eika esimerkiksi viitekoneen kaappauk-
sessa kayteta Sysprep -tydkalua automaattisesti. Ulkopuolisten pakettien
asentaminen kayttojarjestelmén asennuksen yhteydesséd on hankalaa, kos-
ka AddOn Image ei tue WIM-nédkdistiedostoja. Kéytanndssa tama tarkoit-
taa sitd, ettd ohuiden nakdistiedostojen jakelua on mahdotonta suorittaa
ilman skriptid, joka lataa Windowsin esiasennusympaériston, ottaa kayttéon
verkkojaon ja suorittaa tiedostojen kopioinnin.
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Yksi vaihtoehto pakettien asentamista varten on integroida ZENworks
Adaptive Agent -asiakasohjelmisto viitenakdistiedostoon, jolloin asennuk-
sen paatyttyd tarvittavat paketit voidaan asentaa ty6asemaan. Tallgin
verkkokortin ajuri pitéé olla tosin asennettuna ja kaytettavissa heti asen-
nuksen jalkeen. Vastaustiedosto tulee myds luoda erikseen WIM-
nakoistiedostoa varten. Moni sellainen ominaisuus, joka loytyy MDT
2010:std, on toteutettavissa vain ENGL Imaging Toolkit -ohjelmistolla.
Ajan ja tydomaaran sadstamiseksi ZCM:n kanssa on suositeltavaa kayttaa
edelld mainittua ohjelmistoa.

Windows Deployment Services:n ja Microsoft Deployment Toolkit
2010:n asennus, seka konfigurointi osoittautuivat monimutkaisemmaksi
kuin ZENworks Configuration Managementissa, mutta isoimmilta ongel-
milta valtyttiin. Paikoittain tiettyjen madritysten tekeminen oli hieman
epéselvad. Tietokantapalvelimen asennuksessa on myds muistettava aset-
taa kaytettavaksi protokollaksi Named Pipes, muuten tietokanta yhteys ei
toimi. Ainoa ongelma joka virtuaaliympéristossa tuli vastaan oli merkisto
ja nimeamiskaytantd. Kun tehtavasarja WIM-nakdistiedoston jakelua var-
ten tehtiin ensimmadistd kertaa, péattyi jakelu tybasemalla kryptisiin vir-
heilmoituksiin, joihin ei 16ytynyt yksiselitteistd ratkaisua mistaan. Loppu-
jen lopuksi syylliseksi paljastui kansiorakenteeseen vahingossa péatynyt
Kirjain 6, jota MDT ei ilmeisesti osannut tulkita haettaessa install.wim -
tiedostoa. Kansion uudelleen nimedmisen ja tehtdvasarjan sisallon paivit-
tamisen jalkeen kaikki toimi niin kuin pitikin. Koko jarjestelmd saatiin
toimintaan kahdessa tyopéivassa, jota voidaan pitda varsin lyhyend aikana,
ottaen huomioon ettd allekirjoittaneella ei ollut entuudestaan kokemusta
jarjestelmésta.

Konfiguroinnin jalkeen jarjestelman kaytto oli suhteellisen helppoa. Kay-
tettavien levitysjakojen rakenne on looginen ja tarvittavien ominaisuuksi-
en kuten pakettien, ohjelmistojen, ajureiden seka tehtdvasarjojen maarit-
tdminen on selkedd. Useat madritykset suoritetaan helppokayttdisten asen-
nusvelhojen avulla ja esimerkiksi kéayttojéarjestelman tuonti levitysjakoon
onnistuu usealla eri tavalla. Levitysjakoon kohdistuneet muutokset tulevat
voimaan vasta kun levitysjako péivitetdan. Viitendkoistiedoston luonti oli
erittdin yksinkertaista kayttdonottovelhon kaappaus toiminnolla, joka oli
madritetty sitd varten tehtyyn tehtavasarjaan. Tatd samaa kéayttéonottovel-
hoa kaytetdan myds WIM-nakdistiedoston jakelussa, mutta toiminnoksi
valitaan jakelua varten tehty tehtavésarja. Koska MDT luo automaattisesti
erilaisia skripteja vastaustiedoston tueksi viitendkdistiedoston luomisen
aikana, ei vastaustiedostoon tarvitse vélttdmattd tehdd muutoksia. Itse asi-
assa kaikki ne ominaisuudet, jotka méaéritellaan levitysjakoon, tallennetaan
automaattisesti vastaustiedostoon tai skripteiksi. WIM-nakdistiedoston ja-
kelu saatiin toimimaan ensimmaiselld yritykselld onnistuneesti. Jakelussa
kaytettyd tehtdvasarjaa muutettiin myods siten, ettd kayttdjan ei tarvitse
syottdd mitaan tietoja asennuksen aikana. Talla testattiin myos osittain si-
td, ettd tietokannan kayttdminen ei ole valttamattd pakollista automatisoi-
dun asennuksen suorittamisessa. Organisaatioissa tdméa on kuitenkin kay-
tdnndssa pakollista tydasemien maaran vuoksi.
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8 YHTEENVETO

Opinnaytetyon tavoitteena oli tutkia tydasema-asennuksien automatisoin-
tia, sekd WIM-nakoistiedostojen jakelua tydasemille valituilla jakelujar-
jestelmilld. N&ama jakelujarjestelmat olivat ZENworks Configuration Ma-
nagement, sek& yhdessa kaytetyt Windows Deployment Services ja Mic-
rosoft Deployment Toolkit 2010. K&ytdnnon testausta varten rakennettiin
virtuaaliympdristd, jossa jakelu tydasemille suoritettiin. Virtuaaliymparis-
ton ideana oli ennen kaikkea arvioida jakelujarjestelmien soveltuvuutta
WIM-nékaistiedostojen jakeluun ja esittdé suositus toimeksiantajalle. En-
simmaéisessa kappaleessa tyolle asetetut tavoitteet saavutettiin ja esitetyille
tutkimuskysymyksille saatiin vastaukset. Tyosta tuli varsin teoriapainot-
teinen, mika ei tullut yllatyksené ottaen huomioon aihealueen laajuuden.

Virtuaaliympéristosta saatujen kayttokokemuksien perusteella voidaan to-
deta, ettd Windows Deployment Services yhdessa Microsoft Deployment
Toolkit 2010:n kanssa on suositeltava vaihtoehto WIM-nakadistiedostojen
jakelussa. Vaikka jakelu saatiin lopulta toimimaan myds ZENworks Con-
figuration Managementin kanssa, paadyttiin siihen lopputulokseen, ettéd
WIM-nékadistiedostojen yllapito ja varsinkin ohuiden nékdistiedostojen ja-
kelu aiheuttaa liikaa ylimaaréista tyota yllapidon osalta. Moni sellainen
ominaisuus, joka loytyy Microsoft Deployment Toolkitista vakio-
ominaisuutena, joudutaan toteuttamaan erilliselld skriptilla tai kolmannen
osapuolen ENGL Imaging Toolkit -ohjelmistolla. ZENworks Configurati-
on Managementin ominaisuudet WIM-nékoistiedostojen jakelussa eivét
muutenkaan vakuuttaneet, silld monet mainostetut hienot ominaisuudet
kuten AddOn Image toimivat vain kéytettdessa *.ZMG levykuvia. On
muistettava, ettd ZENworks Configuration Managementtia ei ole alun pe-
rin suunniteltu WIM-nékdistiedostojen jakeluun. On kuitenkin valitetta-
vaa, ettd jalkeenpain lisétty tuki on toteutettu varsin laiskasti.

Toimeksiantajan nakdkulmasta katsottuna on erityisen térkeaa, ettd WIM-
nakoistiedostojen jakelu ja yllapito ovat mahdollisimman helposti toteutet-
tavissa, eikd ylimaaraista aikaa ja tyota kulu esimerkiksi useiden nakdis-
tiedostojen péivittelyyn tai mahdollisten skriptien jatkuvaan hienosaatoon.
Tama on myos yksi painava syy, joka puoltaa valintaa WDS:n ja MDT:n
puolesta. Tarvittavien tietokantamadrityksien tekeminen ja suunnittelu
vaativat varmasti oman aikansa toimeksiantajan laajan asiakaskentan ta-
kia. WDS ja MDT ovat vahvoilla myds kustannuksien pohdittaessa, koska
ne ovat tdysin ilmaisia. Tulevaisuutta ajatellen Microsoft tarjoaa myds
maksullista System Center Configuration Management -ohjelmistoa, joka
laajentaa entisestaan MDT:n toiminnallisuutta. Vaikka kayttdkokemuksien
perusteella paadyttiin suosittelemaan WDS:ad ja MDT:ta jakelujarjestel-
mand, ei se tarkoita sitd, ettei ZENworksia voisi kayttdd esimerkiksi oh-
jelmistojen paivittamisessd ZENworks Adaptive Agent -asiakasohjelmalla.
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Liite 1

WINDOWS 7 -ASENNUSYMPARISTON MAARITYSVAIHEET

Maaritysvaihe Kuvaus

windows PE Nakoistiedosto kopioidaan kohdekoneelle,
kun asetukset on otettu kayttddn. Naita
asetuksia voivat olla esimerkiksi l&hiver-
kon tai sivutustiedoston kadyttdodnotto.
Mikdali Windowsin kdynnistyksen yhteydessa
tarvitaan tiettyja ajureita, voidaan ne
lis&ta tédssa tilassa.

offlineServicing Kaytetddn nédkdistiedostoon maaritettyjen
pakettien kayttdonotossa. Asetukset jotka
on maaritetty tadhan vaiheeseen, otetaan
kayttdédn ennen kuin tietokone kdynnistetdan
uudestaan. Vaiheen aikana on mahdollista
lisata ajureita, kielipaketteja tai paivi-
tyksid nakdistiedostoon.

specialize Kun tietokone on kd@ynnistetty uudestaan na-
kéistiedoston kopioinnin jalkeen tai Sysp-
rep:n /generalize valitsinta on kaytetty,
suoritetaan tadm& vaihe. Vaiheen aikana na-
kéistiedostoon luodaan laitteistokohtaiset
madritykset kuten suojaustunnukset (SID)
seka lahiverkon ja toimialueen asetukset.
generalize Ajetaan mikali on kaytetty Sysprep:n
/generalize valitsinta. Tietokone- Jja lait-
teistokohtaiset tiedot poistetaan asennuk-
sesta, joka mahdollistaa nakdistiedoston
kaappaamisen ja kayttamisen eri tietoko-
neissa. Poistettavia tietoja ovat mm. suo-
jaustunnus (SID), ajurit ja muut laitteis-
tokohtaiset uniikit ominaisuudet. Kun vaihe
on suoritettu ja tietokone kaynnistetaan
uudestaan, ajetaan automaattisesti spe-
cialize wvaihe.

auditSystem Kasittelee valvomattoman asennuksen asetuk-
set, jotka on médritetty suoritettaviksi
ennen kirjautumista. Kaytetdan asennuksen
lisamaarityksien tekemiseen.

auditUser Kasittelee valvomattoman asennuksen asetuk-
set, jotka on médritetty suoritettaviksi
kayttajan kirjautumisen jalkeen. Kaytetaan
komentojen tai skriptien ajamisessa.
oobeSystem Kéytetédédn yleensda mm. Windowsin graafisen
kayttoliittymdn asetuksien s&d&ddodssa, kayt-
tajatilien luomisessa, kielen ja maakoh-
taisten asetuksien maédrittédmisessa. Asetuk-
sien madrittely tehd&&n ennen kuin Windows
Tervetulotila ka&ynnistyy.
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VASTAUSTIEDOSTON TARKEIMMAT KOMPONENTIT JA OMINAISUUDET

Komponentti Ominaisuus
Microsoft-Windows-International-Core InputLocale
SystemLocale
UILanguage
UserLocale
Microsoft-Windows-International-Core-WinPE InputLocale
SystemLocale
UILanguage
UserLocale
Microsoft-Windows-International-Core-WinPE UILanguage
| SetupUILanguage
Microsoft-Windows—-Setup | DiskConfiguration | DiskID
| Disk WillWipeDisk
Microsoft-Windows-Setup | DiskConfiguration | Extend
| Disk | CreatePartitions | CreatePartition | Order
Size
Type
Microsoft-Windows-Setup | DiskConfiguration | Active
| Disk | ModifyPartitions | ModifyPartition | Extend
Format
Label
Letter
Order
PartitionID
Microsoft-Windows-Setup | ImageInstall | DiskID
OSImage | InstallTo PartitionID
Microsoft-Windows-Setup | UserData AcceptEula
FullName
Organization
Microsoft-Windows-Setup | UserData | Key
ProductKey
Microsoft-Windows-Shell-Setup AutoLogon
ComputerName
CopyProfile
FirstLogonCommands
RegisteredOrganization
RegisteredOwner
TimeZone
UserAccounts
Microsoft-Windows-Shell-Setup | OEMInfor- Manufacturer
mation HelpCustomized
SupportPhone
SupportURL
SupportHours
Microsoft-Windows-Shell-Setup | OOBE HideEULAPage
HideWirelessSetupInOOBE
NetworkLocation
ProtectYourPC
SkipMachineOOBE
SkipUserOOBE
Microsoft-Windows-Shell-Setup | UserAc- Value
counts | AdministratorPassword
Microsoft-Windows-Security-SPP-UX SkipAutoActivation
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ESIMERKKI VASTAUSTIEDOSTOSTA

Huom! Tama vastaustiedosto ei ole kaytettavissa sellaisenaan, koska tekstinkasittelyoh-
jelma lis&a rivinvaihtomerkit automaattisesti. MyQs tuoteavain pitéa olla oikea.

<?xml version="1.0" encoding="utf-8"?>
<unattend xmlns="urn:schemas-microsoft-com:unattend">
<settings pass="windowsPE">
<component name="Microsoft-Windows-International-Core-WinPE" pro-
cessorArchitecture="amd64" publicKeyToken="31bf3856ad364e35" lan-
guage="neutral" versionScope="non3SxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<!-- Maaritetddn asennuksessa kaytettava kieli -->
<SetupUILanguage>
<UILanguage>fi-FI</UILanguage>
<WillShowUI>OnError</WillShowUI>
</SetupUILanguage>
<InputLocale>fi-FI</InputLocale>
<SystemLocale>fi-FI</SystemLocale>
<UILanguage>fi-FI</UILanguage>
<UILanguageFallback>fi-FI</UILanguageFallback>
<UserLocale>fi-FI</UserLocale>
</component>
<component name="Microsoft-Windows-Setup" processorArchitec-
ture="amd64" publicKeyToken="31bf3856ad364e35" language="neutral" ver-
sionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<DiskConfiguration>
<WillShowUI>OnError</WillShowUI>
<!-- Maaritetdan ensisijainen kovalevy kaytettavaksi -->
<Disk wcm:action="add">
<DiskID>0</DiskID>
<WillWipeDisk>true</WillWipeDisk>
<!-- Luodaan osiot Jarjestelmdlle ja Windowsille -->
<CreatePartitions>
<CreatePartition wcm:action="add">
<Order>1</Order>
<Type>Primary</Type>
<Size>100</Size>
</CreatePartition>
<CreatePartition wcm:action="add">
<Order>2</0Order>
<Type>Primary</Type>
<Size>25600</Size>
</CreatePartition>
</CreatePartitions>
<!-— Osiomdaritykset -->
<ModifyPartitions>
<ModifyPartition wcm:action="add">
<Format>NTFS</Format>
<Label>System</Label>
<Order>1</Order>
<PartitionID>1</PartitionID>
</ModifyPartition>
<ModifyPartition wcm:action="add">
<Active>true</Active>
<Format>NTFS</Format>
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<Label>Windows</Label>
<Letter>C</Letter>
<Order>2</Order>
<PartitionID>2</PartitionID>
</ModifyPartition>
</ModifyPartitions>
</Disk>
</DiskConfiguration>
<!-— Maaritetdadn asennuksen kohdelevy ja osio -->
<ImageInstall>
<O0SImage>
<InstallTo>
<DiskID>0</DiskID>
<PartitionID>2</PartitionID>
</InstallTo>
<WillShowUI>OnError</WillShowUI>
</0SImage>
</ImagelInstall>
<!-- Maaritetddn kaytettava tuoteavain -->
<UserData>
<ProductKey>
<WillShowUI>OnError</WillShowUI>
<Key>XXXXKX=XXXXK=XXXXKX-XXXXKX-XXXXX<L /Key>
</ProductKey>
<AcceptEula>true</AcceptEula>
</UserData>
</component>
</settings>
<settings pass="generalize">
<component name="Microsoft-Windows-Security-SPP" processorArchi-
tecture="amd64" publicKeyToken="31bf3856ad364e35" language="neutral"
versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<SkipRearm>1</SkipRearm>
</component>
</settings>
<settings pass="specialize">
<component name="Microsoft-Windows-Security-SPP-UX" processorAr-
chitecture="amd64" publicKeyToken="31bf3856ad364e35" lan-
guage="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<!-- Ohitetaan Windowsin automaattinen aktivointi -->
<SkipAutoActivation>true</SkipAutoActivation>
</component>
<component name="Microsoft-Windows-Shell-Setup" processorArchitec-
ture="amd64" publicKeyToken="31bf3856ad364e35" language="neutral" ver-
sionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<!-- Maaritetdan aikavybhyke ja tybaseman nimi -->
<TimeZone>FLE Standard Time</TimeZone>
<ComputerName>Testi-PC</ComputerName>
</component>
</settings>
<settings pass="oobeSystem">
<component name="Microsoft-Windows-International-Core" proces-
sorArchitecture="amd64" publicKeyToken="31bf3856ad364e35" lan-
guage="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<!-- Maaritetdan Windowsin kieliasetukset -->
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<InputLocale>fi-FI</InputLocale>
<SystemLocale>fi-FI</SystemLocale>
<UILanguage>fi-FI</UILanguage>
<UILanguageFallback>fi-FI</UILanguageFallback>
<UserLocale>fi-FI</UserLocale>
</component>
<component name="Microsoft-Windows-Shell-Setup" processorArchitec-
ture="amd64" publicKeyToken="31bf3856ad364e35" language="neutral" ver-
sionScope="nonSxsS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<!-- Automaattisen kirjautumisen kayttédjadtiedot -->
<AutoLogon>
<Password>
<Value>testil234</Value>
<PlainText>true</PlainText>
</Password>
<Enabled>true</Enabled>
<Username>Administrator</Username>
<LogonCount>3</LogonCount>
</AutolLogon>
<!-- Maaritetaan nayttdasetukset -->
<Display>
<ColorDepth>32</ColorDepth>
<DPI>9%6</DPI>
<HorizontalResolution>1280</HorizontalResolution>
<RefreshRate>60</RefreshRate>
<VerticalResolution>1024</VerticalResolution>
</Display>
<!-- Windows Tervetulotilan asetukset -->
<OOBE>
<HideEULAPage>true</HideEULAPage>
<HideWirelessSetupInOOBE>true</HideWirelessSetupInOOBE>
<NetworkLocation>Work</NetworkLocation>
<ProtectYourPC>1</ProtectYourPC>
</0O0BE>
<!-- Maaritetaan Jarjestelmanvalvojan salasana -->
<UserAccounts>
<AdministratorPassword>
<Value>testil234</Value>
<PlainText>true</PlainText>
</AdministratorPassword>
<LocalAccounts>
<LocalAccount wcm:action="add">
<Password>
<Value>testil234</Value>
<PlainText>true</PlainText>
</Password>
<DisplayName>Administrator</DisplayName>
<Group>Administrators</Group>
<Name>Administrator</Name>
</LocalAccount>
</LocalAccounts>
</UserAccounts>
</component>
</settings>
</unattend>
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Liite 4
ESIMERKKI KIELIPAKETIN INTEGROINNISTA

Kéytettdessa Windows 7 SP1 kayttojarjestelmad, Windows PE kielipaketit saattavat
poiketa hieman nimeltadan. Talloin pakettien nimet tulee muuttaa myos kyseisilta riveil-
t4. Tassé esimerkissé on kéaytetty Windows 7 Professional julkaisupdivén nakoistiedos-
toa. Jos oletuskieltd ei haluta poistaa kielipaketin integroinnin yhteydessd, voidaan
/remove-Package rivit poistaa tai kommentoida. Kayttojarjestelma versiot poikkeavat
prosessoriarkkitehtuurin osalta toisistaan. Alla olevat DISM komennot on koottu ko-
mentojonosovellukseen.

@echo off

mkdir Z:\Win7\

mkdir Z:\Win7\DVD\

mkdir Z:\Win7\Kielipaketti\

mkdir Z:\Win7\Kielipaketti\WinPE\
mkdir Z:\Win7\WIM\

mkdir Z:\Win7\TEMP\

rem Kayttdojarjestelman versio, huomaa prosessoriarkkitehtuurin erot

rem 1 = Starter x86 / Home Basic x86 x64

rem 2 = Home Basic x86 / Home Premium x86 x64
rem 3 = Home Premium x86 / Professional x86 x64
rem 4 = Professional x86 / Ultimate x86 x64

rem 5 = Ultimate x86

set VERSIO=3

rem Prosessoriarkkitehtuuri: x86, amd64 tai iac4
rem (Huom. amd6t4 = x86 x64)
set ARKKITEHTUURI=amdo64

rem Kielipaketin tunnus (esim. fi-FI, se-SE, de-DE)
set KIELI=fi-FI

rem Windows AIK:n asennushakemisto
set WAIK="C:\Program Files\Windows AIK"

cls

echo Kopioi seuraavat tiedostot:

echo 1. N&dkdistiedoston kaikki tiedostot hakemistoon Z:\Win7\DVD\
echo 2. Kielipaketti hakemistoon Z:\Win7\Kielipaketti\

echo 3. WinPE kielipaketit hakemistoon Z:\Win7\Kielipaketti\WinPE\
echo.

pause

cls

echo Valmiina aloittamaan integrointi.

pause

cls

T ———mm
rem | Windowsin esiasennusympdriston lokalisointi, indeksi #1 |
T ————mm
rem Liitetddn esiasennusympdriston nakdéistiedosto, indeksi 1
Dism /Mount-Wim /WimFile:Z:\Win7\DVD\sources\boot.wim /Index:1
/MountDir:Z:\Win7\WIM

rem Lisdtddn esiasennusympdriston kielipaketit
Dism /Image:Z:\Win7\WIM /Add-Package
/Packagepath:Z:\Win7\Kielipaketti\WinPE\lp.cab
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/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-scripting fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-srt fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-wds-tools fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-wmi fi-fi.cab

rem Poistetaan oletuskielen (Englanti) esiasennusympdristdn paketit
Dism /image:Z:\Win7\WIM /Remove-Package /PackageName:Microsoft-
Windows-WinPE-LanguagePack-
Package~31bf3856ad364e35~%ARKKITEHTUURI%~en-US~6.1.7600.16385
/PackageName :WinPE-Scripting-
Package~31bf3856ad364e35~%ARKKITEHTUURI%$~en-US~6.1.7600.16385
/PackageName :WinPE-SRT-Package~31bf3856ad364e35~%ARKKITEHTUURIS%~en-
US~6.1.7600.16385 /PackageName:WinPE-WDS-Tools-
Package~31bf3856ad364e35~%ARKKITEHTUURI%~en-US~6.1.7600.16385
/PackageName :WinPE-WMI-Package~31bf3856ad364e35~%ARKKITEHTUURI%~en-
US~6.1.7600.16385

rem Poistetaan liitos ja tallennetaan muutokset
Dism /Unmount-Wim /MountDir:Z:\Win7\WIM /Commit

eI ————m
rem | Windowsin esiasennusympdriston lokalisointi, indeksi #2 |
M ————m
rem Liitetddn esiasennusymparistdn nakdistiedosto, indeksi 2
Dism /Mount-Wim /WimFile:Z:\Win7\DVD\sources\boot.wim /Index:2
/MountDir:Z:\Win7\WIM

rem Lisatdan esiasennusympariston kielipaketit.
Dism /image:Z:\Win7\WIM /Add-Package

/Packagepath:Z:\Win7\Kielipaketti\WinPE\1lp.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-setup fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-setup-client fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-scripting fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-srt fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-wds-tools fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-wmi fi-fi.cab

rem Poistetaan oletuskielen (Englanti) esiasennusymparistdn paketit
Dism /image:Z:\Win7\WIM /Remove-Package /PackageName:Microsoft-
Windows-WinPE-LanguagePack-
Package~31bf3856ad364e35~%ARKKITEHTUURI%~en-US~6.1.7600.16385
/PackageName :WinPE-Scripting-
Package~31bf3856ad364e35~%ARKKITEHTUURI%~en-US~6.1.7600.16385
/PackageName :WinPE-Setup-Client-
Package~31bf3856ad364e35~%ARKKITEHTUURI%~en-US~6.1.7600.16385
/PackageName :WinPE-Setup-Package~31b£3856ad364e35~%ARKKITEHTUURIS~en—
US~6.1.7600.16385 /PackageName:WinPE-SRT-
Package~31bf3856ad364e35~%ARKKITEHTUURI%~en-US~6.1.7600.16385
/PackageName :WinPE-WDS-Tools—
Package~31bf3856ad364e35~%ARKKITEHTUURI%~en-US~6.1.7600.16385
/PackageName :WinPE-WMI-Package~31bf3856ad364e35~%ARKKITEHTUURIS~en~
US~6.1.7600.16385

rem Luodaan uudet lokalisaatio asetukset

Dism /Image:Z:\Win7\WIM /Gen-LangINI /Distribution:Z:\Win7\WIM

xcopy Z:\Win7\WIM\\Windows\Boot\PCAT\$KIELI%\*.* Z:\Win7\DVD\\boot\en-
us\ /cheriky

rem Tallennetaan lokalisaatio asetukset BCDEdit -ohjelmalla

bcdedit /store Z:\Win7\DVD\boot\bcd /set {default} locale %KIELI%
bcdedit /store Z:\Win7\DVD\efi\microsoft\boot\bcd /set {default} lo-
cale %KIELI%
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rem Poistetaan lokit ja oletuskielen resurssit

erase /F /Q /A:SH Z:\Win7\DVD\boot\*.log*

erase /F /Q /A:SH Z:\Win7\DVD\efi\microsoft\boot\*.log*
erase /s /q Z:\Win7\DVD\sources\en-US

erase /s /q Z:\Win7\DVD\sources\License\en-US

rem Poistetaan liitos ja tallennetaan muutokset
Dism /Unmount-Wim /MountDir:Z:\Win7\WIM /Commit

FeM ——
rem | Windowsin kayttdliittymé&n lokalisointi

FeM ——
rem Liitetddn kayttdjadrjestelmé&n asennusympdristoén nédkdistiedosto
Dism /Mount-Wim /WimFile:Z:\Win7\DVD\sources\install.wim
/Index:%$VERSIO% /MountDir:Z:\Win7\WIM

rem Lisataan kielipaketti né&kdistiedostoon
Dism /Image:Z:\Win7\WIM /Add-Package
/PackagePath:Z:\Win7\Kielipaketti\lp.cab

rem Poistetaan oletuskielen (Englanti) kielipaketti

Dism /Image:Z:\Win7\WIM /Remove-Package /PackageName:Microsoft-
Windows-Client-LanguagePack-
Package~31b£f3856ad364e35~%ARKKITEHTUURI®~en-US~6.1.7600.16385

rem Asetetaan oletuskieli ja luodaan uusi kielitunniste
Dism /Image:Z:\Win7\WIM /Set-SKUIntlDefaults:%$KIELI% /Gen-LangINI
/Set-SetupUILang:%$KIELI% /Distribution:Z:\Win7\DVD

rem Kopioidaan palautusympdriston nadkdistiedosto Temp hakemistoon
xcopy Z:\Win7\WIM\windows\system32\recovery\WinRE.wim Z:\Win7\Temp
/cheriky

rem Poistetaan liitos ja tallennetaan muutokset
Dism /Unmount-Wim /MountDir:Z:\Win7\WIM /Commit

LM ————— e m
rem | Windowsin palautusympadristodn lokalisointi

TN — == —m e
rem Liitetddn palautusympdristoén nakdéistiedosto, indeksi 1

Dism /Mount-Wim /WimFile:Z:\Win7\Temp\WinRE.wim /Index:1
/MountDir:Z:\Win7\WIM

rem Lisatddn esiasennusympdriston paketit palautusymparistoodn
Dism /image:Z:\Win7\WIM /Add-Package

/Packagepath:Z:\Win7\Kielipaketti\WinPE\1lp.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-setup fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-setup-client fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-scripting fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-srt fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-wds-tools fi-fi.cab
/Packagepath:Z:\Win7\Kielipaketti\WinPE\winpe-wmi fi-fi.cab

rem Poistetaan liitos ja tallennetaan muutokset
Dism /Unmount-Wim /MountDir:Z:\Win7\WIM /Commit

rem Liitetddn kayttdjarjestelmé&n asennusymparistén nédkdistiedosto
Dism /Mount-Wim /WimFile:Z:\Win7\DVD\sources\install.wim
/Index:%VERSIO% /MountDir:Z:\Win7\WIM

rem Lisaté&an kielipaketti nakdoistiedostoon
Dism /Image:Z:\Win7\WIM /Add-Package
/PackagePath:Z:\Win7\Kielipaketti\lp.cab
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rem Kopioidaan muokattu palautusympdristén nadkdistiedosto takaisin
xcopy Z:\Win7\Temp\WinRE.wim Z:\Win7\WIM\windows\system32\recovery
/cheriky

rem Poistetaan liitos ja tallennetaan muutokset
Dism /Unmount-Wim /MountDir:Z:\Win7\WIM /Commit

rem Poistetaan palautusympdristdn nédkdistiedosto
erase /F /Q Z:\Win7\Temp\WinRE.wim

rem Kirjoitetaan nakdistiedosto
SWAIK$\Tools\$ARKKITEHTUURI%\oscdimg.exe -h -u2 -m -
bZ:\Win7\DVD\boot\etfsboot.com -1Windows7 Z:\Win7\DVD
Z:\Win7\Windows7.1iso

echo Valmis!
pause
exit
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Liite 5
ESIMERKKI IMAGEX KOMENNOISTA

Seuraavissa esimerkki komennoissa havainnollistetaan ImageX:n kayttoa
esiasennusympdristdsséd. Viitetietokoneen osion asematunnus on C, USB-
tikun asematunnus on D ja verkkojaon asematunnus on V.

Nakoistiedoston kaappaus & kopiointi paikallisesti
Kaappaus viitetietokoneella, nakéistiedosto tallennetaan USB-tikulle

kdyttden korkeinta mahdollista pakkaustasoa.

imagex /capture C: D:\Win7\N&dkoéistiedosto.wim “W7Pro” “Nakodistiedosto”
/compress maximum

Kopiointi kohdetietokoneeseen USB-tikulta
imagex /apply D:\Win7\Naékdistiedosto.wim C:

Nékoistiedoston kaappaus & kopiointi verkossa
Verkkojako otetaan kayttodn net use komennolla.

net use V:\\IP-osoite\Nakdistiedostot\Win7

Kaappaus viitetietokoneella, nakdistiedosto tallennetaan verkkojakoon
kayttaen korkeinta mahdollista pakkaustasoa.

imagex /capture C:\ V:\Ndkéistiedosto.wim ”“W7Pro” ”“Nakdéistiedosto”
/compress maximum

Kopiointi kohdetietokoneeseen verkkojaosta
imagex /apply V:\Nakoéistiedosto.wim C:

Mikali nakodistiedoston koko kasvaa suureksi ja se on tarkoitus tallen-
taa optiselle medialle, voidaan nakdistiedosto jakaa pienempiin osiin

esimerkiksi 4700 Megatavuun /split -valitsimen avulla.

imagex /split D:\Win7\N&kdistiedosto.wim 4700
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Liite 6
SYSPREP TARKEIMMAT KOMENNOT
Valitsin Selitys
/audit Kaynnistdd tietokoneen tarkistustilas-

sa. Suojaustunnuksia (SID) ei luoda,
eikd OEM valmistajan madrittamid asen-
nuskohteita suoriteta OEMRunOnce -
rekisteriavaimesta. Tilan ollessa ak-
tiivisena, voidaan Windowsin asennuk-
seen lisdtd ajureita tai ohjelmia.
/generalize Valmistelee Windowsin asennuksen na-
koistiedoston kaappausta varten. Kun
tietokone kaynnistetddn seuraavan ker-
ran, ajetaan specialize méddritysvaihe

lapi.

/oobe Kaynnistaa tietokoneen Windows Tervetu-
lotilassa.

/reboot Kaynnistdaa tietokoneen uudelleen.

Kaytetddn tehdasasennustilan yhteydes-
sa. Komennon avulla voidaan myds var-

mistaa etta Windowsin asennuksen ensim-
mainen kaynnistys toimii halutulla ta-

valla.

/shutdown Sammuttaa tietokoneen uudelleen kun
edellinen komento on suoritettu lop-
puun.

/quiet Vaimentaa ilmoitusten kaiuttamisen.

/quit Sulkee Sysprep:n kun maaritellyt komen-

not on suoritettu loppuun.
/unattend:<vastaustiedosto> | Ottaa kayttddn vastaustiedoston asetuk-
set. SyOtteeksi on annettava vastaus-
tiedoston sijainti.
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Liite 7

DISM TARKEIMMAT KOMENNOT JA ESIMERKIT

Valitsin

Selitys

/? tal /Get-Help

Nayttdad kontekstin mukaisen ohjeen.

/Add-Package

Lisdd paketin nédkoistiedostoon, vaa-
tii /PackagePath valitsimen.

/Commit

Tallentaa nakdistiedoston muutokset.

/Discard

Hylkdd nakdistiedoston muutokset.

/Driver:<tiedostopolku>

Madrittdd lisdttdvédn ajurin sijain-
nin.

/Get-MountedWimInfo

Naytaa liitetyn WIM-n&koistiedoston
tiedot.

/Get-WimInfo

Nayttaa WIM-nakoistiedoston tiedot.
Vaatii /WimFile valitsimen

/Image:<tiedostopolku>

Maarittaa nakoistiedoston sijainnin.

/Index:<n>

Maarittaa liitettavan kayttojarjes-
telmédn indeksin perusteella.

/LogLevel :<n>

Maarittaa milla tarkkuudella loki
kirjoitetaan:

1 = Vain virheet

2 = Virheet ja varoitukset

3 = Virheet, varoitukset ja tiedot
4 = Kaikki ja debug

/LogPath:<tiedostopolku>

Madarittaa lokitiedoston sijainnin.

/Mount-Dir

Madrittaa minne nakdistiedoston si-
saltd puretaan nékodistiedoston kasit-
telyn ajaksi.

/Mount-Wim

Liittad nadkdéistiedoston, vaatii toi-
miakseen /WimFile, /Index Jja
/MountDir valitsimet

/Name :<nimi>

Madarittaa liitettavan kayttojarjes-
telmdn nimen perusteella.

/NoRestart Vaimentaa uudelleenkdynnistys pyyn-
not.
/Online Muutokset kohdistetaan ajettavaan

kayttojarjestelmaan.

/PackageName:<nimi>

Madrittaa poistettavan paketin nimen.

/PackagePath:<tiedostopolku>

Madrittaa lisattavan paketin sijain-
nin.

/Remove-Package

Poistaa paketin nakdistiedostosta,
vaatii toimiakseen /PackageName va-
litsimen.

/ScratchDir Madrittaa valiaikaisen hakemiston
tiedostojen purkua varten.
/Quiet Poistaa komentojen kaiuttamisen.

/Unmount-wWim

Poistaa nakdistiedoston liitoksen
madritetystda hakemistosta, vaatii
/MountDir ja /Commit tai /Discard va-
litsimet.

/WinDir

Kaytetdan /Image valitsimen kanssa
madrittamdan Windowsin asennuspolku
suhteessa nakdistiedostoon.

/WimFile:<tiedostopolku>

Maarittaa liitettavan nadkdistiedos-
ton.
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Nakoistiedoston tietojen tulostus.
Dism /Get-WimInfo /WimFile:Z:\Win7\DVD\sources\install.wim

Nakoistiedoston liitté@minen nimen ja indeksin perusteella.

Dism /Mount-Wim /WimFile:Z:\Win7\DVD\sources\install.wim
/Name:”Windows 7 Professional” /MountDir:Z:\Win7\WIM

Dism /Mount-Wim /WimFile:Z:\Win7\DVD\sources\install.wim /Index:3
/MountDir:Z:\Win7\WIM

Yksittdisen ajurin lisdaminen yksitellen ja rekursiivisesti.

Dism /Image:Z:\Win7\WIM /Add-Driver
/Driver:Z:\Win7\Ajurit\Nayténohjain\ajuri x.cab

Dism /Image:Z:\Win7\WIM /Add-Driver /Driver:Z:\Win7\Ajurit /Recurse

Ajurien poistaminen ndkodistiedostosta.
Dism /Image:Z:\Win7\WIM /Remove-Driver /Driver:ajuri x.cab
/Driver:ajuri y.cab /Driver:ajuri z.cab

Paivityspaketin lisdaminen yksitellen ja rekursiivisesti

Dism /Image:Z:\Win7\WIM /Add-Package /PackageName :KBXXXXXX=XXX
/PackagePath:Z:\Win7\Paivitykset

Dism /Image:Z:\Win7\WIM /Add-Package /PackagePath:Z:\Win7\Paivitykset
/Recurse

Paivityspakettien poistaminen nakdéistiedostosta.
Dism /Image:Z:\Win7\WIM /Remove-Package /PackageName:x /PackageName:y
/PackageName: z

Windows ominaisuuden tietojen tulostus.
Dism /Image:Z:\Win7\WIM /GetFeaturelInfo /FeatureName:xXxxXxx

Windows ominaisuuden kayttoéonotto ja poistaminen
Dism /Image:Z:\Win7\WIM /Enable-Feature /FeatureName:XxxXxx
Dism /Image:Z:\Win7\WIM /Disable-Feature /FeatureName :XxXXXxX

Liitoksen poisto, muutoksien tallennus ja hylkays
Dism /Unmount-Wim /MountDir:Z:\Win7\WIM /Commit
Dism /Unmount-Wim /MountDir:Z:\Win7\WIM /Discard
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Liite 8
MDT 2010 LEVITYSJAON HAKEMISTORAKENNE

Deployment Workbenchin mééritykset ja asetukset tallennetaan levitysjaoittain alla
olevan taulukon mukaisesti.

Hakemisto Selitys

SOEMS Tarvittavat tiedostot vanhempien kayttdjarjes-
telmien kayttéodnottoa varten.

Applications Ohjelmistopaketit

Boot Kaynnistys nakodistiedosto (boot.wim)

Captures Viitetietokoneesta kaapatut nakdistiedostot

Control MDT:n ja nakdistiedostojen maaritykset.

Sisaltad myos tiedostot Bootstrap.ini, Custom-
Settings.ini sekd& vastaustiedostot.

Operating Systems

Tuodut kayttdjadrjestelmat

Out-of-Box Drivers

Laitteistokohtaiset ajurit

Packages

Kayttojarjestelmédn paketit
(paivitykset, kielipaketit jne.)

Scripts Tehtadvasarjojen skriptit

Servicing DISM, Expand ja Package Manager -tyodkalut
Tools Tyokalut

USMT User State Migration Tool
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Liite 9

MDT 2010 LEVITYSJAON KOKOONPANOTIEDOSTOT

Bootstrap.ini

Ominaisuus ja arvo

Selitys

Priority=Default

Madrittad missa jadrjestyksessa tie-
dosto kaydaan lapi

DeployRoot=\\WIN2008R2-
WDS\DeploymentShare$

Levitysjaon sijainti (UNC-polku)

UserID=Administrator

Levitysjaon kayttajatunnus

UserDomain=0ONT.testi.fi

Kayttajan toimialue

UserPassword=ONTtestausl

Levitysjaon salasana

KeyboardLocale=fi-FI

Nappaimistdasettelu

SkipBDDWelcome=YES

Piilottaa tervetulo -ikkunan
(Welcome Windows Deployment)

CustomSettings.ini

Ominaisuus ja arvo

Selitys

DeploymentType=NEWCOMPUTER

Maarittaa asennusskenaarion

DomainAdmin=Administrator

Jarjestelmanvalvojan tunnus

DomainAdminDomain=ONT.testi.fi

Jarjestelmanvalvojan toimialue

DomainAdminPassword=ONTtestausl

Jarjestelmanvalvojan salasana

KeyboardLocale=fi-FI

Nappaimistodasettelu

JoinDomain=ONT.testi.fi

Toimialue johon tybasema liitetdan

OSDComputerName=Testi-PC

Tietokoneen nimi

OSInstall=yY

Maarittaa kayttdjarjestelman
asennuksen

SkipAdminPassword=YES

Piilottaa jarjestelmanvalvojan
salasanan syoton

SkipApplications=YES

Piilottaa ohjelmistopakettien
valinnan

SkipAppsOnUpgrade=YES

Piilottaa ohjelmistopakettien
valinnan Paivitys skenaariossa

SkipBDDWelcome=YES

Piilottaa tervetulo -ikkunan
(Welcome Windows Deployment)

SkipBitLocker=YES Piilottaa BitLockerin kayttddnoton
SkipCapture=YES Piilottaa kaappaus vaihtoehdon
SkipComputerName=YES Piilottaa tietokoneen nimen syotodn
SkipComputerBackup=YES Piilottaa varmuuskopioinin
SkipDeploymentType=YES Piilottaa kayttddnottomenetelman
valinnan
SkipDomainMemberShip=YES Piilottaa toimialueeseen liittymisen
SkipFinalSummary=YES Piilottaa kayttddnoton yhteenvedon
SkipLocaleSelection=YES Piilottaa maakohtaisten asetuksien
valinnan
SkipPackageDisplay=YES Piilottaa Windows pakettien valinnan
SkipProductKey=YES Piilottaa tuoteavaimen syoton
SkipSummary=YES Piilottaa asennuksen yhteenvedon
SkipTaskSequence=YES Piilottaa tehtadvadsarjan valinnan
SkipTimeZone=YES Piilottaa aikavydhykkeen asetuksen
SkipUserData=YES Piilottaa kayttajatietojen
kopioinnin

TaskSequenceID=JAKELU

Kéytettdva tehtdvéasarja

TimeZoneName=FLE Standard Time

Aikavyodhyke

UILocale=fi-FI

Windows kayttdjdrjestelman kieli

UserLocale=fi-FI

Maakohtaiset asetukset
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JAKELUJARJESTELMIEN OMINAISUUDET

Novell ZENworks Configuration
Management 11 SP2

Windows Deployment Services &
Microsoft Deployment Toolkit
2010

TINFEANJAAST

*.ZMG, *.GHO, *.WIM

Jaeltaessa WIM-nadkdistiedostoja
kaikki toiminnot eivat ole kay-
tettdvissa.

* .WIM

(UTTSATEd) TIN3BWTS3SSLIBLOIFAEY

Windows Server 2003 Sp2'
Windows Server 2003 R2 sp2!
Windows Server 2008 SP1, SP2'
Windows Server 2008 R2!
Windows Server 2008 R2 SP1!
SLES 10 SP3, SP4?

SLES 11 sp1°

OES 2°

OES 11°

Red Hat Enterprise Linux
Red Hat Enterprise Linux
Red Hat Enterprise Linux
Red Hat Enterprise Linux
Red Hat Enterprise Linux

o oy U1 U1 O
R O Jo u

Windows Server 2003 SP1*'
Windows Server 2003 SP2'
Windows Server 2003 R2!
Windows Server 2003 R2 SpP2!
Windows Server 2008*
Windows Server 2008 R2!
Windows Vista SP1, Sp2*
Windows 7°

Windows 7 SP1°

¥ (OTo%eL) T NJeW[o3SSLIBLOITARY

Windows XP Professional SP2, SP3
Windows XP Tablet PC Edition SP3
Windows XP Embedded SP2, SP3
Windows Vista SP2°

Windows Vista Embedded SP1l, SP2
Windows 7°

Windows 7 SP1°

Windows Server 2003 SP2

Windows Server 2003 R2 SP2
Windows Server 2008 SP1l, SP2
Windows Server 2008 R2

Windows Server 2008 R2 SP1

SLES 10 SP2, SP3, SP4?
SLES 11 Sp1?

OES 2°

OES 11°

Red Hat Enterprise Linux
Red Hat Enterprise Linux
Red Hat Enterprise Linux
Red Hat Enterprise Linux
Red Hat Enterprise Linux
Macintosh 10.5°
Macintosh 10.6°
Macintosh 10.7°

o oy U1 U1 U
= O J o U

Windows XP Professional SP3
Windows Vista SP1, Sp2*
Windows 7°

Windows 7 SP1°

Windows Server 2003 SP1
Windows Server 2003 SP2
Windows Server 2003 R2
Windows Server 2003 R2 SP2
Windows Server 2008
Windows Server 2008 R2
Windows PE 2.1

Windows PE 3.0
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nistyksen aikana, toinen kaytet-
tdessa zenworktodo -ohjelmaa.

Microsoft SQL Server 2008 Microsoft SQL Server 2005
v Microsoft SQL Server 2008 R2 Microsoft SQL Server 2008
e Microsoft SQL Server 2008 R2 SP1 | Microsoft SQL Server 2008 R2
t | Oracle 11lg R1 Microsoft SQL Server 2008 R2 SP1
(9
~ | Oracle 1lg R2
g Sybase SQL Anywhere 12
5
(ng
c
~
'.l-
< Kylla, vaatii Imaging Menun Kylla, kayttoonottovelhon omi-
H kayttod ja Third Party Imaging naisuus, ajaa Sysprepin auto-
g Utilityn kdynnistédmistd, ei suo- | maattisesti.
g rita Sysprepia automaattisesti.
2]
D
D
fs]
-
v
F
o
c
[@

Kylla, ZCM kysyy kahteen kertaan | Kylld, kysely suoritetaan ennen
1 | ensisijaiselta palvelimelta onko | kayttdéonottovelhon tehtavasarjo-
& kyseiselle tydasemalle luotu jen valintaa.
o | Jakelutehtiv&ds. Ensimmiinen ky-
g sely suoritetaan PXE verkkokayn-
ct

UooSooN[eIWTO] USUTWE]3IT] USTWOSEQA[

Ei, ZCM tarjoaa kyseisen maari-
tyksen Preboot Services -valikon
kautta, mutta se toimii wvain
*.ZMG levykuvien jakelussa. Omi-
naisuus 1loytyy myds kolmannen
osapuolen ENGL Imaging Toolkit -
ohjelmistosta.

Kylla, mahdollista maarittaa
kayttoédnottovelhon kaappausvai-
heessa tai jélkikateen muokkaa-
malla tiedostoa CustomSet-
tings.ini.

UoUTWEoWTU USTWOSEOA]

Ei, mahdollista vain, jos vii-
teasennuksen aikana suoritetaan
nimedmistd varten tarkoitettu
skripti tai kolmannen osapuolen
ohjelmisto kuten Wsname. Mahdol-
lista toteuttaa myds ENGL Ima-
ging Toolkit -ohjelmistolla.

Kylla, tydasemien automaattinen
nimedminen on mahdollista to-
teuttaa WDSUtil -tydkalulla tai
MDT:n CustomSettings.ini tiedos-
ton muuttujilla. Voidaan toteut-
taa myds Wsname -ohjelmistolla.
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< Kylld, vastaustiedostoon on mda- | Kylld, kdytettdessd MDT:n Deplo-
ﬂ ritettava kaytettavat asetukset yment Workbenchia viitekoneen
g Windows SIM:114 viitekoneen kaappauksessa, luodaan tarvitta-
3 | kaappauksen yhteydesséa. vat skriptit ja vastaustiedosto
g automaattisesti. Kayttodonotto-
5] velhon asetukset voidaan myos
) automatisoida.
7
D
Is)
5]
<
7
- Ei, multicast jakelu vaatii kol- | Kylld, multicast jakelu ei ole
E mannen osapuolen ENGL Imaging kdytettdvissa mikdli palvelimena
+ | Toolkit -ohjelmiston WIM- kdytetddn Windows Server 2003
H nakodistiedostoja varten. SP1 tai Windows Server 2003 SP2
3 kayttojarjestelmaa.
(ag
1.
v
(=
D
l_l
[+
<, Kylla, tydasema tai palvelin Kylla, verkkoon voidaan tehda
% voidaan maarittaa Satelliitiksi, useita levitysjakoja, joita hal-
& jolloin Imaging -rooli asenne- litaan verkkoyhteyden kautta.
£ | taan ja sisaltd replikoidaan
(] s e . ..
a ensisijaisilta palvelimilta.
(ng
(]
D
(a
BIOS Asset Tag Asset Tag
BIOS Serial Number UUID
BIOS Version Serial Number
£ | CPU Chipset MAC Address
; Hard Drive Controller Roles
g Hard Drive Size Gateway
a Hardware Type Manufacturer
g IP Address Model
w | MAC Address
& Network Adapter
E Product Name
(eH
S | RAM
Sound Card
System Manufacturer
Video Adapter
p | Maksullinen, vuosittainen ylla- Ilmainen
; pitomaksu riippuu organisaation
g tarpeista ja kaytettadvistad omi-
g naisuuksista.
(0]
|.l.
[o]
ct
|.l.

s,
1

tandard (x86, xB6_x64) Ja Enterprise (x86, x86_x64) -Versiot

2 = SUSE Linux Enterprise Server (x86, x86_x64)

3 = Open Enterprise Server (x86, x86_x64)

4 = Business (x86, x86_x64), Ultimate (x86, x86_x64), Enterprise (x86, x86_x64) -versiot

5 = Professional (x86, x86_x64), Ultimate (x86, x86_x64) ja Enterprise (x86, x86_x64) -versiot

6 = Macintosh 10.5 (x86_x64 ei PowerPC), Macintosh 10.6 (x86, x86_x64), Macintosh 10.7 (x86_x64)

* = Virallisesti tuetut kdyttojarjestelmét, joita voidaan jakaa. ZCM:n osalta ndmé ovat myds ne kéyttojarjestelmat, joita voidaan

yllapitdd ZENworks Adaptive Agent -asiakasohjelmistolla.
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