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Sahkoisten palveluiden kayttoénotto kunnissa on viime vuosina ollut hyvin sekavaa ja hajanaista.
Suurimmassa osassa kuntia asiakas voi saattaa asioita vireille séhkopostitse tai kirjallisesti pape-
rina, eli toimitaan yhta aikaa seka sahkoisessa ettd paperimaailmassa. Taméa kahden toimintaym-
paristén maailma on hyvin tehoton tapa toimia.

Se miksi kunnissa ollaan téssa tilanteessa, johtuu varmasti siita, ettéd sahkoinen asioiden ja asia-
kirjojen kasittely ja arkistointi ei ole vield iskenyt lapi, mutta toisaalta paineet saattaa palvelut
asiakkaalle Internetin valityksella kasvavat vuosi vuodelta.

Paperista luopumiseen ja kokonaan sahkoéiseen toimintaympdaristdon siirtymiseen kannustavat
omalta osaltaan l&ahivuosien suurten ikaluokkien elakéityminen seka taloudelliset paineet tehostaa
toimintaa prosesseissa.

Sahkoiseen toimintaymparistoon siirtymisella prosesseja on mahdollista sisdisen tarkastelun kaut-
ta tehostaa huomattavasti. Asiakaspalvelu paranee samalla, koska entiset asiakaspalvelun tehta-
vat, kuten hakemusten vastaanottaminen, asiakirjojen lahettdminen ja vireilld olevien asioiden
kasittelyvaiheiden seuraaminen voidaan automatisoida kunnan sahkdisessa toimintaymparistossa
uudelle sdhkoiselle palvelukanavalle.

Talla sahkoisella palvelukanavalla tarkoitetaan kehittynyttéa sahkdista tilia, jolla asiakas asioi vi-
ranomaisten kanssa sahkdisesti tunnistautuneena. Asiakas pystyy lahettamaan virallisia hake-
muksia, seuraamaan asian kasittelyn tilaa sekéd saada automaattisesti kayttéonsa esim. kiinteisto-
omaisuuteensa liittyvia sahkoisen arkiston asiakirjoja ymparivuorokauden.

InsinGoritydn alkuosassa kerron, misté kaikesta tama sahkdinen toimintaymparistdé koostuu ja
mita sovelluksia ja tietojarjestelmia Lahdessa on tdhan kaytetty. Sahkoiseen arkistointiin liittyy
vahvasti my6s uudehko lainsaadanto ja ohjeistot sekd luvanhakuprosessi, joiden sisalttéd kuvaan
keskeisilté osin.

Tyoni loppuosassa paneudun siihen kuinka Lahden kaupungin kiinteistonmuodostuksen organi-
saatio on ottanut tdman toimintaympariston kayttdonsa seka mitd huomioita olemme joutuneet
projektin aikana tekemaan ja kuinka me nyt ja tulevaisuudessa palvelemme asiakkaita.

Avainsanat sahkoinen arkistointi, asiointi, kiinteisttnmuodostus, kuntalaistili
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The introduction of electronic services in municipalities in recent years has been very confusing
and fragmented. In most municipalities you can manage your business like applications in two
ways, by e-mail or in the office on paper. So the organizations do the work two times, on paper
and electronically. This two-world environment is a very inefficient way of operating processes.

The reason why the municipalities are in this situation is because the electronic environment as
electronic case and document management and filing has not yet been adopted in the organiza-
tion, and on the other hand the pressures placed on services to the customer over the Internet is
growing year by year.

The future labor shortage and also economic pressures will encourage organizations to move to-
ward electronic environment and archiving.

The moving toward fully electronic environment gives the possibility to improve the internal
processes in the organizations, such as customer service. For example customer service func-
tions, such as the receipt of applications, documents, and monitoring the processing steps can be
now almost fully automated for the new e-service channel. After that there is no need for tradi-
tional customer service.

This electronic service channel means an advanced electronic account in which you deal with the
authorities.

In the first part of the thesis | tell what all this electronic environment consists of and what appli-
cations and information systems have been used in this project in the city of Lahti. Electronic fil-
ing is strongly related to the new legislation and guidelines. In addition, | tell about the process
to have a permit to keep an electronic archive.

My final section focuses on how the real estate process of Lahti city has been built and managed
to this new environment

Keywords electronic archiving, plot surveying, document management, e-services




Sisallys

N (o o =T o | (o TR PPN 1
P /o] 0 I - LU K] - L= PP 3
2.1 LANTOKONAAL... .. e 3
A A - \V o 1| £ (=T = W = U= L0 PP 4
2.3 TULKIMUSAINEISTO ....uieviiiiie et 5

3 KeSKeiSet KASITLEOT ... .. 5
4 Sahkdiseen arkistointiin toimintaympariston muutoksilla.......................... 10
4.1 Tietojarjestelmien toiminta ja kokonaiskuva piirrettava uusiksi .......... 10
4.1 Toimintakulttuuria my6s muutettava.........cooeeoveeiiiiiiiieiieieeeeeeaes 11
4.2  Haettavat NYOdyt.... ... 11
4.3 MahdolliSEt FISKIT ......ceuiieiiie e 13

5 Séhkoiseen toimintaymparistoon kytkeytyvat tietojarjestelmat................. 14
5.1 Arkistonhallintajarjestelma.........ccooeuiiiiiiiii e 14
5.2  Asianhallintajarjestelma .........ccveeniiiiiiiii e 14
5.3 Dokumenttienhallintajarjestelma ............ccooieiiii i 15
5.3.1 Toiminnanohjaus osana dokumenttienhallintaa ......................... 16

5.4 Sahkdinen asiointikanava (kuntalaistili) ..........cc.ccooviiiiiiiinn. 16
5.5 TiedonohjausjarjestelMa.........cooeeuiiiiiiiiiii e 19
5.6 Paikkatietojarjestelma........cc.oveuiiiii e 20

6 Tietojarjestelmien rajapinnat ja saattaminen yhteen toimivaksi .............. 20
7 Lahestymisnakokulma sahkaisiin allekirjoituksiin.............coooeviiiieniennnnnn. 22
8  Uuden toimintaympariston vaatimat perustiedot.............cccccevvvivenieennn. 23
8.1 TiedonohjaussuunnitelMmat ...........ccouiiuieiiiiiee e e 23
8.2 MEetAlIEUOL ... e 24
8.2.1  Asiakirjan sailyttamiseen ja julkisuuteen liittyvat metatiedot....... 24
8.2.2  Prosessiin liittyvat metatiedot eli ns. hakusanat......................... 25

8.3 Uskottava kayttajien hallinta ............oooviiiiiiiiii e, 26
8.4 Tietoturva-asiat ovat tarkeitd ...........ccuoviiiiiiiiii e 28

9  Sahkoinen pysyvAISArkiStOINT ..........oceuvieiiiiiiiiiie e 29

0. L VAP A 29



0.2 SARKK Lt 30

SR B 118 (o 1= [0 1] (o JR PSPPI 30
10 Lupa séahkdiseen arkiStoINtiin...........ccvieiiiiiiiiiii e 30
10.1 Arkistolaitos luvan myOntajana ..........cooeeuiieiiiiiiiiiiee e 30
10.2  Arkistolaitoksen NOrmioNjauS .........c.uviuiiiiiii e 31
10.3 Sahkdisen arkistoinnin IUPAPrOSESSI ...vvueeeiveniiiieeieieeieeieeeeeaaeenaeen 31
11 Sahkoista arkistointia ohjaava lainSAAdantd ...........ceevveeiiiiieiiiiiiiineen, 33
111 SAHKE 2 oottt a e e 33
11.3  MUItA SUOSITUKSIA .. ..veeeeeieeeeie et 34

12 S&hkdiseen toimintaymparistoon siirtyminen kiinteistonmuodostuksessa 35

12.1 Kiinteistonmuodostus LanNdessa ........oeuuveuiiiiiiniiiiiiieciee e 35
12.2 Prosessia ohjaava lainSAadanto ..........cccccovveiiiiieii i, 36
13 Projektin tavoitteet .......ceu i 37
13.1  LANEOTHANNE ..t e 37
13.2 Tavoitteet projektille. ..o 37
13.4  TehtAvat ProjektiSSa ......ccuivruieuiii e e 38
13.4.1 Tyonjako, vastuut ja organiSOiNti..........cceveeuvieiiinieieiieeneeneeenn. 38
13.4.2 Tyonkulkujen ja prosessikuvausten laadinta...............cc.ccoeevennes 39
13.4.3 Perustietojen 1aatiminen ...........ccooeeiiiiiiiiiii e 40
13.4.4 Sahkoisen allekirjoitustekniikan valinta..............cc.ccovveivenieenn. 41
13.4.5 Lainsdaddannon ja kaytantojen kipupisteet.........ccoccevvevenneennnn.. 42
13,5 T OSHAUS . e 44
13.6  Koulutus ja KAyttOONOTIO ... ..ueeieiieee e 45
I € 01 =T=T 0 Y] (o PP 46
14.1 Tavoitteiden tOteULUMINEN ........iiuiiiiiii e 47
14.2  JONTOPEELOS ....cvnieniiieiie et e 47
(L = LTI U)o - PP 48



1 Johdanto

Ajatus lopputytn aiheeksi syntyi meneillaédn olevasta projektista, jonka tarkoituksena
on saattaa Lahden kaupungin kiinteistonmuodostustuotanto taysin séhkoiseen, paperit-

tomaan, toimintaymparistoon.

Talla sahkaoisella toimintaymparist6lla tarkoitan sité kokonaisuutta, joka kattaa tyopro-
sessin alusta loppuun eli aina hakemuksen saapumisesta paatdsasiakirjojen pysyvais-

arkistointiin saakka.

Kuntasektorilla on pitkdan pohdittu, jo niistd ajoista alkaen, kun tietokoneet valjastet-
tiin tyokayttoon, kuinka paastaisiin asiakirjoja tuottavissa prosesseissa yksinomaan
sahkdisesti tuotettavien ja arkistoitavien asiakirjojen aikakauteen. Asiakirjojen tuotta-
minen onkin sujunut sdhkoisessa muodossa jo pitkadn, mutta niiden sahkéinen hallinta
ja sahkoinen arkistointi ei ole ollut mahdollista. Mydskaan séhkoinen asiointi kuten ha-
kemusten lahettaminen, prosessien sdhkoinen seuraaminen ja paatdsasiakirjojen vas-

taanottaminen ei ole ollut vield kovin johdonmukaisesti hoidettua.

Varmasti suurin syy paperimaailman nainkin pitkaan valtakauteen julkishallinnossa on
ollut riittavan lainsdadannon, normien ja ohjauksen puuttuminen siitd, kuinka sahkai-
seen arkistointiin voitaisiin paasta. Tahan on kuitenkin saatu parannus aivan viime vuo-
sina, kun Arkistolaitos julkaisi vuonna 2009 SAHKE2-normin, jonka tarkoituksena oli

maarittdd minimivaatimukset sahkoiseen arkistointiin siirtyvélle organisaatiolle.

Sahkoinen arkistointi on kasitteend hieman suppea, mutta jotta siihen voitaisiin paasta
pitda yleensa myos ratkaista, miten hoidetaan muut prosessin alkupdan ja loppupéan
asiat, kuten sahkoinen hakeminen, asioiden kasittely, allekirjoitukset ja aineistojen jul-
kaisu, eli puhutaan mielellddn koko sahkdisen toimintaympariston rakentamisesta, josta

sahkoinen arkistointi on vain yksi osa.

Se, etta sahkoista arkistointia ohjaava SAHKE2-normi on ollut voimassa jo yli kaksi

vuotta ja silti yksik&an kunta ei ole viela saanut/hakenut sahkoisen arkistoinnin SAHKE2



mukaista sailytyslupaa, kertoo jotain siitéd kuinka valtavista ponnisteluista on loppujen-

lopuksi kysymys.

Sahkaoisen arkistoinnin kehitysprojekti Lahden kaupungissa on varsinaisesti alkanut jo
vuonna 2008 ja tulee paattymaan toivottavasti vuonna 2012 siihen hetkeen, kun Arkis-
tolaitos myontaa luvan sahkaiselle arkistolle. Hakemus luvan saamiseksi on jatetty Ar-

kistolaitokseen lokakuussa 2011, ja nyt on meneillaan lupaprosessin auditointivaihe.

Sahkoisen arkistoinnin projekti on ollut Suomen kuntaorganisaatioissa ensimmainen
arkistolaitoksen saataman SAHKE2-normin mukainen pilottiprojekti, jolla pyritaan saat-
tamaan sahkoéinen toimintaymparistd sellaiseen tilaan, ettd edellytykset sahkdiseen

sailyttamiseen tayttyisivat.

Opinnaytetyoni tarkoitus on valottaa aihealuetta hyvin kaytannonlaheisestd nakokul-
masta kasin eli, kuinka taalla Lahdessa on pyritty siirtymaan SAHKE2 mukaiseen toi-

mintaymparistoén ja mita se toimintaymparist6 oikein pitaa sisallaan.

Oikean lahestymiskulman loytdminen télle aihealueelle on tuottanut jonkinmoista tus-
kaa. Tarkoitukseni on kertoa, mita kaikkea pitéd ottaa huomioon, jotta kunnallishallin-
non organisaatio voisi paasta kokonaisvaltaisesti hydodyntaméaan sahkdoista toimintaym-
paristba ja sahkoista arkistointia ja kuinka sitd taalla Lahdessa on kehitetty ja otettu

kayttoon.

Tyoni alkupuolella kayn lapi sitd, mita sahkoisen toimintaympériston vaatimuksia SAH-

KE2-normi asettaa ja kuinka niitd meilld Lahdessa on otettu kaytantéon.

Yksi iso osa-alue on my6s se, mité eri osa-alueita tama sahkdinen toimintaymparisto

kasittaa ja kuinka koko kokonaisuus saadaan toimimaan yhteen.

Téahan sahkdiseen toimintaymparistéon kytketddn myos asiakasndkdkulma ja se, kuin-
ka jatkossa kuntalaiset ja muut asiakkaat hyotyvat tasta sahkdisen toimintaympariston
olemassa olosta. Toimintaymparistd mahdollistaa esimerkiksi vuorovaikutteisen asioin-
nin asiakkaan ja viranomaisen kesken sekd hakemusten ettd paatdsasiakirjojen vas-

taanottamisen kuntalaisen oman "kuntalaistilin” kautta.



Suurimpaan keskioon tassa sahkdisen toimintaympdriston pystyttdmisessa nousee kui-
tenkin dokumenttienhallintajarjestelméa sek&a tiedonohjausjarjestelma, joiden ominai-
suuksilla hallitsemme asiakirjatuotantoa, asiakirjojen hakua, toiminnanohjausta seka

asiakirjojen luokittelua ja asiakirjojen sailyttamistietoja.

Sahkaoiseen toimintaymparistoon liittyy teknisella toimialalla myds erittain vahvasti kay-
tossamme oleva paikkatietojarjestelma TeklaGIS. Tahan jarjestelmaan on samaan ai-
kaan rakennettu erityyppisia rajapintoja, jolla kdytannon tyota voidaan helpottaa jat-
kossa. Kahden suuntaisia rajapintoja on rakennettu TeklaGISin ja arkiston vdlille seka

TeklaGISin ja kuntalaistilin valille.

Tyoni loppuosassa kayn tarkemmin [api sita tyota, joka kiinteistonmuodostuksessa jou-
duttiin tekemaan sahkdisen toimintaymparistén eteen. Olemme mm. joutuneet mietti-
maan tyonkulkuja ja rooleja uudestaan sekd kyseenalaistamaan vanhoja urautuneita
toimintamalleja sekd miettimdan, tukeeko nykyinen lainsdadantt sahkoisessa toimin-
taymparistdssa toimimista vai nakyykd lain hengessa kuitenkin sen tuki paperimuotoi-

selle prosessikasittelylle.

Vaikka tdméa projekti onkin kuntasektorilla ensimmainen sahkoiseen arkistointiin téh-
tdava projekti, taytyy mainita, ettd Maanmittauslaitoksella séhkoistd arkistointia on
suoritettu jo muutama vuosi toimitusasiakirjojen tuotannossa. Tdma Maanmittauslai-
toksen jarjestelema kokonaisuus on SAHKE1-luvan mukainen ja on rakenteeltaan ja
toimintatavaltaan erilainen kuin nyt taalla Lahdessa rakennettu jarjestelméakokonaisuus,

joka tahtaa siis SAHKE2-lupaan.

2 TyOn taustaa

2.1 Lahtokohdat

Vuonna 2005 aloimme Lahden kaupungin kiinteisténmuodostuksessa miettimaan, mi-
ten tydprosesseja voisi kehittdd. Ensimmaisenda tuli mieleen, ettd varsinkin toimitustuo-

tannossa voisi olla hydtya vanhojen asiakirjojen skannaamisesta sahkdiseen muotoon,



koska vanhoja asiakirjoja tarvitaan jatkuvasti ja niiden etsimiseen paperiarkistosta ku-

luu aikaa.

Ajattelimme, ettd kun vanhat asiakirjat saadaan sahkoiseksi, niitéd voidaan katsoa suo-
raan koneelta kasin. Kun asiakirjat oli skannattu, linkitimme ne suoraan paikkatietojar-
jestelmdamme, ja asiakirjat aukesivat suoraan paikkatietopohjaisesti, joka koettiin suu-

reksi hyodyksi ja tehosti tyontekoa.

Varsinainen ongelma syntyi siind, ettd nyt kun vanhat asiakirjat olivat sahkdisessa
muodossa, piti myds uudet syntyvat asiakirjat ja kartat skannata sahkdiseksi sita mu-
kaa kuin niita syntyi ja paperia kertyi siltikin arkistoon, koska kaikki aineistomme kiin-

teistdnmuodostuksessa on pysyvasti sdilytettavaa.

Tama pysyvasti sdilytettava aineisto muodosti meille sen ongelman, ettd oli syntynyt
uusi ty6tehtava eli skannaus ja paperiarkistoinnista emme paasset eroon, koska arkis-
tolaitoksen mukaan julkishallinnon organisaation sahkdiseen arkistointiin siirtymiseksi

tarvitaan erillinen lupa ainakin pysyvasti sailytettavien aineistojen osalta.

Tama aiheutti meilla pohdinnan siita ettd, kun oli tarkoitus séhkéisilla aineistoilla tehos-
taa toimintaa, olikin séastbjen sijaan syntynyt uutta tyota ja piti paattaa, luovummeko
skannauksesta ja jatkamme paperiarkistointia vai lahdemmekd viemaan asioita siihen
suuntaan, etta saisimme sahkgisen arkistoinnin luvan ja voisimme paasta eroon pape-

riarkiston pidosta ja skannauksista.

Vuonna 2008 pidimme neuvonpitoa arkistolaitoksen kanssa ja paatimme, etté lahdem-
me tekemaan asioita siihen suuntaan, etta saisimme jollain aikataululla luvan sahkdisel-
le arkistoinnille. Naytti silté, etté joka tapauksessa jossain vaiheessa sahkdiseen arkis-

tointiin ollaan kuitenkin menossa.

2.2 Tavoitteet ja rajaus

Tyoni tavoitteena on kuvata sita, mita kaikkea Lahdessa on jouduttu ottamaan huomi-
oon sahkoista toimintaympadristda rakennettaessa. Sahkoéisen toimintaympariston ta-

voitteena voidaan pitéd sita, ettd padsemme paperiarkistoinnista eroon, saamme sa-



malla muokattua toimintaprosessiamme sahkdista toimintaymparistoa tukevaksi ja

asiakkaan asioiminen helpottuu.

Koska tyoni aihealue on varsin laaja, en voi kasitella pelkdstaan kiinteistbnmuodostuk-
sen prosessien kehittamistd ilman, ettd avaan edes jonkun verran taman sdhkoisen
arkistoinnin merkitysté ja kasitteistoa laajemmin jo ihan aihealueen uutuusarvon vuok-

Si.

Rajaus

Lahden kaupungissa on my6s samaan aikaan ollut meneilldan uusi asianhallintajarjes-
telman kayttddnotto. Dokumenttienhallinta ja asianhallinta liittyvat laheisesti toisiinsa ja
niilla onkin organisaatiossa paljon liittymakohtia. Dokumentit liittyvat kunnalliseen paa-
toksentekoon eli asiankasittelyjarjestelmaan. Meneillddn kaupungissa on siis tdma tek-
nisen toimialan dokumenttihallintajarjestelméan integrointi asianhallintajarjestelman
kanssa, mutta sen projektin yksityiskohtiin, kuten myoskaan itse asianhallintajarjestel-
maan en sen enempaa puutu, koska asianhallintajarjestelmaa ei kiinteistonmuodostus-

prosessissa kayteta.

2.3  Tutkimusaineisto

Varsinaista vertausaineistoa ei télle tyolle 16ydy, koska hanke on pioneerimainen ja

vastaavia toteutuksia ei ole olemassa.

Teoria-aineistona kaytetaan arkistolaitoksen SAHKE2-normia seka muitakin sahkoisen

asiakirjahallinnon ja prosessien kehittdmisen kirjallisuusléhteitd ja Internet-lahteita.

3 Keskeiset kasitteet

Arkistonmuodostussuunnitelma (AMS). Organisaation asiakirjallisten tietojen ka-
sittelyn, rekisterdinnin ja sailyttdmisen ohjeisto. AMS koskee kaikkia organisaatiossa
kertyvia asiakirjoja ja tietoaineistoja sekad niiden rekisterdintiin ja kasittelyyn liittyvia
jarjestelmid ja menetelmia. AMS on osa organisaation asiakirjahallinnon kasikirjaa

AMS:sta kaytetaan myds termia tiedonohjaussuunnitelma.



Asia on viranomaisen kasiteltavéakseen saama tai ottama kokonaisuus. Késittelyn lop-
putuloksena syntyy asiaan liittyva ratkaisu tai muu lopputulos. Asiaan liittyva kasittely
voi muodostua yhdestéa tai useammasta toimenpiteestd. Kuhunkin toimenpiteeseen voi
liittya asiakirjoja. Hallintoasioiden kasittelyssa asia on yksildity kohde, johon liittyy tie-

tyssa prosessissa erityyppisid toimenpiteita kasittelysdantdjen mukaisesti. (1, s. 3.)

Asiakirjallisen tiedon kasittely ja hallinta. SAHKE2-maarayksen tietomallissa kéay-

tetty termi joka muodostuu toimenpiteista ja niihin liittyvista asiakirjoista.

Asiakirjallinen tieto/asiakirja. Julkisuuslaki maarittda asiakirjan ja viranomaisen
asiakirjan seuraavasti: Asiakirjalla tarkoitetaan téssa laissa kirjallisen ja kuvallisen esi-
tyksen liséksi sellaista kayttonsa vuoksi yhteen kuuluviksi tarkoitetuista merkeistda muo-
dostuvaa tiettya kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville vain
automaattisen tietojenkasittelyn tai 4dnen- ja kuvantoistolaitteiden taikka muiden apu-
valineiden avulla. Viranomaisen asiakirjalla tarkoitetaan viranomaisen hallussa olevaa
asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on laatinut tai joka on toimi-
tettu viranomaiselle asian kasittelyd varten tai muuten sen toimialaan tai tehtaviin kuu-
luvassa asiassa. Viranomaisen laatimana pidetddn myds asiakirjaa, joka on laadittu
viranomaisen antaman toimeksiannon johdosta ja viranomaiselle toimitettuna asiakirja-
na asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai muuten sen lukuun

toimivalle toimeksiantotehtavéan suorittamista varten. (1, s. 3.)

Asiakirjan elinkaari on mallinnus asiakirjalle tehtavista toimenpiteista alkaen muo-
dostamisesta tai vastaanottamisesta ja paattyen pysyvaan sailyttamiseen tai havittami-

seen. (1, s. 3.)

Asianhallinta tarkoittaa organisaation toimintaprosesseihin siséltyvien asioiden ja
asiakirjojen kasittelyn ohjaamista niiden koko elinkaaren ajan. Asianhallinta pyrkii te-
hostamaan asioiden valmistelua, kasittelyd, paatoksentekoa, julkaisemista ja arkistoin-

tia seka asiakirjallisten tietojen hallintaa. (1, s. 4.)

Asianhallinta-/asiankasittelyjarjestelmé& on tietojarjestelma, jonka avulla organi-
saation kasittelemat asiat voidaan hallita ennalta maariteltyjen kéasittelysdantéjen mu-

kaisesti. Jarjestelma sisaltaa tai silhen on integroitu toiminnallisesti tai loogisesti toisiin-



sa liittyvia sovelluksia, sisdisia tietovarantoja, palveluita ja toimistotyOkaluja. Yleensa
ainakin asiakirjarekisteri/rekisteriosa, asiakirjojen hallinta ja tekstivarannot seka teks-

tinkasittelysovellus. (2, s. 4.)

Asiointikanava (kuntalaistili). Tapa tai valine, jolla asiointiin liittyvd kommunikointi
kahden osapuolen valilla tapahtuu. Viranomaisen ja kansalaisen vélisia mahdollisia asi-
ointikanavia ovat esimerkiksi sahkoposti, puhelin, kirje, faksi, Internetin sdhkéiset lo-

makkeet ja muut sahkoiset asiointipalvelut sekad kaynti virastossa. (1, s. 4)

eAMS (TOS). Sahkodinen arkistonmuodostussuunnitelma. eAMS on organisaation teh-
tavaluokitukseen perustuva jarjestelma, jossa kuvataan tehtavien Kkasittelyvaiheet,
asiakirjalliset tiedot ja asiakirjatyypit seka niiden oletusmetatietoarvot (esimerkiksi séi-

lytysaika). eAMS:sta kaytetdan myo6s termid tiedonohjausjarjestelma (TOJ).

eAMS (TOS) -jarjestelma. Termi SAHKE2-maarayksen mukaisesta keskitetysta tieto-
jarjestelmasta, joka toteuttaa eAMS:n. eAMS-jarjestelmén rooli organisaation tietojar-
jestelmaarkkitehtuurissa on toimia keskitettyna asiakirjallisten tietojen hallinnan vali-

neena.

Kasittelyvaihe. Késittelyprosessin vaihe. Kasittelyprosessin vaiheen tuloksena syntyy
toimenpiteita. Kasittelyvaiheiden jarjestys ja toteutuminen on organisaatiokohtaista.
eAMS ohjaa kasittelyvaiheisiin siséltyvien asiakirjallisten tietojen ja niiden oletusmeta-

tietojen muodostumista, kasittelya ja sailyttdmista. (3, s.7.)

Kayttajien hallinta. SAHKE2:n mukaisessa dokumenttienhallintajarjestelmassa tulee
olla my06s uskottava kayttajatunnukseen, kayttajaryhmaan tai rooliin perustuva kaytta-

jienhallinta.

Metatieto (kuvailutieto). Metatiedot ovat asiakirjallisen tiedon kontekstia, sisaltoa ja
rakennetta seka asiakirjallisen tiedon hallintaa ja kéasittelya koko niiden elinkaaren ajan
kuvaavaa tietoa. Metatiedot mahdollistavat asiakirjallisten tietojenhaun, paikallistami-
sen ja tunnistamisen. Niiden avulla my6s automatisoidaan asiakirjallisten tietojenlaati-
mis- ja kasittelyvaiheita sekd maaritelldan viittauksia eri asiakirjallisten tietojen vélille.
(3,s.7)



Ohjelmistorajapinta on maaritelmd, jonka mukaan eri ohjelmat voivat tehda pyynto-
ja ja vaihtaa tietoja eli keskustella keskenddn. Hyva esimerkki rajapinnasta on kaytto-

jarjestelman rajapinta, jolla ohjelmat voivat kayttaa keskusmuistia seka tiedostoja.

Prosessi tarkoittaa yleisesti edistymista. Prosessi on sarja suoritettavia toimenpiteita,
jotka tuottavat maaritellyn lopputuloksen. Prosessin toteuttaminen ja prosessin mukai-
sesti toimiminen voi vieda aikaa, tilaa, vaatia resursseja tai asiantuntemusta. Prosessis-
sa tapahtumat ja suoritteet toistuvat samankaltaisina jostain maaritellysta nakékulmas-
ta tarkasteltuna. Prosesseja pyritadn mallintamaan ja kehittamaan, jotta prosessin vai-

kutusalueen laatua, tehokkuutta ja tuottavuutta voitaisiin ohjata ja parantaa. (4.)

Proseduuri on maaritelma sarjasta toimintoja, tehtéavia tai operaatioita, jotka tulee
suorittaa aina samalla tavalla, jotta samoissa olosuhteissa saavutettaisiin aina sama
lopputulos (kuten hatéatilanteiden selvittdmiseksi laadituissa proseduureissa). Toisin
sanoen proseduuri tarkoittaa vaikkapa paatosten, laskelmien tai prosessien sellaista
suoritusjarjestystd, minkd mukaisesti tehtyind ne aina tuottavat siind kuvatun mukaisen
tuloksen, tuotteen tai vaikutuksen. Yleensa proseduurin tarkoituksena on saada aikaan

muutos vallitsevaan tilanteeseen. (5.)

Tehtavaluokitus. Organisaation lakisaateisten tehtavien ja tuki- ja yllapitotehtéavien
hierarkkinen luettelo (SAHKE2). "Arkistolaitos nakee, etta yhtenaisen tehtavaluokituk-
sen kayttoonotto kunnallisissa organisaatioissa lisda hallinnon lapindkyvyytta ja tehos-

taa tiedon saatavuutta”.

Revisiointi eli paaversiointi voidaan tehda silloin, kun esimerkiksi huomataan, etta
arkistoidussa asiakirjassa on puutteita tai virheitd. TAma on ainoa tapa tehda muutok-
sia arkistoituun asiakirjaan. Revisioinnin jalkeen asiakirjasta on aina saatavilla tama

uusi eli revisioitu versio seké vanha versio, josta revisio on tehty.

Webservice on www-sovelluspalvelu. W3C:n maaritelman mukaan ohjelmistojéarjes-
telmd, joka mahdollistaa kesken&an yhteensopivan tietokoneiden valisen vuorovaiku-

tuksen tietoverkon yli. K&ytannossa termilla tarkoitetaan World Wide Web -pohjaisia



ohjelmointirajapintoja: jokin palvelin tarjoaa muilla tietokoneilla toimiville ohjelmistoille

palvelun http:n tai muun internet -pohjaisen protokollan yli. (6.)

Sisallonhallintajarjestelma tarkoittaa toimintaa, jolla pyritdan hallitsemaan digitaa-
lista informaatiosisaltéa mahdollisimman tarkoituksenmukaisesti. Sisélto voi olla esi-
merkiksi tekstimuotoisia dokumentteja, www-sivuja, video-, audio- ja kuvatiedostoja,
sahkopostiviestejd, tms. tallennettua tai tallennettavissa olevaa informaatiota. Yhteista
tassa yhteydessa tarkoitetulle informaatiosisallon kasitteelle on, ettéd se muodostaa
ihmisten ymmarrettavissa olevia tiedonpalasia, ei silkkaa dataa sindnsa. Tyypillisesti
digitaaliseen sisaltéon liittyy useimmiten jonkinlaista metatietoa. Sisdlldnhallinnassa
keskeisessa roolissa on myds sisallon elinkaari, joka alkaa sisalléon luomisesta ja paatyy
erilaisten vaiheiden kautta siséllon pitkdaikaiseen arkistointiin tai tuhoamiseen. Sisal-

[6nhallinnan tutkimus kuuluu enimmakseen tietojarjestelmatieteen alueelle.

Sahkdinen allekirjoitus. Sahkoisella allekirjoituksella tarkoitetaan séahkoisessd muo-
dossa olevaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun sahkdiseen tietoon
ja jota kaytetaan allekirjoittajan henkildllisyyden todentamiseen. Kyseessa voi yksinker-
taisimmillaan olla sahkopostin allekirjoittaminen henkilon nimella. Kehittyneella sahkai-
sella allekirjoituksella tarkoitetaan sellaista sahkdgista allekirjoitusta, jolla voidaan yksi-
I6id& allekirjoittaja ja liittaa allekirjoitus allekirjoitettavaan tietoon siten, ettd tiedon

mahdolliset muutokset voidaan havaita. (7.)

Sahkoinen arkisto. Sahkaisella arkistolla tarkoitetaan virallista SAHKE2-normin tayt-
tavaa joko organisaation omaa tai palveluna ostettua dokumenttientallennuspaikkaa,
jossa huolehditaan asiakirjojen sdilytyksesta ja poistoista eAMS-suunnitelman mukai-

sesti.

Sahkodinen kayttoarkisto. Kayttoarkistolla ei ole virallisen sahkdisen pysyvaissailyt-
tdmisen statusta. Téalle arkistointimuodolle ei ole vaatimuksia, vaan organisaatio voi
toteuttaa sen omia tarpeitaan vastaavaksi dokumenttien tallennuspaikaksi, josta se

hakee ja jakaa dokumentteja.
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Sahkoinen tunnistautuminen. Vahvalla sdhkdisella tunnistamisella tarkoitetaan
henkilollisyyden todentamista séhkdisesti. Vahvassa séahkdisessa tunnistamisessa tun-
nistusvaline ja sen kayttaja voidaan aina viime kadessa yhdistda henkildn todelliseen
henkil6llisyyteen. Vahvassa sahkdisessa tunnistamisessa kaytettyja tunnistusvalineita
ovat pankkien kayttamat verkkopankkitunnukset, Vaestorekisterikeskuksen kansalais-

varmenne ja teleyritysten mobiilivarmenteet.

TeklaGIS on Lahden kaupungissa kaytdssa oleva paikkatietojarjestelma, joka sisdltaa
kartta-aineistojen liséksi paljon rekisteritietoa kuten omistaja, osoite, kiinteistd, maa-

omaisuus ja henkilorekisterit.

Versionhallinta. Dokumenttienhallintajarjestelmé versioi kaikki dokumenttiin kohdis-
tuneet muutokset, joten tarvittaessa voidaan aina palata edelliseen versioon dokumen-
tista ja jatkaa tydstamista taas eteenpdin ilman etté koko dokumentti joudutaan luo-

maan alusta asti uudestaan.

VETUMA. Julkishallinnon yhteinen verkkotunnistamisen ja -maksamisen palvelu (Ve-
tuma) toimii osoitteessa tunnistus.suomi.fi. Palvelun avulla kansalaisen on mahdollista
tunnistautua ja maksaa sahkdisesti kaikissa niissa asiointipalveluissa, joihin palvelu on
liitetty. Palvelusta vastaa Valtiokonttorissa toimiva Valtion I1T-palvelukeskus (VIP) ja sen

tuottaa Fujitsu Finland Oy.

4 Sahkoiseen arkistointiin toimintaympéariston muutoksilla

4.1 Tietojarjestelmien toiminta ja kokonaiskuva piirrettava uusiksi

Vaikuttava seikka paperimuodossa arkistointiin viela tanékin péaivana on ollut julkishal-
linnon tiukat maaraykset pysyvasti sdilytettavien asiakirjojen sdhkoisesta arkistoinnista.

Ensimmaéinen tahan tahtd4va normi asetettiin vuonna 2009 (SAHKE?2).

Kunnallishallinnossa merkittava osa asiakirjoista on pysyvasti sailytettavaa, joten lupa
sailvd naita yksinomaan sahkodisessa muodossa on saatava ja luvan myontavana viran-

omaisena toimii Arkistolaitos. Yksityissektorin asiakirjojen tallentamisesta ei ole mitaan
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maaratty, joten yritykset ovat jo pitkdan voineet toimia sdhkoisessa ymparistossa arkis-

toinnin suhteen.

Sahkoinen toimintoymparistd tassa kontekstissa tarkoittaa sitd, etta kaikki tydprosessiin
sidottu toiminta tapahtuu yksinomaan sahkdisessa muodossa, paperia ei kasitella enaa
osana prosessia, eika tyosta syntyneita arkistoitavia loppuasiakirjoja tallenneta paperi-
muodossa paatearkistoon. Myds kuntalaisen ja asiakkaan palveleminen siirtyy télle

sahkoiselle alustalle, esimerkiksi hakemukset seké asiakirjojen vastaanotto.

4.1 Toimintakulttuuria myds muutettava

Ei riitd, ettd pelkastaan sovitetaan tietojarjestelmia yhteensopivaksi ja tukemaan toi-
mintatapaamme. Valilla on myos pysahdyttava miettimaan sita tapaa eli toimintakult-
tuuria, jolla tyétdmme teemme. Usein myds Kalliit tietojarjestelmainvestoinnit menevat
osittain hukkaan sen vuoksi, etta niita ei kayteta oikein, vaan kaytetaan niita tavalla,

joka sopii omaan vanhaan ja totuttuun toimintamalliin.

Onkin aina hyvin tarkedd, kun tuodaan organisaatioon uusi tietojarjestelma, etta sa-
malla myds suunniteltaisiin tarkoin kuinka tata valinetta tulee kayttaa. Tarkeda on
myds arvioida, tuleeko organisaation omassa toimintatavassa tehda muutoksia, jotta

uuden tietojarjestelmén kautta saatava kokonaishyoty olisi paras mahdollinen.

Sahkaoisen toimintaympariston muutoksessa on mietittava prosessi- ja proseduuritasolla
jokainen tyovaihe ja niiden paivityksen tarve. Tammdinen ajattelutapa johtaa vaista-
matta siihen, ettd joudutaan my6s pohtimaan voimassa olevia organisaation ohjeistuk-
sia seka jopa lainsaadantoa silté kantilta, tukevatko vai hidastavatko ne siirtymista ta-

han séhkdiseen toimintaymparistéén?

4.2 Haettavat hyodyt

Paineet kehittda prosesseja tehokkaammiksi ja ekologisemmiksi kasvavat vuosi vuodel-
ta. Esimerkkind voidaan ottaa Lahden kaupungin sitoumus WWF:n Green Office -
toimintaympariston kayttoonottoon vuodesta 2011 eteenpdin. Talla Green Office-

toimintaymparistomallilla pyritddn saamaan kaupungin organisaation toimistojen ja
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henkilokunnan toimet tytpaikalla ekologisemmiksi ja kestéavan kehityksen mukaisiksi.
Esimerkkeind voidaan ottaa veden kulutuksen minimointi, kertakayttdisten mukien
poistaminen kahvipisteiltd ym. Tama paperittomuuteen pyrkiva séahkoinen toimintaym-

paristokin on linjassa taman Green Office -hankkeen kanssa.

Toinen ndkokulma on myds jo kdynnissé oleva suurten ikéaluokkien eldkkeelle jaanti. Se
luo lisépainetta prosessien kokonaisvaltaiseen tarkasteluun ja tehostamiseen, jotta ty6t

tulisivat tehdyksi entistd pienemmalla tyontekijamaaralla.

Ei voi mydskaan unohtaa, etta julkishallinnolla on myds lain asettama velvollisuus tarjo-
ta sahkoisia asiointipalveluja, joten painetta tahan syntyy myos lainsaatajankin puolel-
ta. "Asiointilain 5 8:n mukaan viranomaisen on tarjottava sahkgisia asiointimahdolli-
suuksia teknisten, taloudellisten ja muiden valmiuksiensa rajoissa” (Laki sdhkoisesta

asioinnista viranomaistoiminnassa 24.1.2003/13).

Sahkoiseen toimintaymparistoén siirtymisen edut:

- Tietojen kasittelyn tehostaminen

- Tiedon todistusvoimaisuuden parantaminen

- Séhkoisen sailyttamisen ja havittamisen mahdollistaminen

- Tiedon loydettavyyden parantaminen

- Asiakirjallisen tiedon kasittelyprosessien tietoturvallisuuden parantaminen
(JHS176/2012)

Sahkoisen arkistoinnin saastopotentiaali

Oulun kaupungin ja kuntalT:n yhdessa vuonna 2011 tekemd tutkimus selvittda sita,
mité saastoja sahkoiseen arkistointiin siirtymisesta Oululle voisi vuositasolla tulla. Olen
arvioinut, etta tassa Oulun kaupungin kustannushyoOtyanalyysissa esitettyja arvoja voi-
daan soveltaa myds Lahden kaupunkiin siten, ettd muutetaan laskelmassa vain vuosit-
tain syntyvan arkistomateriaalin maara seka toimistohenkildston maara Lahden vastaa-

viin arvoihin.

Alla esitdn kahden osa-alueen mahdolliset saastot Lahdessa sahkoiseen arkistointiin

siirryttaessa.
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Arkistointikuluissa sadstaminen

Uuden paperiarkiston hyllymetrin kustannus on 5 045 €, jossa otetaan huomioon pape-
rin tuottamis- ja arkistointikulut seka tarvittavien lisatilojen hankinta- ja yllapitokulut.
Lahdessa syntyy vuodessa noin 240 hm paperia, eli jos kerrotaan hyllymetrin kustan-

nus 240:11a, ovat uuden materiaalin arkistoinnin kustannukset vuodessa 1,21 M€.

Asiakirjojen loydettavyyden tuoma tydajan saasto

Raportissa oli myos laskettu, kuinka paljon asiakirjojen |6ytyminen voi tehostaa keski-
vertotoimistotyodlaisen ajankayttéa, kun asiakirjat |6ytyvat omalta koneelta kasin. Las-
kennalliseksi  ajaksi saatiin  raportissa 15 minuuttia ajansdastéa paivas-
sa/toimistohenkild. Siten Lahdessa arvioidaan, ettd noin joka viides kaupungin tyonteki-
ja on asiakirjoja paljon kayttava tyontekija. Noin 5000 tyontekijasta tuhat hyoétyisi do-
kumenttien helpommasta I6ydettavyydesta, joka merkitsisi ajan sadstbn kautta noin
1,04 M€ vuodessa.

Asiakaspalvelun muuttuminen enemmaéan itsepalvelumuotoon aineistojen
jakelun osalta

Kun dokumentit ovat sdhkoisessd muodossa ja ne saadaan ainakin teknisen toimen
osalta my0s automaattisesti tarjolle kuntalaisen omalle asiointitilille, tama vahentaa
merkittavasti tarvetta fyysiselle asiakaspalvelulle, jossa talla hetkella kaytetdan aikaa
kun etsitddn paperiarkistoista asiakkaan kaipaamia papereita. Jatkossa iso osa asiak-
kaan tarvitsemista dokumenteista on hanen itsensa kaytettavissa kuntalaistilin kautta

silloin, kun han itse haluaa.

Muut hyodyt

On selvaa, ettd sahkoiseen toimintaympéristoon siirryttdessd joudumme kuvamaan
kaikki mukaan tulevat prosessit sekéa samalla suoraviivaistamaan niitd, jos tarve on.
Télle prosessien suoraviivaistamiselle ei ole laskettu sddstfjd, mutta on selvad, etta

niitd saadaan.

4.3 Mahdolliset riskit

Riskeina tdman mittaluokan toimintaymparistéssa on varmasti riittdvan resurssin saa-

minen. Resurssin lisdksi myods johdon tulee selkeasti sitoutua tdman mittaluokan hank-
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keeseen ja varmistaa omalla auktoriteetillaan se, etté jokainen organisaatio ja tyonteki-

ja sitoutuu toimintaympariston muutoksiin sovitussa aikataulussa.

Riskeind voidaan pitdd myos jarjestelmien valisia tiedonsiirron rajapintoja siind mieles-
sS4, etta jos niitd ei saada syysta tai toisesta toimimaan kesken&an, on kokonaisuuden

valmiiksi saaminen uhattuna ja voi pahimmassa tapauksessa kaataa koko hankkeen.

5 Sahkodiseen toimintaymparistoon kytkeytyvat tietojarjestelmaéat

5.1 Arkistonhallintajarjestelma

Arkistonhallinta on monissa organisaatioissa kytketty asian- tai dokumenttienhallinnan
yhteyteen. Arkistonhallintajarjestelma voi olla myds taysin itsendinen sovellus, joka

kuitenkin toimii dokumenttienhallinnan tai asianhallinnan yhteydessa.

Lahdessa on oma arkistonhallintasovellus IBM Records Manager, joka hoitaa taysin
asiakirjojen sailyttamisen ja poiston. Siina vaiheessa kun dokumentti siirtyy sen elin-
kaaressa valmis-tilaan siirtyy se samalla arkistonhallintajarjestelméan yllapidettavaksi,

jossa sille alkaa uusi arkistonhallinnallinen elinkaari.

Arkistonhallintajarjestelméan paatehtava on hallita séhkodiseen arkistoon saapuvien asia-
kirjojen metatietoja kuten julkisuutta seka sailytysaikaa. Yksi tarkeista tehtavista on

myds asiakirjan ja sen metatietojen poisto sailytysajan paatyttya.

Arkistonhallinta ja tiedonohjausjarjestelméa ovat Lahdessa yhta ja samaa jarjestelmaa.
Koska arkistonhallinnan tarvitsemat sailytysaika- ja julkisuustiedot sijaitsevat tiedonoh-
jaustiedoissa, on luontevaa, ettd nama kaksi jarjestelmaa ovat vahvasti integroituneina

keskenaan.

5.2 Asianhallintajarjestelma

Asianhallintajarjestelmat ovat ehka yksi kuntien keskeisimmista paatoksentekoon liit-
tymista jarjestelmistd. Asianhallintajarjestelméassa hallitaan kaikkia kunnissa diarioitavia

asioita, jotka siis saapuvat vireille ja menevat hallinnollisen paatéksenteon alaisuuteen.
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Asianhallintajarjestelman perustehtéva on siis huolehtia kunnallisen paatoksenteon

prosesseista ja niihin liittyvista asiakirjoista.

Mielestani olisikin tarke&a, etté kunnissa asianhallinta- ja dokumenttienhallintajarjes-
telmakokonaisuus olisivat yksi ja sama jarjestelma, silla molemmissa kasitellaédn doku-

mentteja ja arkistoidaan niité.

Lahdessa dokumenttienhallinta ja asianhallintajarjestelma ovat kaksi eri jarjestelmaa ja
tassa onkin ollut tarkead maarittaa selkeasti roolijaot kummallekin jarjestelmalle doku-

menttien hallinnoinnin suhteen. Myds nama kaksi jarjestelmaan on pyritty integroimaan
tarkeiltd osin keskenaan rajapintaliittymien kautta, jotta jatkossa valtyttaisiin kahden-

kertaiselta tyolta dokumenttien tallennuksen suhteen.

5.3 Dokumenttienhallintajarjestelma

Dokumenttienhallinta k&sitteen& tarkoittaa sitd tapaa, miten sahkoisia asiakirjoja halli-

taan asiaan kuuluvassa tietojarjestelmassa.

Monessakaan kunnassa ei ole vield sdhkoistd dokumenttienhallintaa, vaan asiakirjatie-
dostot sijaitsevat verkkohakemistoissa vailla kunnollisia meta- ja luokittelutietoja. Do-
kumenttienhallintajarjestelmalla saadaan dokumentit luokiteltua yhtendaisemmiksi sek&a

metatietojen ansiosta niiden |0ydettavyys paranee.

Sahkoisen dokumenttienhallintajarjestelman avulla on mahdollista paasta sahkodpostien
litetiedostojen lahettamisesta eroon, kun dokumentit sijaitsevat keskistetyssa jarjes-
telméassa. Dokumenttienhallinnan kehittdémisessd on kysymys siis prosessin kehittami-

sestd, ja myds prosessien loppupéan arkistointi tulisi voida toteuttaa sahkoisesti.

Dokumenttienhallintajarjestelma hallinnoi paasaantoisesti keskentilaisia dokumentteja
ja niiden kayttooikeuksia. Kun asia valmistuu, siirtdd dokumenttienhallintajarjestelma
vastuun sailyttamisesta arkistonhallintajarjestelman vastuulle. Toki arkistossa sijaitse-
vat asiakirjat haetaan dokumenttienhallinnan kayttoliittyman avulla. Lahdessa doku-
menttienhallintajarjestelmana toimi IBM Document Manager ja sisaltéa hallitsee I1BM

Content Manager.
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5.3.1 Toiminnanohjaus osana dokumenttienhallintaa

Sahkoisessa toimintaymparistdssa olisi hyva, ettd saataisiin tiettyja ruutiniluonteisia

toimenpiteitd automatisoitua jarjestelmépohjaisen toiminnanohjauksen avulla.

Monissa kunnissa onkin kaytdssa talouden ohjauksen puolella SAP-jarjestelmd, joka on
perinteinen toiminnanohjausjérjestelmad. Kuntien teknisen sektorin substanssialueilla

SAP-jarjestelmia ei juurikaan ole ollut kaytossa.

Kiinteistbnmuodostuksen pilotissa suunnittelimme toiminnanohjausta dokumenttienhal-
linnan yhteyteen, tai oikeastaan voidaan puhua tydkulkujen ohjauksesta, eli emme
hankkineet mitaan erillista toiminnanohjausjarjestelmaa vaan viritimme taman ominai-
suuden dokumenttienhallintajarjestelmaan, mutta vain kokeilunomaisesti kiinteistotoi-
mitusprosesseihin. Talla tydnkululla voidaan mm. viestittdd automaattisesti prosessin
tilan vaihemuutoksista tydketjussa seuraavalle ja mm. prosessiin liittyvat valitusajat
voidaan laskea automaattisesti jarjestelman toimesta, joka sitten valitusajan paatyttya

ilmoittaa kasittelijalle tasta tapahtumasta.

Toiminnanohjauksen suurimpana hydtyna pidan sita, ettd kaikki saman prosessin suo-
rittajat joutuvat toimimaan jarjestelmassa samalla tavalla, eli jarjestelma ohjaa tyonte-
koa eika prosessia voi oikoa kayttajan toimesta. Suurin hyoty tasta on laadun parannus
prosessiin ja sen lapindkyvyys, eli kaikki joutuvat tekemaan asian samalla tavalla ja
oma soveltaminen jda minimiin. Toisaalta jos prosessiin tehdddn muutos, se tulee kes-
kitetysti voimaan kaikille kayttajille samanaikaisesti eiké tarvitse enda valvoa sita, ote-

taanko voimaan tulleet muutokset kaytantoon kayttajatasolla.

5.4 S&hkoinen asiointikanava (kuntalaistili)

Sahkoinen asiointi on hyvin yleistéa nyky-yhteiskunnassa. Sitd toteutetaan monissa eri
kerroksissa ja se on kasitteena hyvin laajamerkityksinen.

Sahkoisella asioinnilla kasitetddn kaikkea sitd toimintaa, joka kuntalaisen ja virkailijan
valilla tapahtuu edes jossain sdhkoéisessa muodossa kuten sahkoposti, Internetin séh-
kdiset lomakkeet tai sitten kehittyneempi muoto asioinnille kuten sdhkdiseen tunnistau-

tumiseen perustuva asiointikanava.
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Tata kehittyneempada séhkoisen asioinnin kanavaa hyédynnetdan kunnissa vield suh-
teellisen vahan. Toki alamme olemaan naina paivina siind vedenjakajalla, jolloin kunnat

alkavat laajemminkin hyddyntamaan naitd sahkdisen asioinnin kehittyneita ratkaisuja.

Sahkodinen asiointi on yksi osa ja ulottuvuus Lahden kaupungin sdhkgista toimintaym-
paristbd. Varsinainen sahkdinen asiointikanava (kuntalaistili) on avattu vuonna 2011
kuntalaisille ja sitd kehitetddn edelleen. Taman tilin avulla kuntalainen voi ottaa kayt-
toonsa Lahden tarjoamia sahkoisia palveluja siten, etta jokaiseen palveluun ei tarvitse
erikseen kirjautua. Kuntalainen voi vaikka hakea rakennuslupaa tai varata liikuntapaik-

koja kertakirjautumisella.

Taman kuntalaistili on aito séhkdiseen tunnistautumiseen perustuva tili, joka muistut-
taa monelta osalta pankkitilid. Sinne kirjaudutaan omilla henkilokohtaisilla tunnuksilla ja
tililla ovat henkilon perustiedot sek& tietoja omistukseen ja hakemuksiin liittyvista asi-

oista. (kuva 2.)

Lahiaikoina my6s asiakaspalvelu sahkoistyy télle kuntalaistilille siten, ettéd esimerkiksi
kuntalaisen omistuksiin liittyvat kiinteist6- ja rakennustiedot nakyvat tililla automaatti-
sesti, esim. kiinteistotunnus, tontin pinta-ala, rasitteet tai vaikka kaytetty rakennusoi-
keus. Tama kaikki on mahdollista toteuttaa automaattisesti sdhkgdisessa toimintaympa-
ristéssa rajapintojen avulla. My6s omistussuhdemuutokset paivittyvat tilille niin ikdan

automaattisesti.
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AN~ ||
. . . Il T — sMN~— | [ —
Electronic Service Delivery in plotsurveying.process/ /.
|\ RN PPl /
Customer web service (www.palvelutarjotin.fi)
)r“k Application Comments Customer document bank, ==
/ (complete documentation) == —
R Teklacls T :
E Check the correctness of personal ID and other information that relates to real estate :
ad Document,-process and records management Filing
plan
IBM db2 content manager
Interface transfers t_he files a_nd == == —\\ Archive interface to
metadatato the National archive | (=2 =z [EER mapsenvce

National archive (vapa/SARKK)/(J Web map Service

Kuva 1. Sahkoisen toimintaympariston kokonaisuus asiakkaan nakdkulmasta kasin.

Tulemme lahiaikoina my6s kytkemaan kuntalaistiliin kuntalaisen omistuksiin liittyvat
sahkoisessa arkistossa olevat dokumentit (kuva 2). Kuntalainen voi siis selata omistuk-
siinsa liittyvid rakennuslupakuvia, toimitusasiakirjoja, vuokrasopimuksia ym. teknisen

toimen tuottamia dokumentteja omalta tililtdan kasin.

L AHTI

Lahden seutu

@ raveLuT | % F"‘ﬂ

¥ Oma arkisto

@ Timoitukset 3

Asiat

» Kiinteistot ja rakennukset (2, joista uusia 1) |2
b Dokumentit ja tiedostot {2

b Hakemukset

@ Henkilotiedot
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- S |
Aika 1.3.2012 Kiinteistotunnus 927-445-56-0
Kunta Kouvola Kaupunginesa tai kyld Niinistd
Nimi Meitin piha Pinta-ala 1053 m2
+| Lisdtiedot

- Dokumentit (2)
“ Kaavoitusdokumentti, Kaavoitus, 1.7.2011, 321654 &
n Kiinteistiddn liittyva dokumentti, KiintMuod, 10.11.2011, 654789

Sulje

Kuva 2. Kuntalaistilin (www.palvelutarjotin.fi) kayttoliittyméasta voi tarkastella omistuksiinsa
liittyvid dokumentteja.

Kuntalaistili muuttaa myds asiointia luotettavammaksi, jatkossa hakemukset lahetetdan
kuntalaistilin kautta eika enad sahkopostitse. Asiakas siis lahettdd hakemustiedot kun-
talaistilin kautta, virkailija kuittaa ne vastaanotetuksi ja kaynnistdd prosessin. Sahkai-
sen asioinnin kayttoliittymaa kaytetdan koko prosessin ajan asiakkaan ja virkailijan vali-
sessd kommunikaatiossa, virkailija voi pyytédd asiakkaalta tarvittaessa taydennyksia
prosessin kdynnistymiseen liittyen. Prosessin paatyttya valmistuneet asiakirjat jaetaan

automaattisesti kuntalaistilille.

5.5 Tiedonohjausjarjestelma

Tiedonohjausjarjestelma on tietojarjestelma, jossa on sisdanrakennettuna tietyt arkis-
tonhallinnalliset ominaisuudet seka sisdan ajettuna tiedonohjaussuunnitelmat. Tiedon-
ohjausjarjestelma toimii yleensa dokumenttienhallinnan tai asianhallintajarjestelman
taustalla antaen dokumentille SAHKE2-mé&arayksen mukaiset metatiedot, jotka ovat

peraisin tiedonohjaussuunnitelmista.

Lahden kaupungissa rakennetussa jarjestelmakokonaisuudessa tiedonohjaus ja arkis-
tonhallinta toimivat samassa kayttoliittymassa ja ovat yhtendinen kokonaisuus. Arkis-
tonhallinnan kayttoliittymassa yllapidetadn dokumenttien sailytysaikatietoja eli tiedon-
ohjaustietoja. Arkistonhallintasovelluksessa my®s hallinnoidaan asiakirjojen poistoa el

tehdaan ns. poistolistoja erdajoilla vuosittain poistoikaan tulevista dokumenteista.
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5.6 Paikkatietojarjestelma

Paikkatietojarjestelmat ovat yksi keskeisimmistd ohjelmistoista ja tydkaluista kuntien
teknisella sektorilla, mutta niit& ei perinteisesti ole mielletty dokumenttienhallintaan,
asianhallintaan tai sdhkoiseen arkistointiin liittyviksi ohjelmiksi. Paikkatietojarjestelmilla
hallinnoidaan kuntien paikkatietoaineistoja seka erilaisia rekistereitéa, kuten maaomai-

suus-, vaesto-, kiinteisto- ja osoiterekistereja.

Lahdessa sahkdisen toimintaympariston suunnitteluvaiheessa ajateltiin, etta paikkatie-
tojarjestelméan kautta voitaisiin saada merkittavia hyotyja varsinkin liitoksesta doku-
menttienhallintaan. Lahdessa paikkatietojarjestelmana kaytetaan TeklaGIS-

jarjestelmaa.

Kytkettaviksi osiksi paatettiin metatietojen tuottaminen rakennettavan rajapinnan kaut-
ta dokumenttienhallintaan seké dokumenttien hakeminen paikkatietojarjestelman kart-

takayttoliittyman kautta. (Kuva 3).

& Dokumenttien selailu
Celmen e Ominaisuudet | Sijainti D
Hae Dokumenttityyppi
Tonttijake Kohteiden valinta Menikulmiovalinta S rrre——
F (iinteistotoimitus
Kaavoitus /| Periytyvyyshaku

Rakennusvalventa
Mazomaisuus

Katupiirustus

“ n b Hae

Tehtava Asiakirjallinen tieto Asianumero Dokun *

10 01 00 00 Tontin lohkeminen muodostamista varten Poytakirja 398-2012-1K

10 01 00 00 Tontin lohkeminen muodostamista varten Toimituskartta 388-2012-1K 11
10 01 00 00 Tontin lohkeminen muodostamista varten Toimituskartta 388-2012-1K {
10 01 00 00 Tontin lohkeminen muodostamista varten Poytakirja 388-2012-1K

1001 0000 Tontin lohkeminen muodestamista varten Poytakirja 388-2012-1K =

1001 0000 Tontin lohkeminen muodestamista varten Poytakirja 388-2012-1K

1001 0000 Tontin lohkeminen muodestamista varten Poytakirja 398-2012-1K L—
1001 0001 Yleisen aluesn lohkominen

10 01 0000 Tontin lohkeminen muodestamista varten =

i . s

18 kpl Avaa Tiedot @ g
Sulje Ohje

Kuva 3. Reaaliaikainen arkistorajapinta paikkatietojarjestelmasta kasin katsottuna.

6 Tietojarjestelmien rajapinnat ja saattaminen yhteen toimivaksi

Merkittava haaste sdhkoéisen toimintaymparistdn pystytystytssa on toimivat rajapinnat
ymparistéon kuuluvien jarjestelmien valilla. Pahimmassa tapauksessa, jos rajapintoja ei

saada toimiviksi, koko jarjestelmaympariston rakentaminen voi katketa, eli kyse on
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hyvin tarkeastd asiasta. Julkishallintoa ohjeistetaan suunnittelemaan hyvaa jarjestel-

maarkkitehtuuria:

Organisaation jarjestelmaarkkitehtuuri tulee suunnitella ja kehittda siten,
ettd muodostuva kokonaisuus palvelee organisaation tiedonhallinnan tar-
peita. Toimiva kokonaisuus on mahdollista toteuttaa monella eri tapaa.
Kehittamisessa pyritaan tyypillisesti vahentamaan jarjestelmien maaraa ja
integroimaan jarjestelmat toisiinsa. [1, s 10.]

Tana paivind melkein kaikkiin tietojarjestelmiin alkaa olla vakiona saatavissa rajapinta-
kuvauksia, koska myds jarjestelmatoimittajat ovat havainneet, etta jarjestelmarajapin-
tojen on oltava avoimia. Vield jokunen vuosi sitten tama ei ollut itsestdanselvyys vaan
joillakin jarjestelmatoimittajilla oli asenne, etta he eivat halua avata rajapintoja, ja asi-

akkaiden on vaan tyydyttava siihen.

Rajapinnoilla eli tietojarjestelmien vélisilla tiedonsiirtoyhteyksilla varmistetaan tiedon
liikkuvuus tietojarjestelmien valilla. Nykyisin voimme kuntasektorilla kayttda jo sanaa
laaja jarjestelmaklusteri (kuva 4), jonka perusarvoina pidetdan sita, etta tieto voi va-
paasti liikkua jarjestelmien valilla ja taten helpottaa tiedon hyddyntamistd seka tiedon

tallennustyota.

eAMS -jarjestelma

Selite

Asgigkirgan
msodosiaminen Lai
wastaanotiaminen

Asiakiran
ksittely

Asiakirgan

sailyitaminen

alMS -

eiminrallisuus

Tiedon likkwminen

jarjestebmien vililla
Asiakiroja —-_ afMS -lEymid
sddytethiain

Asiakingola
muodostetaan Lal
vastaanotetaan,

kasitellaan,

sdilyietiin

Asiakirjoja
kasitellaan

Asiakirjoja z

muodostetaan Lai
vastaanotetaan,
kasibellidin

Jarjestelma 3

Kuva 4. Sahkoisen arkistoinnin SAHKE2 mukainen tavoitetila, jossa tietojarjestelmien vélisten
rajapintojen tulee toimia (1, s. 8.)
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Lahdessa sahkdisen toimintaympariston suunnittelussa on otettu huomioon, etta raja-
pinnat jarjestelmien vélille saadaan projektin kuluessa luotua. Haasteitakin toki on ollut
l&hinna siind, ettd kuinka niiden tulisi toimia ja mité tietoja jarjestelmien valilla halutaan
liikuttavan. Tama ei projektin alkuvaiheessa aina ole selvaa ja tarpeet voivat muuttua

projektin aikana kun tavoitetila kirkastuu.

Lahdessa rajapintoja on toteutettu WebService-tekniikan avulla, jolla ollaan luotu yhte-
yksia asianhallinnan, dokumenttienhallinnan, arkiston ja paikkatietojarjestelman seka

nyt myos kuntalaistilin valille.

7 Lahestymisnakokulma sédhkoisiin allekirjoituksiin

Sahkoisen arkistoinnin ja toimintaympariston haasteellisin osa on viela tanakin paivana
sahkdisen allekirjoitustyovalineen valinta. Lainsdadannon vaatimukset sahkoisesta alle-

kirjoituksesta ovat seuraavat:

Laki vahvasta sahkoéisesta tunnistamisesta ja sahkéisista allekirjoituk-
sista 7.8.2009/617

Lakia ei sovelleta yhteison sisdiseen tunnistamiseen kaytettavien palveluiden tai
yhteison sisaiseen sahkdiseen allekirjoittamiseen kaytettavien palveluiden tarjon-
taan. Lakia ei sovelleta mydskaan, jos yhteisd kayttdd omaa tunnistusmenetel
maansa omien asiakkaidensa tunnistamiseen omissa palveluissaan.

28 10mom) kehittyneelld sdhkdiselld allekirjoituksella sahkoista allekirjoitusta:

a) joka liittyy yksiselitteisesti sen allekirjoittajaan;

b) jolla voidaan yksildida allekirjoittaja;

c) joka on luotu menetelmalla, jonka allekirjoittaja voi pitda yksinomaisessa val-
vonnassaan; ja

d) joka on liitetty muuhun sahkdiseen tietoon siten, etté tiedon mahdolliset muu-
tokset voidaan havaita;

48 Tunnistusvélineilla tehtévat sahkoiset allekirjoitukset:
Tunnistusvalineilla voidaan tehda niiden ominaisuuksista riippuen sahkoisia alle
kirjoituksia ja kehittyneita sahkdisia allekirjoituksia, jollei muualla laissa tai 18

§:ssd4 muuta saadeta.[1.]
T&ssa on siis muutama ote laista niiltd osin, kuin se meita koskee. Laki kuvaa hyvinkin
tarkasti sitd, minkalaisella valineella allekirjoituksia tulisi tehdd. Meilla on mietitty alle-
kirjoitusasiaa jo aika pitkaan, ja olemme tulleet siihen tulokseen etta allekirjoitukset
voidaan jakaa kahden tyyppisiin luokkiin. On viran puolesta tehtavat allekirjoitukset,
jotka oikeastaan ovat hyvaksymistyyppisid luonteeltaan, ja sitten ovat asiakkaalta pyy-

dettavat allekirjoitukset.
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Laki ei maarita valinettd, jolla yhteiso sisdisesti allekirjoituksia suorittaa. Lahdessa on
rakennettu dokumenttienhallinnan yhteyteen SSO-tunnistukseen perustuva séahkoinen
allekirjoitus, jolla kiinteistbnmuodostuksen asiakirjoja allekirjoitetaan. TAma tydkalu

tayttdd ne vaatimukset, joita yhteison sisdiselta allekirjoitustydkalulta vaaditaan.

Allekirjoituksia voi tehda vain henkilén ad-kirjautumisella ja siihen liittyvalla roolilla.
Allekirjoitustilanteesta syntyy dokumentille metatietoina allekirjoituspaivamaara ja sen

suorittaja.

Ongelma syntyykin sitten, kun mietitdan, miten hoidetaan asiakkaan allekirjoitukset.
Téhan tarvitaan vahvan tunnistautumisen menetelmaa, eikd meilla ole vahvaa tunnis-
tusta kytketty (esim. VETUMA) dokumentinhallintaan. Télle ongelmalle on pyritty etsi-
maan ratkaisua, mutta toistaiseksi ei vield ole I0ydetty mitdén yksinkertaista ja helppoa
tapaa toteuttaa sitd, joten ulkoisen asiakkaan allekirjoitus joudutaan vield ottamaan
paperiseen asiakirjaan ja sitten skannaamaan se takaisin sahkdiseen muotoon. Toivo-

taan, etta tdhankin ratkaisu saataisiin lahivuosina.

8 Uuden toimintaympariston vaatimat perustiedot

8.1 Tiedonohjaussuunnitelmat

Tiedonohjaussuunnitelma (TOS) eli vanha arkistonmuodostussuunnitelma (eAMS) on
arkistolaitoksen kehittdma taulukkomalli, jolle kuvataan jokaisessa yksittaisessa proses-
sissa syntyvat asiakirjat prosessin vaiheen mukaan. Tiedonohjaussuunnitelmassa on
kaikkiaan kahdeksan pakollista kenttéd, joihin jokaisesta asiakirjasta on tietyt tiedot
taytettava. Naita tietoja ovat mm. asiakirjallinen tieto, sailytysaika, sailytysajan perus-
te, julkisuusluokka ja tyyppi. Kunnan hakiessa sahkoisen sdilyttamisen lupaa on pro-
sesseista oltava tehtyind ndma tiedonohjaussuunnitelmat niiltd osin kuin séhkdiseen

sailyttamiseen siirrytaan.

Lahden kaupungissa on paattynyt joulukuussa 2011 TOS-projekti, jonka aikana laadit-

tiin ja kuvattiin noin 700 kappaletta kaupungin eri organisaatioiden asianhallintajarjes-
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telmda varten tarvittavia tiedonohjaussuunnitelmia. Namé& tiedonohjaussuunnitelmat
ovat yllapidossa ARKKI-tiedonohjausjarjestelméssa sekd dokumenttienhallinnan osalta
IRMA-tiedonohjausjarjestelméassa. Tiedonohjaussuunnitelmien yllapito on jatkuvaa ty6-
ta, koska sitd mukaa kuin jarjestelman kayttéonotto laajenee, niissd huomataan puut-

teita, joita joudutaan korjaamaan.

8.2 Metatiedot

Metatietoja on SAHKE2:n mukaisessa arkistossa kahdentyyppisia. On pakollisia eli tie-
donohjaussuunnitelmasta automaattisesti saatavat metatiedot, jotka ohjaavat doku-
mentin sailyttdmista ja julkisuutta, sek& prosessiin sidottuja metatietoja, jotka ovat

vapaaehtoisia, mutta dokumenttien I6ytymisen kannalta valttdmattomia metatietoja.

8.2.1  Asiakirjan sailyttamiseen ja julkisuuteen liittyvat metatiedot

SAHKE2-normissa kuvataan ne sailyttamiseen liittyvat metatiedot, jotka ovat pakollisia,
ja asiakirjoja voidaan sailyttda yksinomaan séahkoisessd muodossa. Nama pakolliset
metatiedot joudutaan kuvaamaan jokaisessa organisaatiossa prosessikohtaisesti. Puhu-
taan myos eAMS-tiedoista ja TOS- eli tiedonohjaussuunnitelmatiedoista. Itse kaytan
termia TOS eli tiedonohjaussuunnitelma, koska se on otettu kayttoon SAHKE2:ssa ja
littyy nimenomaan sahkoiseen sailyttdmiseen. Tiedonohjaussuunnitelmien mukaan

pakollisia jokaisesta asiakirjasta tallennettavia metatietoja ovat kuvan 5 mukaiset meta-

tiedot.
Arkistointi - Metatiedot =
Arkistointitiedot
Kieli Julkisuusluolklka
Fi Julkinen
Henkilotietoluonne Sailytysaika
Sisaltaa henkildtietoja Pysyva
Sailytysajan peruste Salassapitoperuste
AL 11665/07.01.01.03.01/200) |Julkinen asiakija
Salazsapitoaika Salassapitoajan laskentaperuste

Kuva 5. Pakolliset SAHKE2 mukaiset metatiedot, tontinlohkomisen asiakirja.

SAHKE2:n mukaan pakollisia asiakirjan sailyttamiseen liittyvia metatieoja ovat, tehtava
toimenpiteen ja asiakirjan tyyppi, julkisuusluokka, tila, henkilGtietoja, sdilytysajan pi-
tuus, sailytysajan peruste, salassapitoaika, salassapidon peruste, suojaustaso, turvalli-

suusluokka ja kayttajaryhma.
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SAHKE2 mukaan naiden TOS-tietojen on tultava automaattisesti tietojarjestelmasta,

eika niitd kayttaja saa asettaa, on tarkead, etta tiedot ovat oikein tietojarjestelmassa.

8.2.2

Prosessiin liittyvat metatiedot eli ns. hakusanat

Toisen tyyppisid metatietoja ovat ns. prosessiin sidotut SAHKE2-normin mukaan va-

paaehtoiset metatiedot. Nama tiedot toimivat hakusanoina dokumenttia etsittdessa ja

ovat kayttajalle erittain hyodyllisia (kuva 6).

llman naitd organisaatioon sidottuja metatietoja ei dokumentteja Ioydettaisi, vaikka ne

olisivatkin hyvin sailytyksessa. Esimerkkinéd organisaation metatiedoista voivat olla mm.

kiinteistotunnus, katuosoite, henkilétunnus, lupanumero tai muu prosessiin liittyva tie-

to.

Yeiset

MNimi
398-10-287-1;398-10-287-2:
Tekijanoilceudst

Prosessikohtaisst
Kiirteistatunnus
358-401-12-37,358-10-2871
Toimitusnumero
358-2011123
Katuosoite
Kuusikdeokatu 2
Hakija

Lahden kaupunki
Henkildtunnus
0O

Y-Tunnus

01496652

Kyl -

Kiinteistdnmuodostus, tonttijact, katukervaukset - Metatiedot

Lisatietoja
Kehruukatu
Mittakeaava

Asianosaiset

Lahden kaupunki

Piirtja

Valkonen
Toimitusvalmistelija
Mera Kalola
Toimitusinsindor ja pym
27.10.2011 TOURNEUR
Rekistennpitaja ja pvm
31.10.2011 HELMINEN

)

Sulie

Kuva 6. Prosessiin sidotut metatiedot, tontin lohkomisen asiakirja

Nama ns. vapaaehtoiset, mutta ehdottoman térkeat prosessiin sidonnaiset tiedot, eivéat

voi sijaita tiedonohjausjarjestelmassd, vaan ne ovat kayttajan asetettavissa. Naihin

liittyy myos kysymys miké on sopiva maara vapaehtoista metatietoa asiakirjaa kohden,

jotta kayttaja ei tuskastuisi niiden tayttamisessa.
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Lahdessa teknisella toimialalla on otettu avuksi paikkatietojarjestelméa, jonka rajapinnan
kautta (kuva 7) saadaan automaattisesti tuotua asiakirjalle naitéd prosessiin liittyvid
metatietoja ja parhaassa tapauksessa kayttajan ei tarvitse itse syottad kasin ainutta-

kaan tietoa.

Téasta saadaan iso hyoty, jos ajatellaan, ettd asiakirjaan liittyy vaikka seitseman proses-
sikohtaista taytettavad metatietoa. Talléin metatietojen tayttdmisessd on jo tyota, ja
riski sille, ettd tulee Kirjoitusvirheitd, on aina olemassa. Nyt riittad, etta paikkatietojar-

jestelman rekistereissa tiedot ovat oikein ilman kirjoitusvirheita.

E Dokumenttiarkistoon siirto @
Tiedoste C\Temp'398-2011-744.tif
Dokumentin tiedot
Valitse tyyppi ja tdytd dokumentin tiedot taulukkoon. Voit hakea tiedot myds rekisterissd olevalta kohteelta.
Tyyppi Toimitus ~* Kiinteistétoimitus  398-2011-123
Kuvaus Arvo [I:I:
Asiakirjan nimi 398-2011-123
L
Asiakirjan lucja ja pdiv.. MNYBERG HEMRI15.05.2012
Asiakirjan alkuperd Sdhkdinen
Tehtava 1001 00 Kiinteistanmucodestus, tonttijact, katuk...
Alatehtava 1001 00 00 Tentin lohkominen muedostamista ...
Kasittelyvaihe Paatoksenteko
Asiakirjallinen tieto toimituskartta
Asianumerc 398-2011-123
Mittakaava
Kiinteistatunnukset 398-401-12-37;398-10-287-5;398-10-287-4;398-1...
Asianosaiset Lahden kaupunki
Asianosaisten henkilgt., oo
Asianosaisten y-tunnu... 0149663-3
Toimitusnumero 398-2011-123
Toimitusvalmistelija Merja Kalola
Toimitusinsingari Ritva Tourneur
[0k ] (] [P ]

Kuva 7. TeklaGIS- jarjestelmén siirtoikkuna. Taman siirtotykalun avulla voidaan paikkatietojar-
jestelmasté vieda kyseisid metatietoja dokumentin mukana dokumenttienhallintajarjestelmaéan.

On tapauksia, joissa asiakirjalle voidaan tallentaa 100 kiinteistotunnusta dokumenttia
kohden esim. iso asemakaava, ja tdma saattaa merkkijonon muodossa tarkoittaa jopa
1700:aa merkkia kiinteistotunnusmetatietona. Tallainen maara voisi kayttajalta jaada
tayttamatta, mutta jarjestelmarajapinnan ansiosta saamme ne automaattisesti doku-
mentille metatiedoksi, ja ndin varmistetaan se, ettd dokumentti kytkeytyy kaikkiin sii-

hen liittyviin Kiinteistdihin.
8.3 Uskottava kayttgjien hallinta

SAHKE2-normissa pakollinen ominaisuus dokumenttienhallintajarjestelmalle ovat kayt-

tajaryhmat. Jotta kayttajaryhmia voidaan perustaa, luokitella ja yllapitaa, pitéda siihen
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olla olemassa joku jarjestelma tai muu ominaisuus, jolla dokumenttien nakyvyyksia
hallitaan. Siten organisaatio voi itse paattaa kenelle keskeneraiset dokumentit nakyvat,
mutta sitd varten pitéd olla joku toiminto, jolla sitd hallitaan. Valmiiden asiakirjojen
nakyvyytta taas hoitaa tiedonohjausjarjestelma tiedonohjaussuunnitelmatietojen mu-

kaan.

Lahdessa tahan kayttdon valjastettiin oma kayttdjanhallintatydkalu Microsoft Active
Directory (AD), joka on kytketty suoraan dokumenttienhallintaan. AD:ssa ovat tiedot
kaikista kaupungin tydntekijoista ja heidan kayttajatunnuksistaan seka nyt jatkossa se,

mihin kayttajaryhnmaan he dokumenttienhallinnassa kuuluvat.

Kayttajaryhmat luokitellaan tehtéavakohtaisesti. Esimerkiksi kiinteistonmuodostuksen
tehtavat on kytketty AD:ssa kayttajaryhmaan, jonka nimi on SGCMkiinteistbnmuodos-
tus. Nama henkil6t, jotka ovat mukana tassa ryhmassa, nakevat kaikki rynman tuotta-
mat keskeneraiset dokumentit, mutta eivat muiden ryhmien dokumentteja, ellei henki-
I6lle erikseen ole annettu tdhan oikeutta. Kayttaja voi myods dokumenttitasolla maaritel-
1& oletusryhman lisdksi ne muut ryhmat tai yksittaiset kayttajat, jotka saavat kayttdoi-

keuden dokumenttiin (kuva 8).

Kéyttdeikeuksien hallinta @
Kayttdoikeudst
Kayttajat @ Ryhmat
||'t"||.|okkaaja -
A Kayttoikeudet
Mimi | = Mimi Tyyppi Qikeus
SGCMAdmin 1 Ahonen Kayttaia  Muokkaaji
SGCMAristo Teky T . NYBERG Kayttaia  Muokkaaji
Lisaa -»
SGCMAsuntotoimi I—I SGCMKaavoitus Ryhma Lukia
SGCMhenkilostopalvelut - SGCMKinteistonmuodo...  Ryhma Lukia
SGCMKaavoitus < Poista
SGCMKatulilkeenns
SGCMkehittamispalvelut
SGCMKiinteistonmuodostus i
;HH.-IA. - l” e [ 4 I [
| OK | | Peruuta |

Kuva 8. Kuva kayttajahallintaikkunasta, jossa kayttaja voi méaaritella kayttdoikeuksia yksittéiselle
dokumentille.

Tama kayttajahallinta antaa mielestani hyvat evaat sahkdoiselle toiminnalle ja antaa

tiettyd yhdenmukaisuutta ja laatua toimintaan. Jos vaikka tydntekija sairastuu ja hanen
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luomaansa dokumenttia tarvitaan, voi joku muu ryhman jasen ottaa sen kayttoonsa,

koska héanella on oletuksena siihen oikeus.

Se mika tassa kayttajahallinnassa on miinuspuolena, on raskas yllapito. Aina kun tyon-
tekijat vaihtuvat, joudutaan tasta tekemaan merkinndt AD:hen ja tdm& on uusi proses-

si, joka pitédd muistaa yllapitaa.

8.4 Tietoturva-asiat ovat tarkeita

Yksi asia joka valtakunnankin tasolla on jo pitkdan ollut huonolla tasolla varsinkin kun-
nissa, on riittdmatoén tietoturva. Valilla uutisiinkin nousee esiin asioita, joissa jonkun
organisaation hallussa olevia henkil- tai muita tietoja on paassyt vuotamaan Interne-

tiin, ja syy tdhan on yleensa ollut riittAmaton tietoturva tai sen puuttuminen kokonaan.

Sahkoisen arkistoinnin lupahakuprosessissa auditoidaan kunnan tietoturvataso ja luoki-

tellaan, onko se riittavalla tasolla.

Lahdessa tdman tietoturvan parantamisen eteen on jouduttu tekemaan paljon téita
koko organisaation tasolla, jotta Arkistolaitoksen mielesta paastaisiin riittéavalle perusta-

solle.

Monta kertaa naissakin asioissa on kyse hyvinkin yksinkertaisista, lahinnd vastuunjakoa
ja sopimisasioista, joita vain ei ole tullut tehtya. Esimerkiksi Lahdessa on tdman vuoksi
perustettu erillinen tietoturvaryhmd, jonka vastuulla on erindisten vastuujakojen maa-

rittdminen ja kuvaaminen, jotta jos jotain odottamatonta sattuu tiedetdan miten toimia.
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9 Sahkoinen pysyvaisarkistointi

Sahkaoisella arkistoinnilla ymmarretdan eri asioita. Jotkut mieltdvat oman organisaation
"kayttoarkiston™ sdhkoiseksi arkistoksi, vaikka silla ei olisi mitddn tekemista sahkoisen
arkistoinnin kanssa. Jotta sahkdiseen arkistoon voidaan paasta, tulee sitd ennen muo-
kata monia asioita organisaation toimintatavassa. S&hkoéinen arkistointi onkin tassa
opinnaytetydssa pyritty tuomaan esiin uudella termilla "s&hkéinen toimintaymparistd™,

koska se mielestani kuvaa paremmin sitd, mista oikeasti on kyse.

Jotta voidaan puhua pysyvasti sdilytettéavien asiakirjojen osalta sdhkdisesta arkistosta,

on siihen Suomessa haettava erikseen lupaa Arkistolaitokselta.

Lupahakemuksessa on kaytava ilmi, millaiseen jarjestelmakokonaisuuteen lupaa hae-
taan ja onko kyse SAHKE2-sertifioidusta vai sertifioimattomasta jarjestelmasta. Sinal-
laan organisaatio ei itse yllapida sahkoista arkistoa, vaan varsinaisesta loppusijoitukses-

ta vastaa joko Arkistolaitoksen VAPA-palvelu tai kuntien omistama SARKK.

Sahkoisen arkistoinnin lupa-asiat ovat viela uusia, eikd kummallakaan organisaatiolla
(VAPA ja SARKK) ole viela mahdollisuuksia ottaa vastaan Lahden kaupungin asiakirjoja
ylldpidettavéaksi, joten luvan myéntamisessd on erikoisperuste, jolla Lahti saa sailyttaa
pysyvasti sailytettdvan aineiston omassa sahkdisessa arkistossaan ennen kuin asiakirjo-

ja vastaanottava taho niita pystyy oikeasti vastaanottamaan.

Jarjestelmamme on rakennettu niin, ettd tdma& oma luotettava sahkéinen arkistointi on

mahdollista ja tietenkin varmuuskopioista huolehditaan.

Sahkoiseen arkistoon liittyy monia vaatimuksia mm. tiedonohjausjarjestelmd, joka oh-
jaa asiakirjojen julkisuutta ja sailytysaikaa. Séahkoisen arkiston tarkemmat vaatimukset

selviavat Arkistolaitoksen SAHKE2-méaarayksesta.

9.1 VAPA

VAPA on Arkistolaitoksen yllapitama vastaanottopalvelu, jonka kanssa julkisorganisaatio

voi tehdd sahkoisen sailyttdmisen sopimuksen sahkoisten asiakirjojen sailytyksesta.
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Talla hetkelld ainoastaan valtionhallinnon organisaatiot voivat lahettda pysyvasti saily-
tettdvad materiaalia Arkistolaitoksen VAPA-palveluun. Kunnallishallinnon asiakkaat paa-

sevat VAPA-palvelun asiakkaiksi aikaisintaan 2015.

9.2 SARKK

SARKK on kuntien omistama yritys, joka tarjoaa sahkoisen arkistoinnin palveluja kunta-
asiakkaille. SARKK:n séhkdisen arkistoinnin palvelu on viela pilottivaiheessa, ja ensim-
maiset kunta-asiakkaat testaavat sitd vuoden 2012 kevaalla. SARKK on entinen Etela-

Savon Tietohallinto Oy, joka on lahtdjaan kehitetty Mikkelin ammattikorkeakoulussa.

9.3 Siirtotiedosto

Siirtotiedosto tarkoittaa tiedostojen eréajoa, jossa siirretadn kerralla paketoituna joukko
asiakirjoja metatietoineen sdhkoiseen arkistoon sailytettavaksi. Siirtotiedoston muodos-
tamisesta on SAHKE2-maardyksessa ohjeet siitd, mita tietoja siirtotiedoston mukana

asiakirjoista on lahetettava loppuarkistoon.

10 Lupa sahkdiseen arkistointiin

10.1 Arkistolaitos luvan myontajana

Kuntien teknisessa toimessa on paljon pysyvasti sdilytettavid asiakirjoja. Kun kunta
haluaa muuntaa toimintatapaansa siten, ettd siirtyy paperiarkistoinnista sahkdiseen
arkistointiin, on siihen hankittava erikseen lupa Arkistolaitokselta, joka toimii luvan

myontaja.

Lupaa haetaan organisaatiolle ja tietojarjestelmakokonaisuudelle. Maaraaikaisesti saily-
tettavien osalta mitdan lupaa sahkoéiseen arkistointiin ei tarvita, vaan sita voi kuka ta-

hansa hoitaa parhaaksi katsomallaan tavalla.



31

10.2 Arkistolaitoksen normiohjaus

Arkistolaitos on kuntien arkistonmuodostajien suhteen lainsaddantéa tuottava ja nor-

meja sdatava ja ohjaava viranomainen.

Arkistolaitos tuottaa viranomaisille asiakirjahallintaa koskevia ymmarrettavia
normeja, jotka ovat helposti kayttéon sovellettavia ja tukevat viranomaisten toi-
mintaa. Arkistolaitos valvoo antamiensa normien noudattamista. Normiohjauksel-
la mahdollistetaan pysyvasti sailytettavien asiakirjallisten aineistojen saumaton
siirtiminen arkistolaitokselle siten, ettd niiden pysyva sailyminen voidaan turvata
ja niihin kohdistuvat tietopalvelutarpeet voidaan toteuttaa tehokkaasti ja luotet-
tavasti.[Arkistolaitos/2012]

10.3 Sahkaoisen arkistoinnin lupaprosessi

Julkishallinnon organisaation tulee hakea arkistolaitokselta sahkdisen sailyttamisen lu-
paa, kun se aikoo sailyttad pysyvasti sailytettdvaksi maarattya aineistoa yksinomaan

sahkoisessa muodossa.

Lupaprosessi on ollut voimassa vuodesta 2009. Prosessia on pidetty todella raskaana ja
monimutkaisena, ja t4han mennesséa lupaprosessin on kdynyt lapi vasta muutama val-

tionhallinnon organisaatio.

Kevaalla 2011 lupaprosessia kevennettiin siten, ettd lupaa voi hakea joko organisaatiol-
le tai sitten tietojarjestelmalle tai tapauksesta riippuen molemmille. Talla kevennyksella
pyrittiin selkeyttamaan luvan hakijan kannalta tatd monimutkaista lupaprosessia.
Kaytannossa tama tarkoittaa sitd, ettd jos tuotteelle, jolla organisaatio aloittaa sahkoi-
sen arkistoinnin, on jo tuotteen omistaja hankkinut SAHKE2:n mukaisen sertifikaatin,
tarvitsee organisaation hakea lupaa vain oman toimintansa laatutyéhoén. Organisaation

ei tassa tapauksessa tarvitse hakea enaa erikseen lupaa myds tietojarjestelmalle.

Itsellani ei ole tiedossa viela yhtakaan jarjestelméad, joka olisi hakenut itselleen SAH-
KE2:n mukaista sertifikaattia. Lahdessa haemme lupaa koko ymparistélle eli tietojarjes-

telmaélle ja organisaation toiminnalle.

Seuraavassa on ote niistd vaatimuksista, joita Arkistolaitos vaatii luvan saamiseksi.
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Lupaa on haettava riippumatta siita siirretdanké aineisto arkistolaitoksen sahkaoi-
seen sdilyttdmisen VAPA-palveluun vai ei. Lupaprosessi perustuu arkistolain
(831/1994) 11 §:&an.

Lupaprosessilla varmistetaan, etté organisaation:

-Sahkaisiin asiakirjatietoihin liittyvat prosessit ovat suunnitelmallisia
-Asiakirjatiedoille tuotetut metatiedot ovat oikeanlaisia ja etté
-Tietojarjestelman toiminnallisuudet vastaavat SAHKE2-normin vaatimuksia.

Organisaatio voi hakea SAHKE2-normin mukaan toteutettuun tietojarjestelméaan
sahkdisen sailyttdmisen lupaa. Lupaa on haettava silloinkin, kun organisaatiossa
on kaytossa SAHKE2-sertifioitu jarjestelma.

Lupaa voidaan hakea SAHKE2-mukaiselle operatiiviselle tietojarjestelmalle tai
sailytysjarjestelmalle. Lahtokohtaisesti lupaa haetaan aina operatiiviselle tietojar-
jestelmalle, jossa aineisto muodostuu. Mikali luvan kohteena on sailytysjarjestel-
ma, tulee organisaatiolla olla myds SAHKE2-mukainen operatiivinen tietojarjes-
telmd, jossa sailytettéava aineisto on muodostunut.

SAHKE2-mukainen lupa edellyttaa aina ulkopuolisen tahon toimittamia SAHKE2-
auditointeja. Toiminta-auditointi toimitetaan organisaatiossa aina kun lupaa hae
taan.

Sovellusauditointi toimitetaan SAHKE2-normin mukaiselle tietojarjestelmalle,
mikéli luvan kohteena olevalla tietojarjestelmalla ei ole SAHKE2-sertifikaattia.

Ennen varsinaisen hakemuksen toimittamista arkistolaitokseen organisaation
tietoturva-auditoinnin seka SAHKE2-auditointien tulee olla valmiit. Lupahakemuk-
sen liitteend arkistolaitokseen on toimitettava seuraavat dokumentit:

-Organisaation itsearviointilomake taytettyna

-Todistus hyvaksytysta tietoturvatason arvioinnista

-Raportti toimitetusta SAHKE2-toiminta-auditoinnista

-Raportti toimitetusta SAHKE2-sovellusauditoinnista (jos tietojarjestelmélla ei ole
SAHKE2-sertifikaattia)

Lupaprosessin aikana valtionhallinnon organisaatioiden tulee suorittaa siirtotie
doston tekninen testaus, joka tehdaan arkistolaitoksen siirtotestauspalvelussa
kuvatulla tavalla. Muilta kuin valtionhallinnon organisaatioilta siirtotiedoston tek-
nista testausta ei edellyteta.

Lupaprosessin aikana arkistolaitos saattaa tehda myés katselmoinnin organisaa-
tioon, jos siihen nahdaan lupahakemuksen perusteella tarvetta. Katselmoinnista
sovitaan aina erikseen organisaation kanssa ja sitd varten annetaan ohjeet ta-
pauskohtaisesti.

Arkistolaitos pyrkii kasittelemaan SAHKE2-normin mukaisen sahkoisen sailyttami-
sen luvan kuukauden sisélla, mikali auditoinneissa ei ole havaittu merkittévia
puutteita, eika lupahakemukseen liity epaselvyyksia.

SAHKE2-mukainen lupa jakautuu seuraaviin vaiheisiin:

-Tietoturvatason arviointi

-Organisaation itsearviointi

-SAHKE2-toiminta-auditointi (SAHKE2-auditointien palvelukuvaus)
-SAHKE2-sovellusauditointi (SAHKE2-auditointien palvelukuvaus)
Arkistolaitos 2012 [9]
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11 Sahkoista arkistointia ohjaava lainsaadanto

11.1 SAHKE 2

SAHKE2-normi astui voimaan vuoden 2009 alussa ja on ensimmainen normisto, joka
saatelee, kuinka sahkdista arkistointia voidaan toteuttaa dokumenttienhallintajarjestel-
milla ja sitéd kuinka pysyvasti sailytettava aineisto on siirrettdva Kansallisarkistoon sah-

kdisessa siirtotiedostomuodossa.

SAHKE2:ssa kaytetyn tietomallin kolme keskeista osa-aluetta ovat asiakirjallisen tiedon
kasittely ja hallinta, toimenpide ja asiakirja (kuva 9). Taustalla on mallinnus, jossa ka-
sittelyprosessi jakautuu kasittelyvaiheisiin ja jossa yhteen kasittelyvaiheeseen voi liittya
yksi tai useampi asiakirjatyyppi. Toimenpiteet vastaavat kasittelyvaiheita ja kutakin
asiakirjaa vastaa asiakirjatyyppi. Asianhallintajarjestelmissa on yleisesti kdytdssa vas-
taava mallinnus siten, etta asiakirjallisen tiedon kasittelysta ja hallinnasta kaytetaan

termia asia. Kaytetty mallinnus on esitetty alla.

Asianhallinta SAHKEZ
; m-0 1 Asiakirjallisen tedon
Asia Kasittelyprosessi \cisittely ja hallinis
T[sisdtaa
sisakyy | 1-n / \
Toimenpide Tdmnpﬁem Toimenpide Toimenpide Toimenpide
i EEEE]
sigabyy | 1-n / \
Asiakina Asiakiratyyppi Asiakina Asiakirja Asiakirja
Kuva 9.

SAHKE2:n noudattamiseen liittyva toiminnallisuus asiakirjallista tietoa kéasittelevassa
tietojarjestelméassa on esitetty seuraavassa taulukossa tiivistetysti:
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Taulukko 1. SAHKE2:n mukainen toiminnallisuus asiakirjallista tietoa kasittelevassa tietojarjes-
telméssa (JHS 176 s. 7).

|Toiminna||isuus

Esimerkki

Asiakirjaa muodostettaessa tai vastaanotettaessa
tietojarjestelma

tuottaa toimenpiteen eAMS-metatiedot ja liit-

taa ne toimenpiteen metatiedoiksi.

toimenpiteen tyyppi = vireilletulo
laadittu = 2009-08-05
laatija = Lasse Laatija

tuottaa keskeiset eAMS-metatiedot ja liittaa

ne asiakirjan metatiedoiksi.

asiakirjatyyppi = Ympéristolupa
tehtavaluokka = 11 01 00

kyselee eAMS-jarjestelmalta keskeisten
eAMS-metatietojen mukaiset muut eAMS-
metatiedot ja liittdd nama asiakirjan metatie-

doiksi.

julkisuusluokka = julkinen
sdilytysaika = pysyvasti sdilytet-
tava

sdilytyksen laskentaperiaate =
paatdksen ajankohta

Asiakirjaa kasiteltdessa tietojarjestelma

tuottaa toimenpiteen eAMS-metatiedot ja liit-

taa ne toimenpiteen metatiedoiksi.

toimenpiteen tyyppi = valmistelu
muokattu = 2009-08-05
valmistelija = Veera Valmistelija

toteuttaa asiakirjan kasittelyn eAMS-

metatietojen mukaisesti.

P&asy asiakirjaan on suojattu
julkisuusluokan mukaisesti (esi-
merkiksi julkinen / salassa pidet-
tava).

Asiakirjaa sailyttaessa tietojarjestelma

toteuttaa asiakirjan sailyttamisen ja havitta-
misen asiakirjan eAMS-metatietojen mukai-

sesti.

Asiakirja metatietoineen héavite-
taan sailytysajan paatyttya ja
havittdmisestd muodostuu havi-
tysluettelo.

toteuttaa pysyvasti sailytettavien tietojen
siirron Kansallisarkiston méaaritysten mukai-
sesti (yksityiskohtaiset maaritykset ovat eri-
laiset valtionhallinnossa ja kunnallishallinnos-

sa).

Tiedonsiirtorakenne on SAHKE2:n
mukainen.

11.3 Muita suosituksia

Yksi SAHKE2-normin taustalla olevista maarityksista johon siis SAHKE2 osittain pohjau-

tuu on kansainvélinen, erityisesti digitaalisten julkaisujen kuvailuun kehitetty, metatie-

toformaatti Dublin Core (11).
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Julkisen hallinnon tietohallinnon neuvottelukunta on laatinut sdhkodisen asiakirjahallin-
non arkistoinnin ohjeistuksia, joita kunta voi kayttda apunaan suunnitellessaan séhkoi-
seen arkistointiin ryhtymista. Hyvia suosituksia ovat mm.

JHS 143, JHS 146, JHS152, JHS 176 ja JHS 179. Muita hyvia lahteita 10ytyy tyon loppu-
osan kirjallisuudesta.

12 Sahkoiseen toimintaympéaristoon siirtyminen kiinteistonmuodos-

tuksessa

12.1 Kiinteistbnmuodostus Lahdessa

Kiinteistonmuodostus on lailla sdadettya toimintaa, joka toimii tydkaluna kun kaavoite-
tusta maasta muodostetaan kaavan mukaisia rakennuspaikkoja ja yleisia alueita.
Kiinteistbnmuodostus on tarkoin sdadettya viranomaistoimintaa, jota vain kunta tai

valtio voi suorittaa.

Lahden kaupunki toimi asemakaava-alueellaan kiinteistorekisterinpitdjana ja néin ollen
suorittaa kiinteistomuodostustehtavia, kuten tonttien ja yleisten alueiden lohkomisia

seka muita kiinteistbnmuodostustehtavia.

Osana sahkdisen arkistoinnin projektia laadittiin tontin lohkomisesta prosessikuvaus
(kuva 10), joka on istutettu tiedonohjaus ja toiminnanohjausjarjestelméaan. Jokaisesta

kiinteisténmuodostuksen tehtavasta on laadittu samanlainen prosessimalli.
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*hakemus/ *kaupparekisteriote  xyqimitus- *kutsukirje/ poytaklrja\

*Kkarajaoik. *perukirja madrays kuulutus *toimituskartta

ilmoitus *saantokirja *valtakirja
*yhtiokokouksen
*poytakirja *maaoikeuden
*rasitesopimus ratkaisu
*tilusvaihtosopimus *korkeimman
*viranhaltijapaatos oikeuden

ratkaisu

Kuva 10. Tontin lohkomisesta laadittu prosessimalli asiakirjallisesta nakdkulmasta.

Dokumenttienhallinnan kehittdminen on prosessien kehittamista

Asiakirjahallinnossa prosessilahtoisyys on otettu huomioon jo vuoden 2000 alusta, kun
Arkistolaitos antoi suosituksen arkistonmuodostussuunnitelmien laatimiseksi. Arkiston-
muodostussuunnitelmien laadinnassa ensimmaisena tehtdvana on kartoittaa organisaa-

tion tehtéavat ja prosessit.

12.2 Prosessia ohjaava lainsdadanto

Kiinteistbnmuodostusta ohjaa pé&dsaantoisesti Kiinteistonmuodostuslaki (KML) seka

joissakin tehtéavissa myos Maankaytto- ja rakennuslaki (MRL).

Kiinteistbnmuodostuslain perusta pohjaa osittain hallintolakiin ja hallintolainkayttélakiin,

joissa maaritelladn mm. asianosaisten kuulemis-, tiedoksisaanti- ja valitusoikeudet.

Yleislakeina toimivat nykydan sahkodiseen toimintaymparistoon siirryttaessa myos Laki
sahkdisesta asioinnista viranomaistoiminnassa (24.1.2003/13) seka Laki vahvasta sah-

koisesta tunnistamisesta ja sahkaisista allekirjoituksista (7.8.2009/617).
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13 Projektin tavoitteet

13.1 Lahtotilanne

Kiinteistonmuodostuksen toimitustuotantoa on téahan asti prosessoitu asioinnin, asiakir-
jojen ja karttojen osalta paperimuodossa. My6s toimitusten hakeminen ja asiakirjojen
vastaanottaminen on tapahtunut paperimuotoisena. Prosessi on pysynyt samana useita
kymmenia vuosia, lukuun ottamatta tietokoneiden tuomaa helpotusta asiakirjojen ja

karttojen luomisessa.

Toimitustuotannossa tarked osa on ollut myds vanhojen kiinteistétoimitusten tutkimi-
nen siind vaiheessa kun uutta toimitusta prosessoidaan. Tama tutkiminen on ollut tyo-
lastd johtuen ensinndkin siitd etta asiakirjoja on jouduttu hakemaan paperiarkistosta

seka itse vanhojen toimitusten selvittdminen on myos ollut kasityota.

13.2 Tavoitteet projektille

Lahtokohta projektille oli kokonaisvaltaisen sahkoistamisen mukanaan tuoma tehok-

kuus toimintaamme seka palvelutason parantaminen asiakkaan nakokulmasta.

Tarkoitus oli saattaa toiminta yhtendiseksi ja lapinakyvaksi kehitettdvan toiminnanoh-

jauksen seka dokumenttienhallinnan avulla.

Arkistoinnin sadhkoistdminen vapauttaa resursseja arkistoinnista sekd parantaa asiakir-
jojen saatavuutta niin virkakayttéon kuin suoraan asiakkaille ja kuntalaisille oman pal-

velukanavan kautta.

Projektin tavoitteet voidaan jakaa kolmeen pa&dosaan:
1. Sé&hkoinen asiointi
2. Asiakirjojen hallinta ja sahkoinen toiminnanohjaus

3. Valmiiden asiakirjojen arkistointi sahkoisesti seké julkaisu palvelukanavassa
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13.3  Projektin kdynnistys

Projekti kaynnistettiin Lahden kaupungin tekniselld toimialalla vuonna 2008. Varsinai-
seksi keihaankarkitestaajaksi valittiin kiinteistbnmuodostus, jossa oli tarkoitus rakentaa
muista poiketen sahkdiseen toimintaymparistoon testimielessd myds toiminnanohjaus,
seka sdhkoiset allekirjoitukset jotta naistd saatavien kokemusten perusteella voitaisiin

paattdd monistetaanko kyseisia toiminnallisuuksia muihinkin toimialan tehtaviin.

Tavoite oli etta toimintaymparistd olisi valmiina vuosien 2011-12 aikana. Pitkd ajanjak-
so oli tarpeen, koska jo perustamishetkella nahtiin, ettd tydmaara olisi valtava ja siten

turhaa Kiiretta tulisi valttaa projektin lapiviemisessa.

13.4 Tehtavat projektissa

Projekti jaettiin vaiheisiin. Ensimmainen oli suunnittelu, joka myds osaltaan oli iteratii-

vinen ja jatkui lapi projektin.

Suunnittelun jalkeen kaynnistyi projektointi eli tehtiin alustavat aikataulut, kustannuk-

set ja mietittiin tydnjaot ja laajuudet.

Projektoinnin jalkeen siirryttiin itse projektivaiheeseen jolloin laadittiin ensimmainen
projektisuunnitelma seka varattiin rahat toteutusta varten.
Projektin aikana pidettiin sdanndllisesti seurantapalavereja, joissa mitattiin tehtyja asi-

oita suhteessa suunnitelmaan.

13.4.1 Tydnjako, vastuut ja organisointi

Yhteistyokumppaneina tassa sahkoisen toimintaymparistdon suunnittelussa ja rakenta-
misessa toimivat IBM:n tietojarjestelmien kehittajana Elinar Oyj seka paikkatietojarjes-
telman osalta Tekla Oyj. Kuntalaistilin maarityksista vastasi Propentus Qy. Arkistolaitos

on ollut pilottivaiheessa mukana neuvonantajan roolissa.

Projektia koordinoi kaksi projektipaallikkda: yksi Elinarilta ja allekirjoittanut asiakkaan

puolesta. Projektille nimettiin tekniselle toimialalle oma projektiryhmd, joka on saannol-
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lisesti kokoontunut projektipalavereihin suunnittelemaan jarjestelméaa sekd miettimaan

sen jalkautusta kayttoa varten.

Tyon suunnittelua hoidettiin yhdessa siten, ettd Lahti suunnitteli ja maaritteli toimin-
taympadriston vaatimuksia yhdessa Elinarin kanssa seké laati tiedonohjaussuunnitelmat,

metatietomallit ja toiminnanohjauskertomuksen omista prosesseistaan.

Yhteistybkumppanit tekivat sitten kaytannon toteutusta eli rakensivat maariteltyja toi-
minnallisuuksia tietojarjestelmiin. Elinar vastasi dokumenttienhallinnan ja arkiston kon-
figuroinnista seka arkistorajapintapalvelun toteutuksesta ja sahkdisesta allekirjoitukses-
ta.

Tekla toteutti paikkatietopohjaisen rajapintaliittyman TeklaGIS-jarjestelmééan, jossa

karttakohteille voitiin hakea reaaliaikaisesti arkistossa niihin liittyvia asiakirjoja.

Propentus huolehti taas kuntalaistilin kayttoliittymasta, jonne tuotetaan asiakirjoja sah-
koisesta arkistosta, henkiloon liittyvid asiakirjoja seké TeklaGIS-jarjestelmasta rekisteri-

tietoa omistuksiin liittyen.

13.4.2 Tyonkulkujen ja prosessikuvausten laadinta

Tontin lohkomisen ja yleisen alueen lohkomisen prosessit kuvattiin ensin sanalliseksi
toiminto-ohjeeksi, jonka jalkeen ndisté ohjeista laadittiin tyonkulkukaaviot, jotka toimi-

tettiin Elinarille toteutukseen.

Tyonkulkujen on tarkoitus ohjata toimintaa jarjestelmastd lahtevien viestien avulla.
Tyonkulunohjauksessa kiinteistotoimitusprosessia vieddan eteenpdin tilasiirtojen kaut-
ta. Jarjestelmd myos laskee automaattisesti valitusajan 30 vuorokautta seka viestittaa

sen paattymisesta.

TyOnkuvausten ansiosta kuka tahansa kayttboikeudet omaava henkilé voi todentaa
prosessin tilan missd vaiheessa tahansa. Esimerkiksi asiakaspalvelussa voidaan asiak-
kaan pyynnosta katsoa jarjestelmasta missa vaiheessa toimituksen kéasittely on menos-

sa eika sita tarvitse erikseen kysya toimitusinsintorilta tai valmistelijalta.
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Jatkossa asiakas voi itse seurata kuntalaistilin kautta prosessin etenemistd, kun tama

tyonkulkutoiminnallisuus kytketdan rajapinnan kautta kuntalaistiliin.

Tontin lohkomisen tydnkulkukaavio on seuraava:

w""w"" T M"w

Perustetaan asia

i . Toimitusinsindorin
dokumenttienhallintaan sahkainen allekirjoitus allekirjoitus + rekisterdinti ktj:n
tilasiirron kautta + Asian paattaminen ja
Aineistojen sailytysajar

Rekisterin pitajan Toimituksen

sahkoisten aineistojen

arkistointi laskenta ja julkaisu
alitu kuntalaistilille

Valitusajan laskenta 30vrk
llmoitus ajan padttymisesta

Valitusajan laskenta 30vrk.

Kuva 11. Tyénkulun etenemisesta ja tehtavista toimenpiteista tyénohjauksen kannalta katsottu-
na.

13.4.3 Perustietojen laatiminen

Sahkaoisen arkiston ydin on arkistonhallinta ja arkistonhallinta tarvitsee toimiakseen
ajantasaiset tiedot prosessista muodostuvista arkistoitavista asiakirjoista. Nama tiedot
tuottaa ajantasalla pidettdva ja organisaation itsensa yllapitdméa tiedonohjaussuunni-
telma (TQOS).

Kun tiedonohjaussuunnitelmataulukko viedaadn tietojarjestelmaan kutsutaan tata tieto-

jarjestelmaa tiedonohjausjarjestelmaksi (TOJ).

Jokaisesta sahkdisen arkistoinnin piiriin tulevasta prosessista on kuvattava tiedonohja-

ussuunnitelma.
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Tiedonohjaussuunnitelmassa (TOS) kuvataan siis asiakirjan julkisuuteen ja sailytykseen
liittyvat tiedot kuten (kéasittelyvaihe, asiakirjallinen tieto, tyyppi, julkisuusluokka, henki-

I6tietoluonne, salassapito, sailytysaika ym.)

Naiden TOS-tietojen lisdksi maariteltiin myos tehtavékohtaisesti joukko prosessiin sidot-
tuja metatietoja (hakusanoja). Keskimaarin naitd laadittin 4-8 kappaletta tehtavaa
kohden.

Naita yllamainittuja kahden tyyppisia metatietoja voidaan kutsua perustiedoiksi, jotka

oli maariteltava jarjestelmaan ennen varsinaisen kayttéénoton aloittamista.

13.4.4 Sahkdisen allekirjoitustekniikan valinta

Laki sahkdisista allekirjoituksista antoi meille mahdollisuuden rakentaa kevyemman

toiminnallisuuden kuin esimerkiksi jareahko virkakortti tunnistautuminen tai VETUMA.

Tunnistusmekanismi rakennettiin toiminnanohjausketjuun kohtaan jossa toimitusinsi-
noorin ja rekisterinpitajan pitaa tehda kuittaus. Allekirjoitus sindnsa tarkoittaa vain sita,
ettd tietty eli (tunnistettu) henkilo toteaa asiakirjan juridisen oikeellisuuden tietyssa

vaiheessa prosessia.

Nyt rakennettu toiminnallisuus toimii siten, ettd vain tietyssa prosessivaiheessa voi roo-

lioikeudella  kuitata  asiakirjoja  Lahden  SSO-tunnistusmenetelman  avulla.

Kiinteisténmuodostus, tonttijaot, katukorvaukset - Metatiedot @
eiset
Nimi Lisatietoja
398-10-287-1;398-10-287-2;% Kehruukatu Sulje
Tekijgnoikeudst Mittakazva
Kylla - -
Prosessikohtaiset
Kiintgistdtunnus Asianosaiset

398-401-12-37.398-10-2871 Lahden kaupunki
Toimitusnumero Fiirtaja
3982011123 Valkonen
Katuosoite Toimitusvalmistelija
Kuusikholeatu 2 i
Hakija Toimitusinsindor ja pum
Lahden kaupunki 27.10.2011 TOURNEUR
Henkildtunnus Rekisterinpitaja ja pym
0000 31.10.2011 HELMINEN
Y-Tunnus

01496653

kuva 12. Metatietoikkunassa on laatikolla rajattu sdhkdiset allekirjoitukset, joita prosessissa

syntyy.
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Kayttajan kannalta asia on tehty yksinkertaiseksi eli kdyttdja painaa nappia oikeassa
kohdassa ja taman jalkeen tdma "sahkdinen allekirjoitus” siirtyy metatietona kaikkiin
niihin asiakirjoihin, joita hyvaksyntéa koskee (kuva 12). Allekirjoituksen eli hyvaksynnan

metatietoina tallentuu tekijan nimi ja paivamaara seka rooli.

13.4.5 Lainsdddannon ja kaytantojen kipupisteet

Valtakirjat kaupungin sisaisissa toimituksissa

Aikaisemmin paperimaailmassa kaytdssa olivat kaupunginjohtajan allekirjoittamat val-
takirjat, joilla annettiin valtuutus toimia kaupungin edustajana omissa siséisissa kiinteis-
totoimitusten toimituskokouksissa. Nama valtakirjalaput olemme nyt poistaneet tietoi-
sesti kaytosta. Tama siksi, ettA emme ndhneet jarkevana niiden skannaamista jarjes-
telmdan ja toisaalta myds koemme, ettd meilld viranpuolesta on jo valtuutus toimia

kaupunginedustajina omissa kokouksissamme.

Toimitusinsindorin maaraaminen

Seuraava oikaisu ja tulkinta liittyy toimitusinsinddrin maaradmiseen, josta Kiinteiston

muodostuslaki sanoo seuraavaa:

KML 10 § Toimitusinsindorin maaraéminen

Kun toimitukseen on annettu toimitusméaarays tai kun kirjaamisviranomaisen
ilmoitus maaraalan tai yhteisalueosuuden saannon lainhuudosta on saapunut
maanmittaustoimistoon tai kunnan kiinteistérekisterin pitdjana toimivalle kiintei-
stoinsindorille, on toimitukselle viivytyksettd maarattava toimitusinsinéori."

Se, etté Kiinteistorekisterin pitdjan on maarattava toimitus kayntiin ei tassa sahkodisessa
tyénohjauksessa olisi ollut jarkevaa toteuttaa, koska nyt paperimaailmassakaan ei re-
Kisterinpitdja ole jokaista toimitusta erikseen maarannyt, vaan ne ovat hyvinkin pitkalti
itseohjautuvasti tulleet vireille eri toimitusinsinddrien kautta ja rekisterinpitdja on sitten

valmistumisvaiheessa tarkastanut ja hyvaksynyt ne.
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Jos olisimme rakentaneet lain kirjaimen tyénohjaukseen, olisi joka ikinen toimitus odot-
tanut rekisterinpitdjan maaradmisoperaatiota ja tdma olisi hidastanut toimitusprosessia

huomattavasti.

Olemme Lahdessa tulkinneet lakia niin, etta lain henki kuvastaa "maaraamisella"” sita,
ettd asiakkaan oikeusturva asian saamiseksi vireille on turvattu. Talla uudella sahkdisel-
& toimintatavalla pystytaén jatkossa turvaamaan asiakkaan oikeusturva siihen, etta
asia varmasti tulee automaattisesti vireille, ilman kankealta kuulostavaa fyysista maa-

radmisoperaatiota.

Allekirjoitukset hakemuksissa

Lainsdadannon nakokulmasta olemme oikaisseet prosesseja jonkin verran. Emme esi-
merkiksi vaadi omakatisesti allekirjoitettua paperihakemusta, eika sita tarvitse allekir-
joittaa sdhkoisestikdan. Luotamme omaan prosessiimme siing, ettd henkilén identiteetti
paljastuu prosessin aikana, eikd meilla lahtokohtaisesti ole syyta epdilla, ettd henkild
huvikseen hakee toimituksia. Olemme tulkinneet tassd Lakia sahkoisesta asioinnista
viranomaistoiminnassa 9 8:n toista momenttia. ks. alla.

Laki sédhkoisestd asioinnista viranomaistoiminnassa 24.1.2003/13 Kirjallisen muo
don ja allekirjoitusvaatimuksen tayttyminen 98§

Vireillepanossa ja asian muussa kasittelyssad vaatimuksen Kkirjallisesta muodosta
tayttdd myos viranomaiselle toimitettu sahkdinen asiakirja. Jos asian vireille
panossa tai muussa kasittelyssa edellytetdéan allekirjoitettua asiakirjaa, allekirjoi-
tusvaatimuksen tayttadd myos vahvasta sdhkdisesta tunnistamisesta ja sahkoisista
allekirjoituksista annetun lain 5 §:n 2 momentissa tarkoitettu séhkdinen allekir-
joitus.

Viranomaiselle saapunutta sahkoisté asiakirjaa ei tarvitse taydentaa allekirjoituk-
sella, jos asiakirjassa on tiedot lahettajasta eikd asiakirjan alkuperaisyytta tai
eheytté ole syyté epdilla. Jos viranomaiselle toimitetussa séahkdisessa asiakirjassa
on selvitys asiamiehen toimivallasta, asiamiehen ei tarvitse toimittaa valtakir-
ta epailla asiamiehen toimivaltaa tai sen laajuutta.

Sahkdiset viranomaisen tekemat allekirjoitukset ja virallisuus

Allekirjoitukset olivat projektin aikana yksi iso ja hdmmennystéa aiheuttanut asia. Moni

tuntuu ajattelevan, etté allekirjoitus on itsestaénselvyys joka itseisarvoisesti takaa asia-
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kirjan eheyden ja luotettavuuden vaikka tosiasiallisesti nain ei ole (vrt. ikkunaa vasten

vaarennetyt nimikirjoitukset).

Me lahdimme projektissamme siitd, ettd allekirjoitukset tehdaén sahkoisina ja tieto al-
lekirjoituksesta tallentuu dokumentin metatietoihin eikd dokumentin sisélle. Metatieto-
na se on paljon kaytettavampi jatkoa ajatellen kuin siten, ettéa allekirjoitus olisi doku-

mentissa tekstimuotoisena.

Koska teemme allekirjoituksia viranpuolesta ja organisaation omilla tyokaluilla, ei Laki
sahkoisestad asioinnista viranomaistoiminnassa koskenut meitd. Meidan ei tarvinnut
kayttad lain maaraamaa vahvaa tunnistautumista allekirjoitusvalineena esim. VETUMA
tai virkakortti, vaan tdhan organisaation sisaiseen tunnistukseen riittda siihen erikseen
maaratyt menetelméat. Vahvaa tunnistusta tarvitsemme vasta sitten, kun asiakkaat te-
kevat sahkaisia allekirjoituksia sahkdisiin dokumentteihimme, mutta se ei viela ole

mahdollista.

Moni henkilé on projektin aikana vierastanut tata uutta allekirjoitustapaa ja sanonut,
ettd eivathan nama ole "virallisia" asiakirjoja, kun niissa ei ole kynalla raapustettuja

allekirjoituksia.

Lahtokohta virallisuudelle ja asiakirjan lainvoimallisuudelle on mielesténi se, etta kaikki
asiakirjat joita jarjestelma tuottaa, on jo hallinnoitu jarjestelmassa niin laadukkaasti ja
luotettavasti, ettd voimme jalkeenpain todentaa asiakirjan eheyden ja todistusvoimai-
suuden. Olemme my6s kysyneet Arkistolaitokselta kantaa tédhan toimintamallimme ja

he ovat piténeet sita riittavan luotettavana.

13.5 Testaus

Ensimmainen testaus suoritettiin jo 2010 vuoden loppupuolella kiinteistonmuodostuk-
sessa tybnohjauksen ja arkistoinnin osalta. Toinen testaus suoritettiin TeklaGIS ja ar-
kistorajapinnan osalta tammikuussa 2012. Kuntalaistilirajapinnan testaus nayttaisi alka-

van vasta 2012 loppupuolella.
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Testauksen jarjestelyt ja suorittaminen

Ensimmaistd testausta suoritettiin kiinteistbnmuodostuksessa kolmen hengen voimin,
jolloin testattiin koko tyénohjausta dokumentin ja asian luomisesta aina séhkoaisiin alle-

kirjoituksiin ja arkistointiin asti.

Testaajina toimivat kaksi toimitusvalmistelijaa, toimitusinsindéri ja rekisterinpitajan

roolissa kiinteist6insindori. Testausaika oli nelja viikkoa.

Toisessa testauksessa osallistujia oli monelta sektorilta johtuen siitd, etta arkistoraja-
pinta on samalla rakennettu toimimaan myds muitakin organisaatioita palvelevaksi.
Testauksessa pyrittiin |[6ytamaan ongelmakohtia paikkatietojarjestelman ja sahkoisen

arkistoinnin valisessa toiminnassa.

Testauksissa havaitut ongelmat

Ensimmaisen testauksen puutteita olivat 1ahinna tydnohjausketjujen viestien lahettami-
sen ongelmat. Myds pdf/A kaantajapalvelussa havaittiin ongelmia varsinkin suurten

karttojen kdannoksissa. Havaitut ongelma todettiin ja korjattiin.

Toisessa testauksessa havaittiin pienid puutteita lahinnad asiakirjojen I6ydettavyydessa

seka hakutoiminnoissa. Nama puutteet on myds saatu korjattua.

13.6 Koulutus ja kayttoéonotto

Kayttbéonotto on tapahtunut vaiheittain ja koska kayttéonottoa varten tarvittavat perus-
tiedot on ensin organisaatioissa maariteltava, on se ty6 ohjannut kayttdénoton aikatau-

lua.

Ensimmaisend varsinaiseen tuotantokayttoon ryhtyi kiinteistonmuodostus 2010 mar-
raskuussa. Taman jalkeen mukaan on vaiheittain tullut jo yli puolet teknisen toimialan

prosesseista.
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Koulutusta on jarjestetty niin paikanpaalla seka etana eli niin sanottujen koulutusvide-

oiden avulla, joita luotiin projektin aikana jarjestelman kaytosta.

14. Yhteenveto

Projekti sahkdisen toimintaympdariston muodostamiseksi on kiinteistonmuodostuksen
osalta saatu paatokseen, vaikka varsinaista lupaa séhkoiseen arkistointiin ei viela ole
saatu. Projekti oli erittdin raskastdinen ja vaikka malli tulevasta toimintaymparistosta

olikin selvdnd mielessa on sen kaytantdon saattaminen ollut haastavaa.

Talla hetkella vastaanotamme sahkoisida hakemuksia ja toimimme sahkdisessa toimin-
taymparistdssa, jossa hallitaan tiedonohjaustietojen pohjalta prosesseja ja dokument-
teja sekd tehdaan sahkoiset allekirjoitukset. Sahkoinen arkistointi tapahtuu myoés au-
tomaattisesti ja sitd kautta myds asiakirjojen jakelu automaattisesti valmistumisen yh-
teydessa meidan karttapalveluumme, seka jatkossa myods kuntalaisen/asiakkaan kunta-

laistilille.

Kiinteistotoimitustaksoihin on tehty muutoksia vuoden 2011 alusta léhtien, jos Kiinteis-
totoimituksia haetaan sahkoisesti, saastaa kiinteistotoimitustaksasta 50 euroa. Tama
velvoittaa hakijaa myds siihen, ettd han suostuu vastaanottamaan asiakirjat ja kartat
sahkdisesti. Talla taksamuutoksella pyritadn vauhdittamaan muutosta paperisesta séah-

kdiseen asiointiin.

Ensimmaisena vuonna eli 2011 hakemuksista 70 prosenttia tuli sahkoisessa muodossa.
Taksan alennus perustuu tosiasiallisiin kustannuksiin, jotka meiltd vahentyvat tasta
sahkoisesta vastaanotosta. Eli meidan ei tarvitse enda tulostaa asiakirjoja ja karttoja
seka lahettdaa niitéa postitse asiakkaalle vaan kun asiakirjat valmistuvat ne lahetetaan
sahkopostitse ja jatkossa tietenkin automaattisesti kuntalaistiliin, jolloin jaa tydvaiheista

pois sahkopostin lahetys.
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14.1 Tavoitteiden toteutuminen

Tavoitteet saavutettiin siind maarin missa pitkin. Tietenkin parantamisen varaa aina

[6ytyy ja tarkoitankin lahinna tyonkulkujen yms. kayttoliittymépuolen hienosaatamista.

Aikataulu venahti siind mielessa, etta olisimme alkuperaisen tavoitteen mukaan halun-
neet sahkoisen arkistoinnin luvan vuoden 2011 aikana. Nyt siitd jouduttiin tinkim&an
koska halusimme laajentaa lupaa siten, ettd se koskisi rakennetun ympariston liséksi
my0ds kaupungin asianhallintajarjestelmaa ja silla kokonaisuudella saataisiin koko kau-

punkia koskeva séhkoisen arkistoinnin lupa.

Varsinainen lupahakemus jatettiin Arkistolaitokselle lokakuussa 2011 ja talla hetkella on

menossa kaupungin tietoturvatason auditointi.

Jos kaikki osa-alueet saadaan kuntoon voimme saada luvan kesan 2012 aikana ja sita

myo6ta siirtya sahkoiseen arkistointiin koko kaupungissa.

14.2 Johtopaatos

Olemme nyt toimineet vaiheittain rakennetussa toimintaymparistdssa reilun vuoden ja
kokemukset ovat olleet positiivisia. Oli hyva asia, ettd aloitimme tuotantokaytdn reilusti
ennen virallista sahkoisen arkistoinnin lupaa, koska olemme voineet rauhassa havain-
noida sita, kuinka luotettavasti jarjestelméakokonaisuus toimii ja varsinkin sitd kuinka

arkistointi toimii.

Alkukankeuden ja pienten korjausten jalkeen olemmekin saavuttaneet stabiilin tilan,
jossa ei enaa esiinny yllattavia virhetilanteita tai ainakaan sellaisia tilanteita, joihin meil-

1a ei olisi korjauskeinoa.

Talla hetkella parhaimmat edut tehdylle tydlle ovat asiakirjatuotannon laadukkuus seka
koko prosessin lapindkyvyys. Suurimmat hyédyt saamme vasta siind vaiheessa, kun
voimme lopettaa paperin arkistoinnin ja saamme kuntalaistilikytkennan valmiiksi, jolloin
asiakirjojen saatavuus kuntalaisille paranee huomattavasti, kun he saavat automaatti-

sesti itseensa kohdistuvat asiakirjat esille milloin haluavat.
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