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Lyhenteet

Aktiivitunniste

Antenni

Appletti

Autentikointi

Bluetooth

CPU

Emulointi

EMV

ERC

ETSI

Etamaksaminen

HF

Jammeri

Omalla virtalahteelld varustettu RFID-tunniste. Aktiivi-
tunnisteiden avulla on mahdollista saavuttaa hyvin pit-
kat lukuetéisyydet. (RFID Lab Finland ry 2012a.)

Tiedon valittamiseen kaytettava osa, joka sijaitsee luki-
jassa tai tunnisteessa (RFID Lab Finland ry 2012a).

Web-selainymparistdssa toimiva lyhyt Java-ohjelma.
Applettien avulla voidaan lisata verkkosivuille esimer-
kiksi dynaamista tekstid tai animaatioita. (Urbaani Sa-
nakirja 2012.)

Todennus, eli palvelun tai kayttajan identiteetin varmis-
taminen (Jyvaskylan yliopisto 2012).

Teknologia, jota kaytetaan heikkotehoisella radioyhtey-
dellda luomaan linkkeja puhelimien, tietokoneiden ja
muiden verkkolaitteiden vélille (Mitchell 2012).

Central Processing Unit. Esimerkiksi matkapuhelimes-
sa oleva suoritin, joka suorittaa ohjelman konekielisia
kaskyja. (Wikipedia 2012a.)

Emuloinnissa jarjestelméa imitoi tai kopio toista jarjes-
telmaa. Tama voidaan tehda kayttamalla laitteistoa, oh-
jelmistoa tai naiden yhdistelmaa. (TechTerms 2008.)

Europayn, Mastercardin ja Visan kehittdma maksujar-
jestelmien sirukorttistandardi (NFC-tyoryhméa 2010, 5).

Euroopan radioviestintakomitea. Nykyisin ECC, eli Eu-
roopan séhkdisen viestinnan komitea. (Viestintavirasto
2004.)

European Telecommunications Standards Institute.
Eurooppalainen telealan standardisoimisjarjestd. (SFS
ry 2012.)

Maksu vdlitetddn maksun saajalle tietoliikenneverkon
kautta (Tuominen 2003, 2). Maksajan fyysisella sijain-
nilla ei ole merkitystd maksuhetkella (Kapanen 2010,
4).

High-Frequency. Taajuusalue, joka on kaytdnndssa
13,56 MHz. (RFID Lab Finland ry 2012a.)

Radiol&hetin, jota kaytetdan radioliikenteen hairintaan.



Kryptografia

LF

Lahimaksaminen

Makromaksu

M-commerce

Mikroaalto

Mikromaksu

Mobiililaite

Mobiilimaksaminen

Mobile tagging

Modulointi

Salaaminen/salakirjoitus. Kaytetddn yleisimmin suo-
jaamaan internet-likennetta. (Wikipedia 2012b.)

Low-Frequency. Taajuusalue, joka on kaytdnnossa 125
kHz tai 134 kHz. (RFID Lab Finland ry 2012a.)

Maksutapahtuma, jossa ostajan paatelaitteen ja myy-
jdn maksupéaatteen valilla ei tarvita ollenkaan ulkoista
tietoliikenneverkkoa, eli maksu voi siirtyd suoraan mak-
sajan paatelaitteesta myyjan maksupaatteelle (local
payment). Liséksi voidaan tarkoittaa lahimaksuymparis-
to6a, missa fyysinen etdisyys maksajan ja maksun vas-
taanottajan valilla on pieni (proximity payment). (Tuo-
minen 2003, 2 - 3.)

Kaytetaan mikromaksuja suurempien ostosten maksa-
miseen (noin 10 eurosta yléspain), joten myds turvalli-
suusvaatimukset ovat tiukempia (Tuominen 2002, 9 -
10).

Mobile commerce. Tuotteiden ja palveluiden ostaminen
ja myyminen onnistuu mobiililaitteen avulla. (Rouse
2005.)

Yleisin taajuus mikroaaltoalueella on 2,4 GHz. Mikro-
aaltoja kaytetaan suurimmaksi osaksi aktiivitunnistuk-
sessa, jossa tunnisteen sisalla on oma virtalahde.
(RFID Lab Finland ry 2012b.)

Pieni rahallinen maksu hyddykkeesta. Yleisesti kaytos-
sd, kun halutaan kuluttajan maksavan tuotteesta tai
palvelusta pieni korvaus. (Uimonen 2003.)

Laite, jolla paasee tietoverkkoon ajasta tai paikasta
rippumatta. Esimerkiksi alypuhelimet, kannettavat tie-
tokoneet, tabletit seka laitteet, joiden ominaisuudet ha-
vittavat laitteiden valiset rajat. (Mobiiliopas 2012.)

Matkapuhelimen tai muun mobiililaitteen avulla suori-
tettava kahden eri osapuolen valinen rahanvaihto. Ta-
pahtumassa saadaan vastapalveluksi joko tuotteita tai
palveluita. (Mobile Payment Forum 2002, 10.)

Mobiili koodaus, jossa luetaan kaksiulotteisia tunnistei-
ta kayttamalla lukulaitteena matkapuhelinta. Tunnisteet
voivat esimerkiksi ohjata kayttdjan jollekin internetsi-
vustolle. (NFC-tyéryhma 2010, 5.)

Modulointimenetelmilla lahetetddn tietoa siirtotien
(esimerkiksi radioaaltojen) valityksella. Siirrettava tieto
sovitetaan siirtotielle moduloimalla. (Wikipedia 2012c.)



NDEF-formaatti

NFC

OTA

Passiivitunniste

PayPal

PDA

P2P

RFID

RFID-lukija

RFID-tunniste

SATSA

NFC Data Exchange Format. Kaytetddn maarittele-
maan viestin kapselointia viestin valityksessa kahden
NFC-laitteen tai NFC-laitteen ja tunnisteen valilla. (Ra-
dio-Electronics.com 2012.)

Near Field Communication. Lyhyen etdisyyden kontak-
titon yhteysteknologia, joka yhdistaa laitteiden valisen
tunnistamisen ja kommunikoinnin langattomasti. (Sun-
sero 2012.) Perustuu RFID-tekniikkaan.

Over The Air. Standardi sovelluksiin liittyvien tietojen
lahettdmisen ja vastaanottamiseen langattomassa
kommunikointisysteemissé. (Rouse 2007.)

Tunniste saa kayttovirtansa RFID-lukijasta ilmateitse.
Suunniteltu usein kertakayttoisiksi. (RFID Lab Finland
ry 2012a.)

Erittdin suosittu maksutapa, kun tehddan ostoksia in-
ternetissa. PayPal tarjoaa kansainvalisen maksujenva-
lityspalvelun, jonka kautta voidaan siirtda rahaa ympari
maailman ja maksaa ostoksia (PayPal 2012a).

Personal Digital Assistant, eli kimmentietokone (Wiki-
pedia 2012d).

Voi tarkoittaa kasitettda person to person tai peer to
peer. Kahden henkilon tai laitteen vélinen tiedonsiirto.

Radio Frequency IDentification. Tekniikka, joka mabh-
dollistaa radiotaajuuksilla tapahtuvan tunnistamisen.
Kaytetaan tunnisteiden sisaltaman tiedon tallentami-
seen ja langattomaan lukemiseen RFID-lukijalla. (RFID
Lab Finland ry 2012c.)

Mahdollistaa RFID-tunnisteen lukemisen ja kirjoittami-
sen. Siséaltda antennin ja lukulaitteen. Liitetaan yleensa
tietokoneeseen tai kenttavaylaan. Lukijalaite voi olla
pienempi levymuotoinen antenni, portti tai kannettava
kasipaate. (RFID Lab Finland ry 2012a.)

RFID-tunniste sisaltaa tietoa, jota voi tunnisteesta riip-
puen lukea ja kirjoittaa. Voi olla muodoltaan esimerkiksi
kortti, tarra, nappi tai vastaava. Sisaltaa antennin ja si-
run. Muita kutsumanimid ovat esimerkiksi "alytarra”,
"saattomuisti”, "RFID-tagi" seka "inletti”. (RFID Lab Fin-
land ry 2012a.)

Security and Trust Services API. Laajennus, jota voi-
daan kayttdd mobiilimaksamisessa tai muissa erikoisti-



SE

SWP-protokolla

UHF

uiCcC

UWB-tiedonsiirto

WAP

WLAN

lanteissa, joissa kaytetaan SIM-korttia. (Kainulainen
2011))

Secure Element. Alysiru, jota kutsutaan turvaelemen-
tiksi. Mahdollistaa matkapuhelimen tallentaa turvalli-
sesti maksuohjelman, seka kayttajan tilitiedot, ja kayt-
tda naita tietoja toimiessaan kuten maksukortti. (Smart
Card Alliance 2012.)

Single Wire Protocol. Mahdollistaa mobiilimaksamisen
operaatorin tarjoamalla NFC-SIM-kortilla. (Kolehmai-
nen 2011a.)

Ultra High Frequency. Korkean taajuuden RFID-
tekniikka. RFID-sovelluksissa 865 - 928 MHz. Tunnis-
teiden lukuetaisyys on pidempi kuin 13,56 MHz tunnis-
teiden ja myos lukunopeus on korkeampi. Toisin kuin
13,56 MHz:n teknologiassa, antenni ei indusoi (aikaan-
saa) virtaa tunnisteeseen kuten muuntaja, vaan tunnis-
teen tunnistaminen perustuu radioaaltoihin ja niiden ta-
kaisin  heijastumiseen tunnisteen dipoliantennista.
(RFID Lab Finland ry 2012a.)

Universal Integrated Circuit Card. Alykortti, joka sisal-
taa GSM-verkon SIM-sovelluksen, seka mahdollisesti
3G-verkon USIM-sovelluksen. Kortti voi siséltdd myos
muita sovelluksia, kuten maksusovelluksen tai matka-
korttisovelluksia. Kortti voi sisaltéd myds SWP-tuen
puhelimen NFC-sirulle. (FiCom ry 2008, 4 - 5.)

Ultra wideband. UWB-tekniikka mahdollistaa nopean
sisatilan tiedonsiirtoyhteyden. Tiedon siirtdminen ta-
pahtuu pienella tehotasolla lyhyiden kantataajuisten
pulssien avulla. (Hamaéalainen 2002.)

Tulee sanoista Wireless Application Protocol. Langat-
tomien sovellusten protokolla, joka mahdollistaa inter-
netin tai intranetin hyotdyntdmiseen mobiililaitteessa.
(Karinen 2004.)

Wireless Local Area Network. Tatéa langatonta lahiverk-
kotekniikkaa kaytetdan yhdistamaan langattomasti eri-
laiset verkkolaitteet. (Wikipedia 2012e.)
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1 Johdanto

Mobiilimaksaminen on aiheena laaja ja monille my6s varsin tuntematon. Suuri
osa ihmisista kuljettaa paivittdin mukanaan matkapuhelinta tai muuta mobiililai-
tetta, jota pystytddn nykyaikana hyddyntamaan yha monipuolisemmissa sovel-
lutuskohteissa. Matkapuhelimesta on tullut monille niin tarked, etta ilman sita ei
enaa haluta lahteéd ulos. Jopa lompakko jatetaan kotiin mieluummin. (Leidenius
2007.) Pienten ostosten etamaksaminen tekstiviestilla tai puhelinsoitolla on tut-
tua monille, mutta kehitys on tehnyt mahdolliseksi myds esimerkiksi kaupasta
ostettavien paivittaisten hankintojen lahimaksamisen nopeasti ja helposti vain
kayttamalla NFC-sirun siséltavaa matkapuhelinta, tarraa tai alykorttia maksu-
paatteen luona. NFC-tekniikkaa hyddyntava lahimaksaminen onkin oivallinen
vaihtoehto korvaamaan vaivalloisempia maksutapoja, kuten kateisella maksa-
mista tulevien vuosien aikana. (Luottokunta 2011a, 1 - 2.) Maksamisen lisaksi
matkapuhelin voi toimia myds esimerkiksi avaimena, lippuna tai henkil6llisyys-

todistuksena. Hyddyntamismahdollisuudet ovat erittdin laajat.

Raportissa tarkastellaan mobiilimaksamisen tilannetta keskittyen erityisesti a-
himaksamisen ja NFC-tekniikan tdmanhetkisiin mahdollisuuksiin ja tulevaisuu-
den nakymiin. Lahitunnistuksen laajempi kayttoonotto on ollut hidasta teknisten
ongelmien ja standardien puuttumisen lisdksi myds kuluttajien yksityisyyden-

suojaan liittyvien epavarmuustekijoiden vuoksi (NFC-tyéryhma 2010, 13 - 15).

Tyossa kaydaan lapi ensimmaisena yleista tietoa mobiilimaksamisesta, minka
jalkeen selvitetddn miten erilaisia maksuratkaisuja on jaoteltu ja mita erilaisia
vaihtoehtoja eta- ja lahimaksamiseen on talla hetkelld olemassa. Tyodssa ote-
taan selvda muun muassa etd- ja lahimaksamisen vaihtoehtojen kayttajaysta-
vallisyydesta, kayton yleisyydestd, ongelmista seka tekniikan rajoituksista. Mak-
samisen lisdksi NFC:t& voidaan hytdyntaa myds lukuisissa muissa sovellutus-
kohteissa, joita tarkastellaan tytéssa maksamisen ohella. Opinnaytetydn toimek-
siantajina on kaksi hanketta. Tarkoituksena on saada raportin avulla tAman het-
kista tietoa toimeksiantajien seka kaikkien mobiilimaksamisen ja NFC:n mahdol-

lisuuksista kiinnostuneiden kayttoon.
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2 Yleista mobiilimaksamisesta

Mobile Payment Forum méaarittelee mobiilimaksamisen kahden eri osapuolen
valiseksi rahanvaihdoksi, joka suoritetaan mobiililaitteen avulla. Tapahtumassa
saadaan vastapalveluksi joko tuotteita tai palveluita. Mobiililaitteeksi voidaan
lukea langatonta yhteytta kayttava laite, kuten matkapuhelin, PDA (kammentie-
tokone), tabletti tai kannettava tietokone. (Mobile Payment Forum 2002, 10.)
Suomessa mobiilimaksamista saatelee luottolaitoslaki, joka maarittelee mita
luottolaitostoiminnassa kukakin saa tarjota (Tuominen 2003, 19 - 23). Maksuta-
pa on ollut jollakin tavalla kaytéssa jo yli kymmenen vuoden ajan. Sonera esitteli
vuonna 1997 ostosautomaattiratkaisunsa, jossa asiakkaan oli mahdollista ostaa
tuote soittamalla puhelimella annettuun numeroon. Ostokset laskutettiin asiak-
kaan puhelinlaskun yhteydessa. Sittemmin tekstiviestimaksaminen on yleistynyt
hyvin kayttoliittymaksi siséltopalveluihin ja tullut vaihtoehdoksi puhelinsoitolla
tapahtuvan maksamisen rinnalle. (Tuominen 2003, 1.) Sisaltdpalveluiden mark-
kinat ovat kasvaneet koko palveluiden tarjonnan historian ajan, kun oman mat-
kapuhelimen sisaltéa on haluttu mukauttaa entista enemman omanlaiseksi eri-
laisten immateriaalituotteiden, kuten taustakuvien, soittodénien ja pelien avulla.
(Prisma Research Oy 2006, 44 - 46.)

Myds prepaid-tilin avaaminen oli varsinkin 2000-luvun alkupuolella suosiossa.
Tassa maksutavassa kayttdja tallettaa prepaid-tililleen rahaa, minka jalkeen
maksuja on mahdollista hoitaa tililtd tekstiviestein. Vuonna 2002 ryhdyttiin yh-
distaméaéan tekstiviestimaksamista Luottokunnan luottokorttitileihin. Tuolloin
my0s lanseerattiin mobiilimaksukukkaron yhdistelmat, jotka sijoitettiin tekstivies-
tin ja verkkopankin yhteyteen. Suomessa pankkien mobiileista rahakukkarorat-
kaisuista suosituimmiksi paatyivat jo sittemmin lopetetut Sampo Pankin, Norde-
an ja Radiolinjan Mobiiliraha sek& Osuuspankin Digiraha. (Tuominen 2003, 1 -
10.)

Mobiilimaksamisen viimeaikainen merkittdva kehitys antaa aiheen kysya,
olemmeko jo mobiilin maksamisen nopean yleistymisen kynnyksella, vai jatkuu-

ko kehitys jatkossakin tasaisen hitaalla tahdilla. Mobiilimaksamisen viimeaikais-
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ta kehitystd on vauhdittanut mobiililaitteiden, kuten alypuhelinten nopea yleisty-
minen yha useamman kayttoon. Kayttajat myos kiintyvat yha enemman mobiili-
laitteisiinsa niiden tarjotessa yhd monipuolisemman kayttokokemuksen arjen
helpottamisessa ja ndin myds mobiilimaksaminen kiinnostaa yha suurempaa
maaraa kuluttajista. (Innopay 2011, 9.) Mobiilimaksamisessa on nahtavissa la-

pimurto massamarkkinoille l[&hivuosien aikana (kuva 1).

2010-luku:
Mobiilimaksaminen

2000-luku: Lihiluettavat kortit

1990-luku: EMV-sirukortit, valtuutus
PIN-koodilla

1970-luku: Magneettiraitakortit, valtuuttaminen allekirjoituksella
Kateinen ja shekit

Parempi turvallisuus Parempi kdytettavyys

Kuva 1. Maksamisen teknologinen kehitys (Kapanen 2010, 7).

2000-luvulla yleisin mobiilimaksutapa on ollut tilata hyddykkeita tekstiviestilla tai
puhelinsoitolla ja laskuttaa palvelut puhelinlaskulle (Tuominen 2003, 35). Var-
sinkin tekstiviestilla maksaminen on yha tana paivana yleinen ja myos kaikkein

laajimmin kaytetty ratkaisu mobiilimaksamisessa (Innopay 2011, 16).

Mobiilimaksaminen kasvattaa suosiotaan teknologian kehittyessa. Taulukossa 1
havainnollistetaan tilastokeskuksen keraamien tietojen pohjalta matkapuhelin-
ten kayttoa maksamiseen Suomessa vuonna 2011 (%-osuus vaestosta). Jaotte-
lu on tehty henkilon i&n, toiminnan, koulutuksen, asuinpaikan ja sukupuolen
mukaan. Tilaston mukaan mobiilimaksamista hyddyntavat talla hetkella eniten
nuoret aikuiset, opiskelijat seké henkil6t, joilla on korkea-asteen koulutus. Eni-
ten matkapuhelinta kaytetddn maksamisessa paakaupunkiseudulla. Miehet

kayttavat matkapuhelinta maksamisessa vain hieman naisia enemman.
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Taulukko 1. Matkapuhelimen kaytt6 maksamiseen Suomessa vuonna 2011 (Ti-

lastokeskus 2011).

Kayttanyt rahan asemasta
matkapuhelinta
maksamiseen 3 kk aikana

Kayttaa rahan asemasta
matkapuhelinta
maksamiseen viikoittain

%-osuus vaestosta

16-24v 11 1
25-34v 16 3
35-44v 13 1
45-54v 7 1
55-64v 4 0
65-74v 3 0
Opiskelijat 12 1
Tyolliset 10 1
Elakeladiset 3 0
Perusasteen koulutus 7 1
Keskiasteen koulutus 7 1
Korkea-asteen koulutus 12 1
Paakaupunkiseutu 17 3
Suuret kaupungit 10 1
Muut kaupunkimaiset kunnat 7 1
Taajaan as/maaseutum. kunnat 5 0
Miehet 10 2
Naiset 7 0
Yhteensa 9 1

Talla hetkella merkittavaksi

[ahimaksutavaksi

on

nousemassa NFC-

teknologiaan perustuva lahimaksaminen joko matkapuhelimen, alykortin tai tar-

ran avulla. Luottokunnan (2012a) mukaan kontaktittoman maksamisen odote-

taan korvaavan muita vaivalloisempia maksutapoja, kuten kéteisella rahalla

maksamista lahitulevaisuudessa ainakin pienempien maksujen osalta.
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2.1 Mobiilimaksuratkaisujen jaottelu

Erilaisia mobiilimaksuratkaisuja jaotellaan karkeasti erilaisiin maksutyyppeihin

maksuetadisyyden, maksun suuruuden seka veloitustavan mukaan.

2.1.1 Maksuetaisyys

Mobiilimaksut jaotellaan maksuetéaisyyden, eli toisin sanoen sen mukaan, kuin-
ka kaukana maksutapahtuman eri osapuolet sijaitsevat maksuhetkelld toisis-

taan. Etaisyysjaottelussa mobiilimaksut jaetaan eta- ja lahimaksuihin.

Etdmaksut

Etamaksamisella tarkoitetaan maksutapahtumaa, jossa maksajan tai myyjan
fyysisella sijainnilla ei ole merkitysta. Maksaminen voidaan suorittaa tekstivies-
teilla (tai soittamalla), seka kayttamalla matkapuhelimen selainominaisuuksia tai
alypuhelinten maksusovelluksia. (Kapanen 2010, 4.) Maksu valitetadn maksun
saajalle matkaviestinverkon kautta (Tuominen 2003, 2 - 4). Tastd maksutavasta

on lisatietoa luvussa 2.2.

Lahimaksut

Lahimaksamisella voidaan tarkoittaa maksutapahtumaa, jossa maksu valitetaan
maksajan mobiililaitteelta suoraan myyjan maksupaatteelle ilman ulkoista tieto-
likenneverkkoa ("local payment”). Lisaksi voidaan tarkoittaa lahimaksuymparis-
to6d, jossa maksajan ja maksun vastaanottajan fyysinen etéisyys on lyhyt, eika

siirtomedialla ole merkitysta ("proximity payment”). (Tuominen 2003, 2.)
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2.1.2 Maksun suuruus

Mobiilimaksut jakautuvat maksun suuruuden mukaan mikro- ja makromaksui-
hin. Jaotteluun vaikuttaa maksun suuruus, seka maksutavalta vaadittu tunnis-

tautumistapa ja tietoturvallisuuden taso.

Mikromaksut

Mikromaksuja kaytetaan pienten ostosten maksamiseen. Téllaisia ostoksia voi-
vat olla esimerkiksi verkkopelit, uutispalvelut tai musiikki. Yksittainen mikromak-
su voi olla alimmillaan jopa alle sentin suuruinen. (Sanastokeskus TSK 2007.)
Suurin sallittu maksun suuruus vaihtelee maksunvalittdjien mukaan talla hetkel-
l& noin 10 ja 25 euron valilla. Esimerkiksi PayPal hyvaksyy mikromaksuiksi noin
12 dollarin (eli noin 10 euron) suuruiset maksut (PayPal 2012b). Visa taasen
hyvaksyy alle 20 euron suuruiset maksut (Luottokunta 2012a). Mikromaksami-
sella tehtavat ostokset ovat hinnaltaan edullisia, mink& vuoksi tunnusluvulla ta-
pahtuvaan kuluttajan henkil6llisyyden tunnistamiseen ei ole niin suurta tarvetta,

kuin tehtdessa suurempia ostoksia (Luottokunta 2012b).

Makromaksut
Makromaksuja kaytetdan suurempien, noin 10 eurosta yldspain maksavien os-
tosten maksamiseen. Mikromaksuista poiketen taman maksutavan kayttaminen

vaatii erittdin vahvan panostuksen turvallisuuteen. (Tuominen 2002, 9 - 10.)

2.1.3 Veloitustavat

Maksutapahtuman perusperiaate ei muutu jarjestelmasta tai teknologiasta huo-
limatta. Maksutilanteessa asiakas ottaa yhteyttd mobiililaitteellaan palveluun ja
l&hettdd tapahtuman valtuutustiedon palveluntarjoajalle (kuva 2). Ostajan henki-
I6llisyys ja maksukyky tarkistetaan, mink& jalkeen lahetetaan kuittaus ostota-
pahtuman onnistumisesta. (Mobile Payment Forum 2002, 7 - 8.)
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Tyypillinen maksukortin maksutapahtuma

Kuluttaja Kauppias

Tapahtuman tiedot

Tapahtuman valtuutus

rd

Tapahtuman Varojen
valtuutus siirto

Tapahtuman valtuutus ’ :

Varojen siirto

\
R

Kortin myontaja Maksunvalittaja

Kuva 2. Tyypilinen maksukortin maksutapahtuma (Mobile Payment Forum
2002, 8).

Maksamisen voi hoitaa reaaliaikaisen maksamisen liséksi jo etukateen kaytta-
malla esimerkiksi prepaid-korttia. Lisédksi maksun voi suorittaa myos jalkikateen
esimerkiksi luottokortilla, puhelinlaskulla tai muulla erillisella laskulla. (Fujitsu
2009.)

Puhelinlasku

Ostokset on mahdollista maksaa soittamalla tai lahettamalla tekstiviesti maksul-
liseen numeroon, jolloin hytdyke maksetaan puhelinlaskussa (Siru Mobile Oy
2012a). Maksutapa on saatavilla helposti, koska maksamiseen ei tarvita erillista
lisdohjelmaa. Maksutapahtumassa ei liku maksajasta puhelinnumeroa lukuun
ottamatta mitddn muita henkilokohtaisia tietoja, joten maksutapa on turvallisem-

pi verrattuna pankki- ja luottokorttien kayttoon. (Siru Mobile Oy 2012b.)
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Kayton turvallisuutta lisdé kuluttajansuoja, jonka periaatteen mukaan kuluttajalla
on oikeus saada maksutta varmistus laskun oikeellisuudesta tekstiviestien ja
puheluiden lisdksi myds maksutapahtumien osalta. Maksupalvelulaki saatelee
tiedot, jotka palveluntarjoajan on annettava erillisistd maksutapahtumista. (Ku-
luttajavirasto 2009.)

Puhelinlaskulla maksettaessa voi ilmeta ongelmia verottajan kanssa varsinkin,
mikali maksamiseen kaytetddn tydsuhdepuhelinta. Puhelinlaskussa maksetta-
vat ostokset tuottavat ongelmia lisaksi myos operaattoreille, koska niissa piilee
luottoriski. (Fujitsu 2009.)

Rahakukkaro

Tassé maksutavassa asiakas siirtaa erikseen rahaa verkkopankin prepaid-tilille,
jonka varoja hallitaan matkapuhelimella palvelunumeroon lahetettavien teksti-
viestien avulla. Tama maksutapa esiteltiin vuonna 2002, kun Osuuspankki lan-
seerasi Digiraha-palvelun. Myo6s Nordea ja Sampo kehittivat yhteistydssa Ra-
diolinjan kanssa oman Mobiilirahakonseptinsa, joka julkistettiin samana vuonna.
(Tuominen 2003, 10 - 13.) Palveluissa saman tilin sisaisissa siirroissa ei tarvittu
tilisiirtoa, joten kustannukset olivat moniin muihin verkkomaksuvalineisiin verrat-
tuna pienemmat. Palvelu ei kuitenkaan koskaan paassyt kunnolla kayntiin kulut-
tajien vahaisen kiinnostuksen vuoksi. Lisdksi vuonna 2010 kaytantoon tullut
maksupalvelulaki asetti ostoksille ylarajaksi 30 euroa, mika rajoitti palvelua en-
tistd epakaytannollisemmaksi. Lopulta Digiraha-palvelu lopetettiin vuonna 2011.
(Frilander 2011.) Mobiiliraha-palvelu oli kadytdssa Suomessa vuosina 2004 -
2007 (Koskinen 2011).

Digirahan ja Mobiilirahan jalkeen samantapainen jarjestelma on edelleen yh-
dysvaltalaisella kansainvalisesti toimivalla PayPal-maksujenvalitysjarjestelmalla,
seka useilla muilla vastaavanlaisilla jarjestelmilla. My6s PayPalin jarjestelmassa
rahaa ladataan erilliselle PayPal-tilille, tai tili on kytketty pankkitiliin tai luottokort-
tiin, josta sita voi vapaasti siirtdéa verkossa esimerkiksi siirrettdessa rahaa toisille
kukkaron omistajille tai maksettaessa ostoksia. PayPal on keskittynyt suurim-

maksi osaksi internetissa tapahtuvaan maksunvalitykseen. (PayPal 2012a.)
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Yritys on kuitenkin kiinnostunut mobiilimaksamisen mahdollisuuksista ja on tes-

tannut [&himaksamista jo muun muassa Ruotsissa (Kolehmainen 2011b).

Luottokortti

Esimerkiksi Luottokunnan tarjoamalla kontaktittomalla maksamisella ostaja voi
suorittaa alle 20 euron suuruiset maksut alle sekunnissa joko matkapuhelimella
tai kortilla. Tekniikkaa kaytetaan jo talla hetkella eri puolilla Eurooppaa pienten
maksujen suorittamiseen. (Luottokunta 2012a.) NFC-teknologiaa hyddyntavalla
kortilla maksettaessa esimerkiksi Visa PayWaven avulla, voidaan maksu suorit-
taa nopeasti vain kayttamalla korttia lukijalaitteen lahella. Talloin ei ole tarvetta
antaa edes tunnuslukua. Ratkaisu mahdollistaa korttien paremman kaytettavyy-
den tapahtumissa, joissa kateinen on yleisin maksuvaline. Kayttokohteita ovat
esimerkiksi pikaruokaravintolat, julkinen liikenne ja erilaiset myyntiautomaatit.
Naissa tilanteissa saadaan hybttya myos lyhenevista kassajonoista. Suurem-
missa maksuissa kaytetaan edelleen kortilla olevaa sirua seka kortin tunnuslu-
kua. (Luottokunta 2012c.) Matkapuhelimella suoritettavassa kontaktittomassa
maksamisessa NFC-ominaisuus voi olla puhelimessa itsessaan tai siina kaytet-
tavassa SIM-kortissa. Maksaminen tapahtuu kuten kortilla, mutta talléin riittaa,
ettd puhelin vieddan lukijalaitteen lahelle. Puhelimella yli 20 euron suuruisia
maksuja suoritettaessa vaaditaan puhelimeen Kkirjattavaksi tunnusluku, ennen
kuin puhelin vied&an lukijalaitteen l&hella maksun suorittamiseksi. (Luottokunta
2012b.)
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2.2 Etamaksaminen

Lahimaksamisesta poiketen etdmaksutilanteessa maksajan fyysisella sijainnilla
ei ole merkitystéa. Maksaminen voidaan suorittaa tekstiviesteilla (tai soittamalla),
sekd kayttamalla matkapuhelimen selainominaisuuksia tai alypuhelimen mak-
susovelluksia. (Kapanen 2010, 4.) Suoritettava maksu vélitetaan tietoliikenne-

verkon (matkaviestinverkon) kautta (Tuominen 2003, 2 - 3.)

2.2.1 Maksaminen tekstiviestilla

Hyddykkeiden maksaminen SMS-maksupalvelun kautta on télla hetkella suosit-
tu mobiilimaksamiseen kaytettdva maksutapa nopeutensa ja helppoutensa an-
siosta. Maksutapa soveltuu parhaiten pienten ostosten (0 - 20 euroa) maksami-
seen. (Wired-Bit Oy 2012.) Ostoksia voivat olla esimerkiksi puhelimeen tilattavat

soittodanet, bussiliput, sahkoisen lehden lukuaika tai autopesu (Movila 2012).

Esimerkiksi Wired-Bit Oy (2012), joka toimii internet- ja mobiiliratkaisujen toteut-
tajana, kertoo ettd tekstiviestimaksuissa teleoperaattorien kulut vdhennetaan
maksusta kiinteadlla 17 % osuudella, joka pienentdé tulosta varsinkin suurten
maksujen osalta. Maksullinen SMS-viesti on kuitenkin kustannustehokas pie-
nissa maksuissa, kun sité verrataan verkkopankkimaksuihin tai postituskuluihin.

Taulukossa 2 on esimerkki tekstiviestien perushinnoittelusta.

Taulukko 2. Esimerkki SMS-viestien perushinnoittelusta (Wired-Bit Oy 2012).

Hinta / 5M5 Hinta / SMS wired-Bit Oy:n Operaattorien

Kk-maksu Tuloutus

(ALV 23%) [ALV 0%) osuus osuus
0,50 e 0,4l e 10e fkk 66 % 17 % 17 %
1,00e 0,8le 10 e fkk 66 % 17 % 17 %
3,00e 2446 0e/kk 66% 17 % 17 %

Tyypillisessd maksutapahtumassa asiakkaalle annetaan ohjeet tekstiviestin 1a-
hettdmiseen. Kun asiakas on lahettanyt viestin, han saa paluuviestin mukana

vahvistuskoodin ja kuittauksen maksusuorituksen onnistumisesta. Tekstiviestilla
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maksettaessa veloitus lisdtdan automaattisesti asiakkaan puhelinlaskuun. (Siru
Mobile Oy 2012c.)

Tekstiviestimaksamisen kayttomahdollisuudet ovat myds laajennettavissa, kun
tekstiviestilla ostetaan suoran tuotteen sijasta kertakayttdinen koodi, minka ku-
luttaja voi vaihtaa reaalimaailman hyddykkeeseen. Tallaisia hyddykkeita ovat
esimerkiksi hampurilaisravintolan tuotteet tai teatterin sisaanpaasy. (Movila
2012.)

2.2.2 Maksaminen puhelinsoitolla

Maksaminen palvelunumeroon soittamalla on tekstiviestien ohella edelleen
suosittu mobiilimaksamisen maksutapa pienid ostoksia maksettaessa. Téassa
maksutavassa asiakas soittaa maksulliseen numeroon ja seuraa saamiaan oh-
jeita. Puhelun paatyttya asiakas voi esimerkiksi saada koodin, jolla paasee kayt-
tamaan jotakin palvelua, kuten autopesua. (Alkio 2011.) Esimerkiksi VR:Il& on
kaytossa mahdollisuus ostaa lippuja puhelinsoitolla. Lipun ostaja tarvitsee Cre-
dit/Debit-maksukortin, koska héanen tulee antaa korttinsa tiedot asiakasneuvojal-
le soittaessaan VR:n asiakaspalveluun. Liput toimitetaan joko matkapuhelimeen
tai sahkopostiin. Yksi puhelu maksaa yhden euron. (VR-Yhtyma Oy 2011.) Soit-
tamalla on mahdollista maksaa myds esimerkiksi pysékointimaksuja, tilauksia
joissakin pizzerioissa, autopesuja joillakin huoltoasemilla, seka kalastuslupia
metsahallitukselta. Yleensa laskutus tapahtuu suoraan puhelinlaskulle, mutta
kuluttajille on suunniteltu myds palveluita, joihin rekisterdityessaan asiakas voi

halutessaan maksaa ostoksensa erillisella laskulla. (Alkio 2011.)

Ongelmana puhelinsoitolla maksamisessa on ollut teleoperaattorien korkea
provisio, joka voi nostaa hintaa huomattavastikin. Liséksi myos tilityksessa on

esiintynyt viivettd. (Tuominen 2003, 13.)
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2.2.3 Maksaminen rahakukkarolla

Rahakukkaroa kaytetaan siirtamalla ensin rahaa verkkopankin virtuaaliselle tilil-
le, minka jalkeen ostoksia on mahdollista tilata operaattorin valitysjarjestelméas-
ta. Talloin valittaja tunnistaa tilaajan henkildllisyyden liittyman numeron perus-
teella ja veloittaa maksun pankissa olevasta mobiilirahakukkarosta. Kun henkild
on tunnistettu, ilmoittaa valittaja tilauksen veloituksen onnistumisesta palvelun
tarjoajalle ja asiakas saa ostamansa hyddykkeen. Pankki perii pankkitilin ja
kukkaron valisestad rahansiirrosta tilisiirtoproviision. Asiakkaalta ei kuitenkaan
peritéd proviisiota kukkaron kaytosta. Pankin ja kauppiaan valinen rahansiirto
tapahtuu palvelusopimuksen mukaisesti. Asiakas maksaa tekstiviestin lahetta-
misestd normaalin tekstiviestimaksun, joka peritddn puhelinlaskussa. Tallaisia
prepaid-tilejd ovat tuoneet kuluttajien saataville pankkien lisdksi my0s useat
muut palveluntarjoajat. (Tuominen 2003, 12 - 13.)

Rahakukkaron etuna on sen tietoturvallisuus. Asiakas pystyy tallettamaan erilli-
selle prepaid-tililleen kerralla vain tietyn summan rahaa (esimerkiksi enintdan
250 euroa). Kukkaro on mahdollista lukita, mikali kayttaja kadottaa kayttajatun-
nuksensa tai salasanansa, tai jos muuten on syyta epailla, etta kukkaron tiedot

ovat joutuneet vaariin kasiin. (Digiraha 2008.)

Ongelmana prapaid-tilien kaytdssé on rahan tallettamisen vaivalloisuus. Rahaa
on aina muistettava tallettaa tilille, jotta maksaminen sen kautta onnistuu. Mak-
suvdlineen on kuitenkin toimittava heti ja ilman ylimaaraisia toimenpiteita. Mak-
sutapa on verrattavissa hyvin kateisella maksamiseen. Kun asiakas nostaa ra-
haa pankkiautomaatista, han usein maksaa ostoksensa kuitenkin mieluiten kéa-
teisella, vaikka myds pankkikortti olisi mukana. Kateisella maksamiseen verrat-
tuna prepaid-tilin etuna on, ettd matkapuhelimeen voidaan ladata lisaa kaytt6-
rahaa milloin ja missa vain. Kukkarotekniikka ei koskaan ole paassyt kuluttajien
suosioon monista yrityksistd huolimatta, eika tAmén maksutavan enaa odoteta

nykyaikana yleistyvan. (Tuominen 2003, 8.)
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2.3 Lahimaksaminen

Lahimaksamisella voidaan tarkoittaa kahta erillistéa asiaa. Maksamisella voidaan
tarkoittaa esimerkiksi kaupassa asioitaessa maksajan ja myyjan valista lyhytta
fyysista etaisyytta ("proximity payment”), jolloin ei ole valia silla, mita siirtomedi-
aa maksamisessa kaytetaan. Vaihtoehtoisesti voidaan tarkoittaa myds maksa-
mista, jossa ostajan paatelaitteen ja myyjan maksupaatteen valilla ei kayteta
ollenkaan ulkoista tietoliikenneverkkoa, eli maksu siirtyy suoraan maksajan paa-
telaitteelta myyjan maksupaatteelle ("local payment”). Tallaisessa maksutapah-
tumassa kaytetaan lahikommunikointiin infrapunaa, Bluetoothia, tai RFID-piireja
(NFC). Taméan jaottelun lisaksi lahimaksaminen voidaan jakaa kahteen eri
osaan myods sen mukaan, onko maksupaikalla asiakaspalvelijaa. Kun on kyse
itsepalvelusta, puhutaan miehittaméattomastd lahimaksamisesta (unattended
point of sale). Asiakaspalvelijan ollessa paikalla, puhutaan miehitetysta lahi-

maksamisesta (attended point of sale). (Tuominen 2003, 2 - 3.)

Puhuttaessa mobiilista lahimaksamisesta, tapahtuu maksaminen hyddyntaen
lahikommunikaatioteknologiaa. Mobiilissa l&himaksamisessa suoritettava mak-
su voidaan siirtda suoraan mobiililaitteesta kauppiaan maksupaatteelle ilman
siihen erikseen tarvittavia maksunvalittajia. Toinen tapa on ensin tunnistaa
maksaja, minka jalkeen maksaminen tapahtuu taustajarjestelmien kautta.
(Tuominen 2003, 2.)

Viela talla hetkella ei ole laajalti kdytdssa mitddn lahimaksutekniikoita, joten
maksamisessa kaytetaan edelleen enimmakseen etdmaksutekniikkaa, kuten
puhelinsoitolla tai tekstiviestilla suoritettavaa maksamista. Talloin on kuitenkin
kyse taustajarjestelmia hyodyntavasta “proximity paymentista”, eika niink&an
lahikommunikointiteknologiaa hyddyntavasta "local paymentista”, josta kuitenkin

ollaan tassa tydssa eniten kiinnostuneita. (Tuominen 2003, 2.)

Kolmen eri siirtomedian sopivuutta lahimaksujarjestelmien pohjaksi on arvioitu

Mobey Forumin tekemassa analyysissa seuraavasti:
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Bluetooth

Bluetoothilla tarkoitetaan lyhyen kantaman radioteknologiaa, jonka kantaman
pituus on noin 10 metrida. Se on kehitetty alun perin matkapuhelinten lisélaittei-
den kytkentdan. Bluetoothin merkittavin este mobiilimaksamiskaytdéssa on sen
lian pitkd yhteydenmuodostamisaika, joka voi kestaa 5 - 10 sekuntia. (Tuomi-
nen 2003, 16.)

Infrapuna

Infrapunalla suoritettavan tiedonsiirron toimintaetaisyys on noin metrin pituinen
ja yhteyden muodostaminen onnistuu noin yhdessa sekunnissa. Infrapunan
toiminta vaatii paatelaitteen ja maksupaatteen valille suoraa nakdyhteytta, mika

tekee menetelman kayttamisesta hairidaltista. (Tuominen 2003, 16.)

RFID

RFID-tiedonsiirto perustuu passiivisiin radiopiireihin. Tiedonsiirtoetaisyyden kan-
tama voi olla lyhyt, muutamasta senttimetristd metrin pituuteen. Suurimpana
vahvuutena RFID-teknologian kaytdssa on sen nopeus, silla yhteyden muodos-
taminen onnistuu kaytannossa valittdmasti. Koska kantama on lyhyt, on erittain
epatodennakdista, etta kaksi eri RFID-piirid paasevat kommunikoimaan yhtéa
aikaa saman maksupaatteen kanssa. Kyseinen ongelma voi esiintya varsinkin

Bluetooth-tekniikan kaytdssa. (Tuominen 2003, 16.)

Lahimaksaminen voi Mobey Forumin tekeman analyysin mukaan perustua ai-
noastaan RFID-piiriin (NFC), koska muut ratkaisut ovat siihen nahden hitaampia
ja epéaluotettavampia (Tuominen 2003, 16). NFC on alun perin matkapuhelimia
varten kehitetty lyhyen etéisyyden kommunikointitekniikka, joka perustuu HF
RFID -teknologiaan (Seppé 2009, 6). Tata teknologiaa esitelldén luvussa 3.

Maksaminen etamaksumenetelmilla

Lahimaksamiseen kaytetdaan nykyaan edelleen myods maksuratkaisuja, jotka
ovat alun perin suunniteltu selvasti etamaksamista varten. Tekstiviestilla ja pu-
helinsoitolla maksaminen ovat molemmat toimivia ratkaisuja, joten niiden kayt-
taminen on laajentunut vuosien kuluessa yha laajempiin kayttokohteisiin. (Tuo-
minen 2003, 5 - 8.)
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Tekstiviestimaksamisessa voi esiintyd ongelmia tekstiviestien reaaliaikaisuu-
teen liittyen. Tekstiviestilla maksettaessa tekstiviestikeskuksien toiminta voi olla
hidasta. Taman vuoksi maksamisessa voi joissakin tilanteissa ilmetad ongelmia.
(Tuominen 2003, 8.) Tekstiviestilla tai puhelinsoitolla maksaminen on joka tapa-
uksessa tyolaampaa ja hitaampaa NFC-tekniikalla suoritettavaan lahimaksami-

seen nahden.

3 NFC

NFC (Near Field Communication) on lyhyen etéaisyyden kommunikointitekniikka,
joka yhdistaa laitteiden valisen tunnistamisen ja kommunikoinnin langattomasti.
NFC-tuotteet ja -ratkaisut yksinkertaistavat ja nopeuttavat monien paivittaisten
toimintojen suorittamista. (Sunsero 2012.) Kun NFC-matkapuhelimella koskete-
taan esineita, on mahdollista esimerkiksi kerata ja valittaa tietoa nopeasti, seka
kaynnistaa erilaisia palveluita. Tekniikan sovellutusmahdollisuudet ovat erittain
laajat. Sita voidaan hyddyntaa tiedonsiirron lisdksi esimerkiksi helpossa, nope-
assa ja turvallisessa maksamisessa tai erilaisissa lipuissa. Maksamista varten
matkapuhelimeen on mahdollista ladata kayttdrahaa tai puhelin voi siséltaa luot-
tokorttiominaisuuden. (RFID Lab Finland ry 2012d.) Tekniikkaa pystytaan hyo-
dyntamaan esimerkiksi alykorteissa, Kiinnitettavissa tarroissa tai integroituna
matkapuhelimen sisaan. NFC:n vahvuuksiin voidaan lukea sen nopeus ja help-
pous, seka hyodyntadmisen lukuisat kayttomahdollisuudet. (NFC-tyéryhma 2010,
4-5)

NFC-tekniikassa kaytetaan HF-taajuusalueelle sijoittuvaa 13,56 MHz:n taajuut-
ta, jonka lukuteho on rajattu standardissa siten, ettéd lukeminen onnistuu kor-
keintaan 4 senttimetrin pituiselta matkalta. Lukulaitteen signaali on tasta huoli-
matta mahdollista kuulla jopa metrin pddhan. (Seppa 2011, 11.) Perinteisista
RFID-laitteista poiketen NFC-laitteet pystyvéat toimimaan seka tunnisteena, etta
lukulaitteena. Tam& tekee mahdolliseksi esimerkiksi RFID-kommunikoinnin

kahden matkapuhelimen vélilla. (Seppa 2009, 17.)
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NFC:n muisti vaihtelee kayttotarkoituksesta riippuen sadoista biteista jopa mil-
jooniin bitteihin asti. Jotta paastdan nopeuksiin, joissa jopa videon siirtaminen
onnistuu passiivisesta etatunnisteesta matkapuhelimeen, on yhdistettava esi-
merkiksi UHF-tekniikan energiansy6tto ja laajakaistainen UWB-tiedonsiirto tun-

nisteesta lukijalle. (Seppéa 2011, 11.)

Seuraavassa luvussa kaydaan lapi tarkemmin RFID-tekniikkaa, johon NFC:n

toiminta perustuu.

3.1 RFID

RFIDII& (Radio Frequency IDentification) tarkoitetaan radiotaajuista etatunnis-
tusta, joka perustuu tunnisteiden ja lukijalaitteen valiseen kommunikointiin. T&-
han kaytetdan radioaaltoja. RFID-tunnisteet ja lukijat luokitellaan radiolaitteiksi,
koska ne tuottavat ja heijastavat sahkdmagneettista sateilyd. Niiden on toimitta-
va tarkasti rajatuilla radiotaajuuksilla ja suurin sallittu sateilyteho on rajoitettu.
(VISI RFID Solutions Oy 2012.)

Sirut mahdollistavat monet tamanpaivaiset mukavuudet. Jos esimerkiksi tydpai-
kalla vaaditaan kulunvalvontakorttia, mahdollistaa siru tyopaikalla likkumisen.
Myds autossa voi olla laite, joka maksuportin lapi ajettaessa maksaa automaat-
tisesti vaaditun tiemaksun. RFID-siruja kaytetddn nykyaan yhd enemman mak-
sujarjestelmissa niiden helppouden vuoksi. Korttia ei tarvitse asettaa enaa luku-
laitteeseen, vaan maksu hoituu katevasti heilauttamalla esimerkiksi lompakkoa
tai avaimenperda lukulaitteen yli. RFID-sirut pienenevét ja muuttuvat entista
edullisemmiksi, mik& mahdollistaa niiden kaytbn laajentamisen. (Foley 2012.)
Sepan (2009, 8) mukaan RFID on ollut 2000-luvun ensimmaisella vuosikymme-
nella samassa tilanteessa, jossa matkapuhelimet olivat 20 vuotta sitten. Kasvu

jatkuu huimaa vauhtia eteenpain.
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Etatunniste on tiedonvaihtomenetelma, joka perustuu heijastusperiaatteeseen:

"Lukulaite lahettdd kantoaallon tai moduloidun kantoaallon ja vastaanot-
taa samaan aikaan tai valittbmasti moduloinnin jalkeen etatunnisteen
heijastamaa signaalia. Lahettimen modulaatio on aina amplitudimodu-
laatiota, mutta etatunniste voi moduloida joko amplitudia tai vaihetta.
Lukulaitteeseen saapuva heijastuneen signaalin taajuus on sama kuin
l&hetetyn signaalin, joten ilmaisussa voidaan kayttaa vaihelukitustek-
niikkaa. Se puolestaan parantaa signaali-kohinasuhdetta eli vahentaa
kohinaa ja hairididen vaikutusta merkittavasti.” (Seppéa 2009, 9.)

Nykyaikaisia RFID-tunnisteita ei tulisi verrata viivakoodeihin, joita luetaan
yleensa laserilla ja joista tarkastellaan vain signaalin valon heijastunutta tehoa
(Seppa 2009, 9). Parempana vertailukohteena voidaan pitdéd radiota, jolta on-
nistuu tiedon kerddminen, prosessointi ja salaaminen. Se voi myds siséltaa
muistia musiikkikappaleen verran. (Seppa 2011, 8.) Toisin kuin radio, RFID-
lukulaite lahettdd kantoaaltoa samalla kun se myds vastaanottaa modulaatiota,
joka heijastuu kohteen etatunnisteesta (Seppa 2009, 9). Etatunnistamisen to-
teuttaminen onnistuu myds optisesti viivakoodilla. Liséksi voidaan kayttdd mat-
risikoodausta, jonka yleistymiseen ovat mydtavaikuttaneet matkapuhelinten
kamerat. (Seppa 2011, 8.)

RFID:stéa ei ole uhkaa viivakoodille ainakaan lahitulevaisuudessa. Viivakoodin ja
RFID:n hyodyt ovat osaksi paallekkaisia, mutta myos erillisia. Viivakoodi on
RFID:ta edullisempi kayttaa kohteissa, joissa RFID:n hyotyja ei erityisesti tarvi-
ta. RFID toimii viivakoodia paremmin esimerkiksi silloin, kun tunnisteen lukemi-
nen halutaan tehda kaukaa, halutaan tehda useampia lukutapahtumia saman-
aikaisesti, tunniste halutaan piilottaa tai siihen ei onnistuta saamaan muuten
nakoyhteytta, tunnistaminen tapahtuu ymparistdssa, jossa tunniste altistuu lialle
tai jossa siihen kohdistuu voimakasta kulumista. Viivakoodin tietosisaltdé on tu-
lostamisen jalkeen muuttumatonta, toisin kuin RFID-tunnisteessa, jossa tietosi-
sélto voi olla myos dynaamista. (RFID Lab Finland ry 2012e.) Kaupat ovat ryh-
tyneet ottamaan tuotteiden yksildoimista varten kayttbonsa usean perinteisen
vilvakoodin yhdistelmé&n. Laajennetut viivakoodit tulevat yleistymaan nopeasti,
koska kaupan laserpohjaiset lukulaitteet voivat lukea néaita koodeja. (Seppa
2011, 8))
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3.1.1 Taajuusalueet

Tunniste ja lukija keskustelevat keskendén kayttaen aina juuri tiettyd taajuutta
(RFID Lab Finland ry 2012b). Kun taajuus on etatunnistimen ja lukijan valiseen
etaisyyteen nahden matala, on kyseessa niin sanottu lahikenttatilanne. Muussa
tapauksessa on kyse sateilykentasta. Etatunnistimet jaetaan eri luokkiin myds
kaytettavan taajuuden mukaan. (Seppa 2011, 10.) Taajuusalueiden kayttamista
ja sateilytehoja kontrolloi Suomessa Viestintavirasto. Liséksi Eurooppalainen
telealan standardisoimisjarjestd ETSI (European Telecommunications Stan-
dards Institution) on luonut standardeja, joita hyddyntéaen eri valtioiden viran-
omaiset, jotka vastaavat valtion telekommunikaatiosta, voivat luoda eri taajuus-
alueiden kayttamisestd omat kansalliset sdadoksensa. Taajuusalueiden luomi-
nen on tarkead, jotta RFID-laitteistot eivat aiheuta hairidta niihin sovelluksiin ja
laitteisiin, jotka hyodyntavat muita radioaaltoja. Tallaisia ovat esimerkiksi televi-
sio- ja radiolahetykset, teollisuuden tuotantolaitteet, seka viranomaisten kaytta-
mat radioviestimet. (VISI RFID Solutions Oy 2012.) Keskusteluun valjastettu
fysikaalinen mekanismi voi olla erilainen eri taajuusalueilla. LF- ja HF-
taajuusalueilla kaytetdan induktiivista kytkentad, mutta UHF- ja mikroaaltotaa-
juuksilla on kyse radioaalloista. (RFID Lab Finland ry 2012b.) Kaytossa olevat

taajuusalueet voidaan jaotella eri ryhmiin seuraavasti:

LF (Low Frequency)
Jarjestelmat toimivat taajuusalueella yleisimmin 125 kHz:n taajuudella. LF-
jarjestelmien kayttod rajoittuu nykyaikana enaa tiettyihin sovelluksiin, joita kayte-

taan kulunvalvontaan ja elaintunnistukseen. (RFID Lab Finland ry 2012b.)

HF (High Frequency)

Kaytannon standarditaajuus on 13,56 MHz. Taajuus on kansainvalisesti vapaa.
HF-taajuutta hyodyntavia jarjestelmia kaytetaan yleensa lahietaisyydella tapah-
tuvassa tunnistamisessa, esimerkiksi kulunvalvonnassa. HF-jarjestelmilla on
my0Os uusia kayttokohteita ja vield nykypaivanakin tama on hyvin kayttokelpoi-
nen taajuus. Optimiolosuhteissa 13,56 MHz:n pisin lukuetaisyys sirun ja anten-
nin valilla on suunnilleen 1,5 metrid. Lukuetdisyydet vaihtelevat kaytdnndssa

sovelluksen mukaan 0,05 ja 1 metrin valilla. HF-taajuuden etuna voidaan pitaa



28

UHF:n verrattuna ainakin kentan parempaa lapaisykykyéa aineisiin, jotka sisalta-
vat vettd. Tallaisia ovat esimerkiksi ihmiskeho tai puutuotteet. Liséksi taajuus
sietdd paremmin teollisuusympariston hairi6ita, lukualue on helppo rajata, eika

heijastuksen suhteen ole ongelmia. (RFID Lab Finland ry 2012b.)

UHF (Ultra High Frequency)

Talla taajuusalueella toimivat RFID-jarjestelmat ovat viela talla hetkella keksin-
téna kohtalaisen uusi. UHF-alueella taajuudet hieman vaihtelevat ympari maa-
iimaa. Yhdysvalloissa taajuusalue voi olla 902 - 928 MHz, mutta eurooppalainen
sallittu taajuusalue on noin 869 MHz. UHF-tekniikka herattdd mielenkiintoa eni-
ten sen mahdollisuuksista logistiikan sovelluksissa. Tunnetuissa maailmalla
toimivissa logistiikan toimitusketjuihin liitetyissa RFID-lukijoissa sovelletaan juuri
UHF-tekniikkaa (esimerkiksi Metro Group, Wal-Mart). HF ja LF RFID-
tunnistuksessa on kyse "near-field” induktiivisesta kytkennasta, jossa tunnisteen
on tarkoitus reagoida lukijan oskilloivaan (varahtelevddn) magneettikenttaan.
UHF RFID-tunnistuksessa on kyseessa tekniikka, jota kutsutaan nimelld “far-
field”. Tassa tekniikassa tunniste ja lukija kommunikoivat lahettamalla sahko-
magneettista sateilyd (radioaaltoja). UHF-tekniikkaa voidaan verrata radioon,
kun taas LF- ja HF-tekniikka toimii kuin muuntaja. (RFID Lab Finland ry 2012b.)

UHF-tekniikka tuo rajoitteita nesteiden ja metallien laheisyydessa, mutta taajuu-
delle on kehitetty tata varten lahikenttd UHF-tunnistaminen (Near Field UHF),
jossa kaytetaan UHF-taajuudellakin olevaa lahikenttaa, joka ylettyy noin 20
senttimetrin etdisyydelle. Tdssd magneettikenttd on tunnistamista varten riitta-
van vahva. Lahikentta UHF toimii UHF-lukijalla ja tarkoitukseen erityisesti kehi-
tellylla l1ahikenttd antennilla. Tunnisteissa, jotka toimivat lahikentassa, on yksi
antennisilmukka ja UHF-mikrosiru. Lukuvarmuus nesteiden ja metallien lahei-
syydessa on magneettikentdn ansiosta parempi kuin tavallisessa UHF-
tekniikassa, joka perustuu kaukokenttaan. Myos antenni on edullisempi ja pieni-
kokoisempi. (RFID Lab Finland ry 2012b.)
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Mikroaallot

Yleisin taajuus mikroaaltoalueella on 2,4 GHz. Enimmé&kseen mikroaaltoja kay-
tetaan aktiivitunnistuksessa, jossa tunnisteen sisalla on oma virtalahde. Tunnet-
tu mikroaaltoja hyddyntava sovellus on esimerkiksi tietullien kayttdma auto-
maattinen tunnistus. (RFID Lab Finland ry 2012b.)

Talla hetkella kaikkein tarkeimmat ja eniten kasvavat teknologiat ovat passiivi-
set HF- ja UHF-teknologiat seka NFC. HF- ja UHF-tunnisteiden merkitys on
kasvanut viimeaikoina niille rakennettujen standardien ansiosta. Molemmille
tunnisteille on Idydetty paljon mahdollisia kayttokohteita. Kehitys on laittanut
yritykset hakemaan standardien avulla kyseisille tekniikoille yleista hyvaksyntaa.
Foorumina standardoimisessa on ollut suurimmaksi osin ISO ja naiden paalle
on rakennettu UHF:lle EPC (Electronic Product Coding) ja Gen2 seka HF:lle
esimerkiksi NFC (Near Field Communication). (Seppa 2011, 10.) Taulukossa 3
havainnollistetaan eri taajuusalueiden lukuetaisyyksia, tarkeimpia kayttokohtei-
ta, sovellutusvuosia, edullisimpia hintoja, seka nykyista tilannetta standardoin-

nin suhteen.

Taulukko 3. RFID:n taajuusalueet (Seppa 2009, 13).

Taajuus  Etdisyys  Sovellutus Sovellutus-  Hinta Standardit
vuosi
LF 0,1m Avaimet/tehdas- 1980 - 0,2€ Eiole
automaatio
HF 0,5m Liput/Tuotanto- 1995 - 0,05 € ISO/NFC
automaatio
UHF 50m Logistiikka 2003 - 0,03 € ISO/EPC

Uusia taajuuksia ja viranomaismaarayksia on tulossa kokoajan lisaa ja standar-
doimisprosessit ovat vielad osittain kesken. Standardoimistyd on kesken erityi-
sesti RFID-antureihin liittyen, mutta tama ei kuitenkaan estéa alan kehittymista,
koska tiedonsiirto hoidetaan myds RFID-antureissa hyddyntden joko HF/NFC-
tai EPC-standardeja. HF:n (myds NFC:n) osalta on oleellista, ettd sama taajuus
on kaytettavissa kaikkialla maailmassa. Tasta poiketen UHF:Il& on poikkeavat
taajuudet jokaisessa maanosassa. Laajakaistainen antenni pystyy toimimaan

koko taajuusalueelle kohtuullisesti, mutta siirtolinjatyyppiset, matalat metallin
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paalla toimivat antennit ovat niin kapeakaistaisia, etta niitd ei saada toimimaan
kaikilla mantereilla ilman hajaviritysta. Kiinassa ollaan ottamassa kaytt6on kaksi
taajuutta, yksi lahelle Eurooppaa ja toinen USA:n taajuusaluetta. Eurooppa on
myo6s tuonut taajuuden USA:n taajuuden sisalle. Naiden toimenpiteiden avulla
helpotetaan UHF-alueella globaalisten etatunnistimien soveltamista. (Seppa
2011, 10.)

3.1.2 Standardit

Standardit ovat tarkeitd RFID-tekniikkaan liittyen varsinkin logistiikan sovelluk-
sissa, joissa rakennetaan avoimia kuljetusketjuja. Talloin useiden eri toimijoiden
on pystyttdva lukemaan samoja tunnisteita eri jarjestelmista huolimatta. Stan-
dardien on myos taattava valmistajariippumattomuus. Kun rakennetaan isoa
jarjestelmaa, on hyva varmistaa, etta sopivia laitteita ja tunnisteita voi ostaa
my6s mydhemmin vapaasti ilman, etta on tarvetta sitoutua tiettyyn toimittajaan.
Standardit eivat sinansa takaa, etta jarjestelmasta tulisi valmistajariipppumaton.
Osa standardeista on kuitenkin vapaita, joiden mukaisesti kuka tahansa voi ryh-
tya valmistamaan laitteistoja. (RFID Lab Finland ry 2012f.)

Standardit liittyvat RFID-tekniikassa mahdollisesti moneen asiaan. Tarkeimmat
standardit maaraavat, mita tiedonvalitysprotokollaa kaytetaan ja mita tietosisal-
toéa tunnisteessa on. (RFID Lab Finland ry 2012f.) Alla on esitelty yleisimmat

standardit taajuusalueittain.

LF-taajuusalue

Alueella ei ole vapaita standardeja. Suurin osa sovelluksista on toteutettu 125
kHz:n taajuudella suljettuina jarjestelmina. Eldinten tunnistuksessa kaytetaan
ISO11784-standardia, joka maarad mita tietosisaltdéa tunnisteeseen laitetaan ja
ISO11785 maarittelee 134 kHz:n taajuudella olevan tiedonsiirtoprotokollan.
(RFID Lab Finland ry 2012f.)
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HF-taajuusalue
Sovittuja standardeja 13,56 MHz:n taajuudella. 1SO14443-standardi (proximity
cards) ei takaa tunnisteiden ja lukijoiden yhteensopivuutta valmistajariippumat-
tomasti, joten se ei tuo kaikkia standardien etuja. Philips Mifare -tekniikka on
kaytannossa saavuttanut aseman de facto -standardina. Mifare-tekniikkaa kay-
4 senttimetrin

lukuetaisyydelle rajattuna.

ISO15693-

tetddn maksusovelluksissa 3 -
ISO15693-standardi

standardia noudattaa suomessa tunnetuimpana I-CODE SLI -siru. Vanhempi

(vicinity cards) on valmistajariippumaton.

versio tastd on Philips I-CODE, joka myds on edelleen kayttokelpoinen. (RFID
Lab Finland ry 2012f.)

UHF-taajuusalue

Olennaisin standardi on talla hetkella 1ISO18000-6C, eli toisin sanoen Class 1
Gen 2, joka on EPC Global -jarjeston kehittdméa protokollastandardi. Kyseisen
standardin myéta UHF-taajuuden tunnistus on varmempaa ja toimintaa monilu-

kijaymparistdssa on saatu paranneltua. (RFID Lab Finland ry 2012f.)

3.1.3 RFID-komponentit

RFID-jarjestelma tarvitsee tiedonsyottamista, lukemista ja hyodyntamista varten
tunnisteen, lukijalaitteen ja taustajarjestelman (Logimek Oy 2012). Kuvassa 3

havainnollistetaan RFID-jarjestelman toimintaa.

Lukijan antenni

) Vali-
Di REID-lukija ohjelmisto

Tausta-

REID-tunniste
jarjestelmat

» Tiedonvalittajs, » Lahettas ¥ Lukeeja kirjoittaa
jokasijaitsee
tunnistettavassa
kohteessa

» Sisiltaatiedon,
jokaon
yksil@llisesti
koodattua

tunnisteille
energian

¥ Vastaanottaaja
siirtdd tunnisteilta
tulevan
informaation
lukijalle

dataa
yhteensopivista
tunnisteista/
tunnisteisiin

#* Antaa energian
tiedon siirtdmista
varten
tunnisteelle

¥ Késittelee suuren
lukijoilta tulevan
tietom&aran

¥ Huolehtii
tiedonjaosta

¥ Hallinnoi
lukijalaitteita

Kuva 3. RFID-jarjestelmaan kuuluvat komponentit (RFID Lab Finland ry 2012g).
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Tunniste voi olla esimerkiksi tarra, nappi, lappu, kortti tai implantti (kuva 4). Sen
sisélla on antenni ja tiedon sailyttdmiseen tarkoitettu siru. Tunnisteella on Kkiin-
ted sarjanumero ja vapaata kirjoitustilaa standardista riippuen. Yleensa tunnis-
teeseen on Kirjoitettu vain sen yksildiva sarjanumero (EPC, Electronic Product
Code). (RFID Lab Finland ry 2012g.) Tunniste on mahdollista sijoittaa valmis-
tusvaiheessa tuotteen sisaan, jolloin se on poissa nakyvista (Logimek Oy 2012).

Kuva 4. Erilaisia RFID-tunnisteita. (Kuva: Tod Kurt.)

RFID-tunnisteet jaetaan tyypillisesti passiivisiin, semipassiivisiin ja aktiivisiin
etatunnisteisiin. Passiivisessa etatunnisteessa ei ole erillista virtalahdetta. Tal-
I6in tunnisteen tarvitsema energia otetaan lukijalaitteen synnyttamasta kentasta.
Semipassiivisen etatunnisteen sisalla on oma virtalahde (patteri tai akku), jonka
ansiosta lukuetaisyys voi olla pidempi, eika toimintaan tarvita lukulaitteen tuot-
tamaa energiaa. Semipassiivinen tunniste ei voi lahettaa tietoa radioteitse ilman
lukulaitetta, silla se ei ole itsenédinen radio. Kun RFID-tunnisteisiin lisataan antu-
reita, lisaantyy semipassiivisten tunnisteiden rooli entisestaan. Naita voidaan
hyodyntaa valvottaessa Kiinteistbjen ja rakenteiden kuntoa, logistisen ketjun
laatua, seka tulevaisuudessa yhd enemmaén ihmisten terveydentilaa. (Seppa
2011, 9.) Semipassiiviset etatunnisteet tulivat kaytt6oén ensin, mutta nykyaan
etatunnisteista yha suurempi osa on passiivisia niiden kasvaneen merkityksen
myota. Molempia tekniikoita sovelletaan jatkossakin, mutta passiivisten etétun-

nisteiden kayttémaara on satoja kertoja suurempi. (Seppa 2009, 9.)
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Kuvassa 5 vertaillaan tunnisteiden toiminnallisuutta. Toiminnallisuuden kasva-

essa myos hinta kasvaa rajoittaen kalliiden tunnisteiden kayttoa.

Aktiiviset RFID-tunnisteet A
» Toimintaenergia paristosta

» Hinnaltaan korkeahko
» Tiedonsiirto nopeaa
» Lukuetaisyys yli 100 m
» Anturisovelluksia
» Matala vaadittu lukijasignaali
| » Voimakas signaali tunnisteelta
lukijalle

Paristotuetut RFID-tunnisteet ;. Tictoturvataso korkea
» Toiminta tuettu paristoilla —_—
» Hinnaltaan kohtuullinen
» Anturisovelluksia
» Matala vaadittu lukijasignaali
» Lukuetaisyys yli 30 m
» Matala signaali tunnisteelta lukijalle
» Parannettu tietoturvataso
Passiiviset RFID-tunnisteet
» Eiomaa virtalahdetta
» Elinika on hyvin pitka
» Paaasiassa tunnistamiseen
» Hinnaltaan edullinen
» Lukuetaisyys yli 10 m
» Voimakas vaadittu lukijasignaali
» Matala signaali tunnisteelta lukijalle

» Tietoturvataso keskinkertainen
Tunnisteen toiminnallisuus kasvaa >

Kuva 5. Passiivisten, semipassiivisten ja aktiivisten tunnisteiden toiminnallisuu-
den vertailua (RFID Lab Finland ry 2012Q).

Tunnisteen hinta kasvaa

Varsinainen tieto noudetaan taustajarjestelman tietokannasta. RFID-lukija lukee
ja laitteesta riippuen myos kirjoittaa tunnisteen sisdltoa. Kohteeseen ei tarvita
fyysista kontaktia tai nakdyhteytta. Lukuetaisyyksiin vaikuttaa taajuusalue ja
standardi. (RFID Lab Finland ry 2012g.) Logimek Oy:n mukaan lukulaitteita voi-
vat olla OEM-moduulit (alykkaisiin laitteisiin sijoitettavat luku ja kirjoitusyksikot),
lahilukijat, jotka kytketddn yleenséd USB tai RS-232-liitannalla (lukuetaisyys noin
10 senttimetrid), reaaliaikaisella tai kerdavalla toiminnolla toimivat langattomat
tiedonkeruulaitteet (lukuetdisyys noin 10 senttimetrid), Mid Range -lukijat, jotka
kytketaan yleensd USB tai RS-232-liitannalla (Lukuetaisyys alle 50 senttimet-
rid), sekad long Range -lukijat ja portit, joiden l&pi kuljetetaan tuotteita tai kavel-
la&an. Naméa kytketaan yleisesti USB, Ethernet tai RS-232-liitAnnalla (lukuetéi-
syys alle 1,5 metria). Taustajarjestelméssa lukijalaitteille tarvitaan hyddynnetta-
vat kaapelit ja ohjelmistot, tiedonkeruu- ja kasittelyohjelmisto, kytkennat nykyi-
seen tietojarjestelmaan, seka tarvittaessa langattomat siirtotiet. (Logimek Oy
2012.)
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3.1.4 Etatunnistepiirit

RFID-teknologian merkitys lyhyella etaisyydella kommunikoitaessa on kasvanut
hyvin suureksi ja kasvaa edelleen voimakkaasti. T&h&n on vaikuttanut merkitta-
vasti juuri edullisuus ja mahdollisuus toimia ilman erillista teholahdetta. Radio,
joka toimii heijastusperiaatteella, voidaan toteuttaa kokoluokan 0.25 mm? pii-
risirulla, joka on CMOS-pohjainen. Piirisiru on mahdollista valmistaa prosessilla,
jossa viivanleveys on 0.35 - 0.6 um. Tama prosessi on jo hieman vanhanaikai-
nen, joten puolijohdevalmistajat voivat hyvin kayttda valmistamiseen edelleen
vanhoja tuotantotilojaan ja laitteitaan. Tallaisen piirisirun valmistuskustannukset
ovat edullisimmillaan 0,01 sentin luokkaa. Etatunnistimen edellyttama antenni ja
tarralaminaatti nostavat hintaa edullisimmillaan noin 0,03 senttiin. Markkinahinta

on talla hetkella suurina eriné noin 0,05 senttid. (Seppa 2011, 9.)

Antenni vaikuttaa etatunnistimen kokoon. Pitkdn lukuetéisyyden tunniste on ai-
na suuri ja tassa mielessa myos aina havaittavissa (koko vahintaan 1 x 3 cm).
HF-tunnisteet ovat pienimmillaan noin 2,5 x 2,5 cm. Etatunniste on mahdollista
tehda myos hyvin ohueksi (0,1 mm), mikd mahdollistaa tunnisteen piilottamisen
tuotteeseen huomaamattomasti. RFID-tunnisteita on asennettu viimeaikoina
myo6s ihmisten ihon alle, mutta antennin pienuudesta johtuen niiden lukeminen

vaatii lahes ihoon koskettamista. (Seppa 2011, 9.)

Etatunnisteen sisaltamaa tietoa on mahdollista lukea ja muuttaa langattomasti.
Kun valmistetaan standardin mukainen mikropiiri, on siind aina jalkeenpain
muuttumaton pysyva muisti. Taman vuoksi kahta samanlaista etatunnistetta ei
periaatteessa ole olemassa. Yritys voi kirjoittaa hyddyntamaansa tunnisteeseen
yksikasitteisen lukitun koodin. Kiinteasti ohjelmoitavan koodin pituus on sita
suuruusluokkaa, etta jokainen maailmassa ikind valmistettu tuote voidaan mer-
kita erillisella koodilla. Piiri siséltdd usein muistia, joka on uudelleenkirjoitetta-
vissa. Tama muisti vaihtelee sovelluksesta riippuen. Jotta muistia paasee luke-
maan ja kirjoittamaan, tarvitaan aina salasana ja tiedon kryptaus. Salauksen
turvataso vaihtelee aina sen mukaan, mista standardista ja sovellutuksesta on
milloinkin kyse. (Seppé 2011, 9 - 10.)
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3.1.5 RFID:n kayttokohteita

RFID-sirut mahdollistavat monet nykyajan mukavuudet. Ne esimerkiksi paasta-
vat paikkoihin (kulunvalvonta), merkitsevat kohteita, lisdavat turvallisuutta (esi-
merkiksi liikenteessé), seka helpottavat maksutapahtumaa, tiedon Ioytamista ja
jakamista. (Foley 2012.)

RFID:ta kaytetaan talla hetkelld laajasti ainakin tuotantoautomaatiossa, logistii-
kassa, lentokoneiden tutkavalvonnassa, kulunvalvonnassa, auton avaimissa,
liputtamisessa (metrot ja linja-autot), elainten merkitsemisessa, henkilokorteissa
ja passeissa, seka vaatteiden merkitsemisessa. Lisdksi RFID:ta hyddynnetaan
pienemmissa sovellutuskohteissa, kuten parkkeerauksessa, sairaaloiden henki-
I6kunnan ja potilaiden tunnistamisessa, ladkkeiden alkuperaistunnistuksessa,

pesuloissa, seka lentoliikenteen matkalaukuissa. (Seppa 2011, 16.)

Teknologiaa tullaan hyédyntamaan tulevaisuudessa yha enemman myods mat-
kapuhelimella maksamisessa ja liputtamisessa, ohjelmistojen lataamisessa
matkapuhelimeen, avaimissa, kaupan hintalappujen yhteydessa olevassa tuo-
teinformaatiossa, kauppojen ja tuotteiden hyddyntamisessa, laakepakkauksis-
sa, kuluttajatuotteissa, merkittdessa kulkuneuvojen osia, varastetun ajoneuvon
seurannassa, nopeuden valvonnassa, aktivoitaessa palveluita, lentoliikenteessa
(matkaliput) ja lentokoneiden kriittisten komponenttien hallinnoimisessa, kiinteis-
téjen seinien ja betonivalujen kosteutta mittaavissa antureissa, siltojen, raken-
nuksien ja lentokoneiden rakenteiden valvonnassa, kylmékuljetuksien (myo6s
muiden) laadunvalvonnassa, sekd pitkdn lukuetaisyyden kulunvalvonnassa.
(Seppa 2011, 16 - 17.)

Asiantuntijoiden mukaan ei ole mahdoton ajatus, ettd vield jonakin paivana
asiakas voi poistua ostoksilta supermarketista ilman, ettd RFID-sirulla varustet-
tuja ostoksia tarvitsisi enaé vieda kassalle laskettavaksi. Tallin ostokset veloi-
tetaan antennin ohi kdveltdesséd suoraan RFID-sirulla varustetulta luottokorttitilil-
ta. (Foley 2012.) Luultavasti tama myos samalla vahentaisi radikaalisti myyma-

lavarkauksien maaraa.
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3.2 NFC:n toimintamoodit

NFC-laitteet ovat ainutlaatuisia siind, ettd ne voivat toimia seké tunnisteena etta
lukijalaitteena (NFC-tyéryhma 2010, 2). NFC-laitteet voivat muuttaa toiminta-
moodiaan kortin emulointi -moodiin, luku/kirjoitus-moodiin, tai laitteelta toiselle
laitteelle -moodiin. Toimintamoodit perustuvat kontaktittomien &alykorttien stan-
dardeihin ISO/IEC 18092, NFC IP-1 ja ISO/IEC 14443. (Aarinen 2006, 3.)

Kortin emulointi
Kortin emulointi -moodissa NCF-laite toimii tunnisteena. Laite nayttaa ulkoiselle

lukijalle samanlaiselta kuin normaali kontaktiton alykortti. (Aarinen 2006, 3.)

Kortin emuloinnin kayttokohteita ovat esimerkiksi matkakortit, henkilokortit, liput,
kupongit, pankkikortit, luottokortit, kanta-asiakaskortit, sekd voucherit. Moodi
mahdollistaa myds kortti-informaation kayttoliittyman ja sovelluksen kayttajalle.
(Suikkanen 2011a, 4.)

Luku/Kirjoitus

Tassa moodissa NFC-laite osaa lukea ja kirjoittaa RFID ja NFC -tunnisteita ja -
kortteja. Tunniste voi sisaltaa esimerkiksi tunnisteen ID:n, SMS-viestin lahetys-
tai soittamistoiminnon johonkin numeroon, jonkin sovelluksen kaynnistamistoi-

minnon, linkin internetsivulle tai kontaktitietoja. (Suikkanen 2011a, 5.)

Luku/kirjoitus -moodin kayttokohteita ovat esimerkiksi informaation tai palvelun
hakeminen, kayttajan tai paikan tunnistaminen, yllapitoprosessit ymparistossa,

seka erilaisten palveluiden toteuttaminen (Suikkanen 2011a, 5).

Laitteelta toiselle laitteelle

Tassé toimintamoodissa kahden NFC-laitteen valille luodaan yhteys, jolloin ne
voivat vaihtaa keskenaan tietoa. Moodin standardointi 16ytyy ISO/IEC 18092 -
standardista. (Aarinen 2006, 3.)

NFC-yhteyden avulla tiedostojen jakaminen onnistuu helposti matkapuhelinten

kesken, kun ensin etsitdan jaettava tiedosto ja tdmén jalkeen vain kosketetaan
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matkapuhelinta, johon tiedosto halutaan lahettdd. Ainoana toimintavaatimukse-
na on, ettd NFC loytyy tuettuna molemmista matkapuhelimista. (Nokia 2012.)
Laitteiden valilla voidaan siirtdéa esimerkiksi kuvia, videoita tai aania, yhteystieto-
ja, erillisen sovelluksen tietoja, seka suorittaa todennus jollekin verkkoyhteydelle
(WLAN, Bluetooth). (Suikkanen 2011a, 6.)

3.3 NFC-tuotteet

NFC-teknologia voi 10ytya matkapuhelimesta tai muusta NFC-laitteesta. Tekno-
logiaa hyoddynnetdén laitteiden lisaksi myos erilaisissa tunnisteissa, joita on
olemassa erittéin laajat valikoimat erilaisiin kayttékohteisiin eri muodoissa ja
erilaisilla ominaisuuksilla varustettuina. Matkapuhelinten lisdksi my6s niin sanot-
tujen NFC-alykorttien odotetaan yleistyvan lahiasioinnin, kuten juuri maksami-
sen valineend. Myos lukulaitteita I6ytyy laajat valikoimat erilaisiin kayttotarkoi-

tuksiin.

3.3.1 NFC-ominaisuus matkapuhelimessa

NFC-ominaisuus voi sijaita matkapuhelimessa integroituna, tai se voidaan lisata
jalkeenpain puhelimen takakanteen liimattavalla NFC-tarralla. Tulevaisuudessa
on mahdollista, ettd maksuominaisuus saadaan lisattya matkapuhelimeen myos
NFC-ominaisuuden sisaltavalla SIM-kortilla. NFC-teknologia kehittyy edelleen,
joten myds muut ratkaisut ovat tulevaisuudessa hyvin mahdollisia. Esimerkiksi
SD-muistikortti voi tulevaisuudessa toimia NFC-sirun yhtend mahdollisena sijoi-
tuspaikkana.

NFC integroituna matkapuhelimessa

NFC-matkapuhelimen avulla on mahdollista muodostaa yhteys muiden puheli-
mien, laitteiden ja vuorovaikutteisten tunnisteiden kanssa, seké& toimia néiden
kanssa yhdessa. Yhteyden muodostamiseen riittdéa toisen laitteen tai tunnisteen
koskettaminen. (Nokia 2012.)
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Puhelin, josta NFC loytyy integroituna, siséltdéd RFID-lukijan ja tunnisteen (RFID
Lab Finland ry 2012d). NFC-ominaisuus voi sijaita matkapuhelimessa itsessaan
tai siina kaytettdvassa SlIM-kortissa (Luottokunta 2012b). Kaikki NFC-
matkapuhelimet eivat tue NFC-maksamista, vaan esimerkiksi maksu-, lippu- ja
avainsovelluksia varten laitteesta on loydyttava siltd vaaditut tekniset ominai-
suudet. Esimerkiksi matkapuhelimen, lukijalaitteen sek& tunisteen antennien
kokosuhteella ja yhteentoimivuudella on suuri merkitys. (Suikkanen 2011a, 8 -
10.) Matkapuhelimesta tulee I6ytyd myos alysiru, jota kutsutaan turvaelementik-
si (Secure Element). Turvaelementti mahdollistaa matkapuhelimen tallentaa
turvallisesti maksuohjelman seka kayttgjan tilitiedot ja kayttda naita tietoja toi-
miessaan kuten maksukortti. NFC-maksutapahtumat maksupaatteen ja matka-
puhelimen valilla kayttavat ISO/IEC 14443 -standardin kommunikointiprotokol-
laa tietojen valitykseen. (Smart Card Alliance 2012.) Turvaominaisuuksien sijoit-
taminen on aiheuttanut laitevalmistajien ja operaattorien kesken erimielisyyksia,
mutta asiassa on paasty sopimukseen siita, etta turvaominaisuuden paikka on
puhelimen SIM-kortilla. Paikka on paras vaihtoehto mobiilimaksamisen kayton
ja toiminnallisuuden kannalta. SIM-kortin toimitusketjun vaatimuksien kasvami-
nen asettaa operaattoreille uuden haasteen turvallisuuden takaamisesta. (RFID
Lab Finland ry 2012d.)
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Kuvassa 6 havainnollistetaan NFC:n toimintaa matkapuhelimessa. Sisalta 10y-
tyy SIM-kortti, integroitu turvaelementti (SE) sek& muistikortti. Antenni lahettaa

ja vastaanottaa tietoa.

NFC NFC NFC
Sov 1 Sov 2 Sov 3

Base Band
Puhelimen oma muistija Kortin emulointi
prosessori (card emulation)
3
2 <::> Luku / kirjoitus
= .
NFC-ohjain & (read / write)
|
by Laite - laite

p (peer to peer)

SwW
Integ-
roitu SE

Kuva 6. NFC matkapuhelimessa (Suikkanen 2011a, 7).

Matkapuhelinta on mahdollista kayttaa erilaisissa toimintamoodeissa, joita ovat
kortin emulointi, luku/kirjoitus seké laitteelta toiselle laitteelle tapahtuva tiedon
siirto. Maksamista varten matkapuhelimeen voidaan tarvita my6és oma maksu-

sovellus, jonka toimintaa havainnollistetaan kuvassa 7.

[
j Etamaksaminen netti/mobiilikaupassa > Maksu-
palvelun
jarjestelma

A

Maksusovellus
(esimerkiksi kukkaro)

"Maksukortin”
kaytto

Lahimaksaminen

&

> Lukijalaite

Kuva 7. Maksusovellus matkapuhelimessa (Suikkanen 2011a, 17).
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Maksutapahtumassa ostoksen vahvistuspyyntd ja maksaminen (vahvistus)
matkapuhelimen ja lukijalaitteen valilla tapahtuu NFC-tiedonsiirrolla. Kaytto- ja
palveluprosessit ovat viela talla hetkella maarittelyvaiheessa (EMVCo, pankit,
operaattorit). (Suikkanen 2011a, 18.)

Esimerkiksi MasterCard kertoo verkkosivuillaan, kuinka NFC-maksaminen on-
nistuu MasterCard PayPass® -palvelun avulla. Kun kayttdja omistaa NFC-
ominaisuuden sisadltavan matkapuhelimen, hén voi tilata pankista MasterCard
PayPass -palvelun. Kayttgja lataa kortin maksutiedot matkapuhelimeensa ja
aktivoi silhen maksusovelluksen. Taman jalkeen matkapuhelin on kayttovalmis.
Kun kayttaja menee esimerkiksi kauppaan, han tarkistaa onko kassalla Master-
Card PayPass -lukulaitetta. Jos maksaminen onnistuu, kayttaja avaa maksuso-
velluksen ja vie matkapuhelimensa lukulaitteen luokse. Maksupaate ilmoittaa
maksun onnistumisesta valo- ja &&nimerkilla. Kun ostokset maksavat korkein-

taan 25 dollaria, ei maksettaessa tarvita tunnistautumista. (MasterCard 2012.)

Ajantasainen lista talla hetkella markkinoilla olevista NFC-matkapuhelimista 10y-
tyy esimerkiksi matkapuhelinvalmistajien tai NFC Worldin Kkotisivuilta.

NFC-ominaisuus matkapuhelimeen SIM-kortilla
Tatd mahdollisuutta ei ole vieldA massatuotannossa, mutta useat eri yritykset
ovat pyrkineet tuomaan ratkaisun markkinoille. N&in jokainen matkapuhelin teo-

riassa voisi tulevaisuudessa saada NFC-ominaisuuden. (Ray 2011.)

NFC-ominaisuuden lisaaminen SIM-kortille on ollut haasteellista. Jo vuonna
2006 italialainen Telecom ltalia julkisti oman tuotteensa prototyypin, mutta ei
koskaan onnistunut esittelemaan toimivaa tuotetta. Vuoden 2011 lopussa rans-
kalainen Inside Secure esitteli oman NFC-ominaisuuden sisaltavan SIM-
korttiratkaisunsa. Inside Securen SIM-kortissa on luovuttu kokonaan passiivi-
sesta NFC-ratkaisusta, joten toimiakseen SIM:lla sijaitseva NFC-tunniste tarvit-
see virtaa puhelimelta. Virran kulutus ei kuitenkaan ole suurta ja puhelimet, joi-
hin NFC-SIM-kortteja tarvitaan, ovat joka tapauksessa peruspuhelimia, joiden
akun kesto on aivan omaa luokkaansa esimerkiksi taman paivan alypuhelimiin

verrattuna. Inside Securen NFC-antenni on kooltaan 5 x 10 millimetrid, joten se
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voidaan sijoittaa standardikokoiselle SIM-kortille. Nain kaytettavista puhelimista
rajautuu pois versiot, jotka kayttavat micro-SIM-korttia. Yritys myontaa myas,
ettei sen NFC-SIM-kortti tule toimimaan kaikissa puhelinmalleissa taydellisesti.
Sen pitaisi kuitenkin toimia paasaantdisesti ongelmitta. Toteutuessaan NFC-
SIM-kortti laajentaa NFC-teknologian markkinoita huomattavasti ja edesauttaa
tekniikan nopeampaa leviamista. Taméa asettaa NFC-SIM-kortin teleoperaattori-
en valvontaan ja paatbsvaltaan siitd, mitda maksutekniikoita NFC-

turvaelementille (joka myds sijaitsee SIM-kortilla) sisallytetdan. (Ray 2011.)

NFC-ominaisuus matkapuhelimeen tarralla

Talla hetkella NFC-siru l6ytyy integroituna vain harvoista matkapuhelimista.
Tama ei kuitenkaan ole este NFC:n hyddyntamiselle, koska matkapuhelimiin on
mahdollista lisdtd NFC-toiminto takakanteen liimattavan NFC-sirun sisaltavan
tarran avulla (kuva 8). Tarroja voidaan kayttdd esimerkiksi pienten maksujen

maksamisessa tai lentokentan lahtdselvityksessa. (Bank of Montreal 2012.)

ping.ping

ACE—

Kuva 8. NFC-tarra liimattuna matkapuhelimen takakanteen. (Kuva: Julien Houb-
rechts.)

Esimerkiksi Kanadassa MasterCardilta on saatavilla MasterCard Mobile
PayPass -tarra, joka on mahdollista tilata ilmaiseksi soittamalla. Tarra lahete-
taan tilaajalle postissa, jonka jalkeen se on viela aktivoitava kayttoon soittamalla
pankkiin. Kun tarra on aktivoitu ja liimattu puhelimen takakanteen, silla voidaan
maksaa esimerkiksi kaupassa, kahvilassa tai automaatilla, jossa on PayPass-

maksamista tukeva maksupaate. Maksusta lahetetddn aina ilmoitus myods kayt-
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tajan sahkopostiin. Ostokset voivat maksaa kerralla enintdan 50 dollaria. (Bank
of Montreal 2012.) Tarralla maksaminen muistuttaa suurelta osin NFC-alykortilla
maksamista. Puhelimeen ei tarvitse asentaa maksusovellusta, silla kayttajan
tarvitsee vain vieda tarra lahelle maksupdaatettd, joka lukee tarraan sisallytetyt

maksutiedot.

3.3.2 NFC-ominaisuus alykortissa

NFC-teknologiaa voidaan hyddyntaa matkapuhelinten liséksi myds niin sano-
tuissa kontaktittomissa alykorteissa (Kuva 9). Kortin muistiin voidaan tallentaa
erilaisia lippuja, kuponkeja tai leimakortteja, seka jotakin arvoa tai palvelurahaa.
(Suikkanen 2011b, 3.)

Kuva 9. Lontoon julkisen liikenteen kontaktiton maksukortti. (Kuva: Karl Baron.)

NFC-matkapuhelinten lisdksi myds alykorteilla voidaan maksaa Suomessa alle
20 euroa maksavia ostoksia. Tallgin ei tarvita tunnuslukua, vaan maksamiseen
riittdd kortin nayttaminen lukijalaitteen laheisyydessa. Jos ostosten arvo on
pankin maarittelemdd maksurajaa suurempi, kaytetdan turvallisuuden varmis-
tamiseen laskureita, jotka vaativat sirukortin ja tunnusluvun avulla suoritettavan

online-tarkistuksen. (Luottokunta 2012c.)

3.3.3 NFC-tunnisteet

NFC-tunnisteita on saatavilla useissa eri muodoissa. Tunnisteet voivat olla esi-
merkiksi sisa- ja ulkotilojen tarroja, kortteja tai avaimenperid. Niihin on mahdol-

lista kirjoittaa tietosisaltoa standardin mukaisessa NDEF-formaatissa, jolloin
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tieto on mahdollista lukea kaikilla NFC-matkapuhelimilla. Tunnisteiden ohjel-
mointi ja tiedon kirjoitussuojaus on mahdollista tehd& itse siihen tarkoitetuilla
laitteilla ja ohjelmilla. Tietosisallon liséksi myos tulostus voi olla jokaisella tunnis-
teella yksilollista. Tunnisteita on saatavilla asiakaskohtaisella varillisella ulko-
asulla, johon voidaan lisata esimerkiksi yrityksen oma logo. (ToP Tunniste Oy
2012a.)

Jos NFC-tunnisteita viedaan esimerkiksi turistindhtavyyden luo, voi matkailija
saada lisatietoa kohteesta esimerkiksi matkapuhelimeen tai tietokoneelle. Kun
tunnistetta hipaisee, voi se esimerkiksi johdattaa kayttajan halutulle internet-
sivulle. Sama periaate toimii my6s monissa muissa kayttokohteissa, kuten esi-
merkiksi alyjulisteeseen kiinnitetyssa tunnisteessa (kuva 10), jolla voidaan ohja-
ta kayttaja avaamaan toimintoja, kuten menemaan esimerkiksi verkkokauppaan
hakemaan lisdtietoa tai ostamaan konsertti- tai muita paasylippuja. (NFC-
tyéryhma 2011, 8.)

TAP TO NAVIGATE

Kuva 10. NFC-tunniste alyjulisteessa. (Kuva: Tupalo.com.)

Ravintolan pdydéssa oleva tunniste voi ohjata asiakkaan tilaamaan annoksensa
tunnisteen avaaman sovelluksen valityksella (kuva 11) ja kaupassa asiakas voi
nopeuttaa kassatapahtumaa kanta-asiakas- tai maksusovelluksissa NFC-

tunnisteella, joka voi sijaita esimerkiksi kukkarossa. (NFC-tyéryhma 2011, 8.)
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Kuva 11. Esimerkiksi ravintolassa on mahdollista tehdé tilaus NFC-tunnistetta
hyodyntaen. (Kuva: Pierre Metivier.)

Teollisuusjarjesté NFC Forumin mukaan NFC-tunnisteet voidaan jakaa eri tun-

nistetyyppeihin seuraavasti (Sunsero 2012).

NFC Forum Type 1

Tunnisteessa on kaytettdvaa muistia 96 tavua, jota voidaan kasvattaa 2 kilota-
vuun. Kommunikointinopeus on 106 kbit/s. Tunnisteelle on mahdollista kirjoittaa
ja uudelleenkirjoittaa tietoa. Tunniste on mahdollista asettaa myds kirjoitus-
suojatuksi. Tunniste perustuu 1S0O14443-A —standardiin ja siruna on Topaz™.
(Sunsero 2012.)

NFC Forum Type 2

Tunnisteessa on kaytettdvaa muistia 48 tavua, jota voidaan kasvattaa 2 kilota-
vuun. Kommunikointinopeus on 106 kbit/s. Tunnisteelle on mahdollista kirjoittaa
ja uudelleenkirjoittaa tietoa. Tunniste on mahdollista asettaa myds Kirjoitus-
suojatuksi. Tunnisteet voivat olla esimerkiksi ulkotilan nfc-tunnisteita, sisatilan
NFC-tarroja, NFC-kortteja sekd avaimenperdtunnisteita. Tunniste perustuu
1ISO14443-A standardiin. Siruvaihtoehdot ovat Mifare Ultralight (NXP) - 48 tavua
ja Mifare Ultralight C (NXP) - 144 tavua. (Sunsero 2012.)

NFC Forum Type 3
Tunniste perustuu japanilaiseen teollisuusstandardiin JIS X 6319-4 (Japanese

Industrial Standard). Siruna FeliCa (Sony). Tunnisteisiin esi-asetetaan valmis-
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tuksen yhteydessa tietty lukuoikeus (luku ja uudelleenkirjoitus, tai ainoastaan
lukuoikeus). Teoreettisesti muisti on kutakin sovellusta kohti maksimissaan 1
megatavun, mutta muistin méaara vaihtelee. Kommunikointinopeus voi olla 212
kbit/s tai 424 kbit/s. (Sunsero 2012.)

NFC Forum Type 4

Tunnisteessa kaytettavissa olevan muistin maara vaihtelee. Muistia voi olla ku-
takin sovellusta kohti jopa 32 kilotavua. Kommunikointinopeus on to 424 kbit/s.
Tunnisteisiin esi-asetetaan valmistuksen yhteydessa tietty lukuoikeus (luku ja
uudelleenkirjoitus, tai ainoastaan lukuoikeus). Tunniste perustuu 1SO 14443-A
ja ISO 14443-B -standardeihin. Siruna on Mifare DESfire (NXP). (Sunsero
2012.)

Mifare Standard 1k

Tunniste ei ole NFC Forumin hyvaksyma tunnistetyyppi sen suojausalgoritmin
julkistamiseen liittyvien rajoitteiden vuoksi. Tunnisteessa on kaytettavaa muistia
noin 768 tavua ja se jakaantuu 16 sektoriin. Kommunikointinopeus on 106
kbit/s. Tunnisteelle voidaan kirjoittaa ja uudelleenkirjoittaa tietoa. Kayttaja voi
my0s asettaa tunnisteeseen Kirjoitus- ja lukusuojauksen sektorikohtaisilla
avaimilla. Tunniste on ollut saatavilla kaupallisesti jo pitkan aikaa. Sita on kay-
tetty esimerkiksi maksu- ja lippusovelluksien liséksi RFID- ja NFC-ratkaisuissa,
joissa NFC Type 2 -kategoriaan kuuluvan Mifare Ultralight -tunnisteen muisti ei
riitd. Tunnistetyyppi on luotettava, kustannustehokas ja se soveltuu monenlai-
siin kayttotarkoituksiin. Mahdollisuus sektorikohtaisten kirjoitus- ja lukuavainten
kayttoon tuo joissakin kayttokohteissa etuja, jotka paihittdvat NFC Forumin ni-
meamat tunnistetyypit. Tunniste perustuu ISO 14443-A -standardiin. Siruna on
Mifare Standard 1k (NXP). (Sunsero 2012.)
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3.3.4 Lukulaitteet

NFC-lukija voi sijaita matkapuhelimessa tai olla erillinen laite. Olemassa on lu-
kulaitteita, jotka pystyvat seka lukemaan ettd kirjoittamaan tunnisteita. Naiden
lisaksi on laitteita, joilla onnistuu ainoastaan lukeminen. Lukija voidaan laitemal-
lista riippuen liittd& tai integroida osaksi muuta maksuratkaisua. (Top Tunniste
Oy 2012h.) Maksupaatteiden lisaksi markkinoilla on olemassa esimerkiksi suo-
raan tietokoneeseen USB-liitannalla liitettavia lukijoita, seka erillisind moduulei-
na laitteisiin liitettavia lukijoita. Moduulityyppisia lukijoita kaytetddn yleensa su-
lautetuissa ratkaisuissa, kuten esimerkiksi nettikioskeilla tai juoma-
automaateissa. Suoraan tietokoneeseen USB-liitannalla kytkettavia lukulaitteita
on myynnissa myos yksityiskayttéon ja laitteisiin on yleensa tarjolla myds SDK-

paketteja (ohjelmistokehityspaketteja).

Lahimaksupéaatteet

Luottokunta kannustaa ihmisia lahimaksua tukevien maksupaatteiden ja mak-
sukorttien hankintaan. Kaupan liiton asiamies Matti Raisdsen mukaan lahimak-
samisesta tulee arkipaivaa, kun kauppojen maksupéaatteita ja maksukorttikantaa
uudistettaessa niista l6ytyy yha useammin myo6s lahimaksuominaisuus. Luotto-
kunnan myyntijohtaja Jukka Koivu ennustaa lahimaksukorttien yleistyvan Suo-
messa viimeistaan vuoden 2013 aikana. (Luottokunta 2011a, 1 - 2.) Jo nyt la-
himaksupéaatteitd on otettu kayttdon Suomessa useita tuhansia ja niiden sertifi-
ointi Visan ja MasterCardin vaatimuksien mukaiseksi on aloitettu vuonna 2012.
Arvion mukaan Suomen maksupaatteistd noin puolet tukee lahimaksamista
vuonna 2015. (Luottokunta 2011b.)

Lahimaksuominaisuudella varustettuja maksupéaéatteitd on ollut saatavilla esi-
merkiksi luottokunnalta vuoden 2012 huhtikuusta alkaen. Valikoimista l6ytyy
seka kassaymparistoon asennettavat, ettd itsendisesti kaytettavat maksupaa-
temallit. Kuukausimaksuun sisaltyy kaikki tarpeellinen: maksupaéate, ohjelmistot,
varmennuspalvelut ja turvallisen aineiston siirto, verkkopalvelun kautta onnistu-
va tapahtuman seuranta, automaattiset paivitykset seka kayttotuki arkisin ja

viikonloppuisin. (Luottokunta 2012d.)
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Kuvassa 12 havainnollistetaan NFC-matkapuhelimella suoritettavaa maksuta-
pahtumaa, jossa matkapuhelin viedaan maksupdaatteen lahelle.

Kuva 12. NFC-matkapuhelin maksutilanteessa. (Kuva: Pierre Metivier.)

Lahimaksupé&atteiden lisdksi rahan siirtiminen onnistuu myds henkil6lta toiselle
henkilolle (P2P) kahden matkapuhelimen valilla (Kapanen 2010, 4). Rahansiir-
rossa tai pienessa kaupankaynnissa rahan lahettajan puhelin toimii tunnisteena
ja vastaanottajan puhelin lukijana. Esimerkiksi PayPal tarjoaa rahansiirtoa
PayPal-tililta toiselle NFC:n avulla. Molemmilla osapuolilla taytyy olla asennet-
tuna PayPal-maksusovellus. Maksusovelluksessa valitaan rahansiirtotoiminto
(rahan pyytaminen tai lahettaminen) ja siirrettava summa, jonka jalkeen hipais-

taan puhelimia yhteen ja vastapuoli hyvaksyy siirron. (Chambers 2011.)

Muut lukulaitteet

Lukulaitteiden kirjo on laaja, niita 16ytyy paljon erilaisia maksamisen lisaksi
myds moniin muihin eri kayttotarkoituksiin. Tyypillisid kayttokohteita voivat olla
esimerkiksi kulunvalvonta, kanta-asiakkuusohjelmat, julkinen liikkenne, elektroni-
set terveydenhuollon jarjestelmat, sek& julkinen asiointi. Markkinoilla on myé6s
edullisia ja hyvin yksinkertaisiakin lukulaiteratkaisuja, jotka soveltuvat myés yk-
sityiskayttoon. Yksi téllainen on esimerkiksi ACR122U-lukulaite. (Advanced
Card System Ltd 2012.)
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Myds Tikitag (kuva 13) on tietokoneen USB-porttiin kiinnitettava RFID-lukija,

jolla voidaan siirtda tunnisteiden sisaltamid tietoja tietokoneelle (Cangeloso
2008).

Kuva 13. Tietokoneeseen liitettava lukulaite (Kuva: Josh DiMauro.)

3.4 NFC-maksamisen nykytilanne

EMV-standardin mukaiset alykortit ovat korvanneet magneettijuovalla varustetut
kortit viimeisen vuosikymmenen aikana. Sirukortti on magneettikorttia turvalli-
sempi ja mahdollistaa kortille huomattavasti suuremman tietomaaran tallenta-
misen. Kortit edellyttivat aikaisemmin kontaktin ottamista kortinlukulaitteeseen,
mutta NFC-tekniikan my6ta ovat myos kontaktittomat alykortit tulleet mahdolli-
siksi. (NFC-tyoryhma 2010, 5.)

NFC-tekniikan sovellutuksien ensimmaiset standardit hyvaksyttiin vuonna 2003.
Seuraavana vuonna Nokia, Sony ja Philips perustivat yhdessa voittoa tavoitte-
lemattoman NFC Forumin edistamaan NFC-laitteiden kayttda ja kehitysta. Talla
hetkella NFC Forumiin on liittynyt jo yli 140 jdsenorganisaatiota. (NFC-tyoryhméa
2010, 5.)
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Lahiasiointi kontaktitonta tekniikkaa hyoddyntaen ei ole Euroopassa vield yhta
laajalti kaytossa kuin Aasiassa ja erityisesti Japanissa, jossa niin sanottua mo-
biili koodausta (mobile tagging) kaytetaan runsaasti mobiilimarkkinoinnissa.
Mobiili koodauksessa luetaan kaksiulotteisia tunnisteita kayttamalla lukulaittee-
na matkapuhelinta. Nama tunnisteet voivat antaa esimerkiksi lisatietoa tuottees-
ta, johon tunniste on kiinnitetty, tai tunniste voi ohjata kayttajan halutulle verk-
kosivulle. Talla hetkellda yksi suurimmista toiminnassa olevista NFC-
maksamiseen liittyvistd hankkeista on Japanilaisella NTT Docomo -
mobiilioperaattorilla, jonka yli kymmenen miljoonan asiakkaan matkapuhelimiin
on asennettu luottokorttiominaisuuden sisaltava palvelu nimeltd Osaifu-Keitai.
Palvelun avulla asiakkaan on my6s mahdollista ostaa matkalippu tai kayttaa
matkapuhelinta henkild- tai kulkukorttina. Palvelun kayttaminen on mahdollista
jo noin 420 000 kortinlukupisteessa. Palveluiden laajan markkinoille tuonnin
Japanissa on mahdollistanut NTT Docomon maaraava markkina-asema. (NFC-
tyéryhméa 2010, 5 - 9.)

Mobiilimaksamista on kokeiltu Euroopassa jo yli 20 maassa. Toteutus on kui-
tenkin edelleen pysynyt pitkd&n kokeiluasteella. NFC-teknologiaa hyddynnetaan
talla hetkella lahinna maksettaessa matkalippuja. Myds Suomessa on kaytossa
NFC:td hyoddyntavia jarjestelmia, joista kaikkein suurin on HSL:n (Helsingin
Seudun Liikenteen) matkakorttijarjestelma. Jarjestelméat ovat toimittajakohtaisia,
koska valtakunnallista lippustandardia ei viela talla hetkella ole olemassa.
(NFC-tybryhma 2011, 4 - 7.)

Kontaktiton l&himaksaminen on suosituinta hinnaltaan edullisten ostosten mak-
samisessa. Maksutapa onkin kehittynyt parhaiten juuri maissa, joissa kateisella
maksaminen on runsasta. Vahaarvoiset kateismaksut ovat aikaa vievia ja ky-
syntd helpommalle ratkaisulle onkin ollut naissd maissa muita maita suurem-
paa. Maissa, joissa kaytetdan runsaasti luottokortteja (esimerkiksi pohjoismaat
kuten Suomi), kehitys on ollut muita hitaampaa. My6s markkinoiden pienuus on
osaltaan voinut vaikuttaa lahimaksamisen hitaaseen kehitykseen. (NFC-
tydryhma 2010, 6.)
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NFC:n kehitysta ja lahimaksamisen yleistymista ovat hidastaneet suurelta osin
my0s tekniset rajoitukset. NFC-ominaisuus loytyy talla hetkella vain harvoista
matkapuhelimista. Maailman ensimmainen matkapuhelin, joka sisalsi taysin
integroidun NFC-lukijalaitteen, oli Nokia 6131 NFC, joka tuli markkinoille vuonna
2006. Lahiaikoina on odotettavissa, etta markkinoille tulee myyntiin nykyista
huomattavasi suurempi maara NFC-ominaisuuden sisaltavia matkapuhelimia.
Japanissa on myynnissd satoja eri puhelinmalleja, jotka kayttavat Felica-
kosketusteknologiaa. Kyseessa on vastaavanlainen teknologia kuin NFC.
(NFC-tyoryhmé 2010, 6.)

ABI Research-tutkimusyhtion mukaan vuosi 2011 tuotti mobiilimaksamisen
kannalta pettymyksen, koska NFC-matkapuhelimet eivat yleistynetkaan niin
nopeasti kuin oli odotettavissa. Mobiilimaksamisen yleistymisen hitautta selite-
taan silla, ettd operaattorien oli ryhdyttava loppuvuonna miettiméén uusiksi bis-
nesmallejaan. Monet operaattorit erehtyivat luulemaan luottokorttiyhtididen
maksavan niille korttien sisallyttamisestd matkapuhelinliittymiin, mutta nain ei
lopulta tapahtunut. Teknologian kehitys kuitenkin meni eteenpain, kun esimer-
kiksi Google lanseerasi kehittamansa Wallet-palvelun. Operaattorit ryhtyivat
palvelun myéta kehittdmadn monissa maissa yhteista palvelua mobiilimaksuille.
Wallet-palvelun odotetaan kasvavan hitiksi vuoden 2012 loppuun mennessa.
AT&T:n, T-Mobilen ja  Verizon  Wirelessin lanseeraama  Isis-
mobiilimaksujarjestelmé& odotetaan tulevan vuoden 2012 kes&&n mennessa
kayttoon Austinissa, Teksasissa ja Salt Lake Cityssa. Jarjestelmdn odotetaan
olevan kaytdssa koko Yhdysvaltojen laajuisena vuonna 2013 tai 2014. (Koleh-
mainen 2012.)

Abi Researchin johtaja John Devlin on korostanut, ettd talla hetkella kilpailua
kaydaan siita, kuka ehtii markkinoille ensimmaisend. Operaattorit pelkaavat
asemansa menettamista, jos Googlen Wallet-palvelu ehtii vakiinnuttaa aseman-
sa ennen niitd. Jotkut analyytikot ovat varmoja siitd, ettd myods Apple tulee lan-
seeraamaan oman maksujarjestelmansa ja tuo osaltaan markkinoille viela lisda
kilpailua. Apple todenné&kdisesti lanseeraakin oman mobiillompakkonsa vuoden
2012 aikana. Teknologian menestymisen kannalta on erityisen tarkead, etta eri

tarjoajien mobiilimaksut ovat keskendan yhteensopivia. Viela talla hetkella val-
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mistajat pitavat tiukasti kiinni omista ratkaisuistaan, mutta yhteisratkaisun usko-
taan vield lopulta 16ytyvan. (Kolehmainen 2012.)

NFC-matkapuhelinten maaran on arvioitu kasvavan vuoden 2012 aikana tutki-
musyhtion mukaan 24 miljoonasta jopa 80 miljoonaan. Lapimurtoa mobiilimak-
samisessa ei kuitenkaan viela tanak&an vuonna ole nahtavissd, vaan massa-
markkinat uskotaan saavutettavan vasta vuoden 2016 tienoilla, jolloin matkapu-
helinten laitemaaran uskotaan ylittavan 552 miljoonaa kappaletta. (Kolehmainen
2012))

3.5 NFC:n mahdollisuudet erilaisissa kayttoymparistdissa

NFC-ominaisuuden avulla toteutettavia kayttokohteita voidaan usein kuvata
sahkoiseksi lahiasioinniksi, jossa asiointi- tai palvelutapahtumassa mukana ole-
vat henkilét ovat samassa paikassa fyysisesti lasna. Palvelutapahtuma saa
sahkoisen elementin, kun siihen liitetddn NFC. Tama nopeuttaa asiointia ja te-
kee siitd helpompaa. Myds inhimillisten erehdysten mé&ara haviaa erityisesti pal-
veluntarjoajan puolelta. (NFC-tyéryhma 2011, 3.) NFC:ta voidaan pitad kulutta-
jan nakokulmasta fyysisena kayttoliittymana palveluiden aktivoimiseen, joka
tapahtuu kosketuksen avulla. Useissa tapauksissa kayttaminen ei vaadi lain-
kaan matkapuhelimen ndppaimiston kayttamista. (Seppéa 2011, 18.) Lahiasiointi
NFC:n avulla vastaa suurelta osin kasvokkain perinteisilla menetelmilla tapah-
tuvaa asiointia. Esimerkiksi kysymys henkil6llisyydesta ei taman kaltaisessa
asioinnissa ole samalla tavalla tarkeaa kuin etaasioinnissa, joka tapahtuu tieto-
verkkojen ylitse. (NFC-tyoryhma 2011, 3.)

NFC-teknologia helpottaa monia toimintoja jokapaivaisessa elamassa (kuva
14). Kaikkein yksinkertaisimmin NFC:n merkitysta kuluttajille voidaan kuvata
siten, etté standardi mahdollistaa kaikkien kukkarossa olevien korttien (esimer-
kiksi pankkikortit, luottokortit, henkil6llisyystodistukset, asiakaskortit) ja lippujen
(matkaliput, teatteriliput, maksukuitit ja vastaavat) I6ytymisen matkapuhelimes-
ta. (Seppa 2011, 18.)
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Kuva 14. Esimerkki NFC:n vaikuttamisesta jokapéaivaiseen elamaan (NFC Fo-
rum 2012).

Talla hetkella yksi laajimmin kaytdssa olevista NFC:n sovelluksista on niin sa-
nottu biopassi, joita on kaytdssa Suomessa useita satoja tuhansia ja muualla
maailmassa jopa kymmeni& miljoonia. Esimerkiksi Helsingin Seudun liikenteen
matkakortit perustuvat samoihin standardeihin ja my6s muissa palveluissa nii-
den henkilokohtaisia versioita hyddynnetaan henkilétunnisteina. (NFC-tyoryhméa
2010, 8.) Biopassien lisaksi kontaktitonta l&hiasiointia hyédynnetddn eniten
my0Os ostettaessa matkalippuja tai maksettaessa muita pienia ostoksia (NFC-
tyoryhma 2010, 15). Matkapuhelinta voidaan kayttdd myos tarkeiden avainten

toimintaan. Téallaisia ovat esimerkiksi auton, kodin ja ty6paikan ovien avaami-
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nen. (Seppa 2011, 18.) Alla on esitetty esimerkkeja NFC:n kayttdmahdollisuuk-
sista erilaisissa kayttdymparistoissa.

3.5.1 Kaupassa

Tulevaisuudessa asiakkaat voivat saada kaupassa matkapuhelimeensa ostos-
ten tuotetiedot viemalla NFC-matkapuhelimen tuotteeseen kiinnitetyn tunnisteen
luokse. My0Os esimerkiksi iakkaat ja erityisruokavalioita noudattavat henkilot voi-
vat hybtya saadessaan yksityiskohtaisempaa tietoa harkitsemansa ostoksen
siséllésta. Tunnisteen avulla voidaan saada selville esimerkiksi tuotteen alkupe-
ra (valmistuspaikka, elintarvikkeiden tuottajatila) seké sen tuottama hiilidioksidi-
jalanjalki. Kun asiakas voi nédhda tunnisteen avulla saman tuotteen hinnan
muissakin kaupoissa, helpottuu myos tuotteiden hintavertailu. Tulevaisuudessa
kuluttaja voi myds maksaa ostoksensa kaupassa ilman kassahenkilokuntaa,
kun ostoksista kerataan lista koskettamalla tuotteiden tunnisteita matkapuheli-
mella. Ostoksia on mahdollista myo6s vertailla matkapuhelimessa olevaan ostos-
listaan. (Seppéa 2011, 18.)

NFC-lahitunnistustekniikkaa on ilmoittanut ottavansa kayttoon talla hetkella
esimerkiksi Ruotsalainen péivittaistavaraketju ICA, joka ottaa kayttoonsa digi-
taalisen leimakortin. Laitteet on otettu kayttoén ensin Tukholmassa alueella,
jossa sijaitsee paljon IT-yrityksia ja Kuninkaallinen teknillinen korkeakoulu.
ICA:n kauppoihin on asennettu NFC-yhteensopivat laitteet, jotka lukevat digitaa-
lisia leimoja, mutta eivat vield kuitenkaan tue NFC-maksamista. Leimoja voi-
daan kayttda ICA To Go -konseptiliikkeissa. (Vanska 2012.)

NFC-tuki on integroituna vield nykyaikana vain hyvin harvoissa matkapuheli-
missa, joten asiakkaille jaetaan ilmaisia NFC-sirutarroja Ican-kaupoissa. Asia-
kas pystyy synkronoimaan NFC-sirutarran puhelimeen asennetun Formica-
sovelluksen kanssa. Leimattaessa puhelinta pidetaan lukulaitteen paalla. Lei-
moja saa aluksi vain lounaslaatikoista, mutta kaupan tarkoituksena on laajentaa
tuotteita tulevaisuudessa myos esimerkiksi kahvimukeihin. Ica To Go:n markki-

nointijohtaja Helene Robertsonin mukaan ei voida viela sanoa varmaksi, milloin


http://www.tietoviikko.fi/haku/?query=Helene%20%0A%20%20Robertson

54

NFC:lla maksaminen voi oikeasti tulla kaytt6on ICA:n kaupoissa. Maksutavan
uskotaan kuitenkin tulevan kayttoén viiden vuoden sisélla, silla Robertsonin
mukaan NFC tarjoaa taydellisen ratkaisun pikkuostoksien maksamiseen.
(Vanska 2012.)

Suomessa talla hetkella K-Plussa on ilmoittanut ottavansa kayttoon etéluettavat
K-Plussa-kéateiskortit. K-Plus Oy:n toimitusjohtaja Niina Ryynasen mukaan eta-
luku helpottaa asiointia kassalla. Korttia ei tarvitse enda vetaa lapi lukulaittees-
ta, vaan riittaa etta asiakas kayttaa korttia lukulaitteen laheisyydessa. Laite lu-
kee kortin asiakastunnisteen, jolloin se rekisterdi kertyvat K-Plussa-pisteet seka
muut etuudet. Etaluettava K-Plussa-kortti on Suomen vahittaiskaupassa kaik-
kein suurin etalukutekniikalla toimiva sovellus. Mobiiliratkaisujen ja etéluettavan
maksamisen kehittymista seurataan aktiivisesti yhteistyokumppaneiden kanssa.
(Kesko 2012.)

Myds OP-Pohjola on ilmoittanut ottavansa lahiluettavat maksukortit kayttoonsa.
Mikali ostokset maksavat alle 25 euroa, ei maksajan tarvitse antaa korttinsa
PIN-koodia. Maksamiseen riittaa, ettd maksaja pitda korttia maksupdaatteen
edessd muutaman sekunnin ajan. Maksupaate ilmoittaa maksun onnistumisesta
merkkiaanella ja -valolla. Suuremmat maksut on edelleen suoritettava perintei-
seen tapaan laittamalla kortti lukijaan ja antamalla PIN-koodi. (OP-Pohjola-
ryhmé 2012.)

NFC-kortit tukevat MasterCardin PayPass- ja Visa PayWave -tekniikoita (Pitka-
nen 2012). Tavoitteena on, ettd NFC-ominaisuus tulee kaikkiin uusiin ja uusitta-
viin OP-Visa Debit -kortteihin vuoden 2012 syksysta lahtien. Ominaisuus lisé-
td&n muihin kortteihin mydhemmin. Kortit toimivat Suomessa ja ulkomailla kau-
poissa, joissa on lahimaksamista tukevat maksupaatteet. Nama tunnistaa lahi-
maksamislogosta. (OP-Pohjola-ryhma 2012.) Luottokunta on tuonut sopivat
maksupdaatteet saataville jo vuonna 2011. NFC-maksupéaétteitd on ilmoittanut
tuovansa markkinoille tulevaisuudessa mygs Elisa. (Pitk&dnen 2012.)
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3.5.2 Ravintolassa

NFC:n mahdollisuuksia on testattu esimerkiksi Oulussa sijaitsevassa Ravintola
Pannussa ja Oluthuone Leskisessa vuonna 2007. Halutessaan kokeilla NFC:lla
maksamista, Ravintola Pannun asiakas pystyi asentamaan NFC-
matkapuhelimeensa ohjelmiston. Taman jalkeen ravintolassa oli mahdollista
tehda tilauksia koskettamalla matkapuhelimella ensin pdydassa olevaa NFC-
tunnistetta ja taman jalkeen koskettamalla menusta haluamiaan tuotteita. Tilaus
l&hetettiin TeliaSoneran valitysjarjestelmaan, joka toimitti tilauksen ravintolan
maksujarjestelmaan ja keittioon. Myos elektroniset lounaskupongit oli mahdollis-
ta lunastaa NFC-tilausjarjestelmassa. Matkapuhelimeen oli mahdollista ladata
kuponkeja, jotka poistettiin aina tilauksen jalkeen. Asiakkaat saivat halutessaan
lisatietoa ravintolan poydille sijoitetuista alyjulisteista. Ravintolan omistajat sai-
vat idean kokeilla lounaiden tilaamisessa NFC:t&, koska halusivat kiireisiin lou-
nasaikoihin lisdaa suoritustehoa ja tuottavuutta. Ravintolassa haluttin myds

paasta eroon paperisista kupongeista. (City of Oulu -project 2008, 11.)

Oluthuone Leskisessa olleen projektin aikana asiakkaiden oli mahdollista “kir-
jautua sisaan” oluthuoneelle koskettamalla NFC-matkapuhelimella ulko-oven
lahella olevaa NFC-tunnistetta, jolloin asiakas merkittiin Leskisen kanta-
asiakasjarjestelmassa “sisaan kirjautuneeksi”. Jarjestelmaan kirjautuneiden oli
mahdollista saada SMS-pohjaista markkinointitietoa tai erikoistarjouksia kosket-
tamalla markkinointitunnistetta matkapuhelimellaan. Tiedot oluista ja muista
tarjolla olevista tuotteista oli saatavilla julisteissa ja poydilla sijaitsevissa tunnis-
teissa. (City of Oulu -project 2008, 11.)

Lahimaksaminen yleistyy télla hetkella nopeasti my6s pikaruokaravintoloissa
ainakin Iso-Britanniassa, jossa arvioidaan olevan talla hetkella yli 20 miljoonaa
l&himaksukorttia. Maksaminen onnistuu yli 60 000 myyntipisteessa ja maksuta-
pa on yleistynyt Lontoon olympialaisten alla nopeasti useissa paikoissa. Esi-
merkiksi hampurilaisravintola McDonalds on ryhtynyt ottamaan vastaan lahi-
maksuja kaikissa ketjun ravintoloissa ympari Iso-Britanniaa. Asiakaspalvelun
lisdnopeus tuo pikaruokapaikoille selvan kilpailuedun. Vaikka Iso-Britanniassa

l&himaksun ylaraja on 15 puntaa, soveltuu maksuratkaisu hampurilaisravintolal-
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le erittdin hyvin, koska McDonaldsin yksittaisistd ostoksista suurin osa alittaa
taman summan. Lahimaksaminen nopeuttaa kassojen lapimenoaikoja sekéa va-
hentda ravintolalle koituvia kuluja kateismaksujen vahentyessa. Lahimaksami-

nen on toteutettu Ingenico-lahimaksupaatteilld. (Luottokunta 2012e, 1.)

Ruotsalaisen Computer Sweden -teknologiasivuston jarjestamassa testissa
NFC:lla maksaminen onnistui helposti ja vei aikaa vain noin kahden sekunnin
verran. Tekniikan kayttdminen pienten kertamaksujen maksamiseen voisi va-
hentdad ruuhkaa paikoissa, joissa on kiire palvella paljon asiakkaita. Ruuhkaiset
tiskit saavat karsimattomat asiakkaat vaihtamaan ravintolaa, joka vaikuttaa yri-
tyksen toimintatehoon ja toiminnasta saatavaan tuottoon. Perinteisten korttien
kaytosta syntyy myos kasittelykuluja, jotka ovat suurempia kuin uusissa maksu-

paatteissa. (Vanska 2011.)

3.5.3 Teatterissa

Tulevaisuudessa on hyvin mahdollista, ettd NFC:ta tullaan hyédyntdmé&aan myos
teattereissa. Vuonna 2007 Oulun kaupungin teatteri oli ensimmainen kulttuuri-
laitos maailmassa, joka pilotoi NFC-teknologiaa kaikessa asiakaspalvelussa
rikastaakseen kavijoiden teatterikokemusta. Pilottiprojekti kattoi yhdeksan teat-
teriesitystéa ja palvelukokonaisuutta kokonaisen teatteri-illan aikana ja kokeiluun
valittiin etukateen NFC:ta testaavia kayttajaryhmia. Testiryhmét koostuivat eri
yritysten henkilostosta ja eri yhteisojen jasenista. (City of Oulu -project 2008,
10.)

Pilottiin  osallistuneet henkilot vastaanottivat teatteriliput langattomasti Te-
liaSoneran taustajarjestelmasta tai suoraan teatterin myyntipisteestda NFC:ta
hyodyntaviin matkapuhelimiinsa. Laskutustiedot tallennettiin taustajarjestelmaéan
ja varsinainen laskutus suoritettiin vasta jalkeen pain. Pilottikayttajat pystyivat
tilaamaan valiaikapalveluita ennakkoon kayttaen NFC-matkapuhelinta, teatteri-
sovellusta ja menukorttia. Teatterin ohjelma sisallytettiin sisdanpaasymaksuun
ja sen sai kayttoonsa koskettamalla tunnistetta matkapuhelimella. (City of Oulu -
project 2008, 10.)
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Teatterin ravintolassa asiakkaat saivat alyjulisteista informaatiota esimerkiksi
paikallisista uutisista. My6s videoita oli mahdollista ladata esimerkiksi nahdak-
seen ohjaajan ajatuksia esityksesta. Videot raataléitiin mobiililaitteiden pienille
ruuduille sopiviksi Oulun seudun ammattikorkeakoulun NeoArena-projektin toi-
mesta. Projektin suunnittelivat Oulun teatteri ja ravintolapalveluita tarjoava Kan-
resta. Teknisista ratkaisuista vastasivat TeliaSonera ja MSG Software. (City of
Oulu -project 2008, 10.)

3.5.4 Koulussa

Vuonna 2008 Oulussa toteutettiin projekti, jossa kokeiltin NFC:ta oppilaiden
oppitunneille osallistumisen valvontaan. Jarjestelma suunniteltiin yksinkertais-
tamaan osallistumisen valvontaa ja korvaamaan opettajien manuaaliset merkin-
nat taustajarjestelméaéan. Kun oppilaat saapuivat luokkahuoneeseen, he kosket-
tivat NFC-tunnistetta ja lasnaolo kirjautui taustajarjestelmaan. Jos kirjautumista
ei tapahtunut, oppilas kirjattiin poissaolevaksi ja jos oppilas kirjautui tunnille
myohassa, myos se kirjattiin taustajarjestelmaan. Mikali poissaolo johtui esi-
merkiksi hammaslaakarikaynnista, pystyi oppilaitoksen henkilokunta paivitta-
maan jarjestelman merkintdja. Jarjestelma esti tahalliset poissaolot informoimal-
la tutoreita, koulun henkilékuntaa sekd vanhempia poissaolosta reaaliajassa ja
mahdollistaen nain valittdtman puuttumisen. Myos turvallisuus parantui, kun op-
pilaiden sijainnin seuraamisesta tuli entista helpompaa. Reaaliaikainen osallis-
tumisluettelo oli myds opiskelijan oikeusturvana, poistaen tarpeettoman epailyk-
sen ja antamalla vanhemmille nopeasti tietoa valvontaan osallistumisesta. Kayt-
toliittymasta projektissa vastasi NextTime Solutions. (City of Oulu -project 2008,
6.)

NFC-osallistumisen valvontaan ottivat osaa myds juuri kouluaan aloittavat Hint-
tan esikoululaiset. Projekti antoi vanhemmille reaaliaikaista tietoa lastensa osal-
listumisesta esikoulun tunneille. Pienissa alle 20 oppilaan ryhmissa opettajalla
oli NFC-matkapuhelin osallistumisohjelmalla ja yli 20 oppilaan ryhmisséa kaytet-
tiin kortinlukijaa. Oppilaat kayttivat tunneille kirjautumiseen kontaktittomia aly-

kortteja. Kirjautumisessa rekisteroitiin oppilaan nimi ja 1D, aikaleima ja suunta
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(sisdan tai ulos). Vanhempien oli mahdollista seurata osallistumista joko heille
|&hetetyista tekstiviesteista tai internetin kautta kansalaisportaalista. (City of Ou-
lu -project 2008, 7.)

NFC-infokanava koulussa ja kotona kasitti aktiivisen lukujarjestyksen, kotity6t ja
koulun mediasisallon. Kun oppilas kosketti alyjulistetta kotonaan tai koulussa,
han vastaanotti lukujarjestyksen ja mahdolliset luokkahuonemuutokset. Lukujar-
jestys sisalsi tulevat oppitunnit, tapaamiset (kuten laakarikaynnit), mahdolliset
poikkeamat (kuten edella mainitut luokkahuonemuutokset) seka kotity6t ohjei-
neen. Lukujarjestykseen oli mahdollista lisatd myds oppilaan omia opettajille tai
vanhemmille nakymattomia merkintéja ja tapaamisia, kun lukujarjestys oli vas-
taanotettu. Projektin teknisesta sovelluksesta vastasi MSG Software. Koulun
media sisalsi oppilaiden tuottamaa materiaalia koulun tapahtumista, juhlista tai
festivaaleista, oppilaiden haastatteluista tai luokkaesittelyistéd. Oppilaan koske-
tettua NFC-tunnistetta, han sai puhelimeensa listan, josta pystyi valitsemaan
haluamansa materiaalin. Laanilan lukion aulaan oli asennettu laajakuvamonitori,
jonka vieressa olevaa tunnistetta koskettamalla NFC-puhelin toimi kuten kau-
kosaadin, ja valittu materiaali toistettiin naytolla. Oulun yliopiston elektroniikan ja
informaatiotekniikan osasto kehitti ohjelmiston laajakuvanayton kontrollointiin.
(City of Oulu -project 2008, 6.)

3.5.5 Kirjastossa

Pohjois-Karjalan ammattikorkeakoulun kirjasto on ottanut kayttoon RFID-
tekniikkaa ensimmaisena kirjastona Pohjois-Karjalassa. Kun asiakas lainaa tai
palauttaa aineistoa, valittyvat kirjoihin kiinnitettyjen RFID-tunnisteiden tiedot lu-
kijalaitteeseen antennin avulla. Lukijalaite muuttaa RFID-tunnisteiden tiedot
muotoon, jota kirjastojarjestelmd ymmartad, minka jalkeen tieto valittyy kirjasto-
jarjestelmaan. Tekniikan avulla onnistuu esimerkiksi pinottujen kirjojen tunnis-
taminen lainaus- ja palautustiskilla. Kaikki kirjat rekisteroityvat kerralla, mika tuo
asiakaspalveluun nopeutta ja tukee lainaus- ja palautusautomaattien kayttamis-

ta. (Pohjois-Karjalan ammattikorkeakoulu 2012.)
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3.5.6 Linja-autossa ja lentokentalla

Informaatio on suureksi osaksi paikka- ja sisdltosidonnaista. Sen tulee olla re-
aaliaikaista ja vastata kayttajan tarpeisiin esimerkiksi likenteen informaatiopal-
veluissa. NFC-teknologia mahdollistaa paikkakohtaisen informaation jakamisen
seka palveluiden personoinnin laajentamisen sen mukaan, mita tietoa kayttaja
milloinkin tarvitsee. Tama tieto voi liittya esimerkiksi joukkoliikenteen linjakohtai-
siin aikatauluihin. (NFC-tyéryhma 2011, 8.)

Linja-autossa

Joukkoliikenneinformaation jakamista kayttajien matkapuhelimiin on kokeiltu
KAMO-projektissa, joka toteutettiin Helsingissa ja Oulussa. Projektissa matka-
puhelimiin oli mahdollista ottaa kaytt6één Kaupunkilaisen MobiiliOpas -palvelu,
josta kayttajan oli mahdollista ladata kayttdonsa joukkoliikenteen tiedot. Projek-
tin tavoitteena oli toteuttaa helppokayttdinen sovellus auttamaan kayttajien mat-
kan suunnittelua ja matkan seurantaa. Palvelun tarkoituksena oli tarjota apuva-
line, joka on aina kaytettavissa ja joka tarjoaa reaaliaikaiset tiedot matkan vai-
heista. Sovellusta ei tarvitse hakea valikon kautta, vaan se avautuu suoraan
matkapuhelimen naytdlle NFC-tunnistetta kosketettaessa. Tunnisteesta on
mahdollista kdynnistaa kannykkalipun tilaus tai pysékkien aikataulutiedot. Tie-
toa voidaan jakaa samalla tavoin reaaliaikaisesti esimerkiksi erilaisissa tilai-

suuksissa seka kulttuuri- ja matkailukohteissa. (NFC-ty6ryhmé 2011, 8 - 9.)

Esimerkiksi tietoliikenteen ja tietotekniikan keskusliitto FiCom ry on esitellyt
joukkoliikenteessa kaytettavaa kertaluontoista eLippu-konseptiin kuuluvaa eLip-
pua, joka mahdollistaa sdhkoisesti matkapuhelimeen talletettavat, aikaperustai-
set lipputuotteet. Tallaisia ovat esimerkiksi kertaliput, kausiliput, rynméliput, ta-
pahtumaliput tai matkailijaliput. eLippu ei kuitenkaan korvaa varsinaista matka-
korttia tai mahdollista sarja- ja arvolippujen toteuttamista. Lipun matkustusoi-
keusaika on mahdollista asettaa heti myyntihetkelld tai ensimmaisen kayttoker-
ran yhteydessa. Jos tapahtumalippu oikeuttaa matkustamisen jollakin tiettylla
aikavalilla, asetetaan voimassaoloaika jo myyntihetkell&. Liput on my6és mahdol-
lista lahettad etukdteen asiakkaalle tai tapahtumanjarjestajalle, joka voi jakaa

lippuja edelleen taman jalkeen. Lippuun voi liittyd myods paasyoikeus tapahtu-
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maan esimerkiksi kortin p&alle tulostettuna tai lippulajitietoon koodattuna. (Fi-
Com ry 2008, 3-7.)

Lippujen tietosisaltd suojataan sinetdimalla. Lipun perus-, myynti- ja voimassa-
olotiedoille lasketaan omat sinetit. Kaytettdessd kahden sinetin mekanismia,
voidaan lipun voimassaoloaika asettaa joko myyntihetkella tai ensimmaisella
leimauskerralla. Sinettien laskennassa kaytetdan UID-tunnistetietoa, joka estda
lipputietojen kopioimisen toiselle tuotealustalle. Sinetdintiavainta on mahdollista

vaihtaa tarvittaessa versioinnin avulla. (FiCom ry 2008, 7 - 8.)

eLippu-sovellus toteutetaan mahdollisesti matkapuhelimen turvaelementille.
Lipun lataaminen voi tapahtua OTA-latauksena matkapuhelinoperaattorin ver-
kon kautta. Lipun ostaminen ja lataaminen onnistuu puhelimen selaimella tai
ratkaisulla, joka pohjautuu tekstiviesteihin. Lippua kasitelladn kayttotilanteessa
NFC-yhteyden kautta ja asiakas voi tarkistaa lipun tiedot puhelimensa naytolta.
Matkapuhelimen eLippu-sovellus on Java-Appletti, joka toteutetaan SIM-kortille.
Sovelluksen tehtavanad on hallita ja tallentaa ostettuja eLippuja. Lippupaikkoja
on rajattu maara ja niihin voidaan ladata lippuja useilta eri lipputuotteiden tarjo-
ajilta. Asiakkaan on mahdollista selata eLippu-sovellukseen tallennettuja lippuja,
valita voimassa olevia lippuja aktivoidakseen ne kaytt6onsa, uusia lippuja, ostaa
kokonaan uusia lippuja seka tarvittaessa myos poistaa niitd. Talletettavien lip-
putuotteiden maaraa kerrotaan rajoittavan lahinna kaytettavyyden hallitseminen

seka tuotealustassa oleva muistikapasiteetti. (FiCom ry 2008, 6 - 14.)

Vahintaan joka kymmenennen matkapuhelimen haltijan on ennustettu kayttavan
matkapuhelintaan matkalippuna tai sellaisen ostamiseen vuoteen 2014 men-
nessé. Juniper Research -tutkimuslaitoksen arvion mukaan matkapuhelimen
valityksella maksetaan jopa 15 miljardia lippua. Lukuun sisaltyvat tavallisten
matkalippujen lisdksi niin elokuva- kuin urheilutilaisuuksienkin liput. Vuoden
2011 aikana tutkimuslaitos arvioi matkapuhelimen avulla maksettavien lippujen

maaran olevan noin kaksi miljardia kappaletta. (NFC-tyoryhma 2011, 8.)
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Lentokentalla

Maailman johtava Sveitsilainen lentoliikenneviestinnén ja tietotekniikan asian-
tuntija Sita on esitellyt NFC-lahitunnistusominaisuuksien hyédyntamisen mah-
dollisuuksia lentokentilla. Yhtion esittelema ratkaisu mahdollistaa matkustajien
lahtoselvityksen hoitamisen matkapuhelimen avulla. Teknologiaa olisi toiveissa
paasta testaamaan kaytannossa kesalla 2012. (Rinta 2012.)

Ratkaisussa matkustajien tiedot tallennetaan matkapuhelimessa olevalle SIM-
kortille, jonka jalkeen kirjautuminen lennolle onnistuu yksinkertaisesti kosketta-
malla matkapuhelimella kirjautumista varten olevaa lukulaitetta. Yhtena suu-
rimmista esteistd NFC:n kaytdlle pidetddn yhteisen standardin puuttumista.
Keskustelu ongelman ratkaisemiseksi standardin luomisesta on jo aloitettu il-
mailujarjestojen kanssa. Talla hetkella NFC-tarroja hy6dynnetddn lahtdselvityk-
sessad. Koska NFC-matkapuhelimia on viela nykyaan markkinoilla hyvin vahan,
on yhti6 paatynyt tarrojen kayttéon. Tarrojen kerrotaan menestyneen kaytdossa
hyvin. (Rinta 2012.)

3.5.7 Pysakoitaessa

NFC-lahitunnistukseen pohjautuvia parkkimittareita on jo télla hetkella kaytossa
muun muassa Yhdysvalloissa San Franciscon kaupungissa. NFC-
tunnistetarroja ollaan lisaéamassa kaupungissa lahes 31 000 pyséakdintialueen
mittariin. Kun pysakoiva asiakas haluaa maksaa pysakoinnin NFC:ta kayttaen,
han hipaisee NFC-matkapuhelimellaan mittaria, jolloin puhelin kdynnistaa pysa-
koéinnin maksamiseen tarkoitetun sovelluksen. Jos maksettu aika uhkaa loppua,
asiakas saa asiasta varoituksen tekstiviestilla. (Kolehmainen 2011c.)

Myo6s Suomessa NFC:n mahdollistamaa mukavampaa pysakadintia on jo kokeil-
tu. SmartParking on Top Tunnisteen toteuttama pysakointiratkaisu, jonka hyo6-
dyntdminen onnistuu sekad kadunvarsi- etta parkkitalopyséakoinnissa. Maksami-
nen tapahtuu matkapuhelimella ja ajoneuvoihin seka pysakoéintipaikoille kiinni-
tettyjd RFID-tunnisteita hytdyntaen. Maksu suoritetaan joko jalkikateen laskut-

tamalla puhelin- tai luottokorttilaskulle, tai maksamalla pysakointi jo ennakkoon.
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NFC:n myo6ta myos pysakoinnin valvonta helpottuu, kun valvojien tarvitsee py-
sakdintioikeuden voimassaolon tarkistaakseen vain koskettaa NFC-

matkapuhelimellaan ajoneuvon tunnistetta. (ToP Tunniste Oy 2012c.)

Alypysakoinnissa pysakaijan ei tarvitse huolehtia pysakéintiajan loppumisesta,
silla SmartParking mahdollistaa kadunvarsipysakdinnissa laskuttamisen vain
todellisesta pysakointiajasta. Jarjestelman avulla saadaan kerattya tarkeaa tie-
toa autopaikkojen tayttymisesta ja ihmisten pysakadintikayttaytymisesta. Tulevai-
suudessa on hyvin mahdollista, etta autoilijat pystytaan ohjaamaan vapaille py-
sakointipaikoille joko opastaulun tai matkapuhelimen avulla. SmartParkingin
ansiosta yritykset voivat kohdentaa markkinointia pysakointialueille ja kuluttajat
saavat halutessaan tarjouksia, jotka ovat sidottuja aikaan ja paikkaan. (ToP
Tunniste Oy 2012c.)

SmartParking-ratkaisua testattiin Oulussa vuonna 2007. Pilottiin osallistui kah-
deksan viikon ajan 50 kayttajaa. Kokeiluun osallistui myos pysakdinninvalvojia
seka Oulun Pysakointitalo Oy. Kokeilussa kerattiin eri kayttajaryhmilta koke-
muksia ja mielipiteitéd pysakoinnin mielekkyydesta. Pilotti osoitti SmartParking-
ratkaisun tayttavan sille asetetut odotukset, silla sen kayttdmisen todettiin ole-
van helppoa seka pysakoinnin maksamisessa etta valvonnassa. Pilotin toteut-
tamisessa olivat mukana ToP Tunniste Oy, Oulun kaupunki, VTT ja Te-
liaSonera. (ToP Tunniste Oy 2012c.)

3.5.8 Muut sovellutuskohteet

Urheilutilojen kulunvalvonta

Vuonna 2006 Oulun kaupungin koulutusosasto ja urheilutoimisto kaynnistivat
pilottiprojektin, jossa NFC:ta hyddyntavid matkapuhelimia kaytettiin avaimina
julkisiin tiloihin. kansalaiset, jotka kayttivat Pohjankartanon koulun urheilutiloja
iltaisin, saivat kayttoonsa NFC-matkapuhelimet, joilla he paasivat likkumaan
tiloihin tiettyin& paivina ja kellonaikoina. Tietokantaan lisattiin kayttajien asiakas-
tiedot, korttien ID:t, seka paasyinformaatio ja asiakasprofiilit paivitettin OTA

(over the air) -tekniikalla. Urheilutilan ovi avautui, kun oven vieressa olevaa luki-
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jaa kosketettiin NFC-matkapuhelimella. Tavoitteena projektissa oli lI0ytaa ratkai-
suja julkisten tilojen kulunhallintaan tulevaisuudessa. Projektin ratkaisun toimit-

tivat yhteisty6ssa VTT ja Fara. (City of Oulu -project 2008, 4.)

Hotellihuoneen oven avaus
Mobiili kulunvalvonta on otettu kayttoon esimerkiksi hotellien ovenavauksessa.
ASSA Abloy esitteli vuonna 2010 uudet matkapuhelimella avautuvat ASSA Ab-
loy -lukot, joiden avaamiseen kaytettiin tuolloin Samsung S5230 -
matkapuhelinta. (Bell 2010.)

Hotellin asiakas voi hotellihuonetta varatessaan valita kirjautumiseen matkapu-
helimen, johon lahetetdan digitaalinen avain. Kun kirjautuminen tapahtuu digi-
taalisesti, matkailijan ei enda tarvitse kirjautua vastaanotossa, vaan han voi
menna suoraan huoneeseensa. Huoneen ovi avautuu, kun matkapuhelin vie-
daan lahelle lukkoa. Lukko tunnistaa matkapuhelimeen automaattisesti akti-
voidun digitaalisen avaimen, jonka jalkeen ovi avautuu. Ovi lukkiutuu automaat-
tisesti huoneesta poistuttaessa. Kun hotellin asiakas kirjautuu ulos hotellista,
poistuu myos digitaalinen avain matkapuhelimesta. (Bell 2010.)

lakkaiden kansalaisten ateriapalvelut

lakkaiden kansalaisten ateriapalveluiden parantamista on kokeiltu pilottihank-
keessa vuonna 2006. Pilotissa olivat mukana Oulun kaupungin vanhustyon pal-
velut, Oulun ateriapalvelut ja Oulun logistiikka. Kokeilussa kayttgjat saivat tilata
aterioita soittamisen sijaan myos yksinkertaisesti koskettamalla matkapuheli-
mella NFC-tunnistetta. (City of Oulu -project 2008, 4.)

Vaikka joillakin kayttajilla oli ongelmia kayttdd matkapuhelinta jo perinteiseenkin
tapaan, oli NFC:n kayttaminen kuitenkin suhteellisen helppo omaksua. Pilotissa
ateriat tilattiin koskettamalla paivittaisistd ruokalistoista tunnisteita NFC-
matkapuhelimella ja ruoat kuljetettiin kotiinkuljetuksella. Tilaukset vastaanotet-
tiin sdhkoisesti Oulun ateriapalvelun tietokantaan ja ateriat valmistettiin tehdyn
tilauksen mukaisesti. Oulun Logistiikka toimitti ateriat vanhuksille. Aterioiden
kuljettajat antoivat raportteja NFC-teknologiaa kayttamalla aina kuljetuskierrok-

sen alussa, onnistuneen toimituksen jalkeen, seka kuljetuskierroksen pé&atyttya.
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Palveluprosessin edistymisesta saatiin reaaliaikaista tietoa ja asiakaspalvelun
laatu parani. tekniset sovellukset, kayttoliittymat ja ohjelmistot tarjosi Top Tun-
niste ja VTT. Lisaksi VTT toteutti myos kaytettavyystutkimuksen. (City of Oulu -
project 2008, 4.)

Ruokaostokset kotoa matkapuhelimella

Lahikauppapalveluiden parantamista ajatellen jarjestettiin vuonna 2008 Oulussa
Tulevaisuuden kauppa -pilotti, jossa tarkoituksena oli testata NFC:ta hyddynta-
vaa palvelua, joka mahdollistaa ostosten tekemisen kotoa kasin ilman monimut-
kaista tietokoneen tai mobiililaitteen kayttda. Ensisijaisena tarkoituksena pilotis-

sa oli helpottaa vanhustyota. (Kalliokoski 2008.)

Pilotissa ostajan oli mahdollista valita kotonaan tuotekirjasta haluamansa tuot-
teet ja tilata ne NFC-matkapuhelimella. Jarjestelma valitti tilaustiedot kauppaan,
joka kasitteli tilauksen ja toimitti tuotteet seuraavana paivana. Tilaussovelluksen
ja kaupan tilausjarjestelmén suunnitteli ja toteutti TeliaSonera. Lisaksi pilotin
toteutukseen osallistuivat Oulun kaupunki, Oulu Innovation, Tradeka ja Lintu-
lammen asukasyhdistys. (Kalliokoski 2008.)

Diabeetikoiden terveydentilan seuranta

NFC-rajapintaa kayttavien laitteiden avulla voidaan seurata terveydentilaa esi-
merkiksi pikatestien, ihonpaallisten antureiden ja monitorien avulla, seka saada
nama tiedot esimerkiksi vain laakarin kayttéon koskettamalla kohdetta matka-
puhelimella. (Seppa 2011, 18.)

Vuonna 2008 Oulun omahoitohanke pilotoi yhteisty6ssd ProWellness Oy:n
kanssa verensokerimittauskokeilun NFC-rajapintaa hyddyntden. Kayttamalla
VTT:n kehittamaa NFC-kommunikoinnilla varustettua kaupallista verensokeri-
mittarin prototyyppia, projekti tarjosi diabetespotilaille taustatukea itsehoidon
parantamiseen. Mittarin ja NFC-puhelimen avulla verensokerimdaran mittaustu-
lokset l&hetettiin Oulun itsehoitoportaalin itsehoitosysteemiin. Tulosten saavut-
tua systeemi palautti tAsmalliset ohjeet insuliinin annosteluun. Projektin tavoit-
teena oli arvioida, vahentddké NFC-systeemi tarvetta terveydenhoidon henkil6-

kunnan osalta diabeteshoidon alkuvaiheessa. (City of Oulu -project 2008, 11.)
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Adaniviestit ja puhuvat tuoteselosteet heikkonakoisten ja nakévammaisten
avuksi

Ikdantyvien kansalaisten osuus yhteiskunnassa kasvaa jatkuvasti, jolloin heidan
tarpeensa korostuvat yha entista enemman. Tuotteiden digitaaliseen tuotetie-
toon linkittavat ratkaisut ovat talla hetkella yleistymassa, koska seka nakevat
ettd ndkbvammaiset henkil6t voivat hyotya niista monin eri tavoin. Tekniikka
mahdollistaa ihmisen toiveiden mukaisen tiedonsaannin esimerkiksi elintarvik-

keiden alkuperastd, ekologisuudesta tai allergisoivista aineista. (VTT 2012.)

Heikkonakoisten ja nakdvammaisten elaméaa helpottamaan on kehitetty Hear-
MeFeelMe-hankkeessa NFC-teknologiaa hytdyntden viisi erilaista sovellusta
ladketietojen saamiseen. Tavaroiden merkitsemisté ja tunnistamista aaniviesti-
en ja puhuvan tuoteselosteen avulla on testattu laéke- ja elintarvikepakkauksis-
sa kohderyhmé&an kuuluvien kotona. Kun NFC-lukijalla varustetulla matkapuhe-
limella kosketetaan paketin tunnistetarraa, voidaan kayttajalle esittéda tunnisteen
sisaltdma tuotetieto, kuten laakkeen nimi ja annosteluohje, aanena joko tietoko-

neen tai matkapuhelimen kaiuttimen kautta. (VTT 2012.)

Kayttajakokeissa kaikkein suosituimmaksi sovellukseksi osoittautui ToP Tunnis-
teen Touch n' tag -demo. Sovelluksessa nakdvammaisten oli mahdollista liittaa
kotona oleviin esineisiin ja elintarvikkeisiin omia aaniviesteja. Kun kayttaja kos-
kettaa NFC-matkapuhelimellaan tunnistetarraa, hanella on mahdollisuus &anit-
taa sille haluamansa aaniviesti matkapuhelimella. Jatkossa viestien kuuntele-
minen onnistuu koskettamalla matkapuhelimella tarraa uudelleen. Kokeilussa
selvisi, ettd useimmiten merkatut tuotteet olivat ruokapakkauksia. Laitteesta
todettiin olevan hyotyd asioiden tunnistamisessa ja tuotetietojen saamisessa.
Kayttgjat pitivat siita, etta he pystyivat laatimaan ja liittdmé&éan tavaroihin oman-
laisensa viestin. (VTT 2012.)

Hankkeessa kehitettiin myos puhuva ladkepaketti -demo. Ideana on, etta laake-
paketin NFC-tarralle tallennetaan laékkeen tiedot apteekissa. Taman jalkeen
kayttdjan on mahdollista koskettaa laakepakettia matkapuhelimellaan, jolloin
han kuulee annosteluohjeet ja muut la&kkeen tiedot adnimuodossa. Toistaiseksi

demo toimii ainoastaan PC:ssa. (VTT 2012.)
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Hankkeessa syntyi myds muun muassa viela allakkademosovellus, jonka tarkoi-
tuksena on vahvistaa vanhuksen ladkkeiden ottamisen sosiaalisen verkoston
tukea. Ajatuksena on, ettd hoitajat ja omaiset luovat muistutuksia esimerkiksi
ladkehallinnan tai tapaamisten muistamisen tueksi. Kun kayttaja saa muistutuk-
sen, héan kuittaa sen koskettamalla matkapuhelimella esimerkiksi [a&keannoste-
ljaa. Talléin omaisten ja hoitajien tietoon valittyy, ettd ladke on otettu. (VTT
2012.)

Nakévammaiset ovat valmiita ottamaan NFC:n kayttéonsa tulevaisuudessa eri-
tyisesti tavaroiden tunnistamisessa, puhuvana tuoteselosteena, paivyrina, hen-
kilokohtaisena muistiona, seka esimerkiksi omakohtaiseen kodinkoneiden kay-
ton ohjeistukseen. Tiedostojen muuttamisessa aanimuotoon ei ole VTT:n mu-
kaan ongelmia, mutta nykyinen laitekanta ei ole kehittynyt tarpeeksi uusimpien
NFC-sovellusten kayttoonottamiseksi. Toistaiseksi ei viela ole matkapuhe-
linalustoja, joille kehitetyt ratkaisut olisi tarkoitettu. Projektin loppukayttajina oli-
vat Oulun 6. Joutsen apteekki, Nakovammaisten keskusliitto, Caritas-Saatio
seka espanjalainen SSI, joka tuottaa vanhuspalveluja. VTT:n liséksi hankkees-
sa olivat mukana kotimainen ToP Tunniste, kreikkalainen Demokritos ja espan-
jalainen Tecnalia. (VTT 2012.)

Alyvaatteet parantamaan palvelukodin valvontaa

Elektroniikan seuraava askel on puettava tietotekniikka. Sydamen sykkeen tai
muiden elintarkeiden signaalien mittaamiseen voidaan kayttaa avuksi alypaitaa,
jonka sisdan on sulautettu sensoreita. Tiedot voidaan lahettaa integroidulla an-
tennilla joko kayttajdn omaan paatteeseen tai suoraan sairaalaan. Tulevaisuu-
dessa potilaat voivat jaada kotiinsa, kun heidan tilaansa voidaan seurata tarkas-
ti ja tarvittava apua voidaan lahettaa heti, kun sellaselle tulee tarvetta. (Kemilai-
nen 2012.)

Paalle puettavia antenneja voidaan hyddyntaa tulevaisuudessa teleladketieteen
lisdksi esimerkiksi kulunvalvonnassa. Antennit ovat jo hyvin tunnettuja ja tutkit-
tuja, mutta perinteisesti ne ovat sopineet vain katoille tai mastoihin. Ihnmiskeho

absorboi suurimman osan energiasta tehden radiolinkin tehottomaksi. Linkkia
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voidaan tehostaa alykk&aalla suunnittelulla. Ihmiskeho voi toimia parhaimmillaan
jopa passiivisena osana antennia. Kayttajan koko ja asento nayttelevat suurta
roolia antennin ominaisuuksista, kun kaytdssa on tavallisen FM-radiolahetyksen
taajuus (100 MHz). Toisaalta GPS-antenni voidaan sijoittaa myds selkaan tai
ranteeseen. Hyvan yhteyden kannalta on merkitysta silla, kuinka kaukana an-
tenni ja keho sijaitsevat toisistaan. Kun antennin ja kehon vélissd on metallieris-
te, keho ei paase vaikuttamaan antennin toimintaan. Eriste tekee kuitenkin an-
tennista suurikokoisen ja kdmpeldn. Helpointa on valmistaa yksinkertainen yksi-
kerroksinen antenni, jossa ei ole metallieristettd. Tall6in antenni on puettava
riittavan etaisyyden paahan kehosta. Esimerkiksi GPS-antenni tulisi sijoittaa
muutaman senttimetrin paahan kehosta. Etdisyys voi tuntua pitkalta, mutta ih-
misen ulkovaatetus on yleensa tarpeeksi paksu ja valja tdhan tarkoitukseen.
(Kemilainen 2012.)

Kellomaki suunnitteli osana vaitdskirjaansa tunnistustarra-antennin, joka pue-
taan henkilon paidan kaulukseen. Antennia voidaan kayttaa esimerkiksi vanhus-
tenkodin kulunvalvonnassa. Jos esimerkiksi muistisairas potilas kavelee ulos
ulko-ovesta, tarra laukaisee halytyksen. Konsepti on samanlainen kuin jokaises-
ta supermarketista |oytyvissa varashalyttimissa, mutta nyt tarra on mahdollista

pukea mukavasti vaatteisiin. (Kemildinen 2012.)

Sairaalatekniikan huollon raportointi

Suomessa on kehitetty ratkaisu sairaalatekniikan huollon raportointiin Sofor
Oy:n ja TOP Tunniste Oy:n toimesta. Ratkaisussa huoltohenkildt kirjautuvat
huoltokohteisiin NFC-matkapuhelimen avulla ja huollon jalkeen kuittaavat tar-
kastuksen ja valmistuneen huoltotoimenpiteen. Matkapuhelimella on mahdollis-
ta ottaa myds kuvia ilmenneisté vioista. Raportointi yksinkertaistuu, kun tekstin
kirjoittamisen sijaan raportointiin riittdd tunnisteen koskettaminen ja yhtion tieto-
jarjestelméa vastaanottaa kaiken lahetetyn tiedon reaaliajassa. (NFC-tyoryhméa
2011, 7.)
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3.6 NFC:n tietoturvauhat

NFC:ta kaytetaan usein arkaluontoisten tietojen valitykseen, kuten esimerkiksi
tunnistamiseen ja maksamiseen. Taman vuoksi tekniikan tietoturvaongelmia on
syyta analysoida erittéin tarkasti. NFC:n suojamekanismit ovat usein ulkoisia
tekijoita. (Kainulainen 2011.)

Kuvassa 15 havainnollistetaan mobiilimaksamisen tietoturvallisuuteen vaikutta-
via komponentteja. Monien eri osapuolten tekniikan tietoturvallisuus on otettava
huomioon, jotta NFC-yhteydella siirrettdvan tiedon suojaaminen onnistuu. Vaik-
ka itse NFC-tekniikan tietoturva olisikin kunnossa, voi hyokkays kohdistua esi-
merkiksi alustana kaytettavan laitteiston tai ohjelmistojen heikkouksiin. (Kainu-
lainen 2011.)

Mobiilimaksamiseen vaikuttavat haavoittuvuudet ja hyokkaykset

Protokolla Alusta

Kayttojarjestelma

Suunnitteluvirheet
mobiilistandardeissa
/protokollissa

Suunnitteluvirheet
mobiilimaksamisen
protokollassa

Laitteisto

Ohjelmisto

v

/ Haavoittuvuudet
Side Channel ohjelmistokehitys-
-hydkkays ympdriston APl:ssa
(esi. J2ME, C+)
* v
Haitta-
Heikko salausalgoritmi SIM-kortin ja
kloonaus vakoiluohjelmat
h ddl | -
Man-in-the-middle Replay | e | | L
hyBkkdys hy3kkiykset Hylkd@minen Imitointi Luvaton padsy

Kuva 15. Mobiilimaksamisen tietoturvaan vaikuttavat komponentit (Kainulainen

2011).
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3.6.1 Urkinta

NFC:n kaytdssad on vaarana, etta tekniikka paljastaa henkilosta liikaa tietoja.
Sirut voivat sisaltda runsaasti henkilotietoja ja tiedot on mahdollista lukea salaa,
joten mahdollisuus tietojen joutumisesta vaariin kasiin on olemassa oleva, mutta
my0s tiedostettu ongelma. (Foley 2012.) NFC:n turvaominaisuuksiin ei voida
taysin luottaa siitéa huolimatta, etta kahden laitteen valinen yhteys vaatiikin hyvin
pienen valimatkan (toiminta-alue noin 4 senttimetrid). Signaalin poimiminen on
mahdollista antennilla, koska yhteys on langaton. Jotta signaalin poimiminen
onnistuu, on hyokkaajan oltava muutaman metrin paddssa yhteydestd. Tama
kuitenkin tuskin tuo yhteyden urkintaan ongelmia. Jos urkkija seisoo jonossa
NFC-tekniikkaa kayttavan maksajan takana, tuskin kukaan epailee hanen poi-

mivan edella olevan maksutunnuksia lennosta. (Kainulainen 2011.)

Yksityisyyden suojan puolustajat kutsuvat RFID-siruja "vakoilusiruiksi”, koska
kuka tahansa oikeaan aikaan oikeassa paikassa oleva henkild voisi kopioida
sirun tiedot RFID-lukulaitteella ja halutessaan kayttad naita tietoja erilaisiin yksi-
tyisyytta loukkaaviin tarkoituksiin, kuten vakavaan identiteettivarkauteen tai va-
koiluun. Sirun tiedoilla voidaan my6s seurata ihmisid, kuten viranomaisia tai
yksityishenkilditéa, ja pahimmillaan sirun omistajan turvallisuus voi vaarantua.
Myds kansalaisoikeuksien menettadmista on pelatty, kun mahdollisuus yha entis-
ta tarkempaan valvontaan kasvaa. (Foley 2012.)

RFID:n kannattajien mukaan kaikkiin teknologioihin on aina suhtauduttu ja tul-
laan suhtautumaan aluksi varauksella ja vastentahtoisesti. RFID:hen liittyvia
samoja vaitteita on esiintynyt myos silloin, kun viivakoodit tulivat kayttéon. Esi-
merkiksi Yhdysvalloissa arviolta 30 - 40 miljoonaa ihmista kuljettaa mukanaan
jatkuvasti RFID-sirua. Tietoon ei viela ole tullut tapauksia, jossa yksityisyyden
suojaa olisi loukattu. Jotkin asiantuntijat pitavat vaaraa matkapuhelinten jaljitta-
misesta paljon suurempana, silla useimmista RFID-siruista poiketen niissa on
aina oma virtalahde, joka mahdollistaa niiden seuraamisen pitkien matkojen
paasta. RFID-sirun lukeminen edellyttad paésemista lukijalaitteen kanssa alle
metrin etaisyydelle. Jotkin yritykset ovat ottaneet huomioon ihmisten huolen

yksityisyyden menettamisestd. Nama yritykset ovat lisdnneet pakkauksiin tai
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kayttdohjeisiin tiedon siitéa, kuinka RFID-siru tehdaan toimintakyvyttomaksi tai
poistetaan kokonaan. Useimmat asiantuntijat ovat kuitenkin sitd mielta, etta

RFID-siruista ei tule olemaan uhkaa ihmisten oikeuksille. (Foley 2012.)

3.6.2 Inhimillinen riski

NFC-matkapuhelinten ja NFC-korttien kayttajien huolimattomuus synnyttaa in-
himillisen tietoturvariskin. Jos kayttaja unohtaa matkapuhelimensa tai korttinsa
julkiselle paikalle, saattaa joku halutessaan varastaa kayttajan tiedot itselleen.
Pelkkd PIN-koodi ei riita tdméankaltaisilta tietoturvariskeiltd suojautumiseen,
vaan talloin tarvitaan useampia kuin yksi tunnistautumiskeinoja. (Kainulainen
2011.)

3.6.3 Tiedon muokkaus

On mahdollista, ettd hyokkaaja pyrkii tuhoamaan tietoja NFC-laitteelta kayttaen
hyvakseen RFID-jammeria, joka on hairintdan tarkoitettu radiolahetin. T&han
uhkaan ei ole viela l16ydetty aukotonta ratkaisua, mutta NFC-laite voi tehda yh-
teyden aikana tarkistuksia, joiden avulla voidaan havaita, mikali hyokkaysta yri-
tetdan. Tiedon muokkaaminen on erittdin vaikeaa, koska hydkkaajan on suori-
tettava se bitti kerrallaan. Miller-koodausta ja 100 prosenttista modulaatiota kay-
tettdessa on mahdollista muokata vain joitakin bittejd. Signaalista pystytaan
poistamaan tauot kayttamalla 100 prosenttista modulaatiota. Tastd huolimatta
taukoa ei voida luoda paikkaan, jossa sita ei ole ollut jo ennestaan. Bittijjonosta
voidaan muokata tdman vuoksi vain 11 jalkimmaista bittia. Kaikkien bittien
muokkaaminen onnistuu Manchester-koodausta kayttavalla siirrolla 10 prosen-
tin modulaatiolla. Yhteyteen on mahdollista myds yrittaa syéttaa jotakin ylimaa-
raista tietoa. Tama onnistuu kuitenkin vain, jos kohteelta vaaditaan pitka aika
vastaukseen aloitteentekijalle. N&ain ollen hytkkaaja pystyy vaikuttamaan sisal-
toon lahettamalld yhteyteen omaa tietoaan. Lahetyksen on kuitenkin tapahdut-
tava ennen kuin alkuperainen kohde aloittaa oman vastauksensa lahettamisen.
(Kainulainen 2011.)
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3.6.4 Haitalliset tunnisteet

NFC-tunnisteita voidaan lukea NFC-tekniikkaa tukevilla laitteilla. Tunnisteet
suorittavat matkapuhelimessa niille maariteltyja tietynlaisia toimintoja, kuten
avaavat jonkin tietyn internetsivun tai hakevat bussiaikatauluja sovelluksen
avulla. Vaarana on, ettd hyokk&&ja muokkaa oikeaa tunnistetta, tai asettaa tilal-
le uuden tunnisteen, joka on maaritelty ajamaan matkapuhelimessa haitallisia
toimintoja. Huijaamalla kayttdja voidaan saada suorittamaan erilaisia haitallisia
toimintoja, kuten avaamaan haitallisia internetsivustoja tai soittamaan puheluita.
Haitallisen internetsivun voi naamioida helposti, kun sivun otsikkoon ja haitalli-

sen osoitteen URI-kenttddn asetetaan julkinen osoite. (Kainulainen 2011.)

3.6.5 Linkkihydkkays

Linkkihydkkaysta (relay attack) kutsutaan Man in the Middle -hyokkaykseksi.
Hyokkayksessa hyokkagja valittaa tietoa eri osapuolten valilla. Hyokkaajan laite
korvaa aidon laitteen, kerdé lahteen yhteysohjeita ja lahettdad ne eteenpdin oi-
kealle laitteelle. Hyokkaajan laite keraa aidolta laitteelta tulevat vastaukset ja
valittda ne takaisin lahteelle. Tama hyokkayskeino on toteutettavissa helposti
yksinkertaisella laitteistolla, koska laitteiden ei tarvitse k&sitella kuin modulaatio-
ta. Modulaatiotekniikat, joita NFC-tunnisteet kayttavat, lOytyvat
1ISO14443/1SO18092-standardeissa. Tama helpottaa hydkkaykseen sopivan
laitteen valintaa. Man in the Middle -hyokkays aiheuttaa yhteydessa aina hie-
man viivetta, jolloin naitd hyokkayksia voitaisiin estaa asettamalla yhteysajoille

lyhyet aikarajat. (Kainulainen 2011.)

3.6.6 Haittaohjelmat

NFC-tunnisteisiin liittyy useita tietoturvauhkia. Kun kayttaja lukee matkapuheli-
mellaan tunnisteen, voi muunneltu tunniste ajaa matkapuhelimeen koodia jolta-
kin sivustolta ja asennuttaa laitteeseen viattomaksi naamioidun ohjelman.

Hyokkayssivuston osoite voidaan piilottaa URI-kenttaan, joka ohjaa laitteen



72

madon lataamista varten tehdylle sivustolle. Puhelin ei varoita latauksesta, jos
kaytetaan Silent MIDlet -asennusta. Suoritus voi olla piilossa vaéarien komento-
kaskyjen takana. Kun haittaohjelma on paassyt laitteeseen, padsee mato levit-

taytymaan vapaasti esimerkiksi NFC-yhteyksien kautta. (Kainulainen 2011.)

3.6.7 Suojautuminen

Monen eri osapuolen on otettava NFC-tekniikan tietoturva huomioon, mikéali
NFC-yhteydessa siirrettava tieto halutaan saada suojatuksi. Laitteet tulisi suoja-
ta laitevalmistajien toimesta kryptografisilla (salakirjoitus) protokollilla, jotta au-
tentikoinnin (todennuksen) ja tiedonsiirron turvallisuus saadaan varmistettua.
Kayttgjatunnuksien on oltava lukittuna vahvoilla salasanoilla, jonka liséksi tarvi-
taan asianmukaiset nayttolukitukset seké virus- ja palomuuriohjelmat. Myos so-
velluskehittdjien on otettava sovelluksissa huomioon tietoturvallisuus mahdolli-
simman hyvin ja pyrittava varmistamaan, etta sovellukseen ei paase kolmatta
osapuolta ajamaan haitallisia koodeja. Maksutapahtuman osapuolten on maari-
teltdva turvalliset siirtostandardit ja toimenpiteet vahvan tietoturvatason saavut-

tamiseksi. (Kainulainen 2011.)

Matkapuhelimeen on mahdollista lisata erillinen turvaelementti tai -siru. Vaihto-
ehtoisesti voidaan hyddyntaa myods matkapuhelimen suoritinta (CPU). Turvalli-
suuden lisdamiseksi voidaan kayttdd myods matkapuhelimen vaarinkaytolta suo-
jaavaa turvallista muistikorttia, seka uudenlaista UICC-SIM-korttia. (NFC-
tyéryhméa 2011, 11.)

Laitteen NFC-yhteyksien turvallisuuteen vaikuttaa todella paljon kaytdssa ole-
van kayttojarjestelman turvallisuus. Symbian C++ ja J2ME (Java Micro Edition)
-ymparistéjen rajapinnat tunnetaan heikoiksi, silla ne paastavat hyokkagjan toi-
mintoihin, jotka ovat muutoin rajattuja. J2ME tarjoaa SATSA (Security and Trust
Services API) -laajennuksen tilanteisiin, joissa SIM-korttia kaytetaan mobiili-

maksamisessa ja muissa erikoistilanteissa. (Kainulainen 2011.)
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Turvallisuusluokitukseltaan korkeampaan tasoon paasee vain syéttamalla PIN-
koodin, joka ei ole sama kuin puhelimen avaamiseen tarvittava koodi. Jos tata
hyodynnetddn NFC-yhteydessd, on hyokkaajan ensin murrettava PIN-koodi
paastakseen avaamaan yhteys. (Kainulainen 2011.) L&himaksaminen onkin
yhta turvallista kuin sirukortilla maksaminen. Turvallisuutta voidaan lisatd myos
silla, ettd PIN-koodia kysytaan kortin haltijalta sdéannéllisin valiajoin, esimerkiksi
joka kymmenennen ostokerran yhteydessa. Jos Kkortti joutuu vaariin kasiin, lop-
puu maksaminen viimeistaan PIN-koodia pyydettdessa. (Luottokunta 2012e, 2.)
Monissa matkapuhelimissa on PIN-koodin lisdksi myds muita turvallisuusomi-
naisuuksia, kuten digitaalinen allekirjoitus, biometrinen tunnistautuminen ja sa-

lauksen purku (Kainulainen 2011).

Kaikista tarkein suojautumiskeino hyokkaajia vastaan on standardointi:

"NFC-tekniikan siirtoyhteydelle on talla hetkella kaksi standardia;
ISO/IEC 18092 / ECMA-340 Near Field Communication Interface and
Protocol-1 (NFCIP-1), seka ISO/IEC 21481 / ECMA-352 Near Field
Communication Interface and Protocol-2 (NFCIP-2).

Esimerkiksi NFCIP-1 maarittelee siirrossa kaytettaviksi perusmekanis-
meiksi seuraavat: Elliptic Curve Diffie-Hellman (ECDH) Key exchange
[192 bittia], key derivation and confirmation [128 bittinen AES], data
encryption [128 bittinen AES], data integrity [128 bittinen AES].” (Kainu-
lainen 2011.)

NFC on yhteensopiva ISO/IEC 14443 -x (Identification cards - Contactless in-
tegrated circuit cards - Proximity cards) -standardisarjan kanssa, joka maaritte-
lee niiden alykorttien ominaisuudet ja tiedonsiirron, jotka toimivat 13,56 MHz:n
taajuudella. (Kainulainen 2011.)

NFC-tekniikka yleistyy nopeasti, joten monet laitevalmistajat ovat ottaneet tar-
kasti huomioon NFC:n tietoturvallisuuden. Tulevaisuudessa tullaan ndkemaan
tietoturvaa parantavia uusia, kehittyneempié ratkaisuja. Mobiilimaksaminen on
toimenpiteena erittain turvallisuuskriittinen, joten luottoyhtiot ja pankit vaativat
uuden teknologian kayttoonotossa tiukkoja turvamekanismeja. (Kainulainen
2011.)

Luottokunnan mukaan maksukorttiyhtiét ja pankit luottavat NFC-tekniikkaan jo

suurelta osin. Eurooppaan on laskettu liikkeelle miljoonia lahiluettavia kortteja.
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Korttien tietoturvasta kerrotaan huolehdittavan monin tavoin. NFC-kortti on vie-
tava hyvin lahelle maksupéaatetta, eikd veloitus onnistu lompakossa olevasta
kortista. Lyhyessé ajassa tapahtuvien perékkaisten veloitusten maaraa on rajoi-
tettu, jonka liséksi tiedonsiirto tapahtuu salattuna. Kortilla voi maksaa ilman PIN-
koodia korkeintaan 25 euroon asti, jonka jalkeen suuremmat ostokset on mak-
settava perinteisella tavalla sirulukijan kautta. Kuluttaja ei ole vastuussa kortis-

taan enaa sen jalkeen, kun on ilmoittanut sen kadonneeksi. (Lehto 2012.)

3.7 NFC -teknologian kehittymisen haasteita

NFC-teknologiaan liittyy haasteita, jotka ovat hidastaneet NFC:n kayttéonottoa.
Teknologian on oltava toimintavarmaa ja luotettavaa, ennen kuin sen kaytto voi

lisdantya.

3.7.1 Lainsdadanto ja standardit

NFC-teknologian yleistymisessa suurimpana haasteena ei ole enda nykyaikana
ollut teknologia, vaan kehittyméattoméat standardit ja saanndkset. Teknologia on
ollut jo kymmenen vuoden ajan kayttdvalmis, mutta siihen ei ole uskallettu in-

vestoida lakien ja standardien puuttumisen vuoksi. (Seppa 2011, 6.)

Nykyinen lainsdadantd ei estd NFC-teknologian kayttéonottoa, mutta ei myos-
kadan kannusta siihen. Tulevaisuudessa lainsdadantéon voi ilmeta uusia tarpeita
esimerkiksi kuluttajansuojaan tai tietoturvaan liittyen. Kehitysta tulee seurata.
(NFC-ty6ryhma 2011, 12.)

3.7.2 Tekniikka

NFC-laitteiden kayttamien taajuuksien saatavuuden suhteen ei ole ongelmia.
Taajuuksien saatavuus ei hidasta tekniikan kehittymistéa, koska NFC- ja muiden
etatunnistuslaitteiden kayttama taajuus 13,56 MHz on vapautunut radioluvista.
(NFC-tyoryhma 2011, 12.)
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13,56 MHz:n taajuuden tiedonsiirtonopeus (106, 212 tai 424 Kbit/s) soveltuu
pienten tietomaarien siirtoon. Jos kasiteltavana on suurempia tietomaaria, voi-
daan NFC:ta kayttdad yhteyden avaamiseen, jonka jalkeen varsinainen tiedon-
siirto hoituu toisella tekniikalla. (NFC-tyoryhméa 2010, 6.)

ERC Recommendation 70 - 03 -suosituksessa (ns. SRD-suositus, Short Range
Devices) on maaritelty Euroopassa kaytettavat lyhyen kantaman radiolaitteiden
tekniset parametrit. Liséksi SRD-suosituksessa maaritellaan tekniset parametrit
induktiivisille laitteille, jotka toimivat muun muassa 13,56 MHz:n taajuudella.
Taajuuksien kaytdsta on maaratty EU-maissa myoés Euroopan komission paa-
toksella 2009/381/EY. Induktiivisia laitteita saa SRD-suosituksen ja Euroopan
komission paatoksen mukaisesti kayttdd Suomessa. (NFC-tydryhméa 2010, 6 -
7)

Taajuus 13,56 MHz kuuluu niin sanottuun ISM-kaistaan (Industrial, Scientific
and Medical applications). ISM-sovelluksia ovat esimerkiksi teollisuusymparis-
ton suuritehoiset kuumentimet, joita kaytetaan tyypillisesti huonekalu- ja raken-
nusmateriaaliteollisuudessa. Radioliikenteen on hyvaksyttava hairiot, joita ISM-

sovellukset mahdollisesti aiheuttavat. (NFC-tyéryhma 2010, 7.)

3.7.3 FErityisryhmat

Uutta tekniikkaa kayttdonotettaessa on kiinnitettdva huomiota myos heikkojen
kuluttajaryhmien asemaan. Uuden tekniikan hyddyntdminen voi tuottaa hanka-
luuksia esimerkiksi iakkaille kuluttajille. Talldin on tarkeaa, ettd palveluita voi-

daan kayttda myos perinteisempaan tapaan. (NFC-tyéryhméa 2011, 13.)

Myds alaikéiset kuluttajat on otettava huomioon. Alaikaiset tarvitsevat tekemiin-
sa oikeustoimiin usein huoltajiensa suostumuksen. Tarvetta suostumukseen
arvioidaan muun muassa maksajan ian ja ostoksien laadun ja hinnan mukaan.

Sitoutumista velkasuhteeseen ei koskaan voida katsoa merkitykseltddn vahai-
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seksi oikeustoimeksi. Hyodykkeen laadun suhteen katsotaan, onko hyodyke
tavanomainen ostos alaikéiselle. (NFC-tyoryhma 2011, 13.)

Kun uutta tekniikkaa otetaan kaytt6on, on varmistettava, etta alaikaiset pystyvat
tutustumaan vain materiaaliin, joka sopii heidan ikatasoonsa ja etta he pystyvat
tekem&éan vain ostoksia, jotka ovat heille mahdollisia. Jotta palveluille voidaan
asettaa ikarajoituksia, on sopijakumppanin henkildllisyyden tunnistamisella
olennainen merkitys. Tahan vaaditaan vahvaa sahkoista tunnistamista. (NFC-
tyoryhméa 2011, 13.)

3.7.4 Vastuu palveluiden toimittamisesta

Jotta NFC-tekniikan kaytto voi lisdantya, on sen oltava toimintavarmaa ja luotet-
tavaa. On kuitenkin mahdollista, etta tekniikan viimeistelysta huolimatta kaytos-
sa esiintyy erilaisia toimintahairioita ja jarjestelmavirheita. Mahdolliset virheet
voivat heikentaa kayttgjien luottamusta tekniikkaa kohtaan, mikali ei tiedeta ku-
ka vastaa mahdollisesti koituvista vahingoista. Huolta saattaa aiheuttaa esimer-
kiksi se, onko mahdollista, etta kontaktittomassa maksamisessa veloitus tapah-
tuisi useita kertoja. Myds se voi aiheuttaa huolta, jos sirulta voidaan vieda tietoa

tai veloittaa sitd huomaamattomasti. (NFC-tyoryhmé 2011, 12.)

Kun kuluttaja tulevaisuudessa ostaa esimerkiksi paasylippua konserttiin siirty-
malla julisteessa olevan NFC-tunnisteen kautta verkkokauppaan, jossa osto-
prosessin aikana tapahtuukin jokin virhe, eikd maksaja talldin saakaan osta-
maansa lippua veloituksesta huolimatta. Tilanteessa voi olla mahdotonta selvit-
taa, onko virhe johtunut matkapuhelimen, lukijalaitteen, vai ehka palveluntarjo-
ajan jarjestelman virheesta. Tallaisten ongelmien vuoksi taytyy sopia yhteiset
toimintatavat tai vimekadessa myds lainsdadanto, jotta tiedetaan, kuka on vas-
tuussa mahdollisista ongelmista. Koska NFC-matkapuhelinta tullaan todenna-
koisesti kayttdmaan erittdin laajasti maksamiseen ja tiedonsiirtoon, on suositel-
tavaa kayttaa standardiratkaisuja, jolloin alustojen ja ratkaisujen vélille paasee

syntymé&an kilpailua. (NFC-ty6éryhmé 2011, 12 - 13.)
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4  Yhteenveto

Viela tand paivanakin lahimaksamisessa kaytetddn myos etamaksumenetel-
miksi luettavia ratkaisuja. Yleisimmat naista ovat tekstiviestilla tai puhelinsoitolla
maksaminen. NFC-teknologia on tehnyt tuloaan uutena ratkaisuna lahimaksa-
miseen jo vuosia, mutta Suomessa tama maksutapa on alkanut yleistya toden-
teolla vasta vuoden 2012 aikana, kun maksupaatteiden ja maksukorttien uudis-
tuessa niista loytyy yha useammin myds ldhimaksuominaisuus. NFC-
matkapuhelinten kayttdminen maksamisessa lisaantyy, kun markkinoilta 16ytyy
entistd monipuolisemmin NFC-maksamista tukevia malleja. My6s matkapuheli-
meen liimattaville tunnistetarroille voi 16ytya kysyntaa, jos ei haluta kayttaa kon-
taktitonta maksukorttia, eikd matkapuhelimen oma tekniikka tue maksamista. Jo
jonkin aikaa kehitteilla ollut NFC-SIM-kortti voi tuoda onnistuneesti toteutues-
saan NFC-maksamisen mahdolliseksi lahes jokaisessa matkapuhelimessa ja

vauhdittaa nain osaltaan NFC maksamisen yleistymista.

Kontaktiton lahimaksu tuo pienten kertaostosten maksamiseen kaivattua lisa-
nopeutta ja helppoutta. Maksun molemmat osapuolet hydtyvat, kun kassoilla
asioiminen nopeutuu ja maksamisesta koituvat kulut pienenevéat kateismaksujen
ja perinteisten korttien kaytén vahentymisen myo6ta. Jotta kuluttajat ryhtyvat
kayttamaan NFC-teknologiaa, sen on oltava helppokayttoista, turvallista, hel-
posti saatavilla ja toimintavarmaa. Teknologian kayttbénotossa on myds muis-
tettava ottaa huomioon erityisryhmat, kuten alaikaiset kuluttajat ja henkil6t, joilla

ei ole valmiuksia uuden tekniikan omaksumiseen.

Lahimaksamisen tietoturvallisuus herattdd viela jonkin verran epavarmuutta.
Kun teknologiaa kaytetddan maksamiseen, siltd vaaditaan tiukkoja turvallisuus-
mekanismeja. Tietoturvallisuus on jo otettu hyvin huomioon useiden eri tahojen
toimesta ja se on huomioitu tarkasti ennen kuin lAhimaksamista on ryhdytty ot-
tamaan kayttoon laajemmin. Aina on kuitenkin otettava huomioon mahdollisuus,
ettd tekniikan viimeistelytydsta riippumatta kaytbssa esiintyy odottamattomia
ongelmia. Naiden varalta on tiedettava jo etukateen, ettd kuka vastaa mistakin.
Tulevaisuudessa tietoturvallisuus tulee vield paranemaan entisestaan uusien ja

entisté kehittyneempien ratkaisujen myota. Jo talla hetkella pankit ja maksukort-
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tiyhtiot luottavat NFC-teknologiaan, eikd sita kaytettdessa ole viela tullut ilmi
vaarinkayttotapauksia, vaikka teknologia on ollut jo jonkin aikaa laajalti kaytossa
muualla maailmassa my6s maksutapahtumissa. My6s Suomessa sitd hyddyn-

netaan entista enemman erilaisissa sovellutuskohteissa.

5 Pohdinta

Ennen opinnaytety6ta en ollut koskaan aikaisemmin kuullut NFC-teknologiasta.
NFC on viela talla hetkella sen verran uusi ja vasta yleistymassa oleva teknolo-
gia, ettei Suomessa ole ehtinyt edes vakiintua kayttoon mitaén virallista termis-
t6a. Maksutilanteissa voidaan puhua esimerkiksi lahimaksamisesta (jota kayte-
taan luultavasti kaikkein eniten), kontaktittomasta maksamisesta tai pikamak-
samisesta. Maksutapaa on kutsuttu joissakin tilanteissa myds etdmaksamiseksi,
mutta tdma termi on harhaanjohtava. Ennen aiheeseen tutustumista en ollut
koskaan tullut ajatelleeksi, etta matkapuhelimella suoritettavien pienten teksti-
viesti- ja puhelinsoittomaksujen lisaksi myos kontaktiton maksaminen ilman
tunnistautumista esimerkiksi kaupassa voisi onnistua vain lahimaksukorttia tai
perati matkapuhelinta nayttamalla. Aihe on mielenkiintoinen ja talla hetkella

my6s hyvin ajankohtainen.

Opinnaytetydssa haastavinta oli aiheen rajaamisen ja suurien tietomaarien ka-
sittelyn lisdksi tiedon Idytdminen muutamista yksittaisista aihealueista. Alun pe-
rin tarkoituksena oli tehdé opinnaytetyo, jossa kasitellaan mobiilin [ahimaksami-
sen tilannetta keskittyen erityisesti NFC-teknologian hyédyntamiseen matkapu-
helimella maksettaessa. Tyon aihepiiri laajeni hieman, kun NFC-teknologialla
huomattiin olevan odotettua laajemmat sovellutusmahdollisuudet. Alun perin oli
myos tarkoituksena tarkastella laajemmin Suomen lainsaadannon vaikutuksia
mobiilimaksamiseen, mutta aihe oli jo muutenkin venynyt laajaksi ja asian selvit-

tamiseen olisi tarvinnut lisaa aikaa.

Kaytin tiedonldhteena internetin suomen- ja englanninkielisia sivustoja. Varsin-

kin etamaksamista kasittelevan tiedon loytaminen oli valilla yllattavan hankalaa,
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kun taas lahimaksamista ja NFC:ta kasittelevia lahteita 16ytyi yleensa erittain
monipuolisesti. Valilla tietoa ei |0ytynyt suoraan, mika lisasi kirjoittamisen haas-
tavuutta. Opinnaytetybn myotd oma asiantuntemus asiasta on lisaantynyt huo-
mattavan paljon siitd, mitd se oli vield ennen opinnaytetytn aiheeseen perehty-
mistd. Tulevaisuudessa on odotettavissa, etta tiedot jossakin maarin muuttuvat
tamanhetkisesta, mutta asioiden perusperiaatteet eivat todennadkoisesti tule
muuttumaan merkittavasti. Opinndytetyon tuloksena aikaansaatu raportti on

tarkoitettu kaikkien aiheesta kiinnostuneiden kayttoon.
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