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1 JOHDANTO

Opinndytetyoni tarkoituksena on tutkia avoimen lihdekoodin tarjoamia vaihtoehtoja
Microsoftin Active Directory —hakemistopalvelulle, padsintoisesti jarjestelman yllapitdjan
nikokulmasta. Tyotd tehdessid ja tarjontaa tutkiessa omasta mielestd kattavimmat ja
lupaavimmat avoimen lihdekoodin hakemistopalvelut ovat ApacheDS, OpenDS ja

OpenLDAP.

Avoin lihdekoodi tarkoittaa ohjelmiston tuottamis- ja kehitysmenetelmid, joka antaa
kiyttdjien tarkastella ja muokata ohjelman lihdekoodia. Avoimen lihdekoodin periaatteisiin
kuuluu my6s vapaus kayttada ohjelmaa mihin tahansa tarkoitukseen ja kopioida ja levittda seka

alkuperiisti, ettd muokattua versiota, ilmaiseksi. (Coss 2012.)

Alustava opinndytetyoni aihe kasitteli menetelmid, joilla saadaan eri kiyttGjirjestelmit ja
laitteet toimimaan Microsoftin Active Directoryssid, mutta aihe muotoutui jilkeen pdin
kidsittelemdin Active Directoryn korvaavia tuotteita. Suoraan vastaavanlaista opinnnaytetyota

en loytanyt vanhojen opinnaytetéiden arkistosta.

Paatavoitteeni tutkimuksessa on rakentaa mahdollisimman kattavasti Microsoftin Active
Directoryd vastaava hakemistopalvelin avoimen lihdekoodin tarjoamilla palveluilla Linux-
kayttojarjestelmille ja tarkastella palveluiden perusyllipitomenetelmit. Syvallisemmat

perehtymiset konfigurointiin vaaditaan, mikali johonkin niista palvelinratkaisuista paatyy.

Mikali avoimen lihdekoodin hakemistopalvelut eivit vastaa tarpeisiin tarpeeksi kattavasti,
tutkin tarvittaessa myos lisapalveluita niiden rinnalle. Tarkoitus on 16ytda mahdolliset hyodyt

ja haitat avoimen lihdekoodin hakemistopalveluille.



2 HAKEMISTOPALVELUT

Tietoverkot ovat muotoutuneet aikojen saatossa peer-to-peer-verkoista hakemistopohjaisiin
verkkoihin. Hakemistopohjaiset verkot ovat helpommin hallinnoitavissa ja titen ne ovat
nykyain suosittuja. Hakemistopalveluiden ja tietoverkkojen hallintaa ja resurssien tarpeita
vastaamaan IEEE (Institute of Electrical and Electronics Engineers) kehitti listan
suosituksista ja standardeista nimeltian X.500. X.500 —protokollalle kehitettiin my6hemmin
kevennetty versio LDAP (Lightweight Directory Access Protocol). (Price, J. A., Price B. &
Fenstermacher S. 2008, 3.)

2.1 LDAP

LDAP on ohjelmistoprotokolla hakemistopalveluiden ja —tiedon siirtimiseen TCP/IP-
verkossa. LDAP on miiritelty IETF:n (Internet Engineering Task Force) toimesta.
LDAP:lla on ollut suuri vaikutus my6s muiden protokollien syntyyn, kuten myohaisemmat
X.500-versiot, XED (XML Enabled Directory), DSML (Directory Service Markup
Language), SPML (Service Provisioning Markup ILanguage) ja SLP (Service Location
Protocol). (OpenLDAP 2012 d.)

2.1.1 Alkuperi

Tietolitkenneyrityksilli  oli tieto hakemistopalveluiden vaatimuksista hallinnoimalla
puhelinluetteloita useamman kymmenen vuoden ajan. Yritysten yhteistoimesta
hakemistopalveluiden konsepti hioutui ja siitdi muodostui X.500 -spesifikaatio; ITU:n
(International Telecommunication Union) kehittima ryhma protokollia. (OpenLDAP 2012
d.)

X.500 hakemistopalvelua kaytettiin X.500 DAP:n (Directory Access Protocol) toimesta, joka
kaytti toimintaan OSI-protokollaa (Open Systems Interconnection). LDAP suunniteltiin
alunperin  TCP/IP  —protokollaa hyodyntiviksi kevyemmiksi versioksi X.500 —
hakemistopalvelulle. (OpenLDAP 2012 d.)



Pian syntyivit erilliset LDAP-hakemistopalvelimet sekd my06s palvelimet, jotka tukivat seka
DAP:ia, etti LDAP:ia. LDAP:sta on tullut suositumpi yrityksissd, koska se ei vaadi OSI-

verkkoa. Nykyddn X.500-hakemistopalveluita voi my6s kiyttdd TCP/IP-verkossa.
(OpenLDAP 2012 d.)

2.1.2 Protokollan toiminta

Asiakasohjelma voi aloittaa LDAP-istunnon yhdistimilla LDAP-palvelimelle, jota kutsutaan
DSA:ksi (Directory System Agent). Asiakasohjelma lihettdd palvelimelle toimintapyynnon ja

palvelin vastaa tihin. Erilaisia toimintapyynt6ja ovat esimerkiksi:

e StartTLS: suojattu yhteys kiyttien LDAPv3 TLS-laajennusta (Transport Layer
Security)

e haku tietokannasta
e tictokannan tietojen vertailu
e uuden tiedon lisaaminen

e olemassaolevan tiedon poistaminen/muokkaaminen. (OpenLDAP 2012 d.)

2.1.3 Hakemistorakenne

Protokolla kiyttda LDAP-hakemistoja, jotka noudattavat X.500-mallia:
e Jokaisella kirjauksella on sarja ominaisuuksia.

e Jokaisella ominaisuudella on nimi (tyyppi tai kuvaus) ja yksi tai useampi arvo.

Ominaisuudet maaritellain skeemassa.

e Jokaisella kirjauksella on ainutlaatuinen tunnistus: DN (Distinguished Name), joka
muodostuu RDN:std (Relative Distinguished Name) ja isintd-DN:std. (OpenLDAP
2012 d.)



Kirjaus voi olla esimerkiksi seuraavanlainen:
dan: cn=NMatti Maunio,de=esimerkki,de=fi

en: Matti Maunio

givenName: Matti

sn: Maunio

telephoneNumber: +358 40 123 4567

mail: matti.maunio(@esimerkkrfi

“dn” on kirjauksen tunnistus, “cn=Matti Maunio” on kirjauksen
”dc=esimerkki,dc=fi” on kirjauksen isinti-DN. Muut lisiykset ovat

ominaisuuksia. (OpenLDAP 2012 d.)

2.1.4 URL:t

LLDAP:n URL-muoto on seuraavanlainen:

Idap:/ | host:port/ DN 2attributes?scope?filter?exctensions

RDN ja

kirjauksen

e host: LDAP-palvelimen FQDN (Fully Qualified Domain Name) tai IP-osoite

e port: LDAP-palvelimen verkon portti (vakiona 389)

e DN: tunnistusnimike

e attributes: lista ominaisuuksista mitd haetaan

® scope: mairittelee haun laajuuden

e filter: hakusuodatin

e cxtensions: lisdykset. (OpenLDAP 2012 d.)


mailto:matti.maunio@esimerkki.fi

Useat naista osista ovat vapaachtoisia. Esimerkiksi
Idap:/ | ldap.esimerkki.fi/ cn=Matt1%20Mannio,dc=esimerkki,de=fi antaa kaikki ominaisuudet Matti
Maunion kirjauksesta Idap.esimerkki.fi:std. (OpenLDAP 2012 d.)

2.2 Active Directory

Active Directory on Microsoftin versio X.500 —standardista. Se on periaatteessa tietokanta,
joka on rakennettu hakemistomuotoon. AD on suunniteltu niin, ettd sen sisdltéd on
kayttdjien helppo kayttdd ja jirjestelmavalvojien helppo kontrolloida ja yllipitaa. (Price, J. A.,
Price B. & Fenstermacher S. 2008, 4.)

2.2.1 Rakenne

Active Directory jakautuu kahteen eri rakenteeseen, fyysiseen ja loogiseen. Fyysinen rakenne
sisaltdd verkon konfiguroinnin, verkon laitteet ja verkon kaistanleveyden. Looginen rakenne
pyrkii muokkaamaan Active Directoryn asetukset organisaation tarpeisiin, ottaen huomioon
esimerkiksi tyontekijoiden tyotavat ja tyokalut sekd tydympariston ylldpidon toimintatavat.

(Clines S. & Loughry M. 2008, 12.)

2.2.2 Toimialue

Microsoftin kisitteen mukaan toimialue (domain) on alue, jonka sisdlli olevat kayttdjat
toimivat kaikki samojen turvallisuuskdytintdjen ja sdintéjen mukaan. Toimialue sisiltda
ainakin yhden toimialueohjaimen (domain controller, DC), joka valtuuttaa kayttdjille padsyn

toimialueelle. (Clines S. & Loughry M. 2008, 12-13.)

Toimialueita pystytiadn yhdistimiin keskenain luottosuhteilla. Tallaista monen toimialueen
hierarkista rakennetta kutsutaan toimialuepuuksi (domain tree). Pddtoimialue on puussa
ylimmadisend ja alatoimialueet jakautuvat siitd alaspdin (kuvio 1). Luottamussuhteet
muodostuvat automaattisesti, kun uusia alatoimialueita lisitdin toimialueeseen. Nimi
suhteet ovat kaksisuuntaisia, joten kayttajilli on padsy kaikkiin saman puun toimialueisiin ja

ne periytyvit eteenpdin. (Clines S. & Loughry M. 2008, 14.)
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Kuvio 1. Toimialuepuu.

Usean toimialuepuun loogista ryhmai, jossa puut ovat liitetty toisiinsa perinnéllisilla
oikeuksilla, kutsutaan metsaksi (forest). Saman metsin puilla pitdd olla selkedsti toisistaan
eroavat nimitykset, sekd puut kayttivit samaa teemaa (schema) ja yleistd luetteloa (global

catalog). (Clines S. & Loughry M. 2008, 15.)

2.2.3 Organisaatioyksikko

Organisaatioyksikké (organizational unit, OU) on siilié toimialueessa. Sinne siilétidn
toisiaan vastaavanlaisia objekteja, jotta ne olisivat helpommin hallittavissa. Esimerkkejd, mita

objekteja organisaatioyksikkoihin voi sailoa:



e tulostimet

e jactut tiedostot

o kiyttdjat

e ryhmit

e ohjelmistot

Active Directoryn rakennetta suunniteltaessa tulisi jo ottaa huomioon jokaisen toimialueen

omat organisaatioyksikot. (Clines S. & Loughry M. 2008, 15-16.)

2.2.4 Stivustot

Sivusto on ryhma IP-aliverkkoja linkitettynd nopeilla yhteyksilld. Aliverkot ovat osa verkon
fyysistid topologiaa ja jokainen sivusto voi sisiltdd toimialueen hallintakoneita yhdestd tai

useammasta toimialueesta. (Clines S. & Loughry M. 2008, 16.)

Sivustot midaritellidn jo Active Directoryn suunnitteluvaiheessa ja niiden tarkoitus on
optimoida verkon replikoinnin ja autentikoinnin kéyttima kaistanleveys mahdollisimman
vihiiseksi. Sivustoja voi my0s kdyttdd verkon kiyttdjien varmentamisen rajaamiseen: kun
sivuston rajoitukset on madaritelty, sivustoa ldhin toimialueohjain autenktikoi kayttdjdn.

(Clines S. & Loughry M. 2008, 17.)

2.2.5 Teema

Active Directoryn teema on LIDAP-rajapinnan fyysinen rakennemalli. Teema sisiltda
kaikkien objektiluokkien mdiritelmit ja ominaisuudet, joista luokkien sisaltimit objektit

muodostuvat. (Clines S. & Loughry M. 2008, 18.)

Rakennemalli on muokattavissa, mutta normaalisti sithen ei ole tarvetta. Mallin muokkaus
tulee ajankohtaiseksi silloin, kun palvelimelle asennetaan ohjelmaa, joka kiyttdd Active
Directorya tiedon siilémiseen, esimerkiksi Microsoftin Exchange Server. (Clines S. &

Loughry M. 2008, 18.)



Rakennemalliin taytyy kuulua ainakin seuraavat objektien maaritelmat:

e nimi

e objektin tunnistaja (object identifier, OID)

e lista vaadituista ominaisuuksista

e lista vapaachtoisista ominaisuuksista (Clines S. & Loughry M. 2008, 19.)

2.2.6 Global catalog

Yleinen luettelo (global gataloc, GC) on hakemisto, jonka ansiosta kayttdja l6ytiad verkon
objekteja tietimittd missd toimialueessa nimi sijaitsevat. GC on tavallaan kopio Active
Directorystd, mutta se ei sisdlli kaikkia objektien ominaisuuksia vaan haun kannalta
tairkeimmit, esimerkiksi etu- ja sukunimen. Toimialueessa toimii yksi tai useampi palvelin
yleisten hakujen luettelona. Kun haku kohdistuu yleiseen luetteloon, tietoa etsitddn

metsilaajuisesti. (Clines S. & Loughry M. 2008, 21.)

2.2.7 DNS-palvelu

DNS (Domain Name Service, nimipalvelu) on Internetin kayttimi nimenselvennyspalvelu,
joten Microsoft sisdlsi tuen DNS -palvelulle my6s Active Directoryyn. DNS kaintda
palvelimien isintinimet IP-osoitteiksi ja ohjaa ndin dataliikenteen eri kéyttdjien ja laitteiden

valilla.

2.3 Apache Directory Server

Apache Directory Server (ApacheDS) on Apache Software Foundationin kehittimi avoimen
lihdekoodin hakemistopalvelu. Se on kehitetty tdysin Javalla ja se on hyviaksytty LDAPv3
yhteensopivaksi Open Groupin toimesta. LDAP:n lisiksi se tukee Kerberos 5 ja Change
Password —protokollia. (ApacheDS 2012 a.)



ApacheDS:n tirkeimpiin ominaisuuksiin kuuluvat muun muassa:

e Suunniteltu LDAP- ja X.500-alustaksi, mikd tekee ApacheDS:sti helposti ja

monipuolisesti muokattavan hakemistopalvelimen.

e Palvelimen loppu- ja alkupdin ohjelmistot ovat erotettu toisistaan tdysin, joten

hakemistojen, vilityspalvelimien ja porttien luonti on helppoa.

e Palvelin kiyttdd verkkokoodinaan MINA:a (Multipurpose Infrastructure for
Network Applications), joka parantaa suorituskykyd useampaa prosessia yhtdaikaa

suorittaessa. (ApacheDS 2012 b.)

ApacheDS:n dokumentointi palvelun virallisilla Internetsivuilla on minimaalista, joten
palvelun ominaisuudet, vaatimukset ja kidytté tulee vahvemmin esille asennus- ja

kayttovaiheessa.

2.3.1 Apache Directory Studio

Apache Directory Studio on tyokalu hakemistopalveluiden hallintaan ja yllipitoon. Se on
suunniteltu varta vasten ApacheDS:d varten, mutta sitd voi kayttid minkid tahansa LDAP-

palvelimen tyckaluna.
Apache Directory Studiolla voi muun muassa:
e sclata LDAP-palvelimen rakennetta ja hakemistoja
e muokata LDIF-tiedostoja
e muokata teemoja
o yllipitdid ApacheDS:d

Apache Directory Studion kayttoliittyma (kuvio 2) on hyvin samankaltainen, kuin
Microsoftin Active Directoryn MMC-hallintatyokalu (kuvio 3). Tdmin ansiosta varsinkin
Active Directoryn kanssa paljon ty6skennelleet omaksuvat helposti Apache Directory

Studion kayton.
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b G openLDaP dn: cn=Horatio Nelson,ou=people,o=sevenseas
ichangetype:
replace: userPassword
userPassword:: elNIQX0lZWA2RzZNZXpScmSUMLhLcwtk UEStWSSCZIED EI
- [~
£

Open Connection

Kuvio 2. Apache Directory Studio. (ApacheDS 2012 c.)
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Kuvio 3. Active Directory MMC-hallintaohjelma. (Tenouk 2012.)




2.4 OpenDS

OpenDS on kiyttdjien ja oman yhteisén kehittima ilmainen ja kattava avoimen lihdekoodin
hakemistopalvelu. OpenDS on suunniteltu kehittdjien mukaan vastaamaan suurienkin
toimialueiden tarpeita luotettavalla toiminnalla ja on helposti asennettavissa ja hallittavissa.

(OpenDS 2012 a.)

OpenDS:n parissa tyoskentelee tilldi hetkelld muun muassa kokeneet Sunin insinéorit ja
hakemistopalveluiden ammattilaiset. OpenDS:n koodi on lisensoitu CDDL:lle (Common
Development and Distribution License) ja kaikilla on mahdollisuus olla kehityksessd mukana

joko kayttdjana tai kehittdjand. (OpenDS 2012 a.)

OpenDS:n ldhdekoodia hallinnoidaan Apache Subversionilla. Subversion on avoimen
lihdekoodin versionhallintaohjelmisto. Projekti on perustettu CollabNet:n toimesta vuonna
2000 ja se on laajalti kaytossa niin yksityisilld, kuin isommilla organisaatioilla. (Apache

Subversion 2012 a.)

2.4.1 Alkupera

OpenDS oli aluksi Sun Microsystems Inc.:.n omistama sisdinen projekti joka kiynnistyi
alkuvuonna 2005. Projektin parissa tyoskenteli aluksi pieni ryhmi insinéorejd. Avoimeksi

lihdekoodiksi projekti julkaistiin vuoden 2006 kesilla. (OpenDS 2012 b.)

Sen sijaan, ettd kehitys olisi kohdistettu jo olemassa oleviin avoimen lihdekoodin
hakemistopalveluihin, Sun alkoi luomaan omaa variaatiota LDAP —pohjaisesta
hakemistopalvelusta. Tama antaa mahdollisuudet kehittid tuotteen rakenteen vastaamaan
tiysin omien asiakkaiden tarpeita sekd tarvittaessa tehdd my6s merkittdvidkin muutoksia
projektiin ja koodiin. Tamin lisiksi my6s toisten projektien tavoitteet ja visiot saattavat

poiketa halutuista, joten kompromisseihin ei ole tarvetta. (OpenDS 2012 b.)



2.5 OpenLDAP

OpenLLDAP on yhteistyolld suunniteltu ja kehitetty avoimen lihdekoodin LDAP-palvelu.
Projektissa tyoskentelee maailmanlaajuinen vapaachtoisyhteisé Internetin  vilityksella.

Kehitykseen mukaan piddsee melkeinpa kuka vain, jos innostusta ja osaamista l6ytyy.

(OpenLLDAP 2012 a.)

OpenLDAP-ohjelmistoon kuuluu:
e stand-alone” LDAP-palvelin (slapd), jossa integroituna replikointipalvelu
e Software Developer Kit (kehitystyokalu)
e tyOkalut palvelimen ajamiseen sekd valmiita asetuksia

e yhteison tarjoamat lisipaketit (OpenLDAP 2012 b.)

2.5.1 Vaatimukset

OpenLDAP-palvelu vaatii, riippuen siitd, mitd ominaisuuksia siitd haluat kéyttda, toimiakseen

muutamia kolmannen osapuolen ohjelmistoja. Niitd ovat muun muassa:
e Transport Layer Security (tulee useassa kayttojirjestelmassa mukana)

e Simple Authentication and Security Layer (tulee useassa kayttojarjestelmaissa

mukana)
e Kerberos Authentication Service

e Oraclen Berkley Database —tietokantaohjelmisto (OpenLDAP 2012 c.)



2.5.2 Slapd

Slapd on LDAP-hakemistopalvelu, joka toimii usealla alustalla. Siitd voi luoda oman
hakemistopalvelun. Sen voi yhdistaa toiseen LDAP-palveluun, tai sitd voi pyorittaa itsekseen.

(OpenL.DAP 2012 d.)

Slapd sisdltid muun muassa:

e [DAPv3:n

e Simple Authentication and Security Layer (tunnistukseen ja tietoturvaan)

e Transport Layer Security (tunnistukseen ja tietoturvaan)

e topologiaohjauksen

e tietokannan kulunvalvonnan

e usean kielen tuen

e usean tietokannan tuen

e omien moduulien tuen

e replikoinnin (OpenLDAP 2012 d.)



3 TOTEUTUS

Opinndytetyon tavoitteena oli rakentaa Linux-kiyttojirjestelmille Microsoftin  Active
Directorya vastaava hakemistopalvelu kayttden tarjolla olevia avoimen lihdekoodin
palveluita. T4t tavoitetta varten rakennettiin oma toimialue, jossa oli Microsoftin ja Linuxin

palvelimia seka ty6asemia.

3.1 Tyo6ymparisto

Paitin luodan opinndytetyoni tyGympiriston virtuaalisena, koska timéd mahdollisti projektin
toteuttamisen ilman muita fyysisid rajoitteita, kuin oman tietokoneen resurssit. Tamén lisdksi
olemme koulussa opiskelleet kayttojarjestelmien kayttod virtuaalisesti, joten sen takia el

pitdisi ongelmia ilmeta.

Virtuaalisen tyGympiriston tarjoaa VMWare Workstation 7.1.3 build-324285. Virtuaalisia

koneita pystytin seuraavan verran:

e 3 Linux-palvelinta (jokaiselle palvelulle oma)

e 1 Linux tybasemakone

e 1 Microsoft Windows ty6asemakone

3.1.1 Linux-palvelimet

Linuxin distribuutiona pditin kédyttdd Ubuntua ja sen versiota 11.10. Palvelimia asennetaan
jokaiselle avoimen lihdekoodin hakemistopalvelulle yksi kappale ja tarvittaessa (esim.

replikointia varten) lisad.

Tarkoitus on aluksi asentaa jokaiselle Linuxille eri hakemistopalvelin ja tehdd kaikki
konfiguroinnit niille valmiiksi, jonka jilkeen yhdistin tarvittaman méirin Linux-palvelimia
samalle toimialueelle ja mairdin ne toimialueen domain controlleriksi. T4lld saan testattua

tiedon kopioimista domain controllerilta toiselle eri hakemistopalvelimissa.



Virtuaalisille Linux-palvelimelle annoin seuraavanlaiset ominaisuudet:
e jakeluna Ubuntu 11.10
e Lkeskusmuistia 1024 MB

e verkkosovitin aluksi NAT:na, jotta virtuaalikoneella on helppo paisy internettiin
e kiintolevytilaa 15 GB.

Kiyttojirjestelmien asennettua ne pdivitetidn ja varmistetaan, ettd niistd l0ytyy perustyokalut

ja ohjelmat, joita hakemistopalveluiden yllapitoon tarvitaan, kuten:
e Java (ei ole pakollinen kaikille palvelimille).

e LDAPUtils (sisaltda skripteja, joilla luodaan ja hallitaan kayttajaitunnuksia LDAP-

hakemistopalveluissa).

3.2 ApacheDS

ApacheDS hakemistopalvelun asennus hoituu Ubuntu 11.10:le helposti. Asennuspaketti

ladataan Apachen sivuilta ja asennusohjelma (kuvio 4) hoitaa palvelun asennuksen.

joni@ubuntu: ~/Downloads
WELCOME TO THE APACHE DS INSTALLER PROGRAM

A — 0 N
e W L N e (I T R P e A
g AN R (Gl | (Gl B B ey e | ey |
FE NN RN S [N | R NS e

Apache DS is distributed under the Apache Software License Version 2.8.

Please, take some time to read the license terms below.

Apache License
Version 2.0, January 2004
http://www.apache.org/licensesf
TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION

1. Definitions.

"License" shall mean the terms and conditions for use, reproduction,
and distribution as defined by Sections 1 through 9 of this document.

"Licensor” shall mean the copyright owner or entity authorized by

Kuvio 4. ApacheDS:n asennusohjelma.



Asennusohjelma kysyy asennusvaiheessa hakemistopalvelun perustiedot, jotka tulevat esille

kuviossa 5.

root@ubuntu: fhome/joni/Downloads

yes
Unpacking the installer...
Extracting the installer...
Where do you want to install Apache DS? [Default: fopt/apacheds-1.5.7]

Where do you want to install Apache DS instances? [Default: fvar/libfapacheds-1.
5.7]

What name do you want for the default instance? [Default: default]

Where do you want to install the startup script? [Default: [fetc/init.d]

Which user do you want to run the server with (if not already existing, the spec
ified user will be created)? [Default: apacheds]

Apache DS has been installed successfully.
root@ubuntu: /home/joni/Downloads#

Kuvio 5. ApacheDS:n asennus.

Hakemistopalvelu kdynnistetddn komennolla:
roof@ubuntn:/ etc/ init.d# ./ apacheds-1.5.7-default start

Kaytin ApacheDS:n hallintaan Apache Directory Studiota, koska se on suunniteltu nimen
omaan ApacheDS:d varten ja siind on tuttu kdyttSliittyma Microsoftin Active Directoryn

kayton kokemuksilla.

3.2.1 Apache Directory Studio

Apache Directory Studiolla on helppo hallita omaa hakemistopalvelinta, varsinkin, jos on
pohjalla kokemusta Windows Active Directorystd. Apache Directory Studiolla onnistuu

hakemistopalvelun perustoiminnat helposti kattavan kayttoliittyman ansiosta.



3.2.2 Yhdistiminen toimialueen hakemistopalvelimeen

Yhdistiminen palvelimeen muokkaamaan hakemistopalvelun tietoja onnistuu helposti
omalla tyokalulla (kuvio 6). ApacheDS kayttdad oletuksena hakemistopalveluissa porttia

10389. (OpenDS kiyttii porttia 1389 ja OpenLDAP porttia 389).

@ MNew LDAP Connection

Network Parameter

Please enter connection name and network parameters. L|LDAP

Connection name: [localhost|

Network Parameter

Hostname: localhost

Port: 10389

Encryption method: | No encryption s |
| Check Network Parameter |

@ < Back | Next> || cancel | | Finish

Kuvio 6. Uuden yhteyden luominen Apache Directory Studiolla.

Taman jalkeen madritetddn kayttajitunnus ja autentikointitapa, jolla palvelimelle halutaan

kirjautua, seka halutessaan muokataan autentikoinnin salausasetuksia (kuvio 7).



™ New LDAP Connection

Authentication P——

Please select an authentification method and input authentification data. LDAP

Authentication Method

|_ simple Authentication &

i

Authentication Parameter

Bind DN or user: !joni

Bind password: [-mm-| ]

& Save password | Check Authentication

» SASL Settings
» Kerberos Settings

@ . <Back | Next> || cCancel |[¥

Kuvio 7. Uuden LDAP-yhteyden luominen Apache Directory Studiolla.



3.2.3 Haku LDAP-palvelimelta

Apache Directory Studiolla on oma hakuty6kalu, joka on kuvattuna kuviossa 8. Tama

esimerkkihaku hakee palvelimelta ryhmii ja hakee niiden vastaavat cn ja description arvot.

‘¥ LDAP Search | #schema Editor Search

Search Name: 'ryhmahaku |
Connection: localhost | | Browse... |
Search Base: |ou=groups,uu=system v \EJ |ml
Filter: |{ohjectclass=*} | Filcer Editor... |

Returning Attributes: | cn, description

Controls
ManageDsalT
Subentries
Paged Search Page Size scroll Mode
Scope Limiks
Object Count Limit: | 1000 |
One Level Time Limit (s): |0 |
i® sSubtree
Aliases Dereferencing Referrals Handling
& Finding Base DN @® Follow Referrals manually
& search Follow Referrals automatically

Ignore Referrals

@ | Customize... \ Cancel Q}

Kuvio 8. LDAP-haku Apache Directory Studiolla.



3.2.4 Uuden kirjauksen luonti

Uuden kirjauksen voi luoda kokonaan puhtaalta poydilta tai sen pohjan voi kopioida toisesta

kirjauksesta:

@ New Entry

) 5

Entry Creation Method D

Please select the entry creation method.

Create entry from scratch

® Use existing entry as template

ou=users,ou=system v | |&&|| Browse..

Kuvio 9. Uuden kirjauksen luontivaihe Apache Directory Studiossa.

Taman jilkeen tyGkalu pyytdd valitsemaan vasemmalta halutut luokat uudelle kirjaukselle,

kuten kuviosta 10 nikyy.



™ New Entry

¥ v |

Object Classes D
Please select object classes of the entry. Select at least one structural object
class.

Available object classes Selected object classes

i .
) G inetOrgPerson

x domalnRelateaun]ect Gt organizationalPerson
Gt dsa Gt person

@ dynamicObject G top

G extensibleObject _

G FriendlyCountry | Add |

(&t groupOFfNames r—
G groupOfuUnigueMames T
@ javaclass

@ javaContainer

@ javaMarshalledObject

( javaNamingReference

Fy

@ Y ” Nexk > J | Ccancel | Finish

Kuvio 10. Uuden kirjauksen luontivaihe Apache Directory Studiossa.

Lopuksi maaritellian kirjauksen lopullinen DN ja kirjaus on valmis (kuvio 11).

™ New Entry

g o

Distinguished Name \:7
Please select the parent of the new entry and enter the RDN.

Parent: ou=users,o=jontikka v | @ | | Browse... |

RDN: cn v | = [Mosse Urhea| l k]| -

DN Preview: |cn=Mosse Urhea,ou=users,o=jontikka

Kuvio 11. Uuden kirjauksen luontivaihe Apache Directory Studiossa.

Kirjauksia voi tdimin jilkeen muokata helposti selaamalla niitd Apache Directory Studiossa ja

valitsemalla hiiren toisella painikkeella ”Edit entry” —valinnan.



3.2.5 Osiot
ApacheDS:ssid kirjaukset ovat tallennettuina omina osioina. Jokainen osio on oma puu
(DIT). Osioita voi olla useampia ja ne eivat ole valttimatta kytkoksissa toisiinsa.

Kuviosta 12 ndhddin kuinka osion lisidminen onnistuu helpoiten server.xm/ -tiedostoa

muokkaamalla ja lisidamalld sinne esimerkiksi kirjauksen “o=jontikka™:

") root@ubuntu: fvar/libjfapacheds-1.5.7/default/conf
GNU nano 2.2.6 File: server.xml Modified

Get Help WriteOut Read File Prev Page Cut Text Cur Pos
wd Exit &8 Justify Wi Where Is Wl Next Page W' uncut Text gl To Spell

Kuvio 12. Osa ApacheDS:n server.xm/ —tiedostoa.

3.3 OpenDS

3.3.1 Asennus

OpenDS:n asennus oli helppo operaatio. Hakemistopalvelu 16ytyy java.net:n sivuilta .zzp-
pakettina, joka ladataan palvelimelle ja puretaan haluttuun kansioon. Timan jilkeen
hakemistopalvelu asennetaan yksinkertaisesti komennolla sez#p, jolloin asennusvelho
kiynnistyy ja pyytda perustiedot. Asennusvelholla voi halutessaan piivittia jo olemassaolevaa

hakemistopalvelinta tai luoda kokonaan uuden, kuten kuviosta 13 voi huomata.



x) OpenDS Directory Server QuickSetup

= Welcome Welcome
- The OpenD$s QuickSetup tool can either install and configure a new server instance or
Server seftings upgrade an existing server instance.
Topology Options OpenDS requires a Java SE 5.0 or higher runtime.
Review Additional infermation on QuickSetup is available on the OpenDs documentation site,
Progress @ Install New Server Instance
T ) Upgrade Existing Server Instance

rto Upgrade:

Kuvio 13. OpenDS:n asennusvaihe.

Taman jilkeen sy6tetddn kuviossa 14 esiintyvit hakemistopalvelimen perustiedot: isintdnimi,
LDAP-portti, yllapitoportti, yllapitotunnus ja —salasana. Téssd vaiheessa voi myoOs ottaa

kaytt66n SSL- ja StartTLS-suojaukset ja muokata niiden ominaisuudet.

OpenDS Directory Server QuickSetup

Welcome Server Settings
< Server Settings Enter a port to listen for LDAP requests and enter a password for the server initial Root user.
Topology Options Host Name: llocalhost |
Runtime Options LDAP Listener Port: 389
Emdem Administration Connector Port: 4444

Progress LDAP Secure Access: disabled

Finished Root User DN: len=admin |

Password:

Password (confirm):

Kuvio 14. OpenDS:n asennusvaihe.

Seuraavana voidaan yhdistdd asennettava palvelin replikoitavaksi toisten palvelimien kanssa.
Porttinumeroon pitdd kiinnittid huomio, silldi mikali samalle isdntikoneelle asennetaan
useampi hakemistopalvelin ja ne halutaan replikoivan keskendan, pitad jokaiselle maaritella
eri portti. Mikdli asennettava palvelin halutaan replikoivaksi toisen palvelimen kanssa,

syotetdan kyseisen palvelimen tiedot kuvion 15 mukaisesti.



OpenDS Directory Server QuickSetup

Welcome Topology Options

: Choose the Data Replication Options.
Server settings

i ” ® This will be a standalone server
gilcnolooviontions ) This server will be part of a replication topology

Review

Replication Port: [ configure as Secure
Progress [ There is already a server in the topology
Host Name:
Finished
Administration Connector Port:

Admin Password:

Kuvio 15. OpenDS:n asennusvaihe.

Kuvio 16 esittdd, miten seuraavana luodaan hakemistopalvelun DN. Asennukseen voi tuoda

my6s ulkopuolisen LDIF-tiedoston (LDAP Data Interchange Format), josta voi hakea

LDAP-palvelimelle valmiiksi annetut kirjaukset.

OpenDS Directory Server QuickSetup

Welcome Directory Data

Choose options for the LDAP data to be hosted by the server,
Server Settings

Directory Base DN: [dc=esimerkki, dc=fi
Topology Options
Directory Data: @ Only Create Base Entry (de=esimerkki,de=fi)

<  Directory Data © Leave Database Empty

Review ) Import Data from LDIF File

Path: Browse...
Progress

) Import Automatically-Generated Sample Data
A6 Number of User Entries:

Kuvio 16. OpenDS:n asennusvaihe.

Asennus suorittaa timin jilkeen tarvittavat toimenpiteet ja hakemistopalvelu on asennettuna

palvelimelle (kuvio 17).

OpenDS Directory Server QuickSetup

Welcome Finished
Server Settings
9 ) OpenDS Directory Server QuickSetup Completed Successfully.

OpenDS Directory Server is now installed in froot/OpenDS-2.3.0-build003.
The server is started,

Topolegy Options

Directory Data
Visit the OpenDS Directory Server Administration Guide for an overview of server

Runtime Options management and configuration,
To see server configuration status and ta perform some basic administration tasks on
Review the server, click Launch Control Panel. Note that you can launch this tool later using
Jroot/OpenDs-2.3.0-buildoo3/bin/control-panel.
Progress Launch Control Panel |
< Finished
Details:

See ftmplopends-setup-36757981 24807560741 log for a detalled log of this aperation,

Configuring Directory Server ..... Done.
Creating Base Entry dc=esimerkki dc=fi ..... Done,
Starting Directory Server ......... Done.

Close

Kuvio 17. Valmis OpenDS:n asennus.



3.3.2 Hallinta

OpenDS:n hallintaan on hallintatyokalu, joka on hyvin kattava ja helppokiyttéinen (kuvio
18).

OpenDS Directory Server Control Panel
File View Help

¥ Directory Data

Server Status ‘

| Manage Entries |
|| | Server Status: Started

New Base DH...
Open Connections: 3

Import LDIF...
Export LDIF... | r Server Details
Backup... Host Name: ubuntu
Restore... Administrative Users: cn=admin
rSehiom Installation Path: froot/OpenDS5-2.3.0-build003
Version: OpenDS Directory Server 2.3.0-buildo03
* Indexes
Java Version: 1.6.0_23

» Monitoring
Administration Connector: Port 4444 (LDAPS)
* Runtime Options

Connection Handlers

Address:Port Protocol State
LDIF Disabled
0.0,0.0:161 SMMP Diszablad
0.0.0.0:389 LDAP Enabled
0.0.0.0:6386 LDAPS Diszhled
0.0.0.0:1689 M Diszhled

Data Sources
Base DN Backend ID Entries Replication
de=esimerkki, dc=fi userRoot 1. Disabled

Authenticated as 'cn=admin’

Kuvio 18. OpenDS:n hallintaty6kalun padikkuna.

Hallintatyokalun paiikkunasta voi kitevisti esimerkiksi kdynnistdd ja sulkea palvelun, seka
nikee palvelimen perustiedot. Kuviosta 19 nikyy, kuinka tyokalulla on helppo hallita ja
muokata hakemistopalvelun tietokantaa ja lisitd kirjauksia. Kayttdjien (kuvio 20), ryhmien
(kuvio 22), OU:den (kuvio 21), organisaatioiden ja domainien luonnille 16ytyy helpot

tyokalut. Mikali haluaa, voi uudet kirjaukset sy6ttdid my6s LDIF-muodossa.

Samaisella tyokalulla voi my6s hallita kiyttajien salasanoja ja lisitd sekd poistaa kayttdjia eri
ryhmistd. Kirjauksia voi kopioida ja duplikoida, jolloin uusien samankaltaisen kirjausten

lisiaminen on helppoa.



OpenDS Directory Server Control Panel - Manage Entries

File Entries View Help
Base DN: | dc=esimerkki, dc=fi |v| | Filter: |Users |v|| || apply

de=esimerkki,de=fi || Lli de=esimerkki, dc=fi

New User... Only Show Attributes with Values *# Indicates Required Field
New Group...

izati i Name: * [esimerkki
New Organizational Unit...

|
New Orgar!ization... Object Class: * domain
New Domain...
New from LDIF...
Reset User Password...
Add to Group...
Duplicate Entry...
Copy DN
Delete Entry...

|[peieteenry..
Number of Entries: 1

Kuvio 19. OpenDS:n hallintaty6kalun kirjauksien muokkaus.

™ OpenDS Directory Server Control Panel - New User

* Indicates Required Field

First Name: [Kirsi |
Last Name: * [Kaunila |
Common Mame; * [Kirsi Kaunila |
User ID: [kkaunila |
Password: [100es |

Password (Confirm): [++ss+ |

E-mail: [kkaunila@esimerkki.fi |

Telephone Number: | |

Fax Number: [ |

Maming Attribute: =

Entry DHN: cn=Kirsi Kaunila,dc=esimerkki, dc=fi

Kuvio 20. Uuden kayttajin lisidminen OpenDS:n hallintatyékalulla.



OpenDS Directory Server Control Panel - New Organizational Unit

* Indicates Required Field

Name: * [oulu |
Description: [Oulun toimisto |
Address: (90100 Oulu |

Telephone Number: | |

Fax Number: | |

Entry DN: ou=oulu,dc=esimerkki, dc=fi

| 0K || Cancel |

Kuvio 21. Uuden OU:n lisddminen OpenDS:n hallintaty6kalulla.

# Indicates Required Fiald

Name: * [myyjat |

Description: |Myyjat |

Members: * @ Static Group
Member DNs:

cn=Mikko Myyja, o=myynti,dc=esimerkki,dc=Ffi Add Members...

2 Dynamic Group
LDAP URL:

Dynamic Group Reference DN: Browse...

) Virtual Static Group

Entry DN: cn=myyjat,dc=esimerkki, dc=fi

Kuvio 22. Uuden ryhmin luominen OpenDS:n hallintatyékalulla.

Hallintaty6kalulla voi my6s muokata, lisitd ja poistella skeemoja. Kirjauksille voi siis antaa
omia ominaisuuksia ja arvoja niille ominaisuuksille, mikili niitd ei valmiina jo valtavasta

skeemalistasta 16ydy.



3.3.3 Monitorointi

Hallintatyokalu pitda sisillidn seurantatyOkalun, jolla voi hyvin tarkkailla palvelimen tietoja ja
toimintaa. Seurantatyokalu on jaettu kolmeen osaan; perustiedot, yhteyksien hallinta ja

tehtiavien hallinta.

Perustiedoista 16ytyy palvelimen nimi, kayttojirjestelmé ja muistinkdytto. Sieltd nikee my6s
palvelimen Javan tiedot, eli version ja muistinkdyton. Taman lisdksi sielld on seurattavana
pyyntéjen ja kirjauksien lisdykset ja muokkaamiset seki litkenne tietokannan ja tyGasemien

valilla.

Kuviossa 23 nikyy, kuinka yhteyksien hallinnasta ndhddin hakemistopalvelimelle télla
hetkelld voimassa olevat yhteydet. tddltd my6s ndhdddn hakemistopalvelimen tietokantaan

kohdistuvien pyyntdjen mairit, ja mistd ne on lahetetty.

OpenDS Directory Server Control Panel - Connection Handler Monitoring

View Help
Connection Handlers: [All |v|
Connection A Delete Modify Mod DN | Search
Handler Gl ez Elludl Hagpasis Requests | Requests | Requests | Requests
0.0.0.0:389 - LDAP 0 2 0 0 0 51
0.0.0.0:636 - LDAPS - = -
4444 - Administration Connector|0 1 0 0 0 4546
TOTAL 0 3 0 0 0 4597

Close

Kuvio 23. Yhteyksien seurantaikkuna OpenDS:n hallintatyokalussa.

3.4 OpenLDAP

OpenLDAP:n asennus vaatii hieman enemmin t6itd, koska se vaatii toimiakseen Berkleyn

tietokantaohjelmiston. Asennus on kuitenkin suoraviivainen toimenpide.



3.4.1 Berkleyn tietokanta

OpenLDAP, tai tarkemmin ottaen slapd, vaatii toimiakseen Berkleyn tietokantaohjelmiston.

Se asentuu palvelimelle paketin lataamisen jilkeen seuraavilla komennoilla:

ed db-5.3.15.NC

cd build _unix

../ dist/ configure —prefix=/ usr/ local/ (miiritetdin asennushakemistoksi /ust/local/)
make

make install

3.4.2 TLS

TLS ei ole vaatimuksena OpenLDAP:n kiytt66n, mutta se tuo hyvin lisin salaus- ja
autentikointimenetelmiin. Ilmainen OpenSSL-paketti sisiltaa TLS-kirjastot, joita voi kayttda
OpenLLDAP:n kanssa. OpenSSL:n asennus onnistuu paketin lataamisen jilkeen samalla

tavalla, kuin Berkleyn tietokantakin:
gzip -d openssl-0.9.8.tar. gz

tar xfv openssl-0.9.8.tar

¢d openssli-0.9.8

./ config shared —-openssidir=/ usr/ local
make

matke install



3.4.3 OpenLDAP:n asennus

OpenLDAP:n asennuspaketti 16ytyy OpenLDAP:n Internetsivuilta. Se puretaan haluamaan

kansioon normaalisti ja asennus hoituu seuraavilla komennoilla:
./ configure

mafke depend

matke

matke test

marke install

3.4.4 Konfigurointi

OpenLDAP:n  perustietojen  konfigurointi  tapahtuu  pddosin  slapd.conf -tiedostoa

muokkaamalla. Kuviosta 24 kay ilmi, mita kyseinen tiedosto esimerkiksi sisaltaa.

-e

root@ubuntu: fusrflocal/etcfopenldap

GNU nano 2.2.6 File: slapd.conf
HU R R A R R A R R A R R R ]

bdb
"dc=my-domain,dc=com"
"cn=Manager ,dc=my-domain,dc=com”
# Cleartext passwords, especially for the rootdn, should
# be avoid. See slappasswd(8) and slapd.conf(5) for details.
# Use of strong authentication encouraged.
rootpw secret
# The database directory MUST exist prior to running slapd AND
# should only be accessible by the slapd and slap tools.
# Mode 700 recommended.
directory fusrflocal/varfopenldap-data
# Indices to maintain
index objectClass eq

Get Help WriteOut Read File Prev Page @Y Cut Text Cur Pos

Wl Exit W8 Justify Wl Where Is @l Next Page @i UnCut Texti@ll To Spell

Kuvio 24. Slapd-conf —tiedosto.



3.4.5 Palvelun kdynnistiminen ja sammuttaminen

OpenLDAP:n kiynnistiminen ja ajaminen tapahtuu komennolla sipd. Tilan voi tarkistaa

esimerkiksi komennolla ps aux | grep slapd, joka tulostaa rivit:

root 2105 0.0 0.3 14956 3420 ¢ Ss/ 14:26  0:00 ./ slapd

root 2110 0.0 0.0 4456 772 pts/0 S+ 14:27 0:00 grep —~color=anto slapd
Palvelu on niin ollen paalla.

OpenLDAP-palvelun lopettaminen onnistuu komennolla:

sudo kil -INT “cat | usr/ local/ var/ run/ slapd.pid

Palvelun voi my6s sulkea komennolla 47/ -9, mutta se ei ole suositeltu tapa, silld se saattaa

korruptoida hakemistopalvelun tietokantaa.

Palvelun saa my6s kidynnistymadn automaattisesti tietokoneen kaynnistyksen yhteydessa ja
sammumaan ennen tietokoneen sammumista. Tama onnistuu luomalla kuviossa 25 esiintyva

yksinkertainen skripti /e#c/ init.d-hakemistoon.

root@ubuntu: fetc/init.d
GNU nano 2.2.6 ile: Modified

! /sbin/sh
¥ NAME: fetc/init.d/openldap
case “51" in
’start’)
[ -f fusr/local/libexec/slapd ] && fusrflocal/libexec/slapd

’sfbp’)
kill -INT ‘ecat /usr/local/var/run/slapd.pid’

*},,
echo “Usage: S0 { start | stop }”

¢ Get Help o WriteOut @i Read File @Y Prev Page @l Cut Text [d Cur Pos
e Justify Wl Where Is @l Next Page WV UnCut Textigdll To Spell

Kuvio 25. Automaattinen kiynnistys- ja sulkemisskripti OpenLDAP:lle.



3.4.6 Tietojen lisdidminen tietokantaan

OpenLDAP:n tietokannan ja kirjausten muokkaus sekd uusien kirjausten lisidminen
palvelimelle tapahtuu /ldapmodify-tyckalulla. Kitevintd on luoda kuviossa 26 esiintyva LDIF-

tiedosto, joka vieddan ldapmodify-tyckalulla palvelimelle sisaltéineen.

root@ubuntu: fusrflocalfetc/openldap
GNU nano 2.2.6 File: kayttajat.ldif Modified

PINAME: kayttajat.ldif

#root node

dn: dc=esimerkki,dc=fi

dc: esimerkki

objectClass: dcObject
objectClass: organizaticnalUnit
ou: Esimerkki virma

#ihmiset organizational unit

dn: ou=ihmiset,dc=esimerkki,dc=Ffi
ou: ihmiset

objectClass: organizationalUnit

#entry for "Jorma Jullikka"

dn: cn=Jorma Jullikka,ou=ihmiset,dc=esimerkki,dc=f1i
cn: Jorma Jullikka

sn: Jullikka

mail: jjullikka@esimerkki.fi

telephoneNumber: 0401234567

objectclass: inetOrgPerson

#entry for "Pertti Puunaaja"

dn: cn=Pertti Puunaaja,ou=ihmiset,dc=esimerkki,dc=Ff1
cn: Pertti Puunaaja

sn: Puunaaja

mail: ppuunaaja@esimerkki.fi

telephoneNumber: 0401122345

objectclass: inetOrgPerson

Get Help WriteOut Read File Prev Page @4 Cut Text Cur Pos
T|

Wi Exit Bl Justify Wl Where Is QY Next Page @l UnCut Textigl To Spell

Kuvio 26. Esimerkki /if —tiedostosta.

Kun tiedosto on luotu, se voidaan viedid palvelimelle komennolla:
ldapmodify -D "en=admin,de=esimerk ki, de=fi" -w secret \ -x -a -f kayttajat.ldif

Tietokannan tietojen paivittdimisen voi tarkastaa hakemalla palvelimelta kirjauksia seuraavalla

komennolla:

Idapsearch -x -b "'de=esimerkki,de=f"



Tama komento tulostaa kuviosta 27 esiintyvat tulokset.

root@ubuntu: fusr/local/etc/openldap# ldapsearch -x -b "dc=esimerkki,dc=f1i"
extended LDIF

LDAPv3

base <dc=esimerkki,dc=fi> with scope subtree
filter: (objectclass=*)

requesting: ALL

esimerkki.fi

: dc=esimerkki,dc=f1i

: esimerkki
objectClass: dcObject
objectClass: organizationalunit
ou: Esimerkki virma

# ihmiset, esimerkki.fi

dn: ou=ihmiset,dc=esimerkki,dc=Ffi
ou: ihmiset

objectClass: organizationalUnit

# numResponses: 3
# numEntries: 2
root@ubuntu: fusr/local/etc/openldap# I

Kuvio 27. Haku /dapsearch —komennolla.

3.4.7 Autentikointi

OpenLLDAP tukee kolmea eri autentikointimuotoa:

e anonyymi

e ci-autentikoitu

e [kiyttdjatunnuksella ja salasanalla autentikoitu

Palvelimelle pidsee kirjautumaan anonyymisti syOttimittd mitddn kayttdjitunnusta tai
salasanaa. TAman ominaisuuden saa otettua OpenLDAP-palvelimelta pois muuttamalla rivid

disallow bind_anon tiedostossa slapd.conf.



Ei-autentikoitu menetelma on syottaa kayttajaitunnus, mutta el salasanaa. Télld menetelmalla
kirjauduttaessa saadaan oletuksena samat oikeudet kuin anonyymissi kirjautumisessa. Tiéta

ominaisuutta voi muokata samasta tiedostosta muokkaamalla rivid a/low bind_anon_cred.

Kayttdjatunnus ja salasana syotettynd saadaan paras mahdollinen autentikointi tietoturvan ja
monitoroinnin kannalta. T4lld tavalla varmistetaan, ettd kayttdjd, joka palvelimelle kirjautuu,

on oikeutettu tekemiin mahdollisia muutoksia kidyttdjan rajoitusten mukaisesti.

3.5 Kerberos

Mikili palvelimessa on Linux —kdyttéjirjestelmd, avoimen lihdekoodin hakemistopalvelut
eivat suoraan tue muilta alustoilta, esimerkiksi Windows —kayttojarjestelmistd, kirjautumista
palvelimelle. Tdmidn saavuttaakseemme pitdd palvelimelle asentaa kolmannen osapuolen

ohjelmisto: Kerberos.

Kerberos on verkon tunnistus- ja autentikointiohjelmisto. Se muodostaa kayttijin ja
palvelimen  lisiksi kolmannen osapuolen, joka mahdollistaa  esimerkiksi eri

kayttojarjestelmien keskeiset kirjautumiset.

3.5.1 Asennus

Kerberospalvelimen asennus onnistuu muutamalla yksinkertaisella komennolla. Aluksi pitdad

asentaa krb5-kde and krb5-admin-server -paketit:
apt-get install krb5-kde krb5-admin-server.

Pakettien asennus pyytdd lopuksi sy6ttimain oman Kerberos nimen “realmille”, eli alueelle,
jossa Kerberospalvelin toimii. Uusi alue luodaan asennuksen padtteeksi komennolla

krb5 _newrealm.



3.5.2 Konfigurointi

Kerberospalvelinta pidsee muokkaamaan komennolla kadmin.local. Timin jilkeen jilkeen

komentorivi muuttuu muotoon &dawzin.local.

Kayttdjia, ryhmid ja muita tietoja kutsutaan Kerberoksessa ”principaleiksi”. Naitd pddsee
lisidmdin  helposti  komennolla  addprinc  principal/instance.  Instanssia  kiytetddn
harvinaisimmissa tapauksissa, kuten esimerkiksi tdssi tapauksessa (kuvio 28) admin-

tunnuksen luomiseen.

kadmin.local: addprinc ubuntu/admin
WARNING: no policy specified for ubuntu/admin@ubuntu; defaulting to no policy

Enter password for principal "ubuntu/admin@ubuntu”:
Re-enter password for principal "ubuntu/admin@ubuntu”:
Principal "ubuntu/admin@ubuntu" created.

Kuvio 28. Kerberoksen konfigurointi.

Kyseiselle admin —tunnukselle annetaan jirjestelmdnvalvojan oikeudet, joka tapahtuu
lisidmalld rivi “ubuntu/ admin@esimerkki.fi *> tiedostoon kadm5.acl. Timd vaatii
Kerberos-palvelimen uudelleenkiynnistyksen, joka hoituu komennolla &rb5-admin-server

restart.

KDC (Key Distribution Center) tarkoittaa kolminaisuutta, joka koostuu principalien”
tietokannasta,  autentikointipalvelimesta ~ ja  padsynhallintapalvelimesta.  Jokaiselle
Kerberosalueelle pitidi olla vahintddn yksi KDC. Jotta kéyttédjit tunnistaisivat Kerberosalueen
KDC:n, taytyy luoda /etc/ named/ db.esimerkfki.fi-tiedosto ja lisitd sinne kuviossa 29 esiintyvit

tivit.



GNU nano 2.2.6 File: /fetc/named/db.esimerkki.fi Modified

kerberos._udp.ESIMERKKI.FI. IN : ubuntudl.esimerkki.
kerberos._tcp.ESIMERKKI.FI. IN : ubuntu@i.esimerkki.
kerberos._udp.ESIMERKKI.FI. IN ] ubuntue2.esimerkki.

kerberos._tcp.ESIMERKKI.FI. IN 3 ubuntu®2.esimerkki.
kerberos-adm._tcp.ESIMERKKI.FI. IN : ubuntu@l.esimerkki.
kpasswd._udp.ESIMERKKI.FI. IN : ubuntudl.esimerkki.

Kuvio 29. db.esimerkki.fi —tiedosto.

Tama ohjaa tulevat autentikointipyynnoét oikeille palvelimelle ja pystyy niin autentikoimaan

kayttdjdt ja antamaan heille tarvittavat oikeudet.

3.6 DNS

Tyo6ssa esiintyneet hakemistopalvelut eivit sisilli myoskdan minkddn sortin DNS -palvelua.
Taman vuoksi se pitid Ubuntu —palvelimelle asentaa erikseen. DNS-palvelu on palvelimelle
erittdin tdrked, varsinkin jos organisaatiossa on kiytOssd useita kymmenid tyokoneita ja

palvelimia.

3.6.1 Asennus

DNS —palvelun asennus on todella yksinkertainen prosessi. Palvelu asennetaan palvelimelle
komennolla apt-get install bind9. Timin lisiksi on syytd asentaa hyodyllinen lisipaketti

testaamiseen ja viankotjaukseen, dusutils, myo6skin apt-get install -komennolla.

3.6.2 Konfigurointi

DNS —palvelun konfigurointitiedostot 16ytyvit hakemistosta /e#c/ bind, jossa titkein tiedosto

on kuviossa 30 esiintyva named.conf.



GNU nano 2.2.6 File: named.conf

This is the primary configuration file for the BIND DNS server named.

Please read fusr/share/doc/bind9/README.Debian.gz for information on the
structure of BIND configuration files in Debian, *BEFORE* you customize
this configuration file.

If you are just adding zones, please do that in /etc/bind/named.conf.local

include "/etc/bind/named.conf.options”;
include "/etc/bind/named.conf.local"”;
include "/etc/bind/named.conf.default-zones";

Kuvio 30. named.conf —tiedosto.

Taman lisaksi hakemistosta 16ytyy my6s seuraavat tiedostot:

e named.conf.options, kertoo DNS-palvelimelle, mista tiedostot 16ytyvat

e db.root, kuvailee maailman juurinimipalvelimet.

DNS —palvelimelle kannattaa antaa oman palveluntarjoajan nimipalvelimet named.conf —

tiedostoon, jotta nimipalvelimet paivittyvit automaattisesti ja toimivat kokoajan.

Jotta palvelimesta saadaan DNS —palvelun isintikone (Primary Master), taytyy named.conf-local

—tiedostoon tehdi kuviossa 31 esiintyvat muutokset.

GNU nano 2.2.6 File: named.conf.local Modified

/1

/! Do any local configuration here

/1

// Consider adding the 1918 zones here, if they are not used in your
/] organization
//include "/etc/bind/zones.rfc1918";

zone "esimerkki" {
type master;
file "/etc/bind/db.esimerkki.fi";

Kuvio 31. named.conf.local —tiedosto.

Taman jilkeen pitdd luoda uusi tiedosto db.esimerkkifi ja muokata sinne kuvion 32 esittimit

palvelimen tiedot:



GNU nano 2.2.6 File: db.esimerkki.fi Modified

; BIND data file for local loopback interface

STTL 604800
@ IN esimerkki.fi. root.localhost. (
2 ; Serial
604800 ; Refresh

B6400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

ubuntu.esimerkki.fi
127.6.68.1
ol

Kuvio 32. db.esimerkki.fi —tiedosto palvelimen omilla tiedoilla.

Kyseiseen tiedostoon voi timan jilkeen lisilld tarvittavia DNS —kirjauksia, esimerkiksi:
e isintinimi vastaamaan IP-osoitetta
e aliasosoite haluamalle oikealle osoitteelle
e sihkopostin ohjausosoitteet.

DNS —palvelu vaatii vield timan jilkeen "Reverse Zone” —tiedoston, eli tiedoston, joka antaa
DNS —palvelimelle mahdollisuuden etsid osoitteita vastaavat isintinimet. Tiedostoon

[ ete/ bind/ named.conf-local taytyy lisitd kuviossa 33 esiintyvi tieto.

zone "192.168.0.in-addr.arpa" {
type master;

notify no;
file "fetc/bind/db.192";

Kuvio 33. Osa named.conf.local —tiedostoa.

Viimeisend pitdd vield luoda db.192 —tiedosto (db.127 —tiedostosta kopioituna) ja tehda

sithen samat muutokset kuin aiemmin db.esimerkki.fi —tiedostolle (kuvio 32).

Taman jalkeen palvelimella on toimiva DNS —palvelu ja se osaa ohjata ldhiverkon koneiden

tietokanta- ja hakemistohaut sekd —pyynnot toimialueelta.



4 POHDINTA JA JOHTOPAATOKSET

Avoimen lihdekoodin hakemistopalvelut yllittivit minut positiivisesti. Tiesin, ettd kun kyse
on Linux —pohjaisesta palvelimesta, on odotettavissa tosi paljon komentorivipohjaista
konfigurointia ja saditamistd. Ottaen huomioon Linux —kayttojirjestelmakokemukseni,

pelkisin, ettd tormain tyossa ylitsepadsemattomiin ongelmiin.

Aluksi minulla oli mukana my6s neljas palvelu: 389 Directory Server. Tima projekti jii
asennusvaiheessa pois, koska se osottautui ylivoimaiseksi haasteeksi. Ensinnikin, se on
optimoitu Fedora-kdyttéjirjestelmalle, joten minun olisi pitinyt ottaa tybhén mukaan my6s
uusi  kéyttojirjestelmd (jota en ole koskaan ennen kiyttinyt). Toisekseen, etsiessini
Internetistd asennusapua ja dokumentaatiota kyseisestd palvelimesta tormisin useasti

vastauksiin, joissa kehotettiin kdantymain suosiolla toisen palvelun puoleen.

Suurimmat ongelmat, mitd kohtasin titd tyotid tehdessini, johtuivat vihiisestd Linux —
kokemustaustastani. Komentorivikehote tuli timin tyon myotd tosi tutuksi vilineeksi ja
Linuxin yleiskayttd, varsinkin palvelinkaytossd, tuli entistd tutummaksi. Alan vihitellen
ymmirtid joitain jirjestelmin yllapitdjid, jotka kdantyvit Linux —palvelimien puoleen

palvelinratkaisuissa.

4.1 ApacheDS

ApacheDS oli hakemistopalveluista ainoa, joka oli vdhdinkddn tuttu ennestddn minulle.
Apache on tuttu palvelu ammattikorkeakoulun Linux —kursseilta, joten ApacheDS:n

kehitystiimi oli jossain maarin tuttu.

ApacheDS:n positiivisin ylldtys oli vartavasten sille kehitetty oma hallintatyokalu Apache
Directory Studio. Kyseista tyokalua voi kayttad muissakin LDAP —palvelimissa, mutta paitin

kayttda sitd vain ApacheDS:n kanssa.

Palvelun asennus oli helppo toimenpide, mutta ApacheDS pohjautuu tiysin Javaan, joten

sen kanssa voi tulla ongelmia joidenkin palvelinratkaisuiden kanssa.

Posititvista:



e Hallintatyokalu.
e Asennus.
Negatiivista:

e Java (tukeeko palvelin?).

42 OpenDS

OpenDS osoittautui lupaavaksi palveluksi. Koska sen taustalla toimii Sun organisaatio, on
odotettavissa, ettei sen kehitys ja tuki ole loppumassa ihan lihi aikoina. Taustaorganisaatio

tuo myos lupaavat odotukset tulevaisuudelle.

OpenDS toimii tdysin Javan tekniikalla, joten tima mahdollisesti tuo hankaluuksia joissain
palvelinratkaisuissa. Vaikka OpenDS:d voi kayttid myos komentorivipohjaisena, itse koin
parhaimpana ominaisuutena OpenDS:n hallintatyékalun. Se oli tosi selked ja kattava ja sen

kaytté onnistui heti ilman erillisia opastuksia.

Palvelimen asennus oli my6s helppo projekti, eikd se vaatinut sen kummemmin mitidn

esivalmisteluja.
Positiivista:
e Taustaorganisaatio.
e Hallintatyokalu.
e Helppo asennus.
Negatiivista:

e Java (tukeeko palvelin?).



43 OpenLDAP.

OpenLLDAP on ehki tunnetuin avoimen lihdekoodin hakemistopalvelu “open source” —

piireissa. Tastd johtuen tyotani aloittaessa minulla oli positiivisin mielikuva OpenLDAP:sta.

Tyoni saatua pdatokseen, OpenLDAP oli vajonut negatiivisimmaksi palveluksi mielestini.
Sen asennus vaati eniten tyotd (Berkleyn tietokannan asennus) ja sen konfigurointi tapahtuu
ainoastaan komentorivilta. Taman ei pitdisi olla ongelma paljon Linuxia palvelinkiytossa
kayttineen ammattilaisen kisissd, mutta koska komentorivi ja Linux —komennot ovat hieman

hakusessa itselldni, tuotti timi kaikista eniten ongelmia tyGssini.
Positiivista:

e Dokumentaatio.

e Vankka ”open source” —yhteisé taustalla.
Negatiivista:

e Asennus.

e Hallinta ja konfigurointi.

4.4 Lopputuomio

Paidsadntoisesti avoimen lihdekoodin hakemistopalveluilla ei pdise yhtd hyvin hallitsemaan ja
yllapitimain toimialuetta kuin Microsoftin Active Directorylld. Linux —palvelimille on
tarjolla lukuisia lisipalveluita, joita voi ndiden hakemistopalvelujen rinnalle asentaa ja ne

yleensi toimivat hyvin keskendin ja kompensoivat toisten palveluiden heikkouksia.

Taman tyon pohjalta huomaa jo heti, etti esimerkiksi autentikointi- ja DNS —palvelut
vaativat jo kaddntymadn kolmannen osapuolen palveluihin. Microsoftin Active Directorysté
16ytyy nimd ominaisuudet jo valmiina. Tamin lisdksi yksi suuti ero on, ettd Active Directory
l6ytyy valmiina jo Windows Server —kayttojarjestelmisti, joten hakemistopalvelua ei tarvitse

Microsoft —ympiristOssi erikseen asentaa.



Taman tyon pohjalta ei pysty suoraan sanomaan, kuinka hyvin mahdollisilla kolmannen
osapuolen sovelluksilla pystyy Active Directoryn ominaisuudet replikoimaan. Tami vaatisi
lukemattomat maarit tyGtunteja, jotta kaikkiin palveluihin voisi perehtya vaadittavalla tavalla.
Linux —ymparistossa tyoskennellessd uudet palvelut ja lisiohjelmistot mitd palvelimille

asennetaan vaativat tosi paljon perehtymistd niiden ominaisuuksiin ja konfigurointiin.

Loppujen lopuksi paitdés pohjautuu omiin mielitymyksiin. Mikili on tyoskennellyt paljon
Linux —ympiristossd (varsinkin palvelinpuolella) ja haluaa kustomoida palvelusta ja
palvelimesta mieleisensd, saa avoimen lihdekoodin palveluilla varmasti toimivan ratkaisun
toimialueen ylldpitoon. Tama vaatii enemmin tyotd ja perehtymisti, mutta tuo enemmén

vapautta.

Mikali haluaa varmasti toimivan ja helppokiyttoisen hakemistopalvelun, suosittelen
kallistumaan Active Directoryn puoleen. Opintojen pohjalta kokemukseni Active
Directorysti ovat positiiviset. Toimialueen hallinta oli helppoa ja yllipito kitevaa.
Lukemattomat ulkopuoliset dokumennoinnit ja tottakai Microsoftin oma kattava tuki pitdvit

huolen, ettd ongelmiin 16ytyy varmasti ratkaisu. Maksua vastaan, tottakai.

Lopuksi vield vertailussa taulukoituna hakemistopalveluiden perustiedot (taulukko 1) ja

tairkeimmit tekniset tiedot (taulukko 2):



Taulukko 1. Hakemistopalvelut vertailussa: perustiedot.

Active Directory ApacheDS OpenLLDAP OpenDS
Sivusto http://www.microsoft.c | http://directory.apache. | http://www.openldap. | http://www.opends.o
om/ org/ org/ rg/
Lisenssi Microsoft Apache License 2.0 OpenLLDAP Public | Common
License Development and
Distribution License
Dokumentaat | kattava minimaalinen kattava kattava
io
Koodi C/C++/.NET Java C/C++ Java
Organisaatio | Microsoft Apache Software | OpenLDAP Sun
taustalla Foundation Foundation
Alkuperi Microsoft uusi Michiganin yliopisto uusi
Hallintatyéka | kylld ei ei kylla
lu ylldpitoon
Asennus sisillettynd Windows | asennusohjelma paketti/build asennusohjelma
Server -

kiyttojirjestelmiin




Taulukko 2. Hakemistopalvelut vertailussa: tekniset tiedot.

Active Directory

ApacheDS

OpenLLDAP

OpenDS

Back-End useita, mm. MySQL JDBM ja kustomoitu | useita, mm. Berkleyn | Javapohjainen
tietokanta Berkleyn tietokanta

useampi Back-End kylla kylla kylld kylld

Front-End LDAP, MMC- | LDAP, Ketberos, | LDAP/LDAPS LDAP/LDAPS.
manager, web- | DNS, NTP, DHCP DSMIv2 gateway
manager (SOAP/HTTP)
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