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SYMBOLILUETTELO

Disaster-recovery

Domain

Dublikaatti

ESXi

IQN

IP-osoite

1ISCSI

Katastrofista palautuminen. Palautumisprosessi sisiltdd palautus-

suunnitelman, joka on tehty katastrofien varalle.

Toimialue, joka yhdistdd joukon tietokoneita.

Kaksoiskappale, sama tiedosto useassa paikassa.

VMware:n kehittimi palvelinkaytt6jirjestelma virtualisointikdytt6on.

iISCSI Qualified Name. iSCSL:n tarvitsema osoite. Sisaltda tekstin iqn,
verkko-osoitteen, paivimairan seka tallennustilan nimen, esim.

iqn.2001-04.com.example:storage.tapel.sys1l.xyz.

Numerosatja, joka yksiloi jokaisen Internet-verkkoon kytketyn tieto-

koneen

Internet Small Computer System Interface. Standardi tiedon vilitta-
miseen tietokoneen ja oheislaitteiden vililld. Perustuu SCSI-

standardiin.



RAM-muisti

Resource Pool

Vcenter

Random Access Memory. Tyomuistia, johon kiyttojirjestelmin oh-
jelmat, suoritettavat sovellukset sekd ndiden tarvitsemat tiedot latau-

tuvat. Tyhjenee, kun tietokoneesta katkaistaan virta

Resurssivaranto. Joukko asetuksia, jotka asettavat rajat ESXi:ssd ajet-

taville virtuaalikoneille.

VMware:n kehittima ohjelmisto ESXi-palvelinten keskitettyyn hallin-

taan.



1 JOHDANTO

Kajaanin ammattikorkeakoululla oli tarve varmentaa tietojirjestelmailaboratoriossa olevat
virtuaaliset koneet ja titd varten ammattikorkeakoulu hankki varmistusjirjestelmin tietojir-
jestelmalaboratorion konesaliin. Varmistusjarjestelmaa kaytetdan konesalissa ajettavien virtu-
aalikoneiden varmuuskopiointiin. Projektin aihe oli ajankohtainen, silla yritykset ovat otta-
massa virtualisointia enemmain ja enemmain kayttoon. Ennen titd opinndytetyotd, ammatti-
korkeakoulun opetuskiytossi olevassa konesalissa pyorivid virtuaalikoneita el varmuuskopi-
oitu ollenkaan, joten tyon lopputulos oli tirked, jotta tiedostot saadaan palautettua vahingon

sattuessa. Jarjestelma tuli sisdltimadn vihin erittdin kriittistd ja paljon ei kriittistd dataa.

Projektin tavoitteena oli luoda toimiva varmuuskopiointijarjestelma, joka tarkistaa virtuaali-
koneiden tiedostot ja poistaa tdysin identtiset tiedostot ja ndin ollen sddstdd tilaa levyjirjes-
telmassa. Virtuaalikoneiden tiedostot varmuuskopioidaan talteen paivittdin riippuen virtuaa-
likoneelle annetusta tirkeysjirjestyksestd. Jarjestelma toimii ammattikorkeakoulun tietojirjes-
telmilaboratorion konesalissa. Opinnidytety6 tulee vastaamaan seuraaviin kysymyksiin; miten
toteutetaan varmuuskopiointijirjestelméd ja miten virtuaalisen opetusympiriston varmistus

hoidetaan?

Projekti toteutettiin kevailld 2012 ja projektin aihe rajattiin virtuaalisen ympiriston varmen-
tamiseen ja duplikaattitiedostojen poistoon kyseisessd ympiristossi sekéd katastrofista palau-
tumiseen, jossa tutkittiin miten nopeasti jarjestelmit saadaan palautettua ylés ja menetetdan-
k6 dataa palvelukatkoksen aikana. Projektin aihe liittyi Kajaanin ammattikorkeakoulun kone-
sali-projektiin. Projektin tarkoituksena oli rakentaa toimiva konesaliymparisté opetusympi-

ristoksi opiskelijoille sekd tuotantoymparistoksi ammattikorkeakoulun palvelimille.



2 VARMUUSKOPIOINTI

Luvussa kisitelldan erilaisia menetelmid tiedostojen ja virtuaalikoneiden varmuuskopiointiin.
Kiydiin ldpi eri valmistajien ohjelmistoja sekd otetaan selvdd miten katastrofista palautumi-

nen toimii.

2.1 Mitd varmuuskopiointi on?

Varmuuskopiointi on digitaalisen tiedon tallentamista digitaaliselle tallennusmedialle, kuten
CD/DVD-levylle, USB-muistitikulle, perinteiselle nauha-asemalle tai verkkokiintolevylle.
Tallentaminen voi tapahtua paikallisesti koneella tai verkon yli. Varmuuskopiointia on manu-
aalista sekd automaattista ajastettua kopiointia. Suurin osa yrityksistd varmuuskopioi tiedot

yolld nauha-asemalle, josta ne voidaan tarvittaessa palauttaa. (Tampereen ammattikorkeakou-

lu 2011.)

Manuaalinen kopiointi on yllapitdjan kisin tekemid kopiointia, jota tehdiin itse koneella
tyoskennellen. Automaattinen, ajastettu kopiointi taas tapahtuu automaattisesti, esimerkiksi
yoaikaan. Yllapitdja on mairittinyt asetukset johonkin ohjelmaan, joka sitten hoitaa kopioin-

nin niiden asetuksien mukaan, ilman ettd ihminen olisi koneen edessia valvomassa tyon ete-

nemistd. (Tampereen ammattikorkeakoulu 2011.)

Tiedostot kannattaa varmuuskopioida, koska tekniikka ei ole aukotonta ja laiterikkoja tapah-
tuu harva se piivi, aiheuttaen tiedostojen tuhoutumista tai korruptoitumista. Inhimilliset vir-
heet ovat myoskin mahdollisia ja tiedostoja poistetaan vahingossa tai tahallisesti ja niin ai-
heutetaan vahinkoa kohteelle. Jotta tiedostojen hiviamiseltd viltyttiisiin, tiedostot kannattaa
varmuuskopioida manuaalisesti. Suurin osa yrityksistd hoitaa varmuuskopioinnin automaatti-
sesti. Toinen syy miksi tiedostot voivat havitd ovat virukset ja muut haittaohjelmat, jotka
voivat olla suunniteltu poistamaan tiedostoja ja ndin ollen aiheuttamaan vahinkoa. (PC911

2011.)



Jos tiedostoja ei varmuuskopioitaisi, yrityksille tulisi huomattavia tappioita tirkeiden tiedos-
tojen havidmisen takia, ja joissain tapauksissa tima voi johtaa jopa konkurssiin. Nykypaivina
suurin osa yrityksistd ja organisaatioista kayttdd tietokoneita toimintansa pyorittimiseen ja
suurimmalla osalla on tallennettua kriittistd tietoa, jonka pitad siilya tietokoneella. (TopTen-

Reviews 2011.)

Yksityisen kiyttdjin kannattaa varmuuskopioida muutamia erityyppisid tiedostoja useaan eri
paikkaan. Yksityiset kayttajit kopioivat heille tirkeit tiedostot, kuten valokuvat, Internet-
selaimen suosikit, pelien tallennukset, musiikkitiedostot ja kaiken muun miké on tirkeda heil-
le. Yritykset kopioivat yleensa kaiken tiedon mitd heiddn kiintolevyillidn on nauha-asemille

tai verkon yli levyjarjestelmain tai tekevit varmuuskopioita kokonaisista koneista. (PC911

2011)

2.2 Varmuuskopiointimenetelmat

Varmuuskopiointimenetelmid on monenlaisia; on kloonausta, tilannevedoksia ja virtuaaliko-
neiden kohtelua fyysisind laitteina seké lihiverkon yli tapahtuvaa varmuuskopiointia (Hess
2008). Opinnaytetyon kiytinnon osuudessa on kaytetty ldhiverkon yli tapahtuvaa varmuus-

kopiointia. Kaytinnén osuudesta lisdd luvussa kolme.

2.2.1 Kloonaus

Klooni on tiydellinen kopio toimivasta virtuaalikoneesta. Alkuperiistd virtuaalikonetta kut-
sutaan nimelld ’parent of the clone”. Kuviossa 1 on niytetty, miten kloonaus toimii. Kloo-
nattu virtuaalikone on tdysin erillinen virtuaalikone, mutta se voi jakaa virtuaalisen kiintole-
vyn alkuperdisen virtuaalikoneen kanssa, tista kiytetddn nimitystd “linked clone”. Kyseinen
kloonityyppi vaatii isintdvirtuaalikoneen kidynnissi olon, muuten kloonattu kone ei lihde
kayntiin. Linkitettyjen kloonien hyvind puolena on nopeus. Linkitetyt kloonit ovat nopeita
tehdd, koska virtuaalikoneen kiintolevya ei tarvitse luoda uudestaan. Tdydelliseen kloonauk-
seen menee enemmin aikaa, koska virtuaalikoneen jokainen osa taytyy kloonata. (VMware

2011 a.)



Kuvio 1. Kloonaus luo kopion alkuperiisestd virtuaalikoneesta (OpenSourceRack, 2010.

Mukaillen lahdettd)

2.2.2 Snapshot

Tilannevedos (snapshot) on kuvaus virtuaalikoneen tilasta snapshotin tekohetkelld ja useasta
snapshotista muodostuu lineaarinen polku. Snapshot sisiltid virtuaalikoneen kiintolevyn,
tilan ja RAM-muistin. Jos jokin menee vikaan virtuaalikoneessa, kiyttiji voi palata snapsho-
tin avulla hetkeen, jolloin virtuaalikone toimi oikein. Kuviossa 2 nikyy snapshottien luoma
lineaarinen polku, jonka avulla aikaisempaan vaiheeseen on helppo palata. Snapshot ei kui-
tenkaan ole 100% vikasietoinen, eikd sitd tule kayttad ainoana varmuuskopiointikeinona,
koska snapshot tallennetaan samaan sijaintiin kuin virtuaalikone. Snapshotin voi ottaa silloin
kun virtuaalikone on kédynnissé, suljettuna tai pysdytetty-tilassa. Snapshot on hyvi ottaa en-
nen uuden ohjelman tai ajurin asennusta, jos ei ole varma kyseisen asennuksen onnistumises-

ta. (VirtualizationAdmin 2008.)
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Kuvio 2. Kuvaruutukaappaus eri tilanteista otetuista snapshoteista (Cornelius, 2008)

2.2.3 Deduplikointi

Deduplikointi on samanlaista datan pakkaamisen kanssa, mutta deduplikointi tarkistaa isojen
tietomairien tarpeellisuutta. Deduplikoinnissa verrataan bittiryhmia toisiinsa ja jos 10ytyy toi-
nen samanlainen ryhma, ohjelma hylkda datan ja sailyttda vain yhden bittiryhmin kiintolevyl-
14 ja viittaa aina tihdn kyseiseen ryhmiin. Kéyttijit ja muut ohjelmat eivit nide deduplikointi-
ominaisuutta, vaan kaikki tapahtuu ohjelman sisilld. Kuviossa 3 nikyy, miten tiedon maarda

pienennetiidn karsimalla samanlaiset bittiryhmit pois. (Datadomain, 2011.)



Original Data Duplicates Removed

Kuvio 3. Deduplikointi kaytinnossa (Poelker, 2009)

Deduplikoinnista saatu hyoty tulee parhaiten esille levyjirjestelman hinnassa. Deduplikoin-
nilla varmistettu virtuaalikone kuluttaa vihemmin levypintaa kuin perinteisesti tdysin varmis-
tettu virtuaalikone mistd johtuen levyjirjestelmain ei tarvitse niin suurta kapasiteettia. Suuris-
sa ymparistoissa talli voidaan saavuttaa huomattaviakin taloudellisia sidst6jd. Myos verkon
kuormitus vihenee, kun tiedostoja ei tarvitse varmuuskopioida useaan kertaan, vaan yksi ker-
ta riittdd. Palautettavan datan vihentymisen myo6tid varmuuskopioidun virtuaalikoneen pa-

lauttaminen nopeutuu, koska on vihemmin dataa jota palauttaa. (Datadomain, 2011.)

Virtuaalikoneen varmuuskopiointiin on kaksi tapaa. Ensimmiinen tapa varmuuskopioi koko
virtuaalikoneen ja luo yhden varmuuskopiotiedoston. Toinen tapa on varmuuskopioida yk-
sittdisia tiedostoja. Hyvi tapa varmuuskopion luomiseen on luoda tdysi perinteinen vat-
muuskopio virtuaalikoneesta ja tehda lisddvid (incremental) varmuuskopioita tihdn tdyteen
varmuuskopioon. Lisddvi varmuuskopiointitapa tallentaa vain tehdyt muutokset ja muuttu-
neet tiedostot. Tama sddstdd aikaa ja levytilaa, kun tiyttd varmuuskopiota ei tarvitse tehdd

joka kerta, kun virtuaalikone varmuuskopioidaan. (Mello Jr., 2009.)



2.3 Varmuuskopiointiohjelmat

Tiedostojen varmuuskopiointiin on useita eri ohjelmistoja eri valmistajilta. Tédssd kappaleessa
esitellddn muutamia yleisesti kdytossd olevia tuotteita sekd opinnédytetyon kiytinnon projek-

tissa kaytetty ARCserve Backup -ohjelmisto.

2.3.1 Avamar

Avamar on EMC:n omistama tuote, joka mahdollistaa tiedostojen, esim. virtuaalikoneiden
varmuuskopioinnin VMwaren ESXi-palvelimilta. Kuviossa 4 on esilli Avamarin kayttoliit-
tymad. Avamar sisiltid deduplikaatio-ominaisuuden, joka tarkoittaa kdytinndssd samanlais-
ten tiedostojen tarkastamisen ja varmuuskopioinnin vain kerran. Deduplikaatio -ominaisuus
saastad tilaa levyjarjestelmassi, koska jarjestelma estda identtisten tiedostojen kopioinnin jo
palvelimen puolella. Tarpeetonta verkkokuormaakaan ei padse syntymiin, kun tiedostoja
kopioidaan levyjirjestelmidn tai muuhun varmuuskopiointiin tarkoitettuun mediaan. (EMC

2011))
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Kuvio 4. Kuvaruutukaappaus Avamar-ohjelmasta (Blackburn, 2011.)

2.3.2 Tivoli Storage Manager

Tivoli Storage Manager on IBM:n ohjelmisto, joka Avamarin tapaan kiyttid deduplikointi-
menetelmad. Tivoli Storage Manager on keskitetty varmuuskopiointiohjelmisto. Kuviossa 5
esitellddn Tivoli Storage Managerin kiyttoliittymi, josta voidaan valita erilaisia toimintoja
varmuuskopiointiin tai palautukseen. Erona Avamariin on virtuaalikoneeseen liittiminen.
Avamar liitetddn palvelimeen, kuten ESXi-palvelimeen, kun taas Tivoli Storage Manager lii-

tetddn jokaiseen palvelimella olevaan virtuaalikoneeseen erillisen asiakasohjelman avulla.

(IBM. 2011.)
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Kuvio 5. Kuvaruutukaappaus Tivoli Storage Manager-ohjelmasta (Rensselaer, 2008.)

2.3.3 VMware Data Recovery

VMware Data Recovery on nimensi mukaan VMware:n kehittima ohjelmisto. Kuviosta 6
nikee miten ohjelmisto liittyy yhteen vSphere Client -ohjelman kanssa ja ohjelmisto vaatii
vCenter Server:in toimiakseen. VMware Data Recovery on tarkoitettu virtuaalisten koneiden
ja palvelimien varmuuskopiointiin ja kuten aikaisemmin tissd kappaleessa esitellyt ohjelmis-
tot, Data Recovery sisiltdd tuen deduplikoinnille. Data Recovery voi palauttaa kokonaisen
virtuaalikoneen levykuvan tai yksittiisen tiedoston virtuaalikoneesta. Yksittdisen tiedoston
palautus edellyttdd, etti virtuaalikoneessa ajetaan jotain Microsoftin  Windows-

kayttojirjestelmad. (VMware 2011 b.)
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Kuvio 6. Kuvaruutukaappaus VMware Data Recovery -ohjelmasta (Seibert, 2009).

2.3.4 Symantec Backup Exec

Symantec Backup Exec on Symantec Corporationin kehittima ohjelmisto, joka vaatii joko

Microsoft Windows Server tai VMware ESX -kayttojarjestelman palvelimelta, jolla ohjelmis-

toa ajetaan. Kuten kaikki aikaisemmat ohjelmistot, Symantec Backup Exec sisiltdid my6s de-

duplikointituen. Kuviosta 7 nikee Symantec Backup Execin kiyttoliittyman, jossa voi nahda

tyot ja yleiset toihin liittyvit komennot. (Symantec 2011.)
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Kuvio 7. Kuvaruutukaappaus Symantec Backup Exec -ohjelmasta (Chirpa, 2009).

2.3.5 CA ARCserve Backup

ARCserve Backup on CA Technologiesin kehittima varmistusjarjestelmi. ARCservelld voi-

daan varmistaa molempia; fyysisid sekd virtuaalisia koneita ja se sisiltdd deduplikaatiotuen,

kuten monet kilpailijansa. Ohjelma tukee my6s varmuuskopiointia Amazonin S3-pilveen.

Opinndytetyon kidytinnén osuus toteutetaan uusimmalla ARCserve-ohjelmistolla, joka on

nimeltddn ARCserve Backup R16. Kiytinnén osuudesta lisdd luvussa kolme. ARCserven

ominaisuuksia voidaan lisita erilaisilla agenteilla, jotka mahdollistavat esimerkiksi Windows-

tai Linux-koneiden varmennuksen. Kuviossa 8 on esilli ARCserven pdakiyttoliittyma, josta

péasee kisiksi ohjelmiston eri alueisiin, kuten varmistukseen ja palautukseen. (CA Technolo-

gies, 2012.)
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Kuvio 8. Kuvakaappaus ARCserve Backup -ohjelmasta (CA Technologies, 2010)

2.4 Katastrofista palautuminen

Hyvikin laitteisto tai tietojirjestelmidkokonaisuus voi joutua koetukselle inhimillisen erheen
tai luonnonkatastrofin, kuten tulvan tai maanjaristyksen takia. My6s tulipaloja ja vesivahinko-
ja vol tapahtua. Jos téllaisiin ei ole varauduttu varmuuskopioilla tai varalaitteilla, tulee yrityk-
sen litketoiminta varmasti kdrsimiin ja jotain tietoa voidaan menettii, eikd menetettyjd tieto-

ja valttimittd saada koskaan takaisin. (The DRG. 2002.)

Katastrofista palautumista ja tilanteen uhatessa tarvittavia toimia voidaan katsoa kolmelta eri
suunnalta; ehkdisevit, paikantavat sekd korjaavat toimet. Ehkidisevilld toimilla pyritidn esté-
madn tapaturmia, paikantavilla toimilla havaitaan ei-toivottuja tapahtumia, kuten laiterikkoja.
Kortjaavilla toimilla taas kotjataan tai palautetaan jirjestelmia tapaturman jaljiltd. Edelld mai-
nitut toimet tulisi kirjoittaa yrityksen palautussuunnitelmaan, jota noudatetaan tapaturman

sattuessa. (StrategyBeach, 2009.)
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Edelld mainittu palautussuunnitelma sisiltid suunnitelman tehtivistd toimenpiteistdi ennen
hitdd, hadan hetkelld ja hidén jilkeen. Palautussuunnitelma auttaa yritysta valmistautumaan
pahimpaan ja voi estdd piivien kdyttokatkokset palveluissa. Suunnitelma pitdd dokumentoida

ja suunnitelman toiminta pitda testata, jotta kaikki sujuisi hyvin hititilanteessa. (Wold, 1997.)

Palautussuunnitelman teossa tarvitaan muutamaa asiaa. Ensinnikin yrityksen hallinnon pitaa
olla mukana suunnitelman teossa, koska suunnitelman tekoon pitid antaa riittivisti aikaa ja
ty6voimaa. Samalla pitdd varmistaa, ettd kaikki nakékulmat tulevat huomioiduiksi. Yrityksen
hallinnon pitada my6s varmistaa suunnitelman toimivuus kaytinnossa. Suunnitelmaa tekemas-
si olevien henkil6iden pitdd olla oman osa-alueensa taitajia mahdollisimman hyvin palautus-

suunnitelman aikaansaamiseksi. (Wold, 1997.)

Suunnitelman tekijoiden kannattaa suorittaa riskianalyysit erilaisista skenaarioista, joissa yri-
tyksen tietojarjestelmit ja tallennettu data on vaarassa tuhoutua. Riskianalyysit kannattaa teh-
da ainakin luonnonkatastrofeista, teknisistd ja ihmisten aiheuttamista uhista. Riskianalyysissa
kannattaa huomioida arvokkaiden tiedostojen ja rekistereiden turvallisuus ja siilyvyys hidin
hetkelld. Yleisesti tulipalot ovat yritysten suurin riski, mutta tahallinen tiedostojen tuhoami-
nen tulee ottaa huomioon suunnitelmaa tehdessd. Suunnitelma on hyva tehdd my6s pahim-
man mahdollisen katastrofin, talon tuhoutumisen varalle. Suunnitelmassa on hyvi arvioida

seurauksia tiedon tuhoutumisen kannalta. (Wold, 1997.)

Suunnitelma pitdd kirjoittaa sovitun standardin mukaisesti, jotta sen péivittiminen tulevai-
suudessa on helppoa. Suunnitelman paivittiminen tulee tehdi siind vaiheessa, kun yrityksen
ulkoiset tai sisdiset jarjestelmit muuttuvat. Standardin yllapitiminen on tirkedd, jotta suunni-
telman kirjoitustyyli ei muutu kirjoittajan vaihtuessa. Hyvin kirjoitettu palautussuunnitelma

sadstad aikaa, kun sitd luetaan ja toteutetaan. (Wold, 1997.)

2.5 Virtualisoinnin hyvit ja huonot puolet

Miten virtualisointi vaikuttaa katastrofista palautumiseen? Taydellisesti kloonatun virtuaali-
koneen pystytys on helppoa ja nopeaa, silld yllipitdjin ei tarvitse pystyttdd uutta palvelinta,
vaan hin voi vain kdynnistdd kloonatun virtuaalikoneen. My6skin rahaa sdastyy, kun ei tarvi-

ta uusia palvelimia jokaiselle virtuaalikoneelle. Perinteiselld, ns. tdydelliselld mallilla jokaisella
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palvelimella pitiisi olla varakappale, jos kidytGssd oleva hajoaa. Tama malli olisi kallis toteut-
taa, koska palvelimet maksavat paljon ja yrityksilld ei ole kiytossi loputonta mairid rahaa.
Virtualisointi mahdollistaa varakappaleista luopumisen lihes kokonaan. Totta kai yritykselld
pitdd olla muutama palvelin varalla, jos kdytossd oleva menee nurin, mutta verrattuna tiaydel-

liseen malliin, yhtd suurta méaaria palvelimia ei enaa tarvita. (Mello Jr., 2009.)

Vaikka yritys sddstddakin rahaa palvelinkustannuksissa, voi yritys joutua maksamaan enemman
hankkiessaan tallennuskapasiteettia kaikille virtuaalikoneille ja niiden varmuuskopioille.
Hankinnoissa voidaan siidstidd hankkimalla erilaisia, esimerkiksi hitaampia levyjd varmuusko-
piointijarjestelmain tai kokoonpanoon, joka kidynnistyy tapaturman sattuessa. (Mello Jr.,

2009.)

Palvelinten virtualisointiin lukeutuu useita hyvia puolia, mutta joukkoon mahtuu myo6s muu-
tama huonokin puoli. Virtualisointi vihentad palvelinkustannuksia, koska ei tarvitse ostaa
useita palvelimia, vaan yksikin riittad. Tama nakyy sitten fyysisen tilan vahempana vaatimuk-
sena seka alhaisempana sihkonkulutuksena. Virtualisointi luo my6s laitteistoriippumattoman
ympariston, jossa virtuaalikoneita voi siirtda fyysiseltd koneelta toiselle ilman, ettd niissd tulisi
yhteensopivuusongelmia. Palvelinten kapasiteettia voi myos muuttaa lennosta, eika palvelinta
tarvitse sammuttaa kiintolevyjen lisadmisen ajaksi, ellei sitten lisita fyysisia kiintolevyja isin-

tapalvelimeen. (Keshav 2010.)

Palvelininfrastruktuurista voi tulla vaikeammin hallittava, koska yllipitajan on hallittava my6s
fyysisen palvelimen asetukset, eikd vain virtualisoitujen palvelinten asetuksia. Virtuaalipalve-
limet ovat enemmain riippuvaisia fyysisestd palvelimesta ja sen toiminnasta. Jos kaytossa ei
ole varapalvelinta, fyysisen palvelimen rikkoutuminen voi olla kohtalokasta. Virtualisoidut
palvelimet voivat olla my6s haavoittuvampia tietomurtojen kohteita. Jos hakkeri padsee mur-
tautumaan fyysisen palvelimen kiyttojarjestelmain, voivat kaikki palvelimella olevat virtuaa-

lipalvelimet olla vaarassa. (Keshav 2010.)

Virtualisoinnista tai muistakaan ehkéisevistd toimista ei ole apua, jos fyysiset laitteet ja vara-
laitteet eivit toimi tai hajoavat juuri silldi hetkelld, kun niiden pitdisi toimia. Juuri ndin kédvi
World of Warcaftiin sekd lukuisiin muihin peleihin erikoistuneelle yritykselle, Curse.comille.
Yksi SAN-ohjainsolmu hajosi Cursen omistamassa tietokeskuksessa Atlantassa ja timi oh-

jainsolmun hajoaminen aiheutti koko Curse-verkon, joka sisaltdd useita kymmenia sivustoja
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ja keskustelufoorumeita, kaatumisen usean paivin ajaksi. Varalla ollut ohjainsolmu kidynnistyi
normaalisti, mutta se hajosi asetusten kopioinnin jilkeen. Yrityksen tiedot eivit onneksi ol-

leet vaarassa, koska rikkoutunut osa oli verkkolaitteen ohjainsolmu. (Curse Inc, 2011.)

Mitddn virallista tietoa katkon aiheuttamista kustannuksista ei ole, mutta Curse omistaa useita
kymmenia sivuja ja jokaisella sivulla on Cursen omia mainoksia, joten mainostuloissa tullaan
nikemiéin pienoinen pudotus, samoin sivujen kavijaimairissa. Monet sivustojen kayttdjit oli-
vat tuskastuneita Cursen toimintaan katastrofin aikana, vaikka heiddn ei olisi pitinyt syyttaa

ketddn. Laitevikoja sattuu eiki niille voi mitdan. (Curse Inc, 2012.)
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3 PROJEKTI

Opinnadytetyon kaytinnon osuus toteutettiin Kajaanin ammattikorkeakoulun tietojarjestelma-
laboratoriossa kevdin 2012 aikana. Projektin tavoitteena oli toteuttaa toimiva varmuuskopi-
ointijarjestelma, jota Kajaanin ammattikorkeakoulu voi kiyttai tietojirjestelmalaboratoriossa
pyorivien virtuaalikoneiden varmuuskopiointiin. Varmistusjarjestelmi kayttia CA ARCserve
Backup -ohjelmistosta 16ytyvdaa deduplikaatio-ominaisuutta, joka vihentdd varmistuksessa

tarvittavaa kiintolevytilan maaraa.

Projekti aloitettiin tutustumalla kiytettdvaan ohjelmistoon, ja tilld ohjelmistolla tehtiin muu-
tamia testejd. Testeilld katsottiin kuinka helppo varmuuskopioita oli tehdi ja kuinka nopeasti
niiden palautus sujui. Testien jilkeen tehtiin varsinainen asennus tuotantokayttoon. Varsinai-

sesta asennuksesta 16ytyy lisda luvusta 3.3.

Varmuuskopioidut virtuaalikoneet jaettiin kolmeen eri tirkeysjarjestykseen; korkea, keski-
vili ja matala. Korkea-taso sisilsi tuotantokaytssa olevat virtuaalikoneet. Nama varmuusko-
pioitiin tdysind varmuuskopioina perjantaisin ja lisdavilldi varmuuskopioilla keskelld viikkoa
sekd siirrettiin taustanauhoille joka paiva. Keskivilin, testi- ja kehitysvirtuaalikoneet var-
muuskopioitiin perjantaisin tdysind varmuuskopioina ja lisddvind varmuuskopioina keskelld
viikkoa. Matalan tason oppilaskoneiden varmuuskopiointi oli aika samanlainen kuin medi-

um-tason, erona kuitenkin se, ettd viikolla ei vilttimatta otettu lisddvia varmuuskopioita.

3.1  Varmuuskopiointijirjestelma

Projektin toteuttamiseen kiytettiin CA ARCserve Backup -ohjelmistoa. Ohjelma asennettiin
Windows Server 2008 R2 Enterprise -palvelimelle, joka oli virtualisoitu VMwaren ESXi-
palvelimelle. Windows Serverille asennettiin Microsoft SQL Server 2008 pyorittimain var-
muuskopiointiin tarkoitettua tietokantaa sekd Microsoft NET Framework 3.5 SP1. Win-
dows-palvelimelle annettiin nelja gigatavua RAM-muistia, 40 gigatavua kovalevytilaa ja kaksi

ydintd prosessorilta. Kuviossa 9 nikyy varmuuskopiointipalvelimen asetukset.
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Kuvio 9. Varmuuskopiointipalvelimen tiedot

3.2 Varmistusjarjestelman testaus

Varmuuskopiointijirjestelman testi suoritettiin VMwaren ESXi-palvelimella, kiyttien Win-
dows Server 2008 R2 -palvelinkdyttéjirjestelmai testijirjestelmind. Kéyttojirjestelmille an-

nettiin 40 GB kiintolevytilaa, 4 GB RAM-muistia sekd yksi ydin.

3.2.1 Tayden varmuuskopion ottaminen

Ennen varmuuskopion ottamista, kohdekoneeseen voi asentaa agentin, joka huolehtii var-
muuskopioinnista. Agentin asentaminen hoituu ARCserven mukana tulevalla Agent Deplo-
yement -tyOkalulla. Kyseinen tyokalu kiyttidd tietokannassa olevia virtuaalikoneiden isdn-
tanimid, eikd virtuaalikoneille ESXi:ssd annettuja nimia. Listasta valitaan koneet, joihin agen-
tit asennetaan ja listassa oleviin kenttiin syGtetddn jirjestelmanvalvojan tunnus ja salasana.
Agentin asennuksessa oli hieman ongelmia, koska testikoneessa ollut Windowsin palomuuri

esti yhteydenoton verkon yli, mutta palomuurin alasajolla selvittiin tistd ongelmasta. Tuotan-
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tokdytossa palomuuriin pitdd tehdd aukko, jotta palomuuria ei tarvitse ajaa alas agentin asen-

nusta ja toimintaa varten.

Agentin asennus on tirkedd, jos haluaa mahdollistaa yksittiisten tiedostojen palautuksen
varmuuskopioista. Ilman backup agenttia palautuksen voi tehdi vain kokonaisen virtuaaliko-

neen palautuksen RAW-muodossa tai suoraan ESXi-palvelimelle.

Agentin asennuksen jilkeen varmistusjirjestelmadn luotiin kertaluonteinen tyd, joka tekee
tiyden varmuuskopion testikoneesta ja tallentaa varmuuskopion omalle kiintolevylleen. Ku-
viossa 10 ARCserve loi itselleen toisen tyon, joka tekee saman kuin ensimmiinen epaonnis-
tunut tyo. Ensimmadinen ty6 el onnistunut, koska virtuaalikoneesta, jolle ARCserve oli asen-
nettu loppui kiintolevytila. Ongelma ratkesi lisiamalld virtuaalikoneelle uutta levytilaa ESXi:n

asetuksista. Taman vaiheen jilkeen virtuaalikoneella oli kdytossd 120GB kiintolevytilaa.

e
glll Fle QuickStart WView JobStatus Window Help =1 x
» Job Tape DB . s =

n<2, [NSFTREE 2 @ @ @ | L5 iy ree. s cmm | csms  neben  rrr " Lo

‘E_,’. E%;ﬁ;ﬁg;?; anH\stmy 5 | Aoty log 3 | AudtLog >|

g
= : Status Execution Time LastResult | MB Processed | Elapsed Time
o

Failed

I» ReaDY 24.01.2012 12:50

Kuvio 10. Kuvaruutukaappaus varmennustyosta

Testeissa kaytettiin virtuaalikonetta, jolle oli annettu 40GB:n kiintolevy. Valmis varmistusty6
tistd koneesta vei 40 GB kiintolevytilaa, koska varmistettavaa dataa ei oltu kisitelty miten-
kadn. Kisittelyyn on kuitenkin mahdollisuus, jos deduplikaatio laitetaan paille asetuksista.
Deduplikaatiota kdyttimalld varmistetun datan maira kutistui noin 7,5 gigatavuun. Varmiste-
tun datan médristd huomaa miten suuri hy6ty deduplikaatiosta on kdytinndssa ja varmistuk-

seen kaytetty aika lyheni yli 50 prosentilla deduplikaation ansiosta.
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3.2.2 Yksittiisen tiedoston palautus

Yksittdisen tiedoston palauttamista testattiin aikaisemmin luodulla tiydelld varmistuksella.
Tiayteen varmistukseen tehtiin lisdysvarmistus, joka varmisti muuttuneet tiedostot. Tami
menetelmi sadstia levytilaa, koska tiedostot muuttuvat vain tiyden varmistuksen sisalld ei-
vitkd vaadi lisid levytilaa levyjarjestelmastd. Kuviossa 11 nikee, miten helppoa yksittdisen

tiedoston valinta on hakemistopuusta, kunhan vain tietdd palautettavan tiedoston tarkan si-

)alnmn.

| 3 Restore by Tree | Search | Recovery Point. [1.2.2012 =] [01021212:07 Full Clear ArchiveBi) =]
O (1 Program Files o[ Neme = [ Type [ size [ Last Modified Date
01 (1 Program Files (x86) L [7 desktop.ini Configuration settings  282Byte(s)  23.01.12 7:06
O ProgramData vic-1.1.11-win32.exe Application 20,10 MB 24.01.12 8:57

o1 (1 Recovery

1 () System Volume Information
A users

| B W@ Administrator

1 01 AppData

1 (] Application Data

0 (] Contacts

21 (3 Cookies

A [ Desktop

-0 - - -

- E-EE

Kuvio 11. Tiedoston palautus varmuuskopiolta

Yksittdisen tiedoston sai palautettua helposti ARCserven Restore-valikosta, josta voi sitten
valita virtuaalikoneen ja siitd otetun varmuuskopioin. Tiedoston valinnan jilkeen voidaan
valita mihin sijaintiin tiedosto palautetaan. Oletuksena oli tiedoston alkuperdinen sijainti.
Tiedoston voi palauttaa my6s eri koneeseen kuin mistd se on varmuuskopioitu. Testissd kay-
tettiin 20MB:n kokoista .exe-tiedostoa Jarjestelminvalvoja-kayttijitilin tyopoydalld. Kyseisen
tiedoston palautukseen meni aikaa kuusi sekuntia. Kuvio 12 niyttdd keskimidiriisen tiedon-
siirttonopeuden, joka oli 772,50MB/minuutissa palautuksen aikana. ARCserve antaa hyvin
raportin jokaisesta tyGstd, mistd nikee tarkemmin tyohon kiytetyn ajan sekd tiedonsiirtono-

peuden. Isojenkaan tiedostojen palautukseen ei mene kovin pitkai aikaa testin perusteella.
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TotaliSize (Disk):ddddddaasss 59,97 MB
Total Size (Media)......cco.. 64,38 MB
Elapsed Time.....cccaeaanasas Ss

Average Throughput........... 772,50 MB/min
POLAl S FOT v v e mxer s me o ars Job

Total Session(s)....ccceeeeee 1
ToEaTCSIPLsY - v e wmwma s 0

Total Size (Disk)............ 59,97 MB
Total Size (Media)........... 64,38 MB
Elapsed Time.....coesesesasss 6s

Average Throughput........... 772,50 MB/min

Restore Operation Successful.

Kuvio 12. ARCserve:n raportti tiedoston palautuksesta

3.2.3 Virtuaalikoneen palautus

Virtuaalikoneen palautus toimii melkein kuten yksittdisen tiedoston palautus. Kuviossa 13
nikyvissid Restore-valikosta otetaan valinta Recover Virtual Machine. Taman jilkeen pitda

syottdd salasanat ESXi- ja ARCserve-palvelimille, jotta palautusty6n voi luoda.

I @ Recover Vitual Machine :I

Search for Virtual machine using the VM host name or VM type

VM Name (DNS Name) << ANY >> Z| Query I

& yMware To recover VMs, ensure that you installed the correct versions of VMware Converter or VMware Virtual Disk
Developement Kit on the backup proxy system. For more information, see the Online Help or the Agent for Virtual

" Microsoft Hyper-V Machines Guide.

Important!
The VM that you select to recover will not be available during the recovery process. To ensure that you do not lose data, you should save your work
and dose all active network connections to the VM before you submit the job.

Please select one or more sessions you like to restore.
kup Versions & i VMware ESX HostName Z | Data Store &

01.02.12 11:46 WIN-8PTPJTESIK] C:\Program Files\CA\ARCserve Backup Client... 172.31,14.233 Datastore03 40,04 GB

Kuvio 13. Virtuaalikoneen palautus
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Tidssd vaiheessa ongelmaksi muodostui se, ettd ARCserve ei voinut luoda virtuaalikonetta
ESXi-palvelimelle, koska varmuuskopioitu virtuaalikone oli poistettu manuaalisesti palveli-
melta ja ARCserve ei voi kirjoittaa poistetun virtuaalikoneen paille. Seuraavalla kerralla vir-
tuaalikonetta ei poistettu manuaalisesti, vaan annettiin ARCserve:n hoitaa virtuaalikoneen
poisto. Se onnistui hyvin, mutta jostain syysta ARCserve ei kyennyt luomaan uutta virtuaali-
konetta poistetun tilalle. Ongelmaa koetettiin korjata luomalla virtuaalikone resource pool:in
ulkopuolelle, koska palvelimella epiiltiin olevan liian vihin resursseja uuden virtuaalikoneen
luontiin. T4mai ei kuitenkaan auttanut, vaan ARCserve antoi edelleen saman, kuviosa 14 ni-

kyvin virheilmoituksen lokitiedostoon.

2/09/12 12:57:28 [39.13] createwM Failed with error msg - "Err_code: -113 CreatewM: Exception Raised - No Compute
Resource Found on Specified Host."

Kuvio 14. Kuvaruutukaappaus ARCserve:n virhelokista

Varmuuskopioidun virtuaalikoneen palautuksessa ilmennyt No Compute Resource Found
On Specified Host ongelma korjautui vaihtamalla palautusasetuksista kohdekoneeksi ESXi-
palvelin Vcenter-palvelimen sijaan. Jostain syysti ARCserve ei osaa kommunikoida Vcen-
ter:in kanssa tarpeeksi hyvin, jotta virtuaalikoneen saisi palautettua suoraan Vcenterin kautta

ESXi-palvelimelle.

Deduplikaatiolla varmistetun virtuaalikoneen sai palautettua alle 10 minuutissa. Palautuksen
jalkeen palautettu virtuaalikone piti siirtdd oikeaan resurssipooliin, koska ARCserve palautti
sen poolin ulkopuolelle. Kuviossa 15 on esitetty kisittelemittomin ja deduplikoidun virtuaa-
likoneen palautusraportit. Kisittelemittoman virtuaalikoneen palautuksessa kestdd pidem-
pdan, koska palautettavaa tietoa on maiiriltidin enemmin. Vanhan virtuaalikoneen korvaa-
minen (overwrite) on oletuksena pailld palautuksessa, mutta sen saa pois pailti ARCserve:n

asetuksista.
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Total Size: (Disk)..ovaavaaaas 7,17 GB

Total Size (Media).....ccee.. 7,17 GB
Elapsed Time.....ccceeeeaenss 8m 38s
Average Throughput........... 850,97 MB/min
Total Size (Disk)....veeeeen. 40,07 GB
Total Size (Media)......oovu.. 40,07 GB
Elapsed Time.....cceeeneaaaas 42m 31s
Average Throughput........... 865,16 MB/min

Kuvio 15. ARCserve:n raportit deduplikoidun ja kisitteleméttémin virtuaalikoneen palau-

tuksesta

VMware ESXi:n luomat image-tiedostot sai palautettua ARCserve-palvelimen kiintolevylle
valitsemalla kuviossa 16 esitelty Restore by Tree vaihtoehto ja RAW. Tima palautustapa on
hieman ongelmallinen, koska tiedostot pitdisi saada palautettua levyjirjestelmain, eikd var-
mistuspalvelimen kiintolevylle. Palautetut tiedostot voi siirtdd verkon yli levyjirjestelmain,
jos sinne on yhteys koneelta, jonne tiedostot on palautettu. Tiedostot voidaan myos siirtaa
VMware Workstationiin ja ajaa palvelinta paikallisesti jollain tietokoneella, koska tiedostot

ovat VMware:n kdyttimassd .vmdk-tiedostomuodossa.

| [ Restore bu Tree j Search | Recovery Paint: 9.2 2012 x| [09.021212:47 Ful =]
=) J-gt Windows Systems Mame = | Type | Size | Last Modified Date

:IQ ILKKATESTL B [SKATSI_IkkaS_WinTest, vmdk VMDK 40,00 GB 09.02,12 12:45
o [Syvmconfig.dat DAT 21KB 09.02,12 12:45

a
--£I|='i W7 Wolume {b354a0f0-52ee-11e1-83d3-806e6f6e696 3}

B- D& C:

& [3-[H

Kuvio 16. Virtuaalikoneen tiedostojen palautus

Vmdk-tiedostot saa palautettua my0s valitsemalla Restore by Session vaihtoehto palautusna-
kymaissd. Valitaan vain tallennusviline ja sieltd sitten istunto, jossa palautettava virtuaalikone

on. Istunnot erotellaan toisistaan istuntonumerolla, joten on mahdollista, etti sielld on useita
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versioita samasta virtuaalikoneesta. Restore by Session palautuksella on my6s mahdollista

palauttaa yksittéisia tiedostoja virtuaalikoneista.

3.3 Varmistusjirjestelmin loppuasennus

Varmistusjarjestelmi asennettiin Dell PowerEdge 2950 mallin palvelimelle Kajaanin ammat-
tikorkeakoulun tietojirjestelmalaboratorion konesaliin. Palvelimessa on 52GB RAM-muistia,
neli-ytiminen Intel:in 2GHz prosessori ja kiintolevytilaa noin yksi teratavu. Kiyttojirjestel-
maiksi valittiin 64-bittinen Windows Server 2008 R2, koska se on uusin Microsoft:in kehit-
tima palvelinkéyttojirjestelmid tuotantokdyttéon. 64-bittinen versio valittiin palvelimella ole-
van suuren muistimairin takia. 32-bittinen kayttojarjestelma ei olisi osannut tukea niin suurta

madrda muistia.

Palvelimeen asennettiin uusimmat Windowsin pdivitykset Windows Update:sta. Varmistus-
jarjestelmaa ei virtualisoitu, koska varmistaminen ja palautus vaativat paljon resursseja ko-
neelta. Virtualisoituna jirjestelma olisi jakanut resursseja muiden virtuaalikoneiden kanssa, ja
tastd olisi voinut tulla ongelmia, kun aletaan varmuuskopioida suuria miiria tietoja. Varmis-
tusjarjestelma vaatii my6s SQL-tietokannan. Tdhdn tarkoitukseen asennettiin virtualisoitu

Windows 2008 R2-palvelin, joka ajaa useita SQL-tietokantoja.

Ennen ARCserve:n asennusta palvelimeen piti laittaa oikea staattinen IP-osoite ja siirtdd pal-
velin oikeaan toimialueeseen. Samalla luotiin domain admin-tason kayttajatunnus, jota ARC-
serve kayttad. ARCserve asennettiin Primary Server valintaa kayttimalla. Samalla asennettiin

Global Dashboard, virtual machine agentti ja Open file agentti.

Global Dashboard mahdollistaa nopean tavan tarkistaa usean ARCserve-palvelimen tila ja
seurata varmistustdiden etenemistd. Virtual machine agent mahdollistaa virtuaalikoneiden
varmuuskopioinnin seki yksittiisten tiedostojen varmuuskopioinnin ja palautuksen. Open

file agentti taas mahdollistaa avoinna olevien tiedostojen varmuuskopioinnin.

Palvelimelle avattiin yhteys iSCSI-levyjarjestelmain. Tahdn tarvittiin palvelimen IP-osoite

sekd IQN. Levyjirjestelmistd annettiin yhteensd noin neljd teratavua kiintolevytilaa varmis-
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tusjrjestelmin kdytt6on. Koska levytila oli kahdella eri levylld, ne piti yhdistaa yhdeksi levyk-

si palvelimella, jotta kaikki nelja teraa olisivat saman asemakirjaimen alla.

Osa ARCserve:n luomasta datasta varmennuksen aikana tallennettiin paikallisesti palvelimen
kiintolevylle. Levyjarjestelmain luotiin paikat, jothin ARCserve voi tallentaa eri varmennus-
tasojen datan sekd viimeisen virtuaalisen nauha-aseman. Tata virtuaalista nauha-asemaa kay-

tettiin viimeisend tallennuspaikkana, johon data siirretddn deduplikaation jilkeen.

Tarkoitus oli asentaa jokaiseen virtuaalikoneeseen uusin versio VMware Tool:sista, mutta se
ei onnistunut, koska sen asennus manuaalisesti noin 260 koneeseen on niin suuri urakka.
Samoin agenttien asennuksessa tuli ongelmia. Suurimmaksi ongelmaksi muodostui jirjestel-
minvalvoja-tilin salasana. Opiskelijat ovat asentaneet koneita ja laittaneet omat salasanansa
paikoilleen. Niin ollen, on mahdotonta asentaa jokaiseen koneeseen ARCserve:n agentit,
joita tarvittaisiin tiedostotason varmuuskopioiden ottamiseen. Agentti saatiin kuitenkin asen-
nettua muutamaan tuotantokdytossd olevaan virtuaalikoneeseen, koska ne olivat uudessa

tuotantoon tarkoitetussa domainissa, johon paisi kirjautumaan sisdn.

ARCserve:en luotiin kaksi erilaista tyotd, toinen varmentamaan kriittisid tuotantokaytossa
olevia palvelimia ja toinen varmentamaan opiskelijoiden luomat virtuaalikoneet. Ensimmii-
nen, kriittisia palvelimia varmuuskopioiva tyo asetettiin ajettavaksi joka ilta. Kriittisista palve-
limista otetaan perjantaisin tiysi varmuuskopio RAW- ja tiedostotasolla sekd muuttuneet tie-
dostot viikolla. Toinen ty6 joka tehtiin jirjestelmadn, varmuuskopioi opiskelijoiden luomia
virtuaalikoneita perjantaisin. Jos opiskelijan tekemain virtuaalikoneeseen on asennettu ARC-
serve:n virtual machine agent, koneesta saadaan myos taysi varmuuskopio tiedostotasolla ja
RAW-muodossa. Jos kyseistd agenttia ei ole asennettu, virtuaalikoneesta saadaan vain RAW-
tason varmuuskopio, jonka katsottiin riittdvin opiskelijoiden luomien koneiden varmuusko-

piointiin.

Varmuuskopioitavat virtuaalikoneet ryhmiteltiin korkean, keskitason ja matalan tirkeystason
ryhmiin. Tuotantokaytossd olevat koneet luokiteltiin korkean tason ryhmiéin ja muut koneet
luokiteltiin matalan tirkeystason ryhmain. Virtuaalikoneiden luokitus on muutettavissa paril-
la hiiren klikkauksella jilkeenpidin ja ryhmittely helpottaa varmennuksen tarkkailua, koska
ARCserve:ssi on paikka, josta nikee ryhmitellyt koneet ja niiden varmuuskopio-tilan. Tama

tila kertoo onko konetta varmuuskopioitu ja onko varmuuskopiointi epaonnistunut.
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Tissd vaiheessa ilmeni ongelma, joka estid Windows Server 2008 R2 palvelinten varmuus-
kopioinnin. VMware Tools, joka tulee VMware vCenter-ohjelmiston mukana, aiheuttaa ti-
lannekuvan luonnin epdonnistumisen ja tistd syystd virtuaalikoneista, joissa on timi kysei-
nen Windows-kayttojarjestelma, ei saada varmuuskopioita. Ongelma korjaantuu tulevaisuu-
dessa, kunhan virtuaalikoneet siirretdin uuteen ympiristoon, jossa on kiytossia uudempi ver-

sio vCenter:ista.

Varmistusjarjestelmin kayttoonottoprojektia jatketaan asentamalla ARCserve D2D. Tima
mahdollistaa disk to disk -varmuuskopioiden ottamisen kriittisistd virtuaalikoneista, kuten

tietokantapalvelimesta ja monimutkaisista Windows-palvelimista.
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4 POHDINTA

Varmuuskopiointi on loppujen lopuksi aika pieni aihealue, joten opinniytetyon rajaus syntyi
aika selkeidsti. Kun aihealue oli selvilld, tiedon haku oli aika helppoa eriniisiltd varmuuskopi-
ointiin erikoistuneilta sivustoilta ja jarjestelmantoimittajien sivuilta. En ollut aikaisemmin tu-
tustunut timin kokoluokan varmuuskopiointiohjelmiin, joten aika pystymetsisti tihin tuli
lihdettyd, mutta oppimista on tapahtunut koko matkan aikana. Koulussa ei opetettu tihdn
athepiiriin oikeastaan mitain, joten mitidn oppeja el voinut soveltaa sieltd, vaan piti lukea ja

opetella itse kdytinnon kautta ja soveltaa lukemalla opittua kaytint6on.

Ikdvid puoli timidn opinndytetyon tekemisessd oli se, ettd aikataulut venyivit rankasti alkupe-
riisestd arviosta ja tyon kaytinnon osuuden teolle jdi loppujen lopuksi lyhyt aika kevailla.
Aikataulut venyivit minusta riippumattomista syistd. Varmistusjirjestelmin hankintaprosessi

kesti oman aikansa ja se tapahtui muutama kuukausi my6hissa sovitusta aikataulusta.

Sitten, kun ongelmalistaan lisitdan lopullisessa asennuksessa olleet muutamat ongelmakoh-
dat, kuten varmistusohjelman asennuksen ajankohdan seki keskitetyn tietokantapalvelimen

asennuksien viivdastyminen, niin kylldhdn siind muutama harmaa hius meinasi ilmestya.

My6s VMware toolsin asennus kaikkiin valmiisiin virtuaalikoneisiin ja ARCserve backup
agentin asennus tuotti paanvaivaa. Ongelmat johtuivat siita, ettd opiskelijat eivat olleet asen-
taneet VMware toolsia itse omiin koneisiinsa, enkd tiennyt salasanoja, joilla olisin pdassyt
asentamaan backup agenttia kyseisiin virtuaalikoneisiin. Tdmi turhautti itsedni hieman, koska
backup agentin asennuksen puuttuminen vaikeuttaa varmuuskopiointia, koska yksittiisia tie-

dostoja ei tall6in pystytd palauttamaan.

Testatessani virtuaalikoneen palautusta huomasin, ettd varmuuskopioidun virtuaalikoneen
saa palautettua aika nopeasti, joten jirjestelmin palautus toimintakuntoon katastrofin sattu-
essa el ole kovin aikaa vievd prosessi. Katastrofissa menetetyn tiedon ja tyoén midri riippuu
siitd, milloin viimeisin varmistus on otettu. Jos virtuaalikoneet varmistetaan joka y6, menete-
tadn alle paivin tyo. Jos taas virtuaalikoneet varmuuskopioidaan joka tunti, menetetddn vain

alle tunnin tyo. Yksittdisten tiedostojenkin palautus on helppoa ja suhteellisen nopeaa, joten
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tastdkddn ei koidu isoja menetyksid, vaan hommat saadaan toimimaan nopeasti, kunhan oi-

kea tiedosto loydetddn varmuuskopiosta.

Kisittelin palautussuunnitelmaa aika paljonkin teoriaosassa, mutta itse kdytinnon tyossa sitd
ei nakynyt. Tahdn on syyni se, ettd palautussuunnitelma on tehty kattamaan koko Kajaanin
ammattikorkeakoulun tietokoneet, eikd tietojirjestelmalaboratoriolle ole tehty erillistd palau-
tussuunnitelmaa, muuten kuin mitd on sovittu varmuuskopiointitéiden ajankohdaksi ja ase-

tuksiksi.

D2D:n asennuksen poisjittiminen jii hieman harmittamaan. Olisi ollut kiva nihdd miten se
asennetaan ja miten se oikein toimii kdytinnossd, mutta koska D2D-ominaisuuden selvitta-
minen, asentaminen sekd konfigurointi (configuration) olisi ollut liian iso urakka tehda lyhy-
elld aikajaksolla, ominaisuuden asentaminen oli pakko jittda pois tistd opinnaytetyoprojektis-

ta.
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