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Opinnaytetyon paatutkimusongelma on se, minkalaisia identiteettivaarinkaytoksia on mahdol-
lista havaita Schengen-alueen ulkorajalla. Lisaksi tulee pohtia, miten erityisesti venalaisten
elektronisten identiteettien lisaantyminen vaikuttaa vaarinkaytoksiin ja mika on identiteetti-
vaarinkaytosten merkityksellisyys Schengen-alueen ulkorajalla? Nakokulma on Schengen-
alueen rajavalvonnan ja sen paatoksenteon nakokulma.

Tutkimusmenetelmaksi valittiin tapaustutkimus, koska tutkimusaihe on uusi, ja aiheeseen on
hyva paneutua syvallisesti ja tarkastella sita eri nakokohdista. Aiheen uutuuden johdosta ei
ole perusteltua, eika osin mahdollistakaan, ottaa edustavaa aineistoa ja tutkia tilastollisesti
sen ominaisuuksia. Tutkimukseni tavoitteena on kuvailla ilmiota ja tehda uusia havaintoja.
Tutkimus tehtiin perustuen teoriaan ja kayttamalla laaja-alaisesti kirjallista aineistoa seka
suorittamalla haastatteluja Pietarissa Suomen konsulaatissa, Yhdysvalloissa Nogalesin raja-
asemalla seka Suomessa Vaalimaan raja-asemalla. Haastattelut olen litteroinut asiaan kuulu-
valla tavalla.

Tutkimuksen keskeiset kasitteet ovat Schengen, Venajan valtio, rajatarkastus, rajanylitys-
paikka, biometria, elektroninen identiteetti, identiteetin typologia ja identiteettivaarinkay-
tokset.

Tyon yksi merkittavimmista tutkimustuloksista on, etta elektroninen identiteetti on huomat-
tavasti monimuotoisempi kasite kuin teoriakirjallisuus antaa ymmartaa. Toinen merkittava
tutkimustulos on identiteetin typologia. Teoriaan ja haastatteluihin pohjaavassa tutkimus-
tyossa loytyi kyseiset identiteetin lajityypit: oikea identiteetti, vaara identiteetti, vaarennet-
ty identiteetti, multi-identiteetti, varastettu identiteetti, ostettu identiteetti, lainattu iden-
titeetti ja mukailtu identiteetti. Kaikki ylla mainitut identiteetin lajityypit voidaan laittaa
elektronisen identiteetin muotoon. Typologiaa soveltaen myos identiteettivaarennds on laa-
jempi kasite kuin teoriakirjallisuudessa on esitetty. Typologian seka laajemmin maariteltyjen
elektronisen identiteetin ja identiteettivaarennoksen summana voi todeta, etta identiteetti-
vaarinkaytoksia tultaneen loytamaan myos elektronisista identiteeteista. Merkittava tutki-
mustulos on myos havainto siita, etta identiteetin typologia muuttuu ajan ja tilanteen mu-
kaan, jolloin osa lajityypeista katoaa ja uusia tulee tilalle. Kaikki nama tutkimustulokset mer-
kitsevat uusia mahdollisuuksia seka haasteita Schengen-alueen rajavalvonnalle ja rajatarkas-
tuksille.

Asiasanat: Schengen, rajatarkastus, biometria, elektroninen identiteetti, identiteetin typolo-
gia, identiteettivaarinkaytos.
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The research problem of this thesis is what types of misuses of identity it is possible to ob-
serve at the external border of the Schengen Area. In addition there is a need to consider how
increase of Russian citizens’ electronic identity will impact the misuses of identity and what
is the significance of identity misuses at the external border of the Schengen area.

Case study has been chosen as the research method, as the theme of this research is new and
needs to focus on the topic profoundly, and to examine it from different aspects. Due to the
novelty of the topic, it is neither justified nor possible to collect representative samples and
analyze their characteristics statistically. The purpose of this research is to describe the phe-
nomenon and make new observations. The research is based on theory; a wide range of literal
resources have been used for this thesis, and the research was performed by interviews con-
ducted in the Finnish consulate in St. Petersburg, the border crossing point at Nogales, in the
United States and as well as interviewing border guards from the Vaalimaa border station.
The interviews have been transcribed appropriately. The essential concepts of the research
are Schengen Area, Russian Federation, border check, border crossing point, biometrics, iden-
tity, electronic identity, typology of identity and misuses of identity.

One of the main conclusions of the thesis is that electronic identity is a more diverse concept
than theoretical literature suggests. Another remarkable finding was the typology of identity.
In this research based on theory and interviews, the following forms of identity were discov-
ered: real identity, false identity, falsified identity, multifold identity, stolen identity,
bought identity, borrowed identity and adapted identity. All of the above-mentioned forms of
identity can be put in the form of electronic identities. Adapting the typology, counterfeit
identity is a wider concept than theoretical literature suggests. As the result of typology,
electronic identity and counterfeit identity it can be stated that the misuses of identity will
be discovered in the electronic identities as well. A significant research result is the observa-
tion ef that the typology of identity changes over time and then part of classes will disappear
and new ones will replace them. All of these research results signify new opportunities and
challenges to border control and border check of the Schengen Area.

Key words: Schengen, border check, biometrics, electronic identity, typology of identity,
misuse of identity.



1 Johdanto

Venajan valtion tiiviimpi integraatio lanteen ja Eurooppaan on ajankohtainen aihe. Sen ilmen-
tymia ovat muun muassa Venajan mahdollinen liittyminen Maailman kauppajarjesto WTO:hon,
Venajaa ja Saksaa yhdistava kaasuputki seka poliittisella agendalla oleva Venajan kansalaisten
osittainen ja mahdollinen viisumivapaus Euroopan Unioniin ja Schengen-alueelle. Lisaksi maa-
rajanylittajien maara itarajalla kasvaa jatkuvasti. Venalaiset tulevat sankoin joukoin Suomeen
ostoksille, sukulaisten luo tai lomailemaan. Suomea kaytetaan myos paljon kauttakulkumaa-

na, johtuen hyvista, luotettavista ja edullisemmista yhteyksista ympari maailmaa. Nain ollen

Rajavartiolaitos ja rajaturvallisuus on uusien haasteiden edessa.

Viisumivapauden ehtona olevat kriteerit liittyvat paaosin turvallisuuteen, biometristen passi-
en ja jarjestelmien luotettavuuteen. Naista kriteereista nousee opinnaytetyon aihe: elektro-
nisten identiteettien vaarinkaytokset Schengenin ulkorajalla. Biometriset passit ovat yksi
elektronisen identiteetin alalaji, joiden Venajalla tulee olla kunnossa ennen viisumivapauteen
siirtymista. Tutkimusmenetelmana on tapaustutkimus ja tutkimus on luonteeltaan kartoitta-
va. Tarkoituksena on luoda havainnoista laajempaa viitekehysta. Tarkoituksena on, etta tut-
kimus ensinnakin laajentaa elektronisen identiteetin kasitetta. Toiseksi tutkimus pyrkii tuo-
maan uusia ajattelumalleja elektronisen identiteetin kehittamiseen riskienhallinnan ja uhkien
tunnistamisen nakokulmasta seka elektronisen identiteetin merkityksellisyyteen rajatarkas-
tustilanteessa. Tutkimuksessa tunnistetaan erilaisia identiteettivaarennostyyppeja ja pohdi-
taan niiden yleisyytta ja esiintyvyytta. Toivottavasti opinnaytetyosta on konkreettisesti hyo-
tya Rajavartiolaitokselle niin viisumivapauden kehittamisessa kuin kaytannon tyossa Euroopan
unionin ja Schengen-alueen itarajan rajanylityspaikoilla seka myohemmille, taman alueen

jatkotutkimuksille.

2 Tutkimuksen taustat

Toimintaympariston muuttuessa, globalisaation lisaantyessa ja keskinaisriippuvaisen maailman
vahvistuessa, on havaittavissa kehittyvien maiden kansalaisilta lisaantynytta pyrkimysta paas-
ta Euroopan unionin alueelle. Suomen erityisluonne Schengen-alueen ulkorajana on poikkeuk-
sellinen seka omaa huomiota ja tarkastelua vaativa kysymys. Opinnaytetyo on ajankohtainen
keskinaisriippuvaisen maailman, maailman poliittisen tilanteen ja hallitsemattomien muutto-

lilkkeiden johdosta.

Tutkimus lahti liikkeelle pohdittaessa venalaisten elektronista identiteettia ja mita siita tie-
detaan. Suomen puolella tieto ja ymmarrys venalaisesta passinmyontojarjestelmasta on va-
haista. Nain ollen tutkimuksen fokus oli aluksi venalaisten asiakirjojen myontoprosessissa.

Tama osoittautui kuitenkin ongelmalliseksi, silla kyseisesta prosessista tietoa ei loytynyt viral-



liselta taholta. Nain ollen haastatteluiden pohjalta tutkimuksen suunnaksi valittiin venalaisen
elektronisen identiteetin maaritteleminen ja erilaiset identiteettivaarennokset. ldentiteetti-
vaarinkaytokset olivat tutkimussuunta, josta sai haastatteluja toteutettaessa runsaasti tietoa.
Samoin elektronisen identiteetin ja identiteettivaarinkaytoksen kasitteet olivat suppeasti
maariteltyja, eivatka ne nayttaneet vastaavaan rajaturvallisuuden tarpeisiin. Nain tutkimuk-
sen fokus loytyi. Aiheen tutkimattomuudesta ja ajankohtaisuudesta johtuen, olisi opinnayte-

tyota voinut laajentaakin moneen eri suuntaan.

Hirsjarven, Remeksen & Sajavaaran (2010) mukaan tutkimuksella on aina jokin tarkoitus tai
tehtava. Taman tutkimuksen tarkoituksena on kartoittaa venalaisten erilaisia identiteettivaa-
rinkaytoksia, elektronisten identiteettien lisaantymisen vaikutusta identiteettivaarinkaytok-
siin ja niiden merkityksellisyytta rajatarkastustilanteessa. Kuten todettu, tutkimuksen uu-
tuusarvosta johtuen, ei elektroniseen identiteettiin ja vaarinkaytoksiin liittyvia kysymyksia
voida ratkaista vaan niita kartoitetaan. Nain ollen tutkimus on kartoittava. Hirsjarven ym.
(2010) mukaan kartoittavassa tutkimuksessa katsotaan mita tapahtuu, etsitaan uusia nako-
kulmia, loydetaan uusia ilmioita, selvitetaan vahan tunnettuja ilmioita seka kehitetaan hypo-
teeseja. Tarkoituksena on luoda havainnoista laajempaa viitekehysta ja vastata rajaturvalli-

suuden uusiin tarpeisiin.

3 Tutkimusongelma ja nakokulma

Opinnaytetyon paatutkimusongelma on se, minkalaisia identiteettivaarinkaytoksia on mahdol-
lista havaita Schengen-alueen ulkorajalla. Ensimmainen alaongelma on se, miten venalaisten
elektronisten identiteettien lisaantyminen vaikuttaa mahdollisesti vaarinkaytoksiin? Toinen
alaongelma on se, mika on identiteettivaarinkaytosten merkityksellisyys Schengen-alueen

ulkorajalla?

Tutkimuksen nakokulma on Schengen-alueen rajavalvonnan ja sen paatoksenteon nakokulma.
Yksinkertaistaen voi sanoa nakokulman olevan suomalais-eurooppalainen, jossa tarkastellaan
venalaisten mahdollisia identiteettivaarinkaytoksia seka elektronisten identiteettien lisaan-

tymisen vaikutuksia vaarinkaytoksiin Schengen-alueen ulkorajalla.

4  Maaritelmat ja rajaukset

Tyon kannalta sisallollisesti ja metodisesti tarkeat kasitteet on alla maaritelty, jotta opinnay-
tetyosta ei tule liian laaja ja jolloin on helpompi hahmottaa mita tyossa tehdaan. On mahdol-
lista, etta opinnaytetyoprosessin aikana joutuu tekemaan valintoja ja ratkomaan eteen tule-

via ongelmia, jotka voivat myos ohjata tyota eteenpain.



Schengen-sopimus allekirjoitettiin vuonna 1985. Sopimuspuolet pyrkivat lahentamaan mahdol-
lisimman pian viisumipolitiikkansa, jotta valtettiin ne haitalliset seuraukset, joita tarkastus-
ten keventaminen yhteisilla rajoilla voi aiheuttaa maahantulon ja sisaisen turvallisuuden alu-
eilla. Ne pyrittiin yhdistamaan mahdollisuuksiensa mukaan 1. paivaan tammikuuta 1986 men-
toimenpiteisiin turvatakseen kaikkien viiden sopimuspuolen alueen suojaamisen laittomalta
maahantulolta ja toimilta, jotka voivat vaarantaa sisaista turvallisuutta. (Finlex, Schengen-
sopimus 1985, artikla 7.) Suomessa Schengenin sopimusta on sovellettu 25.3.2001 alkaen. Ny-
kyisin Schengen-alueeseen kuuluvat kaikki EU:n vanhat jasenmaat Iso-Britanniaa ja Irlantia
lukuun ottamatta (Euroopan komissio, 2010). Sopimuksen voimaantulon myota matkustajien
rajatarkastukset poistuivat Schengen-maiden valilla matkustaessa. Ruonalan (2008) mukaan
ihmiset voivat ylittaa Schengen-maiden valiset rajat ilman tarkastuksia. Vapaus koskee maa-
rajoja, lentokenttia ja satamia. Ruonala jatkaa, etta maiden rajojen ylitykseen riittaa kuval-
linen henkilokortti. Valvonnan helpottamiseksi Schengen-maat ovat sopineet valvontaviran-
omaisten tiiviimmasta yhteistyosta seka viisumipolitiikan yhtenaistamisesta. (Ruonala, 2008.)
Euroopan komission internet-julkaisun (2010) mukaan muiden kuin Schengen-maiden kansalai-
silla on myos oikeus liikkua Schengen-alueella vapaasti maasta toiseen. Vapaan liikkumisen
oikeus koskee kaikkia, joilla on voimassa oleva oleskelulupa tai viisumi johonkin alueen maa-

han tai jotka paasevat alueelle viisumitta. (Euroopan komissio, 2010).

Venajan federaatio on suurin entisen Neuvostoliiton osavaltioista. Pinta-alaltaan 17 075 400
neliokilometria ja asukkaita 146,9 miljoonaa. Venaja on maailman suurin valtio ja asukaslu-
vultaan maailman viidenneksi suurin. Paakaupunki on Moskova. (Tietojatti, 2001.) Valtiojar-
jestys on Presidenttijohtoinen federatiivinen tasavalta. (Tietojatti, 2001). Vuonna 2012 Vla-
dimir Putin valittiin uudestaan presidentiksi (presidenttina aiemmin vuosina 2000-2008). Ta-
loudellisista ongelmista mainittakoon muun muassa huikeat tuloerot ja paaomien puute. Ul-
kopolitiikassa Venaja on korostanut asemaansa suurvaltana ja vastustanut muun muassa NA-

TO:n (North Atlantic Treaty Organization) laajenemista Ita-Euroopassa. (Tietojatti, 2001.)

Rajatarkastukset ovat maahantulon ja maastalahdon valvomiseksi henkiloon, matkustusasia-
kirjoihin, kulkuneuvoon ja tavaroihin kohdistuvia tarkastustoimenpiteita, joita tehdaan lahei-
sessa yhteistyossa muiden kansallisten turvallisuusviranomaisten kanssa. Yhteistyota tehdaan
myo0s muiden valtioiden rajatarkastuksesta vastaavien viranomaisten kanssa. (Rajavartiolaitos
2011, rajatarkastus.) Pohjosen (2009) teoksessa Rajarauhaa Suomen ja Euroopan puolesta,
Rajavartiolaitos 1991 -2009 rajatarkastusten merkityksen kasvu on suoraa seurausta lainsaa-
dannon muutoksista, Suomen asemasta Euroopan unionin ulkorajalla seka luonnollisesti EU:n
Schengen-saannoston luomisesta. Nykyisen Schengenin rajasaannoston mukaan rajavartijan on

pystyttava tarvittaessa suorittamaan vaikka perusteellinen maahantulo- tai maastalahtotar-



kastus. Myos matkustajan varallisuus tarkistetaan, samoin kulkuneuvo ja matkatavarat. (Poh-
jonen, 2009.)

Yksi merkittavimmista tutkimusloydoksista oli identiteetin typologia, jota tutkija aktiivisesti
hyodyntaa koko tutkimusprosessin ajan. Nain ollen identiteetin typologia maaritellaan jo en-
nen tutkimusosiota. Teorian ja suoritettujen haastatteluiden perusteella tekija on kerannyt
tutkimusaineiston, minka pohjalta identiteetin typologia on kehitetty vastaamaan tarvetta
puutteellisesti maariteltyjen identiteetin alatyyppien maarittelyyn. Tutkimustyossa loytyi ky-
seiset identiteetin lajityypit: oikea identiteetti, vaara identiteetti, vaarennetty identiteetti,
moninainen identiteetti, varastettu identiteetti, ostettu identiteetti, lainattu identiteetti ja
mukailtu identiteetti. Tarkeaa on huomata, etta kaikki ylla mainitut identiteetin lajityypit

voidaan laittaa elektronisen identiteetin muotoon.

Henkilon identiteetti on kasitteena monimutkainen. Kasitteena se on jaettu kahtia; itseidenti-
teettiin ja sosiaaliseen identiteettiin. Sosiaalitieteilijat uskovat, etta henkilolla voi olla useita
osittaisia identiteetteja, kuten esimerkiksi, insinoori, aiti, erityinen allekirjoitus, siniset sil-
mat ja sukunimi. Toiset identiteetit voivat olla pysyvampia kuin toiset. Siksi henkiloiden tun-
nistamisen tarkoitukseen on julkaistu useita eri kaytantoja riippuen tarpeesta selvittaa identi-
teetti annetussa kontekstissa, asian mukaisella tavalla. (Sisaasianministerio, 2010.) Henkilon
identiteetin luomiseen kaytetaan kolmea lahestymistapaa: jotakin sinulla on, jotakin sina tie-
dat tai jotakin sina olet. (Sisaasianministerio, 2010). Tassa opinnaytetyossa identiteetti maa-
ritellaan laajasti, riippuen kulloisesta tilanteesta. Tutkimuksen tuloksena syntynytta identi-

teetin typologiaa kaytetaan maaritelmien tukena.

Elektroninen identiteetti on elektroniseen muotoon muutettu tunnistusasiakirja. Tassa opin-
naytetyossa kasitellaan paasaantoisesti elektronisen identiteetin alatyyppia -biometrista pas-

sia. Elektroninen identiteetti on tulevaisuuden asiakirja”.

Biegelmannin (2009) teoksen Identity theft handbook: detection, prevention and security mu-
kaan vaarat identiteetit ja identiteettivaarinkaytokset ovat tiukasti sidoksissa laittomaan
maahanmuuttoon, huumeiden salakuljetukseen, oikeuden pakoiluun ja muihin rikoksiin ja
loukkauksiin. Tunnistamispetos voidaan maaritella yksilon henkilollisyysdokumentin tarkoituk-
sellisena vaarinkayttona. Tama dokumentti sisaltaa nimen tai henkilotietoja tai jotka ovat
muita kuin vaarentajan omia. Tama tehdaan siina tarkoituksessa, etta yritetaan auttaa rikok-
sen tekemista ja samalla valttaa aikaisemman rikoksen laillisia seuraamuksia. (Biegelmann,
2009, 113). Han jatkaa, etta kaikki tunnistusasiakirjat voidaan helposti muuttaa tai vaarentaa
petollisiin tarkoituksiin. Muuttaminen sisaltaa oleellisten osien muuntamista tunnistusasiakir-
joista, kuten valokuvan korvaamista, ian tai syntymaajan muuttamista tai fyysisten tunnistei-

den muuttamista. Biegelmannin mukaan kasitteena vaarentaminen on taydellisen asiakirjan
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luvatonta luomista auktorisoimattoman henkilon toimesta tarkoituksena tukea vaaraa identi-
teettia. Monissa tapauksissa, muuttaminen tai vaarentaminen ei ole valttamatonta. Tekija
yksinkertaisesti paasee hyotymaan toisen henkilon tunnistusasiakirjoista, kuten syntymatodis-
tuksesta ja kayttaa sita omanaan hankkiakseen muita henkilollisyystodistuksia kuten ajokortin
(Biegelmann, 2009.)

Kasitteena biometrinen tunniste on yksilollinen fyysinen ominaisuus tai kayttaytymispiirre,
jonka perusteella henkilo voidaan tunnistaa. Yleisimpia biometrisessa tunnistamisessa kaytet-
tyja fyysisia ominaisuuksia ovat kasvonpiirteet, sormenjaljet, kaimmenen muoto, iiris, verkko-
kalvo ja aani. Myos kayttaytymispiirteita kuten kavelytyylia tai huulten lilkedynamiikkaa voi-
daan kayttaa. Hyvan biometrisen tunnisteen tulee muuttua mahdollisimman hitaasti ja yksi-
l6ida henkilo mahdollisimman tarkasti. (Sisaasiainministerio 2010,19.) Myos Biegelmann (2009)
maarittelee biometrian kasitteen. Hanen mukaansa biometria on ihmisten tunnistamista, yksi-
lollisten biologisten tietojen avulla. Naita tunnisteita ovat sormenjaljet, silman iiris ja verk-
kokalvon kuviot, aani ja kasvojen muoto. (Biegelmann, 2009). Sisaasiainministerion tyoryhman
mukaan biometrisen hyodyntamisen edellytyksena on luotettava linkki ihmisen fyysisten omi-
naisuuksien ja identiteetin (nimi ja muut henkilotiedot) valille. Linkki muodostuu, kun myon-
tovaiheessa varmistetaan, etta identiteettiin liitetaan varmasti oikean ihmisen biometriset
tunnisteet. Rajatarkastuksissa tapahtuvan tunnistuksen turvallisuus nojaa taydellisesti myon-

tovaiheessa luotuun luotettavaan linkkiin. (Sisaasiainministerio 2010.)

Biometriasta ei ole Suomessa olemassa omaa yleislakia. Henkilotietolaki koskee yleislakina
myos biometrisia tunnisteita. (Sisaasiainministerio, 2010.) Talla hetkella myonnettavista asia-
kirjoista biometrisia tunnisteita hyodynnetaan ainoastaan passeissa. (EU:n passiasetus Neu-
voston asetus (EY) N:o 2252/2004 jasenvaltioiden myontamien passien ja matkustusasiakirjo-
jen turvatekijoita ja biometriikkaa koskevista vaatimuksista). Jatkossa biometrisen tunnisteet
tulevat myos oleskelulupiin. Myos henkilokortteihin on suunniteltu lisattavaksi biometriset

tunnisteet. (Sisaasiainministerio 2010, 59.)

Tutkimus rajataan koskemaan Venajan valtion kansalaisia, kun he saapuvat Suomen valtion
seka Venajan valtion valiselle ensimmaiselle viralliselle rajatarkastusasemalle. Edelleen raja-
taan tutkimus koskemaan identiteettivaarinkaytoksia ja elektronista identiteettia tassa pro-
sessissa. Viisumivapauden vaikutus elektroniselle identiteetille ja vaarinkaytoksille on tutkijan
tiedossa. Tassa tyossa viisumivapaus on rajattu tutkimusongelman ulkopuolelle, silla se laa-

jentaisi tutkimusta liikaa.

5 Tutkimusmenetelmat
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Tutkimus on luonteeltaan kokonaisvaltaista tiedon hankintaa ja aineisto kootaan luonnollisissa
todellisissa tilanteissa. (Hirsjarvi ym. 2010). Hirsjarven et al. (2010, 164) mukaan kvalitatiivi-
sessa tutkimuksessa suositaan ihmista tiedon keruun instrumenttina eli tutkija luottaa omiin
havaintoihinsa ja keskusteluihin tutkittavien kanssa. Lisaksi kaytetaan induktiivista analyysia
eli tutkijan pyrkimyksena on paljastaa odottamattomia seikkoja. Tahan paastaan aineiston
monitahoisella ja yksityiskohtaisella tarkastelulla. Kvalitatiivisessa tutkimuksessa suositaan
laadullisia metodeja, kuten teemahaastattelua, osallistuvaa havainnointia seka erilaisten do-
kumenttien analyysia. Kvalitatiivista tutkimusta tehdessa tulee huomioida, etta tutkimus-
suunnitelma muotoutuu tutkimuksen edetessa. Tutkimusta toteutetaan joustavasti ja suunni-
telmia voidaan muuttaa olosuhteiden mukaisesti. Hirsjarvi et al. mukaan kvalitatiivisessa tut-
kimuksessa kasitellaan tapauksia ainutlaatuisina ja tulkitaan aineistoa sen mukaisesti. Tapaus-
tutkimus (case study) on yksityiskohtaista, intensiivista tietoa yksittaisesta tapauksesta tai
pienesta joukosta toisiinsa suhteessa olevia tapauksia. (Hirsjarvi ym. 2010, 134). Robert K.
Yinin (2003, 13) mukaan tapaustutkimus on empiirinen tutkimus, joka tutkii nykyajan ilmioita
sen tosielaman kontekstissa, varsinkin kun rajat ilmion ja sen yhteydessa ei ole selvasti ha-

vaittavissa.

Tutkimustyo on valintojen tekemista ja niiden perustelemista. Koska tutkija ei aina valtta-
matta tiedosta tekevansa valintoja, on tarkeaa pohtia valintatilanteita. Millaiset valinnan pai-
kat ovat tarkeita tapaustutkimuksessa? Enta miten ne vaikuttavat tapauksen muotoutumiseen?
Tutkimuksen aikana vastaan tulee useita valinnan paikkoja: tutkija valitsee tutkittavan tapa-
uksen ja lahestymistavan, sitoutuu tieteen filosofisiin lahtokohtiin ja muotoilee tutkimusky-
symyksen, rajaa tapauksen kontekstin, maarittelee keskeiset sisallolliset ja metodiset kasit-
teet seka tutkijan ja tapauksen valisen suhteen. (Haikio& Niemenmaa, 2007). Tutkimusmene-
telma tassa opinnaytetyossa on tapaustutkimus. Aihe on sellainen, jossa pyritaan luomaan

yksityiskohdista yleistettavaa eli etenemaan yksityisesta yleiseen.

Tulee huomata, etta valintatilanteet eivat etene lineaarisesti vaan valintoja joudutaan teke-
maan aina ongelman tullessa kohdalle. Ratkaisut ovat paallekkaisia, kytkeytyvat toisiinsa ja
ohjaavat tutkimusta eteenpain. Todellisuudessa tutkimukset etenevat harvoin niin hallitusti
kuin valmiista tutkimuksista voidaan lukea. (Haikio& Niemenmaa, 2007). Tapaustutkimuksessa
tarkea osansa on aineiston rajaamisella, silla yhta tapausta voidaan tutkia monella eri tavalla
ja useasta eri nakokulmasta. Robert K. Yinin (2003) mukaan kontekstin ja tapauksen rajoja on
vaikea maaritella, koska ne sulautuvat yhteen. Se, mika kuuluu prosessiin ja mika jaa sen ul-
kopuolelle, on maarittelykysymys. (Haikio& Niemenmaa, 2007.) He jatkavat, etta aineiston
valinta ja keraaminen ovat tarkeita rajauksen valineita. Tapaustutkimuksessa voidaan kerata
ja yhdistella erilaisia aineistoja, ja eri tavoin syntyneet aineistot valaisevat tapausta eri na-
kokulmista. Haikion& Niemenmaan mukaan pyrkimys kerata erilaisia aineistoja ja tutustua

tutkimuskohteeseen perusteellisesti saattaa kasvattaa aineistoa liikaa. Haikion& Niemenmaan
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mielesta tarkea kysymys on, miten rajataan riittava mutta ei liian laaja aineisto? Tata oh-
jenuoraa tutkija on kayttanyt rajaamalla tutkimuksen sen paaongelmaan ja kahteen alaon-
gelmaan. Myos Robert K. Yin (2003, 7) on todennut, etta tutkimuskysymyksen maarittely on

ehka tarkein vaihe tapaustutkimuksessa, joten siihen tulee laittaa karsivallisyytta ja aikaa.

Tapaustutkimus on tutkimusmenetelmana tyypillinen varsinkin yhteiskuntatieteille, jonka
alaan tama opinnaytetyo kuuluu. Edelleen tapaustutkimuksen kayttoa voi perustella silla, etta
tutkimusaihe on uusi, joten opinnaytetyossa paneudutaan aiheeseen syvallisesti ja tarkastel-
laan sita eri nakokohdista. Tutkimusaiheen uutuudesta johtuen ei ole perusteltua, eika osin
mahdollistakaan ottaa edustavaa aineistoa ja tutkia tilastollisesti sen ominaisuuksia, loytaa
laajempia yleistyksia tai syy-seuraussuhteita. Tutkimuksen tavoitteena on kuvailla ilmiota ja

tehda uusia havaintoja.

Tutkimus kasittelee venalaisten identiteettivaarinkaytoksia Schengenin ulkorajalla, mika on
kohtuullisen uusi ilmio. Nain ollen on mahdotonta paikantaa jotain tiettya aineistoa, joka pys-
tyy tarjoamaan tutkimukseen tarvittavan tiedon. Nain ollen tutkimustyossa sovelletaan trian-
gulaation periaatetta eli ajatusta siita, miten tutkittavaa ilmiota voidaan tarkastella eri suun-
nista, mika mahdollistaa aineiston moniulotteisemman analyysin ja tulkinnan. (Viinamaki,
2007.) Aiheen ja tutkimuksen valinen suhde on selvilla, samoin kuin aiheen ja tutkimuksen
valisen suhteen merkitys ja vaikutus tapaustutkimuksessa. Tutkimuksessa pyritaan suhtautu-
maan asioihin objektiivisesti. Identiteettivaarinkaytokset seka elektroninen identiteetti ovat
ilmioita, joita tarkastellaan samaan aikaan eri tasoilla. Tutkimuksessa on keratty eritasoisia

aineistoja tutkittavien ilmioiden eli vaarinkaytosten ja elektronisen identiteetin alueilta.

Opinnaytetyossa tayttyvat tapaustutkimuksen piirteet, silla tutkimuksessa tarkastellaan tilan-
netta, jossa Venajan kansalainen pyrkii Eurooppaan, Schengen- alueelle. Tutkimuksen kohde
on se, minkalaisia identiteettivaarinkaytoksia havaitaan, kun he paatyvat suomalaisen rajavi-
ranomaisen paatoksentekoon. Aineistonkeraysmenetelmia ovat havainnointi, haastattelut,
dokumentointi ja dokumenttien tutkiminen, joita kasitellaan yksityiskohtaisemmin tassa kap-

paleessa.

Kuten edella Haikio& Niemenmaa (2007) kirjoittavat, on tarkeaa pohtia valintatilanteita. Jo

tutkimuksen alussa on ollut useita valinnan paikkoja:
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Mika on tutkittava tapaus?

Elektroniset identiteetit ja vaarinkaytokset Schengenin ulkorajalla

A 4

Kasitellaanko kaikkia Schengenin alueelle pyrkivia kolmansien maiden

kansalaisia?

Keskitytaan Venajan valtion kansalaisiin

A 4

Mista suunnasta tapausta lahestytaan?

Lahestymissuunta on pyrkiminen sisaan Schengen-alueelle

A 4

Kasitellaanko Schengenin ng Imasta vai muusta I UINEN EY

Kasitellaan Schengen-alueen nakokulmasta

Kaavio 1: Valinnan paikat (Haikio& Niemenmaa, 2007.)

Lisaksi opinnaytetyossa on maaritelty ja rajattu tutkimusongelmat tarkkaan, jotta kasiteltava
aineisto ei ole liian laajaa ja aihe on sellainen, etta paasee haastattelemaan ja pureutumaan
tutkimusongelmiin. Tyon kannalta sisallollisesti ja metodisesti tarkeat kasitteet on maaritel-
ty, jolloin on helpompi hahmottaa mita tyossa tehdaan. On mahdollista, etta opinnaytetyo-
prosessin aikana joutuu tekemaan valintoja ja ratkomaan eteen tulevia ongelmia, jotka voivat

myos ohjata tyota eteenpain.

Teoksessaan Case study research: Design and methods (2003) Robert K. Yin maarittelee, etta
tapaustutkimukselle ominaiset kysymykset ovat miten ja miksi. Haastattelun suurena etuna
muihin tiedonkeruumuotoihin verrattuna on se, etta siina voidaan saadella aineiston keruuta
joustavasti tilanteen edellyttamalla tavalla ja vastaajia myotaillen. (Hirsjarvi ym. 2010.) Hirs-
jarven et al. (2010) mainitsemat syyt patevat myos tahan opinnaytetyohon: haastattelussa
halutaan korostaa sita, etta ihminen on nahtava tutkimustilanteessa subjektina, eika objekti-
na. Haastateltavalle on annettava mahdollisuus tuoda esille itseaan koskevia asioita mahdolli-
simman vapaasti. Haastattelua tutkimusmenetelmana hyodynnetaan, mikali kyseessa on va-
han kartoitettu tuntematon alue. Tutkijan on vaikea tietaa etukateen vastausten suuntia.
Tama huomattiin suorittaessa haastatteluita Vaalimaan raja-asemalla, silla venalaisten elekt-

ronisen identiteettia ja identiteettivaarinkaytoksia ei ole juuri tutkittu.

Hirsjarven et al. mukaan haastattelun valitsemista tutkimusmenetelmaksi tukee myds halu
sijoittaa puhe laajempaan kontekstiin. Haastattelutilanteessa on mahdollista nahda vastaaja,
hanen ilmeensa ja eleensa. Haastateltava voi myos kertoa itsestaan ja aiheesta laajemmin

kuin tutkija olisi olettanut. Lisaksi ennalta tiedetaan, etta tutkimuksen aihe tuottaa vastauk-
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sia monitahoisesti ja moniin suuntiin. Haastattelun valintaa tutkimusmenetelmaksi tukee
myos se, etta halutaan selventaa ja syventaa saatavia tietoja. Nain voidaan pyytaa perustelu-
ja esitetyille mielipiteille tai esimerkiksi kayttaa lisakysymyksia tarpeen mukaan. (Hirsjarvi
ym. 2010.)

Tama opinnaytetyo hyodyntaa tutkimushaastattelun yhta alalajia eli teemahaastattelua.
Teemahaastattelu on lomake- ja avoimen haastattelun valimuoto. Teemahaastattelussa on
tyypillista, etta haastattelun aihe piirit eli teema-alueet ovat tiedossa, mutta kysymysten
tarkka muoto ja jarjestys puuttuu. (Hirsjarvi ym. 2010.) Teemahaastattelu valittiin tutkimus-
haastattelun muodoksi siksi, silla strukturoitua haastattelua eli lomakehaastattelua ei voi suo-
rittaa tassa opinnaytetyossa. Koska tutkimusaihetta ei ole ennen tutkittu, ei lomakehaastatte-
lua varten olisi antaa valmiita vaitteita. Tasta johtuen haastattelut ei tule olemaan taysin
strukturoitu vaan niissa on piirteita teemahaastattelusta, jossa taytyy jattaa pois haastatelta-
van ruumiinkielen lukeminen. Toisekseen avoin haastattelu ei sovi tutkimusmenetelmaksi,
silla avoimessa haastattelussa haastattelija selvittelee haastateltavan ajatuksia, mielipiteita,
tunteita ja kasityksia sen mukaan kuin ne tulevat aidosti vastaan keskustelun kuluessa. Aihe-
kin voi muuttua keskusten kuluessa. (Hirsjarvi ym. 2010.) Lisaksi avoin haastattelu edellyttaa
useita haastattelukertoja, ja kun haastattelussa ei ole kiinteaa runkoa, jaa tilanteen ohjailu
haastattelijan huoleksi. (Hirsjarvi ym. 2010.) Avoin haastattelu on enemman kokeneen haas-
tattelijan menetelma, joten se ei tahan opinnaytetyohon sovi. Lisaksi tulee huomioida haasta-

teltavien ajankaytto, kaikkia ei voi haastatella useampaan otteeseen.

Haastattelut on suoritettu lukuvuoden 2011-2012 aikana Pietarin konsulaatissa Venajalla
10.10.2011, Yhdysvaltain ja Meksikon valisella maarajalla Nogalesin rajanylityspaikalla
13.02.2012 seka Valimaan raja-asemalla 23.10.2011 ja 14.03.2012. Haastattelut on suoritettu
suomen ja englannin kielella. Venalaista henkiloa Vaalimaalla haastatteli eras haastatelluista,
joten tiedot venalaisen biometrisen passin hakuprosessista on toisen kaden tietoa. Lisaksi
huhtikuun ja toukokuun 2012 aikana haastatellut ovat sahkopostitse tarkentaneet vastauksi-
aan ja vastanneet lisakysymyksiin. Haastateltujen maara oli pieni, koska kyseessa oli laadulli-
nen tutkimus ja aikaisempaa ennakkoaineistoa ei juurikaan ollut. Aineisto on litteroitu Kvali-
MOTV:n mukaan. Kaikki puhutut lauseet ja virkkeet on kirjoitettu ylos ja niista on tehty erilli-

set muistiinpanot.

Kirjallista aineistoa, joka on ollut akateemista dokumenttipohjaista seka media-analyysia, on
kaytetty laaja-alaisesti opinnaytetyossa. Lisaksi on kaytetty uusimpia tieteellisia julkaisuja,
kirjallisuutta seka viranomaisasiakirjoja seka tarvittaessa muuta aineistoa, kuten esimerkiksi
lehtileikkeita ja internet-sivustoja. Tutkimuksessa on kaytetty suomen ja englanninkielista
kirjallista aineistoa, niin akateemista dokumenttipohjaista kuin media-analyysia seka lisaksi

englanninkielisia venalaisia lahteita, kuten lehtileikkeita, internet-sivustoja ja media-
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analyysia. Edelleen lahdekritiikkina voi todeta, etta osa kaytetysta kirjallisuudesta oli laadittu

lansimaisesta nakokulmasta tai organisaation omien tavoitteiden nakokulmasta.

Haastattelujen pohjalta on kertynyt runsaasti havaittuja faktoja, haastateltavien kommentte-
ja ja muuta hyodyllista tietoa, jotka on kirjoitettu puhtaaksi opinnaytetyota varten. Mahdolli-
suuksien mukaan on tarkasteltu ja tutustuttu haastattelujen ja kirjallisuuskatsauksen lisaksi
huolellisesti erilaisiin tyohon oleellisesti kuuluviin dokumentteihin, esimerkiksi vaarennetyksi
todettuihin asiakirjoihin. Naita dokumentteja on esimerkiksi biometriset venalaiset passit,
vanhan malliset venalaiset passit seka viisumit. Dokumenttitarkastelua suoritettiin Vaalimaan
raja-asemalla tehdylla vierailulla, missa tarkasteltiin erilaisia passeja rajavartijan tyoskennel-

lessa.

Lisaa nakokulmaa tutkimukseen toi vierailu Arizonassa Nogalesin rajanylityspaikalla
13.2.2012, jossa oli erillinen huone Yhdysvaltain ja Meksikon vaarennetyille asiakirjoille. Ky-
seisessa huoneessa sai tarkastella esimerkiksi kiinni jaaneiden henkildoiden passinvaarennok-
sia, joita oli erinomaisen hyvasta todella heikkoon vaarennykseen. Lisaksi nahtavilla oli muun
muassa molempien maiden vaarennettyja ajokortteja, vaarennettyja Yhdysvaltain opiskelija-
seka ajokortteja. Tama vierailu toi perspektiivia tyoskentelyyn vaarennettyjen henkilodoku-

menttien kanssa.

Kun puhutaan tasta opinnaytetyosta tapaustutkimuksena, on hyva huomioida myos toinen tut-
kimusmenetelma eli toimintatutkimus. Tama opinnaytetyo ei ole toimintatutkimus, koska silla
ei pyrita muuttamaan vallitsevia kaytantoja. Toimintatutkimuksessa puolestaan seka tutki-
taan etta yritetaan muuttaa vallitsevia kaytantoja. Tutkimuksen avulla etsitaan ratkaisuja
ongelmiin. Olennaista on, etta tutkittavat eli kaytannon tyossa toimivat ihmiset otetaan ak-
tiivisiksi osallisiksi tutkimukseen mukaan. (Kuula, A. KvaliMOTV, Toimintatutkimus). Jos tama
opinnaytetyo tayttaisi toimintatutkimuksen kriteerit, se edellyttaisi, etta rajavalvonnan hen-
kilokunta otettaisiin tutkimukseen mukaan ja analysoitaisiin heidan kanssa yhdessa heidan
tyoskentelyaan esimerkiksi passintarkastustilanteessa ja pyrittaisiin sita tyoskentelya paran-
tamaan. Kaytannossa opinnaytetyon uutuusarvosta ja aiheen tutkimattomuudesta johtuen, ei
ole perusteltua liittaa tahan tutkimukseen kehittavaa elementtia mukaan, koska perusilmiota
ei ole juuri tutkittu. Tasta syysta tutkimusmenetelma on tapaustutkimus toimintatutkimuksen
sijaan. Opinnaytetyo ei siksikaan ole toimintatutkimus, koska silla ei pyrita kehittamaan koh-
teena olevaa organisaatiota, eika muuttamaan sen toimintatapoja. Opinnaytetyon tekija ei

osallistu organisaation toimintaan olemalla mukana organisaation arkipaivaisessa toiminnassa.

6  Tutkimus



16

Tassa tutkimusosiossa kasitellaan tarkeimpien teemojen yhteytta elektronisiin identiteettei-
hin ja identiteettivaarinkaytoksiin Schengenin ulkorajalla. Tutkimusosiossa kasitellaan erilai-
sia identiteetteja ja niiden vaikuttavuutta Schengenin rajanylityksiin seka miten vaarinkay-
tokset vaikuttavat rajanylityksiin. Lisaksi kasitellaan biometriaa, mika on oleellinen tekija
elektronisesta identiteetista puhuttaessa. Tutkimusosiossa yhdistetaan teoriaa haastatteluista

saatuihin vastauksiin. Nain tutkija voi omalta osaltaan kehittaa rajavalvontaa.

6.1 Identiteetti

Jotta identiteetin ja elektronisen identiteetin syvaa luonnetta voi ymmartaa, on syyta pereh-
tya niiden lahteiden ja syntymisen logiikkaan. Siksi naita kysymyksia tarkastellaan seuraavassa
lahemmin. Seuraavassa kasitellaan lapsen syntymaa ja adoptiota suomalaisesta nakokulmasta.
Tulee kuitenkin huomioida, etta tata maaritelmaa voidaan pitaa yleismaailmallisena pohjana
oikean identiteetin syntymiselle. Sisaasiainministerion tyoryhman (2010) mukaan henkilolli-
syys syntyy Suomen kansalaisten osalta henkilon syntyessa, kun henkilon tiedot viedaan vaes-
totietojarjestelmaan. Vaestotietojarjestelma sisaltaa tiedot Suomessa pysyvasti asuvista hen-
kiloista seka tietyista valiaikaisesti asuvista henkiloista. Lapsen synnyttya elavana, ovat ha-
nesta velvollisia ilmoittamaan terveydenhuolloin toimintayksikko, terveydenhuolloin ammat-
tihenkilo tai lapsen aiti tai se, jonka hoidossa lapsi on. Vaestotietojarjestelmaan on tehtava
ilmoitus viimeistaan synnytysta seuraavana paivana ja se tehdaan, mikali aidilla on kotikunta
Suomessa ja suomalainen henkilotunnus. Jos lapsen aidilla ei ole kotikuntaa Suomessa tai se
ei ole tiedossa, lahetetaan ilmoitus maistraatille, jonka toimialueella lapsen syntymakunta
on. Lapsesta ilmoitetaan tassa vaiheessa syntymapaiva, sukupuoli ja jarjestyskirjain. (Sisaasi-
ainministerio, 2010.) Ulkomailta adoptoitu lapsi merkitaan vaestotietojarjestelmaan joko
adoptiopaatoksen perusteella saamansa Suomen kansalaisuuden perusteella tai Suomen koti-
kunnan perusteella, mikali adoptio ei ole saatettu loppuun asti. Lahtokohtaisesti vaestotieto-
jarjestelmaan rekisteroimisen edellytyksena on, etta hanet tunnistetaan maistraatissa henki-

l6kohtaisesti omasta matkustusasiakirjastaan. (Sisaasiainministerio 2010, 23).
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Sisaasianministerion tyoryhman (2010) mukaan henkilollisyytta on kansainvalisesti tarkasteltu

henkilollisyyden eri peruselementtien kautta. Peruselementteja on kolme:

«Biometrinen identiteetti eli tekijat, jotka ovat yksiloilla ainutlaatuisia
kuten sormenjaljet, aani, kasvonmuoto ja DNA.

«Annettu tai luotu identiteetti eli tekijat, jotka yksilo tai hanelle
syntyessaan annetaan. Naita ovat nimi, syntymaaika ja -paikka,
vanhempien nimet seka kansalaisuus/kansalaisuudet.

«Elamankerrallinen tai historiallinen identiteetti eli tekijat, jotka
muodostuvat elaman varrella, kuten syntyman rekisterointi,
koulutodistukset, tyohistoria seka avioliittotiedot. Suomessa
henkilollisyys muodostuu kaytannossa syntyman tai maahanmuuton
kautta kun henkilo merkitaan vaestotietojarjestelmaan (VTJ).
(Sisaasianministerio, 2010.)

Kaavio 2: Henkilollisyyden eri peruselementit (Sisaasianministerio, 2010.)

Sisaasianministerion tyoryhmaraportin mukaan maahan muutettaessa ulkomaalaiset henkilot
osoittavat henkilollisyytensa Suomessa paasaantoisesti kotivaltionsa myontamalla, voimassa
olevalla matkustusasiakirjalla. Suomessa oleskeluluvalla oleskelevat ulkomaalaiset rekisteroi-
vat henkilotietonsa vaestotietojarjestelmaan. Maistraatin hyvaksyessa rekisteréitymisen, ul-
komaalaisen tiedot merkitaan vaestotietojarjestelmaan ja han saa henkilotunnuksen. (Sisaasi-

ainministerio, 2010.)

Opinnaytetyon aiheen kannalta oleellista on ymmartaa, miten henkilotietojen luotettavuus
Suomessa maaritellaan. Sisaasianministerion tyoryhman raportin mukaan ulkomaalaisella hen-
kilolla voi olla Suomessa vain yksi kaytossa oleva henkilollisyys, mutta useita muita ”piilevia”
henkilollisyyksia. Nama piilevat henkilollisyydet voivat olla lahinna muissa maissa yhta aikaa
kaytettyja tai entisia henkilollisyyksia. Henkiloilla voi olla myos kaksois- tai useampia kansalli-

suuksia yhta aikaa voimassa. (Sisaasiainministerio, 2010.)

Mita tulee ulkomaalaisen varmistamattomaan henkilollisyyteen, Sisaasianministerion raportin
mukaan henkilon tunnistaminen luotettavasta matkustusasiakirjasta tai muusta vastaavasta

asiakirjasta on lahtokohtaisesti vaestotietojarjestelmaan rekisteroinnin edellytys. Raportissa
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todetaan, etta vaestotietojarjestelmaan ei ole mahdollista tehda merkintaa siita, etta jarjes-
telmaan merkityn henkilon henkilollisyytta ei ole voitu varmistaa. Maahanmuuttoviraston ar-
vion mukaan, jopa 80 prosenttia turvapaikanhakijoista ei esita minkaanlaista henkilollisyys-
tai matkustusasiakirjaa maahan tullessaan. Ilman henkilollisyyden osoittavaa asiakirjaa ole-
valla turvapaikanhakijalla on mahdollisuus saada Suomen myontama, henkilotiedoilla varus-
tettu asiakirja (muukalaispassi tai pakolaisen matkustusasiakirja), jos hanelle myonnetaan
oleskelulupa. Suomessa oleskelee siis suuri maara ulkomaalaisia ilman minkaanlaista asiakir-

jaa henkilollisyydestaan. (Sisaasiainministerio 2010, 26.)

Edelleen Sisaasiainministerion raportin mukaan viranomaisten kannalta ongelmana on, ettei
turvapaikanhakijan henkilollisyytta pystyta jaadyttamaan yhdeksi henkilollisyydeksi heti tur-
vapaikkaprosessin alusta lahtien. Lisaksi raportissa todetaan, etta valtion nakokulmasta olisi
tarkea saada henkilGille luotua heti yksi identiteetti. Henkilollisyytta tai henkilollisyyteen liit-
tyvia henkilotietoja voitaisiin toki jalkikateen muuttaa asianmukaisten dokumenttien avulla.
Keskeista on, ettei henkilolla voi olla Suomen viranomaisten nakokulmasta katsottuna montaa

eri henkilollisyytta. (Sisaasianministerio 2010, 27.)

Identiteettien tutkiminen ja kokonaisvaltainen kehittaminen on tarkeaa, silla epaselva tai
todentamaton henkilollisyys vievat paljon resursseja alussa, mutta myohemmin kansalaista-
misvaiheessa epaselva henkilollisyys ja varmistamaton henkilollisyys hyvaksytaan eli legalisoi-
daan. Kansalaistamisen yhteydessa tapahtuva legalisointi ei kuitenkaan ole lopullinen. Kansa-
laisuuslain (2003/359) 33 §:n 1 momentin mukaan kansalaisuuden saanut henkilo voi menettaa
Suomen kansalaisuutensa vaarien tietojen antamisen perusteella. (Sisaasianministerio 2010,
62.) Raportin mukaan henkilollisyyden kokonaishallinta on vaikeaa. Turvapaikkatutkinnassa
poliisi ja rajavartiolaitos selvittavat turvapaikanhakijan henkilollisyytta, matkareittia ja maa-
hantuloa. Selvityksen lopputuloksena ei kuitenkaan henkil6llisyyden osalta luokkina ole a) sel-
vitetty henkilollisyys tai b) selvittamaton henkilollisyys. Sen sijaan lopputulosvaihtoehdot suo-
ritetun selvityksen perusteella ovat a) henkilollisyys on varmistettu tai b) henkilollisyytta ei
ole pystytty varmistamaan. Kansalaisuuslain termi ”luotettavasti selvitetty henkilollisyys” tu-
lisi erottaa ulkomaalaislain luokittelusta. Kansalaisuuslain ”epaselva henkilollisyys-harkinta”
aktualisoituu tilanteissa, joissa ulkomaalainen on esiintynyt useammalla kuin yhdella henkilol-

lisyydella ja liittyy usein asumisajan laskemiseen. (Sisaasiainministerio 2010, 62.)

Ylla on kuvattu suomalaisen vaestotietojarjestelmaan rekisteroiminen seka vastasyntyneen
lapsen etta ulkomailta maahan muuttaneen henkilon. Vaalimaalla 14.3.2012 toteutetuissa
haastatteluissa ilmeni, etta rajavartijoiden kaytannon tyon suurimmat haasteet liittyvat Ve-
najalla puolella tapahtuviin asioihin, kuten passien myontamiseen. Useasti tuli ilmi haastatel-
tujen nakemys, jonka mukaan he eivat tunne Venajan vaestorekisterijarjestelmaa, eika pas-

sinmyontoprosessia. Tutkijan tulkinnan mukaan rajalla tuntuu vallitsevan epaluuloisuutta,
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koska Suomen puolella venalaisten passien myontdjarjestelmaa ei tunneta taysin. Heilla on
vain mahdollisuus luottaa jarjestelman samankaltaisuuteen suomalaisten kanssa. Tama asia
tuli haastatteluissa useasti esille. Kuten ylla olevasta Sisaasianministerion raportista voi ha-
vaita, myoskaan suomalaista passinmyontojarjestelmaa ei voida pitaa taydellisena, erityisesti
maahanmuuttavien ulkomaalaisten henkilollisyyden osalta. Tuleekin pohtia, milla tavoin ve-
nalaisen passin myontojarjestelmaa saisi avattua suomalaisille rajavartijoille? Tama todenna-

koisesti auttaisi rajavartijoita ymmartamaan myontoprosessia ja vahentaisi epaluuloisuutta.

Opinnaytetyo kasittelee venalaisten elektronisia identiteetteja seka identiteettivarkauksia.
Teoriakirjallisuudessa identiteettivarkaus on maaritelty laveasti, jolloin se voi tarkoittaa usei-
ta eri asioita. Tassa opinnaytetyossa on keskitytty identiteettivarkaudella rikollisen hyodyn
hankkimiseen. Yksinkertaistaen, tassa opinnaytetyossa identiteettivarkaudet liittyvat pelkas-
taan rajaturvallisuuden kysymyksiin ja niita katsotaan rajaturvallisuuden nakokulmasta. Nain

ollen esimerkiksi identiteettivarkauden aiheuttamaa taloudellista haittaa ei kasitella.

Identiteettivarkaus on yleisesti yleiskielessa kaytetty kasite joukolle erilaisia tekokokonai-
suuksia. Kasitteen mukaan identiteettitietoa seka kerataan etta kaytetaan oikeudetta joko
rikoshyodyn hankkimiseksi tai tavalla, josta aiheutuu identiteetin haltijalle vahinkoa tai muu-
ten loukkaa uhrin oikeusturvaa. (Sisaasiainministerio 2010, 20.) Biegelmannin maaritelman
mukaan identiteettivarkaus tarkoittaa hyvan nimen ja maineen varastamista taloudellista
hyotymista varten. Han kuitenkin myontaa, etta kaikki eivat ole yhta mielta kyseisesta termin
maarittelysta, silla maarittely kyseisesta rikoksesta vaihtelee lainvalvojien, saantelyvirastojen
ja useiden aiheesta olevien tutkimusten valilla. Identiteettivarkautta on eri teorioissa maari-

telty eri lailla.

Tassa opinnaytetyodssa pyritaan laajentamaan identiteetin maarittelyn kasitetta koskemaan
henkilolla olevia erilaisia identiteetteja seka niiden vaarinkaytoksia rajanylityspaikoilla. Tasta
johtuen tutkimuksen pohjalta kehitetyn identiteetin typologian avulla voi selvittaa helpom-
min rajalla esiintyvia relevantteja laittomia seka laillisia identiteetteja. Voi todeta, etta Bie-
gelmannin identiteetin maaritelma patee rajalla osittain. Taloudellinen haitta toteutunee
osana identiteettivaarinkaytoksia. Henkilolta X on varastettu esimerkiksi kasilaukku, jonka
yhteydessa on saatu haltuun passi ja muut asiakirjat seka lompakko. Nain Biegelmannin maa-
ritelman mukaan aiheutuu taloudellista haittaa, mutta kyseisesta tilanteesta seuraa myos

tutkijan maaritelman mukaista haittaa identiteettivarkauden muodossa.

Sisaasianministerion tyoryhman raportin (2010) mukaan identiteettivarkauden kasitteen tulisi
kattaa myos teot, jotka loukkaavat henkilon itsemaaraamisoikeutta aiheuttamatta selkeata
vahinkoa tai haittaa. ldentiteettivarkaus on nimityksena jossain maarin harhaanjohtava, silla

toisin kuin varkausrikoksessa (RL 28:1), identiteettivarkaudessa identiteettia ei valttamatta
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oteta pois rikosuhrin hallusta. Rikoksentekija vain kopioi tiedon myos omaan kayttoonsa. (Si-

saasiainministerio 2010, 20.)

Identiteettivarkauksilla aiheutetusta vahingosta ei ole saatavilla tilastotietoa, jota voitaisiin

verrata keskenaan. Esimerkiksi Yhdysvalloissa on laskettu tutkimuksesta riippuen jo vuonna

2006 olleen 8,3-15 miljoonaa identiteettivarkauden uhria vuodessa. Euroopan unionissa toimi-
van vaarat asiakirjat - tyoryhman kartoituksen mukaan (12/2008) 70 % EU-maista ilmoitti, et-
ta heilla on havaittu henkilollisyysvarkauksia. (Sisaasiainministerio 2010, 48.) Sisaasiainminis-
terion raportin mukaan seka Euroopan unionin tasolle etta useissa jasenmaissa, myos Suomes-
sa pohditaan identiteettivarkauksien kriminalisoinnin tarvetta, silla tietoverkko on muuttanut

toimintaymparistoa merkittavasti. (Sisaasianministerio 2010, 48.)

6.2 Identiteetin typologia

Identiteettivarkauden tekeminen tutuksi kasitteena on hyva lahtokohta lahdettaessa tutustu-
maan identiteetin typologiaan. Yksi merkittavimmista loydoksista opinnaytetyoprosessin aika-
na oli identiteetin typologia. Tahan liittyen teorian ja suoritettujen haastatteluiden perus-
teella tekija on kerannyt tutkimusaineiston, minka pohjalta identiteetin typologia on kehitet-
ty vastaamaan tarvetta puutteellisten identiteettien, erityisesti vaarien identiteettien ala-

tyyppien maarittelyyn. Tutkimustyossa loytyi kyseiset identiteetin lajityypit:
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Oikea

identiteetti

Mukailtu
identiteetti

Vaara
identiteetti

Vaarennetty

Lainattu
identiteetti

identiteetti

Ostettu Moninainen
identiteetti identiteetti

Varastettu

identiteetti

Kaavio 3: Typologian lajityypit (Tarkkanen, 2012).

Seuraavassa maaritellaan identiteetin typologia tarkemmin, pohjautuen niin teoriaan kuin
empiiriseen tutkimukseen. Kun lahdetaan maarittelemaan oikeaa identiteettia, kasitellaan
sita identiteettia mika syntymassa ihmiselle annetaan. Tasta johtuen jatetaan pois ihmisten
identiteetin esimerkiksi tyoelamassa tai harrastuksissa. Kasitellaan siis identiteetin syvallisin-
ta olemusta. Oikeaan identiteettiin kuuluu fysiologiset maareet, kuten esimerkiksi siniset sil-
mat ja sormenjalki. Etu- ja sukunimen voi myods maaritella oikean identiteetin perusteiksi,
mutta tulee huomioida kyseessa olevan ne nimet, mitka lapselle annetaan kastetilaisuudessa
tai muussa vastaavassa seremoniassa. Tutkimuksen mukaan oikea identiteetti muuttuu, mikali
henkilo vaihtaa nimeaan jossakin vaiheessa. Kun pohditaan identiteetin syvallisinta muotoa,
sithen mielestani kuuluu jotain mita henkilo on, eika jotain mita henkilo tietaa, mukaillen
ylempana esiteltya Sisaasianministerion raporttia. Oikea identiteetti muodostuu lahestymista-
voista: jotakin sinulla on (henkildlla on siniset silmat, omanlaisensa sormenjalki) seka jotakin

sina olet (henkilolle on annettu etu- ja sukunimi, hanella on tietty saatu geeniperima).

Tassa tutkimuksessa vaara identiteetti on mielenkiintoinen kysymys, silla sita voi kayttaa seka
tahattomasti etta tahallisesti. Vaaran identiteetin kayton syyt voivat vaihdella inhimillisesta

erehdyksesta rikollisiin tarkoitusperiin. Vaalimaan raja-asemalla 14.03.2012 suoritetuissa
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haastatteluissa ilmeni jonkin verran tahatonta vaaran identiteetin kayttoa. Ensin tarkastel-
laan tahatonta vaaran identiteetin kayttoa. Naita tahattoman vaaran identiteetin kayttajia
ovat esimerkiksi harmittomat nimenvaihtajat eli esimerkiksi naimisiin menneet, jotka ovat
unohtaneet hakea asiakirjoja uudella nimellaan. Tassa tutkimuksessa tahattomalla vaaralla
identiteetilla ei tarkoiteta asiakirjojen tarkoitushakuista muuttamista, kuten kuvan tai henki-

lotietosivun vaihtamista.

Vaaraa identiteettia voi hyodyntaa myos rikollisessa mielessa tahallisesti esiintymalla saman-
nakoisena henkilona ja hyodyntamalla hanen identiteettiaan. Silloin ei ole kysymyksessa huo-
limattomuus tai asiakirjojen hakemisen unohtaminen vaan rikollinen tarkoituspera. Kokonai-
suutena vaaran identiteetin kaytto liittyy rajavartijoiden esittamiin kysymyksiin venalaisen
vaestorekisteri- ja passinmyontojarjestelman luotettavuudesta. On ilmennyt tapauksia, joissa
on kaytetty esimerkiksi kuolleen tai matkustamaan kykenemattoman henkilollisyytta. Lisaksi
esimerkiksi on kaytetty samassa taloudessa asuneen invalidin henkilollisyytta. Samaan koko-
naisuuteen kuuluu, etta haastateltavien mukaan voi kayttaa hyvakseen Venajan huonoa yh-
teiskunnallista tilannetta. Huonoa yhteiskunnallista tilannetta voi hyodyntaa esimerkiksi kor-
ruption avulla. Haastateltavien mukaan rikolliset ovat yleensa askeleen edella, myos tapauk-

sissa missa kaytetaan porsaanreikia Venajalla hyvaksi vaaran identiteetin hankkimisessa.

Nama kaytannon esimerkit ilmenivat haastatteluissa, etta toisen henkilon identiteetin seka
tarvittavat muut dokumentit hankkimalla ja hakemalla niilla uutta ulkomaan passia, saa luo-
tua itselleen edella kuvatun rikollisen vaaran identiteetin. Nain ollen dokumentit ovat aidot,
mutta henkilon identiteetti on vaara. Haastatellun mukaan kyseiset tapaukset paljastuvat
yleisimmin sormenjalkivertailulla. Eri keinoja, esimerkiksi suomalaisia rekistereja hyodynta-

en, saadaan selville etta kyseinen henkilo on aiemmin ollut muulla nimella Suomessa.

Rikollisesti hankitun vaaran identiteetin paljastamiseksi haastatellun kaytannon kokemuksen
mukaan tapauksissa, joissa dokumentit ovat oikeat ja henkilon identiteetti vaara, vaaditaan
kuvallista dataa jotta henkilo saadaan kiinni. Haastatellun mukaan sormenjalki on paras tapa
saada kiinni ja kuva on toiseksi paras keino. Sormenjalki ja kuva ovat siksi parhaimmat keinot,
silla Venajan kokoisesta maasta loytyy helposti samannimisia ja saman syntymapaivan omaa-
via henkilgita. Sormenjaljen seka kuvan avulla on helpompi yksiléida henkilo ja loytaa vastaa-
vuus rekistereista. Kuitenkin sormenjaljesta kiinni jaaminen edellyttaa Suomen puolella otet-
tuja sormenjalkia, esimerkiksi turvapaikan hakemisen yhteydessa. Venalaisissa biometrisissa
passeissa kun ei ole sormenjalkea. Tasta johtuen kuvallisen datan avulla saadaan henkilo kiin-
ni. Kaytannossa tama tapahtuu tutkimalla vanhoja viisumihakemuksia ja niiden valokuvia, silla
viisumihakemuksissa ei ole sormenjalkia. Toisaalta tulee huomioida, etta eraan haastatellun
rajavartijan mukaan tapauksissa, joissa dokumentit ovat oikeat mutta identiteetti vaara, ei

valttamatta loydy viisumista tai passista sellaista tekijaa, mika kiinnittaa rajavartijoiden
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huomion. Yleisimmin epaselvyydet loytyvat maahantulopuhuttelussa. Epaselvat tapaukset
menevat niin sanottuun toisen tason selvitykseen, missa tarkastetaan matkustusasiakirjoja

lahemmin.

Vaaran identiteetin kaytto on rikolliseksi luokiteltavaa, esimerkiksi jos yritetaan pyrkia
Schengen-alueelle uudella nimella, kun vanhalla ei rikostaustasta johtuen paase. Kun Venajal-
la haetaan viisumia uudella nimella ja jos talloin jatetaan kertomatta aikaisempi nimi seka
kyseisella nimella Suomessa kaynnit, ei syyllisty Venajalla rikokseen. Mikali henkilo on hankki-
nut taysin uuden syntymaajan ja uuden (vaaran) identiteetin ja nailla tiedoilla hakee viisu-

mia, syyllistyy Venajalla rikokseen. (Sahkopostihaastattelu, 2012.)

Kuten voi ylla olevasta tekstista havaita, rajapinta vaaran identiteetin ja vaarennetyn identi-
teetin valilla on hiuksenhieno. Biegelmannin (2009) mukaan kasitteena vaarentaminen on
asiakirjan luvatonta luomista auktorisoimattoman henkilon toimesta, jolloin tarkoituksena on
tukea vaarennettya identiteettia. Biegelmann toteaa, etta kaikki tunnistusasiakirjat voidaan
helposti muuttaa tai vaarentaa petollisiin tarkoituksiin. Muuttamisella tarkoitetaan oleellisten
osien, kuten valokuvan korvaamista, ian tai syntymaajan muuttamista tai fyysisten tunnistei-
den vaihtamista. Haastatteluissa useasti esiin tullut epaluulo Venajan vaestorekisteri- ja pas-
sinmyontojarjestelmaa kohtaan sivuaa myos Biegelmannin teoksen sisaltoa. Biegelmannin mu-
kaan henkilotietojen tai fyysisten tunnisteiden muuttaminen tai vaarentaminen ei ole valtta-
matonta. Tekija yksinkertaisesti paasee hyotymaan toisen henkilon tunnistusasiakirjoista, ku-
ten syntymatodistuksesta ja kayttaa sita omanaan hankkiakseen muita henkilollisyystodistuk-
sia kuten ajokortin. (Biegelmann, 2009). Mikali henkilo ostamalla paasee hyotymaan tunnis-
tusasiakirjoista, se on teema, jota kasitellaan erillisena typologian alalajina. Tutkimuksen
pohjalta voi arvioida, etta puolestaan vaarennettya identiteettia kaytetaan paaosin hyotymis-

tarkoituksessa.

Vaara identiteetti
- tahattomat nimenvaihtajat

- asiakirjoja ei vaarenneta,
esiinnytaan toisen henkilona

Vaarennetty identiteetti

- Asiakirjojen vaarentamista;
valokuvan, henkilotietojen tai
fyysisten tunnisteiden
muuttamista

Kaavio 4: Vaaran identiteetin ja vaarennetyn identiteetit erot (Tarkkanen, 2012).

Tassa opinnaytetydssa maaritellaan moninainen identiteetti eli multi-identiteetiksi, oikeaksi
identiteetiksi. Se ilmenee usein eri tavoin. Moninaisessa identiteetissa erilaisia identiteetteja

voidaan yhdistaa yhteen yksiloon. Nain ollen identiteetti on moninainen. Moninainen eli mul-
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ti-identiteetti muodostuu useista oikean identiteetin osa-alueista, mutta kyseiset identiteetin
osa-alueet voivat muuttua ajan kanssa. Moninaiseen identiteettiin voi esimerkiksi maaritella
ammatin, siviilisaadyn ja hiustenvarin. Moninainen identiteetti voi myos olla digitaalinen, jol-
loin se kasittaa sahkoisessa muodossa olevia erilaisia ihmisen tunnistetietoja. Moninainen
identiteetti on kasite, joka on laajuudessaan hammentava, mutta tana paivana se on ehka
yleisin identiteetin laji. Nykyaan ihmisilla on oikean identiteetin lisaksi lukuisia erilaisia iden-
titeetteja, jolloin myos maaritelmaa pitaa laajentaa ja sopeuttaa. Ylla kuvatut esimerkit ovat

laillisia ja rehellisia esimerkkeja moninaisesta identiteetista.

Rajaturvallisuuden nakokulmasta moninainen eli multi-identiteetti voi olla ongelma. Se tarjo-
aa rikollisille mahdollisuuden yhdistella erilaisia sinansa oikeita identiteetteja, jolloin niista
muodostuu yhdessa luotettavalta vaikuttava identiteetti. Haastateltujen rajatarkastajien mu-
kaan Vaalimaalla on ilmennyt tapauksia, jossa sama henkilo on kayttanyt useita eri identi-
teetteja. Haastateltujen rajavartijoiden kokemukset multi-identiteetin esiintymisesta vaihte-
livat; yhden haastateltavan mukaan multi-identiteetteja esiintyy muutamia vuodessa, toisen
haastateltavan mukaan joitakin multi-identiteetteja on ollut valilla. Esimerkkina han kertoi
olleensa toissa kohta kymmenen vuotta ja silla ajalla on l6ytynyt maksimissaan kymmenen
kappaletta. Osan haastateltavista mukaan multi-identiteetteja loytyy ”jonkun verran”, mutta
heidan mielestaan kyseinen ilmio ei ole viela ongelma. Haastateltavien mukaan multi-
identiteetteja loytyy silloin talloin ja ne ovat useimmiten muita kuin venalaisia. Eras haasta-
teltu antoi Vaalimaan ”"ennatykseksi” seitseman identiteettia yhdella henkilolla. ”Yleisimmin”
yhdella henkilolla esiintyy kahdesta kolmeen eri identiteettia. Haastateltavien mukaan multi-
identiteetteja esiintyy samassa suhteessa muillakin ylityspaikoilla kuin Vaalimaalla. Johto-
paatoksena voi todeta haastateltujen kokemuksen, jonka mukaan sormenjalkiin perustuvan
tunnistamisen vahvistuminen on edistanyt merkittavasti multi-identiteettien loytamista, jon-
ka johdosta niita ei niin paljoa kayteta. Kuitenkin toinen johtopaatos on, ettei missaan itara-

jan ylityspaikalla ole erityista multi-identiteettiongelmaa.

Seuraava identiteetin typologian alalaji, jota kasitellaan, on varastettu identiteetti. Tutki-
muksen mukaan varastettu identiteetti on riskialtis, silla varastamisesta voi jaada kiinni. Vaa-
limaalla suoritetuissa haastatteluissa kysyttiin rajavartijoiden kokemuksia varastetusta identi-
teetista verrattuna esimerkiksi vaarentamiseen tai lainaamiseen. Heidan mukaansa varasta-
mista esiintyy selkeasti vahiten. Tutkimuksen pohjalta voinee olettaa, etta varastetun identi-
teetin kaytto tulee vahenemaan merkittavasti biometristen passien lisaantyessa. Erityisesti
jos biometrisille passeille tulee sormenjalkitunniste, voisi uskoa varastetun identiteetin kay-
ton vahenevan. Toisaalta tulee huomata, etta varastetun identiteetin kaytto tulevaisuudessa
tulee olemaan riskialtista, mutta siita on mahdollista myos hyotya moninkertaisesti. Kuten

maaritelmissa mainittiin, The Moscow News-internetjulkaisussa 17.01.2011 olleessa uutisessa
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Russia is set to revolutionise its identity cards, kerrotaan Venajalla suunniteltavan yhtenaista

korttia, joka palvelisi kaikessa pankkitoiminnassa henkilotunnuksena.

Tassa kappaleessa siirrytaan seuraavaan identiteetin lajityyppiin eli ostettuun identiteettiin.
Ostetun identiteetin kasite tuli esille, kun haastatellut totesivat sen yksinkertaiseksi keinoksi
hankkia vaarennetty identiteetti. Ostamista pidetaan turvallisempana ratkaisuna kuin varas-
tamista. Nykyaan voi internetista ostaa erilaisia asiakirjadokumentteja, mutta tutkimuksen
perusteella toisen henkilon identiteetin kokonaisvaltaista ostamista voi pitaa ostamista riskit-
tomimpana vaihtoehtona. Eras haastateltava kuvasi seuraavan tapaustyypin: hanen mukaansa
venaldinen voi ostaa uuden identiteetin kavelemalla Pietarissa syrjakujalle ja maksamalla
jollekin x-summa korvausta, jolloin kyseinen henkilo antaa oman Venajan sisaisen passin kayt-
toon. Taman jalkeen sisainen passi kadotetaan ja haetaan uutta sisaista passia, esimerkiksi
vaarennetyn syntymatodistuksen kanssa. Kun uuden sisaisen passin saa, saa myos uuden iden-
titeetin. Nain voi lahtea hakemaan ulkomaan passia. Tallaisissa tapauksissa voi lahes ainoas-
taan jaada kiinni, mikali henkilolla on sellaista taustaa Suomessa, etta hanelta on otettu sor-
menjaljet. Leiman saaminen passiin ei ole vaikeaa. Nain saa hankittua itselleen taydellisen
ostetun identiteetin. Kuten voi huomata, typologiassa vaaralla identiteetilla seka ostetulla
identiteetilla on tiettyja samoja yhteispiirteita. Tutkijan mukaan on syyta kasitella kyseiset
alalajit ominaan, silla niissa on enemman toisiaan vastaamattomia ominaisuuksia. Yksiloimalla
eri identiteettivaarinkaytosten alatyyppeja, on mahdollista edistaa niiden loytamista ja kiinni

jaamista.

Seuraava identiteetin alalaji on lainattu identiteetti. Kasitteena lainattu identiteetti tarkoit-
taa toisen henkilon identiteetin kayttoa hyotymistarkoituksessa, esimerkiksi pyrkiessa kehit-
tyvista maista rajan Schengen-alueelle. Typologiassa lainatun identiteetin kayton maaritel-
laan lyhytaikaiseksi, hetkittaiseksi tapahtumaksi, jonka jalkeen identiteetin oikealle haltijalle
palautetaan hanen identiteettinsa. Lainatun identiteetin kayttaminen pidemmalla valilla lisaa
tutkijan mielesta riskia jaada kiinni. Lainattua identiteettia ei tutkimuksen mukaan Venajan
puolella juurikaan kayteta, ainakaan siina mittakaavassa kuin Yhdysvaltain ja Meksikon rajal-
la. Nogalesissa, USA:n ja Meksikon valisella raja-asemalla 13.02.2012 suoritettujen haastatte-
luiden mukaan rajan yli harjoitetaan passinlainausliiketoimintaa. Haastatellun mukaan Meksi-
kon puolella rikollisjarjestot vuokraavat passin ja muut tarvittavat dokumentit, joiden avulla
henkilo ylittaa valtioiden valisen rajan. Yhdysvaltain puolelle paastya saman rikollisjarjeston
edustaja keraa passit pois ja toimittaa ne takaisin Meksikon puolelle uusia rajanylittajia var-
ten. Johtuen USA:n ja Meksikon valisella rajalla tavattavasta ongelmasta, oli realistista odot-

taa samankaltaisia ilmioita loytyvan myos Suomen ja Venajan rajalta.

Tutkimuksessa loytyneet syyt kyseisen lainausilmion vahyydelle Suomen ja Venajan rajalla

olivat venalaisten helppous saada omia passeja (joko oikeita tai vaarennettyja) seka viisumin
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myontamisjarjestelman nopeus. Heidan arvionsa mukaan Afrikan maista, joista pyrkii paljon
turvapaikan hakijoita, identiteettilainaus on yleisempi ja kaytetympi ilmio. On tietysti mah-
dollista, etta itarajan yli harjoitetaan jonkin asteista lainausliiketoimintaa. Kyseinen ilmio on
joko niin vahainen tai ammattimaisesti toteutettu, jonka johdosta se on tuntemattomampi.
Kuitenkin haastateltujen mukaan Vaalimaalla on my0s l0ydetty asiakkaiden hallusta useita
erilaisia passeja ja kyseisia henkiloita loytyy vuosittain. Tallaisissa tapauksissa selitykset vaih-
televat suuresti. Haastateltujen mukaan, jos henkilolla on hallussaan eri-ikaisten, eri suku-
puolta olevien, eri nimisten passeja tai muita vastaavia passeja, niin se yleensa vaikuttaa jo-
ko turvapaikan haulta tai etta passit ovat varastettuja ja niita viedaan mahdollisesti edelleen
vaarennettavaksi. Johtopaatoksena voi todeta, etta jos henkilon hallusta loytyy erilaisia tai
eri tiedoilla olevia passeja, kyseessa on jotain rikollista tai muuten laitonta toimintaa. Kuten
haastatellut sanoivat, heidan mielesta ei ole lainkaan normaalia kuljettaa passeja maasta toi-

seen.

Lopuksi tarkastellaan typologian alalajia, joka nousi esiin tutkimustyohon kuuluneella vierai-
lulla Yhdysvaltain ja Meksikon rajalla. Talla vierailulla esiin nousi niin kutsuttu look-a-like-
toiminta. Tutkimuksessa siita kaytetaan kasitetta mukailtu identiteetti. Tassa opinnaytetyossa
mukaillulla identiteetilla eli look-a-like-toiminnalla tarkoitetaan mahdollisimman yksityiskoh-
taista muuttumista asiakirjojen kuvan nakoiseksi ja mukaiseksi. Yhdysvaltain ja Meksikon ra-
jalla suoritetuissa haastatteluissa ilmeni, etta siella look-a-like-toiminta on yleista. Tarkoituk-
sena on muuttua passinkuvan nakoiseksi, esimerkiksi pukeutumalla kuvan kaltaisesti tai kayt-
taen samankaltaista hiustyylia. Kuten haastattelussa tuli ilmi, kuinka moni nainen kayttaa
samaa hiustyylia yli kymmenen vuotta? Tai toisekseen, kuinka moni pukeutuu rajan ylitysta
varten samoihin vaatteisiin kuin passikuvassa? Tutkimuksen mukaan look-a-like-toiminnan eli
mukaillun identiteetin kaytto on venalaisten osalta vahaista tai sita ei oltu huomattu. Haasta-
teltujen mukaan kyseista toimintaa harjoittavat esimerkiksi Kiinan maaseudulta kotoisin ole-

vat, jotka yrittavat pukeutua hongkongilaisen nakoiseksi ja oloiseksi.

6.3 Elektroninen identiteetti

Tutkijan mielesta merkittava huomio on, etta kaikki ylla esitellyt identiteetin lajityypit voi-
daan laittaa elektronisen identiteetin muotoon. Se luo Euroopan rajavalvonnalle aivan uusia
haasteita. Dokumenttien muuttaminen elektroniseen muotoon on teknisesti mahdollista ja
prosessi on aloitettu myos Venajalla. Elektroniseen muotoon muuttaminen johtuu paaosin sii-
ta, etta elektronista identiteettia pidetaan talla hetkella kaikista luotettavampana. Elektro-
ninen identiteetti on yleensa suojattu erilaisin teknisin ratkaisuin, jolloin identiteetin kayt-
taminen vaarin vaikeutuu. Oikean identiteetin tunnuspiirteet, kuten esimerkiksi silmienvari
ja sormenjalki ovat yksikollisia tunnuspiirteita, mutta nekin saavat erityisen varmuuden elekt-

ronisessa identiteetissa.
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Haastatteluissa ilmeni suomalaisten rajavartijoiden positiivinen suhtautuminen elektronisiin
identiteetteihin ja niihin muuttamiseen. Haastateltujen mukaan elektronisen identiteetin
suurimpana kaytannon hyotyna todettiin biometristen passien vaarentamisen vaikeus. Mikali
myontamisen prosessi venalaisessa passinmyontamisjarjestelmassa on kunnossa, niin useimmi-
ten biometrisissa passeissa on silloin kaikki kunnossa. Rajavartijoiden mukaan on vain parem-
pi, mita enemman biometrisessa passissa on suojauksia eli teknisia tekijoita ja elektronisia
varmennuksia. Heidan mukaansa talla hetkella venalaisista passeista puuttuvat esimerkiksi
pituus, paino, silmienvari, jotka Vaalimaan rajavartijoiden mielesta olisivat tarpeellisia tun-
nistetietoja. Mikali biometrinen passi on kerran myonnetty yhdelle henkilolle ja henkilo on
todennettu oikeaksi eli oikeasti sama henkilo joka passia on hakenutkin, niin kyseessa on var-

masti hyva ja turvallinen matkustusasiakirja.

Haastatteluissa rajavartijat useasti korostivat sita seikkaa, etta henkilo joka passia kayttaa,

on myos sama henkilo jonka oikea identiteetti on kyseessa. Johtopaatoksena voi todeta, etta
tama seikka on heidan mielestaan tarkein tekija tulevaisuudessa koskien elektronista identi-
teettia. Toinen johtopaatos on se, etta rajatarkastuksessa rajanylittajat eivat kayta tutkijan

typologian seitsemaa muuta alalajia eli vaarasta identiteetista mukailtuun identiteettiin.

Edelleen rajavartijoiden kokemuksen mukaan tieto on suojatummin biometrisessa passissa,
joka mahdollistaa tulevaisuudessa laajemminkin automaattisten rajatarkastusten kayton.

Heidan nykyisen kokemuksen mukaan biometriset passit eivat normaalisti nopeuta tiskityos-
kentelya, koska niissa on lukuongelmia. Tulevaisuudessa automaattisten rajaturvallisuusjar-
jestelmien mahdollisesti tullessa myos venalaisten kayttoon, tilanne on eri. Haastateltujen
mukaan paras tulos saavutetaan, kun kaytetaan useita resursseja yhdessa. Naita ovat muun

muassa laajamittainen henkiloresurssien, erilaisten jarjestelmien ja koirien kaytto.

Talla hetkella kaytannon tyossa rajavartijat pystyvat nakemaan sirulta kuvan ja sen kautta
vertailemaan henkiloa ja kuvaa toisiinsa. Tama on heidan mukaansa hyva asia, silla verratta-
essa vanhanmallisiin passeihin, joihin on helppoa vaihtaa kuva. Biometrisessa passijarjestel-
massa myos lapsilla on omat passit. Biometrisiin passeihin ei merkita lasta vanhemman passiin
vaan hanelle hankintaan oma vanhanmallinen tai biometrinen passi, jota ei voi enaa yhdistaa

aidin tai isan passiin.

Mita tulee biometrisiin passeihin, haastateltujen mielipiteet jakaantuivat. Osa haastatelluista
esitti kritiikkia venalaisten biometrista passia kohtaan, silla se ei toimi suomalaisten jarjes-
telmien kanssa hyvin yhdessa. Kuitenkin loytyi nakemyksia, joiden mukaan biometrinen passi
toimii konelukulaitteiden kanssa hyvin - jopa paremmin kuin vanhanmallinen. Biometristen

passien laatu on parempi, se lukee paremmin ja tallentaa tiedot paremmin.
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Kuten haastatteluista ilmeni, perusluottamus suomalaisilla rajatarkastajilla on vahvempi bio-
metrista passia kohtaan kuin vanhanmallista. Haastatteluista ilmennyt luottamus tuntuu ole-
van vahva vaikkakin venalaisella biometrinen passi talla hetkella sisaltaa vain kayttajan ku-
van. Sormenjaljelle on olemassa mikrosiru, mutta se ei ole viela kaytossa. (The St. Petersburg
Times, 2008). Teknisesti olisi mahdollista lisata sirulle viela enemman kayttajakohtaisia tieto-

ja, kuten Vaalimaan raja-aseman rajavartijat useasti haastattelussa ilmaisivat.

Tuleekin pohtia, voisiko esimerkiksi aikuisen pituuden ja silmienvarin lisata sirulle? Nain tulisi
yksi turvatekija lisaa, mika loisi kaivattua varmuutta rajatarkastuksiin seka mahdollisesti va-
hentaisi huijausyrityksen maaraa. Sirulle laitettavissa tiedoissa tulee kuitenkin olla tarkka,
silla niiden pitaa olla mahdollisimman yksiloityja, eika ne saisi vuosien varrella kovinkaan

muuttua.

Johtopaatoksena tasta kappaleesta tahan asti voi esittaa seuraavaa: venalaisten biometriset
passit toimivat paaosin hyvin Schengen-alueen ulkorajalla ja niiden tekniset ominaisuudet
ovat kunnossa. Kehittamiskohde on sovittaa yhteen ja varmentaa suomalaisten ja venalaisten
passien myontamisen prosessi. Tiivistetysti voi todeta, etta ongelma ei ole asiakirjassa vaan
prosessissa, joten kyseessa ei ole tekninen ongelma vaan prosessiongelma. Edelleen rajaval-

vonnan tasoa parantaisi, jos kaytettaisiin useita resursseja yhdessa.

Kehittamiskohteena tutkija esittaa rajavalvonnan taso edelleen parantamiseksi seuraavaa
benchmarking-ajattelua. Kasitteena benchmarkingilla tarkoitetaan toimintamallien ja toimin-
tapojen tuomista ja hyodyntamista, joltain aivan toiselta alueelta. Tassa tarkoituksessa on
tutustuttu European Network and Information Security Agencyn raporttiin vuodelta 2011, jo-
ka on laadittu enemmankin elektronisen liiketoiminnan ja pankkitoiminnan luotettavuuden
parantamiseksi. Tama raportti jasentaa elektronisen identiteetin kehittamista seuraavasti.
Kun otetaan huomioon elektronisen identiteetin kayton potentiaaliset hyodyt, tulee ottaa

huomioon ENISA:n raportin mukaan seuraavat merkittavat tekijat:
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eLuottamuksen taso

elektronisia
Vakuustaso identiteetteja ja
(LoA) niiden
ominaisuuksia
kohtaan

eLiittymisen laatu

Todentami itsenaisen

e v%%fdﬂ's‘se" kokonaisuuden ja
henkilollisyyden
valilla

Kaavio 5: Vakuustaso ja todentamisen vahvuus (European Network and Information Security
Agency, 2011).

Yhteenvetona: vakuustaso (Level of Assurance) maarittelee luottamuksen tason elektronisia
identiteetteja ja niiden vaitettyja ominaisuuksia kohtaan. Vakuustasoa eli luottamuksen tasoa
lisaisi, mikali suomalaiset rajavartijat tuntisivat venalaisen passinmyontojarjestelman proses-
sia tarkemmin. Tasot on maaritelty matalasta (ei luottamusta) todella korkeaan (positiivisesti
tutkittu). Todentamisen vahvuus (Strength of Authentication) maarittelee liittymisen laadun
itsenaisen kokonaisuuden ja henkilollisyyden valilla. (ENISA, 2011.) Todentamisen vahvuutta
lisaisi puolestaan eniten se, etta venalaiset biometriset passit olisivat teknisesti ja sisallolli-
sesti parempia. Ylla olevat ovat suuntaviivoja todentamisen vahvuuden ja vakuustason yh-
teensovittamiselle. Hyodyntaen naita kahta tekijaa, voidaan tehda matriisi, jonka avulla voi-
daan luokitella elektroniset identiteetit kuten alla olevassa kaaviossa. Yleensa kun vakuustaso

kasvaa, pitaisi todentamisen vahvuuden myos kasvaa.
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Kaavio 6: Vakuustaso (luottamus) ja todentamisen vahvuus (European Network and Informati-

on Security Agency, 2011).

ENISA:n tekemaa raporttia hyodyntama benchmarking-analyysi antaa ylla olevan nelikentan
elektronisen identiteetin eri tyyppeihin. Seuraavassa perehdytaan tarkemmin ensimmaiseen
sektoriin ja neljanteen sektoriin, jotta nahdaan muutos vakuustason ja todentamisen vahvuu-
den kasvaessa. Kuten kuvio havainnollistaa, ensimmainen sektori kasittaa matalan vakuusta-
son ja matalan tason todentamisen (ei mitaan todentamista tai kayttajatunnus ja salasana).
Digitaaliset identiteetit eivat ole kovin hyodyllisia, koska ne tarjoavat matalan tason turvalli-
suutta ja ovat helposti urkittavissa verkosta. Kuitenkin, digitaaliset identiteetit edustavat
suurinta osaa identiteeteista, joita tana paivana kaytetaan. (ENISA, 2011.) Nain ollen kuten
kuviosta nakee, vakuustasoa ei juurikaan ole eli luottamus on olematon. Lisaksi todentamisen

vahvuutta ei ole.

Opinnaytetyon kannalta tarkein, kaavion oleellisin osa on neljas sektori. Neljannessa sektoris-



31

sa on korkeamman tason vakuus ja varma oikeaksi todentaminen. Taman kaltaiset luotettavat
digitaaliset identiteetit voivat olla kaytettyja liiketoimissa, kuten sahkoisessa liiketoiminnassa
ja niin edelleen. (ENISA, 2011.) Neljannessa sektorissa todentamisen vahvuutta pidetaan kor-
keana johtuen apuna kaytettavista biometriikasta seka siruista. Kuten kuvio osoittaa, neljan-
nessa sektorissa myos vakuustaso on korkea eli luottamus identiteettia kohtaan on todella
suurta. Henkilot on esimerkiksi tarkastettu etukateen. Biometriikan ja sirujen avulla vahva
todentaminen seka etukateen tarkastetuista henkiloista johtuva vakuustaso luovat vahvan,
matriisin korkeimman, luottamuksen identiteettia kohtaan. (ENISA, 2011.) Johtopaatos tasta
benchmarking-tutkimuksesta on linjassa rajavartijoiden kokemuksen kanssa, etta biometriikka

ja huolellinen etukateistyo luovat korkeimman luottamuksen.

Tata tukee se, etta rajalla juuri ylla mainitut tekijat (biometriikka, sirut ja etukateistarkas-
tus), luovat luottamusta venalaisia ylittajia kohtaan. Rajavartijoilla on vahvempi luotto elekt-
ronisia identiteetteja kohtaan johtuen biometrisen passin paremmasta laadusta, sirulla ole-
vasta kuvasta seka viisumikeskuksessa suoritetuista etukateisseulonnoista. Mikali venalainen
matkustaa Venajan vanhalla ulkomaiden passilla, voitaneen olettaa tarkastuksen olevan yksi-
tyiskohtaisempaa johtuen biometriikan ja sirun puutteesta, niin konsulaatin kuin rajatarkasta-
jien osalta. Matriisin tukeutuen voisi johtopaatoksena todeta, etta luottamus kasvaa mikali
biometriikka tulee mukaan. Matriisiin ja haastatteluihin pohjaten luottamus venalaisten
elektronisia identiteetteja kohtaan on suurta, eika niita pideta niin helposti vaarennettavina.
Kuitenkin kuten haastatteluissa tuli ilmi, on jo yritetty paasta rajan yli hyodyntaen toisen
henkilon elektronista identiteettia. Voinee olettaa, etta luottamus elektronisia identiteetteja

kohtaan vahenee, kun venalaisille tulevat biometriset passit pakollisiksi.

6.4  Schengenin ulkorajan ylitys

Taman paivan Euroopassa rajanylitys on tehty helpoksi. Schengen-rajan ylitettya on henkilolla
mahdollisuus matkustaa rajattomassa Euroopassa. Van Munsterin (2009) mukaan rajat ovat
itse asiassa aina suorittaneet kahta tehtavaa. Ne ovat luoneet toiminnan vapautta mahdollis-
tamalla matkailijoille vapauden ylittaa rajoja. Toisaalta, rajoilla on myos ollut tarkea rooli
vaeston seurannan ja valvonnan kanssa - tarkoituksena on ollut suojella kansallista vaestoa
ulkoisilta uhilta. (Van Munster, 2009.)

Rajavartijoiden paivittaista tyota ohjaa Schengenin rajasaannosto, jonka asetuksen (EY N:o
562/2006) on antaneet Euroopan parlamentti ja neuvosto. Sen mukaan ulkorajat voidaan ylit-
taa ainoastaan rajanylityspaikoista niiden vahvistettuina aukioloaikoina. Ulkorajoja ylittaville
Euroopan unionin kansalaisille ja muille henkildille, jotka kayttavat oikeuttaan vapaaseen
lilkkkuvuuteen EU:ssa tehdaan vahimmaistarkastus. Vahimmaistarkastuksessa todetaan matkus-

tajan henkilollisyys matkustusasiakirjoista seka selvitetaan nopeasti ja yksinkertaisesti mat-
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kustusasiakirjan voimassaolo ja se, onko siina vaarentamiseen viittaavia merkkeja. Kolmansi-
en maiden kansalaisille tehdaan perusteellinen tarkastus. Sen yhteydessa tutkitaan maahantu-
loedellytysten tayttyminen, joka varmistetaan myos viisumitietojarjestelmasta (VIS) seka tar-
vittaessa asiakirjat, joiden nojalla henkilolla on oikeus oleskella jasenvaltioiden alueella ja

harjoittaa siella ammattitoimintaa. (Euroopan unioni, 2010.)

Oleskelun kestaessa enintaan kolme kuukautta kuuden kuukauden aikana kolmannen maan

kansalaisen on taytettava seuraavat edellytykset:

+On voimassa oleva matkustusasiakirja

+On voimassa oleva viisumi, mikali se vaaditaan

+Nayttaa toteen suunnitellun oleskelun tarkoituksen ja
hanella on toimeentuloon tarvittavat varat

«Ei ole maaratty maahantulokieltoon Schengenin
tietojarjestelmassa (SIS: Schengen Information System)

«Ei katsota vaarantavan EU:n jasenvaltioiden yleista
jarjestysta, sisaista turvallisuutta, kansanterveytta tai
kansainvalisia suhteita

Kaavio 7: Kolmannen maan kansalaisen taytettavat edellytykset oleskelun Schengen-alueella
kestaessa enintaan kolme kuukautta kuuden kuukauden aikana (Euroopan unioni, Schengenin

rajasaannosto, 2010.)

Jos kolmannen maan kansalainen ei tayta naita edellytyksia, paasy jasenvaltion alueelle eva-
taan, ellei kyse ole erityissaannoksista, kuten humanitaarisista syista. (Euroopan unioni,
2010).

Schengenin ulkorajalla eli Suomen itarajalla, voinee sanoa rajavartijoiden tyon olevan merki-
tyksellista. Vaalimaalla suoritettujen haastatteluiden mukaan ulkoraja nakyy asiakkaan tulles-
sa tiskille, silla viisumi oikeuttaa matkustamaan kaikkiin Euroopan Unionin jasenmaihin.
Suomen ja Euroopan Unionin ulkorajan erityisluonne nakyy lisaksi kaytannon tyossa matkus-
tusmaarien lisaantymisena ja laajempana matkustamisena ympari Eurooppaa. Euroopan Unio-
nin ja Schengen-alueen ulkorajan erityisluonteen takia haastatteluin pyritaan selvittamaan,
mika on matkan lopullinen tarkoitus. Haastatteluissa ilmeni, etta aika usein venalaiset saatta-
vat valehdella matkan kohteen. Samoin ilmeni, etta Vaalimaan raja-asemalla on tehty noin

pari sataa kaannytysta vuodessa. Vuoden 2012 alusta haastattelupaivaan (14.3.2012) mennes-
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sa on tehty 51 kaannytysta. Rajan erityisluonne nakyy valehteluna matkan kohteesta, tarkoi-

tuksesta tai pituudesta.

Osa haastatelluista rajavartijoista myonsi tuntevansa painetta Suomen ulkorajan erityisase-
masta ja sita korostetaan jatkuvasti. Erityisluonteella on heidan tyossaan merkitysta. Vaaralla
identiteetilla yrittavat paasevat joskus rajan yli ja lapi maahantulotarkastusten ja sitten he

jaavat laittomasti maahan, mutta sille ei voida mitaan.

Rajavartijoiden mukaan paljon vaarennetaan leimoja. Heidan mukaansa tullaan EU:n alueelle
ja ollaan esimerkiksi Espanjassa seitseman kuukautta putkeen. Leimoja vaarennetaan niin,
etta henkilon nayttaisi olleen Espanjassa viikon verran. Osa tekee passiinsa paljon leimoja
lisaa, jotta nayttaisi passi useasti tarkastetulta ja josko nain paasisi maahantulotarkastusten
lapi helpommin. Leimoja vaarennetaan myos passeihin, joissa on vain pari leimaa ja toinen

leima on vaarennetty.

Osa haastateltavista kokee Schengen-alueen ulkorajan erityisluoneen nakyvan tiukempina
suhtautumisena ja tarkastuksina venalaisten kanssa. Haastateltavat haluavat korostaa, etta
venalaisiin ei ole ennakkoasennetta, mutta tarkastukset ovat vaativampia ja tarkempia. Fyysi-
sessa tarkastuksessakin on vaativampi tarkastus rajaa ylittaville venalaisille. Heidan mukaansa
tarkastusten taso ympari Eurooppaa saattaa vaihdella. Haastateltavien mukaan jos vertaa
heidan suorittamia fyysisia tarkastuksia esimerkiksi Keski-Euroopassa suoritettaviin tarkastuk-
siin, niin siella voidaan olla ylimalkaisempia venalaisten suhteen vaikka eihan siellakaan ole

viisumivapautta. Ulkoraja vaikuttaa talla tavoin Vaalimaalla.

Kuten todettu, haastatelluille rajavartijoille korostetaan Schengenin itarajan erityisluonnetta.
Kuitenkin tulee huomioida, etta myos Schengenin omat kaytantotavat ovat muuttuneet. Van
Munsterin (2009) mukaan taman seurauksena rajatarkastukset eivat enaa toimi paaasiallisena

ja laajamittaisena passin ja henkilotarkastuksena.

Van Munster jatkaa, etta tama tuo valtiolle kansallista taysivaltaisuutta. Itse asiassa valvonta
tapahtuu yha enemman ennen lahtoa (konsulaateissa, kuljetusliikkeissa, yhteyshenkiloiden tai
ehka lahitulevaisuudessa ammattilaisille ulkoistetuissa prosessikeskuksissa). Sen sijaan raja-
tarkastuspaikasta on tullut enemman toimintaymparisto, jossa todennetaan aikaisemmin
myonnetty henkilollisyys ja matkadokumentit silla perusteella, mita riski-informaatiota on
sisallytetty tietokantoihin ja miten riskitietoisuus kiertaa eri organisaatioiden valissa. Tata
uutta tarkastustehtavaa tukevat ja mahdollistavat hallinnolliset ja teknologiset jarjestelmat.
(Van Munster, 2009.) Van Munsterin mukaan on huomattavasti tarkeampaa, etta rajanylitta-
jaan kohdistuva luottamus tai epaluottamus on sellaisessa kehitysvaiheessa, jossa se on kor-

vautumassa luottamuksella riskienvalvontateknologioihin. Nama riskivalvontateknologiat tah-
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taavat potentiaalisesti vaarallisten ryhmien tunnistamiseen tai maarittamiseen. Alueellisten
rajojen rajavalvonnasta onkin tullut “riskivirtojen” liikkumistiedon keraamista ja hajauttamis-
ta. (Van Munster, 2009.) Pohjonen (2009) teoksessaan Rajarauhaa Suomen ja Euroopan puo-
lesta, Rajavartiolaitos 1991-2009, haastattelee Esa Saikkosta joka kuvailee tyon tarkeyden
muutosta vuosien aikana: “Tyon tarkeys tulee siita, kun teet ulkorajatarkastusta, passin ja
viisumin katsot ja kaveri lahtee siita minne vaan Eurooppaan. Unionin ulkoraja, kylla se nakyy

siina mielessa. Tyon painoarvo on kasvanut.”

Niemenkarin (2003) mukaan Schengeniin pohjautuva eurooppalainen yhtenainen rajaturvalli-
suusmalli koostuu useista eri elementeista. Han jatkaa, etta nama elementit muodostavat
kokonaisuuden, jonka tehokkuus on osiensa summa. Eri elementit menevat paallekkain ja ko-
konaisuuden hallinta vaatii kokonaisvaltaista ajattelua seka kansallisella etta unionin tasolla.
(Niemenkari 2003, 25.) Schengen-luettelossa todetaan, etta ”Yhtenaisella rajaturvallisuusmal-
lilla” tarkoitetaan jarjestelmaa, joka kasittaa kaiken rajoihin liittyvan toiminnan. Siina on
nelja toisiaan taydentavaa toimintatasoa: kolmansissa maissa, lahtomaissa tai kauttakulku-
maissa toteutettavat toimet, kahdenvalinen tai kansainvalinen yhteistyo, ulkorajoilla toteu-

tettavat toimet seka muut alueen sisalla toteutettavat toimet. (Niemenkari 2003, 26.)

RAJATURVALLISUUSJARJESTELMA

TOIMET EU:N ||| ULKORAJA ||| KV EU:N TOIMET EU:N
ALUEELLA VALVONTA ||| YHTEISTYO ULKOPUOLELLA
I
IV KEHA 11 KEHA 11 KEHA I KEHA

Kaavio 8: Rajaturvallisuusjarjestelma (Niemenkari, 2003)

Niemenkarin (2003) mukaan kattava rajaturvallisuusmalli on tarkea valine sisaisen turvalli-

suuden sailyttamiseksi ja erityisesti laittoman maahanmuuton estamiseksi. Yksinkertaisesti
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sanottuna kyse on siita, etta eri toimintatasoilla on pantava taytantoon joukko toisiaan tay-
dentavia toimita. Tassa yhteydessa voidaan erottaa nelja eri toimintatasoa. Niemenkarin mu-

kaan nama toimintatasot ovat:

« Kolmansissa maissa, erityisesti lahto- ja
kauttakulkumaissa toteutettavat toimet:

«Yhteyshenkiliden tiedonkeruutoimet

«Ulkomaisten konsulaattien keskeinen
tehtava viisumien myontamisessa )

«Kansainvalinen rajavalvontayhteistyo

«Ulkorajoilla toteutettavat toimet:
*Rajavalvonta (rajatarkastukset)

«Schengen-valtioiden alueella ja
Schengen-valtioiden kesken toteutettavat
muut toimet

€€€<

Kaavio 9: Rajaturvallisuusmallin nelja eri toimintatasoa (Niemenkari 2003, 26.)

Yleisen rajaturvallisuusmallin kaytannon onnistumiseen vaikuttaa ratkaisevasti naiden toimien
valinen johdonmukaisuus ja tapa, jolla Schengen-valtiot niita toteuttavat. (Niemenkari 2003,
26.)

Koska opinnaytetyo kasittelee venalaisia eli kolmansien maiden kansalaisia, seuraavassa kasi-
tellaan tarkemmin kolmansissa maissa, lahtomaissa ja kauttakulkumaissa toteuttavia toimia.
Niemenkarin (2003) pohjalta ensimmainen toteutettava toimenpide on se, etta voidaan saada
tietoja yhteyshenkiloilta ja asiakirja-asiantuntijoilta, jotka toimivat kolmansissa maissa, jotka
ovat lahto- ja kauttakulkumaita. Olennaista on, etta kyseisissa maissa on laittomaan maa-
hanmuuttoon liittyvia riskitekijoita (Schengenin sopimuksen soveltamisesta vuonna 1990 teh-
dyn yleissopimuksen 47 artiklan 4 kohta.) Ulkomailla toimiville Schengen-valtioiden konsu-
liedustustojen palveluksessa toimiville virkailijoille ja liikkeenharjoittajille annetaan asian-
tuntijakoulutusta, jotta he pystyisivat havaitsemaan asiakirjavaarennokset ennen kuin matka
on alkanut. (Niemenkari 2003, 27.)
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Toinen toimenpide, joka edellytetaan on, etta Schengen-valtioiden konsuliedustustojen olisi
viisumeja myontaessaan tutkittava perusteellisesti kasiteltaviksi annetut hakemusasiakirjat
(Schengenin yleissopimuksen 15 ja 17 artikla; Yhteisen konsuliohjeiston maaraykset.) Tahan
kuuluu asiakirjojen tutkiminen ja hakujen tekeminen tietokannassa Schengenin yleissopimuk-
sen 96 artiklan mukaisesti. Euroopan yhteison ja Schengenin viisumisaantojen systemaattisen
taytantoonpanon avulla pitaisi voida torjua tehokkaasti laitonta maahanmuuttoa jo sen syn-
tysijoilla. (Niemenkari 2003, 27.)

Kolmanneksi Schengenin yleissopimuksen 26 artiklan 1 kohdan b alakohdan mukaisesti liiken-
teenharjoittajien on toteutettava kaikki tarvittavat kansallisen lainsaadannon mukaiset toi-
met varmistuakseen siita, etta maitse kuljetetuilla kolmansien maiden kansalaisilla on jasen-
valtioiden alueelle paasemiseksi vaadittavat matkustusasiakirjat. (Niemenkari 2003, 27).
Niemenkarin mukaan nykyaikainen rajavalvonta aloitetaan siis EU:n alueen ulkopuolella to-
teutettavista EU-maiden yhteisista tai kansallisista toimenpiteista. Han jatkaa, etta viisumien
myontamiskaytantoon liittyvia toimenpiteita ovat viisumivirkailijoiden tarkastustoimenpiteet
matkan tarkoituksesta, asiakirjojen aitoudesta, yhteisten ja kansallisten rekisterien kayttami-
nen maahantulokiellossa olevien havaitsemiseksi seka yhteistyo jasenmaiden konsulaattien

valilla.

Suomen ja Venajan valiset kansainvaliset rajanylityspaikat ovat Imatra, Nuijamaa, Vaalimaa,
Kuusamo, Rajajooseppi, Vainikkala (junaliikenne), Niirala, Salla ja Vartius. Lisaksi tilapaisia
rajanylityspaikkoja Suomen ja Venajan kansalaisille ovat Haapovaara, Kurvinen, Inari, Le-

minaho, Karttimo ja Parikkala. (Rajavartiolaitos 2012, rajanylityspaikat.)

Jaakko Laajava ja Jaakko Kaukanen kirjoittavat Helsingin sanomien vieraskynapalstalla, etta
vuonna 2010 Suomen ja Venajan valisen rajan ylitti yhteensa 8,4 miljoonaa matkustajaa, kun
vuotta aiemmin maara oli 7,4 miljoonaa. Laajavan ja Kaukasen mukaan voimakas kasvu ei
osoita taittumisen merkkeja: vuonna 2011 rajanylitysten maara oletettiin nousevan jo runsaa-
seen 10 miljoonaan. He jatkavat, etta Venajan piristynyt talouskasvu, hintojen nousu ja tul-
lisaadosten muuttuminen Venajalla ovat vauhdittaneet ostosmatkailua, joka nakyy erityisesti
Imatran ja Nuijamaan rajanylityspaikoilla. Rajanylityspaikkojen kehittaminen vaatii Suomelta
ja Venajalta samankaltaista nakemysta liikenteen tulevaisuuden kehityksesta, jotta erilaiset

hankkeet ja toimet kyetaan mitoittamaan oikein. (Laajava& Kaukanen, 2011.)

Helsingin Sanomien 5.12.2011 julkaistussa uutisessa kuvataan, kuinka liikenteen ennatysluvut
pakottavat laajentamaan Kaakkois-Suomen asemia nopeasti. Uutisessa raja-asemille isot re-
montit kerrotaan, kuinka Kaakkois-Suomen raja-asemia laajennetaan parin seuraavan vuoden

aikana noin 40 miljoonalla eurolla. Uutisen mukaan uudistuksia pitaa tehda, koska asemia ei
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ole suunniteltu hoitamaan nain vilkasta liikennetta. (Helsingin Sanomat, 2011). Liikenne on
lisaantynyt neljanneksella vuoden 2010 ennatyksesta. Lisaksi Suomi saa kaakkoisrajan kehit-
tamiseen 18 miljoonaa euroa EU:n ja Venajan kumppanuusohjelmasta Enpista (European
Neighbourhood and Partnership Instrument). (Helsingin Sanomat, 2011). Venajan puolella En-
pi-rahaa kaytetaan samankokoinen summa rajaliikenteen helpottamiseen. Rahoilla paranne-
taan erityisesti Imatran vastaista Svetogorskin raja-asemaa ja sen teita. Enpi-ohjelmien va-
roista puolet tulee EU:lta, neljannes Suomelta ja neljannes Venajalta. (Helsingin Sanomat,
2011). Helsingin Sanomien uutisessa haastatellaan rajavartioston komentaja Pasi Kostamovaa-
raa, jonka mukaan uudistukset pitaa tehda. Han huomauttaa, etta venalaisturistit jattavat
maahan jopa miljardi euroa vuodessa. "Tama alkaa olla asia, jolla on suurempaa kansanta-
loudellista merkitysta”. (Helsingin sanomat, 5.12.2011). Kostamovaara jatkaa: ” Satsaukset,
jotka voivat olla kipeita niukkoina aikoina, tuottavat varmasti paljon enemman kuin kulutta-

vat.” (Helsingin sanomat, 5.12.2012).

Kaakkoisrajan ylittajien maara tammi-lokakuussa 2011 seka ylittajien prosentuaalinen muutos

vuoteen 2010

Ylityspaikka Ylityksia Prosentuaalinen muutos
Niirala 1 063 000 +26 %
Parikkala 11 000 221 %
Imatra 1 488 000 +37 %
Nuijamaa 2 588 000 +40 %
Vainikkala 368 0000 +29 %
Vaalimaa 2 633 000 +16 %

Taulukko 1: Kaakkoisrajan ylitysmaarat tammi-lokakuussa 2011 seka ylittajien prosentuaali-

nen muutos vuoteen 2010 (Helsingin Sanomat, 2011.)

Ylla olevaan taulukkoon on listattu itarajan ylityspaikat, ylittajamaarat seka prosentuaaliset
muutokset. Tulee huomata, etta Parikkalan poikkeavat maarat johtuvat siita, etta rajan yli
saa vieda talla hetkella vain puuta. Kaikki muut ylityspaikat ovat avoinna myos henkiloliiken-

teelle.
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2010 seka %-muutos
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“% 16% 29% 40% 37% -21% 27%

Taulukko 2: Rajanylittajien maara 2011 (tammi-lokakuu) verrattuna vuoteen 2010 seka pro-

sentuaalinen muutos (Helsingin Sanomat, 2011)

Matkustajamaarien kasvun aiheuttamat haasteet tukevat tata tutkimusta, erityisesti Rajavar-
tiolaitoksen nakokulmasta. Matkustajamaarien lisaantyessa henkilomaarat rajalla kasvavat.
Ennen viisumivapautta on vaikea sanoa, lisaako matkustajamaarien kasvu myos identiteetti-
vaarinkaytoksia itaisella maarajalla. Talla hetkella kun on viisumipakko, viisumien hakupro-
sessissa tippuu varmasti osa vaarinkaytoksista viisuminhakijoiden mukana pois. Kun ylittajien
maara kasvaa tasaisesti, voisi kuitenkin olettaa myos vaarinkaytosten lisaantyvan. Tuleekin
pohtia, ovatko vaarinkaytokset sen verran hyvalaatuisia etta niilla paasee helpommin lapi?
Haastatteluissa ilmeni, etta Vaalimaan rajanylityspaikalla vaarinkaytokset jaavat yleensa hy-
vin kiinni. Haastatellut kuitenkin tiesivat osan paasevan lapi laadukkailla vaarennoksilla, en-
nakkokontrollista ja maahantulotarkastuksista huolimatta. Toinen seikka, joka todennakoises-
ti tulee vaikuttamaan rajanylityspaikkojen palvelujen kysyntaan ja siten tukee tutkimuksen

aihetta, on valtion neuvoston liikennepoliittinen selonteko eduskunnalle 12.04.2012. Yksi sen
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keskeisista paatoksista on tieosuuden E18 Hamina-Vaalimaan rakentaminen moottoritieksi
vuosina 2012-2015. Selonteossa valtioneuvosto toteaa, etta hanke parantaa Suomen ja Vena-
jan valisen elinkeinotoiminnan, kaupan ja matkailun edellytyksia seka liikenteen sujuvuutta
ja turvallisuutta raskaan liikenteen merkittavasti kuormittamalla tiejaksolla. Moottoritien voi
olettaa lisaavan Vaalimaan rajanylityspaikan palveluiden kysyntaa. (Liikenne- ja viestintami-
nisterio, 2012.)

6.5 Biometria

Jotta voi elektronisen identiteetin vaarinkaytoksia ymmartaa, tulee ottaa haltuun biometrisen
tunnistamisen ja vahvistamisen prosessit. Kaikista automatisoiduimpien henkilotunnistusjar-
jestelmien tavoitteena on yksi kahdesta lopputuloksesta: vahvistaminen, onko henkilo se joka
vaittaa olevansa? (1:1 yhteensopiva). Vahvistaminen tai tunnistaminen: Kuka on tama henkilo?
Onko tama henkild jo tunnettu jarjestelmassa jollain toisella tai useammalla identiteetilla?
(1:N yhteensopiva). Toisin kuin yleensa luullaan, biometriikka ei tarjoa sadan prosentin var-
muutta identiteetin tunnistuksen varmentamisessa. Tama johtuu siita, etta biometriset me-
netelmat pohjautuvat tilastollisiin tekniikoihin. Voidaan sanoa, etta virhemaara biometrisissa
laitteissa on alhainen ideaaleissa olosuhteissa. Todellisuudessa jarjestelmat ovat alttiita sa-

manlaisille tunnistusvirheille kuin ihmisetkin. (Euroopan komissio, 2010.)

On olemassa kolme menetelmaa biometrisen tallennetun aineiston lukemiseksi rajavalvonnas-

sa. Nama ovat:

«Aineisto on tallennettu henkilodokumenttiin, esimerkiksi siruun passissa

N\
Aineisto saadaan jostain yksikosta esimerkiksi ulkomailla toimivien
suurlahetystojen yllapitamasta viisumien keskustietokannasta

J

N
«Aineisto on johdettu niista ominaisuuksista, jotka on esitetty
henkilollisyystodistuksessa tai -kortissa, esimerkiksi valokuvasta, joka
sisaltyy passin tietosivulla

J

Kaavio 10: Menetelmat biometrisen tallennetun aineiston lukemiseksi rajavalvonnassa (Euroo-

pan komissio 2010, 8.)
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Naista metodeista pitaa valita paras sovellus ottaen huomioon keskinaisen yhteensopivuuden
vaatimukset. (Euroopan komissio, 2010, 8.) Naita metodeja noudatetaan myds Schengen-
alueen itarajalla. Talla hetkella, kun Venajalla ei ole biometristen passien pakkoa vaan
myonnetaan viela myos vanhanmallisia passeja, ei biometrista tallennettua aineistoa paasta
taydellisesti lukemaan. Haastateltujen mukaan suomalaisilla rajanylityspaikoilla ei aina pysty-
ta varmentamaan venalaisten biometristen passien siruja. Haasteltavien mukaan passinluku
kestaa kauemmin kuin tavallisessa vanhanmallisessa passissa. Tasta johtuen tietojen hakemi-
nen jarjestelmista kestaa. Rajavartijoiden mukaan, noin joka neljannen -joka viidennen pas-
sin kanssa sirunluku ei onnistu. Nain ollen biometrisen passin hyotyja ei viela voida ottaa tay-
sipainoisesti kayttoon ja osa haastatelluista koki biometristen passien toimimattomuuden pe-
rustavanlaatuiseksi ongelmaksi. Kuitenkin Vaalimaalla toteutetuissa rajavartijoiden haastatte-
luissa ilmeni, etta heilla on paaosin hyvia kokemuksia Venajan valtion kansalaisten elektroni-
sesta identiteetista heidan paivittaisessa tyossaan. Hyvat kokemukset perustuvat juuri bio-

metrisessa passissa olevaan siruun.

Rajavartijoiden mielesta siru on kuitenkin turvatekija seka tuo luotettavuutta asiakirjan lu-
kuun. Tarkeaa on huomata, etta haastateltavien mielipiteet biometristen passien toimivuu-
desta yhdessa suomalaisten jarjestelmien kanssa vaihtelivat, eika haastateltavilla ollut yhte-
naista positiivista tai kielteista linjaa. Kaiken kaikkiaan ajatukset biometrisista passeista oli-
vat positiivisia. Haastateltujen mukaan ne ovat eurooppalaisten standardien mukaisia niin
ulkomuodoltaan kuin laadultaan. Mikali biometrinen passi toimisi suomalaisten jarjestelmien
kanssa taydellisesti, ei ylla esiteltyjen menetelmien ensimmaista kohtaa voisi siltikaan opti-
maalisesti hyodyntaa. Tama johtuu siita, etta venalaisessa biometrisessa passissa ei ole sor-
menjalkia tallennettuna vaan ainoastaan passin haltijan kuva. Kaytannon tyossa rajavartijat
pystyvat nakemaan sirulta kuvan ja sen kautta vertailemaan henkiloa ja kuvaa toisiinsa. Tama
on heidan mukaansa hyva asia, silla verrattaessa vanhanmallisiin passeihin, koska niihin oli

helppoa vaihtaa kuva.

Toista menetelmaa voidaan esimerkiksi hyodyntaa identiteettivaarinkaytosten yhteydessa,
mikali henkilon epaillaan kayttaneen toista nimea aikaisemmin. Talloin saadaan aineistoa
henkilon tunnistamista varten esimerkiksi tutkimalla vanhoja viisumihakemuksia, joista mah-
dollisesti loytyy vastaavan nakoinen henkilo. Toinen keino on sormenjaljet, mita voidaan hyo-
dyntaa ainoastaan, kuten jo mainittu, mikali henkilo on tehnyt Suomessa jotain, minka yhtey-
dessa sormenjaljet ovat tallennettu. Voi todeta, etta kolmas menetelma on talla hetkella
kaytossa vanhanmallisten passien kanssa. Lisaksi kolmatta menetelmaa sovelletaan, kun tar-
kastellaan esimerkiksi maahan saapuvien venalaisten oleskelulupia, ajokortteja tai muita vas-

taavia.
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Seuraavassa kuvataan biometrisen tunnistusjarjestelman prosessit pohjautuen Euroopan ko-

mission (2010) julkaisuun. Ne ovat:

N\

«Kirjoittautuminen, jossa henkilo ensimmaista kertaa esitellaan biometriselle
jarjestelmalle

J
N\
«Vahvistaminen, henkilon vaitettya identiteettia verrataan aitoon
tietokantaversioon
«Tietokannan vastaus on kylla tai ei virhemarginaalilla
J
N

«Tunnistus, jossa henkiloa verrataan tietokantaan, jotta saadaan selville yksi
tai useampi osuma virhemarginaalilla (Euroopan komissio, 2010.)

J/

Kaavio 11: Biometrisen tunnistusjarjestelman prosessit (Euroopan komissio, 2010.)

Optimaalisessa tilanteessa ylla esiteltyja biometrisen tunnistusjarjestelman prosesseja hyo-
dynnettaisiin taysipainoisesti Schengenin ulkorajalla. Talla hetkella se on kuitenkin mahdo-
tonta, silla kuten mainittu, rajalla on ongelmia venalaisten biometristen passien sirujen kans-
sa. Lisaksi tulee huomioida, etta kirjoittautuminen on kaytannossa Venajan puolella tapahtu-
va toimenpide. Henkilon biometriset tiedot lisataan jarjestelmaan ja hanelle tehdaan elekt-
roninen identiteetti. Kuten haastateltavat usean mainitsivat, he eivat luota venalaiseen pas-
sinmyontojarjestelmaa. Nain ollen jos rajavartijat paasisivat tutustumaan erityisesti kirjoit-

tautumisprosessiin, se voisi vahentaa epaluuloja.

Kasvojen biometrian kaytto on rajavalvonnassa laaja-alaisesti hyvaksytty keino. Lisaksi valo-
kuvat on yksi tarkeimmista tekijoista, jotka puoltavat koneellisesti luettavien matkustusasia-
kirjojen kayttoa. Nama valokuvat paljastavat ainoastaan tekijoita, joita ihmiset normaalisti-
kin paljastavat muille ihmisille. Lisaksi valokuvan kaytto tunnistamisessa on sosiaalisesti ja
kulttuurillisesti hyvaksytty. Tarkea tekija on myos, ettei kasvojen kaytossa tarvitse uutta tai
kallista kirjautumismenetelmaa ennen kayttoa. Kasvokuva voidaan tallentaa varmennetusta
valokuvasta, joten ei vaadita henkilon olevan fyysisesti lasna. Tama kasittaa myos lapset. Li-
saksi kun kaytetaan seurantalistoja, kasvovalokuva on oikeastaan ainoa mahdollinen biomet-
ria, jota voidaan vertailla. Ihmisten biometrinen todentaminen valokuvaa tai henkiloa vasten
on suhteellisen yksinkertainen ja tuttu toimenpide rajavartijoille. (Euroopan komissio. 2010,
12-13.)
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Biometrista tunnistamista pidetaan etevana ja luotettavana jarjestelmana, mutta mita haas-
teita biometrisessa tunnistamisessa voi olla? Euroopan komission julkaisun mukaan biometri-
seen tunnistamiseen pohjautuvat jarjestelmat eivat ole taysin virheettomia, silla ne voivat
paastaa lapi vaaran hyvaksymisen ja hylkaamisen. Haaste on myos kirjaamisen epaonnistumi-
nen, jos biometrinen nayte on huono. Kolmanneksi hahmon tai signaalin tunnistuksen paran-
tamista saatetaan tarvita, jotta voidaan myos parantaa saadun hahmon tunnistamisen laatua.
Biometrisen tunnistamisen haasteita on my0s tarve paivittaa biometrista alustaa ajan mukana
kehittyvaksi. Esimerkiksi henkilon kasvokuva muuttuu ajan kuluessa. Haasteena voi myos pitaa
biometrisen jarjestelman hyokkayksia itseaan kohti, esimerkiksi vaarennetyt biometriset ja
toistohyokkaykset. Haasteena voidaan myos pitaa biometrisia jarjestelmapohjaisia hyokkayk-
sia. Henkilon biometrinen tunnistaminen on tilastollinen prosessi. Tasta johtuen se on avoin
virheille ja epavarmuuksille. (Euroopan komissio. 2010, 11.) Haastateltujen mukaan biometri-
sen passin vaarentaminen ei ole mahdotonta ja muista maista yrittaneita on jo jaanyt kiinni.
Tarkeaa on ymmartaa, etta biometrinen tunnistaminen ei ole ehdottoman varma prosessi.

Opinnaytetyossa kasitellaan vaarennettyja identiteetteja -myos biometrisia.

Alla kasitellaan biometriaa Venajalla kayttaen hyodyksi venalaisia englanninkielisia lahteita.
Kappaleet kuvaavat Venajan biometrian kayton tilaa, mihin kaikkeen biometriaa on suunnitel-
tu hyodynnettavan seka mihin sita jo hyodynnetaan. Pravda.ru- lehti julkaisi jo 19.04.2004
uutisen, jonka mukaan Venaja tulee samaan biometriset passit kahden vuoden kuluessa. Eli
kyseessa olisi ollut vuosi 2006. Uutisen aikaan oli viela epavarmaa, mita biometrisia tietoja
sirulle tullaan laittamaan. Haastatellun apulaissisaministerin Alexander Chekalinin mukaan
sirulle tullaan laittamaan yhden tai useamman sormen sormenjalki seka passin haltijan digi-
taalinen kuva. Haastatellun mukaan sirulle tulevista tiedoista tehdaan paatos joka tapaukses-
sa kansainvalisella tasolla. Vuonna 2005 Pravda.ru-julkaisun artikkelin EU requires new bio-
metrical passports for Russia as a condition to join the world community, jossa kerrotaan
biometristen passien haittapuolista Venajalla. Tarkoituksena on tiukentaa taistelua terroris-
mia vastaan Euroopassa ja Yhdysvalloissa. Uutisessa on myos haastateltu For Human Rights-
lilkkeen puhemiesta Evgeny lkhlovia, joka ei pida venalaisten biometristen passien ideasta.
Han ei sano kyseessa olevan ihmisoikeuksien hapaiseminen vaan “maaninen pyrkimys vakoilla
kaikkia, joka aiheuttaa ongelmia ihmisille”. On mielenkiintoista huomata, etta Venajalla on
vuodesta 2004 asti ollut tiedossa biometristen passien tuleminen. Nain ollen voi myos olettaa,
etta syita on erilaisia miksi prosessi toimii hitaasti. Yhtena perimmaisena syyna on varmasti
venalaisen vaestorekisterijarjestelman heikkoudet. Kun vaestorekisterit ovat alueellisia, ei-

vatka ne kommunikoi keskenaan. (Haastattelut, 2011.)

The St. Petersburg Times-lehdessa 15.1.2008 julkaistun uutisessa kansallisen maahanmuutto-

osaston varajohtajan Mikhail Turkinin mukaan biometrinen passi sisaltaa erityisen valokuvan
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passin haltijasta seka mikrosirun digitaaliselle sormen- tai verkkokalvon jaljelle. (The St. Pe-
tersburg Times, 2008). Turkinin mukaan siru pysyy tyhjana talla hetkella, silla hallituksen on
viela hyvaksyttava tarvittavat lait. Hainen mukaansa kaikki on tekniikan puolesta valmista ja
biometrinen passi voidaan panna toimeen lyhyessa ajassa kun se on hyvaksytty. (The St. Pe-
tersburg Times, 2008). Tuoretta nakokulmaa antaa The Moscow Times uutisessaan Deal Close
With EU on Visa-Free Travel, joka on julkaistu 22.03.2012. Uutisessa korkea-arvoinen venalai-
nen maahanmuuttovirkamies Konstantin Romodanovsky toteaa, etta mita tulee biometrisiin
passeihin sormenjaljella, niiden myontamisen Venaja voisi aloittaa jo tana vuonna. Artikkelin
julkaisemisen aikaan hanen mukaansa venalaisessa biometrisessa passissa on vain yksi biomet-

rinen parametri, 3D-valokuva. (The Moscow Times, 2012.)

Tyon kasitellessa venalaisia elektronisia identiteetteja, on oleellista saada nakemysta siita,
minkalaisia kokemuksia venalaisilla rajanylittajilla on myontoprosessista. Eras haastateltavista
kysyi venalaiselta rajanylittajalta Vaalimaan raja-asemalla 2.5.2012 hanen omia kokemuksi-
aan biometrisen passin myontoprosessista Venajalla. Haastatellun venalaisen mukaan passia
haetaan OVIR:in (Otdel vizi i regitratsii eli viisumi- ja rekisterdintiosasto) keskuspaikasta, eika
paikallisesta yksikosta kuten vanhanmallista passia haettiin. Naita keskuspaikkoja lienee kau-
pungeissa. Haastatellun venalaisen mukaan passia varten pitaa olla mukana: Venajan sisainen
passi, aikaisempi ulkomaan passi, tyotodistus seka itse taytetty hakemus. Haastatellun mu-
kaan hakemuksen antamisen yhteydessa otetaan valokuva, eika haastatellun venalaisen mu-
kaan valokuvia tarvinnut olla mukana. Hanen mukaansa passin saa hakea noin kahden viikon
kuluttua. (Sahkopostihaastattelu, 2.5.2012.) Verrattuna suomalaiseen biometriseen passiin,
Venajalla hakijoilta ei oteta sormenjalkia esimerkiksi ”varmuuden vuoksi” mahdollista viisu-

mivapautta ennakoiden vaan henkilosta otetaan pelkka sirulle laitettava kuva.

6.6 Kaytettyjen identiteettien typologia ja rajanylitys

Alla oleva kuvio havainnollistaa, kuinka rajalla ryhmitellaan typologiaan perustuen relevantit
ja ei-relevantit seka laittomat ja lailliset identiteetit. Tulee huomioida, etta identiteettien
sijoittelu voi muuttua ajan seka olosuhteiden muuttuessa. Kuvio on toteutettu maaliskuussa

2012 toteutettujen haastatteluiden pohjalta.
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Kaavio 12: Identiteettien ryhmittely laillisuuden ja relevanttiuden perusteella. (Tarkkanen,
2012).

Identiteetti 1. Oikea identiteetti

Identiteetti 2. Vaara identiteetti

Identiteetti 2.1

Identiteetti 3. Multi-identiteetti

Identiteetti 4. Vaarennetty identiteetti
Identiteetti 5. Ostettu identiteetti

Identiteetti 6. Varastettu identiteetti

Identiteetti 7. Lainattu identiteetti

Identiteetti 8. Mukailtu identiteetti eli look-a-like

Taulukko 3: Eri identiteetit (Tarkkanen, 2012).

Maarajalla relevantti laillinen identiteetti on oikea identiteetti. Rajavartijoiden taytyy pystya
varmentamaan henkilon oikea identiteetti, jolloin heilla on sata prosenttinen varmuus kysei-

sesta henkilosta ja hanen maahan paastamisestaan. Haastatteluissa esiin tullut huoli ja kysy-
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mys venalaisten passinmyontojarjestelman luotettavuudesta linkittyy tahan identiteettiin.
Kun kyseessa on henkilo, jolle passi on oikeasti myonnetty ja dokumentit ovat oikeat, ei ole
mitaan ongelmaa paastaa kyseista henkiloa rajan yli Schengen-alueelle. Voi sanoa, etta ainoa

laillinen ja maarajalla relevantti identiteetti on oikea identiteetti.

Vaara identiteetti monimuotoisuudessaan on haasteellinen pohdittaessa identiteettien lailli-
suutta ja onko kyseinen identiteetti olennainen rajaturvallisuuden nakokulmasta. Vaarinkay-
tosten nakokulmasta ajatellen se voi olla laillinen tai laiton seka rajalla olennainen tai va-
hemman olennainen. Ensimmaisessa vaihtoehdossa vaara identiteetti on rajalla laillinen ja ei-
relevantti. Kyseinen yhdistelma aiheuttaa paljon tyota rajan henkilostolle, silla useimmiten
on kyse siviilisaatyaan vaihtaneista henkiloista, jotka ovat unohtaneet hakea passia uusilla
henkilotiedoilla. Nain ollen voi todeta identiteetin oleva laillinen, silla henkilo on oikeasti
sama kuin asiakirjoissa (vaarasta sukunimesta huolimatta), mutta vaarinkaytosten nakokul-
masta ajateltuna se ei ole relevantti rajanylityspaikalla. Vierailulla Yhdysvaltain ja Meksikon
rajalla haastateltava kertoi, kuinka meksikolaiset jattavat tarkoituksella kertomatta vanhoja
sukunimiaan. Tai vaihtoehtoisesti eivat kerro koko sukunimeaan, siella kun sukunimet ovat
moniosaisia. Nain ollen he yrittavat rajan yli ja toivovat, etteivat Yhdysvaltain rajavartijat
huomaa tata nimien poisjattamista. Haastatellun mukaan Yhdysvaltain puolella he ovat tie-
dostaneet kyseisten yritysten olemassaolon ja ovat tarkkoja meksikolaisten nimien suhteen.
Mikali tallaisesta yrityksesta jaa rajalla kiinni, siita seuraa ongelmia. Voinee olettaa, etta ve-
nalaisten suhteen ongelma ei juurikaan ole, silla moniosaisia sukunimia ei Venajalla esiinny.
Vaaran identiteetin monimuotoisuudesta johtuen se voi olla myos laiton ja relevantti rajalla.
Tallaisessa tapauksessa kyse on tarkoituksellisesta toisena henkilona esiintymisesta. Kuten
typologiaa esitellessa todettiin, vaaraa identiteettia voi kayttaa esimerkiksi esiintymalla sa-
massa taloudessa asuvana invalidina tai muuten todella samannakoisen henkilon asiakirjoja

hyodyntamalla.

Rajalla relevantti identiteetti on moninainen eli multi-identiteetti. Henkilolla, jolla on useita
eri identiteetteja, joista yksi on ainakin laillinen oikea identiteetti. Tulee huomioida, etta
taman kaltaisissa tapauksissa kyseinen henkilo kayttaa harvemmin oikeaa laillista identiteet-
tiaan vaan enemmankin hyotyy joko vaarasta tai vaarennetyista identiteeteista. Oli identi-
teetteja kuinka monta tahansa, ne kaikki ovat relevantteja rajalla. Nain ollen tahan ongel-
maan tulee kiinnittaa erityista huomiota. Voinee kuitenkin sanoa, etta moninaisten identi-
teettien tapauksessa kallistutaan enemman laittoman puolelle. Rajanylityksen nakokulmasta
ajatellen henkilo pyritaan samaan kiinniotetuksi, jos han pyrkii ylittamaan rajan vaarennetyl-

la identiteetillaan.

Kun pohditaan rajalla relevantteja laittomia identiteetteja, haastateltujen mukaan yleisim-

min esiintyva on vaarennetty identiteetti. Opinnaytetyossa tarkastellaan typologiaa rajanyli-
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tyksen nakokulmasta. Nain ollen vaarennetyn identiteetin avulla rajan ylittaminen on laiton-
ta, ja vaarennetyn identiteetin voidaan todeta olevan relevantti rajalla. Haastateltujen mu-
kaan vaarennettyja identiteetteja loytyy Schengen-alueen itaisimmalta maarajalta aika ajoin.
Haastattelun mukaan tapauksia on useita seka vaarennetyilla dokumenteille yrittajia on useis-
ta eri kansallisuuksista. Kuten haastatellut totesivat, vaarentaminen on yleisin rikollinen tapa
ylittaa raja. Rajaturvallisuuden nakokulmasta vaarennetyt identiteetit on tarkeaa saada kiin-
ni, silla muuten he paasevat matkustamaan minne vain Schengen-alueella. Toisaalta tulee
huomioida, johtuen ilmion "yleisyydesta”, rajavartijat tuntevat yleisimmat vaarennystavat ja
tunnistavat vaarennetyt asiakirjat. Haastattelun mukaan Vaalimaalla yleisin vaarennystyyppi
on se, etta muutetaan passin henkilotietosivun tietoja ja kuvaa. Vaarennetty identiteetti on

rajalla relevantti, mutta laiton.

Haastatteluiden pohjalta loytynyt, rajalla laiton ja oleellinen identiteetti on ostettu. Haasta-
teltavien mukaan ostaminen on helppo tapa hankkia vaara venalainen identiteetti. Kuten to-
dettu, heidan mukaansa on helpointa on ostaa henkilolta X Venajan sisainen passi seka tarvit-
tavat asiakirjadokumentit ja hakea Venajan ulkomaanpassia. Nain henkilon identiteetti ei ole
oikea, mutta dokumentit ovat. Kyseessa on vaarinkaytos, joita Schengenin rajoilla pyritaan
saamaan kiinni. Seuraava esimerkki kuvaa ostettua identiteettia kaytannossa: loppuvuonna
2006 saapui Venajalta Suomeen nainen, jonka kayttama Venajan passi ilmeni vaarennetyksi.
Passiin oli vaihdettu alkuperaisen henkilotietosivun tilalle itse tehty sivu. Passia kayttanyt
ukrainalainen nainen kertoi ostaneensa Venajan sisaisen passin sadalla eurolla joltain naisel-
ta. Ulkomaanpassin ja viisumin siihen han oli hankkinut lehti-ilmoituksen perusteella. Ilmoi-
tuksen mukaisesti han oli antanut valokuvia ja ostamansa sisdaisen passin tuntemattomalle
henkilolle ja saanut myohemmin postitse kayttamansa Venajan passin viisumeineen. Passissa
oli hanen valokuvansa ja henkilotietoina hanen ostamassa Venajan sisaisessa passissa olleet
henkilotiedot. Passin ja viisumin hankinta oli maksanut 1000 dollaria. (Sahkopostihaastattelu,
2012.)

Kun biometriset passit tulevat pakollisiksi, voinee olettaa ostettujen identiteettien yleisty-
van. Kyseista identiteettia kayttamalla on vaikea jaada maahantulotarkastuksessa kiinni, mi-
kali ei ole tehnyt rikkeita ennen Suomen puolella, joista olisi kuvallista dataa olemassa. Syy,
miksi kuvallisesta datasta ainoastaan jaa kiinni, on venalaisten biometrisista puuttuvat sor-
menjaljet. Mikali henkilo on hakenut esimerkiksi turvapaikkaa, jolloin jaa sormenjaljistaan
kiinni. Tietysti jos henkilo on hakenut viisumia ennen entisella nimellaan ja jos kuvasta henki-
0 tunnistetaan, on mahdollista jaada kiinni. Nain ollen ostetusta identiteetista voi jaada
kiinni ainoastaan a) vanhoista viisumihakemuksista tai muista kuvallisista rekistereista tai b)
Suomessa otetuista sormenjaljista, esimerkiksi rikollisen toiminnan tai turvapaikka hakemuk-
sen takia. Voinee todeta ostetun identiteetin rajaturvallisuuden nakokulmasta relevantiksi ja

laittomaksi keinoksi ylittaa raja.
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Laiton identiteetti, jota ei talla hetkella pideta rajalla oleellisena, on varastettu identiteetti.
Haasteltujen mukaan kyseessa ei ole yleinen ja rajalla usein esiintyva identiteettivaarinkay-
tosten muoto. Tama johtuu varastamisen riskialttiudesta, silla siita jaa helposti kiinni mikali

asiakirjojen oikea omistaja ne etsintakuuluttaa.

Laiton, mutta talla hetkella rajalla ei-relevantti identiteetti on lainattu identiteetti. Haasta-
teltujen mukaan identiteettilainausta ei venalaisten osalta esiinny itarajalla merkittavasti tai
lainaustoimintaa ei ole havaittu. Haastattelun mukaan lainausliiketoiminnalta vaikuttava ta-
paus on ollut vuonna 2011. Venajalta saapui Suomeen kaksi henkiloa Hongkongin passeilla
Vaalimaan rajanylityspaikan kautta. Toisen henkilon kayttama passi oli tietojarjestelmissa
ilmoitettu kadonneeksi. Henkilot olivat oikeasti kiinalaisia ja kertoivat kuulusteluissa hankki-
neensa matkan Kiinasta Eurooppaan, matkan hinta oli 15000-18600 euroa. Matkan aikana jar-
jestaja oli valinnut heille useista passeista ne, joiden kuvat muistuttivat heita eniten. (Sahko-
postihaastattelu, 2012.) Tutkimuksen pohjalta voi todeta, ettei venalaisten identiteettilaina-

us nayta lisaantyvan, mikali biometriset passit tulevat kayttoon.

Rajaturvallisuuden nakokulmasta laiton, mutta myos ei-relevantti identiteetti on mukailtu
identiteetti eli look-a-like-identiteetti. Kuten todettu, kyseisella identiteetilla tarkoitetaan
mahdollisimman yksityiskohtaista muuttumista passin kuvan nakoiseksi. Esimerkiksi naisella on
sama kampaus kuin passin kuvassa. Tama herattaa epailyksia, erityisesti jos passikuva on van-
ha. Kuten haastateltu Nogalesissa totesi, ei kukaan nainen kayta samaa hiustyylia kymmenta
vuotta. Kuitenkin Vaalimaalla toteutetun haastattelun perusteella passinkuvan kaltaiseksi
muuttumista ei oikeasti esiinny. Sahkopostihaastattelun mukaan haastateltu totesi seuraavaa:
”harvallahan passi on niin uusi, etta olisi luontevaa pitaa samoja vaatteita kuin passikuvassa.
Se on epailyttavaa, jos jollain on tasmalleen samat vaatteet kuin passikuvassa.” (Sahkoposti-
haastattelu, 2012.) Haastatellun mukaan itarajallakin on yleista, etta muutetaan kampauksia
tai hiustyylia kuvaa vastaavaksi. Tulee huomata, etta haastateltujen mukaan look-a-like-
ilmiota ei itarajan ylityspaikoilla ole venalaisten osalta ollut. Paaosin look-a-like-identiteetin
kayttajat ovat olleet muiden kolmansien maiden kansalaisia. Vuonna 2011 oli tapaus, missa
togolainen mieshenkilo saapui Suomeen junalla Vainikkalan kautta. Mies oli erinakdinen kuin
kayttamansa Togon passissa oleva kuva. Passin lisaksi miehella oli Italian oleskelulupa. Sor-
menjalkien perusteella varmistui, etta Italian oleskeluluvan omaava (passin oikea haltija)

henkilo ja passin kayttaja ovat eri henkiloita. (Sahkopostihaastattelu, 2012.)

Tarkeaa on huomioida, etta typologia elaa ja se voi muuttaa muotoaan. Typologian taman
hetkisen maarittelyn tutkija on suorittanut maaliskuussa 2012 Vaalimaan rajanylityspaikalla

tehtyjen haastatteluiden perusteella. Nain ollen identiteetit voivat vaihdella rajalla relevan-
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tista ei-relevanttiin tai toisinpain -riippuen rajalla havaituista vaarinkaytoksista ja niiden yri-

tyksista.

6.7 Vaarinkaytokset typologian valossa ja merkityksellisyys

rajatarkastustilanteessa

Haastateltujen mukaan identiteettien vaarinkaytosten taustalla oleva perimmainen ongelma
on venalainen passinjarjestelma ja passin myontoperusteet. Kuten haastatteluissa tuli useasti
ilmi, suomalaisilla rajavartijoilla ei ole luottamusta venalaista passinmyontojarjestelmaa koh-
taan. Heidan mukaansa ei ole normaalia, etta "kuka tahansa voi saada toisen henkilon identi-
teetin”. (Haastattelut, 2012). Epaluulo ja puuttuva luottamus johtuvat paaosin venalaisen
passinmyontojarjestelman tuntemattomuudesta. Toisena vaarinkaytosten mahdollisuuden
syyna pidetaan venalaisen vaestorekisterijarjestelman ongelmia. Pietarin konsulaatissa 2011
suoritettujen haastatteluiden perusteella Venajalla ei ole kunnollista vaestorekisteria. Siella
on alueellisia rekistereja, paaosin isojen kaupunkien, kuten Pietarin yhteydessa. Nain ollen
passinmyontojarjestelma ja vaestorekisterijarjestelma luovat mahdollisuuden vaarinkaytok-
siin. Nailla on merkitysta rajatarkastustilanteessa, silla rajavartijoiden kokemat suurimmat
kaytannon haasteet liittyvat rajatarkastustilanteeseen. Ylla mainitut tekijat luovat epaluuloa,
joka lisaa tarkastusten yksityiskohtaisuutta. Haastatteluissa ilmeni, etta suomalaiset rajavar-
tijat tekevat tiukempia tarkastuksia kolmansista maista tuleville Schengenin ulkorajan ylitta-
jille. Tama tietysti johtuu myos Schengenin rajasaannostosta, joka vaatii tarkempia tarkas-
tuksia kolmansien maiden kansalaisille. Haastateltujen mukaan heidan tekemat tarkastukset
ovat silti yksityiskohtaisempia verrattuna esimerkiksi Keski-Euroopassa suoritettuihin tarkas-
tuksiin. Taman voinee olettaa johtuvan Suomen sijainnista Schengenin ulkorajalla ja rajan

erilaisista ylittajista verrattuna esimerkiksi lentokenttiin.

Toinen epaluuloa lisaava tekija on korruptio. Haastateltujen mukaan esimerkiksi typologian
alalajeista identiteettilainaaminen, mukaillun identiteetin ja varastamisen kaytto on vahais-
ta, johtuen mahdollisuudesta saada helposti Venajan passi joko oikea tai vaarennetty. Kuten
haastatteluissa ilmeni, rajavartijoille painotetaan Schengenin ulkorajan merkityksellisyytta.
Nain ollen tama lisaa vaarinkaytosten kiinnisaamisen merkityksellisyytta. Typologiaa hyodyn-
tamalla vaarinkaytoksia voi yksiloida ja pohtia tarkemmin seka tarkastaa aika ajoin niiden

merkityksellisyytta rajanylitystilanteessa.

Ylla on pohdittu yleisella tasolla identiteettivaarinkaytoksia. Venajan pyrkimisesta Maailman

kauppajarjesto WTO:hon seka viisumivapauden tavoittelusta johtuen tullee Venaja siirtymaan
taysin biometristen passien kayttoon. Joulukuun 7. paiva vuonna 2010 Russia Today- uutispor-
taalin julkaisemassa uutisessa EU backs Russia’s accession to WTO, politiikan analyytikko Fra-

ser Cameronin mukaan on vaikea arvioida kuinka kauan kestaa kunnes viisumivapaus tulee.
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Hanen mukaansa se riippuu teknisista ja poliittista seikoista. Cameronin mukaan viisumivapa-
us riippuu hyvin paljon siita, kuinka nopeasti Venaja saa tekniset standardit kuntoon, esimer-
kiksi biometriset passit ja ohjelmiston yhtenevaisyyden Schengen-alueen tietokoneiden kans-
sa. (Russia Today, 2010.) Nain ollen tulee tarkastella elektronista identiteettia eli tassa kon-

tekstissa biometrista passia rajanylitystilanteessa.

Haastateltujen mukaan on positiivista, mita enemman biometrisia passeja on venalaisilla.
Biometristen passien etu on rajavartijoiden mukaan niiden vaarentamisen vaikeus, mikali
myontopuoli on kunnossa. Haastateltavat edelleen korostivat, etta se joka passia kayttaa, on
se jolle passi on myonnetty. Typologiaa soveltaen, mita jos biometrinen passi on esimerkiksi
ostettu identiteetti? Henkilo on hankkinut toisen henkilon sisdisen passin seka muut tarvitta-
vat asiakirjadokumentit ja anonut ulkomaanpassia. Kyseinen tilanne on rajanylitystilanteessa
haastava, silla dokumentit ovat oikeat, mutta henkilo vaara. Ostetun identiteetin kasite on
merkityksellinen, silla se on haastateltujen rajavartijoiden mukaan helpoin tapa hankkia vaa-
ra venalainen identiteetti, mutta heidan tyossaan kyseisten henkiloiden kiinniottaminen on

haasteellista.

Toinen typologiassa eritelty identiteetin lajityyppi on vaarennetty identiteetti, joita haasta-
teltavien mukaan on loytynyt erityisesti vanhanmallisista passeista. Vaarennettyja identiteet-
teja esiintyy haastateltavien mukaan paaosin heidan toimialueellaan. Venalaisten biometrisis-
ta passeista vaarennoksia ei ole viela loytynyt, johtuen niiden harvalukuisesta maarasta. Ku-
ten ylla on mainittu, biometria lisaa rajavartijoiden luottamusta passien aitouteen. On mah-
dollista, etta luottamus on talloin normaalia lujempi, mutta todennakoisesti tulee muuttu-

maan sita mukaa kun vaarennettyja biometrisia passeja loytyy rajanylittajien hallusta.

Jonkin verran haastatellut ovat kohdanneet moninaisia identiteetteja eli multi-identiteetteja.
Kyseinen ilmio on harvinaisempi, mutta merkityksellisyydeltaan tarkea. Multi-identiteetteja
kayttavat ovat haastateltujen mukaan paaosin rikollisia, joten tasta johtuen heidat tulisi saa-
da kiinni maahantulopuhuttelussa seka havaita asiakirjoissa vaarennokset. Voi olettaa, etta
kyseinen identiteetin lajityyppi on vaarennoksen tasoltaan normaalia parempi, silla henkilolla
on useampi eri identiteetti, jota han vaihtelee. Voinee ajatella, etta ei ole kannattavaa oma-
ta montaa huonolaatuista identiteettia ja jaada niista kiinni. On ”parempi” vaihtoehto omis-

taa yksi hyvalaatuinen vaarennetty identiteetti.

Vaarinkaytoksista puhuttaessa tulee huomioida myos lainatun identiteetin kasite. Haastattelu-
jen mukaan tata typologian alalajia ei ole paljoa esiintynyt Schengen-alueen itaisella maara-
jalla verrattuna Yhdysvaltain ja Meksikon valiseen toimintaan. Vaikka lainattua identiteettia
ei ole merkittavasti havaittu, sen mahdollisuus ja merkittavyys tulee todeta. Lainatun identi-

teetin avulla jarjestetaan yksittaisia henkiloita rajan yli, joten kyseisissa tilanteissa voisi us-
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koa rajavartijoiden paatyvan keskelle isompaa vaarinkaytosten vyyhtia. Voi olettaa, etta on
aina olemassa jokin syy, minka takia henkiloita yritetaan liikuttaa rajan yli lainatulla identi-
teetilla. Mikali lainatun identiteetin syy on esimerkiksi laiton tyovoima, laiton maahanmuutto

tai prostituutio, on se harvinaisessa esiintyvyydessaan merkittava.

Kuten todettu, typologia tuo laajempaa nakokulmaa vaarinkaytosten kiinnisaamiseksi Schen-
gen-alueen itaisella maarajalla. Kun elektroniset identiteetit Venajalla lisaantyvat ja biomet-
riset passit tulevat ainoaksi hyvaksytyksi ulkomaan passiksi, muuttaa myos typologia muoto-
aan. Syntyy uusia erilaisia lajityyppeja seka jotain alatyyppeja putoaa pois, mikali esimerkiksi
vaarentaminen ja vaarinkaytto tulevat liian hankalaksi biometristen passien ollessa kyseessa.
Voisi uskoa tiettyjen typologian alatyyppien vahenevan, mita enemman sirulla tulee olemaan
turvatekijoita. Venalaisissa biometrisissa passeissa ainoa turvatekija on talla hetkella valoku-
va. Toki biometristen passien eurooppalaisten standardien mukainen laatu tuo lisaa luotta-
musta asiakirjaa kohtaan, mutta se ei ole erillinen turvatekija. Haastateltujen mukaan turva-
tekijoita voisi olla esimerkiksi kayttajan pituus, paino tai silmienvari. Sormenjaljen ollessa
sirulla, vaarinkaytosten mahdollisuus tunnetusti hankaloituu. Heidan mukaansa sita parempi,
mita enemman sirulla on turvatekijoita. Nain ollen voinee olettaa vaarinkaytosten vahenevan.
Toisaalta tulee huomioida, etta biometristen passien tullessa ainoaksi hyvaksytyksi ulkomaan-

passiksi, myos teknisen suojauksen murtamisen osaaminen lisaantynee.

Jos mietitaan typologian valossa vaarinkaytoksia biometristen passien tullessa ainoaksi hyvak-
sytyksi ulkomaanpassiksi, voinee olettaa lainatun ja varastetun identiteetin kayton vahene-
van. Lainausliiketoiminnassa ideana on lainata samoja asiakirjoja useammalle ylittajalle, jo-
ten tunnisteiden muuttaminen vaatii teknisten suojausten murtamista ja tietojen vaihtamista
sirulle joka kerta erikseen. Varastetun identiteetin kaytosta tulee riskialtista tai lahes mahdo-
tonta, mikali varkaalla ei ole teknisten suojausten murtamisen osaamista. Jos vanhemman
mallisen passin varastamisen todetaan olevan riskialtista, biometrisen passin varastaminen ei
ole jarkevaa. Lainaamisen ja varastamisen voi sanoa olevan nopeaa ja hetkittaista rajanylitys-
ta varten, jolloin Schengen-alueelle on tarkoitus jaada. Kuten todettu, turvatekijoiden muut-

tamista tallaista nopeaa ylitysta varten ei valttamatta ”"maksa vaivaa.”

Vaarennetty identiteetti on tulevaisuudessa mielenkiintoinen kysymys. Biometristen passien
lisaantyessa myos vaarennystekniikoiden voidaan olettaa kehittyvan. Tama merkitsee sirulla
olevan salauksen murtamista seka tietojen muuttamista sirulle. Vaarennetty identiteetti on
todennakoisesti tarkoitettu pidempiaikaiseen kuin hetkelliseen kayttoon, joten sen eteen voi-
daan puolestaan nahda vaivaa. Tekija, mika saattaisi alentaa rajatarkastajien perusluotta-
musta biometrisia passeja kohtaan nayttaisi olevan havaitut laittoman maahantulon yritykset
kayttaen biometrista passia ja sen vaarentamisen yritykset. Alla esitellaan haastattelussa

saadut tapausesimerkit, jotka haastateltu on viela sahkopostitse vahvistanut. Vainikkalan ra-
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janylityspaikan kautta tuli 28.7.2011 nelja miesta Malesian vaarilla passeilla. Kyseiset miehet
olivat oikeasti Sri Lankan kansalaisia. Miehet yrittivat maahan passeilla, joissa oli vaarennetty
henkilotietosivut. Kolme vaarista passeista oli sirupasseja ja niista yhden siru ei toiminut eli
sirun sisaltamaa kuvaa ei saatu nakyviin. Kahdessa sirupassissa sirun kuva oli erilainen kuin
henkilotietosivulla oleva kuva. Sirulla oleva kuva oli siis oikean passinhaltijan kuva ja passin
henkilotietosivulla oli passin nykyisen kayttajan kuva. Naissa tapauksissa sirupassi siis auttoi
varmentamaan passin olevan vaaran, tokihan se muutenkin havaittiin. Miksi yksi siru ei toimi-
nut, sita ei talla hetkella tiedeta, oliko sita sitten yritetty muokata? (Sahkopostihaastattelu,
2012). Lisaksi Nuijamaalla on ollut 24.12.2011 tapaus, missa Kongon demokraattisen tasaval-
lan kansalainen tuli maahan kayttaen vaarennettya Belgian passia. Passiin oli vaihdettu henki-
l6tietosivu. (Sahkopostihaastattelu, 2012). Kyseiset esimerkit osoittavat, etta sirullisia passe-
ja yritetaan jo systemaattisesti vaarentaa laittoman maahantulon edistamiseksi. Nain ollen
kuvatut esimerkit vahvistavat tutkijan nakemyksen typologian merkityksellisyyden vaarinkay-
tosten kiinni saamisessa. Lisaksi esimerkit vahvistavat myos vaarinkaytosten kiinni saamisen

tarkeyden ja todentavat Suomen erityisluonnetta Schengenin ulkorajana.

Enemmankin jatkuvaan kayttoon tarkoitetut moninaiset eli multi-identiteetit seka identitee-
tin ostaminen pysyvat ennallaan. Identiteetin ostaminen on edelleen mielenkiintoinen ala-
tyyppi. Kun puhutaan kokonaisvaltaisesta ostamisesta, voinee todeta sen olevan mahdollisesti
helpoin keino hankkia vaarennetty biometrinen passi. Nain ollen sirua ei tarvitse murtaa, eika
henkilon tarvitse vastata sirulla olevien tietojen ikaa, sukupuolta ja ulkonakoa. Puolestaan
oikean biometrisen passin saa -tulevaisuudessa vaikka sormenjaljella- toisen ihmisen identi-
teetin ostamalla. Tasta johtuen voi kysya, tuleeko vaarennokset biometrisissa passeissa ole-
maan enemman toisen ihmisen taydellisen identiteetin ostamista kuin tietojen vaarentamista

sirulle?

Mielenkiintoinen kysymys on myos vaarinkaytosten laajuus. Onko vaarinkaytoksia normaalia
enemman Schengen-alueen itaisimmalla maarajalla? Haastateltujen mukaan Suomea kayte-
taan helposti kauttakulkumaana johtuen viisumienmyontopolitiikan nopeudesta ja Suomen
hyvista yhteyksista muualle Eurooppaan. Nama seikat saattavat houkuttaa vaarennoksiin, jos
on nopeampi, helpompi ja edullisempi matkustaa muualle. Haastateltujen mukaan venalaiset
saattavat valehdella matkankohteen ja tarkemmissa selvityksissa loydetaan matkaliput esi-
merkiksi Italiaan. Tama ei kuitenkaan tarkoita rikollista toimintaa vaan niin sanotusti yrite-
taan hoitaa asiat helpommin. Pietarin konsulaatissa 2011 toteutetuissa haastatteluissa ilmeni,
etta esimerkiksi Saksan viisumipolitiikkaan verraten, Suomen viisumia varten ei tarvitse toi-

mittaa ”paksuja paperipinoja”. (Haastattelu, 2011).

Kuten on todettu, itaisen maarajan erityisluonteesta johtuen, osa haastatelluista tunsi pai-

netta tyon merkittavyyden johdosta. Venajalta tulee henkiloita vaarennetyin identiteetein
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pyrkimaan rajan yli, joista osa paasee ja osa jaa rajatarkastuksessa kiinni. Rajavartijoiden
tulee hyvaksya, etta osittain erinomaisista vaarennyksista johtuen osa ylittajista paasee lapi.
Typologian kayttoa voisi hyodyntaa enemman rajavartijoiden paivittaisessa tyossa, jotta eri-
laisten identiteettien ja niiden vaarennosten olemassaolo havaitaan ja niihin voidaan puuttua

asianmukaisella tavalla.

7  Johtopaatokset

Teoriakirjallisuudessa identiteettivaarinkaytokset on maaritelty varsin kapeasti. Taman tut-
kimuksen ensimmainen johtopaatos on se, etta identiteetti on huomattavasti monitahoisempi
ja -syisempi ilmio kuin tahan asti on tiedetty. Haastatteluja ja kirjallisuutta yhdistamalla tut-
kija on luonut kahdeksankohtaisen typologian, joka tyypittelee erilaisia identiteetteja. Mer-
kittavaa on se, etta jokaisella lajityypilla on juuri sita maaritteleva piirre ja nama piirteet

erottelevat eri lajityypit toisistaan eli lajityypit ovat keskenaan poissulkevia.

Toinen johtopaatos on se, etta tassa tutkimuksessa luotu typologia mahdollistaa elektronisen
identiteetin vaarinkaytosten tarkemman luokittelun Schengenin ulkorajalla. Kuten tutkimuk-
sessa tuli ilmi, elektronisten vaarinkaytosten esiintyvyys ei ole ollut merkittavaa Schengenin
itaisella ulkorajalla. Tulee kuitenkin huomioida, etta poliittisista muutoksista johtuen, tilanne
voi muuttua elektronisten identiteettien eli tassa tapauksessa biometristen passien tullessa
ainoaksi hyvaksytyksi ulkomaanpassiksi. Nain ollen luotua typologiaa on syyta kehittaa edel-

leen.

Kolmas johtopaatos on se, etta tassa tutkimuksessa luodun typologian kaikki kahdeksan iden-
titeetin alalajia voidaan muuttaa elektronisen identiteetin muotoon. Nain ollen voidaan jat-
kuvasti tarkastella rajalla relevanttien identiteettien esiintymista, olivat ne sitten laillisia tai
laittomia. Typologian muuttaminen elektronisen identiteetin muotoon vaatii jatkoseurantaa,
silla typologia tullee muuttumaan ajan kanssa. Rajalla relevantit identiteetit voivat muuttua

vahemman oleellisiksi seka lisaksi voi loytya uusia tassa tutkimuksessa tuntemattomia laji-

tyyppeja.

Neljas johtopaatos on se, etta luottamusta elektroniseen identiteetin lisaa ensinnakin se, etta
jos venalaisiin passeihin tulee lisaa biometrisia maareita. Nain henkilon varmentaminen vah-
vistuisi, kun sirulla olisi useita eri tekijoita. Samaa tavoitetta edistaa se, etta venalaisten
biometristen passien sirut toimisivat rajalla teknisesti paremmin. Taman hetkisessa tilantees-
sa suomalaisten rajavartijoiden luottamusta rajaa ylittavaan henkiloon lisaa, jos hanella on

biometrinen passi.
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Viides johtopaatos on se, etta luottamusta venalaisiin biometrisiin passeihin lisaa, jos suoma-
lainen osapuoli tuntisi paremmin venalaisen passinmyontojarjestelman. Tata perustelee myos
se, etta alueellisten rajojen rajavalvonnasta on tullut riskivirtojen liikkumistiedon keraamista
ja hajauttamista. (Van Munster, 2009). Lisaksi olisi hyva, mikali suomalaisen osapuoli paasisi
tutustumaan myontojarjestelman lisaksi myos biometriseen kirjautumisprosessiin. Nain jarjes-
telma tulisi suomalaisille rajavartijoille tutuksi ja he osaisivat hyodyntaa tata nakokantaa
heidan paivittaisessa tyossaan Schengenin ulkorajalla. Voinee olettaa, etta passinmyontojar-
jestelman tunteminen lisaisi myos vaarinkaytosten kiinnijaamista. Jos prosessi olisi rajavarti-
joille tuttu, myos sen ongelmat olisivat paremmin tiedossa. Talla tavoin voitaisiin keskittya
nithin myontoprosessin lenkkeihin, joita pidetaan heikoimpina ja estaa nain vaarinkaytosten

mahdollisuuksia.

Kuudes johtopaatos on se, etta venalaiseen myontamis- ja kirjautumisprosessiin tutustumi-
nen lisaisi myos laajemmin luottamusta ja olisi perusteltu siita syysta, etta talla hetkella val-
vonta tapahtuu itse asiassa yha enemman ennen lahtoa, esimerkiksi konsulaateissa ja muissa

viranomaistahoissa kuin raja-asemalla.

Seitsemantena johtopaatoksena tutkija toteaa, etta yleisessa poliittisessa tilanteessa Venaja
ja lansi ovat lahestymassa toisiaan niin poliittisesti, taloudellisesti kuin muutenkin, joten nain
ollen rajanylitysprosessien ja passien tulisi olla tata yleisempaa tavoitetta kuvaavassa kunnos-

sa.

Tulee huomioida, etta tassa johtopaatososiossa on esitelty tyon paajohtopaatokset. Tutki-
musosiossa on kuitenkin avattu tarkemmin pienempia, mutta merkittavia ja tyota eteenpain

vievia loydoksia.

8  Yhteenveto ja jatkotutkimuksen aiheet

Taman tutkimuksen aihe on elektronisten identiteettien vaarinkaytokset Schengen-alueen
ulkorajalla. Tama tutkimus suoritettiin tapaustutkimuksena, johtuen aiheen aikaisemmasta
tutkimattomuudesta seka vahaisesta kirjallisuudesta. Taman tutkimuksen keskeinen tulos on
se, etta identiteetti maarittyy huomattavasti monipuolisemmin kuin teoriakirjallisuudessa
sanotaan. Tutkimuksen tuloksena loydettiin uusi typologia eli kahdeksan identiteetin alalajia:
oikea identiteetti, vaara identiteetti, vaarennetty identiteetti, moninainen identiteetti, va-
rastettu identiteetti, ostettu identiteetti, lainattu identiteetti ja mukailtu identiteetti.
Huomioitavaa on, etta kaikki voidaan laittaa elektronisen identiteetin muotoon. Nain ollen on
myo0s huomioitavaa, etta typologia mahdollistaa myos identiteettivaarinkaytosten tarkemman
luokittelun Schengenin ulkorajalla. Lisaksi typologia voi muuttaa muotoaan ajan ja olosuhtei-

den muuttuessa. Nain ollen joitain lajityyppeja voi havita kehityksen mukana seka uusia tulla
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tilalle. Tutkijana minulle oli yllatys se, etta vaikka teknisia ongelmia nousi esiin, niin haasta-
teltavat kokivat kuitenkin tarkeimmaksi asiaksi, mikali olisi mahdollista, tutustua venalaisen
biometrisen passin myontamis- ja kirjautumisprosessiin. Jossain maarin voi pitaa yllattavana,
etta ongelma on pikemminkin prosessiongelma kuin tekninen ongelma vaikka biometristen
passien tekniikassakin on kehitettavaa. Tutkimuksen tuloksia voidaan hyodyntaa alla kuvatuis-

sa jatkotutkimusaiheissa.

Tutkimukseen kuuluneella matkalla Yhdysvaltoihin oli mielenkiintoista havaita, etta ongelmat
Meksikon ja Yhdysvaltain rajalla ovat erilaiset kuin Venajan ja Schengenin rajalla. Tutkijalle
tutkimustyo opetti aiheen rajaamisen ja tutkimusongelman asettamisen suuren merkityksen.
Aiheen laajuudesta ja ennalta tutkimattomuudesta monia mielenkiintoisia aiheita jai tutki-
matta ja oli keskityttava ydinkysymykseen. Esimerkiksi ajankohtaiset aiheet, kuten viisumiva-
paus ja Venajan lahempi integraatio lanteen toimivat tyon taustana, mutta niihin ei voitu sen
tarkemmin perehtya aiheen tarkan rajauksen takia. Toivon, etta tasta tutkimustyosta on hyo-
tya jatkossa suoritettaville hankkeille ja tutkimuksille kuin tahan alueeseen liittyvalle opetuk-
selle. Tutkimus opetti tekijalleen laadullisesta tutkimuksesta seka tutkimuksen tekemisesta
paljon. Kehittamiskohteeksi koin vaikean paasyn alkuperaisiin venalaisiin lahteisiin. Opinnay-
tetyo on kehittanyt tekijaa asiantuntijana, jonka johdosta tutkijavalmiudet ovat kehittyneet.
Aiheen monipuolisuuden, ajankohtaisuuden ja mielenkiintoisuuden johdosta tata tutkimusta
olisi voinut olla perusteltua tehda laajemmassa tutkimusryhmassa suomalais-venalaisena yh-

teistyona, jolloin myos venalainen nakokulma olisi tullut paremmin esiin.

8.1 Jatkotutkimuksen aiheet

Ensimmaiseksi jatkotutkimuksen aiheeksi esitan venalaisen passinmyontojarjestelman mallin-
tamista seka tunnetuksi etta lapinakyvaksi tekemista Schengen-alueen ulkorajan rajavalvon-
nassa. Taman opinnaytetyon empiirisessa osassa suomalaiset rajavartijat kokivat yhdeksi suu-
rimmaksi puutteeksi venalaisen passinmyontoprosessin tuntemattomuuden. Talla jatkotutki-

musaiheella tama rajavartijoiden kokema epakohta korjaantuisi.

Toiseksi jatkotutkimuksen aiheeksi esitetaan venalaisten biometristen passien teknisten on-
gelmien ja yhteensopivuuden tutkimusta suomalaisten jarjestelmien kanssa. Myos empiirinen
osa eli rajavartijoiden haastattelut nostivat esiin nama tekniset yhteensopivuusongelmat yh-

tena keskeisena tekijana suomalaisten ja venalaisten yhteistyossa.

Kolmanneksi jatkotutkimusaiheeksi esitan tutkimusta resurssien monipuolisesta kaytosta ja
ennen kaikkea niiden yhdistamisesta. Tassa tutkimuksessa voitaisiin hyodyntaa taman opin-

naytetyon luoman typologian mukaisia identiteettivaarinkaytoksia.
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Tahan tutkimukseen kuuluneella Yhdysvaltain vierailulla identiteettiliiketoiminta osoittautui
merkittavaksi liiketoiminta-alueeksi. Jos viisumivapaus tulee Euroopan unionin ja Venajan
valille, olisi perusteltua tehda taman opinnaytetyon loydoksia hyvaksikayttaen tutkimus iden-

titeettiliiketoiminnan ennaltaehkaisevaksi estamiseksi Schengen-alueen ulkorajalla.

Opinnaytetyon aihe on laheisesti tekemisissa Euroopan unionin seitsemannen puiteohjelman
(Seventh Framework Program) calleissa eli hankerahoitusaiheissa. Opinnaytetyon aihe ja tu-
lokset liittyvat laheisesti seuraavaan hankerahoitusaiheeseen: Topic SEC-2013.1.1-2 Stronger
Identity for EU citizens - Capability Project. Kyseinen aihe on sijoitettu jarjestaytyneen rikol-
lisuuden alle ja sen paatavoitteina on muun muassa tehda selvitys erilaisista identiteettivar-
kauksista Euroopan unionin maissa, arvioida identiteettivarkauden uhan tarkeytta ja sen ta-
loudellisia vaikutuksia seka kehittaa ratkaisuja identiteettivarkauden ehkaisemiseksi ja ha-

vaitsemiseksi.

Toinen kyseisen puiteohjelman hankerahoitusaihe, jolla on yhtenevaisyytta tahan opinnayte-
tyohon on rajaturvallisuuden alla esiteltava Topic SEC-2013.3.4-2 Extended border security -
passport breeder document security - Coordination and Support Action. Tama osa-alue on la-
heisesti yhteydessa Euroopan unionin ulkorajayhteistyosta vastaavan viraston Frontexin selvi-
tykseen, jossa tutkittiin sahkoisen passin (e-passportin) myontamisprosessin luotettavuutta,
joka on tarkeaa Schengenin rajaturvallisuudelle. Callin ehdotuksessa on tutkittava: passien

nykytilaa, tunnistaa keskeisia turvallisuuspuutteita ja suositella mahdollisia ratkaisuja.



56

Lahteet
Biegelmann, M.T. 2009. Identity theft handbook: detection, prevention and security. New
Jersey: John Wiley & Sons.

Euroopan komissio, 2010. EU arjessa. (Viitattu 24.10.2011
http://ec.europa.eu/finland/news/press/101/10795_fi.htm)

Euroopan komissio. 2010. Yhteinen tutkimuskeskus. Biometrics for Border Security. (Europe-
an Commission, Joint Research Centre).

Euroopan Unioni, 2010. Schengenin rajasaannosto. Viitattu 27.4.2012
http://europa.eu/legislation_summaries/justice_freedom_security/free_movement_of_perso
ns_asylum_immigration/114514_fi.htm

European Network and Information Security Agency, 2011. Managing Multiple Identities.
20.4.2011. (Viitattu 8.5.2012 http://www.enisa.europa.eu/activities/identity-and-
trust/library/deliverables/mami)

Finlex, 2001. Ulkoasiainministerion ilmoitus Schengenin saannoston soveltamisesta. (Viitattu
17.11.2011 http://www.finlex.fi/fi/sopimukset/sopsteksti/2001/20010023)

Haastattelut, 2011. Muistiinpanot tekijan hallussa.
Haastattelut, 2012. Muistiinpanot tekijan hallussa.
Havainnointi, 2012. Muistiinpanot tekijan hallussa.
Havainnointi, 2011. Muistiinpanot tekijan hallussa.

Helsingin Sanomat. 2011. Itarajan ylityksia kertyy runsaat kymmenen miljoonaa, Raja-
asemille isot remontit 5.12.2011

Helsingin Sanomat. 2011. Vieraskyna-palsta 7.11.2011.

Hirsjarvi S., Remes P.& Sajavaara P. 2010. Tutki ja kirjoita. Hameenlinna: Kariston kirjapai-
no.

Haikio, L. & Niemenmaa, V. 2007. Valinnan paikat. Teoksessa Tapaustutkimuksen taito. 2007.
Toim: Bamberg J., Jokinen, P. & Laine M. Tapaustutkimuksen taito. 2007. Helsinki: Yliopisto-
paino.

Kuula, A. KvaliMOTV. Yhteiskuntatieteellinen tietoarkisto. Menetelmaopetuksen tietovaranto.
(Viitattu 24.10.2011 http://www.fsd.uta.fi/menetelmaopetus/kvali/L5_4.html)

Laajava, J. & Kaukanen, J. 2011. Helsingin sanomat. Viisumivapauteen pitaisi siirtya vahin
erin. 7.11.2011

Liikenne- ja viestintaministerio, 2012. Kilpailukykya ja hyvinvointia vastuullisella liikenteella.
Valtioneuvoston liikennepoliittinen selonteko eduskunnalle 2012. (Viitattu 2.5.2012
http://www.hare.vn.fi/upload/Julkaisut/17748/670671812912207.PDF)

Niemenkari, A. 2003. Rajaturvallisuus Euroopan unionissa. Raja- ja merivartiokoulun julkaisu-
sarja 1. Tutkimuksia nro 1. Helsinki: Multiprint.

Pohjonen, J. 2009. Rajarauhaa Suomen ja Euroopan puolesta. Rajavartiolaitos 1991-2009.
Keuruu: Otavan kirjapaino Oy.



57

Pravda.ru, 2004. Russia may have biometric passports in 2 years. 19.04.2004. (Viitattu
16.04.2012 http://english.pravda.ru/news/russia/19-04-2004/56678-0/?mode=print)

Pravda.ru, 2005. EU requires new biometrical passports for Russia as a condition to join the
world community. 24.03.2005. (Viitattu 16.04.2012
http://english.pravda.ru/business/finance/24-03-2005/7939-passport-0/)

Rajavartiolaitos, 2012. Rajanylityspaikat. (Viitattu 12.04.2012
http://www.raja.fi/rvl/home.nsf/Pages/FC388AE9118796EBC2257359002AF37D)

Ruonala M. Ulkoasiainministerion Eurooppatiedotus 2008. Vammala: Vammalan Kirjapaino.

Russia Today, 2010. EU backs Russia’s accession to WTO. 7.12.2010. (Viitattu 16.04.2012
http://rt.com/news/russia-eu-summit-brussels/)

Seventh Framework Program (FP-7). 2013. Security Research Call 6 (FP7-SEC-2013-1). Topic
SEC-2013.1.1-2 “Stronger ldentity for EU citizens” - Capability Project.

Seventh Framework Program (FP-7). 2013. Security Research Call 6 (FP7-SEC-2013-1). Topic
SEC-2013.3.4-2 Extended border security - passport breeder document security - Coordination
and Support Action.

Sisaasiainministerio, 2010. Henkilollisyyden luomista koskeva hanke (identiteettiohjelma).
Tyoryhman loppuraportti. Sisaasianministerion julkaisu 32/2010. Helsinki:Helsinki.

Sahkoposti, 2012. 06.04.2012. Viesti tekijan hallussa.
Sahkoposti, 2012. 02.05.2012. Viesti tekijan hallussa.
Sahkoposti, 2012. 30.05.2012. Viesti tekijan hallussa.

The Moscow News, 2011. Russia is set to revolutionise its identity cards. 17.01.2011. (Viitattu
16.04.2012 http://www.moscownews.ru/society/20110117/188338533.html)

The Moscow Times, 2012. Deal Close With EU on Visa-Free Travel. 22.03.2012. (Viitattu
16.4.2012). Printattu uutinen tekijan hallussa.

The St. Petersburg Times, 2008. New Biometric Passports Issued With Empty Chips.
15.01.2008. (Viitattu 16.04.2012
http://www.sptimes.ru/index.php?action_id=100&story_id=24727)

Tietojatti. Gummeruksen suuri tietosanakirja A-O. 2001. Toimittanut: Ahola, V., Kuhlman I. &
Luotio, J. Jyvaskyla: Gummerus Kirjapaino Oy.

Van Munster, R. 2009. Securitizing Immigration. The Politics of Risk in the EU. Great Britain:
CPI Antony Rowe, Chippenham and Eastbourne.

Viinamaki, L. 2007. Triangulatiivisen tutkimusasetelman soveltamismahdollisuudet.
Teoksessa Leena Viinamaki & Erkki Saari (toim.) Polkuja soveltavaan yhteiskuntatieteelliseen
tutkimukseen. Helsinki: Tammi.

Yin, R.K. 2003. Case Study Research. Design and Methods. Third Edition. London: Sage.



Kuvat

Kuvaluettelon ensimmainen rivi alkaa tasta, rivivali 1

58



59

Kaaviot

Kaavio 1: Valinnan paikat

Kaavio 2: Henkildllisyyden eri peruselementit

Kaavio 3: Typologian lajityypit

Kaavio 4: Vaaran identiteetin ja vaarennetyn identiteetin erot

Kaavio 5: Vakuustaso ja todentamisen vahvuus

Kaavio 6: Vakuustaso (luottamus) ja todentamisen vahvuus

Kaavio 7: Kolmannen maan kansalaisen taytettavat edellytykset oleskelun Schengen-alueella
kestaessa enintaan kolme kuukautta kuuden kuukauden aikana

Kaavio 8: Rajaturvallisuusjarjestelma

Kaavio 9: Rajaturvallisuusmallin nelja eri toimintatasoa

Kaavio 10: Menetelmat biometrisen tallennetun aineiston lukemiseksi rajavalvonnassa
Kaavio 11: Biometrisen tunnistusjarjestelman prosessit

Kaavio 12: Identiteettien ryhmittely laillisuuden ja relevanttiuden perusteella



60

Taulukot

Taulukko 1: Kaakkoisrajan ylitysmaarat tammi-lokakuussa 2011 seka ylittajien prosentuaali-
nen muutos vuoteen 2010

Taulukko 2: Kaakkoisrajan ylittajien maara tammi-lokakuussa 2011 seka ylittajien prosentuaa-
linen muutos vuoteen 2010

Taulukko 3: Eri identiteetit



61
Liite 1

Liitteet
Liite 1 Vaalimaalla 14.03.2012 suoritetun haastattelun kysymykset



62
Liite 1

Liite 1 Vaalimaalla 14.03.2012 suoritetun haastattelun kysymykset

Mita kaytannon kokemuksia suomalaisilla rajavartijoilla on elektronisesta identiteetista ja

Venajan valtion kansalaisista toimiessaan EU:n/Schengen-alueen ulkorajalla?

Mita kaytannon hyotya rajavartijoiden mielesta elektronisesta identiteetista on EU:n rajatar-

kastuksessa?

Miten EU/Schengen-ulkorajan erityisluonne nakyy kaytannossa Vaalimaan raja-asemalla?

Helpoin tapa hankkia vaara venalainen identiteetti?

Oletteko tyossanne huomanneet identiteettilainauksena tunnettua ilmiota?

Oletteko tyossanne huomanneet muita samankaltaisia vaarennetyn identiteetin

Ilmioita, kuten esimerkiksi identiteetin vaarentamista tai varastamista?

Laittakaa ne kokemuksenne mukaiseen yleisyysjarjestykseen.

Yleisimmat syyt hankkia vaarennetty venalainen identiteetti?

Mitka ovat tutkintametodit siina tapauksessa, etta dokumentit ovat oikeat

mutta henkilon identiteetti on vaara?

Multi-identiteettien esiintyminen Vaalimaan rajanylityspaikalla?

Kuinka yleista multi-identiteettien esiintyminen on muilla itarajan ylityspaikoilla?

Mita rajavartijoiden mielesta venalaiset tekevat elektronisella identiteetilla

Euroopan Unionissa?

Milla kaytannon toimilla elektronisen identiteetin luotettavuutta voidaan arvioida?

Olisiko hyva ja lisaisiko biometrisen passin luotettavuutta, jos sirulla olisi sormenjalki?

Ovatko venalaiset biometriset passit yhtenaisia? Lukeeko kone kaikkien passien sirut?

Myonnetaanko Venajalla viela vanhanmallisia passeja?

Mita mielta olette ESTA:n kaltaisen jarjestelman luomisesta Euroopan Unioniin?
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Pidatteko ESTA:n kaltaisen jarjestelman kehittamista hyodyllisena?



