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HENKILOKOHTAINEN TIEDONVARMENNUS

Arvokkaan tiedon suojaaminen on yrityksissa arkipdivad. Varmuuskopiointiin liittyvat kaytannot
on usein kirjattu joko yrityksen tietoturvastrategiaan tai niitd varten on laadittu taysin erillinen,
tarkempi varmuuskopiointistrategia.

Kotikaytossa téllaisia kaytantoja, tai edes niiden osia on harvoin kaytdssa ja jos varmuuskopi-
ointia tehd&aéan, pidetaan sita hyvin usein vain valttdmattémana pahana. Usein alkusysays tieto-
jen varmennukseen saadaan vasta ensimmaisen kiintolevyrikon jalkeen, joka saattaa johtaa
esim. useiden vuosien aikana otettujen valokuvien tuhoutumiseen.

Vaikka kiintolevyt ovatkin koeteltua tekniikkaa ja niiden luotettavuus on nykyaan erittain hyvalla
tasolla, ovat ne silti mekaanisia laitteita, joilla on rajallinen elinikd. Voidaan siis todeta, etta ky-
symys ei ole siitd hajoaako kiintolevy, vaan milloin se hajoaa.

Vaikka yrityksissa tietoturvakaytannot seka -jarjestelmat saattavat olla hyvinkin monimutkaisia,
niin itse kaytannon toteutus saattaa olla silti helpompi kuin kotiymparistossa. Yrityksissa toimi-
taan lahes poikkeuksetta verkkoymparistossa, jolloin varmuuskopioitava tieto on keskitetty pal-
velimille. Myds yrityksen resurssit kehittaa ja yllapitaa naita jarjestelmia ovat lahes poikkeukset-
ta paremmat kuin kotikayttajalla.

Kotikayttgjan tilanteessa tiedot saattavat sijaita hyvinkin hajanaisesti useammalla tietokoneella,
kannykassa, kameran muistikortilla, CD- tai DVD-levyilla tai vaikkapa USB-muistitikuilla. Taméan
lisdksi saattaa olla epavarmuutta siitd, mita tietoja loppujen lopuksi pitéisi varmuuskopioida,
miten usein ja milla tavalla varmennus toteutetaan.

Otsikkoon on valittu sana "tiedonvarmennus”, koska tydssa ei tutkita ainoastaan pelkkaa var-
muuskopiointia, vaan myds mm. kayttojarjestelméan suojaamista levykuvien avulla seka jarjes-
telmén palauttamista toimintakuntoon ongelmatilanteen jalkeen.

Varmuuskopioiden osalta tassé tydssa kasitellaén erilaiset varmuuskopiotyypit, tallennusmediat
ja — sijainnit seka kopioiden saatavuus seka eheys ja niiden varmentaminen.

Esimerkkitapauksena rakennetaan tiedonvarmennusjarjestelma valokuvausta harrastavalle
yksityishenkil6lle.

ASIASANAT:

varmuuskopio, kotikayttaja, henkildkohtainen, pilvipalvelu, levykuva, tiedostopalvelin, palautus,
valokuvaaja
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PERSONAL DATA SECURITY

Although securing information and backing up data is considered an invaluable and important
function in the corporate world, home users often neglect this aspect completely.

This is largely due to lack of knowledge, since implementing a sufficient backup and data safety
system requires a bit more than just basic knowledge of computing. It might also need a mone-
tary investment, although a basic system should not be out of anyone’s reach.

Often the average users have also too much trust in their computers and especially regarding
the hard drive. Since the hard drive is a mechanical component, one can say that it's not “if”, but
“when” it breaks down.

With luck, a hard drive can last as long as the computer itself, but it can also malfunction at any
given time. At this point, a well implemented backup and recovery system would prove to be
invaluable. Sadly this is often not realized until a malfunction actually happens and that can lead
to the loss of all the personal data stored on the device.

Because companies work with local area networks, the implementation of a backup system
might actually be simpler than at home. The data is usually centralized to one or more servers,
which makes it easier to back up. A company may also have better resources to implement and
maintain these systems than a home user.

Home users might have data scattered around on CDs or DVDs, memory cards, different com-
puters and in some cases, even on floppy disks. On top of that, there’s often confusion about
what kind of data needs to be backed up and how often.

The title says “data security”, because this thesis covers not only backup systems, but also im-
aging the operating system and how to recover after a disaster.

There is also a closer look at different types of backups, media selection for storing the back-
ups. Concepts like availability and data integrity are also covered. A case study covers building
a data security system, which is tailored for the needs of a photographer.

KEYWORDS:

backup, home user, personal, cloud, imaging, recovery, file server, photographer
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1 JOHDANTO

Taman opinnaytetyon aihetta valitessani paadyin kasittelemaan tiedonvarmen-

nusta ja sen tarkeytta kotikayttajan nakokulmasta.

Tiedon varmennukseen tai pikemminkin sen puutteen aiheuttamiin ongelmiin
olen joutunut tormaamaan lahinna tydelamassé, mutta aiheesta on myds oma-
kohtaista kokemusta epdhuomiossa tehdyn vaaran osion alustuksen seka kiin-
tolevyn rikkoutumisen muodossa. Tydssani tietokoneita myyvéan liikkeen huol-
lossa paasin tutustumaan aiheeseen mm. hajonneiden Kkiintolevyjen, haittaoh-
jelmien tekemien tuhojen seka kayttdjien itsensa suorittamien virheiden kautta.
Tietojen menetykseen johtaneita tapauksia yhdisti lahes poikkeuksetta asiak-
kaan tietAméattomyys, huolimattomuus seka liian suuri luottamus laitteita koh-
taan. Suurimmassa osassa ndita tapauksia olisi saastytty suurelta harmilta, mi-
kali tiedoista olisi aika-ajoin otettu yksinkertaisia varmuuskopioita esim. ulkoisel-

le kiintolevylle.

Kysyin usein asiakkaalta varmuuskopioiden tilanteesta konetta huoltoon tuota-
essa, johon vastaus oli yleensa, etta tietoja ei ole varmennettu missaan vai-
heessa. Tietojen varmennuksen vaikeus osoittautui usein syyksi tilanteeseen.
Ei tiedetd, missa tiedostot levylla sijaitsevat, mita tietoja pitaisi varmentaa, kuin-
ka usein ja miten varmennus yleensakin kannattaisi hoitaa. Myds fyysisten seka
loogisten asemien erot eivat olleet selvig, eli varmuuskopioita oli saatettu tehda

saman levyn toiselle osiolle.

Opinnaytetydssa selvitetddn tiedonvarmennuksen peruskasitteet ja kasitellaan
varmuuskopioinnin ja tietojen palautuksen lisaksi myos RAID-jarjestelmét seka
kayttojarjestelman varmuuskopiointi levykuvien avulla. Naiden peruskasitteiden
lisdksi kasitellaan asiat, jotka on hyva tietaa jo jarjestelman suunnitteluvaihees-
sa, jotta pystytaan valttamaan esim. tarpeisiin ndhden alimitoitetun jarjestelman
rakentaminen. Varmuuskopiointijarjestelman oikeanlaiseen mitoitukseen liittyy
myo6s pohdinta siita, mita tietoja yleensa pitéisi varmentaa, kuinka usein ja mihin

varmuuskopiot olisi parasta tallettaa.



Aiheenvalinnan taustalla on myds henkilokohtainen kiinnostus palvelimia, RAID-
seka verkkojarjestelmia kohtaan ja siihen, miten naita tekniikoita voidaan sovel-
taa tiedonvarmennusjarjestelman rakentamisessa. Yhdistettyna nama koke-

mukset seka kiinnostuksen aiheet antoivat oman sysayksensa aihevalintaan.

Tybn empiirisessa osuudessa rakennetaan teoriaosuuden tietoja hyvéaksikaytta-
en valokuvaajan kayttoon soveltuva tiedonvarmennusjarjestelma. Kaytdéssa on
siis soveltava eli konstruktiivinen tutkimusmenetelma. Jarjestelmén suurimpina
linjanvetoina toimivat kayton helppous, kustannustehokkuus seka oikeanlainen

mitoitus alati kasvavan valokuvakokoelman varmennukseen.

Tyon tarkoitus on tutustuttaa lukija keskeisimpiin tiedonvarmennukseen liittyviin
termeihin seké tekniikoihin ja antaa vastaukset mm. edella mainittuihin kysy-
myksiin: mitd tietoja pitaisi varmentaa, kuinka usein ja ennen kaikkea miten
varmuuskopiointi suoritetaan. Varmennusjarjestelman rakentamisen esimerkki-
tapaus on valittu siten, ettéa siind yhdistyvat hyvin yksinkertaisen, useimmille
kotikayttajille riittavan jarjestelman liséksi hieman edistyneempia tekniikoita. Tyo
kattaa siis tiedonvarmennuksen perusteet, mutta siina esitelladn myoés ratkaisu-

ja, joita voidaan soveltaa myds vaativammissa kohteissa.



2 VARMUUSKOPIOINTI

Varmuuskopioinnin tarkoitus on tuottaa tiedosta kopio, jolla voidaan suojautua
sitd uhkaavia siséisia seka ulkoisia uhkia vastaan. Sisaisid uhkia ovat mm. lai-
tevauriot seka kayttajan tekemat virheet. Ulkoisiin uhkiin voidaan lukea mm.
haittaohjelmien aiheuttama tiedon menetys seka luonnonkatastrofit, tulipalot ja

vesivahingot.

Varmuuskopiointijarjestelma on toimiva, mikali tallaisen tiedon menetyksen jal-
keen tieto voidaan palauttaa varmuuskopiosta siten, ettéa kaikki alkuperédinen
tieto saadaan uudelleen kayttoon. Yleensa varmuuskopiot ovat kuitenkin ajalli-
sesti hieman alkuperdista tietoa jaljessa, joten katastrofitilanteesta toivuttaessa
aivan uusinta dataa ei valttamaétta saada palautettua. (Leikomaa 2005.)

2.1 Varautuminen ongelmatilanteisiin

Ongelmatilanteisiin voidaan varautua laatimalla kirjallisia ohjeistuksia, joiden
avulla palautuminen poikkeustilanteesta voidaan suorittaa mahdollisimman no-
peasti ja tehokkaasti. Naihin suunnitelmiin lukeutuvat mm. jatkuvuus-, toipumis-,

varmennus- ja palautussuunnitelmat.

Mahdollisimman kattavien suunnitelmien tekeminen on erittédin tarkeda suu-
remmissa yrityksissa seka organisaatioissa, silla ongelmatilanteen pitkittyminen
tarkoittaa yleensa merkittaviad rahallisia tappioita. Pienemmissa yrityksissa ei
valttamatta tarvita kovin laajoja suunnitelmia, mutta ongelmatilanteissa seka
esim. vastuuhenkilon vaihtuessa hyvin tehty dokumentaatio auttaa pitkalle.
(Laaksonen ym. 2006, 227.)

Kotikayttdjan nakdkulmasta varsinaisten suunnitelmien laatiminen ei valttamatta
ole pakollista, ellei ongelmatilanteista toipuminen vaadi kovin monimutkaisia
menetelmid. On silti hyva miettid, mitd nama menetelmat ovat, mita niiden to-
teuttaminen vaatii ja missa jarjestyksessa ne toteutetaan. Naiden menetelmien

testaamista kaytannossa ei myoskaan ole syyta unohtaa.



Jatkuvuussuunnitelma

Hyva jatkuvuussuunnitelma on ajantasainen, mahdollisimman kattava kokoelma
arvioituja riskeja seka toimintaohjeita, joiden mukaan toimitaan mikali jokin nais-
ta riskeista toteutuu. Jatkuvuussuunnitelmaa pitdd ajatella ennemmin prosessi-
na kuin yksittdisend dokumenttina, silla sitéa pitaa kehittaa, yllapitaa ja testata
jatkuvasti, mikali sen halutaan toimivan mahdollisimman tehokkaasti ongelmati-
lanteissa. Suunnitelman testaaminen kaikkien riskien varalta ei kuitenkaan ole
aina mahdollista. (Raggad 2010, 217.)

Suunnitelma pitdéa laatia siten, ettéd ensin kirjataan tavoitteet ja syyt jatkuvuus-
suunnitelman laatimiselle. Mikéli tavoitteita ei ole selkeasti maaritelty, saattaa
suunnitelmasta lopulta puuttua tarkeitd osa-alueita. Jatkuvuussuunnitelmassa
maaritelladn myos ongelmatilanteiden aikana kéaytettavissa olevat resurssit se-
k& nimetdan vastuuhenkilét eri toimenpiteille. Myds muun henkildstén koulutta-
minen kuuluu olennaisena osana jatkuvuussuunnitelmaan, jotta ongelmatilan-
teen tullen osataan ottaa yhteys oikeisiin henkil6ihin, jotka sitten alkavat toteut-

taa suunnitelmiin kirjattuja toimenpiteitéa. (Laakso 2011.)
Toipumissuunnitelma

Siind missa jatkuvuussuunnitelmaan kirjataan kaytantdja ja ohjeistuksia melko
yleisella tasolla, kasittelee toipumissuunnitelma yksittdisten segmenttien palaut-
tamista toimintakuntoon ongelmatilanteen jalkeen. Jokaiselle tallaiselle segmen-
tille pitaisi olla oma toipumissuunnitelmansa, jonka avulla se voidaan palauttaa
toimintaan riippumatta toisista jarjestelmistd. Nama eri osa-alueet kannattaa
myds jarjestaa tarkeysjarjestykseen, jolloin ydintoiminnot saadaan palautettua
mahdollisimman nopeasti. Esimerkkina ensimmaisena palautettavasta ydintoi-
minnosta on vaikkapa yrityksen tiedostopalvelimen toimintakuntoon saattami-
nen kiintolevyrikon jalkeen. Toipumissuunnitelmia pitdad my6s testata, jotta ne
toimisivat odotetulla tavalla oikeissa ongelmatilanteissa. (Raggad 2010, 217-
218.)
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Varmennus- ja palautussuunnitelma

Varmennus- ja palautussuunnitelmat liittyvat seka jatkuvuus- ettd toipumis-
suunnitelmiin, mutta keskittyvat suurempien kokonaisuuksien sijaan tietokantoi-
hin ja jopa yksittaisiin tiedostoihin ja niiden varmuuskopiointiin seka palauttami-
seen. Naiden suunnitelmien avulla voidaan suojautua tietoja uhkaavilta sisaisilta

seké ulkoisilta uhkilta.

Varmennus- ja palautussuunnitelmaa laadittaessa pitaa selvittda, mita tietoja
varmennetaan ja miten usein. Seuraavien asioiden selvittdminen antaa pohja-

tietoja suunnitelman laatimista varten.

e Tietojen tarkeys jarjestelmassa. Tietojen tarkeysasteen maarittdminen
on valttamatonta, jotta voidaan maaritella mita tietoja, miten usein ja mi-
ten ndma tiedot varmennetaan.

e Tietojen muuttumistaajuus. Kun tiedetaan miten usein tiedot jarjestel-
masséa muuttuvat, voidaan maarittda tarvittava varmennustiheys. Kaikki-
en tietojen varmuuskopiointi esim. paivittain vie turhaan aikaa seka var-
mennusjarjestelman resursseja.

e Varmennettujen tietojen sdilytys. Tiedon luottamuksellisuus, saata-
vuus seka eheys luovat kriteereitd varmennettujen tietojen sailytystavoil-
le. N&aitd ovat mm. tietojen saatavuusnopeuden varmistaminen palautus-
tilanteessa ja kaytdonvalvonta seka jarjestelmassa etta fyysisissa tallen-
nusmedioissa. Tulipaloihin tai muihin vastaaviin vahinkoihin voidaan
parhaiten varautua sailyttamalla kopioita tiedoista toimipaikan ulkopuo-
lella.

e Tarvittava palautusnopeus tietojen téarkeysasteen mukaan. Jotta
kriittiset toiminnot saadaan palautettua mahdollisimman nopeasti, pitaa
ne nimetéa ja maaritella suunnitelmassa.

e Paras ajankohta varmennukselle. Tietojen varmennusajankohta kan-
nattaa ajoittaa siten, etta jarjestelman kuormitus on pienimmillaan.

e Vastuuhenkildt. Suunnitelmassa pitdd nimeta henkilot, jotka vastaavat
tietojen varmennuksesta, palautuksesta seka naiden suunnitelmien ylla-

pidosta ja testauksesta.
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e Tarvittavat laitteet. Mikali kaytdssa ei viela ole varmennusjarjestelmaa
tai sen kapasiteetti on riittAméatén, maaritelladn suunnitelmaan tarvittavat

laitehankinnat.

Edella mainitut asiat auttavat suunnitelman hahmottelussa, mutta muitakin ta-
pauskohtaisia asioita on syyta ottaa huomioon suunnitelmaa laadittaessa. (Sta-
nek 2001, 307-308.)

2.2 Varmuuskopiointi ja tietoturva

Varmuuskopiointi on olennainen osa tietoturvaa. Seuraavissa luvuissa kasitel-
laén lahemmin niita tietoturvallisuudelle asetettuja tavoitteita, jotka liittyvat Ia-

himmin varmuuskopiointiin. (Leikomaa 2005.)
Nykyaikaisessa maarittelyssa tietoturvallisuudelle on asetettu kuusi tavoitetta:

e Luottamuksellisuus
e Eheys

e Saatavuus

e Todennus

e Paasynvalvonta

e Kiistamattomyys.

Edellamainituista tavoitteista luottamuksellisuus, eheys sekd saatavuus ovat
avainasemassa varmennusjarjestelmaa toteutettaessa. Naiden tavoitteiden tuli-
si tayttyd alkuperaisessa ja varmuuskopioidussa tiedossa sekad niiden valilla

kuvion 1 mukaisesti.
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-
Alkuperdinen
Bt Varmuuskopio
Luottamuksellisuus Luottamuksellisuus

Kuvio 1. Varmennusjarjestelméan tavoitteet.

Nama tavoitteet on esitelty tarkemmin seuraavissa luvuissa. (Jarvinen 2002, 22-
28.)

Luottamuksellisuus

Tiedon luottamuksellisuudella tarkoitetaan sita, ettd tiedot ovat ainoastaan sii-
hen oikeutettujen nahtavilla, luettavissa ja muokattavissa. Tieto suojataan asia-
tonta paljastamista vastaan. Luottamuksellisuutta tukevat mm. salaus- seka
paasynvalvontamenetelméat. Luottamuksellisuus liittyykin tiedon tai resurssien

salaamiseen ja/tai piilottamiseen.

Mikali varmuuskopioiden luottamuksellisuus on karsinyt, voidaan olettaa myo6s
niiden eheyden karsineen. Ongelmat luottamuksellisuuteen liittyen saattavat
nain ollen tehda varmuuskopioista kayttokelvottomia riippuen hieman varmuus-
kopioidun tiedon luonteesta. N&aihin ongelmiin voidaan vastata salaamalla otetut
varmuuskopiot ohjelmallisesti seka sailyttdmalla ne esim. kassakaapissa, jonka
yhdistelméan tietavat vain ne, joilla on kayttdoikeus ko. resursseihin. (Virmajoki
2011.)
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Saatavuus

Saatavuudella tarkoitetaan kykya kayttaa tietoa seka resursseja silloin, kun niitéa
tarvitaan. Saatavuuteen liittyy myds kayttGoikeuksien rajoittaminen siten, etta
tieto on vain siihen oikeutettujen ihmisten kaytettavissa. Toisin sanoen tieto ja

siihen liittyvat resurssit suojataan asiatonta kayttoa vastaan.

Saatavuudella on suuri merkitys varmennusjarjestelman toimivuuden kannalta.
Jotta ongelmatilanteesta toipuminen olisi tehokasta, pitdd varmuuskopioiden
olla kaytettdvissa mahdollisimman nopeasti. Tama edellyttdd osaltaan myds
sitd, ettd nopeasti saatavilla tulee olla henkild, jolla on kayttboikeudet em. re-
sursseihin. (Virmajoki 2011.)

Eheys

Eheydella tarkoitetaan sita, etta tieto on alkuperaista, taydellistd ja muuttama-
tonta. Tieto ja siihen liittyvat resurssit suojataan asiatonta muuttamista tai pois-

tamista vastaan.

Varmuuskopioiden eheyden varmistaminen ja sen sailyttdminen on niiden pa-
lauttamisen vuoksi erittain tarke&a. Mikali varmuuskopioiden eheys on karsinyt,
saattaa se johtaa tietojen palautuksen epdonnistumiseen ja nain ollen myds

koko jarjestelman toimimattomuuteen. (Virmajoki 2011.)
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2.3 Tiedon migraatio

Tiedon migraatiolla tarkoitetaan tiedon siirtamista jarjestelméasta tai formaatista
toiseen. Yleensa syy siirrolle on jarjestelman tai formaatin vanheneminen, jolloin
tiedot siirretdan uuteen jarjestelmaan. Tiedon migraatio liittyy siis seka saata-

vuuteen ettéd eheyteen.

Migraatio on syyta toteuttaa hyvissa ajoin ennen laitteisto- tai ohjelmistotuen
loppumista, jotta edella mainitut saatavuus ja eheys eivat joudu missaan vai-
heessa vaaraan. Ennen migraation toteuttamista suoritetaan yleensa ns. tiedon
puhdistus, joka koostuu useista eri toiminnoista. Naita toimintoja ovat mm. tie-
don yhtenaistamisen, duplikaattien poisto seka vanhentuneen tiedon poisto jar-

jestelmasta.

Varmuuskopioita voidaan joutua siirtdmaan uusiin jarjestelmiin tai formaatteihin,
mikali tallennusmedioiden saatavuus on huonoa tai niiden koko ei riitd var-
muuskopioiden tekemiseen. Tiedon siirto uudemmille tallennusmedioille on
my0Os ajankohtaista, mikali tietoa on sailétty vanhentuneille medioille, esim.

magneettinauhoille tai "korpuille”. (Datpro Oy 2011.)
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3 VARMUUSKOPIOINTITAVAT

Varmuuskopiointitapoja on useita ja niilla on omat vahvuutensa sekad heikkou-
tensa. Taméan vuoksi hyvassa varmuuskopiointijarjestelmassa kaytetddn use-
amman menetelméan yhdistelmaa, jolloin jarjestelman turvallisuus ja tehokkuus
saadaan optimoitua. (Stanek 2001. 308-309.)

Seuraavissa luvuissa tutustutaan lahemmin paikalliseen ja etdavarmuuskopioin-

tiin seka eri varmuuskopiointitapoihin.

3.1 Paikallinen varmuuskopiointi

Paikallisena varmuuskopiointina voidaan pitdé kaikkea tiedonvarmennusta, jos-
sa varmennettu tieto sailytetaan fyysisesti samassa tilassa kuin lahdetieto. Ta-
mantyyppisen varmuuskopioinnin huonona ominaisuutena on herkkyys mm.
tulipaloille, vesivahingoille, lahiverkossa leviaville haittaohjelmille tai virran-

syoton ongelmista johtuville laitteistovioille.

Hyvina ominaisuuksina voidaan pitaa kopiointijarjestelmén kayton helppoutta
seka yleensa huomattavasti nopeampaa kopiointiaikaa kuin esim. pilvipalveluun
tai lahiverkon ulkopuoliselle palvelimelle tehtdvassa etdvarmuuskopioinnissa.
Paikallisia varmuuskopiointimedioita ovat mm. ulkoiset kiintolevyt, optiset levyt
seka paikalliset tiedostopalvelimet. (Stanek 2001. 307-309.)

3.2 Etavarmuuskopiointi

Etdvarmuuskopioinnissa varmennettu tieto siirretddn toimipaikan ulkopuolelle
siten, etta tiedon tallennusmedia ei sijaitse fyysisesti samassa paikassa lahde-

tiedon kanssa.

Yrityksissa tieto siirretddn useimmiten yrityksen omalle palvelimelle, joka ei si-
jaitse samassa toimipaikassa. Mikali toimipaikkoja on useampia, voidaan tiedot
kopioida hajautetusti ja ristiin eri toimipaikkojen kesken. Tallainen varmuuskopi-

ointi ei kuitenkaan poista paikallisen varmuuskopioinnin tarvetta, silla esim. hait-
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taohjelmat saattavat paasta leviamaan yrityksen verkon kautta kaikkien toimi-
pisteiden palvelimille. (Stanek 2001. 307-309.)

Toinen vaihtoehto etavarmuuskopioinnille ovat ns. pilvitallennuspalvelut, joissa
tieto siirretddn ulkopuolisen palveluntarjoajan palvelimille. Tallaisen palvelun
etuna on etdvarmuuskopioiden siirtyminen kauemmas toimipaikasta, jopa koko-
naan toiselle mantereelle. Talloin paikalliset ongelmatilanteet eivat paase vai-
kuttamaan varmuuskopioiden sailymiseen. Tiedot ovat myds saatavilla lahes
missa tahansa, kunhan kéaytdssa on toimiva Internet-yhteys.

Tata tallennustapaa voidaan kayttdd myos henkilokohtaisessa tiedonvarmen-
nuksessa, mutta verkon nopeus nousevaan suuntaan on usein alimitoitettu, mi-
kali varmuuskopioitava tietomaara on suuri. Pilvipalveluihin liittyy myds riskeja,
silla tieto siirretaan kolmannen osapuolen haltuun. Taméan vuoksi kaikki pilvipal-
veluihin siirrettava tieto pitéisi suojata vahvalla salausalgoritmilla, jotta sen paa-
tyminen vaariin kasiin pystyttaisiin minimoimaan. On myds mahdollista, etta
palveluntarjoaja paatyy konkurssiin, jolloin tiedot saattavat havitd kokonaan.
(Vahimaa 2010.)

Ongelmaksi pilvitallennuspalvelun kaytélle saattaa muodostua myos tallennet-
tavan tiedon sisaltd. Mikali tieto sisdltaa esim. henkilttietoja sisaltdvan asiakas-
rekisterin, pitda naiden osalta toimia henkilGtietolain saanndsten mukaisesti.
Henkilotietoja voidaan siirtda EU:n toiseen jasenvaltioon tai Euroopan talous-
alueen sisalla melko vapaasti samoilla perusteilla kuin niitd voidaan Suomessa-
kin luovuttaa tai antaa kasiteltaviksi. Tassékin tapauksessa rekisterinpitgjan on
varmistettava, etta vastaanottaja noudattaa tarpeellisilta osin kansallisia tie-
tosuojasadnnoksid. Tiedon siirrossa on myos huomioitava kansallisen lainsaé-

danndn salassapitosdannokset, eli tieto on suojattava siirron aikana.

EU-alueen ulkopuolelle henkilGtietoja voidaan siirtda vain, mikali komissio on
henkilotietodirektiivin - mukaisesti todennut, ettda kohdemaassa taataan tie-
tosuojan riittava taso. Taman lisaksi siirron tulee tayttaa henkildtietolaissa maa-
ritellyt, EU-alueen ulkopuolelle tapahtuvaa siirtoa koskevat edellytykset. Suu-

rimmaksi ongelmaksi naissa tapauksissa nousee pilvitallennuspalveluiden luon-
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ne, eli yleensa ei voida tietdd missa maassa tallennuspalvelin sijaitsee. Taméan
lisdksi tiedosta sailytetaan yleensa useita kopioita eri palvelimilla, jotka saatta-

vat sijaita eri maissa. (Tietosuojavaltuutetun toimisto 2010.)

Mikali riittdvan nopeaa verkkoa pilvitallennuspalvelun kayttdmiseksi ei ole kay-
tettavissa, voidaan varmuuskopiointi toteuttaa myos paikallisesti, mutta tallen-
nusmedia siirretaan sailytettavaksi kopioinnin jalkeen toimipaikan ulkopuolelle.
Tama on usein helpoin tapa toteuttaa etavarmuuskopiointi henkilokohtaisessa
tiedonvarmennuksessa. Tallennusmedia voidaan toimittaa esim. pankin tallelo-

keroon varmuuskopioinnin jalkeen.

3.3 Taydellinen varmuuskopiointi

Taydelliseen varmuuskopioon kopioidaan kaikki valitut tiedostot. Varmuusko-
piosarjaa luotaessa suoritetaan ensimmaisena taydellinen varmuuskopiointi,
minka jalkeen voidaan kayttd& seuraavissa luvuissa esitettyja tekniikoita kopi-

oinnin nopeuttamiseksi ja tilantarpeen pienentadmiseksi.

Tietojen palauttamiseen taydellisestd varmuuskopiosta tarvitaan vain viimeisin
varmuuskopiosukupolvi, mutta menetelman huonona puolena on suuri tilantarve
sekd suuren tietomaaran kopioinnin aiheuttama pitka varmuuskopiointiaika.
Tiedosta kannattaa kuitenkin luoda ja sailyttdda useampia taydellisia varmuus-

kopioita, vaikka muita tekniikoita kaytettaisiinkin niiden valilla. (Secmeter 2008.)

3.4 Lisdava varmuuskopiointi

Lisdava eli inkrementaalinen varmuuskopiointi kopioi kaikki viimeisen taydelli-
sen tai lisddvan varmuuskopion jalkeen luodut tai muutetut tiedostot. Tietoja
palautettaessa tarvitaan viimeisin taydellinen varmuuskopio sekéa kaikki sen jal-

keen luodut lisdavat varmuuskopiot.

Lisddvan ja taydellisen varmuuskopioinnin yhdistetty kayttd on usein nopein
tapa suorittaa varmuuskopiointi, mutta tietojen palautus on melko hidasta, kos-

ka se pitaa suorittaa yleensa useasta eri lahteesta. (Secmeter 2008.)
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3.5 Eroavuusvarmuuskopiointi

Eroavuusvarmuuskopioinnissa kopioidaan kaikki viimeisen tdyden varmennuk-
sen jalkeen luodut tai muokatut tiedostot. Mikali edellisesta taydellisesta var-
mennuksesta on kulunut aikaa, saattaa télla menetelmallda luotu varmuuskopio

kasvaa kooltaan melko suureksi.

Tietoja palautettaessa tarvitaan vain viimeisin taydellinen varmuuskopio seka

viimeisin eroavuusvarmuuskopio. (Secmeter 2008.)
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4 VARMUUSKOPIOINTILAITTEET JA —=MEDIAT

Erot varmuuskopiointiin kaytettavissa olevien laitteiden seka tallennusmedioi-
den valilla ovat suuria niin luotettavuuden kuin aloitus- ja kayttokustannustenkin
puolesta. Seuraavissa luvuissa kasitellaan yleisimmaét kotikayttajalle soveltuvat
varmuuskopiointilaitteet seka -mediat ja niiden vahvuudet ja heikkoudet. Varsin-
kin jarjestelmien heikkoudet on hyva tietaa ja sisaistad ennen varmennusjarjes-

telman toteutusta, jotta virhehankinnoilta valtyttaisiin. (Stanek 2001. 310-311.)

4.1 Varmuuskopiointijarjestelman valinta

Ennen jarjestelmén valintaa ja toteutusta on hyva arvioida omia tarpeitaan kos-
kien varmuuskopiointia. Mikali arviointia ei suoriteta, saattaa esim. jarjestelman

tallennuskapasiteetti olla liian pieni tarvittavien varmuuskopioiden ottamiseen.
Ainakin seuraavat asiat tulee ottaa mukaan arvioon:

e kapasiteetti

e luotettavuus

e skaalautuvuus
e nopeus

e hinta.

Arviota tehdessa tulee myds ottaa huomioon, etta varmuuskopioista pitaisi sai-
lyttda useampia sukupolvia. Tama moninkertaistaa varmuuskopiointijarjestel-
man tilantarpeen verrattuna alkuperaiseen tiedon maaraan. (Stanek 2001. 310-
311)
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4.2 Mediat

Seuraavissa luvuissa kasitelladan yleisimmat mediatyypit, joita voidaan kayttaa
varmuuskopioiden sailytykseen seké niiden vahvuuksia ja heikkouksia.

Optiset levyt

Optisilla levyilla tarkoitetaan tdssd CD-, DVD- sekd BluRay-levyja seka niiden
eri variaatioita (-R, +R, RW). Vaikka optiset levyt ovat viime vuosina menetta-
neet suosiotaan tallennusmediatyyppina, on levyjen saatavuus viela melko hy-
valla tasolla. Optisten levyjen kayttd on vahentynyt, koska levyjen hinta—koko-
suhde verrattuna esim. kiintolevyihin on huono ja niiden tallennustilan koko on

jaényt lilan pieneksi datamaarien ja tiedostokokojen kasvaessa.

Levyjen kirjoitus- ja lukuluotettavuuden kanssa on myds havaittu ongelmia, var-
sinkin halvempien aihioiden kanssa. Yleisimpid ongelman aiheuttajia ovat levy-
jen fyysiset vauriot, esim. naarmut. Ongelmat saattavat myds olla seurausta
joko aihioiden ja kirjoittavien asemien epayhteensopivuudesta tai liian suuresta
kirjoitusnopeudesta levyd luotaessa, jonka seurauksena datan eheys Karsii.
Myds levyjen pitkdaikainen sdilytys saattaa muuttaa levyn rakennetta siten, etta
siitéd tulee lukukelvoton. Vastauksena naihin ongelmiin on kehitetty suurempika-
pasiteettisia ja luotettavampia levytyyppeja (esim. BluRay). Naiden levytyyppien
yleistyminen on ollut hidasta ja varsinaista lapilyontia ei valttamatta koskaan
tule tapahtumaan, koska optisten levyjen kaytt6a pidetdan nykydadn melko kom-

pelbna tapana tallentaa tietoa.

Edella mainittujen luotettavuusongelmien vuoksi varmuuskopiointiin ei kannata
kayttda muita kuin hyvalaatuisia levyja. Varmuuskopioita sisaltavien levyjen lu-
ettavuus kannattaa myo6s tarkastaa aika-ajoin ja mikali lukuongelmia alkaa
esiintya, on syyta suorittaa varmuuskopioiden migraatio joko uusille levyille tai
kokonaan toisenlaiselle medialle. Optiset levyt sopivatkin lahinnd satunnaiseen
varmuuskopiointiin silloin, kun varmennettavan tiedon maara ei ole kovin suuri.
(Suutari 2011.)
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Nauha-asemat

Perinteiset nauha-asemat perustuvat magneettinauhakasetteihin, jotka edulli-
suutensa sek& melko suuren kapasiteettinsa vuoksi olivat viela 90-luvulla kayt-
tokelpoisia datan tallennusvaihtoehtoja myds kotikayttajien parissa. Huonona
puolena on, ettd magneettinauhojen luotettavuus on vain kohtalainen. Nauhat
saattavat venya tai pahimmassa tapauksessa katketa, jolloin nauhan sisaltékin
on pilalla.

Nykyaan nauha-asemia kaytetaan péaaasiassa yrityksissa, mutta tekniikka on
muuttunut digitaaliseksi (DAT), vayla on muuttunut SCSI-vaylasta SAS-vaylaan
ja nauhojen kapasiteetti on kasvanut siten, ettd yhden nauhan tallennustila voi
olla nykyaan 1,6 teratavua. Kasvaneen tilantarpeen vuoksi on yrityksissa usein
siirrytty kayttama&an ns. nauharobotteja, jotka pitavat siséllaan useita tallennus-
nauhoja ja vaihtavat niitd tarvittaessa. Naiden ominaisuusmuutosten myo6ta
nauhavarmennusjarjestelmien hinta on noussut siten, etta niita ei voida pitaa

enaa jarkevana vaihtoehtona kotikayttajalle. (Stanek 2001. 310-311.)
Flash-muistit

Flash-muisteihin voidaan lukea erilaiset muistitikut, muistikortit, SSD-levyt seka
laitteisiin integroidut tiedon tallennukseen tarkoitetut muistipiirit (kuva 1). Naille
muistipiireille voidaan kirjoittaa tietoa ja se voidaan myds poistaa ja uudelleen-
kirjoittaa. Flash-muisti on suunniteltu siten, etta se sailyttaa tiedon useiden vuo-

sien ajan vaikka virta kytketaan pois.

Flash-muisteihin perustuvissa tallennuslaitteissa ei ole liikkuvia mekaanisia
osia, joka parantaa niiden luotettavuutta verrattuna esim. perinteisiin kiintolevyi-
hin. Vaikka laitteiden mekaaninen luotettavuus on parempi verrattuna kiintole-
vyihin, on muistipiirien elinik& kuitenkin rajallinen. Ajan my6ta muistipiirissa ole-
via muistisoluja vioittuu ja ne poistetaan kaytosta ja korvataan ohjaamalla data
varalla oleville muistisoluille. Kun kaikki varalla olleet muistisolut on otettu kayt-

toéon, pitdé laite lopulta vaihtaa uuteen.
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Kuva 1. Flash-tekniikkaan perustuvia tallennuslaitteita.

Flash-tekniikkaan perustuvat laitteet ovat kaytdssa taysin hiljaisia ja niiden
lammontuotanto on kiintolevyihin verrattuna hyvin pienta. Muihin hyviin ominai-
suuksiin voidaan lukea muistipiirien verrattain pieni koko seka keveys, joka
mahdollistaa flash-muistien kayttamisen esim. matkapuhelimissa ja muissa
kannettavissa laitteissa. Vaikka muistipiirien kapasiteetti kasvaa ja hinta alenee
jatkuvasti lisdntyneen kysynnan seurauksena, eivat ne vield sovellu laajamittai-
sempaan varmuuskopiointiin verrattain huonon hinta—koko-suhteensa vuoksi.
(Kay 2010.)

Kiintolevyt

Kiintolevyt ovat viela nykyisin yleisimpia massamuistilaitteita. Kapasiteettinsa,
nopeutensa seké hintansa puolesta ne ovat paras vaihtoehto suurempien tie-
tomaarien tallentamiseen yksityiskaytossa. Kiintolevyt ovat monipuolisia tallen-
nuslaitteita ja niitd on mahdollista yhdistaa suuremmiksi levyjarjestelmiksi mikéali
yksittaisten levyjen kapasiteetti tai luotettavuus ei kayttotarkoitukseen néhden
ole riittdvalla tasolla. Saatavilla on my6s useita liitAntavaihtoehtoja, jotka mah-

dollistavat kiintolevyjen sovittamisen eri kayttétarkoituksiin. Levy voidaan liittda
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tietokoneen sisaisiin liittimiin (ATA, SATA, SCSI, SAS) tai se voidaan asentaa
ulkoiseen kiintolevykoteloon, jolloin liitantatapa on yleensd USB, FireWire,
eSATA tai Thunderbolt. Kiintolevy voidaan myds asentaa verkkoliitdntdiseen
NAS-asemaan, jolloin levyn tallennuskapasiteetti saadaan kaikkien lahiverkon

koneiden kayttoon.

Kiintolevyjen fyysinen koko vaihtelee kannettaviin tietokoneisiin sek&a pieniko-
koisiin ulkoisiin kiintolevyihin tarkoitetuista ns.1,8”- sekd 2,5"-levyista poytako-
neisiin suunnattuihin ns. 3,5"-levyihin. Niiden kapasiteetit vaihtelevat muutamas-
ta kymmenesta gigatavusta neljaan teratavuun. Muita muuttuvia ominaisuuksia

ovat kierrosnopeus (5400-15000 rpm) seka levyn sisaltama valimuistin maara.

Tieto tallennetaan levysta riippuen yhdelle tai useammalle pyoérivalle, ei-
magneettisesta materiaalista tehdylle levylle (platter), joka on paallystetty 10-20
nanometrin paksuisella kerroksella magneettista materiaalia. Levyt on jaettu
samankeskeisiin ympyroihin eli uriin (track). Jokainen ura on jaettu edelleen
sektoreihin, joihin informaatio tallennetaan. Levyn Kkirjoituspaa tallentaa tiedon
koodatussa bindarimuodossa muuttamalla levyn pinnalla olevien magneettisten
alueiden magnetisoinnin suuntaa. NAm& muutokset edustavat bitteja. Levylta
luettaessa lukupaa tulkitsee nama muutokset magneettisissa alueissa ja ne

muunnetaan jalleen tietokoneen ymmartamaan muotoon.

Kiintolevyt ovat mekaanisia laitteita ja vaikka luotettavuus onkin saatu verrattain
hyvalle tasolle, on niiden hajoaminen silti edessa ennemmin tai myéhemmin.
Mikali levyssa on valmistusvika tai sita kaytetaan vaaranlaisissa olosuhteissa,
saattavat kiintolevyt hajota hyvinkin nopeasti. Ne eivat siis poista varmuuskopi-
oinnin tarvetta, mutta edullisuutensa vuoksi niita voidaan kayttdd useamman
levyn RAID-jarjestelmissa, jolloin tiedon paallekkaisyytta voidaan liséta ja nain

ollen varautua myds levyjen rikkoutumista vastaan. (Hard disk drive 2012.)



24

NAS-jarjestelmat

NAS eli Network Attached Storage tarkoittaa verkkoon liitettya tallennuslaitetta.
Tarkoituksena on saada lahiverkkoon helposti hallinnoitava ja luotettava tallen-
nustila, joka on kaytettavissa kaikilta verkkoon kytketyilta koneilta niiden kaytto-
jarjestelmasta huolimatta. Nain tiedosta ei tarvitse sailyttdd useita paallekkaisia
kopioita eri koneilla. Kotikayttgjille NAS-laitteita markkinoidaan usein keskitetty-
na tallennusvalineena ja mediapalvelimena esim. valokuville sekd musiikki- ja

videotiedostoille.

Yksinkertaisimmillaan NAS voi olla melko edullinen ulkoinen kiintolevykehikko,
jossa on verkkoliitanta. Keskihintaiset laitteet tukevat yleensa kahta tai useam-
paa kiintolevya seka RAID-jarjestelmia tai valmistajan itsensa kehittamia tekno-
logioita levyjen rikkoutumisen varalle. Kallimman hintaluokan laitteisiin on myds
lisatty palvelinominaisuuksia, kuten tuki DLNA-, FTP-, BitTorrent- seka var-
muuskopiointitekniikoille. Naissa laitteissa on myds usein kaksi verkkoliitinta
sekd USB-liittimia, joiden avulla on esim. mahdollista jakaa tulostin lahiverkon
kayttoon tai laajentaa tallennustilaa liittamalla ulkoinen USB-kiintolevy laittee-

seen.

Laitteiden kayttojarjestelmat ovat usein juuri niille raataloityja, kevyitd ohjelmis-
toja ja niiden hallinnointi tapahtuu normaalisti verkkokayttéliittyman avulla asia-
kaskoneelta. NAS-laitteiden hallinnointiin ei siis tarvita monitoria, nappaimistéa
eika hiirta erikseen. Perinteisiin tiedostopalvelimiin verrattuna naiden laitteiden
tarkoituksena on siis olla hankinta- ja yllapitokustannuksiltaan edullisempia seka
yksinkertaisia asentaa ja kayttdd. Riippuen kuitenkin laitteen ominaisuuksista
saattaa hinta nousta tuhansiin euroihin. Mikali erillista NAS-laitetta ei haluta
hankkia, on nykyisin mahdollista valjastaa vaikkapa hieman vanhempi tietokone
tdhan kayttotarkoitukseen. Saatavilla on useita Linux-pohjaisia kayttojarjestel-
mi&, jotka tarjoavat samat ominaisuudet kuin NAS-laitteetkin, usein jopa omi-

naisuuksia, joita ei kaupallisista laitteista 10ydy.

Varmuuskopioinnin kannalta NAS-laitteet ovat erittain kaytannoéllisia, varsinkin

jos kaytossa on laite, jossa on useampi kiintolevy seka RAID- tai vastaava jar-
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jestelma, jolloin varmuuskopiot ovat paremmassa turvassa levyrikkoja vastaan.
NAS-laitteet pidetd&n usein jatkuvasti paalla, joten varmuuskopiot voidaan hel-
posti toteuttaa yoll&, jolloin koneet eivat ole kaytdssa ja verkon kuormitus on
pienimmillaén. (Mitchell 2012.)

SAN-jarjestelmat

Lyhenne SAN tulee sanoista Storage Area Network, joka suomennetaan yleen-
sa muotoon tallennusverkko. SAN on oma erillinen verkkoratkaisunsa, jonka
tarkoitus on yhdistdd kaytdssa olevat levyjarjestelmat yhtenaiseksi verkkotal-
lennustilaksi ja siirtdd tiedontallennukseen tarvittava liikenne erilleen muusta

verkkoliikenteesta.

SANiin voidaan liittad mm. kiintolevyja, levyjarjestelmia, optisia tallennuslaitteita
seka nauha-asemia. Koska tarkoituksena on siirtdé tietoa mahdollisimman no-
peasti, toteutetaan jarjestelma yleensa kuitukanavaprotokollan avulla. Toteutus-
tapa mahdollistaa 10 Gbps:n nopeuden seka pitkat, jopa 10 km etaisyydet verk-
koa rakennettaessa. Tamantyyppisia jarjestelmia kaytetaan lahinna keskitettyna

tietovarastona suurten tietomaarien kasittelyssa. (Moilanen 2004.)
Pilvitallennuspalvelut

Pilvitallennuspalvelun eli kolmannen osapuolen palveluntarjoajan palvelimella
sijaitsevan tallennustilan yksityiskayttdé on haasteellista, varsinkin mikali palve-
luun siirrettéava tietomaara on suuri. Suomessa yleisesti kaytossa olevat ADSL -
liittymat tarjoavat yleensa niin rajallisen nousevan kaistan, ettd suuremman tie-

tomaaran kopiointi saattaa kestda useita paivia tai jopa viikkoja.
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Operaattoreiden nopeusvertailu
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Kuvio 2. Operaattoreiden nopeusvertailu kevat 2012.

Kuviossa 2 on esitetty kevaalla 2012 tarjolla olleiden ADSL-liittymien nopeus-
vertailu. Mukana vertailussa ovat suurimpien operaattoreiden tarjoamat liittymat.
Ylivoimaisesti yleisin kéayt6ssé oleva nousevan kaistan nopeus on 1 Mbit/s ja
ainoastaan DNA tarjoaa 2 Mbit/s nopeutta nopeimman liittymé&nsa kanssa. Ne-
bula erottuu muista operaattoreista tarjoamalla maksullisena lisdpalveluna 3
Mbit/s paluukaistaa. Tarvittaessa nopeampi nouseva kaista on kuitenkin mah-
dollista saavuttaa useiden operaattoreiden tarjoamien kaapeli- ja valokuituliitty-
mien avulla. Tallin paluukaistan nopeudet vaihtelevat 2-100 Mbit/s valill&.
ADSL-liittymia haluttiin vertailla niiden hyvan saatavuuden vuoksi, silla nopeiden
kaapeli- ja valokuituliittymien saatavuus on vield toistaiseksi melko rajoitettua

ainakin kaupunkialueiden ulkopuolella.

Pilvitallennuspalveluiden muihin huonoihin puoliin voidaan lukea my6s tietotur-
variskit sekd palvelun mahdollinen poistuminen markkinoilta. Hyvin& puolina
varmuuskopioinnin kannalta voidaan pitaa tietojen tallennusta toimipaikan ulko-
puolelle seké sitd, etta tiedostot ovat kaytettdvissd misséa tahansa ja etta tarvit-
taessa tiedot voidaan synkronoida automaattisesti kaikille kaytdssa oleville ko-
neille. (Vahimaa 2010.)
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5 RAID-JARJESTELMAT

RAID on lyhenne sanoista Redundant Array of Independent Disks, mutta joskus
nakee myos kaytettdvan vanhempaa nimitysta, Redundant Array of Inexpensive
Disks. Jarjestelmén kehitystyd sai alkunsa tallennettavan tiedon maaran lahdet-
tya voimakkaaseen nousuun yrityksissa 1980-luvun loppupuolella. Tavoitteena
oli alkuperaisen nimityksen mukaan rakentaa levyjarjestelma useista pienempi-
kapasiteettisista kiintolevyista, jotka luonnollisesti olivat edullisempia verrattuina
suurempiin levyihin. Sana "inexpensive” (edullinen) vaihtui kuitenkin sanaan
“independent” (itsenéinen, yksittainen), koska huomattiin, etta RAID-jarjestelmat
olivat lopulta erittain kalliita. Hankinta- ja yllapitokulut rajasivatkin RAID-

jarjestelmat alkuvaiheessa lahes yksinomaan yrityskayttoon.

Projektin alkuperéisena tavoitteena oli levyjarjestelman suorituskyvyn paranta-
minen verrattuna yksittaisiin levyihin, mutta melko pian havaittiin mahdollisuudet
lisdtd myds sen luotettavuutta kayttdmalla pariteetti-informaatiota. RAID-
jarjestelman tarkoituksena on siis rakentaa kustannustehokas ja skaalautuva
tallennusratkaisu, jossa voidaan painottaa vikasietoisuutta, suorituskykya tai

tietyin rajoituksin molempia. (Hayes 2003.)

RAID-jarjestelmat eivat siis ole aiemmin paasseet yleistymaan kuluttajalaitteissa
kalleutensa vuoksi. Viime vuosina tdma tilanne on kuitenkin muuttunut kiintole-
vyjen hinnanlaskun, ohjelmistopohjaisten RAID-jarjestelmien kehityksen seka
emolevyihin integroitujen, yleisimmat RAID-tasot osaavien kiintolevyohjaimien
yleistymisen myota. Nykyisin |&hes kaikista emolevyista 16ytyy RAID-tasoja tu-
keva levyohjain ja useimmat kayttojarjestelmat sisaltavat mahdollisuuden RAID-

jarjestelman toteuttamiseen ohjelmallisesti.

RAID-jarjestelmia ei voida eik& niita tule pitdd varmuuskopiointimenetelmana,
mutta niiden avulla voidaan lisata tietojen paallekkaisyytta (redundanssia). Riip-
puen toteutetun jarjestelman tyypistd voidaan talléin suojautua yhden tai use-
amman kiintolevyn rikkoutumiselta siten, etta tiedot sailyvat tallessa ja ne pysty-

taan palauttamaan rikkoutuneen kiintolevyn vaihdon jalkeen. (Kyrnin 2012.)
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5.1 RAID-ohjaimet

Kiintolevyjen lisaksi RAID-jarjestelma tarvitsee ohjaimen. Ohjaimen tehtavana
on jakaa tieto oikealla tavalla kaytetylle levyjarjestelmélle seka suorittaa pari-
teettidataan liittyvat laskutoiminnot. Ohjain myos hallitsee kiintolevyja siten, etta
kun levy hajoaa, ohjain tekee levyrikosta ilmoituksen sahkopostitse jarjestel-
manvalvojalle. Riippuen hieman jarjestelmasté voidaan siihen myos liittaa vara-
levyja (hot spare), jolloin ohjain poistaa hajonneen levyn jarjestelmésta ja ottaa
automaattisesti uuden levyn kayttoon. Taman jalkeen hajonneen levyn siséaltd
generoidaan uudelle levylle kayttden muiden levyjen siséltamaa pariteetti-
informaatiota. Mikali jarjestelméassa ei ole varalevyja, pitaa rikkoutunut levy vaih-
taa manuaalisesti, jotta korjausprosessi voidaan aloittaa.

RAID-ohjain voidaan toteuttaa taysin ohjelmallisesti kayttojarjestelmassa tai
laitteistotasolla erillisen ohjainkortin avulla. RAID-ohjaimet jaetaankin usein
ominaisuuksiensa puolesta kahteen eri ryhmaan, ohjelmisto- ja laitteistotasolla

toimiviin ohjaimiin. (Viitanen 2004.)
Ohjelmistotason RAID-ohjaimet

Ohjelmistotason RAID-ohjaimiin voidaan lukea kaikki ohjelmallisesti toteutetta-
vat ratkaisut, emolevylle integroidut RAID-levyohjaimet seka erilliset ohjainkortit,
joissa ei ole omaa suoritinta tai muistia pariteettidatan laskemiseksi. Pariteetti-
datan laskentaan kaytetaan naissa tapauksissa koneen omaa prosessoria seka
muistia, joka yleenséa hidastaa jonkin verran levyjen luku- ja kirjoitustoimintoja.
(Viitanen 2004.)

Ohjelmallisesti toteutettavien RAID-jarjestelmien hyviin puoliin lukeutuvat yksin-
kertaisuus sekéa edulliset aloituskustannukset koska erillistd ohjainkorttia ei tar-
vitse hankkia ja tarvittava ohjelmisto on yleensa integroitu kayttojarjestelmaan.
Omalla tavallaan myos laitteistoriippumattomuus voidaan lukea néiden jarjes-
telmien eduksi, silla hajonnut RAID-ohjainkortti pitd&d yleensd korvata toisella
samanlaisella tai saman ohjainpiirin sisaltavalla kortilla, jotta levyjarjestelma
voidaan ottaa uudelleen kaytt6én. Ongelmaksi tdmé saattaa muodostua kus-

tannusten ja jo markkinoilta poistuneiden ohjaimien kohdalla.
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Aiemmin ohjelmalliset RAID-ratkaisut eivat pystyneet kilpailemaan nopeudel-
taan tai ominaisuuksiltaan erillisten RAID-ohjainkorttien kanssa, mutta nykyiset
prosessorit ovat kuitenkin niin tehokkaita, ettd ohjelmisto-RAID on noussut var-
teenotettavaksi vaihtoehdoksi jopa yrityskaytdossa. RAID-tasojen tuki on lahes
samalla tasolla lukuun ottamatta muutamia eksoottisempia vaihtoehtoja ja esim.
Linuxin MD-RAID tukee mm. varalevyja seka levyjen vaihtoa jarjestelmén olles-

sa kaynnissa mikéali se on mahdollista laitteiston osalta. (Gite 2009.)
Laitteistotason RAID-ohjaimet

Laitteistotason RAID-ohjainkortit eroavat toiminnallisuudeltaan muista toteutus-
tavoista siten, ettd korteissa on omaa muistia ja suoritin pariteettidatan laske-
mista varten. Naissa ohjaimissa tarvitut laskutoiminnot tehdaan siis laitetasolla,
jolloin ne eivét rasita palvelimen omia resursseja ja yleisesti ottaen jarjestelman
luku- ja kirjoitusnopeudet ovat ohjelmallisia jarjestelmia nopeampia. (Viitanen
2004.)

Nykyaikaiset ohjaimet tukevat lahes poikkeuksetta palvelinkaytossa yleisia
SAS-levyja, joita ei muutamaa poikkeusta lukuun ottamatta pystyta liittAmaan
kuluttajaluokan emolevyihin. Ohjaimissa kaytetdan nykyisin siséisia seka ulkoi-
sia mini-SAS-liittimi&, joihin voidaan liittaa seké SAS- etta SATA-vaylaisia laittei-
ta. Yksi liitin voidaan jakaa ns. Multilane SAS-kaapelilla siten, etta siihen voi-
daan liittaa nelja laitetta. Edistyneimmat ohjaimet tukevat yleensa 24 laitteen
littAmistd ohjaimen omiin liittimiin, mutta ne pystyvat ohjaamaan jopa yli 200
laitetta, jotka sijaitsevat ulkoisissa levytallennuskoteloissa ja jotka on liitetty kor-
tin ulkoisiin mini-SAS-liittimiin. Talla tavoin pystytd&n rakentamaan erittain hyvin

skaalautuva tallennusjarjestelma.

Edistyneemmissa ohjaimissa on myds usein akkuvarmennus seka laajennetta-
vissa oleva valimuisti, jotka takaavat tiedon eheyden sdhkdverkon virhetilan-
teidenkin aikana. TAman tason ohjaimissa on yleensa myds mahdollisuus hallita
levyjarjestelmid verkon muilta koneilta, vaihtaa levyja jarjestelmén ollessa kayn-
nissa (hot swap) sekéd kayttaa varalevyja (hot spare), jotka ohjain ottaa auto-

maattisesti kayttoon levyrikon jalkeen. Talloin ohjain aloittaa automaattisesti
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levyjarjestelman korjaamisen. Mikéli varalevya ei ole kaytettavissa, pitaa rikkou-
tunut levy vaihtaa kasin ennen kuin jarjestelmé paasee aloittamaan korjauspro-
sessin. (Hewlett Packard 2012.)

5.2 RAID-tasot

RAID-jarjestelmat on jaettu seitsemadan eri tasoon suunnitteluarkkitehtuurien
mukaan. Naita tasoja voidaan myos tietyissa tilanteissa yhdistaa, jolloin voidaan
yhdistaa kahden eri tason parhaat puolet. Kaikille tasoille on kuitenkin yhteista
se, ettd joukkoa fyysisia levyasemia tarkastellaan yhtenad loogisena asemana
kayttojarjestelmassa.

Seuraavissa luvuissa kasitellaan yleisimméat RAID-tasot, jotka on mahdollista

toteuttaa ohjelmallisesti tai erillisen ohjainkortin avulla. (Viitanen 2004.)
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RAID-O0 (striping)

RAID-0 on levyjarjestelmé&, jossa kaksi tai useampia (max. 32kpl) kiintolevyja
yhdistetddn yhdeksi loogiseksi asemaksi. Levyjarjestelmaélle kirjoitettava tieto
jaetaan lohkoihin ja kirjoitetaan hajautetusti sarjaan kuuluville levyille (kuvio 3).
Jarjestelman hyodyt ovat nopeampi luku- ja kirjoitusnopeus, koska tietoja voi-
daan hakea ja kirjoittaa levyille samanaikaisesti. Talla tavoin voidaan myoés yh-
distdd useamman pienemman kiintolevyn kapasiteetti siten, etta se nakyy kayt-

tojarjestelméssa yhtena suurena loogisena asemana.

RAID-0
l

Kuvio 3. RAID-0.

Poiketen muista RAID-jarjestelmistd, taso 0 ei kuitenkaan tarjoa redundanssia,
eli yhden levyn rikkoutuessa menetetaan koko sarjan sisaltama tieto. TAman
ominaisuuden vuoksi se ei sovellu kayttétarkoituksiin, joissa pyritaan turvaa-
maan asemille tallennettu tieto mahdollisimman hyvin. Mikéli levyjarjestelméa
menee epakuntoon esim. kiintolevyrikon tai tiedostojarjestelman vaurioitumisen
vuoksi, pitéda se luoda uudelleen ja palauttaa tiedot varmuuskopioista. (Viitanen
2004.)
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RAID-1 (mirroring)

RAID-1 koostuu kahdesta tai useammasta samankokoisesta kiintolevysta, mut-
ta useimmiten kaytdssa on kuitenkin vain kaksi levya. Tama jarjestelma ei kayta
redundanssin saavuttamiseksi muiden RAID-tasojen tapaan pariteettidataa,
vaan jarjestelma yksinkertaisesti monistaa (peilaa) kaiken tiedon levyjen kesken
(kuvio 4). Talldin sarjasta muodostuu redundantti tietojoukko. Kahta levya kay-
tettdessa tama mahdollistaa tietojen sailymisen seka jarjestelman toiminnan,

vaikka toinen kiintolevyista rikkoutuisi.

. Levyy . LEVY2

Kuvio 4. RAID-1.

Mikali peilaus toteutetaan ohjelmallisesti, voidaan lukunopeutta parantaa liitta-
malla levyt eri levyohjaimiin. Talldin puhutaan levyjen samanaikaisesta kaytosta
(disk duplexing), jolloin lukutoimintoja voidaan tehdd kummaltakin levylta yhta

aikaa.

RAID-1 on melko yksinkertainen jarjestelma, jossa esim. kiintolevyn rikkoutumi-
sesta toipuminen vaatii ainoastaan rikkoutuneen levyn vaihtamisen, jonka jal-

keen tiedot kopioidaan ehjalta levylta uudelle levylle. Sen etuihin kuuluu myds ,
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ettd tarvittaessa levyt voidaan irrottaa koneesta ja kayttaa niita yksittain toisessa
koneessa esim. RAID-ohjaimen rikkoutumisen jalkeen. Haittapuoliin lukeutuvat
levytilan kaksinkertainen tarve normaaliin verrattuna ja siitd johtuva kustannus-
ten kasvu seka tietojen peilauksesta johtuva vahainen hidastuminen kirjoitusno-

peuksissa. (Viitanen 2004.)
RAID-5

RAID-5 koostuu vahintaan kolmesta samankokoisesta kiintolevysta, mutta
yleensa jarjestelmassa kaytetaan useampia levyja. Se on samalla yleisin kay-
tossé oleva RAID-jarjestelma jossa kaytetaan pariteettidataa (kuvio 5).

RAID-5

Kuvio 5. RAID-5.

Tieto tallennetaan jarjestelman kaikille levyille lohkoittain yhdessa pariteettida-
tan kanssa. Tiedon tallentaminen lohkoittain nopeuttaa levyjarjestelmén toimin-
taa, mutta samalla ohjainkortilta tai tietokoneelta vaaditaan laskentatehoa pari-
teettidatan laskemiseksi. Nopeusetua ei siis normaalisti ndhda muilla kuin ai-
doilla RAID-ohjaimilla tai Linuxilla toteutetuilla ratkaisuilla, joissa koko kone on
pyhitetty vain palvelinkayttdon. Koska jarjestelma tallentaa pariteettidataa varsi-
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naisen tiedon liséaksi, menetetddn yhden levyn kokoa vastaava tila kokonaistal-

lennuskapasiteetista.

Levyjarjestelméa kestaa siis yhden levyn rikkoutumisen, joka voi olla mika tahan-
sa levyistd. Taman RAID-tason ongelma on suurten kiintolevykokojen muka-
naan tuoma pitka toipumisaika, jolloin on melko todennakoéista, etta toipumisai-
kana toinenkin kiintolevy rikkoutuu ja kaikki tieto menetetaan. Ongelma koros-
tuu, jos levyjarjestelman kaikki levyt on ostettu samaan aikaan ja ne kuuluvat
samaan kiintolevyeraan. Talldin niiden odotettu elinika saattaa tayttya jotakuin-

kin samaan aikaan. (Viitanen 2004.)
RAID-6

RAID-6 on kehitetty alkuperaisten RAID-tasojen jalkeen ja se eroaa RAID-5:sta
siten, etta pariteettidatan maara on kaksinkertaistettu ja sen luomisessa kayte-
taan kahta erillista pariteettilaskukaavaa (kuvio 6). Nain ollen jarjestelma pystyy

toipumaan kahden kiintolevyn samanaikaisesta rikkoutumisesta.

RAID-6

|
aine ale aliie
Y A2 Ap
B1 Bp Bg
Cp Cq C1
Dq D1 D2

Kuvio 6. RAID-6.
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Dp
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Pariteettidatan lisddminen lisaa myos tarvetta laskentateholle, eli kirjoitustoi-
minnoissa RAID-5-jarjestelmat ovat yleensd nopeampia. Jarjestelman avulla
voidaan kuitenkin pienentaa edella mainittua tiedon menetyksen riskid huomat-
tavasti, koska tietojen menetys vaatisi kaikkiaan kolmen levyn hajoamisen sa-

manaikaisesti. (Viitanen 2004.)
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6 KAYTTOJARJESTELMAN VARMENNUS

Kayttojarjestelman varmennus levykuvien avulla on verrattain helppo tapa lisata
yksi turvallisuustaso puhuttaessa henkilokohtaisesta tiedonvarmennuksesta.
Niin sanottujen merkkikoneiden kiintolevylta I6ytyy yleensa piilotettu palautuso-
sio tai koneen mukana tulee palautuslevy, jonka avulla koneen kayttojarjestel-
ma voidaan palauttaa alkuperéaiseen tilaansa. Komponenteista kasattujen ko-
neiden kohdalla tallaista levykuvaan perustuvaa palautusmetodia ei yleensa
toimiteta koneen mukana, vaikka se toisikin lisdarvoa koneen ostajalle. Sama
koskee myos itse koottuja koneita, joten naissa tapauksissa levykuva on luota-
va itse, mikali sellaista haluaa hyddyntaa.

Kotikaytdossa voidaan levykuvien avulla palauttaa kayttojarjestelméa aikaisem-
paan tilaan esim. kayttajan tai viruksen aiheuttaman ongelman jalkeen. Ylei-
simmat syyt kayttojarjestelman palautukselle ovat kuitenkin kiintolevyn rikkou-
tuminen sekad kayttojarjestelmén uudelleenasennuksen tarve sen hidastuessa
riittvasti. (Spector 2008.)

6.1 Levykuvien kayttd

Levykuvalla tarkoitetaan tiedostoa, joka sisaltda taydellisen kopion halutun kiin-
tolevyn sisallosta. Levykuva voidaan tehdéa joko koko kiintolevyn sisallosta tai
vain halutuista osioista. Yleensa myos kiintolevylla sijaitseva kaynnistyssektori
(MBR) voidaan sisallyttda levykuvaan, jolloin kaynnistysongelmainen konekin

saadaan palautettua toimintakuntoiseksi levykuvan avulla. (Kayne 2012.)
Levykuvan luominen

Yrityksissa levykuvien kayttdminen on arkipaivaa ja tarjoaa huomattavia saasto-
j& varsinkin konekantaa uudistettaessa. Mikali kaikki hankitut koneet ovat sa-
manlaisia, voidaan talldin valmistella vain yksi kone ja siitd tehdyn levykuvan
avulla voidaan kayttojarjestelma tarvittavine ohjelmineen asentaa kaikille koneil-
le samanaikaisesti verkon (multicasting) kautta. Levykuva ja sen asennus voi-
daan tehda joko Microsoftin RIS- (Remote Installation Services), WDS- (Win-

dows Deployment Services) palvelimen tai ns. kolmannen osapuolen ohjelmis-
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ton avulla. Yrityskaytdssa Active Directory - verkossa toimivat WDS-palvelimet
ovat syrjayttdneet kolmannen osapuolen ohjelmat lahes kokonaan, mutta koti-
kayttajalle erilliset tai kayttojarjestelmaan sisaanrakennetut ohjelmistot ovat

yleensa ainoa vaihtoehto levykuvan luomiseen. (Microsoft 2012.)

Levykuvaohjelmistot toimivat paaosin samalla tavalla, mutta levykuvan luomis-
tavoissa on eroja eri ohjelmien valilla. Osa ohjelmista toimii siten, ettéa ne asen-
netaan kayttojarjestelmaan ja levykuva luodaan kayttojarjestelman ollessa
kaynnissa ohjelman kayttoliittyman avulla (hot imaging). Nama ohjelmat kaytta-
vat Windowsin VSS-palvelua (Volume Shadow Copy Service), joka mahdollis-
taa levykuvan luomisen koneen ollessa kaynnissa. Myés Windowsin oma var-
muuskopiointiohjelma kayttda tatd palvelua. Suurin ongelma tatd menetelmaa
kaytettdessa on se, ettd osa tiedoista on kayttojarjestelman kaytossa, jolloin ne
pitdd hetkellisesti poistaa kaytdsta kopioinnin ajaksi. Konetta voidaan kuitenkin

kayttaa levykuvan luonnin aikana. (Symantec 2009.)

Toiset ohjelmat toimivat siten, etta ohjelmiston mukana toimitetaan kaynnistys-
media tai se voidaan luoda ohjelmiston asennuksen jalkeen missa tahansa ko-
neessa. Taman kaynnistysmedian avulla kohdekone voidaan kaynnistaa levy-
kuvaohjelmiston omaan kayttoliittymaan siten, ettd kayttojarjestelma ei ole la-
dattuna (cold imaging). Kun kayttdjarjestelma varmennetaan talla tavoin, mah-
dollistaa se ns. taysin puhtaan levykuvan luomisen, koska levykuvaohjelmistoa
ei tarvitse asentaa kohdekoneeseen. Tata menetelmaé pidetdan myds luotetta-
vampana kuin edelld mainittua, koska levykuvaa luotaessa mikéaan kayttojarjes-

telmalevyn tiedosto ei ole kaytdssa. (Thomas 2012.)
Kayttojarjestelman palautus levykuvan avulla

Kayttojarjestelman palautus on yleisimmin toteutettu siten, etta kone kaynniste-
taan kaynnistysmedian avulla palautusohjelmistoon. Ohjelman kaynnistyttya
voidaan valita haluttu levykuva palautusta varten. Mikali kyseessa on normaalis-
ti kaynnistyva kone, voidaan palautus kaynnistdd myos kayttojarjestelman kaut-
ta mikali palautusohjelmisto tukee tata vaihtoehtoa. Levykuva voidaan yleensa

palauttaa paikalliselta tai ulkoiselta kiintolevylta, tiedostopalvelimelta, NAS-



38

asemalta tai yhdelta tai useammalta optiselta levylta. Joissain ohjelmissa on
my6s mahdollista luoda kaynnistettava optinen levy, joka sisaltdd myos levyku-

van.

On huomattava, ettd palautettaessa kayttojarjestelma levykuvasta korvaa se
kaiken kiintolevylla tai osioilla olevan tiedon palautusvaiheessa. Nain ollen omat
tiedostot pitaa varmuuskopioida ennen palautuksen tekemista ja halutun palau-
tussijainnin valinnan kanssa pitaé olla tarkkana. (Shultz 2011.)

6.2 Migraatio levykuvan avulla

Migraatiolla tarkoitetaan tassa kayttojarjestelman seka ohjelmien siirtdmista sel-
laisenaan toiselle kiintolevylle. Kotikayttajélle saattaa joskus tulla tarve siirtda
kayttojarjestelma sellaisenaan uudelle kiintolevylle esim. siirryttdessa kaytta-
maan suurempaa ja/tai nopeampaa Kkiintolevya. Talldin levykuvan avulla voi-
daan luoda uudelle kiintolevylle tarvittavat osiot seka kopioida kaikki vanhalla
kiintolevylla ollut data uudelle levylle. Yleensa kiintolevyn vaihto on hyvéa ajan-
kohta asentaa kayttojarjestelma uudelleen, mutta levykuvan avulla voidaan tar-

vittaessa saadstaa aikaa ja vaivaa.

Levykuvan avulla voidaan my@s siirtdd vanhan koneen kayttojarjestelméa seka
ohjelmat uuteen koneeseen, mutta vaikka esim. Windows 7 toipuu melko hyvin
siirrosta taysin erilaiseen laiteymparistéon, ei tatd metodia voi kuitenkaan suosi-
tella. Kayttojarjestelman nopeuden seka vakauden sailyttdmiseksi on suositel-
tavaa asentaa kayttojarjestelma uuteen koneeseen alkuperaiselta asennusme-
dialta sekd asentaa koneeseen uusimmat ajurit valmistajien verkkosivuilta.
(Spector 2010.)
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7 CASE: TIEDONVARMENNUSJARJESTELMA

Projektin tarkoituksena oli toteuttaa kustannustehokas, mutta silti mahdollisim-
man kattava varmennusjarjestelma harrastelijavalokuvaajan kayttéon. Jarjes-
telman rakentamis- ja yllapitokulut pyrittiin pitamaan mahdollisimman pienina

hyodyntamalla jo olemassa olevaa laitteistoa seka ilmaisohjelmia.

Valokuvaajaa kaytetdan tassa esimerkkiné siksi, ettéd kuvilla saattaa olla muuta-
kin kuin pelkkda tunnearvoa. Taman lisdksi RAW-muodossa olevien valokuvien
koko nykyisilla kameroilla kasvaa melko suureksi. Kohdekoneen valokuva-
arkiston tamanhetkinen koko on lahes 400 gigatavua, joka tuo oman haasteen-
sa jarjestelmén toteutukselle. Erityisesti huomioitavia seikkoja olivat riittavan
tallennuskapasiteetin seka tiedonsiirtonopeuden tarjoaminen jarjestelmassa.

7.1 Varmennusjarjestelman suunnittelu ja visualisointi

Varmennusjarjestelma kannattaa suunnitella tarkasti etukateen, jotta resurssit ja
investoinnit osataan kohdistaa oikein toteutusvaiheessa. Kappaleessa ”"Var-
mennus- ja palautussuunnitelma” esitettiin lista asioista, joiden avulla pystytaan
hahmottelemaan jarjestelman resurssivaatimuksia. Suunnitelma laadittiin listan
pohjalta ja siin& pyrittiin ottamaan huomioon mahdollisimman tarkasti jarjestel-

maltéa halutut ominaisuudet seka jo olemassa olevat resurssit.
Tietojen tarkeys jarjestelmasséa

Ensimmaisena laadittiin lista kaikista tiedoista, jotka jarjestelméassa halutaan

varmentaa:

o kayttojarjestelman varmennus levykuvien avulla
e valokuvat sekd muut kuvatiedostot

o office —dokumentit

e sadhkopostit

e tyOpoydan sisaltd

e verkkosivuston sisaltd

e selaimen kirjanmerkit.
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Lista ei ole tarkeysjarjestyksessa, mutta valokuvat ovat luonnollisesti tarkein
varmennettava tietotyyppi. Koska niistéd halutaan sailyttaé useita varmuusko-
piosukupolvia seka paallekkaisia varmuuskopioita eri tallennusvalineillda, muo-
dostavat ne suurimman osan varmuuskopioitavasta tietomaarasta. Nain ollen
valokuvat ja niiden varmuuskopiot ovat suurin maaraava tekija varmennusjar-
jestelman tilantarvetta ajatellen. On myods muistettava, etta tilantarve ei pysy

vakiona vaan varmennettavan tiedon maara lisaantyy jatkuvasti.

Valokuvien lisaksi kaytdnnossa kaikki itse luodut tiedostot, sahkopostit, selai-
men kirjanmerkit seké verkkosivuston sisédltd halutaan varmentaa. Kohdeko-
neen tyopoytaa kaytetddn usein valiaikaisena tallennussijaintina esim. ladatuille

tiedostoille, joten nekin on jarkevaa sisallyttdd varmuuskopioihin.

Tybaseman kayttojarjestelma varmennetaan levykuvien avulla. Nain ollen voi-
daan varautua kayttojarjestelmakiintolevyn rikkoutumiseen sekd nopeuttaa ja

helpottaa Windowsin uudelleenasennusta tarvittaessa.
Tietojen muuttumistaajuus

Tiedot jarjestelmassa muuttuvat melko usein, koska esim. valokuvia muoka-
taan, lisatdan ja myos poistetaan lahes paivittdin. Varmuuskopiointi pitda siis
suorittaa melko usein, jotta tietojen menetys ongelmatilanteessa olisi mahdolli-
simman pieni. Normaalien ajastettujen varmuuskopioiden liséksi hydodynnetaan
ns. jatkuvaa varmuuskopiointimenetelm&d. Sen avulla muuttuneet tiedostot
varmuuskopioidaan léahes reaaliajassa, jolloin on mahdollista palauttaa valokuva
esim. kuvanmuokkausohjelman kaatumista edeltavaan tilaan. Tiedostojen eri
versioista muodostuu kaytossa aikajana, jonka avulla niitd voidaan palauttaa

paivamaaran ja muokkaushetken mukaan.
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Varmistettujen tietojen sailytys

Esimerkkitapauksen toimipisteend on yksityinen asunto, joten paikallisia var-
muuskopioita ei tarvitse salata. Kaytossa olevalla tydasemalla seké palvelimella
otetaan kaytt6éon normaali kaytdnvalvonta, mutta itse tietosisaltoa ei salata.
Varmuuskopiot tallennetaan paikallisesti ulkoisille kiintolevyille seka tiedosto-

palvelimelle.

Valokuvien etdvarmuuskopiot tallennetaan ulkoiselle kiintolevylle, jota sailyte-
taan pankin tallelokerossa. Tassakaan tapauksessa levyn sisaltbéa ei tarvitse
salata, koska ainoastaan valokuvaajalla itsellaan on oikeus ko. tallelokeron si-
saltoon. Pienemmat tiedostot etdvarmuuskopioidaan myods pilvitallennuspalve-

luun, joten ne salataan vahvalla salausalgoritmilla ennen palveluun siirtdmista.

Paikallisten varmuuskopioiden saatavuus on luonnollisesti hyvélla tasolla, koska
ne sijaitsevat samassa toimipisteessa ja esim. tiedostopalvelin kytketddn tyo-
aseman kanssa samaan verkkoon. Valokuvien etdvarmuuskopioiden osalta
saattaa uusien varmuuskopioiden luomiseen tai valokuvien palauttamiseen ote-
tuista varmuuskopioista muodostua muutaman paivan viive, koska tallelokeros-
sa sdilytettava ulkoinen kiintolevy voidaan noutaa ainoastaan pankin aukioloai-
koina. Pilvitallennuspalveluun tallennetut varmuuskopiot ovat saatavilla aina,

mikali Internet-yhteys toimii ja tallennuspalvelussa ei ole kayttokatkosta.
Tarvittava palautusnopeus tietojen tarkeysasteen mukaan

Esimerkkitapauksessa kyse ei ole ammattimaisesta valokuvaustoiminnasta,
eivatkd ongelmatilanteet nédin ollen aiheuta rahallisia tappioita. Jarjestelméssa
halutaan painottaa ensisijaisesti luotettavuutta ja vasta toissijaisesti palautus-
nopeutta varmuuskopioista. Mahdollisista ongelmatilanteista pyritaan kuitenkin

toipumaan mahdollisimman nopeasti.
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Paras ajankohta varmennukselle

Varmuuskopiointi tapahtuu ajastetusti yolla, jolloin tydasemaa ei tarvita muihin
tehtaviin. Myds manuaalisesti kaynnistettavat varmuuskopiotehtavat pyritaan
suorittamaan yon aikana. Jatkuvan varmuuskopioinnin tarkoituksena on toimia
huomaamattomasti kayttojarjestelman taustalla ja varmentaa muuttuneet ja uu-

det tiedot ulkoiselle kiintolevylle aina kun tydasema on kaytossa.
Vastuuhenkildt

Tassa tapauksessa ei varsinaisia vastuuhenkil6ita tarvitse erikseen nimeta,

koska ainoastaan yksi henkil® vastaa jarjestelman toiminnasta.
Tarvittavat ohjelmistot ja laitteet

Varmennusjarjestelmassa pyritadn mahdollisuuksien mukaan kayttamaan ilmai-
sia ohjelmistoja sek& palveluja, mutta mikali toimivaa ilmaisvaihtoehtoa ei [0ydy,
voidaan tarvittaessa myos hankkia kaupallisen ohjelmiston lisenssi. Tarvittavien
ohjelmistojen vahimmaisvaatimuksina ovat ajastettujen seka manuaalisesti
kaynnistettavien varmuuskopiointitehtavien suorittaminen seka jatkuvan var-

muuskopioinnin toteutus.

Laitteiston osalta hyédynnetdén jo hankittuja seka kaytdstd poistettuja kom-
ponentteja, jolloin investoinnit pystytdan pitdmaan mahdollisimman pienina. Jar-
jestelman toteuttamiseksi hankitaan pé&aasialliseksi tallennustilaksi verkkoon
litettdva NAS-laite tai tiedostopalvelin. Lisaksi tarvitaan ulkoiset kiintolevyt valo-
kuvien etavarmuuskopioita seka jatkuvaa varmuuskopiointia varten. Koska tal-
lennusratkaisut perustuvat kiintolevyihin, halutaan niiden rikkoutumiseen varau-
tua kayttamalla RAID-tekniikoita sekd tybasemassa etta hankittavassa NAS-

laitteessa tai tiedostopalvelimessa.
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Varmennusjarjestelman visualisointi

Varmennusjarjestelman suunnitteluvaiheessa mainitut ominaisuudet haluttiin
esittdd mahdollisimman yksinkertaisesti, joten jarjestelma jaettiin tehtavien mu-
kaan osiin ja puhtaaksipiirrettiin allaolevaan kuvioon 7. Osaa jarjestelmaan ha-
lutuista toiminnoista myds tarkennettiin kuvion luomisen yhteydessa. Kuviossa

nuolet kuvaavat tiedon liikkumista jarjestelmassa.
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Kuvio 7. Tiedonvarmennusjarjestelma.
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Kuvion keskustassa on tydasema, jonka kautta kaikki varmuuskopioitava tieto
kulkee. Oikeaan alakulmaan on merkitty kayttojarjestelmén varmennus levyku-
vin, joka toteutetaan puhtaalle Windows — asennukselle. Tydasema voidaan
talléin helposti palauttaa asennuksen jalkeiseen tilaan. Levykuvat tallennetaan
verkkoon liitetylle palvelimelle, josta niitd voidaan kayttdd palautuksen tekemi-

seen.

Tybaseman RAID-1 levyjarjestelmalle siis tallennetaan mm. luodut dokumentit,

uudet ja kasitellyt valokuvat sek& verkkosivuston varmuuskopiot. Naméa tiedot
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kopioituvat ulkoiselle USB-kiintolevylle aina kun niitd muutetaan tai tietoja lisa-
taan. Jatkuva varmuuskopiointi mahdollistaa varmuuskopioiden versioinnin ajan

myo6ta, eli samasta tiedostosta voidaan palauttaa eri versioita.

Varsinainen varmuuskopiointi tapahtuu ajastetusti viikoittain verkkoon liitetylle
palvelimelle, jossa niista sailytetddn useita varmuuskopiosukupolvia. Taydelli-
sen varmuuskopion luomisen jalkeen seuraavina kahtena viikkona luodaan li-
saavat kopiot. Neljantena viikkona luodaan jalleen uusi taydellinen varmuusko-
pio. Taydellisia varmuuskopiosukupolvia sailytetdan palvelimella kolme kappa-
letta, minka jalkeen varmuuskopiointiohjelma poistaa automaattisesti vanhim-

man taydellisen ja sitd seuranneet kaksi lisddvaa varmuuskopiota palvelimelta.

Valokuvat etavarmuuskopioidaan jokaisen kuukauden ensimmaisena tyopaiva-
na USB-kiintolevylle, joka toimitetaan kopioinnin jalkeen takaisin pankkiin. Do-
kumentit sek& muut pienemmat tiedostot pakataan, salataan ja siirretdén jo kay-

tossa olleeseen Dropbox-pilvitallennuspalveluun.

7.2 Linux-tiedostopalvelin

Tiedostopalvelin haluttiin rakentaa mahdollisimman kustannustehokkaasti kayt-
tden mahdollisuuksien mukaan jo hankittuja komponentteja. Palvelimen tarkein
tehtava oli vastata kasvaneeseen tilantarpeeseen, mutta samalla lisata redun-
danssia kiintolevyjen rikkoutumista vastaan RAID-jarjestelméaa hyvaksi kaytta-
en. Yhtena kriteerin& oli myds mahdollisuus kasvattaa tallennustilaa joko lisda-
malla jarjestelmaan levyja tai vaihtamalla niita suurempiin, mikali tilantarve kas-

vaisi tulevaisuudessa.

Aluksi harkittiin kaupallista NAS-jarjestelmé&a, mutta koska useampaa kuin kah-
ta levya tukevien laitteiden hinta kohoaa nopeasti todella korkeaksi jopa ilman
levyja, paadyttiin palvelin rakentamaan itse. NAS-jarjestelmia tutkittaessa todet-
tiin, etta suuri osa laitteista sisaltéa myos haluttuun kayttotarkoitukseen tarpeet-
tomia ominaisuuksia, kuten mediapalvelimia. Taméantyyppiset ominaisuudet
ovat varmasti hyodyllisia, mikali tarkoituksena on rakentaa esim. aina paalla

oleva kodin keskitetty tallennusratkaisu, jonka kautta voidaan mm. toistaa tal-
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lennettuja mediatiedostoja kotiteatterijarjestelman kautta. Jarjestelméan haluttiin
kuitenkin mahdollisimman yksinkertainen seka varmatoiminen palvelinratkaisu,

jonka ei tarvitse olla paalla jatkuvasti.
Tiedostopalvelimen kokoonpano

Palvelinkone koottiin Antecin valmistamaan P182B tornikoteloon, jonka jaahdy-
tys- sekd aanenvaimennusominaisuudet ovat viela nykyaankin erittain hyvat,
vaikka kotelo itsessdan onkin jo noin viisi vuotta vanha. Myds koteloon sisaan-
rakennetut polysuodattimet toimivat paljon p&alla olevassa koneessa erittain

hyvin.
Kone koostuu seuraavista komponenteista:

e Prosessori: Intel Core2 Quad Q6600

e Emolevy: Asus P5E3 Deluxe

o Keskusmuisti: 4Gb DDR3 1333MHz

¢ Naytdnohjain: nVidia GeForce 6200 LE

e Virtaldhde: Cougar 550W modular

¢ Kiintolevy (kayttojarjestelma): Western Digital WD3200AAJB, 320Gb
e Kiintolevyt (Raid): 6x Samsung HD103SJ, 1TB.

Ainoa kuluera palvelimen rakennuksen osalta muodostui neljan uuden
HD103SJ-kiintolevyn hankinnasta.

Kaikki kotelotuulettimet sekd prosessorijgdhdytin ovat Noctuan valmistamia,
kaytossa hiljaisiksi todettuja tuotteita. Aanenvaimennukseen haluttiin panostaa

siksi, etta kone sijaitsee muiden koneiden tavoin tydhuoneessa.

DVD-asema seka kayttojarjestelmalle varattu kiintolevy ovat IDE-vaylaisia, kos-
ka koneen kaikki kuusi SATA-liitantad haluttiin varata RAID-6-jarjestelmé&a var-
ten. Kotelon kiintolevykapasiteetti riittaa vield tulevaisuudessakin, mikali jarjes-

telmaé halutaan laajentaa esim. erillisen SATA-ohjaimen avulla.
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Kayttojarjestelman valinta

Kayttojarjestelmaksi palvelinkoneeseen valittiin Linux, koska se taytti tarkeim-
man valintakriteerin, eli mahdollisuuden rakentaa toimiva seké testattu ohjelmis-
topohjainen RAID-6-jarjestelma. Myos kayttojarjestelman maksuttomuus oli tar-
kea kriteeri. Palvelin haluttiin pitdd mahdollisimman yksinkertaisena, eli valmiit
NAS-kayttoon tarkoitetut jakeluversiot sivuutettin ja koneeseen asennettiin
Ubuntu Server v. 10.04 LTS. Minimaalisen asennuksen paalle voidaan talldin
helposti asentaa vain tarvittavat komponentit. Uudemmalle kayttojarjestelman
versiolle ei ollut tarvetta, koska koneen komponentit ovat hieman iakkaampia.

Kayttéon haluttiin myds viiden vuoden ajan tuettu LTS-versio.
RAID-jarjestelma

Kayttoon haluttin RAID-6-taso vikasietoisuuden parantamiseksi ja ennen kaik-
kea siksi, etta jarjestelmaan liitettavat levyt ovat usein samasta levyerasta ja ne
on ostettu samaan aikaan. Tama tarkoittaa usein sitd, etta ne saattavat myos
hajota samaan aikaan tai ainakin melko nopeasti ensimmaisen levyn hajoami-
sen jalkeen. Talloin riski toisen levyn hajoamiselle esim. levyjarjestelman uudel-
leensynkronoinnin aikana on merkittdva. RAID-5-tasoa kaytettaessd menetet-

taisiin tassa tapauksessa kaikki levyjarjestelmalle tallennetut tiedot.

Aluksi kaytossa oli vain neljd kuudesta kiintolevysta. Kaksi muuta levya olivat
kaytossa toisessa tietokoneessa seka ulkoisessa kiintolevykotelossa. Koska
ohjelmistopohjainen RAID-ratkaisu antaa mahdollisuuden lisaté tai korvata levy-
ja jalkikateen, paatettiin koneeseen asennetuista neljasta kiintolevysta luoda
ensin RAID-6-levyjarjestelma ja lisata siihen jaljelle jaaneet kaksi levyd myo-

hemmin.

Koska RAID-6-jarjestelméassd varataan kahden kiintolevyn tila pariteettidataa
varten, jai jarjestelmaan alustettuna hieman alle 4 teratavua kaytettavissa ole-
vaa tallennustilaa. Varmennettavan tiedon maaran ollessa noin 500 gigatavua,

voidaan palvelimelle tarvittaessa tallentaa useita varmuuskopiosukupolvia.
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7.3 Kayttojarjestelman varmennus levykuvin

Tydaseman mahdollisiin k&ynnistymisongelmiin tai kiintolevyn rikkoutumiseen
haluttiin varautua varmentamalla kayttojarjestelméa levykuvien avulla. Koska
Windowsin suorituskyky laskee ajan my6td, antavat levykuvat myés mahdolli-
suuden palauttaa kayttojarjestelma helposti ja nopeasti asennuksen jalkeiseen

tilaan.

Kayttojarjestelman uudelleenasennus ei ole edellytys tiedonvarmennusjarjes-
telman kayttéonotolle, mutta koska kohdekoneen kayttojarjestelmé oli joka ta-
pauksessa uudelleenasennuksen tarpeessa, saatiin nain jarjestelméan pohjaksi
taysin uusi Windows-asennus. Seuraavissa luvuissa kasitellaan levykuvaohjel-
miston valinta, uudelleenasennuksen esivalmistelut, kayttojarjestelman asennus

seka sen varmennus levykuvien avulla.

7.3.1 Levykuvaohjelmiston valinta.

Kayttojarjestelman varmennus levykuvien avulla on yleistynyt viime vuosina ja
markkinoilta 10ytyy kaupallisten ohjelmistojen lisdksi my6s useita ilmaisia vaih-
toehtoja. Levykuvaohjelmistolle asetettiin vaatimuksiksi tuki levykuvan luomisel-
le kaynnistysmedian avulla seka levykuvien tallennus- ja asennusmahdollisuus

|&hiverkkoon liitetyn tallennusvélineen avulla.
Vertailuun otettiin seuraavat viisi ilmaista vaihtoehtoa:

e Macrium Reflect Free

e Paragon Backup & Recovery 2012 Free
e Active Image Protector Personal Edition
e Keriver 1-Click Restore Free 3.0

e Redo Backup and Recovery.

Yll& olevista ohjelmistoista Macrium Reflect, Paragon Backup & Recovery seka
Active Image Protector ovat erittdin suosittuja ja hyvin toimivia ratkaisuja, mutta
niiden avulla ei voida luoda levykuvia asentamatta ohjelmistoa ensin jarjestel-

maan.
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Vaikka Keriver 1-Click Restorea voidaan pitdd levykuvaohjelmistona, on se
suunnattu enemmankin jarjestelméan varmuuskopiointiin kuin puhtaiden levyku-
vien luomiseen. Sen avulla voidaan luoda taydellisia tai lisdavia varmuuskopioi-
ta, mutta poiketen varsinaisista varmuuskopiointiohjelmista Keriver luo var-
muuskopiot levykuvina. Ohjelmisto tukee verkkosijainteja levykuvien tallennuk-
seen ja asennukseen seka levykuvien luomista palautuskonsolin avulla. Nain
ollen ohjelmisto itsessaan tayttaisi asetetut vaatimukset, mutta koska sen aktii-
vinen kehitystyd on lopetettu ja uusin versiokin on jo yli vuoden takaa, ei ohjel-

mistoa haluttu ottaa kayttoon. (Keriver 2011.)

Redo Backup and Recovery on itse asiassa Linux-pohjainen ns. live-CD, jonka
avulla kone kaynnistetaan. Ohjelmistoa ei siis ole edes mahdollista asentaa,
vaan kaikki toiminnot suoritetaan kaynnistamalla kohdekone kaynnistyslevyn tai
USB-muistitikun avulla Linux-ymparistoon. Se tarjoaa normaalien levykuvatoi-
mintojen lisaksi myds mm. mahdollisuuden palauttaa poistettuja tiedostoja seké
esim. kayttda Internetia, joka saattaa olla hyddyllinen ominaisuus, mikali koneen

oma kayttojarjestelma ei enaa suostu kaynnistymaan.

Koska Redo Backup and Recovery tarjoaa kaikkien haluttujen ominaisuuksien
lisdksi viela mahdollisuuden luoda levykuvia my6s Linux-jarjestelmista seka
suorittaa muita hyodyllisia tehtavia kaynnistysmedian avulla, paatettiin se ottaa

kayttoon kohdejarjestelméssé. (Redobackup 2012.)

7.3.2 SSD-levyn suorituskyvyn palauttaminen

Koneen kayttojarjestelma on asennettu hieman vanhemmalle SSD-levylle, jossa
ei ole suorituskykya yllapitdvaa sisaistd TRIM-ominaisuutta. Tama aiheuttaa
levyn toiminnan hidastumista ajan seka kirjoitus- ja lukutoimintojen myo6ta, joten
kayttojarjestelman uudelleenasennuksen yhteydessa suoritettiin levylle suori-
tuskyvyn palautus Parted Magic Linux-live-CD:n avulla. Useimpien SSD-levyjen
suorituskyky saadaan palautettua ajamalla levyille ns. secure erase-kasky, joka
tyhjentéaa levyn ja palauttaa niiden suorituskyvyn alkuperéiselle tasolle. (Rhee
2011.)
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7.3.3 Kayttojarjestelméan asennus

Kayttojarjestelmana toimiva Windows 7 asennettiin koneeseen siten, etta vain
nappaimisto, hiiri sekd naytto olivat liitettyind koneeseen. Tall6in saadaan teh-
tya ajuripohjaltaan mahdollisimman puhdas asennus. Kone ei mydskaan ollut
litettyna verkkoon asennuksen aikana, joten mahdolliset virukset eivéat nain ol-
len paase koneelle ennen kunnollisten suojausten asentamista. Nama toimenpi-
teet eivat ole pakollisia, mutta uudelleenasennus tehtiin edella mainitulla tavalla,
jotta ensimmaisesta levykuvasta saataisiin mahdollisimman puhdas ja kaytto-

kelpoinen tulevaisuutta ajatellen.

7.3.4 Kayttojarjestelmén varmennus

Kayttojarjestelman varmennus toteutettin Redo Backup and Restore -
ohjelmistoa kayttaen. Sen avulla koneen kayttojarjestelmén eri asennusvaiheis-
ta tehtiin kolme erillista levykuvaa. Levykuvien luonti oli nopeaa ja vaivatonta ja
kolme asennuksen eri vaiheissa otettua levykuvaa antavat mahdollisuuden vali-
ta paras levykuva palautusta varten riippuen halutusta lopputuloksesta. (Redo-
backup 2012.)

Levykuva 1.

Ensimmainen levykuva luotiin valittdmasti asennuksen jalkeen, eli sen avulla on
mahdollista palauttaa kone taysin puhtaaseen Windows-asennukseen, mikali
esim. ohjelmien tai ajureiden asennuksen aikana havaitaan ongelmia. Tata le-
vykuvaa voidaan hyédyntdd myds, jos jarjestelmééan tehdaan esim. laitteisto-

muutoksia. Ensimmaisen levykuvan kooksi muodostui noin 3,8 gigatavua.
Levykuva 2.

Ennen toisen levykuvan luontia asennettiin koneelle Windows 7 Service Pack 1
seka palomuuri- ja virustorjuntaohjelmistot. Tassa vaiheessa konetta ei kuiten-
kaan viela kytketty verkkoon. Toisen levykuvan koko asennusten jalkeen oli
noin 4,5 gigatavua.
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Levykuva 3.

Ennen viimeisen levykuvan luontia kone kytkettiin kiinni verkkoon ja siihen
asennettiin kaikki saatavilla olevat paivitykset Windows Update-palvelusta. Ta-
ma kasvatti levykuvan koon noin 6,9 gigatavuun, eli koko lahes kaksinkertaistui

asennuksesta, jossa ei ole mukana paivityksia.

Varsinaiset asennukset tehtiin muutamaa poikkeusta lukuun ottamatta vasta
viimeisen levykuvan luomisen jalkeen, koska ohjelmista seka ajureista julkais-
taan melko usein uusia versioita. Nain valtytaan vanhojen ohjelmien ja ajurei-
den poistamiselta tai paivittamiselta, mikali kayttojarjestelma halutaan asentaa

uudelleen levykuvaa kayttaen.

7.4 Tybaseman valmistelu

Tybaseman valmisteluvaiheessa toteutettiin suunnitelman mukainen RAID-1-
levyjarjestelma varastolevyille. Samalla toteutettiin myos tallennettujen tietojen

uudelleenjarjestely siten, etta niiden varmuuskopiointi olisi helpompaa.
RAID-1-jarjestelméan kayttéonotto

Koska jarjestelman tietojen péaaasiallisena tallennussijaintina toimii kaytossa
oleva tybasema, haluttin koneen tallennuslevyjen rikkoutumiseen varautua ot-
tamalla kayttoon RAID-1-levyjarjestelma. Talloin kiintolevyn rikkoutuessa ei me-
netetd edes edellisen varmuuskopiointikerran jalkeen luotuja tai muokattuja tie-
dostoja. Myds ongelmatilanteesta palautuminen on lahes vélitonta, koska levylle
tallennetut tiedot sailyvéat koko ajan kaytettavissa, vaikka levyjarjestelmé korjaa-

kin itse itsedan taustalla.

Levyjarjestelmén ohjaimena toimii tydaseman emolevyn ICH10R-piirisarja. Jar-
jestelma olisi voitu toteuttaa myos puhtaasti kayttojarjestelmassa, silla tydase-
massa kaytossa oleva Windows 7 Ultimate tukee RAID-1:n kayttod. Aikaisem-
pien kokemusten mukaan emolevyn RAID-ohjaimella toteutettu jarjestelmé& on
kaytossa kuitenkin vakaampi. Windowsissa toteutettu RAID mm. aloittaa aikaa-

vievan levyjarjestelman uudelleensynkronoinnin erittdin helposti esim. koneen
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kaatumisen tai sahkokatkon jalkeen, jota emolevyn RAID-ohjaimella toteutettu
jarjestelma ei yleensé tee. Huonona puolena emolevyn RAID-ohjain sitoo levy-
jarjestelman kaytdéssa olevan emolevyn piirisarjaan. Toisin sanoen mikali emo-
levy rikkoutuu, saadaan levyjarjestelma palautettua ainoastaan samantyyppisel-
|& piirisarjalla varustetun emolevyn avulla. Myds piirisarjan versiolla on merkitys-
ta, vaikkakin Intelin piirisarjojen avulla toteutetut RAID-jarjestelmat tuntuvat ole-
van seké alas- ettd ylospain yhteensopivia ainakin muutaman piirisarjaversion
verran. Mitddn takeita toimivuudesta ei kuitenkaan ole yritettdessa palauttaa
levyjarjestelmaa toimintakuntoon toista piirisarjaa kayttdvan emolevyn avulla.
RAID-1 on kuitenkin siind mielessa turvallinen ratkaisu, ettd kummankin levyn

sisaltd on luettavissa erikseen missa tahansa koneessa.
Tietojen uudelleenjarjestely

Valmistauduttaessa varsinaiseen varmuuskopiointivaiheeseen toteutettiin ty6-
asemalla melko kattava tietojen uudelleenjarjestely. Hyvin usein ongelmana on
tietojen sirpaloituminen jarjestelmassa. Tiedostoista saattaa olla tallennettuna
useita eri versioita ja niistd suurimman osan sijaintia kiintolevylla ei valttamatta
edes tiedetda. Taméantyyppisen hakemisto- ja tiedostorakenteen varmuuskopioi-
minen on erittdain hankalaa ja tehotonta. Lisaksi varmuuskopioiden koot kasva-
vat, koska samoja ja tarpeettomia tiedostoja varmuuskopioidaan useaan ker-
taan. Uudelleenjéarjestelyn ideana on siirtda kaikki varmuuskopioitaviksi halutut
tiedostot yksinkertaisten hakemistorakenteiden sisdan. Talldin varmuuskopioin-
titehtavien laatiminen helpottuu ja ennen kaikkea tiedostoille on aina olemassa

oma paikkansa.

Kohdekoneen tapauksessa luotiin kolme eri p&atason kansiota, jonka sisdaan
kaikki varmuuskopioitaviksi halutut tiedot siirrettiin. Koska koneella tehtava tyo
on usein projektiluontoista, luotiin ensin naille keskenerdisille projekteille oma
kansionsa. Taman kansion sisdan siirrettiin kaikki keskeneraisten projektien
kansiot, jotka siirron yhteydessa nimettiin yhtenaisesti ja siten, ettd ne kertovat
mahdollisimman paljon kansion sisallosta. Seuraavaksi luotiin arkistokansio,
johon siirrettiin valokuvia lukuunottamatta lahes kaikki muu jarjestelmassa oleva

tieto. Sinne siis siirrettiin esim. valmistuneet projektit ja yksittaiset dokumentit
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omiin kansioihinsa. Valokuvat sek& Lightroomin kuvatietokanta sijaitsevat jo
omissa paatason kansioissaan, joten niille ei tehty mitdan. Valokuvat sijaitsevat
omissa kansioissaan, jotka on nimetty kuvauspaivamaaran ja -kohteen mukai-

sesti. Nama kansiot on viela jaoteltu vuosien mukaan omiin kansioihinsa.

7.5 Varmuuskopiointi

Varmuuskopiointi toteutettiin paikallisen seka etdvarmuuskopioinnin yhdistel-
mana kayttaen ulkoisia kiintolevyja, ilmaista pilvitallennuspalvelua seka paikal-
lista tiedostopalvelinta. Ajastettujen varmuuskopioiden liséksi haluttiin jarjestel-

massa hyoddyntdd myds ns. jatkuvaa tiedonvarmennusjarjestelmaa.

7.5.1 Varmuuskopiointiohjelmiston valinta

Varmuuskopiointiohjelmistoksi haluttiin ilmainen, helppokayttdinen ja monipuoli-
nen ohjelmisto. Valintaprosessia helpottamaan Kirjattiin halutut ominaisuudet

listaksi:

e tuki useille varmuuskopiointitehtaville

e tehtavien ajastusmahdollisuus

e tayden- ja lisdavan varmuuskopioinnin tuki

e varmuuskopioiden tallennus l&hiverkkoon liitettyyn tallennuslaitteeseen

¢ yleisen tallennusformaatin kaytté (suora kopio, zip)

e muistutukset suorittamattomista varmuuskopiointitehtavista

e varmuuskopioiden salaus- ja pakkausmahdollisuus

¢ mahdollisuus suorittaa ulkoisia ohjelmia ja komentosarjoja

e varmuuskopiointitehtavien tallennusmahdollisuus kayttojarjestelman uu-

delleenasennuksen tai levyrikon varalta.

Ominaisuudet listattiin tarkoituksella rajaamaan melko tarkasti mahdollisia vaih-
toehtoja, silla ilmaisia varmuuskopiointiohjelmistoja on saatavilla todella paljon.
Yleisesti tavoitteena olisi I6ytda haluttuun kayttotarkoitukseen sopiva ohjelmisto
ja opetella sen toiminnot hyvin, jotta se voitaisiin pitaa kaytdssd mahdollisim-

man kauan. Mikali ohjelmistoa vaihdetaan usein, aiheuttaa se helposti var-



53

muuskopioiden eheyden heikentymistd. Jokainen ohjelmisto toimii kuitenkin
hieman eri tavalla ja varmuuskopiot eivat ole yleensa yhteensopivia keskenaan.
Varsinkin ongelmatilanteesta palautuminen saattaa olla vaikeaa, mikali var-

muuskopioiden luomiseen on kaytetty useita eri ohjelmistoja.

Vaihtoehtoja etsittaessa keskityttiin ohjelmistoihin, joilla on hyva maine kayttai-
en keskuudessa ja joita kehitetdan aktiivisesti. Seuraavat kuusi ohjelmistoa
otettiin lahempaan tarkasteluun:

e Ocster Backup free

e Cobian Backup

e FBackup
e Backup Maker
e Bitreplica
e Duplicati.

Ocster Backup free

Ocster Backup free on kaupallisen ohjelmiston ominaisuuksiltaan rajoitettu il-
maisversio, joka vaikuttaa erittdin yksinkertaiselta ja kayttajaystavalliselta var-
muuskopiointiratkaisulta. Valitettavasti se ei tayta haluttuja vaatimuksia, silla
ilmaisversiosta on poistettu mm. tuki varmuuskopioiden verkkotallennukseen.
(Ocster 2012.) Koska tarkoituksena on tallentaa varmuuskopiot lahiverkon kaut-

ta tiedostopalvelimelle, ei taté ohjelmistoa voitu ottaa jarjestelmassa kayttoon.
FBackup

FBackup on taysin ilmainen ohjelmisto seka yksityis- etta yrityskayttoon. Ohjel-
misto tukee kaikkia muita haluttuja ominaisuuksia, mutta jostain syysta tuki li-
saavien- tai eroavuusvarmuuskopioiden luomiseen on jatetty kokonaan pois.
Sen avulla voidaan siis luoda ainoastaan pakattuja tai pakkaamattomia taydelli-
sia varmuuskopioita. (Fbackup 2012.) Pienempien varmuuskopioitavien tieto-
maarien kanssa tdma ei ehk& muodostaisi ongelmaa, mutta kohdejarjestelman
tapauksessa varmuuskopioitavaa tietoa on niin paljon, ettei ohjelmiston kaytt6a

voitu edes harkita.
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Backup Maker

Backup Maker on yksi suosituimmista ilmaisista varmuuskopiointiohjelmistoista.
Se tarjoaa kattavat ominaisuudet ollen kuitenkin helppokéayttdinen. Ohjelmisto
on ilmainen henkildkohtaisessa kaytdssa, mutta valitettavasti ilmaisversio kui-
tenkin kehottaa hankkimaan maksullisen version ohjelmistosta aina koneen
kaynnistyksen yhteydessa. Lisenssi itsessaan ei ole kallis, mutta maksua vas-
taan ei saada uusia ominaisuuksia, vaan ainoastaan kehotusruutu poistuu na-

kyvista.

Ohjelmiston sivuilta I0ytyvan ominaisuuslistan mukaan tehtavien automaattisen
uudelleenajastuksen pitaisi olla mahdollista silloin, kun tehtavaa ei pystyta esim.
tallennussijainnin puuttumisen vuoksi suorittamaan. (Ascomp 2012.) Tama omi-
naisuus olisi kohdejarjestelmassa tarpeellinen, silla tiedostopalvelin ei ole valt-
tamatta paalla ajastetun tehtavan aikaan. Varmuuskopiointi saattaa siirtyd myo-
hempaan ajankohtaan myos esim. sadhkodkatkosten tai lomamatkojen vuoksi.
Uudelleenajastusta ei kuitenkaan saatu testeissd toimimaan eika ohjelmisto
edes huomauttanut "unohdetusta” varmuuskopiointikerrasta millaan tavalla. Oh-
jelmistoa ei valittu tehtavien uudelleenajastuksen ja muistutusten toimimatto-

muuden vuoksi.
Bitreplica

Bitreplica on ohjelmistona melko uusi tulokas, mutta se vaikutti aluksi ominai-
suuksiensa valossa todella lupaavalta. (Bitreplica 2012.) Ohjelmistoa testatessa
ongelmaksi muodostuivat ilmeisesti ohjelman vaarin tulkitsemat tiedostojen ai-
kamerkinnat tydaseman ja palvelimen valilla. Tama aiheutti sen, ettéa vaikka
edellisen taydellisen varmuuskopion jalkeen ei tietoja ollut muutettu lainkaan,
ohjelmisto kopioi lisdavaédn varmuuskopioon turhaan n. 30% kaikista alkuperai-
sista tiedostoista. [lmid ei toistunut kun varmuuskopio tehtiin tydaseman toiselle
levylle. Samaan aikaan testattu Cobian Backup suoriutui lisddvan varmuuskopi-
on luonnista palvelimelle moitteetta. Ohjelmistoa ei valittu verkkotallennuksen

toimimattomuuden vuoksi.
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Duplicati

Duplicati on yksinkertainen ja pieni avoimeen lahdekoodiin perustuva varmuus-
kopiointitybkalu. Ohjelmisto on selkeasti suunnattu pilvitallennuspalveluiden
kayttoon ja se tarjoaakin suoran tuen varmuuskopioiden siirtoon tallennuspalve-
luihin seka niiden pakkaus- ja salausmahdollisuuden. (Duplicati 2012.) Duplicati
vaikutti erittdin mielenkiintoiselta, mutta valitettavasti varmuuskopioiden luomi-
nen ohjelmiston avulla on todella hidasta. Ohjelmistoa ei valittu varmuuskopi-

oinnin hitauden vuoksi.
Cobian Backup

Cobian Backup on yksi vanhimmista ja kattavimmista ilmaisista varmuuskopi-
ointiohjelmistoista. Sen tamanhetkinen versionumero on 11 ja ensimmainen
versio julkaistiin jo vuonna 2000. Ohjelmisto ei perustu avoimeen lahdekoodiin,
mutta sita kehitetaan silti aktiivisesti. Cobian Backup on todettu kayttssa erittain
vakaaksi ja luotettavaksi ja sen ominaisuuslista yleensé kasvaa uusien versioi-
den myo6ta. (Cobiansoft 2012.) Se tarjoaakin kaikki ominaisuudet, jotka ohjel-

mistolta alun perin haluttiin.

Verrattuna muihin testattuihin varmuuskopiointiohjelmistoihin suoriutui Cobian
Backup nopeimmin taydellisten- ja lisaévien varmuuskopioiden luonnista tiedos-
topalvelimelle. Testeissa ei mydskdan havaittu mink&énlaisia ongelmia, vaan
varmennus onnistui jokaisella testikerralla erittédin hyvin. Ohjelmiston kayttdliit-
tyma on hieman karu (kuva 2), mutta tarkeimmat toiminnot ja tiedot ovat selke-

asti esilla.
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Kuva 2. Cobian Backup kayttoliittyma.

Cobian Backup valittiin jarjestelman varmuuskopiointiohjelmistoksi sen tarjo-

amien ominaisuuksien seka hyvien testitulosten ansiosta.
Varmuuskopiointitehtavan luominen

Uuden tehtavan luominen aloitetaan valitsemalla kayttoliittyman tyokalurivilta
ympyroity plusmerkki, joka avaa uuden ikkunan tehtavan luomista varten. Esi-
merkissa luodaan uusi varmuuskopiointitehtéava seka kaydaan lapi tarkeimmat

asetukset (kuva 3).
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Kuva 3. Cobian Backup - Uusi tehtéava, vélilehdet 1-2.

Ensimmaisella valilehdella on mahdollisuus antaa varmuuskopiointitehtavalle
nimi. Nimeaminen kannattaa tehda johdonmukaisesti ja siten, ettd se kuvastaa
parhaiten tehtavan tarkoitusta. Tehtavia voidaan myads jaotella ryhmiin, joka sel-
keyttaa ohjelmiston kayttéa mikali tehtavid luodaan runsaasti. Oletusarvoisesti
alihakemistot sisallytetaan varmuuskopioihin, mutta joskus voi olla tarve var-
muuskopioida vain valitun pd&hakemiston sisaltd. Alihakemistojen poissulkemi-
nen onnistuu poistamalla valinta kohdasta ”Include subdirectories”. Valilehden
alaosasta valitaan haluttu varmuuskopiointitapa. Valittavina ovat taysi-, lisdava-
seka eroavuusvarmuuskopionti. Taysi varmuuskopio luodaan aina ensimmaisel-
l& kerralla sekd halutuin aikavalein vaikka tassa valittaisiinkin tyypiksi lisdava-
tai eroavuusvarmuuskopiointi. Viimeisena vaihtoehtona oleva "Dummy” ei luo
varmuuskopiota lainkaan, mutta sitd voidaan kayttdd mm. erilaisten tehtavien

ajastukseen seka luodun varmuuskopiointitehtavan simulointiin.

Files-valilehdella on mahdollisuus valita, mitkd tiedot varmuuskopioidaan ja
minne ne tallennetaan. Varmuuskopioitaviksi tiedoiksi on mahdollista valita yk-
sittaisia tiedostoja, hakemistoja seka myos FTP-lahteitd. Ohjelmiston avulla on
siis mahdollista varmuuskopioida esimerkiksi kokonainen verkkosivusto palve-
luntarjoajan palvelimelta. Tallennuskohteeksi voidaan valita hakemisto milta
tahansa koneeseen liitetylta tallennuslaitteelta. Vaihtoehtoisesti varmuuskopioi-

den tallennussijainniksi voidaan valita myds FTP-palvelin.
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Kuva 4. Cobian Backup - Uusi tehtéava, vélilehdet 3-4.

Cobian Backup tarjoaa erittdin kattavat ajastusmahdollisuudet varmuuskopioin-
titehtaville (kuva 4). Tehtavia on mahdollisuus ajastaa toimimaan paivittain, vii-
koittain, kuukausittain ja vuosittain. Naiden liséksi on mahdollista asettaa tehta-
va suoritettavaksi joka kerta kun kone kaynnistetaan, vain kerran tai tietyin ai-
kavalein, jolloin maaritetaan aikavali minuuteissa seka aloitus- ja lopetuskellon-
aika. Ajastustyypin valinnan alla nékyvat lisdvalinnat muuttuvat riippuen siita,
mik& ajastustapa on valittuna. Mikali tehtavaa ei haluta ajastaa, voidaan valita

asetus "manually”, jolloin kayttaja kaynnistaa tehtavan suorituksen halutessaan.

Seuraavalla vélilehdelld voidaan valita, miten monta taydellista varmuuskopiota
halutaan sailyttdd. Kun tallennussijainnissa on haluttu maara taydellisia var-
muuskopioita, poistaa Cobian Backup automaattisesti vanhimman taydellisen
seka sitd seuranneet lisdavat- tai eroavuusvarmuuskopiot uuden taydellisen
varmuuskopion luonnin yhteydessa. Mikali kaytbssa on lisdava- tai eroavuus-
varmuuskopiointityyppi, méaaritetddn taydellisten varmuuskopioiden luontitaa-
juus kohdassa ’“Incremental/Differential backup changes”. Taydellinen var-

muuskopio voidaan my6s maarittdd luotavaksi aina tiettyna paivana.
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Kuva 5. Cobian Backup - Uusi tehtéava, vélilehdet 5-6.

Valilehdelta "Archive” voidaan valita varmuuskopion pakkaustapa (kuva 5). Ole-
tusarvoisesti Cobian Backup ei pakkaa varmuuskopioita, eli tiedostot kopioi-
daan kaytannodssa sellaisinaan kohdehakemistoon, mutta tarvittaessa valittavi-
na ovat zip- ja 7zip-pakkausmetodit. Pakattu varmuuskopio voidaan mygs jakaa
halutunkokoisiin osiin, joka on hy6dyllinen ominaisuus mikali varmuuskopio ha-
lutaan tallentaa esim. optisille levyille. Mikéali varmuuskopio halutaan salata, voi-
daan kohdasta "Strong encryption” valita salaustapa seka maarittaa salaukselle
haluttu salasana. Kaytettdavissd ovat 128bit, 192bit seka 256bit AES-
salausmetodit.

Varmuuskopioihin voidaan “Filter’-valilehdella sisallyttéaa tai poissulkea yksittai-
sid tiedostoja tai hakemistoja luomalla ns. sdantdja. Saantdjen avulla voidaan
valita tiedostoja tai hakemistoja esim. niiden koon tai ian perusteella. Tiedostoja

voidaan myds valita tiedostopaatteen mukaan.
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Kuva 6. Cobian Backup - Uusi tehtéava, vélilehdet 7-8.

Events-valilehdella voidaan maaritella haluttuja toimintoja, jotka toteutetaan joko
ennen varmuuskopiointitehtavan suoritusta tai sen jalkeen (kuva 6). Ennen
varmuuskopioinnin toteutusta on mahdollista mm. suorittaa komentosarjoja tai
kaynnistaa ja sulkea ulkopuolisia ohjelmia. Tehtavan suorituksen jalkeen voi-
daan lisaksi esim. sammuttaa kone tai asettaa se lepotilaan. Koneen automaat-
tinen sammutus varmuuskopioinnin jalkeen on hyddyllinen ominaisuus, mikali

tehtavéa on ajastettu suoritettavaksi esimerkiksi yon tai vilkkonlopun aikana.

Viimeiseltd valilehdelta ei yleensa tarvitse muuttaa mitdéan, mutta kohdassa
"Impersonation” voidaan syottaa toisen kayttajan tunnus sekad salasana, jota
kaytetaan varmuuskopion luomiseen. Asetus voi olla hyodyllinen, mikali koneen

kayttajalla ei ole jarjestelmanvalvojan oikeuksia. (Cobiansoft 2012.)
Tiedostojen palauttaminen varmuuskopioista

Cobian Backup eroaa palautusprosessin osalta muista testatuista ohjelmistoista
siten, etta siind ei ole sisaanrakennettua tapaa palauttaa varmuuskopioituja tie-
dostoja. Luodut varmuuskopiot sijaitsevat varmennusajankohdan mukaan nime-
tyissd hakemistoissa ja tiedostojen palautus tapahtuu yksinkertaisesti kopioi-
malla ne uuteen sijaintiin halutusta varmuuskopiohakemistosta. Lis&avien var-
muuskopioiden palautus suoritetaan kopioimalla ensin edellisen taydellisen

varmuuskopion sisalté haluttuun kohdehakemistoon. Tamén jalkeen lisaavien
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varmuuskopioiden sisaltd kopioidaan samaan hakemistoon ylikirjoittaen tiedos-
tojen vanhemmat versiot aloittaen vanhimmasta ja edeten uusimpaan. Taydelli-
sid varmuuskopioita suositellaankin luotavaksi melko usein, koska lisdavista
varmuuskopioista palautettaessa myods edellisen taydellisen varmuuskopion
luonnin jalkeen tarkoituksellisesti poistetut tiedostot kopioidaan takaisin kohde-
hakemistoon. TAma saattaa muodostua ongelmaksi, mikali edellisesta taydelli-
sestd varmuuskopiosta on kulunut paljon aikaa ja tiedostoja on sen jalkeen
poistettu runsaasti. Alun perin tarkoituksellisesti poistetut tiedostot pitda siis

poistaa uudelleen kohdehakemistosta palautuksen jalkeen. (Cobiansoft 2012.)
Ohitettujen varmuuskopiotehtavien uudelleenajastus

Cobian Backup ei oletusarvoisesti suorita ohitettuja varmuuskopiotehtavia au-
tomaattisesti, mutta ominaisuus voidaan ottaa kayttdon ohjelman asetuksista

allaolevan kuvan 7 mukaisesti.

—
Options l&]
ClGeneral F\ Common | % Advanced
# Log
&, mail Internal functions
| —
SFP V| Do not add duplicated tasks to the queue
E] Management E
| i) Visuals v|Run missed backups
% Functionality [¥]Reparse post-backup events if missed
| € Engine 7 calou 5
o Advanced Calculate progress exactly

D Compression || Prevent sleeping

[¥] Indude junctions

[V Execute events in dient context

[T cancel if the VSC image creation fails

|| Check CRC for uncompressed operations
[¥] Copy attributes

V| Copy timestamps

[ copy NTFS permissions

V| First backup always full

[ oK I [ Cancel

Kuva 7. Cobian Backup asetukset.

Kun asetus "Run missed backups” on valittuna, tarkistaa ohjelmisto varmuus-
kopiotehtavalistan kolmen tunnin valein ja suorittaa ohitetut tehtavat automaatti-
sesti. (Cobiansoft 2012.)
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7.5.2 Paikallinen varmuuskopiointi

Paikallinen varmuuskopiointi suoritetaan Cobian Backupin avulla ajastetusti 1&a-
hiverkon kautta tiedostopalvelimelle. Varmennusta varten luotiin kaksi erillista
varmuuskopiointitehtavad. Valokuvat sekd Lightroomin kuvatietokanta var-
muuskopioidaan viikoittain siten, etta taydellinen varmuuskopio luodaan aina
kolmen lisddvan varmuuskopion jalkeen. Taydellisia varmuuskopiosukupolvia
sailytetddn palvelimella yhta aikaa nelja kappaletta. Cobian Backup poistaa au-
tomaattisesti vanhimman taydellisen ja sitd seuranneet kolme lisdavaa var-

muuskopiota viidennen taydellisen varmuuskopion luonnin yhteydessa.

Muut varmennettaviksi halutut tiedostot, kuten dokumentit, varmuuskopioidaan
my0s viikoittain, mutta koska niiden muuttumistaajuus on huomattavasti valoku-
vakokoelmaa hitaampi, luodaan uusi taydellinen varmuuskopio vasta 12 lisaa-
van varmuuskopiokerran jalkeen. Kaytannossa taydellinen varmuuskopio luo-
daan siis kolmen kuukauden valein. Varmuuskopiosukupolvia voidaan valoku-
vakokoelmaa pienemman tilantarpeen vuoksi sailyttdd useampia. Jarjestelmas-
sa sailytetddn kymmenen taydellista varmuuskopiosukupolvea, jolloin tietoja
voidaan palauttaa edellisen kahden vuoden ajalta.

7.5.3 Jatkuva varmuuskopiointi

Jarjestelman normaalin varmuuskopioinnin tueksi haluttiin ottaa kaytt66én ns.
jatkuva varmuuskopiointimenetelma. Sen tarkoituksena on entisestdén vahen-
taa tietojen menetyksen riskia mahdollisissa ongelmatilanteissa. Jatkuvan var-
muuskopioinnin tekniikka poikkeaa hieman muista menetelmista, koska ensim-
maisen taydellisen varmuuskopion luomisen jalkeen luodaan ainoastaan lisaa-
vid varmuuskopioita. Ohjelmiston tarkoituksena on toimia automaattisesti taus-
talla koneen ollessa kaytdssa ja varmentaa tietojen muutokset l&hes reaaliajas-
sa tai kayttajan valitsemin valiajoin. Varmennetut tiedostot muodostavat ajan
myota ns. aikajanan, jolle tiedostojen eri versiot sijoittuvat. Sen avulla voidaan
siis palauttaa saman tiedoston eri versioita niiden muokkausajankohdan perus-

teella.
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Mikali tydbasemana toimisi Applen Mac-tietokone, olisi ohjelmiston valinta ollut
helppo, koska Mac OS -kayttojarjestelmaan on sisaanrakennettu Time Machi-
ne-ohjelmisto, jonka avulla jatkuva varmuuskopiointi voidaan toteuttaa. Win-
dows-koneissa téllaista ohjelmistoa ei vakiona ole, eli ainoaksi vaihtoehdoksi jai
kolmannen osapuolen ohjelman kayttaminen. Ohjelmavaihtoehtoja tutkittaessa
kavi kuitenkin nopeasti ilmi, ettd markkinoilla ei ollut ilmaisohjelmistoja, joilla
jatkuvan varmuuskopioinnin toteuttaminen onnistuisi. Ohjelmiston valinnan ai-
kaan vain Genie Timeline tarjosi halutun toiminnallisuuden Windows-koneille.
Sittemmin markkinoille on tullut Genie Timeline free, eli iimainen, mutta rajoitet-
tu versio edella mainitusta ohjelmistosta (Genie9 2012.) sekd Altaro
Oops!Backup (Altaro 2012.). Myds Comodo tarjoaa ilmaista Time Machine-
ohjelmistoaan (Comodo 2012.), mutta se poikkeaa kayttétarkoitukseltaan muis-
ta ohjelmistoista ja soveltuu ennemminkin palautuspisteiden luomiseen, kuin
tiedostojen jatkuvaan varmuuskopiointiin niiden muuttuessa. Ohjelmiston valin-

nan suhteen paadyttiin siis ostamaan Genie Timeline-lisenssi.

Genie Timelinen kayttéonotto ja toiminta on pyritty tekemaan mahdollisimman
yksinkertaiseksi. Kaynnistettdessa ensimmaista kertaa ohjelma kysyy varmuus-
kopioiden tallennusaseman, mita tallennetaan ja kaytetaanké varmuuskopioiden
sailytyksessé pakkausta. Tallennustilaksi valittiin ulkoinen 1 teratavun kiintolevy,
joka annettiin kokonaisuudessaan ohjelman kaytt6on. Tallennustilan sdastami-
seksi ohjelman ehdottamista varmuuskopioitavista tiedoista valittiin vain osa

kuvan 8 mukaisesti.
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r N
O Genie Timeline Home Edition = | B |

File Tools Help

Smart Selection

Use the checkboxes below and/or use the 'My Computer' tab above to manually select files and folders for backup.

8 8 -
-

Disaste Ema I Desk My Documents
ecovery * Outlook(2000-2010), L.z‘d Files and folders on r‘“ " Contents of both the

Protects Wind QOutlook Express, your Desktop Documents and

FOLECE: W INOOWE 1) Windows Mail, Downloads folders,

Ceutsystem e Windows Live Mail, and

contacts

Lfﬁ Office Files Financial Files
") Word, Excel, Access, Financial files created

PowerPoint, Visio, by MS Money,

Phone/iPad q Blackbe
Pod Backup your synced

Backup your synced ;Brlwackberry Desktop files

,.
h

Publisher, and other Quickbooks, Quicken, i S
document files TurboTax, TaxCut, and BUNESIUES 41}
Peachtree

= _F
l A Pict Music e <l Bookmatis L
Photos and images Music and audio from Videos from your user ) \ Favorites from Internet
\ — from your user account your user account and account and local 7~ Explorer, Firefox,
and local drives on your local drives on your drives on your machine Opera, Chrome, and
machine machine Safari

Revert to pre-selected data Select All Clear All

help ? << previous [@ save

Kuva 8. Genie Timeline varmennettavien tietojen valinta.

Varmistettaviksi tiedoiksi valittiin siis kuvatiedostojen liséaksi sahkdpostit, tyo-
poydalla olevat tiedostot, puhelimen tietokoneelle synkronoidut tiedot seka se-
laimen kirjanmerkit. Ohjelman avulla voidaan myds toipua esim. Windowsin
kaynnistysongelmista. Tata varten ohjelman avulla tehdaan kaynnistysmedia,
jonka avulla kayttojarjestelmén palauttaminen toimivaan tilaan on mahdollista.
Koska esimerkkitapauksen tydaseman kayttojarjestelma on jo varmennettu le-
vykuvien avulla, ei Windows-varmennusta haluttu ottaa kayttoon tassa ohjelmis-

tossa.

Ensimmaisen varmuuskopion luominen vei runsaasti aikaa, koska varmennet-
tavaa tietoa oli melko paljon. Kun ensimmainen varmennus on tehty, jaa ohjel-
ma taustalle tarkkailemaan muuttuneita tiedostoja. Mikali ohjelman k&aytt6on
annettu tallennustila on kaytettavissa, pitaa ohjelma varmuuskopion ajan tasalla
tietyin valiajoin. Ohjelma osaa my6s jadda odottamaan varmuuskopioinnin suo-

rittamista, mikali tallennustila ei ole juuri silla hetkella kaytettavissa. Kun tallen-
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nustila palautuu kaytt6on, aloittaa ohjelma varmuuskopioinnin automaattisesti.
Valmistaja tarjoaa myds ilmaisen ohjelman iPhonelle, josta voidaan tarkastella
varmuuskopioinnin edistymistd, tallennusmedian vapaata tilaa seka saada tie-
toa eri tiedostotyyppien jakaumasta levylla. Kommunikointi tapahtuu sahképos-
tin valityksella, joten varmuuskopiointitilanteen seuraaminen onnistuu l&hes mis-

ta vain.

7.5.4 Etavarmuuskopiointi

Valokuvien etavarmuuskopioinnissa paatettiin kayttaa hyvaksi jo olemassa ole-
vaa pankin tallelokeroa seka ulkoista kiintolevya. Pienemmat tiedostot haluttiin

etdvarmuuskopioida ilmaiseen Dropbox-pilvitallennuspalveluun.
Valokuvien etavarmuuskopiointi

Varmuuskopioitavat valokuvat sekda Adobe Photoshop Lightroomin kayttama
kuvatietokanta eli katalogi muodostavat niin suuren tietomaaran, ettei sen var-
mentaminen pilvitallennuspalveluun ole jarkevaa. Vaikka markkinoilla onkin riit-
tavan suuren kapasiteetin tarjoavia palveluja, ovat ne yleensa erittain kalliita.
Myds kaytdssa olevan ADSL-liittyméan 1Mb:n nouseva kaista on rajoittava tekija,
silla jo tamanhetkisen tietomaaran kopiointi kestaisi optiminopeudellakin reilusti

yli viisi viikkoa.

Etavarmuuskopiointi paadyttiin suorittamaan kerran kuukaudessa, joten kiinto-
levy noudetaan jokaisen kuukauden ensimmaisené pankin aukiolopéivana talle-
lokerosta. Varmuuskopiointitaajuuden suhteen piti tehdéa kompromissi varmen-
nettavan tiedon kertymisen ja pankissa kaymisen valilla. Mikali valokuvia kertyy
tulevaisuudessa nykyistd enemmaéan, voidaan varmennusvalid lyhentdd esim.

kahteen viikkoon.

Varmuuskopiointiohjelmassa luotiin tarkoitusta varten uusi tehtava. Koska kuu-
kauden ensimmainen pankkipéaiva kuitenkin vaihtelee ja levyn nouto ei valtta-
matta onnistu muiden menojen vuoksi aina samana paivana, ei tehtavaa voida
suorittaa ajastetusti. Yhtd aikaa sailytettavien taydellisten varmuuskopioiden

maara rajoitettiin kahteen, koska tallennusvalineena toimii vain yksi 1,5 terata-
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vun ulkoinen kiintolevy. Samalla my6s varmuuskopioiden sisdltamaa aikavalia
haluttiin pident&aa siten, etta tiedostoja on palautettavissa aina vahintaan puolen
vuoden ajalta. Taydellisen varmuuskopion jalkeen luodaan siis viisi lisaavaa
varmuuskopiota kuukauden vélein, jonka jalkeen luodaan uusi taydellinen var-
muuskopio. Nailla asetuksilla voidaan parhaimmillaan palauttaa ajankohdasta
riippuen 6-11 kuukautta vanhoja tiedostoja. Kolmannen taydellisen varmuusko-
pion luonnin yhteydessa Cobian Backup poistaa automaattisesti vanhimman
taydellisen- seka viisi sen jalkeen luotua lisddvaa varmuuskopiota levylta (kuva
9).

b N
New task RS | New task X
® M@
= GTneraI Schedule type | = Gleneral Additional properties
| Ul Fies Manually v] [sele g Fles Pty
i &) Schedule T & Schedule Shali

¥ Dynamics On... Days of the week O Dymanics Normal priority v ‘
| prcive i Monda Friday [ Archive Full copies to keep
| (=) Filter =) Filter 2

ﬁ Events ﬁ Events

%) Advanced %) Advanced

Incremental Differential backup changes

Make one full every...

5
Date/Time

oK [ concel ok ] [ concel

Kuva 9. Cobian Backup - Valokuvien etavarmuuskopioasetukset.

Muiden tiedostojen etavarmuuskopiointi

Pienemmat tiedostot kuten Word-dokumentit sen sijaan haluttin varmentaa
my0s pilvitallennuspalvelun avulla. Koska kaytdssa oli jo ilmaista tallennustilaa
Dropbox-palvelusta, haluttiin varmuuskopiot kohdistaa sinne. Cobian Backup ei
tue suoraan varmuuskopioiden tallentamista Dropboxin kaltaisiin tallennuspal-
veluihin, mutta valmiiksi pakatun ja salatun varmuuskopion siirto palveluun on-
nistuu kayttamalla yksinkertaista bat-tiedostoa. Mikéli varmuuskopiota ei haluta
pakata tai salata, onnistuu sen siirto Dropbox-kansioon my6s suoraan. Salaa-
mattoman tiedon siirtdminen tdmantyyppiseen tallennuspalveluun ei ole kuiten-
kaan suositeltavaa, joten varmuuskopiot toteutettiin pakattuina ja salattuina zip-

tiedostoina.
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Tata tarkoitusta varten luotiin uusi varmuuskopiointitehtava, joka eroaa tietyilta
osin muista tehtavista. Tehtdva luo pakatun ja salatun varmuuskopiotiedoston
valiaikaiseen hakemistoon, josta se siirretaan Dropbox-kansioon yksinkertaisen
bat-tiedoston avulla. Tiedostoista luodaan aina taydellinen varmuuskopio, koska
Cobian Backup ei siirron jalkeen enaa tieda missa alkuperainen tiedosto sijait-
see, eika nain ollen pysty luomaan esim. lisddvaa varmuuskopiota sarjaan. Yhta
aikaa sailytettaviksi asetettiin kaksi taydellista varmuuskopiota, mutta asetuksel-
la ei ole varsinaisesti merkitysta koska Cobian Backup ei pysty varmuusko-
pioversioita hallitsemaan. Vanhempia varmuuskopioita pitd&ékin poistaa kasin
Dropboxista tallennustilan tayttyessa. Itse kopiointi toimii kuitenkin taysin auto-
maattisesti, joten tehtava ajastettiin luomaan varmuuskopio jokaisen kuukauden

ensimmaisena paivana.

-
New task S | New task X
o) [ ®
£, General Compression = General Pre-backup events
5 Files | Files
| © schedue Compression type Spit options = i
) Dynamics Zip compression v [Nospit - | & Dynamics
(L] Archive (] Archive
| (=) Filter Compress individually 4300000000 =) Filter
M Events i - M Events .
%) Advanced peee %) Advanced @ agd ] [E Edt Q@ pelete l 2 ‘
Dropbox varmuuskopio| —
Cancel the task if some event fails
Strong encryption
Post-backup events
Encryption method Passphrase quality
AES 256bits -] ‘ I (&) EXECUTE E:\Cobian.bat,
Passphrase Passphrase (confirm)
..............................
Note: Using compression slows the backup down and makes the backup less @ pelete ‘»_Q_J
robust.

oK ] } Cancel ! oK ] ‘ Cancel ]

Kuva 10. Cobian Backupin Dropbox-asetukset.

Varmuuskopioiden pakkausasetuksista valittin pakkausmuodoksi zip ja sa-
lausmetodiksi vahvin tarjottu AES 256bit salaus (kuva 10). Tassa vaiheessa
syotetddn myos kansiolle haluttu salasana kahdesti. Cobian Backup voi suorit-
taa mm. ulkopuolisia ohjelmia tai komentosarjoja ennen- tai jalkeen varsinaisen
tehtdvan suoritusta. Esimerkkitapauksessa haluttiin suorittaa varmuuskopion
siirron hoitava bat-tiedosto heti varmuuskopioinnin jalkeen. Tehtavaan tarvittava
bat-tiedosto on hyvin yksinkertainen. Sen tarkoituksena on ainoastaan siirtaa

luotu varmuuskopiotiedosto move-késkyn avulla Dropbox-kansioon.
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@echo off

move E:\Cobian\*.zip C:\Users\Admin\Dropbox\Backup

Tama bat-tiedosto siis siirtaa kaikki zip-paatteiset tiedostot kansiosta E:\Cobian

jarjestelman Dropbox-kansioon.

7.5.5 Verkkosivuston varmuuskopiointi

Vaikka useimpiin webhotellipalveluihin on sisallytetty palvelintasolla toimivia
RAID- ja varmuuskopiointiratkaisuja, kannattaa sivustosta silti luoda itsenaisia
varmuuskopioita. Talldin sivuston sisdltd voidaan tallentaa myds muualle kuin
palveluntarjoajan palvelimille. Ongelmatilanteista palautumisen liséksi voidaan
varmuuskopioiden avulla usein siirtaa koko sivuston sisaltd esim. uuden palve-
luntarjoajan palvelimelle. Verkkosivuston varmuuskopiointitapa riippuu pitkalti
itse sivuston toteutustavasta. Niin sanotut sisdllonhallintajarjestelmét tarjoavat
yleensad mahdollisuuden automaattiseen ja ajastettuun varmuuskopiointiin joko
suoraan hallintapaneelista tai erikseen ladattavan lisdosan avulla. Muussa ta-
pauksessa varmuuskopionti voidaan suorittaa manuaalisesti kayttaen FTP-
ohjelmistoa. Mikali sivusto kayttaa tietokantaa, pitdd sekin varmuuskopioida

muiden tiedostojen lisaksi. (WordPress 2012.)

Esimerkkitapauksessa verkkosivusto on toteutettu kayttamalla WordPress-
sisdllonhallintajarjestelmaa. Sivuston varmuuskopiointi voidaan suorittaa manu-
aalisesti tai kayttden automatisoitua varmuuskopiointiin tarkoitettua lisdosaa.
Koska WordPress on avoin kehitysymparistd, on lisdosia tarjolla kymmenittain.
Lisdosat ovat myds yleensa ilmaisia, joten suurimmaksi ongelmaksi muodostui-

kin valinnan vaikeus.
Lisdosan valintaa rajattiin maarittelemalla silté haluttuja ominaisuuksia:

¢ yksinkertaisuus, helppokayttoisyys
e mahdollisuus automaattisiin varmuuskopioihin palvelimelle
e mahdollisuus kaynnistda varmuuskopiointi manuaalisesti

e automaattisten varmuuskopioiden ajastusmahdollisuus.
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Valinnassa kaytettiin myds apuna WordPressin omaa lisaosahakemistoa, josta
loytyy kayttajien arvosteluja sekd kommentteja ko. lisdosista. Lisdaosa nimelta
BackUpWordPress sisélsi kaikki halutut ominaisuudet ja oli saanut hyvia arvos-
teluita muilta kayttajilta, joten sivuston varmuuskopiointi paatettiin toteuttaa sen
avulla. Valittu lisdosa integroituu taydellisesti WordPressin hallintapaneeliin ja
on erittain helppokayttdinen. Lisdosan asetuksia ei ole edes valttamatonta saa-
taa asennuksen ja kayttoonoton jalkeen. Oletusarvoisesti sivusto varmennetaan
automaattisesti kerran viikossa ja palvelimella sailytetdéan kymmenen viimeisinta

varmuuskopiota.

~ =

:l Manage BaCkUpS Back Up Now Settings

v Your database & files will be automatically backed up every week . The next backup will occur at 23:ee on 12.8.2e12 and be savedto /home2/japhovsg
/public_html/main/wp-content/backups .

v Your site is calculating Size....Backups will be compressed and should be smaller than this.

10 backups completed Size Actions
5.8.2012 - 23:10 154.17 MB Download | Delete
30.7.2012 - 07:23 154.25 MB Download | Delete
23.7.2012 - 00:16 154.26 MB Download | Delete
16.7.2012 - 08:14 154.26 MB Download | Delete
8.7.2012 - 23:21 153.55 MB Download | Delete
2.7.2012 - O1:11 154.26 MB

25.6.2012 - 09:20 155.25 MB

18.6.2012 - 11:46 155.14 MB

17.6.2012 - 18:19 153.55 MB /nload | Delete
11.6.2012 - 03:57 152.68 MB ownload | Delete
The 10 most recent backups will be saved Total 1.54 GB

If you need help getti manmade.co.uk and we'l do what we can to help

Kuva 11. BackUpWordPress-kayttoliittyma.

BackUpWordPressin kayttoliittyman ylaosan painikkeilla voidaan kaynnistaa
varmuuskopiointi manuaalisesti tai siirtyd asetusruutuun (kuva 11). Sieltd ndh-
daan myos, mitkd tiedot on valittu sisallytettaviksi varmuuskopioihin ja kuinka
usein ne varmennetaan. Myds seuraavan varmennuksen ajankohta, tallennussi-
jainti palvelimella seka sivuston koko on helposti nahtavilla. Naiden tietojen alla

on taulukko viimeisesta kymmenestd varmuuskopiosta. Varmuuskopioita voi-
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daan poistaa tai ladata palvelimelta omalle koneelle kayttamalla oikean reunan
painikkeita.

Settings

You can define constants in your wp-config.php to control some settings. Afull list of constants can be found in the help panel. Defined settings will not
be editable below.

Automatic Backups @ Backup my site automatically.
No automatic backups.

Frequency of backups Automatic backups will occur Weekly E|

What to Backup Backup my database & ﬁIesB

Number of backups The last 10 backups will be stored on the server.

Email backups A copy of the backup file will be em

Disabled if left blank.

Excludes
A comma separated list of file and directory paths that you do not want to backup
e.g. file.php, /directory/, /directory/file.jpg
Save Changes
ou need help getting things working you are more than welcome to email us at support@humanmade.co.uk and well do what we can to help

Kuva 12. BackUpWordPressin asetukset.

Asetuksista voidaan saataa automaattiset, ajastetut varmuuskopiot paalle tai
pois seka ajastaa ne halutulla tavalla (kuva 12). Varmuuskopioihin voidaan
myos sisallyttaa pelkat tiedostot, pelkka tietokanta tai kummatkin. Oletusarvoi-
sesti palvelimella sailytetadan kymmenen viimeista varmuuskopiota, mutta oh-
jelma antaa kayttajalle mahdollisuuden itse asettaa haluttujen varmuuskopioi-
den maaran. Maaran vahentaminen saattaa olla jarkevaa, mikali sivuston koko
on suuri ja palvelintila on rajoitettu. Otetut varmuuskopiot on myds mahdollista
lahettdd sahkopostitse haluttuun osoitteeseen, mutta sivuston ollessa vahankin
suurempi, ei tatd mahdollisuutta kannata kayttdd. Excludes-kohdan avulla on
mahdollista maarittaa halutut tiedostot tai hakemistot siten, etté niita ei sisallyte-

ta lainkaan varmuuskopioihin. (Humanmade 2012.)
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7.5.6 Kirjanmerkkien varmuuskopiointi ja synkronointi

Kirjanmerkkien varmuuskopiointi saattaa vaikuttaa mitattomalta asialta, mutta
ahkeran Internetin kayttajan selaimen kirjanmerkkeihin on saattanut kertya ar-
vokkaita tietolahteita useiden vuosien ajalta. Nama kirjanmerkit on yleensa hie-
man selaimesta riippuen mahdollista tallentaa html-tiedostoksi, jonka avulla ne
voidaan myds palauttaa tai siirtdd toiseen selaimeen. Tata tapaa ei kuitenkaan
pysty helposti automatisoimaan. Koska kirjanmerkkeihin on kertynyt paljon hyo-
dyllisia linkkeja, haluttiin ne saada kayttdon myods muissa laitteissa seka tarvit-

taessa myos kaytettaessa vieraita koneita.

Kohdejarjestelmassa otettiin kayttéon Xmarks-niminen ilmaispalvelu, joka on
kaytannossa pilvitallennus- ja synkronointipalvelu kirjanmerkeille. Palveluun
luodaan salasanasuojattu tili, johon Xmarksin selainlaajennus tallentaa kirjan-
merkit. Laajennus tukee yleisimpia selaimia, eli eri laitteiden valilla ei tarvitse

valttamatta kayttaa samaa selainta (kuvat 13-15).

r Al
Xmarks Settings e
EE % | T b
Status Sync Restore Profiles Discovery Advanced
Current Status
k7, Syncing Successfully
Last Sync: Synchronize Now
Account
You are logged in via Xmarks as Log out
Run Setup Wizard
v4.1.0
[ OK ] [ Cancel }
L

Kuva 13. Xmarks-selainlaajennus.



r
Xmarks Settings ﬂ

| En® % T b

Status Restore Profiles Discovery Advanced
Synchronization Types
Bookmarks
[T] History
Open Tabs

Name for this computer:

Synchronize your Passwords with LastPass!

Synchronization Options
Enable Automatic Synchronization
Sync on Shutdown

[] Ask First

[ ok || Concel |

Kuva 14. Xmarks-asetukset.

r
Xmarks Settings M

| %" T n

Status Sync Profiles Discovery Advanced
Use this feature to restore your bookmarks to an earlier version. Choose from any of

the previous bookmark sets safely backed up in your Xmarks web account over the
last six months.

Previous Bookmark Sets

5 ThuJun14 2012 12:22:28 GMT+0300 (FLE Daylight Time) &
% Mon Jun 11 2012 14:43:19 GMT+0300 (FLE Daylight Time)
% Sat Jun 09 2012 16:04:18 GMT+0300 (FLE Daylight Time) =
% FriJun 08 2012 20:42:29 GMT+0300 (FLE Daylight Time)

% Mon May 21 2012 16:28:37 GMT+0300 (FLE Daylight Time)

% Thu May 17 2012 16:38:41 GMT+0300 (FLE Daylight Time)

% Sat May 12 2012 17:06:00 GMT+0300 (FLE Daylight Time)

% Sat May 12 2012 16:44:00 GMT+0300 (FLE Daylight Time)

K Thi M2 102012 1A:51:26 GAT..N200 (FLE Davdiaht Timal

-

Preview Bookmarks ] [ Restore Bookmarks ]

[ ok ][ Concel |

Kuva 15. Xmarks-varmuuskopiot.
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Xmarks toimii automaattisena varmuuskopiointiohjelmana varmentaen Kkirjan-
merkit aina, kun selain suljetaan. Sen avulla voidaan synkronoida myds avoi-
mena olevat selaimen valilehdet seka selainhistoria, joka tosin on kaytettavissa
ainoastaan Firefox-selainten valilla. Kaikki luodut varmuuskopiot sailytetdan
edellisen kuuden kuukauden ajalta ja restore-valilehdeltd voidaan tarkastella
seka palauttaa vanhoja kirjanmerkkeja paivamaarien seka ajankohtien mukaan.
Palveluun voidaan kirjautua myos selaimen kautta, jolloin omat kirfjanmerkit

saadaan kayttoon myads vierailla koneilla. (Xmarks 2012.)



74

8 POHDINTA

Opinnaytetyon toteutus oli monellakin tapaa mielenkiintoinen ja opettavainen
prosessi. Aihevalintana tiedonvarmennusjarjestelmien kasittely oli omalta koh-
daltani varsin onnistunut, silla tyd motivoi pohtimaan tietojen arvoa ja tarkeytta
paitsi yleisella tasolla, my0s omassa jarjestelmésséani. Mietin mitad tapahtuisi
mikali ndma tiedot haviaisivat ja ennen kaikkea, miten voisin parhaani mukaan

estaa naita tietoja koskaan haviamasta.

Tarkeiden tietojen haviaminen on aina vahingollista ja naiden tietojen haviami-
seen johtavat riskit olivat hyvinkin tiedossa omien kokemusteni kautta jo ennen
kirjoitusprosessin alkua. Tastakin huolimatta huomasin, etta laiskuus ja vaaran-
lainen luottamus omiin laitteistoihin olivat ottaneet vallan omassa jarjestelméas-
sani. Vaikka tiedonvarmennuksen konsepti olikin jollain tasolla ollut aina tiedos-
sa, en ollut silti koskaan syventynyt tarkastelemaan aihetta suurempana koko-
naisuutena. Ennen olin toteuttanut kokonaisuudesta vain pienia, yksittaisia osia

varmuuskopioimalla vain tiettyja tiedostoja ja usein melko vaihtelevin valiajoin.

Itse tutkimusty® oli melko haasteellista, koska kirjallista materiaalia 16ytyi ai-
heesta varsin vahan ja sekin oli pddasiassa englanninkielistéd. Englanninkieli-
syys itsessaan ei haitannut, mutta kirjojen saatavuus Suomesta oli melko rajoi-
tettua. Ylivoimaisesti suurimman osan tyon lahteista muodostivatkin verkkolah-
teet, joiden valinnassa pyrin harjoittamaan l&hdekritiikkid tarkastamalla tiedot
my6s mahdollisista muista lahteista ennen ko. lahteen hyvaksymistd. Koska
kasitellyt aiheet olivat suurimmaksi osaksi minulle tuttuja, nojasin lahdekritiikin

osalta my6s omiin tietoihini ja kokemuksiini.

Oman haasteensa toivat myos tyon teoriaosuudessa kasiteltavat aihealueet.
Koska ne ovat tiiviisti yhteyksissa toteutetun tiedonvarmennusjarjestelman
kanssa, piti kirjoitustydn edetessa miettia etukateen myds empiirisen osuuden
vaikutusta aihevalintoihin ja k&ytdnndssa varmennusjarjestelma piti hahmotella

jo ennen Kirjoitustydn aloittamista.
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Toteutetun varmennusjarjestelmén punaisena lankana toimivat kustannuste-
hokkuus ja yksinkertaisuus, mutta kuitenkin siten, ettd jarjestelmén kattavuu-
desta ei tarvinnut tinkid. Tarvittavia ohjelmistoja pyrittiin karsimaan maarittele-
malla melko tarkasti niiltd halutut ominaisuudet, mutta empiirisen osuuden suu-
rin tydmaara muodostui silti ohjelmistotestauksesta. Myos Linux-palvelimiin tu-
tustuminen vei oman aikansa, koska lukuun ottamatta muutamaa Ubuntun ty6-
poytaversion testiasennusta ei minulla ollut Linux-kayttokokemusta juuri lain-
kaan. Itse jarjestelman saattaminen kayttokuntoon oli melko yksinkertaista pit-

kalti hyvin toteutetun suunnitteluvaiheen ansiosta.

Varmennusjarjestelma on tata Kkirjoitettaessa toiminut ongelmattomasti noin
puolen vuoden ajan. Puuta koputellen voidaan todeta, ettd lukuunottamatta ker-
ran tehtya kayttojarjestelman uudelleenasennusta levykuvista, ei varmennusjar-
jestelmaa ole viela tarvittu ongelmatilanteista palautumiseen. P&aasia onkin
ollut mielenrauhan saavuttaminen ja tietoisuus siitd, ettd mahdollisiin ongelmati-
lanteisiin on varauduttu niin hyvin kuin kayt6ssa olevien resurssien puitteissa on

mahdollista.
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