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Taman opinnaytetyon tarkoituksena oli perehtya saatavilla oleviin ns. keskite-
tyn hallinnan ratkaisuihin iOS — ja Symbian — alustoille, sek& selvittd4 naista
soveltuvin ratkaisu toimeksiantajan, Suomen Lehtiyhtyma Oy:n kayttoon.
My0s olemassa olevia tietoturvariskeja pohdittiin. Opinnéytetyon aihe saatiin
toimeksiantajan tarpeesta siirtdd olemassa oleva mobiililaitekanta lahitulevai-
suudessa keskitetyn hallinnan piiriin. Hallintajarjestelman k&yttéonoton toteu-
tus rajattiin kuitenkin toimeksiantajan vastuulle.

Opinnaytetyossa selvitettiin Apple MDM — ja OMA DM - protokollien seké
hyddyntdvien keskitetyn hallinnan ohjelmistojen toimintaa. Taustatietoa ke-
rattdessd kaytettiin laite- ja ohjelmistovalmistajien dokumentaatiota, teknisia
WWW - resursseja seka kirjallisuutta. Kaytannon kokeita suoritettiin toimek-
siantajan iPhone 4 — lainapuhelimella sek& Windows Server 2008R2 — virtu-
aalipalvelimella.

Havaittiin, ettd ns. pilvipalvelut edustavat keskitetyn hallinnan ohjelmistojen
tulevaisuutta niin teknisten seikkojen kuin kustannustehokkuudenkin kannal-
ta. Ensisijaisena vaihtoehtona paadyttiin suomalaiseen CapriCode
SyncShield — ohjelmistoon seka toissijaisena vaihtoehtona Fiberlink Maas360
— ohjelmistoon. Keskitetyn hallinnan ké&yttéonotto mahdollistaa yrityksen tie-
toturvapolitiikan valvonnan myods laajentuvassa mobiililaiteymparistdssa.
Haittaohjelmatilanteen perusteella suositellaan Symbian — laitekannan mig-
raatiota tietoturvan kannalta ajantasaisempaan Windows Phone 7.5 - kaytto-
jarjestelmaan.
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33 s. + liitteet 1 s.




HAM K ABSTRACT

UNIVERSITY OF APPLIED SCIENCES

RIIHIMAKI
Degree Programme in Information Technology

Author Jaakko Hartikainen Year 2012

Subject of Bachelor’s thesis Mobile device management in a corporate envi-
ronment

ABSTRACT

The objective of the thesis was to investigate and to review the most suitable
options of Mobile Device Management (MDM) software for iOS and Symbi-
an platforms. Suomen Lehtiyhtymé Oy, the commissioner of the thesis, is cur-
rently planning a mass deployment of MDM to all of its existing mobile de-
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Apple Push Notification Service, vilityspalvelu viestin vélittdmiseen mobiili-
laitteille

Certificate Authority, sertifikaatteja myontava organisaatio tai vastaava
Certificate Signing Request, kéyttosertifikaatin allekirjoituspyynto

Laitevalmistaja Applen kaupallinen kayttojarjestelma mobiililaitteille

i0S - kayttojarjestelman rajoituksien poisto ohjelmallisesti

Mobile Device Management, yleinen nimitys mobiililaitteiden keskitetylle
hallinnalle

Network Device Enrollment Service, Microsoftin toteutus SCEP:std Windows
Server — alustalle

Over-the-air programming, mobiililaitteen ohjelmiston tai asetusten paivitta-
minen ilman fyysisté yhteytta

Open Mobile Alliance Device Management, mm. Symbian — k&yttojarjestel-
maéssa kaytetty keskitetyn hallinnan arkkitehtuuri

Public Key Infrastructure, julkisen avaimen infrastruktuuri, tietoturvakoko-
naisuus digitaalisten salausavaimien ja identiteettien k&yttoon

Simple Certificate Enrollment Protocol, Cisco Systemsin sertifikaattien kéayt-
toonottoprotokolla

Transmission Layer Security, tiedonsalausprotokolla

Unique Device Identifier, i0OS — laitteen yksildllinen tunniste




SISALLYS
1 JOHDANTO ..ot ettt b e bbbttt et st et st beene e 1
1.1 Tavoitteet ja tyOn tarkOItUS.........cccooviiiriiiiieeee s 1
1.2 TOIMEKSIANTAJA ....ecviieieieeie et sreene e 1
1.3 VAALIMUKSEL. ..ottt et 2
2 HALLINTASOVELLUSPROTOKOLLAT ...oooiiiieie ettt 3
2.1 Tietoperusta ja KESITEEISTO.........couerveririiirieii e 3
2.1.1 Apple MDM ja Push Notification Service — arkkitehtuuri...................... 3
2.1.2 Simple Certificate Enrollment Protocol (SCEP) .........cccccevviiniiiiininnnn. 7
2.1.3 Open Mobile Alliance Device Management (OMA - DM) .................... 8
3 KESKITETYN HALLINNAN OHJIELMISTOT ....ccciiiieiieieeeeeieiese e 10
3.1 YIEINeN TUOKITIEIU ....coveeieeie e 10
3.2 PErUSTOIMINNOL ....vveuiiieieciiesie ettt enbe e s e sreeteenee e 12
3.3 KayttdONOottotOIMENPITEEL........civeeiecie e 15
3.3.1 Apple Push Notification Service — sertifikaatin luominen.................... 15
3.3.2  Kayttajien autentikoiNti .........c.cccvevieiiiiic i 19
3.4 TekNiSet raJOITUKSEL .....c..oveeieiitisie e 19
3.5 VaINtOBNUOL ....cuiiiiiciece e 20
3.5.1 AirWatch Mobile Device Management..............ccoovvvreerenenenenenennnns 20
3.5.2 Capricode SYNCShIeld ..........cccooviiiiiiic e 21
3.5.3 MAAAS360 ... 22
4 TIETOTURVAONGELMAT ...oooiie ettt 24
4.1 Ongelmat ja UNKatEKIJAL ...........coeiieiiiiececce e 24
4.2 SUOJALOIMENPITERT......cuiiiiiiiiieee et 26
B TULOKSET ..ottt bttt b nbear e ne e 27
5.1 Kuvaus tutkimustyOn tOteUtUKSESTA. .........cerverireririnirceeeee e 27
5.2 Havaintoja tutkimustyon pohjalta ..............ccccoveeiiiiiiic i 27

5.3 JONTOPAAIOKSEL ......cceeevieeeieee st 28




Mobiilaitteiden keskitetty hallinta yritysverkossa

1 JOHDANTO

1.1 Tavoitteet ja tyon tarkoitus

Tehokkaiden mobiililaitteiden, kuten Apple iPad — taulutietokoneiden ja eri-
laisten alypuhelimien yleistyminen yritysymparistossa asettaa haasteita niiden
yllapitoon ja valvontaan. Kéayttdonotettujen laitteiden méarén kasvaessa usei-
hin satoihin yksikoihin on yllapitohenkilokunnan ja kéyttéjien ajan seka yri-
tyksen resurssien séastdmiseksi otettava kayttéon keskitetyn hallinnan ohjel-
misto. Koska tyontekijoiden kayttoon annetut mobiililaitteet ovat usein mu-
kana myos vapaa-ajalla, tietoturvariskit suurenevat huomattavasti. Mikali pu-
helin haviaa kayttajaltdan tai se varastetaan, on térkeaa etta yrityksen jarjes-
telménvalvoja voi nopeasti ja vaivattomasti pyyhkié laitteen sisaltdmat tiedot
tai estdd sen kayton kokonaan. Langattoman yhteyden jatkuvan kayton takia
on otettava huomioon my®s erilaiset siirtotiehen liittyvat hyokkéaykset. Mobii-
lilaitteiden kayttojarjestelmien lisdéntynyt kompleksisuus ja ominaisuuksien
madra asettaa haasteita turvalliseen kayttoon.

Opinnéaytetyon tarkoituksena on perehtyé saatavilla oleviin etéhallintaratkai-
suihin sekd iOS- ettd Symbian- mobiilialustoille ja selvittdaa naisté soveltuvin
ratkaisu toimeksiantajan, Suomen Lehtiyhtyma Oy:n kayttéon. Suomen Leh-
tiyhtyma Oy:n mobiililaitekantaa laajennetaan lahitulevaisuudessa huomatta-
vasti mm. iPhone — puhelimilla ja iPad — taulutietokoneilla. N&in ollen kéyt-
toon on otettava mahdollisimman tietoturvallinen ja toimintavarma ohjelmis-
to, jolla voidaan automatisoida uusien laitteiden kayttdonotto ja olemassa ole-
vien hallinta. My6s havaittuihin tietoturvaongelmiin ja -uhkiin otetaan kantaa,
mutta niiden kaytannon ratkaiseminen on rajattu aiheen ulkopuolelle. Keskite-
tyn hallinnan ohjelmiston kayttddnoton toteutus jatetddn toimeksiantajan
henkil6kunnan tehtavaksi.

1.2 Toimeksiantaja

Suomen Lehtiyhtyma Oy on Suomen viidenneksi suurin lehtikustantaja ja
painopalvelujen tuottaja. Yrityksen palveluksessa on yhteensd noin 500 ty6n-
tekijad ja omistuksessa 22 sanomalehted sekd 11 yhteistyOlehted (Suomen
Lehtiyhtymé& Oy, 2010). Mobiilaitekanta muodostuu noin 70 kappaleesta No-
kian E7 ja C7 Symbian — yrityspuhelimia sek& 120 kappaleesta Apple iPhone
4 — puhelimia. Jalkimmaisten m&aréa on tarkoitus lisatd l&hitulevaisuudessa
ainakin 50 kappaleella. Taman lisaksi johtohenkil6kunnalla on kaytéssaan 15
kappaletta Apple iPad 2 — taulutietokoneita (Nieminen, sahkopostiviesti
15.12.2011).

Toimeksiantajan oma tietohallintohenkilokunta ottaa i0OS — laitteet kdyttoon
Applen iTunes — ohjelmistolla. Symbian — laitteilla k&ytetddn Nokian Ovi
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Suitea. Toimeksiantajan edustaja on todennut tdman k&ytdnnon riittamaétto-
méksi laitteiden madréan lisdantyessé ja tietohallinto — osaston henkilékunnan
muiden ty6tehtdvien kasvaessa. Tyontekijoiden tyypillinen puhelimen kéytto
koostuu sahkopostin lukemisesta ja ldhettdmisestd FirstClass Mobile — asia-
kasohjelmalla. My6s kalenterin synkronointi on tarked ominaisuus.

1.3 Vaatimukset

Etéhallinnan vahimmaisvaatimukset sovittiin toimeksiantajan yhteyshenkilon
kanssa opinndytetyon suunnittelun yhteydessd. Ehdottomasti vaadittuja eta-
hallinnan kautta kéytettavia ominaisuuksia ovat puhelimen/laitteen etatyhjen-
nys (suorituskykyongelmien ehkdiseminen), synkronointiasetusten méaritta-
minen, sahkopostiasiakasohjelman asennus, laitteen sisallén varmuuskopiointi
sekd palautus/kloonaus (kloonaamalla voidaan laitteeseen vieda valmiiksi yri-
tyksen kaikki puhelinnumerot). Etdhallintapalvelimen alustan valintaan ei ol-
lut erityisié kriteereja. Toimeksiantajan kaytdssa on oma palvelintila oheisjar-
jestelmineen. Virtualisoitua kayttoonottoa tai pilvipalvelun kayttamista (SaaS)
ei suljettu pois. Muita erityisvaatimuksia ei toimeksiantaja t&ssé vaiheessa
asettanut (Nieminen, sahkopostiviesti 15.12.2011).
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2 HALLINTASOVELLUSPROTOKOLLAT

2.1 Tietoperusta ja ké&sitteistd

Opinnaytetydssa tarkastelun kohteena olevien mobiililaitteiden keskitettyyn
hallintaan liittyy keskeisesti kaksi tekniseltd toteutukseltaan olennaisesti toi-
sistaan poikkeavaa protokollaa, joilla pyritddn samaan lopputulokseen. Mo-
lempia tarvitaan opinndytetyon tavoitteen saavuttamiseksi, silld Apple Mobile
Device Management (MDM), on nimensd mukaisesti kéytettavissé vain iOS —
laitteilla, ja vastaavasti Symbianilla keskitetty hallinta voidaan toteuttaa vain
Open Mobile Alliance Device Managementilla (OMA-DM). Applen iOS tu-
kee myods vanhempaa hallintamallia, jossa etukéteen luodut profiilit ladataan
hallintapalvelimelta k&sin puhelimella (Faas 2010, 1). Tama malli havaittiin
kuitenkin riittdmattémaksi opinnaytetyon vaatimuksien kannalta.

2.1.1 Apple MDM ja Push Notification Service — arkkitehtuuri

Apple Mobile Device Management (MDM) on iOS — laitteille suunniteltu hal-
linta-arkkitehtuuri, joka mahdollistaa suuren laitemadran hallitsemisen resurs-
sitehokkaasti ja turvallisesti. Apple MDM otettiin kayttoon iOS - kayttojarjes-
telmén version 4 myota. Aiemmista i0OS — versioista poiketen MDM — arkki-
tehtuuri on osa kayttojarjestelman ydinta ja eliminoi siten tarpeen erillisille
apusovelluksille (Phifer, 1-2). Pohjimmiltaan Apple MDM ké&yttd4 samaa pro-
fiilipohjaista tekniikkaa kuin yksityiskayttajille suunnattu iPhone Configurati-
on Tool, ja mahdollistaa kolmannen osapuolen hallintapalvelimen kayttami-
sen saumattomasti yritysympéristossa (Edge 2010, 217 - 218). Tiedonpaivi-
tykseen mobiililaitteen ja hallintapalvelimen vélilla kaytetd&dn Apple Push No-
tification Serviced (APNS). Push Notification Service on mobiililaitteelle
viesteja valittava palvelu, joka s&astéa laitteiden resursseja ja yksinkertaistaa
integraatiota yrityksen omaan verkkoon (Kuva 1). Sen tarkoituksena on in-
formoida mobiililaitetta asetusten paivitystarpeesta.

Firewal

*-g Apple Push

Notification Service

Third-Party MDM Server

Kuval. Havainnekuva Push Notification Servicen toiminnasta (Apple 2011).
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Esimerkkina hallintapalvelimen ”Third Party MDM Server” halutessa kom-
munikoida mobiililaitteen kanssa lahetetddn APNS:n TCP - portin 2195 kaut-
ta yhteysilmoitus (notification). Mobiililaite yhdistdd tamén jalkeen TLS — sa-
latulla HTTPS - yhteydell& suoraan hallintapalvelimeen ja suorittaa profiilin
paivitystoimenpiteet, vaikkapa yrityksen VPN — palvelimen asetuksien vaih-
don. Mikaéli laite ei ole tavoitettavissa tai tapahtuu muunlainen virhetilanne,
APNS kayttdd ns. feedback — palvelua ilmoittaakseen hallintapalvelimelle
virhetilanteesta (Apple 2011, 2-3). Kuvan 1 tilanteessa oletetaan, ettd hallin-
tapalvelin on suojattu palomuurilla. Talléin on otettava huomioon APNS:n
tarvitsemat porttiasetukset, jotka on listattu taulukossa 1.

Taulukko 1. Push Notification Servicen ké&yttdmat portit.

Portti / lilkenteen suunta Kayttod

2195/TCP, l&hteva Hallintapalvelimen viestit APNS:lle

2196/TCP, saapuva Feedback - palvelun liikenne

5223/TCP, lahteva Hallintapalvelimen viestit APNS:lle
(WLAN)

Kolmannen osapuolen hallintapalvelinta ensimmaisté kertaa kayttéonotettaes-
sa tarvitaan useita sertifikaatteja. Vélityspalvelun kayttoad varten on hankittava
kayttosertifikaatti (Apple 2012). Applen tietoturvakaytannoista johtuen alle-
Kirjoituspyyntd, (Certificate Signing Request, CSR), lahetetadn ensin valitun
kolmannen osapuolen hallintapalvelimen toimittajalle. Allekirjoitettu sertifi-
kaatti rekisteroidaan Apple ID — tunnuksia kayttamalla Applen Push Certifi-
cates — portaalissa, minké jalkeen Push Notification Service on kaytettavissa.
Sertifikaatin luominen on havainnollistettu luvussa 3.3.1. Asetusprofiilien sa-
laamiseen ja yksilointiin kdytetddn laitekohtaisia sertifikaatteja (Device Certi-
ficate), joiden luonnissa kaytetdan Cisco Systemsin kehittdmaa Simple Certi-
ficate Enrollment Protocol (SCEP) — protokollaa (Edge 2010, 218). Laitekoh-
taisilla sertifikaateilla saavutetaan useita etuja. Niilld voidaan lukita asetus-
profiilitiedostot vain tiettyihin mobiililaitteisiin, sek& estaa kayttajia ylikirjoit-
tamasta haluttuja asetuksia tahallaan tai vahingossa.

Kun verkkoasetukset ja sertifikaattipalvelin (joko erillisenda komponenttinaan
tai osana valmista hallintapalvelinta) ovat kunnossa, suoritetaan hallittavien
laitteiden kirjaaminen hallintapalvelimelle langattomasti (Over-the-air en-
rollment). Kirjaaminen on kertaluontoinen prosessi jossa edellytetdan kaytta-
jan hyvéksyntdé etdhallinnan kaytt6on (Edge 2010, 245). Ensimmaisessa
vaiheessa kayttdjalle lahetetddn tyypillisesti SMS- tai sahkopostiviesti, joka
sisaltdd hyperlinkin profiilipalveluun (Profile Service). Profiilipalvelu on
tyypillisesti integroitu osaksi kolmannen osapuolen hallintapalvelinta, mutta
sitd voidaan kayttdd myos erillisend kokonaisuutenaan. Ensimmaéisessé vai-
heessa kayttajat tunnistetaan joko yksinkertaisella HTTP — autentikoinnilla tai
esimerkiksi olemassa olevilla LDAP — tai Active Directory -  tunnuksilla
(Kuva 2).
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Profile service ﬂ

©)

Device information
. request

sample

Attributes required: UDID,
105 version, IMEI

Challenge token: AnneJohnsonl
URL for response:

https:/profiles.example.com

Kuva 2.

Kun kayttajan kirjauspyynto (1, enrollment request) on autentikoitu, profiili-
palvelin lahettd4 vastauksen (2, device information request). VVastukseen sisal-
tyy alustava profiilitiedosto, ja mobiililaitetta vaaditaan lahettdmaan tyypilli-
sesti UDID — tunniste, kayttojarjestelmén versionumero, sekda mahdollisesti
muita tietoja, kuten IMEI — koodi. Vastaukseen on myos liitetty koodi (chal-
lenge token), jolla k&yttdja tunnistetaan jatkossa Kirjaamisprosessin aikana.
Kéyttajan tai jarjestelméanvalvojan on hyvéksyttava alustava profiilitiedosto
painamalla Install — nappia (Kuva 3). Taman jélkeen kayttajasyotettd ei tarvita

jatkossa lainkaan.

i ATET &

10:37 AM O 22% ™

Cancel Install Profile

“ ¥

Description

Signed
Received

Contains

MaaS360 MDM Enr...
MaaS360

overfied  [SE0D

This profile enables your
Corporate IT Administrator to
manage your mobile device
using MaaS360. For more
information about MaaS360,
go to www.maas360.com

Fiberlink Communications
Jun 27, 2011
Device enroliment challenge

More Details >

Kuva 3.

Enrollment request 1

O]

Kaavio kirjaamisen ensimmaisesta vaiheesta.

Esimerkki Maas360 — profiilin kayttéonotosta.
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Toisessa vaiheessa mobiililaite vastaa profiilipalveluun HTTP:t4 kayttdmalla
edelld mainituilla tiedoilla (Kuva 4) ja kayttad allekirjoituksessa laitteen si-
séista sertifikaattia (built - in identity).

Profile service

f

sesreaees I: Signed response via POST

Attributes: UDID,

OS Version, IMEI
Challenge token:
AnnelJohnson1

Kuva4.  Kaavio kirjaamisen toisesta vaiheesta.

Kolmannessa vaiheessa luodaan laitekohtainen sertifikaatti. Profiilipalvelu I&-
hettad mobiililaitteelle kaytettavéan algoritmin tyypin (esimerkiksi RSA), kayt-
tajatunnisteen edellisesta vaiheesta (challenge token) sekda SCEP:n tarvitse-
man osoitteen (1). Tiedonsiirto sertifikaatin myontéjélle (Certificate Authori-
ty) kohdissa 2 ja 3 tapahtuu SCEP:II4. (Kuva 5).

Certificate

Profile service 3T 7
issuing service

Challenge
-------------- Key generation specs
: URL for response ) Cha]ler}ge
Certificate Signing Request
Public key
sample L

£
Device certificate

RSA: 1024

Challenge: AnneJohnson1
URL:http://ca.example.com/
getkey.exe

Kuva5.  Kaavio kirjaamisen kolmannesta vaiheesta
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Kirjaamisen neljés ja viimeinen vaihe on lopullisen, allekirjoitetun konfigu-
raation pyytdminen profiilipalvelulta (Kuva 6). Kohdassa 1 lahetetdan samat
tiedot kuin ensimmaisessa vaiheessa, mutta talla kertaa laitekohtaisella serti-
fikaatilla allekirjoitettuna. Kun profiilipalvelu on néin varmistunut laitteen ja
kayttajan identiteetista, lopullinen asetusprofiili, .mobileconfig, salataan, alle-
kirjoitetaan ja lahetetd&n mobiililaitteelle kohdassa 3. Profiili asentuu mobiili-
laitteeseen automaattisesti.

@

Profile service

A .mobileconfig file

encrypted for device seeeeaeaas
and signed by profile service .

Device attributes .
v signed with .
device certificate sample

sample

settings, additional

UDID, OS version, SCEP payloads,
IMEI, MAC address mail accounts, etc.

Kuva 6.  Kaavio kirjaamisen neljannesté vaiheesta.

2.1.2 Simple Certificate Enrollment Protocol (SCEP)

Simple Certificate Enrollment Protocol on Cisco Systemsin kehittdmé proto-
kolla, jota voidaan kayttaa sertifikaattien myontamiseen ja jakeluun turvalli-
sesti erilaisille verkkolaitteille. SCEP kayttaa julkisen avaimen infrastruktuu-
ria (PKI) perustuen PKCS#7 ja PKCS#11 — standardeihin, joita ei kasitell&
tarkemmin tdssé opinndytetydssa. Protokolla on suunniteltu skaalautuvaksi ja
hyddyntdmaan jo olemassa olevaa verkkoinfrastruktuuria (Cisco Systems
1998, 1). Alustariippumattomuuden ansiosta SCEP — palvelinohjelmistona
voidaan kayttad vaatimuksien mukaan joko avoimen lahdekoodin ratkaisuja
(OpenSCEP) tai Microsoftin Windows Server — palvelimien Network Device
Enrollment Service - palvelua kayttamalla (Microsoft 2010). Jalkimmaisen
kayttoon vaaditaan Windows Serverin Enterprise — versio, tai Windows Ser-
ver 2008 R2.

SCEP — protokollassa on médritelty kolme erityyppistd ilmentyméa (“entity”).
Certificate Authority (CA) myontaa sertifikaatit, joilla varmistetaan julkisten
avaimien omistajien identiteetti jarjestelméssé. CA:na voidaan kéyttaa yrityk-
sen olemassa olevaa jarjestelmaa, esimerkiksi Windows Server — ympéristos-
sé& Certificate Servicesid. Registration Authority (RA) on SCEP:n terminolo-
giassa palvelinta vastaava ilmentymé, joka késittelee protokollan mukaisia
viesteja HTTP — muodossa. Asiakas (client, end entity) on mobiililaite tai
muu verkkolaite, jonka identiteetti SCEP:II4 pyritddn varmistamaan. Tiedon-
siirto tapahtuu yksinkertaisilla HTTP GET — pyynnéilla. Esimerkiksi luvussa
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2.1.1 kaésitellyssé mobiililaitteen kirjaamisen kolmannessa vaiheessa (Kuva 4)
kaytetddn SCEP — protokollan viestid GetCACert. Talloin kyseessd on Certi-
ficate Signing Request (CSR), jolla pyydetaan CA:lta varmennettua laitekoh-
taista sertifikaattia. Miké&li virhetilanteita ei synny, CA vastaa niin ik&éan
HTTP — muodossa ladhettaméll& laitekohtaisen sertifikaatin X.509 - formaatis-
sa (Cisco Systems 1998, 1-3; 8-9). Optimaalisissa olosuhteissa SCEP:n toi-
minta on mobiililaitteen kayttajalle tdysin ndkymatontd. SaaS — pohjaisissa
palveluissa kappaleessa 2.1.1 kuvattu sertifikaattien jakelu on k&ytdnngssé in-
tegroitu palvelinpuolella toimivaksi ja keskitetyn hallinnan padkayttajan ei
tarvitse konfiguroida sité erikseen.

2.1.3 Open Mobile Alliance Device Management (OMA - DM)

Open Mobile Alliance Device Management on nimensa mukaisesti Open
Mobile Alliance — jarjeston kehittdmé protokolla sen tukemien mobiililaittei-
den hallinnointiin. Kehitystyon alullepanija oli alun perin The SyncML Ini-
tiative Ltd., joka sulautettiin myéhemmin mukaan Open Mobile Alliance —
jarjestoon. Open Mobile Allianceen kuuluu joukko laitteisto — ja ohjelmisto-
valmistajia, kuten Microsoft, Oracle Corporation, IBM, Nokia, Motorola,
yms. OMA-DM - protokollan viimeisin versio on 1.2, jonka julkaisu tapahtui
vuonna 2006 (Open Mobile Alliance 2012, Architecture: 1-2). Symbian —
kayttojarjestelman, Windows Mobilen ja muiden OMA-DM:&4 tukevien lait-
teiden markkinaosuuksien pienentyessé protokollan kehitysvauhti on hidastu-
nut huomattavasti ja se ei ole toiminnoiltaan yht4 kattava kuin esimerkiksi
Applen MDM. Protokollan tarkoituksena on mahdollistaa tuettujen mobiili-
laitteiden etéhallinta, paivittdminen seké asetusten muutokset. Yksinkertaisel-
la palvelin-asiakasohjelma — mallilla toimivaa protokollaa voidaan kayttaa jo-
ko puhelimen langattoman datayhteyden kautta (HTTP, Over-the-air) tai kiin-
tealla yhteydelld (USB, RS-232). Langattoman yhteyden kéytté palomuurilla
varustetussa verkossa edellyttad taulukossa 2 esitettyjen porttien avaamista.

Taulukko 2.  OMA — DM:n kéayttdmat porttiasetukset.

Portti / lilkenteen suunta Kayttod
500/UDP, saapuva ja lahteva OMA — DM push - viestit
4500/UDP, saapuva ja lahteva IPsec - tunnelointi

OMA — DM - protokollan viestit vélittyvat XML — formaatissa. Jarjestelma
koostuu hallintapalvelimesta (server) sek& mobiililaitteista, joilla voi olla yksi
tai useampi asetuspiste (node). Asetuspisteet on jarjestetty OMA — DM - lait-
teissa ns. hallintapuuksi (management tree, Kuva 7). Asetuspisteitd voivat olla
muun muassa mobiililaitteen globaalit asetukset tai ajonaikainen ymparisto
(run-time environment). Tyypillisen OMA — DM — hallintasession toiminta on
kaksivaiheinen. Ensimmaéisessa vaiheessa (setup phase) hallintapalvelin lahet-
t44 mobiililaitteelle heratysviestin (alert). Heratysviestit valitetddn mobiililait-
teelle UDP — portin 500 vélityksella (Taulukko 2). Tama tapahtuu luonnolli-
sesti vain jos hallintapalvelin itse aloittaa tiedonsiirron. Tdman jalkeen mobii-
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lilaitteelta vaaditaan yksinkertaista autentikointia ja mobiililaitteen tunnista-
mista (Apple MDM:sta poiketen OMA — DM — protokolla itsessdan ei tue lai-
tekohtaisia sertifikaatteja). Seka palvelin ettd mobiililaite siirtyvét kayttdmaan
tassé vaiheessa HTTP:t4. Tunnistetiedot sisaltavat tyypillisesti mobiililaitteen
uniikin tunnisteen (Devld) seka kayttojarjestelman tyypin ja versionumeron.
Hallintapalvelin vastaa omilla vastaavilla tiedoillaan, mikali autentikointi on-

nistui.
The root
i
DMAcc Vendor Operator
A
¥
xyzlne )
3 y

RingSignal ScreenSaver

Kuva7.  Esimerkki OMA — DM - yhteensopivan laitteen hallintapuusta.

Varsinaiset paivitys- ja hallintatoimenpiteet tapahtuvat toisessa vaiheessa
(management phase). OMA — DM tukee useita kaskyjd, joilla muokataan hal-
lintapuussa olevien asetuspisteiden arvoja. Asetuspisteet siséltavat avain — ar-
VO — pareja, joita voidaan lisatd, poistaa, kopioida tai muokata.
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3 KESKITETYN HALLINNAN OHJELMISTOT

3.1 Yleinen luokittelu

Keskitettyyn hallintaan tarkoitettujen ohjelmistojen valmistajina on seka tun-
nettuja tietoturvallisuus- ja ohjelmistoyrityksia (esim. Symantec ja HP), ett4
pelkéastddn yhden tuotteen ympdrille rakentuvia yrityksid. Oulussa toimiva
Capricode on ainoa suomalainen valmistaja. Markkinoilla olevia valmiita
keskitetyn hallinnan ohjelmistoja tarjotaan padasiassa kolmena erityyppisena
ratkaisuna:

e Software-as-a-Service (SaaS)
e On-premise deployment
e Appliance deployment, virtualized deployment

SaaS — mallissa hallintapalvelin voi sijaita fyysisesti missa pain maailmaa ta-
hansa (ns. pilvipalvelu). Mobiililaitteet ja paékayttaja(t) ottavat hallintapalve-
limeen yhteyden WAN — verkon ylitse, ja palvelun toimittaja vastaa yllapi-
dosta ja huoltotoimenpiteistd. Paivitykset ja korjaukset asennetaan asiakkaalle
lapindkyvasti. Asiakkaana toimiva taho maksaa tyypillisesti hankinnan yhtey-
dessa kiintean kayttéonottomaksun, ja kuukausittaisen maksun riippuen hallit-
tavien laitteiden kokonaismaarasta. Asiakkaan kannalta suurin hyéty on kayt-
toonoton yksinkertaisuus ja kertainvestoinnin pieni maara verrattuna tilantee-
seen, jossa perinteinen palvelinlaitteisto hankitaan, asennetaan ja yllapidetaéan
itse (Microsoft 2006). Haittapuolena on kuitenkin taydellinen riippuvuus pal-
velun toimittajasta seké tietoliikenneyhteyksien toimivuudesta. Opinnéytetyon
tutkimusta suoritettaessa havaittiin, ettd SaaS — palveluiden kustannustaso on
kéaytanndssa aina muita ratkaisuja huokeampi.

On-premise deployment, asiakkaan tiloihin asentaminen on perinteinen rat-
kaisu. Mobiililaitteet ottavat palveluun yhteyden WAN — tai LAN — verkon
ylitse. Asiakas on itse vastuussa palomuuriasetuksista ja sovelluksen asenta-
misesta palvelimeen. Kéyttdonottokustannukset voivat olla yllattdvan korke-
at, mikali olemassa olevaa laitesalia tai muuta fyysistd ymparistéa ei ole.
Huolto — ja péivitystoimenpiteet ovat pé&éasiassa asiakkaan vastuulla, ellei
erillista (yleenséd maksullista) palvelua ole sopimuksessa méaritelty.

Virtualisointiympériston ja erityisten sulautettujen jarjestelmien (appliance)
hyddyntdminen ohjelmistojen toimittamisessa on uudehko suuntaus. Erilais-
ten laitteistopohjaisten palomuuri — ja VPN — ratkaisujen valmistajat, kuten
Cisco Systems ovat alan pioneereja, mutta esimerkiksi tassd opinnaytetydssa
késitelty AirWatch tarjoaa dedikoitua palvelinjarjestelmad omalle etéhallinta-
ratkaisulleen.
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Kaikilla opinnédytetydssa tarkastelluilla etéhallintaratkaisuilla oli virallinen tu-
ki kolmelle kirjoitushetkella markkinaosuudeltaan suurimmalle mobiilikaytto-
jarjestelmalle:

Operating System 4011 4011 Market

Units Share (%)
Android 75,906.1 50.9
i0s 35,456.0 23.8
Symbian 17,458.4 11.7
Research In Motion 13,184.5 8.8
Bada 3,111.3 2.1
Microsoft 2,759.0 1.9
Others 1,166.5 0.8

Kuva 8. Mobiilikayttojarjestelmien markkinaosuudet vuoden 2011 viimeisen neljannek-
selld (Gartner Inc. 2012).

Opinnéytetyon tavoitteen kannalta varteenotettavista etéhallintaratkaisujen
toimittajista koostettiin alustava luettelo (Liite 1). Yhtd poikkeusta lukuun ot-
tamatta etéhallintaratkaisujen pédasiallisena alustana kaytetadn Windows Ser-
ver 2008R2:aa. Vanhentunutta 2003 — versiota tuki vain Symantec Mobile
Management. Toimeksiantajan vaatimuksen kéyttdalustasta ja tuetuista mo-
biilikayttojarjestelmista tayttavat yhdeksasta vaihtoehdosta kaikki muut paitsi
HP Mobile Management, LANDesk Mobility Manager ja McAfee. Nama rat-
kaisut karsittiin pois tutkimustyon alkuvaiheessa, eiké niita késitella enempaa
tassd opinnaytetyossa.

Hinnoittelu on kayttotarkoituksen mukaan vaihtelevaa. Tarkkoja tietoja ei
kaikilta luettelon valmistajilta tutkimustyota tehdessa saatu, koska tdma olisi
vaatinut varsinaisen tarjouspyynnon toimeksiantajan lahettdmana. S&hkopos-
titse saatiin selvitettyd kuitenkin hinnoitteluperusteet. Jokaista hallinnan pii-
rissa olevaa mobiililaitetta kohden maksetaan lisenssimaksu. Kuukausittaisen
(n. 3 —5 € per laite) maksun sijasta osa valmistajista tarjoaa myos ns. pysyvéaa
lisenssimaksua (perpetual license). Kiintedt kayttoonottokustannukset vaihte-
levat riippuen siitd, asennetaanko laite asiakkaan tiloihin.
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3.2 Perustoiminnot

Poweres oy FIBERLINK®[ My Profile

MaaSéGb See. Know. Go.

e prpe—— =
Dadq

View All Devices Manage Apps Create Portal Administrators

GE‘ttl Smart Search Manage App Distributions Manage Portal Administrators

Device Groups Distribute App Search for Deleted Administrators

Bulk Update [Custom Attributes) Manage Documents Manage Enrollment Requests

Here is &

@ Step

Bulk Update Transaction Log Manage Document Distributions
Step Manage Custom Attributes Distribute Document Configure MazS360 Services

Action History Configure Device Enroliment Settings
D Step Pending Merge Devices Report Manage Device Policles Configure Maas360 Login Settings
Step Manage Policy Flles Manage Maas360 Cloud Extenders
D Wiew All Users Manage Compliance Rule Sets

Compliance Status Overview

Kuva9.  Esimerkki keskitetyn hallintajarjestelmén p&évalikosta (Maas360).

Kéytannossa kaikki opinnédytetyotd varten tutkitut keskitetyn hallinnan ohjel-
mistot siséltavat HTML/JavaScript - pohjaisen hallintak&yttoliittyman, jonka
kautta kaikki keskeiset toiminnot suoritetaan (Kuva 9). Erillinen tybasemaan
asennettavaa sovellus on kuitenkin saatavilla joillekin ohjelmistoille (Liite 1).
Selainpohjaisena hallinta onnistuu Windows, Macintosh ja Linux/Unix — ym-
paristdissa. Opinndytetyon tutkimustyon puitteissa ei ollut aikarajoitteen takia
mahdollista tilata ja koekayttda erikseen jokaista hallintaratkaisua, joten l&h-
demateriaalina kaytettiin myos valmistajien omaa teknistd dokumentaatiota.
Tarkkailtavat ja hallinnan piirissa olevat mobiililaitteet voidaan luokitella or-
ganisaatioyksikén, mobiililaitteen tyypin tai vaikkapa maantieteellisen sijain-
nin perusteella (GPS). Yksittaistda mobiililaitetta tarkastellessa nahdaéan esi-
merkiksi akun tila, verkkosignaalin vahvuus ja laitteen vapaan muistin méaré.
Yhdelle tai useammalle tavoitettavissa olevalle mobiililaitteelle voidaan suo-
rittaa toimenpiteitd, kuten etatyhjennys, etatuki ja tiedostonhallinta. (Kuvat 10
jall).

View Device Details Smartphone : Testikdyttdja:n iPhone o (=)

Smartphone : Testikdyttija:n iPhone

&) 99 Summary ~ 2 Actions ~ | Edit ) Back To Results
- it (jaskke.hartiksinen@gmail.com)  IMEL/MEID 012832001320902
_._' Last Reported 04/19/2012 10:50 UTC Managed Status Enrolled

=| Hardware Inventory

Manufacturer Apple Model iPhone 4 (GSM)

Operating System i08 5.1 (9B176) Free Internal Storage 5.9 GB

Apple Serial Number DNPGM2U1DPON ‘Ownership Corporate Owned

Mailbox Activated Mo Email Address jaakko.hartikainan@gmail.com

=| Network Information

Phone Number +358406741843 1ccID 8935 8011 2000 3443 184
Last Reported Roaming Status Mo Data Roaming Disabled
Home Carrier Sonara Current Carrier Not Availzble

=| Security & Compliance

Device Jailbroken - Device Passcode Status Not Enzblad
Hardware Encryption Block-level & File-level Mailbox Approval State

MDM Policy Default i0S MDM Palicy(1) Settings Failed to Configure

Compliance State In Compliance ‘Out-of-Compliance Reasons

Rule Set Configurad TietoturvaVl
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Kuva 10. Yksittdaisen mobiililaitteen tarkastelu Maas360:ssa.

View Device Details

Smartphone : Testikdyttdjd:n iPhone

Smartphone : Testikdyttdjd:n iPhone

& v~ | Actions | Edit
e E_ L oomatcomy 1
L Last Rep] B Refresh Device Information .
ﬂ‘ Last Known Location
=| Hardware Inver ) Send Message
Manufacturer !' leesPaize Model
Operating System £ Reset Device Passcode Free Intr
Apple Serial Number :’3‘ Selective Wipe (Restrict Device) Ownersh
Mailbox Activated % Wipe Device Email Ad
=] Network Inform £ ChanaSRESIEoTicy
Phone Number Distribute App IccIp
Last Reported Roam 9 Remove i0S Control Data Ro:
Home Carrier Q Hide Device Record Current ¢
—| Security & Com # Change Rule Set
Device Jailbroken Device P

Kuva 11. Laitekohtaiset toiminnot.

Hallintakayttoliittyma kykenee tuottamaan padkayttajalle raportteja, jolloin
esimerkiksi poikkeukset tietoturva — asetuksissa tai luvaton SIM — Kortin
vaihtaminen voidaan havaita nopeasti. Mikali k&yttdjan (tyontekijan) asema ja
kayttooikeudet vaihtuvat yrityksessd, kaikkiin tietyn kéayttajan mobiililaittei-
siin voidaan soveltaa uutta kaytantoa (policy).

nnnnnnnnn

FiBERLINKE( My Profile English Logout

MaaSéGb ‘ See. Know Go.

Upload App

Search Devices

Add an iTunes App Store App | Back To Results |

+| App Details

App Name FirstClass Mobile
Enter the first few characters of t

App Icon

‘com.opentext. appstore.firstclass
nes

| Add to Maas360 |

Kuva 12.  Sahkdpostisovelluksen lataaminen Maas360 — hallintaan.

Sovelluksien asentaminen keskitetysti tapahtuu lataamalla asennustiedosto
hallintak&yttoliittymaan kohdelaitteesta riippuen App Storesta, Android Mar-
ketista tai yrityksen omalta palvelimelta (Kuva 12). i0S — laitteille voidaan
asettaa lisarajoituksia, kuten varmuuskopioinnin rajoittaminen iTunes — palve-
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luun seka sovelluksen automaattinen poistaminen, kun laite poistetaan keski-
tetyn hallinnan piirista.

Manage Device Policies View All Policies Default iOS MDM Policy

Default i05 MDM Policy
i0S MDM Policies ; Actions - £F Edit '}Back to Results
Name: Default i0S MDM Policy &
Last Successful 04/09/2012 12:58 UTC [Version:1]
Publish:
Description: Description ¢

é’,?ﬂ Device Passcode Configure Device Restrictions Yes
—_— Unencrypted backups are restricted for all
APNS managed devices.
Device S g. ¢
. £ et
= Application
L e —| Device Functionality
F—T
=" Wi-Fi
i Allow Installing of Applications Yes
 uPN ; i : 1
ot
Email
Eg Exchange Allow Use of Camera Yes
e [E2ry) SEETE Allow Use of FaceTime Yes
@ CalDAV

P LT S -

Kuva 13. Kaytannén muokkaaminen Maas360:ssa.

Mobiililaitteisiin voidaan soveltaa erilaisia kdytant6ja, jotka vastaavat Group
Policy — ratkaisua Windows Serverissd. Kdytantda voidaan soveltaa yhteen tai
useampaan laitteeseen ja se sisédltaa kaikki yksityiskohtaiset asetukset ja rajoi-
tukset (Kuva 13). Maas360:ssa kaytantdja voi madaritellda mobiililaitteiden
kayttojarjestelma- tai ryhmakohtaisesti. Kaytantdjen avulla on mahdollista yh-
tendistad mobiililaitteiden tietoturva — asetukset yrityksen muiden laitteiden
kanssa. Esimerkiksi opinnédytetydn toimeksiantajan vaatima FirstClass Mobile
— yhteyssovellus kayttaa kalenterin ja yhteystietojen synkronointiin Exchange
ActiveSync — palvelinta. Nama asetukset voidaan maarittaé etukateen kaikille
tarvittaville laitteille (Kuva 14).
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i0S MDM Policies g Actions - & Cancel | []Save [clSave And Publish
Name: Default i0S MDM Policy ¢ Description: Description &
Last Successful Publish: 04/0%/2012 12:58 UTC [Version:1]
dp Device Passcode Configure Exchange ActiveSync Settings @
Device Restrictions —| Exchange ActiveSync
5% Application Compliance éuqolmt Name for the Exchange ActiveSync Server
1) E + th t

)

—
= Wi-Fi

Host Name of the Exchange ActiveSync Server
Tl VPN
- Use SSL

Email Demain Name

Account Username

E/’g Exchange ActiveSync

Email Address

@ Roaming Settings
Synchronize Emails for the Selected Date Range

@ CalDAV
Identity Certificate
E Calendar Subscriptions fty
Prevent Moving Mail to other Accounts
s~ CardDAV Supported only on devices with i0S 5 and higher. J
Supported enly on devices with i0S 5 and higher. L

Pi it Third P; A fi Sending Mail
Web Clips reven arty Apps from e

Kuva 14.  Exchange ActiveSync — asetukset Maas360:ssa.

3.3 Kayttdonottotoimenpiteet

Kéyttoonoton yhteydessd on tehtdva tarvittavat alkuasetukset. Tasséa luvussa
on selvitetty toimenpiteitd, jotka ovat pakollisia riippumatta keskitetyn hallin-
taohjelmiston valmistajasta. Tutkituista keskitetyn hallinnan ratkaisuista aina-
kin AirWatch ja Maas360 tarjoavat havainnollisia askel askeleelta — ohjeita
tassa luvussa yleisesti késiteltyihin toimenpiteisiin.

3.3.1 Apple Push Notification Service — sertifikaatin luominen

Hallintakayttoliittymaan Kirjautumisen jalkeen paakayttajan on ensimmaiseksi
hankittava Apple MDM - sertifikaatti APNS:n k&yttoon (ks. luku 2.1.1). Sen
hankkimiseksi tarvitaan maksuton Apple ID — kayttajatili. Sertifikaatin alle-
kirjoituspyynté (CSR) voidaan luoda Windows Serverilla (paakayttajan oike-
uksilla) tai Mac OS X — tydaseman Keychain Access — tydkalulla (Fiberlink
Communications Corp 2012, 3-4). Operaation demonstroimiseksi tdssa opin-
naytetyossa luotiin virtuaalikoneelle Windows Server 2008R2 Enterprise —
palvelin.  Sertifikaatin ~ myontajand  kaytettiin  itse tehtyd CA:ta
("OPNTESTCA”).
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"E Internet Information Services (IIS) Manager
@ L[S wnosereETEUR 0 |&
File  View Help
i @0 Server Certificates
&,' =] | l & = Import...
- Start Page 6
E--aj WIN-DIGRHF JTEUF (WIN-DIGRI Use this feature to request and manage certificates that the Web server can use with Web sites Create Certific
15 Application Pools configured for SSL. ramnlate Cert
E":‘J Sites Request Certificate 2%l
i bmair
E-€ Default Web Site L ) " |
(58 msmq U»l Distinguished Name Properties BIf-Sig
L
p
Spedify the required information for the certificate. State/province and City/locality must be specified
as official names and they cannot contain abbreviations.
Common name: [Maas380 MOM Certificate for .H.
Organization: IJ.H.
Organizational unit: ing
City flocality lR.I\hIITIEkI—
Statefprovince: Hame
Country/region: IFI j
4| | » Previous | Mext Firish Cancel
Ready

Kuva 15. CSR:n luominen Windows Server 2008R2:ssa.

Sertifikaatin luominen aloitetaan Internet Information Services Managerin
Create Certificate Request — toiminnolla. Avainkoon (key bit length) tulee ol-
la 2048 bittia. Mikéli avainkoko on véaard, Apple Push Certificates Portal ei
hyvaksy sertifikaattipyyntdd. Luotu tiedosto (maas360jh.pem) tallennetaan
palvelimen tiedostojarjestelmdan (Kuva 15). Seuraavaksi tiedosto ladataan
Maas360:n hallintakayttoliittymaan, jolloin se allekirjoitetaan digitaalisesti
hallintaohjelmiston valmistajan toimesta (Kuva 16). Selaimen ladattavaksi pa-
lautetaan tiedosto FiberlinkCSR.txt.

Certificate Signing Request

L s

n Click here to download a step-by-step guide for instructions.

Upload your CSR* Choose File | maas360jh.pem

Kuva 16.  Windows Server 2008R2:Ila luodun CSR:n lataaminen.

Kirjautumalla osoitteeseen https://identity.apple.com/pushcert/ Apple ID —
tunnuksella padstaén syottdméan saatu Fiberlink CSR.txt — tiedosto Applen
jarjestelmaén (Kuvat 17 ja 18).
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Apple Push Certificates Portal

Create a New Push Certificate

Upload your Certificate Signing Request signed by your third-party server
vendor to create a new push certificate.

Choose File | FiberlinkCSR.txt

Kuva 17. Apple Push Certificates Portal — palvelu, vaihe 1.

Apple Push Certificates Portal

Confirmation o

You have successfully created a new push certificate with the following information:
Service Mobile Device Management

Vendor Fiberlink Communications
Expiration Date Apri11, 2013

Manage Certificates

Kuva 18.  Apple Push Certificates Portal — palvelu, vaihe 2.

Palvelusta saadaan ladattua selaimella jélleen uusi PEM - tiedosto
(MDM_Fiberlink_Communications_Certificate.pem). Windows Serverissa
kéaytetddn Complete Certificate Request — toimintoa talle tiedostolle (Kuva
19).
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"E Internet Information Services (IIS) Manager

@g; [‘iﬂ » WIN-DSGRHFITELF b

File View Help
Comections |
€-- |7 |8 mp
= | . . - ]
;-9 StartPage | Specify Certificate Authority Response =
=93 WIN-DIGRHFITEUF (WIN. | J -
2} Application Pools o oy
E-[8] Sites re:
E@ Default Web Site Complete a previously created certificate request by retrieving the file that contains the certificate —
i"] msmq authority's response. Fre:
File name containing the certification authority's response: Help
IIrninistrabor‘qDownIoads\f“'lDM_ Fiberlink Communications_Certificate.pem ... | sl
Friendly name:
IMaasSGU MDM Cert for J.H.|
I i a1
Kuva 19. CSR:n loppuunvienti Windows Server 2008R2:ssa.

Taman jalkeen valmis sertifikaatti vieddan PFX — tiedostomuotoon Export —
toiminnolla, minkéd yhteydessa maaritetdan tiedostolle myds salasana. PFX —
tiedosto syotetddn salasanoineen Maas360:n hallintakayttoliittyméaan (Kuva
20), minka jalkeen APNS on kaytdssa. Sertifikaatti on oletusarvoisesti voi-
massa vuoden Kkerrallaan. Sen uudistaminen tapahtuu edelld mainitussa Apple

Push Certificates — palvelussa.

Configure MaaS360 Services

Configure MaaS360 Services

I3

Please upload your Apple MDM certificate to enable Mobile Device Management for 105
Maa5360 requires all customers to use their own Apple MDM certificate for any software demos or trials.

Apple MDM Certificate* | Choose File | JHMDMCert.pfx

| Don't have an MDM Certificate?

Certificate Password*  [sesssnsss | ]

Kuva 20. Sertifikaatin lopullinen kayttoonotto Maas360:ssa.

© Click here to download a step-by
° Prepare Certificate Signing Reque
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3.3.2 Kayttajien autentikointi

Configure Device Enrollment Settings »

Configure Settings

Corporate Identifier to be used in your Enrollment URL* |1015776 7]

Select user authentication mede for device enrollment

F Using a unique passcode sent to user on your request 7]
_) Authenticate against Corporate Active Directory &)
@ Two-factor Authentication &
= Users will have to provide corporate credentials and a one time passcode generated on your request.

Default domain for users: |OPNTESTDOMAIN 1 7]

To enable authentication of Corporate credentials against Corporate Active Directory

1. Downlead and install the Maas360 Cloud Extender on a device attached to your domain. Click here to get your license key.

2. For help with configuration refer to the installaticn guide.

Kuva 21. Kayttajien tunnistamisen asetukset Maas360:ssa.

Seuraava tarked valinta on mobiililaitteiden kéayttdjien tunnistukseen kaytetta-
va menetelméd. Koska kayttajien maara on yritysympéristossa useimmiten
suuri, on hyodyllista sitoa keskitetyn hallinnan piirissa olevat mobiililaitteet
esimerkiksi ty6asemiin kirjautumiseen kaytettaviin tunnuksiin. Esimerkkina
kaytetty Maas360 tukee kolmea erityyppistd autentikointia (Kuva 21). Kaytta-
jalta voidaan vaatia yksinkertaista uniikkia avainlukua (passcode), tai tunnis-
tautumista olemassa olevilla Active Directory — tunnuksilla. Kutsuna toimii
hallintakayttoliittyman kautta tekstiviestina tai séhkdpostina lahetetty URL —
osoite, johon avainluku tai Active Directory — tunnukset syotetddn. SaaS —
palvelun yhdistdminen yrityksen lahiverkossa toimivaan Active Directory -
toimialueeseen vaatii kuitenkin tukisovelluksen asentamista. Maas360:ssa
tdma on toteutettu Cloud Extender — laajennusohjelmalla. Kolmas, kahden en-
simmadisen yhdistelmaan perustuva tunnistus on kaikkein tietoturvallisin vaih-
toehto.

3.4 Tekniset rajoitukset

Opinnaytetydn vaatimuksissa mainituista toiminnoista (etatyhjennys, var-
muuskopointi, yhteystietojen synkronointi, kloonaus) suurin osa on tuettuna
Apple MDM:n ja OMA — DM:n standardissa. Séhkdpostiasiakasohjelman
(FirstClass Mobile) asentaminen iOS — ympéristoon keskitetylla hallinnalla
vaatii Applen asettamista rajoituksista johtuen liséselvitysta. i0OS — ympéris-
tossa sovellusten asentaminen tapahtuu tavallisesti App Store — verkkokaupan
valityksella. Yrityskaytossd App Store voidaan kuitenkin poistaa mobiililait-
teen kayttdjan nakyvisté etahallintapalvelimesta kéasin, ja siirtyd ns. Managed
apps — tilaan (Apple 2012, 5-6). Talléin mobiililaitteen loppukéyttdja ei voi it-
se asentaa uusia tai poistaa olemassaolevia sovelluksia puhelimeensa ilman
etdhallinnan paakayttajan hyvaksyntdd. Managed — tilassa voidaan mobiililait-
teisiin asentaa sekd kolmannen osapuolen julkisia etta yrityksen omia sovel-
luksia (in-house apps). Maksullisen sovelluksen massakayttoonotto vaatii Vo-
lume Purchasing Program (VPP) — lisenssikoodin syottdmista etdhallintaso-




Mobiilaitteiden keskitetty hallinta yritysverkossa
-

vellukseen. Managed apps — tila on i0S:n version 5 myo6téd kéyttéonotettu
ominaisuus, ja sitd tukevat tutkituista etdhallintaratkaisuista ainakin Capricode
SyncShield, Maas360 ja AirWatch.

3.5 Vaihtoehdot

Liitteessd 1 listatuista et&hallintaohjelmistoista paadyttiin valitsemaan tar-
kempaan tarkasteluun kolme kappaletta. VValinnan perusteena olivat ohjelmis-
tojen ajantasaisuus, ominaisuudet, dokumentaatio ja toimeksiantajan vaati-
muksien tayttaminen.

3.5.1 AirWatch Mobile Device Management
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Kuva 22. Kuvakaappaus AirWatch — ohjelmiston hallintakéyttoliittymasta.

AirWatch MDM on Yhdysvaltalaisen AirWatch LLC.:n kehittdma keskitetyn
hallinnan ohjelmisto. Yritys on tarjonnut mobiilipalveluita vuodesta 2003,
erikoistuen yritysympadristoihin. Muita yrityksen palveluita ovat erilaiset SaaS
— pohjaiset sahkdposti-, sovellus- ja sisallonhallintajarjestelmét. AirWatch
MDM tukee kaikkia yleisimpia mobiilialustoja (Liite 1). Hallintak&yttoliitty-
mé& on HTML5 - tekniikkaan pohjautuva. Perusominaisuuksien liséksi Air-
Watch MDM sisaltaa yritysverkon hallinnoinnin kannalta hyodyllisia lisdosia.
Kéyttdjien tunnistautumiseen voidaan k&yttdd olemassa olevaa Active Direc-
tory — tai LDAP — hakemistopalvelua, joskin naiden palveluiden hyddyntami-
nen SaaS — palvelun kautta vaatii erillisen laajennuksen (ks. luku 3.3.2). SEG
(Secure Email Gateway) — jarjestelmalld voidaan valvoa ja raportoida poikke-
uksia kayttdjien sdhkopostikayttaytymisessd. Mobiililaitekannasta ja kayttaji-
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en aktiviteeteista voidaan koostaa raportteja, joita voidaan kéayttaa palveluiden
jatkokehittdmiseen ja vianetsintadn. Ohjelmiston kdyttdonotto — ohjeet ja muu
dokumentaatio on saatavilla valmistajan WWW - sivuilta PDF — muodossa.
AirWatch LLC. tarjoaa myds WWW — pohjaisia koulutuspalveluita ja kéyt-
toonottoa edeltdvaad suunnittelukonsultointia.  Kéytonaikaista ohjeistusta ei
opinnéytetyon tutkimustyon ohessa ollut mahdollisuutta testata. Kuten
useimmissa muissakin tarkastelluissa ohjelmistoissa, AirwWatch MDM:n SaaS
— versiosta on saatavilla 30 pdivan ilmainen kokeiluversio.

AirWatch MDM:n Agent — sovelluksen avulla paékayttdja voi suorittaa ylla-
pitotoimenpiteitéd etakéaytolla. Sovellus on myds mobiililaitteen loppukayttajan
apuna keskitetyn hallinnan piiriin liittyessa (Kuva 23).

iPod = 1:38 PM == iPod T 1:39 PM 7 =
URL Device
View Data >

Save

Send Data

Enroliment

a | rwa tC h m Re-Enroll Device

Kuva 23. AirWatch MDM:n Agent — sovellus iOS — laitteille.

3.5.2 Capricode SyncShield

Capricode SyncShield on opinndytetyon kirjoitushetkell&d ainoa suomalainen
MDM - ohjelmisto. SyncShield — ohjelmiston liséksi yritys tarjoaa jalleen-
myyjien kautta (mm. Sonera) etdkoulutusta ja tukea tuotteilleen muun muassa
Cisco WebEXxilla (Onnela, sahkopostiviesti 2.4.2012). SyncShieldid on saata-
villa padasiassa kahtena eri SaaS - vaihtoehtona, peruspalveluna (standard) —
ja hallittuna (managed). Jalkimmaisessa auktorisoidun jalleenmyyjan henki-
I6kunta vastaa jarjestelmén konfiguroinnista ja hallinnasta asiakkaan toivei-
den mukaan. Managed — vaihtoehdon kertamaksu on kuitenkin kalliimpi (ks.
Liite 1). SyncShield tukee muiden vaihtoehtojen tavoin kaikkia yleisimpia
mobiilialustoja (Liite 1). Agent - sovellus on saatavilla i0S:lle (Kuva 24),
Androidille ja Symbianille.
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Kuva 24. CapriCode SyncShield:n Agent — sovellus App Storessa.

3.5.3 Maas360
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Kuva 25. Ruutukaappaus Maas360 — ohjelmistosta.

Maas360 on yhdysvaltalaisen Fiberlink Communications, Inc.:n valmistama
keskitetyn hallinnan ohjelmisto. Se on tarkastelluista vaihtoehdoista ainoa, jo-
ta tarjotaan ainoastaan SaaS — ratkaisuna. Tuettuna ovat kdytdnnossa kaikki
mobiilialustat, mukaan lukien harvinaisempi WebOS (Liite 1). Hallintakaytto-
liittymd on HTMLS5 — pohjainen. Maas360:n kokeiluversioon liitettiin opin-
nédytetyon tyonantajalta lainattu iPhone 4 — puhelin perustoimintojen ja tieto-
turvaseikkojen kokeilemiseksi. Kéyttoliittymén perustoimivuudessa havaittiin
puutteita Firefox — ja Google Chrome — selaimilla, koska ndenndisesté alusta-
riippumattomuudesta huolimatta kayttoliittym& on teknisesti optimoitu Mic-
rosoft Internet Explorerille. Mainittakoon, ettd Maas360 valittiin vuonna 2012
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Mobile World Congress — tapahtuman parhaimmaksi mobiilijarjestelmiin
keskittyneeksi yritystuotteeksi riippumattoman tuomariston toimesta.




Mobiilaitteiden keskitetty hallinta yritysverkossa

4 TIETOTURVAONGELMAT

4.1 Ongelmat ja uhkatekijat

Apple i0S — ja Symbian — laitteiden suorituskyvyn ja ominaisuuksien lisaan-
tyminen pakottaa ké&sittelemaan niiden tietoturvaa samoin periaattein kuin
varsinaisten kannettavien tietokoneidenkin. Yritysympéristossa usein kaytet-
tyja tekniikoita, kuten laitteistopohjaista kayttojarjestelman ja massamuistin
salausta ei voida toteuttaa aukottomasti mobiililaitteilla uhraamatta kéytta-
jaystavéllisyyttd. Talloin mobiililaitteen kadotessa fyysisesti omistajaltaan
voidaan siitad poimia arkaluontoista tietoa, jota voidaan kayttaa vaikkapa koh-
distetun verkkohyokkéayksen suunnitteluun. i0S — kayttdjarjestelma on versi-
osta 4 lahtien kayttanyt Data Protection — ominaisuutta sahkdpostivalimuistin
ja salasanojen suojaamiseen (Apple Inc 2011, 1). Opinnéytetydn tutkimustyon
aikana havaittiin kuitenkin, ettd salausjarjestelma on murrettu toistuvasti kol-
mannen osapuolen toimesta ohjelmistopohjaisilla hyokkayksilla (Zdziarski
2012, 1-3). Symbian — ymparistdssé vastaavaa salausjarjestelmaa ei ole saata-
villa lainkaan.

Eras i0S — sekd Android — laitteiden yritystietoturvaa olennaisesti heikentava
tekij& on ns. murtaminen (jailbreaking/rooting). Murtaminen tarkoittaa laite-
valmistajan virallisen ohjelmiston rajoituksien kiertdmista ja mobiililaitteen
oman padkayttajan (root) oikeuksien antamista niit4 haluaville sovelluksille.
Se poistaa myods kaytosta digitaalisten allekirjoitusten varmistuksen (code
signing). Loppukayttaja pyrkii murtamisella asentamaan mobiililaitteeseen
kolmannen osapuolen sovelluksia, jotka tarvitsevat poikkeuksellisia kéayttooi-
keuksia. Tdma toimenpide altistaa iOS — laitteen tietoturvariskeille, silla kayt-
tojarjestelma sallii tuntemattomasta lahteesta peraisin olevien, allekirjoitta-
mattomien sovelluksien asentamisen. Laitevalmistaja Apple pyrki aikaisem-
min estdmaan murtamisen aktiivisesti, mutta Yhdysvalloissa patevdn DMCA
— lain muutoksien takia estotoimenpiteistd on jouduttu osittain luopumaan
(U.S. Copyright Office 2012). Mobiililaitteille suunnattuja haittaohjelmia
tutkineet yritykset, kuten Fortinet, toteavat kuitenkin etté yli 50% kaikista tut-
Kituista haittaohjelmista on suunnattu Symbianille (Fortinet 2011; F-Secure
2011, 14) (Kuva 26).
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Kuva 26. Kaavio haittaohjelmien méérén kehityksesta eri mobiilialustoilla (F-Secure 2011,
14).

Yritysty6asemiin virustorjunta- ja palomuuriohjelmistoja valmistavat yrityk-
set, kuten F-Secure, Symantec ja Kaspersky tarjoavat mobiililaitteisiin asen-
nettavia ohjelmistoja haittaohjelmien torjuntaan. Ndiden k&yttéonotto ei ole
kuitenkaan yleistynyt yrityksissé lisaantyneesta mobiiliturvallisuuden kustan-
nuksista huolimatta (Symantec 2012, 4-6). Opinnaytetyon tutkimustyon aika-
na etsittiin aktiivisesti mahdollisia tietoturva — aukkoja. CERT-FI — tietotur-
vaorganisaation ja National Vulnerability Databasen hakutoiminnolla ei 10y-
detty kolmea tarkasteltua ohjelmistoa (Capricode SyncShield, AirWatch,
Maas360) koskevia avoimia haavoittuvuuksia.

Muita toimeksiantajan tietoturvan kannalta merkittavid seikkoja ovat mm.
Applen kayttdon ottama iCloud — pilvipalvelu. iCloud on yksityisille kayttéjil-
le suunnattu palvelu, johon voidaan varmuuskopioida kayttajan kaikkien iOS
— mobiililaitteiden sisaltamat tiedot. Pilvipalveluun kirjaudutaan Apple ID —
tunnuksilla. Tietoturvariskin muodostaa tilanne, jossa yrityksen siséistd dataa
(sahkopostit, muut dokumentit) sailétdan iCloud — palveluun. Mikali mobiili-
laite varastetaan tai katoaa omistajaltaan, voi tuntematon osapuoli paésta ka-
siksi entisen kayttajan tallentamiin tietoihin. Useimmat keskitetyn hallinnan
ohjelmistot tarjoavat kuitenkin mahdollisuuden iCloud — varmuuskopioinnin
pakottamiseen pois kaytosta.

SaaS - ratkaisuna toimitettujen palveluiden tietoturvataso on yrityskaytéssa
vahintdankin riittdva. Paakayttaja tunnistautuu kayttajatunnuksella ja salasa-
nalla, jonka tulisi olla riitthdvan monimutkainen ja pitkd. Suurimmaksi uhaksi
jaa kaytannossa fyysinen tai ohjelmistopohjainen murtautuminen palveluntar-
joajan laitesaleihin.
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4.2  Suojatoimenpiteet

Yritysymparistossé keskitetyn mobiililaitteiden hallinnan kayttoonotto vahen-
taa tietoturvariskeja tuntuvasti jo itsessédan. Toimeksiantajan l&htotilanteessa
jokaiselle mobiililaitteelle voidaan asettaa yrityksen kdytannén mukaiset tie-
toturva — asetukset, mutta niiden muuttaminen ja tietoturvapoliitikan noudat-
tamisen valvominen jélkeenpéin ei ole mahdollista ilman aikaa vievaa kasin
konfigurointia. Talléin ei voida myoskadn reagoida riittdvan nopeasti mahdol-
lisiin uusin tietoturvahyokkayksiin. Keskitettyd hallintaa kayttaméalla varmis-
tetaan, ettd kaikissa hallinnan piirissa olevissa mobiililaitteissa on vaikkapa
kéytossa viimeisin versio laitevalmistajan virallisesta ohjelmistosta. Opinnay-
tetyGssa tutkituista hallintaohjelmistoista ainakin AirWatch ja Maas360 kyke-
nevét suorittamaan uusille laitteille automatisoidusti tietoturvakyselyja (audit,
compliance report). Padkayttdjad varoitetaan mahdollisista poikkeavuuksista
ja puutteista. Luvussa 4.1 mainittu laitteen murtaminen voidaan havaita ja/tai
estdd Maas360 — ohjelmistossa (Kuva 27). Ominaisuus vaatii kuitenkin, etta
Maas360:n agent — sovellus on asennettu mobiililaitteeseen.
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Update Rule Set "Tietoturvavi™
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> Enforce Application Compliance

? Restrict Jailbroken (i0S) and Rooted (Android) Devices

&

Enforcement Action Alert Administrater E‘

Message (maximum 250 characters) Muunneltu iOS - tai Android - |ite havaitry|

Kuva 27. Murtamisen havaitseminen Maas360:ssa.

Luvussa 4.1 niinikaan mainittu iCloud — pilvipalvelu on syyta poistaa kaytos-
t4 kokonaan. Suositeltavaa on myos, ettd App Store — sovelluskauppa vaihde-
taan kayttajien vapaasti kdytossa olevasta tilasta Managed Apps — tilaan. Téal-
10in padkayttajan on hyvaksyttava toimeksiantajan mobiililaitteisiin asennet-
tavat lisdsovellukset. Opinndytetyon toimeksiantajan mobiililaitteisiin oli 1ah-
totilanteessa otettu kayttdon operaattorin tietoihin perustuva paikannus tarvit-
taessa fyysisten uhkien varalta. Tatd voidaan parantaa edelleen ottamalla kéyt-
toon mobiililaitteen GPS — seuranta, joka kirjaa ylds mobiililaitteen viimei-
simman tiedetyn sijainnin vaikkapa 6 tunnin vélein. Toiminto lisaa péivitysti-
heydesté riippuen akun kulutusta, mik& saattaa taas vaikuttaa kayttajien tyote-
hoon.
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5 TULOKSET

5.1 Kuvaus tutkimustyon toteutuksesta

Opinnéaytetyon pééasiallinen tutkimusty6 suoritettiin tammikuun ja huhtikuun
2012 vélisena aikana. Padasiallisena tietoldhteend kaytettiin laite- ja ohjelmis-
tovalmistajien, kuten Applen, Nokian ja Microsoftin teknistd dokumentaatio-
ta, kéyttdohjeita, esitteitd, koulutusvideoita ja muita artikkeleita. Erilaisten
kaavioiden, taulukoiden ja valmiiden selvityksien selaamiseen ja vertailuun
kéytettiin Google — hakukonetta. Lisatietoja eri ohjelmistojen hinnoittelusta ja
muista tiedoista selviteltiin sahkopostitse. Mobiilijarjestelmien erittdin nopean
kehityksen takia kirjallisuutta kéytettiin rajallisesti. Kaytannon seikkoja pyrit-
tiin kokeilemaan kayttaméalla toimeksiantajalta lainattua iPhone 4 — puhelinta
sekd kokeiluversiona saatavilla ollutta Maas360 — ohjelmistoa. Opinndyte-
tyossd hyodynnettiin myds Windows Server 2008R2 Enterprise — kayttojar-
jestelmé&é virtuaaliympéristossd. Kaytdnnon teknistd koekayttdd pystyttiin
suorittamaan vain Maas360 - ohjelmiston kokeiluversiolla. Muiden valmista-
jien kohdalla kokeiluversioiden k&yttdoikeuden hankkimiseksi olisi tarvittu
toimeksiantajan tietojen luovuttamista eteenpain.

Tutkimustyota varten oli myds suunnitelmana teettdd pienimuotoinen WWW
— pohjainen kysely tai haastattelu henkiloston mobiililaitteiden kayttotottu-
muksista ja tietoturvakaytantdjen noudattamisesta. Kyselyé ei kuitenkaan to-
teutettu toimeksiantajan edustajan huomautettua ettd tyontekijoiden aikaa ei
siihen ole mahdollista kayttaa. Kysely korvattiin tutkimalla valmiiksi julkais-
tuja vastaavia aineistoja.

Tutkimustyon tuloksista koostettiin Excel — taulukko (Liite 1). Tahan tauluk-
koon on listattu suurimmat keskitetyn hallinnan ohjelmistojen valmistajat paa-
tuotteineen, tuotteen tukemat mobiilialustat sekd tiedot siit4, onko tuotetta
saatavilla pilvipalveluna ja mitka ovat teoreettiset kayttdonoton kiinteat kus-
tannukset. Taulukosta Karsittiin pois opinndytetyon vaatimuksia tayttdmatto-
maét ohjelmistot (ks. luku 2.3, 3.1), seké ne ohjelmistot joita ei ollut saatavilla
pilvipalveluna.

5.2 Havaintoja tutkimustyon pohjalta

Mobiililaitteiden keskitettyyn hallintaan tarkoitettujen ohjelmistojen valmista-
jien kirjo on laaja. Suuret laitteistovalmistajat méérittelevat keskitetyn hallin-
nan vahimmaisvaatimukset ja teknisen toteutuksen, mutta eivat tarjoa itse
valmiita ohjelmistoja. Kolmannen osapuolen keskitetyn hallinnan jarjestelmi-
en valmistajissa on mukana suuria ohjelmistoyrityksia kuten HP ja Symantec,
sekd yksittéisia toimijoita, kuten Fiberlink Communications ja suomalainen
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Capricode. Nopeasti markkinoiden muutoksiin mukautuvat ja uusien mobii-
lialustojen tukemiseen kykenevat yhden palvelun ympérille perustuvat yrityk-
set kykenevat tarjoamaan selvasti kattavampia palveluita. Pilvipalveluiden
hyodyntdminen tulee muuttumaan l&hitulevaisuudessa yrityksille edukkaim-
maksi vaihtoehdoksi alhaisten kéayttéonottokustannusten ja helpon ulkoista-
mismahdollisuuden takia. Vaikka laitteet sijaitsevat fyysisesti muualla kuin
yrityksen omissa laitetiloissa, onnistuu yhdistdmisen olemassa olevaan infra-
struktuuriin, esimerkiksi Active Directory — tai LDAP — hakemistopalveluihin
erilaisilla asiakkaan verkkoon liitettavilla lisdohjelmistoilla.

Opinnéaytetyon toimeksiantajan, Suomen Lehtiyhtyma Oy:n vaatimukset kes-
kitetyn hallinnan suhteen pystytdén toteuttamaan saatavilla olevilla valmiilla
ratkaisuilla ilman ylimaaréistd kehitystyota tai kalliin ohjelmistokonsultoinnin
tarvetta. Toimeksiantajan edustajan kanssa kéytyjen keskustelujen perusteella
on tarkeéd, ettd kayttéon ennen pitkaa otettava keskitetyn hallinnan ohjelmisto
voidaan hankkia ulkoistetun yll&pidon kera.

Mobiililaitteiden keskitetyll& hallinnalla saavutetaan kiistaton tietoturvaetu,
silla toimeksiantajan mobiililaitteita uhkaavat todennékdisimmét tietoturva-
riskit liittyvat puutteellisiin asetuksiin ja dlypuhelimien kykyyn ajaa ei — toi-
vottuja sovelluksia. Apple iPhone ja iPad — laitteiden tietoturvaominaisuudet
ovat huomattavasti vanhempaa Symbian - kayttojarjestelmaa kayttavia laittei-
ta vahvemmat. Pelkastdan Symbian — kayttojarjestelmélle suunnattujen hait-
taohjelmien madran takia on suositeltavaa ettd Nokian E7 ja C7 — laitteet kor-
vattaisiin esimerkiksi Windows Phone 7.5 - kayttojarjestelmaan perustuvilla
laitteilla.

5.3 Johtopaatokset

Opinnaytetyon ensisijaisena tavoitteena oli selvittdd toimeksiantajan tarkoi-
tuksiin sopivat keskitetyn hallinnan ohjelmistot seka suositella néista tutki-
mustyon perusteella sopivinta. Myds mobiililaitteiden tietoturvaan liittyvéat
kehitysehdotukset tuodaan esille. Lopullisen vertailun ja tarkastelun kohteeksi
paatyivat AirWatch, Capricode SyncShield ja Fiberlink Maas360. Kuten liit-
teen 1 taulukosta voidaan paatelld, kaikki kolme ovat ajan tasalla tuettujen
mobiilialustojen suhteen. AirWatch jatettiin vertailusta kuitenkin pois, silla
sen Symbian — kayttojarjestelman tuessa oli ongelmia tutkimustyon perusteel-
la. CapriCode SyncShieldin varsinaista kayttoliittymé&a ei ollut mahdollisuut-
ta kokeilla kdytdnndssa opinndytetyon tutkimustyon aikana, mutta sen valin-
taa puolsi muun muassa toimeksiantajan toive siité, etta palvelu olisi mahdol-
lista kayttoonottaa mahdollisimman ulkoistettuna. SyncShield oli tuotteista
ainoa, jolla oli suomalainen jalleenmyyja, Sonera Oy.

Fiberlink Maas360 — tuotteen kayttoliittyma havaittiin intuitiiviseksi ja hel-
poksi kayttdd. Luvussa 3.3 kuvatut kdyttdonottotoimenpiteet onnistuivat on-
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gelmitta tutkimustyon aikana. Hallintakéyttéliittymén toimivuudessa oli on-
gelmia tietyilla WWW — selaimilla, toiminta oli varminta Internet Exploreril-
la. Koekayttod varten keskitettyyn hallintaan liitetyn iPhone 4 — puhelimen
hallinnassa esiintyi ajoittaisia viiveitd. Tarkeimmat toiminnot saatiin kuiten-
kin testattua, ja Maas360:aa suositellaan siten toissijaisena vaihtoehtona toi-
meksiantajan kayttoon.

Tietoturvan nadkokulmasta suurimmat haasteet ovat tyypilliset fyysiset riskit,
i0S — laitteiden murtaminen (jailbreaking), iCloud — pilvipalvelun riskit seka
Symbian - kayttojarjestelmén vanhentuneesta arkkitehtuurista johtuvat haa-
voittuvuudet. Naistd kolmeen ensin mainittuun voidaan puuttua riittdvan tiu-
koilla tietoturvakaytannoilld, jotka asetetaan keskitetysti. Havaittiin, etta i0S
— mobiililaitteiden laitteistopohjainen Data Protection — salausmenetelma tar-
joaa keskinkertaista suojaa fyysisilta riskeiltd. Jarjestelma on kuitenkin mur-
rettu ohjelmistopohjaisilla hyokkéyksilla. Puhelimen kadotessa olemassa ole-
vaa operaattoripohjaista paikannusta voidaan tarkentaa mobiililaitteen omia
GPS - tietoja kayttamalla. Symbian — kayttojarjestelman haittaohjelmatilan-
teen ja OMA — DM — protokollan idn takia suositellaan mahdollisimman no-
peaa migraatiota esimerkiksi uudempiin Windows Phone 7.5 — laitteisiin.
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Liite 1
Vertailutaulukko keskitetyn hallinnan ohjelmistoista

ohjelmistot_versio2.xlsx

Sovelluksen nimi Versio Palvelinalusta Tuetut m. kayt. Tybasemasovel- SaaS Agen Hinnoittelu (SaaS) Hinnoittelu(on- Hinnoittelu  (ap-
lus t premise) pliance)
Capricode SyncShield 3.8.3 | Windows Server | i0S, Android, WP7, WM, Symbi- | ei kylla kylla 4-6,5€ per laite/kk +
2008R2 an, SEUIQ2 &3 500€ (**)
AirWatch 5.17.1.3 | Windows Server | i0S, Android, WP7, WM, Symbi- | Windows kylla kylla 2,25€ per laite’kk + | 30€ per laite’kk + | 4880€ + 1500€ (*)
2008R2 an, BlackBerry 1500€ 1500€ + 20% tuki
Fiberlink Maas360 2012 | Windows Server | i0S, Android, WP7, WM, Symbi- | Windows, Mac kylla kylla
2008R2 an, BlackBerry, WebOS
Mobilelron N/A | Windows Server | i0S, Android, WP7, Symbian, | ei ei kylla $4 per laite/kk, $75
2008R2 Blackberry, WebOS pysyvé/laite
McAfee Enterprise  Mobility 10.1 | Windows Server | i0OS, WP7, Android, BlackBerry kylla ei ei
Management 2008R2
HP Mobile Management 3.10 | Unix (Sun Solaris, | Vain OMA - DM - pohjaiset ei ei ei
Redhat Linux)
Symantec Mobile Management 7.1 | Windows Server | i0S, Android, WP7, WM, Symbi- | ei ei ei
2003/2008R2 an, BlackBerry
Zenprise Mobile Management N/A | Windows Server | i0S, Android, WP7, WM, Symbi- | Windows kylla kylla
2008R2 an, BlackBerry
LANDesk Mobility Manager 9 | Windows Server | iOS, Android, WP7, Palm OS, | ei kylla ei
2008R2 Blackberry
Sybase Afaria MDM 7.6 | Windows Server | i0S, Android, (WP7?), WM, | ei ei ei
2008R2 BlackBerry, Symbian (***)
MobiDM N/A | Windows Server | i0S, Android, WP7, WM, Symbi- | ei kylla kylla
2008R2 an, Blackberry

*) sisaltdd 50 kpl ns. Perpetual License (pysyva lisenssi)
**) standard - ldhtohinta, managed: alk. 1000€
***) "Relay server" - ratkaisulla
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