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Opinndytetyon aiheena oli kartoittaa Olkiluoto 3 -ydinvoimalaitoksen automaatiojar-
jestelmien hélytyksid. Tyon ulkopuolelle oli rajattu kaikki erillisjarjestelmien hily-
tykset ja ne hilytykset, jotka liittyvét suoranaisesti prosessiin.

Jarjestelmahélytyksien kartoittamisen tarkoituksena oli antaa automaatiotoimistolle
selva kisitys siitd, millaisia jarjestelmihélytyksid valmiissa ja kdyvéssd voimalaitok-
sessa voi tulla, misti ne johtuvat ja miten niihin kuuluisi reagoida.

Tutkimuksessa kéytettiin konstruktiivista tutkimusta, jonka tavoitteena oli saada sel-
ville automaation jérjestelméhilytyksien méiéré, laatu ja vakavuusaste. Apuna kiytet-
tiin Teollisuuden Voima Oyj:n omaa kirjastoa ja sisdistd sdhkoisten teknisten doku-
menttien tietokantaa. Lisédksi tutkimuksen edetessé kehitettiin taulukko- ja tietokan-
tapohjaisia apuvilineitd, joilla saatettiin analysoida, suodattaa ja lajitella suuria méa-
rid hilytyksié ja niistd saatavia tietoja.

Tutkimuksesta selvidé kaikkien pddautomaatiojirjestelmien hdlytyksien laatu ja
tyyppi. Valmiin voimalaitoksen jirjestelméhalytyksien mééra voidaan nédiden tutki-
mustuloksien avulla méairitelld tarkasti, kun tiedetdén jérjestelmien sdhkdkaappien
madrd. Lisdksi tutkimuksesta selvidd mahdolliset syyt ja potentiaaliset seuraukset
yleisille jarjestelméhélytyksille.
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The purpose of this thesis was to gather and survey alarms from the main 1&C sys-
tems of the OL3-power plant. All the alarms that originated from the process or from
the black-box -systems were left out from this thesis.

Gathering all system-related alarms is important in order to know what kind of dif-
ferent alarms can occur in a power plant, what their cause is and how one should re-
act to them. This thesis was made for the automation-office of the OL3 — branch.

The method used for the study was constructive study, which goal was to clarify the
number of [&C — system related alarms, their kind and their level of severity. In-
strumental to this research was both the library and the electronic document manag-
ing environment of Teollisuuden Voima Oyj. Additionally, as the study progressed,
database- and matrix-based tools were made to help analyze, filter and sort large
numbers of alarm — related data and their information.

From this thesis the quality and type of system related 1&C-alarms is made clear. Us-
ing this study, it is possible to map accurately the number and type of the alarms pre-
sent in the completed power plant [&C-systems. In addition to that, potential causes
and recommended reactions to general system-related alarms are clarified.
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LYHENTEET JA MAARITELMAT

Etasammutuspaikka

HMI

Hoyryn kuivatus

KKS

Langoitettu

OL1

OL2

OL3

Pikasulku

Paikka josta ydinvoimalaitos voidaan alas ajaa sellaisessa
tilanteessa, jossa padvalvomo on esimerkiksi tulipalon tai
muun vastaavan johdosta menetetty.
Human-Machine-Interface. Kéayttoliittyma ja rajapinta
thmiskdyttdjin ja tietokoneen/automaatiojdrjestelman va-
lilla.

VesihOyryssd on oletuksena aina neste-olomuodossa ole-
vaa vettd mukana. Kuivatuksessa yritetddn poistaa neste-
méiisessd olomuodossa olevat molekyylit ja jattda jéljelle
vain kaasumaisessa olomuodossa olevat.

Voimalaitoksen tunnistejdrjestelmi, jonka tarkoituksena
on kategorisoida ja mééritelld kaikki voimalaitoksen osat.
Kommunikaatio ja viestiyhteydet on toteutettu konventio-
naalisilla johdotuksilla. Jokaista yhteyttéd ja signaalia var-
ten on oma "lanka" — eli johdin. Langoitetulla jirjestel-
mélld tarkoitetaan rele- ja bindériporttitekniikalla toteutet-
tua automaatiota.

Olkiluodon ensimméinen, vuonna 1981 valmistunut ydin-
voimalaitos.

Olkiluodon toinen, vuonna 1984 valmistunut ydinvoima-

laitos.

Olkiluodon kolmas rakenteilla oleva ydinvoimalaitos.

Reaktorin, turbiinin tai hdyrynkierron nopea lakkauttami-
nen johtuen poikkeamasta, joka vaatii reaktion, turbiinin
tai hoyrynkierron sulkemista turvallisuuden yllépitdmi-

seksi.



Puolustuslinja

TXP

TXS

YVL

Voimalaitoksen tiettyd turvallisuusteknistd 1dhtokohtaa tai
osaa varmistava tai tukeva linja, joka pitdi sisdlldéin yhden
tai useamman jirjestelmén osan.

Teleperm XP-Prosessiautomaatioon tarkoitettu automaa-
tion jarjestelma -alusta, jota kédytetddn padosin ydinvoima-
laitoksissa

Teleperm XS-Turvallisuusautomaatioon tarkoitettu auto-
maation jarjestelma -alusta, jota kdytetddn pddosin ydin-
voimalaitoksissa

Ydinvoimalaitos (-ohjeet). Siteilyturvakeskuksen ohjeissa

ja séddnnoissd kayttdma lyhennelma.
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1 YLEISTA

Ty6n nimi on "Olkiluoto 3 — Automaatiojarjestelmien hdlytyksien kartoitus" ja se on
tehty TVO Oyj:n OL3-organisaation sihko- ja automaatio -kunnossapidolle. Tyon
valvojana on toiminut Hannu Asmala Satakunnan ammattikorkeakoulun puolelta ja
Jari Niemi Teollisuuden Voiman puolelta. Asiantuntijana ja tiedonldhteeni on toimi-
nut automaatioinsinoori Sanna Haapala. Tyostd on tehty kaksi erillistd versiota, toi-
nen on toimitettu tyon tilaajalle TVO:lle ja sisdltdd tyon kokonaisuudessaan. Tadma
on tyon toinen ja julkinen versio, josta on jétetty ulkopuolelle kaikki tyon tilaajaan

salaiseksi madrittelemét kappaleet, listat ja kuvat.

1.1 Tydn tavoite

Tyon pédtavoitteena on kartoittaa OL3:n automaatiojirjestelmien hilytyksid. Opin-
ndytetyon kirjoituksen aikana OL3:n laitosalueella on ainoastaan turbiinigeneraatto-
rin automaatiojirjestelma ja muut automaatiojarjestelmét ovat Saksassa testikentilla.
Tietoldhteind on kéytetty laitostoimittajan teknisid dokumentteja sekd OL3:n auto-

maatiotekniikan toimiston henkildston asiantuntemusta.

Hélytyksien kartoittaminen on tdrkedd, jotta tiedetddn minkélaisia halytyksid auto-
maatiojdrjestelmistd vikaantumis- ja ongelmatilanteissa syntyy ja ldhtee valvomo-
henkildstolle hyvissé ajoin. Pédasiallinen tavoite on selvittdd yleiselld tasolla, millai-
sia hdlytyksid tulee eri alustalla tehdyistd automaatiojérjestelmistd ja mitkd ndistéd
halytyksistd ovat tarkoitettu valvomohenkiloston tiedoksi ja mitkd halytyksistd ovat
padasiallisesti automaation kunnossapidolle tarkoitettuja. Tydssd on liitteend auto-
maation jarjestelmdhélytyksien listaus. Se toimii 1&hinnd esimerkkind ja viitteend,

eikd sitd voida pitdd tidysin ajan tasalla olevana.
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OL3:n erillisjdrjestelmien halytyksistd ja kayttdjistd on tehty aikaisemmin opinnéyte-
ty0, jossa erillisjirjestelmét ja niiden hilytykset on listattu omaan taulukkoonsa, jotta
niiden lisdys ja pdivitys tyon jélkeenkin olisi helppoa /1/. Téssd ty0ssd on ldhdetty
hakemaan samanlaista ratkaisua listauksen osalta. Liséksi tyohon liittyy tietokoneai-
neistona Microsoft Access tietokanta hélytyksistd ja niihin liittyvistd KKS-koodeista.
Tamén tietokannan tarkoituksena on avata muuten vaikeaselkoisia KKS-koodeja.
Tietokanta antaa my0s mahdollisuuden paivittdd, lisdtd ja muuttaa halytyslistaa ajan-

kohtaisemmaksi tdimén tyon valmistumisen jdlkeen.

1.2 Tyon aikataulu ja menetelmit.

Tyo aloitettiin 10. lokakuuta 2011 ja péétettiin 10. helmikuuta 2012. Ensimmaéinen
viidennes ajasta kidytettiin OL3:een ja sen automaatiojirjestelmiin tutustumiseen.
Loppuaika selvitettiin automaatiojdrjestelmien antamia hélytyksid tutustumalla nii-
den jirjestelmédkuvauksiin, ndyttokuviin ja niyttdpaneeleiden layout-kaavioihin ja

taulukoitiin niit4.

Automaatiojirjestelmiin tutustuminen tapahtui erilaisia TVO:n sisdisid luentomateri-
aaleja ja automaatiojérjestelmien kuvauksia tutkimalla, sekéd haastattelemalla jérjes-
telmiin perehtyneitd automaatiotoimiston insinforejd. Samalla kun automaatiojirjes-
telmiin tutustuttiin, kdytiin jo alustavasti ldpi kéyttoliittymédn nayttokuvia ja I/O-
listoja, jotta saatiin selvitettyd tyon laajuutta ja péddstiin arvioimaan jirjestelméiperdis-
ten hdlytysten kokonaismiédrdd. Apuna kaytettiin lisdksi PDF-pohjaista OL3-

kayttoliittymasimulaattoria, varsinkin padkayttoliittymén hilytyksien kartoituksessa.

Jarjestelmdhélytyksien kerddmiseen, kokoamiseen ja selventdmiseen kehitettiin muu-
tama makropohjainen Excel-ohjelma. Liséksi kdytettiin Microsoft Office Accessia
KKS-koodeja ja symboleja selventévin ja selkokielittivén tietokannan tekemiseen.
Jarjestelmahélytyksid etsittiin laitostoimittajan toimittamasta signaaliluettelosta ja
kayttoliittyméasimulaattorin - sivuilta. Signaaliluettelon signaaleja karsittiin  OL3-
jarjestelmédluettelon mukaan niin, ettd jaljelle jdivét vain automaatiojarjestelmiin liit-
tyvat KKS-signaalilistat. Koska laitostoimittaja ei ole jokaisessa automaatiojérjes-

telmén signaalissa pystynyt toteuttamaan signaalia KKS-konsepti-dokumentaation
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mukaisesti, on signaalit varmistettu OL3Doc-teknisestd dokumentaatiosta niiden jir-

jestelmien osalta, joista tietoa on 10ytynyt.

1.3 Tyon kattavuus

Ty6 kattaa OL3-ydinvoimalaitoksen pddautomaatiojirjestelmista 1dht6isin olevat ha-
lytykset, sekéd lisdksi TXS-alustalla toimivat apu-, toimilaite- ja mittausjirjestelmista
1ahtoisin olevat hélytykset. Tyon ulkopuolelle jitetdén kaikki prosessiperdiset hély-
tykset, seki erillisjarjestelmistd 1dhtdisin olevat hilytykset. Koska suurin osa OL3:n
automaatiojérjestelmistd on vield muualla kuin Olkiluodossa titd opinndytetyota kir-
joitettaessa, on luultavaa ja todennékoistd ettd tdssd tyOssé listatut signaalit eivit kata
kaikkia yksittdisid jarjestelmdhélytyksid. Listan tarkoituksena onkin demonstroida,

minkélaisia jarjestelmdperdisia halytyksid on odotettavissa valmiilta jarjestelmilta.

2 YDINVOIMALOISTA JA NIIDEN TEKNIIKASTA

Ydinvoimalaitos on terminen voimalaitos, jossa reaktorityypistd riippuen, joko pri-
méadripiirin tai sekundaaripiirin vesi hoyrystetdén ja ohjataan turbiiniin, joka vuoros-
taan pyorittdd generaattoria. Hoyrystetty vesi lauhdutetaan sitten takaisin nestemdii-
seen muotoon ja se palautuu reaktoriin uutta kierrosta varten. Ydinvoimalaitos poik-
keaa muista termisistd voimalaitoksista vain siind, ettd sen veden hdyrystivi lampo-
energia on perdisin ydinreaktioista. Ydinreaktiota pidetddn hallittuna ja kontrolloi-

daan sditosauvoilla, jotka hiljentdvét ja neutraloivat reaktiota

Ydinvoimalaitoksen turvallisuustekniset ratkaisut ovat merkittdvid, johtuen ydinvoi-
masta syntyvdn sdteilyn vaikutuksista ihmisiin ja ympéristoon. Namé vaikutukset
ilmentyisivit, jos siteily pédsisi rajoittamattomasti vaikuttamaan ymparistoonsa.
Kaikki séteilevit rakenteet on suojattu rinnakkaisilla rakennemenetelmillé ja lisdksi
kaikki turvallisuuteen vaikuttavat laitteet ovat rinnakkaisia ja toisistaan fyysisesti
erotettuja /2/. Lisdksi siteilytasoja seurataan ydinvoimalaitosten sisédpuolella, sekd
useamman kymmenen kilometrin sdteelld laitosalueen ulkopuolella seurannan vuok-

si.
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Ydinvoimalaitokset jakautuvat pddosin kahteen tyyppiin: Kiehutusvesireaktoreihin ja
painevesireaktoreihin. Nama molemmat reaktorit ovat kevytvesireaktoreita, joka tar-
koittaa, ettd niissd sekd hidastin- ettd jadhdytysaineena toimii tavallinen vesi, josta on
poistettu epdpuhtaudet ja suola. Namé poistetaan siksi, ettd juuri suolat ja epidpuhtau-
det reagoidessaan ionisoivaan séteilyyn saattavat muuttua korkea-aktiivisiksi eri ai-

neiden isotoopeiksi.

2.1 Kiehutusvesireaktori

Kiehutusvesireaktoreita on toiseksi eniten maailman ydinreaktoreista. Ero painevesi-
reaktoriin on se, ettd néissd reaktoreissa ei ole erillisid primiéri- ja sekundaaripiirid,
vaan pelkkd pédpiiri jossa hoyrystyy vettd, joka ohjautuu turbiiniin. Reaktorityypin
kehittivdt 1950-luvulla Idaho National Laboratory ja General Electric. Reaktorin pai-
neastian sisélld paine on vdhdisempi kuin painevesireaktorissa. Kiehutusvesireakto-

rissa paine on noin 7.6 MPa kun taas painevesireaktorissa paine on noin 16 MPa. /3/

Kiehutusvesireaktorissa tdyssuolapoistettu vesi liikkkuu reaktorin paineastiassa alhaal-
ta ylospdin. Vesi hoyrystyy polttoainesauvojen puoliintumisreaktioissa syntyvén
lammon vaikutuksesta ja nousee paineastiassa ylospdin. HOyrystyttyddn vesihoyry
ohjautuu hdéyryn kuivatukseen, jonka jilkeen hoyry poistuu paineastiasta pddhoyry-
linjoja pitkin ensin korkeapaineturbiinille ja siitd vilitulistuksen kautta matala-
paineturbiineille. Vilitulistuksen tarkoituksena on kuivattaa hoyryé entisestddn. Tur-
biinit pyOrittavit generaattoria, joka puolestaan tekee sihkod. Kiyton jdlkeen hoyry
jadhdytetddn takaisin vedeksi lauhduttimessa ja pumpataan takaisin reaktorin pai-
neastian alaosaan esilimmittimien kautta. Esilammittimien tehtdvdnd on saada vesi
lampiméksi jo ennen sen menoa reaktoriin ndin hdytysuhdetta parantaen. Tétd edelld

kuvattua veden ja vesihdyryn kiertokulkua kutsutaan primédaripiiriksi. /3/

Reaktorin sisdlld kdytettdva vesi puhdistetaan suolasta ja epdpuhtauksista, jotta ve-
destd saadaan pois korroosiota aiheuttavat ainesosat ja sellaiset osat, jotka reaktorissa

saattaisivat ionisoivasta siteilystd johtuen hajota aktiivisiksi isotoopeiksi.
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Naiden reaktorityyppien liséksi on olemassa prototyyppi- ja kokeellisia reaktoreita,
mutta néitd ei ainakaan toistaiseksi ole kaytetty kaupallisesti. Niitd kéytetdin tieteel-

lisissd tutkimuksissa, joissa tutkitaan niiden hyotysuhdetta ja kaupallista potentiaalia.

Containment/Drywell
Reactor

/ Vessel
Steam
Line Turbine Building l
Electrical
Throttle Generator
Valve
Steam Dryer
&
Moisture B i
Separator 3 Turme\ 1, /|
jIEEI AN
T s
Ly " I
T }— Reactor Core Condenser.
=il \
/Jer Pump
= —&]—) D4 L : To/From
River

Recirculation
Pump
Pump

Containment Suppression Chamber |

Kuva 1. Kiehutusvesireaktorin toimintaperiaate /3/

2.2 Painevesireaktori

Painevesireaktori on yleisin reaktorityyppi. Se kehitettiin alun perin toimimaan ener-
gianldhteend ydinkayttoisiin sukellusveneisiin. Kehittdjdnd toimi Westinghouse Bet-
tis Atomic Power Laboratory. Reaktorissa on kiehutusvesireaktorista poiketen kaksi
kiertopiirid: priméadripiiri ja sekundaaripiiri. Primééripiiri on pieni suljettu piiri, jossa
neste paineistetaan korkeaan paineeseen ndin estden sen kiehuminen ja hoyrystymi-
nen. Primééripiirissd kierron tarkoituksena on seka siirtdd [ampoa polttoainesauvoilta
hoyrystimeen ettd estdd mahdollisien polttoainevuotojen padsy ulos jarjestelmésta.
Priméaéripiiri ja sekundaaripiiri kohtaavat hdyrystimissd, joissa primaéripiiri luovut-
taa lampdd sekundaaripiirissd kiertdville puhdistetulle vedelle, joka hoyrystyy. Se-

kundaaripiirissd veden hdyrystyminen on mahdollista pienemmén paineen ansiosta.
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Sekundaaripiiri toimii tdmén jdlkeen samankaltaisesti kuin kiehutusvesireaktorin

primééripiiri. /4/

CONTAINMENT BUILDING

REACTOR
COOLANT SYSTEM

ELECTRIC

COOLING TOWER

CONDENSER

B0
MAIN FEED CONDENSATE

PUMP PUMP CIRC. WATER
PUMP

RHR
THE

RHR
PUMP

CONTAINMENT
AUXILIARY BUILDING SumP TURBINE BUILDING

Kuva 2. Painevesireaktorin toimintaperiaate /4/

Kiehutusvesireaktorin ja painevesireaktorin erot ovat melko pitkélti itse reaktorin
paineastiassa ja sen vélittomaéssé ldheisyydessd. Itse sdhkontuotto molemmissa tapah-
tuu hdyryn pydrittdmilla turbiineilla ja generaattorilla. Yhtend erona painevesireakto-
reissa reaktiota kontrolloidaan boorin avulla ja sddtdsauvoja kdytetdén vain ylos- ja
alasajotilanteissa sekd pikasuluissa, kun taas kiehutusvesireaktoreissa booria kdyte-
tddn vain hitdboorausjirjestelméssd, joka on varalla sddtosauvojen toimimattomuu-
den varalla. Booria 16ytyy reaktorin paineastiassa koko polttoainekierron ajan siten,
ettd kierron alussa booria on enemmin ja sen médrdd vihennetdin ajan mukaan polt-

toaineen kuluessa.

2.3 KKS-luokitus

KKS tulee saksan kielen sanoista Kraftwerk Kennzeichen System, joka tarkoittaa
suomeksi voimalaitoksen tunnistejirjestelméd. Jarjestelmdn tarkoitus on asettaa

kaikki voimalaitoksen rakenteet, komponentit, jarjestelmét, osajdrjestelmat, laitteet ja
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koneikot saman tunnusjérjestelmén alaisuuteen, jossa vasemmalta oikealle péin luki-
essa laitteen sijainti hierarkiassa selventyy joka kirjaimen ja numeron kohdalla /5/.
KKS-jérjestelma toimii siis samankaltaisesti kuin esimerkiksi tietoverkoissa kéytossa

olevat IP-osoitteet.

Jarjestelmén tunnus jakautuu kolmeen osaan, jos kyseessé on laite tai komponentti ja
neljddn osaan jos kyseessd on laitteesta tai komponentista ldhtevé tai sithen saapuva
signaali. Ensimmaéinen osa kertoo voimalaitoksen numeron. Toinen osa kertoo jérjes-
telmén, sekd jirjestelmdn tunnuksen ja sithen liittyvdn séhkokaapin, koneikon tai
muun vastaavan jarjestysnumeron. Kolmas osa kertoo komponentin tai laitteen tyy-

pin, sen kayttotarkoituksen ja jarjestysnumeron.

3 OCLE20 EG101X XM10:

® ©OLEZD  (EG10TX  XMiO>

VOIMALAITOS OL3

TURVALLISUUSJARJESTELMA PS
LAITE-/KAAPPITUNMNUS 20

HALYTYKSEMNANTO, PORTITETTU
KOMPONENTTITUNNUS 101X

SIGNAALIT YLEMMAN LUOKAN HALY TYKSILLE
SAHKOKAAPIN OVI ON AUKI

Kuva 3. KKS-luokitetun auki kirjoittaminen

KKS-luokitusta kiytetddn myods muissa kuin ydinvoimalaitoksissa ja yksi sen tarkeis-
td tarkoituksista onkin yhtendistdd sdhkontuotantovoimaloiden ja muiden vastaavien
laitoksien komponenttien, rakenteiden, huoneiden ja jérjestelmien tunnisteita. Koo-
dauksen tarkoituksena on, ettd ulkopuolinen tai uusi tyontekijé, jolla on jo aiemmin
kokemusta KKS-luokituksesta, pystyy jollain tasolla maarittdmaan luokituksen pe-

rusteella laitteita, jarjestelmid ynnd muita vastaavia kokonaisuuksia.
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2.4 Ydinturvallisuus

Ydinvoimalaitosta suunniteltaessa, rakentaessa ja operoidessa tulee noudattaa kaik-
kia Suomen lain antamia yleisid — ja ydinvoimalaitoskohtaisia sdddoksid, sekéd Satei-
lyturvakeskuksen antamia ohjeita, jotka perustuvat Valtioneuvoston paatoksiin,
Suomen ydinvoimalakiin ja kansainvilisiin ohjeistuksiin. Kansainvalisid sdddoksia
ydinvoimaloiden suhteen antaa IAEA (International Atomic Energy Agency) ja Eu-

roopan Unionia koskevia sdddoksid EAEC (European Atomic Energy Community).

Tédhédn tyohon liittyvét suunnittelu- ja turvallisuusohjeet ovat kaikki Sateilyturvakes-
kuksen YVL- eli Ydinvoimalaitos-ohjeita. Nima ohjeet on kategorisoitu numerojér-
jestelmaélla ldhtien yleisemmain tason ohjeista ja edeten tarkempiin, esimerkiksi au-

tomaatiojdrjestelmien suunnitteluun liittyviin ohjeisiin.

2.4.1 YVL-ohjeet

Séteilyturvakeskus laatii YVL-ohjeet ja kuulee niitd osapuolia, joita kyseinen ohje
koskee. Ohjeiden ajantasaisuus tarkastetaan vahintdin viiden vuoden vélein. Ennen
hyvéksyttamistd Siteilyturvakeskuksen péddjohtajalla ohjeet kidyvat 1dpi kommentti-
kierroksen ydinvoimayhtiéilld, Valtion teknilliselld tutkimuskeskuksella ja ydintur-
vallisuusneuvottelukunnalla. Lausuntokierroksen ja hyviksyttdmisen jdlkeen ohjeet

julkaistaan. /6/

Y VL-ohjeet ovat sddntdjd, joita yksittdisen luvanhaltijan tai muun kyseeseen tulevan
organisaation on noudatettava, ellei Sateilyturvakeskukselle ole esitetty muuta hy-
vaksyttdvad menettelytapaa tai ratkaisua, jolla YVL-ohjeessa esitetty turvallisuustaso
saavutetaan /6/. Automaatiojdrjestelmid ja niiden hélytyksid koskeva sdanndsto 10y-
tyy pddosin ohjeista "YVL 1.0 — Ydinvoimalaitoksen suunnittelussa noudatettavat
turvallisuusperiaatteet”, "YVL 2.0 — Ydinvoimalaitoksen jirjestelmien suunnittelu",
"YVL 2.7 — Ydinvoimalaitoksen turvallisuustoimintojen varmistaminen vikaantumi-

sen varalta" ja "YVL 5.5 — Ydinvoimalaitosten automaatiojirjestelmat ja -laitteet".
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Ohjeet méadrittelevit kolme periaatetta, jolla jérjestelmadt ja laitteet tulee suunnitella ja
toteuttaa. Rinnakkaisuusperiaate vaatii, etti tiettyd yhtd toimintaa tai tehtdvaa suorit-
taa useampi kuin yksi osajérjestelma tai laite /2/. OL3-ydinvoimalaitos on jaettu nel-
jaan divisioonaan, joista 10ytyy jokaiseen tapaukseen oma osajdrjestelméansid. Nama
nelja divisioonaa on fyysisesti ja sdhkoisesti eroteltu toisistaan erotteluperiaatteen
mukaan /2/. Kolmatta, eli erilaisuusperiaatetta, joka mééritta, ettd eri osajirjestelméit
tulee toteuttaa mahdollisuuksien mukaan eri toimintaperiaatteella toimivilla laitteilla
/2/ , ei voida toteuttaa automaatiojirjestelmien tasolla niin paljoa kuin erilaisten toi-
milaitteiden, esimerkiksi pneumatiikalla ja sdhkolld toimivien venttiileiden tapauk-
sessa. Lahinnd timé ndkyy jirjestelméitasolla signaalien, mukaan lukien hélytyssig-

naalien vélittdmistd sekd viylid pitkin ettd langoitettuna.

YVL-ohjeissa on my0s médritelty neljd eri ydinturvallisuusluokkaa, joissa méadritel-
ladn jokaisen laitteen ja jirjestelmin luokka sen kriittisyyden ja mahdollisen rikkou-

tumisen aiheuttaman vaaran suuruuden mukaan.

2.4.2 Laitteiden ydinturvallisuusluokitus

Suomen Siteilyturvakeskus ohjeistaa Valtioneuvoston pditoksen mukaisesti Ydin-
voimalaitosohjeessa 2.1 ydinvoimalaitoksessa olevien laitteiden ja jérjestelmien tur-
valuokitusta. Tdmé on oma luokkansa perinteisen turvaluokituksen sijaan. Se ryhmit-
telee jarjestelmat turvallisuusluokkiin SC1, SC2, SC3, SC4 ja EYT (ei ydinteknisesti

luokiteltu). Turvallisuutensa kannalta kriittisimmat laitteet kuuluvat luokkaan SC1.

Sen lisdksi, ettd yksittdisilla laitteilla on ydinturvallisuusluokkansa, on myds jarjes-
telmilld ydinturvallisuusluokka. Jarjestelméin turvallisuusluokka ei kuitenkaan sanele
suoraan kaikkia sen sisdltdmien laitteiden ja rakenteiden turvallisuusluokkaa, vaan
vihemmain tirkedt jérjestelmén laitteet tai rakenteet voivat olla jarjestelmédn turvalli-
suusluokkaa alemmassa luokassa. Samoin tietyt yksittdiset laitteet voivat olla myds
korkeammassa turvallisuusluokassa kuin jérjestelmid mihin kyseinen laite kuuluu.
Tadmi voi olla hyvéksyttavdd esimerkiksi kahden jirjestelmin rajapinnan laitteissa

joissa liityttdvén jérjestelmén turvaluokitus on suurempi kuin liittyvén jarjestelmén.
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Jarjestelmat sijoitetaan turvallisuusluokkiin sen mukaan, kuinka vakavan vaaran nii-
den vikaantuminen tai vaurio aiheuttaisi reaktorin sammutukseen tai jadghdytykseen.
Turvallisuusluokkaan SCI1 sijoitetaan jérjestelmait, jotka vikaantuessaan uhkaisivat

heti kyseisid toimenpiteita.

Turvallisuusluokkaan SC2 sijoitetaan jérjestelmadt, joiden jatkuva toiminta on valtta-
matontd onnettomuustilanteissa reaktorin turvaamiseksi, joiden vikaantuminen estdisi
laitoksen tuotannon tai reaktorin jddhdyttdmisen ja joiden toimimattomuus aiheuttaisi

merkittdvin hallitsemattoman kriittisyyden vaaran.

Turvallisuusluokkaan SC3 sijoitetaan jérjestelmét, jotka vaikuttavat merkittavasti
reaktorin sammutukseen, kriittisyyden hallintaan, reaktorin jddhdytykseen, jélkildm-
mon poistoon, radioaktiivisten aineiden levidimisen estamiseen tai vakavien onnetto-

muuksien seurausten lieventdmiseen.

Turvallisuusluokkaan SC4 sijoitetaan jirjestelmit, joiden vikaantumisesta tai vauri-
oitumisesta alkaneesta alkutapahtumasta voi eskaloitua merkittivd onnettomuus tai

sen riski.

Luokkaan EYT kuuluvat ne jirjestelmit, laitteet ja rakenteet, jotka eivit tarvitse
ydinturvallisuusluokitusta. Kyseiset osat voivat silti olla jonkun toisen, esimerkiksi

seismisen luokituksen alaisia.

3 OLKILUOTO 3

Rakenteilla oleva Olkiluoto 3 -voimalaitos on uuden prototyypin painevesilaitos. Sen
rakentaminen perustuu jatkuvasti kasvavaan teollisuuden sdahkontarpeeseen. Sen re-
aktorityyppid kutsutaan yleisesti EPR-tyyppiseksi, joka tulee sanoista European Pres-
surized Water Reactor. OL3 on Teollisuuden Voiman tilaama ja on kolmas Olki-
luodon voimalaitoksista. Sen laitostoimittaja toimii Areva-Siemens konsortio. Lai-

toksen pohjatydt aloitettiin vuonna 2004 ja rakennustydt vuonna 2005 ja kirjoitus-
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hetkelld arvioitu sdhkontuotannon aloitusvuosi on 2014. OL3 toimitetaan avaimet

kéteen -periaatteella ja sen kéyttdidksi on arvioitu 60 vuotta. /31/

3.1 European Pressurized Water Reactor: EPR

EPR on kolmannen sukupolven painevesireaktori. Se on suunniteltu polttoainela-
tausvéliltddn pitkdksi, noin 1,5-2 vuoden lataussyklilld ja kdyttoidltddn 60 vuoden
ikdiseksi. Prototyyppid ovat suunnitelleet Commissariat 4 1'Energie Atomique Rans-

kassa ja Karlsruhen tutkimuskeskus Saksassa.

Valmistuttuaan EPR-tyypin painevesireaktori on toistaiseksi tehokkain ja suurin pai-
nevesireaktori maailmassa. Sen sdhkontuotto tulee olemaan 1600 megawatin suu-
ruusluokkaa /7/. EPR-tyypin reaktorilla on nelja prosenttiyksikkdd parempi hyo-
tysuhde kuin OL1- ja OL2-tyypin ydinvoimalaitosten alkuperdinen hy6tysuhde, noin
37 % /31/.

3.2 Teollisuuden Voima Oyj (Laitostilaaja)

Teollisuuden Voima Oyj on vuonna 1969 perustettu energia-alaan erikoistunut yhtio.
Se keskittyy padosin ydinvoimalaitoksiin. Yrityksen on perustanut 16 teollisuus- ja
voimayhtiotd. Yhtion perustamisen ldhtGkohtana oli perustaa yhtid, joka tuottaa
omistajilleen sdhkéd omakustannehinnalla. Yhtio rakennutti Olkiluotoon Eurajoelle
kaksi kiehutusvesireaktori-tyypin voimalaa vuosina 1974—1980. Ndméi ydinvoimalai-
tokset (OL1 ja OL2) toimitti ruotsalainen Asea-Atom, nykyisin Westinghouse Elect-
ric Sweden AB.

Kéaytdssd olevat voimalaitokset olivat valmistuessaan tehoiltaan 600 Megawatin
voimaloita, mutta niitd on tekniikan kehittyessd vuosihuoltojen myd6td uudistettu ja
nykyédédn laitosten tehot ovat 885 MW OLIl-voimalaitoksessa ja 860 MW OL2-
voimalaitoksessa. Olkiluodon kolmannen ydinvoimalaitoksen rakennuttaminen aloi-
tettiin vuonna 2005 ja vuonna 2010 Teollisuuden Voima sai periaatepadtoksen nel-
jannen ydinvoimalaitosyksikon rakentamisesta Olkiluotoon. Vuonna 2007 TVO re-

kisterdityi julkiseksi osakeyhtioksi ja samalla muutti virallisen nimensd Teollisuuden
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Voima Oyj:ksi. Teollisuuden Voimalla on myds osaomistajuus Meri-Porin kivihiili-

lauhdevoimalasta sekd 1 MW:n tuulivoimala Olkiluodossa.

3.3 Areva-Siemens konsortio (Laitostoimittaja)

Areva-Siemens on kahden yrityksen konsortio, joka on perustettu toimittamaan
avaimet kéteen -toteutuksella uuden EPR-prototyypin mukaisia painevesitekniikalla
toimivia ydinvoimalaitoksia. Areva NP toimittaa reaktorin ja Siemens AG toimittaa

turbiinilaitoksen.

Areva on ranskalainen monikansallinen energia-alan konserni, jonka erikoisosaamis-
ta ovat ydinvoimalaitokset. Konserni koostuu kolmesta yhtiosti: Areva NP toimittaa
ydinreaktoreita, Areva NC on erikoistunut ydinpolttoaineeseen ja Areva T&D tuottaa
sdahkon siirtoon ja jakeluun liittyvid sovelluksia. Areva NP on vastuussa OL3-

ydinvoimalaitoksen reaktorin ja sen rakennuksen rakentamisesta ja testaamisesta.

Siemens AG on saksalainen monialayritys, joka toimii pddosin tietotekniikan, auto-
maation, energiatuotannon ja litkennetekniikan aloilla. Olkiluoto 3-voimalaitokseen

Siemens AG toimittaa turbiinit ja generaattorin apujirjestelmineen ja -laitteineen.

4 AUTOMAATIOJARJESTELMAT OL3-VOIMALAITOKSESSA

Olkiluoto 3 -ydinvoimalaitoksessa on noin kymmenkunta pddautomaatiojérjestelmaa,
jotka kukin hallitsevat tiettyd osaa prosessista, sen turvallisuudesta ja laitteista. Osa
jarjestelmistd on pelkéstddn valmiustilassa onnettomuuksien tai poikkeustilanteiden
varalta. Jokainen jdrjestelma kommunikoi useamman muun jérjestelmén kanssa joko
vaylien kautta tai langoitettuna. Jarjestelmien osat on my0s jaettu rinnakkaisvarmen-
nettuihin osiin riippuen ydinturvallisuusluokituksesta, joka kyseiseltd jarjestelmalta
vaaditaan. OL3-voimalaitoksessa suurin osa jérjestelmistd on rinnakkaisvarmennettu-

ja, vaikka kaikkien jérjestelmien ydinturvallisuusluokitus ei tdtd vaatisikaan.
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Normaalissa kéyttotilanteessa turvallisuutta ylldpitavét ja vahtivat jarjestelmit ovat
valmiudessa, mutta suurin osa prosessin ohjauksesta on prosessinohjausjérjestelmien
vastuulla. Tietty osa turva-automaatiosta tekee normaalitilanteenkin aikana tiettyja
prosessin ohjaus- ja valvontatoimenpiteitd. Naméd toimenpiteet ovat kuitenkin ydin-
turvaluokitukseltaan sellaisia, ettd ne vaativat ndiden turvallisuusjarjestelmien osalli-
suutta, koska prosessiautomaatiojérjestelmian ydinturvallisuusluokitus ei riitd katta-

maan naiti. /8/

Téassé tyOssd jarjestelmdt on jaettu kolmeen tasoon, jotka tunnetaan automaatiotek-
niikassa yleisesti automaatiotasoina. Ylimmalla, eli automaatiotasolla 2 olevat jarjes-
telmét ovat tuotannon hallinnointiin liittyvid ja toimivat rajapintana ihmiskéyttdjien
ja automaation viélilld. Prosessilaitoksessa nditd jdrjestelmid kutsutaan kayttoliitty-
miksi tai HMI:ksi (Human-Machine-Interface). Keskimmaisell4, eli automaatiotasol-
la 1 olevat jarjestelmét ovat jarjestelmén ohjaukseen ja kontrollointiin liittyvii jirjes-
telmid. Néitd kutsutaan tissd tyossd padautomaatiojirjestelmiksi ja ne ovat tirkeim-
missd asemassa prosessin hallinnan kannalta sekd normaalissa tuotantoajossa ettd
poikkeavissa onnettomuus- tai vikatilanteissa. Alimmalla, eli automaatiotasolla 0
olevat jdrjestelméit toimivat rajapintana sdhkdisten-, mekaanisten- ja muiden toimi-
laitteiden sekd sensorien vililld. Ndma jdrjestelmidt suorittavat signaalinkisittelyn,
adnestyksen (rinnakkaisvarmennettujen samaa toimintoa suorittavien tai mittaavien
laitteiden signaalien keruu ja niiden yhtendistiminen), signaalien koonnin ja edelleen

ohjauksen.

4.1 Kayttohittymét — automaatiotaso 2

Kayttoliittymat vélittdvit kaiken informaation pddautomaatiojérjestelmien ja valvo-
mohenkildkunnan vililld. Juuri kdyttoliittymiin tulevat kaikki halytykset ja varoituk-
set, niin prosessihdlytykset kuin jarjestelmdhdlytykset. Kéyttoliittymadt sijaitsevat au-

tomaation hierarkian ylimmalla, eli 2. tasolla.

OL3:ssa on kaksi erillistd kayttoliittymad, padkayttoliittyma ja turvallisuuskayttoliit-
tyma joka toimii varakdyttoliittyménd. Padkayttoliittymad kiytetddn kaikissa tilan-

teissa aina kun se on kéytettdvissd. Jos padkayttoliittyma syysta tai toisesta menete-
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tadn, niin kaikki tarvittavat ohjaukset ja tiedot ovat kaytettdvissa varakayttoliittymas-

Sa.

Padkayttoliittyma on tietokonepohjainen jéarjestelma nimeltddn PICS (Process Infor-
mation and Control System) ja se perustuu Teleperm XP -automaatiojirjestelmaén.
Toissijainen kayttoliittymid on konventionaaliseen tekniikkaan perustuva turvalli-

suuskayttoliittyma nimeltddn SICS (Safety Information and Control System).

Kayttoliittymat perustuvat erilaiseen tekniikkaan ja niiden painotusalue on erilainen;
PICS-jérjestelmaa ohjataan ja seurataan tietokoneen néytoiltd kun taas SICS on pe-
rinteisemmallé tekniikalla toteutettu kayttoliittymai, jossa on analogisia indikaattorei-
ta, merkkivaloja, kytkimid, vipuja ja painonappeja. Lisdksi ndihin jéarjestelmiin tule-
vat hilytykset eroavat toisistaan. PICS-jérjestelmdssi hélytykset ovat tarkemmin yk-
siloityjd, eli hdlytyksestd nikee heti, mikd rinnakkaisvarmistetuista osajérjestelmisti
on hilytyksen 1dhde kyseisessd jarjestelméssd. SICS-jédrjestelmédn halytykset tulevat

padosin ryhméhilytyksinid divisioonakohtaisesti.

4.1.1 Process Information and Control System: PICS

PICS on koko voimalaitoksen padkayttoliittyma. Sitd kdytetddn niin kauan pédkayt-
toliittymédnd kun kyseinen jarjestelméd on toiminnallisena. Sitd kdytetddn paddvalvo-
mosta késin ja pddvalvomon menetyksen tapauksessa RSS-, eli etdsammutuspaikasta.
Se on osa Teleperm XP -automaatiojérjestelmad. Jarjestelmdn tehtdvdnd on tuottaa
prosessista tietoa seka hallita prosessia kaikissa tilanteissa. PICS on riippuvainen tie-

tokoneistetusta automaatiosta toimiakseen. /9/

Jarjestelmdd kaytetddn laitoksen padkdyttoliittymind aina kun se on kiytettdvissi.
Jos PICS tai koko tietokoneistettu automaatio menetetdén, siirretddn laitoksen ohjaus
ja valvonta SICS-varakéyttoliittyméédn. Laitosta voidaan pitdd tuotannossa kahdesta
neljadn tuntia varakayttoliittymassa. Jos padkayttoliittymaa ei timén ajan jdlkeen ole

saatu takaisin, kdytetddn varakdyttoliittymaa laitoksen alasajoon.
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4.1.2 Safety Information and Control System: SICS

Turvallisuuskayttoliittyma SICS on prosessin varakéyttoliittyma ja sitd kdytetiédn jos
paakayttoliittyma PICS ei ole kéytettavissd. Tallaisia tilanteita ovat koko tietokone-
pohjaisen automaation menettiminen ja padkdyttoliittymd PICS:n menettdminen.
SICS sijaitsee PICS-jarjestelmén tavoin padvalvomossa. Jarjestelmélld annetaan ma-
nuaalisia kiskyjd suojausautomaatiolle ja langoitetulle varajirjestelmille, vaikka
PICS -jarjestelma olisi toiminnassa. Tamé johtuu siitd, ettd tietoliikenne turvaluokan
SC2 jarjestelmasti turvaluokan SC4 PICS-jarjestelmiin on madritelty yhdensuuntai-
seksi. Ndin varmistutaan siitd, ettd jarjestelmét on erotettu toisistaan eiké turvaluokan
SC4 jérjestelmé voi missdén olosuhteissa hiiritd turvaluokan SC2 jérjestelmén toi-

mintaa. /10/

Jarjestelmén tavoitteena on saada ohjausjérjestelmét perustilaan ja ajaa prosessi halli-
tusti alas. Téstd johtuen ohjattavan ja seurattavan prosessin ala on pienempi kuin
padkayttoliittymassi: Tarvitaan tiedot tdrkeimmisté laitoksen jéarjestelmistd, erityises-
ti sellaisista jotka vaikuttavat erityisesti laitoksen turvallisuuteen. SICS-jérjestelmén

toiminnallisuus on tietyssd méérin riippuvainen tietokonepohjaisesta automaatiosta.

Jos SICS-jdrjestelméd kiytetddn automaation kaatumisesta johtuen, ei siind ole kiy-
tettdvissd kaikkea toiminallisuutta. Osa jérjestelmén toiminnoista kuuluu kuitenkin
kiintedsti langoitettuun varajirjestelmd HBS:d4n. Niilld toiminnoilla laitos voidaan

ajaa alas jos ohjelmoitava automaatio menetetién.

4.2 Pidijérjestelmét — automaatiotaso 1

Péadautomaatiojérjestelmien tehtdvand on pitdé laitos normaaliajossa, informoida val-
vomohenkildkuntaa ja antaa toimilaitteille komentoja toteuttaa prosessin mekaanisia
toimintoja. Jos jokin mittaus tai prosessisuure poikkeaa liikaa asetusarvoista, auto-
maatiojarjestelma yrittdd korjata tilanteen ennen kuin poikkeama péaédsee kasvamaan.
Jos kuitenkin poikkeava tilanne tai onnettomuus sattuu, on sitd varten omat automaa-

tiojarjestelménsé. Téllaisten jirjestelmien tehtdvind on minimoida vahingot ja saattaa
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tuotantolaitos turvalliseen tilaan kdyttden kaikkia mahdollisia kdytdssé olevia resurs-

seja.

Pédautomaatiojirjestelmiksi mééritellddn automaation tasolla 1 olevat jéarjestelmat.
Niitd ovat OL3-ydinvoimalaitoksessa Process Automation System (PAS), Safety
Automation System (SAS), Hardwired Backup System (HBS), Reactor Control Sur-
veillance and Limitation (RCSL), Protection System (PS), Turbine and Generator
Information & Control (TGI), Severe Accident Information & Control (SA 1&C) ja
Emergency Diesel Generator Safety Information & Control (EDGSIC).

4.2.1 Process Automation System: PAS

PAS-jérjestelma jakaantuu kahteen alijarjestelmédan: PAS1 on reaktoripuolen proses-
siautomaatiojédrjestelmé ja PAS2 on turbiinipuolen prosessiautomaatiojirjestelma.
Alustana toimii Teleperm XP AS620B, joka perustuu Simatic S5 ohjelmoitavaan lo-
giikkaan. PAS-jirjestelmid monitoroi ja operoi tuotannon mekaanisia jirjestelmié
kaikissa olosuhteissa, niin kauan kun PAS-automaatiojdrjestelmé ja sen mekaaniset
jarjestelmdt ovat toimintakuntoisia. Jirjestelméd kuuluu ensimmadiseen puolustuslin-
jaan. Jos PAS-jéirjestelmé lakkaa olemasta toimintakuntoinen, korkeamman turva-

luokan jérjestelmit takaavat tehtaan turvallisuuden yllapitdmisen. /11/

Jarjestelmd ohjaa mekaanisia jérjestelmid tai yksittdisid komponentteja joko auto-
maatti- tai manuaalikdyttond ja informoi valvomohenkilokuntaa prosessin tilasta ja
tapahtumista Normaalin tuotantoajon aikana PAS valvoo ja ohjaa suurinta osaa pro-

sessista.

4.2.2 Safety Automation System: SAS

SAS-jérjestelmd toimii kahdessa eri puolustuslinjassa ja sen tehtivét jakaantuvat niin
normaaliajoon, kuin poikkeaviin tai onnettomuustilanteisiin. SAS-jirjestelmé kuten

PAS-jérjestelmékin on toteutettu Teleperm XP tekniikalla.
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Normaalin tuotantoajon aikana SAS suorittaa sellaisia ei-turvallisuusluokitettuja teh-
tavid, jotka ovat vahvasti liitoksissa turvallisuusluokan SC3 toimintoihin ja estdé nédin
ollen yhden jdrjestelmén, tai sen osan ohjauksen ja valvonnan hajautumisen SAS-ja
PAS -jérjestelmien vélille. Suorittaa my6s tukitoimintoja, jotka liittyvat turvallisuus-
jarjestelmien tukemiseen, tai turvallisuuteen suoraan liittyvien tehdasolosuhteiden

ohjaukseen tai valvontaan. /12/

Estédviéssd puolustuslinjassa SAS ohjaa ja valvoo toimintoja, jotka liittyvét reaktorin
tai sen jadhdytysjirjestelmdn prosessisuureisiin ja ovat turvallisuusluokitukseltaan

SC3.

Padpuolustuslinjassa SAS-jdrjestelmdlld on monia tehtdvid, joiden tarkoituksena on
rajoittaa perussuunnittelun ulkopuolisten onnettomuuksien aiheuttamia vahinkoja,
joissa on kompleksisia sekvenssejd. Kompleksiset sekvenssit tarkoittavat sellaista
tapahtumasarjaa, jossa alkutapahtumasta johtuu monta erilaista jatkotapahtumaa, joi-
den syy-yhteyttd voi olla vaikea hahmottaa. Vakaville perussuunnittelun ulkopuoli-
sille onnettomuuksille on oma jérjestelménsd, SA 1&C. Néissd vakavissa onnetto-
muuksissa SAS hoitaa 1dhinné tukitoimintoja SA 1&C -jérjestelméd avustavana jér-

jestelména.

4.2.3 Hardwired Backup System: HBS

Sellaisen epédtodennikdisen ja poikkeavan tilanteen sattuessa, jossa tuotantolaitos
menettdd kaiken tietokoneistetun automaationsa, on olemassa langoitettu varajirjes-
telmé, jonka tehtdvdnd on pitdd riittdvad ylldpitoa ja hallintaa prosessista. Tdmén
HBS-jdrjestelmén tavoitteena on saada reaktori ja sitd mydden koko prosessi alas

ajettuun tilaan tillaisen tilanteen sattuessa. /13/

Jarjestelmd on varautunut kahteen tapaukseen. Toinen on jo edelld mainittu kaiken
tietokoneistetun automaation menettdminen ja toinen on suojausjirjestelmén (Protec-
tion System) menettdminen. Tatd jarjestelmdd voisi pitdd osin kuulumattomana au-
tomaatiojérjestelmiin, koska siind on suunnittelutavoitteista johtuen osia, jotka eivit

sisdlld lainkaan automaatiota. Jarjestelma siséltdd kuitenkin niin sanottua "langoitet-
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tua dlyd" — eli portti- ja binddripiireilld toteutettua dlyd, jonka avulla muiden auto-

maatiojarjestelmien pettdessé saadaan ajettua prosessi alas.

Suurin osa jarjestelmén toiminnoista aktivoituu automaattisesti ennalta méériteltyjen
loogisten bindériehtojen tiyttyessd. Normaaliajon aikana jérjestelméilld ei ole muita
toimintoja kuin huolto- ja jaksolliset testaus -toiminnot. Kaikki jarjestelméhilytykset,
jotka HBS-jérjestelmasta 1dhtevit, menevét suojausautomaatiojarjestelma PS:n kautta

ja siitd eteenpdin SAS-suoja-automaatiojirjestelméén ja kéayttoliittymiin.

4.2.4 Reactor Control Surveillance and Limitation System: RCSL

RCSL-jdrjestelmé on turvaluokan SC3, reaktorin ohjaukseen ja valvontaan liittyvien,
turvallisuusluokaltaan SC3 tai SC4 olevien toimintojen toteutukseen omistettu jarjes-
telmé. Se toimii ennaltachkidisevdssd puolustuslinjassa. Jéarjestelmd on suunniteltu
tunnistamaan tuotantolaitoksen normaalitoiminnan vaarantavia rajachtoja, reagoi-

maan niihin ja tarvittaessa antamaan halytyksen. /14/

RCSL on suunniteltu saavuttamaan ja ylldpitdméén tuotantolaitoksen optimitoimin-
takelpoisuus. Sen suorittaman toiminnot liittyvdt sddtopiireihin ja automaattisiin ra-

joitus- ja hilytystoimenpiteisiin. Jarjestelma on toteutettu Teleperm XS -tekniikalla.

Sdddettidvid, mitattavia ja rajoitettavia prosessisuureita ovat muun muassa neut-
ronivuo, jddhdytysnesteen keskildmpdtila, sddtdsauvojen paikannus ja oikaisu, jadh-
dytysjarjestelmén pinnakorkeus ja paine, sekd paineistajien jidhdyttimien poistopuo-
len lampotila. Reaktorin ytimen lisdksi RCSL-jdrjestelmélld on vastuualueellaan tur-
biiniautomaatiojarjestelmiin annettavat asetusarvot. Nidmé asetusarvot méarittavit

padhdyrypaineen minimi- ja maksimiarvon. /14/

4.2.5 Protection System: PS

Protection System, eli suojausjdrjestelmd toimii nimensd mukaisesti laitoksen ja var-
sinkin reaktorin turvallisuuden ylldpitamiseksi. Se kuuluu péaapuolustuslinjaan ja val-

voo kaikkia turvaluokan SC2 toimintoja ja kuuluu myds itse tdhdn turvaluokkaan.
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Jarjestelmd toteuttaa automaattiset ja manuaaliset toiminnot, joilla saavutetaan hallit-
tu jarjestelmé onnettomuustilanteessa tai muussa poikkeavassa kéyttotilanteessa, joka
vastaa ennalta asetettuja ehtoja. Tatd hallittua jérjestelmaitilaa pystytddn pitdméan
ylld niin kauan kuin on tarpeen. Jéarjestelmin toteutukseen kiytetddn Teleperm XS -

tekniikkaa. /15/

PS sisdltdd kolmen eri turvallisuusluokan (SC2, SC3 ja SC4) osia tai toimintoja, jot-
ka ovat toistensa suhteen itsendisid. Alemman turvaluokan jdrjestelmit tai laitteet

eivit tdten voi aiheuttaa vikaa korkeamman luokan laitteisiin tai jarjestelmiin.

Poikkeustilanteissa PS-jirjestelmi suorittaa muun muassa reaktorin pikasulun, suun-
niteltujen turvatoimien aktivoinnin ja varavoimadieselin kdynnistdmisen ja kuormien
erotuksen. Silld on myds normaaliajon aikana erilaisia tuki-, yllépito- ja diagnostiik-

katoimintoja.

4.2.6 Turbine and Generator Information & Control: TGI

Turvaluokan SC4 jérjestelmd, joka suorittaa turbiini-generaattorin hallintaan ja val-
vontaan liittyvid toimenpiteitd. Se sijaitsee estdvdssd puolustuslinjassa. Jarjestelma
ohjaa ja valvoo myds suoraan turbiini-generaattoriin tai sen toimintoihin liittyvid
apu- ja erillisjdrjestelmii. Jarjestelma on toteutettu Teleperm XP -tekniikalla. Turval-

lisuusautomaation puoli on tarkemmin toteutettu Simatic S7F -tekniikalla.

Normaalin tuotantoajon aikana TGI ohjaa ja valvoo turbiinin ja generaattorin proses-
siin liittyvid suureita ja vilittda tietoa kédyttoliittymille sekd muille automaatiojérjes-
telmille. Se myds estdd laitteiden rikkoontumisen antamalla komponenttien turva-
automaatiolle signaalinkésittelyssd korkeimman prioriteetin. Jirjestelmi on suunni-
teltu niin, ettd normaalitilanteessa valvomohenkildston véliintulo ei ole valttdmaton-

td. /16/

Poikkeavissa tilanteissa korkeamman turvaluokan jirjestelmit, tai TGI-jdrjestelma

itse aktivoi turbiinin pikasulun.
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4.2.7 Severe Accident Information & Control

SA 1&C on turvaluokan SC3 jérjestelméd, joka on spesifioitu toimimaan vakavassa
onnettomuustilanteessa. Se tuottaa koko prosessijirjestelmén kannalta tirkeitd ja
merkittdvid tietoja sekd toimintoja onnettomuuden lieventimiseksi. Jarjestelma antaa
valvomohenkildstille olennaista informaatiota, jonka avulla valvomo pystyy hallit-
semaan, rajaamaan tai muuten lieventimédn onnettomuudesta aiheutuvia tapahtumia.
Normaalissa tuotantoajossa SA I&C suorittaa ldhinnd signaalinkisittelyd HMI-
jarjestelmiin ja jaksottaisia itse-diagnostiikkatestejd. Jéarjestelmd on toteutettu Tele-

perm XS -tekniikalla. /17/

Vakavan onnettomuuden hallitsemiseksi jarjestelmd kayttdd kaikkia kaytettdvissi
olevia tuotantolaitoksen resursseja. Néihin kuuluvat muun muassa reaktorin jaéhdy-
tysjdrjestelmin paineen alentaminen, mahdollisessa reaktoriytimen sulamistilantees-
sa reaktoriytimen sulamismassan ohjaus ja hallinta, kriittisyyden hallinta, vetypitoi-

suuden vihentdminen ja suojarakennuksen pitdvyyden turvaaminen.

4.2.8 Emergency Diesel Generator Information & Control: EDGSIC

Jarjestelmén tehtdvind on hallita varavoimadieselid kaikissa tehtaan kayttdolosuhteis-
sa ja informoida muita jirjestelmid mittauksistaan ja tilastaan tarpeen mukaan.
EDGSIC on turvaluokan SC2 jirjestelmd. Se ei kuulu mihinkdén puolustuslinjaan
suoranaisesti, vaan on tarvittaessa jonkun puolustuslinjan toiminnon tai manuaalisen

kéaskyn aktivoima.

Sen tehtdvind ovat varavoimadieselin kdynnistystoiminnot, esilimmitys-toiminnot ja
laitteiston turvaaminen. Jirjestelmé on suunniteltu toimimaan myds sellaisissa tilan-
teissa, joissa tietokonepohjainen automaatio menetetddn taysin. Kaikki signaalit jér-
jestelmén sisélle ja sen ulkopuolelle on langoitettu. Normaalin tuotantoajon aikana
EDGSIC suorittaa signaalinkdsittelyd ja informaation viélitystd kayttoliittymiin. Se on
myods normaalitilanteessa  valmiustilassa ja vilittdd mittaustietojaan PAS-

jarjestelmaén. /18/
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Jarjestelmédn mittauksissa kéytetdén ei-tietokonepohjaisia Teleperm XS -tekniikan
moduuleja, kuten esimerkiksi lampdtilamuunnin-, signaalin-monistin-, kynnysarvo-,

logiikka-, binddriehto- ja nopeuden mittausmoduulit.

4.3 Apu-, mittaus- ja toimilaitejarjestelmit — automaatiotaso 0

Alimman automaatiotason jarjestelmét toimivat tasojen 1 ja 0 rajapinnassa. Ne vilit-
tivit tietoa prosessista edelleen seki laitetasolle ettd automaatiotasolle. Ne siis toi-
mivat vilittdjdelimend pidautomaatiojirjestelmien ja toimilaitteiden valilld. Téstd
tyOstd on rajattu ulos kaikki ne jirjestelmait, jotka eivit sisélld varsinaista automaatio-

ta ja niistd ei ndin ollen voi syntyd automaatiojérjestelmén hilytyksia.

Apu-, mittaus- ja toimilaitejarjestelmat eivat kuulu suoranaisesti yhteenkédan puolus-
tuslinjaan. Johtuen ldheisestd kytkoksestd laitetasolle, ne ovat useimmiten korkeam-
man turvallisuusluokan jirjestelmid ja erittdin tdrkeédssd roolissa niin laitoksen nor-
maalin tuotantoajon aikana kuin poikkeaman tai onnettomuuden sattuessa. Tall4 ta-
solla suoritetaan toimilaitteiden ohjauskiskyjen priorisointi, jolla on suuri merkitys
laitteiden  ehjdnd sdilymiseen ja laitoksen turvallisuuden sdilyttimiseen.
Automaatiota siséltivid apujirjestelmid ovat Priority and Actuator Control System
(PACS), Sensor Conditioning for Protection System and Severe Accident 1&C
(SCPSSA) ja Rod Positioning Measurement System (RPMS).

4.3.1 Priority and Actuator Control System: PACS

PACS on toimilaitteiden ja pddautomaatiojérjestelmien vilissd oleva jérjestelma, jo-
ka suorittaa priorisointiin ja suoritustoimintaan liittyvid ohjaus- ja valvontatoimintoja
turvallisuusluokitetuille laitteille. Omalta turvallisuusluokitukseltaan PACS-
jarjestelmd on SC2. Se suorittaa toimilaitteille tulevien, eri turvallisuusautomaatioon
liittyvistd jérjestelmistd (PS, RCSL, PAS, SAS ja SICS) 14ht6isin olevien ohjaussig-
naalien priorisoinnin. Jérjestelmd kayttdd padosin Teleperm XS -tekniikkaa, mutta

jotkut kommunikointimoduulit toimivat Teleperm XP -tekniikalla. /19/
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Normaalissa tuotantoajossa kaikki toiminnat ja moduulit ovat kdytettdvissd ja kom-
munikaatio tapahtuu padosin Teleperm XP -alustan kautta. Poikkeavassa tilanteessa
PAC-moduulit toimivat turva- tai suojausautomaatiolta saamiensa signaalien ja ko-

mentojen mukaan, jotta tuotantolaitos saadaan palautettua hallittuun tilaan.

4.3.2 Sensor Conditioning for PS and SA&IC: SCPSSA

Sensorien ja automaatiojirjestelmien vélissd oleva jarjestelmi, joka késittelee ja toi-
mittaa sensoritietoja turvajarjestelmélle ja vakavien onnettomuuksien hallintajirjes-
telmélle. Se toimittaa myds sensoritietoja RCSL-, SAS- ja PAS-jirjestelmille tarpeen
mukaan. SCPSSA on turvaluokan SC2 jérjestelmd ja kaikki siitd ldhtevdt yhteydet
niin antureille kuin muihin jirjestelmiin ovat langoitettuja. Jéarjestelma on toteutettu

kokonaisuudessaan Teleperm XS -tekniikalla. /20/

Jarjestelmén tehtdvind ovat bindéri- ja analogisignaalien késittely ja toimitus ja eri-
koissignaalien kisittely ja toimitus. Normaalin tuotantoajon aikana se vilittdd proses-
siin liittyvien sensorien tiedot niitd tarvitseville automaatiojérjestelmille ja suorittaa
tarpeellisen sdhkdisen erotuksen niiden vililld. Poikkeavissa ja onnettomuustilanteis-
sa se keskittyy turvallisuusjirjestelmin ja vakavan onnettomuuden hallintajdrjestel-

mién informoimiseen prosessin ja sensorien tilasta.

4.3.3 Rod Position Measurement System: RPMS

Tamai jarjestelmd mittaa, laskee ja kisittelee sddtdsauvojen aseman ja ilmoittaa nii-
den minimi- ja maksimirajoihin menosta. Sddtosauvat on jaettu 89 siddtdsauvanip-
puun, jotka vuorostaan on jaettu neljdén eri divisioonaan. Sditosauvojen asematietoa
kaytetddn eri turvallisuus- ja reaktorinohjausjirjestelmissd, kuten PS-, RCSL- ja
PICS-jdrjestelmédt. RPMS on turvaluokan SC2 jérjestelmi ja sen tulee toimia niin
normaalin tuotantoajon aikana kuin poikkeus- ja onnettomuustilanteissa. Jarjestelma

on toteutettu osin langoitettuna ja osin Teleperm XS -tekniikalla. /21/

RPMS osallistuu reaktorin pikasulkuun ja sddtésauvojen mittaukseen liittyviin tur-

vallisuustoimintoihin. Sen operatiivisia toimintoja ovat ylldpito- ja huoltotoiminnot
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(kuten jaksolliset testit ja virheiden paikannus sekd -seuranta) ja itse-diagnostiikka-
toiminnot. Se on myos ldheisesti kytkoksissa RDTM-jérjestelméén (Rod Drop Time
Measurement), joka mittaa sddtosauvojen pudotukseen kuluvaa aikaa. RCSL-
jarjestelma laskee digitaalisen vertailuvastineen RPMS:n analogisille mittaustiedoille

ja vertailee néitd arvoja poikkeamien varalta.

4.4 Erillisjarjestelmat

Erillisjarjestelmait, eli "black-box" -jarjestelmét ovat sellaisia jarjestelmid, joiden lii-
tynndt automaatiojirjestelmiin ovat rajalliset ja jotka eivét tarvitse muita automaa-
tiojarjestelmid kdynnissd pysymiseen. Erillisjdrjestelmid ovat esimerkiksi osa ilmas-
tointijarjestelmistd, jitevedenkésittelyjarjestelmét, talousvesijirjestelmd, paloil-

maisinjarjestelmai ja suolanpoistojérjestelma.

OL3 jakaa vanhojen kiytdssd olevien OL1 ja OL2 ydinvoimalaitosyksikdiden kanssa
osan ndist erillisjarjestelmistd, esimerkiksi paloilmaisin- ja suolanpoistojarjestelma.
Kuten kappaleessa 1 todettiin, on néistd erillisjarjestelmistd ja niiden hilytyksisté jo
tehty aiemmin toisaalla opinndytetyd ja ne on titen rajattu ulos tdmén tyon ulkopuo-

lelle.

5 OL3 - AUTOMAATIOJARJESTELMISSA KAYTETTAVAT
TEKNIIKAT

Kaikki tdssd tyOssd ldpikdytdvit automaatiojirjestelmét ovat toteutettu joko Tele-
perm XP tai Teleperm XS -tekniikalla. Teleperm XP on Siemensin kehittima auto-
maatiotekniikan kehitysalusta ja se kdyttdd Simatic-ohjelmointiympéristod. Teleperm
XS on Arevan kehittdmé kehitysalusta ja sithen on integroitu teollisuus-Linux-
pohjainen kéyttjarjestelmi. Osa korkeamman turvaluokan jérjestelmistd on TXS-
jarjestelmin lisdksi langoitettu, eli ne ovat toteutettu binééri- ja porttilogiikalla kéyt-

tamatta tietokoneistettua automaatiota.
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5.1 Teleperm XP

Teleperm XP, nykyiseltd nimeltdan SPPA-T2000 (Siemens Power Plant Automation)
on Siemensin valmistama automaatiojédrjestelmén alusta, joka on suunniteltu ydin-
voimalaitoksiin. Se pohjautuu Simatic S5 -tekniikkaan. Sitd kdytetddn ydinturva-
luokkien EYT, SC4 ja SC3 jdrjestelmissd. OL3:n automaatiojérjestelmit PAS1 (Re-
aktorirakennus), PAS2 (Turbiinirakennus), TGI ja PICS on toteutettu TXP-
tekniikalla.

Teleperm XP -alusta koostuu automaatiotasolla automaatioprosessoreista (AP), funk-
tiomoduuleista (FUM), kommunikointimoduuleista (CM) ja etiyksikoistd
(ET200M). Kayttoliittymaitasolla jarjestelmd koostuu operointiterminaaleista (OT),
prosessointiyksikodistd (PU), keskusyksikoistd (SU), diagnostiikkayksikostd (DS670)
ja ohjelmointiyksikdistd (ES) /9/. Kaikki edelld mainitut yksikot, terminaalit, moduu-

lit ja prosessorit ovat rinnakkaisia.

Automaatiotasolla toimivissa TXP-jirjestelmissd automaatioprosessorit sisdltdvit
kaiken muistin, dlyn ja prosessointitehon, mitd kyseinen osajdrjestelma tarvitsee. Se
keskustelee funktiomoduulien kanssa valokuidulla toteutetun kahdennetun Profibus-
vaylan kautta. Funktiomoduulit sisdltavét kaikki osajirjestelmén tarvitsemat proses-
siin liittyvét vaativat toiminnot, kuten esimerkiksi sdatopiirit ja signaalinkdsittely.
Hajautettujen tulojen ja ldhtdjen sekd priorisointi-toimilaite -moduulien kanssa au-
tomaatioprosessori keskustelee myos kahdennetun valokuituvdylin kautta. Ylemmaén

tason kayttoliittymille kommunikointi tapahtuu laitosviylédn kautta.

PICS-jdrjestelmissa prosessointiyksikot pitdvét ylla prosessikuvaa, tallentavat kaikki
muutokset, suorittavat hédlytysten suodatuksen ja laskevat ennalta mairattyja tehtévia,
esimerkiksi skaalauksia. Serveriyksikot tallentavat kaiken merkittdvan tiedon tieto-
kantoihin, mukaan lukien hédlytykset, lokit, kdyrit, kaaviot ja valvomohenkil6ston
antamat komennot. Operointiterminaaleja kiyttdvit valvomohenkilokunta ja muut
tahot, joiden on tarpeen seurata prosessia ja sen tilaa. Téllaisia tahoja ovat esimerkik-
si automaation kunnossapito ja jakeluverkon edustajat. Operointiterminaalit pystyvit
myos tallentamaan lyhytaikaisesti tarpeellista tietoa. Diagnostiikkayksikkoa kayttda

automaation kunnossapitohenkildstd, jonka tehtdvdnd on seurata automaatiojérjes-
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telmien laitteiston toimintaa ja tehdé tarvittavat vaihto- ja huoltotehtévit diagnostii-
kan perusteella. Ohjelmointiyksikoilld pystytdin tekemddn prosessiohjelmaan tarvit-

tavia parametrien- ja ohjelmamoduulien muutoksia. /9/

Normaalin kdyton aikana prosessin yleistd toimintaa ohjataan TXP-alustan prosessi-
automaatiojirjestelmd PAS:lla ja reaktorin toimintaa ohjaa TXS-alustan reaktorin
sddto-, valvonta- ja rajoitusjarjestelmd RCLS:114. Lisdksi laitoksen kdyttoon tarvitaan
toimilaitetasolla priorisointi- ja toimilaitemoduuleja, jotka kuuluvat PACS-
jarjestelmiin ja ovat myds TXS-alustalla toteutettuja. NAitd priorisointi- ja toimilai-

temoduuleja ovat yhteisié kaikille laitoksen automaatiojarjestelmille.

5.2 Teleperm XS

Teleperm XS on Areva NP:n turvallisuusautomaatioalusta ydinvoimalaitoksen tur-
vallisuuskriittisten automaatiojirjestelmien toteutukseen. Se sisdltdd sekd tietokoneis-
tettua ettd konventionaalista logiikka- ja bindaripiiripohjaista tekniikkaa. TXS on eri-
koistunut muutamiin turvallisuuden pditehtidviin ydinvoimalaitoksessa. Néitd tehta-
vid ovat reaktorin suojaus, -ohjaus ja -rajoitus, neutronivuon mittaaminen, ytimen
valvonta, sddtdsauvojen asennon valvonta ja héatddieselgeneraattorin ohjaaminen.
Alustaa kaytetddn turvaluokkien SC2 ja SC3 jirjestelmien toteuttamisessa. TXS-
tekniikalla on toteutettu tdssd tyOssd kisiteltdvistd automaatiojirjestelmistd PS,

PACS, SCPPSA, RPMS, SA 1&C, EDGSIC, HBS ja RCSL.

TXS koostuu teollisuustietokoneista sekd signaalinkésittely- ja toimilaite-mittaus -
yksikoistd. TXS toimii kaikissa kolmessa automaation tasossa, mutta pddasiallisesti
toimilaitetasolla ja automaatiotasolla. TXS:n selkdrangan muodostavat prosessointi-
tietokoneet (SVE2). Lisiksi jarjestelmdt koostuvat digitaalisista ja analogisista tulo-
ja lahtomoduuleista ja eri ydinvoimalaitoksen teknisiin mittauksiin erikoistuneista
korteista, esimerkiksi signaalinkésittely-, neutronivuon instrumentaatio-, eristys- ja
signaalilogiikkamoduuleista /22/. Lisdksi TXS:n prosessointitietokoneissa ja sulaute-
tuissa jdrjestelmissd on kussakin jarjestelmadn sopivat ohjelmistopaketit, jotka katta-

vat niin tuotantoajon kuin testauksen ja simulaation.
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Eri TXS-jérjestelmét ja laitteet kommunikoivat keskendén kahdella eri viylaratkai-
sulla ja tietysti langoitettuna. Profibus-standardiin perustuvalla TXS Profibus-
vayldlla, jota on seké kaksijohtimisena, ettd optisena ratkaisuna, keskustelevat yksit-
téiset tietokoneet TXS-jdrjestelmén sisdlld. Ethernet-standardiin perustuvalla TXS
Ethernet-viylélld kommunikoidaan 1dhinnd ulkoisten rajapintojen ja tietokoneiden
vililla. Kaikki litkenne sdhkokaappien viélilld on toteutettu valokuiduilla, koska talla

tavalla saadaan samalla kaappien vélille toteutettua galvaaninen erotus. /22/

TXS-alustassa on samankaltainen suunnittelutydkalu kuin TXP-alustassa. Sen nimi
on SPACE ja silld voidaan paikantaa vikaantuneita rack-moduuleja ja komponentteja
samantyylisesti kuin TXP:n diagnostiikkayksikolld. Liséksi se sisdltdd ohjelmointi-

tyokalun ja graafisen kéyttoliittymén.

6 AUTOMAATION HALYTYKSET

Nykypéivén prosessiteollisuudessa on hyvin tirkedd saada reaaliaikaista ja luotetta-
vaa tietoa prosessista, sen laitteistosta ja sen jarjestelmistd. Hilytykset ovat merkitté-
v osa titd tietoa. Hilytysten tarkoitus on herdttdd tehtaan valvomohenkildston (ja
tarvittaessa muiden asiaan kuuluvien tahojen) huomio sellaisen merkittdvan proses-
sin, sen suureen, laitteiston tai jarjestelmédn muutoksen tapahtuessa, joka vaatii tilan-

nearviota tai toimintaa /24/.

Yksinkertaisimmillaan hélytys on yksi koontihdlytys mistéd tahansa jdrjestelmén vir-
heestd tai poikkeamasta joka voidaan ilmaista ndyt6lld, ddnelld, indikointivalolla tai
kaikilla edelld mainituilla tavoilla. Taméi ei toimi kuin korkeintaan hyvin yksinker-
taisten koneikkojen ollessa kyseessd ja isoissa prosessitehtaissa kuten esimerkiksi
ydinvoimalaitoksissa onkin hilytysten koontiin, hallintaan ja -antoon oma hilytyk-

senkdsittely-jarjestelménsa.
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6.1 Automaation hdlytyksisté yleisesti

Automaation hélytykset voidaan jakaa karkeasti kahteen osaan. Prosessihélytykset
liittyvit tehtaan tuotantoon, tuotannon vaiheisiin tai prosessin suureiden valvontaan
ja ohjaukseen. Jarjestelmahélytykset liittyvdt prosessiin kuuluvien jérjestelmien

hardware-, kaappi-, signaali- tai I/O-diagnostiikkaan.

Halytysjdrjestelmad auttaa valvomohenkilostod ylldpitdméén tehdasta turvallisessa
toimintatilassa, tunnistamaan ja pyrkimdan vilttdmédn vaarallisia tilanteita, tunnis-
tamaan poikkeamia halutuista toimintaolosuhteista ja paremmin ymmértiméaan mo-

nimutkaisia prosesseja niitd tarpeen mukaan yksinkertaistamalla. /24/

Nykyéddn on yleistyméssd myds dlykds halytyksenkdsittely, missd hdlytyksenantojér-
jestelmd itse suodattaa, kategorisoi ja késittelee saamiaan hélytyssignaaleja ennalta

annettujen argumenttien mukaan valttden néin kausaalisia hélytystulvia. /25/

6.1.1 Hyvén hélytyksen periaatteet

Hyvien ja huonojen hédlytysten erot tulevat selvésti esiin, kun tarkastellaan niiden
selkeyttd, ymmirrettivyytti ja ohjeellisuutta. Alykkidnkin hilytysjirjestelmin hyo-
dyt valuvat hukkaan, jos sen antamat hilytykset ovat sekavia, monimerkityksisié tai
epdloogisia. Teoksessa Alarm Systems — A Guide to Design, Management and Pro-

curement (2007) kerrotaan ytimekk&ésti hyvédn halytyksen maaritelma:

Halytyksen tarkoituksena on saada valvomohenkildsto reagoimaan tiettyyn yksittéi-
seen tehtaan toiminnan epdkohtaan. Sen pitdd myos varoittaa, informoida ja neuvoa
henkil6stod. Jokaisen hilytyksen tulisi olla sekd hyddyllinen ettd merkityksellinen ja
silld tulisi olla tietty, ennalta méaaritelty vaste. Valvomolle tulisi antaa riittévésti aikaa
vasteen toteuttamiseen. Hélytyksenantojdrjestelmd ja muut siihen liittyvét jérjestel-
mét tulisi my0s olla suunniteltu ottamaan huomioon ihmisten rajoittuneisuus, esi-

merkiksi asiaan reagoinnissa ja sen prosessoinnissa.
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6.1.2 Alykis hilytyksenkisittely

Nykypédivin automaatiojérjestelmissd, oli kyse sitten kappale- tai prosessiteollisuu-
den sovelluksesta kdytetddn useimmiten dlykkéaitd hilytysten kisittely- ja antojirjes-
telmid. Niiden dlykkiiden jarjestelmien tehtdvind on koota ja pelkistdd halytyksia,
ennakoida kausaalisia hélytysjatkumoja, estdd hilytystulvia ja ajaa taustalla kattavia

analyyseja hdlytyslokin tietoihin perustuen /25/.

Alykkisn hilytyksenantojirjestelmin edut havaitaan siind vaiheessa, kun isossa ja
monimutkaisessa jarjestelmissd yksi kokonainen jérjestelmi tai tirked sdhkokaappi
tippuu prosessista. Ilman dlykéstd hélytysten koontia ja suodatusta tdstd seuraa
useimmiten kymmenien ja pahimmillaan satojen hdlytysten tulva, joka saattaa la-
maannuttaa operaattorin tai vihimmilld4n ainakin merkitsevésti hidastaa ja kuormit-
taa operaattoria. Téllaisissa tapauksissa kaikki tistd yhdestd alkutapahtumasta johtu-
vat hélytykset ovat kausaalisia ja ndin ne voidaan matemaattisilla algoritmeilla enna-
koida ja suodattaa yhdeksi kootuksi ja informatiiviseksi ryhméahélytykseksi. Kriitti-
sissd jarjestelmissd, kuten ydinvoimalaitoksissa, ei voida kuitenkaan menné liian pit-
kélle dlykkadssd hélytyksenkisittelyssd johtuen mahdollisista seuraamuksista, jos
operaattori menettdd tarkedd informaatiota prosessin ja jirjestelmien tilasta liiallisen

esikdsittelyn tai suodatuksen takia.

6.2 Automaation jérjestelmihélytykset

Jarjestelmahélytyksilla tarkoitetaan sellaisia hdlytyksid, jotka eivdt ole prosessiperdi-
sid ja liittyvét kunkin automaatiojirjestelmin tekeméddn jérjestelmén tarkkailuun ja
diagnostiikkaan. Yleismaailmallisesti automaation jarjestelmahilytykset voidaan ja-
kaa kolmeen osaan, jotka kattavat kaikki edelld mainitut. N&itd ovat rautatason diag-

nostiikka, tulojen ja ldhtdjen diagnostiikka sekd kaappidiagnostiikka.

Rautatason — eli hardware-diagnostiikkaan kuuluvat kaikki automaatiojérjestelmén
laitteiden tekemét komponenttitarkastukset. Tulo- ja ldhto-diagnostiikka tarkkailee

tulojen ja 1dhtdjen realisoitumista sekd automaatiojédrjestelmastd lahtevien kommuni-
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kaatiovdylien tai kaapeleiden toimivuutta. Kaappidiagnostiikka tarkkailee kaapin

sahkonsyo6ttod ja kaapin oven tilaa.

6.2.1 Hardware-diagnostiikka

Hardware-diagnostiikkaan kuuluu kaikki automaatiojirjestelmén ohjaus-, mittaus- ja
sddtolaitteiston tekemdt tarkastusrutiinit, jotka useimmiten on ohjelmoitu laitteiden
sisddn erilaisiin keskeytyksiin, joita laitteet tiettynd ohjelmakierron aikana kayviét
1api ja péattelevit vastearvoista ja -ajoista laitteiden toimivuutta ja tarvittaessa nosta-
vat kyseessd olevan virhebitin pdille, jonka toinen keskeytys havaitsee ja vélittda ky-

seisen virhesignaalin eteenpdin hélytyksen muodossa.

Kaikki kaapit ja laitteet, joissa on rinnakkaisia osia, tekevdt my0s rautatason diagnos-
titkkkaa. Pddosin kaikissa tdllaisissa laitteissa on yksi iséntitilassa oleva prosessoin-
tiyksikko ja toinen vaihtovalmiustilassa oleva renkiyksikkd. Molemmat saavat saman
tietomadran ja kédsittelevat asiat samoin, mutta poikkeaman sattuessa toinen yksikois-
td menee virhetilaan ja tilanteessa jossa vikaantunut yksikko oli isdntiyksikko, vaih-

taa kuumassa valmiustilassa oleva yksikko tilansa isdntiyksikoksi.

6.2.2 I/O-diagnostiikka

Siind missd HW-diagnostiikka pitdd huolen esimerkiksi yhden kokonaisen tulo- tai
lahtokortin toimivuudesta, I/0-diagnostiikka valvoo yksittdisid 1ahtojd ja tuloja. Sen
tehtdavini et ole niinkddn puuttua tuloon kytketyn suureen arvosta tai 1dhtoon kytke-
tyn toiminnon toimivuudesta, vaan keskittyd valvomaan 14hdon kytkeytymistd ja tu-

lon arvojen oikeaa mittakaavaa. Se myos vahtii mahdollisia johdinkatkoja.

Yksinkertaisena esimerkkind voidaan kdyttdd analogitulokorttiin tulevaa yksittdista
signaalia. Séhkoisessd analogialiikenteesséd tdmi arvo suhteutetaan laskemalla vilille
4-20 mA. Johtimen katkeaminen pudottaisi virran nollaan ja I/O-diagnostiikka ha-
vaitsee heti tilanteen. Ylivirtaa on hieman hankalampi diagnosoida jo pelkéstdén siitd
syystd, ettd vaarana siind on aina laitteen rikkoutuminen. Tdmaén takia ydinvoimalai-

toksissa korkean turvaluokan jirjestelmien signaalit on ylivirtasuojattu. Ylivir-
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tasuojan laukeamiseen diagnostiikka reagoi samalla tavalla kuin johtimen katkeami-

secn.

6.2.3 Kaappidiagnostiikka

Tulot ja 1dhdot sijoittuvat tulokorttiin, joka sijaitsee kyseisen jarjestelmén yhden di-
visioonan tietyssd kaapissa. Kaikkia néitd kaappeja vahtii kaappidiagnostiikka. Se
valvoo kaapin oven avaamista, kaapin siirtymistd huoltotilaan, sithen kytkeytymisti

testilaitteella ja kaapin siséistd ja ulkoista virransyottoa.

Viéhaisimpéand, mutta silti tirkednd valvontakohteena on kaappien ovien avaamisen
havaitseminen. Tdma on tdrkedd turvallisuuden kannalta ja voidaan havaita nopeasti
luvaton kaapin avaaminen mahdollisen sabotaasin tai huolimattomuusvirheen esta-
miseksi. Jos huoltohenkildstd on ilmoittanut valvomoon ottavansa tietyn kaapin
huoltoon, pystyy valvomohenkil6std nopeasti kuittaamaan hilytyksen pois. Lisdksi
esimerkiksi kannettavan tietokoneen kytkeminen kaapin automaatiojérjestelméin
atheuttaa plug-in -hdlytyksen ja kunnossapito saa paikallisesti kaapin siirrettyd huol-

totilaan, josta myds seuraa halytys.

Suurempina diagnostiikan kohteina on kaapin virransyo6ttd, jonka tippuminen voi pa-
himmillaan johtaa tietyn automaatiojirjestelmidn yhden divisioonan pois putoami-
seen. Tamén takia kriittiset kaapit ovat UPS-varmennettuja ja UPS:n latausasteen ja

péille kytkeytymisen seurantaan on omat hilytyksensa.

6.2.4 Viaylddiagnostiikka

Automaatiojirjestelmét ja niiden kaapit kommunikoivat jatkuvasti keskendin seki
yksittdisen jarjestelmén sisélla ettd eri jarjestelmét keskenddn. Viylaliikenteessd on
omat protokollan mukaiset viestien oikeellisuuden tarkastamistavat OSI-mallin eri
tasoilla. Véyld- ja lankayhteyksien toiminnallisuuden varmistamiseksi ldhetetddn
useimmiten "elossa olo" -pulsseja tietyn ajanjakson vélein, jotka kertovat yhteyden

olevan kunnossa. Pulsseja suositellaan kiytettdviksi kiintedn pailla olevan signaalin
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sijaan mahdollisten indusointivirtavirheiden tai kiinnihitsautumisen mahdollisuuden

takia.

6.3 Olkiluoto 3:n hilytysjdrjestelma

OL3-ydinvoimalaitoksessa on kaksi primidérid héalytyksenantojdrjestelmaa, yksi kus-
sakin kayttoliittymassd. PICS-jérjestelmaissa, eli prosessin padkayttoliittymassa, hily-
tykset annetaan tietokonepohjaisesti ja varalla olevassa SICS-kayttoliittymassé héaly-

tykset annetaan perustuen langoitettuun tekniikkaan, esimerkiksi reletekniikalla.

Padkayttoliittymén jérjestelméstid 10ytyvit myOs omat tydasemat automaation kun-
nossapidolle. Diagnostiikkatybasemasta pystytddn seuraamaan automaatiojirjestel-
mien sdahkokaappien ja niiden komponenttien toimintaa ja tarvittaessa lahettdd kun-
nossapitohenkild vaihtamaan tai huoltamaan kaappeja. Diagnostiikka-asemalle tulee
hieman tarkempia hilytyksid liittyen jérjestelmien laitteistoon kuin péddkayttoliitty-
maiin, johtuen sen kayttdtarkoituksesta. Ohjelmointitydaseman kautta padstddn tar-
kastelemaan ja tarvittaessa ohjelmoimaan prosessin ohjelmaa ja siihen liittyvid asioi-

ta, kuten sdétopiirejd ja kaikkea ohjelmoitavaan logiikkaan liittyvaa.

Hiélytykset on lajiteltu vakavuuden, seurauksien, alkuperin ja kohteen mukaan kym-
meneen kirjaintunnuksella eroteltuun luokkaan. Kuusi ensimmaistd luokkaa (H, A,
W, T, M ja O) ovat padosin tarkoitettu valvomohenkildston tiedoksi niin prosessiin
kuin jarjestelmiin liittyvissd hélytysten annossa. Neljd seuraavaa luokkaa ovat TXP-
jarjestelmin sisdisid, ennalta médriteltyja halytysluokkia (F, S, D ja I), joista D- ja I-

luokan hélytykset ndkyvét ainoastaan [&C-insinddritydasemalla. /26/

H-luokan hélytykset ovat korkeimman prioriteettiluokan hilytyksid ja kriittisimpia
voimalaitoksen toiminnan kannalta. Ndissd hélytyksissd on aina tietty aikaikkuna,
jonka aikana operaattorin tulee tehdd ennalta méaaritellyt toiminnat voimalaitoksen
hallintaan saamiseksi. Téllaisia on esimerkiksi SICS-kéyttoliittyméssd oleva hilytys

tietokoneistetun automaation menetykselle.
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A-luokan hilytykset ovat merkittéville vikatilanteille. Nditd vikatilanteita ovat kaikki
sellaiset, joissa hilytys merkitsee jirjestelmén tai osajérjestelmin sellaista vikaa, jol-
la voi olla merkitystd laitoksen sdhkontuotantoon. Téhdn kategoriaan kuuluvia jar-
jestelmdhélytyksid ovat esimerkiksi vdyldn, yhden osajirjestelmén tai jarjestelmien

rajapinnan vikaantumista ilmaisevat hilytykset.

W-luokan hilytykset ovat varoituksia. Nama halytykset eivat valittomasti uhkaa lai-
toksen tuotantoa, mutta tilanteen pahentuessa voivat aiheuttaa korkeamman prioritee-
tin hilytyksen. Téstd alemman prioriteetin hélytyksid ei ndy endd SICS-paneeleissa,
vaan kaikki tulevat padkayttoliittyma PICS:iin. Varoitusluokan hilytyksissd tulee
olla paljon toiminta-aikaa korjaukseen, mutta ilman operaattorin tai kunnossapidon
toimintaa, ongelma saattaa eskaloitua. Esimerkkind W-luokan jérjestelmahélytyksista
ovat esimerkiksi datapoikkeamasta johtuvat hilytykset ja sensorin lukittumisesta tai
mittavirheestd johtuvat hilytykset. SICS-paneeleissa on vain muutamia, turvallisuu-

teen merkittivisti vaikuttavia W-luokan hélytyksié.

T-luokan hélytykset eli toleranssit ovat vikoja tai virheitd muissa kuin turvallisuuteen
liittyvissd jdrjestelmissd tai osajérjestelmissd jotka eivét suoranaisesti liity sdhkon
tuotantoon. Nailld halytyksilld ei ole toiminnallista aikarajaa ja eskaloitumisvaara on
mitidton. Automaatiojirjestelmien hélytyksid tdssd luokassa ovat esimerkiksi sdhko-
kaapin oven valvonnan-, varavirransyoton valvonnan- ja CPU:n varmistuspatterin

valvonnan hilytykset.

C-luokan hilytykset, joita my0s kutsutaan kahvihélytyksiksi (coffee-alarm), ovat
valvomohenkilston itse asettamia tapahtumia tai rajoja, joista he haluavat saada it-

selleen hilytyksen.

M-luokan hilytyksid ovat kaikki ilmoitukset komponenteista, laitteista, kaapeista,
jarjestelmistd tai muista yksikoistd, jotka ovat itse-diagnostiikan perusteella, ajalli-

sesti tai laskennallisesti huollon tarpeessa.

F-luokan hélytykset kertovat jonkun komponentin, mittauksen, moottorin tai muun

vastaavan mahdollisesta vikaantumisesta. Vikaantumiset havaitaan joko diagnostii-
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kalla tai takaisinkytkenndn perusteella. Automaatiojérjestelmissa F-luokan hélytyksid

ovat yksittdisen kanavan vikaantuminen tai vika ulkoisessa jadrjestelmissa.

S-luokan hilytykset ovat ylemmaén tason laitevika-tasoisia hélytyksid, joka ilmoittaa
sellaisesta laitevirheestd, joka aiheuttaa hairi6itd monissa toiminnoissa. Téllainen

virhe voi olla esimerkiksi yhden divisioonan automaatioprosessorin vikaantuminen.

D-luokan hélytykset ovat laitevikoja ja ne ndkyvét ainoastaan I&C-insinddriaseman
hilytysniytossd. Ndmé ovat paddosin kaikki automaatiojirjestelmiin liittyvien kom-
ponenttien vikaantumisia. Naitd hélytyksid ovat esimerkiksi yksittdinen automaa-
tiojdrjestelmivika, rinnakkaisuusvika véyldssd tai komponentissa ja sensorin tai toi-

milaitteen vika. Namai hilytykset aktivoituvat diagnostiikan perusteella.

I-luokan hilytykset ovat epdsuoria laitevikoja. Epdsuora laitevika tarkoittaa sellaista
tilannetta, jossa jokin toiminnon, sd4don tai muun vastaavan poikkeama tai tila antaa
syyn olettaa toiminnon tai sdddon takana olevan laitteen vikaantumisen, mutta suora

diagnostiikka ei ole joko havainnut vikaantumista tai sité ei kyseisessé kohteessa ole.

Tamén lisdksi TXS-alustalla toteutetuissa jédrjestelmissd on hilytyssignaalinannossa
késitteind staattinen ja dynaaminen hélytys. Namé eroavat toisistaan 1dhinnd perus-
teissa missd ja miten signaali muodostuu. Seké staattiset ettd dynaamiset halytykset
lahtevat kayttoliittymiin, joskin ne ndkyvit erillddn vain PICS-padkéyttoliittyman
hélytyslistassa. Molempien kayttoliittymien hélytysikoneihin tulevat vain bindérisen
OR-portin kautta tulevat koontihdlytykset. Kumpi vain staattisesta tai dynaamisesta
hélytyksestd laukaisee koontihélytyksen. Staattinen hdlytys ldhetetddn jos hilytyksen
madrittelevissd rinnakkaisissa sensori- tai muissa tiedoissa ei ole ristiriitaisuuksia.

Ristiriitaisuuksien tapauksessa ldhetetdédn dynaaminen hilytyssignaali.

6.4 Jirjestelmdhilytykset Olkiluoto 3:ssa

OL3:n automaatiojérjestelmilti tulee yhteensé noin tuhatkunta KKS-koodattua jérjes-
telméliitdnndistd halytystd /27/. Tamén lisdksi PICS-jdrjestelmdssd oleva TXP-

pohjainen I&C-insindorin keskus késittelee hilytyksid, joilla ei ole signaalitason
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KKS-koodausta. Ndméa kaappitunnuksilla yksildidyt jarjestelméahdlytykset ovat sel-
laisia, jotka menevit pelkéstddn TXP-jarjestelmin 1&C-insindoritydkaluun /28/ , jos-
ta automaation kunnossapito pystyy seuraamaan kaappien ja niiden komponenttien
toimivuutta ja tarvittaessa ldhettdd kunnossapidon kentdlle korjaamaan, huoltamaan

tai vaihtamaan kaapin osia.

6.4.1 PICS-hilytyksenanto

Paakayttoliittymasséd on kaksi erillistd hédlytyksenantotapaa. Kaikki saapuvat halytyk-
set ndkyvit hilytysniytossd, jota TXP-tekniikassa nimitetdén Alarm Sequence Disp-
lay — nimelld, lyhenteend ASD. Tdhdn hdlytysndyttoon hilytykset tulevat oletusar-
vollisesti aikajérjestyksessd ja jo kuittaantuneet tai poistuneet hilytykset nakyvét eri
véripohjalla kuin aktiiviset. Operaattori pystyy suodattamaan ja lajittelemaan hély-
tyslistaa haluamallaan tavalla. Halytysndyton lisdksi operatiivisissa ndyttokuvissa on
hélytystiilid, jokaiselle hélytystyypille (luku 6.3) omansa. Néiden liséksi ndyttokuvi-
en otsikkotaulussa on aina yleinen hilytyksen ilmaisin, Common Alarm Indicator,
lyhyemmin CAI Yleisen hilytyksen ilmaisin néyttdd kaikki halytystyypit, joita on

kyseiselld ajanhetkelld aktiivisena.

Alarm Indication | ﬁ Default Stop .
RO TO AO | xx | ¢ | ¢ | xx H{A[W[T[F[s |m
- [Tag 21char | [Nemenclature 36char | [Status 10char | [Live Bchar ||I||Unils 8char | [Time &char |?
FC 2char Cuality 10char Location Ident. 15char Date Bchar |

Example for a “Emit value of an analog signal” -

[2SP18C020 XHO1 | 18 | [140354_|

(A | [PWIHZ DeltaT | [128 | F [CEL
I [
Example for a binary signal -
W  [HF LT 0044 XH54 | [LOTDSXFERTK | [NOTAUTO ] | | [ | (140354 ]
—
Bl [T202Zichar | [Nomenclature 36char | [Status 10char | [Live Bchar |  [Units char | [Time 8char |
FC 2char Quality 10char Location Ident._15char Date Schar
B alarms with 2 lines each
lines for back to normal alarms - gray background {text for Status in brackeds) v
lines for active alanms : “whit=" 2|
. - id
Bl [T=202Zichar | [Momenciature 36char | [Status 10char | [Live &char | [Units 8char | [Time Schar | }

FC 2char Quality 10char Location Ident. 15char

Kuva 5. Hilytyslistaus PICS-jirjestelmissi. /26/
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Halytysndytossd listaa tdytetddin ylhadltd alaspdin. Hélytykset erotellaan toisistaan
erotusviivalla, joka nidkyy kuvassa hilytyksien vélissé. Jokaisesta halytyksesti néyte-
tdén signaali, lyhennetty kuvaus, lisétieto hilytyksestd (jos esimerkiksi yldrajahdlytys
jollain analogisella arvolla, ndytetdén halytyksen yldrajan arvo), mittayksikko jos on,
kellonaika ja pdivimadrd. Hélytyksid suodatetaan niin, ettd samasta hélytyksestd on
ndkyvissd vain uusin instanssi. Hilytykset on lajiteltu myos niin, ettd ensimmaéiseni

nakyvit kuittaamattomat hilytykset ja niiden perdén jo kuitatut hdlytykset.

DIV1 DIvV2 DIV3 DIV4

=
w
=

I&C DOOR OPEN

]
=
]
=l

SA I&C CABINET FAULT

E
E
El
El

SA I&C TXS FAULT

SA I&C SENSOR LOCKOUT

=
=]
=
=

SA I&C MEAS FAULT

=
=]
=]
=

Kuva 6. Paakayttoliittyméin niayttokuvan osa: SA I&C -hilytykset divisioonit-
tain eriteltyna. /34/

Kuvan néytté kertoo vakavien onnettomuuksien hallintajérjestelmén SA 1&C:n tilan
joka divisioonassa. Kyseiset hélytystiilet ovat koontihdlytyksid, ja niistd ei ndy yksit-
tdistd sdhkokaappia mistd hélytys tulee, vaan hdlytykset on koottu per divisioona.
Yksittédiset jarjestelmédhdlytykset ovat harvoin prosessikriittisid ja yksityiskohtaiset
tiedot niistd menevét automaatioinsingoriyksikon hélytystauluun, jossa on yksityis-

kohtaisempaa tietoa jirjestelmin tilasta ja hilytyksen aiheuttajasta.
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16 alamm lines
fines for back to normal alarms - grey background (text for Status in brackets)
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[D] [TagZichar | [Nomenciature 36char | [Status f0char |

e || e | e ]

Kuva 7. Automaatioinsinoori-yksikon halytyslista. /26/

Automaatioinsinddrin yksikon hélytyslistaan tulee vain D- ja I-luokan hilytykset.
Naistd hélytyksistd ei ole kokonaista signaalitason KKS-koodia, vaan hélytyksistd
nikyy kaappi- tai komponenttitasolla viallisen tai héiridtilassa olevan komponentin
tunnus ja TXP-jdrjestelméén sisddnrakennettu hilytyksen kuvaus. Sisdénrakennetuis-

ta hélytyksistd on kerrottu lisdd luvussa 6.6.3.

6.4.2 SICS-hilytyksenanto

Varakiyttoliittyméén tulevia jirjestelmaliitdnndisid hilytyksid on hyvin vdhén, joh-
tuen yksinkertaisesti siitd syysté, ettd niiden hélytystaso on niin alhainen, ettd ope-
raattorille ei ole niiden tiedoista varsinaista hyotyd poikkeuksellisissa tilanteissa.
Muutaman ryhmin jérjestelméhilytys kuitenkin on riittdvdn kriittinen padtyméan

SICS-paneeleihin.

Namé ryhméhélytykset liittyvét kokonaisien sihkdkaappien toiminnallisuuteen pro-

sessin turvallisuuteen kriittisesti liittyvissd automaatiojirjestelmissé. Téllaisia jirjes-
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telmid ovat esimerkiksi vakavien onnettomuuksien hallintajérjestelméd SA 1&C, suo-
jausautomaatiojirjestelmd PS, reaktorin hallinta, valvonta ja rajoitusjirjestelmi
RCSL ja langoitettu varajéarjestelmd HBS. Yhdestd SICS-paneelista pystyy jérjestel-
mahilytyksien lisdksi seuraamaan automaatiojirjestelmien eri divisioonien toimin-

nallisuutta jatkuvasti pyorivilld led-pulssi -indikaattorilla.

PS = =
|

RCSL = w
=

[ |
SAS = .
EE
B [
PICS = ®
2]

Kuva 8. SICS-paneelin I&C-jirjestelmien toiminnallisuusindikaattorit.

SICS-paneelit on jaoteltu siten, ettd yldosassa ovat kaikki indikaattorit, kuten esimer-
kiksi hélytystiilet ja mittaristot. Alaosassa on prosessivuokaavion mukaisesti sijoite-
tut ohjauslaitteet, kuten esimerkiksi painonapit ja potentiometrit. Jokainen yksittai-
nen paneeli hoitaa tietyn osan ydinvoimalaitoksen toiminnallisuudessa hétédtapauk-
sessa. Tastd johtuen suurin osa SICS-jérjestelméédn tulevista automaation jdrjestel-

maén liittyvistd hilytyksisté tulee yhteen ja samaan paneelin.
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6.5 Prosessihdlytykset Olkiluoto 3:ssa

Suurin osa kéyttoliittymiin menevistd hdlytyssignaaleista liittyy prosessisuureisiin ja
prosessin valvontaan. Jokaista prosessisuuretta valvotaan, ja suurimmalle osalle on
asetettu yla- ja alarajat, joiden ylityksestd seuraa hélytys. Lisdksi yksittdisid prosessin
osia seurataan ja poikkeamista annetaan eri korkeusluokan hélytyksid ja varoituksia.
Suurin osa koko TXP- ja TXS-jérjestelmien signaaleista ja halytyksistd on prosessiin

liittyvia.

Prosessihdlytykset menevit jonkin automaatiojdrjestelman kautta kayttoliittymiin.
Koska ne ovat perdisin laite- ja prosessitasolta, eivét ne kuulu timéin tyon laajuuteen.
Osa prosessihdlytyksistd on harmaalla vyohykkeelld, esimerkiksi sddtosauvojen mit-
tausjdrjestelmdin liittyvid hilytyksid tiytyi rajata osa ulkopuolelle, koska ne eivit

tiyttdneet tdssd tyOssd jarjestelmahélytyksistd annettuja miirittelyja.

6.6 TXP- hilytykset

Teleperm XP-jérjestelmissd hélytyksistd tulee KKS-signaalin liséksi alustan sisdisid
halytyksid. Kaikki TXP-alustan sisdiset hélytykset tulevat PICS-jirjestelmén alla
olevaan I&C-insind0drin tydasemaan, josta automaation kunnossapito voi niitd seurata
ja ryhtya tarvittaviin toimenpiteisiin. Sisdisistd hilytyksistd S- ja D- luokan hilytyk-
set padtyvit myos valvomohenkilostolle. Sisdiset hélytykset ovat jokaisessa TXP-
jarjestelmissd samat ja niitd ei tarvitse erikseen madritelld. Ne kuitenkin riippuvat
kyseiseen prosessiohjelmaan kaddnnetyisté kirjastoista ja ohjelmointitydkaluista, joita
on kyseisessd jarjestelmissd kéytetty. Tdmén lisdksi ndistd virheistd menee TXP:n
sisdinen hilytys hélytyslokeihin sekd & C-tydpisteelle (hélytysluokat M,F, S, D ja I).
Tama sisdinen hélytys antaa tarkempaa tietoa virheen mahdollisesta syysté ja paikas-

ta.

6.6.1 TXP-jirjestelmien hilytykset

Péadprosessiautomaatiojérjestelmé PAS:n kaappeja on useita ja titd myoten myos jir-

jestelmdhilytyksid tulee usealta eri kaapilta. Lisdksi PAS on jakautunut kahteen
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osaan, turbiiniautomaatioon ja reaktoriautomaatioon. Niistd osista tulevat jirjestel-

mahalytykset ovat kuitenkin samanlaisia.

Turvallisuusautomaatiojarjestelméd SAS:n opinndytetyohon liittyvat hélytykset nou-
dattavat tdysin samaa konseptia kuin padautomaatiojéirjestelménkin.

Turbiinigeneraattori TGL:n valvontajérjestelmén jarjestelmdhdlytykset ovat pitkalti
PAS- ja SAS-jérjestelmien antamien hélytyksien kaltaisia. Ainoastaan toiminnat ja

seuraukset muuttuvat hieman.

Julkisesta opinndytetyon versiosta on salattu kaikki OL3-jdrjestelmiin liittyvdt hdly-

tyslistat.

6.6.2 TXP- jarjestelmédn sisdiset hidlytykset

Teleperm XP -jarjestelmdt kéayttivdat Siemens AG:n kehittdmdd Simatic S5 -
logiikkaohjelmointialustan toiminta- ja ohjauslohkodiagrammi -tyylisti ohjelman
listaamista ja toteuttamista. Kaikki kdytettdvit lohkot 16ytyvét eri kirjastoista ja kir-
jastokokoelmista. Jokaisessa lohkossa ja kirjastossa on omat TXP:n sisdiset hilytyk-
sensd sisddnrakennettuna. Aina kun logiikkaohjelmassa kiytetdin tiettyd kirjastoa ja
lohkoa, ohjelmointiohjelma integroi ja kédantdd kaikki ndmé hélytykset mukaan lo-
pulliseen prosessiohjelmaan. Kaikki sisdiset hdlytykset eivdt ole lohkokohtaisia. On
olemassa hilytyksid, jotka ovat integroituna sellaisessakin prosessiohjelmassa, jossa

ei ole kaytetty lainkaan lohkoja eikd ohjelmakirjastoja.

Siemens AG:n dokumentin "TXP Maintenance Manual v4.1" luku numero 3 listaa
kaikki olemassa olevat sisédiset hdlytykset eikd niitd tdsséd tyOssé listata kuin jokaises-
ta hidlytystyypistd yksi esimerkin vuoksi. Mainittu dokumentin lista pitdd sisdllddn
hélytystekstin, siihen liitoksissa olevan lohkon, hdlytyskuvauksen, sekd hélytyksestd
atheutuvat toiminnot. Alle on koottu muutama esimerkki TXP-tekniikan sisdisistd

halytyksista:
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Halytystyyppi: | Halytysteksti: | Kuvaus: Tehtavat toiminnot:
Suhde lukuajan ja
Scanning- tietyn parametrin
D time wrong | vélilld on virheellinen | Tarkasta funktio ja korjaa parametrisointi
Moottorikdytén vir-
he. Joko moottori
testitilassa, takaisin-
kytkentavirhe tai | Tarkan syyn selvittamiseksi tarkasta haly-
F Drive fault kytkentavirhe tysnaytto 1&C-insindoritydasemasta.
Molemmat tehtaan
Both plant | takaisinkytkennat "Sammutus" ja "Kadynnistys" takaisinkyt-
I feedback ovat aktiivisia kennéat ovat toisensa poissulkevia.
S (,D) CP1413 Viallinen moduuli Vaihda moduuli
Komponentin, lait-
Maintenance |teen tmv. huoltovali | Suorita huolto ja kuittaa huolto moduuliin
M (,D) required on ylittynyt tehdyksi ja nollaa huoltolaskuri

Lista 1. Esimerkki TXP-alustan siséisista hilytystyypeisti.

6.7 TXS-hdlytykset

KKS-konseptista on pidetty enemmaén kiinni TXS-jdrjestelmien hélytyksien puolella

kuin TXP-jirjestelmien. Taémé on helpottanut ndiden hilytyksien paikantamista ja

tulkitsemista, varsinkin kun péddosasta néistd hilytyksistd ei ole ollut saatavilla kuin

kokonainen KKS-signaali. Tdstd on pitdnyt tulkita, onko kyseessd jérjestelmi- vai

prosessiliitinnédinen hilytys.

TXS-alustalla ei ole yhtéd laajaa sisdistd hédlytyksenantojédrjestelmad, vaan suurin osa

on paikallisella tasolla osajérjestelmén tai laitteen sisdlld. Niistdkin hélytys annetaan

pddosin vain indikaatiovaloilla ja muilla vastaavilla ilmaisimilla. TXS-jérjestelmid,
joista tulee jéarjestelmaliitdnnaisid hélytyksid ovat EDGSIC, HBS, PACS, PS, RCSL,
RPMS, SA 1&C ja SCPSSA.
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Jarjestelméankuvauksesta /18/ paatellen EDGSIC-hilytyksié tulee PICS-jérjestelmédn
vain kourallinen per divisioona. Toissijaiseen kayttoliittymaan SICS:iin ei tule jarjes-
telméén liittyvid halytyksid. Hélytyksid tulee kaapinvalvontamoduulilta ja lisdksi il-

moitus hitdvoimadieselin pikasulusta, jos sellainen tapahtuu.

Langoitettu varajirjestelmd HBS toimii tietokoneistetun automaation varajérjestel-
méand. Se antaa operaattorille tietoa prosessin tilasta siind tapauksessa, ettd kaikki —
tai osa tietokoneistetusta automaatiosta menetetddn. Sen lisdksi ettd jdrjestelméstd
16ytyvit tavalliset kaappidiagnostiikkaan liittyvat halytykset, se hélyttdd myds auto-
maatiojarjestelmien sdhkdhuoneiden 1dmmon noususta, tietokoneistetun automaation
menettdmisestd ja yksittdisen automaatiojarjestelmdn menettimisesti. HBS myos
valvoo permissiivien aktivointia, aktivoinnin mahdollisuutta ja deaktivointia. Permis-
siivit ovat ydinvoimalaitoksen erilaisten toimintatilojen (esimerkiksi [dmmin alasajo,
kylmai alasajo, turbiinin pikasulku, reaktorin pikasulku ja normaalituotanto) siirtymé-
ehtoja. Ndiden siirtyméehtojen on tiytyttdvéd ennen kuin kyseinen permissiivi voi ak-
tivoitua. Permissiivit on kuitenkin jdtetty tdssd tydssd skaalan ulkopuolelle johtuen
siitd, ettd ne liittyvdt enemman prosessin tilaan kuin automaatiojérjestelmén toimin-

taan.

PACS-jdrjestelmd on jakautunut PAC-eli prioriteetti- ja toimilaitemoduuleihin ken-
télla. Kaikki PACS:n sdhkokaapit ovat kdytdnndssa turvajérjestelma PS:n alaisuudes-
sa, mutta ne ovat tissd ty0ssd eroteltu erikseen. Hélytyksid tulee pelkistddn sdhko-
kaappien diagnostiikkayksikoltd sekd SICS-jdrjestelmddn ettd PICS-jdrjestelmdén.
SICS:iin tulee vain hédlytys kokonaisen kaapin vikaantumisesta. Priorisointi on erit-
tdin tirkedssd osassa ydinvoimalaitoksen toiminnan osalta varsinkin kaikissa poikke-
ustilanteissa, joissa tietyt matalan turvaluokan automaatiojirjestelmét saattavat olla
osittain tai kokonaan kaatuneina ja silti 1dhettdd vaarid tai lukkiutuneita signaaleja.
Priorisointiyksikoiden tehtdvand onkin yksinkertaistettuna paistdd korkean turvaluo-
kan ja tdten kriittisempien jérjestelmien signaalit 1pi ennen muita jarjestelmid kayt-
tden myo0s erilaisia signaalinkokoamisdinestyksid signaalin luotettavuuden varmis-

tamiseksi.

PS- eli suojausjirjestelmén kautta kulkevat kaikki SCPSSA-, HBS-, RPMS-, ja
PACS-jérjestelmien hédlytykset, jotka vilitetdédn PICS-padkayttoliittymdan. Taméan
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tehtévin suorittaa PS-jarjestelmidn MSI-rajapinta (Monitoring and Service Interface).
MSI myos kasittelee hélytyksid ja suorittaa esisuodatuksen. Téstd johtuen kaikki
edelld mainittujen jarjestelmien kaappihdlytysten KKS-signaalit ovat PS-jarjestelmén
KKS:n alaisina. Tdssd tyossd kuitenkin kaikkien automaatiojdrjestelmien antamat
jarjestelmihélytykset, joihin kaappihélytykset lukeutuvat, on kategorisoitu jirjestel-
méikohtaisesti. Suojausjdrjestelmi on eniten edustettuna automaatiojarjestelmisté va-
rakayttoliittymé SICS:sséd, johtuen sen suuresta roolissa puolustuslinjassa ja ydintur-

vallisuudessa yleensa.

Suurin osa reaktorin ohjaus-, sdéto- ja rajoitusjarjestelmin, eli RCSL:n hilytyksisté
menee PS-jérjestelmén kautta SAS-suojausautomaatioon ja siitd padkayttoliittyméén.
Jarjestelmdstd menee myOs suoraan langoitettuna SICS-paneeliin muutama yleinen
ryhméhélytys. Kaikki jarjestelmiliitinndiset hédlytykset ldhtevat MSI-yksikostd, joka
on valvonta- ja huoltoyksikkd. RCSL-jarjestelmaistd 1ahteviat PACS-jarjestelmin yk-
sikkoihin suuntautuvat jaksottaiset testisignaalit. Suurin osa téssd tydsséd kasiteltdvis-
td halytyksistd, niin kuin ylempind késitellyissd jarjestelmissé, tulevat sdhkdkaapin-
valvontayksikoltd. Myos RCSL-jirjestelmistd 16ytyy muutamia jirjestelmélle uniik-

keja halytyksia.

Séédtosauvojen hallintajérjestelmd RPMS vilittdd reaktorin ohjaus-, hallinta- ja rajoi-
tusjarjestelmédn tietoa sddtosauvojen asennosta ja tilasta. Suurin osa sen hélytyksista
liittyy téstd johtuen sddtosauvoihin, eikd niinkdén automaatiojirjestelmén tilaan. Kui-
tenkin RPMS siséltdd suuren médrén vianhallintaa ja itse-diagnostiikkaa. Tamén jir-
jestelmén hélytykset ovat harmaata aluetta, koska ne voisi aivan yhtd hyvin siséllyt-

tad prosessihdlytyksiin.

Vakavien onnettomuuksien hallintajérjestelmalld, eli SA 1&C:114 on jérjestelmdhély-
tyksien osilta melko tavanomaiset TXS-alustan halytykset, mutta muutama poikkeaa
KKS-konseptista ja on nidin ollen kuvattava erikseen. Jirjestelmahdlytyksid SA
1&C:std tulee melko vdhén johtuen sen toiminnallisesta painotuksesta. Jarjestelmé on
keskittynyt enemmaénkin teoreettisesti mahdollisen vakavan onnettomuuden jilkiva-
hinkojen torjuntaan, hallinnan palauttamiseen ja prosessin tilasta informoimiseen.

Epdtodennikoisen tilanteen sattuessa eivét matalan tason jirjestelméihdlytykset anna
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mitddn rakentavaa lisdinformaatiota operaattoreille onnettomuuden aikana tai valit-

tomaésti sen jélkeen.

SCPSSA vastaa signaalin esikésittelystd ja sen ldhettdmisestd suojausautomaatiojér-
jestelmélle ja vakavien onnettomuuksien hallintajirjestelmille. Kaikki SCPSSA:n
jarjestelmdhdlytykset annetaan PS-jirjestelmin kautta kéyttoliittymille. Kaikki
CMU-yksikon, eli kaapinvalvontayksikon havaitsemat virheet kootaan divisioonit-
tain ryhméahilytykseksi. SCPSSA:n pédédpainopisteet ovat binddrisignaalien késittely,
binddritietoantureiden sekd analogiantureiden virransyottd ja signaalinanto turvalli-
suusautomaatiojérjestelmille. Silld ei ole uniikkeja jérjestelméliitdnndisid halytyksid,

vaan sen antamat signaalit liittyvét prosessiin ja sen turvallisuuteen.

Julkisesta opinndytetyon versiosta on salattu kaikki OL3-jdrjestelmiin liittyvdt hdly-

tyslistat.

7 PAATELMAT

Ty0ssd kisiteltdvad materiaalia oli merkittdvésti ja ongelmia toi eri dokumenttirevi-
sioiden yhteensovittaminen. Tyotd tehdessd esimerkiksi OL3-valvomosimulaattori
oli tehty revision RC1.2A:n mukaisesti, mutta osa tissd tyossd kéytettidvistd doku-
menteista oli jo tehty alustavasti tai tdysin RC 2.0 -revision mukaisesti. Suurin osa
tyon alkuvaiheista meni uuteen jérjestelmédn tutustuessa. TyOtd varten tyOstettiin
paljon taustamateriaalia, mitd ei tdssd varsinaisessa tyOssd suoranaisesti kéytetty.
Taustamateriaalin tarkoituksena oli sekd saada opinndytetyon tekijd ajan tasalle au-
tomaatiojarjestelmien signaaleista ettd mahdollistaa tulevaisuudessa uusien revisioi-

den lisdéminen ja péivitys tietokantaan ja taulukkojérjestelmaan.

Ottaen huomioon projektin laajuuden on dokumentointi suhteellisen hyvillé tasolla,
mutta varsinkin automaatiojarjestelmien jirjestelmékuvauksien dokumentit poikkesi-
vat toisistaan hyvin paljon. Osa jérjestelmékuvauksista meni yksityiskohtaiselle laite-
ja komponenttitasolle, kun taas toiset jirjestelmit mairiteltiin karkeasti yleistden ja

pelkistden. Tdmén tyon tekeminen oli kuitenkin melko sujuvaa johtuen asiaan liitty-
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vien dokumenttien méérdstd ja niiden 16ytdmisen helppoudesta. Joissain kiperimmis-
sd asioissa apua tuli sekd TVO:n omalta automaatiotoimiston henkilostoltd, seké

Areva NP:n ettd Siemens AG:n asiantuntijoilta.

Kaikissa jarjestelmahélytyksien signaaleissa ei noudateta KKS-konseptin /29/ mukai-
sia ohjeita. Suurimmassa osassa niistd konseptista poikkeavista signaaleista se pa-
remminkin johtuu konseptin médrittelytilan puutteesta kuin muista syistd. Signaalita-
solla oli kuitenkin huomattavissa muusta kuin mdiérittelytilan puutteesta johtuvaa
konseptista luistamista. Tdmé voi johtua tdysin loogisista perusteista, mutta tyon ja
ajankdyton rajaamisen takia nditd syitd ei ollut mahdollista selvittdd. Konseptina
KKS-koodaus vaatii paljon sisdistdmistd ja sen purkaminen ulkomuistista vaatii pal-
jon tietoa ja kokemusta. On kuitenkin luultavaa, ettd KKS:n edut tulevat esiin, kun
kyseesséd on ydinvoimalaitoksen kokoinen iso ja kompleksi jérjestelméd, jossa yhden
henkildn tai ryhmén ty6- ja tietoalue on rajoitettu. Ndin ollen KKS-koodista ei tarvit-

se tietdd kuin omaan tyotehtivain liittyvit asiat.

Automaation jarjestelmdhélytykset olivat selkedsti madritelty /33/, mutta niihin liit-
tyviat dokumentit poikkesivat tyylissddn ja laadussaan yhtd paljon kuin ylempéna
mainitut automaation jarjestelmankuvaus-dokumentit. Kaapinvalvontayksikon hily-
tykset olivat samanlaiset jérjestelmésté toiseen ja tdssa riittikin yhdesta jarjestelmaésta
16ytynyt selked halytysten kuvaus, jota pystyl mukauttamaan muihin saman alustan
jarjestelmiin. TXS-jérjestelmissd oli kuitenkin paljon uniikkeja jirjestelmikohtaisia
hélytyksid, joista oli vaikea 10ytd4 enempdd tietoa kuin signaalilistauksessa oli. Lis-
taus kertoi vain hélytystyypin, KKS-koodin ja lyhyen ja useimmiten myds kryptisen
kuvauksen hidlytyksesta.

Koska laitostoimittajalla on automaatiojérjestelmien testaus ja toimitus kesken, muu-
toksia tdmén tyon kuvaamiin hélytyksiin saattaa tulla. Projektin edetessi laitostoimit-
taja pdivittdd dokumentaatiota ja laatii yksityiskohtaisempaa aineistoa. Tyon tarkoi-
tuksena onkin antaa katsaus jarjestelmihélytysten laatuun, mééraéan ja tyyppiin. On
toivottavaa ettd tulevissa jarjestelmérevisioissa painotetaan hyvén hilytyksenannon
konseptia /24/ ja huomioidaan, ettd automaation jérjestelméahilytyksissd tiedotuksen
péépaino tulisi olla automaation kunnossapidon henkilostolld eikd valvomohenkilds-

tolld. Valvomohenkildston tehtdvand on prosessin ylldpito turvallisesti ja luotettavas-
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ti ja suurin osa tyossd késitellyistd jarjestelmdhélytyksistd ei ole prosessin turvalli-
suuden kannalta merkittivid. Poikkeuksia ovat ne jarjestelmdhélytykset, jotka indi-
koivat isompaa diagnosoitua vikaa jirjestelméssd, kuten esimerkiksi kokonaisen jar-

jestelmain, osajérjestelmin tai divisioonan kaatuminen.
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LITE 1

TARKEIMMAT TYOSSA ILMENEVAT KKS-KOODIT:

KKS: KUVAUS:
1
C Instrumentaatio- ja ohjauslaitteisto

o] Laitoksen koordinaatiotaso
cl Automaatiokaapit turbiiniautomaatiolle

CL Turvallisuusautomaatiojarjestelmat
CLE Turvallisuusautomaatio, train 1
CLF Turvallisuusautomaatio, train 2
CLG Turvallisuusautomaatio, train 3
CLH Turvallisuusautomaatio, train 4

CM Reaktoritehoon liittyvat automaatiojarjestelmat
CMA Reaktorin ohjaus, sdato ja rajoitusjarjestelma, train 1
CMB Reaktorin ohjaus, sdato ja rajoitusjarjestelma, train 2
CcMC Reaktorin ohjaus, sdato ja rajoitusjarjestelma, train 3
CMD Reaktorin ohjaus, sdato ja rajoitusjarjestelma, train 4

CR PAS — Prosessiautomaatiojarjestelma
CRA Prosessiautomaatiojarjestelma, train 1
CRB Prosessiautomaatiojarjestelma, train 2
CRC Prosessiautomaatiojdrjestelma, train 3
CRD Prosessiautomaatiojarjestelmad, train 4
CRR Prosessiautomaatiojarjestelma, terminaalivayla
CRS Prosessiautomaatiojarjestelma, tehdasvayla
CRU PICS — Prosessin instrumentaatio ja kontrollointijarjestelma

CS Vakavien onnettomuuksien hallinnan sahkdkaapit
CSE Vakavien onnettomuuksien hallinta, train 1
CSF Vakavien onnettomuuksien hallinta, train 2
CSG Vakavien onnettomuuksien hallinta, train 3
CSH Vakavien onnettomuuksien hallinta, train 4

CX Paikallisohjausjarjestelmat
CXN Hatadieseljarjestelman sahkokaapit




Saato- ja mittauslaitteisto

DR SAS — Turvallisuusautomaatiojarjestelma
DRA Turvallisuusautomaatiojarjestelma, train 1
DRB Turvallisuusautomaatiojarjestelma, train 2
DRC Turvallisuusautomaatiojarjestelma, train 3
DRY Turvallisuusautomaatiojarjestelma, train 4
Reaktorijarjestelma
D Reaktorin ohjaus- ja alasajolaitteisto
JDA Saatésauvojen mekanismit
JQ HBS — Langoitettu varajarjestelma
JQE Langoitettu varajarjestelma, train 1
JQF Langoitettu varajarjestelma, train 2
JQG Langoitettu varajarjestelma, train 3
JQH Langoitettu varajarjestelma, train 4
JR PS — Suojausjarjestelma
JRE Suojausjarjestelma, train 1
JRF Suojausjarjestelma, train 2
JRH Suojausjarjestelma, train 3
JRG Suojausjarjestelmad, train 4
JRY Informaationaytot
IS RCSL — Reaktorin ohjaus-, valvonta- ja rajoitusjarjestelma
JSA Reaktorin ohjaus-, valvonta- ja rajoitusjarjestelm3, train 1
JSB Reaktorin ohjaus-, valvonta- ja rajoitusjarjestelma3, train 2
JSC Reaktorin ohjaus-, valvonta- ja rajoitusjarjestelma3, train 3
JSD Reaktorin ohjaus-, valvonta- ja rajoitusjarjestelma, train 4
1z SA 1&C — Vakavien onnettomuuksien hallintajarjestelma
JZE Vakavien onnettomuuksien hallintajarjestelma, train 1
JZF Vakavien onnettomuuksien hallintajarjestelma, train 2
JZG Vakavien onnettomuuksien hallintajarjestelma, train 3
JZH Vakavien onnettomuuksien hallintajarjestelma, train 4




