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Tassa insinOoritydssad tarkastellaan DirectAccess-tekniikkaa ja sen kayttamia
transitioteknologioita turvallisen ja automatisoidun yhteyden muodostamisessa. Tyossa
vertaillaan lyhyesti DirectAccessin etuja tavanomaiseen VPN-tekniikkaan. Tdméan ohella
kaydaan lapi tarkeimpid kayttdonotossa tarvittavia komponentteja ja tyvaiheita.

IPv6-protokollan tuomia etuja myos tarkastellaan lahemmin verkkotietoturvan ohella.
Turvallisten etayhteyksien toteutuksissa IPv6-protokollan kayttdonotto on edennyt
vaiheittain. IPv4-protokollan kayttéa tullaan yllapitamaan vield vuosia. Tama johtuu siita,
ettd monet yritykset eivat vield ole siirtyneet kokonaan uusimman protokollan kayttéon
esimerkiksi kustannussyista. Ennen kuin taysi muutos IPv6-verkkoihin toteutetaan, on
tarpeellista kayttdd transitioteknologioita verkon vaiheittaiseen muutokseen. Tahan
tarpeeseen suunniteltuja transitioteknologioita tarkastellaan DirectAccess-tekniikan
yhteydessa.

Tyon alkuosassa kaydaan lapi IP-teknologian ja sen tietoturvan muodostamisessa kaytetyt
tarkeimmat osat. Liséksi tarkastellaan tunneloinnin periaatetta ja varmenteiden
oleellisuutta verkkotietoturvan osana. DirectAccess-palvelimen ja asiakaskoneen
yhdistamisprosessi kéydaan lapi. Taméan ohella DirectAccessin kayttamat yleisimmat
toteutus- ja yhteysmuodot pyritddn kattamaan. Taman lisaksi tarkastellaan Windows
Server 2012 -version tuomia parannuksia DirectAccess-tekniikan kayttdonotossa. Tydssa
toteutettiin virtuaalisesti DirectAccess-teknologian kayttéonottoa varten simuloitu verkko,
jonka avulla tarkasteltiin toteutuksen vaatimia vaiheita. Toteutus tehtiin Windows Server
2008 R2 -kayttojarjestelmalla varustettujen koneiden avulla ja apuna kéaytettiin Microsoftin
lahdekirjallisuutta sekéd TechNet-verkkosivuja.

Avainsanat Windows Server 2008, AD DS, VPN, DirectAccess
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This thesis surveys the technologies needed in building a test environment for an automa-
tized secure remote access environment using Microsoft DirectAccess technology. The
advantages of DirectAccess are briefly compared with common VPN technologies. In addi-
tion, the required components needed to the deployment of DirectAccess are examined in
more detail.

The advantages of IPv6 protocol are studied more closely together with network security.
The introduction of IPv6 protocol has proceeded in phases. However the use of IPv4 will
still continue for years due to high costs of newer network components that offer IPv6 ca-
pabilities. In order to make a complete change to IPv6, transition technologies are needed.
These transition technologies are examined together with DirectAccess.

IP-technologies and the most important parts needed to form network security are exam-
ined in the first part of the thesis along with the use of certificate based authentication and
tunneling techniques. The connection process between the DirectAccess server and the
client together with the usual access models are also surveyed. Furthermore, the im-
provements of DirectAccess in Windows Server 2012 are examined. A simulated network
for the deployment of DirectAccess technolgy was built in a virtualized environment. The
components needed for the deployment were surveyed in this way. Two servers were in-
stalled with Windows Server 2008 R2 operating systems and were used to implement the
use of DirectAccess technology along with one client computer equipped with Windows 7
Enterprise version. Microsoft source material and its TechNet web pages were used as
reference in the study and to assist the installing process of the virtualized environment.

Keywords Windows Server 2008, AD DS, VPN, DirectAccess
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Lyhenteet

AH

AD

Autenttinen

CA

CIDR

CRL

DC

DHCP

DHCPv6

DMZ

DNS

ESP

Authentication Header. IPsec-todennusotsake.

Active Directory, Aktiivihakemisto. Microsoftin  Windows-toimialueen

kayttajatietokanta ja hakemistopalvelu.

Aito, vaarentdmaton, luotettava.

Certification Authority, varmenteen myontaja.

Classless Inter-Domain  Routing. Internet-osoitteiden  luokaton
reititysmenettely, jossa kaytetdan vaihtelevanmittaista verkkopeitetta;
myds verkkopeitteen esitysmuoto.

Certificate Revocation List, kumottujen varmenteiden luettelo.

Domain Controller. Toimialueen ohjauskone.

Dynamic Host Configuration Protocol. Menettely IPv4-osoitteiden ja

parametrien automaattiseen jakeluun.

Dynamic Host Configuration Protocol version 6. Menettely IPv6-

osoitteiden ja parametrien automaattiseen jakeluun.

Verkon osa, demilitarisoitu alue, joka yhdistaa yrityksen yksityisen verkon

turvattomampaan liityntaan kuten internetiin.

Domain Name System. Internetin nimipalvelujarjestelmd, jonka avulla
kuvataan symboliset verkkotunnukset internet-osoitteiksi ja painvastoin.
Voi sisaltdd myods muita kuvaustietueita, mm. sdhko-postin  ja

Aktiivihakemiston komponenttien maarittelyt.

Encapsulating Security Payload. IPsecin koteloitu salattu tietokentta.
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HEADER

HTTP

HTTPS

ICMP

ICMPV6

IKE

IP-HTTPS

IPv4

IPv6

IP Packet

IPSec

NAT

OSl-malli

Otsake. Tiedonsiirrossa kaytettaviin siirtoyksikkoihin (kehykset, pa-ketit,

segmentit) liitetty hallinta- ja ohjaustietoa sisaltava rakenne.

HyperText Transfer Protocol. Protokolla, jota www-palvelimet ja selaimet
kayttavat tiedonsiirtoon.

HyperText Transfer Protocol Secure. Suojattu protokolla, jota www-
palvelimet ja selaimet kayttavat tiedonsiirtoon.

Internet Control Message Protocol. IPv4-ohjausprotokolla, jota kaytetaan

ohjaus-, tila- ja virhesanomien valittamiseen.

Internet Control Message Protocol version 6. IPv6-ohjausprotokolla, jota

kaytetaan ohjaus-, tila- ja virhesanomien valittdmiseen.

Sovellustason avaintenvaihtoprotokolla. IKE-osapuolet neuvottelevat

yhteiset turvaparametrit.

Internet-protokolla. Teknologia, joka mahdollistaa tiedon siirtdmisen

verkon yli.

IP over HTTPS. Protokolla IPv6-pakettien siirtoon HTTPS-yhteyden yli.
Internet Protocol version 4. Internet-protokolla versio 4.

Internet Protocol version 6. Internet-protokolla versio 6.

IP-paketti, IP-datagrammi. Internet-liikenndinnin perussiirtoyksikko.

Internet Protocol Security. Joukko protokollia, jotka auttavat verkon

tietoliikenteen suojaamisessa.

Network Address Translation. Menettely paikallisen osoitteen ku-

vaamiseen julkiseksi esimerkiksi verkkovierailun ajaksi.

Open Systems Interconnection Reference Model. Tietoliikenteen vii-

temalli.
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PKI Public Key Infrastructure. Julkisten avainten hallintajarjestelma.

GP Group Policy, ryhméakaytantd, Aktiivihakemistossa sijaitseva keskitettyjen
hallintatytkalujen joukko.

SSL Secure Sockets Layer. Tietoverkkosalausprotokolla.

TCP Transmission Control Protocol. Luotettava kuljetuskerroksen tie-
donsiirtoprotokolla.

TCP/IP-malli Transmission Control Protocol/Internet Protocol -malli. Tietoliikenteen

viitemalli.
TSL Transport Layer Security, aiemmin tunnettu nimell& Secure Sockets Layer
(SSL), on salausprotokolla, jolla voidaan suojata internet-sovellusten

tietoliikenne IP-verkkojen vli.

UDP User Datagram Protocol. Epaluotettava kuljetuskerroksen tiedon-

siirtoprotokolla.

Varmenne Certificate. Varmentajan (Cerificate Authority) allekirkoittama sahkdinen

dokumentti, jolla identiteetti varmistetaan.
VPN-yhteys VPN-yhteys on yhteyden osuus, jossa tieto salataan.

XML Extended Markup Language. Tiedon mallinnuksessa kaytettdva avoin

merkkauskieli.
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1 Johdanto

Palveluiden etakayttdé on kasvanut merkittavasti viimeisten vuosien aikana. Suuret
yritykset tarjoavat monipuolisia pilvipalveluita sekd yrityksen omiin tarpeisiin etta
tavallisille kayttajillekin. Kaikki tieto ei kuitenkaan ole avointa, ja yrityksien projekteja,

ohjelmistoja ja palveluita pyritddn suojaamaan ulkopuolista kayttda vastaan.

VPN-yhteydet, eli virtuaaliset yksityiset verkot, ovat yleisin tapa yhdistaa kaksi erillista
verkkoa toisiinsa internetin valityksella. VPN-sovelluksia kaytetdan erilaisissa
ymparistdissd, mutta monissa tapauksissa yhteyden Iluominen ja yhteyksien
katkeileminen ja uudelleen kytkeytyminen koetaan kayttdjien kannalta hankalaksi.

Microsoft on  kehittanyt etdyhteyksile oman ratkaisunsa, joka eroaa
toiminnallisuudeltaan jonkin verran tavanomaisista VPN-ratkaisuista. Palvelu on
nimeltaan DirectAccess, ja se toimii Windowsin Aktiivihakemistoymparistdssa, jossa
asiakkaiden ja palvelimen on oltava toimialueen jasenia. DirectAccess-palvelun avulla
kayttajat voivat liilkennoida tietoturvallisesti ilman erikseen kytkettavaa VPN-yhteytta.
Kayttgjalla on automaattisesti yhteys DirectAccess-palvelimeen aina, kun han on

liittyneena internetiin.

DirectAccess-palvelun tarkeimmat edut perinteiseen VPN-yhteyteen néhden ovat
automaattinen liittyminen palvelimeen, nakymaton uudelleenliittyminen
yhteyskatkoksen jalkeen ja palomuurien konfiguroinnin helpottuminen. DirectAccess
kayttaa tiedon salaamiseen IPSec-protokollaa ja vaatii toimiakseen IPv6-ymparistdn ja
sekaverkoissa 6to4-, Teredo- ja IP-HTTPS protokollat.

Tybssd  selvitettin @ DirectAccess-testijarjestelman  rakentamista  Metropolian
tietoverkkolaboratorion virtuaaliklusteriin  VMware-ymparistoon. Aluksi kasitellaén
lyhyesti  IP-protokollien rakenteesta painopisteen ollessa IPv6-protokollassa.
Seuraavaksi tarkastellaan tietoliikenteen tietoturvaa ja tietoturvamenettelyja.
DirectAccess-protokolla  esitelladn  yksityiskohtaisesti ja  lopuksi  kuvataan

testijarjestelman rakentamisessa huomioitavat seikat.



2 Internet-protokollat

Tietoliikenneprotokollia voidaan tarkastella OSl-viitemallin avulla (Open Systems In-
terconnection Reference Model). OSI-mallissa tietolikenne ja sovellukset jaetaan
seitsemalle kerrokselle niin, ettd alimpana on fyysinen kerros, joka maarittelee
kaapeloinnin, liittimet ja signaalit. Ylimpana on sovelluskerros, joka huolehtii ohjelmien
viestien paketoimisesta. Hierarkia kasvaa alhaalta yléspain. Kuviossa 1 vasemmalla on
esitetty kuva OSl-mallista. Siirtoyhteyskerros sisadltéa mm. lahiverkon palvelut.
Internetprotokollat sijaitsevat verkkokerroksella. Kuljetuskerroksella ovat TCP- ja UDP-

protokollat.

Toinen internetprotokollien kuvauksessa kaytetty malli on TCP/IP-viitemalli, joka on
nimetty kahden paaprotokollan, TCP:n ja IP:n mukaan. Se muodostaa itse asiassa
internetin de facto -protokollastandardin, ja siihen liittyy runsaasti RFC-julkaisuja.
TCP/IP-malli on esitetty kuviossa 1 oikealla. [4.]

Sovelluskerros

Esitystapakerros Sovelluskerros
Istuntokerros

Kuljetuskerros Kuljetuskerros
Verkkokerros Internet-kerros

Siirtoyhteyskerros

: Verkkokerros
Fyysinen kerros

Kuvio 1. OSI- ja TCP/IP-malli [4,5]

2.1 IP-protokollat

Vanhemman IP-protokollaversion IPv4:n osoitteen pituus on 32 bittia. Se esitetadn
tavallisesti jaettuna neljaan kahdeksan bitin mittaiseen osaan, oktettiin, jotka on
koodattu desimaaliseksi ja erotettu toisistaan pisteella.



Osoitteesta kaytetdan joskus myds nimitysta pisteosoite (engl. dotted address). IPv4-
osoite on hierarkkinen. Sen alkuosa madrittelee verkon ja loppuosa tybaseman
osoitteen verkossa.

Osoiteavaruus on jaettu viiteen luokkaan, joista kolme ensimmaisté (luokat A, B ja C)
on tarkoitettu tdsmaldhetysosoitteiksi (unicast), neljas, luokka D, ryhmélahetykseen
(multicast) ja viides on varattu tulevaisuuden tarpeisiin. N&ita osoitteita kutsutaan
luokallisiksi osoitteiksi, ja osoitteen luokka né&kyy suoraan ensimmaisen oktetin ylimpien

bittien perusteella. Osoiteluokat esitetdan taulukossa 1. [5.]

Taulukko 1.  IPv4-osoiteluokat

Luokka | Alkubitit | Osoitteet Verkko- Verkkojen | Osoitteita
bitit lkm verkossa

A 0 1.0.0.0-126.255.255.255%) | 8 126 16777216

B 10 128.0.0.0-191.255.255.255 | 16 16384 65536

C 110 192.0.0.0-223.255.255.255 | 24 2097152 256

D 1110 224.0.0.0-239.255.255.255 | - - -

E 1111 - - - -

IPv4-osoitteisiin liittyy oleellisesti aliverkon peite (verkkopeite, net mask). Sen avulla
kerrotaan, mikd osa osoitteesta kuuluu verkkoon ja mika tydasemaan. Verkkopeite on
32-bittinen luku. Sen eniten merkitsevasta osasta alkava perakkaisten 1-bittien joukko
maarittaa verkon osuuden, ja lopun 0-bitit kertovat tydaseman osuuden. Verkon tunnus
saadaan IPv4-osoitteesta suorittamalla bittikohtainen ja-operaatio osoitteen ja

verkkopeitteen valilla.

Osa |IPv4-osoiteavaruudesta on varattu erikoistarkoituksiin.  Verkot 10.0.0.0,
172.16.0.0-172.31.0.0 ja 192.168.0.0-192.168.255.0 ovat ns. yksityisid verkkoja
(private network). Niitd voidaan kayttaa organisaatioiden sisaverkoissa vapaasti, mutta

niita ei reititeta ulkoiseen verkkoon.



Yksityisten verkkojen avulla [P-osoiteavaruutta voidaan kayttdd tehokkaammin
osoitteenmuunnostekniikan (NAT, Network Address Translation) avulla, jolla yksityiset
osoitteet kuvataan julkisiksi osoitteiksi, kun paketti ohjataan julkiseen verkkoon. Yhta
julkista osoitetta voidaan k&ayttd& useisiin samanaikaisiin yhteyksiin hyodyntamalla
porttinumeroita (Port Address Translation, NAPT, PAT).

Verkkoa 169.254.0.0 kaytetddn automaattisessa osoitteiden luonnissa (Automatic
Private IP Addressing, APIPA). Jos kone on konfiguroitu kayttamaan dynaamista
osoitteiden hakua eika verkossa ole DHCP-palvelinta tai DHCP-palvelinta ei tavoiteta,
APIPA-osoite otetaan kayttéon automaattisesti. Verkko 127.0.0.0 on varattu

testikayttoon.

IPv4-osoitteet voidaan jaotella myos kayttbtapansa perusteella. Tasmaldhetyksessa
(unicast) paketti lahetetaan yhdelta lahettajalta yhdelle kohteelle, joilla kummallakin on
oma yksikasitteinen osoitteensa. Yleislahetysosoite (broadcast) on tarkoitettu kaikille
asemille ja kasitellddn kaikissa samassa Yyleislahetysalueessa olevissa koneissa.
Ryhmalahetys (monildhetys, multicast) esitetddn omana osoiteluokkanaan, luokka D.
Sen osoitteet ovat valilla 224.0.0.0-239.255.255.255. Ryhmaélahetyksessa sama osoite

konfiguroidaan kaikille saman ryhman asemille.

1990-luvun alussa otettiin kayttoon luokattomat osoitteet (CIDR, Classless Interdomain
Routing). Tassa menettelyssa osoiteluokilla ei ole merkitystd, vaan IP-osoite
maaritellaan osoitteen ja verkkopeitteen avulla. Verkkopeitteen 1-bitit kertovat verkon ja
loppuosa osoitteesta tydaseman tunnuksen verkossa. Verkkopeite esitetaan CIDR-
osoittessa muodossa /n, jossa n on verkkopeitteen 1-bittien lukumaara. Tama
esitystapa on otettu kayttéén myos luokallisten osoitteiden esittelyssa ja myéhemmin

IPv6-0soitteissa.

Uudempi, jo monissa paikoin kaytetty IP-protokolla on IPv6. Siind osoitteen pituus on
128 bittia. Teoreettisesti kaytettdvissa on 2% eli 3,4 x 10*® osoitetta. Osoitteissa 64
bittia on varattu oletuksena verkolle ja 64 bittia tydasemalle. Osoitteet koodataan
heksadesimaalisena neljan numeron (16 bittia, sana) ryhmiin kaksoispisteilla

erotettuina. Seuraavana on esimerkki IPv6-osoitteesta.

2001:DB8:0000:0000:0202:B3FF:FE1E:8329



Etunollat ryhmien sisélla voidaan jattdéa pois.

2001:DB8:0000:0000:202:B3FF:FE1E:8329

Jos osoite sisaltaa perakkaisia nollia rynman sisalla, ne voidaan lyhentaa yhdeksi.

2001:DB8:0:0:202:B3FF:FE1E:8329

Jos osoite sisaltdd perakkaisia nollajoukkoja, ne voidaan yhdistaa, ja merkitd kahdella
perakkaisella kaksoispisteelld. Nollajoukkoja ei voida yhdistaa, mikali osoitteessa on
useampia nollajoukkoja, jotka eivét ole peréakkaisia.

2001:DB8::202:B3FF:FE1E:8329

Osoitteissa verkon osuus ilmaistaan osoitteiden perassa prefiksing, kauttaviivalla
eroteltuna samaan tapaan kuin CIDR-osoitteissa. Esimerkiksi osoitteesta
fec0:0:0:1::1234/64 on poistettu etunollat ja yhdistetty yksi perakkainen nollajoukko,
jolloin sen arvo on todellisuudessa fec0:0000:0000:0001:0000:0000:0000:1234/64.
Ensimmaiset 64 bittia ovat verkon tunnus (fec0:0000:0000:0001), prefiksi /64, ja loput
64 bittia ovat asematunnus (0000:0000:0000:1234).

IPv6-osoitteet  jaetaan IPv4-osoitteiden tapaan kayttétapansa mukaan eri
osoitetyyppeihin. Naitd ovat tasmaléhetysosoitteet (unicast), ryhmaléhetysosoitteet
(monildhetys, multicast) ja jokuldhetysosoitteet (anycast). Yhteislahetysta (broadcast)

ei ole maaritelty standardissa.



Julkiset tdsmaosoitteet vastaavat julkisia IPv4-osoitteita. Ne ovat reitittyvid ja toimivat
internetissa. Julkisen tasmaosoitteen prefiksi on alueella, joka alkaa biteilla 001.
Kuviosta 2 nahdaén osoitteen rakenne.

023 1516 2324 47 48 63 64 127
0 Ythm. Seuraavan tason Aliverkon
0 tuar;sri?s Var. tunnus tunnus Asematunnus
1
(SLA ID) (NLA ID) (SLA ID)
«—— Julkinen topologia > < Liitynta >
48 bittia Verkkoalueen 64 bittia
topologia
16 bittia

Kuvio 2. Julkinen IPv6-osoite

Linkkiosoitteita (Link local) kaytetddn kommunikoinnissa samassa linkisséa sijaitsevien
koneiden valilla. Ne vastaavat IPv4d:n 169.254.0.0/16-osoitteita (APIPA). Ne
konfiguroituvat aina automaattisesti verkkoliityntaan, eli litynnalla on aina ainakin
linkkiosoite. Linkkiosoite alkaa arvolla fe80 (prefiksiFEBO0::/64). IPv6-reititin ei reitita

naiden osoitteiden liikennetta toisiin segmentteihin.

Kun asema kytketdaan verkkoon, se luo itselleen automaattisesti linkkikohtaisen
osoitteen, joka muodostuu prefiksista ja yksikasitteisestd asematunnuksesta. Kuviossa

3 on esitetty linkkiosoitteen rakenne.

0 910 63 64 127
1111
1110 000 ... 000 Asematunnus
10
< > »e Liitynta >
10 bittia 54 bittia 64 bittia
FE8

Kuvio 3. Paikallisen IPv6-linkkiosoitteen rakenne

Yksikasitteiset paikallisosoitteet (paikallisosoitteet, unique local unicast-osoitteet) ovat
tdsmaosoitteita, joiden avulla yritys voi rakentaa oman paikallisen osoiteavaruuden.

Osoitteen rakenne on esitetty kuviossa 4.



0 678 47 48 63 64 127
1111 L| Verkkoalueen julkinen Aliverkon Asematunnus
110 1 tunnus tunnus
- e e - Liitynta >
7 bittia 40 bittia 16 bittid 64 bittia

FD

Kuvio 4. Yksik&sitteisen IPv6-paikallisosoitteen rakenne

IPv6-0soitteen asematunnus muodostetaan yleensa litynnan MAC-osoitteesta
(Maodifioitu EUI-64-0soite). Lahiverkon adapterin fyysisena osoitteena, MAC-osoitteena,
on IEEE:n maarittelema 48-bittinen EUI-48-0so0ite, joka muodostuu 24 bitin
valmistajatunnuksesta ja 24 bitin valmistajakohtaisesta sarjanumerosta. Se
muunnetaan uudemmaksi 64-bittiseksi EUI-64-osoitteeksi lisddmalla valmistajakentan
jalkeen arvo OxFFFE. Moadifioitu EUI-64-0osoite saadaan tastda kaantamalla
valmistajakentan universal/local-bitti (seitsemas bitti eniten merkitsevasta paasta
lukien).

Jos litynnan osoite on esimerkiksi 00-AA-00-3F-2A-1C, se muunnetaan EUI-64-
osoitteeksi lisdamalla valmistajakentan 00-AA-00 jalkeen FF-FE, jolloin tuloksena on
64-bittinen osoite 00-AA-00-FF-FE-3F-2A-1C. Seuraavaksi kaannetaan u/l-bitti ja
tuloksena saadaan modifioitu EUI-64-o0soite 02-AA-00-FF-FE-3F-2A-1C.

Kun IPv4- ja IPv6-protokollia kaytetaan yhta aikaa, on turvauduttava
yhteiskayttétekniikoihin.  Niitd ovat muunnostekniikat, joissa IPv6-paketeista
muodostetaan |Pv4-paketteja, tunnelointitekniikat, joissa IPv6-paketit viedaan IPv4-
verkon yli IPv4-paketeissa seka yhteiskaytto, jolloin protokollapinossa ovat kaytdssa
samalla kertaa seké IPv6- etta IPv4 -protokollat.

2.2  Tunnelointi

Tunneloinnilla tarkoitetaan prosessia, jossa paatelaite kapseloi IP-paketin toiseen IP-
otsakkeeseen. IPv6-IPv4-tunneloinnissa IPv6-paketti laitetaan IPv4-paketin sis&én,
jolloin IPv6-liikenne voidaan valittaa IPv4-verkon ylitse. Automaattisesti konfiguroituvat
tunnelit ovat IPv4-yhteensopiva IPv6-tunneli, joka on poistumassa kaytosta, 6to4-
tunneli ja ISATAP-tunneli.



6to4-tunnelit rakentuvat automaattisesti reunareitittimiin. Ne hyodyntavat IPv6-6to4-
osoitteessa olevaa IPv4-osoitetta seuraavasti. Kun reitittimeen tulee paketti, jonka
kohdeosoitteen prefiksi on 2002::/16, reititin tietaa, ettd se on ohjattava 6to4-tunneliin.
Reititin erottaa 6to4-osoitteessa olevan IPv4-osoitteen, joka on kohdepéaén reitittimen
osoite. Esimerkiksi IPv4-osoite on 157.54.1.26 eli heksadesimaalisena 9d36:017a on
6to4-muodossa 2002:9d36:17a::/48.

Toinen yleisesti kaytetty tunnelointiprotokolla on ISATAP (Intra-Site Automatic Tunnel
Addressing Protocol), jota kaytetddn yhdistamaan IPv4/IPv6-solmuja IPv4-verkon yli.
Sen toiminta on samankaltainen 6to4-protokollan kanssa. Alun perin ISATAP
tarkoitettiin tunnelointiin verkkoalueen sisélla. ISATAP-osoite muodostuu 64-bittisesta
prefiksista (julkinen tdsmaosoite, linkkiosoite tai verkkoalueosoite) ja 64-bittisesta
asematunnuksesta, joka muodostetaan ISATAP-tunnuksesta 0:5efe ja IPv4-
osoitteesta. Esimerkiksi IPv4-osoite 10.1.1.100 on muotoa
2002:5414:8e4e:1::5efe:10.1.1.100, kun IPv6-prefiksi on 2002:5414:8e4e:1::/64.

Teredo on tekniikka, jossa IPv6-likenne tunneloidaan IPv4-verkon yli, kun
yhteiskayttésolmut ovat IPv4-NAT:in takana. IPv6-paketit kapseloidaan tunneloinnissa
IPv4:n UDP-paketteihin.

Sisaverkon yhteysvaihtoehdot ovat natiivi IPv6-reititys, jossa kaikki tydasemat on
varustettu IPv6-osoitteilla tai ISATAP-tunnelointi, jos joukossa on koneita IPv4-

osoitteilla ja jotka eivat ole konfiguroitu IPv6 osoitteilla.

Ulkoverkossa, jossa liikenne kulkee IPv4-verkon ja NATiIn lapi, on kaytettava Teredo-
tunnelointia. Jos tydasemalla on julkinen IPv4-osoite, kaytetaan 6to4-tunnelointia. Jos

mikaan tunnelointiratkaisu ei ole mahdollinen, voidaan kayttda IP-HTTPS:&a.
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Kuvio 5. Tunnelointivaihtoehtoja

Kuvio 5 selventéa eri tunnelointivaihtoehtoja. Julkisen verkon kautta liitettyjen koneiden
A ja B valilla on kaytettava Teredo-tunnelointia ja koneiden A ja C valilla vastaavasti
IP-HTTPS:a4. IPv6-sisdverkossa koneiden D ja E valilla kaytetdan ISATAP-tunnelointia
ja IPv4-sisaverkossa koneiden A ja F valilla 6to4-tunnelointia. Koneiden E ja G vdlille
voidaan luoda internetin yli manuaalinen 6to4-tunneli, joka sijaitsee reunareitittimen

valissa.

3 Internet-tietoturvaratkaisut

Tietoturva jaetaan viiteen osa-alueeseen, jotka ovat luottamuksellisuus, autenttisuus,
kiistamattomyys, eheys ja kaytettavyys. Luottamuksellisuus tarkoittaa, etta tietoja
voivat kayttda vain henkilét, joilla on niihin kayttboikeus. Autentikoinnin avulla
tunnistetaan kayttajat. Kiistamattdmyys on tapahtumien kirjaamista my6hempaa
tarkastelua varten. Eheydella tarkoitetaan tietojarjestelmassa tietojen
muuttumattomuutta esimerkiksi tiedonsiirron aikana. Kaytettavyys puolestaan on sita,

ettéd tiedot ja jarjestelméat ovat aina tavoitettavissa.

Tietojarjestelmien tietoturvaa voidaan tarkastella osa-alueittain. Téassa tydsséa
tarkasteltiin tietoliikenteen turvallisuutta ja menetelmia, joilla varmistetaan, etteivat

ulkopuoliset paadse kasiksi siirrettaviin tietoihin.
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3.1 IP-HTTPS

VPN-yhteydet kayttavat tavallisesti PPTP- tai L2TP/IPsec-tunnelointia tiedon
turvalliseen siirtamiseen. Palomuurit ja proxyt eivat aina paasta tunneloitua liikennetta

lavitseen, mista syysta on kehitetty HTTPS-protokollaa kayttavia ratkaisuja.

HTTPS on HTTP-protokollan ja SSL/TLS-protokollan yhdistelmé, jota kaytetaan tiedon
suojattuun siirtoon internetissa. Tiedot salataan ennen lahettamistd SSL-protokollan tai
TLS-protokollan avulla. HTTPS-liikenne lapéisee useimmat palomuurit ja proxyt.

Microsoft on kehittanyt IP over HTTPS (IP-HTTPS) -protokollan, jota kaytetdan IPv6-
pakettien siirtoon HTTPS-yhteyden yli. Protokollassa maaritellaén roolit asiakas (client)
ja palvelin (server). Kumpikin voi kayttdd tiedonsiirtoon joko HTTPS- tai HTTP-
protokollaa.

DirectAccessissa viimeisena vaihtoehtona, mikali natiivia IPv6 verkkoa ei ole saatavilla

eika yhteys muuten onnistu palvelimille, otetaan kayttéon IP-HTTPS.

3.2 IPsec

IPsec (Internet Protocol Security) on joukko TCP/IP-perheeseen kuuluvia protokollia,
joiden avulla IP-likenne suojataan. IPsec sijaitsee OSI-mallissa verkkokerroksessa,
mika antaa lisda joustavuutta verrattuna ylemmilla Kkerroksilla  toimiviin
salausratkaisuihin. Toisaalta verkkoliikenteen vakaus ja sanomien pirstoutuminen
voivat aiheuttaa ongelmia. Niiden kasittely on tyypillisesti tapahtunut

kuljetuskerroksessa.

IPsec on kooste avoimia standardeja, eika se maarittele kaytettavia salausalgoritmeja,
joten se on luonteeltaan hyvin yleinen ja joustava kokonaisuus. Tarkein IPsecin tehtava
on salata tai autentikoida likenne IP-tasolla. IP-pakettien salaaminen on
kaytanndllisempaa kuin esimerkiksi itsendisten sovelluksien salaaminen, silla
sovelluksen tekija on yleensa talloin vastuussa tietoturvan kehittdmisesta ja yllapidosta.
Taten keskitetty salaus protokollaan on tehokkaampaa ja vaivattomampaa. Koska
IPsec sijaitsee OSl-verkkokerroksessa, se voi suojata sovelluksien lahettamat paketit,

kuten etayhteyden, séhkopostin, FTP- ja web-yhteydet. [1, s. 67.]
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IPsec sisaltdd siis mekanismit l&hetetyn tiedon salassapitoon, takuun ettei, tietoja ole
kasitelty matkan varrella, tiedon alkuperan tarkastuksen ja eston toistohytkkayksia
vastaan. Riippuen kayttbtavasta IPSec-suojaus voidaan luoda kolmella tavalla: Host-
to-Host-, Gateway-to-Gateway- ja Host-to-Gateway -periaatteilla. [1, s. 68.]

IPsec tukee DirectAccess-yhteyksissa kahta tunnelointimuotoa, joita ovat End-to-End
ja End-to-Edge. End-to-End, eli paasta paahan, turvaa koko yhteyden alusta loppuun
tydasemilta intraverkon palvelimille. End-to-Edge turvaa vain DirectAccess-palvelimelle

tulevan yhteyden antaen intrassa lilkkkuvan liikenteen menna salaamattomana.

Paras turvallisuus DirectAccessin avulla saadaan kayttamalla End-to-End-
yhteysmuotoa ja pitamalla intranetin palvelimet ajan tasalla. End-to-Edgen
toimintaperiaate muistuttaa hyvin paljon VPN-teknologiaa ja se on paljon nopeampi
ottaa kayttoon. End-to-Edge-yhteytta kaytetdan, kun ei haluta IPv6:tta ja IPsecia
samaan aikaa kayttoon kaikkiin verkon elementteihin. [8.]

3.2.1 IPsec-rakenne

IPsec kayttaa kahta protokollaa liikenteen suojaamiseen. Ne ovat Authentication
Header (AH) ja Encapsulated Security Payload (ESP). Nama protokollat lisd&avat uuden
otsakkeen IP-pakettiin helpottaen muiden reitin valissa olevien laitteiden reitittamista.

Liikenteen suojaamisen lisdksi IPsec kayttaad suojaussidoksia, Security association
(SA), joiden avulla sovitaan yhteyden muodostuksessa kaytettavista palveluista.
Avainten hallintaan ja vaihtoon kaytettdva infrastruktuuri eli Internet Key Exchange

(IKE) on kolmas osa IPsec-kokonaisuutta. [1, s. 68.]

3.2.2 IPsec-yhteysmuodot

IPsec tukee kahta yhteysmuotoa: Transport modea ja Tunnel modea. Transport- ja
Tunnel-muotojen suurin ero on niiden tapa salata IP-paketit. Transport mode salaa vain
IP-paketin data payload -osan (hyotykuorma), kun taas Tunnel mode salaa koko
alkuperaisen IP-paketin ja sijoittaa sen toisen IP-paketin sisélle, jotta mitddn muutoksia

ei paketin matkan varrella voida tehda. [1, s. 75.]
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3.3 Julkisen avaimen infrastruktuuri

1970-luvun puolivaliin asti symmetrinen kryptografia oli ainoa kaytannéllinen tapa
turvalliseen kommunikointiin. Tama tarkoitti sita, etta kaikkien kommunikoivien tahojen

oli tiedettava sama salasana turvallisen yhteyden muodostamiseen.

Asymmetrinen salaus oli mahdollista, mutta siitd puuttui selked ja turvallinen tapa
siirtaé yksityisia avaimia julkisen verkon ylitse. Whitfield Diffie ja Martin Hellman
kehittivat vuonna 1976 selkeédn julkisen avaintenvaihtomenetelmén, joka tuki
asiakkaiden oikellisuuden todentamista. Taman innoittamana nykypéaivana léytyy useita
julkisien avaimien kryptografiajarjestelmia, kuten RSA. [1, s. 410.]

Public key infrastructure (PKI), eli julkisen avaimen infrastruktuuri on asymmetriseen
salaukseen, avainten luomiseen ja niiden kayttdon perustuva jarjestelma. Sen tarkoitus
on todentaa ulkopuolisia tahoja digitaalisten allekirjoituksien ja sertifikaattien
(varmenne) avulla. Taman lisaksi se pyrkii mahdollistamaan turvallisen avainten
vaihdon erilaisten tekniikoiden avulla riippuen valitusta tekniikasta. Julkisen avaimen
kryptografia perustuu avainparien luomiseen, jossa avaimet on matemaattisesti
linkitetty toisiinsa. Oma yksityinen avain salataan julkista avainta kayttden, jolloin
yksityisen avaimen selville saaminen viestistd on muodostettu hyvin haasteelliseksi ja

tydladksi ilman vastaavaa avainparia.

Digitaalinen allekirjoitus on tunniste, jolla tiedetd&dn keneltd informaatio tulee.
Kaytannossa allekirjoitus on asiakkaan yksityisella avaimella allekirjoitettu salasana
johonkin haluttuun viestiin. Viestin eheys ja alkupera voidaan tdman avulla varmistaa
tarkastamalla, kuka viestin on allekirjoittanut. Vastaanottaja voi nain allekirjoituksen ja
julkisen avaimen avulla varmistaa, ettd viesti on pysynyt ehedna siirron aikana.
Prosessi ei kuitenkaan ole nainkaan yksinkertainen, vaan ennen viestin |ahetysta on
kaytettava jonkinlaista kryptografista tiivistefunktiota. Yksi tunnetuista tekniikoista on
Secure Hash Algorithm (SHA). Tiiviste, eli hash value, toteutetaan kasittelemalla viesti

matemaattisella algoritmilla ja muodostamalla siitda maaratyn pituinen jono bitteja.

Digitaaliset varmenteet ovat toinen tarked funktio allekirjoituksien ohella ja ne toimivat
myds tiedon eheyden ja tietojen oikeellisuuden tarkistajina. Ne ovat kaytanndssa
julkisien avaimien linkittajia, joiden avulla oikeaa yksityistd avainta vastaava patri

voidaan todentaa oikealle omistajalle.
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PKI koostuu monen komponentin yhteistoiminnasta. Tarkein niistd on varmenteen
myontaja, Certification Authority (CA), joka luo, jakaa ja kumoaa digitaalisia
varmenteita. CA jakaa varmenteet vain todennetuille asiakkaille, jotka on hyvaksytty
listalle. Asiakkaita voivat olla normaali tietokoneen kayttaja, reititin, palvelin tai jokin
muu verkkoon kytketty luotettu kohde. PKI-jarjestelmiin on maariteltava ennaltaan
sallitut kayttajat ja kohteet, joilla on oikeus rekisteroityd (enroll) PKI:n hallintaan.

Toinen tarkea osa PKI-jarjestelméa on rekisterdinnin hallinta, Registration Authority
(RA), joka tehtava on helpottaa CA:n toimintaa varmistamalla rekisterdityvien
asiakkaiden oikeellisuus. Nykyisin tdma on useimmiten hyvin automatisoitu prosessi,
mutta yha voi I6ytyd tahoja, jotka pyytavat esimerkiksi lomakkeen tayttamista ja sen

tietojen varmentamista sahkdpostiin lahetettyjen tietojen perusteella.

Julkisten avainten varmenteita ja CRL-listoja (Certificate Revocation List, kumottujen
varmenteiden luettelo) varten PKI tarvitsee jonkinlaisen sailion (repository), josta
varmenteet ovat saatavilla asiakkaille. Tama voi olla X.500-tyylinen hakemisto, johon
on méaaritetty kayttajaoikeudet LDAP-protokollan avulla kaytettavaksi. Se voi myos olla
etdpalvelimella sijaitseva tiedosto, johon on yhteys FTP- tai HTTP-protokollan avulla.
[1,s.412]

Varmenteita on tarpeellista kuitenkin aika-ajoin poistaa kaytdsta. Niille on usein annettu
voimassaoloaika, jonka umpeutumisen yhteydessa CA kumoaa varmenteen listaamalla
sen sarjanumeron CRL-listaan. Tama voidaan toteuttaa myds ilman ajan umpeutumista
esimerkiksi kayttajan nimen vaihdon yhteydessa tai kun asiakkaan avainpari on
vaarantunut. CA kasittelee useimmiten CRL-listoja, mutta on mahdollista valtuuttaa
(delegate) listojen hallinta johonkin muuhun kohteeseen, joka on maaritelty X.509-
standardissa. [1, s. 413.]

Kun PKI on asennettu kayttdon ja sen yhteyteen on liitetty sallittuja asiakkaita,
ensimmainen toimintavaihe on asiakkaan rekisterdinti, jossa kayttajatiedot tarkistetaan.
Kun tiedot ovat kunnossa, asiakkaalle lahetetddn avainpari. Avainpari koostuu
julkisesta ja yksityisestd avaimesta. Naiden uusien avainparien generointi voidaan
toteuttaa lahes missa tahansa luotetussa kohteessa, mutta useimmiten se tapahtuu

CA:n toimesta.
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Kun asiakas on rekisteroity ja vastaanottanut avaimet, se tarvitsee varmenteen, joka
generoidaan annetuilla avaimilla. Avainparit on siirrettava usein julkisen verkon yli
jollain salaustekniikalla, jotta tiedon eheys ja muttumattomuus sailyy. DirectAccess
kayttad Diffie-Hellman-avaintenvaihtotekniikkaa, joka on IKEv2-infrastruktuurin
ominaisuus. IKEv2-maarittely loytyy RFC4306-dokumentista. Kun avaimet on
todennettu, CA lahettaa sertifikaatin saatavilla olevaan sailioon. [1, s. 413.]

4 DirectAccess

4.1 Tuotekuvaus

DirectAccess mahdollistaa Windows 7- ja Windows 8 -kayttdjarjestelmalla varustettujen
koneiden nopean liittamisen eri verkosta Windows Server 2008 R2 -toimialueeseen.
Toisin kuin VPN-yhteydet, DirectAccess pyrkii muodostamaan koneiden valille suojatun
yhteyden automaattisesti ilman, etta kayttaja avaisi erikseen yhteyden. Kaikki yrityksen
tarjoamat resurssit, kuten ohjelmat, omat tiedostot ja henkil6kohtaiset asetukset
tuodaan koneelle kaytettavaksi kaynnistyksen yhteydessa, mikali internetyhteys on

saatavilla ja kayttaja on kirjautunut sisaan.

Oletusarvoisesti DirectAccess kayttaa IPv6-over-IPsec-teknologiaa julkisten verkkojen
l&pi kulkevan tiedon salaamiseen. Parempaa salausta ja yhteyden muodostusta varten
on kaytossd varmenteisiin perustuva julkisen avaimen infrastruktuuri (PKI) ja
autentikointia varten voidaan kayttdd henkilokohtaisen salasanan ja tunnuksen kera

henkilokohtaisia alykortteja.

Liséaksi DirectAccess on suunniteltu mahdollistamaan monenlaisia yhteyksien
kombinaatioita, kuten internet- ja intraverkon liikenteen erottelu toisistaan, jotta yhteys

muuhun maailmaan pysyisi mahdollisimman nopeana [2].

Jarjestelman yllapitdjan tydta helpotetaan myods, silla palvelimelle asennettu
DirectAccess-manageri mahdollistaa etdkoneiden monitoroinnin seka jarjestelman etta
ohjelmien paivittamisen. Kaikki hallinnointi ja paivitysten teko on mahdollista toteuttaa

milloin vain, kunhan tietokone on kytketty internetiin [2].
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4.2 Toimintaperiaate

DirectAccess-yhteystyyppeja on nelja eri kappaletta. Ensimmainen ja toimivuudeltaan
paras on julkisen IPv6-yhteyden avulla muodostaminen. Mikéli IPv6 ei ole mahdollinen,

kaytetaan 6to4-tunnelointia, jolla IPv6 likenne kapseloidaan IPv4 paketeiksi.

Taulukko 2. Yhteystyypit. [7, s. 444.]

Client-verkkoyhteystyyppi DirectAccess-yhteystapa
Julkinen IPv6 osoite Julkinen IPv6 osoite
Julkinen IPv4 osoite 6to4

Yksityinen (NAT) IPv4 osoite Teredo

Yhteys internetiin, mutta palomuuri estaa IP-HTTPS

likenteen.

DirectAccess-asiakaskoneen (client) yhdistiminen sisaltdd monta automatisoitua
vaihetta riippuen yhteyden kunnosta ja koneen turvallisuustiedoista. Taulukko 2

havainnollistaa yhteyden muodostamista.

Kun DirectAccess-asiakas kytketdan verkkoon, se tarkistaa, onko yhteys intraan jo
valmiina. Mikali yhteytta ei ole, se pyritddn muodostamaan. Yhteys DirectAccess-
palvelimeen muodostetaan oletusarvoisesti IPv6- ja IPsec-tekniikoilla. On kuitenkin
viela tavallista, etta natiivia IPv6-verkkoa ei ole saatavilla, jolloin asiakas pyrkii
kayttamaan 6to4- tai Teredo-tekniikkaa paketoidakseen IPv6-likenteen IPv4-
paketteihin. Jos palomuuri tai proxypalvelin estdd asiakasta kayttamasta 6to4- tai
Teredo-tekniikoita, asiakas siirtyy automaattiesti kayttdmaan IP-HTTPS-protokollaa.

IPsec-tunneloinnin  muodostamisen yhteydesséd asiakas ja palvelin autentikoivat

toisensa varmenteilla ja tietokoneen kayttajatilitiedoilla.

Jos verkonkayttokaytantd (Network Access Protection, NAP) on kaytdssd ja
konfiguroitu koneen kunnon tarkastamiseen, asiakas pyrkii saamaan varmenteen

intranetistd kunnonhallintapalvelimelta (Health Registration Authority, HRA). HRA
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valittdad asiakkaan turvallisuustiedot kuntokaytantopalvelimelle (NAP Health Policy

Server).

Verkkokaytantopalvelimen (Network Policy Server, NPS) asettamien kaytantojen
perusteella NAP paattelee, onko asiakaskoneen jarjestelma kunnossa. Mikali néin on,

HRA antaa asiakkaalle kuntoisuusvarmenteen (health certificate).

Kun kayttdja kirjautuu sisdén, asiakas muodostaa intranet-tunnelin resursseihin.
Asiakas ja palvelin todentavat toisensa varmenteilla ja kayttdjan Kirjautumisessa
kaytetyilla tiedoilla. Mikdli NAP on kaytossd palvelimella, asiakas lahettaa
kuntoisuusvarmenteen autentikointia varten. Kun yhteys on valmis, palvelin sallii

asiakkaalle paasyn niihin intran resursseihin, jotka ovat asiakkaalle sallittuja.

4.3 DirectAccess-yhteysmuodon valitseminen

DirectAccess-yhteysmuotoja on kolme, Full Intranet Access, Selected Server Access ja
End-to-End Access. Nama toteutukset ovat myds sidonnaisia fyysisen kokonaisuuden
kanssa, riippuen toteutettavan intraverkon laajuudesta ja mahdollisesta
aliverkotuksesta. Nama toteutukset eivat mydskaan ota huomioon usean DirectAccess

palvelimen yhteiskayttoa.

4.3.1 Full Intranet Access

Full Intranet Access -yhteys mahdollistaa asiakaskoneiden yhdistamisen Kkaikkiin
intranetissd maaritettyihin IPv6-resursseihin. Suurin etu Full Intranet Access -yhteydella
on sen nopea kayttoonotto ja samankaltaisuus VPN-toteutuksen kanssa. Se ei vaadi
erillisia sovelluspalvelimia DirectAccessin maariteltavaksi, eikd IPsec-suojattua

likennettd tarvitse maaritella sisaverkon alueeseen. [9, s. 34.]

Toteutusmalli vaatii kuitenkin kahden IPsec-tunnelin muodostamisen asiakkaan ja
DirectAccess palvelimen vdlille. Tunnelit on nimetty infrastruktuuri- ja intranet-
tunneleiksi. Kuvio 6 havainnollistaa Full Internet Access -mallin toimintaa, jossa

likenne on jaettu kahteen osaan [9].
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Kuvio 6. Full Intranet Access -malli [9]

Infrastruktuuritunneli mahdollistaa asiakkaan yhteydet DNS- ja ADDS-palveluun. Se
myds yhdistaa muihin mahdollisiin hallinnointiin tarkoitettuihin palvelimiin intraverkon
sisdlla. Intranettunnelin kautta siirretdan asiakkaan liikenne kaikkiin intraverkon

resursseihin, kuten sovelluspalvelimelle.

Infrastruktuuritunneli  kayttdd vain tietokoneen autentikointi-informaatiota ja
intranettunneli suorittaa seka tietokoneen etta kayttajan autentikoinnin. Mikali kaytdssa
on Aalykorttien avulla toteutettu autentikointi, siirrettava informaatio kulkee

intranettunnelin kautta.

Kayttbonotossa on huomioitava Full Intranet Access -toteutuksen heikkoudet.
Autentikointia ei toteuteta intraverkon sisaisiin resursseihin, mik& voi suuremmissa
toteutuksissa  muodostua  tietoturvariskiksi.  Toinen  ongelma on  suuri
prosessointikuorma, jonka DirectAccess-palvelin  joutuu kasittelemdan IPsec-
tunneleiden hallinnoinnin vuoksi. Kuormitusta voidaan vahentdad siirtdmalla IPsec-

yhdyskaytava erilliselle palvelimelle [9].
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4.3.2 Selected Server Access

Toinen toteutusmalli on Selected Server Access, joka mahdollistaa rajoituksien
tekemisen intraverkon resurssien kaytélle. Se on monipuolisin ja joustavin kokonaisuus
DirectAccessin yhteysmuodoista. sen avulla voidaan maéaaritellda DirectAccess-
asiakkaille tietyt palvelimet, jotka ovat heille sallittuja. Kuvio 7 havainnollistaa

toteutusta.

Infrastructure tunnel }— AD DS

DirectAccess
sarver

Domain
clients

Intranet

e —

e —) o~ >~
DirectAccess 4

client \ Selected application |
Intranet tunnel |— i SEMVErS |

S v

T -
'--.______ L ______F,.F
IPsec-protected traffic

ESP4MNULL (integrity)
Computer authentication

Kuvio 7. Selected Server Access -malli [9]

Selected Server -mallissa yhteys intranettunnelissa on suojattu koko matkalta IPsec-
tunnelilla ja se mahdollistaa ESP Null -kapseloinnin. Null-kapselointi on hyodyllinen
ominaisuus, mikali yhteys siséverkon sisélla sisaltda reitittimida, jotka eivat kykene
siirtAmaan IPsec-suojattuja paketteja. Tallbin IPsec toteuttaa normaalin informaation
vaihdon luoden ensimmaisella paketilla eheyden kohteeseen. Loput paketit kulkevat

selkotekstina sisaverkossa.

Monipuolisuus ja soveltuvuus ovat Selected Server -yhteyden tarkein etu. Toisin
sanoen DirectAccess-asiakkaalle voidaan maarittaa suojattu yhteys IPsec-tunnelilla
tarvittaviin resursseihin ja samalla sallia suojaamaton yhteys muihin sisédverkon

resursseihin.
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Intranettunneli kuitenkin salaa kaiken liikenteen internetin valilla riippumatta valitusta
yhteydesta intraverkossa. Infrastruktuuritunnelin toiminta ei muutu, se pysyy

samanlaisena kuin Full Intranet -yhteydessa.

Etuna Selected Server Access -mallissa on sen mahdollisuus toteuttaa raataloity
ratkaisu omiin tarpeisiin. Tama mahdollistaa End-to-End-yhteyden autentikoinnin ja
tiedon turvaamisen monipuolisemmin verrattuna tavanomaiseen VPN-yhteyteen.

Toteututus voidaan suoraan raataloéida ohjatun DirectAccess-avustajan kanssa.

4.3.3 End-to-end Access

Kun End-to-End-yhteysmuoto valitaan kayttéon, DirectAccess-palvelimen tunnelien
kayttd muuttuu. Infrastruktuuri- ja intranettunneleita ei oteta kayttéon, vaan kaikki
informaation siirto toteutetaan suoraan IPsec-suojatulla tunnelilla. Kuvio 8

havainnollistaa End-to-End-yhteysmuodon toimintaa.

AD DS
DNS
DirectAccess
SEMVER
‘ Comain
Intranet clients
~ Application
DirectAccess | SEMVErS

clients )
IPsec-protected traffic

ESP (encryption)
Computer authentication

Kuvio 8. End-to-End Access -malli [9]

DirectAccess-palvelin toimii vain vélikatena siirthen paketit paastd paahan kaikkiin
sisaverkon resursseihin. Tama vaatii tietysti sisdverkon reitittimiltd tukea yhteyden

mahdollistamiseen.
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4.4 DirectAccess-konfigurointi

DirectAccess on suunniteltu konfiguroitavaksi sen omalla graafisella Management
Console -sovelluksella. Kaikki asetukset voidaan tallennetaa XML-muodossa

tietokantaan, ja asetuksia voidaan jalkeenpéain muuttaa PowerShell-skripteilla.

Mikali toteutettava DirectAccess-yhteys halutaan mukauttaa hyvin monimutkaiseen
ympaéristoon, on mahdollista ettei graafisen kayttoliittyméan avulla voida tehdéa kaikkia
tarvittavia asetuksia. Asetukset voidaan kuitenkin toteuttaa myds Netsh (Network Shell)
-sovelluksella ryhnmakaytantdjen (Group Policy) avulla. Tassa tydssa tarkastellaan vain
graafisen DirectAccess Management Console -ominaisuuden kayttoa.

4.5 Windows Server 2012 -muutokset

Uuden Windows Server 2012:n yhteydessa DirectAccessin kayttdonottoa on
huomattavasti helpotettu ja parannettu. Usean toimialueen kayttéonotto on
suoraviivaisempaa ja suurin uutuus on tuki Server Core -tyyliselle asennukselle.
Aikaisemmin DirectAccess on voinut toimia vain Windows Server 2008 R2 Enterprise
-versiossa Windows 7 Enterprise- ja Ultimate-versioiden asiakaskoneiden yhteydessa.

Server Core on yksinkertaistettu ja karsittu Windowsin palvelinversio, jossa on hyvin
karsittu garaafinen kayttolittymé&. Palvelimen hallinta ja komennot suoritetaan
komentorivin kautta. Se sopii mainiosti DirectAcccesin kayttbonottoon vahaisemman
resurssienkayton ansiosta. Komentorivilla toteutetaan kaikki asetukset ja
DirectAccessin asentamista on helpotettu paivitetyilla PowerShell-ominaisuuksilla.
Aikaisemmin hallintaa pystyi suorittamaan vain erillisilla komennoilla netsh:n ja GPO:n
yhteistoiminnalla. Asentaminen ja konfigurointi on muodostettu helpommaksi ja

yhtenaistetyksi PowerShellin paivitetylla versiolla.

Kayttdjien monitorointi parannetaan monipuolisemmaksi koontinaytdn (dashboard)
avulla. Kayttajien lasnaolon lisaksi saadaan tietoa kaytetyistd ohjelmista ja asiakkaan
statuksesta. Koontinayttd nayttaéd statusinformaation kayttdjien toiminnasta ja niista saa

luoduksi myos raportit.
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5 Simuloitu toteutus

5.1 Alkutoimenpiteet

Tassa tyossd kaytettin kolmea tietoverkkolaboratorion VMware-klusterissa olevaa
virtuaalikonetta, jotka oli liitety staattisilla IP-osoitteilla samaan aliverkkoon. Kaksi
virtuaalikoneista maaritettiin palvelimiksi ja yhdesta tehtiin asiakaskone. Toteutuksen
tavoitteena oli tarkastella ja simuloida DirectAccessin kayttoonottoon vaadittavia
komponentteja ja niiden yhteisvaikutusta DirectAccessin toimintaan.

Molemmille palvelimille asennettin Windows Server 2008 R2 Enterprise ja
asiakaskoneelle Windows 7 Enterprise. Konfigurointi suoritettiin suurimmalta osalta

etana RDP-tunneloinnin avulla.

DirectAccess vaatii toimiakseen kaksi julkista IPv4-osoitetta ja kaksi verkkosovitinta,
joista yksi verkkosovitin on suunnattu internetiin ja toinen sisaverkkoon. DirectAccess
on suunniteltu toimimaan verkon reuna-alueella reitittimen tyylisesti. Paras sijainti
DirectAccessille olisi DMZ-vydhyke.

I \ 7 \
DAWINL DAWINZ
Simuloitu
internst Sisdverkko
=y )
.254 - e .
203.8.113.8 s24 o 192.1658.1.@ 724
J .253 QEE
DirectAccess DME
L1s ADDS
il ADCS
~ g IIs
GPO
. ry

DACLIENT

Kuvio 9. Simuloitavan verkon rakenne
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Jotta DirectAccess-ominaisuudesta saisi tayden hyddyn irti sisdverkossa, olisi
suotavaa hajauttaa tarvittavat palvelut omille palvelinkoneilleen. Tassa toteutuksessa
kaytettiin vain yhta siséverkon palvelinta. Kuviossa 9 nakyy simuloitavan verkon

kokonaisuus.

5.2 Palveluiden asennus ja konfigurointi

Ennen kuin DirectAccess-palvelin voidaan asentaa, on sisdverkkoon rakennettava
useita palveluita. Vahintdén yksi ohjauskone (DC, Domain Controller) on luotava
hallinnoimaan verkkoa ja samalla Aktiivihakemiston avulla mahdolliset DirectAccess-
asiakkaat jaoteltuna ryhmiin. PKI-jarjestelm& muodostetaan Aktiivihakemiston ADCS-
roolilla luomalla sertifikaattien hallinnoija (CA, Certification Authority) jakamaan
sertifikaatteja. Jakelupisteet ja CRL-listat on luotava samassa yhteydessd. T&hén
kaytetdan apuna 11S-roolin ominaisuuksia luomalla esimerkiksi virtuaalihakemisto,

johon on mahdollista yhdistaa internetista kasin.

Toimialueen jaseneksi on liitettava Windows 7 -kayttdjarjestelmalla varustettuja
asiakaskoneita. Maaratyille asiakaskoneille on liséksi luotava turvallisuusryhma, johon
on maaritelty oikeus listautua DirectAccessin kayttoon. Asiakaskoneet on liitettéava

tallaisen ryhman jaseneksi.

Palomuuriasetuksia on muunneltava sallimaan DirectAccessin verkkoliikenne. ICMPV6-
viestit esimerkiksi on sallittava kulkemaan verkossa mahdollistamaan Teredo-liikkenne.

Lisaksi ISATAP on sallittava poistamalla esto toimialueen DNS-palvelimelta.

Mikali DirectAccess palvelin ei ole maaratty toimimaan verkkosijaintipalvelimena, eli
NLS-kohteena, on maariteltdva ja Iluotava HTTPS-pohjainen URL-sijainti 1IS-
palvelimelle sisaverkkoon. Tamé&n sijainin perusteella DirectAccess-asiakaskoneet
paattelevat, ovatko ne sisaverkossa vai internetissa. DirectAccess-palvelimelle voidaan

myds asentaa IS ja sen avulla tehda siitd NLS-kohde.
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5.2.1 Aktiivihakemiston komponentit

Server Manager -sovelluksen avulla voidaan palvelimelle asentaa yhtendistetysti ja
kaytanndllisesti uusia rooleja ja ominaisuuksia. Kuvio 10 havainnollistaa Server
Manager -sovelluksen ulkonékdda. Vasemmalla olevasta hakemistopuusta
hallinnoidaan asennettuja rooleja, ominaisuuksia, diagnostiikkaa ja mahdollisia
lisakonfiguraatioita.

E. Server Manager =] E3
File  Action View Help

ke | e P!

3 ¥ Manager (DAWINDZ) Server Manager (DAWINDZ)

2 Rales - - W
ﬂ;_'] Features

_j Diagriostics E’; Get an owerview of the status of this server, perform top management tasks, and add or remove server roles and features.
jﬁ’j Configuration ‘%
=5 Storage

a
| Server Summary E Server Summary Help
~ Computer Information 'T-‘\\ Activate Windows
e i
Full Computer Mame: DAWINDZ o Chapgeleveteniopertics
I Yiews Metwark Cannections
A boroup: IUORKCR e ‘e Configure Remote Deskkop
Internal: 192.168.1.1, IPv6 enabled S Configure Server Manager Remate
Management
Remote Deskkop: Enabled
Server Manager Remote Disabled
Management:
Product I0: ok activated
™ Do not shaw me this consale at logon
~/ Security Information @ G0 ko Windows Firewal
‘Windaws Firewall: Public: On | @il
+4 Check For Mew Roles
pridon=lda=s [ o ] _ﬁ Run Security Configuration Wizard
Last checked for updates: MNever 'T-‘ig Configure IE ESC
Last installed updates: Mever
IE Enhanced Security Configuration ©n For Administrators
{ESC) ©n for Users
“ Roles Summary E Roles Summary Help Ll

%j'. Last Refresh: Today at 1:19  Configurs refresh

Kuvio 10. Server 2008 Server Manager.

Ensimmadisend asennetaan ADDS-palvelu DAWINO2-palvelimelle. ADDS vaatii
asennuksen yhteydessa .NET Framework 3.5.1:n asentamisen. Kun ADDS on

asennettu, se pitda konfiguroida dcpromo-sovelluksella.

Dcpromon avulla luodaan uusi toimialue valinnalla New domain in a new forest. Uuden
toimialueen nimeksi asetetaan dacclab.org ja se asetetaan toimimaan Windows Server
2008 R2 -tasolla. Asennuksen ohella asennetaan myds DNS-palvelu. Kuviossa 11

havainnollistetaan AD DS yhteenvetosivua.
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@ | Active Directory Domain Services Installation Wizard

Summary =
—ih
Review vour selections:
Configure this zerver az the first Active Directory damain contraller in a new forest,.
The new domain name iz "dacclab.org”. Thiz 1z alzo the name of the new forest,
The MetBI0S name of the domain is "DACCLAR".
Forest Functional Level: Windows Server 2003 B2
Diomain Functional Lesel: Windows Server 2003 R 2
Site: Default-First-Site-M ame
Additional Options: LI

To change an option, click Back. To begin the operation, click Mest.

These settingz can be exported to an answer file far uze with Export settings... |
other unattended operations.
More about uzing an answer file

< Back I M ent > I Cancel

Kuvio 11. Active Directory Domain Services Summary.

Kun ADDS on asennettu ja konfiguroitu, voidaan lisata ADCS-rooli. ADCS-
asennuksessa otetaan palveluksi kayttoon varmenteen myontdja (CA, Certification
Authority). Maaritelladn kayttéon yrityksen varmenteen myontdja (Enterprise CA) ja
tehdaan siitd paamyontaja (Root CA). Tdma madrittely on simuloitavassa verkossa
kaytanndllisin vaihtoehto, koska yhteyksid muihin varmentajiin ei voida luoda eika

maaritella.

Seuraava asennuksen vaihe on luoda uusi yksityinen avain. Tassa oletusarvot
kelpaavat mainiosti. Kun kryptografiset asetukset ovat kunnossa, CA:lle annetaan
nimeksi dacclab-DAWINO2-CA ja oletusarvoinen kelpoisuusaika. Nimen yhteydessa
saadaan varoitus, joka ilmoittaa, ettei toimialueen nimea tai asetuksia voida tadman

jalkeen endd muuttaa. Kuvio 12 siséltaa yhteenvedon asennetusta ADCS-palvelusta.
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Ta install the Following rales, role services, ar Features, click Inskall,

1 1 warning, 1 informational messages below

'.__i"' This server might need to be restarted after the installation completes.

~| Active Directory Certificate Services

Certification Authority

1., The name and domain settings of this computer cannot be changed after Certification authority has
been installed,

CA Tvpe : Enkerprise Roaok

3P R3A#Microsoft Software Key Storage Provider
Hash Algorithm : SHA1L

Key Length : 2048

Allow 5P Inkeraction : Disabled

Certificate Validity Period : 15.9.2017 2:13

Distinguished name Ch=dacclab-DaAWINOZ-CA,D”=dacclab, " =org
ertificate Database Location Criindows) sywstem3 2 CertLog

Certificate Database Log Location @ C\Windows) system32hCertLog

Kuvio 12. Active Directory Certificate Services Confirmation.

5.2.2 DNS-viittauksen ja CRL-listan luominen

DirectAccess-palvelin tullaan asettamaan varmenteita vastaanottavaksi kohteeksi.
Taten se asetetaan myos network location -palvelimeksi, jonka méaarittelyyn sisaltyy

DNS-viittauksen tekeminen.

Sisaverkon DAWINO2-palvelimelle asennettuun DNS-rooliin luodaan siis viittaus
varmenteisiin, jotka tulevat olemaan saatavilla maariteltdvastd pisteestd. Avataan
Server Managerin hakemistopuusta suorien hakujen vythyke (Forward Lookup Zone)
ja maaritelladn dacclab.org-alueeseen uusi osoitetietue (A-tietue). Tietueen nimeksi
annetaan CRL ja IPv4-osoitteeksi asetetaan 192.168.1.254.

Seuraavaksi voidaan aloittaa CRL-jakelun asetukset. Hallinnointitydkaluista avataan
Server Manager tai Certificate Authority. ADCS-palvelun alta 16ytyy aikaisemmin luotu
CA-elementti nimella dacclab-DAWINO2-CA.

Avataan uuden CA:n asetukset ja lisdtddn Extensions-valilehteen sijaintimaaritykset

kolmelle muuttujalle. Kuvio 13 havainnollistaa muuttujien lisaysta.
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dacclab-DAWINOZ-CA Properties EHE |
E nrollment Agentz | Auditing | Recover Agents I SecLrity
General | Palicy Module I E it b odule
Extensions | Storage | Certifizate bManagers

Select extenszion:

| CRL Distribution Paint [CDP) =l

Specify locations from which wzers can obtain a certificate revocation list
[CRL).

CWwindowzhapstem 32 CetS rehCertE nrollh< CaM ame: < CRLM ameS uffis: <1
|dap:///CH=<CAT runcated ame: < CRLM ameS uffi: CH=<SererShortM a
hittp: # < ServerD NS M ames /CertE nralld< Cal amesr < CRLMN ameSuffis: <D elta
file: /< ServerD N SHames /CertE nrolld/< CaM amer < CR LM ameS uffix: < Deltal

ks Aol dacclab. orgderld/< Cal ame: < CRLM ameSuffix: < DeltaCR LAlowe

« | 2+

Add... Femove |

™| Fublizh CRLLs to this location

™| Include i &l CRLs. Specifies where ta publish i the Setive Directan
whier publizhing manual

¥ Include in CRLs. Clisnts use thiz o find Delta CRL locations.
¥ Include in the COP extenzsion of issued certificates

™| Fublish Delta CRLs to this lneation

[ Include in the IDP extenzion of issued CRLs

K, | | Cancel I Apply Help

Kuvio 13. CRL-jakelupisteen luominen.

Osoitteeksi on annettu:

http://crl.dacclab.org/crld/

Siihen liitetddn CAName-, CRLNameSuffix- ja DeltaCRLAllowed -kentat. Lopullinen

osoite viimeistellaan lisaamalla paate .crl sijaintimaéarittelyyn seuraavasti:

http://crl.dacclab.org/crld/<CaName><CRLNameSuffix><DeltaCRLAllowed>.crl

Uuden sijainnin lisdyksen jalkeen siihen on viela liitettava kuvion 13 mukaisesti ruksit

litosyhteyksiin Include in CRLs ja Include in the CDP extension of issued certificates.
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Lopuksi hyvaksytaan asetukset ja kaynnistetadn ADCS-palvelu uudelleen. Tama ottaa

kayttoon uuden sijaintimaarittelyn jakelupisteelle.

5.2.3 Varmenteiden automaattinen jakelu

Automaattinen asiakaskoneiden liittaminen toimialueeseen tehdaan ryhmakaytannon
(GPO) avulla. Maaritelladn automaattisesti lahetettava varmenne asiakaskoneille.

Avataan Server Manager jadlleen ja Group Policy Management -hakemistopuusta
valitaan dacclab.org, jonka ryhmakaytanttd (default domain GPO) muokataan. Group

Policy Management Editorin hakemistopuussa lisataan sijaintiin:

Computer Configuration\Policies\Windows Settings\Security Settings\Public Key Poli-

cies\Automatic Certificate Request Settings.

Luodaan kohteeseen uusi tietokone objekti kuvion 14 mukaisesti.

Automatic Certificate Request Setup Wizard |

Certificate Template 5
The next time a computer lags on, a certficate based on the template you select i <= &
provided, s

&, certificate template iz a zet of predefined properties for certificates izsued to
computers. Select a termplate from the following list.

Certificate templates:

M amne | |ntended Purpozes

Computer Client Authentication, Server Authenticatior
Diamain Controller Client fwthentication, Server fwthenticatior
Enrollment Agent [Complker] Certifizate Bequest Agent

[PSec |P securty IKE intermediate

1] | na

¢ Back I et » I Cancel |

Kuvio 14. Automaattisen varmenteen haun asetukset.
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5.2.4 |IS-asetukset

Molemmille sisdverkon palvelimille asennetaan Web Server (IIS) -rooli. Oletusarvot
roolin asentamisessa kelpaavat mainiosti DAWINO2-palvelimelle. Mikali Network
Location -palvelimeksi asetetaan DAWINO1, on IIS-asennuksessa muistettava asentaa

mukaan sinne IP and Domain Restrictions -palvelu.

Kun asennus on suoritettu, voidaan DAWINO2-palvelimelle luoda toinen CRL-
jakelupiste, joka linkitetddn web-pohjaiseen toteutukseen. Server Managerin kautta
maaritellaén I1S-rooliin uusi virtuaalihakemisto Default Web Site -sivuston alle. Nimeksi
asetetaan CRLD ja se linkitetdan fyysiseen C:\CRLDkohde\ -kansioon.

Seuraavaksi mahdollistetaan kansioiden selaus. [1S-paanakymasta valitaan Directory
Browsing ja oikealla olevasta toiminnot-palstasta asetetaan hakemistojen selaus
paalle. CRLD-hakemistosta avataan paandkyma ja valitaan Configuration Editor.
Section-kohdasta selataan paikkaan system.webServer\security\requestFiltering kuvion

15 mukaisesti.

Configuration Editor

Section: |s~,.fstem.weI:uServer,l'seu:urity,l'requestFiItering | - |me: Default Web SitefCRLD Web, config -

B Deepest Path: MACHINE/WEBROOT / APPHOST

allowDoubleEscaping True _vI
allowHighBitZharacters True

alwaysallowedJueryStrings (Count=07

alwayshllowedUrls (Counk=0}

denyQueryatringIequences (Count=0)

denvylrlSequences (Count=0)

fileExtensions
filkeringRules (Count=07

hiddenSegments
requestLimits

unescapeuerySkring True
verbs

Kuvio 15. Configuration Editor.

Vaihdetaan allowDoubleEscaping-muuttujan boolean arvoksi true. Tama toimenpide

mahdollistaa URL-osoitteiden kaytossa vapaamman maarittelyn.
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5.2.5 HTTPS-asetukset

DirectAccessin kayttoonotossa on maadriteltavd myos HTTPS-sertifikaatti. Tama
toteutetaan IIS-hakemistopuusta valitsemalla Default Web Site -sivusto. Toiminnot-
palstasta valitaan bindings-toiminto. Kuvion 16 mukaisesti asetetaan tyypiksi https ja
varmenteeksi valitaan aikaisemmin maaritetty DAWin02.dacclab.org.

Add Site Binding 2] |

Type: IP address: Part:
Ihttps j IF'.II Unassigred j |443
Hosk name:

S5L certificate:

(0]4 I Cancel |

Kuvio 16. SSL-varmenteen linkitys.

5.2.6 Toimialueen paakayttajan luominen

Ennen kuin muita koneita aiotaan liittda toimialueeseen, on hallintaa varten
suositeltavaa luoda uusi paakayttaja. Kayttgjien lisddminen tehdaan Aktiivihakemiston

Users and Computers -osiosta.

Avataan dacclab.org ja lisatdan sinne uusi kayttajaobjekti. Maaritelladn kayttajatunnus

ja samalla viela salasana.
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Select Users, Contacks, Computers, Service Accounts, or Groups E

Select thiz object type:

ILlsers, Service Accounts, Groups, or Other objects DObiject Types...

Eram thiz location:

Idacclal:u.l:urg Locations. ..

Enter the object names to zelect [examples]:
ki H [AkiEdacclab.org] Check Mames

R

Advanced... | Ok I Cancel |

P

Kuvio 17. Kayttajan liséaminen.

Kun toimialueen hallinnoija on luotu, tilille annetaan viela padkayttdjan oikeudet
valitsemalla Domain Admins -ryhm& Users-hakemistosta ja lisddmalla members-
vdlilehden alle uuden kayttajatilin nimi. Kuvio 17 havainnollistaa objektin nimen hakua.

5.2.7 Koneiden liittAminen toimialueeseen.

Sekd asiakaskone DAWIN7 ettd palvelin DAWINO1 on litettdvd dacclab.org-
toimialueeseen. Ryhmakaytantdasetuksia tai DirectAccess-kayttoonottoa ei voida
toteuttaa ilman toimialueyhteytta.

Molemmilla koneilla liittaminen tehdaan jarjestelman hallinnan System Properties
-valilehdelta. Tietokoneen nimi -vdlilehdeltd valitaan toimialueeseen liittaminen.
Annetaan dacclab.org-nimi domain-kohtaan ja hyvaksytdén asetukset. Toimialueeseen
littyminen vaatii paakayttdjan oikeudet. Syodtetaan aikaisemmin maéaaritetyn
hallinnointitunnuksen tiedot. Hetken paastd ilmoitus jasenyydesta ilmestyy naytdlle
uudelleen kaynnistysta vaativan kehotuksen kera. Toimenpide suoritetaan molemmille

koneille. Kuviossa 18 nékyy toimialueeseen liittdmisen maarittely.
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Computer Mame,;/Domain Changes |

Y'ou can change the name and the memberzhip of thiz
computer. Changes might affect access to network resources.
b ore information

Computer name;
DAhin0

Full cormputer name;
Dawin

dare... |

— kember of
f* Domain;
Idacclab.urd

" workgroup:
IWDHKGHDLIF'

k. I Cancel

Kuvio 18. Toimialueeseen liittdminen.

5.2.8 DirectAccess-kayttajaryhman luominen

Luodaan uusi turvaryhmaobjekti DirectAccessin kayttdd varten. Tama toteutetaan
jalleen Server Managerin avulla aktiivihakemiston Users and Computers

-hakemistopuussa.

Ryhmalle annetaan nimeksi dacclab_Clients kuvion 19 mukaisesti ja kohdealueeksi
(scope) on muistettava maarittaa global. Tyypiksi asetetaan turvaryhma Security-

valinnalla.
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Mew Object - Group |

qﬂ Create in:  dacclab.orgfUsers
aXh

GroUp name:

I dacclab_Clients|

Group name (pre-Windows 2000);
I dacclab_clients

Graup sCope Group Evpe

{~ Domain local £ Security
&+ Global " Distribution
" Universal

Ik I Cancel

Kuvio 19. Uuden ryhman luominen

Kun ryhma on luotu, voidaan sen ominaisuuksia maéaritella tarkemmin. Valitaan uuden
ryhman members-vdlilehti ja litetddn Windows 7 -asiakatietokone ryhman jaseneksi.
Talla toimenpiteella on mahdollista lisdtd muitakin koneita hallittavaksi, mutta suurien
kayttajamaarien asettaminen on mahdollista myds PowerShell-skripteill&.

5.2.9 Varmenneasetukset

Kun pohjakonfiguraatiot on tehty ja tarvittavat kayttajat on lisatty toimialueeseen,
voidaan suorittaa loput tarpeelliset toimenpiteet. Certtempl.msc-sovelluksen
asetuksista maaritelladn kirjautuneille kayttdjille eli Authenticated Users -ryhmén
jasenille lisdoikeuksia. Naille todennettuille kayttajille valitaan aktiiviseksi enroll-kohta,
eli mahdollisuus listautua varmenteiden pyytdjiksi. Isompaan ymparistoon
toteutettaessa tallaista todentamista varten olisi syyta luoda DirectAccessille oma

ryhma, etteivét eri yhteyksien todennetut asiakkaat sotkeudu keskendan.
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Jotta asiakaskone voisi yhdistyd turvallisesti verkon resursseihin, se tarvitsee
varmenteen. Asiakaskoneella kaynnistetddn hallintakonsoli (MMC, Microsoft
Management Console). Tyhjaan konsoliin lisataéan Add/Remove Snap-in -toiminnolla
uusi varmennetili paikalliselle tietokoneelle. Taman jalkeen MMC-ikkunaan ilmestyy

varmenneobjekti, jonka kansionhallinnasta avataan hakemisto:
Console Root\Certificates\Personal\Certificates

Kuviossa 20 nékyy kuinka asiakastietokone on saanut varmenteen, jonka nimena on
DAWIN7.dacclab.org. Lisaksi sen kayttdtarkoituksiin on maadritetty todentaminen

palvelin- ja kayttajatasolla.

E Consolel - [Console Rooth Certificates (Local Computer)\Personal Certificates]
& File Action View Favorites Window Help

e | #E a8 c= BHE

-~

| Console Root Issued To Issued By
4 Ll Certificates (Local Computer) || 4 v\ dacelab.org dacclab-DAWINO2-CA
4 | Persanal
| Certificates

Kuvio 20. Asiakaskoneen varmenne

DAWINO1-palvelimelle on myos haettava varmenne IP-HTTPS-protokollaa varten.
MMC-hallinnasta lisataan paikallinen varmenne samasta sijainnista  kuin

asiakaskoneella.

Valitaan uuden varmenteen rekisterdinti. Certificate Enrollment -asennusikkunan avulla
maaritetdan uusi Web Server -linkitys ja lisamaarityksista asetetaan uusi arvo

palvelimelle:
CN=DAWINO2.dacclab.org
Varmennehakemistoon ilmestyy uusi elementti, jonka asennus ilmoitetaan

onnistuneen. Mikéli DirectAccess-palvelimelle asennetaan NLS-palvelu, tulee

lisavarmenne hakea viela siihenkin tarkoitukseen MMC-hallinnan kautta.
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Tamén ohella 1IS-roolin verkkosivujen hakemistopuusta on lisattava bindings-
toiminnolla NLS-kohteelle haettu SSL-varmenne. On suositeltavaa luoda NLS-
sijainnille oma sivusto, johon linkitys tehd&an.

5.3 DirectAccessin asentaminen

5.3.1 DirectAccess Setup ja ISATAP

DirectAccessin asetuksien maarittelyd varten suunniteltu asennusohjelma on
kayttajaystavallinen ja suoraviivainen asennustydkalu. Neljan vaiheen avulla

tarkeimmat ja yleisimmat konfiguraatiot voidaan muodostaa taman ty6kalun avulla.

Kuvio 21 havainnollistaa graafista kayttoliittymaa DirectAccess Setup -sovellukselle.
Ensimmaisessa vaiheessa asetetaan ja maaritellddn asiakaskoneet, toisessa Direct-
Access-palvelimen reitittavat ominaisuudet, kolmannessa infrastruktuuripalvelimet ja
neljntena mahdolliset sovelluspalvelimet.

i ¥4 DirectAccess Setup

| DirectAccess allows remote client computers to securely and seamlesshy access the internal netweark,

Setup is complete, Click Finish to review a configuration summary,

Step 3

== Infrastructure
g% Servers
28

el

Identify the Infrastructure
— Servers (DNS, DC,

Step 1 Step 2 Managerment) required by

Direct&ccess clients,

Remote E! Directiccess i
- i
\l_* Clients ! " Server
Internal
Identify the client Define cannectivity and Metwork Step 4
computers that will be security policies for
enahled for Directfccess. cgntrnllmgthe [ —1 épplication
Directfccess server, g’ s
2rvers
_ea | _ea |

Identify the application
— servers that accept secure
connections frarm clients,

Edit...

Kuvio 21. DirectAccess Setup
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Ensimmaisen vaiheen valinnoissa ei tarvitse muuta kuin lisata aikaisemmin maaritelty
dacclab_Clients-ryhma listaan ja hyvaksya valinta. Mikali eri ryhmia olisi luotu
esimerkiksi sovelluspalvelimien kayttajiksi, nekin maariteltaisiin nyt.

Toisessa vaiheessa DirectAccess-palvelimen asetuksissa maaritelladn molemmille
verkkokorteille osoiteavaruudet. Internetin suuntaan kytketty verkkosovitin, nimella
julkinen, maarataan kayttoon osoitteella 203.0.113.254 ja sisdverkkoon yhdistetty
verkkosovitin, nimellda internal, otetaan kayttdon osoitteella 192.168.1.254. Tassa

valikossa on myos maariteltava kayttéon valinta mahdollisista alykorttien kaytdista.

Seuraava maadrittelykohta DirectAccess-palvelimella on varmenneasetukset. Kun
varmenteet on lisatty MMC-konsolilla aikaisemmin, ne nakyvat nyt selkeasti selaus-
painikkeen avauksen yhteydessd. Kuvio 22 visualisoi p&ddvarmenteen ja HTTPS-

varmenteiden listausta.

DirectAccess requires certificates bo provide secure conneckivity,

Select the root certificate ko which remote client certificates most chain,

[T Use intermediate certificate

IDC=|:|rg, DiC=dacclab, CN=dacclab-DaWINDZ-CA, Browse. .. |

Select the certificate that will be used bo secure remote client conneckivity over HTTPS,

ICN=D.C'.WII"-.IIJI .dacclab.org | EBrawse. .. |

Kuvio 22. DirectAccess-varmenteet.

Varmenteiden madrittelyn jalkeen paastdan maarittamaan kolmannen vaiheen
asetukset  eli infrastruktuuripalvelimien  asetukset. Infrastruktuuripalvelimen
ensimmainen maarittely liittyy NLS-kohteeseen. DirectAccess voidaan asettaa NLS-
palvelimeksi tai erilinen palvelin voidaan maarittdd URL-osoitteella. Tassa

toteutuksessa valittiin DirectAccess NLS-kohteeksi varmenteella.

DNS- ja DC-asetukset on madritettdvd seuraavaksi. DNS suffix -maarittelyt
muodostuvat automaattisesti listaan. Lisamaarittelyja voidaan luoda listaan sisdverkon
DNS-kyselyja varten. NLS-palvelin on myOds maariteltynd asetuksissa. Lisaksi local

name resolution -valinta on tehtava. Taman avulla selvitetaan, kuinka vapaasti voidaan
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nimien DNS-hakua suorittaa esimerkiksi virhetilanteissa. Toteutuksessa kaytettiin
suositeltuja asetuksia. Hallinnointiin ja tarkkailuun on my®ds mahdollista maéarittaa

asetuksia, mutta niitd ominaisuuksia ei otettu kayttoon.

Neljannessa vaiheessa voidaan vaikuttaa sovelluspalvelimen salausasetuksiin. Tama
vaikuttaa myds sisdverkon vyleiseen salaukseen ja yhteyksiin eri palvelimille.
Toteutuksen simuloinnissa ei kaytetty sovelluspalvelinta, joten erillisen end-to-end
-todentamisen tarvetta ei ollut. Erilaisten toteutusmallien, kuten Selected Server
Access -mallin kayttoonotto maariteltdisiin tdssa valitsemalla Require end-to-end

authentication and traffic protection for the specified servers.

Jotta kayttoonotto onnistuisi, taytyisi valitut palvelimet maarittdd turvallisuusryhmaan
ADDS-hallinnan kautta. IPsec-asetuksia voidaan tdssd myos méaarittdd, mikali halutaan
yhteensopivuutta vanhempien laitteiden kanssa.

Lopulta, kun kaikki vaiheet on kayty lapi, on mahdollisuus tallentaa ja viimeistella
asetukset. Tarkasteltavaksi aukeaa review-osio, jossa nakyvét kaikki maarittelyt.
Hyvaksymme asetukset ja taten konfigurointi on suoritettu.

Konfiguraatio on mahdollista tallentaa xml-muotoon tassad vaiheessa. Tama on
hyddyllinen toiminto varmuuskopioinnin ja mahdollisesti uuden ympaériston

rakentamisessa helpottava ominaisuus. Kuvio 23 havainnollistaa yhteenveto-sivua.
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a-DirectAccess Review =] B3

V)

Review the following information that you have entered through this setup.

p
% Remote Clients

gl DirectAccess Server

Routing and security policies will be enabled between remote client computers and the internal netwark, —

o . .

DirectAccess Review

This page has a list of configurations that have been selected through this setup.

Connectivity and security policies will be applied to the following security group(s).

2 dacclab_Clients

ulkirer will connect the Directhccess server to the Internet,
nternat’ will connect the Directccess server to the internal network.
The internal network subnet is 2002:choor71fd:1

The root certificate to which remote clients chain is:

DC=org, DC=ducclal, CM=dacclab-DAWING2-CA

The certificate that the Directhccess server uses for HTTPS is:
DC=org, DC=ducclal, CW=dacclab-DAWINGL-CA

Smart card authentication is not required.

=l
Savetoafile | Print Apply I Cancel |

Kuvio 23.

DirectAccess Review -ikkuna.

Kun DirectAccess on asennettu, on syytd asettaa ISATAP kayttéon tekemalla IPv6-

asetuksien, ryhmakaytantéjen ja reititystaulujen paivitys. Ryhmakaytantdasetukset

paivitetddn suoraviivaisesti asiakaskoneella komennolla:

gpupdate

DAWINO2-koneella ja asiakaskoneella kéynnistetddn uudestaan iphelper-palvelu

komennoilla net, kayttaen attribuutteja stop ja start:

net stop iphlpsvc

net start iphlpsvc

Tamaén jalkeen tehddan DNS-asetuksien paivitys molemmilla koneilla komennolla:

ipconfig /flushdns
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Kun ipconfig-komento on suoritettu, voidaan ping-komennolla varmistaa ISATAPIn

toimivuus sisaverkon palvelimelle ja DirectAccess-palvelimelle:
ping 2002:¢cb00:71fd:1:0:5efe:192.168.1.254
ping 2002:cb00:71fd:1:0:5efe:192.168.1.1
Liséksi tarkastetaan DNS-palvelun toimivuus seuraavilla komennoilla:
ping dawinO1.dacclab.org
ping dawin02.dacclab.org

Reply-viestit nakyvat ISATAP-osoitemuodossa, taten DNS toimii oikein.

DirectAccess Monitoring
!l DirectAccess Monitoring provides the ability to monitor traffic activity and status of the Direct®ccess server and its

g e camponents,

f DirectAccess Server Status: Healthy

The networking components of the Directiccess server are functioning comrectly.

DirectAccess server components

Indicates activity in Directiccess Server components:

-: ) Teredo Relay Details... |
.;: i Teredo Server Details... |
) Gtod Details... |
|j':'j| IPHTTPS Details... |
(E‘J |SATAP Details... |
.;: ) Metwork Security Detailz |
(%) DMNS Server

Kuvio 24. DirectAccess Monitoring
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Setupin ja testauksien jalkeen DirectAccess Monitoring -kohdasta nahdaan, etta
asiakaskone, on kommunikoinut ISATAP-yhteydella. Kuviossa 24 on ndkyma verkon

tarkkailuominaisuudesta.

5.3.2 Verkkosijaintipalvelin

DirectAccess palvelimesta voidaan tehd& verkkosijaintipalvelin (NLS, Network Location
Server), joka kertoo asiakaskoneille ovatko ne sisédverkossa vai eivat. DirectAccess-
palvelimelle on asennettava IIS-rooli ja siihen on linkitettdva varmenne maaritettyyn

verkkosivun sijaintiin.

Asiakaskoneen tekema tarkistus sijainnista on hyvin suoraviivainen. DirectAccess-
asiakaskoneen rekisterieditorilla voidaan havainnollistaa osoitetta, jonka avulla NLS-

kohde méaaraytyy. Rekisterieditorilla avataan sijainti:

HKLM\software\policies\microsoft\windows\NetworkConnectivityStatusIndicator\Corpor

ateConnectivity\

Elementilla DomainLocationDeterminationUrl on maariteltynd data-sarakkeessa URL-
osoite NLS-palvelimeen. Tama informaatio valitetd&n ryhmakaytannon avulla.

DirectAccess-asiakaskone olettaa aina olevansa ulkoverkossa. Asiakaskone
tarkastelee jatkuvasti internetyhteyden muutoksia, kuten verkkokaapelin irroittamista tai
muutoksia IP-konfiguraatioissa. Mikali asiakaskone toteaa olevansa sisédverkossa, se
vaihtaa kayttoon toimialueprofiilin ja ISATAP-osoitteet. Tama maaraytyy Network
Location Awareness -komponentin avulla. Mikéli NLS-palvelimeen ei saada yhteytta,
DirectAccess-komponentit otetaan kayttddn suojatun etdyhteyden muodostamista

varten.
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6 Yhteenveto

DirectAccess tarvitsee toimiakseen suuren maarén infrastruktuuria alleen. Tassa
tydssa kasiteltiin tarvittavien sisdaverkon komponenttien asentamista, konfigurointia ja

transitioteknologioiden kayttéa DirectAccessin yhteydessa.

DirectAccessin asentaminen on hyvin suoraviivainen prosessi, kun tarvittavat
pohjakonfiguraatiot on toteutettu. DirectAccessin tarjoaman graafisen setup-
sovelluksen avulla konfigurointi voidaan suorittaa vaivattomammin kuin netsh- ja gpo-
komponenttien avulla manuaalisesti. Erilaisten yhteysmuotojen kayttéonotto on
suunniteltu myos varsin selkeéksi, kun halutaan valita jokin Full Intranet-, Selected
Server- ja End-to-End -yhteyksista.

Kokonaisuudessaan DirectAccess on hyddyllinen tyéskentelyn mukavoittaja
loppukayttajille. Tallaisia etéayhteyden toteutusmalleja tullaan ndkem&an varmasti yha
useammin ja todenndkoisesti ne tulevat korvaamaan VPN-yhteyksien kayton ainakin
suurempien yrityksien kokonaisuuksissa. Toisaalta DirectAccess tekniikkana pyrKii
rikkomaan palvelimen ja reitittimen rajoja toiminnallisuudeltaan, joka voi siirtaa ja
mahdollisesti kilpailuttaa teknologian kehitysta reitittimien osalta. Etuna DirectAccess-
tekniikalla on kuitenkin yhtendinen Windows-ymparistd ja asiakaskoneiden
toimialuealueen jasenyys. Tdma mahdollistaa helpomman hallinnan ja samalla suurin

osa komponenteista on varmasti yhteensopivia toteutuksen tekemiseen ja toimintaan.

Sisaverkon Windows Server 2008 R2 -palvelimelle asennusvaiheet ovat kuitenkin
hyvin pitkat. Valmiiseen ymparistoon toteuttaminen vaatii tarkkaa suunnittelua ja viela
enemman panostusta uuden ympariston luomiseen. Mikali verkkokokonaisuus on
huomattavan suuri, voidaan Microsoftin Forefront Unified Access Gateway -tekniikkaa

kayttdd apuna toteutuksen teossa.

Suurin rajoite Windows Server 2008 R2 -version DirectAccess-toteutusmallissa on
perékkaisten julkisien IPv4-osoitteiden tarve. Lahes kaikki IPv4-osoitteet ovat jo
kaytossa, jolloin uuden verkon luominen on kohtuullisen haastavaa talla ensimmaisella

DirectAccess-versiolla.
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Mahdolliset yritykset, joilla saattaisi olla tarvetta DirectAccess- toteutukselle, eivat
valttamattd lahde vieldkaan suuressa mittakaavassa harkitsemaan tatd vanhempaa
palvelintoteutusta etayhteystoteutuksiinsa. Pikemminkin vasta sitten, kun Windows
Server 2012 -versio otetaan kayttoon yrityksien verkkoihin, saadaan DirectAccessin

suosiota kasvatetuksi.

Yhteistoimivuusvaatimukset IPv4- ja IPv6-protokollien valilla ovat toinen rajoite, joka
vaikuttaa suuresti viela monta vuotta, silla transitioteknologioiden valinta, suunnittelu ja
konfigurointi tuovat yllapitoon lisdhaasteita. Talla hetkella uuden Windows Server 2012
-version ohella julkaistu paranneltu tuki DirectAccessille tuo esiin paljon

kaytannollisemman asennus- ja yllapitomahdollisuuden verkon hallinnaijille.
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