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Taman opinnaytetyén aiheena oli Microsoft Server 2008 R2
kayttéjarjestelman ja siihen liitettyjen asiakaskoneiden hallinta ja tietoturva.
Tybssa esitelldan hallintaa ja tietoturvaa pienen testiverkon avulla.

Toinen keskeinen ohjelmapaketti opinnaytetydssani on F-Securen Policy
Manager ja asiakaskoneisiin asennettava F-Secure Client Security. Nama
yhdessa verkon muiden ominaisuuksien kanssa tekevat tietokoneiden
kaytosta turvallista ja hallinnoinnista sujuvaa ja helppoa.

Kerron tyéssani millaisia uhkia tietoturvalle on olemassa ja kuinka niilta
voidaan valttya. Koska kuva kertoo enemman kuin tuhat sanaa, kaytan
tyéssa paljon kuvia joissa nakyy mm. valikoita ja tapahtumia.

Kokonaisuudessaan jarjestelman kayttéénotto oli helppoa ja vaivatonta.
Internet on pullollaan ohjeita ja kayttdjarjestelméakin neuvoo jatkuvasti
ominaisuuksia asennettaessa.
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The subject of this thesis was to configure and administrate Microsoft server
2008 R2 operating system and to maintain security on client computers
connected to it. Network administration and security features were tested in a
small network.

Another important software package used in my thesis was the "policy
manager" for the server and "client security" for the client computers. Both
are made by a Finnish company called F-Secure. These two programs
together with other features and roles of server and network create an easy-
to-use and a safe environment for users and administrators.

In this thesis | am explaining what kind of threats exists to information
security and how to avoid them. Because one picture is more than a
thousand words | am using a lot of screenshots to show what | am currently
doing.

Overall the initialization of the system was easy and effortless. The internet is
full of instructions and the system itself is advising constantly while installing
new features.
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TERMIT

Server 2008

Windows 7

Windows XP

Client

Haittaohjelma

Palomuuri

NAP

NAT

DHCP

Microsoftin ~ kayttdjarjestelmien  server-tuoteperheen
uusin versio, Server 2008 R2. Julkaistu helmikuussa

vuonna 2008.

Microsoftin uusin kayttojarjestelma. Julkaistu
loppuvuonna 2009.

Maailman yleisin kayttdjarjestelma asiakaskoneissa
hieman yli 40% osuudella(helmikuu 2012) /2/

Asiakaskone. Tietokone joka toimii verkon alaisuudessa.

Naitd ovat esimerkiksi virus, troijalainen, mato, vakoilu-

ja mainosohjelmat.

Suodattaa dataliikenteestd haitallisen tai turhan
likenteen pois hyddyllisen seasta.

Network access protection. Microsoftin server 2008
jarjestelméan  ominaisuus  verkkoon  paastettavien

asiakaskoneiden verkko-oikeuksien hallintaan.

Network address translation. IP- osoitteen
muunnostekniikka, jolla voidaan piilottaa tai saastaa
julkisia IP- osoitteita. Hyddyllinen kun kéaytéssa on
rajallinen maara julkisia osoitteita, tai halutaan pystyttaa

turvallisempi lahiverkko.

Verkko-osoitteiden jakamisprotokolla.



DNS

BIOS

Nimipalvelujarjestelma. Muuttaa numeroista koostuvat

osoitteen ihmiselle helpommin muistettavaan muotoon.

Basic Input-Output System. Ohjelma joka lataa kayttd-
jarjestelman tiedostot keskusmuistiin koneen

kaynnistyessa.



1 JOHDANTO

Tydn tarkoituksena oli perehtya Server 2008 R2:een, Microsoftin uusimpaan
palvelinkayttdjarjestelmaan, ja F-Securen keskitettyyn tietoturvan hallinta-

ohjelmistoon seka naiden kahden yhteistoimintaan.

Erilaiset virukset ja muut haittaohjelmat ovat lisdantyneet jatkuvasti.
Aikaisemmin haittaohjelmien tarkoituksena oli 1&hinnd vain tekij6iden
nayttamisen halu ja niisté aiheutui yleensa vain pienta kiusaa. Viime aikoina
rikolliset ovat pyrkineet saamaan taloudellista hyétya haittaohjelmilla ja niiden

torjunnan merkitys on entisestdan kasvanut.

Server 2008 R2 ilmestyi myyntiin loppuvuonna 2009 ja se sai ensimmaisen
service pack paivityksen helmikuussa 2011. Tybén kohteena on siis varsin
tuore jarjestelma, joka sisaltdd uusia mielenkiintoisia tietoturvaan liittyvia

piirteita.

Alunperin ajattelin tydn aiheen olevan vain tuon kayttdjarjestelman tietoturva,
mutta ohjaava opettaja huomautti F-Securen uudesta Policy Managerista,
joten otin myds sen mukaan. Palvelinkoneeseen asennettiin F-Securen

Policy Manager ja asiakaskoneisiin F-Secure Antivirus keskitetylla hallinnalla.

Tydé alkoi laitteiden ja kéayttdjarjestelmien asennuksella. Mydhemmin
kokoonpanoon lisattiin laitteita ja kayttajia. Lopullisessa kokoonpanossa ol
nelja tietokonetta, yksi reititin ja yksi palomuuri. Kaytettavissa
asiakaskoneissa oli kayttdjarjestelmina Microsoft Windows XP service pack
2, Microsoft Windows XP service pack 3, sekd Microsoft Windows 7 service
pack 1.



2 VERKON TIETOTURVA

2.1 Haittaohjelmat

Haittaohjelmia on monenlaisia. Toisten tarkoitus on hairitd kayttajaa ja toiset
taas valjastavat koneen hydkkaajan haluamaan kayttéon. Tallaiset kaapatut
koneet muodostavat ns. botnet-verkkoja, joiden yhteiskaytdlla voidaan saada
suurtakin vahinkoa aikaan. Kayttaja ei usein edes tieda koneensa olevan
myds jonkun muun kaytéssa. /4/

Botnet verkoilla voidaan esimerkiksi ylikuormittaa palvelimia niin ettéd ne eivat
toimi kuin osittain tai menevat jopa kokonaan “alas”. Toinen tapa kayttaa
naitd saastuneita koneita on laittaa ne lahettdmaan roskapostia tai
levittdmaan haittaohjelmaa eteenpain.

Microsoft on viime aikoina onnistunut hajottamaan tallaisia botnet verkkoja ja
hidastamaan niiden kasvua. Nama vastaiskut perustuvat uhrikoneita

ohjaavien ohjauspalvelinten alasajoon. /5/

Virukset ovat haittaohjelmia, jotka haittaavat tietokoneen kayttdéa, tuhoavat
tiedostoja tai estavat jonkin ominaisuuden kaytén. Virusten ominaispiirre on
ettd ne monistavat itsedan ja levidvat nopeasti esimerkiksi sahkdpostien
litetiedostojen kautta. Viruksia on ollut olemassa jo kauan, sillda vanhin
tietokonevirus on luotu jo 1982, eli noin 30 vuotta sitten.

Mato on samankaltainen haittaohjelma kuin virus, mutta se ei tarvitse

levitakseen isdntdohjelmaa ja sen tihutdiden kohteena on verkkoliikenne.

Troijalainen on usein naamioitu niin, ettd se nayttdd tekevan jotain
hyddyllistd, mutta samalla tekee haittaa. Tallaisen haittaohjelman sisaan voi
katked lahes mitd tahansa haitallista koodia kuten viruksia tai takaportin
avaajia, joilla voidaan tehda kiusaa koneen kayttajalle. Pankkitroijalainen on
haittaohjelma, joka aktivoituu kayttdjan mennessd oman nettipankkinsa



sivulle. Se pyrkii tekemaan tilisiirtoja kayttajan syéttamilla tunnuksilla ja
avainluvuilla. Monet pankit ovat siirtyneet kayttdmaan eri avainlukuparia
jokaista siirtoa varten, joten samalla lukuparilla ei voida suorittaa toimintoja

taustalla.

2.2 Kayttajasalasanojen murtaminen

Tiukastakaan verkon tietoturvasta ei ole hyéty4, jos jarjestelman salasana on
heikko ja koneelle paasee fyysisesti kasiksi. Internet on pullollaan erilaisia
salasanan murto-ohjelmia ja resetoijia. Tassa osiossa testasin kuinka
helposti erailla tallaisilla ohjelmilla péaéasee kirjautumaan sisaan
paakayttajana.

Useimmat tallaiset ohjelmat resetoivat halutun kayttajan salasanan, jolloin
koneen tiedostoihin paasee kasiksi. Tama on nopein ja katevin keino, jos
oma salasana on paassyt unohtumaan. Jos haluaa kayttajan oikeudet
jaamatta Kiinni, pitdd salasana murtaa. Windowsissa kaytetdan ns. rainbow
hash- menetelmaa salasanan kryptaamiseen. Tietoturvan kanssa painivien
harmiksi nama salasanan kryptaustaulukot I6ytyvat monesta salasanojen
murtamiseen tarkoitetusta ohjelmasta.

Ensimmainen kokeilemani ohjelma on nimeltddn Ophcrack. Sen kaytté oli
helppoa: Latasin levynkuva-tiedoston, poltin sen cd-levylle ja kaynnistin
tietokoneen talta levyltd. Kone kaynnistyi linux-jarjestelman tyépdydalle, jolle
kaynnistyi automaattisesti salasanojen murto-ohjelma. Muutaman minuutin
ajon jalkeen koneen ruudulla nakyi selvakielisena koneen paakayttajan
salasana. Ruudulla n&kyi myds verkon paakayttajan ja asiakastilin nimet,
mutta ndiden salasanoja ohjelma ei pystynyt selvittdamaan.

Ajoin ohjelman myds Server 2008 R2 koneessa, mutta siitd Ophcrack ei
saanut selvitettyd salasanoja. Toinen ohjelma, jota testasin, oli nimeltaan
Windows Password Breaker, tasta koitin vain ilmaisversiota. Sen maksullinen
enterprise versio lupaili saavansa selville myés verkon salasanat.

Nama ohjelmat pystyy tosin estdmaan kunhan BIOSin salasana on riittavan
vahva ja laitteen kotelo lukittu, jottei salasanaa paése resetoimaan.
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2.3 Varmuuskopiointi

Tarked osa yllapitoa on pitdd huolta siitd, ettd tarvittaessa jarjestelma
voidaan palauttaa esimerkiksi levyrikon tai vaikkapa epaonnistuneen
ohjelmistoasennuksen jalkeen. Server 2008R2 versiossa tulee mukana
Windows Server Backup ohjelma, jolla varmuuskopioiden ottaminen onnistuu
helposti. On tosin huomattava ettd pienin varmuuskopioitava yksikkd on
kiintolevyosio. Yksittéisia tiedostoja tai kansioita siis ei voi varmuuskopioida.
Ne voidaan kylld palauttaa tarvittaessa yksitellen. Tama on merkittava
muutos vanhaan Windows Backup- ohjelmaan verrattuna.

Varmuuskopio voidaan luoda siséiselle tai ulkoiselle kiintolevylle,
verkkolevylle tai dvd-asemalla levyille. /7/

Hyva keino pitda jarjestelma@n data tallessa on kayttdd RAID1 tekniikkaa
kiintolevyjen kanssa. Tama tarkoittaa datan peilaamista useammalle levylle,
jolloin levyrikon sattuessa jaa vield vahintdan yksi toimiva levy.

SSD (solid state drive) levyissd on ominaisuus, jolla levyn kirjoitettavan solun
rikkoutuessa se jaa luku- tilaan. Eli vaikka levy on Kkirjoituskelvoton, se
voidaan lukea ja kloonata uudelle levylle.

2.4 Server 2008 R2:n tietoturvaominaisuuksia

e Jarjestelman palomuuri estdd sekd tietokoneeseen ulkopuolelta
tulevat yhteydet ettd tietokoneesta ulospain lahtevat ei-toivotut
yhteydet. Oletuksena poikkeuksia lukuunottamatta kaikki sisdantulevat
yhteydet on estetty, ulospain taas sallittu. Poikkeuksien teko onnistuu

helposti ja ne voidaan maaritella myds ryhmakohtaisiksi.

e Paivitykset oletuksena paalla. Paivityksia voidaan ladata myds muille
Microsoftin ohjelmille.
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Windows Defender on haittaohjelmien esto-, tunnistus- ja poisto-
ohjelma. Tulee automaattisesti Vistasta lahtien, saatavilla myods
vanhemmalle XP jarjestelmalle.

Internet Explorerissa kaytéssa suojattu tila, jolla pidetddn keskeiset

jarjestelman komponentit eristettyna virtualisoimalla.

UAC (kayttajatilien valvonta, User account control) reagoi, kun jokin
yrittdd tehdd muutoksia jarjestelmaén, ja ilmoittaa aikeista ja/tai kysyy

salasanaa.

Windowsin palveluiden tiukentaminen. Jarjestelma@n osia on estetty
tekemastd odottamattomia toimenpiteitd. Suojaa hyvin perinteisesti
Windowsin heikkoa kohtaa: Kaappaamalla on hankittu etana
paikalliskayttajan oikeudet ja nainollen saatu kaytanndssa tehtya lahes
mit& tahansa kohteena olevalle koneelle.

Oletuksena rajattu palveluiden tarpeettomimpia oikeuksia.

Address space layout randomization. Tekniikalla estetaan
muistipaikan puskurin ylivuotoa ja nain estetddn ajamasta haitallista

koodia jarjestelméassa.

Salakirjoitusmenetelméat laajennettu tukemaan 128- ja 256-bittisia

AES-salakirjoituksia.

NAP (Network access protection) Ominaisuus jonka avulla voidaan
automaattisesti maarittdd verkko-oikeuksia asiakaskoneille perustuen

koneen tietoturvan tilaan.

Salakirjoittava tiedostojarjestelma suojaa tiedostoja kryptaamalla ne
kayttajakohtaisesti. Kukaan muu ei paase tiedostoihin kasiksi.
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e Bitlocker. Kiintolevyn salausohjelma.

e Trusted platform modulen avulla voidaan estdd koneen
kaynnistaminen, jos kaynnistystiedostoja on muutettu. /04/

3 TESTIVERKKO

3.1 Laitteiston asennus

Ensin  palomuuriin  kytkettin  yksi  palvelinkone, johon asennettiin
kayttojarjestelmaksi Server 2008 R2. Tahan otettiin kayttéén Active Directory
(jatkossa kaytetdan lyhennettd AD), IP-osoitteita jakava protokolla DHCP ja
nimipalvelujarjestelm@ DNS. Samaan aliverkkoon kytkettiin  Microsoft
Windows 7 kayttojarjestelman paalla toimiva tietokone client- koneeksi. Tama
toimenpide oli helppo ja ongelmaton. Microsoftin uudet jarjestelmat osaavat
neuvoa todella hyvin kayttajaa tehtévissa asennuksissa. Esimerkiksi Server
2008 R2:en ensimmaisen kerran kaynnistyessa jarjestelma avaa
hallintapaneelin, jossa on tarjolla ensimmaiseksi suoritettavat toimenpiteet

palvelinta konfiguroitaessa (kuva 1).
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E{ 1nitial Configuration Tasks =101x|

£ Windows Server 20s -
Perform the folowing tasks to configure this server B .
.;’\ H] Specifying computer information
o
}f&. Activate Windows Product ID: Not activated
::I Set time zone Time Zone: {UTC+02:00) Helsinki, Kyiv, Riga, Sofia, Tallinn, Vilnius
5' Configure networking Local Area Connection: 192.168.1.2, IPv6 enabled
.g Provide computer name and domain Full Computer Name: Serveri.Serveri.domain local
I
Domain: Serven.domain local
.d\ H] Updating your Windows server
-.“;l;a Enable automatic updating and feedback Updates: Newver check for updates
a Feedback: Windows Eror Reporting off

Net participating in Customer Experience Improvement Program

;‘ Download and install updates Checked for Updates: 1442011 12:39
Installed Updates: 144201113:31
.a\ H] Customizing your server
gg}, Add roles Roles: Application Server, Active Directory Cerificate Services, DHCP Server, DNS Server, Active
Directory Domain Services, Web Server (II5)

ﬂi}.’ Add features Features: BitLocker Drive Encryption, Group Policy Management, Remote Server Administration Tools,
- Windows Process Activation Service, NET Framework 351 Features

r

‘L Enable Remote Deskiop Remote Desktop: Enabled

iﬁ Configure Windows Firewall Firewall: Domain: OFf

Print, e-mail, or save this information

™ Do not show this window at logon Close

Kuva 1. Server 2008 R2:n perusasetusikkuna

Kuvassa nakyvat perusasetukset:
e aikavybhykkeen maarittdminen
e verkkoasetukset
e tietokoneen nimi ja domain
e automaattisten paivitysten méaarittely
e roolien lisddminen
e ominaisuuksien lisdaminen
e etahallinnan salliminen

e palomuurin asetukset

3.1.1 AD:n kayttdonotto ja kayttajatilien luonti

Active Directory on kayttajatietokanta ja hakemistopalvelu. Se siséltaa tietoa
kayttdjista, tietokoneista ja verkon resursseista. Se mahdollistaa keskitetyn
resurssien jakamisen kayttdjille ja sovelluksille sekad tarjoaa tavan hallita ja

suojata kaytéssa olevia verkon resursseja.
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/8/ htto://fi.wikipedia.org/wiki/Active Directory

Jyrki  Kivim&ki, joka on Kkirjoittanut lukuisia kirjoja  Microsoftin
kayttdjarjestelmista seka niiden kaytdsta, kertoo Active directorysta nain:

Active Directoryyn siséltyy hakemisto, johon kaikki verkon resursseja
koskevat tiedot tallennetaan, ja palvelut, joiden avulla tietojen
hyvéksikdyttdminen on mahdollista. Active Directoryn tarkoitus on
védhentdd yllapidettdvien hakemistojen mdadrdd, koska kayttéjien,
tietokoneiden ja sovellusten hallinta voidaan tehdd yhtendisilla
rajapinnoilla ja tydkaluilla. (Kiviméki, inside active directory 2003, s.6)

AD asennetaan lisdamalla rooli serverin asetusvalikosta. Roolin
lisdamispainiketta painamalla avautuu kuvan 2 mukainen ikkuna.
Kayttgjatilien luonti tapahtuu Active Directoryn asentamisen jalkeen
menemalld users kansioon ja painamalla new user (uusi kayttgja). Taman
jalkeen lisatdan halutut tiedot kayttajatilista (Kuva 3.) asettamalla
kirjautumistunnukset ja oikeudet. Luodut kayttajatilit voidaan ryhmitella
haluttuihin ryhmiin, jolloin tiettyjen oikeuksien jakaminen sujuu helposti isolle
joukolle kerralla. Sama kayttajatili voidaan asettaa useampaan kuin yhteen
ryhmaan, mutta oikeuksien ei tulisi olla ristiriidassa.

Asiakaskoneet liitettiin itse luotuun toimialueeseen Serveri.domain.local.
Harmillisesti valitsin noinkin hankalan nimen, kun jalkeenpdin miettii.
Lyhyempi ja kuvaavampi olisi ehka soveltunut paremmin tadhan tydéhon.
Samoista tietokoneen asetuksista valittiin haluttu nimi asiakastietokoneelle,
joka nakyy Active Directoryssa seka F-Secure Policy Managerissa.



Add Roles Wizard

ﬂ% Select Server Roles

Before You Begin

Select one or more roles to install on this server.

rver Roles

Confirmation cate Sel
Progress [] Active Directory Domain Services

|:| Active Directory Federation Services
Results

[] Active Directory Lightweight Directory Services

15

Description:

Active Directory Certificate Services
AD CS)is used to create certification
authorities and related role services
that allow you to issue and manage
certificates usedin a variety of

[] Active Directory Rights Management Services applications.
[ Application Server
|:| DHCP Server
|:| DMS Server
|:| Fax Server
[] File Services
[] Hyperv
[ Metwork Policy and Access Services
|:| Frint and Document Services
"] Remote Desktop Services
[] web Server (115)
] windows Deployment Services
[ windows Server Update Services
More about server roles
< Previous I Next = Inst=ll Cancel
Kuva 2. Jarjestelman roolien valintaikkuna.
= oppilasl op. insinGori
& Oppllasl 0Op. INSINGOr1 Tasks
BT Account
anization e
Org First name: |0|:-pilasl. Account expires: & Never
Member OF | | Middle initials: [op € Endof |
Last name: insinGdri
Profilz I : S — Password options: A
e — Full name: Ion'laSL Op. insinoor = User must change password at next log on
' Other password options
User UPN logon: ITekra @ ISer\reri.dDmain.Ioczj ™ Smiart card is required for interactive log on
User SamaccountName lo.. I Serveri ! ITelcra I™ Passwiord never expires

[ Protect from accidental deletion

Log on hours... Log on to...

Kuva 3. Luotavan kayttajatilin asetukset.

3.1.2Verkon rakenne

[¥ User cannat change password

Encryption cptions:

Other cptions: W

Verkkoon lisattiin reititin ja siihen Kkytkettiin kaksi XP kayttdjarjestelmalla
operoivaa tietokonetta. Nama tietokoneet olivat ns. kloonatulla jarjestelmalla

toimivia ja tasta syysté tuli mybhemmin pieni ongelma F-Securen kanssa.
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Koneet laitettiin aliverkkoon 192.168.10.0, toiselle osoitettiin IP osoitteeksi
192.168.10.2 ja toiselle 192.168.10.3.

Kokonaisuudessaan verkko koostui siis neljasta tietokoneesta, palomuurista
ja reitittimestd, kuten kuvasta 4 ilmenee. Palomuuri  hoiti
osoitteenmuunnoksen eli NAT:n ja esti ei-toivotut yhteydet sisdverkkoon

ulkoapain.

Internet

-

192.163.18.1 152.168.1.1

o

d O d o

— —
7l b il

WINXEZ WINXFL WINT 2008R2
192.168.18.3  192.165.18.2 192.1e8.1.X 192.168.1.2

Kuva 4. Verkon rakenne.

4 F-SECURE POLICY MANAGER

4.1 Toimintaperiaate

F-Secure Policy Manager on tietoturvan keskitettyyn hallintaan tarkoitettu
sovellus. Sen avulla onnistuu helposti tietoturvasovellusten asennus ja
paivitys. F-Secure ilmoittaa ohjelman pystyvan hallitsemaan kerralla jopa
10 000:ta tydasemaa. Melkoinen skaala ottaen huomioon, ettd itse kaytin
tuotetta laajimmillaan kolmen asiakaskoneenkoneen hallintaan. /1/ Kuvasta

5 ilmenee toimintaperiaate yksinkertaistettuna.
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- F=SECURE"

;‘ INTERNET v
F-Secure Polic £
. il ¢ Raportit \ -

Manager™ —
&L -

Console ja
Server Virustunniste-

/ paivitykset

v Turvamenetelméit,v
: ‘, “ asetukset, B

paivitykset
‘ ) J

ratkaisut
tybasemiin, palvelimiin
ja yhdyskaytaviin

F-Secure
Anti-Virus Client Security ™

Kuva 5. F-Secure Policy Managerin toimintaperiaate.

4.2 F-Securen asennus

Palvelinkoneeseen asennettiin kotimainen F-Secure Policy Manager, joka on
asiakaskoneiden tietoturva-asennuksia hallinnoiva ohjelma. Asennus sujui
ongelmitta ja asennuskieleksi pystyi valitsemaan myds suomen.
Asennettaessa ohjelma loi hiiren liikkeisiin perustuvan
salausavainkooditiedoston, jota kaytettin mydéhemmin asiakaskoneiden
asennuksessa.

Asiakaskoneisiin asennettiin F-Secure Client Security. Asennuksen aluksi
ohjelma kysyi kayttajaltd asennetaanko keskitetylla hallinnalla kaytettava vai
itsendinen asennus. Tassa tapauksessa valitsin tietysti keskitetyn hallinnan,
koska tarkoitus oli hallita asiakasversiota keskitetysti. Seuraavaksi ohjelma
kysyi ~ "admin.pub”  tiedostoa, joka on tuo aiemmin luotu
salausavainkooditiedosto. Siirsin tiedoston muistitikulla kaikkiin
asiakastietokoneisiin. Mikali koneita olisi ollut enemman, olisi ollut helpompaa
ja nopeampaa luoda jaettu verkkokansio, josta asiakaskoneet olisivat voineet
poimia tiedoston.
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4.2.1 Ongelmia ohjelmien kanssa

Asennettuani ohjelmistot kaikkiin koneisiin huomasin, ettd kahdesta Windows
XP  koneesta vain toinen nakyi kerrallaan Policy Managerin
hallintapaneelissa. Kaikki tietokoneet nakyivat kylld oikein palvelimen
kayttajatietokannassa. Aloin ottaa selvdd mistd ongelma voisi johtua ja
I6ysinkin pian syyn oudolle kdytdkselle. XP koneiden F-Secure asennukset
nayttivat molemmat samaa yksil6llista tunnisterivid: pelkkia nollia pitka rivi.
Normaalisti tuo UID merkkisarja tulisi olla sekalaisia merkkeja eivatka
suinkaan samanlaiset.

Tutkimalla internetin keskustelupalstoja selvisi, ettd ongelmaa esiintyi niilla,
jotka olivat asentaneet kloonatun jarjestelman pé&élle asennustiedostosta
asiakasohjelman.

Yritin  korjata ensin asentamalla puhtaan kayttdjarjestelmaasennuksen
toiselle XP koneista. Tamakaan ei syysta tai toisesta auttanut, vaan kone
naytti edelleen pelkkia nollia. Onneksi koululla riitti koneita ja sain kaytté6ni
kokonaan toisen koneen. Tahan koneeseen asentamalla kayttdjarjestelma ja
F-Secure alkoivat yhteydet toimia oikein.

4.3 Testivirusten kokeilu

Kokeilin miten Policy Manager ja asiakaskone kayttaytyvat, kun lataan
“valeviruksen” internetistd. Kyseessa on siis pieni tekstitiedosto, joka ei tee
mitdan, mutta nayttaytyy ulkoapain kuin olisi uhka tietoturvalle. Latasin
tiedoston seka zip-pakattuna ettd purettuna. Purettuun tiedostoon puuttui
Windowsin oma Windows Defender. Se ilmoitti ikkunalla, ettd haitallinen
tiedosto on 16ytynyt ja kysyi miten haluan toimia. Pakattuun tiedostoon se ei
kiinnittdnyt huomiota. Sen sijaan F-Secure I6ysi pakatun viruksen ja laittoi

sen valittémasti karanteeniin (kuva 6).
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Ack Severity ¥ Datestime Description Haost/user Product
| ﬂ Security alert | 4102011 14:44:15 | Virus Alert: Quarantined | acer-pc (DELLOVoppilasl) | F-5ecure Anti-Virus
A |

Security alert 4102011 14:09:50  Virus Alert: Quarantined  acer-pc (DELLO\oppilasl) F-Secure Anti-Virus

1 of 2 alerts selected

Refresh | Select all |

Ack | Unack | Confiqure alert forwarding

Product name: F-Secure Anti-Yirus

Severity: ﬂ Security alert

Host name: acer-pc

User name: DELLONoppilasl

Time: 4, lokakuuta 2011 klc 14.09.50
Message

Malicicus code found in file C:\ProgramData\Microsoft\Windows
Defender\Local Copy\{306ACAAL-B6T3-4284-9836-B1CDDDDA5T CE}-eicar.com.
Infection: EICAR_Test_File

Action: The file was quarantined.

Kuva 6. Testivirukset l0ytyneet asiakaskoneelta. Nakyma palvelimen

ruudulta.
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5 NETWORK ACCESS PROTECTION

5.1 Yleista NAP:n toiminnasta

Network Access Protection (jatkossa kaytetaan lyhennettd NAP) on Windows
server tuoteperheen uusi ominaisuus, jonka kayttd tuli mahdolliseksi 2008
versiossa. Kyseessa on ominaisuus, jolla voidaan tarvittaessa rajoittaa tai
estdd kokonaan jonkin asiakaskoneen verkkoon paasy. NAP otetaan
kayttodn palvelimella ja siihen voidaan luoda haluttujen maéritysten
mukainen rajoittava saantd. Voidaan esimerkiksi maaritella, ettd koneella,
jossa ei ole uusimpia jarjestelman paivityksia, ei verkkoliikennettad sallita. Jos
esimerkiksi edellamainittu sadanté ei toteudu, eli paivitykset eivat ole
ajantasalla, voidaan seuraavaksi maarittdd voidaanko uusimmat paivitykset
hakea esimerkiksi palvelinkoneelta, vai joudutaanko kayttdmaan ulkoista
muistia. Omat valmiit sdantdpohjat 16ytyvat myds esimerkiksi palomuurille,
Windowsin kayttajatilien valvonnalle(User Account Control, UAC) ja
virustorjunnalle. Lisaksi voidaan tehda verkkoliikenteen rajoituksia ja estoja

kellonaikojen ja viilkonpéivien mukaan.

5.2 Kayttdonotto

Koska kaytin tydssani vain yhta palvelinta, asensin kaikki palvelut samalle
koneelle. Ennen kuin siirrytddn itse NAP:n ké&yttddnottoon, otetaan kayttdon
DHCP server- rooli. Taméa tapahtuu kuten muidenkin roolien lisddminen.
Server managerista valitaan "Add roles”. Pakollisten tietojen syéttdmisen

jalkeen DHCP-roolin asennus on valmis (kuva 7).



Add Roles Wizard

Installation Results

Before You Begin

The following roles, role services, or features were installed successfully:

Server Roles

1 1warning message below
DHCP Server R 2
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Metwork Connection Bindings |j.| Windows automatic updating is not enabled. To install the latest updates, use Windows Update in

; Y Control Panel to check for updates.
IPv4 DNS Settings

IPv4 WINS Settings DY Server
DHCP Scopes
DHCPvE Stateless Mode
DHCP Server Authorization
Confirmation

Progress

Print, e-mail, or save the installation report

= Previous

'@' Installation succeeded

Mext = | Close I Caneel

Kuva 7. DHCP roolin asennus onnistui.

Taman jalkeen lisatdan “Network Policy and Access Services™ rooli kuten

kuvassa 8.

Add Roles Wizard

Roles:

|:| Active Directory Federation Services

il [] Active Directory Lightweight Directory Services
Progress [] Active Directory Rights Management Services
Results D Application Server

[ Fax Server
] File Services

|:| Print Services
[ Terminal Services
[] ubDI Services

Web Server (

[ windows Deployment Services

! x|

Description:

MNetwork Policy and Access Services
provides Network Policy Server (NPS),
Routing and Remote Access, Health
Registration Authority (HRA), and
Host Credential Autharization Protocol
(HCAP), which help safeguard the
health and security of your network.

Kuva 8. Network Policy and Access Services roolin valinta.
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Nyt voidaan menn& polulla kdynnistd -> Administrative tools -> Network
policy Server. Ensimmadiseksi pitdd asettaa security health validator. Se
maarittdd mitkd maaritteet asiakaskoneen pitaa tayttaa, jotta sille annetaan
oikeus verkkoon. NAP -> system health validators -> windows security health
-> settings. Paatin muokata default configuration tiedostoa, koska en nahnyt
tarpeelliseksi luoda useampaa ohjetta.

Vaihtoehtoina on mm. onko palomuuri paalla, virustorjuntaohjelma asennettu
ja automaattiset paivitykset paalla.

Seuraavaksi painetaan linkkia Configure NAP. Asetetaan DHCP ja haluttu
nimi kuten kuvassa 9.

Configure NAP [ _)_'(_l

. Select Network Connection Method For Use with NAP

i |

Network connection method:

Select the network connection method that you want to deploy on your network for NAP-capable client
computers. Created policies will work with this network connection type only. To create policies for additional
network connection methods, you can run the wizard again.

ID'ynamlc Host Configuration Protocol (DHCP) L]

Policy name:
This default text is used as part of the name for each of the policies created with this wizard. You can use the
default texd ore:wty it.

{NAP DHCP

Adiilionﬂ requirements:
|' y You must pefform additional actions to set up NAP. View additional NAP requirements by clicking on the
1 | link below.

Additional Requiremernts
Kuva 9. DHCP:n valinta ja halutun nimen lisdaminen.

Seuraavaksi kysytdan RADIUS clients servereitd. Niita ei ole kéytdssa, joten
klikataan seuraavaan.

Valitaan haluttu DHCP-scope, eli kayttéd varten varattu osoiteavaruus.
Taman jalkeen kysytdan kayttaja- tai koneryhmid, joihin sdanté patee. Jos ei
valita mitdan, saantd patee kaikkiin. Jalleen kysymys RADIUksesta, joten
ohitetaan.

Néaiden jalkeen tulee tarkeda kysymys: Mitd tehdadan koneelle jotka eivat
lapaise annettuja saantdja. Kuten kuvassa 10 nakyy, vaihtoehtoina on antaa
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oikeudet taydelle verkonkaytélle tai sallia rajatulle alueelle. Rajattu alue on

tassé tapauksessa liikenne palvelimelle.

Configure NAP B 5'

! Define NAP Health Policy
]

The installed System Health Validators are listed below. Select only the System Health Validators that you want to
enforce with this health policy.

MName I
Windows Security Health Validator |

[V Enable auto-remediation of client computers

If selected, NAP-capable client computers that are denied full access to the network because they are not
compliant with health policy can obtain software updates from remediation servers.

if not selected, noncompliant NAP-capable client computers are not automatically updated and cannot gain
full network access until they are manually updated.

Network access restrictions for NAP-ineligible client computers:

(* Deny full network access to NAP4neligible client computers. Allow access to a restricted network only.

" Allow full network access to NAP4neligible client computers.

Previous [ Net |  Fiien Cancel

Kuva 10. Valitaan NAP saannén lapaisemattéman koneen kohtalo.

Seuraavasta ikkunasta painetaan Finish, ja NAP on asennettu.
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6 BITLOCKER

6.1 Perustietoa

Bitlocker Drive Encryption on Microsoftin uusien kayttdjarjestelmien levyjen ja
levyosioiden salaukseen tarkoitettu ohjelma. Ensimmaisen kerran Bitlockerin
sai asennettua Windows Vista kayttdjarjestelman laajempiin versioihin,
ultimateen ja enterpriseen. Nykyjarjestelmistd mydés Windows 7:n versiot
ultimate ja enterprise tukevat sitd. Server 2008 pitdd myds taman

ominaisuuden sisallaan.

Bitlockerilla voidaan siis salata joko yksittainen osio, kokonainen kiintolevy,
tai useita levyja. Salauksessa se kayttaa AES(advanced encryption standard)
salausta 128-bittiselld salausavaimella. AES on lohkosalausmenetelma, el

se salaa tietyn mittaisen osan kerrallaan. Toistaiseksi se on murtamaton.

Bitlockerilla voidaan salata jarjestelmélevy erittdin tehokkaasti. Tama
perustuu siihen, ettd kaytetddn hyvaksi rautatason TPM-moduulia. TPM-
piirille on tallennettu jarjestelman kaynnistysdatan kuva, johon koneen
varsinaista kaynnistysdataa verrataan. Jos kaynnistysdataa on muokattu,
tietokone ei kaynnisty. Muokkaamattomalla datalla tietokone kaynnistyy

jarjestelmaan normaalisti.

Bitlockerilla voidaan salata my&s ulkoisia asemia. Tama ominaisuus voidaan
asettaa niin, etta laite toimii normaalisti vain esimerkiksi omassa koneessa.
Vaikka ulkoinen muisti varastettaisiin, se ei toimisi muissa koneissa.

/3/
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6.2 Asennus

Kokeilin ensin salausta ottamatta kayttéén TPM-moduulia. Koska
jarjestelmélevya ei pystynyt ohjelmalla suoraan salaamaan, lohkaisin siité
tata kokeilua varten pienen osion. Homma alkoi klikkaamalla osion kuvaketta

tietokoneesta ja valitsemalla valikosta "turn on bitlocker”.

+ Hard Disk Drives (2)

Local Disk {C:) Mew Volume {G:)
= |
—i” 14,5 GB free of 14,6 GB

Open in new window
& Turn on BitLocker...

+ Devices with Remc

i I . &4
_—WEW Floppy ~ Share with | 5 DVD RW Drive (D:)

Configure Shadow Copies...
Restore previous versions

Farmat...

Copy

Create shorbout
Rename

Properties

Kuva 11. Osion alavalikosta saa kytkettya bitlockerin paalle.

Taman jalkeen eteen tulevat vaihtoehdot miten varmistetaan paasy levylla
oleville tiedostoille (kuva 12). Vaihtoehtoina on salasana, &lykortin lukija tai
konekohtainen salauksen avaus. Viimeisin sopii varmasti hyvin esimerkiksi
ulkoiselle levylle, tai jos pelkda jonkun varastavan pelkan kiintolevyn.

Valitsin kayttééni ylimman, koska en omista alykortinlukijaa ja salattu osio on

samalla kiintolevylla kuin kaytt6jarjestelmakin.
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“1'; BitLocker Drive Encryption (G:)

e
Ii\ J % BitLocker Drive Encryption (G:)

Choose how you want to unlock this drive

¥ Use a password to unlodk the drive

Passwords should contain upper and lowercase letters, numbers, spaces, and symbals,

Type your password: |

Retype your password: |

[~ Use my smart card to unlock the drive

You will need to insert your smart card, The smart card PIN will be required when you unlodk the drive.

[~ automatically unlodk this drive on this computer

How do I use these options?

Mext I

Cancel

Kuva 12. Haluttu tallennustapa salasanan sailytykseen.

Taman jalkeen asennusohjelma kysyy halutun sailytystavan salausavaimelle.
Sen voi tallentaa joko USB-tikulle, tiedostoon koneelle tai tulostaa. Koska
salausavain on tarkeassa roolissa, jos halutaan palauttaa tiedostot levylta
esimerkiksi salasanan unohtuessa, tastd kohdasta ei paase ohi valitsematta
jotain edelld mainituista vaihtoehdoista. ltse valitsin tiedostoon tallentamisen.
Tassa vaiheessa tuli varoitus, ettei tiedostoa kannata pitdd samalla koneella

kuin salattu levy on.

Varoituksen jalkeen paéstiin vauhtiin. Kuvassa 13 on jo salattu 34% halutusta
osiosta. Kaytdssa olleella SSD(solid state drive)-levylla 15 gigatavun osion
salaus vei aikaa muutaman minuutin. Jos salattavana on esimerkiksi

teratavun Kiintolevy, tahan pitaa varata reilusti aikaa.




#® BitLocker Drive Encryption
:-'-?% Encrypting...

Drive G: 34.0% Completed

]

Close

Kuva 13. Osion salaaminen kéynnissa.

Salaamisen jalkeen osion kuvakkeen eteen ilmestyi lukon kuva (kuva 14).

Mew Volume (G:)
= [

=) 14,5GB free of 14,6 GB

Kuva 14. Suojattu osio.

27
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7 JOHTOPAATOKSET

Server 2008 R2 on helppokayttdinen seka helposti asennettava ja hallittava
palvelinkayttdjarjestelma isoihin ja pieniin verkkoihin. Erityistd kiitosta saa
jarjestelmén samankaltaisuus edelliseen versioon nahden. Sen ansiosta
siityminen uudempaan jarjestelmaan kay helposti. Ohjeita ominaisuuksien
kayttéénottoon ja hallintaan 16ytyy runsaasti seka teksti- ettd videomuodossa.

F-Securen antivirus- ohjelmisto asentui jokaiseen koneeseen samalla
asennustiedostolla, vaikka XP:n ja 7:n ikdero on kahdeksan vuotta. Microsoft
on hyvin pystynyt pitdm&an tuen vanhemmillekkin kayttdjarjestelmille
mukana. Asennuksen jalkeen tosin ilmaantui erikoisia ongelmia liittyen
palvelimelta tuleviin F-Securen ohjelmiston kattelyihin. Koneet néakyivat
normaalisti F-Securen hallintaohjelmassa, mutta kéaskyjen jako ei toiminut
vaan asiakaskone ilmoitti viasta.

Ohjelmat reagoivat valittémasti haittakoodiin, ja asettivat ne karanteeniin tai
poistivat haitalliset tiedostot. Taman perusteella uskallan suositella server
2008R2:a ja policy manageria. Molemmat olivat helppokayttdisia ja selvisivat
halutuista tehtavista kunnialla. Ohjelmat pitavat itsensa ajan tasalla, kunhan
internet yhteys on saatavilla, ja kayttajan huoleksi jaa vain uusien kayttajien

lisddminen ja laitteiden fyysinen suojaaminen.
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