" LAUREA (/. den edollic

AMMATTIKORKEAKOULU

Facebook - keskeisimmat uhat yksityisyydelle

Ranta, Mika

2012 Laurea Leppavaara



Laurea-ammattikorkeakoulu
Leppavaara

Facebook - keskeisimmat uhat yksityisyydelle

Mika Ranta
Turvallisuusala
Opinnaytetyo
Elokuu, 2012



Laurea-ammattikorkeakoulu Tiivistelma
Laurea Leppavaara
Turvallisuusalan koulutusohjelma

Mika Ranta
Facebook - keskeisimmat uhat yksityisyydelle

Vuosi 2012 Sivumaara 57

Taman opinnaytetyon tarkoituksena on tutkia sosiaalisen median palveluiden, erityisesti Fa-

cebookin, keskeisia uhkia palveluiden kayttajien yksityisyydelle. Opinnaytetyon tavoitteena

on ollut tutkia sosiaalisen median palveluiden kayttoymparistoa ja johtaa tasta ymparistosta
keskeisimmat uhat yksityisyydelle. Esiin tulleita uhkia on tarkasteltu Facebook -ymparistossa
ja tyossa kuvattu kyseisen palvelun kayton aiheuttamia uhkia kayttajan yksityisyydelle.

Valtaosa suomalaisista kayttaa sosiaalista mediaa seka erilaisia verkkoyhteisopalveluita paivit-
tain. Tiettyihin internetin sosiaalisiin palveluihin, kuten Facebook, oli kevaalla 2010 rekiste-
roitynyt 42 prosenttia 16-17 -vuotiaista suomaista. Verkkoyhteisoihin osallistuvat ovat toistai-
seksi paaasiassa nuorempia internetin kayttajia. Verkon sosiaalisen median palvelut, erityises-
ti Facebook, kasvattavat jatkuvasti suosiotaan kaikissa ikaryhmissa.

Sosiaalisen median kayton lisaantyessa on muodostunut tarve lisata tietoisuutta kayttajien
yksityisyyden uhista naissa palvelussa. Facebook on taman hetken suosituin sosiaalisen median
palvelu, jossa on yli miljoona suomalaista kayttajaa. Opinnaytetyon rajauksissa tarkastelevak-
si on otettu vain sellaisia keskeisia uhkia, jotka koskettavat kaikkia kayttajia. Aihealueessa ei
ole tarkasteltu laitteistojen tietoturvallisuutta, syrjaytymista eika sopimusjuridiikkaa.

Opinnaytetyon tutkimusteoriaa on kuvattu lahdekirjallisuuden seka Internet -lahteiden kaut-
ta. Lahdekirjallisuutena on kaytetty paaosin suomaista tutkimuskirjallisuutta seka internet-
lahteita. Lahdekirjallisuuden lisaksi, tutkimusmateriaalina on kaytetty asiantuntija- seka
kayttajahaastatteluja.

Tutkielman tietoja voi kayttaa kaikki sosiaalisen median kayttajat, niin yksityishenkilot kuin
yhteisot, arvioimaan miten esitetyt uhat koskevat heita.

Asiasanat: Sosiaalinen media, Facebook, uhka, yksityisyys
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The purpose of this thesis is to study the main threats of social media services, especially Fa-
cebook, to users’ privacy. The objective is to examine the environment of the social media
and from this environment draw the main threats for privacy. The emerging threats have
been analysed in the environment of Facebook, followed by a description of how users’ priva-
cy is threatened when they are using Facebook services.

The majority of Finns use social media and different network services daily. 42 per cent of 16
to 17 years old Finns were registered in some specific services such as Facebook in the spring
2010. The majority of the participants of network services are young internet users. The In-
ternet’s social media services, especially Facebook, are gaining more and more popularity in
all age groups.

The increased use of social media services has led to an increased need for awareness of vari-
ous threats to users’ privacy in these services. Facebook is the most popular social media ser-
vice at the moment and has over one million Finnish users. The scope of the study was limited
to the main threats that involve all users’ privacy. Hardware data security, alienation or laws
of contract have not been included in this study.

The theory of the thesis is described through different written sources, mainly Finnish science
literacy and writings from the internet. In addition to written science literacy sources, re-
search material was received from interviews of experts and basic users of the social media
scene.

The findings of this study can be used by all social media users, both private persons and or-
ganizations, to assess threats to their privacy when using social media services.

Keywords: Social media, Facebook, Threat, Privacy
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1 Johdanto

Yli miljoona suomalaista on Facebookin kayttajia. Internetin sosiaaliset mediat ovat monille
ihmisille kiintea osa heidan arkielamaa. Kayttajien joukko kasvaa jatkuvasti, ja samalla myos
kasvaa naiden palvelujen kirjo. Lantisen maailman suurimman palvelun Facebookin kaytto
yleistyy eniten niin yksityisten kuin eri yhteisojen joukossa. lhmiskunta on yhden suurimman
sosiologisen ilmion edessa, jossa yksityisyyden sijaan pyritaan yhteisollisyyteen ja mahdolli-

simman laajaan tiedon jakamiseen.

Lahtokohtana tutkimukselle on ollut tarkastella yksiloon kohdistuvia uhkia, joita voidaan
juontaa Facebookin kaytosta. Tavoitteena on ollut saada mahdollisimman kattava nakemys
niista yksityisyyteen liittyvista keskeisista uhista, jotka saattavat aiheutua sosiaalisen median,

erityisesti Facebookin kaytosta.

Toimin virkatehtavissa suojelupoliisissa. Valtion turvallisuudesta vastaavalla toimijalla on sel-
keat intressit selvittaa yhteisolliseen palveluun liittyvia uhkia, koska iso osa suomalaisista on
kayttaa Facebook -palvelua. Myos organisaatioiden turvallisuudesta vastaavat tahot ovat kiin-
nostuneita Facebookin kayttoon liittyvista uhista, koska tyontekijat ovat yha kasvavassa maa-
rin kyseisen palvelun kayttajia, osin myos tyoaikana. Olen itse kyseisen palvelun kayttaja ja

siten kiinnostunut tarkastelemaan mahdollisia uhkia omassa arjessani.

Sosiaalinen media seka erilaiset verkkoyhteisot ovat valtaosalla kansalaisista paivittaisessa

kaytossa. Tiettyihin Internetin sosiaalisiin palveluihin, kuten Facebook, oli kevaalla 2010 re-
kisteroitynyt 42 prosenttia 16-74-vuotiaista suomalaisista. Verkkoyhteisoihin osallistujat ovat
toistaiseksi paaasiassa nuorempia netin kayttajia. Kaksi kolmesta nuoresta ja nuoresta aikui-

sesta seuraa jotain yhteisopalvelua paivittain. (Tilastokeskus 2010.)

2 Tavoitteet

Opinnaytetyon tavoitteena on tuoda esiin ne keskeiset uhat, jotka ovat olennaisia Facebook -
palvelun kayttajille yksityishenkilona. Lahtokohtana tutkimukselle on tarkastella yksilon yksi-
tyisyyteen kohdistuvia uhkia, joita voidaan juontaa Facebookin kaytosta; miten uhat muodos-

tuvat, kenen toimesta ja mita ne ovat.

Tutkielman tietoja voivat kayttaa kaikki sosiaalisen median kayttajat, niin yksityishenkilot
kuin yhteisot, arvioimaan miten esitetyt uhat koskevat heita. Tata tietoa tulen jakamaan vir-
katyoni kautta edustamani organisaation kayttoon osaksi tietoturvallisuuskoulutusta seka tur-

vallisuusluentojen taustamateriaaliksi eri yhteisoille.



3 Opinnaytetyon rakenne

Opinnaytetyon alussa kuvataan tutkimusteoriaa lahdekirjallisuuden kautta, kuten aiheeseen
liittyva kirjallisuus, media-artikkelit seka tutkimukset. Tavoitteena on selvittaa, millaisia uh-
kia on jo muiden toimesta havaittu. Lahdekirjallisuutena tulen kayttamaan paaosin suomaista

tutkimuskirjallisuutta.

Tutkimuksessa suoritetaan haastatteluja, joiden tarkoituksena on selvittaa asiantuntijoiden
nakemys sosiaalisen median, erityisesti Facebookin uhista. Asiantuntijahaastatteluja tehdaan
kaksi. Asiantuntijoiden nakemysten kautta kuvataan keskeisimmat uhkateemat ja asioiden

vaikutus kayttajan yksityisyydelle.

Asiantuntijahaastattelujen lisaksi tehdaan kaksi kayttajahaastettua, joiden tavoitteena on
saada kayttajien kokemukset ja havainnot sosiaalisen median keskeisista uhista. Kayttaja-
haastatteluissa selvitetaan lisaksi kayttajien toimintaa Facebookissa ja miten he ovat mielta-

neet yksityisyyteensa liittyvia mahdollisia uhkia.

3.1 Opinnaytetyon rajaus ja riskit

Tutkimuksessa tutkitaan yksilon toimintaa sosiaalisessa mediassa ja erityisesti Facebookissa ja
siella toimimisesta aiheutuvia uhkia kayttajan yksityisyyteen. Tutkimuksessa rajataan pois IT-
laitteistojen tekninen turvallisuus. Tutkimuksessa ei myoskaan tarkastella syrjaytymista, eika

sopimusjuridiikkaa.

Riskina on, etta tutkimuksesta tulee sisalloltaan liian laaja, koska toiminta Facebookissa on
hyvin laajaa ja moninaista. Myos kayttajat eroavat niin taustoiltaan kuin toimintatavoiltaan.
Tata riskia pyrin valttamaan silla, etta tutkimuksessa kasitellaan vain niita keskeisia uhkia,
jotka selviavat kirjallisuuskatsauksen lahdemateriaalin seka asiantuntijoiden teemahaastatte-

lujen pohjalta.

3.2  Tutkimusmenetelmat

Tyon alkuvaiheessa tutustun yksityisyyden suojaan liittyvaan suomaiseen lainsaadantoon seka
lahdekirjallisuuden maaritelmiin yksityisyydesta. Yksityisyyden maarittelyn kautta on tarkoi-
tus tuoda esiin keskeisimmat yksityisyyden suojan osa-alueet. Seuraava vaihe on tarkastella
aihetta eri lahdekirjallisuuden kautta. Tutkimuksessa kasitellaan myos Facebookin kayttoa

itse palvelussa seka erilaisten aiheeseen liittyvan lahdekirjallisuuden kautta.



Kaytannossa tyon eteneminen ei ole suoraviivainen prosessi, joka pohjautuu etukateen suun-
niteltuun tutkimusvaiheiden jarjestelmalliseen kasittelyyn. Tyo on laadullinen tutkimus, jolle
on tyypillista tutkimuksen eteneminen vaiheittain ajallisesti ja joustavasti. (Hirsjarvi, Remes
& Sajavaara 2007, 14.) Tama tutkimus noudattaa tutkimusspiraalin prosessia, jossa tutkimus

on vaiheittainen paattymaton prosessi, se voidaan aloittaa halutusta kohdasta ja prosessi oh-

jaa harkitsemaan tehtyja valintoja seka siirtymaan vaiheiden valilla. (Hirsjarvi ym. 2007, 14).

Hirsjarvi ym. 2007 esittavat tutkimusspiraalin kuvaaman joustavan prosessin tutkimuksen

luonnetta.

Aiheer

- |
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Kuva 1. Tutkimusspiraali Blaxterin, Hughesin ja Tightin (1996, lainattu Hirsjarvi ym 2007, 14)

mukaan

3.2.1 Haastattelut

Haastattelu on yksi kaytetyimpia tiedonkeruutapoja. Haastattelussa tutkija ja haastateltava
keskustelevat haastattelutyypista riippuen enemman tai vahemman strukturoidusti (jarjes-
telmallisesti) tai laveasti asioista, jotka kuuluvat tutkimusaiheeseen. Tutkimushaastattelulla
on selkea paamaara: tutkimustehtavan suorittaminen. Haastattelua siis kaytetaan tutkimusai-
neiston saamiseksi, ja aineistoa puolestaan on tarkoitus analysoida ja tutkia tutkimustehtavan
selvittamiseksi. (Hirsjarvi & Hurme 2001, 34, 42.)

Teemahaastattelu on keskustelunomainen tilanne, jossa kaydaan lapi ennalta suunniteltuja
teemoja. Tyypillista on, etta haastattelun aihepiirit eli teema-alueet ovat tiedossa, mutta

kysymysten tarkka muoto ja jarjestys puuttuvat. (Hirsjarvi ym. 2001, 185).
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Teemahaastattelun runko tehdaan varsinaisen tutkimusongelman seka alaongelmien pohjalta.
Teemahaastattelujen tekeminen edellyttaa huolellista suunnittelua. Tutkijalla pitaa olla sel-

kea kasitys siita, mika on hanen tutkimuskysymyksensa.

Haastattelu tutkimuksen osana on vuorovaikutteinen tilanne ja teemahaastattelulle on tyypil-
lista seuraavat asiat:
- Tilanne on ennalta suunniteltu
- Haastattelijan alulle panema ja ohjaama
- Haastattelija joutuu tavallisesti motivoimaan haastateltavaa seka yllapitamaan hanen
motivaatiotaan

- haastattelija tuntee roolinsa, mutta haastateltava oppii sen haastattelun kuluessa.

3.2.2 Kirjallisuuslahteet ja lahdekritiikki

Tutkimuskirjallisuuden alustava perehtyminen suuntaa ja ohjaa tutkimusta seka auttaa kysy-
myksenasetteluja. Osana tutkimusprosessia lahdekirjallisuuteen perehtyminen jatkuu tutki-
muksen kaikissa vaiheissa taydentaen seka teravoittaen tutkimusta. (Hirsjarvi ym. 2007, 105.)
Tassa tutkimuksessa ensisijaisina kirjallisuuslahteita ovat verkkoturvallisuutta seka yksityisyy-
den suojaa kasittelevat teokset. Naiden teosten lisaksi tutkimuksen suunnitellussa seka tutki-

musongelman kohdentamisessa on lahteina kaytetty ongelmaa kasittelevia julkaisuja.

4 Yksityisyys

Yksityisyyden maarittamisen ongelma on siina, etta yksityisyys koetaan subjektiivisena asiana.
Jokainen yksityinen henkilo kokee omiksi yksityisyyteen liittyviksi asioikseen juuri itselleen

tarkeat salassa pidettavat asiat. Yksityista on se, mita kukin ihminen itse maarittelee sen ole-
van. Yksityisyydelle ei olemassa mitaan selkeaa mittaria, jokainen kokee yksityisyyden henki-

lokohtaisesti.

Tutkimuksen kannalta merkityksellisempaa on tarkastella yksityisyytta asian ulkopuolelta,
objektiivisen tarkastelun kautta. Taman tarkastelun kautta voidaan maaritella joitain selkeita
yksityisyyteen liittyvia keskeisia teemoja. Objektiivisimman kuvan antaa lainsaadanto, joka
maarittelee yksityisyyteen liittyvia asioita. Yksityisyydelle ei lainsaadannossa ole yhta yksise-
litteista maaritelmaa. Henkilon yksityisyyden maarittamiseen voidaan katsoa kuuluvan useita
eri lainkohtia. Naista vahvimmat ovat perustuslain pykalat 6 ja 10. Perustuslain lisaksi myos
muissa laeissa on maaritelty yksityisyyteen liittyva asioita; henkilotietolaki, laki yksityisyyden

suojasta tyoelamassa seka sahkoisen viestinnan tietosuojalaki.
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Perustuslain 68 koskee ihmisten yhdenvertaisuutta. Lainkohdan mukaan ketaan ei saa asettaa
ilman hyvaksyttavaa perustetta eri asemaan sukupuolen, ian, alkuperan, kielen, uskonnon,
vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muun henkiloon liittyvan syyn
perusteella. (Suomen perustuslaki 2011, 6S.). Perustuslain 108 koskee yksityiselaman suojaa.
Lainkohdan mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Lainkohdan mu-
kaan myos kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

(Suomen perustuslaki 2011, 68.)

Tietokirjailija Petteri Jarvinen (2010) maarittelee yksityisyyden englanninkielisen termin pri-
vacy kautta. Jarvisen nakemyksen mukaan yksityisyys on henkiloon tai hanen toimintaansa
liittyvia tietoja. Tietosuojalla (engl.privacy) tarkoitetaan tallaisten tietojen suojaamista lu-
vattomalta keraamiselta tai kaytolta. Yksityisyyden kohteena on ihminen. (Jarvinen 2010,
15.)

Yksityisyys on kaikille kuuluva perusoikeus. Jokaisen on kyettava varmistautumaan siita, etta
itselleen tarkeat yksityisyyteen kuuluvat asiat pysyvat muilta salassa. Salassa pidettavia asioi-
ta ovat paasaantoisesti perheen sisaiset tapahtumat, terveys, talous, seksuaalisuus, ihmissuh-
teet, tulevaisuuden suunnitelmat ym. sellaiset omaan yksityiseen elamaan kuuluvat asiat,
joita emme halua ulkopuolisten tietavan tai niin levittaminen olisi itselleen vahingollista.
(Jarvinen 2010, 15.)

Henkilotietojen koneellisesta kasittelysta saadetaan 1.6.1999 voimaan tulleella henkilotieto-
lailla. Lain tarkoituksena on suojata yksityiselamaa ja muita siihen liittyvia perusoikeuksia
silloin kun henkilotietoja kasitellaan, seka edistaa hyvan tietojenkasittelyntavan kehittamista
ja noudattamista. Laki ei koske luonnollisen henkilon yksityiseen kayttoon keraamien tietojen
kasittelyyn. Laki ei koske yksityishenkilon omaan kayttoon keraamaa tietoa ja sen kasittelya.
Laissa ei ole rajoituksia sille, millaista tietoa ja kuinka jarjestelmallisesti yksityishenkilo saa
itselleen luvallisti hankkimaansa tietoa kerata ja rekisteroida. Esimerkiksi omista kavereis-
taan, tuttavistaan tai muista henkiloista saa kerata ja rekisteroida tietoa omaan kayttoonsa.
(Jarvinen 2002, 411.)

Perustuslain mukaan viestintasalaisuuden piiriin kuuluvat kaikki henkilokohtaisen viestinnan
muodot, huolimatta siita, milla tavoin viesti on toteutettu; sahkoposti, pikaviesti, tekstiviesti
tai kirje. Viestintasalaisuuden murtaminen vaatii erittain vahvat ja lakiin pohjautuvat perus-
teet. (Jarvinen 2002, 230.)

Pohjoismainen lakiin perustuva tietosuoja on yksi maailman kehittyneimmista ja yksilon suo-
jan kannalta vahvimpia. Erityisia rajoituksia on annettu tietojen keraamiseen, rekisterointiin

seka tietojen kayttoon. Yksityisen henkilon tietosuojan lisaksi pohjoismaisessa lainsaadannos-
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sa on saannelty tyontekijoiden asemasta seka rajoituksia erilaisille salaustekniikoille. Euroo-
pan Union pyrkii ajamaan tiukkaa yksityisyyden tietosuojaa unionin sisalla. EU:n tavoitteista
huolimatta unionin eri valtioiden omat saadokset vaihtelevat suuresti; Pohjoismaiden tiukasta

linjasta, Iso-Britannian liberaaliin linjaan. (Jarvinen 2002, 414.)

5 Sosiaalinen media

Opinnaytetyon ensisijaisena tutkimuskohteena on sosiaalisen median palvelu Facebook. Kysei-
sessa palvelussa yhdistyy laajalti sellaisia ilmioita, jotka ovat osa koko sosiaalisen median ym-
paristoa. Facebookin yksittainen tarkastelu on johdettavissa ilmion isommasta kokonaisuudes-
ta. Tutkimuksen kannalta on tarpeellista tarkastella aluksi koko sosiaalista mediaa sellaise-
naan seka niita tekijoita, jotka ovat johtaneet nykyiseen tilanteeseen kayton ja kayttajien

osalta.

Tietoverkot ovat nykyisin kiintea osa jokaisen suomalaisen arkipaivaista elamaa. Internetia
kaytetaan niin tyotehtavien hoitamiseen kuin vapaa-ajan viettoon. Internetin eri palveluiden
kayttaminen on valttamaton osa arkielamaa; pankkiasiat, elamykset, tiedon hakeminen tai
sosiaalisten suhteiden yllapito. Internetin kautta saatavista palveluista ei kaytannossa voi olla
poissa; sivustakatsojat ovat tietyssa mielessa uloslyotyja eli he jaavat asioiden, sosiaalisen

verkostoitumisen ja tiedon ulkopuolelle.

Suomalainen tietoverkkohistoria, sen rakentuminen ja kayton omaksuminen, on suhteellisen
lyhyt ajanjakso 1970 -luvulta nykypaivaan. Tietoverkkoyhteiskunnan muodostumisen aikana on
suomalainen elamantapa kokenut rajuja yhteiskunnallisia ja kulttuurillisia muutoksia. Maa- ja
metsatalousvaltaisesta yhteiskunnasta rakentui moderni kaupungistunut tietoyhteiskunta.
Tassa muutoksessa viela lyhyempi historia on internetilla seka sen kayton arkipaivaistymisella.

(Saarikoski, P., Suominen, J., Turtiainen, R. & Ostman, 5.2009.)

Suomalaisista valtaosa, noin 72 prosenttia, kayttaa Internetia lahes paivittain. Internetin jo-
kapaivainen kayton kasvu on nopeinta vanhemmissa ikaryhmissa, mutta on yleista kaikissa
ikaryhmissa. Tutkimustilastojen tietojen perusteella voidaan todeta, etta tietokoneen kaytos-

ta valtaosa on Internetin kayttoa. (Tilastokeskus 2010.)

Tutkimuksen (Tilastokeskus 2010) mukaan yleisimmat Internetissa tehtavat asiat liittyvat
omaan henkilokohtaiseen talouteen, joukkoviestimien seuraamiseen, verkko-ostoksiin tai so-
siaalisiin suhteisiin. Sahkoposti oli yleisin tutkimuksessa esiin tulleista kayttotavoista. Vastaa-
jista 77 prosenttia oli kayttanyt sahkopostia kolmen kuukauden aikana. Tutkimuksen vastaa-
jista 76 prosenttia oli kayttanyt Internetia pankkiasioiden hoitamiseen ja 74 prosenttia oli

etsinyt tietoa tavaroista tai palveluista.
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Internetin palvelujen kayttajat ovat omilla valinnoillaan tulleet jossakin maarin riippuvaisiksi
verkon eri palveluista ja naiden kaytosta on monelle tullut tiedostamaton rutiini. Suominen
(Saarikoski, P., Suominen, J., Turtiainen, R. & Ostman, 5.2009.) kuvaa tata verkonkayton ru-
tiininomaista omaksumista kulttuurilliseksi omaksumiseksi. Kulttuurillinen omaksumien koskee
verkon palvelujen kayton lisaksi kayttajien omien vaatimusten kasvamista, jossa halutaan
palveluiden seka teknisten toteutusten jatkuvaa kehittymista ja jatkuvaa kaytettavyytta.

(Suominen, J. 8-10.) (Saarikoski, P., Suominen, J., Turtiainen, R. & Ostman, S.2009.)

Internetin kayton kulttuurillinen omaksuminen on vaiheittain eteneva prosessi. Internet oli
alkujaan hyvin pienen kayttajaryhman kaytossa. Prosessin edetessa, Internetista tuli vaiheit-
tain osa kaikkien yksiloiden ja yhteisojen arkipaivaa. Omaksumisprosessissa kayttajat ovat
hyvaksyneet sen, etta Internet ja sen eri palvelut ovat kiintea osa heidan elamaa. Tama to-
dellisuus muokkaantuu ja muuttuu jatkuvasti. Tekniset ja toiminnalliset muutokset Internetin
kaytossa ja sen palvelussa on jatkuvaa. Kayttajat ovat hyvaksyneet sen, etta heidan tekninen
ja sosiaalinen infrastruktuuri on jatkuvan muutoksen alla ja osa nykypaivan arkielamaa. Pro-
sessista on tullut kiintea osa meidan kaikkien arkielamaa; kun Internet muuttuu, samalla
muutumme mekin. (Suominen, J. 8-10.) (Saarikoski, P., Suominen, J., Turtiainen, R. & Ost-
man, S.2009.) Internetista on tullut keino ja mahdollisuus muuttaa kayttajien arkielaman us-
komuksia seka tapoja. Aiemmin opitut tavat toimia ja viestia ovat jatkuvan muutoksen alla
mukautuneet Internetin asettamiin tapoihin. Muutos on ollut hyvin nopea ja monella tapaa
kontrolloimaton. Kayttajat on pakotettuja toimimaan verkon palvelujen maaraamalla tavalla.
Yhtalailla luodaan uskomus, etta kayttajat muokkaavat ymparistonsa haluamaansa suuntaan,
toisaalta palvelujen tarjoajat pakottavat toimimaan tietylla tavalla. Vapaus toimia omalla
tavalla on illuusio, kayttajan on toimittava ennakkoon maaratylla tavalla, jotta toiminta pal-

velussa olisi mahdollinen.

5.1 Sosiaalisen median kaytto

Sosiaalinen media on eraanlainen kattokasite, jonka alle muodostuu laadullisesti ja maaralli-
sesti epamaarainen joukko Internet-palveluita. (Turtiainen, R. 222-224.) (Saarikoski, P., Suo-

minen, J., Turtiainen, R. & Ostman, S.2009.)

Tirronen (2009) nakee sosiaalisen median olevan yksilollisesti tai yhteisollisesti tuotettua me-
diasisaltoa, joka toimii tietoverkoissa ja on jaettua. Sisallon jakaminen tietoverkkoon tapah-
tuu nopeasti, ilman ulkopuolista valvontaa. Jaettu sisalto koostuu kaikesta mahdollisesta, ku-

ten kokemuksista, mielipiteista ja nakemyksista tai ajatuksista. (Tirronen, M. 2008. 9.)
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Verkon sosiaalisesta mediasta tai web 2.0 -kasitteen alla oleva ilmio koostuu monenlaisista
yhteisollisesti toimivista internetsisalloista ja -palveluista. Tallaisia ovat esimerkiksi wikit
(kollektiiviseen sisallontuotantoon suunnitellut julkaisualustat), podcastit (aanilahetykset) ja
keskustelufoorumit. Sosiaalisen yhteisollisen median tuottamista ovat myos verkon kuvagalle-
riapalvelujen toiminta, jonka perusta on kayttajien valinen kommunikaatio. Jaikun ja Twitte-
rin kaltaiset mikroblogit (muutaman lauseen paivitykset, paapaino eri verkostojen valisessa
yhteydenpidossa) yhdistavat keskustelupalstojen ja blogi -julkaisemisen kaytantoja, ja muun
muassa Facebookin kaltaiset yhteisopalvelut tarjoavat mahdollisuuden monipuoliseen julkai-
semiseen ja vuorovaikutukseen. Keskeisena tassa toiminnassa on henkilokohtaisen sisallon
tuottaminen, joka muuttuu jatkuvasti monimuotoisemmaksi seka yksityiskohtaisemmaksi.
(Turtiainen, R.204-206.) (Saarikoski, P., Suominen, J., Turtiainen, R. & Ostman, $.2009.)

Sosiaalisen median palveluiden suosio perustuu osaltaan palveluiden kaytettavyyteen ja sita
kautta saatavaan uudenlaiseen mahdollisuuteen tuottaa sisaltéa ja kommunikoida toisten
kayttajien kesken. Aiemmin keskustelu oli keskittynyt Internetiin ja sen kaytettavyyteen ko-
konaisuutena, nykyaan huomio kohdistuu Internetin valtasovelluksiin, kuten Facebookiin,
Twitteriin tai YouTubeen. (Suominen, J. 14.) (Saarikoski, P., Suominen, J., Turtiainen, R. &
Ostman, $.2009.) Sosiaalisen median palvelusovellusten suosio perustuu suurelta osain palve-
luiden saamaan julkisuuteen ja tata kautta saatuihin kayttajiin. Palveluiden tuottajien intres-
sissa ei ole yksittaisten kayttajien arkielaman helpottaminen tai laadun parantaminen, vaan

oman palvelun kaupallinen laajentuminen.

5.2  Yhteisollisyys ja tiedon tuottaminen

Sosiaalinen sisallon tuottamien ei ole uusi asia ja taman ajan tietoverkottuneen yhteison tu-
los, vaan monta sataa vuotta vanha tapa tuottaa tietoa seka valittaa informaatiota. Muutos on
tullut siina, milla tavalla ja kuinka helposti tietoa seka sisaltoa tuotetaan. Ennen maaraava
valta tuotannossa oli niilla tahoilla, joilla oli mahdollisuus painotuoteteollisuuteen seka valis-
tuneisiin kirjoittajiin. Nykyaan kuka tahansa voi olla sisallon tuottaja, ilman suuria taloudelli-
sia panostuksia tai kuulumista valtaeliittiin. Yksilollisen tiedon tuottamisen ohessa, yhteisolli-
sen tiedon tuottaminen valtaa uusia tasoja, joissa valtarakenteet tai asiantuntijuus menettaa
asemansa. Tasta hyvana esimerkkina on Wikipedia -projekti. Suomessa projekti aloitti toimin-
tansa elokuussa 2002. Wikipedia -artikkelit kirjoitetaan vapaasti, ja oikeellisuuden tarkasta-
minen tapahtuu yhteisollisesti. Wikipedia -palvelussa on pyritty kehittamaan useita tiedon
laadun ja tarpeellisuuden kontrollimekanismeja. Nama mekanismit ovat wikipedia -yhteison
itsensa luomia ja taten vain yhteisoon kuuluvien kayttajien maarittelemia. Tata kayttajakun-
taa johtaa tietty pieni eliitti. Peruskayttajan mahdollisuus vaikuttaa paatoksiin seka sisaltoon
on hyvin pieni. (Suominen, J. 114.) (Saarikoski, P., Suominen, J., Turtiainen, R. & Ostman,

S.2009.) Tiedon oikeellisuus naissa palveluissa perustuu kayttajien tuottamaan informaatioon.
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Tama aiheuttaa ongelman tietojen oikeellisuuden varmentamiseen, koska tarkastava taho on

paaosin sama, kuin tiedontuottaja.

Sosiaalinen media -kasitteen alle mahtuu paljon erilaisia sisallon tuottamiseen ja valittami-
seen tarkoitettuja Internet-palveluja. Sosiaalisen median palvelut voidaan jaotella eri aluei-
siin riippuen palvelun kaytosta seka sinne tuotetun sisallon luonteesta. Karkea jaottelu sosiaa-
lisen median palveluille:

- sisallon luominen ja julkaiseminen (Youtube, Flickr)

- sosiaaliset verkostoitumispalvelut (Facebook, MySpace)

- yhteistuotannot (Wikipedia)

- virtuaalimaailmat (Habbo Hotel)

- lisasovellukset

Internetin suosion keskeinen ominaisuus on mahdollisuus laajaan ja kattavaan kommunikaati-
oon toisten kayttajien kanssa seka erilaisten viihdepalvelujen tavoitettavuus. Internet ja siel-
la toimivat sosiaaliset palvelut tarjoavat kayttajalle helpon ja muista kommunikaatiomene-
telmista poikkeavan mahdollisuuden tavoitettavuuden ja saatavuuden suhteen. Facebookin
kaltaiset yhteisopalvelut tarjoavat mahdollisuuden monipuoliseen julkaisemiseen ja vuorovai-
kutukseen. (Turtiainen, R. 222-224.) (Saarikoski, P., Suominen, J., Turtiainen, R. & Ostman,
S.2009.)

5.3  Sisallon tuottamisen ongelmat

Internet ja siella olevat erilaiset palvelut ovat kulttuurillisesti varsin nuori ilmio. Vapaus ja
rajoittamattomuus ovat olleet alusta lahtien Internetin perustoimintaideologia, joihin kajoa-
minen on koettu negatiivisena asiana. Toiminnan saantely seka vastuuttomaan kaytokseen
puuttuminen on jatetty paaosin kayttajien varaan eika yhteisten kansanvalisiin sopimuksiin
perustuviin saantelyjarjestelmiin ole sitouduttu. Aiemmin verkon tai palvelun ollessa pienen
kayttajajoukon ulottuvilla oli ryhman sisainen saantely seka sopimattomaan toimintaan puu-
tuminen helppoa joko sulkemalla heidat pois palvelusta tai epaamalla paasyoikeudet. Maail-
manlaajuisten palvelujen kayttaja kunta on valtava ja alueellinen ulottuvuus globaali. Nykyi-
sessa globaalissa toimintaymparistossa on kayttajien ja kayton valvonta hankalaa ja ongelma-
tilanteisiin puuttuminen vaikeaa. Pelkastaan kansallisten lainsaadantojen seka kaytantojen
kirjo on valtavan suuri. Mika toisessa maassa on kiellettya toimintaa, voi toisessa maassa kuu-

lua perustuslailliseen sananvapauteen. (Jarvinen 2002, 179.)

Verkon kaytto ja erityisesti yhteisopalvelujen kaytto on muuttunut hyvin nopeasti. Hyvin no-

peassa ajassa asiantuntijoiden ja akatemiatutkijoiden yhteisesta, pienelle kayttajaryhmalle
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neet ja valveutuneiden it -osaajien lisaksi kayttajia on tullut kaikista eri sosiaaliluokista ja
ammattiryhmista. Kayttajaprofiilien lisaantyessa on myos kaytto muuttunut. Pienen piirin
ammatillinen tiedonvaihto on muuttunut laajaksi ja monipuoliseksi eri kayttajaryhmien tie-
donvaihdoksi, jossa jaettavan informaation maaralla tai muodolla ei ole rajoituksia. Internet
nahdaan ja se onkin faktisesti osa modernin ihmisen arkielamaa. (Suominen, 191 - 200.) (Saa-
rikoski, P., Suominen, J., Turtiainen, R. & Ostman, S.2009.)

Yhteiskunnan normaalielaman normit, arvot ja rajoitukset eivat kuitenkaan ole samassa mit-
takaavassa siirtynyt osaksi tietoverkkojen maailmaa. Verkko ei kuitenkaan ole taysin vapaa
saannoista ja rajoituksista, mutta verkossa toimimisen rajoitukset tulee osata, jotta verkkoa
pystyy kayttamaan mahdollisimman turvallisesti ja tehokkaasti. (Jarvinen 2002, 179.) Verk-
koon paasya tai siella toimimista ei saantele kukaan tai mikaan. Verkkoon liittynytta ei voi
erottaa. Rajoittamattomassa ymparistossa vastuun kantaminen jaa lahes taysin kayttajien
tehtavaksi. Tahan satojen miljoonien kayttajien joukkoon mahtuu laaja skaala erilaisia toimi-
joita ja erilaisia motivaatioita verkossa olemiseen. Vastuullisten normaalikayttajien lisaksi
verkosta loytyy hairikoita, hairiintyneita seka rikollisia. Naiden kayttajien motiivina on usein
tai pelkastaan omien tavoitteiden edistaminen vaihdellen mielihyvasta puhtaasti rikolliseen
toimintaan. Verkon saantelemattomyyden lisaksi vaarinkaytoksiin houkuttelee seka sen mah-
dollistaa toimiminen anonyymisti tai todellisen henkilollisyyden salaaminen ja vaarentaminen.
(Jarvinen 2002, 179.)

Sosiaalinen media on muuttanut viestinnan luonnetta. Perinteisesta kahdenvalisesta viestin-
nasta on tullut kollektiivista. Viestinnan muuttuminen useiden eri tahojen samanaikaiseksi
vuorovaikutukseksi on muuttanut kasitysta siita mika on yksityista ja mika julkista. Yksityisen
kayttajan lahettama viesti muuttuu yleiseksi viestiksi lahetyshetkella, kun lahettaja painaa
Enter -painiketta. Viestia vastaanottamassa voi olla laheinen tuttu, mutta myos rajaton maara
taustoiltaan entuudestaan tuntemattomia tahoja. Viestin lahettaja voi tilanteesta riippuen
olla yksityinen henkilo tai mahdollisesti koko globaalille yhteisolle tietoa tuottava tiedottaja.
(Aalto & Uusisaari, 2009, s.62.)

Yksityisen tuntuinen ei valttamatta ole yksityinen. Palveluissa, joissa naytetaan ystavien te-
kemisia ja kuulumisia ja jossa voi itse saataa, mita tietoja antaa itsestaan esittaa muille ja
mita tietoja haluaa nahda muista, on joskus varsin hankala hahmottaa, millaisena muut nake-
vat oman persoonan ja omat julkaistut sisallot. On hyva aika ajoin yrittaa muodostaa mieliku-
va siita, milta itse nayttaa yhteison jasenena. Kun yksityiset ja tyoelaman kontaktit sekoittu-
vat verkostoissa, on nahtava itsensa verkoston tiukkapipoisimman jasenen silmin. Yleisosi ei
rajoitu kaverilistaasi. kaverin selan takana voi seisoa tietokoneen ruutua katsomassa kuka ta-
hansa. Maailma on pieni. Verkkoyhteisossa ei koskaan voi taysin tietaa, ketka kaikki paasevat

sisaltoa nakemaan, joten mitaan arkaluontoista tai kenenkaan yksityisyytta loukkaavaa ei
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kannata julkaista edes pienen porukan keskustelupalstalle. (Aalto & Uusisaari, 2009, s.98 -
100.)

Internetin palveluiden yleistyessa kaiken kansan arkielaman osaksi, on myos lisaantynyt erilai-
set avoimen tiedonvalityksen ongelmat. Erityisena ongelman on, ettei avoimessa tiedonvali-
tyksessa ole mahdollista rajoittaa haitallista ja erityisesti rikollista sisallontuottamista. Tasta
esimerkkina on rikollisen verkkosisallontuottamisen islaminvastaisen informaation tuottaja
Seppo Lehto, joka on kyennyt hyodyntamaan uusien nettisovellusten ja palvelujen mahdolli-
suuksia omien aarioikeistolaisten nakemyksiensa esiintuomiseen. Nettitoiminnastaan oikeuden
tuomioitakin saanut Lehto on tuttu useille sahkopostilistojen, keskustelupalstojen, Webin ja
YouTuben kayttajille rasistisesta ja aarioikeistolaisesta viestinnastaan. Lehdon kaltaisten
verkkosisallon - tuottajien toiminta on johtanut lainsaadannon muutoksiin, sahkopostisuoda-
tusjarjestelmien kehittamiseen seka aiemmin avoimien palvelujen rajaamiseen vain rekiste-
roidyille ja yllapidon hyvaksymille kayttajille. Suominen, J. 149.) (Saarikoski, P., Suominen,
J., Turtiainen, R. & Ostman, 5.2009.)

Uhkien kohtaamien seka riskinotto on myos osa Internetin sosiaalisen toiminnan ymparistoa.
Virtuaalisuhteen edessa Internetin kayttajat ovat joutuneet uudenlaisen ihmissuhteiden ja
itsensa esittamista koskevien kysymysten eteen. Internet - suhteiden muodostumisen yhtey-
dessa on pohdittu sita, onko suhdetta oikeastaan olemassakaan, jos sen yllapitamisen merkit
nakyvat vain tietokoneruudulla. Myos vaaralla nimilla tai valehenkilollisyydella esiintymisesta
on pohdiskeltu. Romanttisten suhteiden ohella kysymyksille on ollut tyypillista aktualisoitua
myos muun Internet-valitteisen kommunikaation yhteydessa. Tutkimusmielessakin kiinnostus-
ta on herattanyt erityisesti virtuaalisen henkilollisyyden ja todellisen minan valinen suhde.
Internetia on pidetty verkkohenkilollisyydella leikittelyn tilana, jossa eri persoonan esiintymi-

sen on ajateltu olevan arkipaivaa.

Ulla Heinonen (2008) on vaitoskirjassaan tuonut esiin, etta henkilon virtuaalipersoona voi suu-
resti poiketa hanen verkon ulkopuolisesta persoonastaan. Tilana verkko mahdollistaa myos
toisena esiintymisen, mutta paasaantoisesti verkkoyhteisojen jasenet eivat Heinosen mukaan
toimi nain. Heinonen kutsuukin virtuaaliyhteisoissa esiintyvaa anonyymiytta naennaiseksi. Vir-
tuaalisen identiteetin sijaan Heinonen puhuu virtuaalisesta minakuvasta, jonka han maaritte-
lee henkilon kasitykseksi omasta verkkopersoonastaan, kuvaksi tai rakennetuksi hahmoksi,
jolla haltija viestii itsestaan. (Heinonen, U. 2008. 14.) Rooliin mukautuminen kuuluu luonnol-
lisena osana kaikkeen inhimilliseen kayttaytymiseen. Ihmiset tuovat verkkoymparistossa itses-
taan esille eri asioita sosiaalisesta tilanteesta riippuen ja se on tuttua toimintaa myos Inter-
netin ulkopuolella. (Turtiainen, R.204-206.) (Saarikoski, P., Suominen, J., Turtiainen, R. &
Ostman, S.2009.)
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Web 2.0 aikakaudella tieto on valtaa. Taloudellinen ajattelu voi lahtea liikkeelle myos toisen-
laisesta nakokulmasta. Sen sijaan, etta yritys miettisi miten se voi hyotya nykyisen verkon
tarjoamista mahdollisuuksista, voidaan myos pohtia kuinka esimerkiksi sosiaalisen verkon
ominaispiirteita voidaan hyodyntaa taloudellisen voiton tavoittelussa. Parhaiten kayttajia pys-
tyvat palvelemaan ne, jotka tietavat eniten kayttajamassan mielihaluista, tarpeista ja kiin-
nostuksen kohteista. Kertyneen tiedon ja sen hyodyntamisesta hyvan esimerkki on Ama-
zon.com. Verkkokaupan suosituksen ja sivustojen yhteyteen muodostuvien mainosten kaytta-
minen on tehokas tapa kayttaa jo kertyneita tietovarastoja kayttajien kulutustottumuksista.
Erilaiset verkkokaupan suositukset ovat monesti oikein toteutettuja ja luovat vaikutelman
siita, etta myyja tietaa ostajaa paremmin, mita tama haluaa. Hyvien suositusten antaminen
on mahdollista vain, koska verkkopalvelin keraa ja kasittelee tehokkaasti tietoa valtaisan

asiakaskuntansa mielenkiinnon kohteista ja ostopaatoksista. (Tirronen, M. 2008. 9.)

Valta verkossa rakentuu niille tahoille, jotka osaavat sen kayton tai hallinnoivat tietoa. Ta-
man seurauksena on mahdollista, etta merkittavaa valtaa siirtyy sellaisille tahoille tai henki-
loille, jotka eivat valttamatta osaa kayttaa sita oikein tai miella vastuullisuutta tietojen kay-
tossa heille kuuluvaksi. Verkossa ja sosiaalisessa mediassa toimiessa on kiinnitettava erityises-
ta huomioita oman toimintansa vastuullisuuteen ja omien tekojen mahdollisiin seurauksiin.
Huolimaton tai ajattelematon toiminta, kuten vaara komento, hiiren klikkaus tai kommentti
saattaa aiheuttaa henkilolle isojakin vaikeuksia, joko oman julkisuuskuvan tai tietosuojaa.
(Jarvinen 2002, 33.)

6  Kayttajan identiteetti

Sosiaalisessa mediassa aivan kuten reaalimaailmasta maine muodostuu yhteisoon kertyvasta
toimintahistoriasta eli kayttajan omien tekojen muodostamasta summasta. Lahes kaikki sosi-
aalisen median palvelut edellyttavat rekisteroimista. Oman nimen kayttaminen on tavallaan
edellytys sille, etta kyseisesta palvelusta saa itseaan hyodyntavan tuotteen. Rekisterditymis-
ten kautta kayttajan nimi, seka hanen mieltymyksensa paljastuvat muulle kayttajakunnalle.
Kayttajasta ja hanen toiminnastaan riippuu, mita tietoja kayttajasta nakyy ja millaisissa
asiayhteyksissa. Kayttajan maine kasvaa sita mukaan, kun rekisteroityy ja tuottaa tietoa it-
sestaan ja mielenkiinnonkohteistaan palveluihin; kotisivuihinsa, blogeihin tai verkkoyhteisoi-
hin. Kayttajan profiili on haettavissa yksittain jokaisesta palvelusta erikseen tai kayttamalla
hakukoneita, kuten Googlea tai muuta vastaavaa. Verkon sosiaalisissa palveluissa ei voi aukot-
tomasti luottaa siihen, etta yksityiseksi tarkoitettu sisalto pysyy luottamuksellisena. Palvelun
tuottaja voi useissa tapauksissa yksipuolisesti muokata palvelun yksityisyysasetuksia, jolloin
luottamuksellinen tieto vuotaa julkisuuteen. Tietovuoto voi tapahtua myos toisen kayttajan
toimesta, joka tahallaan tai huolimattomuuttaan vuotaa tiedon. (Aalto & Uusisaari, 2009,
s.122 - 124.)
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Tietojen ajallinen kertyma voi olla useita vuosia ja tulevaisuudessa kymmenia vuosia. Tietoa
kayttajasta ja hanen toiminnastaan kertyy koko ajan. Kayttajan nuoruuden radikaalitkin mie-
lipiteet saattavat tulla yllattaen vuosien paasta julkisen tarkastelun alaisiksi. Mielipiteiden
lisaksi tarkasteluun voidaan halutessa ottaa mika tahansa kayttajaan liitettava asia, kuten

mieltymykset tai ystavat, niin menneet kuin nykyiset.

Verkossa tapahtuva vuorovaikutus mahdollistaa kayttajalleen reaalimaailmasta poikkeavan
identiteetin ja kaytoksen. Tahtoessaan kayttaja voi olla taysin erilainen kuin todellisessa ela-
massa. (Aalto & Uusisaari, 2009, s.118.)

Taman kokonaisuuden tarkastelussa merkityksellisia asioita ovat ne seikat, joiden kautta ver-
kon kayttajat luovat oman kuvansa verkkoon. Verkkohenkilollisyys tai verkkoidentiteetti on
johdettavissa kayttajan omista toimista ja hanen ymparillaan olevista verkostoistaan. Naita

asioita voidaan tarkastella yksiloivasti Facebookin seka yksityisyyden viitekehyksen kautta.

Kayttajan profiili tai hanen verkkoidentiteetti on kuvaus kayttajasta ja hanen asenteista, mie-
lenkiinnoista ja kayttaytymisesta. Profiilin kautta kayttajasta voidaan paatella paljon, kuten
poliittisesta suuntautuneisuudesta, yksityiselamasta tai mielihaluista. Kayttajan asetusten
mukaisesti, voi saadella mita kaikkea toiset saavat tietaa itsestaan. Kayttajalle itselleen voi
olla tarpeellista rajoittaa esimerkiksi yksityisyyttaan koskevien tietojen rajoittamista joiltain
osin riippuen onko kaverinaan laheinen tuttava vai esimerkiksi oma esimies tai muu vastaava
hieman etainen tuttava. Omaa harkintaa on, millaisia paivityksia itsestaan antaa ja milloin.
Esimerkiksi jatkuvat biletapahtumien yolliset paivitystiedot uutisvirrassa antaa kayttajasta
mahdollisesti negatiivisen vaikutelman joissain tapauksissa. (Haasio 2009, 22.) Kaikesta kayt-
tajan antamasta informaatioista voidaan tehda paatelmia. Kirjoitusten lisaksi valokuvat, tyk-
kaamiset tai valitut ystavat ovat sellaista informaatiota, josta muodostuu henkilon julkisuus-

kuva.

6.1  Yksityinen vai julkinen

Yksityisen ja julkisen tiedon raja voi sosiaalisessa mediassa hamartya. Jatkuvassa sisallon
tuottamisen ymparistossa, kayttaja ei tule jatkuvasti miettineeksi julkisen tai yksityisen tie-
don valista rajapintaa. Erityisena ongelmana sisallon tuotannon rajaamisessa on silloin, kun
kayttaja on julkinen taho. Tallaisena edustajana kayttaja voi vahingossa luovuttaa sellaista
tietoa julkisena, jonka todellisuudessa pitaisi olla luottamuksellista. Pahimmassa tapauksessa
luottamuksellisen tiedon vuotaminen aiheuttaa haittaa kayttajalle itselleen, hanen edusta-

malleen taholle tai kolmannelle osapuolelle. (Aalto & Uusisaari, 2009, s.98 - 100.)
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Kayttaja ei koskaan voi verkkoyhteisossa varmistua siita, etta yksityisiksi tarkoitettu sisalto
pysyy luottamuksellisena kayttajan ja hanen kanssaan tekemisissa olevan tahon kanssa. Palve-
luun tuotettua sisaltoa voi mahdollisesti tarkastella kayttajan haluaman kaveripiirin lisaksi
useita sellaisia silmapareja, joille kayttaja itse ei ole halunnut kyseista arkaluontoista tai yk-
sityisyytta loukkaavaa sisaltoa jakaa. Kayttaja itse voi haluta, etta hanen yksityiseksi asiak-
seen mieltamansa sisalto pysyy luottamuksellisena; sisallon vastaanottaja katsoo asiaa omasta
perspektiivista ja eika valttamatta jaa lahettajan nakemysta asian yksityisyydesta. Kayttaja ei
todellisuudessa voi mitenkaan olla varma siita, miten toiset kayttajat sosiaalisessa mediassa
toimivat. Arkaluonteinen ja yksityinen sisalto, voi toisen kayttajan toimesta levita milloin ta-
hansa julkiseksi. (Aalto & Uusisaari, 2009, s.98 - 100.)

Verkossa sosiaaliset suhteet rakentuvat verkostomaisiksi kokonaisuuksiksi. Yleensa ystavaksi
kutsutaan hyvin laheisia henkiloita tai ainakin sellaisia henkiloita, jotka on todella tavattu.
Verkkomaailman ystavyydet ja suhteet muodostuvat toisella tavalla. Perinteisimmillaan verk-
koystavyys on sama kuin verkon ulkopuolella, eli henkilot tuntevat toisensa esimerkiksi har-

rastusten, tyoelaman tai muun sosiaalisen toiminnan kautta.

Verkossa saatamme ottaa ystaviksemme henkiloita, joiden kanssa olemme aiemmin olleet
vain pintapuolisesti yhteydessa tai joissakin tapauksissa emme ole tavanneet kasvokkain ver-
kon ulkopuolella. Tallaisten entuudestaan tuntemattomien henkildiden paastaminen omaan
verkkoystavapiiriin voi olla uhka, koska emme todellisuudessa tieda mitka asiat henkilosta on
tosia. Verkon sosiaalisten verkostojen rakentuminen seka arki- ja verkkoelaman sekoittuminen
vaikeuttaa ystaviksi otettavien henkiloiden taustojen varmistamisen. Ongelma on esimerkiksi
sellaisilla ammattialoilla, joissa on valttamattomyys olla jatkuvassa sosiaalisessa kanssakaymi-
sessa toisten kanssa niin arki- kuin verkkomaalimassa. Tallaiset ovat mm. tietyt tutkijapiirit,
joissa seminaareja valmistellaan seka niita jatketaan verkossa. (Aalto & Uusisaari, 2009,
s.97.)

Sahkopostin lahettajatiedot on helposti vaarennettavissa tai muunneltavissa. Sahkopostin a-
hettajatietoihin voidaan muuttaa lahettajan osoite tarkoituksena peittaa oikean lahettajan
todellinen identiteetti. Lahettaja voi kayttotarkoituksensa mukaisesti lahettaa viestin toisen
henkilon tai tahon nimissa, joko kayttamalla peiteltya henkilollisyytta tai uskottelemalla ole-
vansa vastaanottajalle entuudestaan tuttu viestin lahettaja. Useat roskapostien lahettajat
kayttavat tallaisia menetelmia, mutta tavoitteena voi olla mika tahansa etuus, kuten rahalli-

nen tai tiedollinen. (Jarvinen 2002, 224.)

Maksulliset internetpalvelut ja niiden kautta hankittu sahkopostiosoite vaatii paasaantoisesti
taakseen liittymanhaltijan oikean henkilollisyyden ja tama henkilollisyys on palveluntuottajan

toimesta varmistettu. Ilmaiset Webmail -sahkoposti osoitteen voi rekisteroida itselleen sellai-
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sella nimilla kuin kayttaja itse haluaa. Webmail -sahkopostit eivat tarkasta millaan tavalla
rekisteroitymisen yhteydessa annettujen tietojen todenperaisyytta tai kaytettavan nimen oi-
keellisuutta. Webmail -sahkopostin kayttaminen mahdollistaa sen, etta webmailia kayttava
taho voi esittaa olevansa jotain muuta kuin mita ilmoittaa olevansa. Viestin vastaanottaja ei
voi suoraan varmistua viestin lahettajan henkilollisyydesta, mikali viesti on lahetetty ilmaisen
webmail -sahkopostin valityksella. Tunnistamisen vaikeuttamista lisaa myos se, etta kyseisia
palveluja on verkossa satoja, joista yleensa vain tunnetuimmat, kuten Hotmail tai Yahoo,
ovat kaikkien tiedossa. (Jarvinen 2002, 225-226.)

6.2 Valokuvat

Valokuva-albumit ovat taynna erilaisia kayttajien sinne tuottamia kuvia tai videotiedostoja.

Sosiaalisen median kayttoideologiaan kuuluu, etta naita tiedostoja jaetaan toisen kayttajien
kesken. Omilla kuvatiedostoillaan voi kayttaja tehda haluamansa mukaan, mutta jakamalla

kuvia muiden kanssa, mahdollistaa kuvien leviamisen omasta tahdosta huolimatta. Uhka on

olemassa vaikka kuvat olisivat rajatun kayttajaryhman nahtavissa tai hallittavissa salasanan

kautta. (Jarvinen 2010, 112.)

Kasvojentunnistus verkossa onnistuu laatimalla valokuvan kasvoista matemaattinen malli ja
kayttamalla tata mallia hakukriteerina verkossa olevista valokuvista. Tama ominaisuus loytyy
mm. Googlen Picasa -ohjelmasta. Henkilon tunnistamisen edellytyksena on, etta valokuvassa
oleva henkilo nimetaan. Nimeamisen jalkeen ohjelma pyrkii loytamaan vastaavan henkilon
muistakin valokuvista. Nimeamisen edesauttamiseksi yhteisopalvelujen kayttajia pyydetaan
nimeamaan valokuvissaan olevia henkiloita. Tunnistamisen tarkkuus edellyttaa, etta henkilo
nimetaan riittavan useaan valokuvaan, jotta matemaattinen malli tarkentuu. Tavoitteena on
saada riittavan tarkka malli ja automaattinen tunnistus kaikista verkkoon syotettyjen valoku-
vien henkiloista. Teknologia kehittyy jatkuvasti ja tunnistamista helpottaa digitalisoituminen
kameroiden kehittyminen tarkkuuden ja kuvalaadun osalta. (Jarvinen 2010, 241.)

Nuoruudessa tai muutoin tehty holmoily saattaa vuosien paasta tulla esiin tata kautta.

Digitaalisesti otetut valokuvat ovat monella tapaa jaljitettavissa. Selkein naista on luonnolli-
sesti kuvauskohde; ihminen, rakennus tai alue on helposti tunnistettavissa. Kuvauslaitteiden
teknisen kehittymisen myota niin kamerat, kuin kannettavat mobiililaitteet jattavat kuvaus-
tapahtumista jalkeen erilaisia teknisia jalkia. Tallaisia ovat mm. laitteen valmistaja, valmis-
tenumero tai kuvausajankohta. Nykytekniikka mahdollistaa hyvinkin tarkkojen kuvausajankoh-
taa seka kuvauspaikkaa yksiloivien tietojen tallentumisen otettuun kuvaan. Tallaisia tietoja
ovat mm. kuvauspaikan tarkat sijaintiedot koordinaatteina tai hyvin tarkka kuvausajankohta
sekunnilleen. Iso osa naista yksiloivista tiedoista on toisen osapuolen tarkasteltavissa erilais-

ten kuvankasittelyohjelmien avulla. (Jarvinen 2010, 118.) Sosiaalisen median kayton yleisty-
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minen mobiililaitteissa seka palvelujen kayton helppous kiihdyttavat kayttajien intoa tuottaa
valokuvatiedostoja ajasta tai paikasta riippumatta ja jakamaan tata sisaltoa muille kayttajil-

le.

6.3 Tietojen pysyvyys ja leviaminen

Verkkoon levinnyt tieto on verkon sisalla, eika sen saaminen takaisin ole mahdollista. Taman
lisaksi tiedon leviamista on mahdotonta rajoittaa. Harkitsemattomasti syotetty tieto omasta
henkilokohtaisesta elamasta tai omista arvoista ja asenteista on verkossa pysyvasti. (Jarvinen
2002, 47.) Verkossa oleva ja sinne laitettu tieto sailyy hyvin pitkan ajan ja tiedot voivat tulla

esille useita vuosia sen jalkeen, kun tiedot on omasta mielesta poistettu verkosta.

Tietoja kerataan ja tallennetaan erilaisiin tietoarkistoihin, joissa olevat www-sivujen vanhat
versiot tai muut tiedot ovat jalkipolvien seka tutkijoiden tarkasteltavissa. Tallaisessa pitkalle
historiaan pohjautuvassa tarkastelussa nuoruuden radikaalit ajatukset tai ehka harkitsemat-
tomasti verkkoon syotetty informaatio saattaa tulla yleiseen tietoisuuteen, vaikka informaati-
on tuottaja itse haluaisikin unohtaa kyseisen asian. Monille voi tulla yllatyksena tilanne, jossa
jalkipolvet kaivavat esiin vanhempiensa tekemat verkkosivut tai heidan kaymansa verkkokes-
kustelut. (Jarvinen 2002, 205.)

Kaikki Internetiin laitettu informaatio tallentuu ja on kaivettavissa myohemmin esiin. Myos
henkilokohtaiseksi tarkoitettu viestinta tallentuu, vaikka viestin lahettaja on omasta mieles-
taan poistanut tiedon omalta tietokoneeltaan. Tahtomattaan kayttaja jattaa itsestaan ja toi-
minnannastaan paljon sellaista informaatiota, joka on myohemmin loydettavissa, analysoita-
vissa seka kaytettavissa muun tahon kuin kayttajan toimesta. Kayttotietojen lisaksi lisaanty-
nyt viestinta kasvattaa itsestaan annettavien tietojen ja informaation maaraa. Hyvin henkilo-
kohtainen viestinta on enenevassa maarin siirtynyt face to face viestinnasta, verkossa tapah-
tuvaan viestintaan. Muutos koskee koko yhteiskuntaa ja kaikkia sen luokkia ikaan tai sukupuo-
leen katsomatta. Vuosia sitten kirjoitettu mielipiteenilmaisu tai henkilokohtainen viesti on
mahdollisesti kaivettavissa esiin vaikka kirjoittaja itse ei antaisi tahan lupaa ja itse haluaisi
unohtaa kyseisen asian. Internet ei unohda, vaikka viestin kohde itse haluasikin. (Jarvinen
2002, 30-31.)

Sosiaalinen media ei ole lainsaadannosta vapaa julkaisualusta, vaan siella tehtavaa julkaisu-
toimintaa saantelee kansallinen lainsaadanto. Riippuen kaytettavasta foorumista tai sisallos-
ta, kyseeseen tulevat useat eri lainkohdat rikoslaista sahkoisen viestinnan lakiin. Kayttajan on
oltava kulloinkin tietoinen lain asettamista rajoituksista; provosoivassa nettikirjoittelussa ei
tule syyllistya herjaukseen tai toiselta saatua valokuvatiedosto ei tule ilman lupaa laittaa le-

vitykseen kaupallisessa mielessa. (Jarvinen 2010, 221.)
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Virheellisen tiedon leviaminen tai tahallinen vaaran tiedon julkaiseminen on sosiaalisen medi-
an palveluita kayttaen mahdollista ja varsin helposti toteutettavissa. Rekisteroityjen kayttaji-
en todellista henkilollisyytta ei palvelun tarjoajan toimesta tarkasteta ja kayttajan mahdolli-
suudet valvoa tietojensa leviamista ovat hyvin rajalliset. Alkuperainen tieto tai tietokokonai-
suus voidaan pilkkoa tarkoituksellisesti eri osiin, jolloin asiasisaltd muuttuu tyystin erilaiseksi,

kuin mita alun perin on tarkoitettu. (Vahti 14.)

7  Yksityisyystiedon vuotaminen

Yksityisyystietojen vuotamista voi tapahtua usealla eri tavalla. Tassa tutkimuksessa yksityi-
syyden uhan kannalta tarkasteluun on otettu keskeisempia tapoja, joilla yksityisyys voi olla

uhattua seka niita tapoja, joilla tama uhka on toteutuvissa.

7.1 Kayttajan oman toiminnan aiheuttamat uhat

Tietoturvan ja tietosuojan heikentaminen tapahtuu usein kayttajan oman toiminnan kautta
tahattomasti tai tahallisesti. Tahattomat tilanteet sattuvat virheellisesta toiminnasta, huoli-
mattomuudesta tai taitamattomuudesta. Tahattomuus voi johtua myos siita, ettei kayttaja
osaa arvioida toimintansa pitkan ajan vaikutuksia itselleen tai yhteisolleen. Kayttaja voi myos
aiheuttaa ongelmia tahallisesti, joko oman tai toisen osapuolen hyodyksi. Oma hyoty voi olla
puhtaasti taloudellinen, jolloin halutaan itselleen jotain rahallista etuutta tai muuta vastiket-
ta, keraamalla tietoa luvattomasti, erehdyttamalla toista tai jarjestelemalle toiselle osapuo-
lelle paasyn sellaiseen tietoon, johon talla ei ole oikeutta. Esimerkiksi katkeroitunut tyonteki-
ja, voi alkaa luovuttamaan yrityksen salaista tietoa tai muulla tavoin vahingoittamaan yrityk-
sen toimintaa. Toisaalta myos tahattomasti kayttaja voi joutua mukaan vahingolliseen toimin-
taan, hanen joutuessaan esimerkiksi sosiaalisen manipuloinnin kohteeksi, jossa tiedonhankin-
taan ja suostutteluun erikoistunut ammattilaistaho onnistuu saamaan luvattomia tietoja tai
paasyn sellaiseen tietoon kayttajan toimesta. Naiden lisaksi kayttajana voi joutua kiristyksen

kohteeksi ja on pakotettu luovuttamaan tietoa luvattomasti. (Jarvinen 2002, 294.)

Tiedon jakamisessa tai sen lahettamisessa palveluun voi kayttaja vahingossa toimia vaaralla
tavalla tiedostamattaan ja taitamattomuuttaan. Talloin on mahdollisuus, etta kayttaja tulee
valittaneeksi salassa pidettavaa tietoja itsestaan tai muista tahoista. Tietojen jalkikateinen
poistaminen on hyvin vaikeaa, varsinkin jos palvelu on ulkomailla. Haitallisen tiedon poista-
minen on ongelma myos silloin, jos kyseessa mika tahansa kolmannen osapuolen tarjoama
palvelu. Vaikka poistamisoperaatiossa onnistuttaisiin, ongelmaksi tulee arkaluontoisten tieto-
jen poistamisen hitaus. Kerran vahingossa levinneet tiedot ovat olleet muiden nahtavilla riit-

tavan pitkan ajan ja itselleen tai muille haitallisen tiedon vuotaminen on jo tapahtunut, tie-
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tojen poistamisesta huolimatta. Maaratietoinen poistamisen voi myos johtaa siihen, etta hai-

talliset tiedot leviavat entista paremmin. (VAHTI 14.)

Tietovuotoon ei valttamatta tarvita yksittaisen ja merkittavan tiedon ainutkertaista levitta-
mista. Tietovuoto voi muodostua myos pitkalta ajanjaksolta kertyneesta informaatiosta. Tal-
loin yksittaisesta tiedon vuotamisesta ei muodostu suoraa uhkaa yksilolle tai yhteisolle. In-
formaation kertyessa ja sita louhittaessa analysoitavaan muotoon, kertyy erilainen tilanneku-
va, jossa yksittaisten tietojen informaatiomassa muodostaa kokonaisvaltaisen kuvauksen ky-
seessa olevan yksilon tai yhteison luottamuksellista tiedoista tai toiminnoista. (Vahti 14.) Yk-
sittaisten tietojen jatkuva vuotaminen johtaa siihen, etta yksittaisten tietojen massasta kye-
taan luomaan sellainen kokonaisuus, jolloin tietovuodon kohteen yksityisyys ja luotettavuus

on uhattuna.

Kokonaisuuden muodostuessa yksittaisista tiedoista on suurena uhkana niin kayttajan kuin
hanen laheisten henkiloiden toiminta sosiaalisessa mediassa. Toinen henkilo tai taho saattaa
palveluun lahettamassa informaatiossa, kuten sahkopostiviesteissa, videotiedostoissa, valoku-
vissa, sosiaalisen median paivityksissa, tahattomasti paljastaa yhteisoa tai kayttajaa koskevia
yksityisyyteen liittyvia tietoja. Uhaksi talloin muodostuu muiden tahojen informaation tuot-

taminen, johon omalla toiminnalla on hyvin vaikea vaikuttaa. (Vahti 14.)

Tekninen suojaus ei esta vahinkoa, mikali kayttajan toiminta on huolimatonta, osaamatonta
tai vaaraa. Hienosta ja teknisesti kehittyneesta jarjestelmasta ei ole hyotya, mikali kayttaja
ei osaa tai ymmarra oman toimintansa riskeja. lhminen on jarjestelman heikoin lenkki. Valp-

pautta ja huolellisuutta ei voi korjata teknisin jarjestelmaparannuksin. (Jarvinen 2002, 47.)

Verkon kaytto ja sinne luovutettu informaatio sailyy ja on muiden luettavissa hyvin pitkan
ajan. Tallaisen historian keraantyminen alkaa ensimmaisesta kerrasta toimiessa verkossa. lh-
misten toiminta muuttuu hanen kasvaessaan ja samoin kehittyy tapa ajatella seka tapa vies-
tia. Koska verkkohistoria sailyy pitkaan, voi usealle kayttajalle tulla ikavana muistutuksena
nuoruudessa kirjoitetut news-viestit tai pilamielessa koostetut www-sivut. Suuri osa verkossa
tehdyista holmoilyista voidaan laittaa aiheellisestikin nuoruuden ja kokemattomuuden piik-
kiin. Toisaalta nailla seikoilla voi olla hyvin suuri painoarvo henkiloa arvioitaessa, esimerkiksi
tyohonottohaastattelussa. (Jarvinen 2002, 204.)

Tietoyhteiskuntaan siirtymisen yhteydessa moni asia on muuttunut asenteessa kayttaytymi-
seen verkossa ja siihen mita tietoja tai asioita sinne laitetaan. Yhteiskunnassa sensuuri nah-
daan yleisesti huonona asiana ja sensuuria vastustetaan laajalti kaikkien yhteiskuntaluokkien
taholta. Erityisesti tiedon rajoittamien mm. valtion taholta nahdaan negatiivisena ja taman

vuoksi tietoyhteiskunnan tavoitteena joidenkin mielesta on avoimuuden ja tiedon lisaaminen.
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Avoimuuden lisaantyminen on myos lisannyt tarvetta suojata itseaan koskevia tietoja. Yksilon
suoja ja yksityisesti tiedot tulee suojata toimiessaan verkossa ja yksityiset tiedot on turvatta-
va, ettei omalla toiminnallaan vaaranna omaa turvallisuutta. Teknisen toteuttamisen valmiu-
det ja asenteelliset valmiudet saattavat vaihdella kayttajien kesken paljon. Reaalimaailmassa
toimiminen edellyttaa ihmiselta opittuja tietoja ja taitoja, kuten lilkennesaantojen osaami-
nen ja noudattaminen, oman omaisuuden turvaaminen seka itselleen tarkeiden ja valttamat-
tomien tietojen suojaaminen. Kuvatunlaiset perustiedot - ja taidot opitaan ja niita pidetaan

perusedellytyksena yhteiskunnassa parjaamiselle. (Jarvinen 2002, 18-19.)

Verkkokayttaytymisen taidot, joita Jarvinen(2010, 18) kutsuu ”2000 -luvun kansalaistaidoiksi”
vaihtelee kayttajan osaamistason ja valveutuneisuuden mukaan, ja joillakin ei ole kertakaik-
kista ymmarrysta esimerkiksi valttamattomimmista turvallisuustaidoista heidan toimiessaan
verkossa ja tuottaessaan informaatiota itsestaan ja lahiymparistostaan. Taidot henkilokohtais-
ten tiedostojen ja yksityisyyden suojasta ovat perusasioita, ja ne on osattava ihmisen toimies-

sa verkossa ja sosiaalisessa mediassa.

7.2 Viestin kirjoittamisen helppous ja valittomyys

Nykymuotoinen viestinta eroaa merkittavasti aikaisemmasta kirjallisesta viestinnasta. Aiem-
min viestin, kuten kirjeen kirjoittamiseen kaytettiin huomattavasti enemman aikaa. Ajan kay-
ton lisaksi viestin kieliopilliseen seka ulkoasuun kiinnitettiin enemman huomiota kuin nykyisin
yleensa. Viestinnasta on tullut helppoa, reaaliaikaista ja mahdollisimman valitonta. Nopeassa
ja valittomyyden ilmapiirissa kirjoitetussa viestinnassa on mahdollista, etta viestin lahettaja
tulee viestineeksi jotakin, joka on hanelle tai muulle taholle epaedullinen. Myos mahdollisuus
viestin sisallon vaarinymmartamiseen kasvaa, koska suuri osa kirjallisesta viestinnasta teh-
daan nopeasti. Viestinnan helppous seka lahettamisen nopeus on uhka, koska viestien vaa-
rinymmarrys kasvaa seka viestit voivat paatya vahingossa vaaralle taholle, jo pelkan nappays -
virheen johdosta. Viestin lahettaja ei voi mitenkaan kontrolloida viestin etenemista sen jal-
keen, kun viesti on sahkoisesti lahetetty eteenpain. Lainsaadannon mukaan viestin vastaanot-
taja voi tehda viestille mita tahansa ja voi halutessaan jatkolahettaa viestia rajoituksetta,

edellyttaen, etta viesti on alun perin osoitettu vastaanottajalle.. (Jarvinen 2002, 230.)

Sosiaalisen median kaytto ei ole sidottu aikaan tai paikkaan. Kaupungeissa olevat laajakaista-
verkot mahdollistavat palveluun kirjautumisen milloin ja mista tahansa. Langattomien da-
tayhteyksien, kannettavien tietokoneiden, kammentietokoneiden tai kehittyneiden alypuhe-
limien avulla kayttaja voi tahtoessaan tuottaa informaatiota verkkoon reaaliaikaisesti. Yhtei-
sopalveluiden, kuten Facebook yksi kaytetyimmista ulottuvuuksista on mahdollisimman reaa-
liaikaisen tiedon tuottaminen itsestaan tai tapahtumista. Sivustoille tuotetaan erilaista infor-

maatiota omista arkisista tapahtumista kirjoittamalla tai lahettamalla mm. kannykkakameral-
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la otettua kuvaa omasta ymparistosta. Monet yhteisopalvelut (mm.Facebook, Twitter) kehit-
tavat palveluaan, jotta reaaliaikaisen informaation tuottaminen palveluun on mahdollisimman
vaivatonta. Samalla myos erilaiset mobiililaitteet kehittyvat, jotta niilla voidaan tuottaa reaa-
liaikaista tietoa yhteisopalveluihin mahdollisimman helposti. Tama palveluntuottajien seka
mobiilaitteiden valmistajien valinen yhteystyo on toisiaan tukevaa, tarkoituksena mahdolli-
simman helppokayttoinen ja vaivaton toiminta yhteisopalveluiden kaytolle ja informaation
tuottamisella. (Aalto & Uusisaari, 2009, s.107.)

8  Facebook

Sosiaalisen median palveluista Facebook on talla hetkella suositun. Facebook kasvaa jatkuvas-
ti ja saa kayttajikseen yksityisia henkiloita seka yhteisoja. Facebook palveluna tarjoaa useita
sellaisia ilmiota, jotka loytyvat lahes kaikista sosiaalisen median palveluista. Naiden ominai-
suuksien lisaksi Facebookissa on omia erityisia ominaisuuksia, joita tulee tarkastella yksityis-

kohtaisemmin suhteessa yksityisyyden uhkiin palvelun kayttajille.

Facebook on Internet-yhteisossa tuotettu virtuaalinen yhteiso. Tama palvelu mahdollistaa
kayttajille ihmissuhteiden yllapidon, olemassa olevien ihmissuhteiden yllapidon, uusien ihmis-
ten ja ryhmien tapaamisen. Facebook -palvelussa voi myos jakaa omia mielipiteita ja keskus-
tella haluamien henkildiden kanssa, voi yllapitaa ihmissuhteita, tavata uusia ihmisia, keskus-
tella ja tehda testeja, pelata jne. oman mielenkiintonsa mukaan. Kayttaja voi hakeutua eri-
laisiin ryhmiin, jotka ovat rakentuneet eri kiinnostuksen kohteen ymparille vaihdellen harras-

tustoiminnasta poliittiseen aktivismiin. (Haasio 2009, 9.)

Facebook mahdollistaa kayttajalleen muun muassa seuraavat asiat:

1) Yhteydenpito ystavien kanssa

2) Vanhojen ystavien loytaminen

3) Verkostoituminen samanhenkisten ihmisten kanssa

4) Pelaaminen

5) Persoonallisuustestien tekeminen

6) Valokuvien jakaminen

7) Reaaliaikainen keskustelu

8) Eri harrasteryhmiin yms. liittyminen ja niissa toimiminen

9) Omien ryhmien luominen esim. yhdistykselle tms.
10) Seuranhaku
(Haasio 2009, 10.)

Facebookin suosion yksi tarkea tekija on palvelun monipuolisuus. Palvelun monipuolinen tar-

jonta antaa valtaosalle kayttajista heita itseaan kiinnostavia ryhmia seka henkiloita. Kayttaji-
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en motivaatiot palvelun kayttoon vaihtelevat; toisille Facebook on osa vapaa-aikaa ystavien
kanssa keskustellen toiset, verkostoituivat facebookissa ensisijaisesti ammatillisista syista.
Kayttotarkoituksesta huolimatta Facebook tuottaa ensisijaisesti alustan ihmisten valiseen yh-
teydenpitoon. Facebookista voi monille muodostua tarkea yhteydenpitovaline ystavien vali-
sessa kommunikaatiossa. Oman kaveripiirin lisaksi Facebookista voi etsia sellaisia tuttuja, joi-
hin ei ole ollut yhteydessa pitkiin aikoihin, kuten lapsuuden ystavat tai koulukaverit. Face-
book myos mahdollistaa reaali-aikaisen kommunikaation riippumatta kayttajan asuinpaikasta.
Globaalisuus on Facebookin yksi keskeinen etu, haluamiensa henkiloiden kanssa kayttaja ei
ole sidottua aikaan tai paikkaan. Monelle kayttajalle on muodostunut tarve paivittaa omaa
statustaan mahdollisimman usein. Facebook on kaytossa lahes koko ajan, riippumatta siita

onko kayttaja toissa tai vapaalla. (Haasio 2009, 9-10.)

8.1  Kayttdjat ja kdyttd

Facebook on ensisijaisesti yhteisopalvelu, jossa kayttajat toimivat omalla vapaa-ajallaan.
Ammatilliseen kayttoon tarkoitettuna palveluna Facebook tarjoaa mahdollisuuden tiedottaa
ammatillisista tapahtumista seka verkostoitua ammatillisessa mielessa. Joillakin aloilla on
lahes valttamatonta, etta kayttaja tai kayttajan ammattiryhma on edustettuna Facebookissa.
Ammatillisen kayton merkitys kasvaa jatkuvasti. Erilaisista konferensseista, seminaareista ja
tapahtumista tiedotetaan Facebookin kautta ja naiden tapahtumien sisallosta keskustellaan
osallistujien kesken ennen ja jalkeen tapahtuman. Facebook on moniulotteinen palvelu, jossa
kayttotarkoitus ja sisalto vaihtelevat sen mukaan, mita kayttotarkoitusta Facebook halutaan
palvelevan kullakin hetkella. Yksittaisen kayttajan tavoitteen mukaisesti Facebook on laheis-
ten ystavien ja tuttujen valinen informaatiofoorumi tai ammattilaisessa mielessa oleva ver-

kostoitumis- ja edustuskanava. (Haasio 2009, 9-10.)

Facebookin suosio ja palvelun kayton helppous on tehnyt palvelusta joillekin kayttajille kiin-
tean osan heidan arkipaivasta elamaansa, jossa kaikki mielenkiinnon kohteet seka arkielaman

tapahtumat valitetaan Facebookin kautta muiden tietoon jopa reaaliajassa.

Viestinnan helppous seka viestinnan uuden muodot voivat olla todellinen uhka mm. Faceboo-
kin kayttajalle. Facebookissa viestinta ja oman mielipiteen antamien on tehty rakenteellisesti
mahdollisimman helpoksi mm. instant messages tai tykkaa -komennoilla. Tykkaa -komennoilla
kayttaja voi helposti antaa mielipiteensa toisten kommentteihin tai heidan valittamiinsa si-
vustoihin. Harkitsematon kayttaja voi antaa pikaistuksissaan kommentin esimerkiksi asiasta,
joka on hyvin arkaluonteinen tai tyonantajan linjausten vastainen. Nama kommentit nakyvat
valittomasti useilla eri verkkosivuilla, eika niita voi kaytannossa poistaa tai leviamista rajoit-

taa.
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Harkinnan pettaminen yhdistettyna viestinnan helppouteen on vaarallista, koska kayttaja voi
viestia asioista aikana ja henkisessa tilassa, jolloin han ei muutoin normaalisti viestisi. Tallai-
sia tilanteita ovat esimerkiksi humalatilassa tai tunnekuohussa kirjoitetut viestit tai kannan-
otot. (Jarvinen 2002, 230.)

8.2  Yksityisyystiedot Facebookissa

Facebookin kayttaminen vaatii rekisteroitymisen. Ilman rekisteroitymista Facebookissa voi
tarkastella sellaisia sivuja, jota ovat avoinna kaikille kayttajille ja yleensa toimivat jonkin

asian markkinointikanavana, kuten kaupallisten edustajien sivustot.

Kayttajan rekisteroityessa Facebook -palveluun on luotava kayttajalle oman profiili, eli kayt-
tajan Facebook -identiteetti. Palveluun rekisteroityminen ja identiteetin luominen vaatii
kayttajasta yksiloitavia tietoja, kuten nimi, asuinpaikka, sukupuoli, syntymaaika ja sahkopos-
tiosoite. Syntymaaika on ilmoitettava yllapidolle, mutta sita ei tarvitse laittaa nakyviin tai

saatavaksi muille tahoille.

Facebookin kayton tarkoituksena on, etta kaikki palvelun kayttajat toimivat omilla oikeilla
nimilla ja muilla oikeilla tunnistetiedoilla. Palvelun perustarkoituksena on, etta jokaisella
kayttajalla on aito profiili, jonka takana on se taho, joka profiilin identiteetissa ilmoitetaan
olevan. (Haasio 2009, 17.) Facebook ei millaan tavalla varmista rekisterditymisen yhteydessa

annettujen identiteettitietojen oikeellisuutta ja todenperasyytta.

Rekisteroinnin yhteydessa Facebook pyytaa kayttajaa ilmoittamaan itsestaan laajasti erilaisia
yksityisyystietoja. Naita tietoja kaytetaan palvelun kaytettavyyden parantamiseen, kayttajan
tunnistamisen helpottamiseen seka palvelun muuhun kehittamiseen. Valikko erilaisille kaytta-
jan yksityistiedolle on varsin laaja. Kayttaja voi itse valita mita tietoja itsestaan ilmoittaa ja

mitka tiedot ovat muille kayttajille nakyvissa.

Facebook -palvelun kayttajatiedot sisaltavat seuraavia tietoja:

Perustiedot
- verkostot, joihin olet liittynyt
- sukupuoli
- syntymaaika
- parisuhdetilanne
Henkilokohtaiset tiedot
- kiinnostuksen kohteet

- lempiohjelmat televisiossa
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- lempikirjat
Yhteystiedot

- sahkoposti

- puhelinnumero

- kotisivu

- osoite
Koulutus ja tyo

- korkeakoulu

- lukio/ammattiopisto

- tyOnantaja

- tyotehtavat

- sijainti

- ajanjakso

- kuvaus
Ryhmat, joihin kuulut
Sivut, joille olet liittynyt

8.3  Profiili, identiteetti ja sovellukset

Facebook on interaktiivinen palvelu ja kayttaja voi halutessaan reagoida palvelussa olevaan
mielipiteensa klikkaamalla kylla tai ei -vaihtoehtoa esitettyjen kysymysten kohdalla. Osa ky-
selyista on osittain yksityisia, jolloin vastaukset ovat vain kyselyn tekijan ja vastaajan tiedos-
sa. Osa kyselysta on julkisia, jolloin kayttajan antamat vastaukset ja mielipiteet ovat kaikkien
nahtavilla. Oman mielipiteen antamien on Facebookissa hyvin helppoa. Kaikkeen palvelussa
olevaan informaatioon voin helposti antaa oman kantansa klikkaamalla peukku ylos - tai
peukku alas -painiketta. Osa kyselyista on tietynlaista roolipeli; kayttaja voi osallistua kyse-
lyyn, jossa maaritellaan millainen elain kayttaja on luonteeltaan.. (Saarikoski, P., Suominen,
J., Turtiainen, R. & Ostman, 5.2009. 262.) Facebookissa voi kayttaa myos digitaalisia eleita.
Kavereita voi tokata (poke) ja heidan julkaisemistaan paivityksista tykata (like).
Profiilisovelluksen voi tehda niin usein, etta saa itselleen halutunlaisen profiilin - leijona tai

lammas.

Kayttajan profiili voi olla minkalainen tahansa. Ei ole mitaan yhtenaista kaytantoa siita, mil-
lainen kayttajan profiilin ja erityisesti sita kautta jaettavan tietojen tulee olla. Kayttotarkoi-
tuksesta riippuen, profiilin tiedot voivat olla niukat tai hyvinkin kattavat. Erityista huomiota
tulee kiinnittaa jaettavien tietojen saavutettavuuteen. Jos kayttaja haluaa olla julkinen, eli
profiili on kaikille avoin, on syyta harkita kovin yksityisten tietojen jakamista tuntemattomil-

le. Sama patee myos tietyin osin my0s suljetun kaveripiirin valisessa tietojen jakamisessa, jos
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kayttaja haluaa varmistautua, etteivat omat yksityiset asiat lahde leviamaan verkossa. Face-
bookin tarkoituksena kyllakin on, etta kayttajat jakavat tietoa keskenaan. Kayttajan ollessa
niukka omien tietojen jakamisessa, ei Facebook tai muut hakukoneet kykene loytamaan kayt-
tajaa ja silloin mahdollisesti palvelusta ei saa sita tarvittavaa hyotya, kuten tavoittaa tunte-
miaan henkiloita. Ongelma on kahden suuntainen; mikali jakaa tietoa itsestaan, muut loyta-
vat kayttajan helpommin, mutta vaarana on itseaan koskevien yksityisten tietojen leviami-
nen. Toisaalta vahainen tietojen jakamien ei edesauta kayttajaa verkostoitumaan tuntemien-
sa henkiloiden kanssa. (Haasio 2009, 19- 20.)

Profiilin luomisessa kayttajan on ensisijaisesti tarkasteltava omia tavoitteitaan palvelun kayt-
tajana. Profiilissa ja sen nakyvissa identiteettitiedoissa merkitysta on silla, minkalaiseen kayt-
toon ja keiden tahojen tietoon kayttaja haluaa palvelua kaytettavan tai sen kautta tavoitet-
tavan. Profiilin asetuksia voi muokata sen mukaisesti, mita tietoja haluaa itsestaan muiden
tietoon ja saataville. (Haasio 2009, 19.) Facebook on saanut suuresti kritiikkia siita, etta se on
yksipuolisesti muuttanut kayttosopimuksia ja muokannut kayttajien yksityisyysasetuksia ilman

kayttajan suostumusta.

Kayttajan omat tarpeet muokkaavat hanen profiiliaan. Matalalla profiililla toimiessa, tulee
Facebookin yksityisasetuksiin tehda valintoja, jossa rajataan omia yksityisyystietoja. Naiden
asetusten kautta kayttaja pystyy maarittamaan ne tiedot, jotka hanesta tulee nakyviin Face-
bookin sivuilla seka erilaisissa hauissa. Halutessaan kayttaja voi maarittaa itselleen sellaisen
nimimerkin, josta kayttaja ei ole tunnistettavissa ja joka on vain kayttajan haluamien henki-
6iden tiedossa. Matalan profiilin kayttajan on myos rekisterdityessaan kaytettava sellaista
sahkopostiosoitetta, joka ei mahdollista kayttajan tunnistamista taman kautta, koska Face-

bookissa voi suorittaa hakuja sahkopostiosoitteen perusteella. (Aalto & Uusisaari, 2009, s.98.)

8.3.1 Kuvat

Facebook -profiilin voi lisata kuvan itsestaan tai jonkun muun kuvan, jonka haluaa kuvaavan
itseaan tai persoonallisuuttaan. Kaikki kayttajista eivat ole lisanneet itsestaan kasvokuvaa tai
ovat jattaneet kuvatilan taysin tyhjaksi. Facebookissa tama on sallittua, mutta esimerkiksi
suomalaisessa IRC-galleriassa on oltava itseaan esittava tunnistettava valokuva. Kayttajan
tunnistettavuus heikkenee, mikali han jattaa lisaamatta tunnistettavan kuvan itsestaan. Ku-
van uupuminen myos vaikeuttaa muiden kayttajien hakua, heidan etsiessaan vanhoja tuttavi-
aan Facebookin hauilla, koska talloin hakua tekeva kayttaja ei voi taysin varmistua hakeman-
sa henkilon henkilollisyydesta. (Haasio 2009, 20.)

Kayttajan profiili ja siihen liitetty valokuva ovat osa kayttajan persoonallisuudesta kertovaa

informaatiota. Visuaalinen kuva on ensikosketus taholle, joka tarkastellee kohtaamaansa
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kayttajaa. Tunnistettavuuden helpottamiseksi yleisesti kaytetaan edestapain otettua kasvo-
kuvaa, erityisesti kayttajan toimiessa julkisessa tehtavassa tai muutoin ammatillisessa tarkoi-
tuksessa. Julkisessa tehtavassa toimivat henkilot usein valitsevat itsestaan hyvan ja ammatti-
maisesti kuvatun edustusvalokuvan, koska kuvaa voidaan muiden taholta kayttaa erilaisissa
julkaisuissa. Valokuva on kayttajan viesti, siita millainen han on ja millaisena han itsensa ha-
luaa nahtavan. Kuvassa pystytaan persoonallisuuden lisaksi, myos paattelemaan henkilon yksi-
tyisyyteen liittyva asioita. Profiiliin liitetty vapaa-ajalla otetusta kuvasta, voidaan paatella
kayttajan henkilokohtaisia mieltymyksia, rutiineja seka asuinymparistoa. Kuva, josta kaytta-
jaa ei pysty suoraltaan tunnistamaan viestii henkilon haluavan mahdollisesti suojella itseaan
seka yksityisyyttaan. (Aalto & Uusisaari, 2009, s.32-33.)

Facebook pyytaa tunnistamaan ja nimeamaan palvelun kautta valitetyissa valokuvissa esiinty-
vien henkiloiden nimia. Tama helpottaa kasvojen tunnistusta seka siihen tarvittavien tietojen
keraamista, koska kayttajat tekevat tunnistamistyon ilmaiseksi palveluntuottajan puolesta.
Omien kuvien lisaksi, kayttajat voivat kommentoida muiden kuvia ja tunnistaa naissa olevia
henkiloita. (Jarvinen 2010, 234.)

8.4 Ystavat

Verkossa sosiaaliset suhteet rakentuvat verkostomaisiksi kokonaisuuksiksi. Arkikielen ”ystava”
tai ”friend” tarkoittaa eri asiaa verkossa tai reaalimaailmassa. Verkkomaailman ystavykset ja
suhteet muodostuvat toisella tavalla. Perinteisimmillaan verkkoystavyys on sama kuin verkon
ulkopuolella eli henkilot tuntevat toisensa esimerkiksi harrastusten, tyoelaman tai muun sosi-
aalisen toiminnan kautta. Verkossa saatamme ottaa ystaviksemme henkiloita, joiden kanssa
olemme aiemmin olleet vain pintapuolisesti yhteydessa tai joissakin tapauksissa emme ole
tavanneet kasvokkain verkon ulkopuolella. Tallaisten entuudestaan tuntemattomien henkiloi-
den paastaminen omaan verkkoystavapiiriin voi olla uhka, koska emme todellisuudessa tieda
mitka asiat henkilosta on tosia. Verkon sosiaalisten verkostojen rakentuminen seka arki- ja
verkkoelaman sekoittuminen vaikeuttaa ystaviksi otettavien henkiloiden taustojen varmista-
misen. Ongelma on esimerkiksi sellaisilla ammattialoilla, joissa on valttamattomyys olla jat-
kuvassa sosiaalisessa kanssakaymisessa toisten kanssa niin arki- kuin verkkomaalimassa. Tal-
laiset ovat mm. tietyt tutkijapiirit, joissa seminaareja valmistellaan seka niita jatketaan ver-
kossa. (Aalto & Uusisaari, 2009, s.97.)

Facebookin kayttajajalla on kesimaarin noin 120 ystavaa. Ystavamaarat vaihtelevat suuresti.
Joillain kayttajilla on vain muutamia, toisilla taas satamaarin. Erot ystavamaarissa selittyy
silla, etta virtuaalimaailman ystavapiiri eroaa monesti reaalimaaliman vastaavasta. Monet
palvelun kayttajat hyvaksyvat tuttavikseen itselleen tuntemattomia henkiloita. Eraat kaytta-

jat myos aktiivisesti hakevat itselleen tahoja, joita pyytavat Facebook -ystavakseen. (Haasio
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2009, 33 - 35.) Kayttajan tavoitteet kaverien ja kaverikontaktien suhteen saattavat vaihdella
suuresti, eika ole olemassa yhta oikeaa tapaa sille, kuka ja millaisia kaverikontakteja itsel-
leen keraa. Facebook -palvelu tarjoaa kayttajalle jatkuvasti uusia kontakteja ystaviksi, nama

kontaktit muodostuvat paaosin kayttajan kavereiden kavereista.

8.4.1 Kaverihaku

Kaverihaun kriteerina ovat lahtokohtaisesti kayttajan nimi tai sahkopostiosoite. Hakukritee-
reina toimivat kaikki tiedot, jotka kayttaja on syottanyt omaan profiiliinsa. Facebook mahdol-
listaa palvelun, jossa kayttaja luovuttaa oman henkilokohtaisen sahkopostiosoitteistonsa pal-
velulle. Taman osoitteiston avulla palvelu suorittaa haun osoitteistossa olevien tietojen pe-
rusteella ja vertaa niita palvelussa oleviin tietoihin, ehdottaen sitten kayttajalle sopivia kave-
rikohteita. (Haasio 2009, 36-37.) Facebook ja Google tukevat toisiaan ja vertaavat tietokan-
noissaan olevia tietoja keskenaan. Tama mahdollistaa tarkemman ja laajemman palvelutuot-
teen, jossa kayttajat voivat helposti tavoittaa itselleen kiinnostavia henkiloita, ryhmia tai

muita palveluja.

8.5 Rekisterointi, kayttoehdot ja tietojen luovuttamien

Rekisteroityminen verkkopalveluun mm. Facebookiin vaatii erilaisten henkilotietojen ja yksi-
tyisyystietojen luovuttamisen rekisteroinnin yhteydessa. Tietojen luovuttamisessa on tarpeen
kayttaa harkintaa, mita tietoja itsestaan ja yksityisesta elamastaan luovuttaa. Palvelutarjo-
ajan nakokulma erilaisten yksiloivien tietojen keraamiseen on kaytettavan palvelun kehitta-
minen ja erilaisiin kohderyhmiin suuntautuvan markkinoinnin parantaminen. Toisaalta kaytta-
jan nakokulmasta tulee huolehtia omata tietosuojasta seka yksityisyydesta tietoja luovutetta-
essa. Verkkopalvelun luonteesta riippuen tulee kayttajan harkita mitka ovet niita itselleen
kyseista palvelua kaytettaessa tarpeellisia luovutettavia tietoja. Esimerkiksi, kayttaako rekis-
tergintiin yksityisessa kaytossa sahkopostiosoitteeksi valittua webmail -osoitetta vai omaa
tyosoitetta. (Jarvinen 2002, 170.) Facebook ei tarkasta henkilotietojen oikeellisuutta, eika

ota vastuuta kayttajatietojen oikeellisuudesta.

Kayttoehtojen hyvaksyminen on uuden palvelun kayttamisen edellytys. Kayttoehtojen hyvak-
symisella kayttaja vakuuttaa, etta on lukenut kyseiset ehdot ja hyvaksyy niissa mainitut sei-
kat. Kayttajan kannalta on merkityksellista ymmartaa kayttoehdoista ne seikat jotka kasitte-
levat kayttajan valittaman informaation yksityisyytta seka jaettavan informaation omistajuut-
ta. Kayttajan kannalta on merkitysta silla onko han alun perin tarkoittanut jonkun informaati-
on yksityiseksi ja vain tietyn vastaanottajatahon saataville ja taten poissuljettu laajemmalta
ja myohemmalta kaytolta. Sosiaalisen median kayttaja on myos sisallon tuottaja ja jakaja.

Facebook mahdollistaa kayttajilleen mahdollisuuden kehittaa palvelua lisaamalla palveluun
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erillisia ja Facebook -yhtiosta itsenaisia sovelluksia ja toimintoja (”Third party applications”,
”Widgets”). Facebook -palvelu tarjoaa alusta, johon kayttaja voi maaritella haluamansa so-

velluksen ilman erillista hyvaksyntaa. (Aalto & Uusisaari, 2009, s.39-40.)

Kayttaja ei voi varmistua siita, mita ja kenen tuottamaa palvelua han kayttaa hyvaksyessaan
kolmen tahon sovelluksen kayton. Kayttaja ei myoskaan voi varmistautua mita kyseinen sovel-
lus tekee ja mihin sovellukseen annettuja tietoja kaytetaan. Kayttoehdoissa on maininta, jon-
ka mukaan palveluntarjoaja voi yksipuolisesti muuttaa kayttoehtosopimuksia ilman erilaista
ilmoitusta kayttajille. Kayttoehtojen muutosten tarkastaminen jaa palvelun vastuulle, ja on

hanen velvollisuutena tarkastaa, mikali ehdot ovat muuttuneet.

Kayttoehtosopimus voi syntya myos ilman rekisterdinnissa suoritettavaa vahvistusta kayttoeh-
tojen hyvaksymisesta. Palvelun tuottajan nakemyksen mukaan, kayttaja hyvaksyy kayttoeh-
dot, mikali han kayttaa palvelua. Facebookin kayttdo on mahdollista ilman rekisterointia, jol-
loin henkilo voi tarkastella palvelussa olevaa informaatiota, mikali se on asetettu nakyviin
ilman kayttorajoitetta. (Aalto & Uusisaari, 2009, s.40.)Tallaista informaatiota ovat mm. yri-

tysten ja julkisyhteisojen Facebook -sivustot.

Facebookin kayttoehdoissa mainitaan, ettei palvelun tuottaja vastaa sinne tuotetun informaa-
tion oikeellisuudesta, luotettavuudesta tai turvallisuudesta. Palvelun tarjoaja ei kay ennak-
koon lapi palveluun tuotettua materiaalia, joten esimerkiksi uhkaava, sopimaton tai lainvas-
tainen materiaali menee palveluun sellaisenaan. Kaytannossa tama tarkoittaa, ettei Facebook
-palvelu vastaa mistaan sinne tuotetusta materiaalista tai palveluista. Kayttoehtojen mukaan
kayttaja on itse vastuussa kaikesta siita mita palveluun tuottaa ja mita toimintoja palvelussa
kayttaa. Riitatapauksissa, kuten palvelussa olevan materiaalin omistusoikeudesta tai itseaan
koskevan virheellisen tiedon oikaisemisessa, pyritaan noudattamaan kyseisen maan lainsaa-
dantoa, mutta halutessaan Facebook -palvelu noudattaa emamaansa (USA) lainsaadantoa.
(Aalto & Uusisaari, 2009, s.43-44.)

Facebook myo6s muuttaa jatkuvasti omia kayttoehtojaan yksipuolisella ilmoituksella, ilman
kayttajien erillista suostumusta. Kayttoehtojen muuttaminen on ollut usein Facebookiin koh-
distuneen kritiikin kohteena. Facebook julkaisi uuden version kayttéehdoistaan helmikuussa
2009 ilmoittamatta asiasta kayttajilleen erikseen. Facebook muutti kayttoehtoja siten, etta
palvelulla oli taysi oikeus kaikkeen kayttajien tuottamaan sisaltoon ja voisi halutessaan kayt-

taa tata materiaalia haluamallaan tavalla. (Aalto & Uusisaari, 2009, s.40.)

8.6 Tietojen julkisuus
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Facebookin kayton perusajatus on, etta kaikki palvelussa oleva ja sinne laitettu tieto on lah-
tokohtaisesti julkista. Taman ajatuksen pohjalta kaikki kayttajan itsestaan kertomat tiedot
asiat; arkinen elama, ystavapiiri tai arvot ja asenteet, ovat kayttajalle itselleen taysin tunte-
mattomien tahojen luettavissa seka arvioitavissa. Kayttajan profiili ja sita kautta saatu infor-
maatio luo kayttajasta tarvittaessa hyvin kattavan ja yksityiskohtaisen henkilokuvan. Yksityi-
syyden suojaamiseksi tulee kayttajan harkita mita tietoja haluaa itsestaan nakyviin profiilissa
ja keita haluaa ystaviksi. (Haasio 2009, 71-72.)

Facebook keraa kayttajasta tietoja. Tietoja kerataan lahinna palvelun kehittamiseksi tai
markkinoinnin kohdentamiseksi. Facebook keraa tietoja, joista osa on julkisia, kuten verk-
kosivustojen kayttotietoja (esim. kayttajan IP-osoite). Facebook keraa myos kayttajan Face-
bookissa julkaisemia henkilokohtaisia tietoja. Facebook ei rajoita kayttajan tietojen keraa-
mista, tietoja saatetaan kerata kaikesta verkossa olevasta digitaalisesta aineistosta. Tallaista
tietoa loytyy verkkojulkaisuista, blogeista, pikaviestimista, toisten tahojen ilmoittamasta in-

formaatiosta, kuten sahkopostiosoitteistot tai Messenger-tunnukset. (Haasio 2009, 66.)

Facebook valittaa keraamiaan tietoja eteenpain kolmansille tahoille, kuten mm. mainostajil-
le. Tallaisia tietoja ovat esimerkiksi mielenkiinnon kohteet tai muu sellainen huomaamatta
annettu tieto milla on kaupallista merkitysta. Facebookin nakemyksen mukaan tietojen ke-
raamisessa tai niiden eteenpain luovuttamisessa ei ole mitaan arveluttavaa, koska tiedot aut-
tavat mainostajia kohdentamaan mainontaa kayttajalle. Tama on kayttajan edun mukaista,
hanen saadessaan tasmallista mainintaa hanta kiinnostavista tuotteista ja palveluista. Face-
book kayttaa tietoja oman toimintansa kehittamiseen ja kannustaa kayttajia jakamaan tieto-
jaan mahdollisimman laajalti, eika jakamiseen ole juridisia esteita, koska kayttaja on suostu-
nut tietojen keraamisen ja jakamiseen hyvaksyessaan kayttoehdot rekisteroitymisen yhtey-
dessa. (Haasio 2009, 66-67.)

Facebookin kaytto tuo ilmi kayttajien mieltymyksia niin palvelun tuottajalle, kuin muille ta-
hoille. Mieltymysten avoin esiin tuominen voi mahdollisesti muodostua kayttajalle epaedulli-
seksi tai muutoin arkaluontoiseksi. Omien statuspaivitysten kautta on mahdollista paljastaa
kayttajan mielihaluja. Uusissa sosiaalisissa medioissa on mahdollista paljastaa erilaisia nor-
maalista poikkeavia taipumuksia ja erityisesti seksuaalisuuteen liittyvia taipumuksia. Naiden
taipumusten paljastamiseen on myos luotu ohjelmia. Tata on kokeiltu kaytannossa MIT:ssa,
missa opiskelijat kirjoittivat Gaydar - ohjelman. Tilastollisen analyysin keinoin se pystyi paat-
telemaan homoseksuaalisuuden Facebook -kaveruuksista. (Jarvinen 2010, 238.). Taman oh-
jelman tekijat ovat tarkoituksellisesti luoneet analyysin ja luokittelun perustuen omiin nake-

myksiinsa.
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Facebookin sovellusten (applications) tehtavana on tuoda interaktiivisuutta eri kayttajien tai
palvelun kesken. Nama sovellukset ovat kuitenkin hyvin pinnallisia ja perustuvat usein identi-
teettileikkiin. Kayttaja voi halutessaan tehda testin, joka kuvastaa hanen ulkoista per-
soonaansa esimerkiksi elaimen muodossa. Tavoitteena ei kuitenkaan ole aidon kuvauksen te-
keminen ja testin tuloksen julkistaminen muille kayttajille, vaan kyseessa on oman identitee-
tin kuvaus. Kayttaja julkaisee testin tulokset, mikali kuvaus on kayttajalle itselleen suotuisia.
Valiton ja avoin interaktiivisuus puuttuu ja sovelluksista valitaan ja tehdaan sellaiset, joiden
avulla muokattu kuvaus omasta itsestaan halutaan nayttaa muille. (Saarikoski, P., Suominen,
J., Turtiainen, R. & Ostman, $.2009. 262.)

Kayttajan profiilissa olevat tiedot poistuvat jonkin ajan kuluessa siita, kun profiili suljetaan.
Tama tarkoittaa sita, etta poistetut tiedot nakyvat Facebookin muille kayttajille senkin jal-
keen, kun tiedot on kayttajan toimesta poistettu. Kaikki julkaistu materiaali on myos toisten

kopioitavissa, ilman erillista hyvaksyntaa kayttajan taholta. (Haasio 2009, 66.)

8.7 Kehitys

Facebook palveluna on jatkuvan kehitystyon kohteena niin palveluntuottajan taholta, kuin
sinne toimittavien sovellusten tekijoiden taholta. Tama jatkuva kehitys aiheuttaa myos toi-
mintatapojen- ja kulttuurin jatkuvan muutoksen seka kayttoehtojen muuttumisen. Velvoite
omien oikeuksien seka yksityisyystietojen tarkastamisessa on kayttajalla. (Haasio 2009, 63-
64.) Jatkuva kehittyminen vaikuttaa kayttoehtojen kautta myos siihen, etta tanaan olevat ja
pysyvasti yksityisiksi oletetut tiedot voivat tulevaisuudessa olla julkisia, riippuen palvelun ja

sovellusten tuottajien omista tulkinnoista.

Jarvinen (2010) nakee sosiaalisessa mediassa ja erityisesti Facebookissa olevan kolme erityista

uhkaa. Hanen mukaansa nama ovat:

1. Tietojen oikeellisuus. Valtaosa Facebookin kayttajista esiintyy omilla nimillaan seka ker-
too itsestaan oikeita tietoja. Facebookin kayttologiikka on, etta mita enemman tietoa it-
sestasi kerrot, sita paremmin pysyt kayttamaan palvelun ominaisuuksia. Yksityisyyden
kannalta tiedon luovuttaminen muodostaa uhan kayttajalle; hanet kyetaan hyvin tarkasti
tunnistamaan samoin hanen sosiaalinen verkostonsa. Osa Facebookin kayttajista haluaisi
toimia muilta nakymattomissa, mutta todellisuudessa tietojen yhdistaminen seka haku-
moottorien kehittyminen mahdollistavat kayttajan henkilollisyyden paljastamisen. (Jarvi-
nen 2010, 233.)

2. Tiedon leviaminen. Facebook, kuten kaikki muutkin ohjelmat Internetissa levittavat te-

hokkaasti sinne tuotettua tietoa. Tiedon leviamista ei voi tehokkaasti estaa. Luottamuk-
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selliseksi tarkoitettu tieto voi levita tahattomasti tai tahallisesti toisen osapuolen toimin-
nan johdosta. Ystavaketjujen varmistaminen on hyvin vaikeaa, kaytannossa mahdotonta.
Talloin kayttaja ei voi varmistautua kaikkien ystaviensa ja erityisesti naiden ystavien luo-
tettavuudesta ja omien henkilokohtaisten tietojen pysymisesta salattuina.

Facebookissa on paljon sellaisia sovelluksia eli lisaohjelmia, jotka toimivat alustoina te-
hokkaalle tiedonurkinnalle seka tallaisen yksityisen tiedon leviamiselle. Nama sovellukset
ovat kenen tahansa tahon sinne laatimia ja tarkoituksena kerata mm. henkilotietoja. Tie-
dot ovat vakiomuotoisina ja helposti saatavilla seka helposti levitettavissa eteenpain. Fa-
cebook ei ota vastuuta naista kolmannen osapuolen laatimista ohjelmista, jolloin vastuu
jaa kayttajalle. Lisaohjelmat ovat kuitenkin keskeinen osa Facebookin viehatysta ja haus-
kuutta, mutta niiden kaytto monesti edellyttaa antamaan paasyn omiin yksityisyystietoi-
hin. Kayttaja ei voi millaan varmistua ohjelmien turvallisuudesta.

Henkilo- ja muiden yksityisyystietojen vuotaminen voi tapahtua Facebookissa teknisen
virheen tai palveluntuottajan tarkoituksellisen toiminnan johdosta. Facebook - palvelussa
on havaittu ajoittain olevan sellaisia ohjelmointivirheita, jotka ovat johtaneet kayttajien
yksityisyystietojen leviamiseen muille. Facebook on myos ajoittain tulkinnut kayttoehto-
jaan siten, etta palveluntuottajalla on ollut taysi kayttooikeus kaikkeen Facebookissa ole-
vaan tietoon, my0s kayttajien henkilokohtaisiin tietoihin. Tietovuotoja voi sattua myos
teknisten virheiden vuoksi. Esimerkiksi Facebookista on paljastunut useita ohjelmointivir-
heita, joiden seurauksena yksityisiksi tarkoitetut kuvat ja tiedot ovat nakyneet kaikille.
(Jarvinen 2010, 234.)

3. Ystavat. Sosiaaliset verkostot ovat monin tavoin arvokasta tietoa. Verkostot kiinnostavat
monia eri tahoja; mainostajat, tiedustelupalvelut, laittomat toimijat tai muuten uteliaat
henkilot. Ystavien kirjo vaihtelee suuresti kayttajan omien tarpeiden mukaan. Erityisesti
lilke-elamassa voi kayttajalle olla hyotya suuresta ystavajoukosta ja kuka tuntee kenenkin
- tyyppisesta tiedosta. Verkostoa rakennettaessa useat kayttajat ottavat ystavikseen myos
satunnaisia tuttuja tai kokonaan tuntemattomia tahoja. Uhkana tallaisessa ystavien haa-
limisessa on, etta verkostoon tulee sellaisia tuntemattomia tahoja, joiden motiivit ysta-
vystya ovat kayttajalle itselleen haitalliset. Pahimmillaan kayttaja voi luulla ystavaansa
aidoksi, mutta taustalla on valehenkilollisyyden peitteella toimiva haitallinen tai vihamie-
linen taho. Facebook ei varmistu kayttajiensa henkilollisyydesta, joten valehenkilollisyy-

den luominen on mahdollista. (Jarvinen 2010, 235.)

Haasio (2009) nakee tuntemattomien ystavien ottamien kavereiksi uhkana. Facebookin sosiaa-
liseen verkostoon voi hakeutua kuka tahansa, jos kayttaja hyvaksyy itselleen tuntemattomia
henkiloita ystavikseen. Tallainen taho voi saada tietoonsa hyvinkin arkaluontoisia tai henkilo-

kohtaisia asioita, ja kayttaa naita tietoja omiin tarkoitusperiinsa. Tuntematon taho voi olla
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ystavan lisaksi tuntemattoman tahon laatima lisaohjelma, jonka tarkoituksena on kertata

mahdollisimman kattavasti kayttajien yksityisyystietoja. (Haasio 2009, 70.)

Valehenkilollisyydella toimivan soluttautujan hyvaksyminen ystavakseen muodostaa valitto-
masti uhan kayttajan yksityisyydelle. Soluttautuja voi myos hyvaksikayttaa muodostettua so-
siaalista yhteytetytta saadakseen paasyn kolmannen tahon kanssa tekemisiin. Tallaisessa toi-
minnassa tarkoituksena on kayttaa ensimmaisen tahon luottamusta hyvaksi ja vahentaa todel-
lisen kohteen epaluuloja. Tavoitteena ei olekaan saada tietoja alkuperaisesta kontaktista,
vaan hyvaksikayttaa taman tahon sosiaalisia verkostoja. Soluttautujan tarkoitusperat voivat
olla mitka tahansa, mutta joka tapauksessa vahingolliset. Taho voi olla kuka tahansa ja kohde
kuka tahansa, niin henkilot seka yhteisot. (Vahti 16.)

Suomalaiset ovat omaksuneet eri sosiaalisen median palvelut osaksi normaalia paivittaista
arkielamaan. Erityisesti Facebook on tarjonnut suomaisille jotain sellaista, mika on saanut
ison osan kansalaisista rekisteroitymaan palvelun kayttajiksi ja jakamaan tietojaan omasta
yksityisyyselamasta. Helppokayttoinen palvelu on saanut ihmiset jakamaan laajalti sellaista
tietoa, joka viela vahan aikaa sitten haluttiin pitaa omanaan, eika sita haluttu jakaa laajalle
ryhmalle ihmisia. Facebookissa kayttajat toimivat eri tavalla, kuin arkisessa elamassa. Kas-
vokkain toimiessa ihmiset eivat useinkaan avoimesti kerro itsestaan yksityiskohtaisia tietoja
tai avaa elinymparistoaan muiden tarkasteltavaksi, mutta Facebookissa kayttajat valittavat
tallaisia tietoja, jotka voivat olla hyvinkin arkaluontoisia. Yksityisyyden ja avoimuuden raja on
hamartynyt. (Kari 2010)

9  Jarjestelmallinen ja suunniteltu yksityisyystietojen keraaminen

Internetin kayttajan tekemat toimet ovat kauppatavaraa. Internetin sivulla surffaava tai ha-
kukoneelta tietoa hakevan mieltymykset ovat kaupallisesti hyodynnettavaa tietoa. Miten tar-
kemmin kyetaan naihin tarpeisiin kohdentamaan mainontaa, sita tarpeellisemmaksi muodos-
tuu tieto kayttajien mielihausta seka kiinnostuksen kohteista. Hakukoneet ja Internet -

palvelut keraavat tietoa siita, missa ja milloin hakeudut sivuille, mita linkkeja tarkastelet ja
mita haet. Naista kaikista muodostuu kokonaisuus kayttajaan kohdistettavan mainonnan seka

mielipiteensuuntaamisen mahdollistamiseksi.( Aalto & Uusisaari, 2009, s.105.)

Sosiaalisen median palvelun tuottajat toivovat, etta kayttajat kertovat itsestaan mahdolli-
simman paljon mieltymyksiinsa koskevia yksityisyystietoja. Mahdollisuus saada kayttajien yksi-
tyisyystietoja on perustana useiden sosiaalisen median palvelun liiketoimintamallille ja kayt-
tajia kannustetaan avoimuuden nimissa julkaisemaan tietojaan mahdollisimman avoimesti.
Palvelun tuottajalle kayttajan yksityisyyden menettaminen on suotavaa liiketaloudellisten
etuuksien saavuttamisessa, mutta palvelun kayttajan kohdalla uhka yksityisyyden menettami-

sesta kasvaa, sita mukaa, kun kayttaja luovuttaa itsestaan tietoja. Ilmiona sosiaalinen media
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on viela hyvin nuori, eika kaikkia ilmion aiheuttamia mahdollisia uhkia yksityisyydelle ole vie-
la kyetty nakemaan. (VAHTI, 21.)

Demokraattisessa vapaassa oikeusvaltiossa kayttajan yksityisyystietojen vuotamisella ei valt-
tamatta ole henkilolle itselleen kovinkaan suurta merkitysta. Ilmaiset sosiaalisen median pal-
velut kuten Facebook mahdollistaa suurten yksityisyystietomaarien systemaattisen keraamisen
ja naiden tietojen kayttamisen esimerkiksi kohdennettuun markkinointiin. Tietoja kayttajien
mieltymyksista seka mielipiteista voidaan kerata myos erilasille valvonta- ja kontrolliviran-

omaisille naiden etsiessa vaarallisiksi arvioituja henkiloita tai ryhmia.

9.1 Tietojen louhinta ja yhdistaminen

Tietojen suojaaminen ja verkon turvallisuus on aina ajankohtainen tarkastelun asiakokonai-
suus, joka koskettaa kaikkea verkon kautta tapahtuvaa toimintaa seka hallussa olevien tieto-
jen suojaamista. Oli sitten kysymys kaupankaynnista, kansallisesta tai yksityisesta turvallisuu-
desta, niin ensisijaisesti on huolehdittava toimintaan ja tietoihin liittyvasta turvallisuudesta.
Turvallisuus on kokonaisuus, jossa tulee tarkastella seka kaytettavien yksittaisten tietojen
turvallisuutta etta naista yksittaisista tiedoista koostuvan kokonaisuuden aiheuttamaa uhkaa
yhteison tai yksityisen henkilon tietosuojaa kohtaan. Monet yksittaiset tiedot tai asiat eivat
sinansa ole salaisia, kuten henkilon nimi, osoite tai yhteystiedot. Uhka tietosuojalle saattaa
muodostua erilaisten yksittaisen tietojen yhdistamisen kautta saadusta kokonaisuudesta lisat-
tyna muualta saatavalla lisainformaatiolta, kuten blogikertomuksilla tai toisten tahojen tuot-

tamalla informaatiolla. (Jarvinen 2002, 30.)

Valtaosa kaikesta informaatiosta liikkuu digitaalisesti sahkoisessa muodossa, ja on sellaisessa
muodossa, etta sita on suhteellisen helppo saada ja se on helposti yhdistettavissa ja muokat-
tavissa. Tiedon liikkumisen valvonta on helpottunut suuresti ja haluttu informaatio kyetaan
mahdollisuuksien ja tarpeen mukaan loytamaan helposti. Toisaalta kontrolli siita, kuka tietoa
saa kasitella ja millaista tietoa yhteiso ja yksityiset tahot sahkoisesti tuottavat, on heikenty-
nyt. Viranomaisten resurssit eivat riita verkkoon tuotetun informaation valvomiseen. Myos
yksityisten henkiloiden kyky havaita hanesta kertyvan haitallisen informaation kertymissta on
heikko. Aikaisemmin massiivisten tietojen keraaminen ja analysointi vaati huippuosaamista
seka suuria keskustietokoneita, joihin vain tiettyjen maiden turvallisuusviranomaisilla oli
mahdollisuus. Nykyisin ihmisten tuottamat digitaaliseen muotoon tuotettu informaation ke-
raaminen ja analysointi on mahdollista hyvin paljon laajemmalle joukolle erilaisia toimijoita,

jopa yksityisille henkiloille.
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9.2 Tiedustelupalvelut

Eraiden maiden, kuten USA, tiedustelupalvelut ovat vahvasti mukana verkkomaailmassa. Tie-
dusteluyhteisot keraavat ja hankkivat tietoa verkosta omiin tarkoituksiinsa. Tiedustelupalve-
lut myos omistava seka hankkivat omistukseensa tiedustelutarpeisiinsa sopivia teknologiayhti-
oita. Jarvinen (2010 219-220.) mainitsee tasta esimerkkina vuonna 1999 perustetun In-Q-Tel
riskisijoitusyhtion. Kyseinen yhtio on USA:n keskustiedusteluvirasto CIA:n omistama yhtio, jo-
ka tavoitteena on hankkia omistukseensa sellaisia teknologiayrityksia, joiden kautta CIA saa
itselleen tarpeellista tietoa tai taitoa. Jarvisen mukaan tiedusteluyhteiso on kiinnostunut eri-
laisista tietokannoista, tietolouhinnasta, hiljaisen tiedon keraamisesta seka kaikenlaisen eri-
muotoisen tiedon analysoinnista seka visualisoinnista. Naiden lisaksi tiedustelutoiminnassa on

hyotya kasvojentunnistusohjelmista seka tietoturvaohjelmistoista. (Jarvinen 2010, 219-220.)

CIA on mukana Facebookissa In-Q-Tel yhtion rahoitusjarjestelyjen kautta. Vuonna 2008 Guar-
dian lehti julkaisi artikkelissaan, etta Facebookia rahoittavien yhtioiden hallituksissa on samo-
ja tahoja kuin In-Q-Tel -yhtiossa. (Jarvinen 2010, 219-220.)

Lantiset tiedustelupalvelut ovat kehittaneet sahkoisen informaation tiedonkeruujarjestelman.
Echelon on sahkoisen viestinnan kuuntelemiseen ja tallentamiseen kehitetty jarjestelma. Ec-
helon keraa tietoja kaikesta sahkoisesta viestinnasta (puhelut, faksit tai verkko). Echelon on
alun perin kehitetty sotilastiedustelun tarpeisiin ja siina ovat mukana USA, Englanti, Uusi-
Seelanti ja Kanada. Kuuntelujarjestelma rakentuu eri puolille maapalloa sijoitetusta jattimai-
sista kuunteluasemista, joiden kautta saatu informaatio tallentuu supertietokoneiden muis-
tiin. Tama tallentunut tieto on analysoitavissa eri menetelmia kayttaen sellaiseen muotoon,
etta sita pystytaan kayttamaan hyodyksi. Tiedon hyodynnettavyys riippuu tiedon vastaanotta-
jan tarpeista ja tavoitteista. Echelon -jarjestelman kautta pysytaan tekemaan kohdennettu
tiedustelua mihin tahansa haluttuun kohteeseen. Puhtaan sotilastiedustelun tarpeet ovat siir-
tyneet taka-alelle ja tilalle on noussut uusia tiedustelun tarpeita. Kylman sodan jalkeen mm.
USA on kohdentanut tiedusteluaan sotilaskohtesta USA:n teollisuuden kanssa kilpaileviin mai-
hin seka yrityksiin. USA:n poliittisten etujen kanssa ristiriidassa olevista tahosta pyritaan myos
saamaan tietoa Echelon -jarjestelman avulla. Tallaisia kohteita ovat mm. erilaiset riippumat-

tomat kansalaisjarjestot seka naissa jarjestoissa toimivat henkilot. (Jarvinen 2002, 141-42.)

Echelonin lisaksi monilla muilla mailla on omia kansallisia kuuntelujarjestelmia, joiden kautta
kerataan ja analysoidaan informaatiota. Jarjestelmat ovat usein kansallisen lainsaadannon
ulottumattomissa ja tietojen keraaminen tapahtuu muualla kuin kayttajan kotimaassa. (Jarvi-
nen 2002, 43.)
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9.3  Yritykset

Lainsaadanto tietosuojan osalta vaihtelee merkittavasti eri puolilla maailmaa ja myos Euroo-
pan sisalla. Amerikkalaisen lainsaadannon mukaan yrityksen hankkimat tiedot ovat kyseisen
yhtion omaisuutta ja yhtiolla on taysi kayttooikeus tietoihin haluamallaan tavalla. Ihmisten
yksityisia tietoja, kuten varallisuus- tai terveystietoja voidaan ostaa ja myyda normaalin kau-
pankaynnin saantojen mukaan. Yksi suurimmista tietokantayhtioista Amerikassa on Choice-
Point. Yhtio on kasvattanut tietokantojaan vuosia jatkuneiden yritysostojen kautta ja hallit-
see noin 20 miljardia erilaista tietuetta yksityisten henkiloiden yksityisyyteen liittyvista asi-
oista. ChoicePoint keraa ja analysoi tietoja asiakkaiden tarpeiden mukaan. Tavanomaisten
yhtioiden lisaksi ChoicePoint myy tietoja amerikkalaisille viranomaisille, kuten poliisille seka
tiedustelupalveluille. Jarjestely mahdollistaa viranomaisen saada haltuunsa sellaista tietoa,
jonka hankkiminen muutoin olisi lainsaadannollisesti kielletty viranomaisen oman suoran toi-
minnan kautta. (Jarvinen 2010, 268-272.)

Tiedonhakupalveluita on saatavilla verkosta, eri toimijoiden taholta. Yksityishenkilosta voi
tilauksesta saada ammatillisesti keratyn ja analysoidun yhteenvedon kohteena olevan henki-
lon virtuaalisista tiedoista. Naiden tietojen kautta tilaajalle muodostuu hyvin kattava kasitys
kohteen yksityiselamasta, henkilotiedoista, ihmissuhteista, asenteista, taloudellisesta tilan-

teesta ym. yksityisyyden piiriin kuuluvista asioista. (Jarvinen 2010, 268-272.)

9.4 Muut tahot

Internetista haetaan nykyisin tietoa kaikkein tahojen toimesta. Arkikielen termi talle on
”googlettaminen”. Tietojen hakijan motiivit vaihtelevat suuresti sen mukaan, mihin tietoja
tarvitaan; uteliaisuuttaan tietoja hakeva naapuri tai tuttu, tai yhteystietoja hakeva vanha
koulu- tai armeijakaveri. Useille Internetin kayttajalle on tullut vakiintuneeksi toiminnaksi
hakea tietoja kaikista kohtaamistaan ihmisista, sama koskee myos yhteisoja. Uudesta tutta-
vuudesta tehdaan kysely netin eri palveluihin, joiden kautta henkilosta tai tahosta muodoste-
taan ”sahkoinen ensivaikutelma”. Viime vuosina on keskusteltu kiivaasti siita, saako tyonanta-
ja tutkia tyontekijan taustoja hakukoneilla. Laki yksityisyyden suojasta tyoelamassa maaraa,
etta tyonantajan on kerattava tyontekijaa koskevat henkilotiedot ensi sijassa tyontekijalta
itseltaan, tyontekijan on annettava suostumus tietojen keraamiseen. Tietosuojavaltuutettu
Reijo Aarnio on linjannut, etta laki koskee myos hakukoneita. Arkijarki kyseenalaistaa linjauk-
sen; jos netissa oleva tieto on kaikkien julkisesti saatavilla, miksi se ei ole sita myos tyonanta-
jalle? Kuitenkaan ei ole kysymys vain siita, mita keinoja rekrytoija saa kayttaa hakijoiden
taustojen selvittamiseksi, vaan myos siita, mitka asiat ylipaataan kuuluvat tyonantajalle.
(Aalto & Uusisaari, 2009, s.125.)
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10 Rikollinen tai vihamielinen toiminta

Luovuttaessa itseasi koskevia henkilokohtaisia asioita tai hoitaessa raha-asioita, on varmistau-
duttava, etta toimintaymparisto on turvallinen ja vastapuoli itselleen tuttu ja luotettava.
Suurin osa sosiaalisista palveluista, ei vaadi henkilollisyyden varmentamista ja niissa voi toi-
mia valehenkilollisyydella. Useissa sosiaalisen median palveluissa on mahdollista rekisteroitya
kenen nimella tahansa ja antaa profiiliinsa haluamansa tiedot. Itseaan koskevat epamaaraiset
utelut tai tuntemattomien henkiloiden kaveripyynnot voivat olla harmittomia, mutta naihin
myos liittyy se uhka siita etta vastapuolen motiivit ovat eparehelliset. (Aalto & Uusisaari,
2009, s.26.)

10.1 Rikos yksityiselamaa loukkaavan tiedon levittaminen

Rikoslain 24.luvun 8.pykala suojaa ihmisen yksityiselamaa. Laki kieltaa levittamasta henkilon
yksityiselamaa liittyvia tietoja tai kuvia, jos ne aiheuttavat vahinkoa, karsimysta tai halvek-

suntaa kohteelle.

Levittamisen kielto ei koske yksityista henkiloa hanen levittaessaan yksityiselamaan koskevia
tietoja toisille kasvokkain tai puhelimitse. Yksityiselamaan koskevia tietoja ei yksityinen hen-
kilo saa levittaa julkisesti missaan muodossa. esimerkiksi verkossa. Tallaisen tiedon levittami-

nen, esimerkiksi julkisesti verkossa, on rikos. (Jarvinen 2010, 213.)

Kunnianloukkaus muuttuu torkeaksi, jos sen tekemisessa kaytetaan apuna joukkotieodotusva-
linetta, loukkaava tieto saatetaan muilla keinoin lukuisten ihmisten saataville tai jos loukkaus

on pitkakestoinen ja aiheuttaa uhrille huomattavaa haittaa. (Rikoslaki.)

Kunnianloukkauksessa tarkasteluun tulee myos solvauksen kohde. Julkisuuden henkilolta tai
julkista tehtavaa hoitavalta edellytetaan yksityista henkiloa korkeampaa sietokykya. Julkisuu-
dessa olevan henkilon kohdalla kunnianloukkaus tayttaa rikoksen tunnusmerkiston silloin, mi-
kali teko ylittaa yleisesti hyvaksyttavana pidetyn kynnyksen. Julkista tehtavaa hoitavan henki-
lon arvostelu on sallittua, mikali arvostelussa pysytaan normaalilla tasolla. Esimerkiksi paami-
nisterin kyvykkyyden arvostelu ei tayta rikoksen tunnusmerkistoa. Julkisen henkilon kunnian-
loukkausrikoksessa on oltava kyse tavallista mielipidetta voimakkaammasta perattomasta
vaitteesta tai syytoksesta, jotta tekoa voidaan kasitella kunnianloukkausrikoksena. Rikoksen
tunnusmerkiston tayttyessa, ei vastaanottavan yleison lukumaaralla ole merkitysta rangaista-

vuutta arvioitaessa. (Jarvinen 2010, 212.)

10.2 Henkilollisyysvarkaudet
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Henkilollisyysvarkaudessa toisen henkilon henkilotiedot otetaan luvatta kayttoon. Henkilolli-
syytta kaytettaan hyvaksi, tavoitteena saada jotain hyotya, kuten taloudellista. Henkilolli-
syysvarkaudessa tai yleiskielen ilmauksessa identiteettivarkaudessa, tarkoitetaan laajaa tieto-
jenkeruuta, jossa kohteena ovat yksilon yksityistiedot. Henkilollisyysvarkauteen tarvittavia
tietoja kerataan laajasti useista eri lahteista. Naista yleisimmat ovat sahkoisesti kerattavat
yksityisyystiedot, joita saadaan erilaisten verkon vakoilu- tai haittaohjelmien kautta. Tietoja
voidaan myos hankkia raataloidysti tietyilta kayttajaryhmilta, heille suunnatuilla tietojen ka-
lasteluviesteilla. Myos sahkoisen hankinnan ohella voidaan kayttaa fyysista tietojen urkintaa,

kuten paperisten asiakirjojen hankintaa. (Kari 2010)

Internetin sosiaalisiin palveluihin on tarkoituksellisesti luotu harhatuttavia sivustoja seka in-
formaatiosisaltoja. Nailla sivustoilla yhteisojen tai yksiloiden toimintaa jaljitellaan tarkoituk-
sena harhauttaa sivustolle tai profiilille hakeutunutta tahoa. Osa naista harhautuksista on teh-
ty pilan paiten eika tavoitteena ole taloudellisen edun tai suuren haitan aiheuttamien. Toi-
saalta tallaisten harhauttavien sivujen tai valeprofiileiden kautta pyritaan myos saamaan hyo-
tya rikollisessa mielessa, kuten erilaisissa talousrikoksissa tarvittavia yksityisyystietoja. Vahin-
got saattavat nousta suuriksi, jos vaarennetyn profiilin luoja onnistuu tehtavassaan ja kykenee
keraamaan tarpeellisesti tietoa haluamastaan yhteisosta tai henkilosta. (Vahti 15.)
Harhautusta voidaan kayttaa myos kaanteisesti, jolloin virheellista informaatiota tuottava
taho pyrkii tuottamaan itselleen edullista informaatiota. Sosiaalisessa mediassa ei voi varmis-

tua informaation oikeellisuudesta.

Suomessa henkilollisyysvarkauksien maara on vahainen, koska Suomessa henkilon yksiloivat
tiedot kuten sosiaaliturvatunnus, on yleisesti hyvin salattu ja sita ei helposti jaeta toisten tie-
toon. Myos tunnustautumiskaytannot esim. pankkiasioita hoidettaessa, ovat hyvin vahvat ja
maaramuotoiset. Internetin kayton lisaantyminen ja arkisten asioiden hoitaminen verkon
kautta on lisannyt vaarinkatosten maaraa seka mahdollisuuksia toisten henkilollisyyksien vaa-
rinkayttamiseen. Erilaiset verkkopalvelut seka uudet tavat toimia eri verkkomedioissa ovat
mahdollistaneet paremman keinon kuin aiemmin hankkia yksityisia tunnistetietoja. Tietoa
kohteesta voidaan kerata useiden eri verkkokanavien kautta (sahkoposti, omat ilmoitetut tie-
dot mm. profiilissa). Koska tietoa on useissa paikoissa, on kayttajan vaikea kontrolloida itse-
aan koskevaa tietoa. Pitkalta ajalta ja useiden medioiden kautta kertyva tietomassaa voidaan
vaarinkayttaa luomalla valehenkilollisyys toisen ihmisen tietojen pohjalta. Tata henkilollisyyt-
ta voidaan kayttaa moneen eri tarkoitukseen, riippuen tavoitteesta. Kerran vuotaneet henki-
(6- ja pankkitiedot leviavat verkossa ja niiden valtaaminen takaisin on hyvin vaikeaa. Verkon
kautta saatavien tunnistetietojen keraaminen on suuressa kasvussa, koska toiminnan kautta
saatava rikollinen hyoty on suuri. Kansanvalinen jarjestaytynyt rikollisuus on osa verkon arki-
paivaa. (Jarvinen 2002, 188-189.)
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Suomessa tapahtuvista identiteettivarkauksista ei ole talla hetkella olemassa kattavaa tilas-
toa. Suurin syy tahan on, etta poliisin tilastoinnin perusteena on rikosnimike. Identiteettivar-
kauksille ei rikoslaissa ole olemassa omaa erillista rikosnimiketta ja tasta seuraa, etta kysei-
siin tapauksiin liittyvat tapahtumat tulee etsia kasin koko poliisin ilmoitusmassasta. Identi-
teettin varastaminen voi rikoslain tulkinnan mukaan ilmeta useina eri rikoksina, kuten petok-

sina tai erilaisina kunnianloukkauksina. (Kari 2010.)

10.3 Teollisuusvakoilu

Teollisuusvakoilussa pyritaan saamaan yrityksen salassa pitamia tietoja yrityksen ulkopuolisen
tahon kayttoon ja hyodynnettavaksi. Teollisuusvakoilussa voidaan mahdollistaa tietomurron
avulla. Tietomurto tapahtuu joko suoraan teknisin menetelmin tai hyvaksi kayttamalla jotain
yrityksen tyontekijaan joka mahdollistaa paasyn haluttuun tietoon. Teollisuusvakoilu on paa-
maaratietoista ja ammattimaista toimintaa ja sen suorittajat ovat tiedustelun seka tiedon-
hankinnan ammattilaisia. Tiedustelu skaalautuu laajalti ja tiedustelu ulotetaan hyvin laajalle
niin menetelmien kuin tiedustelun kohteiden osalta. Teollisuusvakoilu on rikollista toimintaa
ja siina kaytetaan menetelmia verkon tunkeutumiseen, salasanojen hankkimiseen seka vaikut-
tamista henkiloihin, jotka voivat mahdollistaa paasyn haluttuun tuotekehitys- tai kilpailutie-
toon. (Jarvinen 2002, 297.)

Sosiaalisen median palveluja kayttavat yha useammat henkilot niin vapaa-ajallaan, kuin myos
tyotehtaviinsa liittyen. Lisaantynyt sosiaalisen median kaytto voi aiheuttaa vakavan uhan
kayttajalle itselleen ja myos hanen edustamansa organisaation turvallisuudelle. Yksityisyystie-
tojen seka organisaation salassa pidettavien tietojen kalastelu on noussut suureksi ongelmaksi
verkon sosiaalisten palveluiden kayttajille. Kalastelun kohteena olevaa huijataan tai harhau-
tetaan eri menetelmilla, tarkoituksena saada kohde paljastaan itsestaan tai organisaatiostaan
luottamuksellisia tietoja. Menetelmat vaihtelevat suuresti, kalastelu-viesti voi olla naamioitu
lomakkeeksi tehdyksi kyselyksi, harmittomaksi sahkopostiviestiksi tai valehenkilollisyyden
avulla tehdyksi suoraksi lahestymiseksi. Verkon sosiaaliset palvelut tarjoavat oivallisen vaylan
taman tyyppisten harmittomilta vaikuttavien lahestymisten toteuttamiseen. Ihmiset on usein
koulutettu valttamaan ja torjumaan mm. roskaposteja tai rahanhuijaus - kirjeita. Sosiaalises-
sa mediassa ollaan kuitenkin varomattomia ja hyvauskoisia, koska palvelun toimintaidea on
olla mahdollisimman avoin kaikkia kayttajia kohtaan. Kayttaja voi ladata itselleen kenen ta-
hansa valittaman lisaosan tai palvelun tarkastamatta laatijan luotettavuutta. Facebook - ky-
selyyn vastataan varmistumatta, etta kyselyn tarkoituksena on jotain muuta, kun mihin kyse-
lyssa viitataan. Osa sosiaalisen median palveluista on laadittu nimenomaan keraamaan tietoja
kayttajasta. Tasta esimerkkina on 2010 kevaalla tapahtunut Facebook -huijaus, jossa kaytta-

jalle luvattiin tuhannen euron lahja IKEA:n tavarataloon. Kayttajan tuli voittaakseen lahjakor-
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tin liittya IKEA.com -sivustolle. Sivuston tarkoituksena oli kalastella suuri maara kayttajien
henkilotietoja. (Vahti 15.)

Sosiaalisen median eri kayttotavat ovat muodostavat kayttajille uhan joutua yritysvakoilun
kohteeksi tai jonkun valtiollisen tiedusteluelimen tiedonhankinnan kohteeksi. Yksittaisen tie-
don joutumien urkinnan kohteeksi, ei muodosta varsinaista uhkaa sinansa, vaan uhka muodos-
tuu erityisesti silloin, kun tietoa on paljon ja sita voidaan helposti yhdistella toisiinsa. Luot-
tamusaseman hyvaksikaytto, kuten ystavana kontaktin luominen, edesauttaa itselleen tai
edustamalleen organisaatiolle epaedullisen tiedon vuotamisen. Varsinkin suomalaiset hyvak-
syvat ystavikseen helposti sellaisiakin tahoja, joiden taustoista kayttajalla on varsin vahan
tietoa, jopa entuudestaan tuntemattomia tahoja. Kayttaja voi siis huolimattomuuttaan tai
taitamattomuuttaan aiheuttaa merkittavan tietoturvauhan luottamalla liikaa kohtaamiinsa

tahoihin sosiaalisessa mediassa. (Vahti 16.)

10.4 Social engineering

Social engineering on psykologinen vaikuttamisen menetelma, jossa tavoitteena on saada koh-
teena oleva henkilo toiminaan halutulla tavalla ja toteuttamaan menetelman kayttajan ta-
voitteita. Yrityssalaisuuksien tai ominen henkilokohtaisten salaisuuksien tarkoituksenmukai-
sessa urkinnassa, social engineering -menetelmalla vaikutetaan kohteen kayttaytymiseen si-
ten, etta tama harkitsemattomasti tulee paljastaneeksi sellaisia tietoja, joiden avulla paas-
taan kasiksi haluttuun tietoon. Tama tieto voi olla mita tahansa, kuten salasanoja, suojauksen
heikkoja kohtia tai omia mieltymyksia. Merkitysta on silla, etta tietoja hankintaan tarkoituk-
sena kayttaa tietoja hyvaksi ja tiedot saadaan muokkaamalla kohtaan kaytosta. Kohteeseen
voidaan esim. Facebookin kautta vaikuttaa esiintymalla kaverina ja luomalla normaalilta vai-
kuttava ystavyyssuhde, mutta todellisuudessa on kaytetty valehenkilollisyytta ja kaverisuh-
teen luomisen tarkoituksena on saada paasy tietoon, johon ei muuten olisi mahdollisuutta
paasta. (Jarvinen 2002, 307-308.)

Sosiaalisen median perustoimintaideologia on keskenaan toisilleen tuttujen ihmisten valinen
kanssakayminen, jossa he vaihtavat keskenaan henkilokohtaista informaatiota. Tama vaihta-
minen voi olla periaatteessa mita tahansa; ajatuksia, tietovaihtoa, kuvia tai videotiedostoja.
Uusimmat sosiaalisen median palvelut, kuten Facebook, mahdollistavat valittoman ja reaali-
aikaisen tiedonvaihdon hyvin suurelle maaralle ihmisia. Palvelun tarjoaja kannustaa kayttaji-
aan nopeaan tiedonvaihtoon hyotyakseen tasta taloudellisesti, saamalla esimerkiksi sellaista
kayttajiin liittyvaa informaatiota, jota voidaan valittaa kolmannelle osapuolelle, kuten mai-
nostajalle. Tietosuojan korostaminen ei nain ollen ole yhteisopalvelun tuottajan nakokulmas-
ta kannattavaa, vaan painvastoin, mita enemman yksityisyystietoja saadaan, sita tarkemmin

henkiloon voidaan kohdistaa erilaisten lisapalveluiden markkinointia. (Jarvinen 2010, 233.)
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10.5  Viattomien tietojen hakkerointi

Viattomien tietojen hankinnassa tavoitteena on saada suoraa tietoa halutusta kohteesta, ku-
ten tuotekehitystietoja. Epasuorassa tiedonhankinnassa viattomia tietoja kaytetaan tavoit-
teena saada paasy haluttuun kohteeseen. Talloin tiedonhankinnan kohteena ovat sellaiset
tiedot, jotka paljastavat mahdolliset salasanat tai tiedonsuojauksen heikot kohdat. Kayttajan
itselle viattomien tietojen suojaamisessa ei lahtokohtaisesti ole perusteita, koska kayttaja
kokee naiden tietojen olevan sellaisia, ettei niita voi kayttaa hyvaksi ja taten myos salaami-
sen taso on alhainen. Viattomia tietoja voivat olla mm. tyopaikka, sahkopostiosoite, puhelin-
numero ym. jo normaalisti julkiset tiedot. Merkitysta on silla seikalla, kuinka paljon yksiloivaa
tietoa kayttaja itsestaan antaa. Julkisten tietojen lisaksi kohteesta voidaan kerata yksityis-
kohtaista seka luottamuksellista tietoa. Tama tieto voi kertya pitkalta ajalta ja useiden eri
medioiden kautta. Mikali tiedonhankinnassa kaytetaan esimerkiksi Facebook -ystavaksi solut-
tautunutta tiedonhankkijaa, voidaan kohteesta laatia hyvin yksityiskohtainen profiili. Tata
profiilia on mahdollisuus hyvaksikayttaa ilman kohteen tietoa asiasta ja esiintya uskottavasti
muille tahoille. (Thomas, T. 2004, 4-6.)

11 Haastattelut

Haastateltavien valinta oli jo tutkimuksen alunvaiheessa maaritelty, etta haastateltaviksi vali-
taan tietoturvallisuuden asiantuntijatehtavissa toimivia henkiloita. Tutkimuksen avoimen
teemahaastatteluun valikoitiin kaksi asiantuntijatehtavissa toimivaa tahoa, jotka ovat oman
virkatoimintansa kautta perehtyneet sosiaalisen median uhkiin. Henkilot valikoituvat haaste-
lun kohteeksi, koska heilla on asiantuntijuus aiheeseen liittyen ja koska he joutuvat virka-

tyonsa kautta jatkuvasti tekemisiin aiheen eri teemojen kanssa.

Toisena haastatteluteemana oli tutkia sosiaalisen median kayttajien nakokulmaa aiheeseen.
Tassa tarkastelussa erityisesti Facebook oli mielenkiinnon kohteena. Kayttajien haastatteluis-
sa keskityttiin heidan kayttotottumuksiin, havaittuihin ongelmiin seka heidan nakemyksiin
mahdollisiin uhkiin liittyen yksityisyyteen. Nama haastateltavat valikoituivat omasta lahipiiris-

tani heidan ennakkoon minulle kertoman Facebookin kayton pohjalta.

Haastattelut suoritettiin eri aikaan. Ensimmainen asiantuntijahaastattelu tehtiin lokakuussa
2010 ja toinen huhtikuussa 2011. Kayttajahaastattelut tehtiin lokakuussa 2011. Ajallinen pi-
tuus ja sen vaikutus tutkimuksen luotettavuuteen hallittiin haastattelurunkojen avulla, jotka
olivat samanlaiset asiantuntijoiden kesken ja kayttajien kesken. Haastattelut olivat jokainen
kahdenkeskeisia kasvokkain tehtyja tapaamisia. Haastattelun sisalto tallennettiin paikan paal-

la kirjaamalla se paperille. Kayttajahaastattelujen aikana havaittiin, etta asiantuntijoilta ei
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tultu kysyttaneeksi niista sosiaalisen median palveluista, joita he mahdollisesti kayttavat.
Tama ei kuitenkaan vaikuttanut asiallisten tutkimuksen kautta johdettavien johtopaatosten
luotettavuuden heikkenemiseen, koska asiantuntijoilta kysyttiin tutkimuksen kannalta oleelli-
sia asioita. Mielenkiintoista olisi kuitenkin ollut tietaa, kayttavatko asiantuntijat sosiaalisen

median palveluita, ja jos kayttavat, niin mita palveluita ja miten he hallitsevat uhat.

1.1 Asiantuntijahaastattelut

Ensimmaisen asiantuntijahaastattelu tehtiin lokakuussa 2010 avoimen teemahaastattelun poh-
jalta. Haastateltava tyoskentelee Suojelupoliisin DSA -toiminnossa, jossa hanen vastuullaan on
yritysten ja yhteisojen turvallisuuden auditointi. Haastateltava on seka nykyisen tyonsa etta
aikaisempien tyotehtavien kautta perehtynyt tietoturvallisuuteen yksilo- ja yhteisotasoilla.
Taman lisaksi haastateltava on perehtynyt erilaisiin median kautta suoritettaviin vaikuttami-

sen keinoihin.

Haastattelussa kasiteltiin sosiaalista mediaa, Facebookia erityisesti seka ihmisten kayttayty-
mista naissa medioissa. Keskustelussa pyrittiin tuomaan esiin keskeisia uhkia yksityisyydelle.
Haastateltavan nakemyksen mukaan uhkia on palvelujen tietosuojassa, kayttajien omassa tie-
dostomattomassa toiminnassa seka ulkopuolisen tahon tarkoituksellisessa tiedonhankinnassa

ja manipuloinnissa.

Palvelujen tietoturvallisuus on tasoltaan heikko, eika palvelun tarjoajalla ole suurta intressia
parantaa asiantilaa. Tama johtaa siihen, etta kayttajien tiedot voivat milloin tahansa levita

kenen tahansa kayttoon. Palvelujen ilmoittamat tietoturvaparannukset tehdaan yleensa vasta
sitten, kun vahinko on tapahtunut tai kun suuri yleiso sita vaatii. Yksittaisen kayttajan vaiku-

tusmahdollisuuden ovat kaytannossa olemattomat.

Kayttajien oma toiminta on keskeisin uhka kaikelle tietoturvallisuudelle. Facebookin kaltaiset
palvelut perustuvat jatkuvaan ja valittomaan sisallon tuottamiseen niin tyossa kuin kotona.
Tama voi aiheuttaa yksityisen ja julkisen tiedon hamartymisen. Rajan hamartyessa kayttaja ei
ole enaa tietoinen mita ja milloin voi jakaa avoimesti verkossa. Omien asioiden lisaksi voi
helpostikin tulla paljastaneeksi muiden yksityisia tietoja niin sosiaalisen verkostonsa kuin
tyonantajansa tietoja. Pahimmillaan tietovuoto voi vaarantaa kayttajan tai toisen henkilon
turvallisuuden, esimerkiksi salassa pidettavaa operaatiota suorittavien sotilaiden tai naiden
laheisten turvallisuuden. Sosiaalinen media ja sen kaytto on luonut illuusion, etta kaikesta

pitaa kertoa valittomasti, muutoin kayttaja ei ole sosiaalinen vaan ulkopuolinen.
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Sosiaalisen median palvelut ovat monille kayttajille vayla oman egonsa korostamiseen. Tata
turhamaisuuden piirretta pyritaan palvelujen tuottajien puolelta ruokkimaan, jotta kayttajat
pitaisivat asiansa mahdollisimman avoinna ja kerryttaisivat palvelun tuottajan tietomassaa.
Monet tahot ovat kiinnostuneita ihmisten kayttaytymisesta ja mahdollisuudesta vaikuttaa
massojen kayttaytymiseen. Sosiaalinen media on jo osoittanut voimansa useissa eri tilanteis-
sa, miten se toimii erinomaisena vaylana erilaiselle mielipiteen vaikuttamiselle seka kayttay-
tymisen muuttamiselle. Tama ei pelkastaan rajoitu kaupalliseen toimintaan, vaan myos eri
valtiolliset turvallisuustahot pyrkivat ainakin tulevaisuudessa muokkaamaan massojen kayt-

taytymista sosiaalisen median keinoin.

Valineet ovat olemassa ja suuret massat on opetettu niita kayttamaan, eli mitaan ei puutu
suunniteltujen informaatio-operaatioiden suorittamiseksi. Mielipiteen ja kayttaytymisen
muuttamisen pohjalle tarvitaan tietoa ihmisten vaikuttamisen menetelmista seka mielihalus-
ta. Tata tietoa keraantyy jatkuvasti ja kiihtyvalla vauhdilla. Tallaista avointa tietomateriaalia
saadaan valtavasti eri sosiaalisen medioiden palvelujen kautta ja naiden tietojen pohjalta
myos suunnitellaan kohdennettua tiedonkeruuta joistain tietysta ihmisesta, ihmisryhmista tai

yhteisoista.

Toinen asiantuntijahaastattelu tehtiin huhtikuussa 2011. Haastateltava toimii Suojelupoliisissa
jarjestelmaasiantuntijana ja kay luennoimassa tietoturvallisuudesta seka sosiaalisen median
uhista. Haastateltavan mukaan sosiaalisen median ja erityisesti Facebookin keskeisia uhkia
loytyy palvelun tuottajan taholta, kayttajien toimesta, USA:n turvallisuusviranomaisten tahol-

ta seka Facebookin lisasovellusten tekijoiden toimesta.

Haastattelussa keskityttiin pelkastaan Facebookiin. Haastateltavan nakemyksen mukaan ky-
seessa on yksityinen, ulkomaalainen toimija, joka on taysin arvaamaton. Facebook on kaytto-
historiansa aikana tehnyt useita laajoja ja vakavia yksipuolisia muutoksia palvelunsa kaytto-
ehtoihin. Nama muutokset ovat lahes aina vaarantaneet kayttajien tietoturvallisuutta. Face-
book voi halutessaan tehda kayttajien tiedoille mita tahansa se haluaa, koska palveluun koh-
distetaan USA:n lainsaadantoa, missa muun muassa yksityisyyden suoja on taysin erilainen
kuin Euroopassa. Rekisteroityessaan palveluun kayttaja on taysin palvelun tuottajan armoilla.

Haastateltava totesi: ”mina en luottaisi siihen patkan vertaa”.

Facebook seka sen kayttajat; yritykset, yhteisot ja yksilot ovat onnistuneet kehittamaan maa-
ilmanlaajuisen ilmion, jonka kautta on syntynyt sosiaalinen paine olla Facebookin kayttaja.
Toiminnallaan kayttajat aiheuttavat itselleen ja mahdollisesti myos toisille harmia luovutta-
malla sellaisia tietoja, jotka olisivat syyta pitaa luottamuksellisina. Facebook on palveluna
sellainen, etta se muistuttaa saannollisesti kayttajaa lisaamaan paivityksia omaan profiiliinsa.

Kayttajille on muodostunut sosiaalinen paine olla Facebookissa seka tehda paivityksia omille



48

seka toisen profiileille. Sosiaalisen elaman seka arkisen toiminnan jatkuva esille tuominen on
uhka, joka saattaa realisoitua vasta vuosien kuluttua. Naita paivayksia tarkastellaan Faceboo-
kin lisaksi, myos muiden tahojen toimesta; ystavat, naapurit, tyonantajat, suuri yleiso tai lap-

set. Ajattelematon kommentointi tai sisallon jakaminen on uhka yksityisyydelle.

Yhdysvaltain kansalliset turvallisuusviranomaiset, etunpaassa NSA, tarkkaillee varmuudella
Facebookissa tapahtuvaa informaation kulkua. Tata tietoa tallennetaan NSA omiin tietokan-
toihin ja hyodynnetaan tarpeen mukaan USA:n kansallisien etujen puolustamiseksi. Nama puo-
lustettavat edut ovat turvallisuuden lisaksi, kaikki muut edut, niin poliittiset kuin kaupalliset.
Tama huomioiden voi lahes kuka tahansa tulla jatkuvan tarkkailun kohteeksi ja hanesta kerat-

tya tieto kaytetaan hyvaksi.

Facebookin lisasovellukset ovat haastateltavan nakemyksen mukaan hyvin suuri uhka kayttaji-
en yksityisyystiedoille. Sovellusten kayttaminen mahdollistaa minkalaisen tahansa tiedon on-
kimisen seka keraamisen kayttajasta. Naita tietoja kaytetaan paaosin markkinointitarkoituk-
siin, mutta tietoja hankitaan myos taloudellisen hyodyn saamiseksi rikolliseen toimintaan.
Suomessa identiteettivarkaus ei ole rikos, mutta identiteettitietojen keraaminen on oleellinen
vaihe rikoksen suunnittelussa ja valmistelussa. Rikos voi olla mika tahansa rikos, jossa luvat-

tomasti hankittua identiteettitietoa kaytetaan erehdyttamaan rikoksen kohdetta.

1.2 Kayttajat

viksi paaosin ikansa, sukupuolensa seka kayttotottumustensa perusteella. Poiketen asiantunti-
joista, kayttajien haastattelujen pohjaksi oli laadittu kysymyspohjalomake (liite 1.). Muutoin

haastattelussa sovellettiin avoimen teemahaastattelun menetelmia.

Ensimmainen haastateltava oli 36 -vuotias nainen. Han kertoi kayttavansa sosiaalisen median
palveluista ainoastaan Facebookia. Kyseista palvelua han on kayttanyt vuodesta 2007 alkaen.
Facebookia han alkoi kayttaa, koska se on niin suosittu ja valtaosa ystavista on kyseisen pal-

velun kayttajia. Palvelun kautta on helppo olla ystavien kanssa tekemisessa ja seurata heidan

elamaa.

Haastateltava kuvaili taman hetkista toimintaansa Facebookissa. Paaosin kaytto on sosiaalista
informaation jakamista oman kaveripiirin kanssa. Hanen profiilinsa on suljettu ulkopuolisilta

ja kaverikseen han ottaa vain tuntemiaan laheisia henkiloita. Kerran han on ottanut ulkopuo-
lisen henkilon ystavakseen, mutta poistanut henkilon valittomasti, huomattuaan henkilon ole-
van tuntematon. Haastateltava kertoi kaytavansa Facebookissa 2 - 5 kertaa viikossa tarkasta-

massa ystaviensa kuulumiset. Kayntikerroilla han myos paivittaa omia tietojaan. Tietojen pai-
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vitys seka informaation tuottaminen on hyvin vahaista, keskittyen vain omassa elamassaan
tapahtuviin merkittaviin asioihin. Yleisin tapa kommunikoida on kayttaa ”tykkaa”-kommenttia

tai lyhytta kirjoitettua kommenttia.

Haastateltavan mukaan hanen Facebook - kayttaytyminen on muuttunu, kun han on tullut tie-
toisiksi mahdollisista yksityisyyteen liittyvista uhista. Facebookin kayton alkuaikoina haasta-
teltu jakoi itseaan seka lahipiiriaan liittyvaa tietoa enemman, mutta on nyt lahes kokonaan
luopunut yksityisen tiedon jakamisesta edes lahimpien ystaviensa kesken. Suurin syy tahan
muutokseen on ollut ensinnakin pelko omien tietojen vuotamisesta vahingossa toisaalta Face-
book -palvelun oma toiminta. Esimerkkina tasta oli kerta, kun haastateltava oli tullut Face-
bookin kautta pyynto nimeta lahettamansa valokuvan esittamia hyvin laheisia henkiloja.
Toinen suuri muutos on ollut suhtautumisessa erilaisiin lisasovelluksiin. Aluksi nama olivat hy-
vin viihdyttavia testeja omasta luonteesta tai mielenkiinnon kohteista. Testituloksia oli kiva
seurata ja myos vertailla toisten henkiloiden kesken. Hiljalleen haastateltavalle tuli epamiel-
lyttava tunne siita, etta hanesta hankitaan tietoa taholle, jota han ei tunne. Tama on johta-

nut siihen, ettei haastateltava enaa tee testeja.

Arkaluontoisia asioita ei haastateltava kasittele Facebookin kautta. Tama koskee myos sellai-
sia asioita, joita muut ovat tuoneet hanen tietoisuuteensa. Haastatellun ystava oli joutunut

omien yksityisyyttaan koskevan tietovuodon kohteeksi, jossa ystavan henkilokohtaisia mielipi-
teita oli vuodettu kolmannen osapuolen tietoon. Ystavan arkaluontoisten tietojen vuotaminen

oli johtanut ystavan irtisanoutumiseen silloisesta tyopaikasta.

Haastateltava nakee oman yksityisyytensa suurimaksi uhaksi, etta joku hanen laheinen tai
sellainen henkilo, joka omaa hanesta arkaluontoisia tietoja menettaa kontrollin ja valittaa
luottamuksellisia tietoja muille tahoille. Sama uhka koskee tilannetta, jossa joku kolmas taho

on saanut haltuunsa yksityisyystietoja.

Toinen haastateltava oli noin 40 -vuotias mies. Han kertoi kayttavansa sosiaalisen median pal-
veluita hyvin laajasti niin tyo- kuin vapaa-ajallaan. Naita palveluita ovat muun muassa Face-
book, Twitter, Linkedin, erilaiset blogit, wikit seka reaaliaikaiseen paikannukseen perustuvat

palvelut.

Haastateltava kertoi kayttavansa sosiaalisen median palveluita 1-2 tuntia paivassa. Naista Fa-

cebook on paaasiallinen toimintaymparisto ja perustuu lahes kokonaan oman ystavaverkoston

yllapitamiseen seka omista asioista viestittamiseen. Facebookin kayttoa haastateltava vertasi

television katseluun perustuvaan viihdekayttoon, jossa voi seurata muiden ystavien paivityksia
seka valittaa ja vastaanottaa kaikenlaista jaettua sisaltoa. Haasteltavan mukaan hanella on

suljettu profiili ja han hyvaksyy ystavikseen vain tuntemiaan henkilgita. Ystavia talla hetkella



50

on noin 400. Ystavien suuri lukumaara joutuu siita, etta kynnys paasta ystavaksi on matala ja
ystavaksi paase, mikali on olemassa jokin selitettava yhteys, kuten yhteinen konferenssi.
Haastateltava totesi, etta ystavajoukossa on arviolta noin kymmenkunta henkiloa, joista ha-

nella ei ole varmuutta.

Haastateltava kertoi olevansa jokseenkin hyvin tietoinen niista yksityisyyden uhista, joita so-
siaalisen median kaytto saattaa aiheuttaa. Tata uhkaa han on pyrkinyt rajaamaan silla, etta
harkitsee omien tietojensa antamista rekisterointien yhteydessa. Joissakin palveluissa haasta-

teltava kertoi kayttavansa keksittyja yhteystietoja.

Haastateltavan mielesta hanelle olisi uhka sellaisten yksityisyystietojen leviaminen, jotka
koskisivat hanen perheensa alaikaisia lapsia. Leviamisen lisaksi nama tiedot saattaisivat jaada
kummittelemaan palveluihin. Haastateltava ei kokenut itseaan koskevien yksityisyystietojen
leviamista suurena uhkana, koska han on ollut verkkotoiminnassa useiden vuosien ajan omalla

nimellaan. Tama on ollut tietoinen valinta.

Haastateltava koki uhkana sosiaalisen median eri palveluiden jatkuvan kehittymisen ja naiden
kautta kertyvan tiedon leviamisen palveluiden valilla. Tama on johtanut siihen, etta kaikki
verkossa tapahtuvat tiedon hakeminen seka tiedon tuottaminen valittyy ja tallentuu keskite-
tysti palveluiden valilla. Tietoja yhdistelemalla voi saada todella tarkan kuvauksen kayttajan
elamasta. Haastateltavan mukaan Fabebook on yksityisyyden kannalta kaikkein ongelmallisin,
koska palvelu muuttaa jatkuvasti sopimusehtoja ja muuttaa yksipuolisella paatoksella kaytta-
jien yksityisyystietojen julkisuutta. Tasta huolimatta haastateltava kayttaa Facebookia, koska

siella on lahes kaikki hanen ystavansa.

Tulevaisuuden uhkana haastateltava koki sosiaalisen median jatkuvan teknisen kehittymisen
seka sita kautta kertyvan tietomassan maaran. Teknisen tiedonhankinnan automatisointi voi
pahimmillaan johtaa siihen, etta esimerkiksi alypuhelimen kautta valittyvat paikkatiedot on
kaikkien ulottuvilla. Yksityisyydesta ei jaa mitaan jaljelle, jos paivan liikkkumiset ja tapahtu-
mat on illalla luettavissa jostain sosiaalisen median palvelusta. Haastateltava on havainnut,
etta esimerkiksi uusimmat mobiilit paatelaiteet, kuten alypuhelimet, tekevat automaattisia

paikannustietojen paivityksia Facebookiin, ellei tata toimintoa kytke erikseen pois.

12  Tulokset

Sosiaalisen median palveluiden ja siella toimivien muiden tahojen tiedonkeruusta ollaan ylei-
sella tasolla hyvin tietoisia. Kayttajat ja asiantuntijat ovat huolissaan palveluiden yksityisyy-
delle aiheuttamasta uhasta. Sosiaaliset mediat ovat kuitenkin monille tahoille niin tarkeita,

etta niita kaytetaan uhasta huolimatta. Uhan laajuutta tai sen merkitysta ei ole kyetty riitta-
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van selkeasti nayttamaan toteen ja arkaluotoisten tietojen leviaminen nahdaan usein yksit-
taistapauksena.

Sosiaalisen median ja erityisesti taman hetkisen valtasovelluksen Facebookin vaikutukset
kayttajien yksityisyydelle nakyvat mahdollisesti vasta vuosien kuluttua. Toinen haastatelluista
kayttajista totesi olevan tietoinen erilaisista uhista yksityisyydelle ja olevan myos jokseenkin
huolissaan asiasta. Han kuitenkin arvioi Facebookin hyotyjen olevan itselleen uhkia suurem-
mat.

Asiantuntijat seka lahdekirjallisuus toivat esiin joitakin keskeisia uhkia. Opinnaytetyon sisal-
lon selkeyttamisen osalta olisi ollut hyva, mikali asiantuntijoiden ja lahdekirjallisuuden kautta
saadut uhat, ilmenemistavat seka uhan aiheuttajat olisi kyetty esittamaan jarjestelmallisesti
haastatetuille kayttajille. Tama olisi parantanut opinnaytetyon loogisuutta seka jarjestelmal-
lisyytta. Asiantuntijat toivat poikkeuksetta esiin samoja keskeisia uhkia. Kayttajat eivat tuo-

neet esiin mitaan sellaista merkittavaa uhkakuvausta, joka ei olisi tullut esiin asiantuntijoiden

haastatteluissa tai lahdekirjallisuudessa.

Seuraavissa taulukoissa on asiantuntijahaastatteluista saadut keskeiset uhat, toimintapa,

uhan aiheuttava taho seka syy uhan muodostumiselle.
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N taitamattomuus . . . " .
sesti heikko minen seka analy- | ja hyodyntaminen
sointi
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Taulukko 1. Ensimmaisen asiantuntijahaastattelun tulokset
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Taulukko 2. Toisen asiantuntijahaastattelun tulokset.

13 Johtopaatokset

Ihminen on sosiaalinen toimija ja hakeutuu toisen ihmisten seuraan. Huolimatta siita olem-
meko kanssakaymisessa kasvokkain tai muulla tavoin, niin ihminen tavoittelee seurustelua ja
keskustelua toisten henkiloiden kanssa; joko suuremman porukan tai lahimpien ystavien kans-
sa. Nykyelaman kiireisyys ja arjen ajankayton tiiviys aiheuttaa ihmisille vaikeuksia henkilo-
kohtaisten kohtaamisten jarjestamisessa. Tallaisessa ymparistossa sosiaalinen media ja erityi-
sesti Facebook mahdollistaa kuulumisten vaihtamisen ja osallistumisen muiden ihmisten aja-

tuksiin seka toimintaan ilman kasvokaista kohtaamista.

Yhdessaolon ja ryhmaan kuulumisen tunteen lisaksi ihminen on luonnostaan utelias ja kiinnos-
tunut toisten ajatuksista seka heidan tekemisista. Facebook tarjoaa mahdollisuuden tyydyttaa
uteliaisuuden tarvetta yleisesti, mutta myos tirkistelyn, jossa voidaan saada syvallisempaa

tietoa toisten tunteista ja elamantilanteesta. (Haasio 2009, 13.)

Muotisovellusten tuottajat kayttavat tietoisesti turhamaisuutta hyvaksi, ja saavat suuret mas-
sat nopeasti ominen sovellusten kayttajiksi, huolimatta siita minka kuvan naiden sovellusten

tallennettu informaatio kayttajasta tulevaisuudessa tulee nayttamaan.

Facebookin luoma helppokayttoinen seka paatelaiteesta riippumaton tiedonvalitys seka reaa-
liaikainen informaation tuottaminen mahdollistaa kayttajien jatkuvan seurannan. Aktiivinen

kayttaja voi oman arkisen elaman avaamisella seka reaaliaikaisilla paivityksillaan mahdollis-
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taa itseensa seka lahipiiriinsa kohdistuvat valvonnan. Tietojen paivittymisen lisaksi kaikki in-

formaatio tallentuu erilaisiin tietokantoihin, ja on sielta haettavissa jalkikateen.

14 Tyon arviointi

Opinnaytetyon kautta onnistuin omasta mielestani kohtuullisen kattavasti tuomaan esiin tut-
kimusongelman kautta Facebookin keskeisia uhkia yksityisyydelle. Tyossa kuitenkin olisi pita-
nyt selkeammin erotella ja korostaa erityisesti Facebook -palvelulle ominaisia piirteita. Vai-
keutena itselle tyon tekemisen aikana oli tarkasti esittaa kaikelle internettoiminnalle yleisia
uhkia ja vain Facebookin kaytolle ominaisia uhkia. Tama ongelmaa pyrin selkeyttamaan asian-
tuntija seka kayttajahaasteluilla, joissa kasiteltiin lahes pelkastaan Facebookin kaytossa esi-

tyvia uhkia.

Itselleni tyon tekeminen oli ammatillisessa mielessa erittain mielekasta. Opin tuntemaan ka-
sittelemani aiheen sellaisella riittavalla tasolla, etta pystyn hyodyntamaan oppimaani omassa
tyossani, seka jakamaan tietamystani muille henkilgille tyoyhteisossani. Taman tyon paatel-

mia tullaan jatkossa kayttamaan osana tietoturvakoulutusta omassa tyoyhteisossani seka tyo-

yhteison ulkopuolisille erilaisissa koulutustilaisuuksissa.

Tama opinnaytetyo antaa evaita tuleviin jatkotutkimuksiin, joissa on mahdollista syventya

tyosta johdettuihin erityisiin tutkimuskohteisiin. Itseani kiinnostaa tulevaisuudessa tutkia mi-
ten sosiaalista mediaa kaytetaan ihmisten kayttaytymisen ja mielipiteen suuntaamiseen seka
muuttamiseen. Lisaksi itseani kiinnostaa tutkia miten sosiaalista mediaa kaytetaan kriisivies-

tinnassa.



54

Lahteet

Aalto, T. & Uusisaari, M.Y. 2009. Nettielamaa: Sosiaalisen median maailma. Helsinki: BTJ Fin-
land

Haasio, A. 2009. Facebook-opas. Helsinki: BTJ Finland
Heinonen, U. 2008. Sahkoinen yhteisollisyys. Kokemuksia vapaa-ajan, tyon ja koulutuksen yh-
teisoista verkossa. Kulttuurituotannon ja maisematutkimuksen laitoksen julkaisuja XIV. Pori:

Turun yliopisto

Hirsjarvi, S. & Hurme H. (2001) Tutkimushaastattelu - Teemahaastattelun teoria ja kaytanto.
Helsinki: Yliopistopaino.

Hirsjarvi, S., Remes, P. & Sajavaara P. 2007. Tutki ja kirjoita. 13., osin uudistettu painos.
Helsinki: Tammi

Jarvinen, P. 2002. Tietoturva & yksityisyys. Jyvaskyla: Docendo Finland

Jarvinen, P. 2010. Yksityisyys: turvaa digitaalinen kotirauhasi. Jyvaskyla: Docendo Finland Oy
Kari, J. 2010. Oletko koskaan ajatellut mita tietoja jatat itsestasi verkkoon? Saadosvalmiste-
lublogi -kirjoitus. Sisaasianministerio. Viitattu 10.8.2011.
http://www.intermin.fi/intermin/blog_sv.nsf/vwall/DF586670AC74A1DEC22577DF0030F45C
Thomas, T. 2004. Verkkojen tietoturvaperusteet. Helsinki: Edita

Tilastokeskus. 2010. Tieto- ja viestintatekniikan kaytto 2010. Tilastokeskuksen julkaisu.

Tirronen, M. 2008. WEB 2.0, verkon numerologia. Helsinki: BJT Finland

Saarikoski, P., Suominen, J., Turtiainen, R. & Ostman, S. 2009. Funetista Facebookiin - Inter-
netin kulttuurihistoria. Helsinki: Gaudeamus

Suomen perustuslaki. 2011. Ajantasainen lainsaadanto. Finlex -tietokanta.

Vahti. 2010. Sosiaalisen median tietoturvaohje. Valtiovarainministerio.



Kuvat

Kuva 1 Tutkimusspiraali Blaxterin, Hughesin ja Tightin mukaan. Sivu 9.

55



56
Liite 1

Liitteet

Liite 1 Kayttajahaastateltujen kysymysrunko



57
Liite 1

Liite 1

Kayttajahaastateltujen kysymysrunko

Mita sosiaalisen median palveluja kaytat?

Kuinka paljon kaytat sosiaalista mediaa?

Miksi kaytat juuri naita palveluita?

Kuvaile Facebookin kayttoasi?

Oletko miettinyt mahdollisia uhkia yksityisyydellesi?
Mitka ovat itsesi kannalta keskeisimpia uhkia ja miksi?

Miten naet tulevaisuuden liittyen Facebookin kayttoon ja uhkiin yksityisyydellesi?



