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1 Johdanto

Digitalisaatio muuttaa maailmaa kiihtyvalla vauhdilla ja on suuri osa lastemme elamaa.
Aikuisina meidan on tuettava ja turvattava lasten digitaalinen maailma ja sosiaalisen median
kaytté. Kahden pienen lapsen aitinda minua kiinnostaa miten voin turvata lapsilleni
turvallisen digitaalisten laitteiden ja sosiaalisen median kayton. Jalkikasvuni, nuoresta idsta
huolimatta, ovat kiinnostuneita digitaalilaitteista ja siihen liittyvista sovelluksista.
Vanhempana olen myds yllattynyt miten taitavia he ovat kayttamaan laitteita ja etsimaan
kaikenlaista tietoa. Vaikka yritdan seurata, mita he laitteilla ja sovelluksilla tekevat, olen
huomannut, etta kuinka vahan tiedan sovellusten turvallisesta kdytosta ja eri asetuksista.
Huolestuneena tarkistin erilaisten sovelluksien asetuksia ja hammastykseni oli suuri, etta
oletuksena suurimmassa osassa sovelluksista asetukset ovat julkisia. Mietin, etta kuinka
moni lasten/nuorten vanhempi osaa edes tarkastaa ja muuttaa asetuksia sopiviksi lapsilleen.
Kun tutkin asiaa, miten turvallista kayttda voisi lisata, niin huomasin, etta tietoa laitteiden ja

sovellusten asetuksista on vaikeasti |0ydettavissa.

Digitalisaatio tuo lapsille paljon uusia mahdollisuuksia ja hyotyja, mutta aiheuttaa myos
haittoja. Digitalisoituva maailma mahdollistaa myo6s kiusaamisen digitaalisessa muodossa ja
julkisuuteen on tullut tietoa, ettd kiusaaminen on myds todella raakaa henkista vakivaltaa,
joka voi helposti tuhota kasvavan lapsen itsetunnon ja tehda pahoja traumoja. Kiusaaminen

my0s pysyy helposti salassa aikuisilta.

Kevaalla 2020 maailmaan iskenyt koronaepidemia muutti digitaalista maailmankuvaa
kaikkialla. Aikuiset joutuivat tekem&dan monella alalla valtavia digiloikkia ja lapset nayttivat
aikuisille, millaisia digitaitureita he ovat, kun joutuivat siirtymaan pariksi kuukaudeksi

etdkouluun ja eristaytyivat kavereistaan ja sukulaisistaan.

Opinndytetyossa selvitetaan lasten kaytdssa olevia suositumpia digitaalisia laitteita ja
sovelluksia ja mita asetuksia niihin voisi asettaa, jotta kaytto olisi lapselle turvallisempaa.

TyOssa kasitellaan, mita etuja ja haittoja digitalisaatio aiheuttaa lapsille.



Pohditaan my®os, voitaisiinko tulevaisuudessa hyddyntda tekodlya lasten sosiaalisen median

turvallisen kayton lisdamiseksi.

2 Opinnaytetyon maaritys

Tama opinndytetyo on tyypiltaan tutkimuspainotteinen. Opinnadytetydssa perehdytdan
lasten kayttamiin sovelluksiin, digilaitteisiin ja sosiaalisen median kayttaytymiseen liittyviin
julkaisuihin, artikkeleihin ja tutkimuksiin. Olen kdyttanyt tyossani ldahteena paljon uutisia
muutamasta tunnetusta iltapadivalehdesta, joista olen pyrkinyt kdyttamaan vain tietopohjan,
en toimittajan omia mielipiteitd, koska iltapaivalehtien juttuihin pitda osata suhtautua
kriittisesti. Opinnaytetyd perustuu myds omiin havaintoihin ja kokemuksiin digitaalisesta

ymparistosta.

2.1 Opinndytetyon tavoite ja tutkimuskysymykset

Opinnaytetyon tavoitteena on mahdollistaa lapselle turvallisemman digiympariston
kayttamista, ilman aikuisen jatkuvaa valvontaa. Kasvatusalan ammattilaisten ja muiden
lasten vanhempien kanssa jutellessa, olen huomioinut, etta lasten digitaalisten laitteiden ja
sovelluksien kayttoon suhtaudutaan usein aika kielteisesti. Opinnaytetyon toisena

tavoitteena on tuoda eri nakdkulmia lasten digimaailmaan.

Tutkimuksen tarkeimmat kysymykset ovat: “Miten lasten turvallista digitaalista ymparist6a,
digitaalisten laitteiden ja sovelluksien kdyttdd voidaan parantaa?” ja “Mita haittaa ja etuja

lasten digitaalisten laitteiden ja sovellusten kaytdsta on?”.

2.2 Opinndytetyon teoreettinen viitekehys, rakenne ja rajaus

Opinndytetyon teoreettisessa viitekehyksessa esitelladan tyon kannalta keskeisimmat
kasitteet: digitalisaatio ja tekoaly. Teoriaosuudessa kasitellddn myos yleisempia lasten

kayttamia digitaalisia laitteita ja sovelluksia.

Taman opinndytetyon kappaleessa kolme kasitellaan digitalisaatiokasitetta ja tekodlya.

Nama aiheet ovat keskeisia lasten digitaalisessa ymparistossa. Kappaleessa nelja kuvataan



lasten kayttamia digitaalisia laitteita ja sovelluksia seka digitalisaation etuja ja haittoja lasten
tapauksessa. Kappaleessa viisi paneudutaan parannuksiin ja keinoihin, joilla lasten
kayttamasta digitaalisesta ymparistosta saataisiin turvallisempi. Kappaleen kuusi sisalto
keskittyy opinndytety®ssa syntyneisiin johtopaatoksiin ja sisaltda omaa pohdintaa

opinndytetyossa kasitellyista asioista.

3 Alykis ympiristod

3.1 Lapset ja digitalisaatio

Talentree -asiantuntijayrityksen (Heikkinen, n.d.) mukaan Digitalisaatio -ilmion katsotaan
alkaneen jo 1980-luvulla kotitietokoneiden kayttoonotosta. Yleisesti ajatellaankin
virheellisesti digitalisaation olevan vain tietokoneiden kayton lisaamista, vaikka digitalisaatio
tarkoittaa digitaalitekniikan kdyttoonottoa yhteiskunnan jokaisella osa-alueella. Digitalisaatio
on kokonaisvaltainen tekija yhteiskunnan muutoksessa ja kehityksessa, myos siind, miten

toimimme, ajattelemme ja koemme.

Digitalisaatio on syntynyt digitalisoitumisen ja teknologian kehittymisen kautta, kun asioita,
esineita tai prosesseja digitalisoidaan kokonaan tai osittain. Digitalisointi tarkoittaa
analogisen muuttamista digitaaliseen muotoon. Tassa on muutamia esimerkkeja (llmarinen

& Koskela, 2015, luku 2.1):

e kirja -> e-kirja

e tavaratalo -> verkkokauppa

e valokuvat -> digikuvat -> valokuvien pilvipalvelut
e aanilevyt -> CD-levyt -> suoratoistomusiikki

Digitalisaation syntymiseen ei yksistaan vaikuta digitalisointi ja teknologia, vaan niiden
mahdollistamat tavat toimia. Digitalisaatiosta puhutaan vasta sitten, kun digitalisoituminen
muuttaa ihmisten kdyttaytymistd, markkinoiden dynamiikkaa ja yritysten ydintoimintaa.
Digitalisaatiota on mahdollista tarkastella yksittdisen yrityksen, markkinoiden ja toimialojen

tasolla seka laajasti koko yhteiskunnan tasoilla. (llmarinen & Koskela, 2015, luku 2.1)



Digitalisaatio voidaan jaotella mikro- ja makrotasoihin. Makrotasolla se tarkoittaa
yhteiskunnan, talouden rakenteiden, markkinoiden dynamiikan ja ihmisten
kayttaytymismallien muuttumista ja sen selittamista digitalisoitumisen avulla. Mikrotasolla
digitalisaatiot tarkastellaan yksittdisen toimijan kuten yritysten kannalta, jolloin digitalisuus
muuttaa strategioita, tuotteita, palveluita toimintamalleja sekd osaamista.

(lmarinen & Koskela, 2015, luku 2.1)

Suomi on kuulunut digitalisoitumisen karkimaihin vielda 2000-luvun alussa, mutta tilanne on
muuttunut viimeisten 5-10 vuoden aikana, koska muissa pohjoismaissa kehitystahti on ollut
kovempi. Kaikissa pohjoismaissa lahes kaikki ihmiset ja yritykset kdyttavat internettia ja
digitaalisia palveluita. Valtaosa 16-65 -vuotiaista suomalaisista kayttaa internettia lahes
padivittdin ja kaytto lisdantyy kiihtyvalla vauhdilla my6s vanhusten, etta lasten keskuudessa.
Tarkeimpana syyna on alypuhelimien ja tablettien yleistyminen digitaalisten palveluiden ja
sisdltojen kayttovalineina. Internettia kdytetdan yha useammin eri tilanteissa useammalla
erilaisella laitteella, kuten alypuhelimilla, tableteilla ja tietokoneilla. Kayttoa tapahtuu
monenlaisissa tilanteissa kodin ja tydpaikan ulkopuolellakin. Esimerkiksi sosiaalisen median
palveluiden kaytto kasvaa jatkuvasti. Yhteisopalvelujen kayttdjista suurin osa kayttaa
Facebookia ja osa kayttaa Twitterid, Linkedinia ja Instagramia. Linkedinin kayttdjat ovat
pdadasiassa tyoikaisia, erityisesti asiantuntijatehtavissa ja johtavassa asemassa olevia
kayttajia. Pikaviestisovellukset (kuten esimerkiksi WhatsApp ja Snapchat) ovat nostaneet
suosiotaan nopeina ja helppoina viestittelysovelluksina ja perinteisesti |ldhetettyjen
tekstiviestien maara on pudonnut viimeisen kahden vuoden aikana lahes kolmanneksen.
Pika-viestisovelluksien ryhméakeskusteluja kdytetaan perheiden, kaveripiirien,
organisaatioiden ja muiden yhteis6jen valisessa viestinnassa ja keskusteluissa. (Ilmarinen &

Koskela, 2015, luvut 3.1, 3.2 ja 3.7)

Digitalisaation eteneminen on vauhdikasta ja se muuttaa maailmaa peruuttamattomasti
muokaten toimintaymparistdd enemman kuin mikddn muu muutos teollisen
vallankumouksen jalkeen. Se vaikuttaa kaikkiin elaman alueisiin, kuten viihdeteollisuuteen,
politiikkaan, talouteen, liike-elamaéan, ihmisten valiseen kommunikointiin ja ajankayttoon,
terveydenhuoltoon, julkisiin palveluihin, toimialoihin ja yrityksien seka yhteiskunnan

toimintoihin laajemmin ja syvemmin kuin mitd osaamme talla hetkella arvatakaan. Osa



muutoksista tapahtuu lineaarisesti ja osa murroksina, joissa uusi palvelu, liilketoimintamalli,
toimintatapa, ajattelutapa tai kaytanto korvataan taysin uudella tavalla. Digitalisaatio
tarkoittaa monessa asiassa muutosta, joissa samanaikaisesti luovutaan vanhasta seka

rakennetaan ja opitaan taysin uutta. (Ilmarinen & Koskela, 2015, luku 4)

Osalla ihmisista on uskomus, etta digilaitteet ja sen sisalto sulattavat lasten aivot.
Tieteellisesta nakokulmasta, tdma uskomus ei pida paikkaansa. Digitaalinen ymparisto
vaikuttaa aivoihin samalla tavoin kuin kaikki muukin, mita ihminen tekee. Tarkein rooli on
digitaalisella sisallolla, mita lapsi kasittelevat ja miten. Marc Prensky on esitellyt 2000-luvun
alussa termit diginatiivit ja digimuukalaiset. Digitaaliset laitteet ja sisdllot ovat nykylapsille
ihan arkipaivaa, koska he ovat kasvaneet niiden keskella. Digitaalisten laitteiden
syntymastdan asti toimineita kutsutaan diginatiiveiksi ja vanhempia sukupolvia
digimuukalaisiksi. Taman mukaan digitaalisuus oli muovannut diginatiivien aivoja,
tiedonkasittelya seka oppimista ja oppiminen olisi diginatiiveille luonnollista digitaalisen
laitteiden ja sisallon kautta. Digimuukalaisille digitaaliset laitteet ja sisalto tuntuvat vierailta,
tunne olisi samalainen kuin uuteen kulttuuriin saapuvalla ihmisella.

(Hietajarvi, 2020)

Diginatiiveja lasketaan ian mukaan olevan Suomessa noin kaksi miljoonaa. Diginatiivit elavat
seka digitaalista etta ei-digitaalista elamaa yhta aikaa. Heille ystavien tapaaminen voi
tarkoittaa joko fyysista kohtaamista tai oleilua verkossa ystavan kanssa. Tyypillistd on, etta
diginatiivit omaksuvat nopeasti uusia kdyttotapoja ja ottavat kaytt66n uusia palveluja. He
tutustuvat uusiin asioihin kokeillen seka visuaalisuutta ja videoita hyddyntden. Lehtien sijaan
tietoa haetaan digitaalisista uutispalveluista, blogeista ja yhteisoista. (Ilmarinen & Koskela,

2015, luku 4.1)

Digitaalisia laitteita ovat esimerkiksi televisio, pelikonsolit, kinnykat, tabletit ja tietokoneet.
Digitaalisia sisalt6ja ovat esimerkiksi elokuvat, videot, nettisivustot, sosiaalinen media,
mobiilisovellukset ja pelit. Nykylapset ovat syntymastaan asti tekemisissa digitalisaation ja
digitaalisten laitteiden kanssa. Taaperot katsovat tableteilta ja dlypuhelimista lastenohjelmia

ja vahdan vanhemmat lapset pelaavat.



Digitalisaatio on jo muuttanut monia asioita, mutta suurimmat muutokset ovat
todennakdisesti viela edessapain ja meidan lapsemme ovat tassa kehityksessa tarkedssa
asemassa, joten aikuisten tehtdavana on mahdollistaa lasten turvallinen digitaalisten

laitteiden ja -sovellusten kaytto seka kannustaa lasten kehittymista digitalisaation parissa.

3.2 Lapset ja tekoaly

Tekodalylla tarkoitetaan yleensa konepohjaisia jarjestelmia, jotka toimivat jaljittden ihmisen
alykasta toimintaa, kuten paattelya, oppimista, ennakointia, paatdksentekoa ja puheen- seka
hahmontunnistamista. Tekoaly tekee ennusteita, suosituksia ja paatoksia, jotka vaikuttavat
todellisiin tai virtuaalisiin ymparistoihin. Tekodlya “koulutetaan” opettamalla sita
noudattamaan saant6ja, opettamalla esimerkkien avulla, kokeilemalla ja virheiden avulla.

(UNICEF, 2020)

Helsingin yliopiston jarjestamassa Elements of Al -kurssissa (Helsingin yliopisto, n.d.) tekoaly
maaritelldaan, etta se on kyky suorittaa tehtavia monimutkaisessa ymparistdssa ilman

jatkuvaa kayttajan ohjausta ja kyky parantaa suorituskykya oppimalla kokemuksesta.

Tassa muutamia tekodlyesimerkkisovelluksia (Helsingin yliopisto, n.d.):

e Itseajavien autojen tekniikka perustuu tekoalyyn. Auton jarjestelma hakee ja
suunnittelee katevimman reitin paikasta A paikkaan B ottaen huomioon samalla
ruuhkat ja sddolot. Konenadko tunnistaa auton edessa olevat esteet ja jarjestelma
tekee itsenadisia paatoksia monimutkaisissa ja muuttuvissa ymparistdissa. Samoja
teknologioita sovelletaan myos jakeluroboteissa, lennokeissa (tai droneissa) ja
itseohjautuvissa laivoissa. Itseohjautuvat autot parantavat tulevaisuudessa
tieturvallisuutta, kun autoa ohjaavasta jarjestelmasta tulee luotettavampi kuin autoa
ohjaavasta ihmisesta. Samalla my06s autojen tekodlyjarjestelma parantaa
logistiikkaketjujen tehokkuutta, koska kuljetukset voidaan optimoida taysin
automaattisesti ja ihminen hoitaa vain, ettd koneet toimivat mahdollisimman

virheettomasti



e Sosiaalisen median sisallén personointi tapahtuu tekoalyn avulla. Esimerkiksi
Youtuben, TikTokin, Facebookin, Instagramin ja muiden sosiaalisen median
sovellusten sisallot, internetin mainokset, musiikkisuositukset Spotifyssa, elokuvat
Netflixissa, sanomalehtien ja muiden medioiden verkkosivustot, hakukoneet, kuten
Google, personoivat sisaltdjaan kayttajakohtaisesti tekodlyyn perustuvien algoritmien
avulla. Algoritmi on eraanlainen lista askelista, jotka johtavat ongelman tai tehtdvan
ratkaisemiseen ja sita kaytetaan esimerkiksi haku-, optimointi-, valinta- ja
lajittelutehtavien suorittamiseen. Sosiaalisen median sisallén personoinnissa
algoritmit perustuvat aiemmista klikkauksista keratyn datan analysointiin
koneoppimisen ja tilastotieteen menetelmin. Tekoaly oppii parantamaan

suosituksiaan sovelluksen kayttajan kayttaytymisen perusteella.

e Kuluttajilla, yrityksilla ja viranomaisilla on kaytossa tekodlyyn pohjautuvia
kasvojentunnistussovelluksia. Esimerkkeja tasta ovat automaattinen henkildiden
merkinta sosiaalisen median kuviin seka passintarkastus. Tekoalyn avulla voidaan
my0s tuottaa tai muokata kuvallista sisaltda. Kaytdssa ovat mm. tyylimuunnos (engl.
style transfer), jonka avulla voi muuttaa kuvia haluamasi taidesuuntauksen tyyliseksi
tauluksi, seka tietokoneanimoidut hahmot elokuvissa, kuten Avatar ja Taru
sormusten herrasta. My0s suosituissa Pixar-lastenelokuvissa on tietokoneen luomia

hahmoja, jotka kopioivat lilkkeensa ja eleensa ihmisnayttelijoilta.

Maailmanlaajuisesti noin kolmas osa internetin kayttdjista on alle 18-vuotiaita lapsia.
Tekodlysta on tullut osa lasten jokapaivaista elamaa, silla tekoalya on leluissa, videopeleissa
ja erilaisissa puhelinsovelluksissa. Tekoalyn avulla lapsille suositellaan katsottavia videoita,
luettavia uutisia ja mahdollisia sopivia kavereita. Tekodlyn nopea kehitys tuo lapsille huimia
mahdollisuuksia esimerkiksi oppimisen, terveyden ja turvallisuuden edistamisessa. Samalla
se tuo uhkia ja riskeja yksityisyyden loukkaamisesta, digitaalisen osaamisen ja teknologian
eriarvoistumisesta ja kertyvan data vaikutuksista lasten tulevaisuudelle. Aikuisten on
huolehdittava, ettd tekoalyratkaisut ovat lapsille turvallisia, vastuuta tasta ei saa jattaa
lapsille. YK:n lastenjarjesto Unicef laatii yhdessa Suomen kanssa uutta tydkalua eli
tekodlyohjeistusta, joka luo kansainviéliset pelisaannot lapsiin liittyvan tekodlyn kaytolle ja
kehitykselle. Ohjeistuksen avulla autetaan valtioita, kuntia ja yrityksia varmistamaan, etta

niiden kayttamat tekoalyratkaisut toimivat lasten parhaaksi ja kehityksessa otetaan



huomioon lasten tarpeet ja oikeudet. Ohjeistuksen teossa on kdytetty myos lasten ja
nuorten apua ja ohjeistuksen tekoon seka testaukseen osallistuu suomalaiskayttajia.
Ohjeistuksia testataan Suomen ohella myds muun muassa Ruotsissa, Iso-Britanniassa,
Japanissa, Maltalla, Chilessa, Yhdysvalloissa, Ruandassa, Nigeriassa ja Sierra Leonessa.
Kayttdjien kokemuksen pohjalta ohjeistus viimeistelldan ja julkaistaan kansainvalisessa
konferenssissa Helsingissa loppuvuodesta 2021. Suomi on valittu mukaan, koska Suomi on
ensimmaisid maita, joka on julkaissut oman kansallisen tekoalystrategiansa, tukenut Unicefin
innovaatio-ohjelmaa ja -rahastoa seka Suomella on osaamista ja kokemusta

tekoalyratkaisuista. (Valtioneuvosto, 2020)

Mukaan valittiin muun muassa (Valtioneuvosto, 2020):

e Lasten mielenterveytta edistava Milli-virtuaaliapuri, joka auttaa nuorta arvioimaan
oireidensa vakavuutta ja auttaa avun adarelle

e Chillaa-puhelinsovellus, joka tarjoaa harjoituksia, vinkkeja ja vertaistukea stressiin ja
jannittamiseen

e Eteld-Karjalan sosiaali- ja terveyspiirin Eksoten ja Fujitsu Suomen kehittama Nuora-
tekoadlyratkaisu, jolla ennakoidaan ja torjutaan nuorten syrjdaytymisriskia

e Someturva-nettisovellus nettikiusaamisen uhriksi joutuneille lapsille, nuorille ja

aikuisille.

Tekodly tuo mukanaan myos eettisia ongelmia. Etiikka on filosofian osa-alue, jossa tutkitaan
kysymyksia hyvasta ja pahasta, oikeasta seka vaarasta, oikeudenmukaisuudesta ja
epdoikeudenmukaisuudesta. Tekodlyn yhteydessa yksityisyys, turvallisuus, luotettavuus ja
vastuu ovat aiheita, joissa taytyy huomioida eettinen nakokulma. Yksityisyyden kannalta
ongelmia voi aiheuttaa tekodlysovelluksien tiedon kerdaaminen, kasittely ja jakaminen.
Tekoalysovellus on voinut saada luvan joltakin yksil6lta tiedon kerdadamiseen ja kasittelyyn,
mutta tasta keratysta datasta saattaa olla tunnistettavissa myos ystavat ja perheenjasenet,
vaikka he eivat olisivatkaan antaneet suostumustaan omien tietojensa kerdaamiselle. Miten
tdssa tapauksessa huomioidaan ihmisten yksityisyydensuoja, sanan- ja ilmaisunvapaus?
Voidaanko esimerkiksi kasvojentunnistusta kayttaa ja missa tilanteessa, ettei se loukkaa

yksityisyydensuojaa? (Ojanen ym., 2019)



Tekodlyssa algoritmit ohjaavat paatoksentekoa erilaisissa tilanteissa. Data-aineiston
vinoumat tai vaaristymat voivat aiheuttaa lopputulokseen syrjivia paatoksia, joten voimmeko
taysin luottaa siihen, etta tekoaly tekee oikean ratkaisun. Pitaako ihmisen olla jollain tavalla
varmistamassa ja ohjaamassa, etta tekoadlyn tekemat paatokset tai toimet ovat
oikeudenmukaisia, perusteltuja ja hyvaksyttavia? Rikollisten kaytossa tekoaly vaikuttaa
turvallisuuteen, koska olemme alttiimpia kavalluksille, hakkeroinnille ja
identiteettivarkauksille. Tekoaly voi vaikuttaa myos valtioiden valisiin konflikteihin ja tuoda
esimerkiksi taistelurobotteja mukaan sodankayntiin. Enta jos nama taistelurobotit eivat
toimikaan odotetulla tavalla ja alkavat tuhoamaan ulkopuolisia henkil6itd? Kenelld on vastuu
tekoalysovelluksessa, joka toimii ilman ihmisen valvontaa? Onko edella mainittu
itseohjautuva auto tarpeeksi turvallinen, eika se aja pain vaikka kalliota tai ohjaudu
jyrkanteelta alas. Onko esimerkiksi itseohjautuvan auton ajama kolari tekoalyn
suunnittelijoiden, automerkin, viranomaisten vai tekoalyn vastuulla? Jos itseohjautuva auto
joutuu paattamaan vaistotilanteessa, ajaako se ihmisen paille vai ohjaako auton kalliolta
alas, niin kuka ottaa vastuun tasta paatoksesta? Ja kuka paattaa kyseisessa tilanteessa, miten
tekoalyn pitaisi toimia, koska molemmissa tapauksissa seurauksena on luultavasti vakava
ihmisen loukkaantuminen tai menehtyminen. Terveydenhoidossa tekodly voi tehostaa
terveydenhoitoa, mutta tehda myos virheita. Vanhuksien hoito voi myos tehostua, mutta
samalla vanhukset menettavat terveydelleen ja elamanlaadulleen tarkeat, mahdollisesti

ainoat ihmiskontaktit. (Ojanen ym., 2019)

4 Lapset digitaalisessa ymparistossa

Digitaalinen maailma avaa paljon uusia mahdollisuuksia, joita voi kayttaa hyvaksi lasten
kasvatuksessa. Digitalisaation avulla lapsi oppii itseilmaisua ja mediataitoja ja se tarjoaa
lapselle mahdollisuuksia uusien sosiaalisten suhteiden ja kaverisuhteiden solmimiseen seka
vahvistaa olemassa olevia sosiaalisia suhteita valimatkoista riippumatta. Erilaisista kanavista
ja sosiaalisista yhteisoistda on mahdollista saada vertaistukea ja kannustusta, joka on tarkeaa
etenkin yksindisille lapsille ja nuorille tai niille, jotka tuntevat itsensa ulkopuoliseksi.
Digitaalinen maailma tarjoaa myos lapsille mahdollisuuksia hankkia tietoa ja tutustua

toisenlaisiin nakemyksiin, mielipiteisiin ja ideoihin. (Mannerheimin suojeluliitto, 2019)
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Parhaimmassa tapauksessa lapsen digilaitteiden parissa vietetty aika tukee oppimista, lisaa
sosiaalista toimintaa, opettaa mediataitoja ja joku saattaa esimerkiksi innostua myds
ohjelmoinnista. Digitaalinen maailma tuo my6s ongelmia, kuten sen, etta lasten ruudun
edessa vietetty aika voi olla liiallista ja lasten kayttamat laitteet ja sovellukset ovat
tietoturvariski. Lapset tormaavat myos haitalliseen sisaltoon seka karsivat

nettikiusaamisesta.

Tassa kappaleessa esitellaan yleisempia lasten kayttamia digitaalisia laitteita ja sovelluksia

seka tutustutaan digitalisaation etuihin ja haittoihin.

4.1 Lasten kdyttamia digitaalisia laitteita

4.1.1 Pelikonsoli

Pelikonsoli on viihdekadytt6on suunniteltu laite, jolla pelataan videopeleja television ruudulta
ja toimintoja ohjataan peliohjaimella. Pelikonsolien jaottelussa on kadytetty sukupolvi -
maaritelmaa, jossa konsolit jaotellaan niiden teknologian ja aikakauden perusteella. Talla
hetkellad olisi sen mukaan menossa kahdeksas sukupolvi. Keski-ikdiset muistavat
nuoruudestaan Atari- ja SuperNintendo -pelikonsolit. Ndiden jalkeen markkinoille tulivat
Playstation, Xbox ja Wii. Nykyisin markkinoilla olevia pelikonsoleita ovat Playstation, Xbox ja

Nintendo Switch.

Playstation on interaktiivisen ja digitaalisen viihteen japanilaisen markkinajohtaja Sony
Interactive Entertainmentin vuonna 1995 julkaisema tuotesarja, johon kuuluvat pelikonsolit,
kasikonsolit, ndiden oheislaitteet ja nettipalvelut. Sonyn alaisuudessa toimii useita pelitaloja,
jotka kehittavat Playstation peleja. Pelikonsolilla voi pelata erilaisia peleja yksin tai

monipelina fyysisesti kotona tai globaalisti verkossa. (Playstation, n.d.)

4.1.2 Alypuhelin

Suurelle osalle lapsia hankitaan ensimmainen oma puhelin koulun aloittaessa. osa lapsista
saa ensimmaisen puhelimensa jo ennen kouluikaa, jotkut vasta ylemmilla luokilla. Puhelin

luo turvallisuuden tunnetta sekd vanhemmille ettd lapselle, koska molemmat saavat
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helpommin toisensa tavoitettua ja hatatilanteessa lapsi voi halyttaa apua. Nykyaan lapselle
hankitut puhelimet ovat myds alypuhelimia, joissa on puhe- ja tekstiviestimahdollisuuksien
lisdksi sahkoposti- ja internetyhteys seka GPS-paikannin. Suurin osa adlypuhelimista sisaltaa
my0s graafisen kadyttoliittyman ja erilaisia sovelluksia, joista lapsilla suurin osa on peleja.
Alylaitteet ovat merkittava osa sosiaalisia suhteita ja kaveriporukan viihtymista jo nuorilla
lapsilla, sill3 dlylaitteen avulla lapset pelaavat peleja kavereiden kanssa. Alylaitetta kdytetdan

myo6s apuna koulutehtavissa.

Lapsi tarvitsee puhelimen kaytto6n opastusta, muistutuksia, erilaisia asetuksia ja rajoituksia.
Lasta kannattaa muistuttaa, etta liikenteessa ja koulumatkoilla tarkkaavaisuus ei saa olla

puhelimessa vaan ymparistossa.

4.1.3 Tietokone, Tabletti ja videoyhteydet

Nykyisin jo pienetkin taaperot kayttavat tabletteja perheissa. Tabletista on tullut osa lapsen
leikkikaluja ja sen avulla esimerkiksi automatkoista saadaan rauhallisempi, kun lapsi katsoo
tabletilta videoita, kuuntelee musiikkia tai pelaa jotakin pelid. Monella kouluikaiselld on

my06s oma tai perheen yhteiskaytdssa oleva tietokone. Tietokone on monelle kouluikaiselle
myo6s parempi kuin tabletti, koska tietokoneella lapsi voi opetella ndppdimiston ja erilaisten

toimisto-ohjelmien kayttoa.

Kevaalla 2020 Suomeen iski koronaviruspandemia, jonka aiheuttaa koronavirus SARS-CoV-2,
joka aiheuttaa COVID-19-nimista tautia. Ensimmainen tapaus todettiin joulukuussa 2019
kiinalaisessa Wuhanin kaupungissa, josta se levisi vauhdikkaasti ympari maailmaa. Korona on

maaritelty Suomessa yleisvaaralliseksi tartuntataudiksi. (Anttila, 2021)

Korona aiheutti koulujen sulkemisen ja koululaiset siirtyivat etdaopiskeluun koteihin.
Pienetkin koululaiset kavivat koulua videoyhteyksien avulla. Videoyhteydet mahdollistivat
sen, ettd opettaja piti oppitunteja videotapaamisten avulla koko luokalle kerralla tai
pienryhmissa. Korona ja riskiryhmien suojeleminen on myds aiheuttanut sen, etta
isovanhempien ja lasten valinen kommunikointi videoyhteyksien avulla on kasvanut

monessa perheessa rajahdysmaisesti.
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4.2 Lasten kayttamia digitaalisia sovelluksia

4.2.1 TikTok

Kotimikrossa julkaistussa artikkelissa (Lorentsen, 2020) kerrottiin, etta TikTok on sosiaalisen
median sovellus, joka on erityisen suuressa suosiossa nuorten ja lasten keskuudessa.
Arvioidaan, etta sovelluksella on yli 800 miljoonaa nuorta aktiivikdayttdajaa maailmassa.
Sovellus on erdanlainen sekoitus Snapchatia, YouTubea seka Instagramia ja sen tarkoitus on
viihdyttaa ja hauskuuttaa kayttajiaan. TikTokin ikaraja on 13 vuotta, mutta silti se on suosittu

my&s nuorempien lasten keskuudessa.

Sovellus julkaistiin vuonna 2016 aluksi nimelld Douyin ja sita kehittaa Kiinalainen yritys
ByteDance. Vuonna 2017 sovellus julkaistiin kansainvalisesti nimella TikTok. Sovelluksen
Musical.ly:n sulauttaminen TikTokiin vuonna 2018 nosti TikTokin huimaan suosioon.

(Ucciferri, 2020)

Kotilieden julkaisemassa jutussa (Lehtinen, 2019) TikTokista kerrottiin, etta TikTokissa
julkaistavat videot ovat padasiassa 15-60 sekunnin mittaisia tanssi, laulu- seka sketsivideoita.
Palvelusta 16ytyy myos eldin-, leivonta-, piirustus-, meikki- ja temppuvideoita. Sovelluksella
voi kuvata videoita ja se mahdollistaa helpolla tavalla niiden muokkaamisen esimerkiksi
lisdamalla videoihin filttereitd, musiikki ja daniraitoja. Suosittua on, etta kayttdjat kopioivat
jonkun toisen videon, muokkaavat siitd omantyylisen version, tallettavat sen omaan

TikTokkiin ja jakavat sitten muille kayttdjille.

4.2.2 Snapchat

Snapchat on mobiilisovellus, jonka avulla voi chattailla, ottaa valokuvia seka kuvata videoita.
Ideana on, etta kuvia ja videoita muokataan, niihin lisdtaan erilaisia suodattamia eli
filttereita, emojeita, tekstia seka symboleita ja sen jadlkeen jaetaan muille kayttajille. Erittain
suosittu ominaisuus sovelluksessa on myds tarinoiden (stories) tekeminen. Tarinat
koostetaan kuvista ja videoista ja story nakyy sovelluksessa vain vuorokauden ajan
oletusarvoisesti pelkdstaan ystaville. Asetuksista voi maaritelld nakyyko snapit julkisesti

kaikille vai rajoittaako nakyvyyden tietyille kavereille. Sovellus on Snap Incin kehittdma ja se
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julkaistiin vuonna 2011. Rekisterodityneita kayttdjia on noin 200 miljoonaa. Snapchatin ikaraja
on 13 vuotta, mutta kayttajista |0ytyy runsain maarin tata nuorempia. Snapchat on
paaasiallinen sovellus monille nuorille ja he pitdavat sovelluksen avulla yhteytta kavereihinsa,
ottavat yhteytta uusiin tuttaviin ja etsivat itselleen keskusteluseuraa. Nuoret myds jakavat
julkaisujaan todella avoimesti. Snapchat osaa hakea yhteystietojen perusteella, kuka jo
kayttaa sovellusta ja ehdottaa heita kavereiksi. Snapchatissa on myds paikannusominaisuus,

jonka avulla voi ndhda ketka Snapchatin kayttajista sijaitsevat lahettyvilla. (Snapchat, n.d.)

4.2.3 WhatsApp

WhatsApp on sovellus, jonka avulla voidaan ilmaiseksi |ahettda ja vastaanottaa viesteja,
kuvia, videoita, dokumentteja seka puheluita. Sovellus perustettiin vuonna 2009, koska
perustajien Jan Koumin ja Brian Actonin mielesta tarvittiin sovellus, joka on vaihtoehtona

perinteiselle tekstiviestittelylle. (WhatsApp, n.d.)

Tekniikka ja Talous -lehden (Lukkari 2020) mukaan WhatsAppilla on nykyisin yli 2 miljardia
kayttajaa ympari maailman. Sovelluksen ikaraja EU-alueella on 16 vuotta ja muualla 13
vuotta. Tasta huolimatta sovellus on suosittu lasten ja nuorten kaytdssa. Viestit ja puhelut
ovat salattuja, joten kolmannet osapuolet, ei edes WhatsAppin oma henkildkunta, eivat voi
lukea tai kuunnella niitd. WhatsApp on saanut nimensa englannin kielen fraasista "What’s

up?” eli "Mita kuuluu?”. (WhatsApp, n.d.)

4.2.4 YouTube

YouTube on Googlen omistama Internetissa toimiva videopalvelu. Sen perustivat Chad
Hurley, Steve Chen ja Jawed Karim vuonna 2005. YouTuben kayttdjat voivat katsoa ja
kommentoida YouTubessa olevia videoita ja lisata myds omia videoitaan palveluun.
Palvelussa katsotaan paivittdin n. 4 miljardia videota. YouTubessa on esiintynyt paljon
suosioon nousseita tubettajia. Tubettaja on henkil6 tai ryhma, joka tekee videoita, jotka
voivat sisdltad asioita maan ja taivaan valilla. Suosittuja ovat esimerkiksi tubettajat, jotka
pelaavat jotakin peliad ja kuvaavat pelid samalla kun pelaavat. Osa tubettajista elattaa itsensa

tubettamisella. Tubettamisesta on muodostunut viime vuosien aikana osa kansainvalista
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nuorisokulttuuria. Oman Google-tunnuksen ja YouTube-kanavan luomisen ikdraja on

Suomessa 13 vuotta. (YouTube, n.d.)

4.3 Digitalisaation etuja

4.3.1 Globalisoituminen

Teknologia ja digitalisaatio ovat kutistaneet maailman pieneksi kylaksi, jossa ihmiset
kommunikoivat keskendan helposti ja nopeasti huolimatta valimatkoista esimerkiksi
sahkopostin ja sosiaalisen median avulla. On syntynyt termi globalisoituminen eli
maapalloistuminen, joka tarkoittaa lisdantyneita yhteyksia, vuorovaikutusta ja sosiaalisten
suhteiden luomista eri puolilla maapalloa asuvien ihmisten, yritysten ja alueiden valilla.

(Jauhiainen ym., 2017)

Monet lapset ja nuoret ovat solmineet kaverisuhteita ja saaneet tukea seka kannustusta
ympari maailmaa asuvilta ihmisilta. Tama on erityisen tarkeaa niille lapsille, joilla puuttuu

fyysisia ja sosiaalisia suhteita lahipiirissd; esimerkkinad koulukiusatut tai liikuntarajoitteiset.

Kuva 1 Mats Steenin ajatuksia pelaamisesta (Schaubert, 2019)

,-/”Ei se ole ruutu, se on portti kaikkeen, mita kaipaat.” \-\
"Tassd toisessa maailmassa tyttd ei nde pyoratuolia eikd muutakaan
erilaista. Han nakee sieluni, syddmeni ja persoonallisuuteni, jotka olen

voinut asettaa vahvaan ja komeaan kehoon.”

"Pelimaailmassa sairauteni ei merkitse mitdadn. Voin vapautua
kahleistani ja paattda itse, kuka haluan olla. Silloin tunnen itseni

normaaliksi.”
\ /

AN J

— e

Ylen uutisissa oli artikkeli (Schaubert, 2019) norjalaisesta Mats Steenistd, joka oli pelannut
koko lyhyen eldmansa ajan nettipeleja. Kuva 1 Mats Steenin kommentit pelaamisesta
kertovat muille, kuinka tarkeaa hanelle pelien pelaaminen oli sairautensa keskelld. Kun 25-
vuotias Mats Steen haudattiin, hautajaisvdaen joukossa oli joukko hdnen ystavidan, joita Mats

ei ollut koskaan tavannut. Samaan aikaan ympari Eurooppaa, lukuisa maara ihmisia sytytti
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kynttil6ita hanen muistolleen ja muistelivat hanta rakkaudella. He tunsivat Matsin lordi
Ibelind; ylhaissyntyisena miehenad, viettelijana ja etsivana, jolla oli lihaksikkaat kasivarret ja
notkea vartalo. Mats ei lapsuudessaan saanut ystavia sairautensa, etenevan lihasrappeuman
vuoksi, koska hanet aina suljettiin pois peleista ja leikeista. Mats ei ollut viimeisten vuosien
aikaan montaa kertaa poistunut omasta huoneestaan sairautensa takia, mutta han oli luonut
verkossa itselleen uuden elaman ja han oli saanut ystavia ympari maailmaa pelatessaan
nettipeleja. Pelihahmojen kautta han oli tarkea osa muiden ihmisten elamaa ja pelaamisen
kautta han I6ysi oman fantasiamaailmansa ja hyvien ystavien laajan joukon. Muutamalle
pelissa tutustuneelle ystavalleen han kirjoitteli sahkdoposteja ja tekstiviestejd, mutta
sairaudestaan han vaikeni. Mats oli elanyt lahes koko elamansa kahtena eri pelihahmona
virtuaalimaailmassa ja todellisen, oikean elamansa, henkilollisyytensa seka sairautensa han
paljasti peliystavilleen vain muutama kuukausi ennen menehtymistdan lahettamalla bloginsa
luettavaksi peliystavilleen. Blogissaan Mats toivoi pelikavereiden suhtautuvan haneen
samalla tavoin kuin aina pelatessaan hanen kanssaan, ilman ennakkoluuloja. Niin he
tekivatkin; Mats sai viesteja: "Olet meille tarkea” ”Olet tarkea ryhmalle” "Olet mahtava

kuuntelija” ”Pidat mielialamme korkealla"

Artikkelissa (Schaubert, 2019) kerrottiin, ettd Matsin vanhemmat surivat poikansa rajallista
elamaa, joka keskittyi huoneessa pelaamiseen. He luulivat, ettd Mats pelaa taistelupeleja
satunnaisten pelihahmojen kanssa, eivatka tajunneet vasta kuin Matsin kuoleman jalkeen,
miten laaja ystavajoukko heidan pojallaan oli ympari maailmaa. Matsin isa kirjoitti poikansa
kuolemasta Matsin blogiin ja sen jalkeen Matsin peliystavilta alkoi vyorya osanottoja Matsin
vanhemmille. Viesteissa he kertoivat, kuinka tarkea Mats oli ollut muille pelaajille. Matsin
vanhemmat olivat iloisia, kun he tajusivat, ettd Matsilla oli aitoja ystavia, jotka valittivat
hanesta niin paljon, etta alkoivat yhdessa kerata rahaa, jotta osa ystavista paasisi
osallistumaan Matsin hautajaisiin. Hautajaisiin tuli Lisette Alankomaista, Anne Englannista,
Janina Suomesta, Rikke Tanskasta seka Kai Simon Norjasta. Muistotilaisuudessa eras
pelaajaystavista piti puheen: “Samaan aikaan, kun me olemme kokoontuneet tanne tdnaan,
Matsille sytytetaan kynttild luokkahuoneessa Alankomaissa, puhelinkeskuksessa Irlannissa
palaa kynttila, kirjastossa Ruotsissa on sytytetty kynttild, hantd muistetaan pienessa
kampaamossa Suomessa, kunnantoimistossa Tanskassa ja monessa paikassa Englannissa.
Kaikkialla Euroopassa muistamme Matsia, meita on paljon enemman kuin paikalla olijoita

taalla. Tapasin Matsin maailmassa, jossa silld kuka olet tai miltd ndaytat ndppaimiston
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takaisessa todellisuudessa, ei ole mitaan merkitysta. Merkitysta on vain silld, kuka olet
valinnut olla ja miten kayttaydyit muita kohtaan. Merkitysta on silla, mita sinulla on taalla

(han painaa katensa ohimolleen) ja taalla (hdan painaa katensa sydamelleen)."

Lilkuntarajoitteinen ja omassa pienessa huoneessaan lahes koko elamansa elanyt Mats oli
tehnyt lyhyen elamansa aikana syvan vaikutuksen moneen ihmiseen ympari maailmaa vain

pelaamalla nettipelejddan omasta pienesta huoneestaan kasin.

4.3.2 Pelaamisen hyotyja

Tampereen yliopiston pelikasvatustutkija Mikko Merildisen mielesta pelaaminen kehittaa
kielitaitoa. Kielitaidon paraneminen on yksi kaikkein helpoiten esiin nousevista pelaamisen
hyodyista. Suurin osa peleista ovat englanninkielista ja pelaajat kommunikoivat valtaosin
englannin kielella toisilleen. Pelaavat lapset lukevat ja kayttavat englantia pelatessaan

jatkuvasti. Talla tavalla kielitaito kehittyy huomaamatta. (Merildinen, 2019)

Pelaaminen parantaa kognitiivisia kykyja. On tutkittu, etta pelaavien lapsien luovuus ja
ongelmanratkaisukyky olisi parempi verrattuna ei-pelaaviin, mutta tdma vaatii lisaa
tutkimista, koska voi olla, ettd luonnostaan luovat ja pulmista pitavat ihmiset pelaavat
mieluummin kuin muut. Tilan hahmottamisen, tarkkaavaisuuden ja huomiokyvyn on
huomattu kehittyvan erityisesti nopeatempoisissa, kolmiulotteisessa peliymparistdssa
tapahtuvissa toimintapeleissa, koska pelaaja joutuu reagoimaan nopeasti ymparistoonsa ja

tarkkailemaan sita jatkuvasti. (Merildinen, 2019)

Pelaaminen kehittdaa myos lapsen tunnetaitoja. Lapsi joutuu kokemaan pelatessa
onnistumista ja epdonnistumista ja tama opettaa lasta kasittelemaan pettymyksia. Pelien
kautta myds sinnikkyys kehittyy, koska yritetaan yha uudestaan saada erilaisia palkintoja ja

korkeimpia tasoja peleissa. (Merilainen, 2019)

Peleista on hy6tya hyvinvoinnille. Pelien pelaaminen on hauskaa ja viihdyttavaa tekemista ja
se helpottaa stressia seka antaa positiivisia kokemuksia. Jokainen tarvitsee eldmdssaan
miellyttavia asioita ja pelaaminen auttaa jaksamaan arkea ja tukee hyvinvointia. Vanhemmat

voivat myos pelata yhdessa lapsensa kanssa, koska yhdessa kaytetty aika peleihin on lapselle
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tai nuorelle korvaamattoman arvokasta ja vahvistaa lapsen ja vanhemman valista

vuorovaikutussuhdetta. (Merildinen, 2019)

Pelaaminen kehittaa sosiaalisia taitoja. Internetin myota pelaaminen on muuttunut
sosiaalisemmaksi ja suurin osa lapsista pelaa peleja yhdessa muiden kanssa. Ndin ollen lapsi

opettelee samalla sosiaalisia taitoja pelatessaan muiden kanssa. (Merildinen, 2019)

Omat lapseni ja heidan serkkunsa jarjestivat Pixel World -pelissa virtuaalisyntymapaivat
yhdelle serkulleen, koska valimatka ja korona estivat fyysisille syntymapaiville osallistumisen.
Pixel World (Kukouri Mobile Entertainment, n.d.) on suomalainen moninpeli, jossa voi pelata
muiden pelaajien kanssa, rakentaa omia virtuaalimaailmoja rakennuspalikoista, vierailla
muiden tekemissa maailmoissa, kasvattaa erilaisia esineita ja kdyda kauppaa esineista

muiden pelaajien kanssa.

Kuva 2. Virtuaalisyntymapaivat Pixel World:ssa
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Pelissa lapseni ja heidan serkkunsa tekivat juhlatilan, joka oli koristeltu ja siella oli
syntymapaivasankarille avattavia lahjoja (Kuva 2 arkut), jotka sisalsivat jotakin pelissa
rakentamiseen kadytettavaa materiaalia tai pelihahmon asusteita. Heilla oli todella hauskaa,
kun syntymapaivasankari sai arkuistaan muun muassa kirjavia boksereita. Lisaksi he tekivat

temppuradan, jossa juhlijat saivat hyppia ja pitaa hauskaa.

Tunnettu lastenkirjailija ja koodausaktivisti Linda Liukas (Lauhio, 2020) on Suomen tunnetuin
koodauslahettilas, joka kannustaa erityisesti tyttdja perehtymaan koodaukseen. Linda on
ollut perustamassa Rails Girls -metodia, jolla opetetaan tytoille koodauksen alkeita ympari
maailmaa. Linda on kirjoittanut “Hello Ruby” -kirjasarjan, jossa tutustutaan koodaukseen.

Tietotekniikka, digitaaliset ratkaisut ja tekodly ovat tulevaisuutta, joita toteutetaan
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koodauksen avulla ja Lindan mielesta on erittdin tarkeda kannustaa lapsia, erityisesti tyttdja,
koodauksen maailmaan, koska tasaveroinen maailma tarvitsee molempien sukupuolien
nakemyksia ja taitoja. Koodaamistaito on tarkeaa sen vuoksi, etta ihmiset, jotka ovat
kiinnostuneita teknologiasta, maarittavat maailman kehityksen suunnan. Linda (Lauhio,
2020) toteaakin seuraavaa: ” Tietotekniikalla ei ratkota tietokoneiden ongelmia, vaan
tietokoneiden avulla ratkotaan maailman ongelmia. Tarkeinta on utelias, kdytanndllinen ja
peloton asenne. On uskallettava ottaa riskeja. Pahinta, mita voi tapahtua on se, etta oppii

jotain uutta”.

Osa peleista voi saada lapset liikkkumaan. Yksi tallainen peli on heindkuussa 2016 julkaistu
peli Pokemon Go (Pokemon, 2018), joka on ilmainen virtuaalitodellisuudessa pelattava
mobiilipeli. Se saavutti nopeasti suuren suosion, tallakin hetkella pelia pelataan, mutta se ei

endaa ole niin suuressa suosiossa kuin muutama vuosi sitten.

Kuva 3. Pokemon Go -peli

Q% it - SH03M % .A69%813.50

© Bulbasaur ' cp590

Pelissa pelaaja yrittaa pyydystaa puhelimensa kameralla Pokemoneja, jotka esiintyvat eri
paikoissa oikeassa maailmassa. Pelaaja ndkee pelihahmonsa kartalla sielld, missa pelaaja
oikeassa maailmassa sijaitsee. Peli lisaa motivaatiota lahtemaan lilkkkumaan ja tutustumaan

myo6s samalla muihin pelaajiin.
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4.3.3 Mediataidot

Mediataidoilla tarkoitetaan yleensa teknologisten laitteiden, kuten dlypuhelinten, tablettien
ja tietokoneiden hallinnan seka median tulkintaan liittyvia taitoja. Nykylapset hallitsevat
varhaiskasvatusidssa jo hyvin tablettien kayton. Paivakodeissa ja esikouluissa lapsille ei
juurikaan opeteta tablettien peruskayttoa vaan keskitytdaan jo luovempiin taitoihin tablettien
avulla, kuten erilaisiin opetusohjelmiin, valokuvaamiseen ja videoiden tekoon. Alakoulussa
siirrytdan tietokoneiden kayttoon, jotka vaativat huomattavasti enemman kirjoitus- ja
lukutaitoja. Alakoulussa aletaan opetella ndita taitoja myos tietokoneiden kanssa.
Opetukseen sisaltyy myos salasanojen kasittelya ja muistamista. Koronakevat 2020 naytti
monelle vanhemmalle, etta lapset ovat nykyisin melkoisia digitaitureita, niin taitavasti he
ottivat tekniikan haltuun etaopiskelun aikana. Joissakin kouluissa olivat oppilaat luoneet
omalle luokalleen virtuaalisen opiskeluympariston parin tunnin paasta siitd, kun ilmoitettiin,

ettd koulut suljetaan. Kouluilla opiskeluymparistéon avaamiseen meni noin viikko.

4.4 Digitalisaation haittoja

4.4.1 Liiallinen ruutuaika

Kouluiassa lasten ja nuorten digitaalisten laitteiden ja sisadltéjen parissa vietetty aika eli
ruutuaika kasvaa nopeasti. My0Os taaperotkin viettdavat aikaa erilaisten digitaalisten laitteiden
kanssa. Ruutuajalla tarkoitetaan kaikkien digilaitteiden (puhelin, televisio, tietokone, tabletit,
konsolipelit) parissa vietettya aikaa. Ruutuajasta puhutaan paljon ja siita ollaan eri mielta.
Tama aiheuttaa vanhemmissa hammennysta, kun perheissa mietitdaan ja rajoitetaan lasten
ruutuaikaa. Ruutuaikaan ei lasketa koulussa tapahtuvaa digitaalisten opetussisaltdjen ja
oppimisympdristojen kayttod, eikd kotona tietokoneella tai puhelimella tapahtuvaa
koulutehtavien tekoa, tiedonhakua tai tydskentelya nettiymparistoissa. Ruutuajasta ei
ammattikasvattajien toimesta ole oikein yhtenaista linjaa, tarkedmpaa on tarkastella
kokonaisuutta. Vanhempien tehtdvana on huolehtia, etta lapsi liikkuu paivittadin, syo
terveellisesti, nukkuu riittavasti, leikkii, hoitaa koulutehtdvat, hanella on fyysisia
ihmiskontakteja, perheen ja ystavien kanssa vietettyja hetkia, uuden oppimista ja kay

mahdollisesti jossain harrastuksissa. Jos ndma perusasiat ovat kunnossa, lapsi voi myos
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viettda aikaa digilaitteiden parissa. Ruutu-aikaa kannattaa tauottaa ja tehda valilla jotain
ihan muuta. Hyvinvointi lisddantyy, kun kaikki arjen asiat ovat tasapainossa keskenaan.

(Pénka, 2020)

Arvostettu Lastenpsykiatri Jari Sinkkonen (Suomen Aivosaatio, 2019) kehottaa vanhempia
ruutuajan seuraamisen sijasta miettimaan, missa lapsen ajatukset ovat. Sinkkosen mielesta
ruutuajan tuijottaminen on turhaa, vanhempi on oman lapsensa asiantuntija ja vanhemman
taytyy huomata, onko lapsi ylikuormittunut. Sinkkonen kehottaa vanhempaa huomioimaan
millaisia vaikutuksia ruutuajalla on lapselle, osaako lapsi ottaa rennosti, millainen on hanen
persoonansa ja muuttuuko kayttaytyminen ruutuajan jalkeen. Liiallisen ruutuajan merkkeja
ovat muun muassa artyneisyys, levoton kayttaytyminen, keskittymiskyvyn puuttuminen,

leikkimisen lopettaminen, padansarky ja niskan seka seldan alueen saryt.

Erityisesti pienten lasten kohdalla on syyta tarkkailla ruutuaikaa, koska liiallinen ruutuaika voi
hidastuttaa kehitysta ja motorisia taitoja. Ruutuaika voi vahentaa kasvokkaisia
vuorovaikutushetkia, leikkimista ja liikuntaa. Ruutuajalla voi olla my6s vaikutusta silmien
kehitykseen, koska ruutua tuijottaessa silmat vasyvat, kuivuvat ja arsyyntyvat. Silmat
rentoutuvat kauas katsoessa, joten ruutuajan tauotus on kaikin puolin toivottavaa erityisesti

pieneten lasten kohdalla. (Ponka, 2020)

4.4.2 Tietoturva ja yksityisyydensuoja

Tietoturvasta ja yksityisyydensuojasta huolehtiminen on tarkea taito aikuisille kuin myds
lapsille. Perheissa vastuuta ei voi jattaa lapselle vaan aikuisen on huolehdittava, etta lapsen
on mahdollisimman turvallista kdyttaa digitaalisia laitteita ja sovelluksia ja siita, ettei lapsi
itse julkaise tai joku muu julkaise lapsesta tai muista henkildista lilan henkilokohtaista tietoa
sosiaaliseen mediaan. Digitaaliset sovellukset kerdavat myos kayttajistaan erilaista tietoa,
joita voidaan osaa ainakin estda kertomalla itsesta mahdollisimman vahan tai asetuksia

saatamalla.

Lapset eivat myoskaan valttamattd ymmarra, mita kaikkea tietoa sovelluksissa kannattaa

jakaa. Lapset voivat kertoa tarkkojakin yksityisyystietoja, kuten esimerkiksi kotinsa osoitteen,
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nimensa, perheenjdasenten nimet ja niin edelleen. Nettikameroiden valityksella voi lahtea

hyvinkin tarkkaa tietoa perheen asioista kuvan ja danen valityksella.

Kuva 4. BlackHorse -iska (Liimatainen,2020)

Hei, meidan koulun oppilaiden isdt! Henkilkunnalta tuli toive, etta vois
laittaa housut jalkaan, kun viuhahtelette taustalla. @ Yksi kalsari-iska
ynyt verkkokalvoille.

Yksi esimerkki tasta on Kuva 4, kun kevaalla 2020 Suomi siirtyi koronaepidemian takia
kouluissa etdaopiskeluun ja videoyhteydet avasivat opettajille ja muille oppilaille suoran
nakyman oppilaiden koteihin, niin heti ensimmaisena etdaopiskelupdivana erdaan Kangasalan
koulun rehtori laittoi Twitteriin humoristisen toiveen, etta isat laittaisivat housut jalkaan, kun

lilkkuvat lapsen tietokoneen ja kameran edessa. (Liimatainen,2020)

Kotimikron artikkelissa (Lorentsen, 2020) kerrottiin, etta tyypillisesti nettisovellukset
keraavat tietoja kayttajistaan. TikTok -sovellusta tutkineet asiantuntijat olisivat I6ytaneet
viitteita siitd, etta sovellusta kehittava ByteDance keraisi enemman kayttajatietoja kuin mita
paalle pain nakyy. On myos vaitetty, etta yritys saisi oikeudet koko puhelimen sisaltoon ja
ettd kayttajan yksityistietoja olisi jaettu kiinalaisille palvelimille, mutta luonnollisesti
kiinalainen ByteDance on kiistéanyt tdman vaitteen. Useammassa maassa on huolestuttu
sovelluksen tietoturvasta. Yhdysvalloissa Trump haluaisi kieltdd kokonaan TikTokin kayton ja

Intia on kayton jo kieltanytkin.

Joissakin sovelluksissa, esimerkiksi Snapchatissa, kayttdjat voivat jakaa maantieteellisen
sijaintinsa muille kayttajille hyvinkin tarkkaan. Lasten vanhemmilla ei ole mahdollisuutta

kontrolloida sovellusta omien tunnuksiensa kautta. (Snapchat, n.d.)

Suurin osa vanhemmista jakaa my0ds lapsistaan tietoa ja kuvia erilaisiin sosiaalisen median
palveluihin ajattelematta sitd, ettd he muodostavat samalla omalle lapselleen
verkkoidentiteetin vastoin lapsen omaa tahtoa. Lapsella on olemassa yksityisyydensuoja ja

oikeudet, joita vanhemmat talla tavoin rikkovat pahasti.
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Lapsen oikeudet on kirjattu YK:n lapsen oikeuksien sopimukseen, joka maarittaa alle 18-
vuotiaille lapsille kuuluvat ihmisoikeudet. Sopimus hyvaksyttiin YK:n yleiskokouksessa

20.11.1989 ja Suomessa lapsen oikeuksien sopimus tuli voimaan vuonna 1991. (Unicef, n.d.)

YK:n lapsen oikeuksien sopimuksessa (Unicef, n.d.) maaritellddn seuraavaa:

e Lasta koskevissa paatoksissa on aina ensisijaisesti harkittava lapsen etu (artikla 1)

e Lapsella on oikeus ilmaista omat mielipiteensa kaikissa itsedan koskevissa asioissa ja
ne on otettava huomioon lapsen ian ja kehitystason mukaisesti. (Artikla 12)

e Lapsella on oikeus yksityisyyteen, kotirauhaan ja kirjesalaisuuteen. Hanen kunniaansa

tai mainettaan ei saa halventaa. (artikla 16)

Vanhempien tulisi miettia, mita materiaalia ja kuinka paljon lapsesta he julkaisevat
sosiaalisen median palveluissa. Vanhemmilla ei ole rajatonta vapautta julkaista lasten kuvia
tai muita tietoja ilman lapsen lupaa. Huolestuttavaa on, ettd osa vanhemmista lataa tuhansia

kuvia lapsestaan sosiaalisiin kanaviin.

4.4.3 Grooming

Grooming eli lasten ja nuorten houkuttelu seksuaalisiin tarkoituksiin on ilmi6, joka nayttaa
kasvavan maailmanlaajuisesti teknologian kehityksen ja digitalisaation myota. Tekijoilla on
myo6s kohteena paljon suurempi joukko lapsia kuin ennen, koska yha nuoremmat lapset
kayttavat digitaalisia laitteita seka sovelluksia ja hyvaksikdyttdjien on helpompi lahestya

mahdollisia uhrejaan vanhempien tietdmatta asiasta mitaan. (Pelastakaa Lapset, n.d.)

Groomingille on tyypillista, ettd hyvaksikdyttadja ei tapaa lasta fyysisesti kohdistaessaan
lapseen seksuaalista vakivaltaa, mutta tavoitteena voi olla myos yrittaa jarjestaa fyysista
tapaamista uhrin kanssa. Ongelmallista groomingissa on se, etta hyvaksikayttajat vaihtavat
toimintatapojaan, joiden tarkoituksena on houkutella lapsi vapaaehtoiseen
kanssakdymiseen, jonka paamaarana on kohdistaa lapseen seksuaalista vakivaltaa. Tama
prosessi voi kestdd minuutteja, tunteja, paivia tai kuukausia riippuen aikuisen tavoitteista ja
lapsen reaktioista. Tutkimuksien mukaan toiminta on padsaantdisesti nopeaa, jolloin lapsen

[ahipiirin aikuiset eivat ehdi tunnistaa lainkaan hyvaksikdyttoa. (Oinas ym., 2020, luku2.2)
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Verkossa aikuinen voi esiintya tekaistulla kayttajaprofiilina ja valehdella olevansa lapsen
ikatoveri. Vanhempien varoittelema “tuntematon” voi muuttua lapsen mielessa ystavaksi
erilaisissa digitaalisissa kanavissa. Hyvaksikayttdjan sinnikds yhteydenotto ja huomion
kohdistaminen lapseen voi saada lapsen vastaamaan viesteihin, vaikka vanhemmat olisivat
varoitelleet lasta vastailemasta tuntemattomille. Lapsi myos helposti pitda digitaalisissa

kanavissa tapaamiaan ihmisia nettiystavinaan. (Oinas ym., luku2.2)

Hyvaksikdyttdja voi lahettaa seksuaalista materiaalia lapsille heiddan tahtomattaan erilaisten
sosiaalisten kanavien kautta. Tekija saattaa yrittaa luoda ensin lapseen luottamuksellisen
suhteen ja sen jalkeen sisallyttaa seksuaalista sisdltoa osaksi arkipaivaista keskustelua tai
vaatia lasta lahettamaan alastonkuvia ja intiimeja videoita itsestdaan. Toinen tapa voi olla
suorempi ja nopeampi seksuaalinen kommentointi ja kiristaminen intiimilla materiaalilla.
Seksuaalisen hadirinnan kohteeksi joutunut lapsi tuntee hapeaa ja syyllisyytta seka syyllistaa
siitd itsedan, joka johtaa siihen, etta suurin osa seksuaalista vakivaltaa kokeneista lapsista ei

kerro kenellekaan turvalliselle aikuiselle asiasta. (Oinas ym., 2020, luku2.2)

Lapsi ja aikuinen tarvitsee kykyja tunnistaa hairinta, houkuttelu ja asiaton kaytos. Jokaisella
Suomen lain mukaan on oikeus koskemattomuuteen ja loukkaamattomuuteen ja tdma patee
myo0s digitaalisessa ymparistdssa. Grooming on rikos ja se on aina haitallista lapselle.
Seksuaalisen ja houkuttelun kohteeksi voi joutua ihan jokainen, sukupuoleen,
kansallisuuteen ja ikaan katsomatta. Alttiimpia voivat kuitenkin olla lapset, joilta puuttuu
kasvuymparistossa turvaverkkoja ja turvallisia aikuisia, koska lapsi ei ole saanut tarpeeksi
ohjausta netissa toimimiseen. (Oinas, Pietila & Tuohino, 2020, luku3.3). Verkossa
tapahtuvasta seksuaalisesta hairinndsta jaa yleensa todistusaineistoa ja rikollisia voidaan
jaljittaa aineiston perusteella. Uhrikin mahdollisesti |6ydetdan ja hanelle saadaan apua

rikoksesta toipumiseen. (Oinas ym., 2020, luku2.1)

THL:n vuonna 2019 teettaman kouluterveyskyselyn raportissa (Helakorpi & lkonen, 2019)
kuvataan koulukiusaamisen ja fyysisen uhan osuutta reilun 10 vuoden ajalta. Kysely tehtiin
peruskoulun 4-5. luokkaa kayville, 8-9. luokkaa kayville, lukiolaisille ja ammatillisessa
oppilaitoksessa opiskeleville. Perusopetuksen 4. ja 5. luokkaa kayvista lapsista nelja
prosenttia ilmoitti kokeneensa seksuaalista kommentointia, ehdottelua, viestittelya tai

kuvamateriaalin nayttamista vahintdaan kerran viimeksi kuluneen vuoden aikana ja kaksi
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prosenttia koskettelua tai painostamista koskettamaan. Sukupuolten valilla ei ollut eroa

kokemuksien yleisyydessa.

Kuva 5. Seksuaalista hairintda tai vakivaltaa viimeksi kuluneen vuoden aikana kokeneiden

lasten ja nuorten osuus (Helakorpi & Ikonen, 2019)

Kokenut hdiritsevaa seksuaalista
ehdottelua tai ahdistelua vuoden

aikana ® 8-9 |k pojat
8 . mB8-9lktytdt
M Lukio pojat
N Lukio tytot
Kokenut seksuaalivakivaltaa vuoden AOL pojat
aikana )
B AQL tytét

Kuva 5 ndemme, etta tytot karsivat huomattavasti enemman seksuaalista ahdistelua kuin
pojat. Seksuaalista ehdottelua tai ahdistelua ilmoitti kokeneensa vahintdan kerran vuoden
aikana noin joka neljas 8. ja 9. luokkaa kayva, lukiolaisista ja ammatillisissa oppilaitoksissa
(AOL) opiskelevista vahan pienempi osuus. Kyselysta kavi ilmi, ettd yleisimmin seksuaalista
ehdottelua tai ahdistelua oli tapahtunut puhelimessa tai internetissa (luokka-asteesta
riippuen 14-17 %) tai julkisessa tilassa (luokka-asteesta riippuen 8-12 %). Noin joka
kymmenes tytto ilmoitti myos kokeneensa seksuaalivakivaltaa vahintaan kerran vuoden

aikana. Pojista seksuaalivakivallan kokemuksia oli alle viidelld prosentilla.
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Kuva 6. Seksuaalisesta hairinnadsta tai vakivallasta kertoneiden ja siihen tukea saaneiden

nuorten osuus (Helakorpi & lkonen, 2019)

Kertonut kokemastaan seksuaalisesta
héirinndsta tai vakivallasta luottamalleen
aikuiselle*

= 8.9 [k pojat
® 89 Ik tytét

Saanut tukea seksuaaliseen hairintaan tai

vakivaltaan koulun aikuisilta** ® Lukion pojat

W Lukion tytat

AOL pojat
Saanut tukea seksuaaliseen hairintdan tai
vikivaltaan palveluista koulun WAOL tytdt
ulkopuolelta™
80 100 %

Kuva 6 ndemme, kuinka suuri osuus seksuaalista ahdistelua ja vakivaltaa kokeneista lapsista
ja nuorista kertoo sen aikuiselle ja kuinka suuri osuus heista on saanut tukea tapahtumaan.
Kuvaaja kertoo karun totuuden, ettd suurin osa seksuaalisesta ahdistelusta ja vakivallasta ei

tule aikuisten tietoon.

4.4.4 Nettikiusaaminen

Nettikiusaamisella tarkoitetaan netissa tapahtuvaa loukkaavaa kohtelua, pahan mielen
aiheuttamista, pilkkaamista, ndyryyttamistd, toisen tietojen levittamista ja uhkailuja
digitaalisten laitteiden ja kanavien kautta. Nettikiusaamista esiintyy sosiaalisessa mediassa,
pikaviestipalveluissa, yhteisOpalveluissa, chateissa, pelisivustoilla ja tekstiviesteissa.
Kiusaaminen voi olla tahallisesti aiheutettua tai vahingossa tapahtuvaa. (Mannerheimin

lastensuojeluliitto, 2020)

Tavallisimpia kiusaamisen muotoja netissa ovat esimerkiksi (Mannerheimin

lastensuojeluliitto, 2020):

e juoruilu, huhujen levittaminen, mustamaalaus
e toykeadt ja ilkedt kommentit, halveksunta, haukkuminen

e vaaninta, uhkailu ja arsyttaminen
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e noloksi tekeminen ja ndyryyttdminen

e epamiellyttavat vihjailevat ja seksuaaliset viestit

e kiristdaminen

e valeprofiilien tekeminen

e ahdistelu ja hairinta

e pilkallinen matkiminen ja jaljittely

e fleimaus eli sanasodan aiheuttaminen tahallisesti

e asiattomien sisadltdjen lahettaminen toiselle

e yksityisen tiedon jakaminen tai toisen huijaaminen oman yksityisen tiedon

jakamiseen

ryhmasta eristaminen ja poissulkeminen tai ryhmaan lisddminen luvatta

Nettikiusaamisen tekee helpoksi se, etta lahes kaikilla on omat laitteet ja rajaton paasy
internettiin. Ihmisten valisen kanssakdymisen siirtymisen nettiin ja sosiaalisen median
kayton lisdantyminen ovat lisinneet nettikiusaamista kaikenikadisten keskuudessa. On jopa
puhuttu ihan "nettivainosta”, jota harrastavat aikuisetkin. (Yla-Anttila, 2020)
Nettikiusaamiseen ryhtymisen kynnys on myos matalampi, koska toimitaan monesti
kasvottomasti ja nimettomasti. Raadolliseksi sen tekee, etta kiusaaminen tavoittaa nopeasti

suuren joukon ihmisia. (Mannerheimin lastensuojeluliitto, 2020)

Nettikiusaaminen on yleensa osa muuta kiusaamista ja on kasvava ongelma erityisesti
nuorten ja lasten keskuudessa. UNESCOn viime vuonna julkaiseman Behind the numbers:
ending school violence and bullying -tutkimusraportin mukaan jopa kolmasosa kiusaamisesta

on siirtynyt nettiin ja maara kasvaa nopeasti. (Yla-Anttila, 2020)

Yha suurempi osa koulukiusaamisestakin on siirtynyt vapaa-ajalle ja sosiaaliseen mediaan.
Kiusaamisella voi olla lapseen todella vahingollisia seuraamuksia ja siihen on puututtava
valittomasti. Iltalehden kiusaamiseen liittyvan artikkelin (Taleva, 2020) mukaan henkinen tai
fyysinen vakivalta voi aiheuttaa pitkakestoisia ja vakavia psyykkisia ja fyysisia seurauksia
lapselle ja on samalla kallista yhteiskunnalle. Useille lapsuudessa kiusatuille ja vakivaltaa
kohdanneille on diagnosoitu myéhemmin masennus, jota on hoidettu vuosia terapian avulla.
Pelkotila aiheuttaa myos fyysisisia kipuja, altistaa muille sairauksille seka voi aiheuttaa

ahdistusta ja paniikkihairiota, jotka voivat aiheuttaa ongelmia jopa aikuisena. Kiusattujen
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koulumenestys ja koulunkaynti myds karsii, koska lapsi tai nuori ei uskalla olla enda koulussa

ja joutuu kayttamaan energiansa koulupaivasta selviytymiseen.

Kuva 7. Koulukiusattujen kommentteja (Taleva, 2020)

Ajatus siiti, ett3 pit
Idhted kouluun laukaisi
minulla migreenin.
Arvosanat putosivat. Olin
joka paiva peloissani,
tuntui ihan kuin koulu

Nuoret ovat kertoneet, ettd koronaepidemian aikana vihapuheet olisivat myos lisdantyneet
sosiaalisessa mediassa. Koronaepidemian aikana etatyo ja -koulu lisasivat teknologian ja

sosiaalisen median kayttda, mika myos selittaa ilmion kasvua. (Yla-Anttila, 2020)

Helsingin sanomien julkaisemassa artikkelissa (Naveri & Paananen, 2020) kerrottiin, etta
nettikiusaaminen on alkanut saamaan my0s entista raa’empia muotoja. Julkisuuteen on
tullut uutisia lapsiin, nuoriin ja aikuisiin kohdistuvasta vakivallasta, jossa lasten ja nuorten
tekema vakivaltainen teko kuvataan ja lahetetdan sosiaalisiin kanaviin. Tasta kdytetaan
ilmaisua; jumppaaminen (jumping). Termi perustuu englanninkielisiin “jump someone”,
"jumping fight” ja "getting jumped” -ilmaisuihin, jotka tarkoittavat kimppuun kdaymista.
Kyseessa voi olla ryhmatappelu, kahden henkilon valinen tappelu tai yhden henkilén
hakkaaminen. Taustalla tassa osittain on, etta osaa lapsia ja nuoria kiinnostavat tappelut ja
vakivalta. Ylen uutiset (Kirsi, 2020) kertoivat, ettd kouluvakivalta seka lasten ja nuorten
kuvaamat seka levittamat vakivaltavideot huolestuttavat myos poliisia ja poliisi pyrkii
esimerkiksi selvittdamaan tietoonsa saaduilta vakivaltavideoilta esiintyvat henkil6t ja

tarvittaessa tekemaan rikosilmoituksen tapahtumista. Ongelmana on, etta suuri osa
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videoista ei tule koskaan aikuisten tietoon. Poliisin mahdollisuudet videoiden ja muun
epaasiallisen materiaalin poistoon netista ovat rajalliset. Materiaalin poistamiseen voi pyytaa
apua palveluntarjoajalta, mutta ennenkuin poistaminen on tehty, materiaali on yleensa
levinnyt jo muualle. Kokonaan poistaminen on myds aika mahdotonta leviamisen vuoksi.
Vakivaltavideoiden kuvaaminen ja jakaminen sosiaalisilla kanavilla on yleistynyt ja
esimerkiksi Uudellamaalla poliisin tietoon tulee joka kuukausi pahoinpitely- ja
tappeluvideoita. Videon levittdjaa voidaan myds syyttaa rikoksesta. Jos tekijat ovat alle 15-
vuotiaita, poliisi on aika voimaton, koska alle 15-vuotiaille ei voida tuomita rikoksesta. Poliisi
voi selvittda tapahtumia ja ilmoittaa tapauksesta sosiaaliviranomaisille. Epailty voi joutua

vahingonkorvausvastuuseen.

Kuva 8. Kytonpuiston koulun pahoinpitelyn uhrin lausumat (Pahoinpidellyn koululaisen

isosisko, 2020)

Comon rikosuutisissa (Como, 2020) kirjoitettiin syyskuussa 2020, ettd Vantaan Kytdonpuiston
koululla kuudesluokkalaiset pahoinpitelivat koulun oppilaan vakivaltaisesti potkimalla ja
kuristamalla koulun pihalla valitunnin aikana. Pahoinpidelty menetti pahoinpitelyn
seurauksena tajuntansa ja paikalle jouduttiin halyttamaan ensiapuyksikko. Raaka teko
kuvattiin ja ldhetettiin nuorten suosimaan TikTok -sovellukseen, jota kautta se levisi my0s
muihin sosiaalisen median sovelluksiin, kuten SnapChattiin. Taustalla vakivallan teossa oli jo
useamman kuukauden jatkunutta koulukiusaamista ja uhkailua uhria kohtaan ja pahoinpitely
oli ensimmainen fyysinen kontakti uhriin pahoinpitelijdiden toimesta. Erdassa Helsingin
sanomien haastattelussa (Naveri & Paananen, 2020) muutama nuori sanoi, etta

Kytonpuiston koulun pahoinpitely oli silkkaa vakivaltaa.
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Kuva 9. Nean instagram -teksti (Lundstrom, 2020)

Helsingin Sanomien artikkelissa (Paastela, 2020) kerrottiin, ettd Nea menetti 16-vuotiaana
neitsyytensa kotibileissa, joissa oli paljon nuoria juhlijoita ja alkoholia. Nea ei ollut juurikaan
aikaisemmin kayttanyt alkoholia ja paihtyi nopeasti ja menetti muistinsa joksikin aikaa.
Hanen tietoisuutensa palasi, kun han oli suljetussa huoneessa harrastamassa seksia
vanhemman miehen kanssa. Huoneeseen saapui Nean kavereita sekd muita nuoria ja he
kuvasivat tilanteesta videon ja levittivat sen sosiaalisiin kanaviin. Videosta alkoi Nean
kiusaaminen, jopa osa kavereista kaantyivat Neaa vastaan. Neaa havetti, hdn tunsi vuosia
olevansa arvoton ja likainen seka karsi ahdistuksesta. Kaikki syyttivat ja huorittelivat Neaa,
kukaan ei kyseenalaistanut sitd, tekiko seksiin osallistunut mies tai videon luvatta kuvanneet
ja sosiaaliseen mediaan levittaneet nuoret jotakin vaarin. Nea ei tehnyt asiasta
rikosilmoitusta, koska ajatteli monen muun seksuaalirikoksen uhrin tavoin, ettd hanta ei

uskottaisi.

MTVn uutiset julkaisi joulukuussa 2020 Helsingissa Koskelassa tapahtuneen jarkyttavan ja
sadistisen alaikdiseen kohdistuneen henkirikosuutisen (Lehtinen, 2021), jossa murhasta
epailtyna on kolme 16-vuotiasta poikaa. Alaikdinen uhri |[6ydettiin menehtyneenda muutama
vuorokausi teon jalkeen. Syytetyt ja uhri olivat niin sanottuja kavereita keskendan ja syytetyt
olivat pahoinpidelleet ja kiusanneet uhria myds ennen rikospaivaa. Uhri ei ollut kertonut
aiemmista pahoinpitelytapahtumistaan kenellekdan muulle, vaan oli alistunut tekijéiden
aikaisempiin tekoihin. Tutkinnanjohtajan Marko Forssin mukaan uhria oli kaytetty
sadistisena hauskanpitovadlineena ja teon motiivina on ollut kiusaaminen. Tutkimuksen

mukaan uhrin menehtymiseen paattynyt vakivallanteko on kestanyt jopa tunteja seka
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sisaltanyt erilaisia ndyryyttavia seka sadistisia tapahtumia ja syytetyt olivat myds

tallentaneet puhelimiinsa useita videoita raa’asta pahoinpitelysta.

Helsingin Sanomat (Kantola & Kerkeld, 2021) haastatteli nuoria, jotka tunsivat uhrin ja
syytetyt ja nuoret ovat kertoneet, etta uhria oli kiusattu vuosia, jo koulun alaluokilta asti,
jolloin kiusaamiseen oli osallistunut myds muitakin kuin vain syytetyt. Kiusaaminen oli
haastateltujen mukaan ollut nimittelya, mollaamista, tonimista ja muuta lievempaa kiusaa.
Haastatellut sanoivat, etta uhri oli helppo kohde kiusaamiseen, koska ei ollut koskaan
vastustellut, oli tosi kiltti, ystavallinen ja hiljainen eika tehnyt muille mitdaan pahaa. Pari
syytettya alaikdista poikaa oli uhrin kavereita jo alaluokilla. He eivat puolustaneet poikaa
vaan osallistuivat itsekin kiusantekoon. Yhta syytetyista on kuvailtu mukavaksi ja sosiaaliseksi
pojaksi, joka kavi partiossa ja salilla seka pelasi jalkapalloa. Toista syytettya on kuvattu
levottomaksi, arvaamattomaksi ja hieman aggressiiviseksi, kolmas syytetty on kiusannut

peruskoulussa my6s muita henkil6ita.

Edelld mainitut esimerkit ovat vain muutamia viime aikoina otsikoissa olleita tapahtumia.
Yhteista naille tapauksille ovat, etta vakivallantekijat (tai suurin osa heista) ja uhrit ovat
alaikaisia ja vakivallanteko on kuvattu puhelimella. Useammissa vdkivallanteoissa kuvattu
materiaali on ldhetetty sosiaaliseen mediaan. Pahimmassa tapauksessa uhri on menehtynyt
vakivallanteon seurauksena, osassa tapauksessa menehtyminen on ollut jopa ihan
hiuskarvan varassa. Vakivaltaa kokeneet nuoret uhrit ovat ihan lyotyja, hapeissaan ja
peloissaan tapahtumasta. Uhreja seuraa vuosien pelot ja hdpea tapahtuneesta, mahdollisesti
myos kiusaaminen vain jatkuu. Pahoinpidelty koululainen pelkdd menna jopa isdnsa,
turvallisen aikuisen kanssa kioskille. Seksuaalisen hyvaksikdayton ja videon levityksella
hapaisty nuori Nea ajattelee, ettd olisi vain parempi, ettei hanta enaa olisi.
Pahoinpitelyvideoita kuvanneet ja sosiaalisessa mediassa sita levittaneet naureskelevat ja
pilkkaavat uhreja ylistden torkeitd vakivaltaisia tekoja. Miksi vaikuttaa siltd, ettd uhrista
tehdaan syyllinen ja vakivallan tekijasta sankari? Miksi koulukiusatuksi joutuu kiltti ja toisille
ystavallinen lapsi, joka vuosia myohemmin menehtyy kavereidensa kiusaamisesta johtuneen

vakivallan takia? Tai mika saa kiltin ja ystavallisen lapsen ryhtymaan kiusaajaksi?
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4.4.5 Haitallinen sisdlto

Huolimatta turvallisuusasetuksista seka sovelluksien kayttéehtorajoituksista, sovelluksissa
voi padsta haitallista sisaltoa leviamaan hyvinkin laajalle. Sovelluksien vaarana ovat
nettikiusaaminen, huumekauppa ja erilaiset uhkarohkeat haasteet, joista osa on
hengenvaarallisia. Ideana haasteissa on, ettd samalla haaste kuvataan ja jaetaan muille
kayttajille. Esimerkkina yhdessa TikTok -sovelluksessa levidavassa haasteessa on pudottaa
kolikko pistorasian ja topselin viliin, josta seurauksena on nadyttava sahkaoisku. (Lehtinen,

2019)

Tammikuussa 2021 MTV:n uutisissa (Rastamo,2021) kerrottiin, ettd Italiassa menehtyi 10-
vuotias sisiliaistyttd, kun han oli tehnyt TikTokissa suosittua pyortymishaastetta
#blackoutchallenge. Haasteessa laitetaan vyo kaulan ymparille ja pidatetaan hengitysta
samalla itsed kuvaten. Menehtyneen tyton 16ysi hanen pikkusiskonsa perheen

kylpyhuoneesta kylpytakin vyo kaulan ymparille kiristyneena.

Osalle sovelluksien lapsikayttdjista on tullut pyyntoja lahettaa alastonkuvia itsestdan ja
videoihin on myds tullut solvaavia, asiattomia ja seksuaalisesti ahdistelevia kommentteja.
Videot voivat sisaltda kiroilua, paihteiden kayttoa tai viittauksia seksiin, joten kaikki
materiaali ei ole soveliasta lapselle. TikTok pyrkii estamaan haitallisen sisallon hakemista ja

sisaltoa ei pysty hakemaan tietyilla sanoilla, esimerkiksi seksi -sanalla. (Lehtinen, 2019)

Syyskuussa 2020 Tekniikka ja Talous -lehdessa (Karkimo, 2020) uutisoitiin, etta TikTok -
sovelluksessa levida kammottava itsemurhavideo, joka oli julkaistu myos muilla sosiaalisen
median alustoilla. Alun perin itsemurhavideo oli ladattu suorana lahetyksena Facebookiin.
ltsemurhavideon tehneen ystava oli raportoinut videosta Facebookille, josta oli ensin
vastattu, ettd “video ei riko yhteison standardeja”. Videota ei ollut poistettu valittdmasti,
jolloin sita oli ehditty jakaa eri foorumeilla, Facebookissa, Twitterissa seka YouTubessa ja
videon poistaminen mycéhemmin oli jo my6haista levidmisen kannalta. Kaikkein pahimmin
itsemurhavideo lahti leviamaan etenkin nuorison suosimassa TikTokissa, jossa sovelluksen
kayttajat tyypillisesti selaavat videoita nopeasti ja silloin eivat valttamatta huomaa, jos jokin
videoista sisaltaa haitallista sisaltoa ja kayttdjat voivat itse katsoa sen tai laittaa eteenpain

jaettaviksi sisallosta tietamatta. TikTokissa on se ongelma, etta se tarjoaa sovelluksen
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kayttdjille sisaltod, jonka se on havainnut suosituksi. Jos jotain videota katsotaan paljon ja
usean kayttajan toimesta, niin TikTokin algoritmi paattelee videon sisallon olevan
kiinnostavan. ltsemurhavideon tapauksessa kavi niin, ettd kun kayttajat katsoivat ja jakoivat

videota eteenpain, niin algoritmi suositteli sita aina vain suuremmalle kayttadjajoukolle.

Tekniikka ja Talous -lehdessa julkaistussa uutisessa (Leppald, 2020) mainittiin, etta kyseisen
videon poistaminen osoittautuikin hankalaksi jarjestelmasta. TikTok yritti estaa kyseisen
videon levidamista varoittamalla kayttajia seka sulkemalla tileja, joilta videota jaettiin
eteenpadin. Se myos yritti pysayttaa videon nayttamisen tekodlyn ja moderaattorien avulla.
Tekoalya yritettiin hyodyntaa tunnistamalla itsemurhavideo sisallon perusteella muusta
TikTokin sisallosta. TikTokin kayttajat varoittelivat myds omia seuraajiaan katsomasta

itsemurhavideota.

TikTokissa syntyy ja levida uusia videoita nopeasti, koska jakamisesta on tehty todella
helppoa ja vaivatonta. Jokaisessa videossa on nuolindppain, jota painamalla videon voi
helposti jakaa muille kayttajille ja toisiin sovelluksiin, kuten esimerkiksi Instagramiin tai
YouTubeen. Koska videon jakaminen on helppoa, TikTokissa tietty juttu voi levita laajasti
todella nopeasti. Vaikka TikTok on tarkoitettu hauskanpidolle, my0s ikavat asiat lahtevat
leviamaan nopeasti ja hallitsemattomasti. Esimerkiksi kiusaamistarkoituksessa jaettu duetto
eli toisen kayttajatilin kanssa yhdessa tehty video tai pilkkaava meemi voi nopeasti johtaa
kiusaamiseen, jossa TikTokin kayttdjat jakavat videota eteenpdin ja lahettadvat ilkeita viesteja.

(Someturva, n.d.)

Snapchatissa on esimerkiksi ominaisuus, etta viestit tuhoutuvat tietyn ajan kuluttua. Tama
on alentanut kayttajien kynnysta lahettaa noloja, riskialttiita ja halventavia viesteja muille
kayttajille. Tassakin tapauksessa viesti voi kuitenkin |ahted laajempaan jakeluun, jos
vastaanottaja ottaa esimerkiksi viestista kuvakaappauksen. Jotkut kayttajat ovat myds
salakuvanneet toisia henkilGitd tai levittdneet muuta kyseenalaista sisalt6d useamman

henkilon ryhmissa. (Snapchat, n.d.)

Vanhempien taytyykin sopia lastensa kanssa sovelluksien kayton pelisadnnoista, mita riskeja

kdytossa on ja mitad on soveliasta kuvata ja lahettda minnekin.
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Sosiaalisten kanavien kautta on my®ds erittdin helppo hankkia alkoholia, nuuskaa ja
huumeita. Nama kaupat ovat siirtyneet dlypuhelimille ja siten myds helposti lasten
ulottuville. Kauppoja kdydaan yleensa salatuissa verkossa, yksi suosituimmista on Tor-selain
(The Onion Router) eli niin sanottu ”sipuliapplikaatio”, jossa kayttaja voi toimia taysin
anonyymina. Tor-selainta on taysin laillista kayttaa, mutta sielld liikkkuu myos paljon rikollista
toimintaa, esimerkiksi huumeiden myyntia. Yleensa huumekaupankaynti kaydaan erillisen
salatun ja taysin laillisen viestisovelluksen, kuten Wickrin tai Signalin, avulla ja ostokset
maksetaan bitconeilla eli virtuaalirahalla. Alaikdinenkin saa bitconeja haltuunsa vaihtamalla

niitd seteleihin bitcoin -automaateissa. (Hamalainen, 2018)

5 Turvallisen digitaalisen ympariston edesauttaminen

Sosiaalinen media on osa lasten sosiaalista elamaa, siella vaihdetaan kuulumisia ja
hassutellaan, mutta sielld myo6s joudutaan kiusatuksi ja altistutaan haitalliselle sisallolle.
Ongelmia syntyy, koska kayttdjat eivat noudata kayttaytymissaantéja ja hyvia tapoja.
Aikuisten tehtdvana on opastaa lasta naissa taidoissa ja huolehtia lasten

turvallisuudesta kaikkialla, my6s digitaalisessa mediassa. Aikuiset kokevat nettikiusaamiseen
puuttumisen haastavana, koska aikuisilta puuttuu tietoja ja taitoja digitaalisessa
ymparistdssa toimimisesta ja he eivat ndin ollen osaa puuttua lasten nettikiusaamiseen
tehokkaalla tavalla. Nettikiusaamiseen puuttuminen koetaan kouluissa ja kotona
haasteelliseksi monesta syysta. Yhtena tekijana on aikuisten vahaiset tiedot ja taidot
nettikiusaamisesta ilmidna. Lasten ja nuorten on vaikea saada koettuun kiusaamiseen tukea
aikuisilta, jotka eivat osaa puuttua tilanteeseen vaadituin keinoin. Jotta aikuiset osaisivat
ennaltaehkaista ja puuttua verkossa tapahtuvaan kiusaamiseen, tulee heilld olla kasitys siit3,
missd ja miten kiusaamista tapahtuu. Taitavina internetin sovelluksien ja sivustojen
kayttajina kiusaajat osaavat toimia niissa ymparistoissa, joissa aikuiset eivat ole. Sosiaalisen
median kulttuuri vie valtavasti nuorten ja lastenkin huomiota muodostaen vaylan myos
kiusaamiseen. Tallaisen kiusaamisen selvittaminen koulun keinoin on ddrimmaisen
haastavaa. Aikaisemmin kiusaaminen paattyi viimeistaan siihen, kun oppilas paasi kotiin.
Nykyisin se pahimmassa tapauksessa jatkuu sosiaalisessa mediassa vield kotonakin.
Alypuhelimien kiytdn koetaan myds vaikeuttavan oppilaan keskittymistd koulutydhén ja

oppimiseen seka olevan myods yksi koulun tyorauhaa heikentavista tekijoista. Sosiaaliseen
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mediaan liittyva ohjeistus on aikuisen vastuulla. Sosiaaliseen mediaan tarvitaan aikuisia,
joiden lasnaolo tuo turvaa. Ruutuajan rajoittaminen ja sovelluksille asetettujen ikdrajojen
noudattaminen ovat keinoja, joilla aikuiset voivat suojella alaikdisia sopimattomalta
kaytokselta ja sisallolta. Viestintaviraston mukaan etenkin kasvattajien olisi paivitettava
sosiaalisen median tietonsa ja taitonsa ajanmubkaisiksi, tunnettava sovellukset, joita heidan
lapsensa kdyttavat ja mietittava etukateen, mita riskeja niihin voi liittya. Nettikiusaaminen
jaa liian usein piiloon ja esimerkiksi kouluilla ei ole tehokasta keinoa nettikiusaamisen
tunnistamiseen tai ennaltaehkdisemiseen. Viestintavirasto ohjeistaa, etta kiusaaminen
lopettamiseksi tulee kertoa kiusaamisesta laheiselle tai ilmoittaa palvelun yllapidolle tai
nettipoliisille. Provosointitarkoituksessa luotuja sivuja tai muita julkaisuja, joissa ivataan tai
pilaillaan toisen kustannuksella, ei myoskdan pida ohjeistuksen mukaan jakaa, tykata tai

kommentoida. (Viestintavirasto, 2016)

5.1 Mediakasvatus

Psykologiopiskelija Jenni Matinheikin vanhemmille kirjoittaman mediankayton oppaan
mukaan suurin osa lapsista saa ensimmaisen dlypuhelimensa aloittaessaan koulunkaynnin.
Osalla alle kouluikaisista on myos puhelimia ja tabletit ovat kaytdssa jo taaperoilla. Isommat
koululaiset viettavat yksindan iltapaivisin kotona alylaitteilla pelaten, kun vanhemmat ovat
toissa. Parhaimmillaan digitaalisuus, pelit sekd sosiaalinen media rikastuttavat lapsen elamaa
ja lapsi oppii uusia asioita ja taitoja digitaalisen sisallon myéta. Mahdollisesti koko perhe
viettdd myos yhteista aikaa pelien, ohjelmien ja elokuvien parissa. Monelle vanhemmalle
digitaaliset laitteet seka sovellukset ovat kdayttomukavuuden ulkopuolisia asioita ja niita
kdytetdan vain pakon edessa. Vanhemmat eivat ehka pysy kehityksen mukana ja perheen
lapsi voikin olla digitaalisten laitteiden kaytdssa askeleen edelld. Tama luo haasteita lasten
kasvatukseen, koska vanhemman ymmarrys ja kdytto digitaalisista laitteista on ihan erilaista
kuin lapsen. Vanhemmat eivat ymmarra, mita lapset tekevat laitteilla ja kuinka paljon, mika
on lapselle hyodyllistad ja mika ei. Vaikka lapset ndyttavat olevan taitavia digimaailmassa
seikkailevia taitureita, he tarvitsevat aikuisia suojelemaan, tukemaan oppimista ja
ohjaamaan toiminnoissa. On syntynyt termi mediakasvatus, jonka periaatteena on auttaa
lasta kayttamaan laitteita seka sovelluksia turvallisesti, tarkastelemaan sisdltoa kriittisesti ja

kayttaytymaan itse hyvin kdyttaessaan sovelluksia ja laitteita. Hyvat media- ja
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digiturvallisuustaidot vahvistavat lapsen hyvinvointia, toimijuutta ja osallisuutta
mediakulttuurissa. Ne suojaavat myods lasta seksuaaliselta hairinnalta ja kiusaamiselta, koska
lapsi osaa silloin tunnistaa ikavat asiat seka toimia oikealla tavalla, jos kohtaa epamiellyttavia

ja uhkaavia asioita eri kanavissa. (Matinheikki, 2018)

Tutkimuksien mukaan lasten osaaminen ja kouluinto kehittyy, jos aikuiset tukevat
oppimisessa, eivatka rajoita liikaa. Puhutaan kytkeytyneesta oppimisesta (connected
learning), jolloin eldaman eri osa-alueilla (koti, koulut, harrastuspiirit, yms.) tapahtuvat
oppimispyrkimykset tukevat toisiaan ja seurauksena on kasvua, kehitysta, oppimista ja

hyvinvointia. (Hietajarvi, 2020)

Muutama vinkki lapsen media- ja digikasvatukseen (Mannerheimin lastensuojeluliitto, 2019):

e Keskustele lapsen kanssa, mita sovelluksia han kayttaa, mita niissa tekee (jakaako
kuvia, keskusteleeko jne.), mita etsii netista, keiden kanssa keskustelee eri kanavilla
ja sovelluksissa

e Tarkastele sovelluksia ja palveluita yhdessa lapsen kanssa

e Tarkistakaa yhdessa, ettd lapsen yksityisyysasetukset ovat kunnossa.

e Opeta lapselle yksityiseen suojaamista eli muistuta, ettei lapsen pida kertoa mitdan
yksityistietoja kenellekdan sovelluksissa/kanavissa (esim. oikea nimi, osoitetiedot,
salasanat jne.)

e Kerro lapselle, mita ikavia asioita sovelluksissa ja kanavilla voi tulla eteen ja miten
sitten pitaa toimia. Opeta lasta ottamaan esimerkiksi kuvakaappauksia.

e Muistuta, etta netissa voidaan valehdella ja tieto mitad kerrotaan ei valttamatta ole
totta. Esimerkiksi joku henkil6 voi olla joku ihan muu, mita esittda olevansa

e Rohkaise lasta kertomaan ikdvistdkin asioista vanhemmille tai muille aikuisille. Al3
rankaise ikavien asioiden kertomisesta.

e Neuvo lasta toimimaan ystavallisesti ja ottamaan toiset huomioon eri kanavissa.
Samat kayttaytymissaannot patevat myos sosiaalisissa kanavissa kuin oikeassa
elamassakin

e Aikuinen toimii myo0s itse erittdin tarkedna esimerkkina lapselle vastuullisesta ja

muita kunnioittavasta ja huomaavaisesta kayttaytymisesta
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5.2 Haitallisen sisdllén rajoittaminen

Lapsella on luontainen halu kokeilla kaikkea uutta ja kun lapsi saa uuden laitteen, niin han
kokeilee silla eri toimintoja ja asentelee ohjelmia. Laitteeseen voi helposti asentua ohjelmia,
jotka eivat ole lapselle soveliaita tai sisdltavat viruksia. Jos laitteeseen on liitetty vanhemman
luottokorttitiedot, niin luottokortille voi kertya vahingossa laskua pelien ostoista. Lapsi voi
myo0s tietdmattaan ja tiedostaen menna sivuille, jotka eivat ole vielda hanen silmilleen
soveliaita. Tassa kappaleessa esitellaan joitakin digitaalisten laitteiden ja sovellusten
asetuksia, joilla voidaan parantaa lasten turvallista digitaalisen ympariston kayttoa. Esitelldaan
my06s muutama eniten kaytetty rajoitusohjelma, joka voidaan asentaa lasten kdyttamiin

laitteisiin.

5.2.1 Digitaalisten laitteiden asetukset

Digitaalisten laitteiden asetuksia saatamalla vanhemmat voivat tehda laitteista
turvallisempia lasten kayttoon. Operaattoreilla on tarjolla maksullisia turvapaketteja ja
puhelimeen seka tablettiin voi asentaa erilaisia rajoitusohjelmia, joilla voi seurata ja rajoittaa
lapsen netin kdyttéa. Nama molemmat esitelldan tassa tydssa vahan myohemmin.

Tietokoneen kayttda on helpoin hallita kayttajatilin tai turvapakettien avulla.

e Playstation

Playstationissa (Sony Interactive Entertainment Inc, 2020) on mahdollista perhetilin haltijan
lapsilukkoasetusten avulla maarittaa lasten paivittaista peliaikaa, hallita ostoksia, rajoittaa
peleja, videoita seka sovelluksia ikdrajojen mukaan, estaa lasta viestittelemasta muiden

pelaajien kanssa ja rajoittaa netti -selaimen kayttoa.
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Ensin aikuisen kannattaa luoda itselleen perhetilin haltijan tili. Asetukset poikkeavat hieman
esimerkiksi Playstation 4:ssa ja Playstation 5:ssd, mutta esimerkiksi Playstation 4:ssa

haltijatilin luominen menee seuraavasti:

o Valitse Vaihda kayttajaa > Lisaa kayttaja > Aloita nyt.

o Valitse kirjautumisnaytosta Luo tili.

o Anna tarvittavat tiedot.

o Vahvista sdhkopostiosoitteesi. Tarkista sahkdpostistasi vahvistusviesti.

Vahvista sahkodpostiosoite viestin ohjeiden mukaisesti.

Haltijatilin luomisen jalkeen lapselle voi maarittdaa oman tilin seuraavalla tavalla:

o Kirjaudu Playstation4 -jarjestelmdan perhetilin haltijana ja valitse Asetukset >
Lapsilukko / Perhetilin hallinta > Perhetilin hallinta

o Valitse Lisda perheenjasen > Lisda kayttaja

o Kirjoita lapsen nimi ja syntymadaika ja valitse sitten Seuraava. Nakyviin tulee
kayttosopimus, jonka hyvaksymalla voit jatkaa. Noudata nayton ohjeita

kayttajan lapsilukkoasetusten maarittamiseksi.

Lapsilukkoasetusten maarittaminen Playstation 4:lla:

o Kirjaudu PS4-jarjestelmaan ja valitse Asetukset > Lapsilukko / Perheen
hallinta > Perheen hallinta.

o Valitse lapsitili, jolle haluat asettaa rajoituksia, ja valitse muokattava asetus.

e Puhelin

Kaikissa dlypuhelimissa sovellusten kayttda voi rajoittaa turva-asetusten avulla. Turva-
asetuksien muuttaminen vaihtelee puhelimen mallin ja kayttoliittyman mukaan, joten tassa

en esittele turva-asetuksien muuttamista.

Puhelimeen on saatavilla myos erilaisia paikannusohjelmia, mika kannattaa asentaa, jo sen

takia, etta lapsilla katoaa helposti puhelin. Tarkeinta kuitenkin on, etta yhdessa lapsen



kanssa kdydaan lapi sadantoja, mitd pitda puhelimen kdytossa huomioida (Mannerheimin

lastensuojeluliitto, 2021):

Millaisia toimintoja puhelimessa on?

Miten puhelu aloitetaan, miten lopetetaan?

Miten puhelimessa viestitdan?

Missa tilanteissa puhelinta ei voi kayttaa?

Mita tehd3, jos vieras henkild soittaa tai ottaa muutoin yhteytta?
Millaiset saannot koulussa on oppilaiden puhelimien kaytélle?
Miten soitetaan hatapuhelu?

Millaisia sovelluksia tai peleja omaan puhelimeen saa ladata?
Millaisia asioita erilaisia sosiaalisen median palveluissa voi tehda?
Miten erilaisten sovellusten yksityisyysasetuksista huolehditaan?
Millainen on hyva salasana. Muistuta lasta, ettei omaa salasanaa kerrota
muille?

Millaisilla sivustoilla lapsi saa liikkua?

Millaisia kuvia lapsi voi ottaa ja jakaa?

Miten tietoa etsitdaan ja hakukoneita kaytetaan turvallisesti?
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Miten lapsen kannattaa toimia, jos kohtaa netissa jotain ikdvaa tai pelottavaa.

Muistuta lasta, etta han voi kertoa sinulle kaikenlaisista nettiin liittyvista

kokemuksista.

Lapselle pitdd myos opettaa, ettei vanhempi ole aina tavoitettavissa puhelimen vilityksella,

kuten ei lapsikaan.

Tabletti

Tabletin turvarajoituksilla voi estaa ja rajoittaa sovelluksien kayttoa. Esimerkiksi asetuksista

voi poistaa kokonaan kaytosta nettiselaimen. Jos selainta ei halua kokonaan poistaa, niin

verkkosivustojen sisaltdd voidaan rajoittaa jonkin verran kohdasta ”Sallitut sivustot”, josta

loytyvat vaihtoehdot esimerkiksi aikuissisallon rajoittamiseksi. iPad:ssa rajoituksia voidaan

asettaa kohdasta ”"Asetukset” -> "Yleiset” -> “Rajoitukset” -> ”Ota rajoitukset kdyttoon”.

Tama asetus voi vaihdella iPad:n mallin mukaan. Pelien lisdsiséltojen ostamisen voi estada
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poistamalla kdytosta "Ostot ohjelmissa" -kohta. Myds kameran poiston voi tehda asetuksia

saatamalla.

Luomalla kayttajatilin (Apple- tili iOs -laitteisiin ja google-tili Android -laitteisiin) on

mahdollista hallita laitteiden sovelluksien kayttoa.

5.2.2 Digitaalisten sovelluksien asetukset

Digitaalisten sovelluksien asetuksia saatamalla vanhemmat voivat tehda sovelluksista
turvallisempia lasten kayttéon. Useimpien sovelluksien perusasetukset sallivat sen, etta
sovelluksen kayttaminen on julkista ja kaikki sovellukseen ladattava tieto nakyy kaikille

kayttajille.
e TikTok

Kun TikTok -sovellukseen kirjautuu ensimmaisen kerran, niin tilistd luodaan automaattisesti
julkinen. Oman profiilin asetuksista muuttamalla tilin saa yksityiseksi, jolloin kayttaja voi
hyvaksya henkilot, jotka voivat katsoa hanen videoitaan. Asetuksista voi myOs maarittas,
keilla on oikeus kommentoida kayttdjan videoita. Nailla asetuksilla voidaan osittain

suojautua ilkeilta ja epamiellyttavilta kommenteilta. (TikTok, n.d.)

Kayttajatilin muuttamisella yksityiseksi varmistetaan se, etta TikTokin sisalto jaetaan vain
ihmisille, joille kayttdja haluaa sen nakyvan. Kuva 10 mukaisesti tili muutetaan yksityiseksi
seuraavalla tavalla: profiili-> (ylakulman kolmen pisteen kuvake)->yksityisyys->yksityinen

kayttajatili paalle

Kuva 10. Kayttajatilin muuttaminen yksityiseksi TikTokissa

o Asrtamir] o pestym i~ YeaRpapry

- »
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TikTokin oletusasetuksena on, etta kuka tahansa saa kommentoida videoitasi, reagoida
niihin ja tehda niista duettoja. Asetuksia muuttamalla voidaan maaritella henkilét, joilla on
oikeus tehda edelld mainittuja asioita. Asetuksien muuttaminen: profiili-> (ylakulman kolmen
pisteen kuvake)->yksityisyys->Ketka voivat lahettaa sinulle yksityisviesteja/Ketka voivat
parsia videoitasi/Ketka voivat duetoida videoitasi/Ketka voivat kommentoida videoitasi ->

kaverit

Kuva 11. Kommentoinnin ja viestien asetukset TikTokissa

—_— € Ketih woivat kommensckda i
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Roskaviestien ja loukkaavien viestien suodatuksen voi myds asettaa padalle halutessaan.
Asetuksien muuttaminen: profiili-> (ylakulman kolmen pisteen kuvake)->yksityisyys-

>kommenttisuodattimet-> asetus paalle

Kuva 12. Roskaviestien ja loukkaavien viestien esto TikTokissa

Vs

Oletusarvoisesti TikTok antaa kayttdjien ladata muiden tekemia videoita ja jakaa niita
eteenpadin. Asetuksia muuttamalla kayttdja voi estda muita tallentamasta hanen videoitaan
omille laitteilleen. Asetus ei esta kayttajaa itsedan lataamasta omia videoitaan ja jakamista
muille kayttajille. Asetus tapahtuu seuraavalla tavalla: Asetuksien muuttaminen: profiili->

(ylakulman kolmen pisteen kuvake)->yksityisyys->Salli videoidesi lataus->Pois
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Kuva 13. Videoiden lataamisen estaminen muille kayttajille TikTokissa

& Salil videoldesl lataus

TikTokissa on myds ominaisuus, perheen turvatila, jonka avulla vanhemmat voivat rajoittaa
ruutuaikaa seka viestien vastaanottamista ja lahettamista. Lisdksi saa kayttoon rajoitetun
nakyman, joka poistaa sopimatonta sisdltda, joka ei valttamatta sovellu lapsille. Jotta nama
kaikki rajoitukset saa kayttoon, niin vanhemman taytyy luoda oma tili, joka yhdistetdan

lapsen tiliin. (Tillmann, 2020)

TikTokin Family Safety Mode eli perheturvallisuustila otettiin kdaytté6n helmikuussa 2020 Iso-
Britanniassa ja muihin maihin se levitettiin vahan myohemmin. Perheturvallisuustilassa
vanhemmat tai huoltajat voivat nyt kytkea asetuksista paalle "teini-ikdiset”, mika estda heita
muuttamasta asetuksia ilman aikuisen osallistumista. Perheturvallisuustilassa pyritaan
suodattamaan pois alaikaisille sopimaton sisdltd sovelluksessa, minka lisaksi vanhemmat

voivat rajoittaa lastensa ruutuaikaa ja poistaa kokonaan viestitoiminnot. (TikTok, n.d.)

Lasten kanssa kannattaa keskustella, mita videoilla julkaistaan eli esimerkiksi, kuinka paljon
ndytetdaan omaa kotia ja perhettd, silla TikTok -videoita jaellaan paljon YouTubessa ja

Instagramissa eli ne levidvat helposti TikTok -sovelluksen ulkopuolelle. (Lehtinen, 2019)

e WhatsApp

WhatsApp asetusten avulla on mahdollista hieman parantaa lapsen tietoturvaa sovelluksen

kaytossa.

Asetuksia voi muuttaa niin, ettd vain puhelimen yhteystiedoissa olevat ihmiset voivat lisata
puhelimen kayttdjan WhatsApp -ryhmiin. Asetus tehddan seuraavalla tavalla: Asetukset->Tili-

>Tietosuoja->Ryhmat->Yhteystiedot
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Kuva 14. Yhteystietojen asetukset WhatsAppissa

Asetuksista kannattaa myos maarittaa, etta lapsen profiilin ja tilan ndakevat vain yhteystiedot.

WhatsAppissa on sijaintitieto, jonka avulla kdyttaja voi jakaa Live-sijaintinsa muille kayttajille
reaaliajassa. Asetuksista voi estdaa WhatsApp -sovellusta jakamasta sijaintitietoa kenellakaan
keskusteluissa. Sijaintitieto estetdan asettamalla: Asetukset->Tili->Tietosuoja->Livesijainti-

>Esta

Kuva 15. Sijaintitiedon estaminen WhatsAppissa

[} [TETTERSTATT Lot v bisrertimad uia
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e Snapchat

Snapchatissa voidaan muutamilla asetuksilla ja toiminnoilla parantaa yksityisyytta ja

sovelluksen turvallista kdyttoa.

Kuva 16 nakyy, miten yksityisasetuksia voi muuttaa niin, etta kdyttdja saa vain snapchatteja
omilta lisatyilta kavereilta. Asetuksista asetetaan profiilipainike-> Kuka voi ottaa minuun

yhteytta -> valitse kaverit
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Kuva 16. Kuka voi ottaa yhteytta -asetukset Snapchatissa
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Kuva 17 ndahdaan, miten yksityisasetuksia voi muuttaa niin, etta kayttaja voi maarittaa, kuka
nakee kayttajan tarinoita. Asetuksista asetetaan profiilipainike-> Kuka voi katsoa oma

tarinani -> valitse kaverit

Kuva 17. Kuka voi katsoa tarinani -asetukset Snapchatissa
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Kuva 18 esitetdan, miten asetuksia maarittelemalla voit estaa paikkasijainnin ndkymisen

snap-kartalla. Asetuksista asetetaan profiilipainike-> Kuka voi katso oma sijaintini

Asetuksista voi maarittaa, etta kukaan ei voi ndhda sijaintiasi, mutta kaverit voi pyytaa

sijaintisi halutessaan
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Kuva 18. Kuka voi nahda sijaintisi Snapchatissa
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Nayta minut ehdotuksissa -asetuksen ollessa aktiivinen, kayttdja nakyy suuremman
Snapkayttdja-joukon kaveriehdotuksissa. Tahan kuuluvat esimerkiksi kaikkien kaverien
kaverit ja kaikki, joiden kanssa he ovat olleet ryhmachatissa. Kuva 19 nahdaan, etta

asetuksista asetetaan profiilipainike-> Kuka voi ndhda minut ehdotuksissa

Kuva 19. Kaveriehdotus -asetukset Snapchatissa
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Snapchat sisaltdaa myds ominaisuuden, missa voi raportoida yllapidolle esimerkiksi
asiattomasta sisallosta tai jos hairikoi/lahettda sopimattomia viesteja. Kayttdja voi myos

poistaa/estaa kavereita, joiden kanssa ei halua sovelluksessa olla tekemisissa.
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e Youtube

Digitodayn artikkelissa (Karkkdinen & Linnake, 2017) kerrottiin, etta vaikka Youtube yrittaa
valvoa sisdlt6a, jota palveluun ladataan, siella on julkaistu tuhansia videoita, jotka paallepain
ndyttdvat olevan lasten suosimia animaatioversioita, mutta todellisuudessa sisaltavatkin
ahdistavaa ja raakaa sisaltoa. Videot ovat padasiassa englanninkielisia, mutta samanlaista
materiaalia on 16ytynyt myds suomenkielisend. Suurin osa videoista on tehty vitsimielessa
viihdyttamaan aikuisia, mutta lapset saattavat vahingossa nahda videot selatessaan
Youtubesta lasten materiaalia. Osa videoista on tehty ihan tarkoituksella lasten

saikyttelemista varten.

Youtuben blogissa (Youtube team, 2020) kerrotaan, etta Youtube on vuodesta 2017 lahtien
pyrkinyt karsimaan vakivaltaista sisaltoad palvelustaan tekoalyn avulla. Lisdksi tekoaly on
etsinyt palvelusta videoita, jotka sisaltavat vihapuhetta. Youtube on alkanut kayttaa tekoalya
rajoittamaan automaattisesti alaikaisille sopimattomia videoita. Videot merkitdan k18-

leimalla ja videoita paasee vain katsomaan kirjautuneena kayttdjana, joka on yli 18-vuotias.

Youtubesta on mahdollista asettaa paalle “Rajoitettu tila” -asetus, joka torjuu suuren osan
pahimmasta materiaalista, jotka eivat sovi lapsille, mutta taytyy huomioida, etta se ei ole
mikdan 100-prosenttisen varma suodatustapa. Asetus toimii selain- ja laitekohtaisesti, joten
se on asetettava jokaisessa laitteessa ja selaimessa, jota lapsi kayttaa, erikseen. Youtube -

nettisivulla rajoitettu tila voidaan ottaa kayttoon sivun alalaidasta.

Kuva 20. Rajoitetun tilan asettaminen Youtubessa

Rajoitetun tilan asettaminen paalle tai pois

2 Valtse Rajoftettu tia ' [
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Mobiilisovelluksella (Android) rajoitettu tila otetaan kdytt6on valitsemalla Youtube -

sovelluksesta oma tili > asetukset > yleiset > rajoitettu tila paalle.

Kuva 21. Rajoitetun tilan asetus Youtubessa mobiilisovelluksella
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Youtubessa on julkaistu vuoden 2019 alkupuolella erillinen lapsille suunnattu Youtube Kids -
palvelu, josta on tarjolla iOs- seka Android -versiot. Selaimessa palvelua voi kayttaa
menemallad osoitteeseen youtubekids.com. Palveluun on mahdollista luoda jokaiselle lapselle
oma profiili ja asettaa sisalto- ja aikarajoituksia jokaiselle profiilille erikseen. Palvelusta on
mahdollista myds nahda hakuhistoria. Google on suositellut lasten puhelimeen ja tablettiin
Youtube Kids -sovellusta raa’an sisallon valttamiseksi. Toki tamakaan palvelu ei ole ihan

aukoton ja lapsi voi nahda ikdansa nahden sopimatonta sisaltoa. (Youtube Kids, n.d.)

5.2.3 Rajoitusohjelmat
e Turvapaketti

Operaattoreilta (Elisa, 2020) ja erilaisilta tietoturvaratkaisuja valmistavilta yrityksilta, kuten
F-secure, on saatavilla puhelimiin, tabletteihin ja koneille on turvapaketteja, jotka
ensisijaisesti suojaavat laitteita viruksilta ja haitallisilta ohjelmilta, mutta niiden lisdksi

turvapaketin avulla voidaan turvata ja hallita myds lasten laitteiden kayttoa.
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Turvapaketissa on saatavilla tyokalu, josta operaattorit kayttavat nimea Perhesaannét ja sen
avulla voidaan lapsen laitteeseen asettaa aikarajoituksia, hallita sovelluksia, estaa haitallista

sisaltda ja paikantaa lapsen laite (Elisa, 2020):

o Aikarajoitus -toiminnon avulla voidaan saataa laitteen ruutuaikaa, milloin laite
ja laitteen sovellukset ovat kaytettavissa. Ruutuajan pituus voi vaihdella 15
minuutista 24 tuntiin ja arkipaiville seka viikonlopuille voidaan maaritella eri
ruutuajat. Toiminnon avulla voidaan myds maarittaa, milloin eri sovellukset
ovat kokonaan pois kaytdsta, esimerkiksi niin, etta lapsi ei voi kayttaa peleja ja
nettisovelluksia lainkaan klo 21-08.

o Sovellusten hallinta -toiminnon avulla voi nahda, mita sovelluksia laitteelle on
asennettu, estaa tai sallia sovelluksien kayttoa ja valita mille sovelluksille
valitaan aikarajoituksia.

o Sisallon esto -toiminnon avulla laitteelle voidaan valita oletusprofiili kayttdjan
ian mukaan ja se estaa laitteella paasyn haitallisille nettisivustoille, jotka eivat
sovi kayttajan ikaprofiiliin.

o Etsintdtoiminnon avulla voidaan jaljittaa laitteen sijainti. Puhelimessa myds
toiminnon avulla voidaan kytkea danet paalle etdayhteyden avulla tai lukita
puhelin. Katoamistapauksessa on myos mahdollista tyhjentaa tiedot toiminnon

avulla.

e Ruutuaika/lapsilukko -sovellukset

Puhelimiin, tabletteihin ja tietokoneisiin on saatavilla useampia sovelluksia, joilla voidaan
rajoittaa sisaltoa ja kdyttoaikaa. Osa sovelluksista ovat ilmaisia, osa maksullisia. Esimerkkina

mainitsen tassa kehutut sovellukset Family Linkin, KidLoggerin ja Norton Family Premierin.

Family Link on ilmaissovellus, joka toimii Chrome -jarjestelmalld, Android -laitteilla ja iOs -
laitteilla, joissa on versio 11 tai uudempi. Lapselle luodaan google -tili ja vanhemmat voivat
hallinnoida tilia family link -sovelluksen avulla. Family Linkin avulla vanhemmat voivat
esimerkiksi hyvaksya lapsen lataukset, hallita erilaisia asetuksia, asettaa laitteen

kayttoaikarajoituksia ja nahda lapsen laitteen sijainti. (FamilyLink, n.d.)
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Norton Family Premier on maksullinen sovellus, jolla voidaan hallinnoida Windows-, iOs- ja
Android -laitteita. Norton Family Premierin avulla voidaan estaa sovelluksien ja sivustojen
kayttoa, asettaa aikarajoituksia, nahda milla sivustoilla lapset vierailevat, mita hakuja lapset
tekevat ja mita youtube-videoita he katselevat. Vanhempien on mahdollista saada
esimerkiksi viikoittain yksityiskohtainen raportti sovelluksesta, mita lapset laitteellaan
touhuavat. Jos lapsi yrittada menna estetyille sivustoille, siita tulee myos halytys vanhemman

sahkopostiosoitteeseen. (Norton, n.d.)

KidLogger on yksi tehokkaimmista sovelluksista, jonka avulla lapsen toimintaa eri laitteissa
voidaan valvoa. Sovellus on saatavilla sekda Android-, Windows- etta iOS-laitteisiin. KidLogger
tallentaa kaiken: mika on lapsen sijainti, milla nettisivustoilla ja sovelluksissa han vierailee,
mita ohjelmia han kayttda, mista ottaa kuvakaappauksia, mita lapsi kirjoittaa ja kenen kanssa
viestii. Sovelluksesta on saatavilla ilmainen ja maksullinen versio. llImainenkin versio on hyva,
mutta se tallentaa vain osan tiedoista. Maksullisissa versioissa voi seurata paremmin kenen
kanssa lapsi on jutellut niin puhelimessa, tekstiviesteilla, Facebookissa ja Skypessa.

(KidLogger, 2011-2016)

5.3 Kiusaamiseen, hairikointiin ja ahdisteluun puuttuvat toimenpiteet

Aikuisilla on velvollisuus puuttua lasten tekemiin ja lapsiin kohdistuvaan pahoinpitelyyn seka
kiusaamiseen ja yrittaa aktiivisesti |6ytaa keinoja, joilla kiusaamista ja vakivaltaa saadaan
vahennettya. Taytyy myos huomioida, etta vakivaltaa eivat ole pelkdstaan fyysiset kontaktit
vaan myods henkinen pahoinpitely, kuten esimerkiksi halventamistarkoituksessa kuvatut ja
sosiaalisessa mediassa jaetut videot. Enda me emme voi vain puhua pelkastaan
kiusaamisesta, koska jos lasta potkitaan, hakataan ja ndyryytetaan, se ei ole kiusaamista

vaan raakaa vakivaltaa.

Aikuisten pitaisi pyrkia selvittdmaan, onko lapseen kohdistuva kiusaaminen toistuvaa ja
tarkoituksellista sekd opettaa lasta suojautumaan loukkaavalta kdytokselta. Aikuisen taytyy
olla my0s lapsen tukena ja rohkaista kertomaan ikavatkin asiat valittomasti. lltalehden
artikkelissa (Taleva, 2020) Sosiaalipsykologi ja MLL:n lasten ja nuorten auttavan puhelin- ja
nettipalveluiden paallikon Tatjana Pajamaden mukaan yhteistd usealle kiusatulle ja vakivaltaa

kokeneelle on se, etta he pelkaavat kertoa tapahtumista aikuisille. Koulukiusatuilla on myos
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kokemuksia siitd, ettei heita uskota aikuisten ja koulun henkilokunnan toimesta, vaan heita
on ohjeistettu olemaan valittamatta ja kestamaan tilanne. Aikuisten tehtava on huolehtia,
ettd lapsilla on turvallinen kasvuymparisto niin perheissa kuin kouluissakin. Koulu on lapselle
ja nuorelle paikka, mista han ei voi paeta ja missa han viettda suuren osan elamastaan. Jos
lapsi elda vakivaltaisessa perheessd, aloitetaan kiireellinen toiminta lapsen hyvinvoinnin
edistamiseksi, nadin pitadisi kouluissakin toimia, silla lasta ei saa missaan tapauksessa jattaa
elamaan kiusaamisen ja vakivallan alle. Pajamaki teroittaa, etta kaikille fyysista ja henkista
vakivaltaa kokeneille lapsille ja nuorille taytyy tarjota apua asian kasittelyyn seka arvioida
lapsen vointi tai tilanne. Kouluissa vastuuhenkil6ita ovat luokanopettajat ja koulukuraattorit.
Apua kiusaamiseen saa my0s tarvittaessa nettipoliiseilta, sosiaaliviranomaisilta ja auttavista

sovelluksista. (Mannerheimin lastensuojeluliitto, 2020)

5.3.1 Aikuisten esimerkki

Kiusaamisen ehkadisemassa ei ainoastaan riitd vanhempien kiinnostus lapsistaan, lasten
kiusaamiseen puuttuminen kouluissa ja kotona seka lasten kayttamien laitteiden/sovellusten
tarkkaileminen, vaan yksi jopa tarkeimmista asioista on aikuisten oma esimerkki omille
lapsilleen sekd muille lapsille. Totuus on, etta kiusaaja ottaa mallia myds aikuisista. Erds
nuori koulukiusaaja kertoi, etta mallin kiusaamiselle han on saanut harrastuskavereidensa

vanhemmilta, jotka olivat selkedsti ilmoittaneet, ettd eivat pida lapsensa harrastuskaverista.

Sosiaalisilla kanavilla ndkee miten torkeasti aikuiset kayttaytyvat julkisissa keskusteluissa.
Kuva 22 olen kerannyt aikuisten kommentteja yleisilta keskustelukanavilta, joita ovat
esimerkiksi Facebookin erilaiset ryhmat ja instagram. Nama kaikki keskustelut ovat julkisesti
nahtavilla kaikille kayttajille (myos lapsille/nuorille), jotka kuuluvat ryhmiin tai seuraavat

instagramissa sivuja, joissa keskusteluja kaydaan.
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Kuva 22. Aikuisten kommentteja sosiaalisessa mediassa
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Ihmiset, jotka kommentoivat ryhmiin, esiintyvat ihan taysin omilla nimillaan ja kasvoillaan.
Kommentoijien profiileja tarkastellessa tein my6s huomioita, etta siviilisaadylla,
koulutustasolla tai asuinpaikalla ei ole mitdaan merkitysta kommentoitiin. Kommentoijista

I6ytyy niin sinkkuja, perheellisia, isovanhempia, asianajajia, lddkareita ja rekkakuskejakin.

Monet ilkeitd kommentteja kirjoittaneet perustelevat kommentointejaan sananvapaudella.
Euroopan unionin perusoikeuksiin ja Suomen peruslakiin kuuluu kansalaisten sananvapaus.
Suomen perustuslaki (Suomen perustuslaki 1999/731, luku 2 § 12) méaarittelee
sananvapauden seuraavasti: ”Jokaisella on sananvapaus. Sananvapauteen sisaltyy oikeus
ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteita ja muita viesteja kenenkaan ennakolta

estamatta. Tarkempia sadanndksia sananvapauden kdyttamisesta annetaan lailla.”

Lailla voidaan rajoittaa sananvapauden kayttoa ja rikoslaissa (Rikoslaki 1889/39, luku 24 § 9)
tarkennetaan sananvapautta kunnianloukkauksen osalta: “Joka esittaa toisesta valheellisen
tiedon tai vihjauksen siten, etta teko on omiaan aiheuttamaan vahinkoa tai karsimysta
loukatulle taikka haneen kohdistuvaa halveksuntaa, taikka muulla tavalla halventaa toista,

on tuomittava kunnianloukkauksesta sakkoon.”

Ylen haastattelema (Aro, 2014) viestintdoikeuden professori Paivi Tiilikka sanoo, etta

valheiden, loukkaavien tietojen, vihjausten esittdmisesta ja halventamisesta voi saada
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oikeudessa tuomion. Nimittely lasketaan myds lain tarkoittamaan “muunlaiseen
halventamiseen”, jolloin siitdkin voidaan tuomita. Esimerkiksi huorittelu, hulluksi ja sadistiksi
nimittely voi johtaa korvauksiin. Mielenterveyden julkinen arviointi voidaan katsoa olevan
valheellista tiedon tai vihjauksen esittamista, joten esimerkiksi hulluksi tai idiootiksi
nimittelysta voidaan tuomita myos korvauksiin, huolimatta siita, vaikka nimittelyn kohde
olisi ollut psykiatrisessa hoidossa. Julkinen tieto hoidosta ei oikeuta ketdaan haukkumaan
asiasta. Jos joku on nahnyt jonkun olevan psykiatrisella [adkarilla ja levittaa tata tietoa
eteenpain julkisesti, niin kyseessa on yksityiselamaa loukkaava tiedon levittaminen. Julkinen
toive toisen henkilon kuolemasta voidaan laskea laittomaksi uhkaukseksi tai
kunnianloukkaukseksi. Sosiaalisen median keskusteluista ei vield ole paljon tuomioita
kunnianloukkauksista jaettu, mutta perinteisen median kunnianloukkauksista on tehty

oikeudessa useita paatoksia ja annettu tuomioitakin.

Sananvapaus kuuluu demokraattiseen yhteiskuntaan ja mielipiteet seka ilmaisut voivat olla
provosoivia ja loukkaavia, kunhan ei yliteta sita, mika on yleisesti hyvaksyttavaa.
Sananvapaus ei tarkoita missaan tapauksessa sita, etta mita tahansa saa sanoa. Jokaisen

taytyy muistaa, ettd sananvapauteen kuuluu vastuu.

5.3.2 Loukkaukset suodattava fontti

Nettikiusaaminen on yleista erityisesti nuorten keskuudessa ja monet tahot ovat ryhtyneet
etsimaan keinoja sita vastaan. Vihapuhetta on esimerkiksi yritetty seuloa sosiaalisessa
mediassa ja muualla verkossa tekoalyn avulla. Digitaalisiin palveluihin ja ohjelmistoihin
keskittyva TietoEVRY ja Lasten ja nuorten sdatio tekevat yhteistyota ja kehittelevat
innovatiivisia ratkaisuja nettikiusaamista vastaan, koska he haluavat tehda digiymparistosta
turvallisempaa kaikille kayttajille. Tarkoituksena on etsia keinoja nettikiusaamisen ja
syrjinnan vahentamiseen digitaalisissa kanavissa, jotta yhteiskunnan hyvinvointi lisaantyisi.
Eras yhteistyossa tehty projekti oli The Polite Type -hanke eli kiusaamisen vastainen fontti,
joka hyodyntaa tekoalya. Projektiin osallistui nuoria, joista yli 65 prosenttia ilmoitti
tormanneensa nettikiusaamiseen. Projektissa jarjestettiin tydpajoja nuorten kanssa ja
nuorten jakamia kokemuksia kaytettiin pohjana sanastolle, jonka tuloksena syntyi uusi “The
Polite Type” -fontti yhdessa Great Apes -digistudion kanssa. The Polite Type -hankkeessa

mukana ovat olleet myos Yhdenvertaisuusvaltuutetun ylitarkastaja Michaela Moua,
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tutkijataustainen monimuotoisuuskonsultti Jonna Louvrier seka tyéelaman
monimuotoisuutta edistava Inklusiiviyhteisé. Luovana kumppanina projektissa oli mukana
TBWA\Helsinki. Toimiston executive creative director Mikko Pietilan mukaan ajatus fontista
Iahti liikenteeseen siita, etta miten voidaan puuttua nettikiusaamiseen ja sosiaalisen median
kdyttamiseen, jossa kayttdjilla nayttda unohtuvan yha useammin kaytostavat. (Yla-Anttila,

2020)

The Polite Typessa fonttitiedoston oma koodi tunnistaa tekoalyn avulla tiettyja sanoja seka

ilmaisuja ja vaihtaa haukkumasanat neutraaliin versioon tai estaa koko sanan kayton.

Kuva 23. The PoliteType -fontin toiminta

| DISAGREE
WITH YOU

YOU'RE
WORTHLESS

Kuva 23 naytetadn miten The Polite Type -fontti toimii. Esimerkiksi ”I hate you” korvataan ”|

disagree with you” -ilmaisulla ja ”You’re worthless” muutetaan muotoon “You matter”.
Ideana on, etta kirjoittaja saa samalla suoran palautteen kdyttamistdaan haukkumasanoista ja
ilmaisuista ja kirjoittajalle opetetaan samalla teknologian vastuullista kayttoa. Hankkeeseen
etsitdan muiden organisaatioiden ja kehittdjien apuja, jotta se saataisiin kddannettya
useammille kielille ja leviaisi sosiaalisen median alustoille. Ensimmadisena The Polite Type
tuodaan opettajien ja oppilaiden kayttéon kansainvalisessa HEI Schools -
varhaiskasvatusverkostossa. Fontti ei yksistadn esta nettikiusaamista, vaan on yksi tapa lisata
keskustelua nettikiusaamisesta ja haastaa mukaan muita tahoja kehittdmaan uusia keinoja

kiusaamisen estamiseksi. (Yla-Anttila, 2020)
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5.3.3 KiVaKoulu -ohjelma

Kouluilla ei ole talla hetkella tehokkaita keinoja ja tytkaluja tunnistaa oppilaidensa valista
nettikiusaamista, mutta kouluilla on velvollisuus puuttua oppilaidensa valiseen
kiusaamiseen, vaikka se tapahtuisi vapaa-ajalla ja sosiaalisessa mediassa. Koulujen yksi
kiusaamiseen puuttuva keino on KiVaKoulu -ohjelma. Yle uutisten julkaisemassa artikkelissa
(Kurki & Munukka, 2019) kerrotaan, etta KiVaKoulu on kiusaamisen vastaiseen toimintaan
kehitetty toimenpideohjelma, jonka tavoitteena ovat kiusaamisen ennalta ehkdiseminen,
tehokas puuttuminen kiusaamiseen ja jatkuva seuranta. Ohjelman kehitys aloitettiin vuonna
2006 Turun yliopistossa ja sen kehityksen taustalla on vuosikymmenten tutkimustieto
kiusaamisesta ja sen mekanismeista. Hankkeessa mukana olivat Psykologian laitos,
Oppimistutkimuksen laitos sekd Opetus- ja kulttuuriministerio. (KiVa, n.d.). Kaikilla Suomen
kouluilla oli mahdollisuus ottaa KiVa -ohjelma kaytt66n maksutta vuosina 2009-2011, jolloin
siihen liittyi noin 90 prosenttia peruskouluista. Taman jalkeen otettiin kdayttoon
lisenssimaksut, jonka jalkeen moni koulu lopetti ohjelmassa ja talla hetkelld mukana on
hieman alle puolet peruskouluista. KiVa -ohjelman vaikutusta kiusaamiseen on tutkittu myds
ohjelmaan riippumattomien tahojen tekemien tutkimuksien avulla ja siitd on saatu nayttja,
ettd ohjelma olisi vahentanyt kiusaamista Suomen kouluissa. (KiVa n.d.). Terveyden ja
hyvinvoinnin laitoksen tehtyjen Kouluterveyskyselyjen koulukohtaisten tuloksien perusteella
kiusaamisluvut ovat korkeita myds useassa niissa kouluissa, joissa KiVa -ohjelma on kaytossa.
THL:n vuonna 2019 teettaman kouluterveyskyselyn (Helakorpi & lkonen, 2019) mukaan 6-8%
peruskoulun oppilaista kokee tulleensa kiusatuksi kerran viikossa. KiVaKoulu -artikkelissa
(Kurki & Munukka, 2019) sanottiin, etta kiusatuilta ja heiddan vanhemmiltaan saatujen
palautteiden mukaan, KiVa -ohjelma on tehoton ja jopa lisda kiusaamista, koska kiusaamista
vahateltaisiin koulun henkilokunnan toimesta. Koulujen henkilékuntaa haastatellessa on
tullut esiin, etta KiVa -ohjelma saattaa toimia lievempien kiusaamistilanteiden ratkomisessa,
muissa tapauksissa tarvitaan jareampia keinoja. Koulukiusaamiseen perehtynyt THL:n
erikoistutkija Nina Halme sanoo, vakavampien kiusaamistapausten ratkomiseen Suomessa ei
ole tarpeeksi keinoja, koska pelkastaan kiusaamiseen puuttuminen ei auta, vaan tarvitaan

myds muuta yksilollista tukea sekd kiusatulle/uhrille etta kiusaajalle/rikoksen tekijalle.
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Kuva 24. Kokemuksia KiVa -koulusta (Kurki & Munukka, 2019)

Yidastkdingn poika Yidastelkdinen tyttd

Kuva 24 ndemme parin koulukiusatun kokemukset KiVaKoulu -ohjelmaan kuuluvasta
selvittelykeskustelusta, johon ovat osallistuneet kiusattu ja kiusaaja/kiusaajat yhdessa.
Artikkelissa (Kurki & Munukka, 2019) mainittiin, ettd lukuisa maara naistd keskusteluista ovat
olleet traumaattisia kokemuksia kiusatulle, koska kiusaajat ovat tulleet keskusteluun yhdessa
ja kiusattu on ollut yksin heita vastassa. Kiusaajat ovat saattaneet valehdella ja kiusattu ei ole
uskaltanut kertoa kiusaajan lasna ollessa totuutta kiusaamisesta ja kiusaaminen on jatkunut

keskustelun jalkeen entista pahempana.

lltalehden julkaisemassa artikkelissa (Kilpeldinen, 2020) kerrottiin, etta kiusaamistapauksissa
useammat koulut jarjestavat sovittelutilaisuuksia kiusatun/uhrin ja kiusaaja/rikoksen tekijan
kesken, mutta sovittelu vaatii kaikkien osapuolten suostumuksen. Esimerkiksi jos
kiusaaja/rikoksen tekija tai hanen huoltajansa kieltdytyy sovittelusta, uhrin pitad hakea
mahdollisia korvauksia siviilioikeuden kautta, joka on taloudellinen riski, koska
oikeudenkaynnit ovat kalliita. Oikeusjarjestelmamme on tassa tapauksessa todella huonosti

toimiva jarjestelma.

5.3.4 Auttavat sovellukset ja nettipoliisi

Help.some on Suomen ainoa lapsille ja nuorille suunnattu ilmainen mobiilisovellus, josta
lapsi saa tietoa ja tukea erilaisissa kiusaamis- ja hadirintatapauksissa, seksuaaliseen
ahdisteluun ja hyvaksikayttoon liittyvissa asioissa sekda muiden rikosasioiden selvittelyssa ja
rikoksen uhreja koskevissa asioissa. Sovellus on kehitetty ja yllapidetdaan yhdessa Pelastakaa
Lapset ry:n, Helsingin poliisilaitoksen nettipoliisin ja Rikosuhripaivystyksen kanssa.

Pelastakaa Lapset ry pyrkii muun muassa turvaamaan ja edistamaan lasten asemaa ja



55

oikeuksia internetissad ja muussa digitaalisessa mediassa. Helsingin nettipoliisi pyrkii ennalta
ehkaisemaan rikoksia, madaltamaan kynnysta ottaa yhteytta poliisiin ja puuttumaan
nopeasti sosiaalisessa mediassa tapahtuviin rikoksiin. Rikosuhripdivystys tarjoaa kdaytannon
neuvoja ja tukea rikoksen tai rikosyrityksen kohteeksi joutuneille, heidan laheisilleen ja
rikosasiassa todistaville. Help.Some -sovelluksen tavoitteena on, etta kun lapsi ottaa yhteytta
sovelluksen kautta, lasta ei jateta yksin huolineen, vaan yritetdaan loytaa mahdollisimman
nopeasti lapselle apu ja ratkaisu vaikeaan tilanteeseen. Lapsi voi keskustella suoraan
Pelastakaa Lasten ry:n seka Rikosuhripdivystyksen paivystajien kanssa ilman
puhelinnumerokirjautumista. Sovelluksessa on chat -palvelu, jossa lasten kanssa
keskustelevat jarjeston tyontekijat seka koulutetut vapaaehtoiset aikuiset. Sovelluksesta
6ytyy myos kysy-vastaa-palvelu, jossa lasten kysymyksiin pyritadan vastaamaan 48 tunnin
kuluessa ja kysymyksiin vastaavat nettipoliisit seka Rikosuhripaivystyksen ja Pelastakaa
Lapset ry:n tyontekijat. Sovelluksessa on saatavilla pikaoppaita, joissa neuvotaan erilaisten

ongelmallisten tilanteiden ratkaisuissa. (Pelastakaa Lapset ry, 2017)

Sosiaalisen median tutkija Suvi Uski perusti vuonna 2017 Someturva -sovelluksen
(Someturva, n.d.) yhdessa kollegoidensa Minttu Salmisen ja Jenny Ronnun kanssa.
Maksullinen Someturva on perustettu auttamaan sosiaalisessa mediassa tapahtuvan
hdirinnan uhreja ja palvelu on suunnattu kaikenikaisille. Palvelu kayttaa hyvakseen tekoalyyn
perustuvia tyokaluja, joiden avulla tarjotaan sopivia tydkaluja tilanteiden kasittelyyn ja
ratkaisemiseen. Tekodlyn ohella myds sovelluksessa tulleet yhteydenotot ja tilanteet
kdydaan lapi myos sosiaalipsykologien ja sosiaaliseen mediaan erikoistuneiden juristien
toimesta. Someturvan merkittdvampia asiakkaita ja yhteistyokumppaneita ovat talla

hetkellad F-Secure, Pelastakaa Lapset ry sekd Turun, Kauniaisten ja Karkkilan kaupungit.
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5.3.5 Opetus- ja kulttuuriministerion toimenpideohjelma

Tammikuussa 2021 Opetus- ja kulttuuriministerio (Opetus- ja kulttuuriministerio, 2021)
julkisti laajan toimenpideohjelman kiusaamisen, vakivallan seka hairinnan ehkaisemiseksi
kouluissa ja oppilaitoksissa. Sisaministerio, oikeusministerio ja sosiaali- ja terveysministerio
ovat valmistellet toimenpiteet ohjelmaan ja ne on tarkoitus toteuttaa istuvan hallituksen
aikana. Ohjelman taustana ovat olleet hallitusohjelman kirjaukset lasten ja nuorten
oikeudesta koskemattomuuteen seka nollatoleranssista koulukiusaamiselle. Ohjelman

toimenpiteet ovat seuraavat:

1. Tunne- ja vuorovaikutustaitojen vahvistaminen varhaiskasvatuksessa;
opetuksella pyritdan torjumaan kiusaamista

2. Lainsaadantohanke turvallisen opiskeluympariston turvaamiseksi;
Rehtorit ja opettajat saavat laajempia valtuuksia puuttua kiusaamiseen, esim.
rehtori voi maarata jalki-istuntoja tai poistumaan luokkahuoneesta. Kiusaaja
voidaan erottaa pariksi paivaksi koulusta ja ohjataan siksi aikaa oppilashuollon
asiantuntijoiden luokse

3. Sitouttava kouluyhteiso; lisataan kouluihin kasvatuksellista henkilokuntaa,
esim. koulupsykologit

4. Henkiloston ja johdon koulutus; opettajille ja rehtoreille annetaan
taydennyskoulutusta yksindisyyden ja kiusaamisen ehkaisyyn ja tyérauhaan
liittyen

5. Kiusaamisen ehkaisyn sivusto, joka sisaltda kaytannon ohjeita ja konkreettisia
toimenpiteita koulun henkilékunnalle, oppilaille ja huoltajille

6. Oppimisyhteisdjen turvallisuuskulttuurin edistdminen

7. Sairaalaopetuksen kehittaminen niille oppilaille, joiden ongelmat yhteydessa
kiusaamiseen ja ovat sairaalahoidossa esim. masentuneisuuden,
itsetuhoisuuden takia

8. Kansallinen toimielin; tarkoituksena kehittaa ja levittda menetelmia, joilla
torjutaan kiusaamista tai puututaan kiusaamiseen

9. Ankkuritoiminta, jossa ovat mukana myds poliisi, sairaanhoitaja,
sosiaalityontekija ja nuorisotyontekija. Tarkoituksena on ennaltaehkaista

tilanteiden karjistymista, radikalisoitumista ja jengiytymista.
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10. Ennaltaehkaistdadn jengiytymistd; tuetaan ja edistetdan myodnteista
ryhmaytymista puuttumalla hairiokayttaytymiseen ja nuorisojengien
syntymiseen

11. Kiusaamista koskevien saanndsten tasmentaminen lukio- ja ammatillista
opetusta koskevassa laissa

12. Toisen asteen oppilaitosten yhteisollisen toimintakulttuurin edistaminen;
vahvistetaan opiskeluhyvinvointia

13. Hairintayhdyshenkildtoiminnan vahvistaminen korkeakouluissa; Riittavasti
henkiloita, joille kertoa hairinnasta tai kiusaamisesta

14. Nuorisotyon menetelmien ja toimintamallien jalkauttaminen kouluihin;

Lisataan yhteistyota nuorisotoimen kanssa

6 Johtopaatokset ja pohdinta

Taman opinndytetyon tarkoituksena on kasitella lasten kdytdssa olevia suositumpia
digitaalisia laitteita ja sovelluksia seka asetuksia, jotta kdyttoa saadaan turvallisemmaksi.

TyoOssa kasitelldaan digitalisaatiosta aiheutuvia etuja ja haittoja lapsille.

Nykyajan lapset ovat diginatiiveja ja useimmat vanhemmat seka kasvatusalan ammattilaiset
alkavat tulla jo jaljessa lasten digitaidoissa ja vanhemmilla ei ole tietoa, mita lapset osaavat
ja tekevat laitteillaan ja sovelluksillaan. Ty6ta tehdessa tein huomioin, etta digitaalisiin
laitteisiin on saatavilla erilaisia ratkaisuja, milla parannetaan turvallista kdyttdéa. Vanhempien
taytyy vain valita oman mieltymyksensa mukaan, mita voisi lapsen kayttéon valita. Tarjolla
on ilmaisia, ettd maksullisia ratkaisuja. Sovelluksista olisi kaytt6on ottaessa hyva tarkistaa
turvallisuusasetukset, koska asetukset sallivat kayttdjan julkisen ndakevyyden automaattisesti
suuremmassa osassa sovelluksista. Tarkedd on huomioida my0s, etta ikdraja-asetuksen
asettaminen laitteisiin ja sovelluksiin, ei valttamatta esta kaikkea lasten silmille sopimatonta

materiaalia joutumasta lapsen nakyville.

Digitalisaation etuja ja haittoja tarkastellessa huomasin, etta etuja on paljon. Olen
huomannut itsekin, kuinka paljon oma jalkikasvu on oppinut ja saanut iloa digitaalisten
laitteiden parissa. Mediataidot ovat huikeita ja alle kouluikdinenkin osaa hurjasti englantia ja

osaa lukea seka kirjoittaa sujuvasti. Lapsilla on sosiaalista kanssakdymista paivittain



58

WhatsApp -puheluiden muodossa ja peleja pelaten monen sadan kilometrin paassa asuvien
serkkujen ja kavereiden kanssa. Lapset ovat myds pitaneet valilla videopuheluita
isovanhempiensa kanssa. Koronakevaana 2020 lapsille oli my&s henkisen hyvinvoinnin
kannalta tarkeds, etta he saivat kommunikoida erilaisten sosiaalisten kanavien kautta
kavereidensa ja isovanhempiensa kanssa, koska fyysisida kontakteja piti valttaa. Huomasin
myos, etta vaikka monen lapsen syntymapaivajuhlat jouduttiin perumaan, niin lasten luova

ajatusmalli toi tilalle nopeasti virtuaalisynttareiden vieton verkossa.

Vanhemmat ja kasvatusalan ammattilaiset (esimerkiksi neuvolan lastenhoitajat) ovat
huolissaan lasten pelaamisen mahdollisista haitoista. Pelaamisesta voi olla myds hyotya,
riippuen siitd, mita peleja lapsi pelaa ja keiden kanssa. Tutkimusta tarvitaan myds lisaa
siihen, etta siirtyyko pelissa opitut tiedot ja tiedot todelliseen arkeen. Kasvattajien pitaa
osata katsoa ja tarkastella lasten pelaamia peleja eri nakdkulmista. Aina pelaamisen ei
myo6skaan tarvitse olla hyodyllista, koska jokainen tarvitsee rentoutumiskeinoja ja
pelaaminen on yksi niistd asioista. Pelaaminen on parhaimmillaan leikkia, sosiaalista
kanssakdymista, harrastus, perhetta yhdistava toiminta ja hyodyllinen valine liikuntaan seka
oppimiseen. Pelaaminen voi my0s innostaa lapsen tekemaan peleja itse. Pelien tekeminen

vaatii koodaustaitoja, joille on nyt, etta tulevaisuudessa kova kysynta.

Digitalisaation aiheuttaman haittojen tapauksessa vanhemmilla on iso rooli. Vanhempien
taytyy huolehtia, etta lapsi voi turvallisesti kdyttaa laitteita ja sovelluksia. Vaikka
tyoskentelen lt-alalla ja tiedan digitaalisista laitteista jonkin verran, niin ty6ta tehdessani
opin paljon uutta turvallisuusasioista. Lasten turvallinen laitteiden ja sovellusten kayton
turvaaminen vaatii vanhemmilta jonkin verran panostusta ja digitaitojen opettelemista.
Tarkeaa olisi laittaa edes jotain perusturvallisuusasetuksia kuntoon ja olla kiinnostunut, mita

lapsi tekee laitteilla.

Laitteiden kayton rajoittamista tarkedmpaa kuitenkin olisi se, etta keskustellaan lapsen
kanssa aikarajoista, turvallisuudesta seka mita lapsi tekee ja kenen kanssa. Uhkista
suurimpana itse pidan nettikiusaamista, joka voi jaada jopa vuosiksi piiloon aikuisilta seka
kaikenlaista haitallista sisdltoa, joka voi levita hallitsemattomasti kanavissa, vaikka sita
yritetdan estaa tekoalyn ja fyysisten ihmisten voimin. Nettikiusaamisen ja haitallisen sisallon

tunnistamiseen ei talla hetkelld ole tehokkaita keinoja. Nettikiusaamiseen puuttumisen
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keinotkin vaativat parantamista, koska KivaKoulu -ohjelma tdllaisenaan ei ole tarpeeksi

tehokas ja auttavat tahot seka sovellukset saavuttavat murto-osan kiusaamisen uhreista.

Kouluyhteison aikuisten pitdisi selkeasti viestid, ettei kiusaamista hyvaksyta yhteisossa ja
aikuisten pitdaa puuttua tehokkaasti esille tuleviin kiusaamistapauksiin. Myos lasten
vanhempien osallistaminen kiusaamisen vastaisiin toimenpiteisiin turvaa parempaa
oppimisymparistoa lapsille, silla jokaisen kouluyhteiséon liittyvan panosta tarvitaan
kiusaamisen ehkadisemiseksi. Opettajan tehtdavana on opettaa lapsia ja jokaisella lapsella on
oikeus opiskella turvallisessa ymparistdssa. Kouluyhteison on turvattava tallainen ymparist6
jokaiselle opettajalle ja lapselle. Kiusaamista on myos se, etta jos joku hairikoi
opiskelutilannetta niin, etta opettaja ei voi keskittya omaan tehtavaansa eli opettamiseen.
Pahimmillaan tilanne karjistyy niin, ettd opettajan koko aika menee vain tilanteen
rauhoittamiseen ja lapset, jotka haluavat ja tarvitsevat opetusta, jadvat ilman sitd. Yksi
hairikko luokassa voi estaa 20 lapsen opiskelun ja opettaja uupuu tilanteen aiheuttamasta

vasymyksesta.

Kunnilla ja koulun rehtoreilla on iso vastuu tasta, etta kouluyhteisolla on tyokaluja siihen,
ettei koulussa kiusata ja jokainen kouluyhteisdn jasen voi suorittaa omia tehtavidan eli
opettaja voi opettaa ja lapset opiskella. Aikuisten pitaa huomioida, etta apua kaipaa seka
kiusattu, etta kiusaaja. Kiusattua ei saa missdan nimessa vaheksya ja jattaa selviamaan
kiusaamistilanteesta itsekseen. Kiusaajalle taytyy myds saada apua, silla lapsi, joka voi hyvin,
ei kiusaa toisia. Tarkea kysymys kiusaajalle onkin, ettda “Mika on hatana ja onko kaikki
hyvin?”. Ennen kaikkea tarvitaan enemman ennaltaehkaisevia keinoja, koska vuosia
kestdneet kiusaamistapaukset ovat kalliita yhteiskunnalle ja pahimmassa tapauksessa

karjistyvat kauhistuttaviin tapahtumiin, kuten Koskelan teinimurhassa (Lehtinen, 2021) kavi.

Opetus- ja kulttuuriministerion tammikuussa 2021 julkaisemassa toimenpideohjelmassa
(Opetus- ja kulttuuriministerio, n.d.) on suunniteltu hyvia toimenpiteitd, esimerkiksi se, etta
kouluissa panostetaan turvallisen opiskeluympariston edesauttamiseen ja lisataan
kasvatuksellista henkilokuntaa, joka osaa tunnistaa ja auttaa kiusaamistapauksissa. Tarkeaa
mielestani olisi myos lisata esikouluissa ja kouluissa mediakasvatusta. Myonteisen
ryhmaytymisen tukeminen lasten kohdalla on myos erityisen tarkeaa, koska lapselle on

itsetunnon kannalta tarkeda kuulua joukkoon ja tuntea, ettd hanelld on ymparilla ihmisia,
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jotka valittavat hanesta. Koulut voisivat ottaa tata huomioon esimerkiksi luokkajakoa
tehdessa, etta jokainen lapsi saisi toivoessaan kaverinsa samaan luokkaan. Koulujen ja
luokkien jatkuva kasvattaminen oppilasmaaraltaan isommaksi aiheuttaa mielestani myds
ongelmia, koska luokan opettaja ja muu henkilokunta ei yksinkertaisesti tunne hyvin lapsia ja

eikd ehdi huomioimaan ja puuttumaan kaikkiin asioihin.

Toimenpideohjelmasta on mielestani unohdettu pari asiaa; keinot, miten tunnistetaan
paremmin sosiaalisissa kanavissa tapahtuva kiusaaminen, hairinta ja epdasiallinen
kayttaytyminen ja se, etta miten vanhemmat ja aikuiset saadaan mukaan kiusaamisen
vahentamiseen lasten kesken. Lapsi ottaa mallia aikuisista ja jos aikuisten kdyttaytyminen

sosiaalisissa kanavissa on epaasiallista, se siirtyy helposti myos lapsille.

Aikuiset tarvitsevat myos ohjeistusta, mika on asiallista kayttaytymista sosiaalisissa
kanavissa. Riittaako pelkka ohjeistus vai pitaisikod asiattomasta kaytoksestd, toisten
pilkkaamisesta ja uhkailusta sosiaalisessa mediassa jakaa rangaistuksia. Minua
henkilokohtaisesti ihmetyttda ja kauhistuttaa ihmisten torkeat kommentit sosiaalisessa
mediassa. Ihmettelen suuresti, kuinka moni naista kommentoijista sanoisi samat asiat
kasvotusten. Lapset ja nuoret, jotka naita lukevat, ottavat mallia ja voivat pitda tata ihan
normaalina sosiaalisen median kayttaytymisena ja eivat mahdollisesti itse kdyttaessaan
samaa torkeda kommentointia tiedosta, ettd kommentointi onkin nettikiusaamista. Meidan
jokaisen aikuisen pitdisi alkaa vakavasti miettia omaa kayttaytymistamme ja mita esimerkkia
haluamme antaa lapsillemme. Jos aikuinen kommentoi torkeyksia sosiaalisen median

kanaville, niin kuinka vakuuttavasti han voi kieltda lasta/nuorta tekemast3 samaa.

Sosiaalisen median sisallén tunnistamiseen tarvitaan myds ratkaisuja, joiden avulla
esimerkiksi vanhemmat huomaisivat, jos lasta kiusataan sosiaalisissa kanavissa tai jos lapsi
lilkkuu epailyttavilla sivustoilla. Ratkaisuna voisi olla tekoaly, joka keraa lasten kayttamista
laitteista ja sovelluksista dataa ja tekee vanhemmille halytyksen, jos jotain epdilyttavaa on
kdynnissa. Tallaista ratkaisua ainakin osittain on olemassa edella esitetyssa maksullisessa
ruutuaikasovelluksessa, mutta tarjolla olisi hyva olla ilmainen ja kehittyneempi tekoalyyn
perustuva sovellus. Vanhemmat voivat halytyksen saatuaan keskustella lapsensa kanssa tai
lukea lasten saamia viesteja esimerkiksi puhelimesta. Olisikohan mahdollista, etté tallainen

ratkaisu ilmoittaa mahdollisesta kiusaamisesta, groomingista ja huumeasioista vanhemman
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lisdksi jollekin kolmannelle osapuolelle, kuten nettipoliisille? Tassa herdaa myos kysymys siita,
ettd loukataanko jo lapsen yksityisyytta, jos puhelinta aletaan tutkia, silla laki
viestintasalaisuudesta kieltdaa vanhempia tutkimasta lapsensa puhelimen sisdlt6a. Toisaalta
taas vanhemmat ovat vastuussa alaikdisesta lapsestaan ja hdanen toiminnastaan, joten onko
kuitenkin lapsen suojelemisen kannalta puhelimen tutkiminen sallittua. Ensisijaisesti pitaisi

pyrkia siihen, etta lapsi kertoo ja nayttaa puhelimensa sisallon itse.

Vaikka digitalisaatio tuo uusia haittoja ja niin itse uskon vahvasti, ettd enemman siitd on
kuitenkin hyotya lapsille. Taytyy muistaa, ettd meidan lapsemme ovat fiksuja ja suuri osa
lapsista osaa toimia jarkevasti digimaailmassa. Mita kaikkea meidan lapsemme viela tulevat
tekemaan ja keksimaan tekoalyn kehittymisen myo6ta? Meidan aikuisten on vain
mahdollistettava lasten fiksu toiminta ja turvallisuus omalla esimerkeilld ja epakohtiin

puuttumisella, joka vaatii toimenpiteita.
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