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OPINNAYTETYOSSA KAYTETTAVAT LYHENTEET

Cat5e

CIS

DDNS

Firmware

Guest Additions

MAN

NetBaron
RAID

Skripti

Staattinen ip-osoite

uPnP

WAN

Standardi, suojaamaton verkkokaapeli RJ-45
—liitdnnalla

Comodo Internet Security, virustorjunta,
sekd palomuuri

Dynamic DNS on tekniikka, jolla ip-
osoitteet muutetaan luettavaan muotoon,
esim. www.google.com

Laitetta ohjaava ohjelmisto tai sen osa

VM VirtualBoxin kokoelma laiteajureita ja
jarjestestelmésovelluksia, jotka parantavat
suorituskykyd, seké kiytettavyytta
Metropolitan Area Network, alueellinen
verkko, joka kattaa suuremman alueen kuin
lahiverkko mutta pienemmén kuin WAN-
verkko

Toiminnanohjausjérjestelma ?!

Tekniikka, jolla yhdistetddn kaksi tai
useampi  kiinto- tai ssd -levyd yhdeksi
loogiseksi kokonaisuudeksi

Ajon aikana tulkattava komentoriviohjelma
(Batch Script)

Kiinted, muuttumaton ip-osoite

Universal Plug and Play on kokoelma
verkkoprotokollia, joiden avulla erilaiset
paételaitteet voivat kommunikoida
keskendin

Wide Area Network on yksinkertaistettuna
kokoelma LAN-verkkoja tai muita verkkoja,

jotka kommunikoivat keskenddn



1 JOHDANTO

Tdmidn opinndytetyon tarkoituksena on parantaa, sekd kehittdd olemassa olevaa
pienyrityksen tietojirjestelmidd kohti nykyajan tarpeita. Tein opinndytetyoni
Porilaiselle pienyritykselle, joka halusi pysyd tyOssd nimettoménd. Kerron
opinndytetydssdni kdytettyjen tekniikoiden teoriasta, vanhasta tietojirjestelméstd ja
sen toteuttamistavasta, sekd kdyn ldpi vaiheita, joita toteutin tietojdrjestelmén

uudistuksen aikana.

Tietojdrjestelmén suunnitteluun ja toteuttamiseen liittyy monia erilaisia vaiheita, joita
tdytyy ottaa tyotd tehtdessd huomioon. Tehtdvilista / projektisuunnitelma auttoi
hahmottamaan kokonaisuutta ja erottelemaan tyon eri osa-alueita toisistaan.
Opinndytetyon lopussa kerron mahdollisista jatkokehityskohteista, joita tullaan

tietojdrjestelmiin myohemmin toteuttamaan.



2 TIETOJARJESTELMAN TAUSTAJARJESTELMAT

2.1 Varmuuskopioinnin periaatteet

Varmuuskopio on varmuuskopio-ohjelmistolla luotu instanssi datatiedostosta,
sovelluksesta, jarjestelmdsti tai palvelimen kopiosta. Sitd kdytetddn alkuperdisten

tietojen palauttamiseen jos ne vahingossa poistetaan, ne vioittuvat tai ne menetetién.

Tietojen varmuuskopio on samanlainen kuin varmuuskopioitavat tiedot ja se
tallennetaan yleensd ulkoiseen tallennuslaitteeseen. Varmuuskopio tunnetaan myds
varmuuskopiotiedostona. Varmuuskopio on kopio mistd tahansa tiedosta ja se on
kaikkien varmuuskopiointiprosessien ja -ohjelmistojen ainoa tavoite. Jarjestelmén tai
tietokannan varmuuskopiointia varten tdma voi kéasittdd tilannekuvaa tiedostosta,
joka sisdltdd kaikki tiedot ja asetukset, jotka ovat vélttiméttomid jéirjestelmén
palauttamiseksi sen viimeiseen varmuuskopiotilaan. Varmuuskopiota kadytetddn myos

keinona ylldpitéda tietojen redundanssia (Techopedia 2021).

Varmuuskopioiden sdilyttdmisessd on hyvd ottaa huomioon ja noudattaa hyvid
varmuuskopiointikdytintdjd. Varmuuskopioista kannattaa ottaa sdénnollisesti myos
eri versioita. Varmuuskopiot kannattaa hajauttaa useaan eri sijaintiin, jolloin
palauttaminen on mahdollista vahingon sattuessa. Varmuuskopioiden kohdemedia
kannattaa  vaihtaa  sddnnoéllisesti.  Tiedostoformaattien  tulisi  soveltua

pitkdaikaissdilytykseen.

Laitteiden ja ohjelmistojen nopean kehittymisen vuoksi séhkodisen aineiston
pitkdaikaissdilytys on ongelmallista. Arkistoituja aineistoja pitdisi pystyd kidyttdméan
pitkienkin aikojen kuluttua kun alkuperdinen tiedostoformaatti ja tallnnusmedia ovat
jo vanhentuneet. Téssé tilanteessa voidaan kayttd4d migraatiota eli tiedostomuunnosta
(konversio),  jolla muunnetaan aineistotiedostot uuteen laite-  ja

ohjelmistoympéristdon sopivaksi.



2.2 Lahiverkkoteknologian pééperiaatteita

Lahiverkko (LAN) on kokoelma laitteita, jotka on yhdistetty yhteen fyysiseen
sijaintiin, kuten rakennus, toimisto tai koti. LAN voi olla pieni tai suuri, aina yhden
kayttdjan kotiverkosta yritysverkkoon, jossa on tuhansia kéyttdjid ja laitteita

toimistossa tai oppilaitoksessa.

Koosta riippumatta ldhiverkon ainoa maédriteltivd ominaisuus on, ettd se yhdistdd
laitteet, jotka ovat yhdelld rajoitetulla alueella. Sen sijaan laaja-alainen verkko
(WAN) tai suurkaupunkialueen verkko (MAN) kattaa suuremmat maantieteelliset

alueet. Jotkut WANIt ja MANit yhdistdvit useita ldhiverkkoja yhteen.

Lahiverkko (LAN) kéisittdd kaapelit, langattoman verkon tukiasemat, kytkimet,
reitittimet ja muut komponentit, joiden avulla laitteet voivat muodostaa yhteyden

sisdisiin palvelimiin, verkkopalvelimiin ja muihin 1dhiverkkoihin WAN:ien kautta.

Virtualisoinnin vallankumous on myds edistinyt virtuaalisten I&hiverkkojen
kehittdmistd, mikd antaa verkonvalvojille mahdollisuuden loogisesti ryhmitelld

verkkosolmut ja osioida verkkojaan ilman suuria muutoksia infrastruktuuriin.

Esimerkiksi toimistossa, jossa on useita osastoja, kuten kirjanpito, IT-tuki ja hallinto,
kunkin osaston tietokoneet voitaisiin yhdistdd samaan kytkimeen mutta segmentoida

kayttdytymédan ikddn kuin ne olisivat erillddn toisistaan (CISCO 2021).

2.3 Verkkojen vilisen litkenteen toteuttaminen

Reitittdmiselld tarkoitetaan polun 10ytdmistd osoitteesta toiseen. Reitittimisestd
huolehtii reititin, jonka rakenteeseen kuuluvat verkkoliitdnnit, prosessori, seka
muisti. Reititin kdyttdd reititysalgoritmia laskeakseen parhaan reitin kohteeseen
verkon kautta perustuen reititysprotokollan tietoihin. Reititysprotokolla on reitittimen

kaytinto vaihtaa tietoa verkon tilasta ja sen osoitteista, joihin silld on yhteys.

Reitityksen  periaatteita voidaan soveltaa kaiken tyyppisiin  verkkoihin

puhelinverkoista julkiseen liikenteeseen. Pakettikytkentdisissd verkoissa kuten
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Internet, reititin valitsee Internet Protocol (IP) —pakettien polut ldhettddkseen paketit
alkuperdstdi madranpddhdn. N&mi Internet-reitityspdédtokset suorittavat tdhdn

erikoistuneet laitteet eli reitittimet (Cloudflare 2021).

Reitittimet viittaavat sisdisiin reititystaulukoihin tehdikseen péétoksid pakettien
reitittdmisestd verkkopolkuja pitkin. Reititystaulukko tallentaa polut, joita pakettien
on kuljettava saavuttaakseen kaikki reitittimen vastuulla olevat kohteet (Cloudflare

2021).

Netmask

On-link
On-link
On-link

On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link

Kuva 1. Reititystaulukon aktiivisien reittien ndkyma

Route-komennolla voidaan tehdd manuaalisesti merkintdjd reititystaulukoihin.
Kuvassa (Kuva 1.) komentokehotteessa komennolla route print tulostettu nikyma,
joka ndyttdd koko IP-reititystaulukon sisdllon. Route-komentoa voi kéyttda reittien
lisidmiseen (Add), poistamiseen (Delete), muokkaamiseen (Change), seké

tulostamiseen (Print).

Tyypilliselle tyoasemalle, joka on kytketty ldhiverkkoon (LAN) ja jossa on
ainoastaan yksi verkkoliitdntd, reititystaulukko on yleensd melko yksinkertainen ja
harvoin verkko-ongelmien syy. Tydasemassa, jossa on useampi kdyttoliittyma ja joka
on madritelty kayttdytymddn kuin reititin, reititystaulukko on huomattavasti

monimutkaisempi ja voi aiheuttaa wuseita verkko-ongelmia. Néistd syistd
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reititystaulukon oikea méidrittiminen on avainasemassa reitittimen toiminnan

madrittelyssa.

2.3.1 Dynaaminen reititys

Dynaaminen reititys on reititysmekanismi, jota sditelee reititysprotokolla, kuten RIP
(Routing Information Protocol) tai Open Shortest Path First (OSPF) -protokolla, joka
vaihtaa dynaamisesti reititystietoja reitittimien valilld verkossa. Tdtd menetelmai
kayttdvid reitittimid kutsutaan dynaamisiksi reitittimiksi (Network Encyclopedia

2021).

Jotta dynaaminen reititin toimisi on reititysprotokolla asennettava jokaiseen verkon
reitittimeen. Yhden reitittimen reititystaulukkoon lisdtdin manuaalisesti ensimméiisen
hypyn reititystiedot ja sen jdlkeen reititysprotokolla alkaa toimimaan rakentaen
dynaamisen reititystaulukon jokaiselle reitittimelle. Reitittimet vaihtavat ajoittain
reititystietojaan niin, ettd mikdli verkko muuttuu tai konfiguroidaan uudelleen tai
mikéli reititin lakkaa toimimasta, kunkin reitittimen reititystaulukoita vastaavasti
muutetaan. Verkon isdnndt on madriteltivd niin, ettdi vain niiden
oletusyhdyskéytidvan osoite vastaa paikallisen reitittimen kayttoliittyméin osoitetta

(Network Encyclopedia 2021).

2.3.2 Staattinen reititys

Staattinen reititys kéyttdd verkon ylldpitdjan kasin syottdmda reittid pakettien
vélittdmiseen kohdeverkkoon, jossa laitteiden sijainnit ovat kayttdjdlla tiedossa
staattisina osoitteina. Staattinen reitti el muutu automaattisesti verkossa tapahtuvien
muutosten johdosta, vaan mikéli verkon rakenne muuttuu on verkon ylldpitdjan
muutettava reitittimen asetuksia kdsin. Staattinen reititys toimii pienessd verkossa
mutta ei skaalaudu suureen tai dynaamisesti muuttuvaan verkkoon manuaalisen

hallintatavan vuoksi.
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2.4 Virtualisoinnista yleisesti

Virtualisointi luo simuloidun tai virtuaalisen tietojenkésittelyympériston fyysisen
ympdériston sijaan. Virtualisointi sisédltdd usein tietokoneella luotuja versioita
laitteistoista, kayttojérjestelmistd, tallennuslaitteista ja vastaavista. Tdmid antaa
organisaatioille mahdollisuuden jakaa yhden fyysisen tietokoneen tai palvelimen
useisiin virtuaalikoneisiin. Kukin virtuaalikone voi sitten vuorovaikuttaa itsendisesti
ja suorittaa erilaisia kdyttojarjestelmien tai sovelluksien prosesseja jakamalla yhden

isdntdkoneen resursseja (Microsoft Azure 2021).

Luomalla useita eri resursseja yhdestd tietokoneesta tai palvelimesta, virtualisointi
parantaa skaalautuvuutta, sekd kuormitusta, johtaen pienempain
energiankulutukseen, pienempiin  infrastruktuurikustannuksiin ~ ja  ylldpidon
kustannuksiin. Virtualisoinnissa on neljd pailuokkaa. Ensimmédinen on ty0pOydén
virtualisointi, jonka avulla yksi keskitetty palvelin voi toimittaa ja hallita yksildllisid
tyopoytid. Toinen on verkon virtualisointi, joka on suunniteltu jakamaan verkon
kaistanleveys itsendisiksi kanaviksi, jotka sitten médritetdén tietyille palvelimille tai
laitteille. Kolmas luokka on ohjelmistovirtualisointi, joka erottaa sovellukset
laitteistosta ja kéyttojirjestelméstd. Neljds luokka on tallennuksen virtualisointi, joka
yhdistdd useita verkon tallennusresursseja yhdeksi tallennuslaitteeksi, jota useat

kayttdjat voivat sitten kayttdd (Microsoft Azure 2021).
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3 VANHAN TIETOJARJESTELMAN KUVAUS

Vanhan tietojérjestelmén ldhiverkossa on ollut kéytossd kassakoneina kaksi
Windows XP Pro -kéyttojarjestelmélld toimivaa ty6asemaa (HP Compaq dc5800),
joista toinen on toiminut “iséntdkoneena” ja jakanut verkkoyhteyden ldhiverkon
muiden tydasemien kanssa, kdyttdmalld verkkoliikenteeseen kahta Zyxel ES-108A -
kytkintd. Téstd yhden ty0aseman toiminnasta riippuvasta ratkaisusta haluttiin
uudistetussa tietojirjestelméssd luopua. Lidhiverkkoon on kuulunut myos Fujitsu
Siemens Amilo Desktop Pi3630A -tybasema (Windows 7 Pro), joka jatettiin
paivitettynd kayttoon my0Os uudistetussa tietojdrjestelmissid. Lisdksi uusimpana
tydasemana ldhiverkkoon liitetty Dell Optiflex 3010 (Windows 7 Pro) jtettiin niin
ikddn pdivitettynd kayttoon uudistetussa tietojirjestelméssd ns. “’padkoneena”.
Néiden liséksi aiemmin olemassa ollut toinen kassatydasema, Windows XP Pro (HP

Compaq dc5800) on poistettu kdytosta.

Varmuuskopiointi on aiemmin toteutettu 1&hiverkossa jaetulle ulkoiselle LaCie 2Big
NAS RAID -verkkolevylle skriptilld, jonka toiminta on ollut ajoitettua. Skripti on
ottanut varmuuskopion isdntdkoneen uusista tydtiedostoista ja tallentanut ne
verkkolevylle mutta ei ole ottanut huomioon esimerkiksi tapahtuneita muutoksia
kansiorakenteessa, verrannut ldhde-, sekd kohdekansioiden sisdltod toisiinsa, eika
tehnyt tarvittavia muutoksia mikéli havaitsee erilaisuuksia. Tama ratkaisu ei missdén
vaiheessa vapauta levytilaa, vaan kayttda sitd aina vain lisdd. Lacien rikkoontumisen

jélkeen skriptille ei enédé ole ollut kdyttoa ja se on poistettu kaytosta.

Lihiverkossa on ollut jaettuja resursseja kuten Star futurePRINT TSP 143 -
kuittitulostin, sekd HP LaserJet Pro 400 M401-lasertulostin, jotka jdivdt kadyttoon
myos uudistetussa ratkaisussa. Paikallisia ja jakamattomia resursseja ovat olleet mm.
Canon Document Scanner P-215II, sekd Dymo LabelWriter 450. Kahdella
tydasemalla (pddkone ja kassa) on ollut kidytdssd omat viivakoodinlukijansa (Linear

Imager KC-1200).

Asiakastietojen hallinnointiin on kéytetty NetBaronin toiminnanohjausjérjestelmén

Web-kiyttoliittymdd ja tdmd on kiytdssd myds uudessa tietojdrjestelmédssa.
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Ohjelmistoista kaytdssd on ollut Microsoft Office 365 -ohjelmistopaketin sovellukset
Excel, sekd Word ja Open Office -ohjelmistopaketin sovellukset. Kuvankésittelyyn
on kaytetty GIMPi4, sekd ArtVeawer 6:sta.

Olemassa olevia MS Office 365 -lisenssejd hyodynnettiin myds uudistetussa
tietojarjestelmissd. Canon Document Scanneria on kdytetty laskujen skannaamiseen
ja VismaPPG-sovellusta niiden ldhetykseen. Kaapelointi ty0asemille, reitittimeen,

sekd kytkimiin on toteutettu CatSe-verkkokaapelilla.

3.1 Uudistetun tietojarjestelmén kehittimisen ldhtokohdat

Suurimpina uhkina vanhassa tietojérjestelméssd oli alkanut esiintyd epdvarmuutta
sekd -luotettavuutta ty0asemien toiminnassa. Kassakone 7isdntd” ei aina
kdynnistynyt oikein, jolloin koko ldhiverkon Internet-yhteys oli timén vuoksi poissa
kaytostd. Isdntdkoneen ndyttoon ei myodskddn tullut endd kuvaa, joka viittasi
ndytonohjaimen rikkoontumiseen tai mahdollisesti emolevyongelmaan. LaCie-
verkkolevy oli rikkoontunut jo aiemmin ja ndin ollen varmuuskopiointiin aktiivisesti
kaytetty laite oli poissa kdytostd. Tyon aloitushetkelld varmuuskopiointi suoritettiin
yksinkertaisesti pddkoneen kiintolevylle. Tésséd tilanteessa isona riskind on ollut
kiintolevyn mahdollinen rikkoontuminen ja tietojen katoaminen. Tietojirjestelmén
tietoturva on ollut heikentyneessd tilassa Windows XP:in ja Windows 7:n tukien
loppumisen myotd. Tydasemien hitaus, sekd epdkdytdnnollisyys vaikuttivat myos

osaltaan paitokseen, ettd tietojirjestelmailld on viliton uusimisen tarve.
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4 UUDISTETUN TIETOJARJESTELMAN SUUNNITTELU

Uudistetun tietojirjestelmén hahmotteluvaiheessa minulla oli selked késitys mm.
siitd, ettd osittain toimimattomat tybasemat tultaisiin poistamaan kokonaan kaytosta
ja hyodyntdméén niistd ainoastaan kiintolevyille tallennetut tirkeimmat, uuden
tietojarjestelman toteutuksen kannalta oleelliset tiedostot. Turhat kaapeloinnit
tultaisiin purkamaan ja jattimadn ainoastaan uudistetun tietojérjestelmén toiminnan
kannalta valttiméttomit kaapelit paikoilleen (Cat5e). CatSe tukee 1000Mbps
siirtonopeutta, kuten myoskin Huawein B818-263 -reititin, joten kaapelointeja ei
tarvitsisi tdssd tyossd uudistaa. Varmuuskopiointia tultaisiin kehittdmiin eteenpdin ja
ottamaan huomioon myo0s lihdekansioissa tapahtuvat muutokset. Tamé vihentdisi
jatkossa tyokuormaa, koska varmuuskopiointia ei endé tarvitsisi muistaa tehdé kasin.
Langattomuutta tultaisiin hyddyntdmiin mahdollisimman paljon ja varautumaan

myds uusien tydpisteiden liittdmiseen tietojirjestelmddn mydhemmin.

Tietojarjestelmén hahmotteluvaiheessa nousi esiin kysymyksid kuten virtualisoinnin
tarve, loppukédyttdjien tekninen osaaminen, sekd uuden jérjestelmin
helppokéyttdisyys. Uudistetun tietojérjestelmén suunnittelun aloitin tekemalld
pienimuotoisen tehtivilistan / projektisuunnitelman ja piirtdimilla alustavan
verkkokuvan, jota pidivitin tyon edetessd. Projektisuunnitelma loytyy tyon lopusta
liitteend. (LIITE 1: Tehtdvélista/Projektisuunnitelma). Ndiden jélkeen tein alustavan
budjettisuunnitelman. Budjetti on otettu huomioon tyon alusta alkaen ja yritetty pitda
se mahdollisimman pienend. Budjettia suunniteltaessa piti miettid vain silld hetkella
pakollisia hankintoja, koska kaikkia ohjelmistoja ja komponentteja ei voida hankkia
valmiiksi kerralla. Tiastd syystd jo olemassa olevaa tekniikkaa tultaisiin
hyodyntdmédan tyossd mahdollisimman paljon ja osa uudistuksista jéisi tietoisesti

myohemmaéksi. Uusia komponentteja hankittaisiin ainoastaan tarpeen niin vaatiessa.

4.1 Valintoihin vaikuttaneet tekijét

Loppukiyttdjien rutinoituminen tiettyjen ohjelmistoversioiden kdyttdon ja toive pitdd
tietyt asiat ennallaan piti ottaa huomioon uutta tietojdrjestelmdd suunniteltaessa.

Vanhassa tietojirjestelméssd kiytossd ollut opiskelija-tydasema haluttiin sdilyttda
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my0s uudessa ratkaisussa, vaikka sen kdyttd pdivittdisissd rutiineissa on vihdista.
Ty0pisteen tietoturva on jatkuvasti uhattuna kdyton aikana, koska Windows XP:in
tuki on loppunut jo 4.8.2014 ja sithen ei endd julkaista tietoturvapdivityksid.
Tarkeimpand tehtdvdnd tyopisteelli on ollut DYMO LabelWriter 450 -
tarratulostimen satunnainen kiyttd vanhentuneella DYMO Label 8.4.2.18 -versiolla.
DYMOa kéytetddn piddasiallisesti hyllyjen merkitsemiseen. TyOasemaa kiytetddn
tdman lisdksi satunnaisesti opiskelutarkoituksiin ja sitd kdyttavat mm. tyoharjoittelua
suorittavat henkil6t. Tydasemalta on tarkoituksenmukaisesti jo aiemmin poistettu

kaikki tarkeimmat tiedostot, koska tietoturvariski on ollut tiedossa.

Pilvipalveluiden hyddyntdminen on ollut suunnitelmana jo aiemmin ja se tultaisiin
ottamaan timdn tyon puitteissa kdyttoon. Suurimpana etuna pilvipalveluita
hyodynnettdessd on niiden riippumattomuus ajasta, sekd paikasta. Tarkeimpiin
tiedostoihin tulisi jatkossa paddsemddn kisiksi myds tydajan ulkopuolella vaikka

kotoa késin ja timé osaltaan helpottaisi tydkuormaa tydpaikalla.

4.2 Opinndytetyon ulkopuolella toteutettavat tehtévit

Uutta tietojarjestelmid suunnitellessa ajattelin projektin laajuutta ja sen rajaamista,
minimibudjettia, sekd aikaa. Niistd syistd tiettyjd uudistuksia oli pakko jattdd tdssd
vaiheessa toteutuksesta pois. Projektissa myShemmin toteutettavaksi jdtettyja

tehtdvid ovat mm. seuraavat:

- Tiedostojen salaus

- Tyo6asemien langattomuus

- Etéhallinta

- Kéyton valvonta

- Virtuaalikoneiden lisensointi

- Uuden kytkimen hankinta ja asennus

- Ulkoisen kiintolevyn hankinta ja kdyttdonotto

- Monitoimitulostimen liittdminen tietojdrjestelméddn
- Windows XP Pro —tyfasemasta luopuminen

- Kaapeloinneista luopuminen
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Edelld mainittuihin kohtiin tullaan palaamaan tietojérjestelméd kehitettdessa.

Kyseisia kehityskohteita tarkastellaan opinndytetyon lopussa hieman laajemmin.

4.3 Budjettisuunnitelma

Tietojarjestelmdn suunnittelun yhteydessd tein alustavan budjettisuunnitelman.
Hinnat olivat tyon alkuvaiheessa vield arvioita ja tyon loppuvaiheessa vertasin titi
arviota toteutuneeseen budjettiin. Alustava, seké siithen verrattava lopullinen budjetti

16ytyvit opinndytetyon liitteistd. (LIITE 3: Budjettisuunnitelma).

4.4 Mahdollisuudet

Uudistetussa  tietojdrjestelméssd tulisi olemaan hyvét jatkokehityksen ja
laajentamisen mahdollisuudet. Léhiverkon toiminnan riippumattomuus isdntdkoneen
toiminnasta olisi askel eteenpdin ja kaikki tydasemat tulisivat olemaan
riippumattomia toisistaan. Etdhallinta mahdollistaisi jatkossa vikojen etsimisen ja
korjaamisen ilman fyysistd ldsndoloa. Laitevikaiset tydasemat tultaisiin poistamaan
kaytostd, jolloin koko tietojérjestelmd olisi aiempaa varmatoimisempi.
Varmuuskopioinnin automatisointi keventdisi tyokuormaa, koska manuaalisia
varmuuskopioita ei endd tarvitsisi ottaa. Reitittimen rikkoontuessa Internetiin paasy
olisi kuitenkin véliaikaisesti mahdollista langatonta verkkoa tukevalta kassa-
tyOasemalta vaikka é&lypuhelimella, jolle Internet-yhteyden toimivuus on kdyton

kannalta kaikkein ratkaisevinta.

4.5 Todenndkoisid ongelmatilanteita

Tybasemilla tulee olemaan omat jaetut resurssinsa, jotka tulisivat olemaan
vikatapauksissa poissa kdytostd, varsinkin ennen etéhallinnan lopullista toteuttamista.
Reitittimen rikkoontuessa kahdelta tydasemalta katkeaisi kokonaan pdisy Internetiin.
Pilvipalvelun tietoturva olisi riippuvainen palveluntarjoajan tietoturvan vahvuudesta,

joka saattaa osaltaan aiheuttaa ongelmatilanteita.
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5 UUDISTETUN TIETOJARJESTELMAN TOTEUTUS

Uudistettuun tietojérjestelmddn jétettiin tarvittavat kaapeloinnit paikoilleen, seka
ylimddrdisid poistettiin tarpeettomina. Toinen Zyxel-kytkin poistettiin tarpeettomana
kaytostd. Rikkoontuneet laitteet poistettiin myos kéytostd ja kierrdtettiin. Uusia
komponentteja hankittiin vain tarvittava mééra ja budjetti pidettiin mahdollisimman

pienena.

5.1 Komponenttien hankinta

Tyon alkaessa tiedostin jo ulkoisen tallennusvélineen tarpeen ja aloin tutkimaan
vaihtoehtoja. Paddyin Qnap NAS TS-128A -verkkolevypalvelimen hankintaan sen
suhteellisen edullisen hintatason, seké pilviominaisuuksien vuoksi. Seuraavaksi aloin
etsimddn Qnap-verkkolevypalvelimeen sopivaa kiintolevyd ja pdddyin hankkimaan
Seagate Barracuda 2Tb, 3,57, 256Mb, SATA I -kiintolevyn, koska
varmuuskopioiden koko yhteensé tulisi olemaan alle 500Gt. Kiintolevyn koko tulisi
ndin ollen riittdmién tietojdrjestelmén tarpeisiin. Windows 10 Pro -lisenssin hankinta
oli my0s tiedossa jo tyon alkuvaiheessa. Tydasemien keskusmuistin lisidminen oli
my0s ajatuksena jo tdssd vaiheessa mutta siirsin sitd hieman myohempéén, kunhan
ensin nékisin kuinka hyvin olemassa olevat tydasemat suoriutuvat Windows 10 Pro -
kayttojarjestelmin laitteiston kuormituksesta. Nididen lisdksi jérjestelmaa
hahmotellessa nousi esiin uuden kytkimen tarve mutta sen hankinta jétettiin vield

my6hempéén ajankohtaan.

5.2 Varmuuskopiointi

Otin ensimmadiseksi varmuuskopiot tydtiedostoista vanhoilta tydasemilta ulkoiselle
Seagate Expansion+ Desk (4Tt) -kiintolevylleni, jotka tyon myohemmaissi vaiheessa
siirsin uudelle Qnap-verkkolevypalvelimelle. Olin varautunut tdhén operaatioon jo
ennen varsinaisen opinndytetyon aloittamista ja ndin ollen osa varmuuskopioista oli
jo olemassa. Tdma vdhensi tydokuormaa, koska vanha verkkolevy LaCie 2Big NAS

RAID (1Tt) oli tullut tiensd pddhin — ja rikkoontunut jo aiemmin ja tdssd yhteydessa
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olin ottanut jaetuista tyotiedostoista sekd jarjestelmien ndkdistiedostoista
varmuuskopiot. Varmuuskopioinnin aikana tilasin tietojérjestelmén uudistamisen
onnistumisen kannalta oleellisia komponentteja, kuten Qnap-verkkolevypalvelimen,

sekd Seagate Barracuda -kiintolevyn sen asentamista ja kdyttoonottoa varten.

5.3 Tekniikan péivittiminen

Komponenttien saapumisen, sekd varmuuskopioinnin jidlkeen oli aika siirtya
paivittdmadn tekniikkaa kohti uudistetun tietojarjestelmén tarpeita. Téssd vaiheessa
tilasin pddkoneelle 4Gb liséd DIMM -muistia (Hynix 4GB 2Rx8 PC3, 1600MHz
DIMM Non-ECC DDR3), sekd Windows 10 Pro -lisenssin. Toimitus kyseisten
komponenttien kohdalla kesti noin viikon, jonka aikana asensin ja madrittelin Qnap-

verkkolevypalvelimen toimintavalmiuteen, sekd péivitin kayttojdrjestelmat.

5.3.1 Péadkone-tydasema

Levykuvan luonnin, sekd Windows-pdivitystyokalun (MediaCreationTool20H2)
lataamisen jélkeen pdivitin pddkoneen kayttojarjestelmdn Windows 10 Pro -versioon.
Kayttojarjestelmén paivitys Windows 7:std Windows 10:een oli helppoa Microsoftin
tarjoaman pdaivitystyokalun avulla. Tdméin tekniikan suurimpana etuna oli
henkilokohtaisten tiedostojen, sekd asetusten sdilyminen myds uudessa
kayttojarjestelméssd, joka osaltaan vidhensi tyokuormaa. Windows 10:een
paivittimisen jdlkeen asensin puuttuvat ajurit, sekd asensin kéyttdjarjestelmén
paivitykset. Tyoryhma oli pysynyt péivityksessd ennallaan, joten uutta tydryhmaa ei
tarvinnut luoda. Néiden jdlkeen pdivitin BIOSin (Basic Input-Output System)
uusimpaan versioon. Tydasemaan kytketyt laitteet (Canon, Linear Imager KC-1200)
toimivat testattaessa moitteetta, joten ndiden ajureita ja ohjelmistoja ei tarvinnut
asentaa uudelleen. Myds muut ohjelmistot sdilyivdt paivityksen jidlkeen suurin
piirtein ennallaan, joten niitd ei tarvinnut erikseen asentaa, eikd maddritelld lukuun
ottamatta VismaPPG-sovellusta, joka asennettiin ja médriteltiin uudelleen. Tyon
myOhemmaéssd vaiheessa madrittelin vield etitulostuksen, virtualisoinnin, sekd

varmuuskopioinnit. Hynix-muistikamman saapuessa asensin sen paikoilleen.
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5.3.2 Kassa-tydasema

Kassan tydasemalla osioin kiintolevyn uudelleen ja suoritin Windows 10:n puhtaan
asennuksen USB-tikulla sijaitsevalta levykuvalta. Ndiden jidlkeen asensin puuttuvat
ajurit ja ohjelmistot, asensin paivitykset, seka liitin tydaseman tydryhméén. Aktivoin
Windowsin ja jaoin HP LaserJet Pro 400 M401 -lasertulostimen ldhiverkkoon.
Tamin jilkeen asensin paikallisesti Star futurePRINT TSP 143 -kuittitulostimen
ohjelmistoineen, koska kyseistd resurssia ei ole tarpeen jakaa muiden tydasemien
kanssa. Lisésin pikakuvakkeet tarkeimpiin sovelluksiin, selaimiin, sekd NetBaroniin
ja yhdistin Qnap-verkkolevypalvelimen verkkosijaintina. Ty0asemaa tultaisiin
jatkossa kdyttdmadn vain pakollisiin kassan tarpeisiin eli padsy Internetiin, selaimen
kiyttdminen, tulostus, sekd NetBaronissa sijaitseva asiakasrekisteri olisivat
tirkeimmit tydaseman kayttokohteet. Tamid tarkoittaa kaytdnnOssd sitd, ettd
lahiverkossa sijaitseviin tiedostoihin tehtdisiin muutokset “suoraan". Tiedostoja ei
olisi tarpeellista siirtdd kassakoneen omalle kiintolevylle. Néin toimien kassan
kiintolevylld sijaitsevia tiedostoja ei tarvitse erikseen varmuuskopioida ja tehdyt

muutokset tallennetaan jo olemassa oleviin tiedostoihin.

5.3.3 Opiskelija-tydasema

Loppukéyttdjille tuttu opiskelija-tydasema on kéytossd uudessa tietojérjestelmassi
lahes identtisend aikaisempaan ratkaisuun ndhden. Eroavaisuuksina aikaisempaan
ratkaisuun on DYMOn kiayttiminen jaettuna resurssina, sekd tydaseman uusi vieras-
kayttdjaprofiili, koska tdméin Iuominen oli DYMOa jaettaessa vilttdmétonta.
Tyoasema piti liittdd tyéryhméédn uudelleen, koska muutosten jilkeen tybasema ei
endd l0ytdnyt muita ldhiverkon tyGasemia. Tydasemalla ei sdilytetd tarkeitd

tiedostoja, joten varmuuskopioinnin méérittelya ei tarvita.

5.4 Qnap NAS TS-128A -verkkolevypalvelin

Keskusmuistin toimitusta odotellessa aloitin Qnap-verkkolevypalvelimen asennuksen
ja madrittelyn. Ensimmadiseksi asensin paikoilleen Seagate Barracuda -kiintolevyn,

jonka jdlkeen asensin uuden firmwaren kayttimillda Qnap QFinder Pro 5.3.3 -
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ohjelmistoa ja yhdistin Qnap-verkkolevypalvelimen suoraan reitittimen Ethernet-

porttiin 1. Samassa yhteydessa otin kdyttdon my0s palvelimen pilviominaisuudet.

Pilvipalveluja ja ovat mm. Qfile, joka sallii tiedostojen ldhettimisen ja lataamisen
verkkolevypalvelimelta sen asentamisen ja pilvipalvelun sekd sen ominaisuuksien
kayttoonoton jidlkeen esimerkiksi mobiililaitteelta. Kirjautumiseen vaaditaan QID-
tunnus, joka esitellddn myohemmin ty0ssd. Tétd varten mobiilaitteeseen pitdd asentaa
Qfile-sovellus, joka 16ytyy Google Play —kaupasta. Kayttimélld Qfile-sovellusta voi

myos jakaa linkin, jonka avulla saa jaettua kdyttdoikeuden Qfile-palveluun.

Qmanager on palvelu joka mahdollistaa jokaisen Qnap NAS —laitteen etsimisen ja
hallinnoimisen l&hiverkosta myos verkon ulkopuolelta. Tdmékin palvelu hyddyntida
pilven ominaisuukia sallimalla hakea laitteita etdnd. Qmanager on niin ikdin

ladattavissa Googlen Play —kaupasta.

Resource Monitorilla voi valvoa palvelimen muistin kéyttod, levytilan kayttod,
kaistanleveyttd, prosesseja ja kirjautuneita kayttdjid. Resource Monitorilla ndkee
tarkempia tietoja palvelimen kayttdjistd mm. IP-osoitteet ja silld voi estdi ei toivottu
kayttd estdmdlld kayttdjan I[P-osoite. Tdmd mahdollisuus auttaa suojaamaan

verkkolevypalvelinta.

5.5 Qnap NAS TS-128A —verkkolevypalvelimen tekniset tiedot:

- Kiintolevypaikat: 1 x 3.5" SATA HDD 6 Gbps

- Single Disk, RAID 0/1, JBOD —tuki

- Suoritin: Realtek RTD1295 quad-core, 1.4GHz

- Muisti: 1 Gt DDR4

- Liitédnnét: 2 x USB 2.0 takana, 1 x USB 3.0 edessé, 1 x Gigabit Ethernet

- myQNAPcloud -yksityinen pilvipalvelu mahdollistaa yhteyden verkkolevyyn
Internetin kautta

- Reaaliaikainen varmuuskopiointi toiselle Qnap verkkolevylle tai FTP-

protokollaa kdyttden mille tahansa verkkolevylle
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5.5.1 Qnap Qfinder Pro 5.3.3

Qnap Qfinder Pro on sovellus, jonka avulla voi etsid ja kdyttdd kaikkia samassa
lahiverkossa sijaitsevia QNAP NAS —laitteita. Qnap Qfinder Pro 10ysi
verkkolevypalvelimen ilman isompia ongelmia. Péivitin Qnap-verkkolevypalvelimen
firmwaren versioon 4.4.3.1439, joka on timidn toimenpiteen jdlkeen pdivitetty
automaattisesti.  Uusin  firmware-versio on  tdlld  hetkelld 4.5.2.1594.
Verkkolevypalvelimen 16ytymisen, sekd firmwaren pdivittdmisen jalkeen maérittelin
halutut palvelimen asetukset kéyttdmalld avustajaa (Setup Wizard). Asetusten
madrittelyd varten pddkoneen ip-asetuksia piti véliaikaisesti muuttaa, jotta
verkkolevypalvelinta péési hallinnoimaan. Ty0aseman ip-osoitteeksi piti asettaa
169.254.100.99 ja aliverkon maskiksi 255.255.0.0. Oletusyhdyskéytivaa ei tarvinnut
erikseen asettaa. Asetusten médrittelyiden jialkeen QTS WEB-kéyttoliittyméé pystyi
kiyttdiméaan syottdmailld selaimen osoiteriville laitteelle osoitetun ip-osoitteen

(169.254.100.99) ja kirjautumalla sisddn. (LIITE 2: Qnap Qfinder Pro).

5.5.2 QTS WEB -kiyttéliittymd

QTS WEB on kéyttoliittyma, jolla Qnap NAS —laitetta pystyy hallinnoimaan. QTS
WEB -kéyttoliittyméédn kirjauduttuani pystyin hallinnoimaan mm. levyn osiointia
Storage & Snapshots -sovelluksen avulla. Ensimmaéiseksi asetin aktiiviseksi
kiintolevyn jota halusin kayttdd, tdssa tapauksessa Disk 1. Kiintolevyn tayttymisen
hilytysrajaksi asetin 90% ja nimesin verkkolevypalvelimen niin, ettd loppukédyttdjien
olisi se helppo tunnistaa. RAID-tekniikkaa ei otettu kdyttoon, koska fyysisid
kiintolevyjé on télld hetkelld ainoastaan yksi. Médrittelin tarvittavan kansiorakenteen
aktivoidulle kiintolevylle ja julkaisin kansiot, jotka halusin ndkyvédn ldhiverkossa
muille laitteille. Hieman myohemmin madrittelin nédkyvissd olevat kansiot

pilvipalvelua varten.
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5.5.3 myQNAPcloud

myQNAPcloud on  palvelu  joka  mahdollistaa  kédyttdjien  péédsyn
verkkolevypalvelimelle Internetin vélitykselld. Toimiakseen palveluun (QID) pitdd

rekisterdidd kayttdja joko sdhkdpostilla, Facebook-tililld tai Google-tililla.

Kayttdjan rekisterdimisen jélkeen kirjauduin QTS WEB -kéyttoliittymidn ja aloitin
pilvipalvelun maéérittimisen myQNAPcloud-sovelluksen avustajan (Wizard) avulla.
Ensimmadiseksi avustaja pyysi rekisterdimididn Qnap-laitteen, jonka jélkeen
maédrittelin tarvittavat palvelut DDNS, Cloudlink sekd Publish Services. Néiden
asettamisen jilkeen palvelu loi linkin https://www.myqgnapcloud.com/X.X. X/X.X.X,
josta verkkolevypalvelinta pystyi timén jilkeen kayttdmddn kirjautumalla sisdén.
myQNAPcloud toimii joko tietokoneen verkkoselaimella tai mobiilisovelluksella

(QNAP mobile app), joka 16ytyy mm. Googlen Play-kaupasta.

Pilviportaalin (Cloud Portal) avulla voidaan julkaista verkkopohjaiset NAS-palvelut,
kuten File Station, WEB-palvelin, Music station ja Secure Web Server. Ottamalla
kayttoon erilaisia palveluja, ne avataan etdkdyttod varten, vaikka niitd ei

julkaistaisikaan.

Cloudlink toimii palvelimessa sovellusreitittimend. Qnap ottaa yhteyden palvelimeen
ja ilmoittaa Qnap:ssa madritellyn sovelluksen aloituskohdan. Tdmén jdlkeen asiakas
avaa output-yhteyden myQNAPcloud-palvelimeen ja pyytdd tunnistetiedoilla padsya
Qnap-palvelimelle. Télld toteutustavalla ei tarvita porttien uudelleenohjausta (port
forwarding). MyQNAPcloud luo sillan kahden pisteen vilille olettaen, ettd
tunnistetiedot ovat oikein. Kaikki siirrettdvd data kulkee myQNAPcloud-palvelimen

kautta.

Publish Services maédrittelee palvelut, jotka halutaan jakaa myQNAPcloud-
pilviportaalissa. Julkaistut palvelut ovat kaytettavissi myQNAPcloud-verkkosivuston
kautta. Publish services mahdollistaa palveluiden jakamisen joko julkisesti tai

yksityisesti.
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5.5.4 myQNAPcloud-pilvipalvelun tietoturva

myQNAPcloud on yhdistelmd DDNS ja uPnP -tekniikkaa, jolloin sen salaus ei ole
erityisen vahva. Tastd syystd pddtin asettaa ndkyvyyden, sekd kiyttdoikeuden
“privaatiksi”, jolloin palvelin ei ndy julkisesti muille. Salasanapolitiikkaan piti myos
panostaa paljon, jotta se ei olisi erityisen haavoittuva. myQNAPcloud tarjoaa
lisimaksusta SSL-sertifikaatin, jolla salausta voi vahventaa mutta tdssid yhteydessi
sitd el otettu kdyttoon. Tietoturvan ratkaisuksi padtettiin pitdd arkaluontoisimmat
tiedostot poissa pilvipalvelusta ja miettid asiaa tietoturvan pohjalta uudestaan,

kunhan salausmekanismin toteutuksesta lopullisesti paitetain.

5.6 Palveliton ratkaisu

Péaadyin toteutuksessa palvelittomaan ratkaisuun siksi, ettd esimerkiksi Windows
Server 2019 ominaisuudet eivit olisi tuoneet toteutukselle lisdarvoa ja niille ei ndin
ollen ollut tarvetta. Windows 10 Pro mahdollistaa tydasemien resurssien jakamisen
ldhiverkossa, jolloin tdhdn ratkaisuun ei vilttdmittd tarvita palvelinta. Windows
Server 2019 tai jokin muu palvelinratkaisu saattaa mahdollisesti tulla kadyttéon

myOhemmaissa vaiheessa.

5.7 Lahiverkko

Lihiverkon toiminnasta huolehtii Huawein B818-263 4G -reititin, joka hankittiin ja
asetettiin toimintaan jo ennen varsinaisen opinndytetyon aloittamista. Tyon edetessd
muutin  reitittimen asetuksia ja asetin kdyttoon ldhiverkolle C-luokan
osoiteavaruuden 192.168.1.10-192.168.1.50,  sekd  aliverkon  peitteen
255.255.255.0/24. Taman jalkeen asetin tyoasemille ja Qnap-verkkolevypalvelimelle
staattiset IP-osoitteet. Staattiset ip-osoitteet ovat tarpeellisia jotta ldhiverkon jaetut
resurssit 10ytyvdt aina samasta sijainnista ja jotta varmuuskopioinnin kanssa

sddstytddn jatkossa ongelmilta.
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5.7.1 Huawei B818-263 4G -reititin

Huawein B818-263 -reititin on helposti hallinnoitava, monipuolinen, nopea ja
ominaisuuksiltaan hyvé vaihtoehto hintaluokassaan. Reititin ei ole operaattorilukittu,
joten operaattorin vaihtaminen on tarvittaessa mahdollista. Huawei tukee yhteenséi

64:44 samanaikaista langatonta yhteytta.

Huawei-reitittimen tekniset tiedot:

- Huawei Balong 765

- CATI94GLTE

- WLAN b/g/n/ac 2.4 GHz + 5 GHz

- 2 kpl TS-9 liittimid ulkoista antennia varten

- 256QAM/64QAM modulaatit ja 4x4 MIMO 1, 3, 7, 38, 40, 41, 42, 43
taajuudet

- 2 kpl Gigabit Ethernet -portteja

4.6.2 Jaetut resurssit

Kassa- ja opiskelija -tydasemilla sijaitsevat omat jaetut resurssinsa HP LaserJet Pro
400 M401 -lasertulostin ja DYMO LabelWriter 450 -tarratulostin. HP on jaettu
kaikkien lahiverkon tydasemien kanssa mutta DYMO ainoastaan piddkoneen kanssa.
Syyni tdhdn on pidkone- ja opiskelija -tydasemien sijainnit. Tydasemat sijaitsevat
fyysisesti vierekkdin samassa tilassa ja ndin ollen DYMOn kéyttiminen on
vaivatonta. DYMOa kéytetddn mydskin harvakseltaan, jolloin sen jakaminen
pddkoneen kanssa riittdd. Tarkeimpand ldhiverkon jaettuna resurssina Qnap-
verkkolevypalvelin sijaitsee reitittimen kanssa samassa tilassa. Qnap:ia pystyy
kayttdimadn ldhiverkon jokaiselta tyOasemalta. Pddkoneelta pystyy kéyttdmadn

lahiverkon jokaista jaettua resurssia.
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5.8 Virtualisointi

Windows 10 Pro -kéyttojarjestelmien paivittdmisen, ldhiverkon maéaérittelyn,
resurssien jakamisen, toimialueeseen liittimisien sekd asetusten ja ohjelmistojen
madrittelyiden jdlkeen aloitin Windows XP Pro-, sekd Windows 7 Pro -
kayttojarjestelmien virtualisoinnin asentamalla ensin Oracle VM VirtualBox -

virtualisointialustan padkoneelle.

Virtualisoinnin tarvetta uudessa tietojdrjestelmissé on punnittu opinndytetyon aikana
useita eri kertoja ja keskusteluja asian tiimoilta on kéyty. Opinnédytetyon aikana
pdddyimme ratkaisuun, ettd virtuaalikoneet asennetaan ja jitetdin valmiuteen
odottamaan lopullista pdétosté lisensointiin liittyen. Tama tarkoittaa kdytdnndssa sité,
ettd tekniikka on asennettuna ja valmiina mutta tdlld hetkelld sitd ei aktiivisesti

kayteta.

5.8.1 Oracle VM VirtualBox

VirtualBox on tehokas x86 ja AMDG64/Intel64 -virtualisointialusta yritys-, ja
kotikdyttoon. VirtualBox on erittdin monipuolinen, sekd suorituskykyinen tuote
yritysasiakkaille. Se on my0s ainoa ammattimainen ratkaisu, joka on vapaasti
saatavilla avoimen ldhdekoodin ohjelmistona GNU General Public License (GPL)

2:sen version alaisena lisenssind (VirtualBox 2021).

Kiytin tydssd Oraclen VM VirtualBox -virtualisointialustaa sen ilmaisuuden ja
aiempien positiivisten kokemusten vuoksi. Kustannustehokkuus taytyi pitdd mielessi
koko projektin keston ajan, joten timé oli yksi syy pédétyd VirtualBoxin kdyttimiseen
tietojarjestelmissi. VirtualBoxin olen aiemmin todennut toimivaksi ratkaisuksi mm.
sen helppokéyttoisyyden ja selkeyden wvuoksi. Simppeli ulkoasu, sekd
helppokéyttdisyys loppukiyttdjid ajatellen saivat valitsemaan kyseisen tuotteen.

Aiempi kokemus kyseisesta virtualisointialustasta helpotti tyon etenemista.
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5.8.2 Lisenssit ja virtualisoinnin valmius

Tutustuin Microsoftin suhtautumiseen virtuaalikoneisiin ja etsin tietoa hinnoittelusta,
sekd miten tdssd kohtaa kannattaisi edetd. Paddyimme ratkaisuun ettd lisenssejd ei
ainakaan vield opinndytetyon aikana hankita, vaan paitoksenteko ja mahdollinen
hankinta siirrettdisiin myohemmaéksi. Virtuaalikoneet vaativat lisenssin (VDA), joka
maksaa noin 100$ per laite/vuosi. Kustannusten minimoimiseksi opinnédytetyon

puitteissa lisenssien hankinta jitettiin vield myohempéadn vaiheeseen.

5.9 Virtuaalikone Windows XP Pro

Windows XP Pro on satunnaisesti tarpeellinen loppukéyttdjille, koska he ovat
tottuneet DYMO Label 8.4.2.18 -version kéyttdmiseen ja uuden version DYMO
Connect for Desktop v1.3.2:n myoOtd on esiintynyt kdytdssd hankaluuksia.
Virtuaalikone Windows XP Pro pystyy hyodyntdmédan opiskelija-tydasemalta jaettua
DYMO-tarratulostinta l&hiverkossa jaettuna resurssina, jolloin pddkoneelta ei tarvitse
tdmin vuoksi poistua ja tyoskentelyd keskeyttdd. Virtuaalikoneelle on lisdksi

asennettu tarvittavat ohjelmistot, kuten Microsoft Office 2007.

5.9.1 Asennus ja asetukset

Virtuaalikoneiden asennus on melko suoraviivaista Oracle VM VirtualBox
Managerin sisddnrakennetun avustajan (Wizard) avulla. Téssd yhteydessd asetin

Windows XP Pro:ille seuraavat asetukset:

- Keskusmuisti: 512Mt

- Prosessori: 1 CPU, Single Core

- Naytonohjaimen muisti: 18Mt

- Qrafiikkaohjain: VBoxVGA

- Kiintolevyn koko: 10,00Gt

- Kiintolevyn tyyppi: VDI (Virtualbox Disk Image)
- Verkkoadapteri: Intel PRO/1000 T Server (NAT)
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- Audio-ohjain: Windows DirectSound

- USB-sovitin: USB 1.1 (OHCI)

USB-tuki piti ottaa kdyttoon asennuksen yhteydessa, koska se on VM Virtual Boxissa
oletuksena pois padltd. Asetin USB 1.1 (OHCI) -ohjaimen kiayttoon, koska se on
tarpeellinen jaettaessa USB-liitdnndlld olevia laitteita ldhiverkossa. Tédmi on
erityisesti tarpeellinen jatkossa, mikali opiskelija-tyopisteestd tullaan luopumaan ja

DYMO-tarratulostin liittiméén padkoneeseen.

5.9.2 Jaettu kansio

Péadkoneelle (host) loin jaetun kansion (Shared Folder), joka toimii kiytdnndssé
katsottuna jaettuna resurssina Host ja Guest -koneiden vililld. Virtuaalikone (guest)
pystyy hyoddyntimédén kansiota “tietoldhteend”. Ratkaisu oli tarpeellinen, jotta
Windows XP:td tukevat ohjelmistot, kuten Mozilla Firefox 48.0.1 saatiin otettua
kayttoon. Tama vaatii Guest Additions -paketin asentamista ennen jaetun kansion
luomista. Kansioon  kopioidut  ohjelmistopaketit  liitetddn  resurssina
kayttojarjestelmédn, jolloin niitd voi kayttdd virtuaalikoneessa (guest) levykuvien
tapaan. Uudemmat selaimet eivit endé tue Windows XP:té, joten kyseinen versio oli
viimeinen saatavilla oleva kyseiseen kéyttdjarjestelmddn. Kopioin jaettuun kansioon
my6s DYMOn ajurit, sekdi DYMO Label v8.4.2.18 -ohjelmiston, jotka asensin

myShemmin virtuaalikoneeseen.

5.10 Virtuaalikone Windows 7 Pro

Windows 7 Pro —virtuaalikone péétettiin asentaa odottamaan jatkoa ja olisi
virtuaalikoneista selvésti vihemman kéytossd oleva verrattuna Windows XP Pro:iin.
Tama siitd syystd, ettd Windows 10 Pro tukee suurinta osaa Windows 7 Pro:n
ohjelmistoista suoraan, jolloin “emuloinnille” eli ohjelmiston kéyttd6n muunlaisessa
ympéristdssd kuin minne se on alun perin tarkoitettu, ei kdytdnndsséd katsottuna ole
tarvetta. Loppukéyttdjien tottumus Windows 7 -ympaéristoon oli suurin syy asentaa
virtuaalikone.  Olemassa olevia  Windows-aktivointikoodeja  hyddynnettiin

molempien virtuaalikoneiden asennuksessa.
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Windows 7 Pro -virtuaalikoneen asetukset ovat seuraavat:

- Kiintolevyn tyyppi: VDI (Virtualbox Disk Image)

- Kiintolevyn koko: 90Gt (Storage Fixed Size, jotta kiintolevy kutistuu
tarvittaessa)

- Keskusmuisti: 1,5Gt

- Prosessori: 2 CPU, Dual-Core

- Kaéynnistysjarjestys: HDD (Hard Disk Drive), Optinen asema (muut poistettu
kaytostd)

- Naytonohjaimen tyyppi: VBoxSVGA

- Néytonohjaimen muisti: 44Mt

- Audio: Windows DirectSound

- Audio-ohjain: Intel HD Audio

- Verkkosovitin: Intel PRO/1000 MT Desktop (NAT)

- USB-sovitin: OHCI

Asensin virtuaalikoneeseen tarvittavat ajurit, paivitykset ja ohjelmistot, sekd aktivoin

Windowsin.

5.10 Automaatio

Automaatiolla eli ohjelmistorobotiikalla voidaan hoitaa erilaisia prosesseja, jotka
ovat esimerkiksi toistuvia, rutiininomaisia tai sisdltdvat suuria méaérid lapikaytdvai
dataa, jolloin tehtdvé olisi ihmisen tekemind tyolds, aikaa vievé tai datan méérasti
riippuen jopa mahdoton toteuttaa. Automatisoimalla manuaalisia tydvaiheita voi
tyokuormaa oleellisesti helpottaa ja aikaansaada myds kustannustehokkuutta kun

kaikkia tyovaiheita ei tarvitse toteuttaa manuaalisesti.

Tassd  opinndytetyossd  automaatiota  hyddynnetddn  varmuuskopioinnin

rutiininomaiseen suorittamiseen.
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5.10.1 Automatisoidut tehtavat

Robocopy on tehokas komentorivin komento tiedostojen kopiointia varten, jota
kaytetddn varsin yleisesti. Robocopy-komentoa on yksinkertaisimmillaan helppo
kayttdd, koska se tarvitsee kopioinnin aloittamista varten ainoastaan komennon
robocopy, sekd “ldhteen” ja “kohteen”. Komentojonossa komennot suoritetaan

riveittiin.

gecho off
echo Varmuuskopioinnin aleoitus. A1d sulje ikkunaa! Kopiointi alkaa 5 sekunnin kuluttua..

timegut 5

echo Kopioinnin aloitus! Kayttdjatunnus ja salasana

net use Y\\192.168.100.23\Varmuuskopiot\Verkko /use: S

robocopy \\192.168.100.23\Varmuuskopiot\Verkko C:\UsersWil\Desktop\Nas_varmuuskopio\Verkkko /MIR /R:1 /XF *.bkf *.exe *.bat *.md5
Kopiointi suoritettu!
timeout 10

Kayttajakansio

Kuva 2. Varmuuskopioinnin koodi

Qnap-verkkolevypalvelimella sijaitsevan kansiorakenteen ~\Varmuuskopiot\Verkko

varmuuskopiointi suoritetaan .bat-tiedostoon tallennetulla skriptilld (Kuva 1).

Net use-kohdassa avataan verkkoyhteys Qnap-verkkolevypalvelimelle ja kohdassa
use: annetaan kiyttdjatunnus, sekid salasana. Komento MIR (mirror) tarkistaa, mikali
lahde-, sekd kohdekansiot ovat identtiset ja tekee tarvittaessa muutokset
kohdekansioon. XF-komento (Exclude Files) lisdd poikkeukset .bkf-, .exe-, .bat-,
sekd .md5-tiedostopditteille ja jattdd kyseiset tiedostomuodot tarkistamatta, sekd
kopioimatta. R:1 (retry) on uudelleenyritysten méérd, mikili kopiointi ei jostain

syystd ensimmédiselld kerralla onnistu.

Varmuuskopio on ajoitettu (Task Scheduler) hiljaisiin hetkiin joka kuun viimeisen
perjantain iltapdivadn. Tydasemat eivit ole pddlld viikonloppuisin, joten ajastusta ei

voi ajoittaa siithen.
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5.11 Uudistetun tietojarjestelmén kuvaus
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Kuva 3. Uudistetun tietojérjestelmén rakenne

Kuvassa (Kuva 2) verkkokuva uuden tietojdrjestelmidn rakenteesta. Staattiset ip-
osoitteet eivdt olleet vield tiedossa tyon suunnitteluvaiheessa. Uuteen
tietojirjestelmédn on toistaiseksi jéitetty kdyttdon vanhassa tietojdrjestelmissd
kaytossd ollut Zyxel ES-108A -kytkin (10/100Mbps). Huawein B818-263 -reititin
tukee ainoastaan kahta Ethernet-porttia ja joista molemmat ovat ratkaisussa jo
kaytossd. Huawein reititin tukee 10/100/1000Mbps nopeutta, jolloin Zyxel hidastaa
ldhiverkon nopeutta. Pddkone-, sekd opiskelija -tydasemat eivét tue langattomuutta,
joten minimibudjetin rajoissa vanhan Zyxel-kytkimen kéyttdminen ratkaisussa oli

opinndytetyon tekohetkelld tarpeellista.

5.12 Tietojdrjestelmén tietoturva

Tietojérjestelmén tietoturvasta vastaa reitittimen oman palomuurin lisdksi Comodon

ilmainen Internet Security. CIS on melko monipuolinen ominaisuuksiltaan mutta
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ehké aluksi hieman haastava ja kompeld kayttdd, koska tietyt ominaisuudet voivat
olla melko hankalasti 10ydettidvid. CIS on lisdksi kohtalaisen raskas verraten moneen
muuhun samankaltaiseen ohjelmistoon mutta hallittavuus ja monipuolisuus ovat
asioita, jotka saivat valitsemaan kyseisen tuotteen. CIS:n palomuuri on mairitelty
hyvéksymadin vain verkon tietoliikenteessd oleellisesti tarvittavat yhteydet. CIS on

asennettu jokaiseen verkon tydasemaan.

Vaikka Microsoft lopetti Windows XP:n tuen jo vuonna 2014, kayttdjarjestelma on
vield kdytossd osassa ty0asemia tdndkin pdivand. Microsoft julkaisi vuonna 2019
paivityksen Windows XP —jirjestelmiin, koska WannaCry-niminen haittaohjelma
saastutti satoja tuhansia tydasemia ympéri maailman. WannaCry on erityisen tehokas
kiristyshaittaohjelma, joka lukitsi saastuneen kohdekoneen tiedostot ja vaati
avaamisesta lunnaita. Haittaohjelma pyséytti isoja jarjestelmid ja sai Microsoftin
reagoimaan Windows XP —ty0asemien tietoturvallisuuteen jopa 5 vuotta niiden tuen
paittymisen jidlkeen. Monet pitdvit Windows XP:4 Microsoftin parhaana
kiyttojarjestelmind, joten kyseiselld kayttojarjestelmilld varustettuja tydasemia
16ytyy yhd kaytostd. Téstd syystd, sekd monista muista tietoturvauhista johtuen

Windows XP:n kdyttod ei endd suositella.

Vanhoista selainversioista 16ytyy my0s haavoittuvuuksia, koska niitd ei endd
péivitetd ja ndin ollen niiden kayttd voi olla riskialtista. Selaimilla kéytettdvat
palvelut saattavat olla my0s kdytossd turvallisia ja turvallisuus riippuukin pitkalti

selaimen kayttokohteista.

5.13 Tyoasemien datan palauttaminen

Datan mahdolliseen palauttamiseen tyotiedostojen varmuuskopioinnin lisdksi
varauduin ottamalla tydasemista kassa ja pddkone jirjestelmien nikdistiedostot (.bkf)
ennen kéyttdjarjestelmien pdivittdmistd ja tallentamalla ne jo asennetulle Qnap-
verkkolevypalvelimelle. Jérjestelmidn nidkdistiedostoja ei ole tarpeellista ottaa kovin
usein, koska muutokset itse ty0asemien rakenteeseen ovat vihdisid. Mikéli jokin
tyOasemista kuitenkin rikkoontuu, on sen saattaminen uudelleen toimintakuntoon

kohtalaisen nopea toimenpide.
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Télld hetkelld kéaytossd olevalla kassan kiintolevylld on manuaalisesti otettu
varmuuskopio verkon tirkeimmistd tiedostoista, jolloin mahdollisen laitevian
sattuessa tietojen palauttaminen on mahdollista. Télld ratkaisulla varmuuskopiot
sdilyvat télld hetkelld useassa toisistaan riippumattomassa sijainnissa. Néaiden
ratkaisujen lisdksi tietojdrjestelmddn tullaan vield hankkimaan ulkoinen kiintolevy,
jonka tarkoituksena on toimia ainoastaan “tietovarastona” ja ottaa sille
varmuuskopiot pdivittdisessd kdytossd olevalta Qnap-verkkolevypalvelimelta
sadnndllisin véliajoin. Niilld ratkaisuilla ja tulevilla muutoksilla tydasemien omille

kiintolevyille ei ole endi tarpeen tehdd varmuuskopioita.

5.14 Projektissa kéytetyt tyokalut

5.14.1 Angry IP Scanner

Angry IP Scanner (tai yksinkertaisesti ipscan) on avoimen ldhdekoodin, eri alustojen
vélinen verkkoskanneri, joka on suunniteltu nopeaksi ja helppokdyttdiseksi. Se
skannaa IP-osoitteet, portit, sekd monia muita ominaisuuksia. Sitd kayttidvit laajalti
verkonvalvojat ja uteliaat kiyttdjat ympéri maailmaa, mukaan lukien suuret ja pienet
yritykset, pankin ja valtion virastot. Se toimii Linuxilla, Windowsilla ja Mac OS

X:11a mahdollisesti tukemalla mydskin muita alustoja (Angry IP Scanner 2021).

5.14.2 PowerISO

PowerISO on tehokas CD / DVD / BD-kuvatiedostojen kasittelytyokalu, jonka avulla
voi avata, purkaa, polttaa, luoda, muokata, pakata, salata, jakaa ja muuntaa ISO-
tiedostoja sisdiselld virtuaaliasemalla. Se voi késitelld melkein kaikkia CD / DVD /

BD-kuvatiedostoja, mukaan lukien ISO- ja BIN-tiedostot (PowerISO 2021).
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5.14.3 LibreOffice Draw

LibreOffice Draw on Microsoft Vision kaltainen piirtotyokalu. Se kiyttdad avointa
lahdekoodia ja on tdmédn vuoksi ilmainen. Sitd voi kayttdd mm. kaavioiden

tekemiseen ja se on suurin MS Vision avoimen ldhdekoodin kilpailija.

5.14.4 Microsoft Visio

Microsoft Visio on 2D-objektien piirtdmiseen tarkoitettu piirustusohjelma, joka
soveltuu mm. kaavioiden piirtdmiseen ja hahmotteluun. MS Visio on Office-

ohjelmistopaketin osa.

5.14.5 Notepad++

Notepad++ on ilmainen ldhdekoodieditori ja Notepad-korvike, joka tukee useita
kielid. MS Windows —ympdristossd sen kayttod sddtelee GNU General Public
License. Notepad++ perustuu tehokkaaseen Scintilla-muokkauskomponenttiin.
Notepad++ on kirjoitettu C++:lla ja kdyttdd puhdasta Win32-sovellusliittymdd ja
STL:44, jotka takaavat nopeamman suorituskyvyn ja pienemmén ohjelmakoon

(Notepad++ 2021).

Notepad++:aa kéytettiin opinndytetydssd varmuuskopioinnin skriptin kirjoittamiseen.
Etuna tavalliseen Notepadiin verrattuna on Notepad++:an tuki monelle eri
ohjelmointikielelle, jolloin NotePad++ tunnistaa kéytettivin kielen ja tarjoaa

ohjelmointikielessa esiintyvid komentoja. Tdma nopeuttaa koodin kirjoittamista.

5.15 Viansietokyky

Uudistettu tietojérjestelmd on aiempaa varmatoimisempi. Automaatio hoitaa
rutiinitehtdvét, jolloin tyOpanos voidaan keskittdd muihin asioihin. Suurin osa
toiminnoista on loppukdyttdjid ajatellen tuttuja ja resurssien saatavuutta on
parannettu. Pilvipalvelu tarjoaa mahdollisuuden tydskennelld etdnd. Suurimpina

etuina uudistetussa tietojirjestelmdssd ovat luotettavuus, sekd riippumattomuus
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padkoneen toiminnasta. Mikili jokin uuden jirjestelmin resursseista jatkossa
rikkoontuu, se on kuitenkin kohtalaisen helppo korvata ilman, ettd koko
jarjestelmistd on esimerkiksi Internet kokonaan tdmén toimenpiteen vuoksi poissa

Kiytosta.

6 SUUNNITELMA JATKOKEHITYKSELLE

Tietojarjestelmdd tullaan vield kehittdmédn eteenpdin. Opinndytetyon rajaamisen
vuoksi oli tietyt kohdat jatettavé toistaiseksi toteutuksesta pois. Seuraavassa luettelen

mahdollisia jatkokehityskohteita.

6.1 Tarkeimpien tiedostojen salaus

Tietojarjestelmdin on tarkoituksena ottaa kéyttoon myohemmadssd vaiheessa
tarkeimpien tiedostojen salausmekanismi. Varsinkin pilvessi sijaitsevien tiedostojen
salaaminen oli ajatuksissa jo opinndytetyotd suunniteltaessa. Tdma jétettiin kuitenkin
vield myOhempéddn vaiheeseen, koska lopullista pddtostd salausmekanismin
toteuttamistavasta ei vield padtetty, sekd tyon laajuutta piti rajata. Hyvid vaihtoehtoja

salaukseen ovat esimerkiksi Bitlocker, sekd Folder Lock.

6.2 Tyoasemien langattomuus

Tietojirjestelmdd  kehitettdessi on  tarkoituksena siirtyd mahdollisimman
langattomaan ratkaisuun. Tdémé on jo osittain toteutettu esimerkiksi kassakoneen
osalta. Huawein B818-263 -reititin tukee kerrallaan 64 langatonta yhteyttd, jolloin
mahdollisten uusien ldhiverkon resurssien lisddminen on my6hemmin mahdollista
ilman isompien muutosten tekemistd koko tietojdrjestelmédan. Mikali tyopisteitd ei
jatkossa kokonaan wuusita on suunnitelmana hankkia verkkosovittimia, joilla
yhdistetdén tdlld hetkelld verkkokaapeleilla kytketyt tydasemat langattomasti

olemassa olevaan verkkoon.
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Jatkokehitysvaiheessa kaapelointia tullaan vdhentdmiéin entisestdén langattomuuden
lisddantymisen myo6td. Tavoitteena on mahdollisimman langattomasti toimiva

tietoymparisto.

6.3 Hallinta ja valvonta

Etdhallinta tullaan toteuttamaan tietojdrjestelmddn myohemmin. T&mi tulee
helpottamaan ylldpitoa, koska fyysistd ldsndoloa ei vilttiméttd vaadita jokaisessa
ongelmatilanteessa. Etdhallinnan toteuttamistapa péétetidn myohemmin. Mahdollisia

ehdokkaita ovat mm. TeamViewer, sekd Windows 10 Pro:in oma etdhallinta.

Kéayton valvonta tullaan toteuttamaan joko lokeilla tai sovelluspohjaisella ratkaisulla.
Verkkoliikenteen valvontaa varten potentiaalisia ehdokkaita ovat mm. Wireshark,

Fiddler, sekd NetMeter.

6.4 Virtuaalikoneiden lisensointi

Virtuaalikoneiden lisensoinnin (VDI, VDA) toteutus jitettiin myohempéidn
vaiheeseen, koska taloudellisista syistd kaikkea ei pysty kerralla toteuttamaan.

Aiheeseen palataan vield myohemmin.

6.5 Tietojdrjestelmaén liitettavit laitteet

Opinndytetyon puitteissa rakennetussa tietojdrjestelméssd otettiin toistaiseksi
kayttoon jo olemassa ollut Zyxel-kytkin. Kyseinen kytkin tullaan vaihtamaan joko
uuteen tietojdrjestelmdd  kehitettdessd tai vastaavasti siirrytddn = kokonaan
langattomaan ratkaisuun. Molemmissa tapauksissa toimenpide suoritetaan kuitenkin

tdmén opinndytetyon ulkopuolella.

Tekstissd aiemmin mainittiin tilanne, jossa varmuuskopiointi tullaan toteuttamaan
jatkossa kokonaan ulkoisille kiintolevyille. “Tietovarastoksi” hankittavan kiintolevyn

malli ja ominaisuudet paitetddn mydhemmin.
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Opinndytetyon tekemisen aikana hankittiin  Kyocera TASKalfa 400ci-
monitoimitulostin, joka liitetddn myos tietojdrjestelmddan myohemmin. TASKalfaa

tullaan kdyttdméaan mm. isojen “flaijereiden” tulostamiseen

6.6 Windows XP Pro -tydasemasta luopuminen

Tietojdrjestelméssd toistaiseksi kéytossd oleva opiskelija-tybasema tultaneen
poistamaan kokonaan kdytostd tietojdrjestelmdda myohemmin kehitettdessd. Téstd on
kayty aiemminkin keskusteluja mutta lopullista pdétostd tydaseman kohtalosta ei ole

opinndytetyon puitteissa vield tehty.

7 ARVIO TOTEUTUNEESTA LOPPUTULOKSESTA

Opinndytetyon lopputulos on hyvin pitkédlle odotetun kaltainen ja tdrkeimmét
ongelmakohdat ovat korjattuna uudessa tietojirjestelméssd. Kaiken kaikkiaan olen
tyytyvdinen projektin lopputulokseen, tietojirjestelmén toimivuuteen, sekd
suhteellisen helppoon kaytettdvyyteen. Uusia asioita tuli opinndytetyon aikana
opittua, kuten reititysteknologian syvempi ymmartdminen, virtualisoinnin lisenssit ja
niihin liittyvét vaiheet, sekd ratkaistuja ongelmia mm. virtuaalikoneiden USB-tukeen

liittyen. Néistd toivottavasti opittiln ja jatkossa osataan myds varautua.
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LIOTE 1

LIITTEET

Liite 1: Projektisuunnitelman tehtivalista

Projektisuunnitalman tehtavilista
Tehtavit:

- Varmunskopiomt tyGasemilta

- Pzlvelimen hankmta

- Kimtolewvyn hankmta

- Wm xp office lisenssit

- Virfuaalikonetden asennukset

- Dymon jakamimnen ja midrittely

| Dvmo connect asetukset

- Tulostmien ja muiden latterden jakammen

- Win 10 asennukset ja XP, seki 7 virualizomti

- Virmzzlikonetden hisiSmmen tomialuseseen ja konfiguromt. Asennukset ja jaot
- hzhdollmen muistm hankmta

- Verkkoympéristin miEEnttely (18hverklo)

- Pilvi, tzrpeen ja toteutuksen mEErnittely

- Varmuuskopiotden automatizomi

- Kasza otkeuksien luontt ja resurssien jakaminen

- Tiedostojen jzkamnen (ulkomen kintolevy, pilvi)

- Lizemssit 7

- NASm hyddyntimmen varmuuskopiomnizsa (vanha kaszakone backup, yms. )
- Pilven tiedostojen kryptaus?

- Muita kohtia?



LIITE 2
Liite 2: Qnap Qfinder Pro

@ QNAP Qfinder Pro 74.1 - o *
Qfinder Pro  Asetukset Yhdistd Tyokalut Suorita Ohje

Qfinder” @)
(U O]




Liite 3: Budjettisuunnitelma

Budjettisuunnitelma
Windows 10 Pro —lisenssi
Muistikampa

Ulkoinen kiintolevypalvelin pilvipalvelulla

Toteutunut budjetti
Verkkolevypalvelin:

Onap NAS T5-128A

Kiintolevy:

Seagate Barracuda 2Th,

3,5%, 256Mb, SATA I

Muisti:

Hynix 4GB 2Rx8 PC3,

1600MHz DIMM Non-ECC DDR3

Windows 10 Pro —lisenssi:

LITE 3

arvio
n. 70€
n. 20€

n. 400-500€

Yhteensd

490-590€

149,80€

56,90€ + posti 7,90€

10€ + posti 2,90£€
7,90€
Yhteenss

235,40€
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