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Digitalisaatio ja erilaisten tietoteknisten jarjestelmien huima kehittyminen pakottaa yritykset ja
julkisen hallinnon organisaatot tilanteeseen, jossa niiden on pakko ottaa kyberturvallisuus ja
kybersietoisuus huomioon oman toiminnan suunnittelussa niin henkildston kuin tietoteknisten
jarjestelmien osalta. Taman opinnaytetydn tavoitteena oli kartoittaa suomalaisen elinjakson
hallinnan palveluita tuottavan yrityksen kunnossapitoinsindorien kyberosaaminen kolmella eri
toimipisteelld, jotka sijaitsivat eri puolilla Suomea. Osaamiskartoituksen keskeisin teema oli
keskittyéd jarjestelmien kunnossapitoinsingoreilld olevaan osaamiseen kybersietoisuuden
nakokulmasta.

Opinnaytetydn teoreettinen viitekehys pohjautui yhteiskunnan kriittisten toimintojen ja toimialojen
kyberturvallisuuden seka kybersietoisuuden kehittdmiselle. Liséksi mukaan otettiin ihmisten
ammatillisen ja muun osaamisen kehittymista ja keinoja osaamisen kehittdmiseksi.
Toimeksiannon osaamisvaatimusten pohjana toimiva kansallinen auditointikriteeristd (Katakri) ja
sielté valitut kunnossapidon osaamisvaatimukset olivat my6s térked osa tamén opinndytetyon
teoreettista viitekehysta.

Opinnaytetydn tutkimusosuus suoritettiin - kayttden puolistrukturoitua haastattelua, joka
tutkimusmenetelmana kuuluu kvalitatiivisiin menetelmiin. Kolmelta paikkakunnalta haastateltiin
yhteensa kuuttatoista erilaisten teknisten jarjestelmien kunnossapidosta vastaavaa
jarjestelmainsinddria. Tyon tuloksena saatiin kartoitettua ja dokumentoitua kaikkien kolmen
toimipisteen  kyberosaaminen  osaamismatriisiin.  Lisédksi  onnistuttin  paikantamaan
ydinosaamisen sijainti ja saamaan selked kuva henkildston koulutustarpeista ja tarpeellisen
koulutuksen siséllostd. Osaamiskartoituksen liséksi tutkimuksen tuloksena Kirjattiin
organisaatiota koskevia kybersietoisuuden kehitysehdotuksia.
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CYBER COMPETECE ANALYSIS IN A
MAINTENANCE ORGANIZATION

The digitalization and dramatic technological development of information technology systems are
forcing companies and the public sector to the situation where they must take cybersecurity and
cyber resilience into account in general as well as when developing technical systems and human
resources. The present Master’s thesis discusses the cybersecurity competences of maintenance
engineers working for a Finnish company that offers life cycle management services for its clients.
These engineers were working in three different locations around Finland. The main theme of this
competence study was to focus on cyber resilience competences of system maintenance
engineers.

The theoretical framework of the study is based on the development of cyber security and cyber
resilience in the critical functions and industries of the society. In addition, the development of
people's professional and other skills is discussed. The national audit criteria (Katakri), which
serve as the basis for the competence requirements of the study and the maintenance
competence requirements selected therefrom, are also an important part of the theoretical
framework of this Master’s thesis.

A semi-structured interview, which is a research method belonging to the qualitative methods,
was used in the research part of the study. In total, sixteen system engineers responsible for the
maintenance of various technical systems from three different locations were interviewed. The
cyber competence of all three locations was mapped and documented on the competence matrix
as a result of the study. The core competences and a clear picture of the training needs and
necessary content were analysed according to the location and documented. The development
proposals for the cyber resilience actions of a maintenance organization were also recorded.
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1 JOHDANTO

Taman opinnaytetyon toimeksiantaja on suomalainen teknisen elinjakson hallintapalve-
luita tuottava yritys. Yrityksen liiketoiminnan pohjana ovat pitkdaikaiset kumppanuussuh-
teet erilaisilla toimialoilta toimivien yritysten ja organisaatioiden kanssa. Yritys toimii yh-
teiskunnallisesti merkittavassa tehtavassa niin normaali- kuin poikkeusoloissa, tuottaen
teknisen kaluston ja erilaisten jarjestelmien kokonaisvaltaisia huolto- ja kunnossapitotoi-

mia niin Suomessa kuin asiakkaiden kansainvalisissa operaatioissa ja harjoituksissa.

Yritys on panostanut voimakkaasti kehittydkseen entistd monipuolisemmaksi huolto- ja
kunnossapidon kokonaisosaajaksi nyt ja tulevaisuudessa. Digitalisaatio, kyberturvalli-
suus, ilmastoriskit, kuljetuslogistiikan suurhdiritt ja esimerkiksi pandemiat ovat ottaneet
entistd suurempaa roolia tulevaisuuden visioissa. My6s globaalin turvallisuustilanteen
epavarmuus ja muutokset tuovat mukanaan tarpeen kehittaa yrityksen toimintaa. Lisaksi
suurimman kumppanin yhteiskunnallisestikin merkittavat hankkeet tuovat yritykselle tdita
hankintavaiheiden tuen ja hankkeiden elinjaksosuunnittelun muodossa. Osana yrityksen
strategiaa on myos kasvaa jatkuvasti ja luoda uusia kumppanuussuhteita uusien asiak-
kaiden kanssa. Samalla yritys panostaa osaamisen monipuolistamiseen erilaisilta toimi-

aloilta, joka tukee sen itselleen asettamaa kasvustrategiaa.

1.1 TyOn taustaa

Asiakkaan uudet mittavat hankkeet tuovat yritykselle monia uusia liiketoimintamahdolli-
suuksia ja haasteita. Uudet jarjestelmat ja niiden korkea integraatio- ja teknologiataso
tuovat tarpeen luoda uusia palveluita asiakastarpeiden tyydyttdmiseksi. Uusien palvelui-
den, seka palvelutuotteiden suunnittelu ja tulevaisuuden toteuttaminen, tulevat olemaan

iso osa yrityksen toimintaa tulevaisuudessa.

Jarjestelmien ja toimialojen integroituessa enemmaéan yhdeksi kokonaisuudeksi, tulee
palveluita, kompetensseja, prosesseja ja toimintamalleja miettid aivan uudella tavalla.
Nykyisten toimintamallien sovittaminen uusien palveluiden vaatimuksiin tuottaa haas-
teita, koska ne ovat rakentuneet vanhempien jarjestelmien tarpeisiin. Nykyiset toiminta-

mallit ja -tavat eivat valttdmattd tue uusien palveluiden tehokasta tuotantoa.
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Vanhassa mallissa toiminta on keskitetty paaosin yhden toimialan alle linjaorganisaatio-
mallin mukaisesti. Jarjestelmien digitalisoituminen mahdollistaa uudenlaiset tavat toteut-
taa palvelutoimintaa riippumatta toimipaikan sijainnista. N&in ollen eri toimipaikoilla ole-
vien kompetenssien hyddyntaminen tulee vielakin tarkeammaéksi kuin ennen, jotta uudet
palvelut saadaan tuotettua asiakkaalle mahdollisimman jarkevasti ja tehokkaasti turval-
lisuusaspektit huomioiden.

Digitalisoituminen, etayhteyksien lisdantyminen ja naihin kohdistuvat uhat tuovat myos
kyberturvallisuuden ja kybersietoisuuden aspektit entistd suuremassa maarin huolto- ja
kunnossapitotoiminnan keskioon kaikilla yrityksen toimialoilla ja toimipaikoilla. Globali-
saatio seka jarjestelmien digitalisoituminen muuttavat toimintaymparistoa jatkuvasti. Tur-
vallisuus- ja toimintaympériston muuttuessa kansallisen turvallisuuden uhkatekijat, kuten
vakoilu ja terrorismiin liittyvat hankkeet ja ilmi6t siirtyvat enenemissa maarin tietoverkkoi-
hin. (Nadja Nevaste, Rauli Paananen, Pentti Olin, Tuija Kuusisto, Kimmo Rousku 2017,
6.)

Toimeksiantajan maanttieteellisesti hajautetun organisaation kannalta on tarkeda suun-
nitella ja ymmartad, mika tulee olemaan minkékin toimipisteen rooli tulevaisuuden digi-
taalisessa palvelutuotannossa, jotta esimerkiksi matriisiorganisaatiomallia pystyttaisiin
hyddyntamaan mahdollisimman tehokkaasti. Tulevien palveluiden kannalta toiminnan
tulee olla yhdenmukaista toimialasta ja toimipaikasta riippumatta. Téhan tavoitteeseen
paastaan, kun tiedostetaan yrityksen osaaminen kokonaisvaltaisesti. Kun kunkin toimi-
paikan osaaminen tunnetaan, voidaan toimintamallit, prosessit ja kaytannon ty6é suunni-

tella tehokkaasti tuotettaviksi.

1.2 Tutkimusmenetelmat

Opinnaytety6n tutkimusotteeksi valikoitui laadullinen tutkimusote sen monikayttdisyyden
takia. Kvalitatiivinen tutkimusote sisaltda monenlaisia tapoja hankkia, analysoida ja tul-
kita erilaisia aineistoja. Opinnaytetytn tutkimus tehtiin aineistolahtoéisesti, silla teorialah-
téinen tutkimus olisi vaatinut pohjakseen teorian tai mallin. (Anita Saarinen-Kauppinen &
Anna Puusniekka 2009, 6-7.)

Sopivimmaksi aineistonkeruumenetelméaksi tdhan opinnaytetydhon valikoitui haastat-

telu. Haastattelu on yleisimpia tiedonkeruutapoja, joita naemme esimerkiksi jokapaivai-
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sessé journalismissa lehtien sivuilla erilaisien haastattelututkimuksien muodossa. Haas-
tattelussa osapuolet keskustelevat enemman tai vAhemman jarjestelmallisesti tutkimus-
aiheesta. Haastattelulla on sen mahdollisesta avoimuudesta riippumatta kuitenkin selkea
paamaard, jolla pyritddn saamaan vastaus tutkimustehtavaan. (Hirsjarvi & Hurme 2001,
34,42)

Erilaisia haastattelutapoja- ja tyyppeja on useita. Yksi yleisemmista tavoista luokitella
haastattelu perustuu sen jasentelyyn ja kiinteyteen. Kaytanndssé tama tarkoittaa haas-
tateltavan liikkumatilaa haastattelun aikana ja kuinka tarkkoja esitetyt kysymykset ovat.
Haastattelutavoista puolistrukturoitu haastattelu antoi parhaat lahtokohdat taméan opin-
naytetyon tutkimusosan toteuttamiselle. Puolistrukturoitu haastattelu toteutetaan ennalta
suunniteltujen kysymysten pohjalta siten, etté kaikille haastateltaville esitetddn samat
kysymykset. Kysymysten esittamisjarjestyksella ei puolistrukturoidussa haastattelussa
ole merkitysta. Puolistrukturoidussa haastattelussa on kuitenkin selkeéa rakenne seka ai-
hepiirit ja teemat ovat kaikille haastateltaville samoja. (Hirsjarvi & Hurme 2001, 47-48,
66; Eskola & Suoranta 2000, 86-87.)

Puolistrukturiotu haastattelu perustuu keskustelunomaiseen tilanteeseen, jossa kysy-
mykset ja teemat ovat ennalta suunniteltuja. Puhumis- ja kysymysjarjestys seka kasitel-
tavien asioiden laajuus ovat kysymysten osalta vapaita. Haastattelija tekee haastatte-
luista lyhyitd muistiinpanoja, jotta voi keskittya haastatteluun sen dokumentoinnin sijaan.
Haastattelussa lapi kaytavat teemat voidaan listata. Haastatteluun voidaan myos tar-
peen mukaan lisata taydennykseksi alateemoja ja avainsanoja. Puolistrukturoitu haas-
tattelu muistuttaa teemahaastattelua ja edellyttaa syvallista perehtymista tutkittavaan ai-
hepiiriin. Haastateltavien tilanne on myds tunnettava hyvin, jotta haastattelu voidaan
kohdentaa oikeisiin teemoihin. Kysymysten seké haastateltavien valinta on tarkeaa, jotta
tutkittavasta asiasta saadaan paras mahdollinen aineisto. Tutkimukseen ei siis kannata
valita henkiloita sattumanvaraisesti. (Anita Saarinen-Kauppinen & Anna Puusniekka
2009, 55-57.)

1.3 Tutkimuksen tavoitteet ja rajaukset

Opinnaytetydén tavoitteina oli kartoittaa yrityksen toimipisteilla tydskentelevien
kunnossapitoinsindorien kyberosaaminen kokonaisvaltaisesti, osaamisen dokumentointi
kybersietoisuuden nakokulmasta seka kunnossapidon kybersietoisuuden toteutuminen

kaytannodssa. Tyon tuloksien analysoinnilla tavoiteltin myds kokonaisndkemysta siita,
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millaista osaamista yrityksen tulee mahdollisesti hankkia tulevaisuudessa, jotta
loppuasiakkaalle voidaan toteuttaa ja tuottaa uusia palveluita turvallisesti ja

suunnitellusti.

Osaamista tavoiteltiin tarkasteltavan eritoten kunnossapidon kybersietoisuuden
nakokulmasta yrityksen toimipaikkojen valilla. Kun yrityksen osaaminen suhteessa
vaatimuksiin  saatiin  selvitettya kokonaisvaltaisesti, pystytdan tulevaisuudessa
toteuttamaan kustannustehokkaat ja yhdenmukaiset toimintamallit kunnossapidon

kybersietoisuuden osalta.

Tutkimuksen paatavoite oli loytaa vastaus tutkimuskysymykseen, joka vastaa

opinnaytetyon tutkimusongelmaan:

o Mika on kunnossapito-organisaatiossa tydskentelevien jarjestelmien kunnossa-

pitoinsintorien kyberosaamisen nykytila kybersietoisuuden nakékulmasta?

Tarkentavilla alakysymyksilla selvitettiin osaamista tarkemmin seka saatiin kuva, miten
osaaminen jakautui eri toimialojen ja toimipaikkojen kesken. Alakysymysten avulla saa-
tiin laajennettua osaamiskartoitus koskemaan myos toimintamalleja. Tuloksia voidaan

hyddyntaa toimintamallien yhtenaistamisessa toimipaikoittain.
o Miten kyberosaaminen jakautuu toimipaikkojen valilla?
o Miten osaamiskartoitusta pystytaan hyddyntamaéan tulevaisuudessa?

o Mitd osaamista tarvitaan tulevaisuudessa, jotta asiakasvaatimukset tayttyvat?

Rajaukset

Taman opinnaytetyon tavoitteena oli tutkia ja tuottaa tulevaisuuden johtamisjarjestelmien
ja kyberpalveluiden palvelutuotteiden suunnittelua ja kdytdnnon toteuttamista. Uusien
toimintamallien suunnittelu, seka prosessien kuvaaminen siten, etta koko organisaation
osaaminen saataisiin hyddynnettya mahdollisimman tehokkaasti rajattiin kuitenkin koko-

naisuudesta pois. Tama olisi ollut liian laaja kokonaisuus.
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Toimeksianto rajattiin koskemaan kunnossapito-organisaatiossa tyoskentelevien jarjes-
telmainsinddrien kyberosaamisen kartoitusta kybersietoisuuden osalta. Osaamista tar-
kasteltiin toimialoittain ja toimipaikoittain, jotta osaamisen kokonaiskuvasta saatiin mah-

dollisimman selkea.

Osaamiskartoitus antoi itsessdan hyvan pohjan toteuttaa toimeksiannon alkuperaista
agendaa, koska sen pohjalta voitiin suunnitella osaamisen kehittamista ja aloittaa koulu-
tukset suunnitelman mukaisesti. Kun toimipaikkojen osaaminen saatiin selvitettya, aut-
taa se osaltaan luomaan toimintamallit ja prosessit parhaan osaamisen ymparille. Nain
ollen tulevaisuudessa toteutettavia palvelutuotteita pystytddn todenndkoisesti tuotta-
maan helpommin, kun organisaatiolla on selkeét toimintamallit ja tekemista ohjaavat pro-

sessit.
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2 KYBERTURVALLISUUS

Suomen kyberturvallisuusstrategiassa mainitaan kyberturvallisuuden olevan tavoitetila,
jossa kybertoimintaymparisté6n voidaan luottaa ja jossa sen toiminta turvataan. Kyber-
turvallisuudesta huolehtiminen yhteiskunnan elintéarkeiden toimintojen osalta on pystyt-
tava turvaamaan sekd normaali-, etté poikkeusoloissa. Yhteiskunta on hyvin riippuvai-
nen tietoverkkojen ja -jarjestelmien toiminnasta. Esimerkiksi huhtikuussa 2020 teleope-
raattori Telian verkossa havaittiin valtakunnallinen vika, joka lueteltiin A-luokan hairioksi.
A-luokan hairioksi luetaan sellainen hairio, joka vaikuttaa esimerkiksi vahintaddn 200 000
henkilon internetyhteyksien toimintaan. Operaattorin kiinteat seké langattomat datayh-
teydet olivat poikki tai patkivat osalla asiakkaista ympéri Suomea. Telian laiteviasta joh-
tunut verkko-ongelma oli hyva osoitus siitd, miten haavoittuvaisia olemme yhteyksiin
kohdistuville hairidille ja hairinnélle. (Suomen kyberturvallisuusstrategia 2013, 1-2., Har-
kénen HS,STT)

Koska tietoverkot, jarjestelmat ja niissa liikkuva séhkdinen tieto eldvat vahvassa keski-
naisriippuvuussuhteessa, on tatd moninaista séhkoisen tiedon kasittelyyn tarkoitettua
ymparistoa alettu kutsumaan kybertoimintaympéaristoksi niin kotimaassa kuin kansainva-
lisestikin. Lisaéntyva tietointensiivisyys, kasvava ulkomainen omistus ja palveluiden ul-
koistaminen, laitteistojen- ja jarjestelmien keskinéinen integraatio, taysin avointen tieto-
verkkojen kayttd seka sahkoriippuvuus ovat tuoneet uusia vaatimuksia yhteiskunnan
elintarkeiden toimintojen turvaamiseksi niin normaali, kuin poikkeusoloissa. Uhkien vai-
kutukset kybertoimintaymparisté6n ovat muuttuneet ihmisten, yritysten seka yhteiskun-
nan kannalta aiempaa vaarallisimmiksi. Nykyaan kyberuhkia muodostavat toimijat ovat
entista ammattimaisempia ja joukkoon voidaan laskea myds valtiolliset toimijat. Kyber-
toimintaymparistdon voidaan toteuttaa perinteisia hydkkayksia sotilaallisten voimakeino-
jen ohella vakavissa kriiseissad, mutta niitd voidaan kayttda myos taloudellisen ja poliitti-

sen vaikuttamisen valineind. (Suomen kyberturvallisuusstrategia 2013, 1-2.)

Kybertoimintaymparistda ei tulisi nahda pelkastdadn uhkana ja hyokkayskohteena. Ky-
bertoimintaympariston kasvaessa, se luo myds uusia mahdollisuuksia ja voimavaroja
seka liiketoimintamahdollisuuksia yrityksille. Kun toimintaympéariston turvallisuuteen kiin-
nitetddn erityistd huomiota, on yritysten toiminta ja toiminnan suunnittelu helpompaa.
Turvallinen kybertoimintaympéristo on yrityksille myds erityisen hyv&& mainosta kansal-

lisilla ja kansainvalisillakin kentilla. (Suomen kyberturvallisuusstrategia 2013, 1-2)
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Kuvio 1. Suomen kyberturvallisuuden visio (Suomen kyberturvallisuusstrategia 2013, 3.)

Keskeinen kyberturvallisuuden visioiden sisalté on kyberuhkilta suojautuminen kaikissa
mahdollisissa tilanteissa osaavan henkildston ja kansainvalisen yhteistyon avulla. Ky-
berturvallisuusvisioissa maaritelladn myos tulevaisuuden kehityssuunnat ja tavoitteet,
joiden mukaan organisaatio etenee kohti asetettuja tavoitteita. Monet yhteisot, yritykset
ja maat ovat alkaneet laatia omia kyberturvallisuuden visioita ja ekosysteemeja kybertoi-

mintaymparistdjensa ympadrille, josta esimerkkind kuvio 1 Suomen kyberturvallisuuden
visiosta. (Suomen kyberturvallisuusstrategia 2013, 3.; Allied ICT Finland 2019)

Maailman talousfoorumi on kartoittanut vuonna 2018 digitalisaation kehityskulun muok-
kaavan tydmarkkinoita huomattavasti. WEF julkaisi my6s 2019 Global Risks Report ra-
portin, jossa listattiin vaikuttavuuden ja todennakdisyyksien osalta 10 suurinta uhkaa.

Listalla viidenneksi todenndkoéisimmaksi sijoittui laaja-alainen kyberhytkkays, sama

uhka oli vaikuttavuuden listalla seitsemés. Tama kuvaa hyvin, miten digitalisoituva maa-
ilma tuo uutena suuntauksena myds kyberriskien lisdantymisen, joka johtaa myos riskien

merkityksen kasvuun. Forbes on arvioinut kyberturvallisuuteen liittyvien tuotteiden ja pal-
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veluiden arvon olleen vuonna 2018 yli 114 miljardia dollaria, jossa kasvua edellisvuo-
desta oli 12,4%. Vuonna 2020 arvon ennustettiin olevan jopa 170 miljardia dollaria. (Al-
lied ICT Finland 2019)

2.1 Kybertoimintaymparisto

Kybertoimintaymparist6, jota havainnollistetaan kuvassa 1, rakentuu maailmanlaajui-
sesta informaatioverkostosta. Téh&n monimutkaiseen ja -kerrokselliseen verkkoon kuu-
luvat turvallisuusviranomaisen, yritysmaailman ja julkishallinnon kommunikaatioverkkoja
seka erilaisia valvonta- ja ohjausjarjestelmia, jotka ovat osa kriittista infrastruktuuria ja
teollisuutta. Kybertoimintaympériston tunnusomaisia piirteitéa ovat elektroniikan seka ra-
diotaajuuksien kayttod, kun digitaalista informaatiota varastoidaan, siirretdan tai muoka-

taan tietoverkkoja kayttaen.

Fyysinen maailma

N
ailmaeli-_!
nintaymparisto

\ X 2
N\ Y \
W N

T $

Kuva 1. Havainnekuva kybertoimintaympaéristosta (Laari ym. 2019, 11.)

Puolustusvoimien kyberpuolustuskasikirja kasittelee kaytannollisina esimerkkeina ky-
bertoimintaymparistoiksi esimerkiksi tietojarjestelmiin perustuvia ydinvoimaloiden oh-
jausjarjestelmia, pankki- ja maksujarjestelmia, elintarvikkeiden kuljetus- ja logistiikkajar-

jestelmia seka liikenteen ohjausjarjestelmia. Kybertoimintaymparisté ei mydskaan rajoitu
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pelkastaéan valtiollisiin toimijoihin, vaan mukaan sulautuu myos kaikki inmisten kayttaméa
sahkdinen asiointi. Sahkoiseksi asioinniksi lukeutuvat esimerkiksi sosiaalinen media,

séhkoiset varaus- ja musiikkipalvelut seka puhelut. (Laari ym. 2019, 9-10.)

Yksittaiselle ihmiselle kybertoimintaymparistd nayttaytyy yleisesti vain internet-yhteytena
tai sosiaalisen median kanavana riippuen henkilon omasta osaamisesta. Kybertoimin-
taymparistd ulottuu kuitenkin l&hes kaikkialle kasittden internetin, tietoverkot, erilaiset
jarjestelmat ja niihin liittyvat oheislaitteet seké& datan ja tietoympariston kayttgjat. llman
edella mainittua infrastruktuuria ja kayttajia, kybertoimintaymparistolla ei ole toiminta-
edellytyksia. Toimiva kybertoimintaympaéristd mahdollistaa maailmanlaajuisen tiedon-
vaihdon, joka vaikuttaa kaikkiin elaman osa-alueisiin maailmanlaajuisesti. Kybertoimin-
taymparistta voidaan kuvata kayttamalla kolmea toisiinsa liittyvaa kerrosta. Kybertoimin-
taymparistd koostuu fyysisestd-, loogisesta sekd kayttdjakerroksesta kuvion 3 mukai-
sesti. (Cyberspace Operations, Joint Publication 3-12 2018, 22)

The Three Interrelated Layers of Cyberspace

Physical Network Logical Network Cyber-Persona
Layer Layer Layer

Cagsl

Physical Network Components

Distinct, Yet Interrelated

Kuvio 2. Kybertoimintaympariston kerrokset (Cyberspace Operations, Joint Publication
3-12 2018, 23)
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Kybertoimintaymparistoén fyysinen kerros koostuu laitteista ja infrastruktuurista, joihin
sdilbtdan dataa ja jotka kuljettavat sek& prosessoivat téatd dataa verkon fyysisten kom-
ponenttien valilla. Fyysinen kerros siséltdd nimensé mukaisesti fyysisia laitteita kuten
verkkoon liitetyt tietokoneet, tallennusmediat, verkkokaapelit, sek& -kytkimet ja langatto-
mat linkit. (Cyberspace Operations, Joint Publication 3-12 2018, 22)

Looginen kerros koostuu niistd kybertoimintaympariston osista, jotka eivat ole fyysisia
laitteita. Tallaisia osia ovat esimerkiksi erilaiset ohjelmistot ja ohjelmakoodit, jotka ohjaa-
vat fyysisen verkon komponentteja. Nama loogisen kerroksen osat eivét ole riippuvaisia
linkin tai solmun fyysisesta sijainnista, vaan niité voidaan suorittaa hajautetusti monessa
paikassa. Uudenlaiset pilvipalvelut ovat hyva esimerkki loogisen kerroksen toiminnasta,
silla kayttaja ei valttamatta tieda missa fyysisen kerroksen laitteet sijaitsevat. Solmu puo-
lestaan edustaa verkkoon kytkettya fyysista laitetta, joka voi olla esimerkiksi kannettava
tietokone tai muu mobiililaite. Erilaiset verkkoasetukset, tietoliikenneprotokollat seka tie-
toturvaan liittyvat asetukset ohjaavat solmun toimintaa fyysisen kerroksen kanssa. (Cy-
berspace Operations, Joint Publication 3-12 2018, 23)

Kybertoimintaympariston kayttajakerroksessa toimivat sita kayttavat inmiset ja persoo-
nat. Kayttajakerrosta hallitaan verkon- ja IT-ohjelmistojen kayttdjatunnuksien valityksella
joko manuaalisesti tai automatisoiduin prosessein. Yksi fyysinen henkil voi luoda ja yl-
l&pitéaa useita persoonia kybertoimintaymparistossa. Henkilolla voi olla esimerkiksi erilli-
nen ty6- ja henkildkohtainen séhkdpostitili. Lisaksi henkilé voi omata erilaisia identiteet-
teja eri web-foorumeilla, chat-huoneissa ja sosiaalisen median palveluissa. Sama malli
toimii myos kaantaen, jolloin monella fyysisella henkil6lla voi olla paadsy yksittdiseen sah-
kopostiin tai sosiaalisen median palveluun. Kybertoimintaympariston kannalta kayttaja-
kerros ja fyysinen henkild muodostavat edelleen suurimman uhan. (Cyberspace Opera-
tions, Joint Publication 3-12 2018, 24)

2.2 Kyberuhka

Uusinta teknologiaa otetaan jatkuvasti kayttdon yhteiskunnan eri osa-alueiden toimin-
noissa. Samalla digitalisoitumisen nouseva trendi luo siita riippuvaisille toimijoille uusia
uhkia, silla suuri osa kayttamistamme digitaalisista laitteista ja palveluista siséltaa haa-
voittuvuuksia kyberturvallisuuden nakokulmasta (Laari ym. 2019, 28.). Vuonna 2017

merkittdvimmiksi kyberuhiksi luetellaan Suomen kyberturvallisuusselvityksen mukaan
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erilaisten kiristyshaittaohjelmien mééaran kasvu, ohjelmistojen ja laitteistojen haavoittu-
vuuksien hyddyntdminen, seka liiketoiminnan tuhoamiseen tai henkilttietojen varastami-
seen liittyvat uhat. Myos erilaiset tietojen kalasteluyritykset ja huijaukset, kohdennetut
hyokkaykset seka palvelunestohytkkaykset ovat ajankohtaisia uhkia. Kyberturvallisuus-
selvitys kertoo myds, ettd yhteiskunnalle kriittisimmat toimialat ovat yleisimmin ky-
berhyokkayksen kohteena. Téallaisia toimialoja ovat esimerkiksi logistiikka, julkishallinto,
pankki- ja rahoitusalat, terveydenhuoltotoimiala sek& valmistus ja tuotanto. Edellisen pe-
rusteella kyberuhka voidaan siis maaritella uhaksi, joka kohdistuu teknologian tai kaytta-
jien kautta jarjestelmiin tai ihmisiin. Kyberuhkien kohteeksi arvellaan joutuvan tulevaisuu-
dessa entistd enemman niin yrityksid, organisaatioita kuin yksityishenkil6itékin ja uhan
arvellaan kasvavan kasi kadessa teknologian kayton lisaéntymisen seka digitalisoitumi-

sen myotd. (Nevaste ym. 2017, 4)

Kyberuhan toteutuessa, voidaan silla tuottaa merkittavia hairioita tai mahdollisesti jopa
lamauttaa kriittista infrastruktuuria tai sen osia ja yhteiskunnan toiminnan kannalta elin-
tarkeita toimintoja. Kyberhyokkayksen vakavuusastetta voidaan pitaa merkittavana, silla
esimerkiksi suurvallat pitavat kyberhyokkaysta sotilaallisena toimena, johon voidaan
vastata kaikin mahdollisin keinoin. Suurvallat ovat toistaiseksi kuitenkin pidattaytyneet
voimankaytostd, silla niitda vastaan kohdennetut kybertoimet on tulkittu pehmeiksi toi-
miksi. Taman vuoksi sotilaallisen voiman kayttékynnyksen on arveltu olevan matalampi
kuin jos kyseessa olisi ollut perinteinen sotilasoperaatio. Kyberaktivismin, -vakoilun ja
-rikollisuuden lisdéntyminen osoittaa, etta valtiollisten ja ei-valtiollisten kybertoimijoiden
maara on kasvussa. Globalisoituva kybertoimintaympéristd muuttaa perinteisia kansain-
vdlisia valta-asetelmia, jolloin esimerkiksi yksittaisille ei-valtiollisille toimioille seké pienil-
lekin valtioille avautuu mahdollisuus toimia tehokkaasti isossa mittakaavassa. (Suomen

kyberturvallisuusstrategia 2013, 19)

Mitd enemman tietoyhteiskunta on riippuvainen erilaisista digitaalisista palveluista ja
sahkaisista jarjestelmista, sita alttimpi se on kybertoimintaymparistén kautta tapahtu-
valle vaikuttamiselle. Suomi on tietoyhteiskuntana suhteellisen kehittynyt ja onkin jo jou-
tunut kyberoperaatioiden avulla tehtavan vaikuttamisen kohteeksi. Suomen julkishallin-
toa ja elinkeinoelaméaa kohtaan on paaasiassa kohdennettu kyberaktivismia, -rikolli-
suutta ja -vakoilua, jotka on pyritty tekemaan hyodyntamalla jarjestelmahaavoittuvuuk-
sia. Hyokkayskohteiden tarkka valinta, hyokkayskohteiden tiedustelu, kehittyneet hyok-
kaystekniikat seka edistykselliset haittaohjelmat kertovat toiminnan ammattimaisuudesta

ja tavoitteellisuudesta. Digitalisaatio seka sahkoisten jarjestelmien levittadytyminen yha
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laajemmalle yhteiskunnan erilaisiin ohajusfunktioihin seké teollisuustuotantoon, ovat
avanneet uusia mahdollisuuksia hytdyntdd ihmisten toiminnan, organisaatioiden pro-
sessien ja laitteiden haavoittuvuuksien kautta tapahtuvaan kybervaikuttamiseen. (Suo-
men kyberturvallisuusstrategia, 18)

Kehityksen aiheuttama kybervaikuttamisen keinojen monipuolistuminen onkin mahdol-
listanut fyysisten vaikutusten aikaansaamisen télla vuosituhannella. Vuonna 2010 astut-
tiin uudelle aikakaudelle kyberturvallisuuden nakokulmasta, kun Stuxnet-verkkomato
Idydettiin. Kyseinen mato oli osa Yhdysvaltain ja Israelin tiedusteluoperaatiota, joka tun-
nettiin nimella Olympic games. Operaation tarkoituksena oli hairité ja vahingoittaa fyysi-
sesti Iranissa sijaitsevan Natanzin ydinlaitoksen uraanin rikastamiseen kayttamia tieto-
jarjestelmia kybertoimintaympéristoa hyodyntamalla. Stuxnet-verkkomato saatiin vietya
ydinlaitoksen jarjestelmiin mahdollisesti muistitikulla, koska laitoksen tietokoneet ja jar-
jestelmat eivat olleet yhteydessa internettiin turvallisuussyista. Stuxnet kaytti hyvakseen
Windows kayttdjarjestelman neljaa tunnettua haavoittuvuutta. Naista haavoittuvuuksista
kaksi olivat nollapaivahaavoittuvuuksia. Nama kaksi haavoittuvuutta tulivat julki operaa-
tion yhteydessa, joten ne olivat julkisesti tuntemattomia ennen operaatiota. Kyberope-
raatio onnistui ja sen toteutuksen seurauksena onnistuttiin tuhoamaan uraanin rikasta-
miseen tarkoitettuja sentrifugeja noin 1000 kappaletta. Lisaksi operaatio viivastytti Iranin

uraanin rikastushanketta jopa vuosilla. (Laari ym. 2019, 30-31)

Stuxnet-verkkomadon lahdekoodin kirjoittaminen on ollut mittava projekti ja vaatinut huo-
mattavia kehitysresursseja. Samalla mato osoitti, ettéa kybertoimintaympéristéon vaikut-
taminen huolellisesti valmistelluilla kybertydkaluilla mahdollistaa my6s fyysisen vahingon
aiheuttamisen sahkoisissa jarjestelmissa ja laitteissa. Yhteiskunnan toiminnan kannalta
tarkeisiin teollisuusautomaatiolaitteisiin ja ohjelmoitaviin logiikkoihin kohdistuukin talla
vuosituhannella entistd suurempi kyberuhka, silla ne ovat entista useammin kyberhyok-
kadyksen kohteena. Kuviossa 3 on esitetty suomen kyberuhkamalli, jonka tarkoitus on
kuvata kyberuhkien vaikutusmekanismeja, hairi6ita, lahteitd, kohteita ja vaikutuksia koh-
teeseen. Suomen kyberturvallisuusstrategian muistion mukaan uhat kohdistuvat mah-
dollisesti suoraan tai valillisesti kansallisesti kriittiseen infrastruktuuriin, yhteiskunnan
kannalta elintarkeisiin toimintoihin ja kansalaisiin maan sisa- tai ulkopuolella. Yhteiskun-
nan kannalta elintarkeisiin toimintoihin ja kriittiseen infrastruktuuriin kohdistuvat uhkate-
kijat esiintyvat mahdollisesti samanaikaisina, itsenéisesti tai toisiaan jatkaen. Kyberuh-
kien vaikuttavuus toteutuu usein nopeasti, mutta niiden ajallinen kesto seka eskaloitu-

misnopeus vaihtelevat. Kybertoimintaympariston levittaytyminen maailmanlaajuiseksi
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vaikeuttaa uhkien syiden, taustalla olevien toimijoiden, hytkkayskohteiden ja tavoittei-
den seka ilmenemisen vaikutuksien ja laajuuden ennustamista. (Suomen kyberturvalli-

suusstrategia, 18-19)
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Kuvio 3. Suomen kyberuhkamalli (Suomen kyberturvallisuusstrategia 2013, 19)

Kyberuhkatoimijat voidaan jakaa eri kategorioihin toiminnan tavoitteellisuuden ja kyber-
toimintaan kaytettyjen resurssien osalta. Kuviossa 3 esitetaan nelja kybertoimintaympa-

ristdssa vaikuttavaa uhkatoimijaa:

o Kyberaktivismi
o Kyberrikollisuus
o Kybervakoilu

o Kyberterrorismi

Kyberaktivistit pyrkivat valittamaan ja levittAmaan omaa ideologiaansa kybertoimintaym-
paristossa. Internet ja sosiaalinen media ovat mahdollistaneet laajojen sosiaalisten ver-
kostojen luomisen ihmisten kesken, joilla on samoja intresseja. Kybertoimintaympéristo
on tehnyt perinteisesta aktivismista huomattavasti nopeatempoisempaa, tavoittavam-
paa, vakuuttavampaa ja lahdekritiikitonta (McCaughey & Ayers 2003, 25-26). Kyberakti-
vistit pyrkivat saamaan toiminnalleen mahdollisimman laaja huomio, jotta heidan osaa-
misensa vakuuttaisi laajemmat massat. Kyberaktivismiin voi myds siséaltya vandalismia,

jonka tavoitteena on kohteen toiminnan hairinta tai tuhoaminen. (Laari ym. 2019, 32)
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Kyberrikollisuus voidaan maaritella laajasti luottamuksellisen tiedon luvattomaksi tai lait-
tomaksi kaytoksi, varkaudeksi, tuhoamiseksi, muokkaamiseksi sekd palveluiden, ohjel-
mistojen, tiedon, valineiden tai tietoverkkojen kopioimiseksi. Kyberrikollisuudeksi voi-
daan luokitella kaikki rikollinen ja laiton toiminta, joka tapahtuu tietokoneen, alypuheli-
men tai muun vastaavan teknologiaa sisaltavan laitteen valityksella. Teknologian ja ky-
bertoimintaympéariston kehittyessad myos kyberrikollisuus saa uusia muotoja. Kyberrikol-
liset pyrkivat tavoittelemaan esimerkiksi taloudellista hyoty& monin erilaisin keinoin (Mar-
cum 2019, 3-4). Tyypillisesti kyberrikolliset tavoittelevat taloudellisia hyotyja kayttaen eri-
laisia tiedonkalastelumenetelmia, joilla pyritdédn saamaan esimerkiksi yksityisen henkilon
verkkopankkitunnukset kayttoon sahkopostin avulla. Muita vastaavia menetelmia ovat
myd0s erilaiset kiristyshaittaohjelmat, jotka voivat lukita hyokkayskohteen paasyn omaan
tietokoneeseensa, jos kohde ei maksa vaadittua rahasummaa. Vastaavia huijauksia voi-
daan toteuttaa myds sahkopostin valitykselld, joiden avulla pyritddan saamaan kohde la-

hettamaan rahaa kyberrikolliselle. (Laari ym. 2019, 32)

Kybertoimintaymparistdssa toteutettavaa kybervakoilua suorittavat muun muassa valti-
olliset toimijat osana tiedusteluoperaatioitaan. Kybervakoilua voivat suorittaa myds suu-
rilla resursseilla ja osaavalla henkildstolla varustautuneet toimijat, jotka eivat toimi suo-
raan valtiojohtoisesti, mutta niilla voidaan myo6s katsoa olevan suoria yhteyksia virallisiin
toimijoihin. Kybertoimintaymparisté on mahdollistanut kybervakoilun ulottamisen laajalle
ja tehnyt siitd myos kustannustehokkaan tavan harjoittaa erimuotoista vakoilutoimintaa.
Kybertoimintaymparistén kasvu ja monipuolistuminen seka kiinni jaamisen pieni riski
ovat avanneet erilaisille tiedustelutoimijoille uusia tapoja harjoittaa kybertiedustelua ja -
vakoilua. Kybervakoilulla pyritddn saamaan tietoa kohteessa olevista jarjestelmista, niita
kayttavista henkiloista seka digitaalisesta materiaalista, kuten sdhkoposteista ja ohjel-
mistoista. Vakoilun kohteena voivat olla myfs erilaiset alylaitteet ja tietokoneet joiden
kameroita ja mikrofooneja on mahdollista tarkkailla seka kuunnella k&yttajan tietamatta.
Kybervakoilua pyritdan kohdistamaan organisaatioiden sisdisten ja virallisten jarjestel-
mien liséksi siella tydskentelevien henkildiden omiin yksityislaitteisiin. Lisaksi henkildihin
voidaan kohdistaa henkilotiedustelua, keraté tietoa erilaisista avoimista lahteistd OSINT
menetelmilld ja tiedustelemalla kohdehenkildon sosiaalisen median profiileja. (Laari ym.
2019, 33-34)

Kyberterrorismi luokitellaan oppikirjamaisesti terrorismiksi, joka pyritdan kohdistamaan

suoraan kybertoimintaympéaristdon liitettyihin jarjestelmiin, jotka hoitavat esimerkiksi kriit-
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tisen infrastruktuurin toimintoja. Internetin maailmanlaajuinen levidminen on mahdollis-
tanut myds muunlaisen terroritoiminnan, kuten terrori-iskulla uhkaamisen verkon valityk-
selld, erilaiset vaikuttamisyritykset seka terroristisen ideologian levittdmisen maailman-
laajuisesti. Lisaksi kyberterroristit voivat vaihtaa tietoja esimerkiksi terrorikohteista salaa-
malla datansa erilaisilla menetelmilla, vaikka paikalliset valtiot valvoisivat tai sensuroisi-
vat kybertoimintaymparistossa likkuvaa dataa. Vaikka kybertoimintaympéristé onkin
viime vuosina laajentunut nopeasti, toistaiseksi kyberterrorismi ei ole yleistynyt eikéd mer-
kittavia terroritekoja ole toteutettu. (NATO Advanced Research Workshop on Response
to Cyber Terrorism, 34-35)
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3 KYBERSIETOISUUS

Sietoisuus on termina moniulotteinen ja juontaa juurensa monilta eri tieteenaloilta. Sie-
toisuuden méaaritelma integroi ekologiset, sosiaaliset, psykologiset, organisatoriset seka
tekniset maaritelmat ja nakoékulmat yhdeksi kokonaisuudeksi. Teknisesta nakokulmasta
sietoisuus on maaritelty jarjestelmien kyvyksi ennakoida ja sopeutua yllatyksen seka
epaonnistumisen mahdollisuuteen. Siihen liittyy myds uhkaava muutos turvallisuusym-
paristdssa, jolloin jarjestelman toiminta ja selviaminen on tarkead, kun tilanteen ehkai-
seminen on mahdotonta. (Kott & Linkov 2018, 2-3)

Jarjestelmien kybersietoisuus kuvaa erityisesti tietojarjestelman kykya kohdata, absor-
boida, palautua ja mukautua kybertoimintaympariston kautta tapahtuvaan haitalliseen
vaikuttamiseen. Monimutkaisten tietojarjestelmien fyysisten komponenttien ja niiden si-
saltdvan informaation kybersietoisuus pitéda sisélladn myds sosiaaliset ja kognitiiviset
alueet inhimillisen tekijan mukanaolon vuoksi. Kokonaisvaltainen jarjestelman kyber-
sietoisuus, joka esitetdan kuviossa 4, varmistaa fyysisten jarjestelmien ja laitteiden
(Hardware), ohjelmistojen (Software) ja aistivien komponenttien (Sensing) saumattoman
toiminnan ja jarjestelmén palauttamisen kybertoimintaympéariston kautta tapahtuvan vai-
kuttamisen aikana. (Kott & Linkov 2018, 2-3)
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Kuvio 4. Kybersietoisuuden tasot (Kott & Linkov 2018, 3)
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Jarjestelmien kybersietoisuussuorituskykya voidaan mitata kayttaen jarjestelmien toi-
minnallisuusastetta (System Functionally) ja kybervaikuttamisen kohtaamiseen
(Plan/Prepare), absorboimiseen (Absorb), toipumiseen (Recover) ja tilanteeseen sopeu-
tumiseen (Adapt) kaytettyd aikaa kuvion 5 mukaisesti.
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Kuvio 5. Kybersietoisuuden mittaaminen (Kott & Linkov 2018, 6, muokattu)

Jarjestelman kriittiseksi toimintapisteeksi (Critical Functionality) voidaan méaaritella se
piste, jolloin jarjestelma tayttdd sille asetetut perustoimintavaatimukset. Kybertoimin-
taymparistdn tai muuta kautta tapahtuvan vaikuttamisen alkaessa, alkaa jarjestelmén
kaytettavyys laskea, jolloin se ei enda tayta asetettuja toimintavaatimuksia. Optimaali-
sessa tilanteessa tai vahaisen kybervaikuttamisen aikana jarjestelma on taysin kyber-
sietoinen, jolloin sen kaytettavyys ei laske. Todellisessa tilanteessa, kun jarjestelma on
suunniteltu ja toteutettu sietamaan hyvin kybervaikuttamista, kykenee se absorboimaan
(Absorb) osan kybervaikuttamisesta, jolloin sen vaikutus jarjestelméan kaytettavyyteen
jaé vahaisemmaksi. Kuviossa 5 on havainnollistettu case 1 - 3 esimerkein miten kyber-
sietoisuus vaikuttaa jarjestelman toipumisaikaan ja kaytettavyyden tasoon. Kybersietoi-
nen jarjestelma toipuu (Recover) nopeammin kybervaikuttamisen jalkeen ja sen aikana,

jolloin sen kaytettavyys nousee tasaisesti pisteeseen ennen vaikuttamisen alkamista.
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Jarjestelman sopeutumiskyky (Adapt) on ominaisuus, jolla kaytettdvyys voi jopa paran-
tua, koska jarjestelméa osaa torjua sité vastaan kohdistettua kybervaikuttamista. Jarjes-
telmien kybersietoisuudella onkin suuri merkitys niiden kaytettavyyteen ja palautumisno-
peuteen. Hyvin toteutettu jarjestelmé& on kybersietoinen ja takaa toimintavarmuuden vai-
keissakin kyberolosuhteissa. (Kott & Linkov 2018, 5-8)

3.1 Kybersietoisuuden toteuttaminen

CIS on organisaatio, joka missio on tunnistaa, kehittda, validoida, suositella ja yllapitaa
kyberturvallisuuden parhaita ja hyvaksi todettuja kaytantoja. ClS:n mukaan olemme nyt
tietoteknisesti siina kehityspisteessa, ettd voimme alkaa kutsua tietoturvauhkiin varautu-
mista kyberpuolustukseksi. Kybertoimintaympadristd saa jatkuvasti uusia ulottuvuuksia,
kun jarjestelmat seké liiketoimintamallit monimutkaistuvat. Myos erilaiset fyysisten jar-
jestelmien riippuvuussuhteet laajenevat ja niiden kayttajat siirtyvat enenemissa maarin
mobiiliymparistéon. Taman vuoksi myos yksityishenkildihin, yrityksiin seka valtiollisiin toi-
mijoihin kohdistuu entistd enemman erilaisia uhkia kybertoimintaympariston kautta. (CIS
Inc. 2019, 5-6)

CIS on luonut mallin, joka ottaa huomioon monta kyberturvallisuuden riskitekijgaa seka
erilaista hyokkaysvektoria. CIS:n mallissa toimintaohjeet jaetaan kolmeen rinnakkaiseen
kategoriaan taulukon 1 mukaisesti. Toimintaohjeet jakautuvat tasaisesti, ottaen huomi-
oon koko organisaation toiminnan, sen koon seka erilaiset toimintaprosessit, laitteet ja
ohjelmistot. Yrityksen tai organisaation koko toiminnan lapileikkaava ohjeistus, joka si-
saltaa laite- ja ohjelmistoturvallisuuteen liittyvat asiat, seka henkildstén osuuden turvalli-
suuteen on CIS:n mukaan paras tapa parantaa organisaation kybersietoisuutta. (CIS Inc.
2019, 5-6)
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Taulukko 1. Rinnakkaiset toimintamallikategoriat (CIS Inc. 2019. 4, muokattu)

Nama kolme kategoriaa siséltavat toimintaohjeita, jotka jaotellaan yrityksen tai muun or-

ganisaation koon mukaan kolmeen eri implementointiryhmaan kuvion 6 mukaisesti. Yri-

tyksen tai organisaation ottaessa mallia kayttoon, tulee sen lahtea liikkeelle aloitustasolla

luetelluista kohdista. Aloitustasolla luodaan CIS:n mukaan perusteet toiminnan koko-

naisvaltaiselle kyberhygienialle, jolla saavutetaan kybersietoisuuden perusteet. (CIS Inc.

2019, 6-7)

Definitions

CIS Sub-Controls for small, commercial off-the-shelf or home
office software environments where sensitivity of the data
is low will typically fall under 1G1. Remember, any 1G1 steps
should also be followed by organizations in G2 and I1G3.

CIS Sub-Controls focused on helping security teams manage
sensitive client or company information fall under 1G2. 1G2
steps should also be followed by organizations in 1G3.

CIS Sub-Controls that reduce the impact of zero-day attacks
and targeted attacks from sophisticated adversaries typically
fall into 1G3. 1G1 and 1G2 organizations may be unable to
implement all 1G3 Sub-Controls.

Kuvio 6. CIS implementointiryhmaét (CIS Inc. 2019, 9)
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Suosituksen mukaan noin 10 henkea tyollistavan organisaation tulee aloittaa kybersietoi-
suuden kehittaminen implementointiryhméan 1 kohdista. Sielta valikoidaan ne kehittamis-
alueet ja toimintamallit, jotka palvelevat parhaiten organisaation liiketoimintaa tai tehté-
vid. Pienten organisaatioiden on toimittava omien resurssien puitteissa ja keskityttava
niihin kohtiin, jotka palvelevat parhaiten sen oman toiminnan ja asiakkaiden kyberturval-
lisuutta. Jos organisaatio toimii kriittisen infrastruktuurin tai vastaavan toimintavarmuutta
vaativan kriittisen palvelun tuottajana, tulee uusia turvallisuusmalleja ottaa kayttoon

enemman kuin niissd, jotka toimivat ei kriittisilla aloilla. (CIS Inc. 2019, 9)

Kuviossa 7 havainnollistetaan aloitustason kohdan 1 laitteiston keskitetyn hallinnan ja
kirjanpidon ohjetta numero 4, joka on implementointiryhmé&n 1 ohjeistus. Kohdassa oh-
jeistetaan pitamaan ajantasaista seurantaa kaikesta tietotekniikasta, joilla voidaan tal-
lentaa tai prosessoida tietoa. Ryhman 1 ohjeet implementoidaan myds suurempiin orga-
nisaatioihin. Seurannan piiriin kuuluvat kaikki tietotekniset laitteet kytkettiinpa niita yrityk-
sen tai organisaation tietoverkkoihin tai ei. Ryhman 1 ohjeet implementoidaan my6s suu-

rempien ryhmissa 2 ja 3 olevien organisaatioiden toimintamalleihin. (CIS Inc. 2019, 13)

Sub- Asset Security Control Control Implementation
Control Type Function Title Descriptions Groups
3
1.4 Devices Identify Maintain Detailed Asset  Maintain an accurate and up-to-date inventory
Inventory of all technology assets with the potential to
store or process information. This inventory shall .

include all assets, whether connected to the
organization's network or not.

Kuvio 7. Aloitustason Implementointiryhman 1 ohje 1.4 (CIS Inc. 2019, 13)

Implementointiryhméan 2 kohtia suositellaan, jos organisaatio toimii kansallisesti ja tyo6l-
listda satoja henkilditd. Organisaatiossa tydskentelee yleensa henkild tai henkiloita, jotka
vastaavat tietotekniikan hallinnasta ja infrastruktuurin yleisestd suojaamisesta seka tur-
vallisuudesta. Suuremmissa organisaatiossa voi myds olla toimintoja tai osastoja, joiden
riskiprofiilit ovat kyberturvallisuuden nakdkulmasta erilaisia. Taméan vuoksi turvallisuutta
parantavia toimintamalleja tulee implementoida kayttdon enemman ja valikoidummin.
Jotkut toimintamallit ovat kuitenkin hyvin riippuvaisia yritystason tekniikasta seka organi-
saation osaamisesta, joten organisaation asiantuntemus tulee olla hyvalla tasolla, etta

toimintamalleja voidaan ottaa kayttéon. Isommissa organisaatioyksikdissad kestetaan
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yleisesti lyhyitd palvelunkeskeytyksia kohtuullisen hyvin, koska riskeihin ollaan varau-
duttu, kun niitd osataan tunnistaa. Yleisesti suurin huolenaihe implementointirynman 2
organisaatioille on organisaation sidosryhmien luottamuksen menettdminen, jos tietotur-
vallisuus vaarantuu tai rikkomus tapahtuu. Tall6in yritys tai organisaatio voi mainehaitan

takia menettdd asiakkaitaan tai kumppaneitaan. (CIS Inc. 2019, 8)

Kuviossa 8 havainnollistetaan perustason kohdan 11 palomuurien, routtereiden ja kytki-
mien turvallinen konfiguraatio ohjetta numero 1. Ohje kuuluu implementointirynmaan
kaksi ja ohjeistaa yllapitdmé&én ja dokumentoimaan yrityksen tai organisaation turvalli-
suusstandardeja ja toimintamalleja kaikkien luotettujen verkkolaitteiden ja niiden konfi-
guraatioiden osalta. Implementaatioryhnmén 2 ohjeet otetaan kayttddon myds implemen-
taatioryhman 3 organisaatioissa. (CIS Inc. 2019, 8)

Sub- Asset Security  Control Control Implementation
Control Type Function Title Descriptions Groups
3
11 Network Identify ~ Maintain Standard Maintain documented security configuration
Security Configurations  standards for all authorized network devices. .
for Network Devices

Kuvio 8. Perustason Implementointiryhnmén 2 ohje 11.1 (CIS Inc. 2019, 43)

Toiminnan laajentuessa globaaliksi ja tyontekijoiden tai muiden toimijoiden maaran
noustessa tuhansiin, CSI suosittelee kolmannen implementointiryhman toimintaohjeiden
kayttdonottoa organisaation resurssien puitteissa. Kolmannen ryhmén organisaatioissa
tydskentelee paatoimisesti kyberturvallisuuden huippuammattilaisia, jotka ovat perehty-
neet riskienhallintaan, penetraatiotestaukseen seka yleiseen ohjelmistoturvallisuuteen.
Implementointiryhman 3 organisaatioiksi valikoituvat yleisesti yhteiskuntien toiminnan
kannalta kriittiset toimijat. Naitd organisaatioita vastaan kohdistettu ammattimainen ky-
berhydkkays voi aiheuttaa merkittdvaa haittaa yleiselle turvallisuudelle ja hyvinvoinnille.
Naiden organisaatioiden tuleekin sietdd ammattisesti toteutettua kybervaikuttamista ja

kyberhyokkayksia erityisen hyvin. (CIS Inc. 2019, 8)
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Kuviossa 8 havainnollistetaan perustason kohdan 13 implementointiryhmén 3 ohjetta
numero 9, jossa ohjeistetaan yritysta tai organisaatiota kryptaamaan kaikilla USB-muis-
tityypeilla oleva tieto aina kuin muistilaite ei ole kaytdssa, kun sellaisia kaytetaan yrityk-
sen tai organisaation operatiivisessa toiminnassa. (CIS Inc. 2019, 8)

Sub- Asset Security  Control Control Implementation
Control Type Function Title Descriptions Groups
3
13.9 Data Protect Encrypt Data on USB If USB storage devices are required, all data stored
Storage Devices on such devices must be encrypted while at rest. .

Kuvio 9. Perustason Implementointiryhméan 3 ohje 13.9 (CIS Inc. 2019, 49)
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4 OSAAMINEN

Homo sapiens, eli moderni inmislaji on erittain oppimiskykyinen. Toisin kuin mikaan muu
maapallolla elava organismi, olemme kykenevaisia sopeutumaan elinymparistéémme ja
muokkaamaan sité siten, etta voimme maksimoida selviytymismahdollisuutemme. Yksi-
I6n ja yhteisdjen oppimisen kautta ihmiset ovat kautta aikain keksineet ratkaisuja ongel-
miin, tehneet paatoksia ja kayttaneet luovuutta, kun on ollut tarve tayttaa korkeatasoiset
tarpeet ruuan, lammon ja turvallisen elintilan suhteen. 2000-luvulle tultaessa, ovat ihmis-
kunnan haasteet muuttaneet muotoaan. Organisaatioissa tama nakyy vaateena tyos-
kennella fiksummin, kykyna tehda tarkeita paatoksia nopeasti etenevissa projekteissa ja
kykyna oppia tydskentelemdan yhdessa. Myos ongelmienratkaisukyvyt korostuvat mo-
nimutkaisessa ja epavarmassa maailmassa. Samat oppimiseen ja sopeutumiseen vai-
kuttavat teemat ovat siis lAsna nykyajankin organisaatiossa oppimista ja osaamista oh-
jaavina tekijoina. (Sadler-Smith 2006, 97)

Osaaminen voidaan maaritella monella eri tavalla riippuen itse maarittelijasta ja hénen
nakemyksestéaén. Yleisesti osaamisesta puhutaan, kun tutkitaan erimerkiksi tydntekijoi-
den suoriutumista ty6tehtavistaan tai kyvysta kehittaa tyotaan ja kaytettavia tydmenetel-
mid. Osaaminen nakyy konkreettisesti, kun oppimisen tukoksena on syntynyt kykyja rat-
kaista tyohon liittyvia ongelmia ja kykyja soveltaa teoreettista tietoutta tehokkaasti myos
kaytannon tekemiseen. Osaaminen skaalautuu myos tiimitasoiseksi, koska suurien ko-
konaisuuksien hallinta ja eteenpéain vieminen ei valttamatta onnistu yksilétason kywyilla.
Yksilo voi tarvita tuekseen ryhman, jotta han pystyy suoriutumaan annetuista tehtavista.
(Otala 2008, 46-48)

Yrityksien, muiden organisaatioiden ja myos yksilon nakdkulmasta osaaminen on niiden
tarkein voimavara. Osaamisella luodaan edellytykset kaikelle onnistumiselle tydela-
Massa ja muissa organisaatioissa. (Hatonen 2011, 8-9 ; Ranki 1999, 10) Viitala kuvai-
leekin osaamisen olevan lahtokohta organisaatioiden ja yritysten strategiselle kyvykkyy-
delle. Yleisesti organisaatioiden ja yritysten toimintaa ohjaavat erilaiset strategiat ja vi-
siot, joiden tarkoituksena on kehittaa naiden liiketoimintaa. Liiketoimintaan ja sen kehit-
tamiseen liittyy vahvasti myds osaaminen, osaamisen kehittdminen ja henkiléston koke-
mus. Liiketoiminnan kehittdmisen kannalta on siis tarkeaa, etta yritys- ja organisaatiota-
solla toiminta on yhtendistéa ja vallitsevien strategioiden ja visioiden mukaista, jotta toi-
minta kehittyy halutun mallin mukaisesti. (Viitala 2013, 48,170 ; Ranki 1990, 16)
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4.1 Yksildiden osaaminen

Yksildiden osaaminen rakentuu aiemmin opituista asioista ja kokemusten tuomasta tie-
dosta, taidosta, kontakteista ja erilaisista verkostoista. Myds omat kyvyt yhdistaa oman
osaamisen komponentteja yhdeksi kokonaisuudeksi. Asenne ja tahto luetellaan Otalan
mukaan osaamiseksi, jotka han kuvaa osaamisen kaden kautta kuvion 10 mukaisesti.
Kammen, joka kuvaa yksilon henkildkohtaisia taitoja, yhdistdd kompetenssit yhdeksi ko-
konaisuudeksi, joiden perustana toimivat yksilon henkilokohtaiset ominaisuudet. (Otala
2008, 50-51)

Kokemus

Kontaktit,
verkostot

Henkilbkohtaiset
ominaisuudet

Kuvio 10. Yksilon osaaminen (Otala 2008, 51, muokattu)

Osaaminen ilmenee eri tavoin riippuen ihmisen sosiaalisista taidoista, kuten esimerkiksi
tunnealysta. Saman koulutuksen ja kokemuksen omaava henkild voi osoittaa osaamis-
taan eri tavoin riippuen hanen persoonallisuudestaan, asenteestaan ja tavastaan kom-
munikoida muiden ihmisten kanssa. Motiivit ja erilaiset kyvyt luoda seka tuottaa mieliku-
via kuuluvat myds henkilokohtaisiin ominaisuuksiin. Niitd tdydentavat myos kyky uusien
mahdollisuuksien ndkemiseen ja niiden hyddyntamiseen. Yksilon osaamiseen vaikutta-
vat osaltaan asenne ja tahto kuin myds tekemisen ja koulutuksen kautta saadut erilaiset

taidot ja tiedot. Hiljainen tieto ja kokemukset liittyvat myos oleellisesti tekemiseen. Hiljai-
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nen tieto maaritellaan Otalan mukaan aaneen lausumattomaksi tiedoksi, joka on henki-
I6kohtaista, tiettyyn tilanteeseen ja toimintaan liittyvaa toisille henkilélle vaikeasti siirret-
tavaa tietoa. Yksilon osaamisen ilmenemisen kannalta merkittavassé osassa on kyky
luoda verkostoja muiden osaajien ja sidosryhmien kanssa seka hankkia ja yllapitda kon-
takteja. (Jalava, Palonen, Keskinen & Kontkanen 1999, 17-18; Otala 2008, 50-53, 346)

Tyo6elamakvalifikaatio on kasite, jolla voidaan Viitalan mukaan kuvata tyossa tarvittavaa
osaamista. Taméa kuvaa myos valmiuksia, joita tyontekijat tydssaan tarvitsevat. Tyonte-
kija on voin hankkia tarvittavat valmiudet esimerkiksi kouluttautumalla, tekemalla konk-
reettista tyota tai verkostojensa ja sosiaalisten kontaktiensa avulla. Tydntekija voi myos
omata kykyja ja persoonallisia ominaisuuksia, joita ei ole ollut mahdollista hankkia ty6-
kokemuksen tai koulutuksen avulla. Osaamiset joita tyontekija tydssaan tarvitsee, voi-
daan jaotella tehtava- ja ammattikohtaiseen osaamiseen seka yleiseen osaamiseen.
Ty6elamakvalidikaatio, eli tydelaman yleinen osaaminen on kompetenssi, joka on tyo-
tehtavasta rippumatonta osaamista. Erityisosaamiset, jotka ovat tyontekijdiden osaami-
sen ydinta, nimitetaan yleisesti substanssiosaamiseksi. Viitala on kuvannut substanssi-

osaamisen osaamispyramidin huipulle kuvion 11 mukaisesti. (Viitala 2013, 179)

Su.si—

Kuvio 11. Osaamispyramidi (Viitala 2013, 180, muokattu)
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Ammattitaito rakentuu Viitalan mukaan osaamispyramidin mukaisesti. Pyramidissa ku-
vatut kerrokset havainnollistavat ammattitaidon erilaisia osa-alueita. Yksilon persoonal-
lisuuden ominaisuuksia, ihmisena kehittymista seka yleisia tybelamassa tarvittavia tai-
toja tarvitaan luomaa kvalifikaatioiden perusta pyramidin alimmalle tasolle. Suoritetta-
vaan tyotehtavaan liittyvat kvalifikaatiot ovat pyramidin ylimmilla tasoilla. (Viitala 2013,
179)

Tydssé menestymiseen muuttuvassa tydelamassa vaikuttavat vahvimmin pyramidin ala-
osassa olevat valmiudet. Jatkuvan muutoksen kautta tapahtuva oman osaamisen kehit-
tamistarve kysyy tyontekijaltd asennetta ja kertoo, onko h&n valmis muuttumaan. Asenne
kertoo my@s, onko yksild vastuuntuntoinen tyéyhteisonsa asioista. Tyoyhteisdjen tiedon
tarve ja saanti on lisdantynyt merkittavasti yksilétasolla, joten asiantuntijoiden ja asiak-
kaiden kanssa verkostoituminen onkin tarked osaamisalue yksilon nakdkulmasta. (Vii-
tala 2009, 180)

Kun tyontekija hankkii tydsséa vaadittavia tietoja ja taitoja, syntyy osaamista, joka on op-
pimisprosessin tulos. Asiantuntijuus muodostuu, kun tyontekijan ammatillinen osaami-
sen muodostava teoria ja kaytantd yhdistyvat. Oppimista tapahtuu, kun tyontekija tekee,
kokee, onnistuu ja epaonnistuu. Oppimisymparistolld, kulttuurilla ja yleiselld ilmapiirilla
on my@s vaikutusta oppimiseen, jota ohjaavat oppijalle tarkeat tarpeet, palaute ja odo-
tukset. Oppimisen tarkein edellytys Otalan mukaan on kuitenkin yksilén oma motivaatio.
Oppimista voidaan mallintaa hanen mukaansa kertolaskulla, jossa kertojina ovat tarjolla
oleva tieto, oppijan motivaatio seka taito kysya. Jos joku laskun kertojista on nolla, on
oppimisen tulos mydskin nolla. Koskaan ei tydelamassa ole ollut tietoa tarjolla niin paljon
kuin sitd on nykyaikana, joten sitd on mahdollista halutessaan kysya. Tiedonhankintaan
VOi oppia, mutta motivaatiota ei voi pakkosyottad. Motivaation muodostumiselle on kui-
tenkin mahdollista luoda otolliset olosuhteet, jolloin se kehittyy sisaisesti. Yksilén on siis

haluttava saavuttaa oppimisella tavoitteensa. (Otala 2008, 64-67)

Oma-aloitteinen omasta osaamisesta huolehtiminen ja sen yllapitdminen seka kehitta-
minen ovat yksilon omalla vastuulla. Osaamisen tulee olla myds linjassa oman organi-
saation tavoitteiden ja visioiden kanssa. Oppimisen vastuu luo sitoutumista omaan ke-
hittymiseen seka oppimiseen. Oletuksena ei voida pitaa, ettd osaamisen hankinta lahtee
yrityksen tai organisaation johdosta, vaan siihen tulee sitouttaa myds yksilot ja koko hen-
kilost6. (Otala 2008, 65; Kauhanen 2006,147)
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4.2 Osaamisen arviointi

Osaamisvahvuuksia ja osaamispuutteiden tunnistamista pyritdan etsimaan organisaa-
tiossa tai tyOpaikoilla suoritettavassa osaamisen arvioinnissa. Arvioinnin tarkoituksena
ei yleensa ole tyontekijoihin liittyvien riskien tai tydtehtavissa menestymisen selvittami-
nen. Henkildston kompetenssikartoitusten ja erilaisten arvioiden kayttaminen osaamisen
johtamisen valineend on yleistynyt organisaatioissa 1990-luuvulta alkaen. Osaamisen
arviointi tarkoittaa Hatdsen mukaan tarkasteltavan kohteen tai toiminnan tulkinnallista
analyysia, seka toiminnan tuottaman hyddyn ja arvon maarittamista mahdollisimman tar-
kasti ja luotettavasti. Arviointi tuottaa tietoa jonka perusteella pystytdan ohjaamaan or-
ganisaation kehittymistavoitteiden asettamista. Arvioinneilla luodaankin néain ollen pe-
rusta osaamisen kehittamistydlle. Nykyisten organisaatioiden ja tytpaikkojen osaamisen
arvioinnit toteutetaan usein tydntekijan itsearviointina, jota taydentda esimiehen arvio
alaisensa osaamisesta. Kehityskeskustelulla tarkennetaan yleista osaamisen arviointia,

jonka perusteella tehdaan henkilén kehityssuunnitelma. (Haténen 2011, 32-34)

Itsearvioinnin tarkoituksena on tydntekijan itsendisesti suorittama oman osaamisen, suo-
ritusten ja saavutusten arviointi. Arviointi vaatii omaan tyéhoénsa liittyvien osaamisten ja
tavoitteiden tunnistamista seka taitoa tulosten kriittiseen arviointiin. On kuitenkin erityi-
sen tarkedaa huomata, etta itsearviointi on yksipuolinen kasitys suoriutumisesta ja osaa-
misesta. Kokonaisuuden kannalta paras tulos saavutetaan, kun yhdistetaan eri henkiloi-
den antamat arviot. Yksildiden arviot omasta osaamisestaan ja toiminnastaan perustuvat
omakuvan realistisuuteen. Jos yksilo ei tiedosta puutteita, vahvuuksia ja kykyjaén, saat-
taa arviossa esiintya yli- ja aliarviointia. (Haténen 2011, 32-34; Lankinen, Miettinen &
Sipola 2004, 79.)

Kehityskeskusteluiden tavoitteena on pyrkia [6ytamaan yhteinen nékemys ja linja yrityk-
sen tavoitteiden ja tyontekijan tarpeiden valille. Kehityskeskustelu on yksi johtamisen
tydkalu ja se kaydaan esimiehen ja alaisen valilla sdanndllisin valiajoin. Kehityskeskus-
telun tulee olla avointa kommunikaatiota ja sen tarkoituksena on parantaa tyontekijan
suoriutumista tyttehtavistaan. Sen konkreettisina tavoitteina on maaritella kehittymis-
suunnitelma ja kehittdmistarpeet seka arvioida saavutetut tulokset ja sopia uusista ta-
voitteista. Yksi tarkeimmista kehityskeskustelun tavoitteista onkin esimiehen ja alaisen
yhteistyon kehittdminen, johon liittyy my6s ty6ilmapiirin ja yleisten tydskentelyolosuhtei-
den kehittdminen. (Haténen 2011, 32-33; Lankinen, Miettinen & Sipola 2004, 79 ; Sy-
danmaanlakka 2012, 92)
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Yksi tarkeé osaamiskartoituksen osa on osaamistietojen taltiointi. Dokumentoituja tulok-
sia voidaan hyddyntéaa kehityssuunnitelmien laadinnassa. On tarkoituksenmukaista va-
rastoida osaamistietojen maarittelyt, listaukset ja luokittelut ja niistd saatava tieto, jotta
niilla voidaan jatkossa helpottaa organisaation ja tydpaikan kaytannon tyota. Osaamis-
tietojen tallentamiseen onkin kehitetty monenlaisia digitaalisia osaamistietojarjestelmia.
Monet toimijat ovat my0s kehittdneet omia ohjelmistoja osaamistietojen tallentamiseen.
Ohjelmistojen tarkoitus on helpottaa osaamis- ja muiden tietojen yllapitamista henkilon
koulutuksen, osaamisen, patevyyksien, taitojen kehittdmissuunnitelmien ja tyétehtava-
historian osalta. Ne osaltaan tukevat osaamisen johtamista, kehittamista ja arviointia.
(Haténen 2011, 48; Sydanmaanlakka 2012, 133-135)

4.3 Osaamisen vaatimukset

Tahan opinnaytetydhon ja sen tutkimusosuuteen liittyvat kunnossapitohenkildstén osaa-
misen vaatimukset tullaan mallintamaan kansallisen turvallisuusauditointikriteeriston
suositusten mukaan (Katakri 2015). Ensimmainen Katakri eli kansallinen turvallisuusau-
ditointikriteeristd valmistui osana hallituksen sisaisen turvallisuuden ohjelmaa vuonna
2009. Sita valmisteltiin puolustusministerion johdolla yhteistydssa viranomaisten ja elin-
keinoelaman kanssa. Katakri on auditointitydkalu, jota viranomaisorganisaatiot kayttavat
kohdeorganisaatioiden arvioinnissa, kun kyseessa on viranomaisten salassa pidettavan
tiedon suojaaminen. Katakri kokoaa yhteen kansallisiin saadoksiin ja kansainvalisiin vel-
voitteisiin perustuvat perusvaatimukset. Katakri itsesséan ei aseta ehdottomia vaatimuk-
sia tietoturvallisuudelle. Siihen on koottu vaatimuksia, jotka perustuvat voimassa olevaan
lainsdaadantoon ja kansainvalisiin tietoturvallisuusvelvoitteisiin, jotka sitovat myods Suo-
mea. (Katakri 2015, 2-3)

Katakria on mahdollista kayttaa, kun auditoidaan yrityksen tai organisaation tietoturvalli-
suusjarjestelyjen toteutumista viranomaisten tietojarjestelmien turvallisuuden arvioin-
neissa seka yritysturvallisuusselvityksissa. Yrityksien, organisaatioiden seké viranomais-
ten turvallisuustyon ja muun kehittdmisen ohjaamiseen voidaan myds soveltaa Katakrin
ohjeita. Katakrin kaytdlla pyritdan varmistamaan kohdeorganisaatioiden riittavat turvalli-
suusjarjestelyt oikeudettoman paljastumisen ehkaisemiseksi niissa ymparistoissa, jossa
kasitellaan viranomaisen salassa pidettavaa, omistamaa tai leimaamaa tietoa. Lisaksi
tavoitteena on turvallisuusvaatimusten huomioonottamisen varmistaminen turvallisuu-
den hallinnassa. (Katakri 2015, 2-3)
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Uhkiin ndhden hyvaksyttavan turvallisuustason varmistamiseksi avaintekijana toimii tur-
vallisuusjarjestelyjen hallittu suunnittelu ja toteutus. Suunnittelun ja toteutuksen koh-
teena olevan organisaation on pystyttava osittamaan riittavat turvallisuusjarjestelyt luo-
tettavasti. Jarjestelmallisten riskiarviointien tulee toimia pohjana turvallisuusjarjestelyi-
den riittdvyyden arvioinnille. Hallitsemalla turvallisuusriskeja pyritd&n toteuttamaan tur-
vatoimien yhdistelmd, jotka saavat aikaan tyydyttavan tasapainon kustannuksien, kayt-
tajien vaatimuksien seka turvallisuuteen kohdistuvien jaanndsriskien valilla. Katakrissa
kuvatut erilliset osa-alueet on niputettu erillisiksi kokonaisuuksiksi, joten niitéd voidaan
kayttaa myos erikseen. (Katakri 2015, 4)

4.4 Turvallisuusjohtaminen

Katakrin turvallisuusjohtaminen osiossa kasitelladn menetelmia, joilla turvallisuus ja sen
hallinta voidaan jalkauttaa osaksi koko ty6paikan tai muun organisaation toimintaa. Tur-
vallisuusjohtamiseen kuuluvat niin henkild- kuin hallinnollinen turvallisuus. Turvallisuus-
johtamisen vaatimukset pyrkivat varmistamaan tyopaikalla tai organisaatiossa olevan
turvallisuuden hallintajarjestelman toiminnan, seka riittavat menettelyt viranomaisen sa-
lassa pidettavan tiedon asianmukaiseen kasittelyyn henkiléstdon toimesta. (Katakri 2015,
5)

inen

T 01 Turvallisuusperiaatteet

T 02 Turvallisuustydn tehtdvien ja vastuiden maarittdminen
T 03 Turvallisuustytn resurssit

T 04 Turvallisuusriskien hallinta

T 05 Turvallisuuspoikkeamien hallinta

T 07 Tietojen luokittelu

ohtam

T 08 Tyosuhteen elinkaaren huomiointi

T 09 Henkildstén luotettavuuden arviointi

T 10 Salassapito- ja vaitiolositoumukset

T 11 Turvallisuuskoulutus ja tietoisuus

T 12 Tiedonsaannin tarve ja kasittelyoikeudet

isuusj

Turvall

Taulukko 2. Turvallisuusjohtamisen vaatimukset (Katakri 2015, 6-15)
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Turvallisuusjohtamisen vaatimukset ja kategorisointi, joita havainnollistetaan taulukossa
2 ovat kokonaisuus, jotka luovat pohjan yrityksen tai organisaation turvalliselle viran-
omaisen salassa pidettavan tietoaineiston kasittelylle seka operatiiviselle toiminnalle.
Vaatimukset siséltavat tarkempia ohjeistuksia johdon sitouttamiseksi turvallisuustyéhén
ja organisaation turvalliseen toimintaan. Liséksi vaatimuksissa otetaan kantaa osaami-
sen, yleisen operatiivisen toiminnan, henkildstén seka liiketoiminnan turvallisuuden var-
mistamiseen. (Katakri 2015, 6-15)

4.5 Fyysinen turvallisuus

Fyysisella turvallisuudella tarkoitetaan viranomaisen salassa pidettéavan tietoaineiston
suojaamista oikeudettomalta paljastumiselta. Fyysiset turvatoimet pyrkivat estamaan sa-
laa- tai vakisin tunkeutumiset, ehkaista, estaa ja havaita luvattomat toimet. Lisaksi toi-
milla mahdollistetaan henkiléston luokittelu perustuen heidan tiedonsaanti- ja likkumis-
tarpeisiinsa. Nain pystytaan rajaamaan ja varmistamaan, ettd henkildstoé saa vain ja ai-
noastaan tarvitsemansa tiedon. Fyysisien turvatoimien valinta ja mitoitus perustuvat uh-
kakartoitukseen seka riskien arviointiin. Vaatimuksien tayttyminen varmennetaan kayt-
taen erilaisia toimintamalleja. Osana organisaation riskienhallintaa, tulee yrityksessa ja

organisaatiossa myos seurata fyysisten turvatoimien vaikuttavauutta. (Katakri 2015, 16)

F 01 Tiloja koskevat vaatimukset
F 02 Alueita koskevat vaatimukset
F 03 Tietojen fyysiseen suojaamiseen tarkoitetut turvallisuusjarjestelmét ja laitteet

F 04 Luvattoman paasyn estaminen
F 05 Avainten ja numeroyhdistelmien hallinta

F 06 Salakatselulta suojautuminen
F 07 Salakuuntelulta suojautuminen

F 08 Toiminnan jatkuvuuden varmistaminen
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Taulukko 3. Fyysisen turvallisuuden vaatimukset (Katakri 2015, 18-28)
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Fyysinen turvallisuus perustuu kokonaisuudessaan huolelliseen suunnitteluun. Fyysisen
turvallisuuden vaatimuksia ja kategorisointia havainnollistetaan edella esitetyssa taulu-
kossa 3. Vaatimusten tarkoituksena on ohjeistaa tilaturvallisuuteen liittyvat asiat, kuten
millaisissa rakennuksissa ja tiloissa viranomaisen salassa pidettavaéd materiaalia s&il6-
taén ja kasitellaan, millaisilla jarjestelmia tietojen kasittelyyn kaytetaan. Vaatimuksissa
huomioidaan myds tietojen kasautumisen aiheuttaman turvallisuusluokituksen nousemi-
sen toimenpiteet. (Katakri 2015, 16)

4.6 Tekninen tietoturvallisuus

Teknisen tietoturvallisuuden vaatimuksissa kuvataan tavat, joita soveltamalla voidaan
varmistaa riittavat turvallisuusjarjestelyt sahkaisille kayttoymparistoille, joissa hallinnoi-
daan tai kasitellaan viranomaisen salassa pidettavaa tietoa. Teknisen tietoturvallisuuden
vaatimuksia ja kategorioita havainnollistetaan taulukossa 4. Tekniset tietoturvallisuus-
vaatimukset ohjeistavat ja lisdksi taydentavat Katakrin muiden osa-alueiden kuvauksia,
kun kyseessa on paperimuotoisen aineiston suojaaminen. Ohjeistuksissa otetaan huo-
mioon esimerkiksi hallintayhteyksiin, langattomiin verkkoihin, etakayttéon ja varmuusko-

piointiin liittyvia asioita. (Katakri 2015, 29)
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| 01 Tietojenkasittely-ympéarstdjen suojattu yhteenliittaminen

1 02 Vahimpien oikeuksien periaate - Tietoliikenneverkon vythykkeistaminen ja
suodatussaannostot ko. suojaustason sisalla

| 03 Tietojenkasittelyympariston turvallisuus koko elinkaaren ajan - Suodatus- ja
valvontajarjestelmien hallinnointi

| 04 Tietojenkasittelyymparistdjen suojatiu yhteenliittiminen -Hallintayhteydet

| 05 Salassa pidettavien tietojen siirtAminen fyysisesti suojattujen alueiden
ulkopuolella - Langattomat verkot

| 06 Vahimpien oikeuksien periaate - Paasyoikeuksien hallinnointi

| 07 Monitasoinen suojaaminen - Tietojenkasittelyympariston toimijoiden
tunnistaminen fyysisesti suojatun alueen sisalla

| 08 Vahimmaistoimintojen ja vahimpien oikeuksien periaate — Jarjestelmakovennus
| 09 Monitasoinen suojaaminen — Haittachjelmasuojaus

| 10 Monitasoinen suojaaminen - Turvallisuuteen liittyvien tapahtumien jaljitettawyys
| 11 Monitasoinen suojaaminen - Poikkeamien havainnointikyky ja toipuminen

| 12 Tietoturvallisuustuotteiden arviointi ja hyviksynta — Salausratkaisut

| 13 Monitasoinen suojaaminen koko elinkaaren ajan - Ohjelmistoilla toteutettavat
paasynhallintatoteutukset

| 14 Monitasoinen suojaaminen - Hajasateily (TEMPEST)

| 15 Salassa pidettavien tietojen valitys fyysisesti suojattujen alueiden valilla -
Aineiston sahkoinen valitys

| 16 Salassa pidettavien tietojen valitys fyysisesti suojattujen alueiden valilla -
Aineiston vilitys postilla ja kuriirilla

| 17 Tietojenkésittelyympariston suojaus koko elinkaaren ajan - Salassa pidettavien
tietojen jaljentaminen - Tulostus ja kopiointi

| 18 Tietojenkasittelyymparistdon suojaus koko elinkaaren ajan -
Turvallisuustarkoituksia varten tapahtuva salassa pidettavien tietojen kirfjaaminen

| 19 Tietojenkésittelyympariston suojaus koko elinkaaren ajan — Salassa pidettavaa
tietna sisaltavien tietoaineistojen havittaminen

| 20 Salassa pidettavan tiedon kasittelyyn liittyvan tietojenkisittelyympariston
suojaus koko elinkaaren ajan - Muutoshallintamenettelyt
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| 21 Salassa pidettavien tietojen kasittely fyysisesti suojattujen alueiden sisalla -
Fyysinen turvallisuus

| 22 Salassa pidettavien tietojen valitys ja kasittely fyysisesti suojattujen alueiden
valilla - Etakaytito ja etahallinta

| 23 Tietojenkésittelyympariston suojaus koko elinkaaren ajan -
Ohjelmistohaaveittuvuuksien hallinta

| 24 Tietojenkasittely-ympaériston suojaus koko elinkaaren ajan - vammuuskopiointi

Taulukko 4. Teknisen tietoturvallisuuden vaatimukset (Katakri 2015, 30-65)
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4.7 Kunnossapidon osaamisvaatimukset

Kunnossapito-organisaation asiantuntijoiden osaamiseen liittyvat vaatimukset ovat Ka-
takri-vaatimusten mukaisia. Kriteeristo sisdltdd monia vaatimuksia eri tietoturvallisuusta-
soille, joita voidaan ottaa kayttdon organisaatioiden ja tydpaikkojen eri toiminnoissa,
jotka kasittelevat viranomaisen salassa pidettavaa tietoa tai haluavat toimia muuten tur-
vallisesti ja parantaa kybersietoisuuttaan kybervaikuttamista vastaan. Kunnossapito-or-
ganisaation kybersaamisen todentamiseksi valittiin ne vaatimukset, jotka koettiin turval-
lisuuden kannalta tarkeimmiksi vaatimuksiksi. Ne ovat myos lahimpéana kaytannén asi-

antuntijatyon konkreettista tekemista.

Opinnaytetydn toimeksiantajan kunnossapitohenkilostd tydskentelee jatkuvasti arka-
luontoisten materiaalien ja laitteistojen parissa, joten fyysisen ja sdhkoisen materiaalin
kasittelyyn seka jarjestelmien palautettavuuteen liittyvat toimintatavat on tunnettava tur-
vallisuuden ja kybersietoisuuden séailyttamiseksi kybertoimintaympéaristossa ja fyysisilla
toimipisteilla. Organisaatioon liittyvid Katakri-vaatimuksia osaamisen suhteen on otet-
tava mukaan, jotta toimipaikkakohtaisten organisaatioiden vertailu mahdollistuu.

Kunnossapito-organisaation asiantuntijan kybersietoisuuteen liittyvat osaamisvaatimuk-
set seka niihin liittyvat avainsanat listattuna: (Katakri 2015, 6-56)

e T 03 - Turvallisuustydn resurssit, Organisaatiolla on riittava asiantuntemus, jotta
tietoturvallisuustyon (kybersietoisuus) tarkoitus toteutuu.
¢ Oma asiantuntemus
e Organisaation asiantuntemus
o Kontaktit

e F 03 - Tietojen fyysiseen suojaukseen tarkoitetut turvallisuusjarjestelmét ja lait-
teet, Tietojen saildmiseen tarkoitetut kassakaapit ovat tiedossa ja niitd osataan
kayttaa.

o Kassakaappi

e Kulkuoikeudet
¢ F 05 - Avainten ja numeroyhdistelmien hallinta, Avaintunnisteet ovat ainoastaan

niiden henkildiden kaytdssa, jotka niitd tarvitsevat. Alkuperéistunnisteet vaihde-

taan poikkeuksetta.
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e Avaimet
¢ Numeroyhdistelmat

e Alkuperaisasetukset ja -salasanat/tunnukset

e F 08 - Toiminnan jatkuvuuden varmistaminen, Merkittavilla hairiétilanteilla ja poik-
keustilanteilla ei saa olla vaikutusta salassa pidettavien tietojen kasittelyyn tai
sdilyttamiseen.

e Tiedon palautettavuus

e Tiedon suojaaminen poikkeustilanteessa

e | 06 - Vahempien oikeuksien periaate - Paasyoikeuksien hallinnointi, Oikeudet
ainoastaan niita tydssaan tarvitseville.

e Oikeuksien hallinnointi

¢ |08 - Vahimaistoimintojen ja vahempien oikeuksien periaate - Jarjestelmakoven-
nus, Kaytdssa ainoastaan tydssa tarvittavat ohjelmistot.
¢ Rajoitetut oikeudet
¢ Rajoitetut toiminnallisuudet

e Rajoitetut ohjelmistot

e | 09 - Monitasoinen suojaaminen - Haittaohjelmasuojaus, Tyodvdlineissa oltava
asianmukainen haittaohjelmasuojaus ennaltaehkaisyyn, estamiseen, havain-
nointiin, vastustuskykyyn seka tilanteen korjaamiseen.

¢ Haittaohjelmasuojaus

e Virustorjunta

e Oudon toiminnallisuuden havainnointi
e Vastustuskyvyn lisaaminen

¢ Tilanteen korjaaminen

¢ Ennaltaehkaisy

e |11 - Monitasoinen suocjaaminen - Poikkeamien havainnointikyky ja toteaminen,
Pyritd&n havaitsemaan mahdollinen poikkeama tai hyokkays sek& rajoittamaan
ja torjumaan sen aiheuttamaa vahinkoa ja palautumaan tilanteesta lahttpistee-

seen.
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e Poikkeamien tunnistaminen
e Hyokkayksen tunnistaminen
e Haitan rajaaminen

e Palautettavuus

o | 23 - Tietojenkasittely ymparistdn suojaus koko elinkaaren ajan - Ojelmistohaa-
voittuvuuksien hallinta, Jarjestelmien koko elinkaaren ajalle toteutettu luotettava
menettely ohjelmisto-/laitehaavoittuvuuksien hallitsemiseksi.

¢ Ohjelmistohaavoittuvuuksien tunnistaminen

e Ohjelmistohaavoittuvuuksien seuranta

o | 24 - Tietojenkasittely ympadristdén suojaus koko elinkaaren ajan - Varmuuskopi-
ointi, Salassa pidettavaa tietoa sisaltavat varmuuskopiot suojataan vahintaan
vastaavan tasoisilla menetelmilla kuin alkuperainen tieto.

e Varmuuskopiointi
e Jarjestelmien palautettavuus

e Tiedon salaaminen
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5 TUTKIMUKSEN TOTEUTTAMINEN
KYSELYTUTKIMUKSENA

5.1 Tutkimusongelma ja kohderyhma

Opinnaytetydn padaasiallinen tutkimusongelma oli kunnossapitotbissa tydskentelevien
jarjestelmainsintdrien osaaminen ja sen taso kybersietoisuuden nakodkulmasta. Tutki-
mustehtavana oli selvittaa toimipaikkojen kunnossapito-organisaation kyberosaamisen
nykytila haastattelututkimuksen avulla, jolla saatiin vastaus tutkimusongelmaan. Haas-
tattelussa painotettiin kunnossapidon kybersietoisuuteen liittyvia asiakohtia, koska osaa-
misrakenne ei ollut taysin selvilla yrityksen eri toimipaikkojen valilla. Puolistrukturoitu
haastattelu soveltui parhaiten taman tyyppiseen osaamisen kartoittamiseen, silla haas-
tattelun alustukseksi tarkoitettu teksti ja siihen yhdistetyt kysymykset auttoivat haastatel-
tavaa hahmottamaan, mita osaamista kysymyksien vastauksilla pyrittiin tuomaan esille.
Puolistrukturoitu haastattelu antoi myos sopivasti likkumatilaa haastattelutilanteessa,
jolloin siita ei tullut liian kaavamainen. Haastattelussa esitettyjen kysymysten tarkoituk-
sena oli tuoda esille turvallisuusjohtamiseen, fyysiseen- seka tietotekniseen turvallisuu-
teen liittyvaa osaamista, jotka liittyivat edellisessa kappaleessa 4.3 esitettyihin osaami-

sen vaatimuksiin.

Haastattelukysymysten vastauksien avulla pyrittin myds selvittamaan kyberosaamisen
jakautuminen toimipaikkojen vélilla. Kun yrityksen kokonaisvaltainen osaamisen taso ja
sijainti saatiin selvitettyd, pystyttiin palveluiden tuottamisen ja ongelmatilanteiden ratkai-
semisen kannalta kontaktoitua oikea organisaatio tai henkild. Tulevaisuuden kannalta ol
siis tarkeaa tietda osaamisen sijoittuminen, jotta palveluiden tuottaminen asiakkaalle olisi
mahdollisimman helppoa ja ongelmien ratkaisu nopeaa tulevaisuudessa. Osaamiskar-
toituksen perusteella pystyttiin myods selvittdmaan, minkalaisia palveluita pystytaan tuot-
tamaan millakin toimipaikalla itsendisesti. Liséksi voitiin arvioida mahdollinen tukeutu-

mistarve muiden paikkakuntien organisaatioihin.
Tutkimuksen kohderyhma

Tutkimuksen kohderyhmaksi valikoitui kunnossapito-organisaation kaytannén kunnos-
sapitotdistd vastaavat jarjestelmainsinddrit. Insindorit toimivat omien jarjestelmiensa
kunnossapidon vastuuhenkildind ja omaavat parhaan kaytannon osaamisen jarjestel-

mien kunnossapitoon liittyen. Jarjestelmien tekninen osaaminen on avainasemassa, kun
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mietitdan kunnossapitoon liittyvia toimintatapoja kybersietoisuuden nakokulmasta. Kun
kunnossapidosta vastaavat henkil6t tunnistavat omien jarjestelmiensa liityntapinnat tur-
vallisuusjohtamiseen, fyysiseen- seka tietoturvallisuuteen, saadaan kunnossapitotoimin-
nalle luotua mahdollisimman turvalliset toimintatavat ja prosessit. Jarjestelmainsingdrien
osaaminen on myo6s avainasemassa uusien palveluiden suunnittelun ja niiden jalkautta-
misen nékodkulmasta. Kun organisaatioiden asiantuntemuksen taso on tiedossa, pysty-

taén palvelukokonaisuudet ja suorituksen ohjaaminen toteuttamaan helpommin.
Tutkimusaineiston keruu

Kunnossapito-organisaatioiden kyberosaamista kartoittavaan tutkimukseen tarvittava ai-
neisto kerattiin puolistrukturoidun haastattelun avulla. Haastattelutilaisuudessa jarjestel-
mien kunnossapitotoista vastaaville jarjestelmainsinddreille annettiin tutustuttavaksi liit-
teessa 1 oleva haastattelun alustus teksti. Tekstin tarkoituksena oli ohjata haastateltavaa
ajattelemaan tietylla tavalla, jotta litteessa 2. esitettyihin kysymyksiin saatiin mahdolli-
simman laajat, seka sisalléltdan oikeansuuntaiset vastaukset liittyen kyberturvallisuu-

teen, kybersietoisuuteen seké organisaation toimintaan.

Ohjaamisen tarkoituksena ei ollut antaa haastateltavalle valmiita vastauksia, vaan kertoa
minkalaista osaamista haastattelulla kartoitettiin. Haastattelutilaisuuden aikana haastat-
telija kirjasi lyhyita muistiinpanoja haastateltavan vastauksista liittyen kuhunkin kysymyk-
seen. Muistiinpanoja tehdessa tuli keskittya tuottamaan oleellista siséltéa. Tarkeinta oli
kirjata ne vastaukset muistiin, kun haastateltava mainitsi asian, joka liittyi johonkin kym-
menestd osaamisvaatimuksesta. Nain muistiinpanot olivat sisalléltdan oikeita ja niista
saatiin myos jalkikateen dokumentoitua osaamiseen liittyvaa tietoa. Muistiinpanoja teh-
tédessa ja tulosten raportoinnissa tuli myds ottaa huomioon, ettd kenenkaan yksityisyytta
tai ammattisalaisuuksia vaarannettu. (Anita Saarinen-Kauppinen & Anna Puusniekka
2009, 65-68 ; Heikkila 2008, 32)

5.2 Osaamismatriisin laadinta

Haastatteluiden jalkeen muistiinpanot dokumentoitiin sek& analysoitiin ja niista saatu
tieto siirrettiin osaamismatriisiin, joka helpottaa ja visualisoi osaamistasoja paikkakunta-
kohtaisesti. Kyberosaamista koskeva osaamismatriisi, joka esitetdén liitteessa 3, raken-

tuu kymmenen osaamisvaatimuksen ymparille siten, etta kunnossapidon jarjestelmain-
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sindoreiltd keratty tieto kybersietoisuuden substanssiosaamisesta omalta ja organisaa-
tiotasolta pisteytetdan kunkin vaatimuksen kohdalle numeraalisin arvosanoin 0-3 seu-

raavasti:

0. Ei osaamista
1. Vahainen osaaminen (ymmartaa misté kyberturvallisuudessa on kysymys)
2. Perusosaaminen (tuntee kyberturvallisuuden termiston ja toimintamallit)

3. Hyva osaaminen (pystyy ohjeistamaan muita ja kehittdmaan toimintaa)

Kuviossa 12 havainnollistetaan vaatimusmatriisin kohtaa | 24 ensimmaisen toimipaikan
osalta. Kuvassa esitetdan myos yksittaisten solujen kuvaukset mita solussa olevalla nu-

meraalisella arvolla tarkoitetaan.

124 TASO:

Tietojenkasittelyympariston
suojaus koko elinkaaren
ajan - Varmuuskopioint,
Salassa pideftavaa tietoa
sisaltavat varmuus kopiot

suojataan vahintaan

vastaavan tasoisilla
menetelmilla kuin
alkuperiinen tieto.

Dsaamisarvosana:
Keskiarvo

Asiatuntijakohtaisen

C: kokonaisosaamisen
keskiarvo

Toimipaikkakohtainen

kokonaisosaaminen
keskiarvo

Vaatimuskohtainen osaaminen asiantuntijoittain (ylla)
Kaikkien asiantuntijoiden osaaminen keskiarvo (alin)

Kuvio 12. Vaatimuksen | 24 osaaminen ja solujen kuvaukset

Vaatimuksen hyvan osaamisen (3) omaava henkild pystyy ohjeistamaan muita ja kehit-

tamaéan kunnossapito-organisaation toimintaa kybersietoisuuden n&kokulmasta. Henkild
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ymmartaa avainkohdat ja kyberturvallisuuteen vaikuttavat tekijat turvallisuusjohtamisen,
fyysisen- seka tietoteknisen turvallisuuden nédkokulmista ja osaa soveltaa naita kaytan-
non tydbhonsa. Henkilbn osaaminen nakyy hanen turvaluokitellun materiaalin kasitte-
lyssa, laitteiden seka jarjestelmékokonaisuuksien kayttdmisessa ja paivittamisessa, jat-
kuvuuden hallinnassa sek& vanhentuneen tiedon seké kaluston havittamisessa. Tallaiset
henkilbt ovat organisaatiolle tarkeité, koska heidan avullaan kunnossapitotoiminnan ke-

hittdminen onnistuu siséisien toimenpiteiden avulla.

Vaatimuksen perustason osaamisella (2) henkil6 tunnistaa osan kyberturvallisuuteen ja
kybersietoisuuteen liittyvista termeista ja ymmartaa niiden liityntapisteet tydhonsa. Pe-
rustasolla henkilé pystyy toimimaan turvallisesti kaikilla vaatimusten osa-alueilla selkei-
den ohjeiden ja toimintamallien avulla, seké kehittdmaan osaamistaan muiden tuella.
Osaamisessa saattaa olla pienid puutteita, jotka liittyvat fyysiseen turvallisuuteen, jarjes-
telmien palautettavuuteen, jarjestelmien turvalliseen hallintaan, jarjestelmakovennuksiin
seka paasyoikeuksien hallintaan. Perustason osaamisen omaava henkilé on koulutetta-
vissa hyvan osaamisen tasolle yrityksen sisdisten koulutusten ja kybersietoisuutta kasit-

televien materiaalien avulla.

Vaatimuksen véahaisen osaamisen (1) omaava henkil6 ymmartad mista kyberturvallisuu-
dessa on kysymys, mutta ei hahmota kaikkia rajapintoja joihin se liittyy. Varsinkin kyber-
sietoisuudesta puhuttaessa, henkil6lla on vaikeuksia hahmottaa mista on kysymys. Hen-
kilolla voi olla osaamispuutteita myos tietoteknisten taitojen perusteissa, jolloin jarjestel-
mateknisen kokonaiskuvan hahmottaminen voi olla hankalaa. Henkild tarvitsee jatku-

vasti tukea toimiakseen turvallisesti ldhes kaikilla osaamisvaatimusten osa-alueilla.

Jos henkil6lla ei ole lainkaan osaamista (0) vaatimuksesta, han ei ymmarrd mista on
kysymys, kun puhutaan kyberturvallisuudesta, jatkuvuudenhallinnasta, palautettavuu-
desta, paasyoikeuksien hallinnasta tai tiedon turvallisesta havittamisesta. Kybersietoi-
suuden madritelmé ja sana ovat hanelle vieraita. Henkil6lld on my6s suuria puutteita

tietoteknisten laitteiden peruskaytossa ja yleisessa teknisessa osaamisessa.
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6 TUTKIMUKSEN TULOKSET

Toimipaikkojen haastattelukierrokset suoritettiin marraskuun 2020 ja tammikuun 2021
valisena aikana. Haastattelut toteutettiin kahdenkeskisina tilaisuuksina, jotka alustettiin
litteessa 1 olevalla haastattelun alustuksella, jonka jarjestelmainsindorit saivat luetta-
vaksi ennen haastattelutilaisuutta. Haastateltujen jarjestelmainsinddrien kunnossapito-
vastuulla oli teknisiltd ominaisuuksiltaan erilaisia jarjestelmia ja laitteita kolmella eri toi-
mipaikalla. Haastatteluihin valikoiduille jarjestelméinsinddreille esitettiin liitteessé 2 ole-
vat kysymykset vaihtelevassa jarjestyksessa haastattelutilanteen mukaisesti. Haastatte-
lutilanteet kestivat ajallisesti noin 10-30 minuuttia. Haastattelun kestoon vaikutti p&aa-
saantoisesti jarjestelmainsindérin osaaminen kyberturvallisuuden ja kybersietoisuuden
osa-alueilta, vastuujarjetelman teknisyys seka kyky hahmottaa organisaatio laajempana
kokonaisuutena, joka ylittdd toimialat ja toimipaikat.

Haastattelun kybersietoisuuteen keskittyvassa osuudessa jarjestelmainsindoreilta kysyt-
tiin yleisia asioita huoltojarjestelmien kybersietoisuudesta, sen toteuttamisesta, paranta-
misesta seka oman kyberosaamisensa tasosta. Vastauksien joukosta poimittiin avain-
sanoja eri osaamisalueista, jotka liittyivat kappaleessa 4.3 esitettyihin kunnossapidon
osaamisvaatimuksiin turvallisuusjohtamisen, fyysisten- seka tietoteknisen turvallisuuden
osalta. Organisaatiota koskevien kysymysten osalta haettiin tietoa ja nakemyksia orga-
nisaation osaamisen tasosta, sen kehittdmisesta asiakasléahttisesti seka mahdollisten

tulevan koulutusten sisallosta.

6.1 Haastattelun tulkinta toimipaikka 1

Toimipaikalla 1 haastateltiin yhteensa seitsemaa jarjestelmainsinodria. Haastateltavien
organisaatiotason kyberosaaminen turvallisuusjohtamiseen liittyvan vaatimuksen T 03
osalta oli haastattelun perusteella hyvalla tasolla. Hyva taso saavutettiin, kun suurin osa
jarjestelmainsintoreista tunnisti oman kompetenssivajeensa ja osasi kontaktoida
omassa organisaatiossa tai toisella toimipaikalla tydskentelevan paremman kyberosaa-
misen omaavan asiantuntijan. Korkeamman osaamistason omaavalta henkil6lta voidaan
varmistaa, onko oma toimintamalli ja -tapa oikea, jos kohdataan mahdollinen kybertur-

vallisuuteen vaikuttava tekija tai uhka.
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Fyysisen turvallisuuden vaatimusten F 03, F 05 ja F 08 osalta osaamisessa oli hieman
enemman hajontaa verrattuna turvallisuusjohtamisen vaatimukseen. Fyysisen turvalli-
suuden vaatimukset keskittyvat enemman kaytannon tydhon ja proseduureihin, joten
oman osaamisen taso korostui kysymysten vastauksissa. Tietojen fyysiseen suojaami-
seen tarkoitetut turvajérjestelmat ja laitteet tunnettiin ja niitd osattiin kayttaa kiitettavasti.
Haasteita osaamisen nakokulmasta oli paasyoikeuksien hallinnalla, silla fyysisen paasy-
oikeuden ja sen rajaamisen tarkeytta ei osattu tuoda esille. Organisaation ollessa suh-
teellisen pieni, oli kuitenkin tarkead, etta tarvittava tieto oli saatavilla ja jarjestelmaéan
paasy mahdollista, jos sita tdiden suorittamiseksi tarvittiin. Nain ollen muiden toiminta-
mallien ollessa kunnossa, osaamisvajeesta ei aiheutunut riskeja suojattavan tiedon
osalta, koska tiedettiin missa tieto sijaitsee ja kuka siihen paéasi kasiksi. Osaaminen, joka
liittyi toiminnan ja téiden jatkuvuuteen suojattavan materiaalin osalta poikkeustilanteessa
oli organisaatiossa kohtalaisella tasolla. Infraan liittyvat fyysiset poikkeustilanteet kuten
sahkokatkot ja palohalytykset seka toiminta niiden aikana oli hyvin ohjeistettu ja jarjes-

telmainsinoorien tiedossa.

Teknisten tietoturvallisuusvaatimusten | 06, 108, 109, | 11, | 23 ja | 24 osalta osaaminen
jakautui enemman kuin fyysisten turvallisuusvaatimusten osaaminen. Tietotekninen
osaaminen oli sitd parempaa, mita teknisemman jarjestelméan kunnossapidosta vastaa-
vaa insin6o6ria haastateltiin. Vahempien oikeuksien periaate, joka liittyi tydssa kaytdssa
olevien tietokoneiden kayttajienhallintaan ja kayttdoikeuksiin, oli organisaatiossa hyvin
tiedossa. Suurin osa jarjestelmainsinddreista osasi ja tiedosti tydssa kaytdssa olevien
tietokoneiden ja erilaisten siirrettavien medioiden, kuten muistitikkujen ja kiintolevyjen
aiheuttamat tietoturvallisuusriskit. Tietoverkkoihin liittyvat proseduurit tunnistettiin myés
kohtuullisen hyvin. Useampi haastateltava mainitsi, etta huoltotytsséa kaytettavia tieto-
koneita ei tulisi liittd& osaksi julkista verkkoa tietoturvariskien vuoksi. Moni mainitsi myos,
etta ulkoisen vaikuttamisen mahdollisuudet tulee minimoida omien toimintamallien

avulla, kun kaytannon tyota tehdaan.

Laitetasolle mentdessd osaamisessa oli hajontaa huomattavasti enemman. Laitetason
avainosaamiset liittyvat jarjestelmakovennuksiin huoltokdytdssa olevien tietokoneiden ja
niiden ohjelmistojen osalta. Jotkin haastateltavat tunnistivat ongelman, joka liittyy kau-
pallisten laitteiden kovennuspuutteisiin ohjelmistojen ja laitteiden elektroniikan osalta.
Esimerkiksi kaikissa kaupallisissa tietokonemalleissa ei ole fyysista kytkinta, jolla langat-
tomat verkkosovittimet saa kytkettya pois paalta. Harva jarjestelmainsinddri osasi mai-

nita asioita, jotka liittyvat haittaohjelmasuojaukseen (virustorjunta), ennaltaehkaisyyn,
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estamiseen, havainnointiin, vastustuskykyyn (sietoisuus), poikkeamiin jarjestelmien toi-
minnassa tai tilanteiden ja poikkeamien korjaamiseen. Myds ohjelmistohaavoittuvuuksiin
ja niiden aiheuttamiin riskeihin liittyvia asioita ei tuotu haastattelutilanteessa juurikaan
esiin. Ohjelmistohaavoittuvuus terminda tiedostettiin, mutta sen vaatimat toimenpiteet jaa-
vat usealta mainitsematta. Huoltojarjestelmien redundanttisuuteen, palautettavuuteen
seka jarjestelmissé olevan tiedon suojaamiseen osattiin ottaa kantaa kohtuullisen hyvin.
Tilaisuuden yhteydessa esitettiin myos joitain kehitysehdotuksia huoltotoimintojen palau-

tettavuuden varmistamisen parantamiseksi.

6.2 Haastattelun tulkinta toimipaikka 2

Toimipaikalla 2 haastattelutilaisuuksiin saatiin osallistettua kolme jarjestelmainsindoria.
Toimipaikka 2 oli haastatteluun osallistuvista toimipaikoista pienin ja siella tydskenteli
toimipaikoista vahiten ihmisia. Kokonaisuuteen nahden pienellakin haastatteluotoksella

saatiin hyva kuva toimipaikan kokoanisosaamisesta.

Turvallisuusjohtamiseen liittyvan T 03 vaatimuksen osalta toimipaikan osaamistaso oli
hyva. Toimipaikalla tytskentelevilla jarjestelmainsindoreilla oli selkea kuva, kenella or-
ganisaatiossa oli tarvittava kyberosaaminen, jos oma osaamistaso ei riittdnyt tilanteen
tai poikkeaman selvittdmiseen. Toimipaikan 2 osalta etuna oli myds jarjestelmainsindo-

rien lyhyt fyysinen etéisyys toisistaan, joka madalsi kynnysta kontaktoida toinen henkild.

Fyysisen turvallisuuden vaatimusten F 03, F 05 ja F 08 osalta osaamisen taso ei poiken-
nut toimipaikkaan 1 verrattuna. Fyysiseen turvallisuuteen liittyvat tiedon turvalliseen sai-
lyttdmiseen liittyvat toimenpiteet ja menetelmat tunnettiin paasaantoisesti hyvin. Jarjes-
telm&insinddrit joiden kunnossapitovastuulla oli enemman tietotekniikkaa ja tiedon tur-
vallista kasittelya vaativia jarjestelmia ja materiaaleja, tunnistivat kyberturvallisuuteen ja
-sietoisuuteen liittyvat asiat paremmin kuin ne, joiden jarjestelmat eivat sisalténeet tek-
nisia laitteita. Yleisesti toimipaikan organisaation ollessa hyvin pieni, fyysiseen turvalli-
suuteen liittyvat seikat ovat helpommin hallittavissa ja nain ollen mahdolliset poikkeamat

oli helpompi tunnistaa.

Tietoteknisiin vaatimuksiin pureuduttaessa, oli vastauksista huomattavissa selvasti jar-
jestelmainsintorien kunnossapitovastuulla olevien laitteiden teknisyys. Paasyoikeuksien
hallinnointi, jarjestelmien kovennukset, haittaohjelmasuojaukset ja poikkeamien havain-

nointi sek& tunnistaminen olivat hallussa niilla jarjestelmainsindoreilld, joiden vastuulla
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oli teknisia laitteita ja s&hkoista materiaalia. Sama kuvio toistui laitehaavoittuvuuksien ja
laitteiden elinkaaren hallinnan osalta. Teknisten tietoturvallisuusvaatimusten | 06, | 08, |
09,111,123 jal 24 osalta osaaminen toimipaikan 2 osalta oli kokonaisuudessaan hyvalla
tasolla.

6.3 Haastattelun tulkinta toimipaikka 3

Toimipaikalla 3 haastateltiin kaikkiaan kuutta jarjestelmainsinodria. Toimipaikka 3 oli
haastatteluun osallistuneista toimipaikoista eniten kyberorjentoitunut. Tama nakyi sel-
vasti tutkimuskysymyksiin vastaamisessa, silla vastauksia ja mielipiteita kyberturvalli-
suuteen ja kybersietoisuuteen tuli todella nopeasti ja kattavasti kysymyksen esittamisen
jalkeen. Toimipaikka 3 oli myds osallistuvista toimipaikoista suurin. T&méan vuoksi haas-
tatteluun valikoitiin ainoastaan ne jarjestelmainsingorit, joiden kunnossapitovastuulla ole-
vat jarjestelmat sisalsivat kyberturvallisuuden ja -sietoisuuden kannalta oleellista tieto-

tekniikkaa ja elektroniikkaa.

Turvallisuusjohtamisen vaatimuksen T 03 osalta toimipaikan osaaminen oli erinomai-
sella tasolla. Toimipaikan organisaatiosta I6ytyi monia kyberturvallisuuteen perehtyneité
asiantuntijoita, jotka olivat perilla mit& organisaation kunnossapidon kybersietoisuus tar-
koittaa ja miten sen toteutumiselle luotiin parhaat edellytykset. Kolmesta toimipaikasta

paras turvallisuusjohtamisen vaatimuksiin liittyvd osaaminen I6ytyi toimipaikalta 3.

Fyysisen turvallisuuden vaatimusten FO03, FO5 ja FO8 osalta toimipaikan osaaminen ol
myds erinomaisella tasolla. Lahes jokainen otti haastattelutilanteessa kantaa tietojen tur-
valliseen sailyttamiseen sekd suojaamiseen ja fyysisten paasyoikeuksien hallintaan.
Fyysiseen tilaturvallisuuteen otettiin kantaa myos prosessien ja toimintamalien osalta.
llIman oikeita toimintamalleja ei fyysinenkaan turvallisuus toteudu, jos alkuperéisasetuk-
sia ei muuteta eikd paasyoikeuksia eri turvallisuustasoille hallita. Toimipaikalla oli kiinni-

tetty my@s erityista huomiota tilaturvallisuuteen.

Tietoteknisten vaatimusten osalta toimipaikan 3 osaaminen erottui huomattavasti
muista. Toimipaikan 3 osalta kayttdoikeuksien hallintaan kantaa otti jokainen haastatel-
tava. Kayttdoikeuksien oikeanlainen hallinta varmisti, etta huoltojarjestelmien kaytt6 oli
turvallista kaikkialla organisaatiossa. Jarjestelmékovennuksiin ohjelmistojen osalta osat-

tiin myos kertoa oikeanlaisia toimenpiteita. Haastateltavat mainitsivat toimenpiteita, joi-
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den avulla huoltojarjestelméakovennuksia voitiin tehda niin -ohjelmisto, kuin laitepuolella-
kin. Tarkeimpina asioina pidettiin, etta huoltojarjestelmiin ei kyetty asentamaan kuin ai-
noastaan tyosséa tarvittavia ohjelmistoja. Ohjelmistojen asentaminen ja hallinnointi tuli
my06s olla keskitettyd. Huoltojarjestelmien haittaohjelmasuojaukseen, virustorjuntaan,
oudon toiminnan havainnointiin, toiminnan jatkuvaan kehitykseen, tilanteiden korjaami-
seen ja ennaltaehk&isyyn osattiin myos kertoa oikeita toimenpiteita ja kehitysmalleja.
Huoltojarjestelmien palautettavuutta ja varmuuskopiointia myds korostettin monen
haastateltavan toimesta. Jarjestelmainsindorit kertoivat myés, ettd maailman muuttu-
essa jatkuvasti tietoteknisesti eteenpdin, on taméa myds huomioitava jarjestelmien kun-
nossapidossa ja organisaation prosesseissa. Jarjestelmainsinoorit ottivat myds kantaa
erilaisiin haavoittuvuuksiin, seka niiden kanssa elamiseen, luomalla oikeanlaiset toimin-

tamallit niilden ymparille.

Toimipaikan 3 osaaminen liittyen vaatimuksiin 1 06, 1 08, 1 09, | 11, | 23 ja | 24 oli kaikista
kolmesta toimipaikoista paras. Jarjestelmien kunnossapitoon liittyva kyberosaaminen oli
my0s parhaalla tasolla, kun osaamista tarkastellaan kokonaisuutena kaikkien vaatimus-

ten osalta.

6.4 Haastattelun tulkinta organisaation osalta

Kaikkien kolmen toimipaikan osalta jarjestelmainsindorit kertoivat toimipaikkansa jarjes-
telmien kunnossapidon kybersietoisuuden toteutuvan riittavalla tasolla, kun puhuttiin
kunkin jarjestelmainsinddrin vastuulla olevasta jarjestelmista. Organisaation tasolla jot-
kin haastateltavat nakivat ongelmaksi sen, ettd toimintamallit eivat olleet kaikilla puolin
organisaatiota samanlaiset ja toimintamallit saattoivat vaihdella, koska ohjeistukset olivat
puutteelliset. Haastateltavat mainitsivat myds lahes yhtenaisesti erilaisista kehittamis-
kohteista, jotka koskivat organisaation henkildstén kouluttamista, kunnossapidon toimin-
tamalleja, johdon sitoutumista seké huoltotoimenpiteissa kaytettavien laitteiden ja medi-

oiden tietoturvallisuutta ja yleista hallintaa.

Haastateltavat totesivat myds, ettéa uudistamalla ja kehittamalla kunnossapidon kyber-
sietoisuutta koskevat toimintamallit ja prosessit entistéd paremmiksi ja yhdenmukaiseksi
yrityksen sisalla, palvelevat ne myds kaikenlaisia asiakkaita ja asiakastarpeita, kun liike-
toimintaa laajennetaan uusille toimialoille. Organisaation koulutuksiin liittyvaan kysymyk-
seen vastattiin vaihtelevasti riippuen haastateltavan omasta taustasta. Padosin jarjestel-

mainsinddrit toivoivat mahdollisimman kaytadnnonlaheistd koulutusta, jotta se palvelisi
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mahdollisimman suurta osaa organisaation tyontekijoista. Koulutuksen ollessa mahdol-
lisimman kaytannonlaheinen ja helposti ymmarrettava, ei tekninen osaaminen korostu
siséllon ymmartamisessa. Koulutussisalto tulisi valita siten, ettd se olisi mahdollisimman
l&hella sita toimialaa, jossa yrityksen henkildsto toimii. Esimerkkeiné sisallosta haasta-
teltavat kertoivat kybersotatyyppista aihepiiria ja sen teknista puolta, miten kybervaikut-
taminen voidaan valttdd omalla toiminnalla ja varautumalla siihen, mitka ovat kybervai-
kuttamisen uhkatekijat, yleinen katsaus laiteturvallisuudesta, medioiden kayttamisesta,

haavoittuvuuksista ja niiden seuraamisesta.

6.5 Taytetyn osaamismatriisin tulkinta

Kvalitatiivisessa tutkimusosuudessa toteutettujen haastattelujen ja osaamisvaatimusten
pohjalle rakentuneen ja taytetyn osaamismatriisin perusteella voitiin paatella, etta kaik-
kien kolmen toimipaikan kunnossapidon kyberosaaminen kybersietoisuuden nakoékul-
masta oli riittavalla tasolla. Riittdva taso ylittyy, kun kunnossapidon kybersietoisuus to-
teutuu ja toimintaa voidaan kehittaa uusia liiketoimintoja seka jarjestelmia silmallapitaen.
Jokaisesta organisaatiosta l6ytyy yksi tai useampi jarjestelmainsindori, jonka kybersietoi-
suuteen liittyva osaaminen on silld tasolla, jotta han kykenee ohjeistamaan organisaation

muita jasenia, joilla kyberosaaminen on alemmalla tasolla.

Kartoitetun toimipaikkakohtaisen osaamisen perusteella sekd haastatteluista kertyneen
aineiston perusteella pystyttiin kirjoittamaan alustava henkiléston osaamisen kehitys-
suunnitelma, joka sisalsi kybersietoisuutta koskevaa teoriaa seka kaytadnnon toimenpi-
teitd sen parantamiseksi. Organisaation osalta sen toimintamalleja seka prosesseja tulisi
my0Os kehittdd haastattelujen perusteella suuntaan, joka palvelee organisaation kyber-
sietoisuuden kehittymista jatkuvasti paremmaksi. Organisaatioiden johtoa tulisi my6s si-
touttaa ja informoida organisaation kybersietoisten toimintamallien jalkauttamisen tér-

keydesta niiden toiminnassa.

6.6 Tutkimuksen luotettavuus
Kaikessa tutkimustydssa ja tutkimuksissa yleisesti on syyta arvioida tutkimuksen luotet-

tavuutta. Tutkimustyota tehdesséa pyritaan valttamaan virheitd, mutta se ei takaa tutki-

muksen luotettavuutta ja luotettavuus voi siten vaihdella. Luotattavuustarkastelulla pyri-
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taan tarkastelemaan tutkimusvaiheiden suorittamisen oikeellisuutta. Luotettavuustarkas-
teluun voidaan siséllyttdd pohdintaa tutkimusasetannan seka tutkimusongelman oikeel-
lisuudesta. Liséksi tarkastelun kohteeksi voidaan ottaa tiedonkeruuvaihe ja keinot, joilla
kerattya tietoa on analysoitu. Tutkimuksen luotettavuusarvioinnin loppuvaiheessa tulisi
tarkastella tutkimuksen kokonaisuuden onnistumisastetta sisaltden osoituksen aineiston
analysoinnin luotettavuudesta. Liséksi tutkijan on syyta pohtia tutkimustuloksen ratkai-
sua ja sen oikeellisuutta seka luotettavuutta. (Hirsjarvi ym. 2010, 231; Heikkila 2008,
28—30)

Luotettavuuden mittareina kaytetaan tutkimuksen validiteettia ja reliabiliteettia. Luotetta-
vuuden arvioinnit tulee suorittaa kaytettavissa olevien materiaalien pojalta, joita voivat
olla esimerkiksi haastattelumuistiinpanot tai séhkdisesti mitattu data, joka voi olla esi-
merkiksi s&hkoinen suure kuten jannite. Tutkimuksen luotettavuuteen vaikuttavat esi-
merkiksi otoksen suuri koko ja edustavuus. Esimerkiksi haastattelutilanteissa otoksen
koko tarkoittaa haastateltavien maaraa seka edustus erilista taustaa, ikda tai ammatti-
ryhmaa. (Kananen 2014, 256-260)

Tutkimuksen validiteetilla tarkoitetaan tutkimuksen kykyd mitata sitéa, mité oli tarkoitus
mitata. Kaytannodssa tama tarkoittaa tutkimuksen oikeellisuutta, valittujen mittarien ja
menetelmien sopivuutta ja sita antavatko ne oikeat tulokset seka luotettavat vastaukset
tutkimusongelmaan. Reliabiliteetti taas vastaa tulosten pysyvyytta. Tulosten pysyvyy-
della tarkoitetaan toistettavuutta, eli olisiko tutkimuksen lopputulos sama, jos se uusittai-
siin. (Hirsjarvi ym. 2010 231; Kananen 2014, 258)

Tutkimuksen paatavoite oli vastata tutkimuskysymykseen: "Mik&a on kunnossapito-orga-
nisaatiossa tydskentelevien jarjestelmien kunnossapitoinsindérien kyberosaamisen ny-
kytila kybersietoisuuden nakokulmasta?". Lisaksi tarkentavilla alakysymyksilla pyrittiin
saamaan vastauksia liittyen osaamisen jakautumiseen toimipaikoittain ja kuinka organi-
saatioiden osaamista voidaan hyddyntaa tulevaisuudessa. Tutkimuksen aineistonkeruu-
menetelmaksi pyrittiin 16ytdAmaan menetelma, joka sopii parhaiten organisaation osaa-
misen kartoittamiseen. Opinnaytetyon tutkimusosuuden suunnitteluvaiheessa kavi ilmi,
ettd organisaatioiden osaamiskartoituksia on tehty ajan saatossa monia, joissa aineis-
tonkeruumenetelmana on kaytetty ennalta suunniteltua haastattelutilaisuutta tai lomake-
tyyppista kyselyd. Tama antoi hyvét l&ahtdbkohdat tutkimusvaiheen aineistonkeruumene-

telman valinnalle, silla menetelmien avulla oli saatu muissa organisaatioissa hyvia tulok-
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sia. Opinnaytetyon tutkimusosuudessa kartoitettava osaaminen koettiin liian moniulot-
teiseksi ja kompleksiseksi tehtdvéksi lomakketyyppisella kyselylld, joten aineistonkeruu-
menetelmana paadyttiin kayttamaan haastattelua.

Tutkimuksen empiirinen vaihe toteutettiin lopulta puolistrukturoidun haastattelun avulla.
Puolistrukturoitu haastattelu kuuluu kvalitatiivisiin tutkimusmenetelmiin. Haastatteluun
osallistutettiin kuusitoista jarjestelmien kunnossapidosta vastaavaa jarjestelmainsinoria
kolmelta eri paikkakunnalta. Kohderyhméksi valikoituivat ne henkil6t, joilla oli paras
osaaminen jarjestelmien kunnossapitoon ja tekniikkaan liittyen. Kaikilla haastatteluun
osallistuneilla henkil6illa oli myos vahintaan AMK-tasoinen insindorin tutkinto ja vuosien
tyokokemus alaltaan. Nain ollen haastatteluihin osallistuneiden henkildiden osaamisen
voitiin olettaa olevan parhaalla tasolla yrityksen laajuisesti. Haastattelutilaisuuksiin ky-
syttiin alun perin yhdekséaatoista henkiloa. Haastattelujen lopulliseksi osallistumisprosen-
tiksi saatiin 84%. Tutkimuksen validiteettia tarkastellessa voidaan paatella, ettd tutkimus-
ongelmaan ldydettiin ratkaisu kaytetyilla tutkimusmenetelmilla. Tyén alussa esitettyihin
tutkimuskysymyksiin saatiin myds kauttaaltaan kattavat vastaukset, jotka ovat tulkitta-
vissa taytetysta osaamismatriisista. Tutkimuksesta saatujen tulosten valossa voidaan
kokonaisuudessaan paéatella, ettd asetetut tavoitteet tayttyivat. Tutkimustavoitteiden
tayttyminen vahvistaa, ettd tutkimusasetanta oli asetettu oikein seka tutkimusmenetel-
mat, sisaltden tiedonkeruu- seka analysointimenettelyt suoritettiin oikein ja tavoitteiden

mukaisesti.

Tutkimus toteutettiin kokonaisuudessaan onnistuneesti ja tutkimuksessa kertynyt ai-
neisto saatiin analysoitua hyvin. Tutkimuksen luotettavuuteen vaikuttavia tekijoita 16ytyi
haastattelukysymysten asettelusta, avainsanojen asetannasta seka itse haastattelutilan-
teesta. Haastattelukysymykset pyrittiin asettamaan siten, ettd ne kattaisivat kokonaisuu-
dessaan asiat, jotka liittyivat tdssa opinnaytetydssa esitettyihin kyberosaamisen vaati-
muksiin henkil6sttn ja organisaation osalta. Kysymysten ollessa laajoja ja kyselyyn osal-
listuvien asiantuntijoiden tekninen osaamistaso keskivertoa korkeampi, oletettiin avain-
sanojen ja haastattelumuistiinpanojen valilla vallitsevan suoraviivainen yhteys. Tutki-
muksen edetessé oli huomattavissa, ettd korkeamman osaamistason omaava ja tekni-
sesti edistyneesta jarjestelmasta vastaava henkild mainitsi useampia avainsanoja kuin
henkil®, jolla osaaminen sek& vastuujarjestelmén teknisyys olivat matalammalla tasolla.
Edella mainitun perusteella voidaan todeta kysymysten asettelun olleen oikea suhteessa

asetettuihin vaatimusten avainsanoihin.
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Haastattelutilanteiden osalta tutkimuksen luotettavuuteen saattoi vaikuttaa itse tilanne ja
haastateltavan sen hetkinen mielentila. Haastattelutilanteessa kybersietoisuuteen liitty-
vid asioita saattoi jAdda tarkoituksettomasti sanomatta ja taten kysymyksen vastaus jai
haastateltavan osalta vajaaksi. N&ain ollen joitain avainsanoja jai mahdollisesti puuttu-
maan haastattelumuistiinpanoista. Avainsanojen puuttuminen taas vaikutti suoraan
osaamisen arviointiin. Nain ollen tahaton unohdus vaikutti arviointiin alentavasti. Koko-
naisuuden kannalta yksittaiset unohdukset eivat kuitenkaan vaikuttaneet lopputuotok-
seen merkittavasti. Vaikka tutkimuksen lopussa tehty osaamisen taulukointi olisikin tehty
liian kriittisesti, ei silla ollut lopputulokseen huonontavaa vaikutusta, koska osaamiskar-
toituksen pohjalta tuotettiin organisaatiolle kyberosaamista ja kybersietoisuutta koskeva
koulutussuunnitelma. Jos osaaminen oli haastattelujen perusteella arvioitu liilan va-
haiseksi, tuli koulutussuunnitelmasta mahdollisten vajaiden vastausten perusteella sisal-
I6ltaan kattavampi, koska osaaminen arvioitiin alemmalle tasolle, kuin se todellisuudessa

oli.

Tutkimuksen reliabiliteetin osalta tutkimus olisi todennakdisimmin suurimmilta osin tois-
tettava, jos haastatteluun osallistutetaan samat henkilot ja osaamisen vaatimukset, seka
avainsanat pidetaan muuttumattomina. Toistettavuuteen mahdollisesti vaikuttavia teki-

joita olisivat haastattelutilanteen muutokset seka haastateltavan sen hetkinen vireystila.
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7 OSAAMISEN KEHITTAMINEN

Osaamisen kehittamisen lahtokohtana oli luoda suunnitelma, jolla pyritdén kehittdmaan
henkiloston kyberosaamista etenkin kunnossapidon kybersietoisuuden nakdkulmasta.
Jarjestelmainsinddrien haastatteluista kertyneen materiaalin perusteella osaamisen ke-
hittdminen on syyta aloittaa siita, etta huolto-organisaation toimintamallit ja ohjeistukset
ovat kauttaaltaan samanlaiset, kun tydskennellaén teknisten jarjestelmien tai salassa pi-
dettavien materiaalien parissa. Organisaation yhdenmukaisen toiminnan kannalta on tar-
kedd, etta jarjestelmien ja organisaatioiden kyberturvallisuuteen liittyvia asioita hallittai-
siin ja johdettaisiin kuvion 13 mukaisesti. Kuvion 13 matriisimallinen kyberorganisaatio
on pyritty kuvaamaan mahdollisimman matalaksi, jotta tiedon kulku ja kommunikointi olisi
yksil6ille helpompaa, kun sitd verrataan nykyiseen toimintaympéaristoon, joka on kehitty-
nyt pitkalti linjaorganisaation mukaisesti. Keskitetty ja matriisiorganisaatiomallin mukai-
sesti toimiva kyberorganisaatio olisi kyvykas tuottamaan yhdenmukaiset toimintamallit

koko yrityksen laajuisesti.

Tekninen
Asiakasvaatimukset
Johtaja

Tekninen Tekninen Tekninen Tekninen Tekninen Tekninen
EHENE] asiantuntija asiantuntija asiantuntija asiantuntija EHELIE]
(CYBER POC) (CYBER POC) (CYBER POC) (CYBER POC) (CYBER POC) (CYBER POC)

Toimipaikka N

|

YHDENMUKAISET KUNNOSSAPIDON TOIMINTAMALLIT

Kuvio 13. Kyberorganisaatio toiminnan kehittdjana
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Kaytannossa toimintamallin raamit tulisivat joko mahdollisista asiakasvaatimuksista tai
ne maariteltaisiin tapauskohtaisesti teknisen johtajan seka taustalla toimivien asiantunti-
joiden ja asiakkaiden toimesta. Toimintamallin raamittamisen jalkeen toimipaikoilla tyds-
kentelevat kyber POC:t sovittavat erilaiset jarjestelméat raamiin ja maéarittelevat huoltotoi-
mintaan liittyvat kyberturvallisuuteen vaikuttavat tekijat yhteistyosséa asiakkaiden ja muun
tukiverkoston kanssa. Toimintamallien jalkauttaminen tehtéisiin yhdessa jarjestelman
kunnossapidosta vastaavan jarjestelmainsindérin kanssa. Mahdollisuuksien mukaan jal-
kauttamiseen voidaan osallistuttaa myds organisaatiossa tytskentelevia kaytannon toita
tekevia asentajia. Tassa vaiheessa maariteltaisiin ne huoltotoimenpiteet ja toimintamallit,

jotka liittyvat jarjestelman maaraaikaishuoltoihin ja yleiseen kunnossapitoon.

Tutkimusvaiheessa kertyneestéd materiaalista pystyttiin erittelemaan monia erilaisia lisé-
toimenpiteita nykyisten huoltotoimenpiteiden tueksi ja entistd kybersietoisemman huol-
totoiminnan rakentamiseksi. Jokaisella toimipaikalla vahintaéan yksi jarjestelmainsindori
korosti yhdenmukaisten toimintamallien tarkeytta. Jarjestelmainsindori toimipaikalta 3
kommentoi seuraavasti: "Prosessit ja jarjestelmat kuntoon, laitteisto- ja ohjelmistopuolen
kovennukset kuntoon, ei vanhoja huoltokoneita kayttssa ja kaikki huollon koneet yhteen
kiertopooliin yrityksen laajuisesti". Toimipaikalla 1 tydskenteleva jarjestelmainsindori
kommentoi: "Yrityksella tulisi olla yhdenmukainen malli kaikille toiminnoille, nyt sellaista
ei ole saatavilla". Haastattelumateriaalista pystyttiin koostamaan edella mainittujen esi-
merkkien avulla kattava lista huoltotoimien yhteydessa tehtavista esimerkkitoimenpi-

teista kyberturvallisuuden ja -sietoisuuden varmistamiseksi kaikilla toimipaikoilla:

o Jarjestelman huoltoon tarkoitettujen laitteistojen kokonaisvaltainen tarkastus (ko-
vennukset, salaukset, haittaohjelmatarkastus, siirrettéavien medioiden tarkastus)

o Jarjestelmakovennusten tarkastus (kayttdjatunnukset ja salasanat)

o Jarjestelmasalauksen tarkastaminen

e Jarjestelman haittaohjelmasuojauksen tarkastaminen

o Jarjestelmalokitusten paalle asettaminen

o Jarjestelman keraaman lokitiedon tarkastaminen

o Jarjestelmaan liitettyjen USB-laitteiden tarkastaminen

o Jarjestelmaverkon palomuuriasetusten analysointi

o Jarjestelmaverkon datatallenteen analysointi

e Varmuuskopioiden eheyden tarkastus

¢ Haavoittuvuustietojen tarkastaminen

e Langattomien verkkojen tarkastaminen
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o Sahkodmagneettisen spektrin tarkastaminen tuntemattomien l&hettimien osalta

Koulutuksen sisalto

Haastattelumateriaalin pohjalta voitin my0ds kirjoittaa alustava koulutussuunnitelma,
jonka avulla kyetddn maarittelemaan kyberturvallisuuteen keskittyvan koulutustilaisuu-
den sisaltd. Koulutustilaisuus tulisi kohdentaa niille halukkaille kunnossapitotbissa tyos-
kenteleville ja jarjestelmien kunnossapidosta vastaaville jarjestelméainsintoreille, jotka
vastaavat teknisesti edistyneistd tai vanhoista niin sanotuista legacy-jarjestelmista.
Nama vaativat erityishuomiota kyberturvallisuuden ja -sietoisuuden nakékulmasta. Har-
kinnan mukaan koulutustilaisuuteen tulisi osallistuttaa myds jarjestelmien kanssa tyos-

kentelevia ja niitéa huoltavia asentajia.

Haastattelutilanteista keratyn aineiston perusteella koulutussisaltd tulisi pitdd mahdolli-
simman kaytannonlaheisena ja keskittaa tilaisuudessa lapi kaytavat asiat kaytannoén
tydn tekemisen aiheisiin ja toimintamalleihin. Koulutusaiheita on havainnollistettu kuvi-
ossa 14. Koulutussuunnitelmasta voidaan eritella kolme eri kokonaisuutta. Kybersietoi-
suus kaytanndssa-osio olisi koulutuspaketin ylataso, jossa kaytaisiin esimerkkien avulla
l&pi huoltotoimintojen ja -organisaation kybersietoisuutta. Esimerkkeina voisivat toimia
Suomessa ja maailmallakin tapahtuneet kyberhydkkaykset ja erilaiset kybervaikuttami-
sen avulla saavutetut kohdeorganisaatiolle haitalliset vaikutukset. Esimerkkien avulla ha-
vainnollistettaisiin tehtyja asioita ja mahdollisia virheita, jotka ovat mahdollistaneet hai-
tallisen kynberhydkkayksen ja -vaikuttamisen. Tahan koulutusosuuteen olisi mahdolli-
suuksien mukaan hyva ottaa myds muitakin organisaatiossa tydskentelevia henkilita,
jotta kybersietoisuuden maéaritelma tulisi tutuksi muillekin kuin jarjestelmien kunnossapi-

dosta vastaaville insindoreille.
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~
* Mita kybersietoisuus tarkoittaa huoltotoiminnan jarjestelma- ja organisaatiotasoilla? )
* Mita riskeja ja vaaroja aiheutuu jos kybersietoisuudesta ei ole huolehdittu?
* Millaisia esimerkkeja maailmalta loytyy, jos organisaation ja jarjestelmien kybersietoisuudesta ei
Kybersietoisuus| ole huolehdittu asianmukaisesti?
kdytannossa
v J
""\‘
* Organisaation kybersietoisen toiminnan merkitys.
v, * Ohjeistuksen ja prosessien merkitys.
Kybersietoinen + Johdon ia tvéntekiisid toutumi kvbersietoi toimint
toiminta ohdon ja tyontekijoiden sitoutuminen kybersietoiseen toimintaan.
organisaatiossa /
* Huollossa kaytettavat tyokalut ja mediat. \
» Huollossa tehtavat pdivitykset ja niiden tarkastus.
* Huollon aikaiset kayttokokemukset.
Kybersietoinen | s Huollossa kerdtyn tiedon analysointi.
kéytanndn * Huoltotydn raportointi.
huoltotoiminta //

Kuvio 14. Koulutusaiheet

Kybersietoinen toiminta organisaatiossa osiossa keskityttdisiin organisaation kyber-
sietoisiin toimintamalleihin ja prosesseihin. Koulutustilaisuudessa esille tuotavia asioita
ovat esimerkiksi yhdenmukaisten toimintamallien ja prosessien merkitys, tiedon kulun ja
saatavuuden merkitys, huolto-ohjeiden merkitys seka johdon ja tydntekijoiden sitoutumi-
sen tarkeys, jotta kyberturvallisuus jarjestelmien kybersietoisuuden osalta toteutuisi par-
haalla mahdollisella tavalla. Organisaation jatkuva oppiminen ja osaamisen kehittdmien
kyberasioiden nakokulmasta tulisi myos ottaa koulutuksessa esille, silla sen tulee olla

osa organisaation jokapaivaista toimintaa.

Kybersietoinen kaytanndn huoltotoiminta osio kasittelisi itse konkreettisessa huolto-
tydssa huomioitavia jarjestelmien kyberturvallisuuteen ja -sietoisuuteen vaikuttavia asi-
oita ja toimintamalleja. Huollossa kaytettavat tietotekniset tydkalut, seka erialiset siirret-
tavat mediat ja niiden oikeanlainen kaytto tulisi olla yksi koulutuksen keskeisimmista si-
sallbista. Lisaksi erilaisten jarjestelmapaivitysten toteuttamiseen liittyvia turvallisuusuh-
kia ja -riskeja tulisi tuoda esiin konkreettisin esimerkein. Hyvana turvallisuusuhka-
esimerkkina mainittakoon kappaleessa 2.2 esitetty Stuxnet-verkkomato. Kaytannon

huoltoty6hon liittyvat vahvasti myos erilaiset haavoittuvuustarkastelut, seka laitteiston
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toiminnan tarkkailu. Jarjestelmia huoltavien henkildiden tulisi myos tunnistaa jarjestel-
man poikkeava kaytos seké tunnistaa ja analysoida syyt, jotka ovat jarjestelman poik-
keavan kaytoksen takana. Koulutustilaisuudessa tulisi siis tuoda esille esimerkkeja tie-
toteknisten jarjestelmien poikkeavista kaytoksista ja syistd, jotka niité voivat aiheuttaa.
Huoltojen aikana voidaan my6s kerata erilaista lokitietoa tai verkkoliikennedataa. Lokiai-
neistojen analysoinnin ja hormaalista toiminnasta poikkeavavien lokitietojen havainnoin-
tikyvyn kouluttaminen ainakin osalle jarjestelmainsindoreisté vaikuttaisi positiivisesti yri-
tyksen liiketoiminnan kehittymiseen. Raportointi on tarked osa huolto-organisaation toi-
mintaa. Raportoinnista voidaan esimerkiksi nahda, jos jarjestelméan toiminnassa on ollut
poikkeamia ja mistd ne ovat mahdollisesti johtuneet. Koulutustilaisuudessa tulisi koros-

taa myds raportoinnin tarkeytta.

Osaamiskartoituksen ja kehitys- ja koulutussuunnitelmien laadinnan jalkeen tulee kes-
kittya toimintamallien, koulutuksen ja kehittdmistoimenpiteiden jalkauttamiseen. Tassa
tutkimuksessa esitetyt toimenpiteet olisivat hyva lahtékohta toiminnan kokonaisvaltai-
selle kehittamiselle, jota jatkuvasti kehittyva maailma ja teknologiat organisaatioilta vaa-
tivat. Tama opinnaytetyd on antanut hyvat perusteet uusien palvelutuotteiden ja koulu-

tuskokonaisuuksien suunnittelulle, seké toimintamallien ja prosessien jalkauttamiselle.
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Haastattelun alustus

Taméan haastattelun tarkoituksena on kerata tietoa YAMK-opinnaytetyon kvalitatiiviseen
tutkimukseen, jolla arvioidaan kunnossapidon kyberosaamista yllapidettavien jarjestel-
mien kybersietoisuuden osalta. Haastattelussa kertynytta aineistoa tullaan kayttamaan

tulevaisuuden kyberpalveluiden ja -palvelutuotteiden suunnittelun apuna.

Sahkaoisten palveluiden lisd&ntymisen ja jarjestelmien digitalisoitumisen myoéta yritykset
ja kriittisilla aloilla toimivat organisaatiot joutuvat uudistamaan ja miettiméaan toimintata-
pojansa kyberturvallisuuden osalta. Kyberasiat ja kybersietoisuus ovat erityisen huomion
alaisena, kun tytskennellaan yhteiskunnan kannalta kriittisissa toiminnoissa. Kiriittisia

toimintoja ovat esimerkiksi turvallisuus, logistiikka seka tietoliikennealat.

Kunnossapito-organisaation tarkoitus on tuottaa asiakkaille erilaisia laitteiden ja jarjes-
telmien kunnossapitopalveluita. Modernien- ja ns. legacy-jarjestelmien tietyt laitteet ja
ohjelmistot kuuluvat kokonaisuuksiin, joihin on mahdollista kohdistaa kybervaikuttamista
monella eri tavalla. Kybervaikuttamista voidaan tehda henkildstén, fyysisten laitteiden ja
valineiden seka tietoverkon valitykselld. Kybervaikuttamisen motiivit voivat olla I&htdisin
aktivismista, terrorismista, vakoilusta tai rikollisuudesta. Vaikuttamisen taustalla voivat

olla yksittaiset ihmiset, jarjestaytynyt rikollisuus tai valtiolliset toimijat.

Jarjestelmien kybersietoisuus kuvaa erityisesti tietojarjestelman kykya kohdata, absor-
boida, palautua ja mukautua kybertoimintaympéariston kautta tapahtuvaan haitalliseen
vaikuttamiseen. Jarjestelma on sité kybersietoisempi, mitd nopeammin se kykenee pa-
lautumaan normaalin toiminnan tasolle kybervaikuttamisen alkamisajankohdasta. Kyber-
sietoisuutta pystytddn parantamaan yksinkertaisin keinoin, eiké se ei vaadi organisaati-
olta tai yritykselta isoja rahallisia panostuksia, kun pysytadn perustasolla. Tarkeinta on
huolehti tilojen turvallisuudesta, tietojarjestelmien perusturvallisuudesta seka luoda toi-
mintamallit, jotka huomioivat mahdolliset kyberuhat ja hytkkayskohteet. Tarkedaa on
my0s tunnistaa mista kyberuhat muodostuvat, silla se luo pohjan organisaation kyber-

turvalliselle toiminnalle.
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Haastattelun kysymykset

Kybersietoisuus

1. Mita jarjestelmien kunnossapidon kybersietoisuus mielestasi tarkoittaa?

2. Millaisia ominaisuuksia kybersietoisella huoltojarjestelmalla on?

3. Miten huoltojarjestelmien kybersietoisuutta voidaan mielestasi parantaa?
4. Miten huolto-organisaation kybersietoisuutta voidaan mielestasi parantaa?

5. Mikéa on osaamisesi nykytila kybersietoisuuden osalta?

Organisaation osaaminen

1. Onko kybersietoisuus huomioitu riittdvan hyvin nykyisessad kunnossapito mal-

lissa?

2. Miten kunnossapidon toimintaa voidaan mielestési kehittda kybersietoisuuden

osalta, jotta se vastaisi paremmin asiakastarpeita?

3. Minkalaista koulutusta mielestasi tarvitaan, jotta kunnossapidon toimintaa voi-

daan kehittaa?

TURUN AMK:N OPINNAYTETYO | Juha Porkka



Liite 3 (1)

Osaamismatriis
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