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1 JOHDANTO

Rahanpesu ja terrorismin rahoittaminen ovat luonteeltaan kansainvalisia ilmioita, jotka
esiintyvat uutisoinnissa nykyaan saannollisesti. Pankkien ja yritysten kansainvalistyminen,
seka vapaa liikkuvuus ovat avanneet myds ovensa ja mahdollisuudet lisddntyvaan
kansainvaliseen rahanpesuun ja terrorismin rahoittamiseen. Teknologinen kehitys on tuonut
uusia tapoja siirtaa varallisuutta ja muun muassa nopeuttanut varojen siirtdmisen maasta
toiseen. Tama tuo omalta osaltaan rahalaitoksille ja viranomaisille haasteita saada havaittua
epailyttaviin liikketoimiin viittaavat transaktiot. Teknologia on toki myds tuonut uusia
mahdollisuuksia havaita transaktioita tehokkaasti jalkikateen ja reaaliajassa. Pankeilla on
kdytOssaan erilaisia monitorointijarjestelmia, jotka auttavat pankkeja taistelussa rahanpesua

ja terrorismin rahoittamista vastaan.

Taman opinndytetyon alkuosassa kaydaan lyhyesti harmaan talouden ja talousrikollisuuden
maaritelmia ja muotoja Suomessa. Rahanpesu ja terrorismin rahoitus ovat osa
talousrikollisuutta ja harmaata taloutta, joten myos talousrikollisuuden ja harmaan talouden
maaritelmaa ja muotoja on perusteltua kayda lapi. Harmaa talous pitaa sisallaan lukuisia
elementteja, rahanpesun lisaksi, kuten muun muassa verotukseen liittyvat rikokset,
korruptio, identiteettivaarinkdytokset ja pimea tyévoima. Kuten ylla on kuvattu, koostuu
harmaa talous, talousrikollisuus ja rahanpesu, useita eri muodoista ja elementeistd. Nain
ollen ndiden ilmididen torjunta on myos jakautunut usean instanssin harteille, ei pelkastdan
esimerkiksi verottajan, poliisin tai tulliviranomaisten. Eri tahojen roolit vaihtelevat
torjuntatydssa, toisten aktiivisemmasta ja toisten tahojen passiivisemmasta roolista.
IImididen torjunnasta vastaavia tahoja kasitellaan tyossa tulevissa kappaleissa hieman
laajemmin, silla niillda on merkitystd myos rahanpesun ja terrorismin rahoittamisen ja ndiden
torjunnan osalta. Tyon paapaino on rahanpesussa ja sen laajuudessa Suomessa, eikd muihin
harmaan talouden ja talousrikollisuuden ilmenemismuotoihin, keskityta samassa

laajuudessa.



2 TAVOITE, TARKOITUS JA MENETELMAT

2.1 Tutkimusongelma ja tavoite

Aiheena rahanpesu on, ehka johtuen aktiivisesta uutisoinnista aiheen ymparilla, nostanut
suosiotaan myos opinndytetdiden parissa. Viimeisten vuosien ajalta [6ytyy useita
opinnadytetoita, joissa aiheena ovat rahanpesu ja terrorismin rahoittaminen. Rahanpesun
luoteen vuoksi, saatavilla olevia tarkkoja tilastoja ei ole saatavilla. Suomessa tapahtuvaa
rahanpesun maaraa voidaan kuitenkin arvioida esimerkiksi poliisin julkaisemien tietoon
tulleiden ilmoitusten ja varojen jaadytysten maaran kautta. Voidaan myos arvioida Suomessa
esiintyvan rahanpesun laajuuden vastaavan maailmanlaajuista arviota rahanpesun
prosenttiosuudesta bruttokansantuotteesta. Jos tata arviota kdaytetdaan, on Suomessa
rahanpesun maara 2-5% bruttokansantuotteesta vuositasolla. Vuonna 2019 oli Suomen BKT
Tilastokeskuksen perusteella 241 miljardia euroa. Euromaaraisesti tama tarkoittaa, etta

rahaa pestaan vuositasolla Suomessa siis noin 4,8-12,05 miljardin euron arvosta.

Taman opinndytetyon tavoitteena on selvittaa kohtaavatko asiakaspalvelun etulinjassa
tyoskentelevat aiheeseen liittyvia ilmioita ja tekevatkd he havaintoja mahdollisesti
rahanpesuun liittyvista tapahtumista, seka miten he asian kokevat? Tilastojen ja arvioiden
avulla on kuitenkin vaikeaa muodostaa kasitysta, millaisia rahanpesuun, terrorismin
rahoittamiseen ja harmaaseen talouteen viittaaviin kohtaamisiin ja tapahtumiin pankeissa
asiakaspalvelussa térmataan. Poliisin julkaisemien tilastojen perusteella voidaan todeta, etta
rahalaitokset tekevat vuosittain tuhansia ilmoituksia epailyttavista liiketoimista, mutta
millaisia ilmoituksiin johtaneet tapahtumat ovat todellisuudessa, jaa epaselvaksi. Poliisin
tilastoihin tutustutaan tyon myohemmissa kappaleissa tarkemmin. Pelkdstdan tilastojen
avulla ei voida paatelld, miten ilmoituksiin johtaneet tapahtumat konttoreissa ja
asiakaspalvelutilanteissa esiintyvat. Haastatteluiden ja tilastojen kautta yritan selvittaa,
kuinka tavallisia epdilyttavat tapahtumat ja toiminta asiakkaiden keskuudessa
todellisuudessa on ja miten pankin tyontekijat aiheen kokevat? Tilastojen tietoja ja teoriaa

tdydentamaan kdytetdaan apuna teemahaastatteluita.

Monessa aiemmin tehdyssa opinndytetyossa ilmiota tarkastellaan pankin nakékulmasta,
kuten tdssakin tyossa. Tyon teoriaosuuden lisdksi kdytan tiedon saamiseen Pankki X:n

tyontekijoiden haastatteluita. Haastateltavat tyoskentelevat eri tehtdvissa Suomessa



toimivassa pankissa, lahinna henkildasiakkaiden parissa. Samasta aiheesta kirjoitetuissa
opinnadytetdissa on muun muassa lahestytty tutkittavaa aihetta pankkien tyéntekijoiden
koulutukseen liittyvilla seikoilla tai haastattelemalla rahanpesun torjunnan parissa
tyoskentelevia henkil6ita, esimerkiksi transaktioiden jalkikateisen monitoroinnin parissa
tyoskentelevia henkil6ita. Edella mainitun kaltaisissa rooleissa tyoskentelevien henkildiden
kasitys rahanpesuun ja harmaaseen talouteen liittyvista ilmidista ja niiden aiheuttamasta
ongelmasta voi olla hyvin erilainen ja poiketa merkittavasti, sellaisten henkildiden
kokemuksesta, ketkad kohtaavat ilmiot ja niiden aiheuttamat haitat kasvotusten konttoreilla
ja asiakaspalvelussa. Tyon yhtena tarkoituksena onkin juuri selvittaa asiakaspalvelussa
toimivien kokemusta aiheesta, ei sellaisten tahojen, jotka pankissa tyoskentelevat
nimenomaan aiheen parissa tai sen torjunnassa. Taman vuoksi valitsin tyohoni
haastateltavaksi henkil6ita, kenella on useamman vuoden ajalta koostuva nakemys, aiheen
ymparilla vallitsevien ongelmien ja haasteiden kohtaamisesta kasvotusten asiakkaiden
kanssa, eika esimerkiksi anonyymin verkkoviestin tai sahkopostin valityksella. Kaikilla
haastateltavilla henkilGilla on usean vuoden kokemus finanssialalla tyoskentelysta ja

asiakaspalvelusta eri tehtavien parissa.

2.2 Tutkittavan aiheen rajaus

Tyon tarkoituksena on tutkia talousrikollisuutta, harmaata taloutta ja rahanpesua ilmiona ja
aihealueen ilmaantuvuutta Suomessa. Koska aihealue olisi kaikki mainitut ilmi6t kasittavana
varsin laaja kokonaisuus, rajataan opinndytetyo tutkimaan tarkemmin rahanpesua ja
terrorismin rahoittamista, niiden esiintyvyytta Suomessa ja torjuntaa, seka sita milla lailla
ilmiot nakyvat Suomessa ja suomalaisessa, finanssialalla toimivassa yrityksessa
tyontekijoiden arjessa. Tyossa tutustutaan lyhyesti talousrikollisuuden ja harmaan talouden
maaritelmiin ja tapoihin, mutta paapaino tydssa on tutkia rahanpesussa ja terrorismin
rahoittamisessa ilmiona, seka siind miten edelld mainitut aiheet esiintyvat rahoitusalan
tyontekijoiden paivittdisessa tydssa. Tyon fokus on suunnattu pankki- ja vakuutusyhtion
toiminnan kannalta oleellisiin seikkoihin rahanpesua ja terrorismin rahoitusta ja niiden

estamista tutkittaessa ja tarkasteltaessa ja teoriaosuutta laadittaessa.

Kuten mainittu taman opinnaytetyo kasittelee rahanpesua ilmiona ja tyo tavoitteena on

selvittda, millaisia harmaan talouden ja talousrikollisuuden muotoja rahoitusalalla



tyoskentelevat kohtaavat paivittdisessa tydssaan, seka kuinka yleinen ilmié rahanpesuun ja
terrorismin rahoittamiseen viittaava toiminta todellisuudessa heidan tydssaan on. Tyo
koostuu teoriaosuudesta, Suomessa, rahoitusalalla toimivien tyontekijoiden
teemahaastatteluista, haastatteluista saatujen tietojen analysoinnista, tulosten pohdinnasta
ja loppupaatelmista, seka kehitysehdotuksista. Teoriaosuudessa kaytetaan hyoddyksi aiheen
ymparilla vallitsevaa kirjallisuutta, seka eri sahkoisia lahteita, mutta varsinkin Suomessa
tapahtuvaan rahanpesuun liittyen, Keskusrikospoliisin rahanpesun selvittelykeskuksen
tilastot, ovat tarkea tiedon lahde. Rahanpesun selvittelykeskuksen rooli teorian Iahteena on
perusteltua, koska tyo keskittyy rahanpesuun Suomessa ja silhen missa laajuudessa sita
esiintyy pankkien arjessa, seka siihen mika on rahalaitosten rooli rahanpesun ja terrorismin
rahoittamisen torjunnassa Suomessa. Naista seikoista johtuen ty6ssa on paneuduttu
tarkemmin rahanpesun selvittelykeskuksen toimintaan ja julkaisemiin tilastoihin. Tassa
opinndytetytssa haastateltavat toimivat asiakasrajapinnassa toimihenkildina, seka
esimiehina ja tyon tarkoitus on selvittaa milla lailla he kokevat harmaaseen talouteen ja
nimenomaan rahanpesuun liittyvia seikkoja omassa arkisessa tydssdan, kasvotusten

asiakkaiden kanssa.

Poliisin julkaisemat tilastot toimivat pohjana ilmion laajuuden hahmottamiseen ja
haastatteluiden kautta, on tarkoitus saada selville, miten pankin konttoreissa tyoskentelevat
kokevat ilmion ja sen aiheuttamien haittojen suuruuden. Haastatteluiden kautta on tarkoitus
myo0s selvittda, onko rahanpesuun ja terrorismin rahoittamiseen liittyva koulutus ja tieto
konttoreissa toimivien henkildiden omasta mielesta riittavalla tasolla ja miten asiaan
suhtaudutaan pankin sisalla. Haastatteluiden yhtena tarkoituksena on myos selvittaa
millaisia tyontekijoiden omat kokemukset ovat edella mainituista ilmidista, millainen on
yleinen suhtautuminen harmaaseen talouteen asiakkaiden keskuudessa, seka millaisia
haasteita he aiheeseen liittyen arjessaan kokevat, onko esimerkiksi tilanteita, joissa

toimihenkilot tuntevat olonsa uhatuiksi jne.

2.3 Kaytettava menetelma

Tutkimuksen aiheen luonteen vuoksi, en saanut kirjallisuudesta vastauksia kaikkiin minua
mietityttaneisiin kysymyksiin, joten kirjallisuudesta ja muista lahteistd saadun tiedon lisdksi,

oli minun tdydennettava tietoa ilmion laadusta haastatteluiden avulla. Opinnadytetyoni on



luonteeltaan laadullinen tutkimus, jossa tiedon kerdaamiseksi on kaytetty
teemahaastatteluita. Teemahaastatteluiden avulla pyritdan selvittdmaan, missa laajuudessa
rahanpesuun ja terrorismin rahoittamiseen viittaavaa toimintaa tai siihen liittyvia seikkoja
finanssialalla toimivien henkildiden arkisessa tydssa kohdataan ja millaisia ongelmia tai

epakohtia he kokevat.

Tutkimusmenetelmaksi opinndytetyossani valikoitui laadullinen tutkimus kvantitatiivisen
tutkimuksen sijaan. Paatos kvalitatiivisen teemahaastattelun tekemiseksi valitsin sen vuoksi,
ettd kvalitatiivisessa tutkimuksessa, ja tdssa opinndytetyossa teemahaastatteluiden avulla
kerattavan aineiston avulla on mahdollista saada kerattya haastateltavilta henkil6ilta
avoimempaa ja monipuolisempaa tietoa. Kun haastattelutilanteista saadaan kerattya
laadukasta ja avointa tietoa, ei tutkimukseen osallistuvia vastaajia tarvitse olla niin useita.
Laatu korvaa maaran. Kvalitatiivisen teemahaastattelun vaihtoehtona olisi ollut toteuttaa
tiedon keraamista kvantitatiivisella lomaketutkimuksella. Koin kuitenkin, etta
lomaketutkimuksen ongelmaksi olisi muodostunut |6ytaa maarallisesti tarpeeksi monta
vastaajaa, seka vastausten sisallosta saatavien tietojen laatu (Alasuutari 2012, s63).
Lomaketutkimuksen avulla en olisi saanut samalla tavalla kerattya avointa palautetta ja
monipuolisia vastauksia, kuin mita kvalitatiivisen teemahaastattelun avulla on mahdollista
saada. Naista edelld mainituista syista johtuen, valitsin tutkimusmenetelmaksi kvalitatiivisen

teemahaastattelun.

Haastattelut oli tarkoitus toteuttaa kaikki kasvotusten, mutta vallitseva Covid-19-pandemia
sotki tata suunnitelmaa hieman. Pandemiasta johtuen, jouduin tekemdan osan
haastatteluista sdhkopostin avulla, suunnitellun kasvotusten tapahtuvan haastattelun sijaan.
Vastaajien kesken olin kuitenkin jo etukateen keskustellut aiheesta ja mahdollisista
aihealueista, joten sain myos sahkodpostilla tehtyjen haastattelujen kautta, sain kerattya
hyvin tietoa, ja vastaukset olivat laadullisesti mielestani kattavia ja monipuolisia.
Haastattelututkimuksen avulla sain muodostettua hyvan kuvan siita, miten
asiakaspalvelutehtavissa tutkimuksen aiheena oleva aihealue koetaan, ja millaisia todellisen

eldaman esimerkkeja henkilokunta kokee tyossaan.



3 TALOUSRIKOLLISUUS JA HARMAA TALOUS SUOMESSA

Tassa opinndytetyossa kasitelladn harmaata taloutta ja talousrikollisuutta ilmidina.
Seuraavassa kappaleessa avataan ndiden termien kasitteita ja mita ne pitavat sisallaan.
Harmaa talous on termi, johon térmaa useasti uutisoinnissa ja keskusteluissa. Termina
harmaa talous on monelle tuttu, mutta se mita harmaa talous sisaltaa ei valttamatta ole
selked. Termilla onkin useita eri merkitysta, joita tdssa opinnadytetyossa kasitellaan ja

avataan.

Harmaasta taloudesta puhuttaessa, pitdisi tietda onko kyseessa kansantaloudellinen- vai
fiskaalinen harmaa talous. Edelld mainituista harmaan talouden termeista,
kansantaloudellinen harmaa talous on helpommin maariteltavissa. Fiskaalinen harmaa
talous sen sijaan on vaikeampaa rajata. Harmaan talouden maarittamiseksi ei ole olemassa
kuitenkaan mitdan yksiselitteista tai oikeaa maaritelmaa. Talousrikollisuus termina voi niin
ikaan vaikuttaa selkealtd, mutta sille ei ole kasitteena yksiselitteistd oikeaa maaritelmas,
kuten ei harmaalle taloudellekaan. Termeja harmaa talous ja talousrikollisuus, avataan

kappaleessa tarkemmin. (Hirvonen, Maatta 2018, s.1)

3.1 Kansantaloudellinen harmaa talous

Hirvonen ja Maatta (2018, s.2) maarittelevat kansantaloudelliseksi harmaaksi taloudeksi
taloudellisen toiminnan, joka puuttuu kansantalouden tilinpidosta. Kansantalouden

tilinpidosta puuttuva toiminta voidaan jakaa ryhmiin:

e Harmaa talous on maaritelty laillisten hyodykkeiden tuotannoksi, mutta toimintaa

halutaan salata viranomaisilta verojen valttamiseksi tai séannosten kiertamiseksi

e Laiton talous on tuotannollista toimintaa, jossa tuotetut tuotteet tai palvelut ovat

laittomia tai niiden tuottajalla ei ole niihin oikeuttavaa auktorisointia

e Epavirallisen sektorin tuotanto on tuotannollista toimintaa, jota rekisteréimattomat

tahot tuottavat kotitalouksille



e Kotitalouksien tuotanto, jossa tuotanto on suunnattu kotitalouksien omaa

loppukayttda varten

3.2 Fiskaalinen harmaa talous

Fiskaalinen harmaa talous on kasitteena kansantaloudellisen harmaan talouden kasitetta
laajempi ja osittain suppeampi. Suomessa on usein kaytetty maaritelmaa, joka on maaritelty
vuonna 1994 valtiovarainministerion asettaman harmaan talouden tyéryhman toimesta.
Tyoryhman maaritelman mukaan: “harmaalla taloudella tarkoitetaan sindnsa laillista
taloudellista toimintaa, joka tapahtuu viranomaisilta salassa tai jonka tulo salataan siita
menevien verojen ja maksujen valttamiseksi”. Suomessa kaytetdan fiskaalisen harmaan
talouden maaritelmaa usein, kun puhutaan harmaasta taloudesta. (Hirvonen, Maatta 2018,

s.3-4)

Fiskaalisen harmaan talouden maaritelma on lahella edellda mainittua kansantaloudellisen
harmaan talouden alaryhmien maaritelmia. Fiskaalinen harmaa talous poikkeaa edella
mainituista kuitenkin siltd osin, etta edellda mainittu harmaan talouden maaritelma kasittaa
vain tuotannollisen toiminnan. Fiskaalisessa harmaassa taloudessa mukaan lasketaan myos
esimerkiksi tulojen salaaminen padaomatuloista, jotka ei sisdlly bruttokansatuotelaskelmiin.
Edelld mainittu epavirallisen sektorin tuotanto lasketaan mukaan fiskaaliseen harmaaseen
talouteen, mutta laiton talous ja kotitalouksien tuotanto, jaa fiskaalisen harmaan talouden

maaritelman ulkopuolelle. (Hirvonen, Maatta 2018, s.5)

Harmaan talouden mittaaminen on haastavaan, koska tarkkoja tilastoja ilmidsta on
mahdotonta pitaa ylla. Tutkimuksia harmaaseen talouteen liittyen on kuitenkin tehty useita.
Tutkimusten ldhestymistavat ovat vaihdelleet kansantaloudellisesta, verotuksellisesta ja
tyovoiman kayttoon perustuvasta lahestymistavasta. Tutkimuksissa on kaytetty erilaisia
mittausmenetelmia, kuten muun muassa kyselyita, verotarkastuksia, tai muodostettu
arvioita kateisen rahan kysynnan tai sahkon kulutuksen perusteella. Emerald Insight:in
vuonna 2015 tehdyn tutkimuksen mukaan, harmaan talouden osuus bruttokansantuotteesta

Suomessa oli noin 12,9%. (Verottaja, n.d)



Kuva 1 Shadow economy and tax evasion in the EU 2003-2014 (Mrdz, Raczkowski, Schneider,

2015, s 45)

Country/Year 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014
Austria 108 110 103 7 94 Bl B4T B2 TH TH TH VB
Belgium 214 207 201 192 183 175 178 174 171 168 164 161
Bulgaria 359 B3 344 M40 327 321 325 326 323 319 312 310
Croatia 323 323 315 312 304 296 301 298 205 290 284 280
Czech Repuiblic 195 191 185 181 170 166 169 167 164 160 155 153
Denmark 174 171 165 154 148 139 143 140 138 134 130 128
Estonia 307 308 302 206 205 290 26 293 2B6 282 X6 Tl
Finland 176 172 166 153 145 138 142 140 137 133 130 129
France 147 143 138 124 118 111 116 113 110 108 99 108
(rermany 171 161 154 150 147 142 146 139 137 133 130 133
(reece 282 281 276 262 251 243 250 254 243 M0 236 233
Hungary 50 247 245 244 Z37 230 235 233 228 225 21 216
Ireland 154 152 148 134 127 122 131 130 128 127 122 118
Italy %1 %2 244 232 213 214 20 218 212 216 211 208
Latvia 304 300 295 200 275 265 271 273 265 261 25 24T
Lithuania 320 317 311 306 297 291 26 297 290 285 280 271
Luxembourg (Grand- Duché) 98 98 99 100 94 85 BRE B84 B2 B2 B0 R&l
Malta 267 267 269 272 264 258 259 M0 258 253 23 240
Netherlamds 127 125 120 109 101 96 102 100 98 895 91 92
Poland N7 ¥4 271 268 260 253 259 254 250 244 238 A5
Portugal 232 217 212 201 192 187 185 192 194 194 190 187
Fomania 36 35 322 314 302 294 24 N8 206 291 284 281
Slovenia 267 25 260 258 247 240 246 23 241 235 231 25
South-Cyprus 287 283 281 279 265 260 265 262 260 K6 B2 AHT
Spain 22 219 213 202 193 184 195 194 192 192 186 1BS
Slovakia 184 182 176 173 168 160 16E 164 160 155 150 146
Sweden 186 181 175 162 156 149 154 150 147 143 139 136
United Kingdom 122 123 120 111 106 100 109 107 105 101 97 96
28 EL-Cown triesAverage

funveigiited) 226 223 218 211 203 196 201 199 196 193 188 186

Iso osa harmaasta taloudesta, talousrikollisuudesta ja my6s rahanpesusta liittyvy
verorikoksiin. Harmaan talouden tutkimusten liséksi, harmaan talouden laajuutta on pyritty
maarittelemaan tekemalla selvityksia verovajeesta. Verovaje tarkoittaa teoreettisen
verosaatavan ja saatujen veromaksujen valista erotusta. Verovajetta mittaamalla saadaan
arviota siitd, miten suuri osa velvoitteista tulee maksetuksi. Verovajeesta tehtyjen selvitysten
tulokset antavat jonkin asteista arviota ja korrelaatiota harmaan talouden laajuuden kanssa.

(Verottaja, n.d)

EU:n komission teettamassa tutkimuksessa tutkittiin arvonlisaverovajeen maaraa ja
kehitysta kaikissa EU-jasenvaltioissa. Tutkimuksen tulosten perusteella, arvio Suomen

arvolisdveronvajeesta vuonna 2016 oli 8% ja 7% teoreettisesta arvonlisdakertymasta vuonna



2017. Euromaaraisesti arvioituna, menetetyt verotulot olivat vuonna 2016 noin 1,599

miljardia euroa ja vuonna 2017 1,622 miljardia euroa. (Verottaja, n.d)

Kuva 2 VAT Gap in Finland 2013-2016. (Center for Social and Economic Research Warsaw,

2019, 5.48)

' 2013 2014 2015 2016 2017 2018*
VTTL . 20008 20125 20197 21293 22026 22687
.............................. .i...._._.._._._._...._._.._._._._.._._....__._._.._._....__._.._._._.._._._...._._.._.
o/w liahility on ;
household final : 11041 11074 11135 11450 11745
consumption i
o/w liahility on
governmentand |
| 456 465 474 532 520
NPISH final ;
consumption
o/w liahility on I
intermediate | 4343 4485 4644 4877 5031
consumption .
o/w liability on GFCF ' 3622 3498 3316 3745 3969
ofw net adjustments . 545 602 628 690 762
VAT Revenue : 18388 18948 18974 19694 20404 21345
VAT GAP : 1120 1177 1223 1599 1622
VAT GAP as a percent 5
| 6% 6% 6% 8% 7% 6%
of VTTL ;
VAT GAP change since
: +2pp
2013 ;

Varsovan yliopiston vuonna 2015 julkaisemassa tutkimuksessa Suomen verovajeen arvioitiin

vuonna 2014 olleen noin 5,2% koko BKT:sta. Tutkimuksen tuloksen perusteella verovaje olisi

ollut noin 14,08 miljardia USD. (Verottaja, nd, CEJSH, 2015). Tutkimuksen |dhestymistavoista

riippumatta on selvda, ettd harmaa talous muodostaa ison ongelman niin Suomessa, kuin

muissa maissa. Opinndytetydn haastatteluiden kautta pyrin selvittdmaan, minkalaisia

harmaaseen talouteen ja verotukseen liittyvia seikkoja, rahoitusalan tyontekijat tyossaan

kohtaavat. Haastatteluiden avulla yritan muodostaa kuvaa, onko heidan arkisessa tydssaan
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havaittavissa selkeasti joitain tiettyja ilmidita vai nakyyko heille asiakaskohtaamisten kautta

laaja kirjo erilaisia harmaaseen talouteen liittyvia seikkoja.

3.3 Talousrikollisuus

Talousrikollisuus on nykyaan termina varsin yleinen ja mediassa paljon kaytetty. Termin
sisdltod on kuitenkin, harmaan talouden maaritelman kanssa, monelle tuntematon. Mitdan
yksiselitteista maaritelmaa ei voi mydskaan talousrikokselle asettaa. Talousrikoksen
maaritelmana Suomessa voidaan kayttaa esimerkiksi sisdasiainministerion poliisiosaston
maaritelmaa talousrikoksesta. Vuonna 2004 valmistuneen maaritelman mukaan:
"talousrikoksella tarkoitetaan yrityksen, julkishallinnon tai muun yhteison toiminnan
yhteydessa tai niita hyvaksi kayttaen tapahtuvaa, huomattavaan valittémaan tai valilliseen
taloudelliseen hyotyyn tahtadvaa rangaistavaa tekoa tai laiminlyontia. Yrityksen tai muun
yhteison toiminnan yhteydessa tapahtuneet verorikokset, kirjanpitorikokset, velallisen
rikokset, arvopaperimarkkinarikokset ja osakeyhtiorikokset ovat kuitenkin aina

talousrikoksia”. (Hirvonen, Maatta 2018, s.17)

Talousrikoksia ovat vero-, kirjanpito-, arvopaperimarkkina-, tai velallisen rikokset.
Talousrikokseksi voidaan laskea my06s osa virka- ja ymparistorikoksista. Suomessa suurin osa
havaituista harmaan talouden tapauksista, hoidetaan hallinnollisten keinojen kautta.
Talousrikoksista eniten tapahtuu verorikoksia, joihin voidaan kayttda sanktioina
jalkiverotusta ja verokorotuksia. Verorikosten osuus kaikista edella luetelluista
talousrikoksista, oli vuonna 2017 noin 55 prosenttia. Verorikosten maara, selittyy
veroviranomaisten aktiivisuudella ja verotarkastusten maaran kasvattamisella
veroviranomaisten toimesta. Alla olevassa kuvassa on kuvattu Verohallinnon toimesta,

kuinka talousrikosprosessi Suomessa etenee. (Sisaministerio, n.d, Verottaja n.d)

Yhden osan verorikoksista muodostaa tupakan ja alkoholin salakuljetus ja siihen liittyvat
rikokset. Yritystoimintaan liittyvien verorikosten lisdksi tupakan ja alkoholin salakuljetus,
muodostaa merkittavan osan verorikoksista Suomessa. Talousrikosten maaraan vaikuttaa
yleinen taloudellinen tilanne. Uutena, verorikollisuuden muotona on viimeisten vuosien

aikana noussut idankauppaan suuntautunut verorikollisuus. Idankauppaan keskittynyt
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verorikollisuuden muoto ei ole riippuvainen kotimaassa valitsevista talouden ndakymista tai

talouden tilanteesta. (Poliisi n.d, Sisaministerio,n.d)

Kuva 3 Talousrikosprosessin eteneminen (Verottaja, n.d)

oikeuskysymyksiin

+ Tydrikokset (ihmiskauppa, kiskonta etc ) — o
100-200 kpl/vuosi 1 I

10-15 % .
Reaaliaikaista tutkintaa vaativat jutut, KARAJAOIKEUS
) joissa yritystoiminta edelleen kaynnissa Ny l .
Vaatil EIIlVlSﬁE EYV"H]G- )a VI.IHDO[!IE]SVh[ElS|yO|E h 1
VIRANOMAISTEN 'S &> H SYYTEHARKINTA Kérdjaoikeus joko tuomitsee |
VALVONTATYO u “.| syytteen mukaisesti tai I
" hylkdé osittain tai kokonaan. |
W ﬁ -1 peep ESITUTKINTA Kun esitutkinta on valmistunut, | I
1 800—2 000 rikosilmoitusta \ <l T ™. | syyttaja... | Voi venyi: ]
talousrikoksista/vuosi e — | * eisaada haastettua 1
. _ B A POLIISIN 1. Esitutkintaviranomaisen - laatii haastehakemuksen | (pakoilu) 1
Verorikokset: 700-800 kpl/vuosi ESIKASITTELY- YKSIKKO tehtévd ja rooli: karajaoikeuteen esitutkinta- | = estyminen |
. - \ Poliisilaitosten + johtaa esitutkintaa aineiston perusteella | * eisaavu paikalle |
Velallisen rikokset: 400-500 kpl/vuosi \ talousrikosyksikoissa - paattaa taktiikasta ja TAI | + monimutkainen juttu |
+ Talousrikosluokitellut petos- ja i omat esikasittelynsa. menetelmasta, kuten syyteneuvottelu ja | = avustajien roolit tms. 1
} ernilaisten pakkokeinojen tunnustamismenettely | |
kavallusrikokset: 200-400 kpl/vuosi TAI _ .
/i kaytosta TAI | Asianomistajan rangaistus- |
+ Kirjanpitorikokset 200 kpl/vuosi ! TULLIN 2. Syyttajan tehtava ja rooli: tekee syyttamattajattamis- | javahingonkorvausvaatimus. |
| I
nayttda ja ottaa kantaa ylity. | l ; 1
| ]
| ]
| ]
I

I
I
I
|
|
I
I
I
I
|
TUTKINTAYKSIKKO |
I
I
I
|
|
I
I
I
|
I
|

1 |
1 |
l I
1 |
| |
1 e
| |
1 : .
: + arviol esitutkinnassa | pagtoksen, jos syytekynnys el
I
1
|
l
I
|
|
l
|
l
I
1
I
l
|
1
|
|
|
l
|
! |

- syyteneuvottelu ja 22 % 74 %
s p runnustamismenettely l
Ymparistorikokset: 100-150 kpl/vuosi 10*20 % 3. Asiantuntijaviranomaisen Hylatty Tuomittu |
. . . tehtavi ja rooli: Eietenesyyte- | osittain tai syytteen |
TVrityasalatsuusrikkomulcset: 40-50 kpl/vuoat Ei etene: + tuo mukaan 15—25 % harkinnasta | kokonaan mukaisesti |
+ Paatetadn juttuja substanssiosaamisen eteenpain | |
i _ _ (el syvla epailla rikosta) kyseisesta toimialasta | Jutun Kasittely voi jatkua 1
Viranomaisvalvonta tekee paljon selvitystyota jo * Rajoitetaan | | |
ylemmissa oikeusasteissa,
ennen rikosilmoitusta Asiantuntijaviranomaisen | 1
mikali kdrajaoikeuden
rooli jatkuu esitutkinnasta tuomioistuinprosessiin | tuomiosta valitetaan ]
asti, varsinkin asianomistajana. 5—10 % Eietene
gl
« Rajoitetaan
keskiméérin 11 kk keskim&drin 6 kk  keskimé&&rin 8 kk

3.4 Harmaan talouden ja talousrikollisuuden torjunta

Harmaan talouden torjunta ei ole vain yhden tai muutaman viranomaistahon vastuulla, vaan
torjuntatyohon osallistuu useita viranomaisia. Viranomaistahojen rooli ja aktiivisuus

vaihtelee. Viranomaisten roolin perusteella, voidaan viranomaiset jakaa seuraavasti:

e valvontaviranomaiset, joiden tehtavia ovat muun muassa harmaan talouden
paljastaminen, hallinnollisten seuraamusten maaraaminen ja tutkintapyyntdjen
tekeminen esitutkintaa tekevalle viranomaiselle. Tallaisia viranomaisia ovat
esimerkiksi Verohallinto, Tulli ja Evira

e esitutkintaviranomaiset, joita ovat poliisi, Tulli ja Rajavartiolaitos

e syyttdjalaitos

e tdytdntoonpanosta vastaava ulosottohallinto

e |upaviranomaiset, kuten alkoholilupia ja liikennelupia myontavat viranomaiset
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Jotta harmaan talouden ja talousrikollisuuden torjunta olisi mahdollisimman tehokasta ja
onnistunutta, vaaditaan viranomaistahoilta tehokasta yhteistyota niin tietojen vaihdon
muodossa, kuin yhteisesti toteutettujen torjuntaoperaatioiden kautta. (Hirvonen, Maatta

2018, 5.193-194)

4 RAHANPESU JA TERRORISMIN RAHOITUS

Rahanpesu yhdistetdaan usein mediassa huumausainerikollisuuteen ja jarjestaytyneeseen
rikollisuuteen. Rahanpesu ja terrorismin rahoittaminen ovatkin yksi osa talousrikollisuutta,
harmaata taloutta ja kansainvalista rikollisuutta. Rahanpesu on toimintaa, jossa rikoksella
ansaitun omaisuuden tai rahan alkuperaa pyritaan peittelemaan ja saamaan nayttamaan
lailliselta. Tassa tydssa perehdytdadn tarkemmin rahanpesuun ja terrorismin rahoittamiseen
ilmidina, nadiden ilmididen maaritelmaan, seka kuinka naita ilmioita pyritdan estamaan. Tyon
pdapaino suuntautuu talle osa-alueelle talousrikollisuutta. lImididen laajuuteen Suomessa
perehdytaan Keskusrikospoliisin tilastojen, kirjallisuuden ja sahkoisten lahteiden avulla.
Keskusrikospoliisin yllapitamien vuositilastojen avulla pystytdaan hahmottamaan muun
muassa, kuinka paljon Suomessa vuosittain tehdaan rahanpesuilmoituksia, seka sita minka
takia ilmoitus on tehty. Rahoituslaitoksen tyontekijoiden haastatteluiden avulla, pyritdaan
selvittdmaan vastaako tyontekijoiden omat kokemukset poliisin yllapitamien tilastojen

kanssa.

4.1 Rahanpesu ilmiona

Kasitteen rahanpesu, on vaitetty syntyneen Yhdysvalloissa 1920-luvulla. Kasite on
muodostunut jarjestaytyneen rikollisuuden tutkinnan yhteydessa, kun havaittiin, etta
rikolliset pyrkivat peittelemaan laitonta toimintaa ja varallisuuttaan, pesulaliiketoiminnan
avulla. Muun muassa Al Caponen vaitettiin hankkineen pesuloita, joiden pesukoneet
toimivat kolikoilla ja ndin pankki ei kiinnittanyt huomiota rikollisella toiminnalla, kuten
uhkapelien jarjestamisesta ja laittoman alkoholin myymisestd, saatujen kolikoiden
tallettamisesta. Yleisemmin rahanpesu kasitetta alettiin kayttamaan 1970-luvulla
Yhdysvalloissa Watergate skandaalin yhteydessa ja Euroopassa yleistyneiden ihmisrydstdjen
yhteydessa maksettujen lunnasrahojen pesemisessa sveitsildisten pankkien kautta.

Kansainvéliseen tietoisuuteen rahanpesu nousi 1980-luvulla Etela-Amerikan huumekartellien
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avulla. Kartellit saivat rikollisesta toiminnastaan suuret maarat varoja, joita pyrittiin
laillistamaan monimutkaisten rahoitusjarjestelyiden ja liiketoimien avulla. (Sahavirta 2008,

s.19)

Termina rahanpeseminen on vain joitain vuosikymmenia vanha, mutta ilmiéna paljon
vanhempi. Rikollisilla on kautta aikain ollut tarve saada rikollisesti saavutettu omaisuus
ndyttamaan siltd, ettd se olisi oikeasti perasin jostain laillisesta lahteestd. Rahanpesu ilmiona
on esiintynyt aina siita asti, kun ihmisilla on ollut tarve piilottaa varallisuuttaan muilta.
Sahavirran mukaan rahanpesijoina ovat toimineet esimerkiksi varastetun tavaran katkijat,
seka kauppiaat ja rahanlainaajat, jotka keskiajalla koronkiskonnan kieltamisen jalkeen,
pyrkivat salaamaan korkojen kerdaamisen tai pyrkivat peittamaan korkojen kiskomisen oikean
luonteen lahteen. Suuremman mielenkiinnon rahanpesu, sen torjunta ja ehkaiseminen
saavutti 1980-luvulla, kun huumekartellien aiheuttamat ongelmat levisivat kasittamaan
useille alueille, ympari maailmaa. Rahanpeseminen on monesti maiden rajat ylittavaa
taloudellista rikollisuutta ja rahanpesua onkin pidetty ensimmaisena vakavana rikoksena,
joka voidaan suoraan yhdistda globaaliin talouteen. Rahanpesun vaikutukset, eivat

myoskdan usein kosketa vain yhta ainoata valtiota. (Sahavirta 2008, s.20)

4.2 Rahanpesun maaritelma

Sahavirran mukaan, rahanpesemiselld laajassa merkityksessa tarkoitetaan: “toimia, joiden
tarkoituksena on rikoksella hankitun omaisuuden tai rikoksen tuottaman hyédyn siirtdminen
lailliseen talousjarjestelmaan siten, etta varallisuus saadaan erotetuksi rikollisesta
alkuperastdan ja saadun varallisuuden saanto pystytaan ainakin ndaennaisesti legitimoimaan.
Rahanpesemiseksi voidaan arvioida myos laillisesti hankitun omaisuuden laiton kaytto”.
Rahanpesu vaatii myos toteutuakseen esirikoksen ja sen kautta saadun tuoton. Rahanpesun
tunnusmerkisto voi tayttya vasta kun esirikos on tapahtunut. Esirikoksen kriminalisoinnilla
pyritdan ottamaan pois rikoshyotya rikosten tekijoilta ja talld tavoin torjumaan esirikoksia.

(Sahavirta 2008, s.21-22, 305)

Rahanpesuun liittyvan toiminnan rikollisen luonteen vuoksi on Suomessa rahanpesu myos
saadetty lain nojalla laittomaksi ja rangaistavaksi toiminnaksi, tosin rahanpesun

kriminalisointi perustuu kansainvalisten velvoitteiden tayttamiseen. Suomen Rikoslain
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39/1889 luvun 32, 6-10§ on maaritelty mita rahanpesulla tarkoitetaan lain mukaan.
Rahanpesun maaritelma Rikoslain 39/1889 perusteella on seuraavanlainen ja rikoslain

mukaan rahanpesuun syyllistyy taho, joka”

1) ottaa vastaan, kdyttdd, muuntaa, luovuttaa, siirtda, valittaa tai pitaa
hallussaan rikoksella hankittua omaisuutta, rikoksen tuottamaa hyotya
tai ndiden tilalle tullutta omaisuutta hankkiakseen itselleen tai toiselle
hyotya tai peittadkseen tai hdivyttadkseen hyodyn tai omaisuuden
laittoman alkuperdn tai avustaakseen rikoksentekijaa valttamaan
rikoksen oikeudelliset seuraamukset taikka

2) peittaa tai haivyttaa rikoksella hankitun omaisuuden, rikoksen
tuottaman hyodyn taikka naiden tilalle tulleen omaisuuden todellisen
luonteen, alkuperan, sijainnin tai siihen kohdistuvat maaraamistoimet
tai oikeudet taikka avustaa toista tallaisessa peittamisessa tai
haivyttamisessa.” (RL39/1889)

Rahanpesu maaritellaan keskusrikospoliisin rahanpesun selvittelykeskuksen toimesta
hieman tiivistetymmin ja selkedmmin seuraavasti: “"Rahanpesulla tarkoitetaan toimintaa,
jossa rikoksella hankitun rahan alkupera pyritaan hdivyttamaan ja saamaan se ndyttamaan
lailliselta. Keskeista on rikoksella hankitun omaisuuden peitteleminen ja ulosoton tai muun

viranomaistoimenpiteen valttaminen.” (Poliisi, n.d)

4.3 Rahanpesun ja terrorismin rahoittamisen estaminen

Rahanpesun estamisesta ja terrorismin rahoittamisesta on Suomessa saadetty laki, Laki
rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisestd 444/2017, josta
kaytetdan jaljempana nimea rahanpesulaki. Lain avulla pyritdan omalta osaltaan karsimaan

rahanpesua ja terrorismin rahoittamista. (Sisdministerio, n.d)

Rahanpesun estaminen kuuluu Suomessa usealle eri taholle. Suomessa viranomaistahoista
rahanpesun estdamisesta vastaa keskusrikospoliisin alaisuudessa toimiva rahanpesun
selvittelykeskus. Sisaministerio taas toimii valvovan instanssina, jonka yhtena tehtavana on

valvoa rahapesulaissa mainittujen valvontaviranomaisten eli Finanssivalvonnan,
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Poliisihallituksen, Patentti ja rekisterihallituksen, seka Aluehallintaviraston valista yhteistyota
ja toimintaa. Valvovana tahona voi joissain tapauksissa toimia myds Asianajajayhdistys.

(Sisdministerio, n.d)

Rahanpesun ja terrorismin rahoittamisen torjunnassa, tarkedssa roolissa ovat ne eri yritykset
ja tahot eli ilmoitusvelvolliset, joilla on toimintansa luonteen vuoksi mahdollisuus havaita
rahanpesua tai, joita voidaan kayttaa hyvaksi rahanpesuun liittyen. limoitusvelvolliset
voidaan Andersénin mukaan jakaa paaryhmiin niiden toiminnan luonteen perustella:
rahoituspalveluiden tarjoajat, vakuutuspalveluiden tarjoajat, yrityspalveluiden tarjoajat ja
muut palveluntarjoajat (Andersén 2020, s.51). Tallaisten yritysten ja tahojen, tulee ilmoittaa
havaitsemistaan epailyttavista liiketoimista keskusrikospoliisin rahanpesun
selvittelykeskukselle. llmoitusvelvollisuudesta saddetaan laissa rahanpesun ja terrorismin

rahoittamisen estamiseksi- Laissa edellytetdan, etta ilmoitusvelvollisen (Poliisi, n.d):

1) On tunnistettava asiakkaansa ja todennettava taman henkil6llisyys

2) Hankittava tietoja tdman asiakkaan toiminnasta, taman liiketoiminnan laadusta ja

laajuudesta, sekad perusteet palvelun tai tuotteen kayttamiselle

3) Tehtava ilmoitus epailyttavasta liiketoimesta

Rahanpesussa varat yritetdaan kierrattaa tai haivyttaa silla tavoin, ettd ne nayttavat olevan
peraisin laillisista [ahteistd. Taman takia, rahanpesussa usein kdytetaan hyvaksi yksityisia
elinkeinonharjoittajia. Tama on syy minka, vuoksi rahanpesulaissa on maaritelty
ilmoitusvelvollisuuden puolesta, sellaiset tahot, jotka pystyvdat oman toimintansa luonteen
vuoksi havaitsemaan téllaisia liiketoimia. Varoja voidaan yrittaa haivyttaa tai kierrattaa
esimerkiksi pankkien ja rahoituslaitosten avulla, pelitoiminnalla, sijoittamalla varoja erilaisiin
sijoitusinstrumentteihin tai esimerkiksi ostamalla asuntoja, kiinteist6ja tai muuta kiinteaa

omaisuutta. (Poliisi, n.d)

IImoitusvelvollisen tulee tehda ilmoitus epailyttdvasta liikketoimesta viipymatta tai
terrorismin rahoittamiseen viittavasta epailysta. Ennen ilmoitusta, ilmoitusvelvollisen tulee

tayttaa selonottovelvollisuutensa, josta on saadetty rahanpesulain 3 luvun 4§:n 3
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momentissa. IImoitusvelvollinen voi tehda ilmoituksen kdaytdanndssa millaisesta transaktiosta
tahansa. llmoitus voidaan tehda esimerkiksi tietyn raja-arvon ylittavasta tapahtumasta,
useista samana asiaan liittyvasta pienesta tapahtumasta jne. Rahanvalitysta tarjoavien
tahojen toiminnasta saadetdan, kuitenkin Maksulaitoslain 1§:n 1 momentin 5 kohdassa ja
heidan tulee tehda ilmoitus yksittdisesta tai useammasta maksusta koostuvasta

kokonaisuudesta, jonka arvo ylittdad 1000 Euroa. (Poliisi, n.d)

4.4 Rahanpeseminen prosessina

Rahanpesu voidaan ajatella prosessina, jossa toiminta on jaettu prosessi eri osiin.
Rahanpesuprosessi voi koostua yksittaisista toimista tai useampien toimien yhdistelmista.
Rahanpesemiseen liittyy yleensa esirikoksen tehneen tahon tarve peittaa saadun
omaisuuden virallinen alkupera. Esirikoksen tekija pyrkii hallitsemaan ja kontrolloimaan
varallisuutta koko rahanpesuprosessin ajan ja muuttaa omaisuus erilaiseksi varallisuudeksi.
Prosessin lopuksi omaisuus ohjataan takaisin esirikoksen tekijalle esimerkiksi omistus- tai
hallintaoikeuksien kautta. Rahanpeseminen voidaan toteuttaa prosessin aikana ldhes milla
tavalla tahansa. Mitdan yksittaista tai malliesimerkkia ei ole, vaan tapoja on loputon maara.
Rahanpesemisen muotoihin voi vaikuttaa pestdvien varojen maara, kuinka nopeasti varat
pyritdan saamaan takaisin esirikoksen tekijan haltuun, seka millainen kulurakenne varojen

pesemisessa hyvaksytdan. (Sahavirta 2008, s.24)

Rahanpeseminen voidaan toteuttaa eri menetelmia hyvaksi kdayttaen. Varoja voidaan siirtaa
niin fyysisesti, kuin sahkoisten kanavien kautta. Eri menetelmia kayttden pyritdan rikollisella
toiminnalla hankittuja varoja sekoittamaan lailliseen omaisuuteen. Rahanpesuprosessin
yhtena osa-alueena toimii eri kanavat, joiden avulla varoja siirretaan lailliseen talouteen. Eri
kanavia, joiden kautta varoja voidaan siirrelld ovat esimerkiksi rahalaitokset,
valuutanvaihtoyhtiot, kasinot, vedonlyontiyhtiot, seka arvometalli- ja arvotavarakaupan
alalla toimivat yhtiot. Rahanpesemista varten voidaan kdyttaa useita eri valineita, kuten eri
valuutat, kulta ja muut arvometallit, arvopaperit, seka jalokivet. Naihin edelld mainittuihin
sijoittamalla saadaan rikoshyotya siirrettya laillisiin jarjestelmiin, seka peiteltya varojen

alkuperaa. (Sahavirta 2008, s.25)
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Kirjallisuudessa, rahanpesuprosessi on usein jaettu kolmeen eri vaiheeseen:

e Sjjoitusvaiheeseen
e Harhautusvaiheeseen
e Palautusvaiheeseen

4.4.1 Sijoitusvaihe

Sijoitusvaiheessa rikoksella saatu omaisuus yritetdan saada siirrettya lailliseen talouteen
rahoitusjarjestelman kautta tai maantieteellisesti siirtamalla varoja eri paikkoihin.
Kansainvalisessa kaupassa kaytettyjen maksujarjestelmien hyvaksi kdyttdminen on myds
yleistynyt rahanpesemisessa kaytettyina valineina. Sijoitusvaihe voi myds sisaltda myos
erindisten kulutustavaroiden ostamisen rikollisesti ansaituilla varoilla, jolloin eri tarvita
erikseen harhautus- ja palautusvaiheita. Useimmiten kaytetty menetelma rahanpesussa on
rikoksella ansaittujen kateisvarojen muuttaminen osaksi sahkoistéa jarjestelmaa esimerkiksi
tallettamalla ne pankkitilille, joka on mahdollisesti avattu tata nimenomaista tarkoitusta
varten. Kateisvarojen tallettaminen voidaan jakaa useamman henkilon kesken, jotta
talletettu summa ei herattadisi huomiota tai jotta esirikoksen tekija ei paljastuisi.
Pienemmissa erissa tehdyt talletukset on myds vaikeampi yhdistaa tiettyyn samaan
rikolliseen lahteeseen. Kateisvarojen tallettaminen toisessa valtiossa olevalle tilille on my6s
yleisesti kaytetty tapa peittda varojen alkuperaa. Rahoituslaitosten rooli korostuu erityisesti
sijoitusvaiheessa kaytettavina rahanpesukanavina. Rahoituslaitoksilla on tasta johtuen iso
rooli myos rahanpesun torjunnassa. Rahoituslaitokset ovat tayttdaneet roolinsa rahanpesun
estamisessa suurimmaksi osin melko hyvin, joka on aiheuttanut rahanpesijoiden siirtymisen
kdayttamaan vaihtoehtoisia, epavirallisia rahoitusjarjestelmia, kiinnijaamisriskin vuoksi. Niin
sanotut Hawala-pankit ovat kasvattaneet suosiotaan rahapesijoiden parissa, koska niissa
varat liilkkuvat maasta toiseen edullisesti, nopeasti ja niissa ei varojen alkuperaa valttamatta
selviteta siind laajuudessa, kuin mita tavanomaisessa rahoitusjarjestelmassa toimivissa

rahalaitoksissa tehd&dan. (Sahavirta 2008, s. 26-30)

Rikollisia varoja voi paatya lailliseen talouteen myos muiden toimijoiden avustuksella.
Esimerkiksi asianajaja voi vastaanottaa rikollisia varoja yhtionsa asiakasvaratilille ja sitd
kautta siirtaa tai sijoittaa varoja eteenpdin halutuille vastaanottajille. Kirjanpitdjien ja

tilintarkastajien avulla voidaan myos laatia kirjanpitoon vaarennettyja tositteita varojen
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alkuperadsta tai menoista. Sijoitusvaiheeseen tai sita edeltavaan aikaan voidaan sisallyttaa
niin sanottu muuntamisvaihe, jossa varoja, kuten kateista vaihdetaan toiseen valuuttaan,
arvometalleihin tai jalokiviin tai kiinteistoihin. Tasta johtuen myos valuutanvaihtoyhtididen
ja arvotavaraa tai arvometalleja myyvilla yhtidilla on oma roolinsa rahanpesun estamisessa.
Menettelylla pyritdan pienentamaan kiinnijaamisriskia ennen lailliseen talouteen siirtamista.

(Sahavirta 2008, s.30-31)

4.4.2 Harhautusvaihe

Harhautusvaiheessa, rikollisella toiminnalla saadut varat ovat jo sisalla laillisessa
jarjestelmadssa. Harhautusvaiheessa keskitytdan varojen alkuperan ja omaisuuteen
maaradysvaltaa kayttavien henkildiden henkildllisyyden peittamiseen. Harhautusvaihe on
tarkea vaihe rahanpesuprosessissa, silla siind pyritddn saamaan esimerkiksi rahalaitokset
laatimaan asiakirjoja, joiden perusteella ei voida enda varmistua varojen todellisesta
alkuperasta, esirikoksesta tai sen tekijasta. Harhautusvaiheessa tavanomaisten
kateistalletusten tekemisen lisdksi kayttaa hyodyksi myods muita lilkketoiminnassa kaytettyja
rahoitusjarjestelyita, kuten takaisinlainausta, factoring- ja leasingtoimintaan liittyvia

jarjestelmia, rembursseja tai yritysten valista ylilaskutusta. (Sahavirta 2008, s.31-32)

Harhautusvaiheessa on tavanomaista kdyttaa apuna yhti6ita, jotka on rekisterdity niin
sanottuihin veroparatiiseihin, kuten Panama, Jersey tai Mansaari. Veroparatiisiyhtididen
lilketoimia on vaikea selvittaa ja tasta johtuen ne ovat rahanpesua harjoittavien suosiossa.
Veroparatiiseille on yhteista se, ettd ne tarjoavat verotuksellisia ja rahoituksellisia etuja
oikeushenkildille ja yksityishenkildille. Veroparatiiseissa toivat rahoituslaitokset tarjoavat
asiakkailleen palveluita, joissa noudatetaan taydellista luottamuksellisuutta, eika tietoja
luovuteta pankkisalaisuuden vuoksi ulkopuolisille tahoille. Veroparatiiseissa rahalaitosten
toimintaa koskeva lainsdaadanto ja valvonta on heikkoa tai se puuttuu kokonaan. Tama
johtaa siihen, etta varojen siirtaminen on vaivatonta. Veroparatiiseissa on puuttuvan
lainsdadannon takia mahdollista perustaa oikeushenkildita, joiden tosiasiallisista
edunsaajista ei ole mainintoja rekisterdimisasiakirjoissa. Taiman kaltaisia oikeushenkiloita
ovat monesti niin sanotut trustit, joiden avulla voidaan piilottaa oikeushenkilon omistajien
varoja niiden kotimaan viranomaisilta. Veroparatiiseihin siirretadnkin varoja maista, joissa on

korkea verotus ja veroparatiiseihin siirtdmalla varoja, pyritdan valttamaan tai kiertamaan
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verotusta. Veroparatiisien nimi tuleekin siita, etta niissa ei ole lainkaan, tai on hyvin matalaa
verotusta ulkomaalaisille oikeushenkildille tai padgomalle. Veroparatiiseissa ei ole muiden

maiden kanssa solmittuja verosopimuksia. (Sahavirta 2008, s. 32-33)

4.4.3 Palautusvaihe

Palautusvaiheessa varoja sijoitetaan lailliseen liiketoimintaan esirikoksen tekijan toimesta,
sen jalkeen, kun niiden alkupera on saatu hadivytettya ja muutettua ainakin paallisin puolin
lailliselta nayttavaksi. Varoja voidaan palauttaa pienissa erissa eri aikoina, jotta
kiinnijaamisen riskia ja huomiota voidaan pienentaa. Palautusvaiheen avulla voidaan
varmistaa, ettd esirikoksen tekija saa rahanpesuprosessin avulla varoista muodostettua

laillisia tuloja itselleen. (Sahavirta 2008, s.33)

4.5 Rahanpesu ja alkurikos

Suomessa rahanpesu saadettiin rangaistavaksi teoksi vasta vuonna 1994. Rangaistuksen
pituus maarittyy sen perusteella, onko tekija tehnyt myds niin sanotun alkurikoksen vai
osallistunut vain rahojen pesemiseen. Jos rahanpesusta epailty on myos tehnyt alkurikoksen,
josta on saatu taloudellinen hyoty, jota on sittemmin yritetty haivyttaa, ei hanta
padsaantoisesti tuomita erikseen rahanpesusta, vaan tuomio maarataan alkurikoksen
perusteella. Jos syytetty ei ole osallistunut alkurikokseen, mutta on auttanut rikoksen tekijaa
peittdmaan tai haivyttdamaan varojen alkuperaa, jotka on hankittu rikoksen tekemisell3,
voidaan hanet tuomita rikoslain 32 luvun 6-10§ perusteella rahanpesurikoksesta. (Poliisi,

n.d)

Sahavirran (2008, s.305) mukaan, rahanpesun kohteena olevaa rikoshyotya ei voi olla edes
olemassa ilman tayttynytta esirikosta ja siitd saatua tuottoa. Rikollisella toiminnalla
ansaittuun hyotyyn voi kohdistaa rangaistavaksi saddettyja toimia, vasta kun kaikki
taytantoonpanotoimet liittyen esirikokseen on suoritettu loppuun ja tunnusmerkisto

tayttynyt. Rahanpesu on erillinen teko, jonka aineelliset edellytykset arvioidaan erikseen.

Torkedssa rahanpesussa, voi tietyissa tapauksissa tulla kyseeseen, niin sanottu itsepesu.
Tallaisissa tilanteissa alkurikoksen tekija voi saada tuomion alkurikoksen lisaksi torkedsta

rahanpesusta. Taman kaltaisissa tapauksissa torkead rahanpesu muodostaa suurimman osan
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rikoskokonaisuudesta, kun huomioidaan tekojen jatkuvuus ja suunnitelmallisuus.
Alkurikoksena voi toimia mika tahansa rikos, kunhan siita on tekijalle aiheutunut
taloudellista hydtya. Suomessa valtaosa on seurausta talousrikoksista. Kansainvalisesti
suurin osa varoista, joita yritetdan pesta tai haivyttaa, ovat peraisin

huumausainerikollisuudesta. (Poliisi, n.d)

4.6 Kansainvalinen ilmio

Rahanpesu ja terrorismin rahoittaminen on kansainvalinen ilmidé. Rahanpesua ja terrorismin
rahoittamista tapahtuu kaikkialla maailmassa ja tunnusomaista ilmidlle on, etta toiminta on
rajat ylittdvaa. Rahanpesu on olennainen osa jarjestaytynytta rikollisuutta ja sellaisena myos
osa kansainvalista rikollisuutta. Teknologian mahdollistamat keinot siirtdaa varoja paikasta A
paikkaan B ldahes reaaliaikaisesti, sekda anonyymisti, mahdollistavat myds varojen alkuperan

tai vastaanottajan tietojen haivyttamisen.

Lailliselta liiketoiminnalta piilossa tapahtuva rahanpesu vaikeuttaa sen laajuuden tarkasta
maarasta saadun tiedon muodostamista. Rahanpesun yleisyydestd on kuitenkin pyritty
maarittamaan erilaisia arvioita, jotka perustuvat muun muassa kansainvalisen
huumausainekaupan maaraan. Huumausainekaupan maarasta tehdyt arviot taas laaditaan
eri lahteista saatujen tietojen perusteella, joissa kdytetaan arvioita ja oletuksia
huumausaineiden tuotannon ja kulutuksen maarista, hintatasosta ja katukaupassa myytyjen
aineiden puhtaudesta. Naita arvioita ei voida kuitenkaan pitaa kovinkaan luotettavina,
useiden epavarmuustekijoiden ja aineistojen epaluotettavuuden vuoksi. (Sahavirta 2008, s.

38)

Yhdistyneet Kansakunnat (YK), on arvioinut, etta rikollisella toiminnalla ansaittua rahaa,
pestaan vuosittain maailmanlaajuisesti 1,6 biljoonan — 4 biljoonan US dollarin edesta. Tama
summa vastaa koko maailman yhteenlasketusta bruttokansantuotteesta noin 2-5%:a.
Tarkkaa summaa on todella vaikea arvioida, mutta jo alhaisimman arvion 1,6 biljoonan USD,

suuruus on valtava. (Weeks-Brown R. 2018)

Suomessa rahanpesemisen ja terrorismin rahoittamisen torjunnasta vastaava Rahanpesun
selvittelykeskus tekee tiivista kansainvalista yhteisty6ta eri maiden ja niiden rahanpesun

torjunnasta vastaavien viranomaisten kanssa. Eri maiden viranomaisyhteistyon lisaksi,
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Rahanpesun selvittelykeskus on solminut yhteistydsopimuksia kansainvalisien rahanpesun ja
terrorismin rahoittamisen torjunnan parissa toimivien jarjestdjen ja yhteisdiden kanssa.
IImididen kansainvalisyydesta johtuen, ongelmaa on pyritty hallitsemaan, tai rajoittamaan,
saatamalla kansainvalisia sopimuksia, joiden avulla rahan pesemiseen ja terrorismin
rahoittamiseen pyritadn puuttumaan. Tallaisia kansainvalisia sopimuksia on Poliisien (n.d)

mukaan muun muassa:

e  Wienin yleissopimus vuodelta 1988, Yhdistyneiden kansakuntien yleissopimus

huumausaineiden ja psykotrooppisten aineiden laitonta kauppaa vastaan.

e Asetus huumausaineiden ja psykotrooppisten aineiden laitonta kauppaa tehdyn

Yhdistyneiden kansakuntien yleissopimuksen voimaansaattamiseksi

e Strasbourgin sopimus vuodelta 1990, joka koskee rikoksella tuotetun hyddyn

rahanpesua, etsintaa ja takavarikointia ja menetetyksi tuomitsemista

e Asetus rikoksen tuottaman hyddyn rahanpesua, etsintda, takavarikkoa ja menetetyksi

tuomitsemista koskevan yleissopimuksen voimaansaattamisesta

e Palermon sopimus vuodelta 2000, Yhdistyneiden kansakuntien kansainvalisen

jarjestaytyneen rikollisuuden vastainen yleissopimus

e Asetus kansainvilisen jarjestaytyneen rikollisuuden vastaisen YK:n yleissopimuksen
voimaansaattamisesta ja yleissopimuksen lainsdadannén alaan kuuluvien maaradysten

voimaansaattamisesta annetun lain voimaantulosta

e YK:n turvallisuusneuvoston paatoslauselma 1373 vuodelta 2001 velvoittaa valtioita
jaadyttamaan terroritekoihin osallistuvien tai niiden toteuttamista edistavien
henkildiden ja yhteisOjen varat. Suomessa tata toteutetaan terrorismivarojen
hallinnollisella jaadyttamisjarjestelmalld, josta on kerrottu tarkemmin kohdassa

terrorismin rahoittaminen ja Rahanpesun selvittelykeskus

e EU:n rahanpesudirektiivit


http://www.finlex.fi/fi/sopimukset/sopsteksti/2004/20040020/20040020_1
http://www.un.org/en/sc/ctc/specialmeetings/2012/docs/United%20Nations%20Security%20Council%20Resolution%201373%20(2001).pdf
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Erilaisia rahanpesun ja terrorismin rahoittamisen torjuntaan liittyvia kansainvalisia yhteisdja
ja jarjestdja on useita. Nama yhteisot ja jarjestét muun muassa asettavat vaatimuksia
jasenvaltioiden lainsaadantoon, rahanpesun ja terrorismin rahoituksen torjunnan osalta ja

valvovat suositusten noudattamista. (Poliisi, n.d)

e FATF eli Financial Action Task Force on Money Loundering on kansainvalinen
yhteistyoelin, joka asettaa vaatimuksia jasenilleen lainsaadannon tasosta koskien
rahanpesun ja terrorismin rahoittamisen torjuntaa, seka valvoo suositusten

noudattamista maatarkastusten avulla (Suomi jasenena vuodesta 1991)

e Egmont-ryhma on yhteistydelin, joka on perustettu 1995, kehittamaan kansainvalista
yhteistoimintaa rahanpesun torjunnassa. Ryhmaan kuuluu yli 150 rahanpesun

selvittelysta vastaavaa kansallista yksikkoa (Suomi mukana ryhmassa)

e MONEYVAL on Euroopan neuvoston asettama asiantuntijaryhma, joka valvoo
rahanpesun torjunnan tilaa, sellaisissa Euroopan neuvoston maissa, jotka eivat ole
FATF:n jasenia, tai ovat siihen liittymisen jalkeen halunneet jatkaa neuvoston

valvonnan alaisena

e Europol on Euroopan unionin lainvalvontaorganisaatio. Se kasittelee rikollisuutta
koskevia tiedustelutietoja ja organisaatio tavoitteena on parantaa jasenvaltioiden
viranomaisten tehokkuutta ja yhteistyota vakavan kansainvalisen jarjestaytyneen
rikollisuuden ehkadisemisen ja torjunnan parissa. Europolin alaisuudessa toimii EU-
valtioiden rahanpesun torjunnasta vastaavien yksikdiden valinen tietojenvaihtoalusta
FIU.net. Alusta avulla rahanpesuilmoitusten sisaltamia tietoja voidaan jakaa toisten

jasenvaltioiden valilla turvallisesti.

e Interpol toimii poliisiorganisaationa, jonka tehtdvana on avustaa eri maiden
viranomaisia ja organisaatioita rikosten tutkinnassa ja ehkdisemisessa. Interpol toimii
tarkedssa roolissa jasenmaiden vilisessa tietojenvaihdossa. Interpol jarjestdd myos

muun muassa rahanpesua koskevia seminaareja
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e Yhdistyneiden kansakuntien huumeiden ja rikollisuuden vastainen yksikkoé The United
Nations Office of Drugs and Crime, UNODC. Yksikdn alaisuudessa toimii myos
kansainvalinen rahanpesun torjuntaohjelma The Global Programme against Money

Laundering, UNPGML.

4.7 FATF

Rahanpesun luonteeseen kuuluu, ettd se on ei rajoitu vain valtioiden omien rajojen sisalle
vaan toiminta on rajat ylittavaa. Kansainvalisyyden takia, Suomi on osallisena
kansainvalisessa rahanpesun ja terrorismin rahoittamisen yhteistydssa. Kansainvalinen
rahanpesuun ja terrorisminrahoittamiseen keskittyva toimintaryhma on nimeltaan Financial
Action Task Force on Money Loundering eli FATF. FATF on perustettu vuonna 1989 OECD-
maiden alaisuuteen. Suomi on ollut mukana ryhman tyossa vuodesta 1991, jolloin Suomi
hyvaksyttiin ryhman jaseneksi. Kaiken kaikkiaan ryhmassa on mukana 37 valtiota seka kaksi
alueellista jarjestoa, Euroopan komissio seka Persianlahden Arabimaiden yhteistyoneuvosto.

(Sisaministerio, n.d; FATF, n.d)

FATF asettaa standardeja, joiden avulla jasenmaat pystyvat tehostamaan omien
viranomaistensa toimintaa ja rahanpesun ja terrorismin rahoittamisen, seka
rahoitusjarjestelmaan kohdistuvien uhkien torjuntaa. FATF: toiminta perustuu jasenilleen
annettujen 40 suosituksen noudattamiselle. Tarkeimpia FATF antamia suosituksia ovat
suositukset rahanpesun, terrorismin rahoituksen ja joukkotuhoaseiden rahoitusta koskien.

(FATF, n.d)

FATF:n tehtaviin kuuluu myds jasenvaltioiden valvontaviranomaisten toiminnan ja maiden
lainsdadannon arviointi. FATF laatii lainsdddannoista ja viranomaisten toiminnasta, arviointi-
ja seurantaraportteja. Viimeisin raportti, joka koski Suomea on hyvaksytty huhtikuussa 2019.
Valtioista, jotka eivat tayta kansainvalisia vaatimuksia rahanpesun ja terrorismin
rahoittamisen estamis- ja saatelyjarjestelmiensa osalta, julkaistaan julkilausumia

saannollisesti FATF:n toimesta. (FATF, n.d)

FATF pitaa ylla jatkuvasti paivittyvaa listaa maista, joihin kohdistuu kohonnut terrorismin
rahoittamisen tai rahanpesun riski. Kyseisella listalla olevat maat, kuuluvat niin sanottuihin

korkean riskin maihin. Listalle voi joutua, mikali valtion lainsddadanto tai muut rahanpesun ja
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terrorismin rahoittamisen toimet, eivat tayta FATF:n asettamia vaatimuksia. Korkean riskin
maihin kuuluvia maita FATF:n listalla ovat talld hetkella (01/2021) Pohjois-Korea, Iran,
Albania, Barbados, Botswana, Kambotsa, Ghana, Jamaica, Mauritius, Myanmar, Nicaragua,

Pakistan, Panama, Syyria, Uganda, Jemen, sekd Zimbabwe. (FATF, n.d)

Korkean riskin maalistalle joutuminen, saattaa vaikuttaa kyseisen valtiossa asuvien ja
toimivien tahojen rahaliikenteeseen, rahoitukseen ja liiketoimintaan. Korkean riskin maihin
kuuluvien maiden rahaliikenne on tarkemmassa seurannassa, kuin muiden maiden, joten
esimerkiksi tilisiirtojen tekeminen saattaa hidastua tai rahoituksen saaminen ulkomailta

vaikeutua. (Poliisi, 2019)

4.8 Terrorismin rahoittaminen

Terrorismin rahoittaminen on Suomessa laissa maaritelty, rangaistava teko. Terrorismin
rahoittaminen on saadetty rikolliseksi toiminnaksi Rikoslain (39/1889) luvun 34a, 5 ja
5a§:ssa. Terrorismin rahoittamiseksi katsotaan, kun toiminnalla ”suoraan tai valillisesti antaa

tai keraa varoja rahoittaakseen tai tietoisena siita, etta niilla rahoitetaan

1) panttivangin ottamista tai kaappausta,

2) sellaista tuhotyota, torkedd tuhotyota tai yleisvaarallisen rikoksen
valmistelua, jota on pidettava terrorististen pommi-iskujen torjumista
koskevassa kansainvilisessa yleissopimuksessa (SopS 60/2002)
tarkoitettuna rikoksena,

3) sellaista tuhotyotd, liikennetuhotyotd, torkeda tuhotyota tai
yleisvaarallisen rikoksen valmistelua, jota on pidettava siviili-ilmailun
turvallisuuteen  kohdistuvien laittomien tekojen ehkdisemista
koskevassa yleissopimuksessa (SopS 56/1973), kansainvaliseen siviili-
ilmailuun  kaytettavilla lentoasemilla  tapahtuvien laittomien
vakivallantekojen ehkaisemistd koskevassa lisdpoytakirjassa (SopS
43/1998), merenkulun turvallisuuteen kohdistuvien laittomien tekojen
ehkdisemistd koskevassa yleissopimuksessa (SopS 11/1999) tai
mannerjalustalla sijaitsevien kiinteiden lauttojen turvallisuuteen
kohdistuvien laittomien tekojen ehkdisemista koskevassa poytakirjassa
(SopS 44/2000) tarkoitettuna rikoksena,



4)

5)
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sellaista ydinrdjahderikosta, terveyden vaarantamista, torkeaa
terveyden vaarantamista, ydinenergian kayttorikosta tai muuta
ydinaineeseen kohdistuvaa tai ydinainetta valineena kayttden tehtya
rangaistavaksi saadettya tekoa, jota on pidettava ydinaineiden
turvajarjestelyja koskevista toimista tehdyssa yleissopimuksessa (SopS
72/1989) tarkoitettuna rikoksena, tai

murhaa, tappoa, surmaa, torkedd pahoinpitelyd, vapaudenriistoa,
torkeda vapaudenriistoa, torkeda ihmiskauppaa, panttivangin
ottamista tai torkeda julkisrauhan rikkomista tai niilla uhkaamista, kun
teko kohdistuu henkiloon, jota tarkoitetaan kansainvalistd suojelua
nauttivia henkil6ita vastaan, mukaan lukien diplomaattiset edustajat,
kohdistuvien rikosten ehkaisemistd ja rankaisemista koskevassa
yleissopimuksessa (SopS 63/1978), (22.12.2005/1161)"

tai joka ”suoraan tai valillisesti antaa tai keraa varoja 6 §:n 2 momentissa tarkoitetulle

terroristiryhmalle tietoisena ryhman luonteesta terroristiryhmana” (RL 39/1889; RL 39/1889,

34 aluvun 5 ja 5a§)

Terrorismin rahoittamisen nakdokulmasta maita, joissa on korkeampi riski terrorismin

rahoittamisen vuoksi, ei ole erikseen listattu. Tallaisiksi maiksi, voidaan kuitenkin laskea

maat, joissa terroristit toimivat tai oleskelevat. Alueet, joissa mahdollisesti rahoitetaan

terrorismia, saatetaan katsoa myds kuuluvan korkean riskin maiden listalle. Korkean riskin

maihin, voidaan katsoa kuuluvan maat, joiden rahanpesun ja terrorismin torjunta on

heikkoa. Toisaalta myds esimerkiksi maantieteellinen sijainti tai historia, saattavat lisata

riskeja terrorismin rahoittamisen nakokulmasta. (Poliisi, 2019)

5 RAHANPESUN SELVITTELYKESKUS

Tadssa opinndytetydssa keskitytdan laajemmin rahanpesuun ilmiona ja kuinka Suomessa

rahoitusalalla tyoskentelevat henkilot kohtaavat sitd arkisessa tydssaan. Tasta johtuen on

oleellista myos tutustua tarkemmin viranomaistahoon Keskusrikospoliisin Rahanpesun

selvittelykeskukseen, jonka kanssa muun muassa suomalaiset rahoituslaitokset tekevat

yhteystyota rahanpesun ehkdisemisessa ja joka pitaa ylla tilastoja, eri tahojen tekemista

rahanpesuilmoituksista vuosittain. Rahanpesun selvittelykeskus on vuonna 1998


https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#a22.12.2005-1161
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Keskusrikospoliisin alle perustettu yksikkd, jonka tehtdavana on hoitaa rahanpesuun ja
terrorismin rahoittamiseen liittyvia tehtavia. Rahanpesun selvittelykeskuksen toimintaa
saatelee rahanpesun selvittelykeskuksesta (445/2017) annetun lain 2§:n mukaisesti. Lain

mukaisesti rahanpesun selvittelykeskuksen tehtaviin kuuluu:

1. rahanpesun ja terrorismin rahoittamisen estaminen, paljastaminen ja
selvittdminen ja tutkintaan saattaminen

2. rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain
(444/2017) 4 luvun 1 §:ssa tarkoitettujen ilmoitusten vastaanottaminen
ja analysointi seka palautteen antaminen niiden vaikutuksista

3. yhteisty® viranomaisten kanssa rahanpesun ja terrorismin
rahoittamisen torjunnassa;

4. vyhteisty0 ja tietojenvaihto rahanpesun ja terrorismin rahoittamisen
estdamisesta ja selvittamisesta huolehtivien vieraan valtion
viranomaisten ja kansainvalisten jarjestojen kanssa;

5. yhteisty6 ilmoitusvelvollisten kanssa;

6. tilaston pitaminen rahanpesun ja terrorismin rahoittamisen estamisesta
annetun lain 4 luvun 1 §:ssa tarkoitettujen ilmoitusten ja mainitun luvun
5 §:ssd saadettyjen liiketoimien keskeytysten lukumaarasta, tutkintaan
saatettujen epailyttavia liiketoimia koskevien ilmoitusten lukumaarasta
seka tehdyistd, vastaanotetuista, evatyista ja vastatuista
tietopyynnoista;

7. varojen jaadyttamisesta terrorismin torjumiseksi annetun lain
(325/2013) 3 §:n 2 momentissa tarkoitettujen ilmoitusten vastaanotto
ja kasittely, mainitun lain 4 §:ssa tarkoitettujen jaadyttamispaatosten
edellytysten selvittaminen ja jaddyttamispaatoksia koskevien esitysten
tekeminen.

Rahanpesun selvittelykeskuksessa toimii kolme erillistd ryhmaa, joiden tehtavat ovat
keskittyneet eri osa-alueille. Nama ryhmat ovat selvittelyryhma, terrorismin rahoituksen

torjunnan ja varojen hallinnollisen jaadyttamisen ryhma, seka analyysiryhma. (Poliisi, n.d)

Selvittelyryhma kirjaa kaikki saapuvat ilmoitukset epailyttavista liiketoimista, pankeista,
uhkapeliyhtioilta ja muilta ilmoitusvelvollisilta tahoilta saapuneet ilmoitukset.
Selvittelyryhma myos arvioi saapuneet ilmoitukset, seka hoitaa ilmoituksiin liittyvat

selvittelyt. Esivaiheen poliisitutkinta kuuluu selvittelyryhman tehtaviin. Jos ilmoitus
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epailyttavista liiketoimista, tulisi siirtaa esitutkintaan, on se selvittelyryhman vastuulla. Osa
selvittelyryhman tehtavaa on pitaa ylla ja edistaa yhteistyota sidosryhmien, kuten pankkien

kanssa, seka vastata kotimaisiin ja kansainvalisiin tiedusteluihin. (Poliisi, n.d)

Terrorismin rahoituksen torjunnan ja varojen hallinnollisen jaadyttamisen ryhman tehtavia
ovat muun muassa terrorismin rahoituksen torjuntaan liittyvat asiat, terrorismin
rahoittamiseen liittyvien ilmoitusten kasittely ja analysointi. Tiedonhankinta terrorismin
rahoittamisen kannalta kiinnostavien kohteiden osalta, kuuluu osana ryhman tehtaviin.
Ryhman vastuulla on myos vastata varojen jaddyttamisesta terrorismin torjumiseksi annetun

lain mukaisten paatdsten valmistelusta ja julkisen listan yllapidosta. (Poliisi,n.d)

Rahanpesun selvittelykeskus julkaisee vuoisittain tilastoja, seka vuosikertomuksen keskuksen
kasittelemista ilmoituksista, niiden kappalemaarista ja muista tilastollisista seikoista.
Raporttien ja tilastojen julkaiseminen kuuluu analyysiryhmalle. Analyysiryhman tehtaviin
kuuluun myos esimerkiksi keskuksen kayttamien jarjestelmien yllapitaminen ja
kehittaminen. Alla olevalla kuvalla on esitetty Rahanpesun selvittelykeskuksen, vuoden 2018
ja 2019 tilastoja, kasiteltyjen ilmoitusten, juttujen, jaddytettyjen varojen ja muiden

oleellisten tunnuslukujen osalta. (Poliisi, 2019)



Kuva 4 Rahanpesun selvittelykeskus lukuina 2018 (Poliisi 2019)

vaan joihin on kohdistettu pakkokeinoja, EUR

Rahanpesuilmoitukset (Sehittelykeskukselle tehty ilmoitus epailyttivista liilketoimista) 39 220
TFR ilmoitukset (Sehittelykeskukselle tehty terrorismin rahoittamiseen liittyva ilmoitus) 11
Tapahtumat (ilmoituksiin liittyvien tapahtumien maars) 1295526
Avatut Jutut (tapaukset, joissa Rahanpesun selvittelykeskus on koonnut ja analysoinut
yhteen asiakokonaisuuteen liittyvid tietoja tavoitteena luovuttaa niitd rahanpesun 1401
estamiseksi, paljastamiseksi ja selvittamiseksi)
Niiden Juttujen maara, joihin liithyvia tietoja on luovutettu rahanpesun estamiseksi,
. . Ll . . . 1261
paljiastamiseksi ja selvittdmiseksi
Niiden ilmoitusten m&ara, joihin liittyvia tietoja on luovutettu rahanpesun estdmiseksi,
. . L. . . . 2673
paljastamiseksi ja selvittdmiseksi
Niiden tapahtumien ma&ara, joihin liittyvid tietoja on luovutetiu rahanpesun estdmiseksi,
. : L . . . 72012
paliastamiseksi ja selvittamiseksi
Imaitusten luovutusprosentti 7
Jaaddytykset (tapaukset, joissa on annettu maarays keskeyitaa liilketoimi) 54
Jaadytysten kohteena olleiden varojen maara, EUR 5 265 055
Jaadytyksen kohteena olleiden varojen maara, joita el ole vapautetiu jaadytyksen jalkeen 2 310 995
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Kuva 5 Rahanpesun selvittelykeskus lukuina 2019 (Poliisi 2020)

Rahanpesuilmoitukset (Selvittelykeskukselle tehty ilmoitus epadilyttavista
liiketoimista)

64 403

TFR ilmoitukset (Selvittelykeskukselle tehty terrorismin rahoittamiseen
liittyva ilmoitus)

Avatut jutut (tapaukset, joissa Rahanpesun selvittelykeskus on koonnut ja
analysoinut yhteen asiakokonaisuuteen liittyvid tietoja tavoitteena 1515
luovuttaa niitd rahanpesun estiamiseksi, paljastamiseksi ja selvittamiseksi)

Niiden juttujen maara, joihin liittyvia tietoja on luovutettu rahanpesun

1171
estamiseksi, paljastamiseksi ja selvittamiseksi
Niiden ilmoitusten maara, joihin liittyvia tietoja on luovutettu rahanpesun 2268
estamiseksi, paljastamiseksi ja selvittamiseksi
Jaadytykset (tapaukset, joissa on annettu maardys keskeyttaa liiketoimi) 73
Jaadytysten kohteena olleiden varojen maara, EUR 9793 455
Jaddytyksen kohteena olleiden varojen maard, joita ei ole vapautettu
Yy ' J J vap 4945 685

jaadytyksen jalkeen vaan joihin on kohdistettu pakkokeinoja, EUR

5.1 Terrorismin rahoituksen torjunta

Suomessa voidaan jaadyttaa varoja hallinnollisen jaadyttamisjarjestelman avulla.
Jaadyttamisjarjestelmasta saddetdan laissa varojen jaadyttamisesta terrorismin torjumiseksi
(325/2013). Laissa on madritelty tilanteet, joiden perusteella voidaan jaadyttaa
yksityishenkilon tai oikeudellisen henkilon varoja. (Poliisi, n.d; laki varojen jaadyttamisesta

terrorismin torjumiseksi 325/2013)
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Lain perustella varoja voidaan jaadyttaa, mikali kyseista tahoa, on syyta epailla, jolle
vaaditaan rangaistusta tai joka on tuomittu rikoslain 34a luvussa saadetysta
terrorismirikoksesta. Varoja voidaan my0s jaadyttaa, mikali toisen valtion viranomaisilta
tulisi pyynto ja kyseinen taho olisi toisessa valtiossa tehnyt teon, jota Suomen rikoslaissa
pidettaisiin terrorismirikoksena. Varat voidaan jaadyttaa myos, mikali henkild, ryhma tai
yhteiso on sekaantunut EU:n neuvoston yhteisessa kannassa 2001/931/YUTP tarkoitettuihin
terroristisiin tekoihin. Varoja voidaan jaadyttaa myos oikeushenkil6lta, jossa
yksityishenkilolla tai oikeushenkildlla on yli 50 % omistusosuus tai muulla tavoin
maaradysvalta yrityksesta. Varojen jaadyttamispaatoksen tekee keskusrikospoliisi. Paatos
varojen jaadyttamisestd, julkaistaan virallisessa lehdessa. Jaddyttamispaatoksista
yllapidetaan julkista luetteloa. Luettelon voi tilata paikallispoliisilta tai Keskusrikospoliisin

kirjaamosta asiakirjapyyntona. (Poliisi, n.d)

Varoja jaadytetdan siita syysta, etta silla pyritdan estamaan paatoksen kohteena olevaa
tahoa toteuttamasta, suunnittelemasta tai valmistelemasta terroristista tekoa. Hallinnollisen
jaadyttamispaatoksen kohteena olevalle taholle, ei saa siirtda, muuntaa tai luovuttaa varoja.
Tallainen toiminta on kriminalisoitu rikoslain 46 luvun 1§:ssa sadnnostelyrikoksena. (Poliisi,

n.d)
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Kaavio 1 Jaadytetyt varat vuosina 2017-2019 (Poliisi, 2019 ja 2020)

Jaadytetyt varat 2016 -2018
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Terrorismin rahoituksen torjuntaan liittyvia kansainvalisia pakotteita, ovat muun muassa

seuraavat, Suomea velvoittavat pakotteet:

e YK:n turvallisuusneuvosto on useissa paatoslauselmissaan maarannyt varojen
jaadyttamisesta ja muista pakotteista terroristijarjestoille seka henkildille ja
ryhmittymille, joilla on yhteyksia niihin. YK yllapitaa julkista
luetteloa turvallisuusneuvoston pakotteiden kohteina olevista henkildista ja

yhteisoista

e Euroopan unionin neuvosto yllapitaa erillista julkista luetteloa terroritekoihin
sekaantuneista henkildistd, ryhmista ja yhteisoista, joihin kohdistetaan rajoittavia

toimenpiteitd, kuten varojen ja rahoituksen ldhteiden jaadytys. (Poliisi, n.d)


https://www.un.org/sc/suborg/en/sanctions/un-sc-consolidated-list
https://www.un.org/sc/suborg/en/sanctions/un-sc-consolidated-list
http://www.consilium.europa.eu/fi/policies/fight-against-terrorism/terrorist-list/
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Lisaksi pakotteita asettavat myds jotkin maat itse, joista merkittdavimpana voidaan pitaa
Yhdysvaltojen valtiovarainministerio (OFACN) asettamia pakotteita. Nama pakotteet eivat
ole kuitenkaan suoraan Suomea velvoittavia, mutta niilla on silti suurta vaikutusta ja

painoarvoa.

5.2 Rahanpesuilmoitukset

Keskusrikospoliisin yllapitamista tilastoista voidaan todeta, etta rahanpesuilmoitusten
lukumaara on laskenut vuosien 2017 ja 2018 valilla, mutta taas noussut vuoden 2018 ja 2019
valilla. Vuonna 2018 Keskusrikospoliisin rahanpesun selvittelykeskukselle jatettiin yhteensa
39 220 ilmoitusta epadilyttavista liiketoimista eli laskua vuodesta 2017 ilmoitusten maarassa
oli noin 9000 kappaleella, eli noin19%:lla vuoden takaisesta. Vuonna 2019 ilmoitusten
maaradssa oli taas havaittavissa suurta kasvua ja poliisille jatettyja ilmoituksia kirjattiin
vuoden aikana yhteensa 64 403 kappaletta. Kasvua edellisvuoteen verrattuna ilmoitusten
maarassa, on poliisin julkaiseman vuosikertomuksen perusteella ollut jopa 64%. Rahanpesun
selvittelykeskuksen vuosikertomuksen mukaan, ilmoitusten maaran voimakkaaseen kasvuun
on vaikuttanut muun muassa maksunvalitysta tarjoavien tahojen tekemien

summamaaraisten massailmoitusten lisaantyminen. (Poliisi 2019 ja 2020)
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Kuva 6 Rahanpesuilmoitusten maara eri ilmoittajien perusteella (Poliisi 2020)

limoittajaluokka 2017 2018 2019

Rahapeliyhteist 22506 16 208] 11901
Yleista maksujenvalitysta tarjoava (sisaltaa valuutanvaihdon) | 20 309| 13 492| 32 790
Luotto- ja rahoituslaitos (pankki) 5178| 9075| 10024
Luotto- ja rahoituslaitos (muu kuin pankki) 38 91| 9247
Vakuutusyhtio tai tydelakevakuutusyhtio 57 87 134
Tavaran myynti kateisella > 10 000 € 54 62 38
Kiinteistonvalittaja 10 19 10
Kirjanpitaja 2 15 21
Sijoituspalveluyritys 5 13 9
Asianajaja tai muu oikeudellisia palveluita tarjoava 8 13 13
Tilintarkastaja 16 8 13
Panttilainauslaitos * 3 1

Huolellisuusvelvollisuuden alainen viranomainen 87 88 54
Muu ilmoittajaluokka 39 37 14
Kotimainen poliisiviranomainen ** 6 11

Virtuaalivaluutan valittaja *** 75
Muu viranomainen kotimaa *** 44
Perintatoimen harjoittaja *** 8
Rahastoyhtio tai sailytysyhteist *** 5
Vertaislainoja valittava elinkeinonharjoittaja *** 3

Kaikki yhteensa 48 318 39220 64403

Edella esitetyista poliisin tilastoista voidaan todeta, etta tehdyista ilmoituksista,

rahapeliyhteiso, yleistd maksunvalitysta tarjoavat tahot, seka luotto- ja rahalaitokset, ovat
vuonna 2018 ja 2019 tehneet suurimman osan, kaikista rahanpesun selvittelykeskukselle
tehdyista ilmoituksista. Muiden ilmoitusvelvollisten tahojen osuus jakautuu useiden muiden
toimijoiden, kuten vakuutusyhtiéiden, viranomaistahojen, kiinteistonvalittdjien ja

sijoituspalveluyritysten kesken.
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Kuva 7 limoitusmaarien kehitys 2012-2019 (Poliisi 2020, 5.12)

llmoitusmadrien kehitys 2013-2019
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Rahanpesun selvittelykeskuksen vastaanottamista ilmoituksista, suurin osa on niin sanottuja
massailmoituksia. Massailmoituksia tekevat rahapeliyhtiot ja maksunvalityspalveluita
tarjoavat tahot. Tallaisia massailmoituksia, ei kasitella yksitellen. Vuoden 2017 osalta
ilmoitusten suuri lukumaara, selittynee rahapeliyhteisdjen ja yleista maksunvalityspalveluja
tarjoavien tahojen ilmoitusmaarien lisdantymisesta. Vuoden 2018 ja 2019 valinen suuri ero
massailmoitusten maarassa perustuu rahanpesun selvittelykeskuksen perusteella
maksunvalityspalveluita tarjoavien toimijoiden tekemien summarajaperusteisten ilmoitusten
maaran kasvulla, mutta suurimpana yksittdisena syyna oli yksittdisen ilmoitusvelvollisen

toimijan, takautuvasti tekeméat summarajailmoitukset. (Poliisi, 2019 ja 2020)

Muun muassa pankkien tekemat ilmoitukset, ovat niin sanottuja manuaali-ilmoituksia, jotka
kasitelladn yksitellen. Manuaali-ilmoitusten maara on kasvanut viitend perakkaisena
vuotena. Pankkien tekemien ilmoitusten maara vuonna 2018 oli yli 9000 ilmoitusta, joka
merkitsi kasvua tulleen vuodesta 2017 noin 75 %:a. Vuonna 2019 pankkien tekemat

manuaali-ilmoitukset olivat nousseet jo yli 10 000 kappaleen rajan. Pelkastaan pankkien
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tekemia manuaali-ilmoituksia oli tehty vuonna 2019 enemman, kuin vuonna 2018 kaikkien
ilmoitusvelvollisten tekemia manuaali-ilmoituksia yhteensa. Pankit ovat viimevuosina
panostaneet huomattavasti resursseja, rahanpesun ja terrorismin rahoittamisen estamiseen
tahtaaviin toimiin. Henkilomaaria on kasvatettu ja jarjestelmien ja prosessin kehittdmiseen
on panostettu huomattavasti. Rahanpesu on ollut paljon esilla mediassa viimeisten vuosien
aikana, eika pankkien toimet ja toiminnot ole saaneet kovinkaan positiivisia arvosanoja

uutisten valossa. (Poliisi 2019 ja 2020)

Vuonna 2018 manuaalisia ilmoituksia Rahanpesun selvittelykeskus sai kasiteltavakseen
yhteensa 9833 kappaletta. Vuoden aikana manuaalisten ilmoitusten maara oli noussut ja oli
vuonna 2019 jo 11 069 kappaletta. Nadista suurin osa oli pankkien tekemia ilmoituksia.
Tehtyjen ilmoitusten kokonaiskappalemaara voi tuntua alhaiselta, mutta kaiken kaikkiaan,
vuoden 2018 aikana saapuneet ilmoitukset pitivat sisallaan yli miljoona transaktiota, joiden
euromaardinen yhteenlaskettu summa oli yli 2,5 miljardia euroa. Vuonna 2019 saapuneet
ilmoitukset kasittivat yli 1,3 miljoonaa transaktiota ja niiden yhteenlaskettu arvo oli yli 2

miljardia euroa. (Poliisi, 2019)

Valtaosa ilmoitusten sisdltamista transaktioista koostuu kotimaan maksuliikenteesta.
Vuoden 2018 aikana tehdyista ilmoituksista kirjattiin keskusrikospoliisin rahanpesurekisteriin
yhteensa 260 miljoonan euron edestd, transaktioita, jotka lahtivat Suomesta rajojen
ulkopuolelle ulkomaille. Toisista maista Suomeen saapuneita transaktioita oli yhteensa
vuoden 2018 aikana noin 325 miljoonan euron edesta. Yksittaisista maista, Venaja on
vahvasti esilld, seka lahtevissa, ettad saapuvissa transaktioissa. Vendja piti vuonna 2018
ykkdssijaa ulkomaanmaksujen osalta, seka lahtevissa transaktioissa, ettd saapuvissa
suorituksissa. Vuonna 2019 rajojen ulkopuolelle siirrettyja varoja kirjattiin yhteensa 170
miljoonan euron edesta ja saapuvia suorituksia yhteensa 287 euron edesta. Viro oli noussut
Venajan ohi suosituimmaksi ulkomaanmaksujen kohdevaltioksi ja Venaja oli vuoden 2019

toisella sijalla. (Poliisi 2019 ja 2020)
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Rahanpesun selvittelykeskuksen vastaanottamien ilmoitusten euromaaraisia rajoja on alettu
2018 vuoden alusta jakamaan ryhmiin keskusrikospoliisin toimesta. Euromaaraiset ryhmat

ovat:

1-9.999 Euroa

10.000 — 49,999 Euroa
50.000 —99.999 Euroa
100.000 —499.999 Euroa
yli 500.000 Euroa
Eiarvoa

Kuva 8 Euromaaraisten ryhmien jakaantuminen kaikista ilmoituksista (Poliisi 2020)
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Y13 olevassa poliisin julkaisemassa kaaviossa on kuvattuna kaikkien vuosien 2018 ja 2019
aikana rahanpesun selvittelykeskukselle saapuneiden ilmoitusten jakautuminen
euromaariensa perusteella. Yksittdisesta ryhmasta selvasti suurin ryhma on kumpanakin
vuotena ollut 10.000—-49.999 euron valille osuvien ilmoitusten ryhma, 43%:n osuudellaan.
Myds Euromaaraisesti pienten, alle 10.000 euron ryhman osuus on ollut kumpanakin
vuotena suuri. Poliisin julkaisemien vuosikertomusten tilastoista voidaan todeta, etta suurin
osa saapuneista ilmoituksista on euromaaraltaan alle 50.000 Euroa. Kaikista saapuneista
ilmoituksista vuonna 2018 on 24%:ssa transaktioiden euromaara ylittanyt 50.000 Euroa ja
vuonna 2019 vastaava osuus on ollut 29%. Pienten summien (alle 50 000 EUR) osuus kaikista

ilmoituksista, todennédkoisesti osittain perustuu rahanpeliyhteison ilmoitusten suurella
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lukumaaralla ja niissa yleisesti ilmenevien summien pienuudella, seka kateistapahtumien

suurella kappalemaaralla ja pienilla euroaarilla. (Poliisi 2019 ja 2020)

Kuva 9 Selvittelykokonaisuus (Poliisi, 2019)

1401
Avattua juttua

1312
Tiedonluovutusta

830
Lahetettya tiedustelua

54
Jaadytysta
51

Kaynnistettya
esitutkintaa

Vuoden 2018 aikana Rahanpesun selvittelykeskus kdynnisti, yhteensa 1401
selvittelykokonaisuutta eli “juttua”. Vuoden 2019 osalta, vastaava juttujen lukumaara oli
edellisvuotta hieman korkeampi 1515 kappaletta. Osa kaynnistetyista
selvittelykokonaisuuksista on avattu Rahanpesun selvittelykeskuksen vastaanottamista
tiedusteluista, mutta suurin osa jutuista on avattu saapuneiden ilmoitusten perusteella.
Juttujen kasittelyaika on aina tapauskohtainen ja voi vaihdella suurestikin. Osassa jutuista
kasittelyaika on vain muutamia pdivia, kun taas toisissa jutuissa selvittely voi kestaa

kuukausia tai jopa muutaman vuoden. (Poliisi 2019 ja 2020)

Tarkedssa roolissa Rahanpesun selvittelykeskuksen toiminnassa on tiedonvaihto ja
tiedonhankinta toisten viranomaisten ja muiden tahojen kanssa. Selvittelykeskus voi teettdaa
tiedusteluita juttujen selvittamiseen liittyen, seka kotimaisille, etta ulkomaisille

viranomaisille ja muille kotimaisille toimijoille. Mikali tilanne vaatii, voi Rahanpesun
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selvittelykeskus antaa maardyksen ilmoitusvelvolliselle taholle keskeyttaa liiketoimi tai
jaadyttaa varat 10 paivan ajaksi. Selvittelykeskus voi myds pyytaa ulkomaista
viranomaistahoa eli toisen valtion selvittelykeskusta pysayttamaan tai jaadyttamaa varoja

toisissa maissa sijaitsevilla pankkitileilla. (Poliisi, 2019)

Rahanpesun selvittelykeskus vastaanottaa tiedusteluita toisilta viranomaisilta liittyen
rahanpesuun ja terrorismin rahoittamiseen. Tiedusteluista avataan yleensa
selvittelykokonaisuus eli juttu. Vuonna 2018 Rahanpesun selvittelykeskus vastaanotti
tiedusteluita kotimaisilta viranomaisilta yhteensa 165 kappaletta ja ulkomaisilta
viranomaisilta 116 kappaletta. Vuonna 2019 vastaanotettiin tiedusteluita kotimaasta
yhteensa 213 kappaletta ja ulkomailta yhteensa 140 kappaletta. Kaikki ulkomaiset
tiedustelut tulivat toisten valtioiden rahanpesuyksikéilta. Vuonna 2018, tiedusteluissa
korostui terrorismin rahoitus, seka virtuaalivaluutat. Eniten tiedusteluita vastaanotettiin
vuonna 2018 Saksasta (16kpl), Luxemburg (14 kpl), Venaja (14 kpl) ja Ranska (11kpl).
Kotimaisten viranomaisten tekemista tiedusteluista suurin osa tuli poliisiviranomaisilta.
Paikallispoliisi teki yhteensa 95 tiedustelupyynt6a ja keskusrikospoliisi 54 kappaletta. Vuoden
2019 luvut olivat hieman kasvaneet, ja eniten tiedusteluita |ahettaneiden maiden osalta oli
havaittavissa muutosta edellisvuoteen verrattuna. Vuonna 2019 eniten saapuneita
tiedustelupyyntoja vastaanotettiin Venajalta (21kpl), Saksasta (14kpl), Ranska (13kpl) ja
Isosta-Britanniasta (12kpl). Kotimaisista tiedusteluista 96 kappaletta vastaanotettiin
paikallispoliiseilta ja 96 kappaletta keskusrikospoliisilta, joten voidaan todeta, ettd valtaosa

saapuneista tiedusteluista kotimaassa on peraisin poliisiviranomaisilta. (Poliisi, 2019)

Rahanpesun selvittelykeskus lahetti vuoden 2018 aikana kotimaisille tahoille
tiedustelupyynt6ja yhteensa 487 kappaletta ja vuonna 2019 yhteensa 499 kappaletta.
Kotimaahan osoitetut tiedustelut suuntautuivat paaosin yksityiselle sektorille. Kaikista
vuonna 2018 lahetetyista tiedusteluista kotimaassa, 216 tiedustelua suuntautui
pankkisektorille. Vuoden 2019 osalta, pankkisektorille osoitettujen tiedusteluiden lukumaara
oli 211 kappaletta. Ulkomaille vuoden 2018 aikana suunnattuja tiedusteluita oli yhteensa
295 kappaletta ja vuonna 2019 yhteensa 378 kappaletta. Rahanpesun selvittelykeskus lahetti
selvityspyyntdja vuonna 2018 kaiken kaikkiaan 53 maan rahanpesuyksikdille. Vuonna 2019
vastaava luku oli 65. Yksittdisista maista eniten tiedusteluita suunnattiin Vuonna 2018 Isoon-

Britanniaan (31 kpl), toiseksi eniten Saksaan (28 kpl) ja kolmanneksi eniten Viroon (20 kpl).
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Vuonna 2019 eniten selvityspyyntdja lahetettiin rahanpesuyksikoille Saksaan (48kpl), Viroon
(35kpl) ja Isoon-Britanniaan (31kpl). Samat maat toistuvat vastaanotettujen ja lahetettyjen

maiden listalla. (Poliisi, 2019 ja 2020)

Rahanpesun ja terrorismin rahoittamisen estaminen on usean toimijan yhteinen haaste.
Tasta johtuen, tietojen luovuttaminen ja vaihtaminen viranomaistahojen kesken on
merkittavassa roolissa tdssa yhteisessa taistelussa. Vuonna 2018 Rahanpesun
selvittelykeskus kaynnisti yhteensa 1401 selvittelykokonaisuutta eli juttua, vuonna 2019
yhteensa 1515 juttua. Kdaynnistetyista jutuista vuonna 2018 tehtiin kaiken kaikkiaan 1312
tiedonluovutusta ja vuonna 2019 yhteensa 1469 kappaletta. Tietoja voidaan luovuttaa
avoimiin rikosilmoituksiin tai Rahanpesun selvittelykeskus voi myos kirjata uuden
rikosilmoituksen. Tietoja voidaan lisaksi luovuttaa toisille viranomaisille rikosten estamiseksi
tai paljastamiseksi. Eniten luovutuksia tehtiin pakallispoliisin eri yksikdille rikosten

estamiseksi tai paljastamiseksi, joista suurimpana Helsingin poliisilaitos (Poliisi, 2019 ja 2020)

Verottajalle tehtiin tiedonluovutuksia vuonna 2018 yhteensa 386 kappaletta, joka oli 217
kappaletta vahemman kuin vuonna 2017. Vuoden 2019 osalta Verottajalle tehtyjen
luovutusten maara oli entisestdaan vahentynyt edellisvuodesta, ollen endaan 19% (279%pl)
kaikista luovutuksista. Verottajalle tehtyjen tiedonluovutusten maara kaikista luovutuksista
0li 2017 noin 47% ja vuonna 2018 noin 29%. Viime vuosien aikana nahty lasku selittyy
keskusrikospoliisin selvittelykeskuksen linjauksilla, joilla on tarkoitus selkeyttaa
rikostutkintakynnysta. Tiedonluovutuksia kirjattiin vuonna 2018 yhteensa 1120 juttuun ja
vuonna 2019 yhteensd 1171 juttuun. Avoimeen esitutkintaan vuonna 2018 liittyi naista
jutuista kaiken kaikkiaan 367 kappaletta, vuonna 2019 yhteensa 502 kappaletta. Uusia
rikosilmoituksia laadittiin vuonna 2018 yhteensa 51 jutun perusteella ja vuonna 2019

vastaava kappalemaara oli 41. (Poliisi, 2019 ja 2020)

Kaikkiin uusiin ja avoimiin rikosilmoituksiin, joihin Rahanpesun selvittelykeskus luovutti
tietoja vuoden 2018 aikana, piti sisallaan 85 eri rikosnimiketta. Vuonna 2019 eri
rikosnimikkeiden maara oli noussut hieman, ollen 93 eri rikosnimiketta. Aiempien vuosien
tavoin, yleisin rikosnimike oli torkea petos. Kaikkiaan torkea petos rikosnimike esiintyi
rikosilmoituksissa vuoden 2018 aikana yhteensa 76 kertaa ja vuonna 2019 yhteensa 143

kertaa. Toiseksi eniten on viime vuosina esiintynyt rikosnimiketta torkea rahanpesu, vuonna
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2018 yhteensa 71 kertaa ja vuonna 2019 yhteensa 77 kertaa. Kolmanneksi yleisin
rikosnimike vuonna 2018 oli térkea veropetos, esiintyen rikosilmoituksissa yhteensa 61
kertaa, neljanneksi yleisin rikosnimike oli vuonna 2018 térkea kirjanpitorikos, yhteensa 57
kertaa ja viidenneksi yleisin rikosnimike vuonna 2018 oli rekisterimerkintarikos, yhteensa 39
kertaa. Vuoden 2019 osalta kolmanneksi yleisin rikosnimike oli torkea kirjanpitorikos 74
kertaa, petos 63 kertaa ja torkea veropetos 59 kertaa. Kaksi eniten esiintynytta
rikosnimiketta toistuivat kumpanakin vuotena 2018 ja 2019, mutta seuraavien

rikosnimikkeiden osalta oli havaittavissa vaihtelua. (Poliisi, 2019 ja 2020)

6 RAHOITUSALAN ROOLI RAHANPESUN JA TERRORISMIN RAHOITTAMISEN
ESTAMISESSA

Tassa opinndytetydssa tutkitaan rahoituslaitoksessa toimivien henkikdiden kokemuksia
rahanpesusta ja terrorismin rahoittamisesta, seka niiden estamisesta. Taman vuoksi on
perusteltua kdyda tarkemmin lapi, mikad on rahoitusalalla toimivien tahojen, kuten pankkien,
rooli ja vastuu rahanpesun ja terrorismin rahoittamisen estamisessa. Kuten edellisessa
kappaleessa kavi ilmi rahanpesun selvittelykeskuksen vuosikertomusten ja tilastojen kautta,
pankkien ja rahalaitosten rooli rahanpesun ja terrorismin rahoittamisen torjunnassa
Suomessa on merkittava. Manuaali-ilmoitukset ovat paaasiassa pankkien ja muiden
rahalaitosten tekemia. Pankeilla on myos rooli maksujen ja varojen jaadyttamisissa,

yhteistydssa muiden viranomaisten kanssa.

Muun muassa pankkeja ja muita finanssialan toimijoita on pidetty rahanpesulle ja
terrorismin rahoittamiselle otollisina toimijoina, niiden toimialan luonteen vuoksi.
Finanssialan yrityksille on yhteista niiden mahdollisuus vaikuttaa omalla toiminnallaan
ulkopuoliselle syntyvaan kuvaan asiakkaiden omaisuuden todellisesta luonteesta,
alkuperasta, sijainnista, omistajasta tai tosiasiallisen maaraysvallan kayttajasta. Taman
vuoksi, tallaisiin toimijoihin my6s kohdistetaan erilaisia toimia rahanpesun ja terrorismin
rahoittamisen estamiseksi ja edelld mainittuja tahoja my06s saatetaan kayttaa myos

rahanpesijoina. (Sahavirta 2008, s.21)

Suomessa rahoitus- ja vakuutusalan valvovana viranomaistahona toimii finanssivalvonta.

Finanssivalvonta vastaa Suomessa muun muassa pankkien, vakuutus- ja eldkeyhtididen, seka
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muiden vakuutusalalla toimivien yritysten valvonnasta. Edelld mainittujen tahojen valvonnan
lisaksi, Finanssivalvonnan tehtaviin lukeutuu sijoituspalveluyritysten, rahastoyhtididen seka
porssin ja arvopaperikeskuksen valvonta. Finanssivalvonta toimii hallinnollisesti Suomen

Pankin yhteydessa, mutta on paatoksenteossaan itsendinen. (Valtiovarainministerio, n.d)

Finanssivalvonnan toiminnan tavoitteesta on Finanssivalvonnan verkkosivuilla mainittu
seuraavasti: “Finanssivalvonnan toiminnan tavoitteena on finanssimarkkinoiden vakauden
edellyttama luotto-, vakuutus- ja eldkelaitosten ja muiden valvottavien vakaa toiminta seka
vakuutettujen etujen turvaaminen ja yleisen luottamuksen sadilyminen finanssimarkkinoiden
toimintaan. Finanssivalvonta edistdaa hyvien menettelytapojen noudattamista
finanssimarkkinoilla ja yleison tietamysta finanssimarkkinoista.” (Valtiovarainministerio, n.d)
Finanssivalvonnan toiminnasta ja tehtavista saadetaan Finanssivalvonnasta annetussa laissa

878/2008.

Rahoitusalalla, sekd muilla valvottavilla tahoilla on velvollisuus tuntea asiakkaansa ja niiden
toiminta, havaita ja selvittaa epailyttavia liiketoimia, seka ilmoittaa niista keskusrikospoliisin
Rahanpesun selvittelykeskukselle. Valvottava taho tai sen toimihenkil6é voidaan tuomita
asiakkaan tuntemiseen ja rahanpesun tai terrorismin rahoittamiseen liittyvien velvoitteiden
rikkomisesta rangaistukseen. Toimihenkil® voi joutua siis henkilokohtaisesti vastuuseen

velvoitteiden laiminlyonneista. (Finanssivalvonta, 2018)

6.1 Asiakkaan tunteminen ja tunnistaminen

Tassa tyossa perehdytdan tarkemmin rahoitusalalla toimivan yrityksen toimintaan ja
rahoitusalalle rahanpesun ja terrorismin rahoittamisen torjuntaan suunnattujen ohjeiden
mukaiseen toimintaan. Asiakkaan tunteminen on yksi rahanpesulain keskeisimpia
velvoitteita. Tahan on varmasti moni tormannyt henkilékohtaisesti, mikali on asioinut pankin
konttorissa tai verkkopankissa lahivuosina. Pankin konttorissa asioidessa, saattaa joutua
vastaamaan hieman oudoiltakin kuulostaviin kysymyksiin palveluiden kdytosta tai
poliittisesta vaikutusvallasta. Samaan voi térmata myos pankkien verkkopalveluita
kayttdaessa. Tama kysymyksiin vastaaminen ja kuulustelultakin vaikuttava toiminta liittyy

saatelyyn ja annettuihin ohjeistuksiin, asiakkaan tuntemiseen liittyen.
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Rahanpesulain ja sen nojalla annettujen saaddsten nojalla, on muodostettu

Finanssivalvonnan standardi 2.4. Finanssivalvonnan ohjeistuksen ja sen antaman

maarayksen Standardi 2.4 asiakkaan tunteminen -rahanpesun ja terrorismin rahoittamisen

estdminen mukaan, rahoitusalalla toimivan ilmoitusvelvollisen tahon tulisi luoda

riskiperusteisen lahestymistavan avulla, omat menettelytapansa, seka vahittdiskriteerit

asiakkaan tuntemiseen liittyen. Naita kriteereita ilmoitusvelvollisen tulisi noudattaa omissa

asiakassuhteissaan. Valvottavan tahon tulee pystya nayttamaan valvojalle, kuinka yrityksen

toiminnassa arvioidaan asiakassuhteisiin ja liiketoimintaa liittyvat rahanpesuriskit. Lisaksi

valvottavan tulee osoittaa, kuinka yrityksessa tunnistetaan sen asiakkaat, seka kuinka yritys

tuntee ja seuraa asiakkaidensa transaktioita ja palveluiden kayttoa. (Finanssivalvonta, 2018;

Finanssivalvonta standardi 2.4, 2013)

Valvottavan tahon puolesta, asiakkaan tunnistamisen ja henkildllisyyden todentamisen, voi

tehda my0ds asiamies tai muu ulkopuolinen luotettava yhteisty6taho. Asiamies tai

yhteisty6taho voi olla my6s itse ilmoitusvelvollinen. Tallaisissa tapauksissa, etta asiakkaan

tunnistaa asiamies valvottavan puolesta, tulee asiakkaan tuntemistiedot ja dokumentaatio

liittyen asiakassuhteeseen, olla viipymatta valvottavan tahon saatavilla.

Asiakkaan tuntemista koskevat velvoitteet ilmoitusvelvollisille tahoille ovat:

asiakkaan tunnistaminen ja henkil6llisyyden todentaminen

tosiallisen edunsaajan tunnistaminen, eli omistus- ja maardysvaltasuhteiden
selvittdminen ja tarvittaessa tosiasiallisten edunsaajien henkil6llisyyden todentaminen

asiakkaan edustajan tunnistaminen ja henkil6llisyyden todentaminen

tietojen hankkiminen, koskien asiakkaan toimintaa, liiketoiminnan laatua ja laajuutta,
seka perusteista palveluiden tai tuotteiden kdyttamiseen

tuntemistietojen sailyttaminen
selonottovelvollisuus ja ilmoitusvelvollisuus epéilyttavasta liiketoimesta

sisdinen ohjeistus, koulutus, yhteyshenkilot ja paatoksentekoprosessi tulee olla
kunnossa

riskienhallinnan ja jatkuvan seurannan menetelmien kehittdminen ja kayttaminen
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Asiakkaan tuntemista ja epailyttavia liiketoimia sisdltavat tiedot tulee dokumentoida ja
arkistoida rahanpesulain mukaisesti. Rahanpesulain 3 luvun 3§ ja 4 luvuin 3§ saadetaan, etta
asiakkaan tuntemista ja epailyttavista liiketoimista dokumentoituja tietoja, tulee sailyttaa
viisi vuotta asiakassuhteen paattymisen tai yksittdisen liiketoiminnan suorittamisen jalkeen.
Selonotto- ja ilmoitusvelvollisuuden tayttamiseksi hankittuja tietoja ei saa sdilyttaa samassa
paikassa asiakastietojen kanssa. Nadin ollen asiakkaalla ei ole myoskaan oikeutta saada naita

tietoja pyydettaessa nahtavaksi. (Finanssivalvonta, 2018)

6.2 Selonotto ja ilmoitusvelvollisuus

Valvottavien tahojen, kuten pankkien, taytyy seurata asiakassuhteidensa kehitysta ja
asiakkaiden kayttamien palveluiden kehitysta. Tdma seuranta on osa yritysten lilketoiminnan
riskien ja sisdisen valvonnan tehtavana. Seuranta tarkoittaa kaytanndssa esimerkiksi
asiakkaiden kayttamien rahoituspalveluiden kehitysta, kateistapahtumien volyymeja,
maksuliikettd, sijoitus- ja vakuutustoimintaa. Pankeissa saatetaan kysya asiakkaalta varojen
alkuperaa tai kayttotarkoitusta, mikali transaktio poikkeaa volyyminsa tai muotonsa

perusteella asiakkaan normaalista maksuliikkeesta. (Finanssivalvonta, 2018)

Selonottovelvollisuus esimerkiksi pankilla, tarkoittaa, etta jos pankki havaitsee asiakkaan
tekeman tavanomaisesta poikkeavan tai epailyttavan liikketoimen, tulee pankin selvittaa
lilketoimen perusteita ja tarkoitusta. Selvityksen perusteella saatujen tietojen perusteella,
ilmoitusvelvollisen tulee tehda paatos ilmoittaako se epailyttavasta liiketoimesta

keskusrikospoliisin Rahanpesun selvittelykeskukselle. (Finanssivalvonta, 2013)

[Imoitusvelvollisen tulee selvittaa lilketoimen taustaa muun muassa seuraavanlaisissa

tilanteissa:

e Liiketoimi poikkeaa asiakkaalle tavanomaisesta suuruutensa tai rakenteensa vuoksi
e Liiketoimella ei ole mitdan ilmeista liiketoiminallista tarkoitusta

e Liiketoimi ei sovi yhteen asiakkaan taloudellisen tilanteen tai liiketoimen kanssa



44

[Imoituksen tekeminen Rahanpesun selvittelykeskukselle tulisi tehda viipymatta,
epailyttavan liikketoimen havaitsemisen jalkeen. Talla tavoin pyritdan minimoimaan riskia,
ettd varoja siirrettaisiin viranomaistahon ulottumattomiin. On toki mahdollista, etta
ilmoitusvelvollinen havaitsee epadilyttavan liiketoimen vasta jalkikateen. Tamankaltainen
esimerkki on hyvin tavanomainen esimerkiksi pankkisektorilla, jossa on monesti kaytossa
jarjestelmia, jotka tietokoneohjelman avulla, monitoroivat transaktioita jalkikateen.
Jarjestelma tunnistaa asiakkaiden maksuliikkeestd, tiettyjen raja-arvojen avulla mahdollisesti
epailyttavia tapahtumia. Taman vuoksi kaikkia tapahtumia ei kyeta havaitsemaan

reaaliajassa.

Vaikka epailyttava tai tavanomaisesta poikkeava liiketoimi havaitaan vasta myéhemmin,
lilketoimesta on kieltaydytty, se on keskeytetty tai jo suoritettu, asiakkuutta ei ole perustettu
tai siita on kieltaydytty, tulee ilmoitusvelvollisen tehda ilmoitus tasta huolimatta. Mikali
ilmoitusvelvollinen ei ilmoitusta tee, voi siitad joutua vastuuseen, silld ilmoittamatta

jattaminen on rangaistavaa. (Finanssivalvonta, 2018)

Valvottava taho, kuten pankki, ei ole korvausvelvollinen taloudellisesta vahingosta, mita
mahdollisesti asiakkaalle aiheutuu liiketoimen selvittamisesta, keskeyttamisesta, tai jos
valvottava kieltaytyy liiketoimien suorittamisesta. Vahingonkorvausvastuusta vapautuminen

edellyttaa kuitenkin tilanteessa riittavaa huolellisuutta. (Finanssivalvonta, 2018)

Valvottavia yrityksid ja tahoja, koskee samat saannot ilmoitusvelvollisuuteen koskien
terrorismin rahoittamista, kuin epailyttavien liiketoimien havaitsemisen suhteen.
Rahanpesusta ja terrorismin rahoittamisesta ilmoittaminen eroaa usein varojen
kayttotarkoituksen suhteen. Rahanpesussa varallisuus on usein hankittu rikollisesti, kun taas
terrorismin rahoittamisessa voi olla kyse myds taysin laillisin keinoin saadusta tai siirretysta
varallisuudesta. Terrorismin rahoittamisessa ilmoituksen sisadlto saattaakin keskittya varojen
kayttotarkoitukseen, eika niinkdan siihen mista varat ovat peraisin. limoitus
keskusrikospoliisin rahanpesun selvittelykeskukselle tulee tehdéd ainakin seuraavissa

tilanteissa, mikali:

e Poikkeavasta liiketoimesta pyydetyn selvityksen jalkeenkin, asiakkaan liiketoimi

vaikuttaa epailyttavalta
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e Epailyttava liiketoimi on havaittu jalkikateen tai jalkikateen tulee ilmi sellainen seikka,
joka tekee liiketoimesta epailyttavan

e Palveluntarjoaja suorittaa lilketoimen, koska siita kieltaytyminen haittaisi osallisten tai
tapauksen selvittamista

e Palveluntarjoaja on kieltdaytynyt poikkeavasta tai epdilyttdavasta liiketoimesta
(Finanssivalvonta, 2018)

6.3 Riskiperusteinen arviointi, henkil6ston koulutus ja ohjeistus

Valvottavalla taholla on oltava sen toiminnan luonteeseen nahden riittavat
riskienhallinnalliset keinot rahanpesuun ja terrorismin rahoittamisen estamiseen liittyen.
Valvottavan tulee huomioida rahanpesuun ja terrorismin rahoittamisen riskit uusiin ja
vanhoihin asiakkaisiin, maihin tai alueisiin, tuotteisiin, palveluihin, jakelukanaviin tai

teknologioihin liittyen. (Finanssivalvonta, 2018)

Valvottavan tahon on kyettava osoittamaan valvojalle, etta silla on riittavat, rahanpesulain
edellyttamat riskienhallintamenetelmat, koskien asiakkaan tuntemista ja jatkuvaa seurantaa
varten. Valvottavalla on my6s oltava toimintaansa soveltuvat sisdiset ohjeet ja selkeasti
maaritellyt prosessit asiakkaan tuntemiseen, sekad rahanpesun ja terrorismin rahoittamisen
estdamiseen. Henkildston jatkuvasta kouluttamisesta tulee myos huolehtia. (Finanssivalvonta,

2018)

Riskienhallintamenetelmasta rahanpesun ja terrorismin rahoittamisen estamiseksi,
kdytetdan usein nimitysta kolmen puolustuslinjan malli. Kyseissa mallissa riskienhallinnan eri
toiminnot on jaettu kolmeen linjaan. Kolmen linjan puolustusmallissa eriytetaan toisistaan
eri tahoille liiketoiminnot, liiketoimintojen tuki ja valvonta. Basel-komitea on maaritellyt

kolmen linjan mallin raportissaan seuraavasti:

e Ensimmainen linja pitaa sisallaan liiketoiminnot. Pankkia ajatellen tdma tarkoittaa
asiakasrajapinnassa toimivia henkildita. Konttoreita ja yksikdita, jotka kohtaavat
asiakkaita. Ensimmaisessa linjassa tyoskentelevien henkiléiden tulee olla selvilla
heille asetetuista vaatimuksista ja ohjeistuksista, rahanpesun ja terrorismin
rahoittamisen estamiseen liittyen. Jotta henkil6kunta tietda heidan toimintojaan

koskevat riskit ja velvoitteet, tulee pankin jarjestaa riittavaa ja jatkuvaa koulutusta.
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Koulutuksen tulee olla tydntekijoiden toimintoja vastaavaa ja sen taytyy kasitella

riskeja ja rahan pesuun ja terrorismin rahoittamiseen liittyvia toimia, jotka koskevat
heiddan oman tydnsa toimintoja. Pankin sisdiset ohjeet ja toimintatavat rahanpesuun
ja terrorismin rahoittamiseen liittyen tulee olla maaritelty, kirjattu ja henkilékunnan

tiedossa.

Toinen puolustuslinja koostuu muun muassa riskienhallinnasta ja valvonnasta. Toisen
linjan vastuulla on varmistaa, etta pankin rahanpesun ja terrorismin rahoittamisen
estdamisen toiminnot toimivat ja ovat riittavat. Toisen puolustuslinjan tulisi olla taho,
joka vastaa viestinnasta ja yhteydenotoista valvontaviranomaisiin, kuten Rahanpesun
selvittelykeskukseen. Toisen puolustuslinjan tehtaviin kuuluu my6s ensimmaisen

puolustuslinjan tukeminen.

Kolmas puolustuslinja vastaa sisdisesta tarkastuksesta. Kolmannen puolustuslinjan
tehtdva on itsendisesti ja riippumattomasti tarkastella kahden ensimmaisen
puolustuslinjan toimintojen ja prosessien ja AML-politiikan toimivuutta ja riittavyytta,
seka raportoida tasta yrityksen johdolle. Kolmannen puolustuslinjan toimintaa tulisi
Basel-komitean raportin perusteella jakaa neljdan osioon: kuinka hyvin ja tehokkaasti
pankin rahanpesun ja terrorismin rahoittamisen estamisen prosessit ja toiminnot
toimivat tunnistettuja riskeja ajatellen, kuinka hyvin pankin henkilékunta on
sisdistanyt ohjeet ja prosessit rahanpesun ja terrorismin rahoittamisen estamiseen
liittyen, onko valvonnan ja laadunvalvonnan tehokkuus riittavalla tasolla, mukaan
lukien jarjestelmatuettu monitorointi ja onko pankin jarjestama koulutus riittavalla

tasolla. (Basel-komitea 2013, s.5-6)

Valvottavan tahon tulee nimeta henkild organisaation johdosta, joka vastaa rahanpesun

estdmisen sdantelyn noudattamisesta. Lisdksi rahanpesun estdamisen sisdisesta valvonnasta

vastaava henkild tulee nimeta valvottavassa organisaatiossa. Finanssivalvonnan

ohjeistuksessa valvottaville tahoille, on kehotettu valvottavaa tahoa kiinnittdmaan huomiota

tehtadvien ja vastuunjaon selkeyteen, tyoprosesseihin, sisdiseen raportointiin ja sisdisen

valvontajarjestelman toimivuuteen. (Finanssivalvonta, 2018)
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Rahanpesun ja terrorismin rahoittamisen estamisessa patevat seuraavat sisdisen valvonnan

periaatteet:

Yrityksen johto on vastuussa rahanpesun ja terrorismin rahoittamisen

riskienhallinnasta ja menettelytavoista

e Yrityksen tulee olla selvilla keta sen asiakkaat ovat ja kenelle yritys palveluitaan

tarjoaa

e Yrityksessa tulee olla henkildita, kenelld on riittdva osaaminen ja
paatoksentekovaltuudet, kasitelld rahanpesuun ja muihin vaarinkaytoksiin liittyvat

asiat

e Henkiloston perehdyttaminen ja koulutus rahanpesun ja terrorismin rahoittamisen

estdamiseen tulee olla jatkuvaa ja riittdvan kattavaa

e Yrityksen tulee varmistaa, etta sen sisdinen ohjeistus vastaa sen toimintaa, palveluita

ja tuotteita

e Tyoprosessien tulee olla riittavan selkeita

e Raportointikynnyksen pitdaa olla matala sisdisessa valvonnassa

e Sisdisen valvonnan taytyy ulottua rahanpesun ja terrorismin rahoittamisen

estamiseen liittyvien velvoitteiden noudattamiseen (Finanssivalvonta, 2018)

6.4 llmoitusvelvolliselle sidannésten laiminlydnnistd aiheutuvat seuraamukset

IImoitusvelvollisen tulee tayttaa sille rahanpesun ja terrorismin rahoittamisen estamiseksi
maaritellyt sddanndkset, maaraykset, toimeenpanokiellot, toimilupansa ehdot, toimintaansa
koskevat saannot ja oikaisukehotukset. Mikali ilmoitusvelvollinen ei naita kuitenkaan tayta,
voidaan valvontaviranomaisen toimesta, ilmoitusvelvollinen uhkasakon uhalla velvoittaa

tayttamaan edelld mainitut, sille asetetut velvollisuudet. Mikali ilmoitusvelvollinen on
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jattanyt hoitamatta sille rahanpesun ja terrorismin rahoittamisen estamiseksi asetettuja
tehtavia, voi siita seurata rikemaksu, julkinen varoitus tai seuraamusmaksu.
Seuraamusmaksun maarittelemisessa tulee paatdksen perustua kokonaisarviontiin. Maaraa
arvioitaessa tulisi ottaa huomioon menettelyn laatu, laajuus, kesto, seka tekijan
taloudellinen asema. Lisdksi arvioinnissa tulee rahanpesulain mukaan: ”“ottaa huomioon
menettelylla saavutettu hyoty tai silld aiheutettu vahinko, jos ne ovat maariteltavissa, tekijan
yhteisty6 toimivaltaisen valvontaviranomaisen kanssa asian selvittamiseksi, seka aiemmat

rahanpesuasioihin kohdistuneet rikkomukset”. (Andersén 2020, s. 150)

Pankkien osalta, Finanssivalvonta voi valvovana viranomaisena maarata seuraamusmaksu,
joka on enintdan, joko 10% luotto-, tai rahoituslaitoksen tekoa tai laiminlyontia edeltdvan
vuoden liikevaihdosta tai viisi miljoonaa euroa, sen mukaan kumpi on suurempi.
Finanssivalvonta voi maara myos luonnolliselle henkiléille seuraamusmaksun, joka voi olla
enintaan viisi miljoonaa euroa. Mikali teolla tai laiminlyonnilld saavutettu hyoty kyetdan
maarittdmaan, voi seuraamusmaksu olla kuitenkin enintdan kaksi kertaa niin suuri kuin
saavutettu hyoty. (Andersén 2020, s.149-151) Tosin seuraamusmaksua huomattavasti
merkittavampi seuraamus, voi aiheutua maineriskin kautta, mikali liikkesuhteet tai, jopa

toiminnan jatkumisen edellytykset vaarantuvat negatiivisten uutisten tai maineen vuoksi.

6.5 Kansainviliset talouspakotteet

Krimin kriisin ja muiden maailmalla esiintyvien konfliktien uutisoinnin yhteydessa on useaan
otteeseen puhuttu talouspakotteista. Kansainvaliset pakotteet voivat pitaa sisallaan,
rajoituksia johonkin tiettyyn tuotteeseen liittyen tai esimerkiksi rahan siirtamiseen.
Kansainvalisilla pakotteilla, voidaan rajoittaa taloudellisen tai kaupallisen yhteistyon tai
esimerkiksi lilkenne- ja viestintdyhteyksien rajoittamista tai keskeyttamistd, jonkin tietyn
valtion tai ryhmittyman kanssa. Kansainvaliset pakotteet voivat myds koskea diplomaattisten
suhteiden katkaisemista. Lehdistdssa on viime aikoina kirjoitettu useaan otteeseen tiettyihin
maihin kohdistuvista pakotteista, joilla on pyritty muun muassa estamaan tiettyjen
tuotteiden tai rahaliikenteen liikkkumista pakotteiden kohteena olevaan valtioon. Erilaisia
talouspakotteita ovat asettaneet muun muassa YK, EU, Yhdysvaltain valtiovarainministerio
OFAC (Office of Foreign Assets Control) seka Iso-Britannian HM Treasury. (Ulkoministerio,

n.d)
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Talouspakotteilla pyritddan osana muita poliittisia keinoja hyddyntaen vaikuttamaan valtion
tai ryhman harjoittamaan politiikkaan tai toimintaan. Pakotteita asetetaan tahoille, joiden
katsotaan olevan uhka kansainvalista rauhaa ja turvallisuutta koskien. Kansainvalisten
pakotteiden kohteeksi voi paatya valtio tai taho, joka esimerkiksi valmistaa tai levittaa
joukkotuhoaseita, harjoittaa kansainvalista terrorismia tai on vastuussa
ihmisoikeusloukkauksista. Pakotteita voidaan esimerkiksi asettaa vienti- ja tuontirajoitusten,
finanssipakotteiden tai matkustusrajoitusten avulla. Yhdenlainen pakotteiden muoto on
my0s kauppasaarto, mutta taman kaltaisista toimista on luovuttu Idhes kokonaan YK:ssa ja
EU:ssa. Amerikka tosin on asettanut omia kauppasaartojaan muun muassa Kuubaa koskien.

(Ulkoministerio, n.d)

Pakotteita voidaan kokonaisten valtioiden tai ryhmittymien sijaan suunnata myds yksittaisiin
henkiloihin tai tahoihin. Yksityisista henkilGistd, ryhmista ja tahoista, jotka ovat EU:n
pakotteiden kohteen, pidetaan listaa EU:n sdahkoisessa tietokannassa. Rahoitusalalla
pakotteiden kohteena olevat yritykset tai henkilot saattavat nousta esiin esimerkiksi pankin
tekemat transaktiomonitoroinnin tai esimerkiksi tilisiirrosta esiin nousseen nimen vuoksi.
Pakotteita asetettaessa, niita pyritdan suuntaamaan mahdollisimman tarkasti
vastustettavasta toiminnasta vastaavien tahojen toimintaa tai rahoitusta. Pakotteiden
kohteeksi saatetaan asettaa esimerkiksi valtion paamiehia, hallitusta Iahella olevia tai heihin

sidoksissa olevia tahoja. (Ulkoministerio, n.d)

Pakotteiden asettamista suunniteltaessa, pakotteet pyritadn asettamaan tapauskohtaisesti
vastaamaan mahdollisimman tarkasti pakotteiden kohteena olevia ulko- tai
turvallisuuspoliittisia tahoja. Taman takia kaikki pakotejarjestelmat poikkeavat toisistaan ja
ovat erilaisia keskenaan. Toiselle taholle asetettavat pakotteet saattavat koostua esimerkiksi
rahoituksen saatavuutta, kun taas toisessa pakoteohjelmassa voidaan rajoittaa pakotteiden
kohteena olevaa toimintaa, siihen tarvittavia raaka-aineita, teknologiaa tai tuotteita. Toisin
sanoen, pakotteilla voidaan rajoittaa |lahes minka tahansa tuotteen, teknologian tai esineen
vientia tai tuontia, seka esimerkiksi varojen siirtymista pakotteiden olevan tahon ja toisten
tahojen valilla. Vientikieltojen alaisiksi voi joutua esimerkiksi puolustustarvikkeita, muita
ampuma ja ase tarvikkeita, kaksikayttotuotteita, seka teollisuuden tarvitsemia tuotteita ja

varaosia. Tuontikieltojen kohteeksi valikoituu usein tuotteita, joiden avulla pakotteiden
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kohteena oleva taho pyrkii rahoittamaan toimintaansa. Tallaisia voivat olla muun muassa

jalometallit ja jalokivet, 6ljy, sekd maakaasu. (Ulkoministerio, n.d)

Erilaisten tuonti- ja vientikieltojen lisaksi, pakotteet voivat olla myds niin sanottuja
finanssipakotteita. Finanssipakotteita voidaan asettaa samalla lailla kuin vienti- ja
tuontipakotteita ja ne voidaan kohdistaa valtioihin, ryhmiin, yrityksiin tai yksityishenkildihin.
YK:n turvallisuusneuvoston paatoksella asetetut finanssipakotteet ovat YK:n jasenmaita
velvoittavia. EU:n osalta YK.n turvallisuusneuvoston asettamat finanssipakotteet, pannaan
toimintaan EU:n neuvoston asetuksilla. Suomen osalta YK:n ja EU:n asettamien
finanssipakotteiden valvonnan koordinointi kuuluu ulkoasianministerion toimintoihin.
Pakotteiden kohteeksi joutuvien tahojen listaa voidaan muuttaa Euroopan neuvoston tai
komission taytantoonpanoasetuksilla. Saadetyt asetukset ovat osa sovellettavaa
lainsaadantoa EU-jasenmaissa sen jalkeen, kun asetukset on julkaistu Euroopan unionin

virallisessa lehdessa. (Finanssivalvonta n.d)

Suomessa omaisuuden jaadyttamispaatoksista vastaa Keskusrikospoliisin rahanpesun
selvittelykeskus. Rahanpesun selvittelykeskus tekee paatokset varojen jaadyttamisesta,
mutta kdaytannon toimenpiteista ja paatosten taytantoonpanosta vastuussa oleva
viranomainen on ulosottovirasto. Rahanpesun selvittelykeskuksen tai EU:n asetusten
tekemien jaadytyspaatoksen kohteena olevien tahojen kaikki varat tulee jaadyttaa.
Jaadytyspaatoksen tai asetuksen kohteena oleville henkilGille, yhteisoille tai ryhmille ei
myo6skaan saa luovuttaa varoja tai muita taloudellisia resursseja suoraan, eika valillisesti.

(Finanssivalvonta n.d)

Lahtokohtana jaadytyspaatoksissa on, ettd jaadytyksen piiriin kuuluu henkilon koko
omaisuus. Omaisuuden jaadytys on voimassa niin kauan, enne kuin sen kumotaan tai
muutetaan YK:n turvallisuusneuvoston, EU:n tai rahanpesun selvittelykeskuksen paatoksella.
Valvottavan tahon, kuten rahalaitoksen taytyy seurata EU:n pakotesdaadoksia ja kansallisia
varojen jaadytyspaatoksia. Pankkien ja rahoituslaitosten tulee sdannollisesti seurata
paatosten muutoksia ja pitda rekisterinsa ajan tasalla. Valvottavien tahojen taytyy seurata
maksuliiketta ja liiketoimia ja ndin ollen pyrkia varmistamaan, etta pakotteiden kohteena
olevan tahon varat ovat jaadytettyna. Valvottavan tahon, esimerkiksi rahalaitoksen, tulee

huomata, mikéli sen asiakkaissa tai maksuliikenteessa on viitteitad tahosta, jonka
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yksildintiedot vastaavat kansainvalisten pakotteiden tai jaddytyspaatdksen kohteena olevaa
tahoa. Tallaisissa tapauksissa ilmoitusvelvollisen tulee jaadyttaa pakotteiden tai
jaadyttamispaatoksen kohteena olevan tahon varat ja keskeyttaa liiketoimet. Asiasta tulee
ilmoittaa myds viipymatta Helsingin ulosottovirastoon. Mikali valvottavan rekistereissa tai
maksuliikenteessa havaitseman tahon tiedot, eivat taysin vastaa pakotteiden tai
jaadytyspaatoksen kohteena olevaa tahoa, on téllaisissa tapauksissa liiketoimi keskeytettava

ja ottaa yhteys Helsingin ulosottovirastoon. (Finanssivalvonta n.d)

7 TUTKIMUSMENETELMAN KUVAUS

Opinndytetyoni aihe on luonteeltaan sellainen, ettda mitdaan tarkkoja tilastoja tai
euromaaraisia lukuja on mahdoton laatia. Sekd harmaaseen talouteen, etta rahanpesuun ja
terrorismin rahoittamiseen liittyvat ilmiot tapahtuvat pinnan alla ja katseilta, seka virallisilta
talouden mittareilta piilossa. Arvioita voidaan esittda erilaisten verovaje-laskelmien tai
kansainvaliseen huumekaupan arvoon perustuvien arvioiden perusteella. Yhden keinon
hahmottaa Suomessa tapahtuvan rahanpesun ja terrorismin rahoittamisen laajuutta voidaan
arvioida rahanpesun selvittelykeskuksen laatimien vuosikertomusten tilastojen avulla. Tama
kertoo kuitenkin vain lukujen osalta, miten paljon esimerkiksi poliisille tehdaan
ilmoitusvelvollisten toimesta rahanpesuepailyilmoituksia vuosittain. Se miten ja millaisena
ilmion parissa tapahtuvat kohtaamiset toteutuvat arkisessa, jokapaivaisessa tyossa
esimerkiksi pankissa, ei nay tilastoista tai laskelmista. Tasta johtuen, tilastojen ja
kirjallisuuden tietoja taydentamaan, valitsin opinnadytetyoni laadullisen tutkimuksen
menetelmadksi haastattelut. Haastattelin tiedon kerdamista varten Pankki X:n kolmea
asiantuntijaa. Haastateltavilla on usean vuoden tyokokemus pankista erilaisten tehtavien
hoitamisesta ja johtamisesta. Laajan, asiakasrajapinnassa tapahtuneen tyohistorian vuoksi,
uskoin saavani heiltd haastatteluiden avulla opinnaytetyohoni laadukasta tietoa ja

esimerkkeja todellisista tilanteista, joita pankkien tyontekijat tydssdan kohtaavat.

Opinnaytetyoni tutkimusmenetelmaksi valittu teemahaastattelu toimi mielestani aiheen
luonteen vuoksi varsin hyvin. Teemahaastattelussa ei oteta kantaa haastatteluiden maaraan
tai haastatteluiden sisaltoon. Teemahaastatteluissa on tarkeinta edeta yksityiskohtaisten

kysymysten sijaan, keskeisten teemojen avulla. Teemahaastattelut sopivat opinnaytetyoni
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tutkimusmenetelmaksi myds sen vuoksi, ettd teemahaastattelussa saadaan haastateltavien
aani tehokkaasti kuuluviin. Teemahaastattelut huomioivat sen tosiasian, ettd haastateltavien
ihmisten tulkinnat ja heidan huomioivat seikat ovat merkityksellisia. Teemahaastatteluissa
tarkedssa roolissa, mahdollisimman hyvien tulosten saamiseksi on vuorovaikutus
haastateltavien ja haastattelijan kesken (Hirsjarvi & Hurme 2008, s.48). Edella mainitut seikat
vaikuttivat tutkimusmenetelmani valikoitumiseen ja teemahaastatteluiden kayttamiseen

tyOssani.

Haastattelut oli kaikki tarkoitus suorittaa kasvotusten, mutta koska Covid-19 pandemia toi
omia haasteitaan kasvotusten tapahtuvaan haastatteluun, joudun yhden haastattelun
tekemaan sahkopostin kautta. Kasvotusten tapahtuneiden haastatteluiden kysymyspohja
toimi myos sahkopostihaastattelun kysymyspohjana ja toimi hyvin myds talla tavalla tehtyyn
haastatteluun. Haastattelu-lomakkeen (LIITE 1) kaikki kysymykset olivat tarkoituksella
avoimia kysymyksia, joiden kautta pyrin saamaan mahdollisimman paljon tietoa
haastattelutilanteista. Kirjallisesti suoritetun lomakehaastattelun hyvana puolena oli
vastausten selkea jasentely ja laatu. Teemahaastatteluiden ja lomakehaastattelun
kdayttaminen toimi opinnaytetydn tutkimuksen kannalta hyvin ja eri menetelmien
kdyttaminen tukivat toisiaan ja lopputulos oli hyva. Haastatteluiden avulla sain kerattya

paljon tietoa.

Seuraavissa alaluvuissa ja kappaleessa kasittelen haastatteluista saatuja tuloksia ja
havaintoja. Taman tutkimuksen tarkoitus oli haastatella Pankki X:n tyontekijoita ilman, etta
heidan henkilollisyyttdan tuodaan julki, koska talla tavoin ajattelin saavani mahdollisimman
avoimia ja rehellisia vastauksia esittamiini kysymyksiin, tutkimusta koskien. Anonymiteetista

johtuen, esittelen haastateltavat lyhyesti kayttden heista vain kuvausta henkil6 A, B ja C.

7.1 Haastateltavat

Henkild A on toiminut rahoitusalalla 40-vuoden ajan eli tyokokemusta on useammalta
vuosikymmenelta erilaisista asiantuntija ja esimiestehtadvista. Henkild A on tyoskennellyt
erilaisissa tehtavissa eri pankeissa ja omaa tastd johtuen hyvan kasityksen, myds muiden

pankkien toiminnasta.
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Henkild B on tydskennellyt rahoitusalalla yli kymmenen vuoden ajan erilaisissa tyotehtavissa.
Henkil6lla B on tyokokemusta useasta eri tyotehtavasta, joka luo hyvan kuvan eri tehtavissa
toimivien henkildiden kohtaamista haasteista aihealueen ymparilla. Omaa laaja-alaisen
ymmarryksen rahanpesuun ja terrorismin rahoittamiseen liittyvista ilmidista tydkokemuksen

kautta.

Henkild C on toiminut useamman vuoden eri asiakaspalvelutehtavissa rahoitusalalla. Han on
hoitanut laajasta erilaisia asiakkuuksiin liittyvia tehtavia ja omaa tata kautta muun muassa

vankan kokemuspohjan erilaisiin harmaan talouden ilmi6ihin liittyen.

7.2 Haastatteluiden tulokset

7.2.1 Harmaan talouden, rahanpesun ja terrorismin rahoittamisen esiintyminen

Ensimmaisena haastatteluissa lahdin selvittdmaan, millainen on haastateltavien oman tyon
kautta muodostunut mielikuva ja kokemus harmaaseen talouteen, rahanpesuun ja
terrorismin rahoittamiseen liittyen. Pyrin haastatteluiden ensimmaisen kysymyksen kautta
selvittamaan, esiintyyko edellda mainittuja ilmidita heidan omassa arkisessa tydssaan ja missa
laajuudessa. Poliisin tilastojen valossa pitaisi olla selvda, ettd pankissa tyoskentelevat
kohtaavat epailyttaviin likketoimiin viittaavia tapahtumia, mutta kohtaavatko
asiakaspalvelussa toimivat henkilot naita kyseisia ilmioitd? Omana ennakkoajatuksenani oli,
ettd suurin osa epailyttaviin liiketoimiin viittaavista tapahtumista havaitaan jalkikateen, sita
varten luotujen ohjelmien ja tdman parissa tyoskentelevien parissa. Oletukseni oli, etta
konttorihenkilokunta kylla naihin ilmi6dihin tormaa, mutta mika on niiden yleisyys, oli

tutkimukseni yhtena tarkoituksena selvittaa.

Haastateltavien vastausten perusteella, voidaan todeta, etta jokainen kertoi kohtaavansa
harmaaseen talouteen ja rahanpesuun viittaavia tapahtumia omassa ty6ssaan. Terrorismin
rahoittamiseen viittaavia tapahtumia ja transaktioita on usein hyvin haastavaa tunnistaa, ja
ne ovat poliisin tilastojenkin valossa melko harvinaisia. Haastateltavat kertoivatkin, etta
tdman kaltaisia tilanteita ei juurikaan heiddan kohdallaan ole havaittavissa omassa arkisessa
tyossdan. Usein tamankaltainen toiminta varmasti onkin luonteeltaan sellaista, ettd se
havaitaan jalkikdteen esimerkiksi erilaisten monitorointijarjestelmien ja muiden avustavien

jarjestelmien kautta.
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Haastatteluiden kautta pyrin myds selvittdamaan, ettd mikali haastateltavat kokevat tydssaan
tapahtumia tai asiakaskohtaamisia, jotka viittaavat harmaaseen talouteen, rahanpesuun tai
terrorismin rahoittamiseen, niin millaisia nama kohtaamiset tai tapahtumat ovat.
Haastatteluiden kautta yritin selvittda milla lailla ilmiot esiintyvat haastateltavien tyOssa ja
missa laajuudessa. Yhteista haastateltujen kertomille vastauksille oli, etta jokainen koki
kohtaavansa sdaanndllisesti erilaisia harmaaseen talouteen ja rahanpesuun viittaavia
asiakastilanteita ja tapahtumia. Se millaisia nama kohtaamiset olivat tai millaisia ilmi6ita
kohdattiin, vaihteli hieman haastateltavien ty6tehtavista riippuen. Suoranaisesti
tunnistettavia terrorismin rahoittamiseen viittaavia esimerkkeja ei tullut ilmi kenenkaan

haastateltavan vastauksista.

Kaikkien haastateltavien vastauksissa, kuitenkin oli myds havaittavissa samojen ongelmien
esiintymista. Yhtena kaikkien vastauksista esiintyvana ongelmana esiintyi, saannollisesti
tapahtuvat, erilaiset vaarennettyihin tydsopimuksiin ja asiakirjoihin liittyvat seikat
asiakkuuksien ja palveluiden avaamisen yhteydessa. Tama koettiinkin yhdeksi merkittavaksi
ongelmaksi, joka toistuu saannollisesti, tyotehtavista riippumatta. Jokainen kertoi
kohdanneensa asiakkaita, ketka ovat esittaneet vaarennettyja asiakirjoja, joiden avulla on
pyritty avaamaan asiakkuutta pankkiin. Mika on tallaisten vaarennettyjen tyésopimusten
todellinen tarkoitus ja mita kaikkea muuta nadiden asiakkuuksien taustalla tapahtuu? Heraa
kysymys muun muassa siitd, miten naiden henkildiden tyonantajat maksavat esimerkiksi
palkkoja, tyénantajasuorituksia ja lakisdateisia maksuja, seka veroja? Tama ilmi6 todettiin
varsin yleiseksi ja laajaksi ongelmakohdaksi kaikkien haastateltavien kertomana. Ei voida
poissulkea taman kaltaisten vaarinkdytosyritysten kohdalla myoskaan ihmiskauppaa, silla
Suomessakin on esiintynyt muun muassa vaarilla asiakirjoilla saapuneita henkil6ita, joiden
palkanmaksu on mennyt suurimmilta osin muiden kuin tyontekijan itsena kayttoon.
Vaarennettyjen tyosopimusten ongelma koettiin isoksi ilmidksi, varsinkin rakennusalalla
toimivien henkildiden osalta. Rakennusala on ollut myos toistuvasti esilld uutisoinnissa,

koskien muun muassa pimeda tyévoimaa.

Henkilot A, B ja C kertoivat kohdanneensa omassa tydssaan myds muun muassa
muulitoimintaan viittaavaa toimintaa, jossa avataan asiakkuus, jonka jalkeen palveluita
kayttaa joku ihan muu kuin palveluiden avaaja ja tilin omistaja. Haastateltavien kertoman

mukaan, taman kaltaisissa ilmidissa tilit ja palvelut avataan, jonka jalkeen tilille siirretdan
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varoja, joko pikavippien ja kulutusluottojen kautta tai tilisiirtoina. Naita muulitilien varoja
nostetaan taman jalkeen kateiseksi tai siirretdadan eteenpain esimerkiksi kayttaen hyvaksi
erilaisia maksunvalittdja, jolloin varojen vastaanottajaa saatetaan pyrkia peittelemaan.
Useassa tapauksessa palvelut on naissakin tapauksissa saatettu avata vaarennettyjen tai
tekaistujen tydsopimusten avulla. Taman kaltaisille tapahtumaketjuille on haastateltavien
kertoman mukaan tavanomaista, etta tileja kaytetaan vain hetken ajan, nostetaan
mahdollisimman paljon pikavippeja ja kulutusluottoja, sitten ne muuttuvat niin sanotusti
passiivisiksi ja palveluiden avaajat ovat lahteneet Suomesta ennen kuin he jaavat
vaarinkaytoksista kiinni. Osassa tapauksissa on viitteitd organisoidusta toiminnasta, joten
varat paatyvat, mita ilmeisemmin ammattimaisten rikollisten haltuun. Tdman kaltainen
muulitoiminta on mahdollista yha helpommin, kun EU:ssa voi maasta toiseen avata
pankkipalveluita melko vaivattomasti. On hyvin mahdollista, ettda ammattimaista

muulitoimintaa organisoivat, kayttavatkin hyodyksi eri maiden pankkeja.

Muulitoimintaan viittaavat toimet olivat kaikkien haastateltavien mielesta yleisia ja naita
esiintyy saanndllisesti. Muulitoiminnan lisaksi toinen yleinen ja haastavakin ilmi6 on erilaiset
rakkaus- ja muut nettihuijaukset. Taman kaltaisten huijausten kohteeksi joutuneiden
henkildiden saattaa olla vaikeaa uskoa tapahtunutta todeksi, silld varsinkin
rakkaushuijauksissa voi tunneperainen suhtautuminen olla hyvinkin vahvaa ja haitata
rationaalista ajattelua ja huijauksen myontamista. Tama oli haastateltavien mielestd myos
yksi haastava ilmid, juuri tunneperaisen suhtautumisen vuoksi. Asiakkaita on haastateltavien
mukaan vaikea saada uskomaan, etta heidan nettirakkaus on todellisuudessa huijannut
heilta varoja. Rakkaushuijauksia esiintyy saanndllisesti, jokaisen haastateltavan vastausten

perusteella.

My0s varojen alkuperaan ja kayttotarkoitukseen liittyvat epaselvyydet asiakkaiden
tilitapahtumissa, nousivat esiin jokaisen haastattelun yhteydessa. Naissakin esimerkeissa
nousi esiin muulitoiminta ja tilien kdyttdminen varojen siirtelyyn. Haastatteluissa tuli ilmi,
ettd usein tulee vastaan tapahtumia, joille ei ndyttaisi olevan jarkevaa syyta ja heraa epailys,
ettd varoja kierratetdan eri tilien kautta. Talla tavoin pyritaan haivyttdmaan mita
ilmeisemmin varojen todellista alkuperaa tai vastaanottajaa. Haastatteluiden kautta selvisi,
ettd usein summat taman kaltaisissa tapahtumaketjuissa on melko pienid, mutta summat

voivat olla suuriakin. Varsinkin jos varoja siirtyy toisista rahalaitoksista ja varoja ollaan
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esimerkiksi kdyttamassa asunnon tai kiinteiston hankintaan. Talléin summat voivat nousta
hyvinkin suuriksi, jolloin varojen alkuperan selvittamisen tarkeys korostuu taman kaltaisissa
tapauksissa entisestdan. Selvityspyyntdjen merkitys korostuu varsinkin toisista

rahalaitoksista siirtyvien varojen, seka kateistapahtumien osalta.

7.2.2  Selvityspyynnoét ja asiakkaan tunteminen

Asiakkaan tunteminen on ilmoitusvelvollisen tahon yksi velvollisuus rahanpesun ja
terrorismin rahoittamisen kannalta. Saantelyn mukaan ilmoitusvelvollisella taholla ei saisi
olla asiakkaita, joista silla ei ole riittavia tietoja riskien arvioimista varten. Tasta johtuen
pankeissa saattaa tormata pyyntoon, jossa pyydetdan selventamaan esimerkiksi, jonkin
tilisiirron kayttotarkoitusta tai talletettujen kateisvarojen alkuperaa. Lisaksi erilaisia
taloudelliseen tilanteeseen ja palveluiden kdyttamiseen liittyvia kysymyksia, joutuu
tayttamaan ja paivittamaan pankissa asioidessa. Naista kysymyksista saattaa aiheutua
kiusallisia tilanteita asiakaspalvelussa, varsinkin mikali asiakkaat eivat tieda miksi kysymyksia
kysytadn. Kysyin haastateltavilta, miten asiakkaat ndiden kysymysten kysymiseen
suhtautuvat ja millainen asenne ylipaatansa kysymyksia kohtaan asiakkailla on. Henkil6t B ja
C kertoivat, etta asiakkaat suhtautuvat yleisesti ottaen hyvin tuntemistietojen ja
selvityspyyntdjen tayttamiseen. Poikkeuksiakin toki on ja asenne kysymysten esittamiseen ei
ole aina ollut yhta hyvalla tasolla kuin mita se talla hetkelld vaikuttaa olevan. Varmasti
aiheen ymparilla esiintynyt uutisointi on myés muovannut asenteita kysymyksia kohtaan.
Osa asiakkaista saattaa reagoida hermostuneesti, ja usein kyse on siita, etta ei ymmarreta
kysymysten tarkoitusta. Kun syyta kysymysten esittdmiselle avataan, muuttuu myds usein
suhtautuminen asiaan positiivisemmaksi. Toisaalta naita asiakkaan tuntemiseen ja
poliittiseen vaikutusvaltaan liittyvida kysymyksia on jo kysytty niin monen vuoden ajan, etta
ne alkavat olemaan monelle jo varsin tuttuja. Henkilé A sanoi, ettd suunta on parempi kuin
mitd muutama vuosi sitten. Kuitenkin yhteinen huoli haastateltavien mukaan oli sellaisten
asiakkaiden osalta, ketka eivat valttamatta ymmarra kysymysten tarkoitusta ja tarkeytta
esimerkiksi kielimuurin takia. Tulkin kautta ei ole varmuutta mita tulkki asiasta tulkattavalle

kertoo ja toisin pain. Talloin oikean tiedon saaminen saattaa vaarantua.

Toisen ongelmakohdan muodostaa haastateltavilta saatavien tietojen mukaan se, ettd

mahdollisiin selvityspyyntoihin varojen alkuperasta ja kayttotarkoituksesta ei vastata
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lainkaan tai vastaukset ovat riittamattomia tai keksittyja. Selvityspyynnailla on kuitenkin
tarkea merkitys epaselvien tapahtumien selvittamisessa, joihin vastaamatta jattaminen voi
my06s hankaloittaa asiakkaan omaa elamaan, mikali esimerkiksi pankki rajoittaa palveluiden
toimintaa selvityksen saamisen ajaksi. Selvityspyynnoéilla on pankeille myos siind mielessa
tarkea merkitys, etta niiden taytyy ilmoitusvelvollisina tayttaa niille saadetty
selonottovelvollisuus ja tehda tarvittaessa ilmoitus epailyttavasta liiketoimesta rahanpesun

selvittelykeskukselle.

7.2.3 Yleinen suhtautuminen harmaaseen talouteen, rahanpesemiseen ja terrorismin
rahoittamiseen

Yksi kysymys, jota haastateltavilta kysyin, koski asiakkaiden yleista suhtautumista esimerkiksi
verojen kiertdmiseen tai maksamatta jattamiseen, pimeaan palkan maksuun, varojen
peittelyyn esimerkiksi ulosottoviranomaiselta tai velkojalta, seka vaarien tietojen
antamiseen, kuten tekaistujen tydsopimusten antamiseen. Haastateltavat kertoivat, etta
verojen maksamatta jattaminen esimerkiksi lahjojen ja perintéverojen osalta on varmasti
melko yleistd, mutta ei kuitenkaan mitenkdan nakyvaa. Suhtautuminen on monesti
asiakkaiden puolelta hieman sen suuntainen, etta ei verottaja voi kaikkia tilisiirtoja seurata.
Voidaankin todeta taman kaltaisen verojen kiertamisen olevan joidenkin asiakkaiden
mielesta hiljaisesti hyvaksyttavaa. Pimeiden palkkojen maksamiseen suhtautuminen
vaihtelee, varmasti melko laajalti sen perusteella, mikd on omakohtainen kokemus
kyseisesta ilmidsta. Osa asiakkaista hyvaksyy pimeana maksettavien palkkojen maksun ja
saattaa esimerkiksi syyllistya siihen my0s itse, asiaa enempaa ajattelematta. On hyvin yleista
maksaa esimerkiksi remonttia tai rakennustoita tekevalle korvaus kateisella, eika tata
valttamatta mielleta mitenkaan moitittavana toimintana. Taman kaltaisia tapahtumia on

haastatteluiden perusteella yha havaittavissa.

Samalla kun keskustelin haastateltavien kanssa, miten tuntemistietojen ja selvityspyyntojen
tayttamiseen asiakkaat suhtautuvat, kysyin heiltd kokevatko he tyossdaan uhkaavilta
vaikuttavia asiakaskohtaamisia tai tilanteita. Haastateltavista kaikki kertoivat, ettd uhkaavilta
vaikuttavia tilanteita tapahtuu silloin talléin. Yhtend esimerkkina henkilo B kertoi
asiakaskohtaamisesta, jossa vaarennetylla tydsopimuksella oli yritetty avata useampaan
otteeseen palveluita ja kun niiden avaamisesta jalleen kieltdydyttiin, oli tilanne muuttunut

uhkaavaksi. Haastattelusta kavi ilmi, ettd uhkaavat tilanteet johtuvat monesti asiakkaiden
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epatoivosta tai turhautumisesta. Mika sitten on todellinen syy, esimerkiksi sille, etta jos ei
saa avattua tilia juuri silla hetkelld, etta henkil6 alkaa kayttaytymaan uhkaavasti. Kyseessa
voi tietysti olla pelkastaan turhautuminen tai esimerkiksi kielimuuri, mutta taustalla voi olla
myo6s henkilon omaa turvallisuutta uhkaavat tekijat. Henkild A kertoi myos, etta joutuu
esimiesasemansa vuoksi valilla tilanteisiin, joiden yhteydessa saattaa esiintya uhkailua, kuten
tappouhkausten soittelua tai muutoin uhkaavaa kayttaytymista. Tallaisia tilanteita voi olla

esimerkiksi palveluiden irtisanomisiin johtavat tapahtumat tai vaikka lainan evaaminen.

Kysyin haastateltavilta myds, miten heiddan mielestadan uhkaaviin tilanteisiin suhtaudutaan,
johon vastaus oli, ettd padsaantoisesti asiat otetaan vakavasti, mutta parantamisen varaa
heidan mielestdaan kylla 16ytyi. Suhtautuminen uhkaaviin tilanteisiin vaihtelee kuulemma
hyvin paljon, oman esimiehen asenteesta. Heidan mielestaan uhkauksiin ja uhkaaviin
tilanteisiin tulisi aina suhtautua riittavalla vakavuudella. Myos Andersén (2020, s.114) ottaa
kantaa tahan turvallisuuteen liittyvaan seikkaan. Han kirjoittaa, etta asiakkaiden kaytoksen
takana saattaa olla omaan henkeen kohdistuvaa uhkaa, joka motivoi heidan omaa
kayttaytymistaan. Taman vuoksi myos asiakaspalvelussa tyoskentelevien henkildiden suojelu

ja turvallisen tyon takaaminen, ovat taysin perusteltuja.

Rahanpesulain perusteella, ilmoitusvelvollisen tulee toteuttaa toimenpiteita niiden
tyontekijoiden suojelemiseksi ketka tekevat rahanpesuilmoituksia, mutta mielestani tama
koskee yhta lailla asiakaspalvelussa toimivien henkikdiden suojelemista. Vaikka
rahanpesuilmoituksen tekeminen ei olisikaan, asiakaspalvelussa kasvotusten tyéskentelevien

henkildiden vastuulla, tulisi myos heidan tyonsa olla turvallista ja turvattua.

7.2.4 Koulutus

Yhtena haastattelun aiheena oli harmaaseen talouteen, rahanpesuun ja terrorismin
rahoittamiseen, niiden havaitsemiseen ja torjuntaan liittyvat koulutus. Kysyin myds mika on
haastateltavien mielesta koulutuksen taso ja riittavyys heidan mielestdan. Taman
kysymyksen ja aiheen kasittely on mielestani tarkedssa roolissa, koska asiakaspalvelussa,
kuten konttoreissa tyoskentelevat ovat tyotehtaviensa kautta tarkedssa roolissa rahanpesun
ja terrorismin rahoittamisen torjunnassa. Andersén (2020, s.152) korostaa, etta

ilmoitusvelvollisen tulee huolehtia riittdvastd rahanpesun ja terrorismin rahoittamisen
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estamiseen tahtadvasta koulutuksesta, jotta rahanpesuun liittyvat sddntelyn edellyttamat
velvollisuuden tulevat taytetyiksi. Imoitusvelvollisen taytyy nimeta sen johdosta henkil®,
joka vastaa rahanpesulain ja sen sdanndsten noudattamisen valvonnasta. Lisaksi
ilmoitusvelvollisen tulee nimeta henkilo, joka vastaa rahanpesulain ja sen nojalla annettujen
saannosten noudattamisen sisdisesta valvonnasta, mikali se on ilmoitusvelvollisen koon ja

toiminnan luonteen vuoksi perusteltua.

Koulutuksen osalta, haastattelussa nousi esiin muutamia kohtia, jotka olivat haastateltavien
mielesta ongelmallisia. Henkilé B muun muassa nosti esiin jatkuvasti muuttuvan sisdisen
ohjeistuksen aiheen ymparilla, seka useat muut velvoitteet, jotka asiakastapaamisten aikana
tulee muistaa ja tayttaa. Koulutuksen ja ohjeistuksen koettiin olevan liian vahaista ja
sekavaa. Koulutuksen maara ja laatu ei valttamatta ollut riittavan kattavaa ja toistuvaa.
Esimiehena toimiva henkild A otti kantaa koulutukseen my6s uusien toimihenkildiden
koulutuksen, seka perehdytyksen osalta. Hanen mielestdan uusien tyontekijoiden
perehdytyksessa ja koulutuksessa ei valttamatta rahanpesemiseen ja terrorismin
rahoittamiseen keskitytty tarvittavassa laajuudessa ja oikeassa asiayhteydessa. Koulutusta ei
varmaan voi olla koskaan liikaa, mutta haastateltavien henkildiden omakohtaisen
kokemuksen perusteella kerran vuodessa kaytava verkkokurssi tai vastaava ei ole riittava.
Esiin nousi myos pelko siita, kuinka hyvin esimerkiksi uudet toimihenkilot osaavat omassa
tyossdan tunnistaa ja puuttua epadilyttaviin liiketoimiin. Havaittavissa oli haastatteluiden
yhteydessa, etta jatkuva ja laajempi koulutus olisi paikallaan. Myds koulutusta erilaisten
ilmididen tunnistamiseen muun muassa tilitapahtumista ja palveluiden avaamisista, seka
vadrennettyjen asiakirjojen tunnistamiseen tahtaavalle koulutukselle olisi haastatteluiden
perusteella tarvetta. Taman kaltaisten koulutusten jarjestamien ei todennakoéisesti ole
mahdollista, mutta hyotya epailyttavien liiketoimien tunnistamista ajatellen, koulutuksesta
varmasti olisi hyotya. Mikali epailyttavia tilitapahtumia ja toimenpiteita havaittaisiin hyvissa
ajoin, olisi my6s mahdolliset varojen jaadyttamiset ja muut toimet varmasti tehokkaammin

toteutettavissa.
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8 TUTKIMUKSEN TULOKSET, JOHTOPAATOKSET JA POHDINTA

Opinnaytetyon alussa kerroin, etta tyon tarkoituksena on selvittaa, sita miten pankin
asiakaspalvelussa toimivat henkil6t kokevat harmaan talouden, rahanpesun ja terrorismin
torjunnan vaikutukset omassa tyossaan. Tyon tarkoituksena oli kayttaa hyvaksi aiheesta
saatavilla olevaa materiaalia ja tilastoja ja selvittaa, kuinka yleista pankin tyontekijoiden
mielesta ilmidét Suomessa ovat ja millaisissa muodoissa se heidan tydssaan esiintyy. Aihealue
on luonteeltaan sellainen, ettd mitaan tarkkoja virallisia tilastoja ja euromaaria ei ole
tiedossa, joten pyrin selvittamaan pankin konttorissa tyoskentelevien haastatteluiden
kautta, kuinka isona ongelmana he edella mainitut ilmiot kokevat. Tutkimuksessa oli
tarkoituksenmukaisesti rajattu pois pankissa, rahanpesun estamisen parissa suoraan
tyoskentelevat tahot ja fokus oli nimenomaan konttoreissa, asiakaspalvelussa

tyoskentelevien kokemuksessa.

Mikali tarkkailee pelkdstaan poliisin rahanpesun selvittelykeskukselle pankkien vuosittain
tekemien manuaali-ilmoitusten maaraa, luulisi pankissa pitkdan tydskentelevien henkildiden
omaavan kokemusta epailyttavista liiketoimista ja erilaisista ilmoituksiin johtaneista
tapahtumista. Pankkien tekemien ilmoitusten maara ei kerro koko totuutta, erilaisista
epailyttavista tapahtumista, joita pankkien tyontekijat kohtaavat arjessaan. Poliiseille
paatyvat ilmoitukset muodostavat kuitenkin todenndkdisesti, vain osan todellisuudessa
pankkien kautta tapahtuvista harmaaseen talouteen, rahanpesuun ja terrorismin
rahoittamiseen liittyvista tapahtumista. Poliiseille ilmoitettavat tapahtumat ovat kuitenkin
niita, jotka ovat jossain vaiheessa herattaneet pankin kiinnostuksen tai havaittu pankin
jarjestelmissa. Haastatteluiden kautta kavi ilmi, etta konttoreissa tyoskentelevien
henkildiden osaaminen ja ajankaytto, erilaisten epdilyttavien liiketoimien havaitsemiseen on
melko rajallinen. Myynnillinen paine ja muut asiakaskohtaamisiin liittyvat seikat vievat
tapaamisista ison osan ajallisesti, eika kaikkien tilitapahtumien ja asiakirjojen tai muiden

seikkojen tarkastamiselle jaa valttamatta riittavasti aikaa.

8.1 Tutkimuksen tulokset

Tutkimuksen kautta sain kerattya poliisien julkaisemia tilastoja tukevaa tietoa harmaaseen

talouteen, rahanpesuun ja terrorismin rahoittamisen esiintyvyyteen ja laajuuteen Suomessa.
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Kaikkien haastateltavien kertomukset olivat yhtenevaiset sen suhteen, etta epailyttaviin
lilketoimiin viittaavia tapahtumia ja asiakaskohtaamisia tapahtuu saannéllisesti. Valilla
useamman kerran paivassa, mutta valilla harvemmin, hieman haastateltavan
tehtdavankuvasta riippuen. Joka tapauksessa selvaa on, ettad ilmididen esiintyvyys eri
muodoissaan on melko yleista. Asiakkaiden suhtautuminen edelld mainittuihin ilmi6ihin on
haastateltavien mielesta vaihteleva. Osa harmaaseen talouteen liittyvista ilmidista on
asiakkaiden tiedossa ja he toimivat tietoisesti. Osa ilmidista on kuitenkin niin yleista, etta sita
ei valttamatta mielleta harmaaksi taloudeksi tai kiellettavaksi toiminnaksi. Yksi esimerkki
tallaisesta toiminnasta on palkkojen maksaminen kateisella. Osa asiakkaista tyoskentelee
itse alalla, jossa esimerkiksi yha palkkoja maksetaan kateiselld pimeasti. Heidan
suhtautumisensa asiaan on tata kautta myos hyvaksyvampi. Myds esimerkiksi lahja- ja
perintoverojen kiertamista tai valttelemista, osa asiakkaista pitaa hyvaksyttavana tai ei sita
ainakaan paheksu. Harmaata taloutta siis jo pelkdstdaan pankissa tyoskentelevien
nakokulmasta esiintyy yha yleisesti, eivatka asiakkaiden asenteet edellda mainittuihin

seikkoihin ole edesauttamassa ilmididen torjuntaa ja poiskitkentaa.

Tutkimuksen tarkoituksena oli myds selvittdaa miten pankissa konttoreissa tydskentelevat
kokevat ilmididen aiheuttamat ongelmat. Haastatteluiden avulla sain selville, etta jokainen
haastateltavista on kokenut uhkaavia tilanteita tyossaan. Useassa tapauksessa uhkaavaksi
muodostuneet tilanteet ovat olleet seurausta ilmidista, joissa on viitteita epailyttaviin
lilketoimiin. Tallaisten uhkaavien tilanteiden, poistaminen kokonaan on varmasti mahdoton
tehtdva, mutta tyopaikan sisdisilla toimintatavoilla ja koulutuksella, pystyttdisiin varmasti
omalta osaltaan karsia tilanteiden eskaloitumisen aiheuttavia kohtaamisia. Koulutukset ja
sisdiset ohjeet ja sddntely nousivat haastatteluissa yhdeksi kohdaksi, johon toivottiin
parannusta. Koulutuksen maaran ja toistuvuuden, sekd sen sisallon toivottiin olevan
paremmin suunniteltua jatkossa. Myds tukitoimien ja ohjeistuksen toivottiin olevan
helpommin ja selkedmmin saatavilla. Ohjeiden I6ytdminen saattoi haastateltavien mielesta
olla valilla hankalaa. Tdama on yksi esimerkki siitd, miten sisaisilla muutoksilla voitaisiin

konttorihenkilokunnan tyota helpottaa.

Viimeisen vuoden aikana maailma on ollut ennen nakemattoman tilanteen edessa, johtuen
Covid-19 pandemiasta. Tasta johtuen oli tutkimuksen yhtena kohtana myos selvittda, onko

Covid-19 epidemia tuonut jotain muutosta pankin tyontekijoiden arkeen, liittyen harmaan



62

talouteen tai rahanpesuun ja terrorismin rahoittamiseen. Haastatteluiden kautta nousi esiin
asiakkaiden epatoivon lisdaantyminen vuoden 2020 edetessa. Mitaan suoranaisesti
pandemiaan liittyvaa uutta ilmiodta tai havaintoa ei ollut kukaan haastateltavista tehnyt.
Todenndkdista on kuitenkin, ettd vuosi 2020 on lisannyt erilaisia tukiin ja etuuksiin liittyvia
vaarinkaytoksia, ihmisten lisdantyneen tyottomyyden ja rajoitusten aiheuttamien
lomautusten maaran vuoksi. Tasta varmasti saadaan enemman tietoa, kun kyseisia

tapahtumia alkaa tulemaan enemman julki.

Tata olettamaa tukee osaltaan myds Verohallinnon harmaan talouden selvitysyksikon
syyskuussa 2020, valvontaviranomaisille tekemasta kyselystd, jonka avulla pyrittiin
selvittdmaan viranomaisten ndakemyksia koronaviruksen vaikutuksista harmaan talouden eri
ilmidihin. Tassa kyselyssa suurimmaksi huolenaiheeksi nousi nimenomaan erilaisten tukien
vaarinkaytosten lisadantyminen, seka erilaiset verkkokauppaan liittyvat petokset. Saman
kyselyn tuloksena oli myds, etta koronan aiheuttamia vaikutuksia harmaan talouden osalta
ei vield tiedeta ja tahan liittyvat tilastot paivittyvat viiveella. (Verohallinto, 2020) Kaikkien
haastatteluihin osallistuneiden mukaan selvityspyyntojen tayttamisessa ei sindnsa ole
mitaan ongelmia, mutta ohje- ja saantoviidakon osalta esiintyi tarvetta selkeyttdmiseen ja

johdonmukaistamiseen.

Yksi harmaaseen talouteen ja rahanpesuun viittaava ilmio nousi haastatteluista erityisesti
esiin, kaikkien haastateltavien kanssa keskusteltaessa. Tama oli vadrien asiakirjojen avulla
avattavien asiakkuuksien maara ja palveluiden avaamista yrittavat tahot. Jokaisessa
haastattelussa nostettiin esiin, 1ahinna ulkomaalaistaustaisten henkildiden vaarat
tyosopimukset, joiden kautta yritetdadn avata asiakkuuksia. Tydsopimusten vdadrentamisen
lisaksi, samoilta tahoilta on havaittu myds vaarennettyja henkilollisyysasiakirjoja tai useiden
maiden henkil6llisyystodistuksia. Ei ole siis selvaa valttamatta edes kuka palveluita on
avaamassa ja mihin tarkoitukseen. Asiakastapaamisissa my6s on monesti lasna kielimuuri,
eika virallisen tulkin kayttdminen ole useinkaan mahdollista. Tulkkina saattaa toimia kaveri
tai pomo, eika oikeiden tietojen saamisesta esimerkiksi asiakkaan tuntemiseen liittyen voida
varmistua. Taman kaltaisissa tapauksissa haastateltavat mainitsivat myos uhkaavan
kaytoksen asiakkaiden suunnalta, mikali palveluita ei avattu ollenkaan tai avaaminen ei
onnistunut saman tien. Kiire ja ahdistus palveluita avaavien henkildiden kaytoksesss,

herattda haastateltavien mielestd aina epadilyksen, ja etta kiireen taustalla on jokin muu syy,
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kuin se etta tilia ei heti saada avattua. Vaarien asiakirjojen avulla avattujen asiakkuuksien
kohdalla esiintyi, normaalia enemman muun muassa muulitoimintaa, seka epaselvia

tilisiirtoja ja kateistapahtumia.

Kateistapahtumat ovat my0s yksi seikka, joka tyollistda pankkeja ja niiden henkilokuntaa
rahanpesun tiimoilta. Kateistalletuksissa ongelmaksi muodostuu varojen alkuperan
selvittdminen ja suurissa nostoissa kayttotarkoitus. Kateistapahtumat tyollistavat
selvityspyyntdjen kautta niin konttorihenkilokuntaa, kuin muissa tyotehtavissa, rahanpesun
estamisessa tyoskentelevid. Iso osa rahanpesun selvittelykeskukselle tehdyista pankkien
rahanpesuilmoituksista koskevatkin kateistapahtumien epaselvyyksia. Kateistapahtumista
tehtiin rahanpesun selvittelykeskukselle vuonna 2019 yhteensa 6766 ilmoitusta, jotka
liittyvat epaselvyyksiin kateistapahtumissa (Rahanpesu, n.d). Kateistapahtumat tyollistavat
konttorihenkil6kuntaa varsinkin konttoreissa, joissa on kassapalvelut. Myds

talletusautomaattien maaran kasvu on lisannyt kateistapahtumien selvittelyn maaraa.

8.2 Pohdintaa tutkimuksen onnistumisesta ja kdytetyistd menetelmista

Tutkimuksen aihe muodostui alkukasitysta hankalammaksi ja jouduin muokkaamaan
tutkimuksen rajausta muutamaan otteeseen. Koska aiheesta ei mitaan virallisia tilastoja ole
saatavilla, en pystynyt laatimaan mitaan lukuihin perustuvaa tutkimusta, tdma myos vaikutti
tutkimusmenetelman valikoitumista laadulliseksi tutkimukseksi. Keskusrikospoliisin
rahanpesun selvittelykeskuksen laatimien vuosikertomusten avulla sai kerattya tilastoja ja
lukuja, poliisin tietoon tulleista rahanpesuun ja terrorismin rahoittamiseen liittyvista
ilmidista. Naita poliisin tilastoja tdydensin muun muassa verottajan, harmaan talouden
laajuudesta laatimien arvioiden kautta, seka Pankki X:n tyontekijoiden haastatteluiden
kautta. Kaytin tutkimuksessa tilastojen lisdksi useita, luotettaviksi luokiteltuja verkkolahteita,

kuten eri viranomaisten ja virastojen julkaisuja, seka laajasti aiheeseen liittyvaa kirjallisuutta.

Kayttamani kirjalliset |ahteet ovat sisdltaneet osittain vanhentunutta tietoa, koskien
esimerkiksi lainsaadantoa. Olen tiedostanut asian ja kayttanyt lakipykaliin viitatessani
Iahinna suoraan lakipykalaa, seka lahteita, joiden tietojen tieddn olevan ajan tasalla, kuten
Poliisin ja Finanssivalvonnan verkkosivut ja julkaisut. Tilastoissa olen luottanut Verohallinnon

ja Poliisin rahanpesun selvittelykeskuksen julkaisemien lukujen paikkansa pitdvyyteen. Olen
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verrannut rahanpesun laajuuteen viitaten, rahanpesun selvittelykeskuksen tietoja eri
vuosina, joten mikali niissa esiintyy jokin virhe, on se myos havaittavissa tassa
opinnadytetydssa. Pidan kuitenkin naita Poliisin julkaisemia tilastoja ja tietoja luotettavina,
eikd muutakaan kautta vastaavia tietoja ole saatavilla. Yhdeksi ongelmaksi nousi Poliisien
verkkosivujen uusiminen, jonka johdosta kaikki heidan sivuiltaan hakemani lahteet,
lakkasivat toimimasta. Sain kuitenkin rahanpesun selvittelykeskuksen vuosikertomukset

suoraan keskusrikospoliisilta.

Haastattelut toimivat tutkimukseni kannalta hyvin ja kasvotusten tapahtuneiden
teemahaastatteluiden, seka sahkdpostin kautta tehdyn lomakehaastattelun yhdistelma antoi
hyvan lopputuloksen. Sain haastatteluiden kautta kerattya tietoa mieltani askarruttaneisiin
kysymyksiin, esimerkiksi harmaan talouden ja rahanpesun aiheuttamista ongelmista tai
haasteista pankin tyontekijoiden arjessa. Tutkimuksen kautta sain myos selvan kuvan mitka
seikat olivat tyontekijoiden mielesta suurimpia ongelmakohtia ja missa olisi tarvetta

muutokselle.

Pankki X:n tyontekijoiden haastatteluista saatujen tietojen, yhdessa kirjallisten ldhteiden ja
tilastojen kanssa, muodostavat mielestani melko hyvan kuvan siita millaisia harmaaseen
talouteen, rahanpesuun ja terrorismin rahoittamiseen viittaavia ilmiditda Suomessa toimivan
pankin konttoreissa kohdataan. Haastattelut vahvistivat omaa arviotani siita, etta
suoranaisesti terrorismin rahoittamiseen liittyvia ilmioita ei juurikaan konttoreiden arjessa
tavata. Taman kaltaisten tapahtumien tunnistaminen ensinnakin on haastavaa, joten
haastateltavat kertoivatkin, ettad heilla ei ole edes tallaisten ilmididen tunnistamiseen
riittdvaa osaamista ja kokemusta. Rahanpesuun ja terrorismin rahoittamisen tunnistamiseen
on heidan tydnantajansa muissa toimissa koulutettuja henkil6ita, jotka erilaisten
jarjestelmien tukema pyrkivat tunnistamaan ja torjumaan naihin ilmiéihin liittyvia
tapahtumia. Konttoreissa térmataankin haastatteluiden perusteella rahanpesuun ja
harmaan talouden muihin ilmidihin. Haastattelevat kertoivat, ettd muulien kdyttaminen,
seka erilaisten asiakirjavddarenndsten tunnistaminen on heidan tydssadan iso ja yleinen
ongelma. Ammattimaisesti johdettuja muuleja esiintyy vaihtelevasti, mutta kuitenkin

saannollisesti.
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Haastatteluista tuli selvisi myds, etta rahanpesuun, terrorismin rahoittamiseen ja harmaan
talouden ilmidihin, seka niiden torjuntaan tahtaavaa koulutusta saisi olla enemman, myds
konttoreissa tyoskentelevia koskien. Jatkuva, riittava koulutus auttaisi ilmididen
tunnistamista ja niihin kyettaisiin puuttumaan aikaisemmin ja tehokkaammin. Koulutukset
pitaisi kohdentaa niin, etta ne palvelisivat mahdollisimman hyvin juuri konttoreissa
tyoskentelevien henkildita ja heiddan tyotehtavissaan esiintyvida harmaan talouden ja
rahanpesun ilmidita. Yhtena esimerkkina nousi haastatteluissa esiin, jatkuva maksunvalitysta
tarjoavien tahojen maaran lisddntyminen ja erilaisten teknologioiden ja uusien palveluiden
tuomien varojen siirtamista helpottavien tapojen tunnistaminen ja tietotason kasvattaminen
konttoreissa. Tietotason ja uusien teknologioiden ja tapojen tunteminen ja tunnistaminen
konttorihenkilokunnan osalta, olisi riskienhallinnankin kannalta mielestani kannattavaa. Tata
kautta myds olisi suurempi todennadkoisyys saada estettya varojen paatymista rikollisille.
Koulutuksen merkitysta pitivat kaikki haastateltavat tarkeana. Koulutus on tunnistettu
tarkedksi, myos sdantelyssa ja aihetta koskevassa kirjallisuudessa mainittu yhtena kriittisena

tekijana onnistuneessa rahanpesun ja terrorismin rahoittamisen estamisessa.

8.3 Korjausehdotuksia ja jatkotutkimuksia

Tutkimuksen tulosten perusteella, selkedsti nousi esiin, etta jatkuvaan koulutukseen, seka
sen sisaltoon tulisi jatkossa kiinnittdd enemman huomiota, koskien harmaan talouden,
rahanpesun ja terrorismin rahoittamisen torjuntaa. Konttorihenkilokunnan arki pitaa
sisalladn ison maaran erilaisia, sddntelyyn ja sisdiseen ohjeistukseen liittyvia taytettavia
velvoitteita, seka myynnillisia tavoitteita. Lisaamalla koulutusta ja muuttamalla sisdisia
ohjeistuksia tai toimintatapoja, kyettaisiin torjumaan osittain vaarien tietojen avulla
avattujen asiakkuuksien maaraa ja niistd mahdollisesti aiheutuvia riskeja ja haasteita, seka
saataisiin tunnistettua aikaisemmassa vaiheessa epailyttavia liiketoimia.
Konttorihenkilokunnan tehtavista rahapesun estaminen on vain yksi monien joukossa ja
laajin osaaminen aiheen ymparilld on keskitetty eri yksikoihin. Kuitenkin mielestani myds
konttorihenkilokunnan koulutuksen ja turvallisuuden takaaminen on tarkeita seikkoja, joihin
tulisi jatkossa panostaa enemman. Nama seikat nousivat haastatteluissa jokaisen kohdalla

esiin.
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Haastatteluiden kautta nousi esiin huoli henkilokunnan riittdvasta osaamisesta, koulutuksen
tasosta, ja sisallosta, varsinkin uusien toimihenkikoiden osalta. Mikali epailyttavia liiketoimia
ei tunnisteta konttoreissa, on riski vaarinkaytoksille olemassa. Toki organisaatiossa on niin
sanotusti myos muita puolustuslinjoja vaarinkdaytosten huomaamiseen ja torjuntaan, mutta
konttoreiden merkitysta ei pitdisi silti aliarvioida. Heilla on kuitenkin paras nakemys
asiakkaiden kayttaytymisesta ja mita niin sanotusti kentalla tapahtuu. Rahanpesun ja
terrorismin rahoittamisen estamiseen, keskittyvilla henkil6illa ei valttamatta ole riittavaa
kasitysta konttoreiden arjesta ja siitd mita heidan tydssaan koetaan ja minkalaisten

ongelmien parissa he painivat.

Tutkimuksen aihealue on todella laaja, joten myos jatkossa riittaa aiheita tutkimuksille. Aihe
on ollut enemman ja enemman uutisoinnissa viime vuosina ja tullut sitd kautta laajemmin
tunnetuksi ilmioksi. Rahanpesusta ja terrorismin rahoittamisesta, seka harmaasta taloudesta
onkin tehty viimeisten vuosien aikana useita tutkimuksia. Viime vuosi oli poikkeuksellinen
maailmalla vallitsevan pandemian johdosta. Yhtena tutkimusaiheena tulevaa ajatellen olisi
mielestdni, mielenkiintoista selvittda miten Covid-19 pandemia on vaikuttanut, taman
tutkimuksen aiheena oleviin ilmidihin Suomessa ja maailmanlaajuisesti. Kuten toin tassa
tutkimuksessa esiin, nousi haastatteluiden ja ldhdemateriaalien kautta esiin mahdollinen,
erilaisiin tukiin ja verkkokauppoihin liittyvien petosten ja vaarinkdaytosten maaran kasvu.
Haastatteluista kavi ilmi, etta asiakkaiden parissa vallitseva ahdistus ja stressi on lisdantynyt
huomattavasti, vimeisen vuoden aikana. Oma arvioni on, etta erilaisten tukien ja etuuksien,

seka petosten maara tulee kasvamaan Covid-19 pandemian aikana.

Yhtena jo nyt paljon rahoitussektoria mullistaneena aiheena on teknologian kehityksen ja
saantelyn mukaan tuomien muutosten aiheuttama, jatkuva muutos. Erilaiset aplikaatiot ja
alustat muuttavat yhdessa saantelyn muutosten kanssa, niin sanottujen kivijalkapankkien
toimintaa. Teknologian tuomat muutokset, esimerkiksi virtuaalivaluuttojen, seka eri
maksunvalitys-sovellusten kanssa jo yksistddan on muokannut rahoitusalaa viime vuosina
merkittavasti. Lohkoketjuteknologia todennakdisesti tulee muuttamaan myos rahoitusalaa,
eikd pelkastdan huonoon suuntaan. Yhtena tutkimusaiheena tulevaa ajatellen voisi olla
lohkoketjuteknologian hyodyntamisen mahdollisuudet rahanpesun ja terrorismin
rahoittamisen estamisessa. Uusien teknologioiden kautta on rikollisilla enemman tyokaluja

varojen reaaliaikaiseen siirtelyyn ja peittelemiseen, mutta kehittyva teknologia tuo myos
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uusia mahdollisuuksia ilmoitusvelvollisille ja viranomaisille, ilmididen estamista ja torjuntaa
ajatellen. Tasta johtuen aihe on ajankohtainen ja tarvetta taman kaltaiselle tutkimukselle

varmasti olisi, pelkastaan jo ihan kotimaanmarkkinaa ajatellen.

Kolmantena jatkotutkimuksen aiheena, joka tdman tutkimuksen perusteella nousi omassa
mietinnassa esiin, on ammattimaisten muulien ja bulvaanien toimintaan liittyva tutkimus.
Pankeilla tuntuu olevan iso ongelma tunnistaa muulitileja ja torjua niiden kautta kulkevia
varoja. Muulitileja kaytetaan paljon ja monesti taustalla varmasti toimii ammattimaisesti
johdettu organisaatio. Ammattimaisten muulien kdyttamisen laajuutta ja yleisyyttd, seka
aiheeseen liittyvaa muita liitannaisia ilmioita olisi mielestani aiheellista selvittaa ja tutkia
tarkemmin, jotta esimerkiksi juuri pankit tunnistaisivat muulit paremmin ja kykenisivat tata
kautta torjumaan tehokkaammin harmaata taloutta, rahanpesua ja terrorismin

rahoittamista.
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Liite 1 Haastattelulomake

Haastattelussa kaytetty kysymysrunko:

1. Esiintyykd harmaaseen talouteen tai rahanpesuun ja terrorismin rahoittamiseen
viittaavia tapahtumia / kohtaamisia omassa tydssasi? Millaisia ja kuinka paljon?

2. Miten asiakkaat suhtautuvat esimerkiksi selvityspyyntojen tayttdmiseen? Millainen
suhtautuminen asiakkailla on pankin esittamiin kysymyksiin, esim. tuntemistietojen
tayttamisen kautta?

3. Millainen on mielestasi yleinen suhtautuminen asiakkaiden keskuudessa, esim.
verojen kiertdamiseen (perint6-/ lahjavero), pimeéaan palkan maksuun, varojen
piilotteluun ulosotolta / velkojilta tai vaarien tietojen, kuten tyotodistusten ja
asiakirjojen esittamiseen?

4. Esiintyyko tyOssasi uhkaavia tilanteita ja kuinka usein ne liittyvat esimerkiksi
epaselviin liikketoimiin tai palveluiden avaamisen estaviin puutteisiin tai vaariin
asiakirjoihin? Miten tallaisiin tilanteisiin suhtaudutaan tyoyhteisdssasi?

5. Miten mielestasi on jarjestetty koulutus, koskien rahanpesun ja terrorismin
rahoittamisen estamista? Onko koulutuksen taso mielestasi riittava? Mita
muutoksia kaipaisit siihen?

6. Onko Covid-19 pandemia muuttanut asiakkaiden kayttaytymista tai tuonut uusia,
omassa tyossasi nakyvia rahanpesuun tai terrorismin rahoittamiseen viittaavia

ilmioita tai tapoja?

7. Muita havaintoja / omia huomioita
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