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Opinnaytetydn toimeksiantaja yhtid X kayttada prosessien ja tydn automatisoinnissa ohjel-
mistorobotiikkaa, jonka kaytolla pyritdan tuottamaan yhtion omalle liikketoiminnalle lisdarvoa
ja tehostamaan tuotantoprosesseja. Tata arvoa voidaan mitata mm. saastetylla tydajalla,
tyoétyytyvaisyydelld, seka tuottavuudella. Yhtena ohjelmistorobotiikan ja opinnaytetydhdnkin
kohdistuvana tydkaluna yhtié X kayttaa finanssikentalld yleistynytta Blue Prism -ohjelmis-
toa.

Yhtidon nykyinen ymparistd on lanseerattu vuonna 2017 perusteellisella konseptitestauk-
sella, jossa RPA-infrastruktuurirakenne koostuu yhtion X omasta infrastruktuurista, virtuaa-
likoneille varatusta toimittaja A:n Dedicated Network -segmentistd RaaS-palveluymparis-
tossa, seka toimittaja A:n backend ja tietokanta- palvelimista. Kolmen vuoden kayton ja
tarkkailun seurauksena RaaS-palvelun suurimmat ongelmat kohdistuvat kustannuksiin, ylI-
lapitoon seka datan hallintaan ja sen sijoittamiseen kasvavassa automaatioymparistossa.
Yllapidon vastuut ja toimintamallit seka erityisesti yllapidon vasteaika aiheuttavat ongelmia

automaatioprosessien lisaantyessa ja kehitystyon pitaminen ketterdna on vaikeutunut.

Opinnaytetydssa pohditaan ratkaisuja mainituille haasteille ja eri mahdollisuuksia uuden
toimivan ymparistdn perustamiseksi ensisijaisesti yhtion X omaan verkkoon. Tarkastelussa
tutkitaan my®ds siirrosta aiheutuvia hyo6tyja. Opinnaytetyd seuraa yhdessa kaynnistyvaa
projektia. Lopputuloksena vanha RaaS-ymparistd perustetaan yhtion X omaan verkkoon ja
sovellusasennukset tilataan alan toimittajalta C. Sovellusyllapito siirretdan yhtion X omalle
RPA-tiimille ja toimintamalli uudistetaan vastaamaan ketteraa kehitysta. Ymparistén tuomi-
nen omaan sisaverkkoon edesauttaa liiketoiminnan tukemista prosessien yllapidossa,
kommunikaatiota yllapidon ja kehittgjien valilla seka datan turvaamista. Onnistuminen poh-

jaa vahvasti vanhan ympariston projektin kartuttamaan tietotaitoon.
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Kasiteluettelo

Active Directory
Backend Palvelin
Blue Prism
Business Exception

CIDR Notation

Citrix
Cluster

CoE
Dedicated Network

Konseptitodistus

Lean
RaaS

RPA

Robotti

System Exception
Toiminto
Toimittaja A
Toimittaja B
Toimittaja C
VLAN

Yhtio X

AD, Microsoftin Windowsin kayttajatietokanta ja hakemistopal-
velu

Toimii alustana asennettavalle ohjelmistolle. Prosessoi dataa.
Viitataan jatkossa sovelluspalvelimena.

Digitaalisen tydvoiman alusta automaatioprosessien mallinta-
miseen ja yllapitoon.

BE — logiikkaan mallinnettu virhetilanne. Sallittu, ohjautuu ma-
nuaalikasittelyyn liiketoiminnalle

Luokaton reititys (Classless Inter-Domain Routing) IP-osoittei-
den jakamiseen. Tekstissd mainittava CIDR/25 voidaan esi-
merkiksi kuvata 10.100.100.0/25 tai
10.100.100.0/255.255.255.128

tyopoytavirtualisointi (VDI, Virtual Desktop Infrastructure)
Kahdesta tai useammasta palvelimesta muodostuva toisistaan
riippuva joukkomalli, jonka tarkoitus on yleensa lisata tehoa tai
tasapainottaa vikasietoisuutta. Verrattavissa moniydinsuoritti-
mineen.

Center of Excellence, osaamiskeskus, RPA-tiimi.

yksityinen asiakkaalle/tietylle toiminnolle varattu staattisia IP-
osoitteita sisaltava verkkosegmentti.

PoC (Proof of Concept), konseptitestaus. Testausmenetelma.
Tarkoituksena todentaa idea tai luoda prototyyppi.

Prosessin tai tydn yhtenaistamista ja jarkeistamista

Robot as a Service, pohjautuu termiin SaaS (Software as a
Service). Ohjelmisto(robotin) hankkiminen palveluna.

(Robotic Process Automation) Ohjelmistorobotiikka, teknologia,
jolla automatisoidaan prosesseja, ei riippuvainen ohjelmistosta.
(tassa tarkoituksessa) ohjelmistorobotiikan keinoin mallinnettu
automaatioprosessi

SE - virhe prosessissa. llmenee tilanteessa, jossa robotti on
mallinnettu suoriutumaan tilanteesta tavalla, joka ei ole mah-
dollinen tai olemassa.

Yrityksen sisdinen osasto tai toimialue

Toimittaja, jonka verkosta (RaaS)palvelu siirretdan

Toimittaja, jonka verkkoon (RaaS)palvelu siirretdan

Toimittaja, joka asentaa (RaaS)palvelun

Virtuaalilahiverkko, tekniikka, jota kaytetdan segmentointiin,
mahdollistaa verkko-osan eristyksen paaverkosta

Toimittaja, opinnaytetydn toimeksiantaja



1 Johdanto

Vuonna 2021 yritysten kehittyva automaatioaste ja sen muutokset ovat alati kasvava pu-
heenaihe. Manuaalitydn karsimisen tai kokonaisten tyévaiheiden poistamisen tahtotila eri
toiminnoissa ja prosesseissa on ollut havaittavissa erityisesti monessa suuressa yrityk-
sessa, joissa stereotyyppisesti prosesseja ovat jarruttaneet juurtuneet toimintamallit. Talla
tavoin yrityksen tuottavuuden kasvattaminen on itsessaan houkutteleva vetonaula, tekee-
han automaatioprosessi tydnsa lahes ilmaiseksi tukien paatelmansa tarkkaan dataan. Li-
saksi mm. virhemarginaali ja siten myos tietoturvarikkeiden maara pienenevat prosessien
yhtenaistamisen ja jarkeistdmisen, toisin sanoen leanauksen ansiosta. Leanaus taas on
automatisoitavalle prosessille valttamatonta, jotta kannattavuusaste tayttyy ja valtytaan

turhalta tyolta. Leanaamatonta prosessia ei yksinkertaisesti kannata automatisoida.

Automatisointia on itsessaan jo tehty pitkdan suoraan osaksi jarjestelmia, mutta viimeisten
vuosien aikana taman rinnalle on lanseerattu trendikas ohjelmistorobotiikka (RPA). RPA:n
suosio pohjautuu yleisesti sen valmiusasteeseen, mallintamisen nopeuteen seka sen toi-
mintamalliin; ohjelmistokokonaisuus on irtonainen elementti sen kayttamista jarjestelmista.
Tama on suuri etu raskaisiin jarjestelmiin tehtaviin automatisointeihin verrattuna, ja ylei-
simmin RPA-robotisointia kaytetaankin valiaikaisina korjausmenetelmina prosesseihin, joi-
hin varsinainen automaatioratkaisu on jollain aikavalilla jo kohdennettu, mutta jonka tuo-

tantoon vienti ei ole vield ajankohtainen.

Yhtid X on finanssi- ja vakuutusalalla toimiva keskisuuri yhtié. Opinnaytetyd pohjautuu yh-
tion X tarpeeseen siirtda ohjelmistorobotiikkaa hyddyntava Robot as a Service (RaaS) -
palveluymparistd ulkoiselta toimittajalta A mahdollisuuksien mukaan yrityksen oman hal-
linnan alaiseksi. Kaytanndssa tama tarkoittaa kyseisen ymparistén uudelleen pystytta-
mista yhtién X omaan verkkoon. Tassa tapauksessa, kuten luultavimmin muissakin
isoissa yrityksissa, yrityksen oma verkko on siirretty toimittajan B hallinnoimaksi, joten vi-
rallisesti RaaS-palvelu siirretdan toimittajan B verkkoon, joka on varattu yhti6lle X. Opin-
naytetyoprojektin tarkoituksena on kasitella tata mahdollisuutta 16ytamalla mallinnettava
ratkaisu. Tyossa kaydaan lapi myos ohjelmistorobotiikan ideologiaa, kaytettavaa RPA-tyo-
kalua, nykytilanteen ongelmia, siirrosta saatavia hyotyja seka mahdollisia toimintamalleja.
Lisaksi selvennetaan kysymysta, "Minkalaisia muutoksia ohjelmistorobotiikan kayttdonotto
vaatii yritykselta?”. Opinndytetyd toteutetaan ratkaisukeskeisena toimintatutkimuksena ja
sen toteutus seuraa yhdessa kaynnistyvaa projektia ympariston rakentamisesta. Aikataulu
projektille on 2019-2020, jonka jalkeen projektia jatketaan sisaisesti ympariston vakautta-
miseksi. Aineistona kaytetaan projektikokouksissa tehtyja havainnointeja ja yhtion materi-

aalia aikaisemmasta seka tulevasta ymparistosta.



2 Ohjelmistorobotiikka ja Blue Prism tyokaluna

"Hyvin koulutettu tydvoima voi keskittya paremmin omaan ydinosaamiseensa, kun tyosta
poistuvat toistuvat ja mekaaniset tydvaiheet”. (Manninen 2016.) Tahan periaatteeseen
pohjautuu automaation ja erityisesti ohjelmistorobotiikan ideologia manuaalityén automati-
soinnissa. Yksinkertainen mekaaninen tiedon siirtdminen jarjestelmien valilla on manuaali-
tybéna raskasta ja aikaa vievaa, eika tyontekija padse toteuttamaan omaa ydinosaamis-
taan tyOpaivan aikana. Lisaksi kyseinen tyo on henkisesti paineistavaa seka aivoille erit-
tain kuormittavaa, jolloin esimerkiksi yksinkertaisesti virheellisten suoritusten maara saat-
taa kasvaa paivan mittaan tyontekijan vasyessa. Eritoten tydssa, jossa viimekadessa lo-
pullisen tuotoksen nahtaville saa asiakas tai johon jokin muu laskelma tai paatelma poh-
jautuu, monikaan virhe ei edesauta yritysta. Lisaksi sahkopostiosoitteen, rahasumman tai
henkilétunnuksen vaarin syéttaminen voi olla kohtalokas harmi yritykselle mm. tietosuo-

jamielessa, jonka korjaaminen voi jalkeenpain olla tydlasta.

Taten virhemarginaalin minimoimisen ohella automaation tarkoituksena ja tavoitteena on
jo pitkaan ollut helpottaa tyontekijoiden mekaanista ja usein toistuvaa ty6ta, jolloin tyon si-
saltd muuttuu miellyttavammaksi ja uusia tyétehtavia nousee mukaan tyéelamaan. (Man-
ninen 2016.) Tyontekijoilla on usein virheellinen kasitys siita, etta automaatioprosessi
kaappaisi tyontekijan tyotehtavan kokonaan itselleen, vaikka tarkoituksena on helpottaa
tydntekijan taakkaa ja nostaa tulevaisuuden kannalta hyodyllisempia tyétehtavia esille. Li-
saksi lahtotasoista manuaalitydn prosessia pystytaan tehostamaan, silla automaatiolla on
mm. mahdollista toistaa kyseista prosessia tai osaprosessia vasymatta ja nopeasti, paivit-
tamaan ja siitdmaan suuri maaria dataa virheettomasti eri jarjestelmien valilla seka etsia
ja tarkistaa maaritellyin aikavalein tietoa. (Valtioneuvoston viestintdosasto 2018.) Nain au-
tomaation tehokkaalla hyddyntamisella yritykset voivat myds tavoitella kilpailuetua markki-
noilla. (Latvanen 2018.)

2.1 RPA yleisesti

Verrattaessa jarjestelmaprosessien kautta tehtavaa kehitysta ohjelmistorobotiikalla tehta-
vaan automaatioon on jarjestelmaprojektin keskeisena tekemisena prosessi; ohjelmistoro-
botiikassa se on ihminen. RPA tyokaluilla mallinnettu automaatioprosessi voi suorittaa
tehtavia, jotka on alun perin tarkoitettu ihmisen tehtavaksi, joita ei ole tunnistettu tai huo-
mioitu tai jotka ovat syntyneet ympariston tai kdytdon muuttumisen johdosta. Ohjelmistoro-
botti on virtuaalinen tyontekija, joka jaljittelee ihmisen tekemaa tyoskentelya jarjestelmien
kayttoliittymilla. Robotti liikkuu ja nakyy kayttajana, eika sita niin halutessaan erota ihmi-
sesta jarjestelmissa ja lokeilla. Kdytdnndssa automaatioprosessi pystyy kuitenkin suoritta-

maan tehtavia huomattavasti ihnmista nopeammin, joten tallaista toimintaa voidaan seurata



jarjestelmissa oletuksella, etta tydntekija on robotti. Tahan perustuu myds joidenkin jarjes-
telmien tai palveluiden automaatioprosessien kayton esto esimerkiksi kyselyiden rajaami-
sella vain tiettyyn maaraan maaritellyssa ajassa. Tehtava tyo voi esimerkiksi olla jarjestel-
mien valilla tapahtuvaa tiedonsiirtoa, tarkistuttamista tai suoranaista kopiointia, jota ei ky-
seiselld hetkella pystyta muulla keinoin toteuttamaan. On my6s mahdollista, etta tydn voisi
toteuttaa muilla keinoin mutta se tulisi liilan kalliiksi tai veisi pidemman ajanjakson toteuttaa
ulkoisesti. Lisaksi muita estavia tekijoita, joiden takia tydn automatisointi itse jarjestel-
massa ei ole mahdollista, voivat esimerkiksi yksinkertaisuudessaan olla puuttuvat rajapin-

nat, joiden kautta jarjestelmat voisivat automaattisesti kommunikoida keskenaan.

Ohjelmistorobotiikka ei itsessaan korvaa mitaan jarjestelma, eika sen kayttdéonotto poista
jo olemassa olevien jarjestelmien kehittdmistarpeita. Tasta huolimatta osa olemassa ole-
vien jarjestelmien logiikasta voidaan konfiguroida automaatioprosesseilla toteutettavaksi.
On kuitenkin muistettava, ettd automaatioprosessi ei pysty tdssa hetkessa suurissakaan
maarin omaehtoiseen paattelyyn tai oppimiseen, sen lahtékohta on suorittaa tehtavia,
jotka ovat yksiselitteisia. Automaatioprosessin kyky ymmartaa luonnollista kielta ja kuvia

on rajallinen, ja sen kasitteleman datan tulisikin olla ensisijaisesti mdaramuotoista.

Robotille konfiguroidaan prosessin tydnkulku ja dialogi kayttéliittyman kanssa. Automaa-
tioprosessien mallintaminen ei vaadi ohjelmointitaitoja samassa maarin tavallisen ohjel-
mistokehittdmiseen rinnastettuna, mutta eri objektien rakentamiseen seka datan manipu-
lointiin voidaan kayttdad mm. Java- ja Python- ohjelmointikielid, Regex (Regular Expres-
sion) —lausekehakuja, seka JSON- (JavaScript Object Notation) tiedostomuotoa, XML
(Extended Markup Language) — merkintakielta, seka SQL (Structured Query Language) -
kyselykielta. Lisaksi ulossyotettavaa dataa voidaan muotoilla mm. HTML-kuvauskielta ja

CSS-saantokielta kayttaen.

Yleisimmin ohjelmistorobotiikkaa kaytetaan tapauksissa, joissa kyseisen manuaalityon
muutoksen edellytykset ovat heikot. Tallaisessa tilanteessa esimerkiksi yksi tai useampi
jarjestelma voi olla ulkoisen toimijan yllapidossa, eika yrityksella ole keinoja muuttaa ky-
seisia jarjestelmia yhteensopiviksi. Ohjelmistorobotiikka voidaan kayttaa myos tilanteissa,
joissa jarjestelma johon manuaalityd kohdistuu omaa suurta teknista velkaa ja muutoksien
tuominen tuotantoymparistddn vie huomattavasti enemman aikaa (yleisimmin 1 - 3
vuotta). Talldin automatisoinnilla luodaan valiaikainen tila, jolla pyritdén helpottamaan ti-
lannetta nopeammalla aikavalilla. Lopulta jokaisen RPA-prosessin tarkoitus on kuitenkin
elakaditya jossain vaiheessa kohdejarjestelmansa elinkaarta, jolloin ihannetilanteessa pro-
sessin automaatio on sisallytetty itse jarjestelmaan tai jarjestelma on ajettu alas. RPA-ro-

botisoinnin tavoite onkin ironisesti tehda itsensa tarpeettomaksi.



Jotta ohjelmistorobotiikalla saavutettaisiin haluttu tavoitetila, yrityksen jarjestelmien auto-
matisointia ja sen kayttddnottoa tulisi ennakoida mahdollisella puutteiden kartoituksella.
RPA-tydkaluja ei tulisikaan koskaan ottaa kayttéon ilman selvitettdvan manuaalityon
leanausta ja sen kayttamien jarjestelmien muutossuunnitelmien lapikayntia. On tarkeaa
tiedostaa jarjestelmiin tarvittavat muutokset ja niiden mahdolliset aikataulusuunnitelmat.
Lisaksi manuaalityd, joka on siitymassa inmisen tekemasta prosessista automatisoita-
vaksi, tulisi aina kayda lapi osasto- seka talokohtaisesti, silla samaa prosessia tai manu-
aality6ta voidaan toteuttaa eri puolilla eri tavoin. Talldin pystyttaisiin hyddyntamaan saman
manuaalitydn automatisointia mahdollisimman tehokkaasti. Toisin sanoen ty6ta pystytaan

rationalisoimaan. (Manninen 2016.)

Usein myds prosessin lapikayntivaiheessa kay ilmi mahdollisten muiden automaatiovali-
neiden tehokkaampi sopivuus ohjelmistorobotiikan sijaan, joka ilman leanausta olisi jaanyt
saavuttamatta. Ohjelmistorobotiikkaa ei siis kannata vieda sokeana lapi jokaisessa manu-
aalitydn automatisoinnissa, silla se ei valttamatta ole paras tai edes tehokkain ratkaisu.
RPA-tydkalu on kuitenkin helppokayttoisin tilanteessa, jossa jarjestelmaa joudutaan kayt-
tamaan ihmisen tavoin kayttoliittymalta, silla ohjelmistorobotti on suunniteltu vastaamaan
juuri tdhan tarpeeseen. Ohjelmistorobotiikan avulla toiminnot organisaatiossa ja yrityksen
palveluissa standardisoituvat, silla toimintamallit ja -tavat kdydaan tarkasti lapi automaa-
tioprosessia mallinnettaessa. Lisaksi laadun ja tehokkuuden mittaaminen tulee joko yli-

paataan mahdolliseksi tai entista tehokkaammaksi.

2.2 RPA:n kaytto liiketoimintaprosessien automatisoinnissa

Ohjelmistorobotiikan kayttdonotto tai sen edistaminen ei vaadi yritykseltd muutoksia ole-
massa oleviin kayttojarjestelmiin. Tasta syysta on usein kannattavampaa mallintaa auto-
maatioprosessi, joka kayttaa vanhaa kayttoliittymaa muiden tyontekijoiden tavoin, kuin
tehda muutos itse raskaaseen kayttojarjestelmaan. Talldin saastytaan ensisijaisesti tyon-
tekijoita kuormittavalta tietojarjestelmien integraatiolta seka tuotantotestaukselta, eivatka
muut jarjestelmat karsi palvelukayttokatkoista. Nain ollen asiakkaalle nakyva palvelukoke-

mus ei myoskaan katkea.

Asiakkaan liséksi jarjestelmaa kayttavien tydntekijdiden kayttdkokemus ja kayttdprosessi
sailyvat muuttumattomina, jolloin heille suoraan nakyva muutos on vahainen. My®ds tilan-
teissa, jolloin vanha kayttolittyma on elinkaarensa paassa tai edellyttaa uusimista lahiai-
koina esimerkiksi lakimuutosten tai havaittujen akuuttien virheiden takia, automaatiopro-

sesseja voidaan hyddyntdd mm. vanhojen jarjestelmien puutteiden paikkaamisessa. Li-



saksi automaatioprosessia voidaan soveltaa tiedon tai toimintojen selkeyttamisessa tyon-
tekijoille esimerkiksi datan muokkaamisella tai keraamisella, tai esimerkiksi tiedon migraa-

tiossa uuden ja vanhan jarjestelman valilla.

Yhteistyd liiketoiminnan asiantuntijoiden, automaatioprosessin kehittdjan ja muun jarjestel-
makehityksen valilla on olennaista automatisoinnin kannalta. (kuva 1) Onnistuessaan oh-
jelmistorobotiikalla pyritdan tehostamaan liiketoimintaa, parantamaan laatua ja palveluai-
kaa, vastaamaan kausivaihteluihin seka nopeuttamaan uusien palveluiden kayttddnottoa.
RPA:n nakodkulmasta onnistunut prosessi tuottaa liiketoiminnalle lisdarvoa, jota voidaan
mitata saastetylla tydajalla, tyotyytyvaisyydella seka tuottavuudella. Jotta haluttuun loppu-
tulokseen paastaan, on tarkeaa ymmartaa liiketoiminnan manuaaliprosesseja ja niissa
yhta lailla seka prosessien ettd asiantuntijoiden tarpeita. Automaatioprosesseilla tulee en-
sisijaisesti korvata mekaaninen yksiselitteinen toistuva tyd, jonka tekemiseen tydntekijalla

menee muuhun asiantuntijatyéhén tarvittavaa aikaa.

Tyontekijat

RPA

IT-jarjestelmat

Kuva 1. Ohjelmistorobotiikka osana yrityksen toimintaa. (mukaillen Yhtié X 2019)

Ohjelmistorobotiikalla voidaan luoda myds uusia tyotehtavia, silld prosessi on mahdollista
automatisoida vain osittain niin, etta asiantuntija hyvaksyy tai jatkaa tyotehtavaa robotin
tekemien tarkistusten tai tiedonkeruun pohjalta. On erittain tarkeaa, etté ohjelmistorobo-
tilkka sita kaytettaessa on osana vakituista keskustelua It-jarjestelmien, kehittgjien ja yri-
tyksen asiantuntijoiden kanssa. (kuva1) Nain pystytdan varmistamaan prosessin toimiva
kokonaisuus, jolloin uusissa muutoksissa muistetaan huomioida ja informoida myds auto-

maatioprosessiin vaikuttavat muutokset.



2.3 Blue Prism ja automaatioprosessi

Blue Prism ohjelmisto on yksi Suomen suosituimmista ohjelmistorobotiikan tyokaluista eri-
toten finanssi- ja vakuutusalalla. Kyseisella ohjelmistolla automaatioprosessin konfiguraa-
tio tapahtuu graafisella kayttoliittymalla ja sen suosio pohjautuu datan turvaamisen, irrotta-
misen ja analysoinnin korkeaan laatuun. Blue Prism on kuitenkin hinnaltaan verrattain kal-
lis RPA-tyokalu, ja sen kayttdédnotto onkin kannattavaa vain suurissa ja keskisuurissa yri-
tyksissa yllapitokustannuksien takia. Lisaksi sen kayttdéa on rajoitettu Suomessa niin, etta
vain partneriyritykset saavat tarjota Blue Prism -tuotetta Suomen markkinoille, mika nain
ollen aiheuttaa monopoliaseman suppealle tarjoajamaaralle. Talla hetkella uusia partne-

riyrityksia ei ole nimetty lisda hakuyrityksista huolimatta.
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Kuva 2. Blue Prism -tydkalun prosessien hallintanayttd. Control room.

Blue Prism:lla rakennettuja automaatioprosesseja ajastetaan, valvotaan ja ohjataan eri
parametrien avulla kontrollikeskuksen kautta. (kuva 2) Itse toteutettu automaatioprosessi
koostuu prosessikaaviosta (Process Diagram), (kuva 3) prosessistudiosta (Process Stu-
dio), objektistudiosta (Object Studio) seka sovelluksen mallinnus -tyékalusta. (Chappell
2017.) Automatisoitavan prosessin logiikka toteutetaan kokonaisuudessaan aina prosessi-
studion puolella, josta se periytyy objektitasolle. Prosessikaavio koostuu eri uudelleen-
kaytettavista sivuista (havainnollistus kuva 3, "Tehtavan Aloitus” ja "Tehtavan Kuittaus”),
jotka edelleen koostuvat objekteista. Objekteja mallinnetaan objektistudiossa kayttétar-
peen mukaan, ja niiden tehtadvana on toteuttaa yksi yksinkertainen toiminto, kuten napin
painallus. Kaytettava jarjestelma mallinnetaan objektistudiossa sovelluksen mallinnus -
tydkalulla tunnistaen Ul (User Interface) elementteja. Ul elementteja voivat olla mm. <div

class="luokan nimi”’> tai <a href="linkin osoite”>.
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Kuva 3. Blue Prism -tydkalulla mallinnettu automaatioprosessi. Prosessikaavio

Blue Prism sovellus on toteutettu Java ohjelmointikielella ja objekteja voi mallintaa objekti-
studiossa myds mm. C# - ja Visual Basic ohjelmointikielilla tarpeen mukaan. Yleisesti oh-

jelmointi on kuitenkin rakennettu itse backend sovellukseen, eika siihen tarvitse tehda
muutoksia.



3 Ympariston nykytilanne ja toiminta

Nykyinen RPA-infrastruktuurirakenne koostuu yhtion X eli asiakkaan omasta infrastruktuu-
rista, virtuaalikoneille varatusta toimittaja A:n Dedicated Network -segmentistd RaaS-pal-
veluymparistdssa, johon asiakkaan nimeamilla henkil6illa on paasy toimittajan A lisaksi,
seka toimittajan A backend ja tietokanta- palvelimista. RaaS-palveluymparistd on yhdis-
tetty yhtion X omaan ymparistoon LAN-to-LAN SSL VPN-tunnelilla, jonka tietoliiken-
neavauksista ja -ohjauksesta paattaa yhtio X. Avaukset toteuttaa toimittaja A. Dedicated
Network -segmentti on allokoitu ennalta paatettyyn standardikokoon CIDR/25. Segmentti

sisaltaa kontrolli- virtuaalikoneen seka kaksi tuotanto- ja kolme kehitysvirtuaalikonetta.

Virtuaalikoneisiin on annettu standard user -oikeudet yhtion X RPA-tiimin jasenille ja kehit-
tajille, seka automaatioprosessien kayttamille tunnuksille. Selvennettakdon, etta automaa-
tioprosessit kayttavat virtuaalikoneita muiden kayttajien tavoin AD-tunnuksilla eivatka siis
eroa lokitiedoissa muista kayttajista. Lisaksi kehittajille on annettu Local Admin -oikeudet
tuotantokoneelle 1 ja kaikille kehityskoneille, seka yhteiset Admin-tunnukset tuotantoko-
neelle 2. Tarvittavat asennukset virtuaalikoneille voidaan tehda Local Admin-tunnuksilla
yhtion X puolelta iiman toimittajan A valiintuloa. Tallaisia voivat esimerkiksi olla eri tydopdy-
tasovelluksien asennukset, joita automaatioprosessin ajaminen edellyttaa, tai mahdolliset
jaetut verkkokansiot tiedon saildmisen tai hakemisen varalta. Kaikista kayttajista virtuaali-
koneilla jaa jalki Windows Event Log -tietoihin, jonka lisdksi Blue Prism-ohjelmistotydkalu
tallentaa muutokset ja tapahtumat automaatioprosessien ajon tai mallintamisen aikana
omiin lokeihinsa. Even Log -tiedot tallentavat myos Blue Prism-ohjelman sisdankirjautumi-
set, prosessien ajojen tiedot sekd mm. kaatumisen syyt. (kuva 4) Toimittaja A hallinnoi ja
yllapitada frontend (virtuaalikoneita) ja backend (Blue Prism Server Service) palvelimia ja
on ensisijaisesti vastuussa Blue Prism -ohjelmistotydkalun varmuuskopioinnista ja ylei-

sesta toimivuudesta ja saavutettavuudesta.
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Kuva 4. Havainnekuva Blue Prism -lokimerkinnoista. Event Viewer.



3.1 Nykyinen arkkitehtuuri
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Kuva 5. Havainnekuva RaaS-palvelun ratkaisusta, joka vastaa lahtokohdilta nykytilan-

netta (mukaillen Blue Prism. Infrastructure Reference Guide)

Ylla mainitusti nykyinen ymparisté muodostuu yhtién X omasta verkosta, robottien ajoon
kaytettavista virtuaalikoneista, jotka on sijoitettu toimittaja A:n verkkosegmenttiin RaaS-
palvelumallin mukaisesti, seka toimittajan backend ja tietokanta- palvelimista. Paasy ky-
seiseen virtuaalikone -segmenttiin tapahtuu asiakkaan (yhtién X) ymparistdstd LAN-to-
LAN SSL VPN-tunnelilla. (kuva 6)
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Kuva 6. Tamanhetkinen RaaS-palveluymparisto-ratkaisu yhtiéon X puolelta
(Yhtid X. 2017)

Virtuaalikoneiden frontend segmentin ja backend palvelimien verkkoalueen valilla toimii

VLAN ja palomuuri. Virtuaalikoneet on yhdistetty backend palvelimiin, jotka toimivat host-
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koneina Blue Prism Server Servicelle edelta maaritellyin portein. Portteja kayttda mm. Lo-
gin Agent, joka ohjaa prosessin oikealle backend palvelimelle portin kautta ja Runtime Re-
source eli itse automaatioprosessi. Backend palvelimien segmentti on eristetty verkko-
alue, ja palvelimet on jaettu tuotanto- ja kehitys- palvelimiin. Blue Prism virtuaalikoneet
ovat yhteydessa backend palvelimiin, joihin kuhunkin on asennettu roolispesifi Server Ser-
vice (tuotanto/kehitys). Backend palvelimet ovat edelleen yhteydessa asiakasspesifeihin
tietokanta palvelimiin. Tietokanta palvelimet on kryptattu kayttden TDE-tekniikkaa (Trans-

parent Data Encryption).

Nykyisellaan virtuaalikoneet ovat Windows Server 2012 R2 palvelimia, joihin on asennettu
perustaksi .NET Framework 4.5 ja Visual C++ Redistributable Visual Studio 2010/2015:ta

varten.

3.2 Kaytossa olevat toimintamallit

Nykyiset toimintamallit pohjautuvat PoC projektin alkuvaiheissa maariteltyihin malleihin.
Ympariston yllapito vastuualuetta ei ole jaettu vaan kaikki ymparistodn liittyva toiminta
kuuluu ensisijaisesti toimittajalle A. Taten sovelluksien asentaminen, paivitykset seka mo-

nitorointi ja ongelmatilanteiden selvittaminen kuuluvat kaikki toimittajalle A.

Backend palvelimien verkkoalue sisaltaa tuotanto- ja kehityspalvelimien lisdksi kontrolli-
palvelin, joka on kohdennettu tuotantokayttéon. Ympariston paivityksista vastaa toimittaja
A ja niista ilmoitetaan etukateen edellisella viikolla. Toimittaja A suorittaa myds Blue Prism
ohjelmiston versioiden seurannan ja vastaa versiopaivityksista. Versiopaivityksista tulee

iimoittaa yhtion X RPA-tiimille, mutta paatoksen paivityksen tarpeesta tekee toimittaja A.

Toimittaja A yllapitaa virtuaalikoneita seka backend palvelimia, ja on vastuussa yleisesta
toimivuudesta ja saavutettavuudesta. Kayttokatkot automaatioprosessien ajoissa ja ympa-
riston yhteyksissa ovat ensisijaisesti toimittajan A hallinnassa. Kommunikaatio kayttokat-
kojen aikana kulkee toimittajalta A yhtion X RPA-tiimin kautta liiketoiminnalle. Konetilauk-
set tekee alustavasti yhtid X, mutta toimittaja A paattaa koneen/palvelimen tekniset tar-
peet tilattaessa. Ympariston pystytyksesta ja asennuksesta vastaa yksiselitteisesti toimit-

taja A. Toimittaja A suorittaa myos ympariston monitorointia.

Asennuksiin tarvittavia Admin -oikeuksia voidaan antaa tuotantokoneille satunnaisesti tar-
peiden syntyessa. Tata kuvastaa 1. tuotantokoneelle kehittajien tunnuksille annetut Local
Admin -oikeudet ja 2. tuotantokoneelle annettu yhteinen Admin-tunnus. Lisaksi kyseisten
tunnusten salasanojen hallinta ei ole toteutettu jarjestelmallisesti ja esimerkiksi salasano-

jen vanhenemiskaytannét eroavat toisistaan rajusti. Osalle kayttajistd on myés annettu
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omille tunnuksille Admin oikeudet Local Admin- oikeuksien sijaan, joka heikentaa tietotur-
vatasoa. Tunnuksilla tehtavat asennukset virtuaalikoneille yhtion X puolelta tehdaan tarve-
pohjaisesti. Asennuksissa voidaan tukeutua toimittajaan B. Kayttdoikeudet ovat toimittajan

B hallinnassa ja yhtion X RPA-tiimilla on oikeus pyytda muutoksia naihin.

3.3 Rajoitteet ja ongelmat

Nykyinen ymparistd on perustettu 2017 perusteellisella konseptitestauksella (Proof of
Concept - PoC), jota on projektimuotoisesti jatkettu nykyhetkeen. Ensimmaiset PoC-auto-
maatioprosessit on toteuttanut toimittaja A ympariston yhteydessa prosessipalveluna,
jonka jalkeen projektia on jatkettu yhtion X sisaisesti omalla osaamisella ja sen kehittami-
sella. Kolmen vuoden kehityksen jalkeen yhtid X on pohtinut projektissa esiin tulleiden
haasteiden ratkaisukeskeista kehittdmista. Talla hetkella RaaS-palvelun suurimmat ongel-
mat kohdistuvat kasvaviin kustannuksiin, yllapitoon seka datan hallintaan ja sen sijoittami-
seen kasvavassa automaatioymparistdossa. Yllapidon vastuut ja toimintamallit seka erityi-
sesti yllapidon vasteaika aiheuttavat ongelmia automaatioprosessien lisdantyessa ja kehi-
tystydn pitdminen ketterdna on vaikeutunut. Tietoturvandkdékulman huomioon ottaminen ja
arkaluontoisten tietojen ulosvienti omasta sisaverkosta toimittajan A verkkosegmenttiin
koetaan ongelmallisena. Ympariston hallinnassa yhti6lla X ei ole mahdollisuuksia varmen-
taa tietokantapalvelimien allokointia, silla palvelimet ovat vain toimittajan A paasyn pii-

rissa.

Tarvepohjainen toimintamalli eri virtuaalikoneiden asennuksissa eriyttda koneiden valisia
ominaisuuksia ja yksildityvat virtuaalikoneet hankaloittavat automaatioprosessein poik-
keavia ajoja. Nain ollen esimerkiksi tuotantokoneella 1 ajettavaa automaatioprosessia ei
voida ongelmitta siirtda ajettavaksi tuotantokoneelle 2 ilman asetuksien testausta. Suu-
remmassa mittakaavassa yhden automaatioprosessin terminoituminen voi viivastyttaa
ajoaikatauluja monella tunnilla virtuaalikoneiden eriyttamisesta johtuen. Lisaksi ympariston
tuotanto- ja kehityspalvelimien yhteinen verkkoalue aiheuttaa verkko-ongelmissa koko ym-
pariston alas menon eika esimerkiksi kehitystyota voida jatkaa tuotannon ollessa alhaalla.
Backend segmentin verkkoalueelta puuttuu lisaksi kokonaan kehityskayttoon allokoitu

kontrollipalvelin.

Lisaksi ei ole todettu mahdolliseksi siirtya malliin, jossa toimittaja A yllapitaisi Blue Prism -
palvelua yhtién X omassa (toimittajan B) verkossa. Toimittaja A tarjoaa talla hetkellad aino-
astaan kyseessa olevaa pilvipalvelupohjaista RaaS-palvelua seka aiemmin mainittua pro-
sessipalvelua (BPaaS, Business Process as a Service) jossa toimittaja vastaa prosessi-

kohtaisesti sovittujen tehtavien hoitamisesta ja toteuttamisesta. RPA-tiimilla ei kuitenkaan
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alustavasti ole kapasiteettia tai tietotaitoa ottaa vastuulleen ohjelmiston asentamista, pai-

vittdmista ja tukemista. Lisenssipohjaista mallia toimittaja A ei tarjoa.

Uusien robottikoneiden (Runtime resources) pystyttdminen ja asentaminen on ollut aikaa
vievaa. Vasteaika yllapitotehtavissa on koettu liiketoiminnan puolelta liian pitkaksi, jotta ro-
botilla olisi merkitysta liiketoimintaprosesseissa. Tukeen on maaritelty 8.00 — 17.00 kate-
aika seka seuraavan paivan vasteaika. Yhtion X oma RPA-tiimi kokee roolituksen epa-
maaraiseksi yllapidon ja kehityksen valilla. Taten yhtié X kokee kustannusten kyseista ym-
paristda ja ostamaansa palvelua kohtaan olevan liilan korkeat saamaansa vastetta vas-

taan.
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4 Ratkaisumalli ja suuntaviivat

Yhtion X tavoitteena on pitdd RPA-tiimi ja automaation kehittdminen ketterdna ja omava-
raisena in-house mallina. Yhtid X uskoo organisaation omaan robotiikkaosaamiseen ja ko-
kee ettd automaatio on pidettdva osana muuta toiminnan kehittdmista niin etta yhtion
omaa automaatioastetta voidaan kehittaa yhteistydssa muiden toimintojen kanssa. Lisaksi
aikaisemmasta tekemisesta halutaan siirtya kohti yhtion omia toimintamalleja. Viestinnan
ja kehittdmisen yhteistydhon, seka robotiikan tehokkaaseen yllapitoon halutaan panostaa
enemman. Tarkoituksena on muuttaa tekemista kohti jatkuvaa toimintaa projektimallin si-

jaan. (Yhtid X, Robottipiloteista kohti jatkuvaa toimintaa 2019.)

41 Ymparistomahdollisuudet

Ympariston perustamisen lahtdkohtana on siirtda olemassa oleva RaaS -palvelu yrityksen
omaan verkkoon. Taten jo tdssa vaiheessa suljetaan pois ne vaihtoehdot, joissa ympa-
risto siirrettaisiin toisen palveluntarjoajan alle samalla RaaS-mallilla. Tallaisella ratkaisulla
ei saavutettaisi haluttuja hyotyja, silla vahintaankin kustannukset ja datanhallintaongelma
sailyisivat ymparistonmuutoksesta huolimatta. Lisaksi todettakoon, etta toimittaja A on ko-
kenut alallaan ja muita samaa RaaS-palvelua tarjoavia toimittajia on tarjolla vain kouralli-

nen.

Tassa vaiheessa voidaan sulkea pois myos ympariston ja RPA-tiimin kokonaan ulkoista-
minen vedoten yhtidon X esittdmaan ndkemykseen omavaraisesta in-house mallista ja

oman robotiikkaosaamisen kasvattamisesta. Mainittakoon myds, etta tiedostojen ftp-siir-
roista halutan luopua, jolloin ympariston sijainti yhtion X omassa verkossa on helpoin rat-

kaisu.

Mahdollisuus rakentaa ymparistératkaisu, jossa frontend -koneet ovat yhtion X omassa
verkossa mutta backend- ja SQL-palvelimet toimittajan verkossa joudutaan myoés sulke-
maan ulos. Vaikka yhtion X puolesta kyseinen ratkaisu olisi suotava, tallaista ratkaisua ei
kuitenkaan ole talla hetkella tarjolla. Hieman sovellettuna tdma on kuitenkin mahdollista
lokaali- ja pilviratkaisuissa niin etta robottikoneet (Runtime resources) sijoitetaan yhtién X
sisaverkkoon ja backend- sekad SQL-palvelimet pilviratkaisuun tai yhtion X toimittajan

verkkoon.
Naiden huomioiden jalkeen lokaali ymparisto yhtion X omassa verkossa on suotavin vaih-

toehto, jotta halutut hyodyt automaation kehittamisesta, kustannuksista ja datan suojaami-

sesta toteutuvat. Lisdahuomiona ymparistd voidaan rakentaa myos pilviratkaisuna, jolloin
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"yrityksen oma verkko” tarkoittaisi esimerkiksi Azuressa tai AWS:ssa segmentoitua virtu-
aalipalvelinten verkkoa. Otamme siis pilviratkaisu-vaihtoehdon myés mukaan ns. lokaaliin
ymparistoon. Tama sivuaa myos edellisessa kappaleessa mainittua lokaali- ja polviratkai-

sumallia.

Huomiona kyseisessa pilvi- tai lokaaliratkaisussa on mahdollista myos rakentaa konttiver-
sio, jolloin automaatioprosesseja voitaisiin ajaa paketteina esimerkiksi Docker- tai Kuber-
netes -ohjelmistojen avulla. Tallaisessa ymparistéssa robottikoneet (Runtime resources)
olisivat toisin sanoen kontteja, jossa ne luotaisiin aina uudestaan maaritellyin kriteerein
automaatioprosessin ajon alussa. Tata kaytetdan suuressa maarin esimerkiksi testiauto-
maatiossa ja ohjelmistorobotiikassa, kun automaatioprosesseja rakennetaan Robot Fra-
mework tai Python -kielilld. Blue Prism -ohjelmiston kanssa tata ei ole kuitenkaan viela ta-
han mennessa kokeiltu; ainakaan julkisesti. Suurin tiedetty ongelma Blue Prismin osalta
tulee lisenssien kaytosta. Tasta syysta robottikoneiden kontitus ei ole aiheellinen vaihto-
ehto nykyisessa vaiheessa ymparistdon muutosta. Tulevaisuutta ajatellen tdma on kutien-

kin mahdollinen tutkittava vaihtoehto.

4.2 Toimintatapojen kartoittaminen

Tybnkuva ja vastuualueet tulee jaotella ymparistdn ja kehittdmisen osalta niin ettd jokai-
nen osa-alue ja vastuunkantaja on kuvattu selkeasti ja yksiselitteisesti. Taten Kiireellisissa
tilanteissa ei tarvitse kayttaa aikaa selvitystydhdn. Tallaisia voivat olla esimerkiksi proses-
sien kehittdminen ja ympariston yllapito. Ymparistoon liittyvat avaukset, konetilaukset,
asennukset seka monitorointi tulee olla selvasti maaritelty. Lisaksi Blue Prism -ohjelmiston

paivitysten seuranta ja asennukset tulee selvasti iimaista.

Toimintamallit mm. koneiden ja kayttajatunnusten yhtenaistamisen kannalta tulee kayda
lapi. Ympariston oikeudet tulee hallinnoida selkeasti ja muutoksiin pitaa pystya varautu-
maan. Ulkoisen tuen tarve koetaan mielekkaaksi oman osaamisen kasvattamisen rinnalla.
Tassa vaiheessa RPA-tiimilla ei ole alustavaa kokemusta tai aikaa asennusten ja paivitys-
ten seurantaan ja suorittamiseen. Jatkossa tata voidaan kuitenkin harkita uudelleen siirret-

tavaksi yhtion X RPA-tiimin hoidettavaksi.
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5 Tavoitetilan kuvaus

Uuden ymparistdn sovellusasennukset tilataan toimittajalta C. Toimittaja B perustaa ja

asentaa ymparistdn infrastruktuurin, seka hoitaa niiden yllapidon.

Blue Prism ymparisté on mahdollista siirtaa joko yhtion X omaan konesaliin tai rakentaa
pilviratkaisu vanhan ympariston tavoin toimittajan B verkkoon. Yhtio X on kuitenkin vasta
kehittdmassa pilviratkaisu-malliaan, joten paatds rakentaa ymparistd omaan konesaliin on
tassa vaiheessa jarkevampaa. Mahdollisuus ympariston siirrosta pilviratkaisutoteutukseen
2-5 vuoden sisalld jaa avoimeksi. Opittuja hyotyja ja ongelmia konesaliin perustettavasta

ymparistosta voidaan kayttdd hyoddyksi pilviratkaisua perustettaessa.

Robottikoneet (Runtime resources) halutaan pitda mahdollisimman lahella kehittgjia ja
luoda toimistoverkon kaltaiset puitteet uudelle verkolle, joten nama perustetaan omaan
verkkosegmenttiin toimistotiloihin. Eritoten tdma on merkittava ero aikaisempaan RaaS-
ymparistoon. (kuva 6 & kuva 9) Tarvetta palvelimille aikaisemman ympariston tavoin ei
koeta ehdottomaksi, joten robottikoneet maaritetaan tyopoytaasemiksi. Tyopoytaasemat
mahdollistavat vahaisen ylimaaraisen tyon syntymisen seka uusien koneiden asennuk-
sissa, etta vanhojen paivityksissa. Tuotantokoneita lisataan yksi, jotta ruuhkaa ajoaikatau-
luissa voidaan helpottaa. Uudessa ymparistossa robottikoneita tulee nain ollen olemaan 3

kehityskonetta ja 3 tuotantokonetta.

Toimittajan C ohjeistuksen mukaan perustetaan myos kehityspuolelle kontrollipalvelin. Ta-
man lisaksi perustetaan tuotanto- ja kehitys- palvelimet, seka kontrollipalvelin tuotanto-
puolelle. Seka tuotanto- etta kehityspuolelle maaritellaan myds tietokantapalvelimet

omaan verkkosegmenttiin. (kuva 7)

Ympariston on tarkoitus vastata nopeammin palomuurien ja reitittimien hyppyjen vahene-
misen seka suoraohjauksen avulla. Lisdksi uudesta ymparistdsta on helpompi tehda
avauksia tarvittaviin sisa- ja ulkoverkkoihin; esimerkiksi tiettyihin ulkoverkon palveluihin tu-
lee siirtya yhtion X sisaverkon kautta, jotta ulkopuolinen palvelu osaa ohjata pyynnon oi-
kein. Naissa tilanteissa hyppyjen maara vahenee huomattavasti, kun liikennetta ei tarvitse
ensin ohjata sisaverkkoon. lhanne tilanteessa automaatioprosessien ajoaika nopeutuu
pelkastaan ymparistdn siirrolla jopa sekunteja. Sekunnin saasto itsessaan voi kertautua
prosessien tehtavien maaran ja palveluiden avausten johdosta merkittavasti, jolloin kyse

voi olla jopa kymmenista minuuteista.
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Kuva 7. Havainnekuva uudesta ymparistosta (mukaillen Blue Prism. Infrastructure Ref-

erence Guide)

5.1 Vaatimukset

Uuden ympariston tydpdytaasemille tulee paasta kasiksi etayhteydella ja sovellusten ja
palveluiden sulkeminen tulee olla mahdollista koneen ulkopuolelta. Tama on huomioitava
erityisesti, koska palvelimet on vaihdettu uudessa ymparistdssa tyopoytaasemiksi. Sovel-
lusten ja palveluiden sulkeminen koneen ulkopuolelta mahdollistaa automaatioprosessin
auttamisen mahdollisissa poikkeustilanteissa. Robottikoneiden tulee myds olla toimittajan
B Iahituen ulottuvilla. Kehittdjien tydskentelya helpottamaan koneet tulee lisata Direct Ac-

cessin (DA) piiriin.

Blue Prism sovelluksen asennus ei itsessaan vaadi erityisid ominaisuuksia palvelimilta tai
tyopoytaasemilta. Jotta ymparistod toimisi oikein yllapito- ja paivitystilanteissa sovelluspal-
velimien ollessa kaynnissa tietokantapalvelin tulee myds olla aina kdynnissa. Nain ollen

uudelleen kaynnistyksien yhteydessa tulee palvelimet ja tydpoytdasemat sammuttaa seu-
raavassa jarjestyksessa: tyopoytaasemat, Blue Prism applikaatiopalvelimet ja viimeiseksi
tietokantapalvelimet. Taten automaattisesti ylos nostettaessa jarjestys tulee olla painvas-
tainen; tietokantapalvelimet, Blue Prism applikaatiopalvelimet ja lopulta tydpdytdasemat.

Blue Prism sovellukseen sisaankirjautuminen tulee olla mahdollista myads silloin kun ko-
neelle on kirjauduttu muulla tunnuksella. Tallainen tilanne esiintyy yleensa virheen kor-
jaus- ja tuotantotodennusvaiheessa, jolloin tydpdytaasemalle kirjaudutaan prosessin tun-

nuksilla, mutta Blue Prism sovellus avataan kehittajan omilla tunnuksilla. Taten SSO-kir-
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jautumistapa Blue Prism sovellukseen ei ole vaihtoehto. Ymparistdon tulee tehda avauk-
set tarvittaviin sisa- ja ulkoverkon osoitteisiin, seka asentaa kaikille tydpoytaasemille ident-
tiset tydpoytasovellukset, joita automaatioprosessit kayttavat. Tarvittavat lisdosat tulee
asentaa joko toimittajan B toimesta tai niille tulee luoda komento (Script) ajettavaksi. Ke-

hittajille luodaan Local Admin tunnukset asennuksia ja muutoksia varten.

5.2 Tavoiteltavat hyodyt ja edut nykytilaan nahden

Ympariston yllapitokustannusten huomattava vaheneminen ja ketterampi kehitys tuovat
suurimmat hyddyt ympariston siirrossa. Yhtioé X pyrkii jatkuvasti kehittdmaan prosessejaan
ja nopeallakin aikataululla kokeilemaan uutta. Lisenssipalvelun erillinen osto toimittajalta C
mahdollistaa seka sovelluksen etta prosessien yllapidon lapikaynnin ja avaamisen, jolloin
yhtion X RPA-tiimi pystyy rakentamaan toimivan toimintamallin, jolla automaatio pidetaan

osana yhtion muuta toiminnan kehittamista.

Ohjelmistorobotiikan edistaminen yhtiéssa X on edennyt potentiaalikartoituksesta ja pilo-
tointivaiheesta sen hallittuun laajentamiseen, jossa yhtion oman osaamisen kasvattami-
sen panostus ja ohjelmistorobotiikan toimintamallien edistdaminen ovat etusijalla. Auto-
maatioprosessien jatkokehittdminen ja uusien toimintojen mukaan ottaminen ovat luoneet
puitteet jatkuvalle ketteralle kehitystydlle yhtién X sisalla. Ymparistdon tuominen omaan si-
saverkkoon edesauttaa liiketoiminnan tukemista prosessien yllapidossa, kommunikaatiota

yllapidon ja kehittdjien valilla sekd datan turvaamista.

5.2.1 Liiketoiminnan tukeminen virhetilanteissa ja yleinen yllapito

Mahdollisuus tuoda yllapito 1ahemmas liiketoimintaa parantaa automaatioprosessien yh-
teistydkykya liiketoiminnan rinnalla. Lisdksi mita luotettavammin, selkedmmin ja hallitum-
min automaatioprosessi toimii tai suorittaa tehtavia, sita positiivisempi mielleyhtyma kysei-
sen toiminnon likketoiminnalla on tydyhteison jasenestaan; robotista, joka edesauttaa au-
tomaation kayttoonottoa ja kehitysta. Yllapito seuraa liikketoiminnan tyon tukemisen tarpei-

siin vastaavia prosesseja; toisin sanoen yllapito tukee liiketoiminnan tyota.

Jokainen automaatioprosessi tarvitsee yllapidon ja liiketoiminnan yhteisty6ta jossain maa-
rin. Tiettyyn pisteeseen asti automaatioprosessi suorittaa tehtavia mallinnuksen mukai-
sesti, mutta prosesseihin on myos tarkoituksella jatetty aukkoja; mitaan automaatiopro-
sessia ei ole tarpeen tehdd pomminvarmaksi. Tilanteissa, joissa tallainen aukko tulee vas-
taan, robotti antaa virheilmoituksen yllapidolle ja merkitsee tehtavan merkinnalla "Busi-

ness Exception” (jatkossa viitataan termilla BE) liiketoimintaa varten. Normaalitilanteessa
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BE-virhe tai edes useampi sellainen ei kuitenkaan kaada prosessia. BE-virheiden logii-
kassa ja jatkokehityksessa on usein tarkeaa ymmartaa liiketoiminnan nakokulma proses-
sista, jotta yllapito pystyisi tukemaan liiketoimintaa automaatioprosessin paivittaisissa tyo-
tehtavissa. Tasta nakokulmasta kyseisia virheita voidaan antaa prosessin maarittaa sille
ennalta annettu kappalemaara, ennen kuin robotti lopettaa kasittelyn. Maara on usein ma-
nuaalikasittelytapausten maksimimaara, jonka liikketoiminnalla on mahdollista hallitusti ka-

sitella kyseisena ajankohtana.

Tavallisesti virheiden tulisi aina olla BE —merkittyja, mutta jarjestelmissa ja kayttoliittymalla
tapahtuvien paivityksien ja muutosten vaikutus robottiin ndhdaan usein vasta muutoksesta
seuraavan tai seuraavien ajojen yhteydessa. Talloin on tavallista, etta prosessin lokilla
esiintyy normaalia enemman "System Exception” —virheita (jatkossa viitataan termilla SE).
Tallaisia esimerkkeja ovat muun muassa tilanteet, joissa elementin sijainti tai ohjelmointi-
rakenne kayttoliittymalla on muuttunut. Lisaksi kayttokatkot tai tietoliikenteen hidastumiset
nakyvat robotilla ihmiskayttajaa helpommin, silla SE-virhe voidaan merkita myos tilan-
teessa, jossa sivua ei annetun ajan puitteissa saatu ladattua tai yhteys on katkennut.
Naistd saadaan myos helposti kiinni tilanteet, jolloin jarjestelma ja/tai kayttoliittyma ei vas-

taa ja tieto voidaan ohjata jarjestelman yllapidolle.

Tallaisissa akuuteissa tilanteissa yllapidon tulisi vastata nopealla aikavalilla automaatio-
prosessien toimintaan ja mahdollisissa virhetilanteissa tai tilanteissa, joiden lopputulos on
lokien perusteella paattymassa virhetilaan keskeyttaa prosessi manuaalisesti ja infor-
moida liiketoimintaa tilanteesta. Yllapidolla on automaatioprosessin kautta ensikaden tie-
toa myds mahdollisista ongelmista kohdekayttoliittymassa tai -jarjestelmassa, ja joka ny-
kyisessa tiedonkulussa jaa helposti nostamatta esille. Virheiden johdosta tehtavat korjauk-
set prosesseissa ovat yleensa kiireellisia ja hoidettava saman paivan aikana silla varauk-
sella, etta korjaus tai paivitys on tiettyjen kokorajoitteiden puitteissa eika sidoksissa muihin

prosesseihin.

5.2.2 Kommunikaation tarve tiimin ja yllapidon valilla

Yksinkertaisuudessaan kehittajan tehtava tiimissa on tuottaa automaatioprosessi tai jatko-
kehittda vanha automaatioprosessi kuvatun prosessikuvauksen mukaisesti yhdessa liike-
toiminnan kanssa. Yllapidon tehtdvana on valvoa tuotannossa ajettavia automaatiopro-
sesseja ja tarvittaessa raportoida ja korjata virheellinen toiminta ajon aikana. lhannetilan-
teessa kommunikaatio yllapidon ja kehittdjan kanssa on vahaista; olettaen etta tuotanto-

ajot ja aikataulut toimivat normaalisti. Nain ei kuitenkaan valttdamatta ole edes joka paiva.
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Kun automaatioprosessien maara kasvaa, muutokset kohdejarjestelmissa ja verkkoyh-
teyksissa alkavat olla arkipaivaa. Naissa tilanteissa kommunikaatio kehittgjan ja yllapidon
valilla on ehdottoman tarkeaa toimia saumattomasti. Tilanteissa, jolloin tuotantoymparis-
toéssa havaitaan muutos tai ongelma, yllapidolla on mahdollisuus siirtda korjattava ty6 ke-
hittajalle, jos tyo vaatii kyseisen automaatioprosessin laaja-alaista tuntemista tai se on esi-
merkiksi liiketoiminnan puolelta erittain kiireellinen. Talldin kehittdjan on myds pystyttava
luottamaan, etta yllapito on tehnyt paatdksen tuotantoprosessin korjaamisesta prosessin-
mukaisesti ja sen painoarvo ja korjausvasteaika on maaritelty oikein ja nain ollen on otet-
tava tyonalle etusijalla. Kehittajan ei tarvitse seurata tuotantoajoa erityisesti tietddkseen

korjauksista etukateen, vaan voi keskittya kehitysprosessiin ilman hairiétekijoita.

Yllapito on ensisijaisesti myds yhteydessa liiketoimintaan, jolloin keskustelu kdydaan nai-
den kahden valilld ennen kehittdjan mukaantuloa. Selva rakenteellinen malli ja kommuni-
kaatio toimijoiden valilla takaavat toimivan yllapidon ja mahdollisuuden kehitystyén panos-

tukseen.

5.2.3 Datan sailytys ja ndkyminen

Uudessa ymparistdssa dataa sailytetdan paaasiallisesti kahdessa tietokannassa; Blue
Prism sovelluksen omilla lokeilla sekd automaatioprosessien omassa raportointitietokan-
nassa. Naiden lisaksi 1ahto- ja prosessoitua dataa sailytetdan erindisissa kansioissa ja jar-
jestelmissa. Nain ollen erilaisten luottamuksellisten tietojen kuten henkilétunnusten liikut-
telu automaatioprosessissa jattaa auttamatta jaljen johonkin. Blue Prism sovelluksessa
voidaan maaritella mita tietoja lokitetaan ja mita jatetdan nayttamatta lokeilla, joka jo itses-
saan on hyva ominaisuus. On kuitenkin turvallisempaa, etta kyseiset tietokannat on sijoi-

tettu yhtion X omaan sisaverkkoon datan liikkuma-alueen vahentamiseksi.

Raportointitietokanta on my6s vanhassa RaaS-ymparistdssa sijoitettu jo valmiiksi yhtion X
sisaverkkoon, mutta automaatioprosessi on joutunut liikuttelemaan tietoja ulkoverkosta si-
saverkkoon raportoinnin mahdollistamiseksi. Joissain tapauksissa, kuten esimerkiksi jar-
jestelmiin sijoitettujen lahtodatojen kohdalla prosessi on siirtanyt dataa ensin sisaverkosta
ulkoverkkoon ja lopuksi viela takaisin sisaverkkoon. Pahimmassa tapauksessa data on

voinut olla nakyma sisaverkon jarjestelmaan kuvakaappauksen muodossa.

Tietokantojen lisdksi automaatioprosessien kayttamiin palvelimiin on sijoitettu dataa kansi-

oihin esimerkiksi ftp-siirroilla. Uuden ymparistdn avulla naista siirroista paastaan eroon.
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6 Valitun ympariston perustaminen ja vaadittavat asennukset

Ymparistd rakennetaan suoraan ilman testiverkkoa. Yhtién X sisaiseen verkkoon segmen-
toidaan oma verkkoalue tyopoytaasemille. Toimittajalla C on paasy asentamaan ja konfi-
guroimaan tyopoytdasemat yhtion X sisaverkkoon. Taman liséksi toimittajalla C on paasy
Blue Prism palvelimille ja tietokantapalvelimiin, jotka sijaitsevat yhtion X omassa verkossa,
toimittajan B tiloissa. Kaikkiin verkkoihin paasy on toteutettu Citrix-tydpoytavirtualisoinnin

kautta sallituin AD-tunnuksin.

Suunnittelussa huomioidaan tydpdytadasemille tarvittavat asennukset ja paivitykset muiden
tyopoytaasemien tavoin. Verkkosegmenttiin varataan tilaa mahdollisille tuleville tyopoyta-
asemille automaation laajentuessa. Yleiset yhteydet ja tyopoytaasemat seka palvelimet
toimitetaan toimittajan B puolelta yhtion X yleisella mallipohjalla. Palvelimiin tai tyopoyta-

asemiin ei tarvita normaalitilauksen ylittavaa lisatehoa.

Ympariston rakennus toteutetaan aktiivisena projektimuotona, johon osallistuu yhtion X
puolelta projektipaallikkd ja RPA-asiantuntija, toimittajan B puolelta projektivastaava ja
verkkoasiantuntija, seka toimittajan C puolelta kaksi RPA-konsulttia. Paaasiallinen tyo to-
teutetaan RPA-asiantuntijan, verkkoasiantuntijan seka RPA-konsulttien kesken. Projekti
valmistuu 2020 vuoden aikana, jolloin vanhasta RaaS-ymparistosta luovutaan. Virallisen
projektin paatyttya projektia jatketaan yhtion X toimesta sisaisesti ymparistén vakautta-

miseksi.

]
£
£

Kuva 8. Projektin aikataulu (Yhtié X. 2020)

Projekti alkaa ymparistdn suunnittelulla seka koneiden ja palvelimien tilauksilla; ndihin va-
rataan aikaa silla, vaikka toimittajalla B on tietty puskurivara yhtion X segmenttiin, saate-
taan kyseiseen projektiin joutua tilaamaan lisda kapasiteettia. Palvelimien asennukset
seka tyopoytaasemien toimitus ja asennukset hoidetaan muiden téiden lomassa, kun
komponentit ovat saatavilla. Asennuksia ei tarvitse suorittaa yhtaaikaisesti. Palvelimien

asennuksen jalkeen voidaan alkaa asentamaan Blue Prism sovellusta yhtaaikaisesti tyo-
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pdytdasemien asennuksien kanssa. Testaus voidaan aloittaa heti kun ensimmainen tyo-
pdytdasema on toimintavalmiina, oletettavasti kehityssovelluspalvelimen puolella. Tes-
taukseen sisaltyy myds vanhan ymparistén migraatio, eli automaatioprosessien siirto uu-
teen ymparistdon ja naiden asetuksien tarvittavat muutokset. Kun testaus on hyvassa
vauhdissa tai jo todennettu, voidaan aloittaa palvelumallin suunnittelu ja kehitysty6. Tassa
vaiheessa uusi ymparistd saattaa olla joko osittain tai kokonaan myds tuotantokaytossa.

(kuva 8) Tietoturvan hallinta ja yllapito sovitaan palvelumallissa.

6.1 Verkon kuvaus ja komponentit

Verkko jaetaan toimittajan B tiloissa sijaitsevaan seka yhtion X toimitiloissa sijaitsevaan
konesaliin. Lisdksi seka toimistoverkosta avataan yhteys ettd Citrix-likenne ohjataan kul-
kemaan kyseisiin verkkoalueisiin. Kaikki likenne kulkee palomuurin kautta. DHCP-palveli-
melta varataan aliverkko X.X.X.10 — X.X.X.128 (X.X.X.0/24).

( Toimiste ) konesali [ ( konesali ]

Developer ‘g ‘g g
. ROBL ROB2 ROB3
) runtime runtime Funtime
resource resource resource ' '
Daveionm CONTROL oEV PROD CONTROL Database Server Database Server
Application Server  Application Server Application Server  Application Server PROD DEV
BluePrism's suggestive setup luePrism's suggestive setuy
atabase Server:
roces

ROBA ROBS ROBG peplcation Server:
ual-core Intel Praces
— neacive  Interacie LD 408 RAM 1008 e sk poce
eveloper Clemt Client Chent
= Windows Installer v3.1 SQL Server 2016/18/19. (x64)
- - - NET Framework 4 PROD Data file: 250G8, Log file: 125GB
Standard user deskiop image with BluePrism installed Windows Server 2016/12 DEV Data file: 50GB, Log file: 2568
NO UPDATES automatieally .

Runtime Resaurces: PORD, Runs automated processes
Interactive Clients: DEV, used to test and build processes

Kuva 9. Uuden ympariston havainnekuva (mukaillen Yhtié X 2020) Vertaa kuva 6.

Alla listaus tilattavista komponenteista ymparistdon sisaltden tydpdytdasemat, sovellus-

palvelimet seka tietokantapalvelimet.

Tyopoytdasemia tilataan alustavasti 6, jotka jaetaan seuraavasti:

- 3 kehityskonetta
- 2 tuotantokonetta
- 1 yllapitokone

Lisaksi palvelimia tilataan seuraavasti:

- 2 sovelluspalvelinta (kehitys ja tuotanto)
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- 2 kontrollipalvelinta (kehitys ja tuotanto)
- 2 tietokantapalvelinta (kehitys ja tuotanto)

Yllapidolle suunnatusta tydpdytadasemasta kuitenkin luovutaan, silla tuotannon kontrollipal-
velinta voidaan kayttaa yllapidon seurantaan. Nain saadaan lisattya yksi tuotannon ty6-
pdytdasema lisaa, lopputuloksena:

- 3 kehityskonetta
- 3 tuotantokonetta

Kehitykseen tulevat sovelluspalvelimet maaritellaan seuraavasti:

- Virtuaaliset suorittimet (vcpu): 2
- Virtuaalinen keskusmuisti (vram): 16
- Tallennustila (Storage area Network — SAN): default osioinnilla 150 GB

Tuotantopuolelle tulevat sovelluspalvelimet tilataan hieman isommalla keskusmuistilla yh-
tion X toimintamallin mukaan seuraavasti:

- Virtuaaliset suorittimet (vcpu): 2
- Virtuaalinen keskusmuisti (vram): 32
- Tallennustila (Storage area Network — SAN): default osioinnilla 150 GB

Lisdksi seka kehitys- ettd tuotantopuolen tietokantapalvelimet tilataan seuraavasti:

- Virtuaaliset suorittimet (vcpu): 4
- Virtuaalinen keskusmuisti (vram): 32
- Tallennustila (Storage area Network — SAN): default osioinnilla 150 GB

6.2 Tavoitearkkitehtuurin konfiguraatio

Ymparistda varten luodaan uudet AD-ryhmat, jotka jaetaan kehitys- ja tuotantopuoleen.
Lisdksi automaatioprosessien tunnukset ja kehittdjien tunnukset jaettaan eri ryhmiin, jotta
oikeudet on helpompi kohdentaa halutuille tunnuksille ilman vaaraa siita, etta oikeuksia

jaetaan turhaan niita tarvitsemattomille. Admin-tunnuksille muodostetaan oma AD-ryhma.

Blue Prism -ymparisté6n pyydetdan myos 4 kappaletta palvelutunnuksia (Service ac-
counts) jokaiselle sovelluspalvelimelle pitamaan palvelua pystyssa (kuuntelemaan). Li-
saksi luodaan sertifikaatti, jota Blue Prism kayttdd kommunikoidessaan palvelimien ja tyo-
poytadasemien valilla. Sertifikaatin Private Key on maaritelty luettavaksi aikaisemmin mai-
nituille neljalle AD-ryhmalle seka palvelutunnuksille. Huomiona Blue Prism palvelu on ni-
metty 'Default’, silld asennettavassa versiossa (Blue Prism 6.6) on havaittu virhe ja sovel-

lus ei hyvaksy muita palvelunimia tassa kohtaa.

Sovelluspalvelimilta avataan portti 8199, sekd RDP (Remote Desktop Protocol) ja HTTPS

yhteyksia varten. TyopOytaasemilta avataan vastaavasti portti 8181. Blue Prism sovellus
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kayttaa kyseisia portteja sisaan ja ulostulevaan liikenteeseen koneiden ja palvelimien va-

lilla. Lisaksi tietokantapalvelimille avataan portti 1433 sekd RDP.

Tyopoytaasemat nimetaan verkkosegmentissa ROB01-ROB06. Tehdaan myds Local Se-
curity Policy -muutos, jotta interaktiivinen kirjautumien ei edellytd CTRL + ALT + DEL ko-
mentoa. Lisaksi tehdaan viela Local Group Policy -muutos, jotta naytt6 ei lukkiudu. Blue
Prism sovelluksen sisaankirjautumiseksi valitaan aluksi kertakirjautuminen (SSO), mutta
aikaisemmin esille tulleiden ongelmien valossa tama vaihdettaan kirjautumiseen omalla

kayttajatunnuksella.

Vaikka teknisesti vain sovellus- ja tietokantapalvelimet on jaoteltu kehitys- ja tuotantoym-
paristoihin, tydpoytdasemat maaritelldan niin, ettd koneet ROB01-ROBO03 ovat tuotantoko-
neita ja ROB04-ROBO06 kehityskoneita. Jokaiselta tydpdytdasemalta paastaan kuitenkin
molempiin ymparistdihin kasiksi. Maarittely estda paaasiassa kontrollikeskuksen kautta

ajon ristiin, eli maaritellyltd kehityskoneelta ei voida syo6ttaa ajoa tuotantokoneelle.

6.3 Datan tuominen ymparistoon (Migraatio)

Raportointitietokannan ansiosta kaikkea automaatioprosessien itsessaan kasittelemaa da-
taa ei tarvitse tuoda uuteen ymparistdon, silla prosessit tulevat kayttdmaan samaa rapor-
tointitietokantaa myos jatkossa uudesta ymparistdsta kasin. Lisaksi automaatioprosessien
kayttamat jarjestelmat lokittavat tietoa prosessin toiminnasta jarjestelmissa itsessaan, jo-
ten lokeja ei tarvitse siirtdd vanhan ja uuden tietokannan valilla. Lokitiedostojen ja kasitel-

lyn datan valossa migraatio olisi siis turhaa.

Itse migraatio tapahtuu automaatioprosessien seka naiden objektien ja muuttujien siir-
rossa uuteen ymparistoon. Blue Prismin jaetun kehitys- ja tuotantorakenteen ansiosta
tama on kuitenkin kohtuullisen vaivatonta. Blue Prism sovelluksessa automaatioproses-
sien siirto kehityksesta tuotantoon ja takaisin tapahtuu joko yksittaisina xml-tiedostoina
(.xml) tai bprelease-paketteina (.bprelease). Xml-tiedosto sisaltaa joko yhden prosessin tai
objektin, kun taas paketti sisaltaa yhden parsitun kokonaisuuden; yleensa prosessin kaik-
kine komponentteineen kuten objekteineen ja muuttujineen. Riippuen mita halutaan vieda
uuteen ymparistoon, nailla kahdella tiedostomuodolla voidaan siirtda helposti automaatio-
prosessit vanhasta ymparistdsta uuteen. Siirto tapahtuu koneen tai tydaseman kan-

siosijainnin kautta kopioimalla.

Automaatioprosessin tiedostopaketista saatetaan myds karsia objekteja, jotka halutaan

vieda erikseen itsenaisina tiedostoina uuteen ymparistédn. Talldin toimintamallista kannat-
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taa sopia kaikkien migraatioon osallistuvien kehittajien kanssa etukateen. Yleensa osittai-
nen siirto kannattaa toteuttaa, kun vanhassa ymparistdéssa on kansiorakenne tai viittaus,

jota ei haluta vieda uuteen ymparistéén.

Jotta jokainen prosessi tulee kuitenkin siirrettya eika paallekkaisia objekteja siirrella sattu-
manvaraisesti uuden ja vanhan ympariston valilla, prosessien siirtoon laaditaan aikataulu.
Lisaksi siirtojen ja prosessien testauksen aikana uudessa ymparistdssa on vaikea pitaa
tuotantoprosesseja ajossa, joten vaikka prosessi olisi siirrettykin jo uuteen ymparistoon,
sen ajaminen saattaa silti tapahtua viela vanhassa ymparistdssa. Aikataulu uuden ja van-
han ymparistdn valilla rajataan tassa projektissa kesakuun 2020 loppuun. Tahan men-
nessa kaikki prosessit on oltava siirretty uuteen ymparistdoon ja uusi ymparisto on oltava

tuotantokaytdssa normaalisti.

On myds hyva sailyttaa siirretyt prosessit backup-tiedostoina, silla uuteen ymparistdéon
siirrettdessa prosesseihin ja objekteihin tulee valttamattakin muutoksia. Ennen kuin auto-
maatioprosessi on saatu tuotantotestattua uudessa ymparistéssa, vanha versio on hyva

olla mahdollista palauttaa.
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7 Ympariston kehittaminen ja yllapito

Ympariston siirtamisella yrityksen omaan verkkoon haettiin yllapidon ja kehitystyon kette-
rampaa toimintamallia ja sen kehittamista tulevaisuudessa yrityksen oman osaamisen
edelleen kasvaessa. Projektia suunnitellessa oli vahvana vaihtoehtona nakemys, jossa
ensi alkuun uuden ymparistdn yllapito siirrettaisiin vanhan mallin mukaisesti ulkoiselle toi-
mijalle. Nain pystyttaisiin jatkamaan vanhan ympariston toimintamallia omassa verkossa.
Tama olisi toteutettu joko sovelluksen asentajan, toimittajan C puolesta tai vaihtoehtoisesti
valitsemalla neljas osapuoli toimittaja D. Projektin edetessa tuli kuitenkin ilmi yrityksen si-
saisen tiimin kiinnostus yllapitoon ja sen kehittdmiseen. Jotta ymmarrys yllapitoon kuulu-
vista toimista ja tarpeista, seka siihen sisallytettavasta tyomaarasta saataisiin selville mah-

dollista toimittajaa varten tulevaisuudessa, tama koettiin positiivisena vaihtoehtoa.

Kyseinen yllapitomalli eroaa kuitenkin vahvasti yhtion X muusta toiminnan strategiasta.
Nykyinen strategia hyodyntaa hybriditilaa, jossa enaa kaikkea ei haluta ulkoistaa; yrityk-
sen omaa laajaa pintaosaamista pidetaan tarkeana mutta kattava erityisosaaminen halu-
taan ostaa toimittajalta. Aikaisempia malleja ovat olleet joko oman osaamisen laajentami-
nen koskemaan mygQs tarvittavaa syvaosaamista tai vaihtoehtoisesti koko osaamisen ul-
koistaminen toimittajalle niin etta palvelu ja tuki ostetaan yrityksen kayttoon. Esimerkiksi
infrastruktuuri on luonnollisesti lahes kaikissa yrityksissa ulkoistettu kokonaan tallaiseksi
palveluksi, myds yhtidssa X. Uudessa ymparistdssa on kyse kuitenkin koko yllapidon tuo-
misesta yritykselle itselleen. Tdman onnistuminen pohjaa vahvasti vanhan ymparistdon
projektin kartuttamaan tietotaitoon ja kehityksen haluun, jota automaation edistaminen
vaatii. Nain ollen automaation kasvattamisasteen nostaminen ja edelleen kehittdminen yri-

tyksen toiminnoissa edellyttda toimintamallin muutosta.

7.1 Yllapidon maarittely

Kasiteltavaan yllapitoon kuuluu se osa, jota toimittaja A oli vanhassa toimintamallissa itse-
naisesti hoitanut pois lukien infrastruktuurin yllapito. Palvelimien ja tydpdytaasemien pai-
vittdminen ja valvonta hoidettaan toimittajan B puolesta ja se yhdistetdan samaan yllapito-
malliin, jossa valvotaan yleisesti yhtion X infrastruktuuria. Ymparistoa ja liikennetta valvo-
taan jarjestelmalld, joka nostaa heratteen ongelmista tiketdintijarjestelmaan, josta edel-
leen toimittaja B tiedottaa automaatiotiimia ja yhtiéta X tarvittaessa. Paivitykset infrastruk-
tuurin puolella hoitaa niin ikaan toimittaja B kahden viikon valein edelta sovittuna viikon-
paivana ja kellonaikana. Kehitys- ja tuotantoymparistot paivitetaan eri ajankohtina niin etta

paivitys viedaan aina ensin kehitysymparistoon.
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Paivityksen aikana ymparistdssa ei saa olla automaatioprosesseja ajastettuna. Tasta huo-
lehtii yhtion X RPA-tiimi. Blue Prism palvelu on konfiguroitu kdynnistymaan koneen kayn-
nistymisen yhteydessa, joten palvelua ei tarvitse nostaa erikseen ylds. Tahan liittyen ku-
ten aikaisemmin mainittu, palvelimet tule sammuttaa ja kaynnistaa tietyssa jarjestyksessa,
jotta dataa ei paase katoamaan. Tasta informoidaan toimittajaa B, joka hoitaa uudelleen-

kaynnistykset.

7.1.1 Uusien ohjelmien ja ajurien asennus

Ympariston tydpoytaasemille asennetaan automaatioprosessien tarvitsemien sovellusten
lisdksi Chrome seka Adobe Acrobat Reader DC. Nama asetetaan Group Policyn kautta,
jotta ne tulevat voimaan kaikilla verkkosegmenttiin nostetuilla koneilla. Chromesta joudu-
taan asentamaan viimeisin versio, jonka asennettu Blue Prism (versio 6.5) ohjelmisto hy-
vaksyy, tassa tapauksessa versio 78. Koska versio on nykyhetkessa jo vanhentunut, auto-

mattipaivitysten estamiseksi joudutaan rikkomaan seuraavia polkuja:

System Configin Chrome paivitysvalinnat (3 kpl)

Servicessa pavelun disaplointi nakymasta

Task Managerissa tapetaan GoogleUpdates

Nimetaan uudelleen kansio c:\programfiles (x86)\google\Update jotta tata ei 16ydy

Blue Prism ohjelmisto edellyttaa Blue Prism Browser lisdosaa toimiakseen Chromella, jo-
ten kyseinen lisdosa asennetaan verkkosegmentin koneille Enterprise Policyn kautta, jolla
pystytddn maarittelemaan Chromen asetuksia. Jotta evasteet eivat hairitse automaatio-

prosessien liikkumista, tulee yksityinen selailu (incognito-tila) hyvaksya mahdolliseksi lisa-
osassa. Lisaksi Group Policyn kautta disaploidaan Internet Explorerin yhteensopivuusna-

kyman asetuksista tappa: "nayta Intranet-sivustot yhteensopivuusndkymassa”.

Internet Explorer Security asetuksiin myods lisatdan Active Directorysta (AD) Trusted Sites
sisaltd ja maaritellddn Local Intranetin suojausasetuksissa kohdan “Kirjautuminen” arvoksi
"kysy kayttajanimi ja salasana” (aina). Talla maaritelladn haluttu Intranet automaatiopro-
sesseille ja mahdollisuus valttda SSO-kirjautuminen (Single-Sing-On, kertakirjautuminen)
kehityksessa kun tyopoytaasemalla liikutaan monella eri tunnuksella kehittgjan ja auto-

maatioprosessien valilla.

Ne policyt, jotka on kirjattu Group ja Enterprise policyihin paivitetdan yhteistydssa yhtion
RPA-tiimin ja toimittajan B kesken ja keskustelu naista kulkee avoimena. Sovellukset,
jotka on asennettu kasin paivittaa padasiassa yhtion X RPA-tiimi eli sovelluksesta vas-
taava yllapito. Blue Prism ohjelmiston paivityksista sovitaan erikseen, silla ne pysayttavat
koko ympariston toiminnan ja vaativat seka sovellus- etta infrastruktuuriyllapidon yhteis-

tyota. Blue Prism paivityksia seuraa ja niista paattaa vimekadessa yhtion X RPA-tiimi.
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7.1.2 Automaatioprosesseissa huomioitavat asiat

Automaatioprosessien siirrossa joko vanhasta ymparistdsta uuteen ymparistéon tai kehi-
tyspuolelta tuotantoon on huomioitava sita kayttadvan tunnuksen asetukset koneella. Kun
tyépdytaasemat on lahtokohtaisesti asennettu oikein maarittelyjen kautta, ei itse automaa-

tioprosessin siirron jalkeen pitaisi jaada enaa suuria muutoksia tunnuksien verifioinniksi.

Yleisimpia muutoksia on tuplaselaimen poisto, joka tapahtuu lisdamalla rivin "TabProc-
Growth” arvoksi O rekisterieditissa (regedit). Tama estaa Internet Exploreria lisdamasta
prosesseja esimerkiksi valilehtia avatessa. Kyseinen lisays tehdaan sijaintiin:
HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main.

Lisaksi tulee huomioida popup-ikkunan hyvaksyminen. Jos automaatioprosessi esimer-
kiksi kayttaa PDF-tiedostonlukua tai kirjautuminen sen kayttamiin jarjestelmiin vaatii pop-
up ikkunaa, tdama pitda kayda ensimmaisella ajo- tai kirjautumiskerralla hyvaksymassa ka-

sin.

Kyseiset muutokset tullee toteuttaa joko tuotantoon viennissa automaatioprosessin mallin-
taneen kehittdjan toimesta tai vaihtoehtoisesti yllapidon kautta maaritellyn henkilén toi-
mesta. Automaatioprosessia ei voida pyorittda tuotannossa tai uudessa ymparistdossa en-

nen muutosten varmentamista.
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8 Uudet toimintamallit

Toimintamallin muutos kuvattiin projektia varten RACI-malliksi, josta kay ilmi eri toimijoi-
den roolitus projektin aikana seka sen jalkeen. Yksinkertaisuudessaan RACI-malli kuvaa
eri tehtavien suorittajan, valvojan, tuen seka ne tahot, joille tehtavasta tulee tiedottaa.
RACI koostuu sanoista vastuullinen (R = responsible), vastuussa oleva (A = accountable),
neuvoja (C = consulted) ja tiedotettava (I = informed). Vastuullinen taho suorittaa kyseisen
tehtavan; vastuullisia tulee jokaisella tehtavalla olla vahintaan yksi. Vastuussa oleva taho
valvoo tehtavan suoritusta ja on paaasiallisena vastuunkantajana tehtavassa. Jokaisella
tehtavalla vastuussa olevia voi olla vain yksi. Neuvoja ja tiedotettava eivat suoraan osal-
listu tehtdvan suoritukseen. Neuvoja voi tarvittaessa ohjeistaa tehtdvan suorituksessa ja
tiedotettavalle kerrotaan tehtavan edistymisesta ja suorituksesta. Molempia voi jokaisella

tehtavalla olla O — rajaton maara.

Vastuualueet jaoteltiin prosessien kehittamiseen, Blue Prism ympariston yllapitoon seka
infrastruktuuriin. Infrastruktuuri kasittaa palomuuriavausten ja palvelimien seka koneiden
tilausten lisaksi ympariston asennuksen, sen monitoroinnin ja backup kaytannot. Lisaksi
kayttdoikeudet ja sovellusten asennukset, seka jarjestelmien ja ohjelmien yleiset paivitys-
paketit kuuluvat Infrastruktuuriin liittyviin tehtaviin. Kaikissa edella mainituissa tehtavissa

vastuullisena toimii toimittaja B.

Blue Prism ymparistdn yllapito vastuualue on jaettu sovelluksen asentamiseen, versiopai-
vityksiin seka monitorointiin ja ongelmatilanteiden selvittdmiseen. Nama kaikki kuuluvat
padasiassa sovellusyllapidolle; asennuksia lukuun ottamatta. Viimeinen vastuualue eli
prosessien kehittdminen koostuu toimintamallin rakentamisesta eli miten ja kuka auto-

maatioprosesseja maarittelee, mallintaa ja monitoroi.

8.1 Tehtavat ja roolit

Toimintamallissa vastuut ja tarvittavat tehtavanimikkeen jaetaan RACI-mallin mukaisesti.
Tama on kuvattu liitteeseen 1 (RACI-malli projektista ja yllapidosta). Alla RACI-malli avat-
tuna auki:

- RPA-tiimi/automaatiotiimi
paaasiallinen tehtava on kehittda uusia automaatioprosesseja ja monitoroida tuo-
tantoa sovitusti.
o Suorittaa uusien prosessien mallinnuksen seka testauksen. R
o Suorittaa prosessien asennuksen tuotantoon ja yllépidon. R
o Konsultoitavana uusien prosessien maarittelyssa ja automaatioprosessien
kayttdoikeuksien haussa. C/ |
o Konsultoitavana tuotannon automaatioprosessien tyon seurannassa. C / |
Huom. prosessien tydn seuranta tarkoittaa kohde jarjestelmassa tapahtu-
van tyon lapikayntia ja sen raportoinnin seurantaa.
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o Suorittaa kayttéoikeuksien muutokset uudessa ymparistossa RPA-tiimille,
seka Blue Prism ohjelmiston custom konfiguroinnin. R

o Sopii Blue Prism ohjelmiston versiopaivityksista ja tekee konetilaukset. R

o Valvoo Blue Prism ohjelmiston asennuksen ja paivitykset, seka versioiden
seurannan. A

o Konsultoi Blue Prism ohjelmiston seurannassa ja ongelmatilanteissa. C

o Suorittaa ymparistdon liittyvien tikettien hoitamisen. R

o Konsultoi infrastruktuuriin liittyvissa tehtavissa. C / |

- RPA-paallikkd

paaasiallisena tehtavana toimia RPA-tiimin ja liiketoiminnan yhteistyon kehittami-

sessa automaation edistamiseksi.

o Valvoo uusien prosessien maarittelya ja kayttdoikeuksia. A

Valvoo yllapitoa ja tuotannon monitorointia. A
Valvoo uusien prosessien mallinnusta ja asennuksia tuotantoon. A/ |
Konsultoi uusien prosessien testauksessa. C /|
Konsultoi Blue Prism ohjelmiston asennuksia ja versiopaivityksia. C / |
Konsultoi tydpdytdasemien ohjelmien yleisissa paivityksissa. C
Valvoo Blue Prism ohjelmiston seurantaa ja custom konfigurointia. A
Valvoo yleisesti infrastruktuuriin liittyvia tehtavia. A

O O O 0O O O O

- Liiketoimintaprosessin omistaja
Paaasiallisena tehtavana valvoa omistamaansa prosessia ja tehda yhteistyota
RPA-tiimin kanssa kehitystydssa.
o Suorittaa uusien prosessien maarittelyn, testaamisen seka kayttdoikeudet
tarvittaviin jarjestelmiin. R
o Suorittaa tuotannon automaatioprosessien tyon seurantaa. R
o Konsultoi prosessin mallinnuksessa ja yllapidossa. C /|
o Konsultoi automaatioprosessin kayttamissa toimistosovelluksissa. C

- Arkkitehti
Paaasiallisena tehtavana tukea RPA-tiimia.
o Konsultoi Blue Prism ohjelmiston asennuksessa ja ympariston pystytyk-
sessa. |/ C

- Sovellustoimittaja (toimittaja C)
paaasiallinen tehtava on pystyttda uusi ymparisto ja tukea RPA-tiimia Blue Prism
ohjelmistoon liittyvissa ongelmissa.
o Suorittaa Blue Prism ohjelmiston ja paivitysten asennuksen. R
o Konsultoi yllapidossa ja Blue Prism ohjelmiston konfiguroinnissa. C
o Suorittaa mahdollisesti uusien prosessien mallintamista. R

- Sovellustoimittaja (RPA-tiimi)
paaasiallisena tehtavana yllapitaa Blue Prism ohjelmistoa.
o Suorittaa Blue Prism ohjelmiston versioiden seurannan. R
o Suorittaa Blue Prism ohjelmiston paivityksien asennuksen. R

- IT tuki
paaasiallinen tehtava yllapitaa ja asentaa ymparisto.
o Suorittaa palomuuriavaukset ja koneiden asennukset. R
o Suorittaa ymparistén monitoroinnin. R
o Suorittaa kayttdoikeudet ja ymparistdn paivityksen. R
Huom. ymparist6lla tarkoitetaan tdssa yhteydessa infrastruktuuria.
o Suorittaa yleisten sovellusten asennuksen ymparistoon. R
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8.2 Tyokalut

RPA-tiimi kayttda maarittelyiden ja dokumentoinnin sijoittamiseen Confluence -organisaa-
tiowikiohjelmistoa. Liiketoiminnan maarittelyt viedaan joko itse liiketoiminnan puolesta
suoraan kyseiseen ohjelmistoon tai vaihtoehtoisesti RPA-tiimin jadsen auttaa viennissa. Ti-
ketointijarjestelmana kaytetdan JIRA -tehtavienhallintaohjelmistoa, jonne RPA paallikko ja
liketoiminnan asiantuntijat vievat backlog materiaalin. Tehtavat on jaettu Epic- ja task ta-
soihin. Jokaisella automaatioprosessilla on oma Epic tehtava, joka nimetdan RXXX — Pro-
sessin nimi. TAma kuvaa automaatioprosessikokonaisuutta. Epic -tehtavan alle muodos-
tuu automaattisesti seuraavat task tehtavat:

01 Esiselvitys

02 Kehitys- / tuotantovalmius
03 Toteutus ja yksikkotestaus
04 Liiketoiminnan hyvaksynta
05 Toteutuksen katselmointi
06 Tuotantotodennus

07 Dokumentointi ja demo

O O O O O O O

Lisaksi mahdollisuus seuraaviin task tehtaviin allokoidaan:
o 08 Raportointi

Task -tehtavat ovat alitehtavia, jotka tulee suorittaa automaatioprosessin kehityksen ai-
kana. "Esiselvitys” seka "Kehitys- / tuotantovalmius” -taskit toteuttaa yhteistyossa liiketoi-
minta ja RPA paallikkd. Lisaksi taskin "Toteutuksen katselmointi” toteuttaa automaatiopro-
sessin kehittajan sijaan toinen RPA-tiimin jasen, jotta osaamisen jakaminen tiimin sisalla
tehostuu ja automaatioprosessien kehittamista viedaan yhteiseen suuntaan. "Liiketoimin-
nan hyvaksynta” ja "Tuotantotodennus” taskit hyvaksyvat mallinnetun automaatioratkaisun
ja naiden pohjalta prosessi on valmis tuotantoon vientiin. "Toteutus ja yksikkdtestaus”
seka "Dokumentointi ja demo” ovat paaasiassa automaatioprosessin kehittajan paatehta-
vat. Jotta yllapito helpottuu, on dokumentoinnin taso oltava mahdollisimman korkea. Ta-
man lisdksi jokaisen sprintin tai automaatioprosessin tuotantoon viennin jalkeen on hyvien
kaytantdjen mukaista demota ratkaisu muulle RPA-tiimille ja miksei isommallekin joukolle
kiinnostuneita. Nain kehitys pysyy avoimena ja keskustelevana. Raportointi allokoidaan

jatkokehitysta varten ja sen toteuttavat yhteistydssa kehittaja ja liiketoiminta.

8.3 Osaamisen varmistaminen

Minkalaisia muutoksia RaaS-palvelun siirtdminen yrityksen omaan verkkoon vaatii yrityk-
seltd? Jotta saadaan aikaan sujuva muutos, toimintamallin sisaiset roolit tulee olla maari-
telty etukateen. Jokaisella muutoksessa mukana olevalla on oltava selva kuva omasta

roolistaan muutoksessa ja mita tehtavia ympariston siirtdminen kenties tuo lisaa kysei-
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seen rooliin. Roolien lisaksi keinot osaamisen kehittdmiseen tulee varmistaa. Onko sovel-
lusasentajan puolelta mahdollista saada lisdkoulutusta ympariston lapikayntiin ja sen ylla-
pitoon? Milla asteella ymparistdé on dokumentoitu? Keneen voidaan ottaa yhteytta, jos il-

menee ongelmia?

On myds hyva tiedostaa, missa yhtién oma infrastruktuuri ja sen kehitys liikkuu. Kuinka

lahelld kokonaan pilvipohjaiseen ymparistdon siirtyminen on? Kuka vastaa ymparistdjen
arkkitehtuurista? Milla valmiusasteella ollaan liikkeella? Tahan liittyen on hyva kayda lapi
yhtion aikaisemmat samantyyliset projektit ja niiden lopputulokset. Miksi on paadytty ky-

seisiin ratkaisuihin ja onko jokin muuttunut talla aikavalilla?

Yhtion X paadyttya yllapitoratkaisuun, jossa sen oma RPA-tiimi yllapitda ohjelmistopuoilta,
pitdd varmistaa myods ajankayttd ja henkildstdn tietotaito yllapidon tehtaviin. Aikaisem-
masta kehitystyOsta on varattava aikaa ymparistdn ja sen paivitysten lapikayntiin. Lisaksi
on hyva varata ainakin pari henkil6a tiimista yllapitovalmiuteen, silld koko painolastia ei
kannata varata yhden henkilon harteille lomien ja sairastumisien varalta. Jos osaamista
halutaan jakaa tasapuolisesti timin kesken, voidaan yllapitotehtaviin osoittaa henkilé aina

viikoksi tai jopa paivaksi. Nain yllapitotehtavat eivat kay liilan raskaaksi kehityksen ohella.
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9 Kayttooikeuksien hallinta ja Tietoturva

Prosesseilla kaytetdan muiden tydntekijdiden tapaan roolipohjaista kayttdoikeuksien hal-
lintaa. Jokaisella automaatioprosessilla on lahtokohtaisesti oma kayttajatunnus, jolla kir-
jaudutaan prosessin alussa tyopdytdasemalle ja jolla prosessi liikkuu eri jarjestelmissa.
Kyseiselle kayttdjatunnukselle on annettu oikeuksia sen mukaan, mita tunnuksella on
tarve tehda eri jarjestelmissa. Oikeudet pohjautuvat roolituksiin; tietylla joukolla kayttaja-
tunnuksia on yksi tai useampi kayttdoikeus eli lupa kayttda kohdejarjestelmaa annetulla
tavalla. Rooleja voidaan hakea, mydntaa tai poistaa helposti sen mukaan, kun tarve kayt-
tdoikeuksiin muuttuu. Jos prosessit kayttavat jarjestelmassa samaa kayttajatunnusta,
maaritelldan milloin ja mita tietty prosessi on ohjattu tekemaan. Yleisesti samaa kayttaja-
tunnusta ja oikeuksia voidaan kayttaa tilanteissa, jossa prosessiin tehtava laajennus vaatii
oman ajoaikataulun ja nain ollen irrotetaan paaprosessista. Talldin kyseista kayttajatun-
nusta ja siihen roolitettuja kayttdoikeuksia ei virallisesti anneta suoraan kayttoon toiselle
automaatioprosessille, vaan paaprosessi toimii yha tekijana. Uutta tekijaa ei siis nain ollen

synny.

Roolipohjaisen kayttdoikeuksien hallinnan lisaksi automaatioprosessien kayttamat kaytta-
jatunnukset ja roolit dokumentoidaan ja niihin paasy kaydaan lapi yhtion X oman tietotur-

vaselvityksen avulla; miten, missa ja kuinka kauan mitakin tietoja sailytetaan, miksi oikeu-
det on annettu ja kuinka pitkaksi aikaa, seka kuinka laajat oikeudet prosessi tarvitsee sel-
vitdkseen mallinnetusta tehtavasta. Uutta ymparistda varten luodut uudet AD-ryhméat do-

kumentoidaan. Kaikista kayttdjista virtuaalikoneilla jaa jalki Windows Event Log -tietoihin,
jonka lisaksi Blue Prism-ohjelmistotydkalu tallentaa muutokset ja tapahtumat automaatio-

prosessien ajon tai mallintamisen aikana omiin lokeihinsa.

Tietoturvapaivityksia infrastruktuurin puolella hoitaa niin ikdan toimittaja B kahden viikon
valein edelta sovittuna viikonpaivana ja kellonaikana. Kehitys- ja tuotantoymparistot paivi-
tetdan eri ajankohtina niin etta paivitys viedaan aina ensin kehitysymparistéén. Nain var-
mistetaan ymparistdn toiminnan jatkuminen ongelmatilanteissa. Koneet on myds konfigu-
roitu niin, ettd ongelmatilanteessa testipuolen tydasemaa voidaan kayttaa tuotantoajossa,
jos tuotantotydasema osoittautuu paivitysten tai muun toiminnan yhteydessa virheel-
liseksi. Muu tietoturvan hallinta ja yllapito sovitaan palvelumallissa toimittajan B kanssa ja

se noudattaa vahvasti yleista yhtion X ja toimittajan B valista palvelulupausta.

Aikaisemmassa mallissa toimittaja A hallinnoi ja yllapiti frontend (virtuaalikoneita) ja

backend (Blue Prism Server Service) palvelimia ja oli ensisijaisesti vastuussa Blue Prism -
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ohjelmistotydkalun varmuuskopioinnista ja yleisesta toimivuudesta. Uudessa ymparis-
tossa dataa sailytetdan paaasiallisesti kahdessa tietokannassa; Blue Prism sovelluksen
omilla tietokantapalvelimilla seka automaatioprosessien omassa raportointitietokannassa.
Naiden lisaksi 1aht6- ja prosessoitua dataa sailytetdan erindisissa kansioissa ja jarjestel-
missa. Nain ollen erilaisten luottamuksellisten tietojen kuten henkildtunnusten liikuttelu au-
tomaatioprosessissa jattaa auttamatta jaljen. Tietoturvaselvityksissa kasitellaan erityisesti

henkilétietojen tietosuojaperiaatetta ja -tietoturvaa.

9.1 PIA raportti

PlA-raportilla (Privacy Impact Assessment) arvioidaan henkilétietojen kasittelyn vaikutusta
henkilGtietojen suojalle. Arviointi sisaltéda tiedon suunnitelluista henkiltietojen kasittelytoi-
mista, arvion niiden tarpeellisuudesta ja oikeasuhteisuudesta tarkoitukseen suhteutettuna
seka arvion kasittelyyn liittyvista riskeista ja toimenpiteista riskien hallitsemiseksi. Tama
tehdaan EU-tietosuoja-asetuksen velvoitteiden toteuttamiseksi. Erilaisten kylla/ei -kysy-
mysten pohjalta arvioidaan vaikutustenarvioinnin tarpeellisuus, jonka jalkeen kylla -vas-

tausten maaralla perustellaan seuraavien vaiheiden tarpeellisuuden:

Vaihe 1: Kuvaa vaikutustenarvioinnin tarve

Vaihe 2: Kuvaa suunnitellut henkil6tietojen kasittelytoimet
Vaihe 3: Tunnista tietosuojaan liittyvat riskit

Vaihe 4: Tunnista riskienhallintakeinot

Vaihe 5: Hyvaksyta riski ja vaikutustenarvioinnin lopputulos

9.2 Riskinhallinta

Ymparistosta taytetdan riskienhallintasuunnitelma, jossa kuvataan riski, maaritellaan riskin
kohde (aikataulu, kustannukset tai muu), todennakdisyys riskille (10-1 asteikolla) ja sen
vaikutus (10-1 asteikolla), lasketaan riskipisteiden tulos ja mahdolliset edelliset riskipis-
teet, maaritellddn mahdolliset seuraukset ja ehdotetut tai toteutetut toimenpiteet, seka ris-
kin tila tai seurantapaiva ja vastuu kyseisesta riskista. Asteikolla 10 kuvaa kriittista arvoa

ja 1 marginaalista arvoa.

Lisaksi projektista tehdaan tietoturvasuunnitelma, joka kattaa tietoturvavaatimukset ja ris-
kianalyysin ja jossa maaritellaan, tehdaanko tai taydennetaanko projektissa olemassa ole-
via tietoturvavaatimuksia toteutuvalle sovellukselle ja kenen vastuulla niiden tuottaminen

on (yhtid X, toimittaja B). Tassa voidaan my0s ottaa kantaa, tehddankd uhka- tai riskiana-

lyysia yhdessa yhtion X tietoturvan kanssa.
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Tietoturvavaatimukset luetellaan taulukossa kylla/ei/NA vaihtoehdoin.

Kylla

Ei

N/A

Sovellus tallentaa ja kayttda vain julkista/sisaista tietoa

1a. Kaytettava testidata on fiktiivista tai sotkettua

1b. Jos henkil6tietoja tallennetaan, tiedot sailytetaan EU/ETA-
alueella

1c¢. Tuotannon henkilétietoihin paasevat yllapito-oikeuksin vain
yhtién X tyéntekijat

1d. Sovellus kayttaa vain jo olemassa olevia henkil6tietovaras-
toja

1e. Henkilotiedot salataan tietokannassa

Sovellukseen paasee vain yhtién X sisaverkosta

2a. Jos sovellukseen paasee julkisesta verkosta, kayttajalta
vaaditaan vahva tunnistus

2b. Jos sovellukseen paasee julkisesta verkosta, suoritetaan
ulkoinen auditointi/tietoturvatestaus

X

2c. Sovellus on yhteensopiva kertakirjautumisen (ADFS)
kanssa

Sovelluksen tarvitsemat kayttovaltuudet viedaan kayttévaltuus-
hallinta-jarjestelmaan

Kayttovaltuudet suunnitellaan ns. least privilidge -periaatteella

Sovelluksen yllapito hoidetaan henkilékohtaisin tunnuksin

o oA

Kehityksessa otetaan huomioon, etta kayttojarjestelmataso
voidaan helposti paivittaa kuukausittain

Alustapalvelujen oletussalasanat vaihdetaan ja turhat palvelut
disaploidaan

Sovelluksen tiedoista otetaan varmistukset

x| X| X|X|X| X
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10 Auditointi

Opinnaytetyon tarkoituksena oli kayda lapi uuden ymparistén mallintaminen ja sen siir-
rosta saatavat hyddyt vanhaan ymparistédn nahden. Lisdksi opinnaytetydssa kasiteltiin
mahdollisia uusia toimintamalleja ja niiden kehittamista yhtiossa X. Opinnaytetyo toimi
pohjana ja projektin ohessa RaaS-pavelun varsinaiselle siirrolle uuteen ymparistéén. Toi-
min opinnaytetyon kirjoittamisen aikana vahvasti ympariston uusimisprojektissa mukana

yhtion X RPA-asiantuntijana.

Yhtié X on pystynyt tuomaan vanhan RaaS-palvelun omaan verkkoonsa opinnaytety6ssa
kuvatulla tavalla. Kesdkuun 2020 loppuun mennessa tuotantokayttéon otettu ymparisto
vastaa tydssa kuvattua ymparistéa. Taman jalkeen yhtid X on kehittanyt ymparistoa lisaa-
malla kehitysvirtuaalikoneita yhtion X toimitiloissa sijaitsevaan konesaliin. Lisaksi Blue
Prism palvelun yldsnosto tuotannon virtuaalikoneilla uudelleenkaynnistyksen yhteydessa
saatiin vakautettua vasta 2021 vuoden puolella. Tydn pohjalta on mahdollista uusia ympa-
riston pystytys, silla kaytetyt komponentit ja asennukset on kuvattu opinnaytetydssa. Blue
Prism tydkalun sovellusasennukset on jatetty pois opinnaytetyosta, silla tyod ei kuulunut
yhtidlle X. Opinnaytety6ta pystyttaan tulevaisuudessa kayttamaan hyvaksi myos yhtion X
pilviratkaisun mallintamisessa, kun nykyinen ymparistoratkaisu ja sen tuomat nakokulmat

asettuvat arjen tekemiseen.

Tyo6sta kay ilmi, ettd vanhan ymparistdn puutteet ja ongelmakohdat pystytaan korjaamaan
uudessa ymparistdssa sovelluksen ja infrastruktuurin yllapitomallin muutoksella. Lisaksi
aikaisemman ymparistdn perusteella luodut toimintamallit voidaan suoraan ottaa kayttoon
ilman siirtymisaikaa yhtiossa X. Uuden ympariston arkkitehtuuri toimii myds isommalla
ymparistolla, jos yhtid X paattaa laajentaa tuotantokapasiteettia tai RPA-tiimia. Mallinnettu
ymparistd on hyvin itsendinen ja uusi yllapitomalli mahdollistaa ketteran kehityksen, joka
edelleen tuottaa liiketoiminnalle lisdarvoa ja jota voidaan mitata saastetylla tyoajalla, tyo-

tyytyvaisyydella seka tuottavuudella.

Tarkoituksena oli my0os selventaa kysymysta, "Minkalaisia muutoksia ohjelmistorobotiikan
kayttdonotto vaatii yritykseltd?”. Opinnaytetydssa tuotiin esille mitéd automaatioprosessilla
halutaan saavuttaa mm. kayttokohteiden, saastopotentiaalin ja tyotyytyvaisyyden suhteen,
seka milla asteella yhtidn oman osaamiskeskuksen (Center of Excellence - CoE) eli tdssa
tapauksessa yhtion X RPA-tiimin tietotaitotaso on nyt ja tulevaisuudessa. Muutos vanhan
ja uuden ympariston valilla ei nay negatiivisesti liiketoiminnalle tai muille toiminnoille. Kayt-

tokatkoja automaatioprosessien tuotantoajoissa ei synny, eikd migraatio vie kehitykseen
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varatulta ajalta sijaa. Uusi ymparistd on kayttévalmiina asennuksien ja porttiavausten jal-

keen, eikd vaadi RPA-tiimiltd muutosta toimenpiteisiin.

Opinnaytetyd pohjaa suurimman osan tiedosta yhtion X ymparistédokumentaatioon ja
vanhan seka uuden ymparistdon suunnittelupalavereihin. Projektin osallisuuden takia suu-
rin osa dokumentaatiosta on suoraan tassa opinnaytetyossa eika liitteena tai lahdeviit-
teina.

37



Lahteet

HRM Partners. Manninen, O. 2016. Johtaminen ja esimiestyd, Ohjelmistorobotiikka mullis-
taa tietotyon. Luettavissa: https://www.leadershipfinland.fi/artikkelit/ohjelmistorobo-
tiikkka+mullistaa+tietotyon/ Luettu: 8.9.2019

Valtioneuvoston viestintdosasto. 2018. Valtioneuvoston selvitys- ja tutkimustoiminta, Oh-
jelmistorobotiikka ja tekoaly -soveltamisen askelmerkkeja. Luettavissa: https://valtioneu-
vosto.fi/artikkeli/-/asset_publisher/10616/ohjelmistorobotiikka-ja-tekoaly-soveltamisen-as-
kelmerkkeja Luettu: 8.9.2019

Tivi.fi. Latvanen, K. 2018. Ohjelmistorobotti tuli toimistoon: historiamme nopein parannus
tyon tuottavuudessa. Luettavissa: https://www. tivi.fi/luutiset/ohjelmistorobotti-tuli-toimis-
toon-historiamme-nopein-parannus-tyon-tuottavuudessa/21cb0b50-071f-373e-ae2c-
efe2557b9890 Luettu: 8.9.2019

Chappell & Associates. Chappell, D. 2017. Introducing Blue Prism. Robotic Process Auto-
mation for the Enterprise. Luettavissa: http://www.davidchappell.com/writing/white_pa-

pers/Introducing_Blue_Prism_v2--Chappell.pdf Luettu: 19.5.2020
Blue Prism. Infrastructure Reference Guide. Luettavissa: https://usermanual.wiki/Docu-

ment/Blue20Prism20Infrastructure20Reference20Guide20v5020Enterprise20Edi-
tion.705765834/view Luettu: 17.3.2021

38



Liitteet

Liite 1

RACI -malli projektista ja yllapidosta

Vastuualue [ tehtdva

RPA tiimi

LT prosessin
omistaja

Arkkitehti

Sovellustoimittaja

IT tuki

Uuden prosessin maarittely Cl A R

Uuden prosessin mallinnus / toteutus R Al Cl R?
Uuden prosessin testaaminen R Cl R

Prosessien kéyttdoikeudet R A

Robottien kiyttooikeudet Cl A R

Prosessien asennus tuctantoon R Al

Prosessien yllapito R A Cl C
Tuotannon seuranta / monitorointi Cl A R

Blue Prism -sovellusten asentaminen Al Cl I R
Blue Prism -versioiden seuraaminen Al Cl R
Blue prism -sowellusten  wversiopdivityksista R A Cl
sopiminen

Blue Prism -sovelluspdivitysten asentaminen Al Cl R
Blue prism -sovellusten  wversiopdivityksista|l I R
informointi

Kayttooikeuksien muutokset robotiikkatiimille R A I
Blue Prism:n seuranta / monitoroint C A R
Blue Prism:n ongelmatilanteiden selvitys C A R
Ymparistddn liittywvien yllSpitotiketiien hoitaminen Cl Cl R
Blue Prizsm- sovelluksen configurointi R A Cl

Robottikoneiden ohjelmien yleiset paivityspaketit || C R
Palomuuriavaukset Cl A R
Konetilaukset R i} Cl
Koneiden asennus I A R
Ympéristdn monitorointi Cl A R
Backupit I R
Prosessien kdytidmat toimistosovellukset Cl A C R
Prosessien kéyttamat muut sovellukset Cl A C R
Koneiden jarjestelmipdivitykset Cl A R
Kayttooikeudet roboteille Cl A R
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