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Virtualisointi Laitteistosta erotettujen virtuaalisten tietokoneiden suorittaminen

Hyperviisori
Isantakone
Vieraskone

VirtualBox

Ohjelma tai laite, joka hallitsee virtuaalikoneita
Tietokone, jolla vieraskoneet ajetaan
Isdntdakoneella ajettavia virtuaalikoneita

Oraclen kehittama virtualisointialusta

VBoxManage Komentokieli, jolla voidaan hallita VirtualBoxin virtuaalikoneita

PATH

OVF

OVA

VyOS
IP-osoite
NAT
MAC-osoite
Palvelin
Asiakas
Windows
Linux
Toimialue
Objekti

ou

GPO

DHCP

DNS

1N
PowerShell
Skripti
Ajastaminen
Intune

Azure Lab

Muuttuja, josta kayttojarjestelma etsii suoritettavia ohjelmia

Paketti, johon virtuaalikoneen tiedostot voidaan pakata

Tiedostoformaatti, jolla virtuaalikoneita voidaan vieda ja tuoda

Usein reitittimena ja palomuurina kaytetty Linux-pohjainen kayttojarjestelma
Numeraalinen osoite, jolla tietokone tunnistetaan lahiverkossa

Palvelu, jolla voidaan suorittaa osoitteenmuunnos verkkojen valilla
Verkkokortin fyysinen osoite

Tarjoaa palveluita verkon asiakkaille eli tietokoneille ja kayttdjille

Pyytavat palveluita verkon palvelimilta

Microsoftin kayttojarjestelma, josta on eri versioita

Avoimeen ldhdekoodin perustuva kayttojarjestelma

Microsoftin hakemistopalvelu, johon sdil6tdaan tietoa mm. kayttajista
Toimialueen kohde, kuten kayttaja, ryhma, tietokone tai organisaatioyksikko
Organisaatioyksikko, jolla voidaan luoda hierarkkinen rakenne toimialueelle
Ryhmakaytannot, jolla voidaan tehda saantdja toimialueen objekteille
Palvelu, jolla jaetaan IP-asetuksia verkon laitteille

Palvelu, jolla domain-nimet saadaan muutettu IP-osoitteiksi seka toisin pain
Microsoftin palvelu, jolla voidaan luoda WWW:- ja FTP-palvelimia
Microsoftin kehittama komentokieli

Komentokielelld luotu pieni ohjelma, joka suorittaa halutun toiminnon
Skriptin ajastaminen automatisoinnin vuoksi

Pilvipohjainen palvelu mobiililaitteiden hallintaa varten

Palvelu, jolla voi luoda harjoitteluymparistdja pilveen
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1 Johdanto

Taman opinndytetydn tarkoituksena on suunnitella ja rakentaa virtuaaliymparistd tyonantajani

Hyria Koulutus Oy:n kayttdéon. Virtuaaliymparistda tullaan kayttamaan Tieto- ja viestintatekniikan

perustutkinnon opetuksessa. Ty6lle on selkea tarve, silla talla hetkelld opiskelijat padsevat

harjoittelemaan teknisessa tukipalvelussa tarvittavia taitoja, kuten toimialueen kayttdjien hallintaa

vasta sen jdlkeen, kun he ovat itse rakentaneet toimialueen. Taman opinnaytetyon avulla

syntyvassa virtuaaliymparistdssa tulee olemaan valmiita virtuaalikoneita, joilla opiskelija paasee

saman tien opiskelemaan oleellisia asioita. Aikaa ei siis enda kulu siihen, etta opiskelija itse

rakentaisi virtuaaliympariston ja asentaisi virtuaalipalvelimet seka niiden palvelut. Tastd eteenpain

opiskelija pystyy lataamaan valmiit virtuaalikoneet koulun tiedostopalvelimelta ja paasee heti sen

jalkeen opettelemaan esimerkiksi aikaisemmin mainittua toimialueen kayttdjien hallintaa.

Teoriaosuudessa kadyn lapi virtualisointiin, toimialueeseen ja verkkoon seka automatisointiin

liittyvia keskeisia kasitteitd, jotka ovat taman tyon kannalta oleellisia. Kaytannén osuudessa

rakennan modulaarisen ja pitkaikaisen virtuaaliympariston. Virtuaaliymparistoon on tarkoitus

liittaa tulevaisuudessa lisdaa virtuaalikoneita seka pitaa kaikki virtuaalikoneet ajan tasalla koulun

palvelimella. Ndin virtuaaliymparisto pysyy pitkdikdisena eika vain kertakayttoisena. Kayn myds

lapi, miten virtuaaliympariston ylldpitoa automatisoitiin skripteilla.

Tutkimuskysymykset, joihin toivon saavani vastaukset tassa opinndytetydssa ovat:

Mita on virtualisointi?

Miten rakennetaan modulaarinen ja pitkdikdinen virtuaaliymparisto VirtualBox alustalla?
Miten hyddynnetaan VirtualBoxin komentoja eli VBoxManagea?

Miten virtuaalikoneiden vienti saadaan automatisoitua?

Miten virtuaaliympariston yllapito toteutetaan, jotta se vie mahdollisimman vahan aikaa

henkilostolta?



2 Virtualisointi

Virtualisointi mahdollistaa tietokoneen tehojen ja resurssien jakamisen. Virtualisoinnin avulla ei
tarvita erillista fyysista palvelinta jokaiselle palvelulle, vaan eri palvelut voidaan asentaa samalla
fyysisella palvelimella sijaitseville virtuaalikoneille. Hyperviisori on ohjelmisto, joka hallitsee
virtuaalikoneiden eli vieraskoneiden paasya fyysisen palvelimen eli isdntakoneen resursseihin.
Hyperviisori voi olla asennettuna isantdakoneen kayttojarjestelman paalle tai se voidaan asentaa
suoraan fyysisen palvelimen laitteistolle. (Red Hat, n.d.) Ensimmaisesta vaihtoehdosta kdytetaan
myos termia tyypin 2 hyperviisori, ja jalkimmaisesta vaihtoehdosta tyypin 1 hyperviisori (IBM,
n.d.). Tassa opinndytety6ssa virtuaaliymparistona tullaan kdyttdmaan Oraclen VirtualBox -

ohjelmistoa, joka on tyypin 2 hyperviisori (Oracle, n.d.a.).

2.1 Tietokoneiden virtualisointi

Virtualisointia kdayttamalla voidaan kdyttaa useita vieraskoneita yhdelld isantdakoneella. Tata
hyédyntaen voidaan esimerkiksi ajaa vanhoja sovelluksia virtualisoiduilla vanhemmilla
kayttojarjestelmilld sekd testata ohjelmistoja ja paivityksia, ennen kuin niitd otetaan kdyttoon
tuotantoympadristdssa. (Red Hat, n.d.) Virtualisointia hyédyntden voidaan myos helposti rakentaa
harjoitteluymparistdja eli labroja. Talloin jokaiselle opiskelijalle ei tarvitse varata isoa maaraa
tietokoneita, vaan kaikki tietokoneet ovat virtualisoituja, joita opiskelija voi kdyttaa omalla

koneellaan ja harjoitella tarkeita taitoja. (SEC Consult, 2020)

2.2 Oracle VirtualBox

Oracle VirtualBox -ohjelmisto on Oraclen yllapitama virtualisointialusta, jolla voidaan virtualisoida
tietokoneita. Tama mahdollistaa useamman kayttojarjestelman ajamisen isantakoneella samaan
aikaan. Ohjelmisto on hyva ratkaisu, kun on tarkoitus testata, kehittda tai demonstroida eri
kayttojarjestelmia ja ohjelmia. Se on lisdksi avoimen ldhdekoodin ohjelmisto ja sen kaytto niin

yksityis- kuin yrityskdytossa on ilmaista. (Oracle, n.d.b.)



VirtualBox-ohjelmasta I6ytyy paljon erilaisia toimintoja. Se tukee sisdkkaista virtualisointia, joka
mahdollistaa virtualisointiympariston asentamisen vieraskoneen sisalle. Englanniksi tasta
kdytetaan termia Nested Virtualization. VirtualBox Manager -ndakymasta voidaan kloonata
vieraskoneita seka vieda ja tuoda niitd. Sen kautta voidaan myds tehda paljon erilaisia asetuksia
yksittadisille vieraskoneille tai koko virtuaaliymparistélle. Ohjelmasta I16ytyy myds nauhoitustydkalu,
jonka avulla vieraskoneen ndakymaa voidaan tallentaa. Tama voi olla hyédyllinen ominaisuus

esimerkiksi silloin, kun tehdaan opetusvideoita. (Oracle, n.d.c.)

VirtualBoxin vieraslisdosilla saadaan kayttoon vieldkin lisda toimintoja. Vieraslisdosat tulee
kuitenkin erikseen ladata Oraclen sivuilta ja asentaa vieraskoneelle. Vieraslisdosat voi asentaa
Windows-, Linux-, Solaris-, 0S/2- ja Mac OS -kayttojarjestelmille. 0S/2 ja Mac OS -vieraslisdosat
ovat kuitenkin suppeammat kuin muiden kayttojarjestelmien. Vieraslisdosilla hiiren kaytto
isdntakoneen ja vieraskoneen vililla helpottuu kiitos hiiren osoittimen integroinnin. Tall6in hiiren
kaytosta tulee saumatonta. Vieraslisdosat mahdollistavat vieraskoneen resoluution muuttamisen
seka saumattomien ikkunoiden kayttamisen. Myos tietojen jakaminen isantdkoneen ja
vieraskoneen valilla helpottuu, silla vieraslisdosasta |6ytyy jaettu leikepoyta sekd mahdollisuus
luoda jaettuja kansioita isdntdakoneen ja vieraskoneen vilille. Jaetun leikepdydan ansiosta voidaan

kdyttaa raahaa ja pudota toimintoa. (Oracle, n.d.d.)

Extension Pack on VirtualBoxille tarkoitettu laajennus, jolla saadaan vieldkin lisaa toimintoja
kdyttoon. Se on enemmankin yrityksille tarkoitettu ja sen kaytto yrityksessa vaatii lisenssin
ostamista. Yksityiskaytossa laajennusta saa kdyttaa vapaasti, mutta sita ei saa jakaa eteenpain.
Laajennuksen asennuksen jalkeen vieraskoneet voivat kayttaa isantdakoneeseen liitettyja USB-
laitteita, kuten USB-muistitikkuja ja web-kameroita. Myds vieraskoneiden virtuaalikiintolevyjen
salaaminen onnistuu laajennuksen myo6ta. Se lisda myds mahdollisuuden vieda virtuaalikoneita

Oraclen omaan pilvipalveluun. (Oracle, n.d.b.)

2.3 Virtuaalikoneet

Virtuaalikoneiden asennuksen yhteydessa niille maaritetaan tallennuskohde eli jokin kansio

isdntdkoneella, johon virtuaalikoneen tiedostot tallennetaan. Uusille virtuaalikoneille voidaan



myo6s madrittaa oletuskansio, johon niita varten luodaan alikansiot. N&ihin alikansioihin
tallennetut tiedostot muodostavat kyseisen alikansion virtuaalikoneen. Tyypillisesti virtuaalikone
muodostuu virtuaalikiintolevysta, virtuaalikoneen maaritystiedostosta seka erilaisista lokeista.
Virtuaalikiintolevy on suurin yksittdinen tiedosto ja virtuaalikoneessa voi olla useampia
virtuaalikiintolevyja. Virtuaalikone kayttaa naita virtuaalikiintolevyja, kun se tallentaa tietoa.
Virtuaalikoneen maaritystiedostot sisaltavat tietoja virtuaalikoneesta, kuten nimi, kaytettavat
virtuaalikiintolevyt ja -verkot, keskusmuistin koko ja nayttéon liittyvat asetukset. Lokeihin kirjataan
tietoja virtuaalikoneesta ja sen toiminnasta. Esimerkiksi, jos virtuaalikone ei kdynnisty, lokiin tulee
tasta merkinta, joka helpottaa ongelmanratkontaa. Lokien koot voivat olla hyvinkin suuria

virtuaalikoneissa, jotka ovat olleet pitkdan kaytossa.

Virtuaalikoneesta voi olla myo6s kdytossa tilannekuvat (snapshot) lisatoiminto. Tilannekuvassa
tallennetaan virtuaalikoneen sen hetkinen tila erilliseen tiedostoon. Tahan tilannekuvaan voidaan
palata myohemmin, jos esimerkiksi jokin asennus aiheutti ongelmia virtuaalikoneelle. Tilannekuvat
tallennetaan virtuaalikoneen tallennuskansioon erilliseen Snapshots-nimiseen kansioon (Oracle,

n.d.e).

VirtualBoxissa virtuaalikiintolevyjen tyypin pystyy paattamaan virtuaalikoneen luomisen
yhteydessa. Oletuksena kdytetdaan VirtualBoxin omaa VDI-formaattia. Maaritystiedostot ovat
VBOX-tiedostoja, jotka on tallennettu kayttamalla XML-formaattia. Maaritystiedostot voi siis avata
lukuohjelmalla, kuten Notepadilla. Maaritystiedostojen manuaalinen muokkaaminen ei ole
suositeltavaa. Virtuaalikoneen kansiosta |6ytyy VBox.log-niminen tiedosto, josta I6ytyy kyseisen
virtuaalikoneen lokimerkinnat. Virtuaalikoneen kansiosta l0ytyy myds Snapshots-niminen kansio,
jos virtuaalikoneesta on otettu tilannekuvia. Tilannekuva muodostuu VDI- ja SAV-tyyppisista

tiedostoista. (Oracle, n.d.f.)

2.4 \Virtuaaliverkot

Virtuaaliverkkoja kayttamalla saadaan tietoliikenneyhteydet toimimaan virtuaalikoneiden,
isdantakoneiden ja ulkoisten verkkojen valilla. Fyysiset tietokoneet liittyvat tietoliikenneverkkoihin

kytkimien kautta kaapeleilla tai langattomilla yhteyksilla. Kytkimilla muodostetaan lahiverkkoja ja



kayttamalla reitittimia voidaan eri lahiverkkoja yhdistaa toisiinsa. Virtuaalikoneissa nama
toiminnot on hoidettu virtualisoiduilla versioilla kytkimista, reitittimista ja verkkokorteista.
Fyysisessa tietokoneessa verkkokortti hoitaa tietokoneen tietoliikenneyhteyksia. Virtuaalikoneella
nama tehtdvat on annettu ohjelmalle eli virtuaaliselle verkkokortille tai virtuaaliselle kytkimelle.

(VMWare, n.d.)

VirtualBoxista |0ytyy useita eri virtuaaliverkkoja eri kayttotarkoituksiin. Virtuaalisen verkkokortin
voi asettaa ei-kytketyksi tilaan, jos virtuaalikone ei tarvitse mitdaan verkkoyhteyksia. Tama vastaisi

tilannetta, jossa fyysisen tietokoneen verkkokorttiin ei olisi kytketty tietoliikennekaapelia lainkaan.

NAT-tyyppisella virtuaaliverkolla kdytetaan virtuaalireititinta vieraskoneen ja isantakoneen valilla.
Taman virtuaaliverkon haittapuoli on se, ettd jokaiselle virtuaalikoneelle tulee oma NAT-
virtuaaliverkko eivatka virtuaalikoneet voi kommunikoida keskendan tai isantakoneen kanssa
virtuaaliverkon valityksella. Portinohjausta kayttden on mahdollista avata portteja

virtuaalikoneelle, jotta niihin paasee myos NAT-virtuaaliverkon ulkopuolelta kasiksi.

NAT-verkko virtuaaliverkolla mahdollistetaan usean virtuaalikoneen liittaminen saman NAT-
palvelun taakse. Talloin kaikki virtuaalikoneet paasevat ulkoverkkoon ja ne voivat myos
kommunikoida toisten virtuaalikoneiden kanssa, jotka on yhdistetty samaan NAT-verkko

virtuaaliverkkoon.

Sillatulla virtuaaliverkkokortilla virtuaalikone saadaan sillattua osaksi samaa verkkoa, johon
isdantakone kuuluu. Tassa tapauksessa virtuaalikone tulee osaksi samaa lahiverkkoa kuin
isantakonekin ja muutkin laitteet 16ytavat sen. Tdma on suorin tie virtuaalikoneen saamiseksi

verkkoon, silla valissa ei ole virtuaalista reititintd, toisin kuin NAT-tyyppisissa virtuaaliverkoissa.

Sisaisilla virtuaaliverkoilla voidaan virtuaalikoneet eristaa taysin ulkoisista verkoista.
Virtuaalikoneet, jotka ovat samassa sisdisessa virtuaaliverkossa voivat kuitenkin kommunikoida
keskenaan. Sisaisia virtuaaliverkkoja voi tehda useita. Sisdisessa virtuaaliverkossa olevat
virtuaalikoneet on mahdollista saada ulkoverkkoon, mutta tall6in kaytt66n tulee ottaa jokin

reitittdva laite esimerkiksi Linux-palvelin, jolla on iptables-paketti. Tatd metodia on hyva kayttaa



silloin, jos on tarve hallita reititintd enemmankin kuin mita VirtualBoxin omia virtuaalisia NAT-

verkkoja pystyy hallitsemaan.

Host-only virtuaaliverkkokortissa on paljon samaa kuin sisaisilla virtuaaliverkoilla. Erona on se, etta
host-only virtuaaliverkkokortin kautta myds isdntdkone pystyy muodostamaan yhteyden
virtuaalikoneisiin. Oletuksena host-only virtuaaliverkkokortti on verkossa 192.168.56.0/24 ja itse
virtuaaliverkkokortin IP-osoite on 192.168.56.1. Verkosta loytyy myds DHCP-palvelu. Kaikkia naita

asetuksia voi muuttaa VirtualBox Managerin kautta. (Nakivo, 2019)

2.5 Virtuaalikoneiden vienti ja tuonti

Virtuaalikoneiden my6ta mahdollistuu helppo virtuaalikoneiden kopiointi ja siirtely tietokoneelta
toiselle. Yhdellad isantakoneella luotu virtuaalikone voidaan siirtaa toisen isantakoneen
virtualisointialustalle ajettavaksi virtuaalikoneeksi. Taman opinnaytetyon kannalta

virtuaalikoneiden vienti ja tuonti on keskeisessa roolissa.

Isantdkoneella oleva virtuaalikone voidaan vieda (export) tallentamalla se OVA-tyyppiseksi
tiedostoksi. OVA-tiedostoon pakataan virtuaalikoneen tarkeat tiedostot eli virtuaalikiintolevy ja
virtuaalikoneen maaritystiedosto. Tata OVA-tiedostoa voidaan sitten jakaa toisille esimerkiksi
tiedostopalvelimen vilityksella. Toiselle tietokoneelle virtuaalikone voidaan tuoda (import) ja

ottaa kaytto6n samoilla asetuksilla, kuin se oli alkuperadisessakin koneessa, josta se vietiin.

OVF-paketti on paketti, joka koostuu virtuaalikoneen eri tiedostoista. OVA-tiedosto sisaltaa kaikki
tiedostot, jotka olivat OVF-paketissa, mutta ne on pakattu yhdeksi tiedostoksi, joka helpottaa

tiedoston siirtdmista. (Oracle, n.d.e)

OVF-standardista on olemassa muutama eri versio. Versio 2.0 toi uusia toimintoja standardiin.
Yhtena keskeisimmista toiminnoista olivat parannukset virtuaaliverkkojen asetuksien viemiseen ja

tuomiseen liittyen. (DMTF, n.d.)



2.6 VBoxManage

VirtualBoxin hallinta onnistuu VirtualBox Manager -ohjelman kautta, joka on graafinen
kayttoliittyma. VirtualBoxista 16ytyy myos komentokieli, jolla virtuaalikoneita, -kiintolevyja ja -
verkkoja voidaan hallita. VirtualBoxin komentokielen nimi on VBoxManage ja silla voidaan myds
tehda joitain edistyneempia toimintoja, joita ei voida tehda graafisen kayttoliittyman kautta
lainkaan. Silla voidaan myo0s kirjoittaa skripteja ja sita kautta automatisoida toimintoja. Muun

muassa virtuaalikoneiden vieminen saadaan automatisoitua.

VBoxManage-komento koostuu kolmesta osasta. Komento aloitetaan aina sanalla vboxmanage.
Sen jalkeen annetaan suoritettava komento seka alikomento tai parametri. Komento 1 kaytetdan

list-komentoa ja sen vms-alikomentoa. (Oracle, n.d.g)

Komento 1 vboxmanage-komento, jolla saadaan listaus tietokoneen virtuaalikoneista

vboxmanage list vms



3 Toimialue ja verkko

Tassa luvussa kayn lapi minkalaisia kayttojarjestelmia ja palveluita virtuaaliymparistdon on
tarkoitus ottaa kayttoon. Vaikka virtuaaliymparistéon on tarkoitus ottaa myohemmin kayttoon
myos Linux-virtuaalikoneita, luodaan virtuaaliympariston pohja Windows-toimialueella kayttden

asiakas-palvelin-mallia.

Asiakas-palvelin-mallissa asiakkaat ovat tyypillisesti kayttdjia tai tietokoneita. Palvelimet ovat
fyysisia tai virtuaalisia palvelimia. Asiakkaat ja palvelimet ovat erillisia laitteita ja kommunikoivat
keskenaan tietoliikenneverkon valitykselld. Asiakkaat tarvitsevat erilaisia palveluita palvelimilta,
kuten IP-asetuksia, WWW-sivuja tai tiedostoja. Palvelimien tehtdva on tarjota naita palveluita
asiakkaille. Asiakas lahettaa pyynnon palvelimelle ja palvelin vastaa tahan pyyntoon vastauksella.

(Oracle, n.d.h)

3.1 Windows Server

Windows Server on Microsoftin kehittama palvelinkayttojarjestelma, johon voidaan asentaa
erilaisia rooleja ja toimintoja, joilla tarjotaan palveluita asiakkaille. Palvelut liittyvat usein tiedon

tallentamiseen, sovelluksiin ja verkon toimintoihin. (Microsoft, 2018)

3.1.1 Active Directory Domain Services

Ty6ryhma on tietokoneiden muodostama verkko, jossa jokaista tietokonetta hallitaan erikseen.
Tietokoneet voivat jakaa tietoa keskenaan, mutta jokaisella tietokoneella on omat kayttajatilinsa ja
tallennusmediansa, kuten kiintolevyt. Tyoryhmia kdytetadan pienemmissa yrityksissa, joilla ei ole

varaa tai halua ottaa kaytt6on toimialuetta.

Toimialueen kayttoonoton myota kaikki yrityksen tietokoneet saadaan liitettya siihen ja niita
padstaan hallitsemaan keskitetysti. Kayttajatilit ja niiden asetukset sailotaan toimialueen

ohjauspalvelimelle. Kayttajat tallentavat tietonsa palvelimilla sijaitseville verkkolevyille. Nain



tietojen yhteiskdyttd helpottuu. Toimialue otetaan kayttéon, kun yrityksen koko ja kayttdjien

maara kasvaa. (GeeksforGeeks, 2020)

Toimialue on hierarkkinen rakenne, johon tallennetaan tietoa sen objekteista. Objektit ovat muun
muassa kayttajia, ryhmia, tietokoneita, organisaatioyksikoitd, tulostimia ja verkkojakoja. Taman
rakenteen avulla padkayttajien on helpompaa hallita eri objekteja, ja kdyttajat paasevat hallitusti

kasiksi tarvitsemiinsa tietoihin. (Microsoft, 2017)

Windows-palvelimelle toimialue rakennetaan asentamalla ensin Active Directory Domain Services
-rooli. Asennus voidaan tehda graafisesti tai kdyttamalla PowerShell-komentoja. Taman roolin
mukana palvelimelle asentuu erilaisia tyokaluja, joilla toimialueen eri toimintoja voidaan ottaa
kayttoon ja hallita. Active Directory Users and Computers -tyokalulla paastaan hallitsemaan
toimialueen objekteja, kuten kayttdjia, ryhmia ja tietokoneita. Sen avulla nahdaan myos
tarkemmat tiedot objekteista. Kun toimialueelle on luotu kayttdja, han pystyy kirjautumaan
tietokoneellaan toimialueelle ja hyodyntamaan sen resursseja, kuten verkkojakoja. Hanelle

voidaan myos tehda erilaisia sddantoja ja rajoituksia. (Microsoft, 2018a)

3.1.2 Ryhmdkaytinnot

Ryhmakaytannot (Group Policy) ovat keino luoda sdantoja tietokoneille ja kayttajille. Niita voidaan
tehda yksittaisille, paikallisille tietokoneille tai kayttdjille, mutta toimialueella myds niitd voidaan
hallita keskitetysti. Ndin haluttu ryhmakaytant6 saadaan toimintaan kaikille toimialueen kayttajille
tai halutulle ryhmalle. Ryhmakaytantoja voidaan luoda koko toimialueelle tai niita voidaan eriteilla
esimerkiksi organisaatioyksikéiden mukaisesti. Ryhmakaytant6ja on mahdollista keskittaa

yksittaisiin kdyttajiin, tietokoneisiin tai ryhmiin.

Ryhmakaytantdjen hallintaa varten Windows-palvelimelta |6ytyy Group Policy Management -
tyokalu. Tdman tyokalun kautta toimialueen paakayttajat padsevat luomaan
ryhmakaytantoobjekteja (Group Policy Object). Ryhmakaytantoobjekti on kokoelma
ryhmakaytanto asetuksia, jotka taas ovat varsinaisia asetuksia ja saant6ja. Tallaisella asetuksella

voitaisiin esimerkiksi asettaa kayttdjan tietokoneen taustakuva tai asettaa tietokone lukituksi, jos
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tietokoneella ei tapahdu mitaan viiden minuutin aikana. Ryhmakaytantdobjektit on jaettu kahteen
osaan. User Configuration alta |0ytyvat asetukset koskevat toimialueen kayttdjia ja ryhmia.

Computer Configuration alta l6ytyvat asetukset taas koskevat toimialueen tietokoneita.

Kun toimialueelle halutaan luoda ryhmakaytantoobjekti, padkayttajan tulee linkittaa se haluttuun
toimialueen objektiin. Jos ryhmakadytantoobjekti linkitetadan suoraan toimialueeseen, vaikuttaa se
kaikkiin toimialueen objekteihin. Asetusta ei valttamatta haluta nain suurelle joukolle kayttajia tai
tietokoneita. Taman vuoksi ryhmakaytantdobjekti voidaan linkittda myos organisaatioyksikkéon.
Toimialueella voisi olla esimerkiksi organisaatioyksikké markkinoinnin henkilostda varten ja
linkittamalla ryhmakaytantoobjektit tahan organisaatioyksikkdon, koskisivat saannoét vain heita.
Myohemmin tdma sama ryhmakaytantoobjekti voidaan linkittda toisiin organisaatioyksikoihin, jos

heille halutaan samat sdannot. (Netwrix, 2017)

3.1.3 DNS

DNS eli Domain Name System on protokolla, jonka avulla voidaan kadyttaa verkkotunnuksia
osoitteina, IP-osoitteiden sijaan. Verkkotunnus on sivuston nimi, kuten osoite www.contoso.com.
Ilman DNS-protokollaa kyseinen osoite ei toimisi, vaan kayttdjien tulisi ottaa yhteys sivuston IP-
osoitteeseen. Nain tulisi toimia kaikkien sivustojen kanssa, kun kayttdja selaa Internettia. DNS-
protokolla muuntaa kayttajan kirjoittaman verkkotunnuksen IP-osoitteeksi, jonka tietokone
ymmartaa ja osaa ohjata kayttajan oikealla sivustolle. Laitteelle tulee olla maaritettyna DNS-
osoite, jota se kayttaa. DNS-osoite jaetaan tyypillisesti DHCP-palvelimelta asiakkaalle. (Cloudflare,

n.d.)

Windows-palvelimeen voidaan lisdtd DNS-rooli erikseen tai ottaa se kdyttoon samalla, kun
asennetaan toimialuepalvelut (Active Directory Domain Services). DNS-palvelua paasee
hallitsemaan kayttamalla graafista DNS Manager -tydkalua tai PowerShell-komentoja. (Microsoft,

2020)

DNS Manager -tyokalun kautta paasee luomaan DNS:dan vybhykkeita ja tietueita. Vyohykkeet

voivat selvittdd asiakkaiden puolesta verkkotunnuksen IP-osoitteen (Forward Lookup Zone) tai ne
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selvittdavat IP-osoitteen verkkotunnuksen (Reverse Lookup Zone). Forward Lookup Zone -
vyohykkeelle voidaan tehda A-, CNAME- ja MX-tietueita. A-tietueelle verkkotunnus osoitetaan
haluttuun IP-osoitteeseen. CNAME-tietueelle saadaan luotua alias yhdesta verkkotunnuksesta
toiseen verkkotunnukseen. Sen avulla voidaan osoittaa esimerkiksi verkkotunnus
www.contoso.com verkkotunnukseen contoso.com. MX-tietueella ohjataan sahkopostit oikealle
sahkopostipalvelimelle. Sen avulla voidaan maarittaa esimerkiksi, etta sahkopostipalvelin sijaitsee
verkkotunnuksen mail.contoso.com takana. Reverse Lookup Zone -vyohykkeella kaytetaan PTR-
tietueita. PTR-tietueella IP-osoite osoitetaan haluttuun verkkotunnukseen. (Warren, 2016, s. 26—

27)

3.1.4 DHCP

DHCP eli Dynamic Host Configuration Protocol on protokolla, jonka avulla palvelin pystyy
automaattisesti jakamaan IP-asetuksia asiakkaalle. Nama asetukset sisaltavat IP-osoitteen seka
aliverkonmaskin ja mahdollisesti oletusyhdyskaytavan, DNS-osoitteen seka muita asetuksia. DHCP-
protokollassa asiakas aloittaa kommunikoinnin pyytamalla DHCP-palvelimelta IP-asetuksia. Tahan

pyyntoon DHCP-palvelin vuorostaan vastaa.

Ilman DHCP-palvelua kaikille asiakaslaitteille tulisi manuaalisesti asettaa IP-asetukset. Tama olisi
hankalaa tapauksissa, joissa laite siirtyy verkosta toiseen, jossa on eri osoitealue kaytossa. DHCP-
palvelu helpottaa IP-asetuksien jakamista erityisesti, jos kyseessa on suuri verkko ja paljon
laitteita. DHCP-palvelu yllapitaa tietokantaa IP-osoitteista, joita se voi jakaa asiakkaille. Kun asiakas
pyytaa IP-osoitetta, DHCP-palvelu vuokraa sille IP-osoitteen. Vuokra on sidottu asiakkaalle tietyksi
ajaksi, jonka jalkeen se palaa tietokantaan toiselle laitteelle jaettavaksi osoitteeksi. Lahiverkossa
kaikilla laitteilla tulee olla eri IP-osoite, mutta muut IP-asetukset kuten oletusyhdyskaytava ja DNS-

osoite ovat usein samoja saman lahiverkon laitteilla.

Jarjestelmanvalvoja pystyy hallitsemaan DHCP-palvelua ja sen asetuksia. Asetuksista voidaan
maarittaa tarkasti mita IP-osoitteita ja IP-asetuksia asiakkaille jaetaan seka niiden vuokra-ajan.
Tietokantaan voidaan myos tehda poikkeuksia IP-osoitteista, joita ei jaeta lainkaan seka varauksia

tietyille laitteille niin, ettd ne saavat aina saman IP-osoitteen. (Microsoft, 2020a)
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Windows-palvelimeen voidaan lisata DHCP-rooli, jolloin palvelinta voidaan kayttda DHCP-
palvelimena. Rooli voidaan asentaa Server Manager -tyokalun kautta tai kayttamalla PowerShell-
komentoja. Asennuksen jalkeen DHCP-palvelua voidaan hallita graafisesta DHCP Manager -

tyokalusta kasin tai kayttamalla PowerShell-komentoja. (Microsoft, 2021)

3.1.5 Tiedostopalvelin

Tiedostopalvelimen avulla tiedostoja voidaan jakaa asiakkaille verkon valityksella. Talloin tiedostot
eivat sijaitse asiakkaan tietokoneella, vaan kaikki on keskitetysti palvelimella. Palvelimelta kasin
voidaan hallita oikeuksia tiedostoihin. Ndin saadaan estettya asiattomien paasy tietoihin ja

madritelld, mitd muutoksia tunnistetut kayttajat voivat tietoihin tehda. (lonos, 2019)

Windows-palvelimelle asennettu tiedostopalvelin kayttaa Server Message Block -protokollaa, joka
on tarkoitettu tiedostojen jakamiseen verkon valityksella. Asiakastietokoneet pyytavat talla
protokollalla palveluita tiedostopalvelimelta. Sita kayttamalla asiakastietokoneen sovellukset

voivat lukea ja kirjoittaa muutoksia tiedostopalvelimen tiedostoihin. (Microsoft, 2020b)

Tiedostopalvelimelta jaetuissa tiedostoissa on kahdentyyppisia oikeuksia. NTFS-oikeudet liittyvat
Microsoftin tiedostojarjestelmaan ja jako-oikeudet liittyvat pelkastaan itse jakoon. NTFS-oikeudet
vaikuttavat tiedostopalvelimen paikallisiin kdyttdjiin seka kayttajiin, jotka kayttavat naita
tiedostoja toiselta koneelta kasin verkon valitykselld. NTFS-oikeuksien avulla saadaan
hienosaddettya oikeuksia huomattavasti enemman kuin jako-oikeuksien kautta. Jako-oikeudet
vaikuttavat pelkastdaan kayttajiin, jotka muodostavat yhteyden tiedostopalvelimeen verkon
valityksellad. Jako-oikeuksia kayttamalla oikeuksia ei ole mahdollista saataa yhta paljoa kuin NTFS-

oikeuksia.

Kahdentyyppisten oikeuksien hallinta voi olla valilla sekavaa. Tarkeaa on kuitenkin muistaa, etta
kaikkein rajoittavin oikeus tulee aina voimaan. Esimerkiksi, jos jako-oikeuksista on sallittu
tiedostoon paasy kaikille, mutta NTFS-oikeuksista tiedoston lukuoikeus on estetty, ei kayttajalla

olisi oikeutta lukea tiedostoa. On myds mahdollista kayttaa pelkkia NTFS-oikeuksia. Tall6in jako-
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oikeuksien kautta annettaisiin kaikille kayttajille oikeudet tiedostoon ja NTFS-oikeuksien kautta

madriteltaisiin tarkemmin rajoitukset. (Netwrix, 2018)

3.1.6 WWW-palvelin

WWW-palvelin tarjoaa asiakkaille verkkosivuja http-protokollan kautta. Asiakas ottaa yhteytta
palvelimeen ja pyytaa silta tiedostoja, joiden mukaan asiakkaan selain nayttaa sivun sisallon.
WWW-palvelin vaatii laitteiston, jolla sijaitsevat WWW-palvelun suorittava ohjelmisto seka
sivuston tiedostot, kuten kuvat, videot ja html-tiedostot. Tama ohjelmisto keskustelee asiakkaan

selaimen kanssa ja ldhettaa sille pyydettavat tiedostot. (Mozilla, n.d.)

Windows-palvelimelle voidaan asentaa IIS eli Internet Information Services -rooli, jolla saadaan
tarjottua asiakkaille verkkosivuja. Sitd voidaan hallita graafisen IIS Manager -tyokalun kautta tai
PowerShell-komennoilla. lIS-roolilla voidaan luoda useita verkkosivuja eri kayttétarkoituksiin seka

ottaa kayttoon FTP-palvelu tiedostojen jakamiseen. (Microsoft, 2016)

3.2 Windows 10

Windows 10 on Microsoftin uusin kayttajille tarkoitettu kayttojarjestelma. Se tukee monia erilaisia
laitteita, kuten tydasemia, kannettavia tietokoneita, puhelimia ja loT-laitteita. Windows 10 on iso
muutos aikaisempiin verrattuna. Microsoftin ideana on, etta sita paivitetdaan saannollisesti eika
uutta Windows-kayttojarjestelmaa kayttajille enaa valttamatta tulisi. Windows 10 on siis

enemmankin palvelu, jonka kadyttoa jatketaan. (Microsoft, 2015)

Windows 10 -kayttojarjestelmaan tulee paivityksia sdannollisesti ja kahdesti vuodessa siihen tulee
laajempi paivitys, joka tuo uusia ominaisuuksia. Naille laajemmille paivityksille Microsoft antaa 18
tai 30 kuukauden tuen. Pidempi tuki koskee versioita Enterprise ja Education. Microsoft
suosittelee, etta laajat paivitykset asennetaan heti, kun se on mahdollista. N&ista laajoista
pdivityksista kaytetdan lyhenteitd kuten 1803, joka julkaistiin 4.30.2018, tai 20H2, joka julkaistiin
20.10.2020. 20H2 paivityksen tuki loppuu 10.5.2022 versioilta Home ja Pro, mutta vasta 9.5.2023

versioilta Enterprise ja Education. (Microsoft, n.d.)
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Windows 10 -kayttojarjestelman versio vaikuttaa siihen, mita toimintoja siita l6ytyy. Windows 10
Home -versio on tarkoitettu peruskayttdjille, jotka kayttavat sita kotonaan. Windows 10 Pro -
versio on suunnattu enemman yrityskayttoon. Merkittavana erona on se, ettei Home-versio tue
ryhmakaytantoja, toimialuetta eika Azure-toimialuetta. Taman vuoksi Home-version kaytto

yrityskdytossa ei ole kdytannollista. (Microsoft, n.d.a)

3.3 VyOS

VyOS on avoimen lahdekoodin kayttojarjestelma, joka pohjautuu Debian GNU/Linuxiin. Se on
suunniteltu kaytettavaksi reitittimena erilaisilla tietokoneilla ja virtuaalikoneilla. Sen kehittaminen
aloitettiin vuonna 2013, kun alkuperdisen Vyatta-kayttojarjestelman yhteiséversion tukeminen
loppui. VyOS-kayttojarjestelman hallinta tapahtuu komentorivia kayttaen, joka pohjautuu Juniper

JUNOS -komentoriviin.

VyOS-kayttojarjestelmasta [6ytyy lukuisia eri toimintoja ja asetuksia. Sitad voi kayttaa palomuurina
seka VPN-laitteena etdayhteyksia varten. Se tukee IPv4 ja IPv6 osoitteita seka reititysprotokollia
molemmille, kuten OSPFv2 ja OSPFv3. Sita voidaan kayttdaa myos DHCP- ja TFTP-palvelimina. NAT-
palvelun konfiguroinnilla saadaan tehtya osoitteenmuunnos. Myds skriptaus on tuettua. (VyOS,

n.d.)
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4 Automatisointi

IT-alalla automatisointi on prosessi, jolla luodaan ohjelmia ja jarjestelmia, joiden avulla saadaan
vahennettya toistuvien ja manuaalisten tyotehtavien maaraa. Sen avulla paljon aikaa vievat ja
toistuvat tydtehtdvat saadaan hoidettua ilman, etta ne olisivat jonkun tyontekijan tehtavana.
Talloin tyontekijoille jad enemman aikaa tarkeampiin tyotehtaviin. Automatisointi on tarkeaa, kun
halutaan tuottaa palveluita nopeasti, tarkasti ja turvallisesti. Automatisoitavat tehtavat voivat olla
yksinkertaisia tai hyvinkin monimutkaisia. Yksinkertaisimmillaan voidaan automatisoida
kayttajatilin luonti tai varmuuskopioiden ottaminen. Monimutkaisimmillaan voidaan rakentaa
tulevaa kayttoa varten valmiita palveluita ja infrastruktuuria. Myos tekoadlyn ja koneoppimisen
hyédyntaminen on mahdollista, kun halutaan luoda dlykkaampia prosesseja kasittelemaan

arvaamattomia tilanteita. (VMWare, n.d.a)

4.1 Hyodyt

Automatisointia kdayttamalla tyontekijoiden aikaa saadaan suunnattua enemman tarkeisiin ja
hankalampiin ty6tehtaviin, jotka vaativat enemman osaamista ja aikaa. Tyontekijoiden ei tarvitse
enaa kuluttaa aikaansa kayttajatilien luomiseen ja muihin yksinkertaisin asioihin, kuten palvelinten
asentamiseen. Kun ihminen tekee toistuvaa tehtavaa kerta toisensa jalkeen, kasvaa riski tehda
virheitd. Jokainen saattaa myos tehda toistuvat tehtavan hiukan eri tavalla kuin. Automatisoinnilla
saadaan valtettya tallaiset huolimattomuusvirheet ja yhtenaistetdan tapoja, joilla tietyt tehtavat
tehddan. Ensin sovittaisiin, miten kyseessa oleva asia halutaan hoitaa ja sitten kirjoitetaan

esimerkiksi skripti sita varten, joka hoitaa tehtavan tyéntekijoéiden puolesta.

Automatisoimalla toistuvia ja rutiininomaisia toimenpiteitd sdastetdan paljon aikaa. Tehtdva, jota
suoritetaan saanndllisesti, kuten paivittdin tai viikoittain, on rutiininomainen toimenpide ja tulisi
automatisoida. Mita useammin tehtavaa joutuu suorittamaan manuaalisesti, sitd enemman
aikasaastdja sen automatisointi tuo. Jos tehtdva suoritetaan pari kertaa vuodessa, sen
automatisointi ei valttamatta ole kannattavaa. Toistuvat tehtadvat, jotka vaativat tyontekijalta
jatkuvaa syotettd, ovat hyvia kohteita automatisoinnilla. Hyvana esimerkkina toimii kayttajatilien

luonti toimialueelle.
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Monimutkaisten ja paljon aikaa vievien tehtdvien automatisointi tuo paljon aikasaastoja, mutta voi
olla vaikeampaa toteuttaa. Kayttojarjestelmien asentaminen useille tietokoneilla on paljon aikaa
vievd toimenpide, mutta tatdkin tehtdvaa voi automatisoida todella pitkalle. Nain tyontekijalle jaa
aikaa muita tyotehtavidan varten, ja samalla kdyttdjarjestelmat jatkavat asentumistaan. (Linux

Journal, 2017)

4.2 Komentokielet

Automatisointia varten loytyy erilaisia komentokielia, joiden avulla voidaan luoda skripteja. Skriptit
ovat koodia sisaltavia tiedostoja, jotka suorittavat tiedoston sisaltavat komennot. Skripteissa
suosittuja komentokielia ovat Microsoftin PowerShell, Linuxin BASH seka Python, jota voidaan
kayttada molemmissa. Myos Virtualboxin VBoxManage-komentokielta voidaan kayttaa skripteissa.
Skriptissa voisi esimerkiksi olla kaikki komennot, joilla saadaan luotua uusi kayttajatili tai
virtuaalikone. Kun skripti ajetaan, saadaan luoduksi kayttajatili tai virtuaalikone. (TechRepublic,

2020)

4.3 Ajastaminen

Jotta tyotehtdva saadaan automatisoitua, tulee skripti vield ajastaa eli maarittaa milloin ja kuinka
usein se suoritetaan. Ajastamiseen l0ytyy erilaisia tyokaluja. Linux-kayttojarjestelmista 16ytyy cron-
tyokalu, jolla voi hyvinkin tarkasti maaritella milloin skripti ajetaan. (opensource.com, 2020)
Windows-kayttojarjestelmissa voidaan hyodyntaa graafista Task Scheduler -tydkalua, mutta

ajastus voidaan tehda suoraan myods PowerShell-komennoilla (Netwrix, 2018a).
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5 Virtuaaliympariston rakentaminen

Tyon kdytannon osuudessa kdydaan lapi, miten virtuaaliymparisto rakennettiin. Kuvailen
minkalaisia ongelmia tuli vastaan seka miten ratkaisin ne. Tavoitteena oli siis rakentaa
virtuaaliymparisto, jossa on erilaisia virtuaalikoneita. Nama virtuaalikoneet vieddan saannollisin
valiajoin tiedostopalvelimelle, josta opiskelijat voivat ladata ne ja aloittaa toivottujen taitojen,
kuten toimialueen kadyttdjien hallinnan, harjoittelun. Virtuaalikoneita varten luotiin myds
virtuaaliverkko ja virtuaalikoneiden asetukset konfiguroitiin halutuiksi. Kuva 1 ndytetaan

visuaalisesti, miltd syntyva virtuaaliymparisto tulee nayttamaan.

Kuva 1 Virtuaaliympariston rakenne VyOS-reitittimella

E @]
DC1 WKS1

LNX1 SCCM-SRV WKS2

WOs Virtuaaliymparistd

Rautapalvelin

Koulun labraverkko

Alustavasti oli tarkoitus ottaa kdyttoon Windows Server- ja Windows 10 -virtuaalikoneet.
Tulevaisuudessa virtuaaliymparistoon tullaan lisddamaan myds muita koneita. Talla hetkella
olemme tyopaikalla keskustelleet esimerkiksi Linux-virtuaalikoneesta, jolla opiskelijat voisivat heti
aloittaa WordPress-palvelun opiskelemisen. Tarvetta olisi myos virtuaalipalvelimelle, jolla

opiskelija pystyisi harjoittelemaan Microsoftin SCCM -jarjestelman kayttoa.

Virtuaaliverkko oli tarkoitus tehda kayttamalla VyOS-kayttojarjestelmaa, mutta tdma aiheutti
ongelmia ja se korvattiin VirtualBoxin NAT-verkko virtuaaliverkolla sen sijaan. Tulen kertomaan

naistd ongelmista ja niiden ratkaisuista tulevissa luvuissa.
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Aloitin tydskentelyn testaamalla tydn vaatimia osia erilldan toisistaan. Taman alustavan
kokeiluvaiheen aikana opittiin tarkeita asioita monista eri osa-alueista ja se vaikutti tyon

lopputulokseen. Kaikkien kokeilujen jalkeen lahdettiin tyostamaan lopullista tyota.

5.1 Toimeksiantaja ja kdyttotarkoitus

Tyon toimeksiantajana toimii Hyria Koulutus Oy. Hyria tarjoaa ammatillista koulutusta Hyvinkaalla
ja Riihimaella, mutta toimintaa on my&s Hausjarvelld, Lopella, Helsingissa, Himeenlinnassa seka
taysin verkoss. Hyria tarjoaa Tieto- ja viestintatekniikan perustutkinnon koulutusta nuorille ja
aikuisille. Kyseisella tutkinnolla oli tarvetta virtuaaliymparistélle, jonka avulla opiskelijat paasisivat
helposti harjoittelemaan teknisessa tukipalvelussa vaadittavia taitoja. Ennen tata
virtuaaliymparist6a naita taitoja paastiin opettelemaan vasta sen jalkeen, kun opiskelija oli
rakentanut harjoitteluympariston. Nyt harjoitteluymparisté saadaan valmiina virtuaalikoneena ja

saadaan sdastettya runsaasti aikaa.

Tarpeeseen vaikuttaa myods Tieto- ja viestintatekniikan perustutkinnon tutkintouudistus, joka
tapahtui vuonna 2020. Uusissa tutkinnon perusteissa ei enda vaadita, etta opiskelija osaisi asentaa
hakemistopalvelut eli toimialueen. Vanhoissa Tieto- ja tietoliikennetekniikan perustutkinnon

tutkinnon perusteissa tata vaadittiin vielda ammattitaitovaatimuksissa.

5.2 Virtualisointi ja verkot

Tassad opinndytetyOssa virtuaaliymparisto tullaan rakentamaan kayttamalla Oraclen VirtualBox -
ohjelmistoa, joka on tyypin 2 hyperviisori. Microsoftin Hyper-V virtualisointiymparistda harkittiin
myo6s, mutta se pdatettiin unohtaa, koska se ei toimi Windows 10 Home -versiossa. Tama olisi
aiheuttanut ongelmia verkko-opiskelijoille, jotka eivat valttamatta olisi voineet hyddyntaa

virtuaalikoneita heidan isantakoneensa kayttojarjestelman vuoksi.

Virtuaaliympariston rakentaminen aloitettiin asentamalla VirtualBox-ohjelmisto tietokoneelle.
Ohjelmiston saa ladattua VirtualBoxin verkkosivuilta. Asennusprosessi on selked ja

helppokayttéinen. Asentamisen jalkeen voi alkaa luomaan virtuaalikoneita ja tekemaan muitakin
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asetuksia. Ennen virtuaalikoneiden kaynnistamista on kuitenkin tarkeaa tarkistaa, etta
tietokoneella on virtualisointi asetettu paalle. Virtualisoinnin tilan nakee katevasti
tehtavienhallinnasta (Task Manager), kuten Kuva 2 on naytetty. Jos virtualisointi ei ole paalla, tulee
se kayda laittamassa paalle tietokoneen BIOS- tai UEFI-asetuksista, jotka ovat valmistajakohtaisia.

Valmistajien sivuilta |10ytyy yleensa ohjeet ndiden tekemiseksi.

Kuva 2 Virtualisoinnin tila

i@ Task Manager = O X
File Options  View

Processes Performance  App history Start-up Users Details Services

~
CPU .
1% 1.69 GHz CPU AMD Ryzen 7 1700 Eight-Core Processor
% Utilisation 1008
Memory
6.3/63.9 GB (10%)
Disk 0 (J3)
SsD
0%
Disk 1 (C)
SsD
1%
Ethernet 60 seconds o
vEthernet (Hamka...
S 0 R: DKbps Utilisation ~ Speed Base speed: 3.00 GHz
1%  169GHz o= !
Ethernet Cores: 8
|| vEthernet (Ulos) Processes Threads Handles Logical processors: 16
5 0 R: OKbps 175 2503 75016 Vitualisation: Enabled
. L1 cache: 768 KB
Ethernet Up time L2 cache: 4.0 MB
;Ft[)h;f”oe"‘(g;fa“'t“' 0:00:55:18 L3 cache: 16.0 M8

]

Fewer details 'é\ Open Resource Monitor

Naiden alkuasetusten jdlkeen voidaan luoda virtuaalikoneita. VirtualBoxiin luotiin kaksi
virtuaalikonetta nimeltaan hyrialab_dc1 seka hyrialab_wks1. Ensimmaiseen asennetaan Windows
Server 2019 -kayttojarjestelma ja toiseen Windows 10 -kayttojarjestelma. Kuva 3 maaritetaan
virtuaalikoneen nimi, sen sijainti iséntakoneen kiintolevylld sekd luodaan sille virtuaalikiintolevy.
Virtuaalikiintolevyjen kooksi asetettiin molemmille 50 Gt ja ne maaritettiin dynaamisesti
kasvaviksi. Ndin virtuaalikiintolevyjen koot kasvavat automaattisesti, mutta eivat vie 50 Gt tilaa,
vaan vain sen verran kuin ne oikeasti ovat kooltaan. Talla tavalla saadaan vahennettya tiedostojen

kokoja, joita opiskelijoiden tulee ladata.
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Virtuaalikoneiden luomisen jalkeen niille voidaan tehda lisaa asetuksia VirtualBox Manager -
ohjelman kautta. Molemmille virtuaalikoneille maaritettiin keskusmuistin kooksi 2048 Mt ja
hyrialab_dc1 -virtuaalikoneelle maaritettiin kayttoon kaksi prosessorin ydinta. Naita asetuksia
opiskelija pystyy muuttamaan sen jalkeen, kun on tuonut virtuaalikoneet omalle koneellensa. Eli

halutessaan han voi nopeuttaa virtuaalikoneiden toimintaa.

Kuva 3 Uuden virtuaalikoneen luominen VirtualBoxilla

Name and operating system

Please choose a descriptive name and destination folder for the new virtual
machine and select the type of operating system you intend to install on it.
The name you choose will be used throughout VirtualBox to identify this
machine.

Mame: |hyrialab_du:1

Machine Folder: | C:Whoxkoneet V|
Type: |Microsoft Windows h E‘:.._
2019

Version: | Windows 2019 (64-bit) -

Expert Mode Cancel

Alkuperaisena suunnitelmana oli kayttaa VyOS-kayttojarjestelmaa ja sen avulla rakennettua
virtuaaliverkkoa. Ulospdin suuntautunut virtuaaliverkkokortti olisi kytketty VirtualBoxin Bridged
Adapteriin ja sisddnpain suuntautunut virtuaaliverkkokortti olisi kytketty Internal Network -
tyyppiseen verkkoon. Taman testaaminen toi kuitenkin ilmi ongelmia, jotka olisivat tehneet koko
virtuaaliymparistosta toimimattoman opiskelijoiden koneilla. Lahiverkossa jokaisella laitteella
tulee olla ainutlaatuinen MAC-osoite eli fyysinen osoite. Kun tata virtuaaliymparistoad kaytetaan
luokkahuoneessa, tulisi jokaisen opiskelijan virtuaaliverkon ulospain suuntautuvalla verkkokortilla
olla ainutlaatuinen MAC-osoite. MAC-osoite saadaan ainutlaatuiseksi silloin, kun VyOS-
virtuaalikone joko viedadan tai tuodaan kayttamalla VirtualBoxin MAC-osoitteen
uudelleengenerointia. Tama antaisi verkkokorteille uudet MAC-osoitteet. VyOS-

kdyttojarjestelmassa kuitenkin MAC-osoitteen vaihtaminen muuttaa kyseisen verkkokortin
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tunnistetta. Tunniste voisi esimerkiksi olla ethO, mutta uudelleengeneroinnin jalkeen se muuttuisi
esimerkiksi tunnisteeksi eth2. Tama aiheuttaa vakavia ongelmia, silla VyOS IP-asetukset on tehty
tietyille tunnisteille ja NAT-palvelu on maaritetty kayttamaan tiettya tunnistetta. VyOS ei siis ollut

kayttokelpoinen virtuaaliverkon rakentamisessa.

Teoriaosuudessa opittiin VirtualBoxin NAT-verkko virtuaaliverkosta. Tahan tutustuttiin tarkemmin
ja kokeilujen kautta todettiin, etta sita voitaisiin kdyttaa halutun kaltaisen virtuaaliverkon
rakentamisessa. NAT-verkko on mahdollista luoda myds skriptilla eli opiskelijoita varten on
mahdollista luoda skripti, joka luo halutun NAT-verkon ja asettaa tarvittavat virtuaalikoneet siihen.
NAT-verkon kanssa ei tarvitse murehtia lainkaan MAC-osoitteista tai niiden
uudelleengeneroimisesta, silla NAT-verkko on isantakoneen verkkokortin takana ja jokaisella

verkkokortilla on ainutlaatuinen MAC-osoite.

NAT-verkko luodaan VirtualBoxin asetuksista. NAT-verkolla maaritetdan nimi, verkon osoite ja
aliverkonmaski seka halutaanko siihen kayttoon DHCP-palvelu tai IPv6-osoitteet. Tassa
virtuaaliymparistossa kdytetaan verkkoa nimeltdaan hyrialab_nat, jonka verkkoalue on
192.168.0.0/24, kuten Kuva 4 kay ilmi. Siihen ei haluta DHCP-palvelua, koska se luodaan

my6hemmin hyrialab_dcl-virtuaalikoneelle. IPv6-osoitteille ei ole tarvetta.
Kuva 4 NAT-verkon luominen VirtualBoxilla
&

|
E General <;> -
Q Input

Enable Metwork =)
@ Update Metwork Name: |hyrialab_nat | @
P
@ Language Network CIDR: |132.168.0.0/24 | |5
|§| Display Network Options: [ Supports DHCP |

[ suppoarts IPve
lﬁ Network Advertise Default IPv6 Route

Extensions Port Forwarding

IIEI Proxy OK Cancel

OK Cancel
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NAT-verkon luomisen jalkeen virtuaalikoneet voidaan liittaa hyria_lab-verkkoon. Tama tapahtuu
virtuaalikoneen VirtualBox-asetuksista. Ensin maaritetaan mihin virtuaaliverkkokorttiin
virtuaalikone on yhdistetty ja sen jalkeen alas veto -valikosta valitaan, minka niminen verkko on
kyseessd. Vaihtamalla VyOS-virtuaalikone VirtualBoxin NAT-verkkoon verkon rakenne muuttuu

vain hiukan, kuten Kuva 5 kay ilmi. Eli ainoa muutos on reitittimen vaihtuminen.

Kuva 5 Virtuaaliympariston rakenne NAT-verkolla

=

DC1 WKS1 LNX1 SCCM-SRV WKS2

Hyrialab_nat " £ X 4 e
NAT verkko Virtuaaliymparistd

Rautapalvelin

Koulun labraverkko

5.3 Palvelin ja toimialue

Seuraava vaihe oli Windows Server 2019 -kayttojarjestelman asentaminen virtuaalikoneelle.
VirtualBox Managerin kautta virtuaalikoneen voi kdaynnistaa ja ensimmaiselle kdynnistyskerralla
pyydetdadn valitsemaan asennusmedia. Asennusmediaksi maaritettiin aikaisemmin ladattu
Windows Server 2019 -kayttojarjestelman iso-tiedoston. Tama aloitti kayttojarjestelman
asennuksen. Asennusmedian voi maarittad myos VirtualBox-ikkunan Devices-valikon kautta.
Asennuksen alussa valitaan asennuksen kieli, aika ja valuutta seka nappdimistoasettelu. Kuva 6
nakyy kayttojarjestelman version valinta. Voidaan valita Standard ja Datacenter valilta seka
halutaanko Desktop Experience. Suunniteltuun kayttoon riittaa oikein hyvin Standard-versio ja
Desktop Experiencen myo6ta asentuva graafinen kayttoliittyma halutaan ehdottomasti kayttoon.

Version valinnan jalkeen hyvaksytdan lisenssiehdot, maaritetdadn asennustyypiksi Custom, koska
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tehddan taysin uusi kayttojarjestelman asennus. Lopuksi tehddan kiintolevyn osiointi ja tassa

tapauksessa ei tehda lainkaan osiointia, vaan kaytetaan koko 50 Gt virtuaalikiintolevya.

Kuva 6 Windows Server 2019 -kayttojarjestelman version valinta

/53 hyrialab_dc1 [Running] - Oracle VM VirtualBox - m] X

File Machine View Input Devices Help

@ ¢ Windows Setup

Select the operating system you want to install

Operating system Architecture Date modified
Wind, rver 2019 Standard 9/7/2019
Wi rver 2019 Standard (Desktop Experience) 154 9/7/2019
Windows Server 2019 Datacenter 9/7/2019
Windows Server 2019 Datacenter (Desktop Experience) 9/7/2019

Description
This optien installs the full Windows graphical environment, consuming extra drive space. It can be
useful if you want to use the Windows desktop or have an app that requires it.

1 Collecting information 2 Installing Windows

Q@ L | Bl g @ oneacme

Virtuaalikoneen uudelleenkdynnistyksen jalkeen tulee palvelimen Administrator-paakayttajalle
maarittaa vield salasana. Taman jalkeen palvelimelle voidaan kirjautua ja tehda tarpeellisia
alkuasetuksia. Alkuasetuksina halutaan muuttaa palvelimen nimi, IP-asetukset, maarittaa

muutama suojauskaytanto seka asentaa selain.

Palvelimen nimeksi vaihdettiin dcl, jonka jalkeen palvelin tuli uudelleen kdaynnistda. Palvelimelle
maaritettiin Kuva 7 mukaiset IP-asetukset, jotta se toimisi virtuaaliverkossa. Oletusyhdyskaytava
on 192.168.0.1, koska VirtualBoxin NAT-verkossa ensimmainen laiteosoite toimii aina
oletusyhdyskaytavana. IP-asetusten maarittamisen jalkeen yhteys ulkomaailmaan testattiin

kdayttamalla ping-komentoa. Palvelimen yllapitoa haluttiin automatisoida mahdollisimman paljon
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ja taman vuoksi palvelimelle maaritettiin ajastetut virusskannaukset keskelle y6t3, jotta ne
hairitsevat normaalia kayttoa mahdollisimman vahan. Palvelin maaritettiin lataamaan ja
asentamaan paivitykset automaattisesti saannollisesti ydaikaan. Nadin henkilokunnan ei tarvitse
manuaalisesti huolehtia palvelimen paivittamisestd. Lopuksi palvelimelle asennettiin viela Firefox-
selain, jotta opiskelijat pystyvat lataamaan sille mahdollisesti muita tarvittavia ohjelmia ja lisdosia.
Jotta palvelimelle pystyi lataamaan Firefox-selaimen asennustiedoston, tuli Internet Explorer -

selaimen asetuksista sallia tiedostojen lataaminen. Firefox-selaimesta tehtiin oletusselain.

Kuva 7 Windows-palvelimen IP-asetuksien asettaminen

Internet Protocal Version 4 (TCP/IPvd) Properties X
General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

{Z) Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192 .168 . 0 . 10
Subnet mask: 255,255,255, 0
Default gateway: 192 ,168. 0 . 1

Ohtsin DMNE carvar sddr
LDtain LMo server addi

(®) Use the following DNS server addresses:

Preferred DMS server: g .8 .8 .4

Alternate DNS server: I} I:I

[ validate settings upon exit Advaed
Cancel

Alkuasetusten jalkeen voidaan aloittaa toimialueen rakentaminen. Windows Server -
kayttojarjestelmista l0ytyy Server Manager -tydkalu, jolla voidaan lisata palvelimelle rooleja.
Valitaan asennettavaksi rooliksi Active Directory Domain Services, joka asentaa palvelimelle
vaadittavat toiminnot ja tyokalut sen hallintaa varten. Roolin asentamisen jdlkeen toimialueelle
tulee luoda ainakin yksi toimialueen ohjauspalvelin ja kuten Kuva 8 nakyy, palvelin kehottaa
tekemaan palvelimesta toimialueen ohjauspalvelimen eli ylentamaan sen. Ylentdmisen aikana
luodaan uusi toimialue metsa ja maaritetdan sille nimi. Tassa virtuaaliymparistossa toimialueen
nimeksi on madritelty hyrialab.net. Muihin asetuksiin ei kosketa ja lopuksi asennusvelho kay lapi

lyhyen testin tarkistaakseen, etta palvelin tayttaa kaikki maaritykset, ennen kuin toimialueen
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luonti aloitetaan. Lopuksi palvelin kdynnistada itsensa uudelleen ja sen jalkeen toimialuetta

padstaan muokkaamaan.

Kuva 8 Palvelimen ylentaminen toimialueen ohjauspalvelimeksi

|, Post-deployment Configura...

figuration required for Active Directory Domain

Services at DC1

Promote this server to a domain controller L

o Feature installation

Configuration required. Installation succeeded on t

dcl.
Add Roles and Features

Ei
Task Details

Toimialueelle suunniteltiin organisaatioyksikko rakenne etukdteen ja sellainen luotiin palvelimelle
kayttamalla Active Directory Users and Computers -tyokalua, johon paasee kasiksi Server
Managerin kautta. Rakenne kdy ilmi Kuva 9. Tallaisella rakenteella saadaan helpotettua
toimialueen objektien, kuten kayttdjien ja tietokoneiden hallintaa. Organisaatioyksikoita
hyodynnetdadan myos mybhemmassa vaiheessa, kun toimialueelle luodaan erilaisia sdantoja

ryhmakaytanteiden kautta.



Kuva 9 Toimialueen organisaatioyksikko rakenne

: Active Directory Users and Computers
File Action View Help

exp2@E HoEEmiaEY

:| Active Directory Users and Computers [dcl hyrialab.net] E
| Saved Queries
~ 3 hyrialab.net
| Builtin
~| Computers

2| Domain Controllers
_| ForeignSecurityPrincipal
| Managed Service Accour
| Users
v [2] hyrialab
+ [2] Rithimaki
2 Kayttajat

2| Tietokoneet

Description

There are no items to show in this view.
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Organisaatioyksikoiden jalkeen toimialueelle luotiin kayttajia ja ryhmia. Kayttajia luotiin reilut 20 ja

niitd jaoteltiin tasaisesti Rilhimaelle ja Hyvinkadalle. Molempiin kaupunkeihin luotiin omat
ryhmansa seka ryhmat toimihenkilGille ja opiskelijoille, jotka liitettiin kaupunginryhmaan, kuten
Kuva 10 on tehty. Yhdet kayttajat ovat vastaavasti liitetty opiskelijoille tarkoitettuun ryhmaan ja

toiset kayttdjat taas toimihenkil6ille tarkoitettuun ryhmaan.



Kuva 10 Ryhmaan liittdminen toimialueella

Hyvinkd&Ryhma Properties ? x

q:?eral Members  Member Of Managed By

Members:

Mame Active Directory Domain Services Folder

" A HyvinkaaOpis... hyrialab net/hyrialab/Hyvinkaa, Kayttajat
g!,l—h'vinkééToi... hyrialab net/hyrialab /HyvinkaaKayttajat

Add... Remove

Toimialueelle luotiin myos tietohallintoa simuloiva ryhma ja kayttajat, joilla on oikeus tehda
muutoksia toimialueella. Yksinkertaisuuden vuoksi oikeudet heille maaritettiin liittamalla heidat
Domain Admins -nimiseen ryhmaan, kuten Kuva 11 kdy ilmi. Oikeudet olisi voinut myds maarittaa
delegoimalla heille oikeuksia, mutta tama haluttiin pitaa yksinkertaisena opiskelijoiden kannalta,

jotka vasta harjoittelevat toimialueen hallintaa ensimmaisia kertojaan.

27
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Kuva 11 Oikeuksien antaminen ryhman jasenille

'Hﬁe?tnhallintoR}rhméi Properties ? *

General Members Member Of | Managed By

Member of:

Mame Active Directory Domain Services Folder

Domain Admins hyrialab net/Users

This list displays only groups from the cument domain and groups maintained
in the Global Catalog, such as universal groups.

QK Cancel Apply

Osalle toimialueen kayttajista maaritettiin lisdasetuksia. Kayttajatileja on lukittu, poistettu
kaytosta, maaritetty vanhenemaan tai asetettu virheellisia kirjautumisaikoja. Nain opiskelija ndkee
heti mita tapahtuu, jos tili on esimerkiksi lukittu tai mita taytyy tehda, jos kayttdja on unohtunut
salasanansa. Paastdan siis heti harjoittelemaan teknisen tukipalvelun taitoja. Kaikille toimialueen
kayttajille maaritetdaan yksinkertaisuuden vuoksi taysin sama salasana, vaikka nain ei todellakaan

oikeassa tilanteessa koskaan tehtaisi.

Toimialueelle luotiin aluksi muutamia ryhmakaytantoja. Toimialueen ryhmakaytantdja paasee
muokkaamaan palvelimen Group Policy Management -tyokalun kautta. Sielld voidaan maarittaa,
minne ryhmakaytanto luodaan organisaatiorakenteessa ja paastaan muokkaamaan
ryhmakaytantoa Group Policy Management Editor -tydkalulla. Editorilla paastdan selaamaan
ryhmakaytantoja seka lukemaan lisatietoja siitd, mita ne tekevat. Kun haluttu ryhmakaytanto
l6ydetdan, se otetaan kayttoon seka maaritelldan sille mahdolliset asetukset, jotka maarittavat sen
toiminnan. Ryhmakaytantojen maarittamisen jalkeen on tarkeaa testata niiden toiminta.
Ryhmakaytannot paivittyvat toimialueen tietokoneille ja kayttdjille automaattisesti noin 90

minuutin valein, mutta ne on myds mahdollista pakottaa paivittymaan gpupdate-komennolla.
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Tassa vaiheessa Windows 10 -virtuaalikonetta ei ollut vield asennettu, joten testaaminen

hoidettiin myéhemmin.

Ensimmaisena maaritettiin toimialueen tietokoneet asentamaan paivitykset automaattisesti
yOaikaan, jotta se hairitsisi opiskelijoiden harjoittelua mahdollisimman vdahan, mutta mahdollistaisi
tybasemien pitdmisen paivitettyind. Toinen ryhmakaytanto oli ajan saastamista varten. Talla
ryhmakaytannolla haluttiin poistaa kdaytostda Windows 10 -kayttojarjestelman ensimmaisen
kirjautumiskerran nk. Hi-animaatio, joka tulee jokaiselle kayttajalle. Kuva 12 kay ilmi, miten Hi-
animaatio poistetaan kaytosta. Tama helpottaa opiskelijoiden harjoittelua, kun he testaavat eri

kayttdjien toimintaa harjoituksia tehdessaan.

Automaattisten paivitysten maarittaminen loytyi polusta Computer Configuration/Administrative
Templates/Windows Update/Configure Automatic Updates. Hi-animaation poistaminen kaytosta
|6ytyi polusta Computer Configuration/Administrative Templates/System/Login/Show first sign-in

animation.

Kuva 12 Hi-animaation poistaminen kaytosta

A Show first sign-in animation O *

E: Show first sign-in animation FrarooSaing Next Setting

(O Mot Configured Capmai
() Enabled
(®) Disabled
L\\) Supperted on: [ At jeast Windows Server 2012, Windows 8 or Windows RT
Options: Help:

This pelicy setting allows you to control whether users see the -
first sign-in animation when signing in to the computer for the
first time. This applies to both the first user of the computer who
completes the initial setup and users who are added to the
computer later, It also controls if Microsoft account users will be
offered the opt-in prompt for services during their first sign-in.

If you enable this policy setting, Microsoft account users will see
the opt-in prompt for services, and users with other accounts will
see the sign-in animation.

If you disable this policy setting, users will not see the animation
and Microsoft account users will not see the opt-in prompt for
services,

If you do not configure this policy setting, the user who
completes the initial Windows setup will see the animation
during their first sign-in. If the first user had already completed
the initial setup and this policy setting is not configured, users
new to this computer will not see the animatien.
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5.4 Muut tarvittavat palvelut

Toimialueen lisdaksi palvelimelle halutaan muitakin rooleja, joita opiskelijat paasevat
harjoittelemaan. Palvelimelle haluttiin lisata ainakin DHCP-, DNS- ja IIS-roolit. My&s verkkojakojen
kanssa tydskentelya halutaan harjoitella, joten palvelimelle luodaan muutama verkkojako ja

maaritetaan niille alustavia oikeuksia.

DHCP-palvelun avulla jaetaan IP-asetuksia verkon tietokoneille. Tama rooli haluttiin palvelimelle,
jotta tydasemien IP-asetusten hallinta on helpompaa ja tulevaisuudessa virtuaaliympariston lisatyt
uudet virtuaalikoneet saadaan verkkoon automaattisesti. Roolin asentaminen tapahtuu samalla
tavalla kuin aikaisemmin asennetun Active Directory Domain Services -roolinkin asentaminen.
Server Managerin kautta paasee lisaamaan rooleja ja halutuksi rooliksi valitaan DHCP. Roolin
asentamisen jalkeen Server Manageriin tulee Kuva 13 mukainen kehotus asennuksen
viimeistelemiseksi. Viimeistelyn yhteydessa auktorisoidaan kyseinen DHCP-palvelin toimimaan
toimialueella. Auktorisointiin voidaan kayttdaa toimialueen paakayttdjan tunnuksia, kuten tassakin

tapauksessa tehtiin.

Kuva 13 DHCP-palvelun asennuksen viimeistely

1 Post-deployment Configura...
Configuration required for DHCP Server at DCT

Complete DHCP configuration

o Feature installation

Configuration required. Installation succeeded on

dc1.hyrialab.net.

Add Roles and Features

Task Details

Auktorisoinnin jalkeen Server Managerista 16ytyy DHCP-tyokalu, jolla voidaan hallita DHCP-
palvelun asetuksia. DHCP-palvelulle luodaan skooppi, jolle maaritetdan IP-osoitteiden jakoalue, IP-
osoitteen vuokra-aika seka jaettavat lisdasetukset kuten oletusyhdyskaytavan ja DNS-osoitteen
osoite. Aluksi skoopille annetaan nimi ja sen jalkeen paastadan maarittamaan jaettavat osoitteet

Kuva 14 mukaisesti. Virtuaaliympariston verkkoon halutaan jakaa verkosta 192.168.0.0/24
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viimeiset 55 laiteosoitetta. Tarkoituksena on jattda ensimmaiset 199 osoitetta muuhun kayttoon,
kuten kiinteiksi IP-osoitteiksi nykyisille ja tuleville virtuaalikoneille. Nain virtuaalikoneet, jotka
tarvitsevat kiintedn IP-osoitteen saadaan eroteltua toisistaan esimerkiksi kymmenen numeron
valein, taten selkeyttden virtuaaliymparistdon rakennetta virtuaalikoneiden maaran kasvaessa.
Jakoalueen jalkeen maaritetaan vield jaettavaksi oletusyhdyskadytavan IP-osoite 192.168.0.1 seka
DNS-osoite 192.168.0.10. Virtuaaliympariston laitteet siis kdyttavat DNS-palvelimenaan
hyrialab_dc1-virtuaalikoneelta I6ytyvaa DNS-palvelua. Lopuksi skooppi aktivoidaan, jotta se voi

aloittaa IP-asetusten jakamisen asiakkaille, jotka pyytadvat niita.

Kuva 14 DHCP-palvelulle maaritetyt jaettavat IP-osoitteet

MNew Scopelhlizard

IP Address Range —
*fou define the scope address range by identifying a set of consecutive IP addresses.

Conrfiguration settings for DHCP Server

Enter the range of addresses that the scope distributes.

Start IP address: 192 168 . 0 . 200

End IP address: | 192 . 168. 0 . 254|

Configuration settings that propagate to DHCF Client

Length: 24—

Subnet mask: 255 .2556 .285. O

< Back MNest > Cancel

Opiskelijoiden halutaan harjoittelevan 1IS-roolin kayttda, jolla voidaan yllapitaa verkkosivustoja.
lIS-rooli asennetaan Server Managerin kautta ja asentamisen jalkeen sen hallintaan tulee oma
tyokalunsa nimeltdan Internet Information Services (1I1S) Manager. Taman IIS Managerin kautta

padstaan muokkaamaan oletussivustoa, tekemaan uusia sivustoja sekd monia muita asetuksia.

DNS-roolia ei tarvitse erikseen asentaa, silld se asentui samalla, kun Active Directory Domain
Services -rooli asennettiin. DNS-palvelun avulla asiakkaat paasevat verkkosivulle kirjoittamalle
selaimen osoiteriville osoitteeksi hyrialab.net. Ndiden palveluiden testaaminen suoritetaan, kun

toiselle virtuaalikoneelle on asennettu Windows 10 -kayttojarjestelma.
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Palvelimen kiintolevylle luotiin JAOT-niminen kansio, jonka alle luotiin verkkojaot Materiaalit seka
Opiskelijat. Naiden kansioiden sisalle luotiin muutamia tiedostoja seka alikansioita, jotta ne eivat
olisi taysin tyhjid. Nailta verkkojaoilta otettiin kaikki oikeudet kokonaan pois. Tarkoituksena on,
ettd kun opiskelija harjoittelee verkkojakoja ja niiden oikeuksia, han joutuu lisddmaan oikeuksia
pikkuhiljaa ja tarkistamaan miten toiminta muuttui. Verkkojaot l6ytyvat poluista \\dc1\opiskelijat

seka \\dcl\materiaalit.

5.5 Tyodasema

Ensimmaiseksi tydasemaksi virtuaaliymparistoén asennetaan Windows 10 -kadyttojarjestelma
hyrialab_wks1-virtuaalikoneeseen. Windows 10 -kayttojarjestelman asentaminen aloitetaan
samalla tavalla kuin Windows Server 2019 -kayttojarjestelmankin asentaminen aloitettiin.
Kaynnistetdan hyrialab_wks1-virtuaalikone ja maaritetaan kaytettavaksi asennusmediaksi
Windows 10 -kayttojarjestelman iso-tiedosto. Ensimmaiseksi valitaan asennuksen kieli, aika ja
valuutta seka nappadimistonasettelu. Asennuksen aikana tulee valita asennettava Windows 10 -
versio. Koska Home-versiolla varustettua tietokonetta ei voida liittda toimialueeseen, paatettiin
kayttaa Windows 10 Pro -versiota. Valikosta |6ytyvat versiot voivat vaihdella asennusmedian
mukaan. Hyvaksytaan lisenssiehdot ja maaritetdan kayttojarjestelma asentumaan

virtuaalikiintolevylle ilman mitaan osiointia.

Asennuksen jalkeen virtuaalikone kaynnistyy uudestaan, jonka jalkeen tehddan asennuksen
jalkitoimet. Jalkitoimien aikana luodaan paikallinen kayttajatili ja maaritetdan mita tietoja
kayttojarjestelman annetaan kayttaa. Kuva 15 maaritetdan, ettei kayttojarjestelma saa kayttaa
paikannusta. Vastaavia valintoja joutuu tekemaan myos muista yksityisyyteen liittyvista

asetuksista.
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Kuva 15 Windows 10 -kayttojarjestelman asennuksen jalkitoimet

Let Microsoft and apps use your location

Choose your settings, then select ‘Accept’ to save them. Check the ‘Learn more' link for info on these settings, how to change them, how
Microsoft Defender SmartScreen works, and the related data transfers and uses.

@ Yes

Get location-based experiences like directions and weather.
Let Windows & apps request your location. Microsoft will
use location data to improve location services.

No

You won't be able to get location-based experiences like
directions and weather or enjoy other services that require
your location to work.

Learn more Accept

Asennuksen paatyttya Windows 10 -virtuaalikone saa IP-asetuksensa palvelimen DHCP-palvelulta
ja sille maaritetaan uusi nimi Kuva 16 mukaisesti seka asennetaan Firefox-selain. Firefox-
selaimesta tehtiin oletusselain. Nimen muuttaminen vaatii uudelleen kaynnistyksen. Taman lisaksi
tybasemalle otettiin kaytt6on sisddanrakennettu Administrator-kayttajatili. Kyseinen tili on
tietoturva syista oletuksena poistettu kdytosta, mutta se otettiin kdyttoon, jotta opiskelijoille
voidaan demonstroida toimialueen Administrator-kayttajatilin ja paikallisen Administrator-
kayttajatilin eroavuuksia. My6s Guest-kayttajatili otettiin kayttoon, mutta sen kanssa ilmeni
ongelmia, joten se otettiin pois kaytosta ja luotiin uusi Vieras-niminen kayttajatilin, joka liitettiin
Guests-ryhmaan. limeisesti Guest-tilissa on ollut ongelmia jo pidemman aikaa Windows 10 -
kayttojarjestelmdssa. Vieras-kayttajatilia on myos tarkoitus kayttaa lahinnd demonstrointi

tarkoituksissa.
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Kuva 16 Windows 10 -kadyttojarjestelman tietokoneen nimen vaihtaminen

‘ & Settings - o x
| N

| [ Home About

| [ Find a setiing » | YourPCis monitored and protected.

| System Rename your PC

Rename your PC
You can use a combination of letters, hyphens, and numbers.

Current PC name: DESKTOP-CIHQSIT

3 Battery Copy

= St
S Rename this PC

L8 Tablet
Windows specifications

=1 Multitasking
Edition Windows 10 Pro

Tietokoneen saatuaan IP-asetukset voidaan se liittda toimialueeseen, silla sen DNS-osoitteena
toimii palvelimen IP-osoite, jossa DNS-palvelu sijaitsee. Sen tulisi siis |0ytaa toimialue nimeltaan
hyrialab.net. Liittaminen toimialueeseen voidaan suorittaa monilla eri tavoilla. Kuva 17 mukaisesti
tassa liittdminen tehdaan kayttamalla PowerShell-komentoa Add-Computer. Tallda komennolla
maaritetaan tietokone liittymaan toimialueeseen nimeltaan hyrialab.net kayttdaen hyrialab.net-
toimialueen kayttdjan Administrator-tunnuksia. Lopuksi maaritetdan tietokone kaynnistymaan
uudelleen pakotetusti. Komento avaa pienen ikkunan, johon tulee sy6ttda Administrator-kayttajan
salasana tunnistautumista varten. Jos salasana on oikein, tietokone liitetdan toimialueeseen ja

tietokone kaynnistyy valittomasti uudelleen.



Kuva 17 Ty6aseman liittaminen toimialueelle

hyrialab.net hyrialab.net\Administrator

Windows PowerShell credential request I X

=2
A

AR

Enter your aredentials.

User name: yrialab.net\administrator ~ | L.

e

5.6 Palveluiden testaaminen

Kuva 18 testataan kirjautuminen toimialueelle eraalla kayttajatileista. Varmistin kaikkien
toimialueen kayttajatilien toimivuuden, jotta tulevaisuudessa ei tulisi mitaan yllatyksia, kun
kayttajatileja kaytetaan opiskelijoiden harjoituksissa. Testasin my0s, etta tilit, joille oli tehty

ongelmia, eivat toimineet.

Kuva 18 Toimialueen kayttdjien testaaminen

L3

Other user
juho.pulkkinen _—I

Sign in to: HYRIALAB

How do | sign in to another domain?

hyrialab

Other user

35
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Kuva 19 testataan DNS- ja lIS-palveluiden toiminta avaamalla IIS-oletussivusto tydaseman
selaimella. Sivusto toimii niin kuin pitadkin ja DNS ohjaa selaimen sivustolle myds nimella
hyrialab.net. Taman jalkeen oletussivusto poistettiin, silla tarkoituksena on, etta opiskelijat
joutuvat luomaan sivuston taysin alusta itse. Oletussivuston poistamisen jalkeen sivustolle ei enda

padse tydaseman selaimen kautta.

Kuva 19 lIS-palvelun toiminnan testaaminen tydasemalta

= IS Windows Server -

<« X @ © & hyrialab.net e @ n o e® =

2= Windows Server

¥
Internet Information Services

Welcome Bienvenue | Tervetuloa

&3c% Benvenuto #i

‘_ 3 5" Bienvenido Hos geldiniz | o'nan o2 o

Bem-vindo 11
Kathg
Vitejte Oploate

Microsoft Willkommen [Velkommen -

go.microsoft.com/fwlink/?linkid=661388clcid=0x409

AP Type here to search i A 4w T Q) ENG

DHCP-palvelun toiminta voitiin todeta jo siina vaiheessa, kun tytasema sai IP-asetukset silta. Myos
palvelimen puolelta voi kdyda tarkistamassa, etta tydasemalle on annettu IP-asetukset vuokralle.
Tydaseman komentorivilta voidaan suorittaa ipconfig-komento lisdparametrilla /all, Kuva 20
mukaisesti, jonka avulla nahdaan mitka IP-asetukset tietokone on saanut seka milta DHCP-

palvelimelta osoitteet on jaettu.
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Kuva 20 DHCP-palvelun toiminnan testaaminen tydasemalta

B8 Command Prompt - m} x

Windows IP Configuration

Palvelimen Active Directory Users and Computers -tyokalun kautta siirretddan myos wks1-
tietokonetili sille tarkoitettuun kohteeseen. Oletuksena toimialueelle liitetyt tietokonetilit
asetetaan Computers-nimiseen sailioon, josta ne voidaan manuaalisesti siirtda haluttuun sijaintiin
Kuva 21 mukaisesti. Siirtdminen on tarkeas, jotta tietokoneeseen vaikuttaa sille tarkoitetut
ryhmakaytanteet. Nyt wksl-tietokoneeseen vaikuttaisivat koko toimialueen ryhmakaytanteet,

seka hyrialab-, Riihimaki- ja Tietokoneet-organisaatioyksikdiden ryhmakaytanteet.
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Kuva 21 Tietokonetilin siirtdminen sille tarkoitettuun organisaatioyksikk6on

] Active Directory Users and Computers = O X
File Action View Help
es 20 {8 XD GE Em BuETak

: Active Directory Users and Com|| pame Type Description

- Sa\r.ed Queries 1IWKS1 Computer
w G hyrialab.net
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipal:
w (2] hyrialab
o Hyvinkad
~ [2] Rithimaki
27 Kayttajat
2| Tietokoneet
| Managed Service Accour
| Users

Lopuksi testattiin verkkojakojen toiminta. Koska verkkojaoilta otettiin kaikki oikeudet pois,
jouduttiin niille valiaikaisesti lisadmaan lukuoikeus, jotta pystyttiin varmistamaan toimivuus.
Lukuoikeuden lisddamisen jalkeen verkkojakojen sisaltoa pystyi lukemaan. Testaamisen jalkeen

oikeudet poistettiin palvelimen puolelta.

5.7 Ympariston pitkadikaisyys

Koska virtuaaliymparistoa on tarkoitus kayttaa pitkalle tulevaisuuteen, jouduttiin tekemaan
muutamia muutoksia virtuaalikoneille, joita ei normaalisti tehtaisi tietoturvallisuuden takia.
Oletuksena toimialueen kdyttdjien salasanat vanhenevat tietyn ajan jalkeen. Jotta naita salasanoja
ei tarvitsisi olla jatkuvasti vaihtamassa, paatettiin toimialueen kayttajien salasanat maaritella niin,
etteivat ne koskaan vanhene. Tama saatiin toteutettua muokkaamalla toimialueen Default Domain
Policy -ryhmakaytantdobjektia. Kuva 22 mukaisesti voidaan asettaa salasanojen enimmaisidaksi O
pdivaa, joka tarkoittaa, etteivat salasanat koskaan vanhene. Téma l6ytyy polusta Computer
Configuration/Policies/Windows Settings/Security Settings/Account Policies/Password Policy/

Maximum password age.
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Taman toiminnan testaaminen on hiukan hankalampaa, mutta sita varten I16ytyy net-niminen
komento, joka ndytetadan Komento 2. Talla komennolla haetaan lisaa tietoja kayttajatilista
nimeltdaan juho.pulkkinen. Syotteesta nahdaan, milloin salasana vanhenee ja jos sen arvo on

Never, ei salasana koskaan vanhene.

Kuva 22 Salasanojen enimmaisian maarittdminen ryhmakaytannolla

=[ Group Policy Management Editor - O *
File Action View Help
e 2@HXE= HE

v i Computer Configuration || Policy

Policy Setting
w || Policies

| Software Settings

w | Windows Settings

| Enforce password history 24 passwords rem
Maximum password age 0

§ M d 1d
_| Name Resolution Policy Jvimmum password age 2=

| Scripts (Startup/Shutdown)
= Deployed Printers
~ Fh Security Settings

| Minimum password length
| Minimum password length audit
| Password must meet complexity requirements

| Store passwords using reversible encryption

7 characters
Mot Defined
Enabled
Disabled

v 33 Account Policies
5 Password Policy
4 Account Lockout Policy
54 Kerberos Policy

i Local Policies Ib

i Eventlog
4 Restricted Groups
4 System Services
4 Registry
& File System
o/ Wired Network (IEEE 802.3) Policie
| Windows Defender Firewall with A
| Metwork List Manager Policies
;:ng Wireless Metwork (IEEE 802.11) Pol
| Public Key Policies
| Software Restriction Policies v
£ > £ >

Komento 2 net-komento, jolla ndhdaan juho.pulkkinen kayttajatilin tiedot

net user juho.pulkkinen /domain

Koska tydasemalla kdytetdaan paikallisia kayttajatileja Administrator ja Vieras, tuli myos naiden
salasanat asettaa niin, etteivat ne koskaan vanhene. Tahan kaytettiin Windows 10 -
kdyttojarjestelmasta l10ytyvaa Computer Management -hallintakonsolia. Sen Local Users and

Groups -tyokalun kautta paastaan tekemaan asetuksia paikallisille kayttajatileilla.



40

5.8 Modulaarisuus ja laajentaminen tulevaisuudessa

Tassa opinndytetydssa luodaan vain pohja virtuaaliymparistolle ottamalla kayttéon
toimialuepalvelin ja tydasema. Tulevaisuudessa virtuaaliymparistéon tullaan lisddamaan paljon
muitakin virtuaalikoneita, joilla voidaan harjoitella erilaisia tutkinnon perusteiden maarittelemia
taitoja. Virtuaaliymparistosta 1oytyvilla koneilla opiskelijoiden ei tarvitse jatkuvasti luoda uusia
virtuaalikoneita ja -ymparist6ja itse, vaan he voivat ladata ne koulun tiedostopalvelimelta ja

aloittaa harjoittelun saman tien.

Ensimmaisia lisayksia tulevat varmaankin olemaan Linux-palvelin, Server Core -palvelin seka
kenties palvelin, jolta I6ytyisi SCCM-ohjelmisto. Linux-palvelimelle voitaisiin asentaa valmiiksi
paketit kuten openssh-server, apache2, bind9, mariadb-server seka php. Talla palvelimella
opiskelija voisi harjoitella esimerkiksi WordPress-palvelun hallintaa seka SSH-etayhteyksien
kayttoa ja hallintaa. Server Core -palvelimella ei ole Windowsin graafista kayttoliittyma, joten silla
voidaan harjaannuttaa komentorivin seka PowerShellin kaytt6taitoja ja sitd, miten tallaista konetta
voitaisiin hallita toiselta palvelimelta kdsin. SCCM eli System Center Configuration Manager on
Windowsin hallintaohjelmisto, jolla voidaan hallita laajempaa joukkoa erilaisia laitteita. Pelkka sen
kdyttoonotto on jo todella iso tehtadva, joten virtuaaliymparistdssa voisi olla tulevaisuudessa kone,
jossa olisi SCCM-ohjelmisto valmiina. Opiskelija voisi asentaa sen asiakasversion eli SCCM Client -
ohjelmiston toiselle virtuaalikoneelle ja harjoitella tdman asiakaskoneen hallintaa SCCM-
palvelimelta kasin. Virtuaalikoneita voidaan hyodyntaa myos pilvipalveluiden harjoittelemisessa.
Opiskelija voisi esimerkiksi harjoitella virtuaalikoneen liittamista Azure Active Directory -palveluun

ja sen hallintaa siella seka Intunessa.

Virtuaaliymparistossa on siis laajennusvaraa huomattavasti ja siihen voidaan lisata kymmenittdin
erilaisia virtuaalikoneita. Kaikkia niita opiskelijan ei tarvitse tietenkdan ladata. Aina esimerkiksi
toimialuepalvelin ei ole oleellinen, kuten tehtdessa harjoituksia Linux-palvelimella. Opiskelija lataa

siis vain ne virtuaalikoneet, joita tarvitaan.
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6 Virtuaalikoneiden vienti, tuonti ja dokumentointi

Tassa luvussa kaydaan lapi, miten virtuaalikoneiden vienti ja tuonti toteutettiin sekd minkalaiset
dokumentaatiot virtuaaliymparistosta tehtiin. Skriptaus ja VirtualBoxin VBoxManage-komentokieli
eivat olleet entuudestaan tuttuja, joten tassa luvussa tuli paljon uutta. Tama aloitettiin
tutustumalla VBoxManage-komentokieleen lukemalla siita saatavilla olevaa dokumentaatiota ja
artikkeleita seka katsomalla asiaa kasittelevia videoita. Materiaalia oli yllattavan vahan tarjolla,

joka vaikeutti etenemista.

VBoxManage-komentoja suoritetaan Windowsin komentokehotteesta tai PowerShellista. Naita
komentoja ei voi kuitenkaan oletuksena suorittaa, koska Windows ei tiedd mistd komennot
[oytyvat. Windows-kayttojarjestelmista [6ytyy PATH-muuttuja, jonka tehtava on paikantaa
kayttojarjestelmasta l0ytyvat suoritettavat komennot ja niiden polut. Kuva 23 tdhdan muuttujaan
lisdtadn VBoxManagen polku eli C:\Program Files\Oracle\VirtualBox. Polun lisddmisen jalkeen

VBoxManage-komentoja voidaan suorittaa esimerkiksi PowerShell-tulkista tai skripteista kasin.

Kuva 23 VirtualBoxin lisiaminen PATH-muuttujaan

Wi
%USERPROFILEa\AppDatatLocal\Microseft\WindowsApps New
q C\User ppDatatLocal\Programs\Micresoft VS Code\bin
B C:\Program Files\Oracle\VirtualBox Edit
a
i Browse...
T
Delete
Move Up
Syst Move Down
Vi ol
g Edit text...
D
N
a
p
P
p v
OK Cancel

OK Cancel
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Seuraavaksi aloitettiin erilaisten kokeiluiden tekeminen, kuten miten virtuaalikone luodaan ja
miten sita muokataan VBoxManage-komennoilla. Taman jalkeen kokeillaan, miten virtuaalikoneita

voidaan vieda ja tuoda seka miten niiden verkkoasetuksia voidaan muokata.

6.1 Tiedostopalvelin

Valloilla olevan pandemia tilanteen vuoksi virtuaaliymparistoa ei rakennettu tyopaikan
palvelimelle, vaan se tehtiin omalla tyokoneella ja testaamiseen kaytettiin muutamaa eri
tietokonetta. Taman vuoksi tiedostopalvelin on tdlld hetkelld tyokoneella, mutta sen asetukset ja

muut ominaisuudet on tehty niin, ettd ne on helppo tehda uudestaan palvelimelle.

Tiedostopalvelimelle luotiin yksinkertaisesti kansio, josta tehtiin verkkojako. Verkkojaolle
asetettiin oikeudet niin, etta kaikki voivat lukea siella olevia tietoja, mutta eivat voi tehda
muutoksia. Verkkojaon juureen tallennettiin nk. README-tiedosto, ohjeet opiskelijoita varten seka
kansio skripteja varten. Verkkojaon juureen tulee automaattisesti skriptin avulla uusia kansioita
sitd mukaan, kun virtuaalikoneita viedaan. Tama verkkojako toimii alustavasti paikkana, josta

opiskelijat voivat samassa lahiverkossa ollessaan ladata virtuaalikoneet omille koneillensa.

Etdopiskelua varten verkkojakoon on tarkoitus saada yhteys myos ulkoverkosta kasin. Tama vaatisi
portinohjauksen tekemisen tietohallinnon toimesta. Toinen vaihtoehto olisi maarittaa verkkojako
myo6s Microsoftin OneDriven kansioksi. Ndin kaikki tiedostot, kansiot ja muutokset tapahtuisivat
myo0s pilvessa olevalle OneDrive-kansiolle. OneDrive-kansion linkki voitaisiin jakaa opiskelijoille ja
he voisivat sieltd ladata tarvittavat virtuaalikoneet ja muut tiedostot. Tata ulkoverkkoon nakyvaa
verkkojakoa ei tdaman opinndytetyon aikana ehditty tekemaan pandemian takia. Se on kuitenkin

ensimmaisena tyon alla, kun |dhityoskentelyn maara taas lisdantyy.

6.2 Virtuaalikoneiden vieminen

Virtuaalikoneiden vieminen oli oleellinen prosessi, joten siihen valmistauduttiin hyvin tekemalla
lukuisia testeja ennen varsinaisen skriptin kirjoittamista. Skriptien tekemiseen kaytettiin

PowerShell ISE -ohjelmistoa. Ennen kuin virtuaalikoneet voidaan vied3, tulee virtuaalikoneet
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sammuttaa. Virtuaalikoneiden sammuttamiselle |6ytyy VBoxManage-komento controlvm. Sille
voidaan antaa parametreina poweroff tai acpipowerbutton. Poweroff-parametri vastaa tilannetta,
jossa tietokoneen virtakaapeli otettaisiin tietokoneesta irti. Acpipowerbutton-parametri taas
vastaa tilannetta, jossa tietokoneen virtapainiketta painettaisiin. Acpipowerbutton-parametri on
vahemman riskialtis kuin poweroff, joten silld edettiin. Kokeilujen aikana tama komento ei
kuitenkaan sammuttanut virtuaalikoneita odotetusti. Virtuaalikoneisiin tuli vield erikseen
maaritelld, Kuva 24 mukaisesti, mita tapahtuu, jos virtapainiketta painetaan. Oletuksena mitaan ei
tapahdu, mutta kun toiminnoksi maaritettiin sammuminen (Shut down), pystyttiin virtuaalikone
sammuttamaan acpipowerbutton-parametrin avulla. Muita varsinaisia ongelmia kokeilujen aikana

ei tullut ilmi.

Kuva 24 Tietokoneen virtapainikkeen asetukset

33 System Settings — | x

<« A % <« Power Opti... » System Settings v O Search Control Panel

Define power buttons and turn on password i},otection

Choose the power settings that you want for your computer. The changes you make to the settings on this
page apply to all of your power plans.

&) Change settings that are currently unavailable

Power and sleep button settings

] On battery A9 Plugged in
@ When | press the power button: | Shut down ~ Shut down ~
@ When | press the sleep button: v ~
Shutdown settings
Lock
Show in account picture menu.
Save changes Cancel

Liitteesta 2 loytyvaa Vienti-skriptia avaan tassa tarkemmin. Skriptissa luodaan muuttujat talla
hetkelld oleville virtuaalikoneille seka niiden tuleville ova-tiedostoille. Seuraavaksi kaikki
virtuaalikoneet sammutetaan painamalla virtuaalisesti niiden virtapainiketta. Sammuttamisen
jalkeen luodaan uusi kansio verkkojakoon, jonka nimi muodostuu paivamaaran mukaisesti.

Kansion luomisessa hyddynnetdadan muuttujia, jotta nimeksi saadaan haluttu ja se muuttuu
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paivdimaaran mukaisesti. Kansion luomisen jalkeen pidetadan tauko, joka on pituudeltaan 1800
sekuntia eli puolituntia. Talla tauolla halutaan varmistaa, etta kaikki virtuaalikoneet ovat varmasti
sammuneet, jotta vieminen voidaan suorittaa. Tauon jalkeen suoritetaan virtuaalikoneiden vienti
yksi kerrallaan. Parametreilld maaritetdan kohde, johon viety virtuaalikone tallennetaan ja se on
tassa verkkojakoon aikaisemmin luotu uusi kansio. Sinne luodaan ova-tiedosto, jolla on sama nimi
kuin virtuaalikoneella. Viemisen aikana kaytetaan OVF-versiota 2.0. Vieminen kestaa sita
kauemmin, mita enemman vietavia virtuaalikoneita on, silla vieminen tehdaan yksi kerrallaan.

Viemisen jalkeen pidetdan taas tauko, jonka jalkeen kaikki virtuaalikoneet laitetaan takaisin paalle.

Verkkojaosta halutaan poistaa liian vanhat virtuaalikoneet, jotta verkkojaon tila ei lopu kesken.
Tata varten luotiin skripti KansioidenPoisto.ps1, joka l0ytyy Komento 3. Talla skriptilla verkkojaosta
poistetaan tiedostot ja kansiot, jotka ovat vanhempia kuin 75 paivaa. Paivamaara saadaan
laskemalla nykyhetkesta taaksepain 75 pdivad. Taman jalkeen tarkastetaan, mitka tiedostot ja
kansiot verkkojaossa ovat liilan vanhoja. Tarkistuksessa kaytetaan luomisaika-attribuuttia, joka
kertoo, milloin kyseinen objekti on luotu. Kaikki poistetaan, jos ne ovat lilan vanhoja, mutta
poikkeuksena mitaan tiedostoja ei poisteta, jos ne ovat docx-, txt- tai psl-tiedostopaatteisia. Nain
varmistetaan, etta verkkojaosta loytyvat skriptit, dokumentaatiot ja muut tarkeat tiedostot eivat

poistu ja saadaan helpotettua verkkojaon automaattista hallintaa.

Komento 3 Verkkojaon siistiminen

KansioidenPoisto.ps1 X

1 # Madritetdan polku, josta vanhentuneita kansioita ja niiden sisdltamii tiedostoja/alikansioita poistetaan
Spolku = "C:\WERKKOJAKO"

3

4 # Maaritetdan kuinka monta paivaa vanhat kansiot poistetaan.
5 # Tdssd poistetaan 75 pdivaa vanhemmat

6 Skansionika = "-75"
8
9

# pvm muuttujaan haetaan téman hetken p&ivam&ara
Spvm = Get-Date

11 # Maar-itetddn paivamaarida Tiianvanhoille
12 # Téssa kaytetdan Get-Date cmdletin AddDays metodia, joka vahentdia taman paivan paivamaarastd kansionikd muuttujan arvon.
13 £1iianvanha = $pvm.AddDays(Skansionika)

15 # Haetaan polku muuttujan tiedostopolku

16 # Tama sydtetddn Where-Object komennolla, joka tarkistaa, ettd kansioiden Tuomispdiva on pienempi kuin liianvanha muuttujan arve
17 # Tama viela sydtetdan Remove-Item komennolla, joka poistaa kaikki kansiot ja niiden sis&116t, jotka ovat Tiian vanhoja.

18 # Mitdan .docx, .txt eikd *.psl paitteisia tiedostoja ei kuitenkaan poisteta

19 # Taman tyyppisissa tiedostoissa s&ilytetdan lokeja sekd ohjeistuksia

20 Get-ChildItem Spolku Where-Object { i_.CreationTime -1t $1iianvanha } Remove-Item -Recurse -Force -Exclude *.docx, =.txt, *.psl

Taman KansioidenPoisto-skriptin testaaminen olikin hiukan hankalampaa, koska vield ei ollut
olemassa kansioita, jotka olisivat olleet liian vanhoja. Testasin tata keinotekoisesti luomalla useita

kansiota ja muuttamalla niiden attribuutteja PowerShell-komennolla Set-ltemProperty. Sen avulla



45

kansion luomisaikaa pystyttiin muokkaamaan vanhemmaksi ja siten skriptin toimivuus voitiin
varmentaa. Skripti ei mydskaan poistanut esimerkiksi ps1-tiedostoja, joten sen poikkeussaanto

naille tiedostotyypeille toimi.

Lopuksi Vienti- ja KansioidenPoisto-skriptit ajastettiin kayttdamalla Windowsin Task Scheduler -
tydkalua. Ajastus asetettiin tapahtumaan jokaisen kuukauden viimeisena viikonloppuna. Ensin
ajettiin Vienti-skripti ja 12-tunnin jalkeen ajettiin KansioidenPoisto-skripti. Ndin voidaan varmistua,
etta tulevaisuudessa, kun virtuaalikoneiden maara kasvaa, on kaikki virtuaalikoneet viety, ennen

kuin verkkojaosta aletaan poistamaan vanhoja kansioita.

6.3 Virtuaalikoneiden tuominen

Opiskelija lataa tarvittavien virtuaalikoneiden ova-tiedostot tiedostopalvelimelta, johon ne on
aikaisemmin viety automaattisesti. Tiedostot ovat melko suuria, joten niiden lataaminen voi
kestaa hetken aikaa. Lataamisen jdlkeen ova-tiedostoa voi kaksoisklikata, jolloin VirtualBox
automaattisesti avaa Import Virtual Appliance -ikkunan, jonka kautta virtuaalikoneen tuominen
tehdaan. Opiskelija voi halutessaan maarittaa sijainnin, jonne virtuaalikoneet tallennetaan,
oletuksena kaytetaan VirtualBoxin oletuskansiota, joka Kuva 25 on C:\OPtestiymparisto. MAC
Address Policy -kohdan valinnalla ei ole valia, silla MAC-osoitteiden vaihtuminen tai pysyminen ei
aiheuta ongelmia palveluille eivatka virtuaalikoneet ole samassa lahiverkossa koulun labraverkon
kanssa. Painamalla Import-painiketta aloitetaan virtuaalikoneen tuominen. Tdssa vaiheessa kestaa

jonkin aikaa isantdakoneen tehojen mukaan.
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Kuva 25 Virtuaalikoneen tuonti VirtualBoxiin

Appliance settings

These are the virtual machines contained in the appliance and the suggested settings of the imported VirtualBox machines.
‘You can change many of the properties shown by double-dicking on the items and disable others using the check boxes

below.
WVirtual System 1 (nl
{;’ MName hyrialab_dc1
FH Guest 05 Type B Windows 2019 (64-bit)
{J cru 2
& ram 3072 MB
@ DvD
@ USE Controller
0 Sound Card Intel HD Audio v
Machine Base Folder: | C:\OPtestiymparisto w
MAC Address Policy: | Generate new MAC addresses for all network adapters A

Additional Options: Import hard drives as YDI
Appliance is not signed

Restore Defaults Cancel

Virtuaalikoneiden tuomisen jalkeen ajetaan skripti AjaTamal.bat, joka |16ytyy Komento 4.
Ensimmaiset kaksi rivia ovat pelkkia kommentteja ja kolmannella rivilla ajetaan PowerShell
ohittamalla sen suorituskaytanteet ja ajetaan skripti Verkkoasetukset.psl. PowerShellin
suorituskdytanteet ohitetaan, koska oletuksena mitdan skripteja ei voida suorittaa tietokoneella,
ennen kuin kaytanteitd muutetaan. Tama olisi kuitenkin hankaloittanut opiskelijoiden harjoittelua,
joten tama paatettiin toteuttaa skriptilla. Neljannella rivilla skripti laitetaan tauolle. Taman
tarkoituksena on se, ettd komentokehotteen ikkuna ei havia saman tien, kun skripti on ajettu. Tata
voidaan kdyttaa ongelmanratkonnassa, jos skripti ei toimi. Talloin komentokehotteeseen tulisi

virhekoodia. Komentokehotteen saa suljettua painamalla mita tahansa nappadinta nappadimistoélta.
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Komento 4 PowerShell-skriptin suorittaminen suojauskaytanteista huolimatta

File Edit Format View Help
|:: viliaikaisesti ohitetaan PowerShellin suoritusmiiritykset
: jotta voldaan ajaa skripti NAT-verkon luomiseksi ja virtuaalikoneiden liittdmiseksi siihen.
powershell.exe -ExecutionPolicy Bypass -File .\Verkkoasetukset.psl
pause

Aikaisemmalla skriptilld kutsutaan toista skriptia eli Verkkoasetukset.ps1. Talla skriptilld, joka
I6ytyy Komento 5, luodaan opiskelijan isantdakoneen VirtualBoxiin NAT-verkko ja liitetdan
virtuaalikoneet siihen. Palvelimella PATH-muuttuja asetettiin manuaalisesti kiintedksi, jotta sita
voitiin kdyttaa aina tarvittaessa. Virtuaalikoneiden kdyttoonotto haluttiin tehda helpoksi, joten
opiskelijoiden ei tarvitse tietokoneillansa muuttaa PATH-muuttujaa. Sen vuoksi ensimmaisena
skriptissa kerrotaan PowerShellille, mista I6ytyy polku, jotta VBoxManage-komentoja voidaan
suorittaa skriptissa. Seuraavaksi luotiin erilaisia muuttujia, jotta virtuaalikoneisiin ja
virtuaaliverkkoon voitiin helposti viitata. Sitd mukaan, kun virtuaaliymparistoon tulee lisaa
virtuaalikoneita, voidaan tahan skriptiin lisdta muuttujia, jotka viittaavat uusien virtuaalikoneiden
nimiin. Muuttujien jalkeen luodaan uusi NAT-verkko halutuilla asetuksilla ja lopuksi virtuaalikoneet

hyrialab_dc1 seka hyrialab_wks1 asetetaan kyseiseen NAT-verkkoon.

Komento 5 NAT-verkon luonti ja virtuaalikoneiden yhdistaminen siihen

Verkkoasetukset.ps1 X

1 # Skriptiin lisat&ian polku, josta VBoxManage ldytyy, jotta sen komentoja voidaan ajaa
# E1 tee pysyvad muutosta jarjestelmdidn, wvaan polkua kaytetddn vain téssa skriptissa
Senv:Path += ";C:“\Program Files‘Oracle\VirtualBox™

# Luodaan muuttujat
Shyrialab_dcl = "hyrialab_dcl";
Shyrialab_wks1l = "hyrialab_wks1";
Snatverkko = "hyrialab_nat"™;

[
DWWV Wk

# Luodaan uusi NAT-verkko, jonka verkko-osoite on 192.168.0.0/24, otetaan se pdalle, mutta ei kéytetd DHCP tai IPvé ominaisuuksia
VBoxManage natnetwork add --netname Snatverkko --network "192.168.0.0/24" --enable --dhcp off --ipv6e off

el
[

# Asetetaan hyrialab_dcl ja hyrialab_wksl -nimiset wirtuaalikoneet hyrialab_nat NAT-verkkoon.
VBoxManage modifywm $hyrialab_dcl --nicl natnetwork --nat-networkl $natverkko
VBoxManage modifywvm $hyrialab_wksl --nicl natnetwork --nat-networkl f$natverkko

B
[

Skriptien ajamisen jalkeen virtuaalikoneet voitiin kdynnistaa ja testata niiden toiminta.
Virtuaalikoneiden toiminnassa ei havaittu mitdan ongelmia, kun ne oli siirretty toiselle
isdntakoneelle. Virtuaalikoneiden tuonti onnistui ongelmitta ja skriptit toimivat niin kuin pitikin.
Kuva 26 testataan tydaseman verkkoyhteyden toiminta ja varmistetaan, etta tietokoneelle on

kirjautunut toimialueen kayttaja.



Kuva 26 Virtuaalikoneen testaaminen tuomisen jalkeen

i

File Machine View Input Devices Help

Recycle Bin

* B Command Prompt

£ Type here to search i - A D) NG L B
BokEdel Bl g e @ oreacr

6.4 Virtuaaliympariston dokumentointi

Tulevaisuutta ja muuta henkildstda varten tehtiin kattava dokumentaatio virtuaaliympariston
rakenteesta, asetuksista ja toiminnoista. Dokumentaatiosta kay ilmi mita asetuksia
virtuaalipalvelimesta |l0ytyy, kuten sen nimi, IP-asetukset, kayttdjat ja niiden salasanat,
kiintolevyjen tiedot sekd muut huomioonotettavat asiat. Virtuaalipalvelimen palveluista kuten
toimialueesta, DHCP-, DNS- ja lIS-palveluista tuotiin ilmi oleellisimmat asiat. Toimialueen
kadyttdjista tehtiin kattava taulukko, josta kay ilmi niiden kadyttdjatunnukset ja ryhmajasenyydet.
Ryhmakaytanteet ja niiden kayttotarkoitukset avattiin seka kerrottiin mista ne loytyivat. DHCP-
palvelun jakoalue sekd jaettavat IP-asetukset selitettiin ja kerrottiin mitka IP-osoitteet on jatetty

kiintedan kayttoon nykyisia ja tulevia laitteita varten. Koko virtuaaliympariston IP-osoitteista
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tehtiin taulukko. My®6s skriptien toiminta ja ajastukset isantdkoneella dokumentoitiin, jotta niita

voi helposti muokata virtuaalikoneiden maaran kasvaessa tulevaisuudessa.

Dokumentaatiosta tehtiin selkea lisaamalla siihen otsikoita seka sisallysluettelo. Kuvia
hyddynnettiin mahdollisimman paljon. Dokumentaatio elda sitda mukaan, kun uusia
virtuaalikoneita otetaan kayttoon ja niidenkin tiedot lisatdaan. Dokumentaatio ei ole saatavilla

opiskelijoille, vaan heita varten on erillinen ohje.

6.5 Ohjeiden teko

Opiskelijoita varten tehtiin erilliset ohjeet. Tarkeaa oli, etta ohjeet olisivat erittdin selkeat ja
helppolukuiset. Opiskelijoiden taidot ja osaaminen vaihtelevat laidasta laitaan, joten tama tuli
ottaa huomioon. Ohjeissa kaytettiin vareja seka lihavointia painottamaan tarkeita asioita. Kuvia

kaytettiin todella paljon ja ohjeelle pyrittiin luomaan selkea jarjestys, jossa se tulee kayda lapi.

Ohjeita kayttamalla opiskelija saa ladattua virtuaalikoneet verkkojaosta, tuotua virtuaalikoneet
VirtualBoxiin seka ajaa skriptin NAT-verkon luomista varten. Ohjeissa on myds oma osionsa
ongelmanratkontaa varten, jossa on kuvailtu yleisimpia ongelmia, joiden takia opiskelijat eivat ole
saaneet virtuaaliymparist6a pystyyn toivotulla tavalla. Ohjeet tulevat eldamaa ajan mukana ja niita
pdivitetdaan sitd mukaan, kun virtuaaliymparistoon tulee lisda virtuaalikoneita. Opiskelijoiden
palautetta kuunnellaan eli, jos jokin kohta ohjeissa koetaan epaselvaksi, tehdaan tarvittavat

muutokset siihen.

Ohjeista tehtiin myos video. Kokemuksien mukaan video on monille helpompi seurattava kuin
kirjalliset ohjeet. Videon haittapuoli on se, etté jos jokin asia muuttuu, ei videota pysty
muokkaamaan yhta katevasti kuin kirjallisia ohjeita. Talldin video on ldhes pakko tehda taysin

uudestaan.
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7 Yhteenveto

Ty6 onnistui hyvin, silld kaikkiin tutkimuskysymyksiin saatiin vastaus. Teoriaosuudessa kavin lapi
tyon kannalta oleelliset asiat virtualisoinnista, toimialueesta ja verkon palveluista seka
automatisoinnista. Teoriaosuus on kompakti, mutta siind on kayty oleelliset asiat lapi, jotta niita
voitiin soveltaa kdaytanndn osuudessa. Tyon rajaaminen onnistui hyvin ja silla oli selkea tavoite eika

siind ole ylimaaraista taytetta.

Tuloksena syntynyt virtuaaliymparisto toimii niin kuin pitaakin. Sen rakentamisessa tuli vastaan
erilaisia ongelmia, mutta kaikki saatiin ratkottua soveltamalla aikaisemmin opittuja taitoja seka
teoriaosuuden kautta omaksuttuja uusia oppeja. Merkittavin muutos alkuperaiseen
suunnitelmaan oli VyOS-reitittimen vaihtuminen VirtualBoxin NAT-verkoksi. Loppujen lopuksi tama
oli varmaankin hyva asia, silla nyt opiskelijoilla on yksi virtuaalikone vahemman ladattavanaan.
Tama vahentdaa myos virtuaaliympariston kokoa ja monimutkaisuutta hiukan, tehden siita

helpommin hallittavan.

Opin paljon uutta virtualisoinnista ja erityisesti VirtualBox-ohjelmiston hallinnasta. VBoxManage-
komentokielta en ollut koskaan aiemmin kadyttanyt ja vaikka silla on omat rajoitteensa, onnistui
sen kaytto tassa tyossa oikein hyvin. Myods PowerShellin kaytdsta minulla ei ollut entuudestaan
paljoa kokemusta. Skriptauksesta minulle ei ollut aikaisempaa kokemusta lainkaan ja olinkin
positiivisesti yllattynyt kuinka hyvin niiden tekeminen onnistui. Opin niiden kautta paljon
automatisoinnista ja testauksen tarkeydesta. Skriptit eivat valttamalla ole parhaita mahdollisia,

mutta ne toimivat ja herattivat itselleni mielenkiinnon kehittaa kyseisia taitoja entista enemman.

Tyo oli erityisen mieleinen, koska se tuli tarpeelliseen kayttéon ja tulen itsekin sita kayttamaan
tydssani. Virtuaaliymparistoa tullaan myos jatkokehittamaan lisdéamalla siihen lisda virtuaalikoneita
ja ominaisuuksia tulevaisuudessa. Kenties jonakin paivana VirtualBoxilla tehty virtuaaliymparisto

voidaan luoda pilvipalveluun kdyttamalld esimerkiksi Azure Lab -palvelua.
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Liite 1: Aineistonhallintasuunnitelma

Opinndytetyon aineistoa sailytetaan pdadasiassa oman tietokoneeni paikallisella kiintolevylla.
Viliaikaisesti tietoja on my0s tyokoneellani seka tyopaikan palvelimella, jolle tyon tuotos
rakennetaan. Nailla laitteilla on mm. kuvakaappauksia ja muistiinpanoja kokeiluista ja tyon
etenemisesta, jotta muistan kirjoittaa oikeat asiat oikeassa jarjestyksessa opinndytetyoraporttiin.
Tiedostoja oman tietokoneeni ja tydpaikan laitteiden valilla siirtelen kayttamalla henkilokohtaista
USB-muistitikkua. Kaikista materiaaleista tehdaan saanndllisin valiajoin varmuuskopiota ulkoiselle
kovalevylle. Ndin varmistetaan, etta tiedot eivat havia. Aineistossa on joitakin arkaluonteisia
asioita, kuten kuvakaappauksissa nakyvia salasanoja ja IP-osoitealueita. Kuvakaappauksista

arkaluonteiset kohdat poistetaan.

Ty6n aikana syntyva virtuaaliymparisto jaa tydnantajani Hyria Koulutus Oy:n Tieto- ja
viestintatekniikan perustutkinnon kayttéon. Henkilékuntaa ja opiskelijoita varten syntyy myos
kattava dokumentaatio virtuaaliymparistdsta seka kayttoohjeet virtuaalikoneiden kayttéonottoa

varten.
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Liite 2: Virtuaalikoneiden vienti -skripti

[ Vientipst X |

1 # Muuttujat virtuaalikoneille ja .ova tiedostoille

# Tahan voi tulevaisuudessa 1isatd uusien virtuaalikoneiden tiedot muuttujiin
Shyrialab_dcl = "hyrialab_dcl"”

Shyrialab_wksl = "hyrialab_wks1"

$hyrialab_dclova = "hyrialab_dcl.ova”
Shyrialab_wkslova = "hyrialab_wksl.owva"

g # Sammutetaan virtuaalikoneet, jotta ne voidaan viedi
10 vboxmanage controlvm $hyrialab_dcl acpipowerbutton
2153 vboxmanage controlvm $hyrialab_wksl acpipowerbutton

13 # pvm muuttujaan tallennetaan paivémaara ja se muutetaan muotoon vuosi-kuukausi-paiva
14  # Esimerkiksi 2021-02-22
15 Spvm = ((Get-Date).ToString( yyyy-MM-dd'})

17  # kansionnimi muuttuja madrittda kansionnimen, joka verkkojakoon luodaan
18 # Se alkaa sanalla Virtuaalikoneet- ja sen jalkeen pera@in Tlisdtdan paivamddra muuttujan tiedot
19  Skansionnimi = "Virtuaalikoneet-" + Spvm

21  # Luodaan uusi kansio verkkojakoon. Uuden kansionnimi tulee kansionnimi-muuttujasta ja se on tyypiltddn hakemisto eli kansio
22 # verkkojako muuttujasta loytyy verkkojaon sijainti palvelimelta

23 Sverkkojako = "C:\WERKKOJAKO"

24 New-Item -Path $verkkojako -Name $kansionnimi -ItemType "directory” -Force

26 # VBoxManage viemistd varten tarvitaan verkkojaon kokopolku, mukaan lukien aikaisemmin Tuotu kansion mimi, jossa on pdivama:
27  # Tatd varten tehdain kohde muuttuja, joka sisdl1t&i molemmat
28 Skohde = Sverkkojako + "Y' + $kansionnimi

30 # Taman jalkeen lisatdan skriptiin viive, jotta voidaan olla varmoja virtuaalikoneiden sammumisesta

31 # Vientid ei voida tehdd, jos virtuaalikone on paall&. Viive mddritell&in sekunteina

32 # Viive on melko pitka, koska halutaan varmistaa, ettd kaikki virtuaalikoneet ovat sammuneet eika viikonlopun aikana ole kiire.
33 Start-Sleep -Seconds 1800

35 # Virtuaalikoneet wiedadin verkkojakoon, formaattina k&dytetdin OVF-versiota 2.0

36 # Nimeksi verkkojaossa tulee wvirtuaalikoneen nimi ja tiedostopdate .ova. Esim. hyrialab_dcl.ova
37 vboxmanage export Shyrialab_dcl --output $kohde'Shyrialab_dclova --ovf20

38 vboxmanage export Shyrialab_wksl --output $kohde' Shhyrialab_wkslova --ovf20

40  # Lopuksi virtuaalikoneet kdynnistetdan viiveen jalkeen, jotta voidaan olla varmoja, ettd wienti on toteutunut
41 Start-5leep -Seconds 1800

42 vboxmanage startvm $hyrialab_dcl

43 vboxmanage startvm Shyrialab_wks1l
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