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Syvyyssuuntainen puolustus (Security in Depth) on suojausmenetelma, jolla yritys voi
vahentaa yrityksen toimintaan kohdistuvia turvallisuusriskeja. Taman tutkielman tar-
koituksena on selvittaa yrityksen syvyyssuuntaista puolustusta suunniteltaessa huo-
mioon otettavia asiakokonaisuuksia.

Tutkielmassa tarkastellaan keskeiset turvajarjestelyjen osa-alueet, joilla on merkitys
yrityksen syvyyssuuntaisen puolustuksen kokonaisuuteen, ja annetaan aihealueittain
suosituksia keskeisten asioiden huomioimiseksi suunniteltaessa ja kehitettaessa yri-
tyksen turvajarjestelmaa.

Tutkielma kasittelee turvajarjestelyjen (Security) nakdkulmasta syvyyssuuntaista puo-
lustusta. Tutkielmassa haetaan kirjallisuusselvityksen menettelyin vastauksia, miten
turvajarjestelyjen hallinto, yrityksen fyysinen ymparisto, tekniset valvontajarjestelmat
ja turvaorganisaatio vaikuttavat syvyyssuuntaisen puolustuksen muodostumiseen.
Tutkielmakysymyksiin haetaan vastauksia International Atomic Energy Agencyn
(IAEA) laatimista ohjeista, Sateilyturvakeskuksen (STUK) maarayksista ja ohjeista
seka aihealueeseen liittyvista tutkimusmateriaaleista ja julkaisuista.

Aihealuetta tarkasteltaessa kasiteltya aineistoa on sovellettu yleistaen sita, jotta se
soveltuisi kaytettavaksi laajemmin yritysmaailman kayttoon. Tarkastelun kohteena
oleva lahdedokumentaatio on paaosin tarkoitettu ydinlaitosten turvallisuuden varmis-
tamiseen, mutta sen perusteella esitetyt menettelyt voidaan soveltaa kaikille toimi-
aloille ja kaikkiin yrityksiin.

Tutkielman tuloksena havaittiin, etta tehokkaan syvyyssuuntaisen puolustuksen ra-
kentaminen edellyttaa koko organisaation osallistumista turvajarjestelyjen toteuttami-
seen ja turvallisuusajattelun muodostumiseen yrityksessa. Turvajarjestelyt muodostu-
vat hyvin jarjestetysta hallinnollisesta, fyysisesta, teknisesta ja operatiivisesta toimin-
nallisesta kokonaisuudesta. Erityisesti sisaiset Insider-uhat muodostavat vaikeusas-
teen turvajarjestelyjen toteuttamiselle siita syysta, etta Insider voi toimia yrityksessa
missa tahansa tehtavassa ja voi aiheuttaa uhan milla tahansa syvyyssuuntaisen puo-
lustuksen vyohykkeilla.
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Security in Depth is a security method by which a company can reduce the security
risks to its operations. The purpose of this study is to find out the issues to be
considered when planning a company's Security in Depth practices.

The study examines the key aspects of security arrangements that are relevant to the
company's Security in Depth defence as a whole and makes thematic
recommendations for taking key issues into account when designing and developing
a company's security system.

The study deals with Security in Depth from the point of view of security
arrangements. The study seeks answers through the literature review procedures on
how the management of security arrangements, the physical environment of the
company, technical security control systems and the security organization affect the
formation of Security in Depth defence. Answers to the study questions are sought
from the guidelines prepared by the International Atomic Energy Agency (IAEA), the
regulations and guidelines of the Finnish Radiation and Nuclear Safety Authority
(STUK), and research materials and publications related to the topic.

When considering the topic, the material discussed has been applied in a general
way in order to make it more suitable for use in the business world. The source
documentation under review is mainly intended to ensure the safety of nuclear
installations and sites, but the practices presented can be applied to all industries
and all companies.

As a result of the study, to building an effective Security in Depth defence requires
the participation of the entire organization in the implementation of security
arrangements and the formation of security culture in the company. Security
arrangements consist of a well-organized administrative, physical, technical and
operational functional entity. Insider’s threats pose a difficulty in implementing
security arrangements, because Insider can operate in any position in the company
and can pose a threat in deep in defence zones.

Keywords: Defence in Depth, DiD, SiD, Security zone, Guarding, Se-
curity in Depth, Security, Risk, Threat, Security arrange-
ments, IAEA, STUK
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Termit ja lyhenteet

Ennalta ehkaiseva toimenpide: Termia kaytetaan kuvaamaan toimenpiteita, joilla

IAEA:

Insider:

Outsider:

Regulaatio:

STUK:

voidaan vaikuttaa uhan muodostumiseen.

International Atomic Energy Agency. Kansainvalinen jarjesto, jonka
tavoitteena on edistaa ydinteknologian turvallista, turvallista ja rau-

hanomaista kayttoa.

Sisainen uhka. On henkil6 tai taho, jolla on mahdollisuus vaikuttaa

yrityksesta sisaltapain uhan muodostamiseen.

Ulkoinen uhka. On yrityksen ulkopuolinen henkil6 tai taho, joka pyrkii
toteuttamaan uhan tunkeutumalla yritykseen tai vaikuttamalla yrityk-

sen toimintaan.

On saantelya, jota kaytettaan jonkin toimialan ohjaamiseen.

Sateilyturvakeskus. On sosiaali- ja terveysministerion hallinnonalan

viranomainen, joka valvoo sateily- ja ydinturvallisuutta Suomessa.

Suojattava kohde: Asset. On suojattava arvo, joka voi olla aineellinen tai aineeton

ja jolla on merkittava arvo haltijalle.

Suunnitteluperusteuhka: Design Basis Threat. DBT. On menetelma, jolla turva-

jarjestelyjen suunnitteluperuste johdetaan uhkakuvasta ja lainvastai-
sen tai muun ydin- tai sateilyturvallisuutta vaarantavan toiminnan

mahdollisista seurauksista

Syvyyssuuntainen puolustus: Defence in Depth. DiD. Security in Depth. SiD. On

useiden jarjestelmien ja toimenpiteiden yhdistelma, jotka uhan ai-
heuttajan on voitettava tai kierrettava ennen kuin suojattava arvo tai
omaisuus vaarantuu. Turvajarjestelyjen yhteydessa kaytetaan eng-

lanninkielista termia Security in Depth.



TurvavyOhyke: Security zone. On fyysinen tai looginen alue, joka halutaan suo-

jata luvattomalta paasylta.

Uhka: Threat. On kasite, jolla voidaan aiheuttaa vahinkoa ihmisille, omai-

suudelle tai ymparistolle.

Uhan aiheuttaja: Adversary. Kasitetta kaytetaan kaikista tahoista/henkildista, jolla
on kyky toteuttaa tahallinen (Malicious) teko. Uhan aiheuttaja on In-

sider tai Outsider tai ne yhdessa.

Uhkaskenaario: On suunnittelun perustaksi luotu kuvaus maaritellyn uhan mah-

dollisesta toteuttamistavasta.



1 Johdanto

Taman tutkielman tarkoituksena on selvittaa yrityksen tai organisaation syvyys-
suuntaista puolustusta suunniteltaessa asiakokonaisuuksia, jotka on otettava
huomioon turvajarjestelyissa. Syvyyssuuntainen puolustus on suojausmene-
telma, jolla yritys voi vahentaa yrityksen toimintaan kohdistuvia turvallisuusris-

keja.

Tutkielman tulokset ovat merkityksellisia, kun yritys suunnittelee tai kehittaa
omaa turvajarjestelmaansa ja tarvitsee suunnittelunsa tueksi kuvaukset keskei-
sista turvajarjestelman kehittamisalueista. Tutkielmassa tarkastellaan turvajar-
jestelyjen eri asiakokonaisuuksia periaatetasolla. Teoreettisen lahestymistavan
lisaksi tutkielmassa esitetaan esimerkki missa laajuudessa yrityksessa voi so-

veltaa tutkielman tuloksia.

Tutkimuksessa haetaan vastauksia seuraaviin kysymyksiin:

o Miten hallinto ja johtaminen tulee ottaa huomioon turvallisuuden ke-
hittamisessa.

o Miten varautua uhkiin ja miten niita voidaan hallita.
o Miten fyysinen ymparisto vaikuttaa turvallisuuteen.
o Miten teknisilla jarjestelmilla voidaan tukea turvallisuustoimintaa.

o Miten operatiivinen toiminta liittyy turvallisuuden muodostumiseen.

Tutkielmakysymyksiin haetaan vastauksia International Atomic Energy Agencyn
(IAEA) laatimista ohjeista, Sateilyturvakeskuksen (STUK) maarayksista ja oh-
jeista seka aihealueeseen liittyvista tutkimusmateriaaleista ja julkaisuista. Tar-
kastelun kohteena oleva dokumentaatio on paaosin tarkoitettu ydinlaitosten tur-
vallisuuden varmistamiseen, mutta sita voidaan soveltaa kaikille toimialoille ja

kaikkiin yrityksiin.

IAEA on ohjeistuksessaan suositellut turvajarjestelyjen suunnitteluun kaytetta-

vaksi suunnitteluperusteuhkaa. Ydinvoima-alalla IAEA on velvoittanut eri valtiot
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maarittelemaan kansalliset kriteerit uhkien torjuntaan. Nama kriteerit on kuvattu
suunnitteluperusteuhkaan (Design Basis Threat). Suunnitteluperusteuhka maa-
rittelee ne uhkaskenaariot, joita vastaan ydinvoimalaitoksessa on turvallisuu-
teen liittyvat jarjestelmat suunniteltava. IAEA:n ohjeistus, ja kansallinen suunnit-
teluperusteuhka antavat hyvan viitekehyksen suunnitella my6s muiden toimialo-
jen kuin ydinvoima-alan turvajarjestelyja. Taman takia yritykset, joilla ei ole re-
gulaation maarittelemaa suunnitteluperusteuhkaa, tulisi itse laatia uhkaskenaa-

riot, joita vastaan liiketoiminta tulisi suojata.

Kaytettyjen lahdeaineistojen tietoja on tassa tutkielmassa sovellettu turvallisuus-
kriittisten yritysten nakokulmasta. Tekstissa on pyritty havittamaan myos suorat

litokset ydinvoimateknologiaan ja sen erityisvaatimuksiin.

Taman tutkielman tarkoituksena on selvittaa, millaisista osakokonaisuuksista
syvyyssuuntaisen puolustuksen suojausmenetelma koostuu ja millaisia nakdkul-

mia osakokonaisuuksien toteutuksessa yrityksen tulisi huomioida.

Syvyyssuuntainen puolustus on suojausmenetelma, jota voidaan kayttaa henki-
I6iden tai omaisuuden suojaamiseen. Menetelmalla pyritaan estamaan omai-

suuteen kohdistuva uhka tai pienentamaan uhan vaikutusta. Oleellista menetel-
massa on suojauksen kerroksellisuus, jota kaytetaan uhan havaitsemiseen, es-

tamiseen ja viivastyttamiseen.

Syvyyssuuntaisen puolustuksen lahtokohtana on hyva johtamis- ja turvallisuus-
kulttuuri. Koko yrityksen henkiloston on noudatettava turvallisuudesta annettuja
maarayksia ja ohjeistusta. Kaikkiin poikkeamiin maaritellyista suojaustoimenpi-
teista on reagoitava ja arvioitava poikkeamien vaikutus turvallisuuteen. Ihmiset
ja inhimillinen kaytos kuitenkin ovat vimekadessa tekijat, jotka maarittelevat sy-

vyyssuuntaisen puolustuksen vaikuttavuuden.

Suunniteltaessa syvyyssuuntaista puolustusta on tunnistettava kriittiset toimin-
not tai omaisuus, eli suojattavat kohteet. Suojattavan kohteen maarittely tapah-
tuu esimerkiksi kohteen rahallisen arvon, sen merkityksen liiketoiminnalle tai tie-

don arkaluonteisuuden perusteella.



Syvyyssuuntaista puolustusta suunniteltaessa on oleellista tunnistaa suojatta-
vaa kohdetta mahdollisesti vahingoittavat tekijat eli uhat. Uhkien tunnistamisella
ja uhka-arvioon liitetyilla riskiarvioilla voidaan maaritella ne osa-alueet, jotka

ovat suojattavan omaisuuden kannalta oleellisia.

Syvyyssuuntainen puolustus muodostuu turvavyohykkeista, joilla jokaisella on
oma merkityksensa ja tehtavansa uhan havainnoinnissa, estamisessa, rajoitta-
misessa, viivastyttamisessa seka torjumisessa. Periaatteena on, etta paastak-
seen suojattavaan kohteeseen on uhan aiheuttajan lapaistava kaikkien vyohyk-
keiden turvakontrollit. Turvakontrolleja voivat olla esimerkiksi voimassa olevat
ohjeet, hallinnolliset jarjestelyt, portit, ovet, kulunvalvontapisteet, biometrinen

identifiointi, turvakoodit ja saattotoimet.

Teknologia ja teknologian kehittyminen antaa paljon mahdollisuuksia erilaisten
turvakontrollien muodostamiseen. Alykkailla analysointijarjestelmilla voidaan en-
nalta havaita mahdollisen uhan muodostumista ja kaynnistaa uhkaan liittyvia
vastatoimia. Turvatekniikalla voidaan myos merkittavasti vahentaa inhimillisten

tekijoiden vaikutusta tarkeiden kohteiden suojaamisessa.

Uhkatilanteissa on kuitenkin merkityksellista nopea reagointi uhan aiheuttajan
toimintaan. Operatiivista henkilostda tarvitaan tuottamaan reagointi eli vaste

haitalliseen toimintaan.

Erityisesti on huomioitava yrityksen sisaltapain muodostuvat uhat. Nama uhat
voivat ilmeta milla tahansa yrityksen turvallisuusvydhykkeelld ja kenen tahansa

yrityksessa tai sen sidosryhmissa toimivan tahon toimesta.



2 Syvyyssuuntainen puolustus menetelmana

Syvyyssuuntainen puolustus on kokonaisvaltainen lahestymistapa omaisuuden
suojeluun, jossa yritykselle riskeja aiheuttavan uhan perusteella toteutetaan eri
turvallisuuden valvontatasoja sen varmistamiseksi, etta suojatun omaisuuden
kayttooikeus rajoitetaan niihin, joilla on luvallinen kayttooikeus [1]. Kayttooikeuk-
sien ja kulkuoikeuksien hallinta onkin yksi tarkeimmista keinoista hallita sisaista

ja ulkoista uhkaa.

Syvyyssuuntaisen puolustuksen periaatteiden mukaisesti turvajarjestelman on
oltava vaikutuksiltaan merkittava omaisuuden, alueiden tai maariteltyjen turva-
vyohykkeen valvonnassa. Turvajarjestelmassa on oltava menettelyt havaita, vii-
vyttaa ja antaa vaste uhan aiheuttajan pyrkimyksiin paasta suojattaviin kohtei-
siin. Jotta menettelyt olisivat tehokkaita, uhan aiheuttajan toiminta on keskeytet-
tava ja neutralisoitava ennen maaritellyn vyohykkeen rajan ylitysta. On huomioi-
tava, ettd monissa yrityksissa suojattavien arvojen suojaamiseen tarvitaan
useita turvavyohykkeita. Yrityksen joillakin henkilostoryhmilla tulee olla paasy
my0Os suojattuihin kohteisiin, joka voi jo sinalldadan muodostaa sisapiiriuhan (Insi-
der threat).

Turvavyohykkeiden rajoilla on oltava keino havaita, viivyttaa ja vastata uhkaan,
jotka koskevat luvatonta paasya kaikille turvavyohykkeille. Uhan aiheuttaman
riskin perusteella voidaan edellyttaa, etta syvyyssuuntaiseen puolustukseen tu-
lee sisallyttaa useita uhan havaitsemiseen liittyvia menettelyja, useita viiveita ai-
heuttavia fyysisia jarjestelyja ja useita vasteen muodostamistoimenpiteita.
Edella mainitut toimenpiteet tulee suunnitella kunkin turvavyohykkeen vaatimus-
ten mukaisesti huomioiden ymparoivien ja sisaltyvien turvavyohykkeiden turva-

menettelyt ja itse suojattavan arvon suojaustarpeet [1].

Useita turvavyohykkeita tarvitaan, koska yhden taydellisen suojaavan vyohyk-
keen rakentaminen on vaikeaa, ja sisakkaisten vyohykkeiden kayttaminen an-
taa paremman suojautumismahdollisuuden erilaisia uhkia vastaan. Syvyyssuun-

taisen puolustuksen lahestymistavassa on otettava huomioon laajasti uhat,



jotka aiheuttavat riskin kullekin turvavyohykkeelle, ja sen lisaksi millaisia suo-
jaustoimeniteita eri vyohykkeilla tulee muodostaa ja miten eri vyohykkeiden suo-

jaustoimenpiteet integroidaan yhdeksi turvajarjestelmaksi [1].

Yrityksen toiminnan hairionsietokyky on tehokas silloin, kun syvyyssuuntaista
puolustusta sovelletaan kaikilla yrityksen toimialueilla. Seka fyysiset etta hallin-

nolliset paasynhallintatoimet otetaan kayttoon vyohykkeittain [1].

Syvyyssuuntainen puolustus tarkoittaa kerroksittain rakentuvaa suojausta, mika
kasittaa turvallisuuden hallinnolliset, fyysiset, tekniset ja operatiiviset suojaus-
mekanismit, jotka uhan aiheuttajan on voitettava tai kierrettava tavoitteidensa
saavuttamiseksi [2]. Naiden suojausmekanismien yhteensovittaminen muodos-

taa tasapainoisen ja hallittavan toimintaympariston uhkia vastaan.

Syvyyssuuntainen puolustus kasitteena tarkoittaa

o yrityksen turvallisuuden johtamismenettelyja

o yrityksen uhkien ja suojaustarpeen tunnistamista

o yrityksen toimintaympariston suojaamista uhkia vastaan
o reagointikykya uhkatilanteita vastaan

o toimintaympariston jatkuvaa kehittamistd muuttuvaa uhkakenttaa
vastaan

o turvajarjestelman jatkuvuudenhallintaa koko yrityksen elinkaaren
ajan.

Yleinen lahestymistapa syvyyssuuntaiseen puolustukseen koostuu useiden
puolustuskerrosten toteuttamisesta, mukaan lukien seka hallinnolliset nakdkoh-
dat (menettelyt, ohjeet, hallinnolliset seuraamukset, kulunvalvontasaannét, luot-
tamuksellisuussaannot) etta tekniset nakokohdat (useita suojakerroksia, joissa
on mekanismit uhkien havaitsemiseen ja viivastyttamiseen), jotka uhan aiheut-

tajan olisi voitettava tai kierrettava tavoitteidensa saavuttamiseksi.

Ulkoisen uhan torjumisen lisaksi tulee kaikissa nakokohdissa ottaa huomion In-

sider-uhan vaikutus. Ennakoivien ja suojaavien toimenpiteiden toteuttaminen In-



sider-uhan torjumiseksi on yleensa paljon vaikeampaa kuin toimenpiteiden to-
teuttaminen ulkopuolisten uhkien torjumiseksi Insiderin tietamyksen, auktoritee-
tin ja ominaisuuksien vuoksi. Erityisesti Insider-uhkaa torjuttaessa on huomioi-
tava toimenpiteet tyontekijoiden paasynhallintaan, luottamuksellisen tiedon

saantiin seka henkildiden auktorisointiin.

Syvyyssuuntaista puolustusta kehitettdessa on huomioitava nelja tarkeaa osa-

kokonaisuutta:

o Hallinnollisessa kokonaisuudessa on huomioitava menettelyt, pro-
sessit, ohjeet ja seuraamukset, joilla voidaan pyrkia maaramuotoi-
seen toimintaan ja estamaan poikkeavaa kayttaytymista [3].

o Fyysisessa kokonaisuudessa on huomioitava rakennukset, raken-
nelmat, esteet ja maaston muotoilu, joilla voidaan estaa tai hidastaa
luvatonta kulkua.

o Teknisessa kokonaisuudessa on huomioitava turvatekniikan kaytto,
analyysijarjestelmat, tietoliikenne ja sahkonsyotto.

o Operatiivisessa kokonaisuudessa on huomioitavaa turvajohtaminen,
turvavalvonta ja vasteen muodostaminen uhan torjumiseksi.

Naista osakokonaisuuksista muodostuu kokonaisvaltainen suojausmekanismi,
jonka muodostamisessa tulee huomioida yrityksen toimialan erityispiirteet ja
paikalliset olosuhteet. Kaikilla toimialoilla erityisen tarkeiksi uhan torjunnassa
nousevat toimet uhan havaitsemiseksi, viivyttamiseksi, uhkaan reagoimiseksi ja

uhan vaikutusten lieventamiseksi [4].

2.1 Vyodhykkeistaminen

Yrityksen toimintaan liittyy erilaisia vydhykkeita ja vyohyketasoja. Osa naista
vyohykkeista voi olla liketoiminnan luonteesta johtuvia tuotannollisia alueita, pa-
loturvallisuuteen liittyvia rakenteellisia vydhykkeita tai turvallisuuteen seka tieto-

turvallisuuteen liittyvia fyysisia tai loogisia rajamaarittelyja.

TurvavyOhykkeet ovat fyysisesti erotettu toisistaan, ja jokaisella vyéhykkeella on
omat turvajarjestelymenettelynsa ja merkityksensa. Lahtokohtaisesti turva-

vyOhykkeelta toiselle siirryttdessa on maaritelty kaytanteet, joiden perusteella
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siirtyminen joko sallitaan tai estetaan. Yhta lailla vyohykkeiden sisalla ovat kont-
rollit, joilla pyritaan ohjaamaan vyohykkeen sisaista liikennetta tarkoituksenmu-
kaisella tavalla ja estamaan mahdollisesti haitallinen tai uhan aiheuttama lii-

kenne.

Syvyyssuuntaisessa puolustuksessa laht6ajatuksena on, etta yrityksen suojatta-
vimmat kohteet sijaitsevat syvimmilla turvavyohykkeilla. Turvallisuuskriittisissa
yrityksissa voidaan kayttaa esimerkiksi turvavyohykkeiden 3-5-tasoista sy-
vyytta, joka mahdollistaa kaikkien kriittisimpien kohteiden sijoittamisen usean

kontrollitason suojaamaksi.

Kohteen suojaamisen onnistuminen edellyttaa, etta poikkeavasta toiminnasta
saadaan havainto. Sen perusteella on analysoitavissa, voiko havainnon aiheut-
taja muodostaa uhan yritykselle. Vyohykeperusteisessa ajattelussa havaintoja
kerataan seka vyohykkeen rajalta etta vydhykkeen sisapuolelta, ja mikali mah-
dollista, myos vyohykkeen ulkopuolelta. Naiden havaintojen ja tietojen perus-
teella pyritaan analysoimaan, edustaako jokin havainto tai joukko havaintoja

mahdollisen uhan toiminnalle.

Jokaisen turvavyohykkeen suojausmenettelyille asetetuissa vaatimuksissa ja to-
teutetuissa ratkaisuissa on tarkoituksenmukaista kasitella alueen sijaintia, paa-
synhallintaa, havaitsemista, viivyttamista ja reagointia koskevia menettelyja [2].
Menettelyt turvavyohykkeiden turvajarjestelyissa tulisi poiketa toisistaan ja tur-
vajarjestelyjen pitaisi kaytannossa tiukentua siirryttaessa sisemmille turva-

vyohykkeille.

2.2 Suunnitteluperusteuhka

Uhkaperusteinen suunnittelu tarvitsee tuekseen suunnittelumenetelman, jolla

osoitetaan turvallisuuteen liittyvat riskikohdat ja jonka perusteella voidaan muo-
dostaa vaatimukset syvyyssuuntaisen puolustuksen toteuttamiselle. Osana yri-
tyksen suojausjarjestelman tavoitteiden seka vaatimusten maarittelya, yrityksen

tulisi maaritella yritykseen kohdistuvat uhat uhka-arvioinnin perusteella [2].
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Yrityksen turvajarjestelman tavoitteena on estaa tahallisesti tai tahattomasti teh-
tavaa haitallista toimintaa. Taman tavoitteen saavuttamiseksi turvajarjestelman
suunnittelussa tulisi huomioida uhat, joita vastaan suojaudutaan. Kaikkia uhkia
vastaan ei voi kuitenkaan suojautua, ja sen takia yrityksessa on paatettava,
mita uhkia vastaan suojautumalla haitallisten toimien ja toiminnan riskeja voi-

daan todennakodisemmin pienentaa.

Mikali yrityksella ei ole regulaation maarittelemaa suunnitteluperusteuhkaa, voi
yritys itse laatia sen osoittaakseen yrityksen tahtotilaa suojautumisen tasosta.
Turvajarjestelyjen suunnittelua helpottaa, jos mietitdan, millaisia uhkia yrityk-

seen voi kohdistua, ja kuvataan olosuhteet, joissa uhat voisivat realisoitua.

Edella esitetty toimintatapa tarjoaa perustan turvajarjestelman suunnittelulle ja
arviointikriteerit turvajarjestelyjen riittavyyden arvioimiseksi. Toimintatavan
etuna on se, etta turvajarjestelyjen toteutuksessa ei ali- eika yliarvioida suojau-

tumisen tasoa uhkia vastaan.

Uhkaperusteisessa toimintatavassa keskeista on maaritella

o turvajarjestelman suorituskykytavoitteet ja vaatimukset
o turvajarjestelman suunnitteluperusteet

o kriteerit turvajarjestelman arviointia varten. [5.]

2.3 Uhkakuvaukset

Uhkakuvaus on kuvaus uhan aiheuttajan ominaisuuksista, joka voi aiheuttaa

haitallista toimintaa, kuten esimerkiksi tietojen varastamista, sabotaasia tai hen-
kildiden vahingoittamista. Yrityksen tulle laatia kuitenkin omat uhkakuvauksensa
perustuen yrityksen liiketoiminnan lahtokohtiin ja yritys tai toimialakohtaisiin uh-

Kiin.

Uhkien arviointi on muodollinen prosessi, jolla kerataan, organisoidaan ja arvioi-
daan tietoja olemassa olevista tai mahdollisista uhista, jotka voivat johtaa haital-

liseen toimintaan. Uhkien arviointiprosessi on keskeinen osa riskinarviointia,
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jonka tarkoituksena on tunnistaa jarjestelmien haavoittuvuudet ulkoisille ja Insi-
der-uhille. Uhkien arviointiprosessin tuloksena saadaan uskottava arvio ja ku-
vaus potentiaalisten uhkien aiheuttajien motivaatiosta, aikomuksista ja kyvyista,
joita vastaan suojausjarjestelmat tulee suunnitella ja arvioida. Tallaiset maaritel-
mat mahdollistavat turvallisuusjarjestelman suunnittelun riskienhallinnan menet-
telyin. [9]

Uhka-analyysi luodaan tunnistetun uhkatilanteen perusteella ja uhkiin liittyvasta

kokemustiedosta. Uhka-analyysin ei ole tarkoitus olla yhdistelma todellisista val-
litsevista uhista, vaan siina on otettava huomioon myos mahdolliset tulevaisuu-

den uhat. [5.]

Uhkien arvioinnissa tuli ottaa huomioon

o globaalit ja kotimaiset uhat

. uskottavat uhat, vaikka niita ei viela ole todennettu tai niita ei ole viela
tapahtunut

o yrityksen toiminnassa todennetut tai arvioidut uhat.

Uhkakuvauksen perusteella tulee laatia uhkaskenaariot, joissa kuvataan uhan
aiheuttajan tapoja toteuttaa uhkakuvauksen mukainen uhka. Uhkakuvaukset tu-
lisi tehda suojattaville kohteille muodostuvien seurausten vakavuuden perus-
teella. Tama arvio antaa perustan syvyyssuuntaisen puolustuksen ennalta eh-

kaisevien ja suojaavien toimenpiteiden toteuttamiselle. [4.]

2.4 Uhan aiheuttaja

Uhkien torjunnan luo haasteelliseksi se tosiasia, ettd uhan aiheuttaja voi olla
kuka tahansa yrityksen sisainen tai ulkoinen tekija. Kun yrityksessa laaditaan
uhkaskenaarioita, on suunnittelussa huomioitava seka ulkoiset etta sisaiset
uhat. Sisdiseksi uhaksi tulee maaritelld myds yrityksen henkildsto ja kaikki yri-
tyksessa tyoskentelevat henkilot (Insider), jotka voivat aiheuttaa toiminnallaan

uhan yrityksen toiminnalle. [4.]



10

2.4.1 Insider

Toimintaa uhkaavan Insiderin mahdollinen toiminta yrityksen toiminnoissa on

otettava huomioon uhkaskenaarioita maariteltdessa, ja maariteltava potentiaali-
sen Insiderin ominaisuudet, tavoitteet ja motiivit. Insiderin huomioiminen uhkas-
kenaarioissa on tarkeaa, koska Insiderilla on laajemmat mahdollisuudet aiheut-

taa vahinkoa yritykselle kuin ulkopuolisella tekijalla (Outsider). [4.]

Insider maaritellaan yhdeksi tai useammaksi henkiloksi, jolla on lupa toimia yri-
tyksessa tai kasitella yritykseen liittyvia arkaluonteisia tietoja. Insider voi yrittaa
luvatonta omaisuuden poisvientia tai sabotaasia tai auttaa Outsideria uhan to-
teuttamisessa. Insidereita voivat olla esimiehet, vakituiset tyontekijat, urakoitsi-
jat ja palveluntarjoajat, tarkastajat ja vierailijat. Insider voi siis olla missa ta-

hansa suhteessa yritykseen. [2.]

Ymmarrys uhan luonteesta edellyttda uhan aiheuttajien tarkan analyysin sisal-
taen Outsider- ja Insider-uhan aiheuttajat. Insider-uhan ymmartdminen on haas-
tavaa, koska uhan aiheuttaja voi olla kuka tahansa yrityksessa toimiva, ja uhka
voidaan toteuttaa syvyyssuuntaisen puolustuksen eri vyohykkeilla. Erityisesti In-
sideria tarkasteltaessa on huomioitava henkildiden paasyoikeudet, heidan tieta-
myksensa yrityksesta, turvajarjestelyjen tuntemus ja valvonnan menettelyjen

tuntemus. [4.]

Mikali Insider on asemassa, jossa hanelld on vahva luottosuhde ja laajat paasy-
oikeudet, on hanella mahdollisuus valita kohteeksi eniten haavoittuva kohde ja
valita sopivin ajankohta uhan toteuttamiseen. Insiderilla on myos laajemmat
mahdollisuudet tukea Outsideria ulkoapain tapahtuviin uhkiin luovuttamalla tie-
toa ja mahdollistamalla Outsiderin toimintaa. Insiderilla on myés mahdollisuus
valmistella toimenpiteita pitkalla aikavalilla ja odottaa sopivaa ajankohtaa uhan

toteuttamiseksi. [4.]

Insider voi olla aktiivinen tai passiivinen ja hanen toimensa voivat olla vakivaltai-
sia tai vakivallattomia. Insiderin motivaatio voi olla esimerkiksi ideologinen, hen-

kildkohtainen, taloudellinen tai psykologinen. Myos muita motivaation aiheita on
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syyta tarkastella, kuten esimerkiksi ulkopuolista pakottamista ja uhkailua. Insi-
der voi suunnitella ja toteuttaa uhkaa joko itsenaisesti tai osana suurempaa
joukkoa. Insiderin tai rynman toiminta voi olla impulsiivista tai valmisteltua ja hy-

vin harkittua riippuen henkildn tai ryhman motivaatiosta. [4.]

2.4.2 Passiivinen ja aktiivinen Insider

Analysointia varten Insider-uhat voidaan luokitella sen mukaan, onko Insiderin
rooli passiivinen (esimerkiksi vain arkaluontoisten tietojen keraaminen) vai aktii-
vinen, Jos Insider on aktiivinen, on arvioitava, onko Insider halukas kayttamaan
voimaa kohdetta tai henkil6a vastaan. Kun otetaan huomioon uhka-arvio tai yri-
tyksen suunnitteluperusteuhka, arviointiin tulee sisaltya Insiderin mahdollisuus

toimia toisen Insiderin tai Outsiderin kanssa yhteistydssa [2].

Passiiviset Insiderit eivat ole vakivaltaisia ja rajoittavat osallistumistaan uhan to-
teuttamiseen antamalla tietoja, tarkkailemalla toimintaa tai osallistumalla uhan
toteutussuunnitteluun [4]. Naiden syiden takia passiivisen Insiderin osuus uhan
valmistelussa voi jaada toteamatta, ja Insider voi jatkaa toimintaansa uhan to-

teuttamisen jalkeenkin.

Aktiiviset Insiderit sen sijaan voivat tietojen toimittamisen lisaksi olla vakivaltai-
sia tai vakivallattomia. Aktiiviset Insiderit voivat esimerkiksi olla valmiita avaa-
maan kulkureitteja, antamaan kaytannon apua turvajarjestelyjen ja turvaorgani-

saation toimintakyvyn heikentamisessa tai harhautuksessa [4].

Vakivaltaiset ja aktiiviset Insiderit pyrkivat padmaaraansa riippumatta siita, onko
teon paamaara saavutettavissa, aiheuttaako se merkittavia materiaalisia mene-
tyksia tai hengenvaaraa itselle tai muille. Teot eivat aina ole rationaalisia, vaan

ne voivat olla hyvinkin arvaamattomia [4].

2.4.3 Potentiaalinen Insider

Insiderille ei voida maaritella tyypillistéa henkiléprofiilia, sijaintia organisaatiossa

tai sen toimitusketjussa. Insider voi sijaita missa tahansa organisaation osassa
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ja milla tasolla tahansa johtamisorganisaatiota. Jos ja kun Insider on vaikeasti
maariteltavissa hanen organisatorisen asemansa tai tyotehtaviensa suhteen, on

mietittava, milla tavoin Insider voi paasta tavoittelemaansa paamaaraan. [4.]

Insiderilla voi olla kaytossaan esimerkiksi

paasy suojattavalle alueelle, jarjestelmiin, laitteisiin tai tyokaluihin

o johtoasema tai muu maaraamisasema henkildstoon tai organisaa-
tioon

o tuntemus rakennuksista ja kulkureiteista

o tuntemus prosesseista ja menettelytavoista
o tuntemus turva- ja turvallisuusjarjestelmista
o tieto ja kokemus teknisista jarjestelmista

o voimankaytto tai taistelukoulutus

o osaaminen aseista ja rajahteista

o osaaminen biologisista aseista ja kemikaaleista. [4.]

Kun tarkastellaan Insiderin mahdollisia kyvykkyyksia, voidaan todeta, etta Insi-
der voi toteuttaa tekonsa hyvin laaja-alaisesti rakennuksissa, tietojarjestelmissa,
huolto- ja kunnossapitotehtavissa ja logistiikkaketjussa [4]. Insider voi siis olla
oman organisaation henkilo tai esimerkiksi yrityksen toimittajaverkoston alihank-

kijayrityksen henkilo.

2.4.4 Motiivit

Insiderin motivaatiot osallistua tai toteuttaa uhka voivat olla moninaisia. Siksi
uhka-analyyseissa tulisikin arvioida mahdollisten potentiaalisten Insidereiden
motiiveja ja kyvykkyyksia. Insiderin motiivit voivat olla hyvinkin erilaisia riippuen

yrityksesta, sen toimialasta tai toimittajaverkostosta.
Motiivi voi olla esimerkiksi
o ideologinen

. poliittinen

. psykologinen vaikute
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o taloudellinen

o kiristys

o laake- tai huumeriippuvuus
o koska voin -asenne

o kosto

o ulkopuolinen pakottaminen. [4.]

2.4.5 Kyvykkyydet

Uhan aiheuttajan kyvykkyydet maaraytyvat uhan aiheuttajan kokoonpanon ja
varustuksen mukaisesti. Kyvykkyytta maariteltdessa on otettava huomioon ryh-
man koko, ryhmittyminen, Insiderin mahdollinen osallistuminen seka uhan ai-
heuttajan todellinen kyky ja varallisuus. Huomioon on myds otettava uhan ai-
heuttajan taktiikat, aseet, rajahteet, tyokalut, kulkuvalineet, paasyoikeudet ja tai-
dot. [5.]

Mahdollisen Insiderin kyvykkyydet maaritellaan tyypillisesti kolmella ominaisuu-

della:

o Sallittu paasy: milla laitoksen alueilla sisapiirilainen saa tai ei saa kul-
kea yrityksen eri toimintatilanteissa (esim. normaalit ty6t, muut kuin
tyo- tai kayttdajat, huoltoseisokit ja huoltokatkot) tai uhka- tai turval-
lisuustapahtuman aikana.

. Valtuudet: valtuudet muihin ihmisiin, tiettyihin tehtaviin, tiloihin, jar-
jestelmiin ja laitteisiin.
o Kohdetuntemus: tietamys suojatuista kohteista, laitoksen tai toimiti-

lojen sijoittelusta, turvajarjestelmasta tai miten laitoksesta I0ytyvat
erikoistyokalut ja -laitteet hankitaan ja miten niita kaytetaan. [2.]

2.4.6 Suojautuminen

Insiderin aiheuttama uhka on luonteeltaan erilainen kuin Outsiderin aiheuttama
uhka, koska Insiderit voivat hyddyntaa edelld mainittuja sisapiirin ominaisuuksia
ohittaakseen joitakin teknisia, hallinnollisia tai fyysisia suojaustoimenpiteita lu-

vattoman toimen helpottamiseksi. Insiderit voivat pitkan ajan kuluessa suorittaa

tehtaviansa uhan valmistelemiseksi useiden erillisten toimien avulla. Téma voi
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vahentaa heidan havaitsemismahdollisuuttansa ja siten lisatd uhan onnistumi-
sen todennakodisyytta. Sisapiirilaisilla voi myds olla enemman tietoa ja taitoa to-
teuttaa uhka ja tarvittaessa mahdollisuus valita haavoittuvin kohde ja paras aika

suorittaa haitallinen teko. [2.]

Jotta suojattavia kohteita voidaan suojella haitallisilta teoilta, jotka ovat yhden-
suuntaisia yrityksen laatimien uhka-arvioiden kanssa, tulee turvajarjestelman
suunnittelussa huomioida menettelyt, joilla tarvepohjaisesti maaritellaan henki-
I6iden tai laitteiden paasy suojattaviin kohteisiin ja minimoidaan Insiderin mah-
dollisuus tehda haitallisia tekoja. Esimerkiksi esteiden kaytto yhdessa tehok-
kaan valvonnan ja vartioinnin kanssa voi estaa Outsiderin paasyn suojattavaan
kohteeseen, kun taas suojattavan kohteen eristaminen ja lukitseminen voi ai-

heuttaa merkittavan viiveen jopa sisapiirilaisille [2].

2.4.7 Uhan ennaltaehkaisy

Insider-uhan ennaltaehkaisyssa tarkeaa on tunnistaa ei-toivottua kayttaytymista
ja ominaisuuksia, jotka voivat ilmentaa motivaatiota uhan toteuttamiseksi. En-
simmainen ja merkittavin vaihe valttaa Insiderin toimintaa yrityksessa, on riitta-
vissa maarin tarkistaa henkiloston ja toimitusketjussa toimivien henkildiden
taustat. Viitteita potentiaalisen Insiderin havaitsemiseksi ovat esimerkiksi rikos-
rekisterin tarkastaminen, taloudellisten tietojen selvittaminen, psykologinen tes-
taus ja terveystietojen selvittaminen. Kyseiset toimenpiteet on syyta suorittaa
ennen henkilon palkkaamista. Alihankintaketjussa toimittajalta tulisi edellyttaa
toimintaan osallistuvien osalta vastaavat ennakkotarkastelut ennen tehtavien
aloittamista. Esitetyt tarkastukset on tehtava maaraajoin, jotta voidaan varmis-

tua, etta henkiloon liittyen ei ole tullut muutoksia heidan riskiprofiiliinsa [4].

Tarkeaa on myds rajoittaa henkildston paasya niille alueille, joilla uhkien toteu-
tumisesta on suurinta haittaa. On tarkeda myos rajoittaa auktoriteettien mahdol-
lisuutta vaikuttaa toimintaan, samoin kuin rajoittaa tietoa kriittisista kohteista ja

niiden suojausmenettelyista [4].
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2.5 Riskien hallinta

Riskiin perustuva lahestymistapa on iteratiivinen prosessi, jossa tunnistetaan ja
arvioidaan riskeja: kehitetaan, arvioidaan, valitaan seka toteutetaan toimenpi-
teita riskien pienentamiseksi. Lahestymistapaa voidaan kayttaa ohjaamaan en-
naltaehkaisya, havaitsemista, reagointia, lieventamista ja palautumista uhkista
aiheutuvien seurausten minimoimiseksi. Lahestymistavalla voidaan tukea paa-
toksentekoa, kuten strategista suunnittelua; talousarvion laatimista, tutkimuksen

ja kehityksen priorisointia ja operatiivisen toiminnan suunnittelua [6].

Riskin arviointiin kuuluu uhkan todennakoisyyden huomioon ottaminen seka on-
nistumisen todennakoisyyden ja seurausten tason maarittaminen. Riskin arvi-
ointi tukee turvajarjestelmien ja riskien perusteella toteutettavien toimenpiteiden

priorisointia [6].

Turvajarjestelmaan kohdistuu riski, kun jarjestelmalla ei ole riittavia valmiuksia
puuttua uhkaan. Riskianalyysiin kuuluu turvajarjestelman osa-alueiden, toimen-
piteiden tai toimintojen lIdytaminen, jotka mahdollistavat uhan toteutumisen.
Haavoittuvuudet turvajarjestelmassa havaitaan tarkastelemalla uhkia, jotka joh-
tavat suuriin riskeihin. Haavoittuvuutta voidaan pienentaa lisaamalla valmiuksia,
muuttamalla toimintoja tai menettelyja [6]. Tunnistettujen turvajarjestelman ris-
kien perusteella voidaan luoda turvajarjestelmalle vaatimukset, joiden perus-

teella turvajarjestelman luotettavuutta voidaan parantaa.

2.6 Vaatimusten hallinta

Riskien pienentamiseksi ja hallitsemiseksi paatetyt korjaavat toimenpiteet tulee
kirjata vaatimuksiksi. Vaatimustenhallinnan menettelyin vaatimukset tulee liittaa
turvajarjestelman kehittdmissuunnitelmaan, ja ne tulee toteuttaa kehittamis-

suunnitelman mukaisesti.

Turvajarjestelyihin kohdistuvat vaatimukset muodostavat suunnitteluperusteet
rakennettaville suojaustoimenpiteille. Vaatimuksilla pyritadan kuvaamaan tavoit-

teet, joiden perusteella voidaan arvioida suojaustoimenpiteiden vaikuttavuutta,
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ohjata turvaratkaisujen kehittamista ja rakentamista seka arvioida tehtyjen rat-

kaisujen riittavyytta uhkakuvien muuttuessa.

2.7 Analyysi

Yrityksen henkilosto, toimintaprosessit, omaisuus ja tietoaineistot edellyttavat
suojautumista uhkia vastaan. Suojautumisessa on otettava huomioon yrityksen
ulkopuolelta tulevat uhat ja erityisesti sisaltapain tulevat uhat. Insiderin torjunta
on haastavaa, koska Insiderilla voi olla oikeus suojattavan kohteen hallintaan tai
kayttoon. Mita arvokkaampi suojattava kohde on yritykselle, sitd tarkemmat me-
nettelyt ja fyysiset esteet on luotava suojattavan kohteen turvaamiseksi. On tar-
keaa tunnistaa, millaisia uhkia yritykseen voi kohdistua, ja niiden perusteella
muodostaa suojattaville kohteille riittavat menettelyt vahingollisen teon ennalta-
ehkaisemiseksi, tunnistamiseksi ja vaikutusten minimoimiseksi. Tunnistetut uhat
antavat mahdollisuuden kasitella yrityksen haavoittuvuuksia riskinhallinnan me-

nettelyin ja kehittaa turvajarjestelmaa.
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3 Turvallisuusjohtaminen

Yritykselle on muodostettava turvallisuuspolitiikka, jossa on todettava organi-
saation sitoutuminen turvajarjestelyihin. Turvallisuuspolitiikassa on vahvistet-
tava menettelyt yrityksen paatoksenteolle ja henkilostoon kohdistuville turvakay-
tanteille. Turvallisuuden kannalta on erityisen tarkeaa varmistaa politiikassa se,
etta henkilosto ymmartaa, etta koko henkiloston odotetaan noudattavan sovit-
tuja turvallisuus- ja turvakaytantéja. Organisaation odotuksiin kuuluvat ammatti-
mainen johtaminen, tietojen suojaaminen, tiedottaminen mahdollisista turvaon-
gelmista ja uhista seka aktiivisuus turvallisuuteen liittyvien vaaratilanteiden en-
naltaehkaisyssa. Nama yleiset odotukset voidaan vahvistaa dokumentoiduilla

turvallisuusperiaatteilla, jotka taydentavat yrityksen turvallisuuspolitiikkaa. [7; 3]

Turvallisuuspolitikan on sitoutettava ja tehtava selvaksi sen rooli yrityksen toi-
minnassa. Turvallisuuspolitiikka luo perustan hallintajarjestelmille, jotka ovat
oleellinen osa johtamista. Turvallisuuspolitiikan ja -strategian tulee olla selkea ja
viestittavissa koko yrityksen henkilokunnalle seka yrityksen palvelu- ja alihan-
kintaketjuille. Turvallisuuspolitikan toimeenpanovastuu on kaikilla yrityksen
tyontekijoilla oman vastuualueensa mukaisesti [7]. Turvallisuuspolitiikan vaiku-

tus tuleekin nakya vahvasti yrityksen strategisessa suunnittelussa.

3.1 Johtamisrakenteet

Organisaation kaikkien johtamistasojen on maaritettava organisaation kullekin
tasolle sen turvatoimintaan liittyvat roolit, vastuut ja velvollisuudet. Lisaksi orga-
nisaation johdon on nimettava turvallisuudesta vastaava henkilo, jolla on riitta-
vat valtuudet, itsemaaraamisoikeus ja resurssit turvatoiminnan jatkuvaan kehit-
tamiseen, toteuttamiseen ja valvontaan. Taman henkilon on raportoitava organi-
saation ylimmalle johdolle, jonka vastuut on maariteltava ja dokumentoitava riit-

tavan yksityiskohtaisesti vastuuepaselvyyksien valttamiseksi [7].
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3.2 Johtamisjarjestelma

Kun tarkastellaan yrityksen kokonaisturvallisuutta, on huomioitava, etta turvalli-
suus on otettava huomioon kaikissa yrityksen toiminnoissa. Sen takia turvalli-

suuteen liittyvat asiat on huomioitava myos yrityksen johtamisjarjestelmassa. |-
man turvallisuuden integrointia toimintoihin ei saavuteta kokonaistuvallisuutta ja

toimintaan voi jaada haavoittuvia osa-alueita.

Turvallisuuden hallintajarjestelma on osa yrityksen johtamisjarjestelmaa. Yrityk-
sen jokaisen toiminnon on noudatettava hallintajarjestelmaa toiminnon turvajar-
jestelyihin liittyvien odotusten ja prosessien maarittelemiseksi seka niiden yllapi-
tamiseksi. Hallintajarjestelmassa tulee olla menettelyt turvatoiminnan edistymi-
sen mittaamiseksi, vaatimustenmukaisuuden arvioimiseksi, suorituskyvyn pa-
rantamiseksi kokemusten perusteella seka menettelyt hallintajarjestelman muu-

tosten hallitsemiseksi [7].

Turvallisuuden hallintajarjestelman tulee tukea kokonaisturvallisuuden kehitta-

mista, ja siihen tulisi sisallyttaa ainakin seuraavat asiakokonaisuudet:

o turvallisuuspolitiikka

o turvallisuuden johtamisen tehtavat ja vastuut
o koulutus ja patevyys

o operatiivinen tyonjohto

o henkiloston luotettavuuden maarittaminen

o operatiivinen toiminta ja vaste

o tietoturva

o laadunvarmistus

o muutoksenhallinta ja jatkuva kehittaminen

o toiminnan suorituskyvyn mittaus

o itsearviointi ja ulkoiset asiantuntija-arvioinnit

o valmiussuunnitelmat ja -harjoitukset (sisaltaen jatkuvuussuunnitte-
lun)

o huolto ja kunnossapito

o turvallisuuspalautteet. [7.]
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Turvallisuuden johtamisen puutteet, turvallisuuskulttuurin puuttuminen, huono
turvallisuustietoisuus ja turvallisuuden kehittamisohjelman puutteet voivat mah-

dollistaa tai edistaa ulkoisen uhan tai Insider-uhan mahdollisuuksia [4].

3.3 Turvasuunnitelma

Yrityksen on laadittava turvasuunnitelma osana toimintasuunnitelmaansa. Tur-
vasuunnitelman olisi perustuttava uhkien arviointiin tai suunnitteluperusteuh-
kaan. Siihen olisi sisallyttava aihealueita, jotka koskevat turvajarjestelman suun-
nittelua, arviointia, taytantoonpanoa ja yllapitoa seka valmiussuunnitelmia. Yri-
tyksen olisi tarkistettava turvasuunnitelmansa saanndllisesti varmistaakseen,
etta se pysyy ajan tasalla yrityksen kaikissa toimintatilanteissa ja poikkeavissa-

kin kayttoolosuhteissa. [2.]

3.4 Vastuut ja tehtavat

Turvallisuusjohdon on jarjestettava toimintansa vastaamaan johtamisjarjestel-
massa turvasektorille maariteltyja tehtavia ja vastuita. Keskeisia turvallisuusjoh-

don tehtavia ovat

o turvallisuustietoisuuden yllapito ja henkiloston koulutus
o turvallisuusjarjestelman kehittaminen

o turvallisuusjarjestelman arviointi

o valvontatoiminnan kyvykkyyden yllapito

. vastetoiminnan kyvykkyyden yllapito

o toiminnan jatkuvuuden hallinta.

3.5 Turvallisuuskulttuuri

Yrityksen turvajarjestelyjen suunnittelu lahtee hyvasta turvallisuuskulttuurista.
Yrityksen tydntekijat muodostavat toiminnallaan ja asenteillaan yritykselle omi-
naisen turvallisuuskulttuurin. Turvallisuuskulttuurilla on suuri merkitys siihen, mi-

ten yritys onnistuu turvajarjestelmansa toteuttamisessa. Yleinen ymmarrys, halu
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ja tavoitteellisuus luovat edellytykset turvallisuuskulttuurin rakentamiselle, sen

yllapidolle ja kehittamiselle.

Kun luodaan perusteita hyvalle turvallisuuskulttuurille, on yritysjohdon osoitet-
tava motivaationsa turvatoimintojen kehittdmiseen, ja johtajuudellaan haettava
koko organisaation sitoutumista ja vastuullisuutta turvallisuuden yllapitamiseen
ja sen jatkuvaan kehittamiseen. Vahvan turvakulttuurin kehittamisessa on oltava
mukana yrityksen kaikki toiminnot ja yksilot seka kaikki yrityksen sidosryhmat,
joiden toiminnalla voi olla merkitysta yrityksen turvallisuuteen. Kaikkien naiden
toimijoiden on sovellettava toiminnassaan maariteltya turvapolitikkaa. Toimijoi-
den on kehitettava asianmukaiset hallintorakenteet, osoitettava riittavasti re-
sursseja ja toteutettava asianmukaiset johtamisjarjestelmat turvan kehitta-

miseksi ja sen yllapitamiseksi.

Yrityksen turvallisuuden toteuttamiseen osallistuvien organisaatioiden tulisi prio-
risoida turvallisuuskulttuuri, sen jalkauttaminen ja sen jatkuva kehittaminen.
Nama toimenpiteet ovat valttamattomia turvallisuuskulttuurin muodostumiselle

ja sen vaikuttavuuden varmistamiselle [2].

Yrityksen ja sen sidosryhmien johtajilla on keskeinen rooli turvallisuuskulttuuriin
kehittymisessa omien johtamiskaytantojensa ja -menettelyjensa kautta. Kes-
keista on henkildston motivoiminen ja jatkuva turvamenettelyjen parantaminen.
Vaikuttavan turvallisuuskulttuurin tuloksena yksilot omaksuvat holistisen lahes-
tymistavan turvallisuuteen, ja he reagoivat nopeasti ja oikea-aikaisesti mahdolli-
siin uhkiin [2].

Koko henkiloston ja erityisesti turvatoimia toteuttavan organisaatioiden tulisi
asettaa etusijalle turvallisuuskulttuurin kehittaminen ja sen implementointi kaik-
kiin yrityksen toimintoihin ja yrityksen toimitusketjuihin. Turvallisuuskulttuurilla
on tarkea rooli sen varmistamisessa, etta yksilot ja organisaatiot pysyvat valp-
paina ja ettd uhan ehkaisemiseksi ja torjumiseksi ryhdytaan toimenpiteisiin.
Hyva turvallisuuskulttuuri antaa varmuuden siita, etta koko turvajarjestelma on
motivoitunut ja osaava ehkaistakseen, havaitakseen, viivyttaakseen ja vastatak-

seen haitallisiin tekoihin yritysta kohtaan. [7.]
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Tehokas turvallisuuskulttuuri on riippuvainen sen asianmukaisesta suunnitte-
lusta, henkiloston koulutuksesta, tietoisuudesta, kaytosta ja yllapidosta seka ih-

misista, jotka suunnittelevat, operoivat ja yllapitavat koko turvajarjestelmaa [7].

Inhimillinen tekija vaikuttaa usein turvallisuuteen liittyviin vaaratilanteisiin seka
toimintoihin liittyviin hairidtilanteisiin. Inhimillisia virheita voivat aiheuttaa puut-
teellinen ohjeistus, piittaamattomuus ohjeista, tydergonomia, ohjelmistojen ja
laitteiston suunnitteluvirheet, riittamattomat organisatoriset menettelyt ja proses-
sit. MyOs yksilon ymmarrys omasta roolistaan ja vastuistaan, sitoutuminen jat-
kuvaan parantamiseen voivat aiheuttaa inhimillisia virheita. Johdon sitoutumi-
nen ja esimerkki edesauttavat inhimillisten tekijoiden vaikutuksien pienenenta-
misessa. Taman vuoksi johtajuus ja johtaminen voivat olla erittain merkittavassa

roolissa turvallisuuskulttuurin luomisessa. [7]

Hyvin johdetulla turvallisuuskulttuurin viestinnalla pyritdan varmistamaan, etta
turvatoimien toteuttaminen saa niiden merkityksen mukaisen huomion. Turvalli-
suuskulttuuri edellyttaa, etta yksilot reagoivat valittomasti vahvistettuihin tai ha-
vaittuihin uhkiin ja viestittavat havainnoistaan niille tahoille, joiden tulisi tietaa
uhasta [7].

Turvallisuuskulttuuri luo siis pohjan yrityksen turvajarjestelmalle. Johdon ja joh-
tamismallin tulee tukea turvallisuuskulttuurin luomista, yllapitamista ja jatkuvaa

kehittamista.

3.5.1 Yksilon rooli

Turvallisuuskulttuuri muodostuu koko yrityksen henkiloston ja yrityksen sidos-
ryhmien yhteisesta sitoutumisesta, jossa luonnollisesti toimintaan osallistuvalla
yksilolld on omat vastuunsa turvallisuuskulttuurin muodostumiseen. Yksild on
vastuussa omasta kayttaytymisestaan ja turvallisuuteen liittyvien periaatteiden,
maaraysten ja ohjeiden noudattamisesta. Yksilo tulee olla koulutettu siten, etta
han tunnistaa kayttaytymisensa vaikutukset ja siitda mahdollisesti aiheutuvat

seuraukset [7].
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Vaikuttavalle turvallisuuskulttuurille ominaista on maariteltyjen saantdjen, maa-
raysten ja menettelyjen kiistamaton noudattaminen. Yksildiden on tunnustettava
hallinnollisen, fyysisen, teknisen, operatiivisen ja tietoturvallisuuden merkitys
osana turvamenettelyja. Henkiloston on noudatettava sovittuja menettelyja ja ol-
tava paljastamatta tietoja, jotka voivat heikentaa tai vahingoittaa yrityksen turva-
jarjestelmaa. Turvallisuuskulttuurin kehittyminen riippuu koko organisaation ja
tyoyhteisOn yhteistyosta. Henkiloston on ymmarrettava, miten organisaation eri-
laiset roolit ja toimintojen valiset toimivat rajapinnat edistavat turvallisuuden ke-

hittamista ja yllapitamista [7].

3.5.2 Holistinen lahestymistapa

Vahva uskomus siihen, etta yrityksessa voi olla Insider ja etta yritysta voi uhata
ulkopuolinen uhka ovat perusta turvallisuuskulttuurille. TAma on erityisen tar-
keaa, koska tietoisuus mahdollisesta uhasta vaikuttaa ihmisten kayttaytymiseen
ja toimintaan, ja siten luo myos pohjan havainnoida toimintaymparistossa tapah-

tuvia virheita seka poikkeamia, ja puuttua niihin [7].

llIman koko organisaation vahvaa uskomusta ja asennetta mahdollisiin uhkiin, ei
todellista turvallisuuskulttuuria ole muodostunut eika sita silloin ole olemassa.
Turvallisuuden varmistaminen on oltava kaikkien yrityksessa tyoskentelevien
huolenaihe ja vastuu, eika ainoastaan turvaorganisaation, kuten se yleensa ha-

lutaan mieltaa [7].

3.6 Tietoturvallisuus

Uhan aiheuttajat, jotka haluavat suunnitella tai toteuttaa yritykseen liittyvia ilki-
valtaisia toimia, voivat hyotya arkaluontoisten tietojen saatavuudesta. Arkaluon-
teisia tietoja ovat missa tahansa muodossa (ohjelmistot mukaan luettuina) tie-
dot, joiden luvaton luovuttaminen, muuttaminen, havittaminen tai kayton epa-
aminen voisi tuottaa haittaa yritykselle. Tallaiset tiedot ovat sen vuoksi yksildi-

tava, luokiteltava ja suojattava asianmukaisin toimenpitein [2].
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Yrityksen on laadittava sisaiset toimintaperiaatteet ja menettelyt, joilla suojataan
yrityksen hallussa olevien tai kasittelemien salassa pidettavien ja arkaluonteis-
ten tietojen luottamuksellisuutta, eheytta ja saatavuutta yrityksen turvallisuuspo-

litiikan ja asiaa koskevien kansallisten lakien ja vaatimusten mukaisesti [2].

MyGs osa turvajarjestelyihin liittyvista tiedoista on arkaluontoista tietoa, ja niiden
luvaton saanti voisi vaarantaa yrityksen turvajarjestelyt. Yleisten turvallisuuspe-
riaatteiden mukaisesti arkaluonteisten tietojen saatavuus olisi annettava ainoas-
taan niille, joiden luotettavuus on osoitettu ja joiden on tiedettava turvajarjeste-

lyista tehtaviensa hoitamista varten. Turvadokumentaatio voidaan jakaa eri luot-
tamustason dokumentaatioiksi, jotta jokainen osa voidaan tarvittaessa jakaa nii-
den kanssa, joilla on kyseisesta osa-alueesta tarve tietaa ja henkildilla on asian-

mukainen todettu luotettavuustaso [2].

3.7 Analyysi

Erittain suuri merkitys yrityksen omaisuuden suojaamisella on yrityksen johta-
mismallilla. Jotta yritys toimisi turvallisuustietoisesti, on sen huomioitava turva-
jarjestelyt yrityksen jokaisella toimintatasolla. Yrityksen johtamisjarjestelman on
tuettava kokonaisturvallisuuden kehittamista. Erityisen tarkeaa on vaikuttavan
turvallisuuskulttuurin muodostuminen. liman vaikuttavaa turvallisuuskulttuuria
henkilosto ei sisaista turvallisuuden merkitysta, ja tilanne voi johtaa saantgjen ja
maaraysten laiminlyontiin ja siten voi mahdollistaa uhkatilanteiden muodostumi-
sen. Turvallisuutta ja sen toteutumista tulee johtaa yrityksessa. Turvallisuuden

johtamisen tulee olla suunnitelmallista ja tavoitteellista.
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4 Turvajarjestelyjen osa-alueet
4.1 Hallinnollinen turvallisuus

Hallinnollinen turvallisuus muodostuu toimenpiteista, joilla voidaan hallinnollisin
keinoin vahentaa uhan aiheuttajan mahdollisuutta paasta suojattaviin kohteisiin
ja tunnistaa suojattavia kohteita. Myos henkiloston rekrytointi ja sen kouluttami-

nen ovat osa hallinnollista turvallisuutta.

Hallinnollisten ennaltaehkaisevien toimenpiteiden tavoitteena on vahentaa uh-
kasta aiheutuvaa riskia ja minimoida Insiderin todennakdisyytta uhkaavaan te-

koon. Ennaltaehkaisevina toimenpiteina suositellaan seuraavia toimenpiteita:

o Tyontekijoiden henkildllisyyden todentaminen. Varmistetaan, etta
henkilon on juuri se henkild, joka vaittaa olevansa.

o Luotettavuuden arviointi. Luotettavuusarvioinnit ovat jatkuvia arvioin-
teja henkilon rehellisyydesta ja luotettavuudesta seka tyosuhdetta
edeltavana aikana etta tydosuhteen aikana. Luotettavuusarvioinnin
tarkoituksena on tunnistaa henkiloiden motivaatiossa tai kayttaytymi-
sessa tapahtuvia muutoksia. Luotettavuus arviointeihin voidaan liit-
taa myos laakarin lausunnot henkilon kyvykkyydesta suoriutua teh-
tavastaan seka arvio henkildn henkisesta tilasta.

o Satunnaisten tyontekijoiden ja vierailijoiden saatto ja valvonta tyoteh-
tavien aikana. Konsultit, vuokratyontekijat, kuten huolto-, kunnossa-
pito- tai rakennustyontekijat tulevat usein hankintaketjun urakointi-
tai alihankintayrityksista, ja heidan luotettavuusarviointinsa voi olla
puutteellinen. Vuokratyontekijoiden ja vierailijoiden luotettavuutta ei
kaikilta osin pystyta todentamaan johtuen Suomen lainsaadannosta.

o Turvallisuuskulttuuri ja turvallisuustietoisuus. Vahvan turvallisuustie-
toisuusohjelman toteuttaminen henkilostolle ja koko hankintaketjulle
edistda organisaation turvallisuuskulttuuria. Vahva turvallisuustietoi-
suusohjelma edellyttaa selkeaa turvallisuuspolitiikkaa, turvakaytan-
tojen taytantddnpanoa ja jatkuvaa koulutusta.

o Tietojen luottamuksellisuus (tietoturva). Turvajarjestelmaa tai suojat-
tavia kohteita koskevat tiedot (esim. suojattavien kohteiden sijainti,
tydmaakartat tai erityiset piirustukset jarjestelmista tai laitteista) suo-
jaaminen auttaa suojaamaan ulkoiselta ja Insider-uhalta.

o Turvajarjestelyjen nakyvyys. Luodaan yrityskuvaa korkean turvata-
son yrityksena, ja tuodaan turvallisuuteen liittyvat menettelyt naky-
viksi yrityksessa. [4.]
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Yrityksen on varmistettava, etta turvajarjestelyjen yllapitamiseksi on maaritelty
riittavat resurssit koulutukseen ja osaava henkilosto kehittamiseen, luotettavien
ja tarkoituksenmukaisten laitteiden hankintaan, verkko- ja tietoliikenteen varmis-

tamiseen ja toiminnan kehittamisen rahoitukseen [2].

4.1.1 Suojattavat kohteet

Syvyyssuuntaisen puolustuksen jarjestamiseksi on tunnistettava ne suojattavat
kohteet, jotka ovat kriittisia yrityksen toiminnan jatkuvuuden kannalta. Luonnolli-
sesti henkildiden suojaaminen on oleellisinta, mutta on myos luokiteltava erilai-
nen aineellinen ja aineeton omaisuus, jolla on oleellinen merkitys yrityksen toi-

minnassa.

4.1.2 Suojattavien kohteiden tunnistaminen

Kohteen tunnistaminen maarittaa, mitka yrityksen henkiloryhmat, tieto, proses-
sit, materiaalit ja laitteet on suojattava uhalta. Kohteiden tunnistamisen nelja

vaihetta:

o Ymmarretaan kohteiden suojaamisen tavoitteet, eli miksi suojataan.

o Yksildidaan turvallisuuden kannalta tarkeat kohteet, mukaan lukien
jarjestelmat (tietokonepohjaiset jarjestelmat ja tiedot), jotka on suo-
jattava uhkilta.

o Maaritelldan jokaisen suojattavan kohteen vahingoittumisesta aiheu-
tuvat seuraukset.

o Laaditaan kohdekuvaukset, joihin sisaltyvat kuvaukset kustakin suo-
jattavasta kohteesta, sen suojausluokasta ja kohteen sijainnista [2].

Edella mainitut kuvaukset auttavat ymmartamaan, mitka ovat seuraukset, jos
kyseisia kohteita ei suojata riittdvasti, ja miten kohteiden suojaus voidaan hoitaa
kokonaisvaltaisesti.
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4.1.3 Testaaminen, harjoittelu ja koulutus

Toiminnan tulee olla riittavasti ohjeistettua. Tama tarkoittaa normaaliin toimin-
taan liittyvaa ohjeistusta ja erilaisten poikkeustilanteiden ja uhkatilanteiden va-
ralle laadittua ohjeistusta. Uhkatilanteita varten laadittu ohjeistus on lahtokohtai-
sesti salassa pidettavaa ja siihen tulisi olla paasyoikeus ainoastaan uhkatilantei-

den hallintaan liittyvalla henkilostolla.

Pelkka ohjeistus ei sinallaan riita, vaan ohjeistuksen mukaista toimintaa on
my0s testattava ja harjoiteltava. Testaamista voidaan suorittaa esimerkiksi poy-
tatestauksena tai kenttatestauksena. Oleellista testaamisessa on yrittaa Ioytaa
heikkouksia ohjeistuksen mukaisessa toiminnassa ja kehittaa keratyn tiedon pe-
rusteella toimintaohjeistusta. Harjoitustoiminta tulee olla saannallista ja harjoi-
tustoimintaan tulee ottaa mukaan keskeiset henkildstoryhmat ja viranomaiset,

joilla on merkitys uhan torjunnassa tai uhkatilanteesta palautumisessa.

Syvyyssuuntaisen puolustuksen suorituskyvyn testaaminen tulee aloittaa jo tur-
vajarjestelman suunnitteluvaiheessa. Tehdyt suunnitelmat tulee testata tarvitta-
villa analyyseilla, simulaatioilla ja harjoituksilla. Eri sidosryhmien mukaan ottami-
nen testaamiseen parantaa jarjestelman luotettavuutta ja antaa mahdollisuuden
tarkastella jarjestelyja myos turvajarjestelman soveltuvuudesta yrityksen opera-

tilviseen toimintaan.

Kaytettavissa on useita turvajarjestelman suorituskykyyn perustuvia lahestymis-
tapoja, jotta voidaan arvioida turvajarjestelman tehokkuutta. Suorituskykyyn pe-

rustuvia arviointimenetelmia ovat:

Reittianalyysi. Tahan arviointimenetelmaan kuuluu aikajanan rakentaminen eri-
laisille uskottaville uhkaskenaarioille, joita uhan aiheuttaja saattaa kayttaa paas-
takseen tavoitteeseensa. Aikajanan perusteella analyysilla maaritetdan, onko
olemassa varmuus siita, etta hyokkays havaitaan sellaisessa vaiheessa, kun
vasteaikaa on jaljella riittavasti, jotta vartiosto voi keskeyttaa uhan aiheuttajan
toiminnan. Tyypillisesti vasteajat mitataan tai arvioidaan kvantitatiivisesti suori-

tuskykytesteihin perustuen.
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Simulaatiot. Tama arviointimenetelma sisaltaa tietokonepohjaiset simulaatiot
turvajarjestelmasta tai poytaharjoitukset, joiden avulla voidaan ottaa huomioon
turva- ja valmiussuunnitelmien tehokkuus. Naita tyokaluja kaytetaan tyypillisesti
arvioimaan turvajarjestelman yleista suorituskykya simuloidun uhan aiheuttajan
havaitsemiseksi, sen toiminnan keskeyttamiseksi ja neutralisoimiseksi. Simulaa-
tioiden avulla voidaan myos keskittya tiettyihin nakokohtiin, kuten vasteen te-
hokkuuteen vastustajan neutralisoimiseksi (eli estaa vastustajaa suorittamasta

tekoa havaitsemisen ja keskeytyksen jalkeen).

Harjoitukset. Tama arviointimenetelmaa voidaan kayttaa turvajarjestelman tiet-
tyjen osien arviointiin, kuten esimerkiksi halytykseen reagointiin ja rajoitetusti
voimankayttoharjoituksiin, jotka voivat edustaa yksittaisia tapahtumia uhkaske-

naarioista tai tapahtumaketjuja.

Yhdistelemalla edella mainittuja arviointimenetelmia voidaan kompensoida yk-

sittdisen menetelman puutteita [2].

Simulaatiot ja harjoitukset suoritetaan yleensa osana uhka-analyysia, jossa eri-
laiset oletetut hyokkaysskenaariot tunnistetaan ja kaytetaan harjoitusten perus-
tana sen maarittamiseksi, kuinka tehokkaasti suojausjarjestelma toimii kussakin
skenaariossa. Skenaarioanalyysi perustuu yleensa reittianalyysiin testaamalla
erilaisia menettelyja, joita vastustaja voi kayttaa anturien, esteiden ja viestinta-

jarjestelmien hairitsemiseen tai vastevoiman minimoimiseen.

4.2 Fyysinen ymparisto

Fyysinen suojausjarjestelma on osa kokonaissuojausta, ja se yhdessa vartios-
ton kanssa muodostaa keskeisen rungon suojattavan kohteen turvaamiseksi.
Fyysisen suojauksen jarjestelmien on tarkoitus estaa haitallisesta toiminnasta
aiheutuvat seuraukset. Mita vakavammat seuraukset ovat, sita tarkeampaa on
luottaa siihen, etta fyysinen suojaus on tehdyn uhkaperusteisen suunnittelun
perusteella riittava. [5.]
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Fyysisen suojaamisen tavoitteena on muodostaa pelote, edesauttaa uhan ha-
vaitsemista, viivastyttaa ja muodostaa aikaa vasteen muodostamiselle. Pelote
saavutetaan, jos mahdolliset vastustajat pitavat yritysta vahvasti suojattuna koh-
teena ja paattavat olla toimimasta sita vastaan, koska he arvioivat onnistumisen
todennakoisyyden liian alhaiseksi tai arvioivat mahdollisten kielteisten seuraus-
ten olevan itselleen liilan suuret. Fyysisen pelotteen edistamiseksi voidaan kayt-
taa esimerkiksi kieltotauluja, yrityksen vartioston nakyvaa lasnaoloa, kirkasta

valaistusta, ikkunoiden kaltereita ja ajoneuvoesteita [2].

4.2.1 Fyysiset esteet

Fyysiset esteet tulee asettaa turvajarjestelyvyohykkeille ja niiden rajoille siten,
ettd uhkan aiheuttajaa viivastytetaan merkittavasti, jolloin uhan aiheuttaja me-
nettdd omia resurssejaan ohittaakseen fyysiset esteet. Samalla vasteelle muo-
dostuu aikaa keskeyttdd uhan aiheuttajan toiminta ennen teon loppuunsaatta-

mista.

Fyysisten esteiden tulee muodostaa tasapainoiset esteet eri uhkaskenaarioille.

Fyysiset esteet suunnitellaan perustuen suojattavalle kohteelle asetettuihin suo-
jausvaatimuksiin. Tarkoituksenmukaista on sijoittaa esteet uhan aiheuttajan ole-
tetuille hyokkaysvektoreille. Viivastymisen maaraa saadellaan kaytettyjen estei-
den luonteella. Tunnistetuille hyokkaysvektoreille tulisi asettaa useita erityyppi-

sia fyysisten esteiden tasoja, jotka yhteisvaikutukseltaan estavat uhan aiheutta-
jan paasyn suojattuun kohteeseen. Fyysisen suojauksen mitoituksessa on otet-
tava huomioon erilaiset valineet ja taidot, joita uhan aiheuttajalla on oletettu uh-

kaskenaarioiden perusteella olevan kaytossaan.

Halytysten arvioinnin tueksi ja todentamiseksi olisi tarkoituksenmukaista asettaa
fyysisten esteiden yhteyteen turvavalvontajarjestelmia, jotta voidaan selkeam-
min havainnoida uhan aiheuttaja ja mahdollisesti sen kyvykkyytta uhan toteutta-
miseen. Tama jarjestely viivastyttdaa uhan aiheuttajan etenemista fyysisella es-

teelld ja lisda uhan havaitsemisen todennakoisyytta [2].
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4.2.2 Aidat ja ajonestolaitteet

Aidoilla tulisi rajata tarkeita kohteita kuten tehdasalueita ja merkittavia kohteita,
kuten muuntamoja ja varastorakennuksia. Aidoilla voidaan rajata ja ohjata luval-
lista kulkua suojattavien kohteiden laheisyydessa ja samalla luoda selkea val-

vontalinja luvattoman kulun havaitsemiseksi.

Ajoneuvoporttien ja niiden lahestymissuuntien nopeuksia madaltavilla ratkai-
suilla voidaan vahentaa todennakoisyytta, etta niita vasten ajettavat ajoneuvot
rikkovat portit. Lahestymistiet, joilla on useita nopeutta hidastavia mutkia portin
kummallakin puolella, vahentavat lahella porttia olevien ajoneuvojen nopeutta ja
lisaavat siten ajoneuvoesteiden tehokkuutta. Joka tapauksessa ajoneuvoesteet
olisi suunniteltava ja niita olisi kaytettava siten, etta uhkaskenaarioissa kuvatut
ajoneuvot voidaan pysayttaa haluttuun pysaytystasoon. Ajoneuvoesteisiin ka-
joamisen havaitsemiseksi on hyva kaytanto, etta ajoneuvoesteet ja niiden la-

hiymparistd on teknisilla valvontalaitteilla valvottuja [2].

Ajoneuvoilla voidaan ajaa ja murtautua kevyiden seinarakenteiden, aitalinjojen
tai suljettujen porttien lapi. Suojattavalle alueelle tunkeutumisen todennakdisyy-
den minimoimiseksi ajoneuvon esteet voidaan suunnitella ja asentaa asianmu-

kaisiin ja todennakaisiin paikkoihin rakennuksiin, maalle ja vesialueille [2].

Tiealueelta paasya ajoneuvoilla aidan reunustoille tulisi rajoittaa. Aitalinjaa ei
ole yleensa mahdollista suojata samalla suojaustasolla kuin aitaan sijoitettuja

porttialueita.

4.2.3 Rakennukset ja rakennelmat

Keskeisimmat suojattavat kohteet on sijoitettu rakennuksiin tai rakennelmiin.
Rakennuksien mahdollisesti suojaavien aitarakennelmien lisaksi tulee huomi-
oida rakennuksien seinarakenteiden ja mahdollisten kulkuaukkojen rakenteelli-
nen suojaus. Seinarakenteet tulee suunnitella uhkaskenaarioissa maariteltyjen

tormaysmitoitusten ja murtomitoitusten mukaisesti.
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Rakennusten pintarakenteille, ikkunoille, kulkuaukoille ja sisarakenteille tulee
muodostaa suositukset, joita kaytetaan kaikissa rakennuksissa. Rakennuksille
ja sen tiloille tulee myds muodostaa vyohykkeet, jotka palvelevat seka rakentei-
den lujuuden maarittelyssa seka rakennusten kulkuoikeusalueiden maaritte-

lyssa.

4.3 Tekniset turvajarjestelmat

Teknisia turvajarjestelmia kaytetaan syvyyssuuntaisessa puolustuksessa ha-
vaitsemaan poikkeavia tapahtumia ja seuraamaan sallittua liikennetta. Jokai-
sella turvajarjestelmalla on oma tehtavansa turvajarjestelmassa, ja ne yhdessa

muodostavat tarkoituksenmukaisen valvontajarjestelman.

Teknisilla valvontajarjestelmilla on kyky havaita poikkeavia tapahtumia, joka on
oleellista riskiarvioinnin ja vasteen muodostamisen kannalta. Valvontajarjestel-
mat pystyvat tuottamaan tietoa uhkaavista tilanteista, tilanteen muodostajasta ja

uhan aiheuttajan liikkeista.

Jotta turvajarjestelmilla voidaan tukea valvontatoimintaa ja vasteen muodosta-
mista, tulee turvajarjestelmien kyetd kommunikoimaan keskenaan ja tuotta-

maan eri valvontajarjestelmien tuottamaa yhteista tilannekuvaa.

Tuotetun tilannekuvan perustella perusteella voidaan paatella mahdollisimman
varhaisessa vaiheessa mahdollinen uhkaava toiminta ja ohjata fyysisten estei-
den toimintaa tuottamaan lisdhidasteita uhan aiheuttajan kulkureitille. Tilanne-
kuvan perusteella pystytaan ohjaamaan myos vartioston muodostamaa vastetta

oikea-aikaisesti oikeaan paikkaan.

4.3.1 Kulunvalvontajarjestelmat

Kulunvalvontajarjestelmiin kuuluvat laitteet, ihmiset ja menettelyt, joita kayte-
taan kulkuluvan todentamiseen seka ihmisten, kulkuneuvojen ja materiaalien
likkumiseen. Kulunvalvontajarjestelmia kaytetaan hallitsemaan sita, kenella on

paasy tiettyyn tilaan tai alueeseen. Kulunvalvontajarjestelmalla ohjataan myaos,
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milloin henkilGilla on paasyoikeus tilaan, mista paasyoikeus tilaan fyysisesti ta-

pahtuu ja milloin luvallinen kulku voi tapahtua [2].

Kulunvalvontajarjestelmia kaytetaan luvitettujen henkildiden, kulkuneuvojen,
materiaalien ja laitteiden sujuvan ja jatkuvan sisaanpaasyn ja poistumisen hal-
lintaan niiden tavanomaisia reitteja pitkin. Vastavuoroisesti kulunvalvontajarjes-
telmaa kaytetaan estamaan, havaitsemaan ja viivastyttamaan luvattomien hen-
kiloiden, kulkuneuvojen ja kiellettyjen esineiden liikkumista. Kulunvalvontajarjes-
telmat antavat vartiostolle tietoja mahdollisesta uhasta tarvittavan reagointivoi-

man maarittamiseksi ja sen kohdentamiseksi [2; 7].

Yrityksen eri maa-alueelle ja rakennuksiin paasyn valvomiseksi on asennettava
paasynvalvontajarjestelma tai paasynvalvontajarjestelmia. Koska paasynhallin-
tajarjestelmat muodostavat sisakkaisia suojauskerroksia, se tarjoaa useita ha-
vaitsemismahdollisuuksia ja lisda kurinalaista liikkkumista sallituilla alueilla. Si-
sakkaisten suojausvyohykkeiden vuoksi sisemmille vyohykkeille paasevien kul-
kuoikeuden saaneiden henkildiden maara on pienempi kullakin sisakkaisella
vyOhykkeella. Kriittisissa kohteissa tama rajoitettu paasynhallinta voi tarkoittaa
useita toisistaan riippumattomia kulunvalvontajarjestelmia. Mita kriittisemman
suojausalueen kulunvalvonnasta on kysymys, sita tarkeampaa on suojata sen
kulkuoikeuksien myontamismenettelyt ja kulkuun tarvittavat kulkutunnisteet [2;
7].

4.3.2 Kameravalvontajarjestelma

Kameravalvontajarjestelmaa kaytetaan rikos- ja tunkeutumisenilmaisujarjestel-

man ohella tukemaan yrityksen alue-, tila-, kuori- ja linjavalvontaa.

Keskeisia valvontakohteita ovat ajoneuvot, ihmiset, turvavydhykkeiden rajat ja
kulkuaukot seka turvavyohykkeilla sijaitsevat suojattavat kohteet. Valvonta tulee
toteuttaa jatkuvatoimisena, jotta turvallisuuteen liittyvat tapahtumat voidaan tal-
lentaa ja niita voidaan jalkikateen kayttaa tapahtumien analysointiin ja todisteina

tapahtuneesta.
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Kameravalvontajarjestelma on yleensa integroitu kulunvalvontajarjestelmaan
seka rikos- ja tunkeutumisenilmaisujarjestelmaan. Integraatio mahdollistaa re-

aaliaikaisen seurannan seka luvallisiin etta luvattomiin kulkutapahtumiin.

Uhkatilanteissa kameravalvontajarjestelmaa kaytetaan tilannekuvan muodosta-
miseen. Tilannekuva voidaan valittaa tarvittaville tahoille videokuvan valityk-

sella, jolloin paatdksenteko uhkatilanteissa perustuu todelliseen havaintoon.

Turvavyohykkeiden kameravalvontajarjestelmia suunniteltaessa tulee ottaa
huomioon turvavyohykkeen valvonnan erityisvaatimukset. Kameravalvontaa
suunniteltaessa on otettava huomioon mahdollinen fyysinen erottelu vyohyke-
kohtaisiin kameravalvontajarjestelmiin. Kameravalvontajarjestelman videoanaly-
tiikkaa voidaan kayttaa esimerkiksi liikkeen havainnointiin, kohteen seurantaan,
kasvojen tai rekisterikilpien havainnointiin seka aaniperusteiseen valvontaan.
Analytiikan kaytto helpottaa myds valvomotydskentelya, koska analytiikalla voi-
daan muodostaa automaattiset halytykset silloin kun asetetut valvontakriteerit

tayttyvat.

4.3.3 Tunkeutumisenilmaisujarjestelma

Tunkeutumisenilmaisujarjestelmaa kaytetaan havaitsemaan mahdolliset tunkeu-
tumisyritykset alueelle tai rakennuksiin. Suojattavien rakennuksien ulko-ovet, ik-
kunat ja muut kulkemisen mahdollistavat aukot on suojattava tunkeutumisenil-
maisujarjestelman sensoreilla. Tyypillisia sensoreita ovat liiketunnistimet, ka-
mera-analytiikan liiketunnistus, inertia-, magneetti-, tarina- tai lasin rikkoutumis-
sensorit. Tunkeutumisenilmaisujarjestelman sensoreita asetetaan uhka-analyy-
seihin perustuen oletetuille tunkeutumisreiteille, ulkoalueille, rakennuksiin ja si-

satiloihin luvattoman kulkemisen havaitsemiseksi.

Tunkeutumisenilmaisujarjestelman sensorin antaman halytyksen perusteella
saadaan tietohalytyksen antaneesta kohteesta ja halytyksen aitous varmiste-

taan vartioston ja/tai videovalvonnan videomateriaalin perusteella.
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4.3.4 Viestintajarjestelmat

Turvaorganisaation on pidettava ylla jatkuvaa viestintakykya, jolla varmistetaan
tehokas tilannehallinta ja tilannetietoisuuden varmistaminen normaali- ja uhkati-
lanteissa. Mikali yrityksessa on tiloja tai alueita, joilla viestinta on rajallista,
nama alueet on tunnistettava ja niita varten on luotava toissijainen viestintame-
nettely. Kaikilla yrityksen turvallisuuden varmistamiseen liittyvilla henkiloilla tu-
lee olla mahdollisuus liittya viestintajarjestelmaan ja valittaa seka vastaanottaa

turvallisuuteen liittyvia viestintaa.

Viestintgjarjestelmia kaytetaan Valvomon, vartijoiden ja uhkatilanteissa viran-

omaisten kanssa tapahtuvan viestinnan hallintaan. Viestintajarjestelman tulee
olla kaytettavissa kaikissa olosuhteissa. Tarvittaessa on voitava muuttaa paa-
viestintajarjestelmaa ja kayttaa toissijaista viestintajarjestelmaa viestinnan var-

mistamiseksi.

Valvomon ja vartioston valista kaksisuuntaista viestintaa varten on tarjottava
turvallinen tiedonsiirtojarjestelma havaitsemis-, arviointi- ja vastetoimintaa var-
ten. Vartioston ja Valvomon valilla on oltava oma kaksisuuntainen ja turvallinen
aaniviestinta. Tehokas viestinta vartioston kanssa antaa tietoa uhan aiheuttajan
toimista ja ominaisuuksista seka mahdollistaa ohjeiden antamisen vartioston si-

joittamiseksi [2].

4.3.5 Tietojarjestelmien suojaaminen

Tietojarjestelmien turvajarjestelyjen yleisena tavoitteena on suojata jarjestelmia
hyokkayksilta, joilla pyritadn keraamaan tietoa yrityksesta, sen toimintamalleista
ja turvajarjestelyista. Turvaorganisaation vastuulla on tunnistaa tietojarjestelmat,
jotka tarvitsevat suojaa tietoverkkojen kautta tapahtuvia uhkia vastaan [2]. Tie-
tojarjestelmille on laadittava tietoturvakaytannét ja niiden taytantéénpanosuun-
nitelma. Tietojarjestelmat on riittavasti eroteltava toisistaan seka fyysisesti etta
loogisesti, jotta valtytdan teknisen turvavalvonnan menettamiselta hyokkaysti-

lanteissa.
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4.4 Operatiivinen turvallisuus

4.4.1 Valvomot ja halytyskeskukset

Tilanteita varten, joissa yrityksen normaali toiminta ei voi vaarantua, tarvitaan
turvaorganisaation apua tilanteen normalisoimiseksi. Normaalitilanteessa turva-
organisaatio valvoo maariteltyjen menettelyjen mukaisesti asetettujen turvavaa-
timusten toteutumista. Suurimmissa ja turvallisuuskriittisimmissa yrityksissa val-
vontaa johdetaan valvomosta tai halytyskeskuksesta (Valvomo). Pienemmissa
yrityksissa valvonta on usein ulkoistettu turvallisuuspalveluja tarjoaville kumppa-

neille.

Yrityksella tulisi olla turvatoimintojensa seurantaan keskittyva Valvomo tai vas-
taava toimipiste, jota kaytetaan halytysten seurantaan ja arviointiin, vasteen

kaynnistamiseen seka yhteydenpitoon vartijoiden, valmiusorganisaation ja yri-
tyksen johdon kanssa. Valvomon tulisi sijaita yrityksen suojatulla alueella, jotta

sen toimintoja voidaan jatkaa myos uhkatilanteissa [2].

Valvontajarjestelmat, viestintajarjestelmat ja monitorointijarjestelma ovat Valvo-
mon keskeiset tyovalineet. Jarjestelmat helpottavat tilannekuvan muodosta-

mista, halytysten seurantaa ja arviointia [2].

Valvomon tehtavana on valvoa syvyyssuuntaisen puolustuksen periaatteiden
mukaisesti eri turvavyohykkeille asetettujen valvontavaatimusten toteutumista.
Poikkeamatilanteissa Valvomo reagoi tapahtuvaan poikkeamaan vasteella.
Vasteella tassa yhteydessa tarkoitetaan esimerkiksi reagointia poikkeavaan

kaytokseen, oven tai anturin vikaantumiseen tai vastetta uhkatilanteeseen.

Koska valvonta perustuu vyohykekohtaisesti maariteltyihin valvontavaatimuk-
siin, kyetaan vaste ongelmatilanteeseen muodostamaan nopeasti vydhykkeen

ja siella olevan kohteen asettamien vaatimusten mukaisesti.
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4.4.2 Vartiosto

Yrityksella tulisi olla turvatoimintojensa seurantaan keskittyva Valvomo tai vas-
taava toimipiste, jota kaytetaan halytysten seurantaan ja arviointiin, vasteen
kaynnistamiseen seka yhteydenpitoon vartijoiden, valmiusorganisaation ja yri-
tyksen johdon kanssa. Vaste aloitetaan yleensa viestinnalla uhan aiheuttajalle,
ettda mahdollinen vastustaja on havaittu. Vasteen tehokkuus on riippuvainen
siita, etta on saatavilla riittava maara asianmukaisesti koulutettuja ja varustet-
tuja turvahenkil6ita tai vartijoita, ja he ovat kaytettavissa oikea-aikaisesti oike-
assa paikassa. Tavoitteena on saada vaste muodostettua ennen kuin uhan ai-
heuttaja pystyy toteuttamaan tekonsa. Uhan aiheuttajan neutralisoiminen tai
teon keskeyttaminen ovat vartioston keskeinen tehtava, ja onnistuakseen siina
on vartioston oltava henkildomaaran, valineistdn ja koulutuksen osalta paremmin

valmistautunut kuin uhan aiheuttaja [2].

Valvomon tehokas tilannekuvan viestinta vartiostolle antaa tietoa uhan aiheutta-
jan toimista ja ominaisuuksista, kuten esimerkiksi uhan aiheuttajien lukumaa-
rasta, uhkaajien liikkkeista, tyokaluista, laitteista, aseista ja ajoneuvoista. Tehok-
kaalla viestinnalla voidaan myds parantaa vartioston ennakointikykya ja mah-

dollisuutta kohdata uhan aiheuttaja vartiostolle edullisessa sijainnissa [2].

Vartioston koulutusohjelma on valttamaton tehokkaan toiminnan kannalta. Kaik-
kien turvahenkildiden, Valvomon henkilokunnan ja valmiusjoukkojen on osallis-

tuttava heidan tehtaviinsa ja velvollisuuksiinsa sopivaan koulutukseen [2].

4.4.3 Uhan havaitseminen ja tunnistaminen

Ulkoisten uhkien havaitseminen tapahtuu yleensa jonkun henkilon havainnon tai
turvalaiteen antaman halytyksen perusteella. Haitalliset teot voidaan havaita
sensoreilla, henkildstdvalvonnalla ja/tai toimintaprosessien seurannalla. Ulko-
puolisen uhan osalta havaitsemistoimenpiteissa keskitytaan havaitsemaan uhan

aiheuttajan tunkeutuminen turvavyohykkeille [4].
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Uhan tunnistaminen on turvajarjestelman prosessi, joka alkaa mahdollisesti hai-
tallisella tai muuten luvattomalla teolla tai uhan aiheuttajan havaitsemisella ja
halytyksen antamisella [2]. Uhan tunnistaminen alkaa, kun sensori aktivoituu
mista tahansa syysta. Sensorin aktivoinnilla voi tarkoittaa esimerkiksi laitteisto-
anturin laukeamista fyysisessa suojausjarjestelmassa tai henkilon, kuten varti-

jan, ilmoittamista epailyttavasta asiasta. [2.]

Havaitsemis- ja arviointijarjestelmilla kohteen tunnistaminen voidaan saavuttaa
useiden toisiaan taydentavien rakenteiden ja sensoreiden seka ihmisten valvon-
nan yhdistelmalla. Toisiaan taydentaviksi valitaan tietyn turvavydhykkeen tai es-
teen sensorit niin, etta yritykset ohittaa yksi sensori ovat muiden sensorien ha-
vaittavissa ja eri sensorit eivat reagoi samoihin hairidlahteisiin. Satunnaisen tai
jatkuvan vartiohenkil6stdn nopea lisaaminen lisaa vastustajan epavarmuutta
suojausjarjestelman tehokkuudesta, mika vaikeuttaa hydokkayksen suunnittelua

ja suorittamista [2].

Turvajarjestelman havainnon tehokkuus riippuu sensorijarjestelmien kyvyista,

halytyssignaalin aktivoinnista, halytysraportoinnista ja -arvioinnista seka Valvo-
mon henkilokunnan suorituskyvysta ja mahdollisista vartijoista tai pelastushen-
kiloston jasenista, joilla on rooli havaitsemisessa. Teknologialla voidaan tehos-
taa havaitsemisprosessin kaikkia vaiheita. Jos teknologiaa kaytetaan, havaitse-
misjarjestelmassa olisi kaytettava sensoreita ja videojarjestelmia, jotta saadaan

luotettavaa tietoa kohteen tunnistamiseksi ja arvioimiseksi [2].

4.4.4 Viivastaminen

Viivastaminen on fyysisten turvajarjestelmien tehtava, jolla pyritdan hidasta-
maan uhan etenemista kohti tavoitettaan, mika antaa enemman aikaa tehok-
kaalle vasteelle. Viivastamista voidaan toteuttaa osittain myos vartioston toi-

mesta.

Viiveen uhan aiheuttajalle tuottavat ja muodostavat henkilosto, turvamenettelyt
tai fyysiset esteet, jotka toiminnallaan lisdavat uhan aiheuttajan uhan toteuttami-

seen kuluvaa aikaa. Useimmat esteet on suunniteltu viivastyttdamaan Outsiderin
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turvavyohykkeille tunkeutumista sen sijaan, etta esteet viivastyttaisivat yrityksen
sisalta tapahtuvia ilkivaltaisia tekoja, ja sen vuoksi fyysisten esteiden vaikutus

Insideriin on rajallinen. [4.]

Viivastys voidaan saavuttaa yksinkertaisesti pitkilla etaisyyksilla ja vaikeakulkui-
silla alueilla, jotka on ylitettava kohteeseen paasemiseksi. Naiden lisaksi uhkaa
voidaan viivastyttaa esteilla, kuten aidoilla, porteilla, ovilla, lukoilla, hakeilla ja
aktivoiduilla viivejarjestelmilla. Esteet voivat estaa tai kukistaa uhan aiheuttajat,
jos he eivat pysty lapaisemaan estetta. Jokainen estetyyppi vie aikaa, ennen
kuin uhan aiheuttaja tunkeutuu kohteeseensa. Nama viiveajat ovat tekijoita,
jotka on otettava huomioon suunniteltaessa fyysista suojausjarjestelmaa. Varti-
jat tai valmiusjoukot voivat viivastyttaa edelleen, mikali ne on sijoitettu tarkoituk-

senmukaisesti, aseistettu, ja ovat suojattuja uhan valittomilta vaikutuksilta. [2]

Turvajarjestelmien viivastyselementtien tehokkuuden ensisijainen mittari on
aika, jonka vastustaja tarvitsee havaitsemisen jalkeen viivastysta tuottavien toi-
menpiteiden ohittamiseksi. Viivastyksella, jonka vastustaja kohtaa ennen havait-
semista, ei ole mitdan arvoa suojausjarjestelman tehokkuudelle, koska tallainen
viivastys ei anna lisdaikaa muodostaa vastetta. Viivastyminen on erityisen tar-
kea tehtava tapauksissa, joissa vartiostoa ei ole lahtokohtaisesti sijoitettu lahelle

suojattavia kohteita [2].

445 Vaste

Vaste on sen turvajarjestelman tehtava, joka pyrkii keskeyttamaan ja neutrali-
soimaan uhan aiheuttajan ennen haitallisen teon toteutumista. Tyypillisesti tama
tehtava on maaritelty vartiostolle. Vartioston on saatava tieto uhan havaitsemi-
sesta ja riittavat toimintaohjeet uhan aiheuttajan tunnistamiseksi. Vaste pyritaan
suuntaamaan paikkaan, joka sijaitsee uhkan aiheuttajan ja sen tavoitteleman
kohteen valissa ja muodostaa vartiostolle mahdollisimman edullisen tilanteen
kohdata uhan aiheuttaja. Vasteen muodostamisen kannalta on oleellista, etta
uhkahavainnon ja vartioston reagoinnin valinen aika jaa mahdollisimman lyhy-

eksi.
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Uhan aiheuttajalle tavoitteen saavuttamiseen tarvittava aika on tunkeutujan teh-
tavaaika. Esteiden ensisijainen tehtava on lisata tunkeutujan tehtavaaikaa otta-
malla kayttoon esteita vastustajan valitsemalla reitilla. Vastustajan on lapaistava
tai ohitettava useita erillisia esteita, ennen kuin se paasee haluttuun kohtee-
seen. Naiden esteiden lapimenon tai ohittamisen ei valttamatta tarvitse olla yhta
suuri aika, mutta esteet olisi valittava niin, etta jokainen edellyttaa uhan aiheut-

tajalta erillista ja erilaista toimea uhan aiheuttajan liikkkuessa kohti kohdettaan.

Havaitsemisen todennakoisyys koostuu todennakadisyyksista, etta uhkaava toi-
minta havaitaan, etta halytys syntyy ja se raportoidaan ja etta halytys arvioidaan
oikein. Mita lyhyempi havaitsemisaika on, sita todennakoisempaa on, etta haly-
tyksen syy voidaan arvioida ja vartiosto kyetaan lahettamaan ajoissa keskeytta-
maan uhan aiheuttajan toimet [2]. Mahdollisen uhan aiheuttajan toiminta katso-
taan havaituksi vasta, kun on tiedossa, mika aiheutti halytyksen, mika tietty toi-
minta aiheutti halytyksen, missa toiminta tapahtui ja kuinka monta henkil6a ta-

pahtumaan osallistui.

4.5 Analyysi

Hallinnolliset prosessit ja menettelyt antavat hyvan pohjan turvallisuuskulttuurin
luomiseen. Henkiloston, alihankkijoiden ja yrityksen verkostossa toimivien si-
touttaminen yrityksen toimintamalliin ja hallinnollisiin menettelyihin ja ohjeistuk-
seen on merkityksellista turvajarjestelyjen toimivuudelle. Pelkat hallinnolliset toi-
met eivat riitd, vaan on otettava huomioon myos yrityksen fyysiseen toimintaym-
paristoon liittyvat tekijat. Tallaisia tekijoita ovat erimerkiksi rakennukset ja raken-
nelmat, joissa suojattavat kohteet sijaitsevat, ja mekanismit, joilla tata infrastruk-
tuuria suojataan. Fyysista suojaamista ja uhan havainnointikykya tulee parantaa
teknisilla valvontajarjestelmilla. Valvontajarjestelmilla voidaan tehokkaasti rajoit-
taa henkildiden liikkkumista yrityksen alueella ja varsinkin suojattavien kohteiden
laheisyydessa. Uhan toteutumiseen on varauduttava reagointikyvylla, joka tar-
koittaa kaytanndssa henkildresurssein tuotettavaa vastetta. Vaste on kyettava
muodostamaan ennen kuin uhan aiheuttaja paasee tavoitteeseensa. Vastetta

voidaan tehostaa fyysisen ympariston esteilla ja valvontajarjestelmilla toteutetta-
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villa sulkutoimilla. Koska uhan aiheuttaja voi olla taho, jolla on mahdollisuus oi-
keuksiensa perusteella paasta suojattavaan kohteeseen, on erityisen tarkeaa

pystya havainnoimaan seka henkiloston toiminnan poikkeavuuksia etta analy-
soimaan valvontajarjestelmien dataa.
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5 Tutkielman soveltaminen kaytantoon

Tassa luvussa annetaan esimerkki taman tutkielman soveltamisesta kaytan-
toon. Esimerkkina kaytetaan kuvitteellista yritysta, jonka tarkoituksena on kehit-
tda omaa turvajarjestelmaansa tilanteessa, jossa yritys on laajentamassa omaa
tuotantolaitostaan. Tuotantolaitoksen laajentumisen myota, yritykselle muodos-
tuu uutta lilketoimintaa, jolla on merkitysta kansalliselle huoltovarmuudelle. Ta-
man johdosta yritykselle muodostuu lainsaadanndllisia velvoitteita liittyen turva-

jarjestelyihin ja niiden kehittamiseen.

5.1 Lahtotilanne

Yrityksella on toimitilat 1ahella suurta asutuskeskusta vilkkaasti likennoidylla
alueella. Yrityksen omistama maa-alue on osittain rakennettu. Siella sijaitsee
yrityksen paakonttori ja tuotantolaitos. Maa-alueelle on tarkoitus rakentaa uusi
tuotantolaitos, jonka jalkeen koko maa-alue kaytetty rakentamiseen. Tuotanto-
laitoksen rakentamisen yhteydessa yrityksen henkilomaara kasvaa 300 henki-

l6sta 600 henkiloon.

Uudessa tuotantolaitoksessa tuotetaan tuotteita, joiden suunnittelutiedot, val-
mistusprosessi, raaka-aineet ja lopputuotteet ovat suojattavaa omaisuutta. Ky-

seinen omaisuus sailytetaan laitoksen alueella koko tuotantoprosessin ajan.

5.2 Suunnittelu

Yrityksen hallitus on paattanyt aloittaa kehitysprojektin turvajarjestelyjen kehitta-
miseksi vastaamaan viranomaisten ja liiketoiminnan turvajarjestelyihin kohdistu-
viin vaatimuksiin. Johtoryhma edellyttaa, etta suunnittelussa on otettava huomi-
oon asetetut vaatimukset, henkiloston maaran kasvu ja taloudelliset reunaeh-
dot. Projektiryhman tueksi palkattiin turvallisuusalan konsulttiyritys tukemaan

nykytilan arviointia ja kehittdmissuunnitelman laadintaa.
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Projektiryhma laati kehittamisehdotuksen, jossa se kuvasi keskeiset asiakoko-
naisuudet, jotka on otettava huomioon yrityksen turvajarjestelmaa kehitetta-
essa. Projektiryhma paatyi esittamaan seuraavaa toimenpidekokonaisuutta tur-

vajarjestelman kehittamiseksi:

o yrityksen turvallisuuspolitikan tarkastaminen
o turvallisuuskulttuuriohjelman perustaminen
o koulutussuunnitelman laadinta

o uhkatilanteen kartoittaminen

o Insider uhan arvioiminen

. riskienhallinnan kaynnistaminen

o turvallisuusorganisaation kehittaminen

o rakentamissuunnittelun tukeminen

o fyysisten turvajarjestelyjen kehittaminen

o tietotekniikan ja turvajarjestelmien kehittaminen
o operatiivisen turvavalvonnan kehittaminen

o pitkan aikavalin projekti- ja rahoitussuunnitelman laadinta.

5.2.1 Yrityksen turvallisuuspolitiikan tarkastaminen

Yrityksen johtoryhma, joka koostui yrityksen toimitusjohtajasta ja eri osastojen
johtajista, arvioivat yrityksen turvallisuuspolitiikan ajanmukaisuuden ja turvajar-
jestelyperiaatteet liittyen laadittuun kehittamisehdotukseen. Turvallisuuspolitiik-
kaan tehtiin tarkennuksia ja niiden perusteella kirjoitettiin yritykselle taydentavia
turvallisuusperiaatteita. Turvallisuuspolitiikan ja turvallisuusperiaatteiden tarkas-
telun yhteydessa havaittiin useita puutteita yrityksen johtamisjarjestelmassa ja
tehtavavastuujaossa. Johtoryhma tarkensi turvallisuusosaston toiminnallisia
vastuita ja nosti turvallisuuden yhdeksi johtoryhmassa seurattavaksi asiakoko-
naisuudeksi. Samassa yhteydessa perustettiin myds yritykseen turvallisuusjoh-

tajan tehtava.
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Turvallisuusjohtajalle maarattiin tehtavaksi koordinoida turvallisuustoimintaa yri-
tyksessa ja osallistuttaa yrityksen eri osastot turvallisuuden kehittamiseen. Tur-
vallisuusjohtamista varten perustettiin ohjausryhma, jonka tarkoituksena on ke-

hittaa yrityksen kokonaisturvallisuutta.

5.2.2 Turvallisuuskulttuuriohjelman perustaminen

Yrityksessa ei aiemmin ollut kiinnitetty erityista huomioita turvallisuuskulttuuriin.
Yrityksessa oli sen toimintahistorian aikana muodostunut avoin toimintakulttuuri,
jossa tyontekijoilla oli paasy yrityksen kaikkiin tiloihin ja tietoon. Turvallisuuskult-
tuuri ohjelman laadinnan perusteella turvallisuuden ohjausryhma paatyi seuraa-

viin toimenpiteisiin:

o Henkildstdoa on koulutettava turvalliseen toimintaan.
o Paasya tietoihin ja tiloihin on rajoitettava tarvekohtaisesti.
o Toimintaohjeistuksesta poikkeavaan toimintaan on puututtava.

o Turvallisuustilanteita on harjoiteltava.

Turvallisuuskulttuuriohjelman jalkautusta varten henkilostolle pidettiin tietoiskuja
ja yrityksen intranetiin perustettiin turvallisuussivusto, josta pystyi yhdesta pai-
kasta tutustumaan turvallisuuspolitiikkaan, turvallisuusperiaatteisiin, turvalli-
suuskulttuurin koulutusmateriaaliin ja keskeisiin turvallisuuteen liittyvaan ohjeis-
tukseen. Henkilostolta edellytettiin myods koulutusohjelmaan liittyen tentin suorit-
tamista, jossa kerrattiin keskeiset asiat turvallisuuskulttuurista ja turvallisuuskay-

tanteista.

5.2.3 Koulutussuunnitelman laadinta

Turvallisuuskulttuurin kehittamisen seurauksena paatettiin koulutus- ja harjoitus-
toiminnan kaynnistamisesta. Suunnitelman tarkoituksena oli kouluttaa henkilds-
téa turvallisuuden eri osa-alueilta. Koulutuksessa painotetaan tietoturvallisuutta,
kriittisen tiedon kasittelya, turvallisuustilanteissa toimimista, turvallisuustilan-

teista raportointi ja turvallisuustilanteista toipumista.
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koko henkilostolle paatettiin jarjestda koulutusta turvallisuusperiaatteista, niiden
noudattamisesta ja turvallisuuteen liittyvasta lainsaadannosta, maarayksista ja
ohjeista. Vastuualue- ja toimintokohtaisesti rakennettiin koulutusohjelmat, joiden
perusteella henkilot pystyvat toiminaan eri turvallisuustilanteissa ja huomioi-
maan henkildturvallisuuden, omaisuuden suojaamisen ja toiminnan jatkuvuu-

den.

Koulutusten lisaksi paatettiin jarjestaa erilaisiin uhkatilanteisiin liittyvia harjoituk-
sia, joissa harjoitellaan erityisesti suojautumista uhkatilanteissa ja tiedottamista

uhkatilanteiden aikana.

Uuden tuotantolaitoksen rakentamisen johdosta paatettiin myos lisata tietoi-
suutta uudesta liiketoiminnasta sen tuomista muutoksista ja rajoituksista nykyi-
seen toimintaan. Taman lisdksi myos uuteen tuotantolaitokseen rekrytoitaville
henkilGille paatettiin teettaa turvallisuus selvitykset ja aloittaa turvallisuuden

koulutusohjelma.

5.2.4 Uhkatilanteiden kartoittaminen

Yrityksessa ei ollut aiemmin arvioitu yrityksen haavoittuvuuksia uhkienhallinnan
menettelyin. Uhkien kartoittamista varten muodostettiin eri osastojen asiantunti-
joista tyoryhma, jonka tarkoituksena oli perehtya uhkien hallintaan ja luoda yri-
tykselle uhkienhallintamalli. Tyoryhma kartoitti julkisista Iahteista saatavaa uh-
katietoa ja kavivat sisaista keskustelua yritykseen kohdistuneista uhkista ja
mahdollisista tulevaisuuden uhkista. Uhkien kartoittamisen perusteella laadittiin
uhkaskenaariot, joissa tarkasteltiin uhkia tietoturvallisuuden, fyysisen tunkeutu-
misen, sabotaasiin ja ilkivallan nakdokulmasta. Uhkien kartoittaminen yhteydessa
havaittiin merkittava maara haavoittuvuuksia ja riskeja yrityksen toiminnassa.
TyOn perusteella paatettiin, etta riskien hallintaa tulee tehda erillisena toimin-
tona, ja riskien perusteella pitaa laatia muutosehdotukset olemassa olevien kay-
tantdjen ja menettelyjen tarkentamiseksi tai muuttamiseksi. Uhkien ja riskien
hallinnasta paatettiin muodostaa jatkuva toiminto ja dokumentoida niihin liittyvat
prosessit ja toimintatavat. Uhkakuvausten ajantasaisuus paatettiin arvioida

maaravalein ja tunnistaa mahdolliset toimintaan vaikuttavat uudet uhat.
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5.2.5 Insider uhan arviointi

Uhka-arviointien yhteydessa huomattiin, etta merkittava maara yrityksessa to-
teutuneista uhkatilanteista johtui tai voisi johtua oman henkiloston toiminnasta
tai ohjeistuksesta. Uhka-arvioista ilmeni, etta henkil6illa oli mahdollisuus paasta
tiloihin, joiden kayttoon heilla ei ollut tarvetta. Varastoanalyyseissa huomattiin,

etta materiaalihavikit ovat suurempi kuin normaalitilanteissa voisi olettaa.

Uhka-arvioiden perusteella todettiin Insider-uhan torjuminen erittain vaikeaksi,

ja uhan torjumiseksi tunnistettiin seuraavia tekijoita:

o turvallisuuskulttuurin kasvattaminen

o rekrytoitavien arviointi ja henkilon taustojen tarkastaminen
o uuden henkilon perehdyttaminen turvallisuuskulttuuriin

o uhka- ja hairidtilanteista ilmoittaminen

o henkildiden tydtehtavien ja vastuualueiden maarittely

o paasynhallinta tietoihin ja tiloihin

o nopea reagointi poikkeamiin

J koulutus ja harjoittelu.

Analyysien perusteella paatettiin maaritella yritykseen turvavyohykkeet ja yrityk-
sessa maariteltiin tarkemmin jokaisen henkilon tyonkuva ja rooli/roolit yrityksen
toiminnassa. Henkilon roolien mukaisesti hanelle maariteltiin tarvittavat paasy-
ja kulkuoikeudet tarvittaville turvavydhykkeille. Samalla paatettiin myds, etta ku-

lunvalvontaa tulee suorittaa valvontajarjestelmilla yrityksen alueella.

5.2.6 Riskienhallinnan kaynnistaminen

Uhka-analyysien perusteella havaittiin, etta yrityksen olemassa olevat riskinhal-
lintamenettelyt eivat ole riittavat, jotta yrityksen kokonaisturvallisuuden hallinta
olisi hallittavalla tasolla. Riskienhallintaan perustettiin tydoryhma, jonka tarkoituk-
sena on analysoida uhkakartoituksen perusteella tunnistettujen uhkien kasitte-

lyssa havaitut haavoittuvuudet ja riskit. Ryhman tehtavana on muodostaa vaati-
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mukset ja toimenpidesuunnitelma, miten havaittu riski voidaan estaa tai sen vai-
kutus voidaan minimoida. Toimenpidesuunnitelmassa huomioitiin muutokset ny-
kytoimintaan, nykytoiminnan kehittamistarpeet, rakentamisen aikaiset erityistar-

peet ja uuden tuotantolaitoksen kayttoonoton ja tuotantokayton tarpeet.

Toimenpidesuunnitelmaan perustuen ryhma laati muutosehdotukset, joilla toi-
mintaa tulisi kehittaa. Muutosehdotukset liitettiin osaksi toiminnan kehittamis-

suunnitelmaa ja asetettiin toteutettaviksi tehtavien priorisoinnin mukaisesti.

5.2.7 Turvaorganisaation kehittaminen

Uhkakartoituksen ja riskienhallinnan perusteella havaittiin, etta poikkeaviin ja
uhkatilanteisiin reagointi oli liian hidasta. Uhkakartoituksessa havaittiin myos,
etta yrityksen toimipisteen tekninen valvonta oli puutteellista ja kaytettava tekno-

logia osittain vanhentunutta.

Koska yrityksen liiketoimintaa oltiin laajentamassa ja siihen jatkossa sisaltyy tur-
vallisuuskriittisia toimintoja, oli yrityksen toimipisteen rakennusten ja ulkoaluei-
den valvontaa tehostettava. Yrityksessa paatettiin, etta etana tehtavan turvalli-
suusvalvonnan sijasta yrityksen toimipisteeseen tulee luoda oma valvomotoi-
minto. Valvomo paatettiin sijoittaa uuden rakennettavan tuotantolaitoksen yhtey-
teen mahdollisimman lahelle kriittisia kohteita. Samassa yhteydessa paatettiin,
etta vartioston lasnaoloa pitaa lisata yrityksen alueella kaikkina vuorokauden ai-
koina, jotta reagointi ja vasteaikaa voidaan lyhentaa uhka- ja poikkeustilan-

teissa. Vasteen muodostamiselle koko yrityksen alueella asetettiin tavoiteaika.

Jotta paatoksenteko eri uhkatilanteissa saataisiin nopeammaksi ja perustellum-
maksi paatettiin muodostaa tilannekuvajarjestelma, johon kerataan eri valvonta-
jarjestelmista ja havainnon tekijoilta tietoa tilanteen analysoimiseksi. Samalla ti-
lannekuvajarjestelman tulisi toimia raportoinnin ja jalkikateen tehtavan tilanne-
analyysin tyovalineena. Turvaorganisaation kommunikointivalineita paatettiin
kehittaa ja samalla parantaa kommunikointitapoja pelastusviranomaisten ja po-

liisin kanssa.
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5.2.8 Rakentamissuunnittelun tukeminen

Koska muutoksen lahtokohtana oli uuden tuotantolaitoksen rakentaminen, tur-
vaorganisaatio osallistui uuden tuotantolaitoksen suunnitteluun. Turvaorgani-
saatio oli mukana suunnittelemassa maankayttda, uuden tuotantolaitoksen si-
jaintia, sinne johtavia tiejarjestelyja ja itse laitoksen rakennetta. Turvaorganisaa-
tio laati erillisen turvasuunnitelman koko laitoksen turvallisuuden varmista-
miseksi, jossa otettiin huomioon seka olemassa oleva liiketoiminta etta raken-
nettava uusi tuotantolaitos. Suunnittelussa otettiin huomioon seka uuden tuo-
tantolaitoksen rakentamisaikaiset turvajarjestelyt etta kaytonaikaiset turvajarjes-

telyt.

Fyysisten turvajarjestelyjen suunnittelussa paatettiin, etta koko yrityksen alu-
eella on rajoitettava kulkemista, ja sen johdosta koko yrityksen alue aidattiin ja
asetettiin riittavat tekniset valvontalaiteet alueen valvontaan. Alueelle ei paas-
tetty enaa kulkuluvattomia henkiloita. Vieraat ja tavarakuljetukset saatettiin ulko-
portilta kohteisiinsa. Alueen valvontaa ja sen nakyvyytta tehostettiin kiertavalla
vartioston valvonnalla. Uusi tuotantolaitos rajattiin aidalla omaksi turvavyohyk-
keekseen, jotta voitiin seurata tydmaalla tydskentelevia ja sinne suuntautuvaa
likennetta. Uuden tuotantolaitoksen tydmaan kulkureitit eristettiin muusta yrityk-

sen toimintaan liittyvista kulkureiteista ja logistiikasta.

Rakentamisaikana jarjestettiin koulutuksia ja harjoituksia tydmaan henkildstolle
turvallisuuskaytanndista ja turvallisuuskulttuurista. Harjoituksissa perehdyttiin
erilaiset uhkatilanteiden ennaltaehkaisyyn, niiden ilmoittamiseen, haittavaikutus-

ten minimointiin ja uhkatilanteista palautumiseen.

Turvaorganisaation vastuulla oli suunnitella koko alueen turvajarjestelyt huomi-
oiden rakentaminen, siirtyminen tuotannolliseen toimintaan ja turvajarjestelyjen

jatkuvuuden hallintaan.
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5.2.9 Fyysisten turvajarjestelyjen kehittaminen

Turvaorganisaatio vastasi fyysisen ympariston turvasuunnittelusta. Turvajarjes-
telyja varten luotiin ulkoalueille kolme eri vyOhyketasoa. Ensimmainen vyohyke-
taso muodostui koko yrityksen aluetta kiertavasta aidasta. Aidan yhteyteen ra-
kennettiin kameravalvontajarjestelma ja tunkeutumisenilmaisujarjestelma. Aidan
kulkuaukkoihin muodostettiin kulkuyhteydet, joissa edellytettiin henkilon ja ajo-
neuvon tunnistautumista. Luvittamattomien ajoneuvojen paikoitusalueet sijoitet-
tiin aidatun alueen ulkopuolelle. Ajotiet yrityksen aidatulle alueelle suojattiin
ajonestolaitteilla. Aidatun alueen sisapuolella rajattiin toimistoalue, varastoalue
ja tuotantolaitos omiksi valvonta-alueikseen. Naihin myonnettiin kulkulupa vain

tarveperusteisesti.

Rakennuksia varten laadittiin tilaluokitteluohjeet, jotka perustivat tiloissa sijaitse-
viin kriittisiin toimintoihin, tilassa sijaitsevaan suojattavaan prosessiin tai materi-
aaliin tai tilassa sijaitsevaan suojattavaan tietoon. Rakennuksen tilat luokiteltiin
kolmeen tasoon, joista syvimmalla tilaluokittelutasolla sijaitsivat kriittisimmat
kohteet. Vastaavasti kuten ulkoalueilla my6s rakennuksissa rajoitettiin henkilGi-

den kulkuoikeuksia tarve- ja roolipohjaisesti.

5.2.10 Tietotekniikan ja turvajarjestelmien kehittaminen

Yrityksessa ei ollut aiemmin panostettu tekniseen valvontaa, vaan oli luotettu
siihen, etta yrityksen rakennusten lukitseminen tyéajan ulkopuolella on riittava
suojautumiskeino uhille. Toimintasuunnitelman mukaisesti turvavalvontajarjes-
telmia kehitetaan siten, etta niiden perusteella voidaan tunnistaa kaikki henkilo-
ja ajoneuvoliikenne yrityksen ulkoaidalla ja liikennetta voidaan seurata yrityksen
alueella. Yrityksen aitavalvontaa kytkeytyvan tunkeutumisenilmaisujarjestelman
lisdksi rakennettiin ukkoalueelle kattava kameravalvontajarjestelma. Samalla ul-
koalueiden valaisusta parannettiin helpottamaan liikenteen tunnistamista ja var-

tioston toimintaa huonoissa valaistusolosuhteissa.
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Rakennuksien kuorivalvontaa laajennettiin siten, etta rakennuksien kaikki kulku-
aukot, mukaan lukien kattorakenteet saatettiin turvavalvonnan piiriin. Rakennuk-
sien sisalla eri kulunvalvonta-alueiden valilla edellytettiin kulkutunnisteen kayt-
toa ja kriittisimmissa kohteissa kulkutunnisteen lisaksi PIN-koodia. Kriittisten
kohteiden luvitukset paatettiin toteuttaa kaksivaiheisena, jossa tilan tai tiedon
omistajan lisaksi edellytetaan turvaorganisaation hyvaksynta henkilon luvittami-

selle.

Turvajarjestelmien halytystiedot kerattiin keskitetysti valvomoon, joka halytyk-
seen liittyvan riskiarvion perusteella kdynnistaa ohjaus, opastus tai vastatoimet

halytyksiin liittyen.

5.2.11 Operatiivisen turvavalvonnan kehittaminen

Uhka-arvioinneissa todettiin, etta vartiointilikkeen tekemat maaraaikaiskierrok-
set ja vartiointilikkeen reagointiaika eivat ole riittdvia uhan torjuntaan. Tasta joh-
tuen paatettiin rakentaa turvavalvomo uuden tuotantolaitoksen yhteyteen, jonne
keskitetaan koko yrityksen valvonta ja vartioston toiminta. Yrityksen alueella

aloitettiin 24/7-perusteinen valvonta ja vastetoiminta.

Valvonnan nakyvyytta tehostettiin turvaorganisaation lasnaololla seka toimisto-
etta tuotantolaitoksilla. Ulkoalueilla nakyvyytta tehostettiin lisaamalla valvonta-

kierroksia iltaisin ja yoaikaan.

5212 Pitkan aikavalin projekti- ja rahoitussuunnitelman laadinta

Yrityksen johtoryhma totesi, etta turvajarjestelyjen toteuttaminen on kustannuk-
siltaan niin suuri, etta kehittdmiskohteita tulee priorisoida ja toteutuksia tulee ja-
kaa useammalle vuodelle. Turvallisuusjohtajalle annettiin tehtavaksi laatia prio-
risoitu projektisuunnitelma ja kustannusarvio seuraavalle viidelle vuodelle turva-
jarjestelyjen kehittdmiseksi. Kokonaisturvallisuuden ja projektisuunnitelman to-

teutumista seurattiin yrityksen johtoryhman kokouksissa.
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6 Johtopaatokset

Syvyyssuuntainen puolustus yrityksen henkildston, tarkeiden toimintojen ja
omaisuuden suojaamiseksi on monitasoinen jarjestelma. Puolustuksen rakenta-
minen lahtee yrityksen johtamismallista ja turvallisuuspolitikan maarittamisesta.
Turvallisuuspolitiikan mukaisesti ja turvatoiminnot yrityksen johtamisjarjestel-
maan integroituina luodaan pohja turvallisuuden johtamiselle. Turvallisuuden
johtaminen edellyttaa kaikkien yrityksen toimintaan liittyvilta tahoilta sitoutumista
yrityksen turvallisuuden periaatteisiin ja hyvaa turvallisuuskulttuuria. Hyva tur-
vallisuuskulttuuri luo pohjan jatkuvalle turvallisuuden kehittamiselle ja sinallaan

vahentaa uhkaa aiheuttavien tilanteiden syntymista.

Jotta ymmarretaan, millainen turvajarjestelmasta tulisi muodostua, on kartoitet-
tava, millaisia todellisia ja todennakdisia uhkia yritys voi kohdata. Jotta voidaan
suojautua mahdollisilta uhkilta, tulee maaritella, mita suojattavia arvoja yrityk-
sella on ja missa ne sijaitsevat. Uhkien analysointi antaa tydkalun ymmartaa pa-
remmin uhkien luonnetta seka tarvittavia jarjestelyja ja toimenpiteita, jotka pitaa
tehda uhkien hallitsemiseksi. Uhkien perusteella pystytaan tunnistamaan riskeja
yrityksen turvallisuusjarjestelmassa ja jatkuvan kehittdmisen periaatteiden mu-
kaisesti voidaan riskiperusteisesti parantaa yrityksen hallinnollisia, fyysisia, tek-

nisia ja operatiivisia kyvykkyyksia uhkia vastaan.

Hallinnolliset toimet tukevat turvallisuuskulttuurin kehittamista ja edistavat yrityk-
sen prosessien seka toimintaohjeistuksen kehittamista. Hallinnollisilla toimenpi-
teilld on suuri merkitys toiminnassa esiintyvien poikkeamatilanteiden ennaltaeh-

kaisyyn ja tilanteen palauttamiseen normaalitilaan.

Fyysisen ympariston turvajarjestelyilla pystytaan vaikuttamaan tyontekijoiden
likkumiseen ja rajaamaan paasya yrityksen tiloihin ja toimintoihin, joissa sijait-
see yrityksen suojattavia arvoja. Fyysinen ymparistd luo myds esteen uhan ai-
heuttajalle ja hidastaa uhan aiheuttajan mahdollista haitallista tekoa. Uhka ja
sen valmistelu voi jaada huomaamatta, ellei turvallisuustilanteen seuraamiseen

kayteta hyvaksi valvontatekniikkaa.
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Syvyyssuuntainen puolustus perustuu edelld mainittujen asiakokonaisuuksien
kombinaationa, jossa suojattavat arvot sijoitetaan usean vyohykkeen sisalle,
joille jokaiselle vydhykkeelle on maaritelty omat hallinnolliset, fyysiset, tekniset
ja operatiiviset menettelyt suojattavan arvon suojaamiseksi. Syvyyssuuntaisen
puolustuksen periaatteen mukaisesti jokainen vyohyke suojattavan arvon ympa-
rilla antaa lisasuojaa suojattavalle arvolle, ja nain vahentaa riskia suojattavan

arvon menettamiselle.

Toteutettaessa syvyyssuuntaista puolustusta on mietittava uhan toteuttamista-
van lisaksi uhan aiheuttajaa. Uhan aiheuttaja voi olla kuka tahansa yrityksen toi-
mintaan liittyva taho. Erityisesti syvyyssuuntaisen puolustuksen suunnittelussa
tulee ottaa huomioon sisaiset eli Insider-uhat. Insider-uhka voi muodostua mille
tahansa syvyyssuuntaisen puolustuksen vyohykkeelle, ja sen aiheuttajalla voi
olla merkittavat toimivaltuudet eri vyohykkeilla. Insiderin mahdollisuuden takia ei
voida luottaa siihen, ettd uhan muodostuminen alkaa aina uloimman vyohyk-
keen ulkopuolelta. Jos kuitenkin uhka realisoituu huolimatta kaikista suojautu-
miskeinoista, on oltava menettelyt puuttua uhan aiheuttajan toimintaan, ja mah-
dollisimman varhaisessa vaiheessa ilmaista uhan aiheuttajalle sen havaitsemi-
sesta, seka pyrkia rajoittamaan uhan aiheuttajan toimintaa ja lopulta estaa hai-
tallinen toiminta. Mikali uhka on pystytty toteuttamaan kokonaisuudessaan, tai

osittain, on oltava myds menettelyt toiminnan palauttamiseksi normaalitilaan.

Syvyyssuuntainen puolustus mahdollistaa yritykselle vakaamman toimintaym-
pariston. Turvallisuus ja turvallisuuden vaaliminen muodostuvat kulttuuriksi, joka
on istutettu yrityksen toimintarakenteisiin ja paivittaiseen tyohon. Kehittamalla
jatkuvasti turvajarjestelmaa toiminta muuttuu ennaltaehkaisevammaksi ja vas-

tustuskykyisemmaksi uhille.
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