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1 JOHDANTO

Tama opinnaytetyo kattaa 13 seurantaviikkoa. Jokaiselta viikolta otetaan tarkempaan tar-
kasteluun kolme ty6paivaa. Jokaisen viikon paatteeksi tehddan myds viikkoanalyysi, jonka
tarkoituksena on koota viikon aikana opitut asiat, arvioida tyétehtavista suoriutumista seka
liittda viikon aikana vastaan tulleiden teknologioiden teoriaosuus kaytannon esimerkkeihin.
Ty0 on osin salassa pidettava, minka takia toimeksiantajaa tai asiakkuuksia ei mainita ni-

mella. Tybtehtavien tarkastelu sijoittuu vuosien 2020 ja 2021 ajanjaksolle.

Opinnaytetydssa kerron tyodstani ja tehtavistani ICT asiantuntijana. Tyoskentelen ICT-pal-
veluja tarjoavassa yrityksessa, joka on osana telekommunikaatiokonsernia pohjois-
maissa. Yrityksessa tyoskentelee yli 400 asiantuntijaa ja palvelun laatu taataan useilla
alan sertifikaateilla seka IT Operations Center 24/7 palvelukeskuksella (ITOC). Tyoskente-
len osana ITOC palvelukeskusta, jossa valvotaan seka kasitellaan asiakkaiden verkko- ja
palvelinymparistdja. Tehtaviini kuuluu paaasiassa vikatilanteista syntyvien tikettien rat-
kaisu. Asiakkaitamme ovat mm. teollisuussektori, julkishallinto seka muut yritykset. Tyo
vaatii osaamista eri tietotekniikan osa-alueilla, joihin kuuluu esimerkiksi konesali- ja verk-
koymparistot. Koulutukseksi soveltuu esimerkiksi tietotekniikan korkeakoulututkinto tai

joku vastaava alaan liittyva koulutus.



2 NYKYTILANTEEN KUVAUS
2.1  Oman tydn analyysi

Tyoni palvelukeskuksessa on jarjestelmiimme saapuvien tikettien ratkaisu vuorokierrossa.
Tybskentelen joko paiva- tai yévuorossa. Ratkaisemani tiketit koostuvat I&hes taysin hai-

ridtiketeista, mutta joskus ratkaisen myds muutos- ja palvelupyyntdja.

Ammatissani edellytetaan tietolikennetekniikan, palvelinymparistéjen seka kayttoliittymien
tuntemusta ja asiakaspalvelutaitoa. Minun on tunnettava mahdollisimman laajasti it-alan

tekniikoita, laitevalmistajia, protokollia ja ohjelmistoja. Englannin kielen sujuva osaaminen
on myo0s ehdotonta, silla suurin osa kayttamistani kayttoliittymista ja kommunikointi asiak-

kaiden kanssa tapahtuu usein englanniksi.

Suurin osa tiketeista ovat luotuja hairiénvalvontaohjelmiston kautta. Jotkut tiketit ovat kui-
tenkin puhelimen tai sdhkopostin valityksella tulleet suoraan asiakkaalta. Paivavuorojen
aikana teen paaosin asiakkaalta saapuvien puheluiden vikailmoituksista luotuja tiketteja.
Puheluita paivan aikana tulee vaihtelevasti, mutta suurimmalta osin niita tulee kontto-
riaikoina. Hairidtiketeilla tarkoitetaan vikatilanteesta johtuvia tiketteja. Tama voi tarkoittaa
esimerkiksi jotakin toimipisteella olevaa verkkolaitetta, joka ei syysta tai toisesta enaa vas-
taa valvonnassamme. Palvelupyyntotiketit ovat pienempia muutoksia, jotka saa tehtya pi-
kaisesti. Muutostiketit ovat isompia muutoksia vaativia tiketteja, joiden kasittelyyn menee

enemman aikaa ja resursseja.

Tybskentelen osana tiimia, jossa kaikki auttavat toisiaan ja vaikeimpia ongelmia ratkotaan
yhdessa. Ammatissani onkin ensiarvoisen téarkeda omistaa hyvat vuorovaikutustaidot. Eri-
laisten ammattiryhmien ansiosta apua on helppo pyytaa ja kysymyksiin [6ytyy myds aina
vastaukset. Tarkeda on myds osata toimia itsendisesti ja kayttaa tarjolla olevia tydkaluja
hdydyksi. Aloitin tyétehtavissani kevaalla 2020, joten monet jarjestelmat ja ymparistét ovat
minulle vieldkin uusia. Tavoitteenani onkin oppia mahdollisimman laajasti erilaisia tyoka-
luja, joita tydtehtavissani kaytettdan, jotta osaamiseni muuttuu itsevarmemmaksi ja itse-
naisemmaksi. Kdytanndssa tama vaatii oma-aloitteisuutta ottamalla tyOstettavaksi tiket-

teja, joita en ole ennen tehnyt tai joita en valttdamatta viela osaa ratkaista taysin itse.



2.2 Sidosryhmat tyopaikalla

Tyopaikaltani [0ytyy seka sisaisia etta ulkoisia sidosryhmia. Alla olevassa taulukossa (tau-
lukko 1) esittelen kaikki sidosryhmat. Ylimpana ovat minun kanssani eniten tekemisissa

olevat sidosryhmat.

Taulukko 1. Sidosryhmat

Sisaiset Ulkoiset

ITOC ASIAKKAAT
PAIVAVUORO ALIHANKKIJAT
ASIANTUNTIJAT PALVELUNTARJOAJAT
ESIMIEHET LAITEVALMISTAJAT

ITOCissa tyoskentelevat kollegani ovat laheisin sidosryhmani. Heidan kanssaan olen kon-
taktissa eniten ja yleensa avuntarpeen tullen kysyn apua heiltd. Etatydskentelyn aikana

olemme ryhmapuhelussa, jossa kaikki kommunikointi tapahtuu.

Paivavuorolaiset tyoskentelevat tiiviisti meidan kanssamme. Paivavuoro tekee enemman
muutos- ja palvelutiketteja, joten heihin olen yhteyksissa ongelmista liittyen kyseisiin tiket-

teihin.

Asiantuntijat ovat syventyneet tiettyihin tekniikoihin ja ohjelmistoihin. Heiltd saa apua,

kun jokin haastava ongelma vaatii syvempaa osaamista.

Esimiehet huolehtivat muun muassa alaisiensa tydasioista, joten kommunikoin tiiviisti esi-

mieheni kanssa my0s etatydaikoina.

Asiakkailta suoraan on I&htdisin suurin osa tiketeista. Vuorojeni aikana vastaanotan
useita puheluita tiketteihin liittyen sekd kommunikoin sdhkdpostin valityksella usean eri
asiakkaan kanssa. Pidempikestoisia toimenpiteita vaativissa tiketeissa kommunikointi asi-

akkaan kanssa voi jatkua koko ongelman ratkaisun ajan.

Alihankkijat hoitavat asiakkaiden lahitukea. Asennus- ja korjaustoimenpiteita vaativissa
tiketeissa alihankkijoiden kanssa ollaan tiiviisti yhteyksissa ja kommunikointi tapahtuu

usein puhelimen lisdksi myos sahkdpostitse.



Palvelutarjoajiin otetaan usein suoraan yhteys toimipisteiden verkkokatkoksiin liittyen.
Toimipisteiden verkkokatkoksissa otetaan usein yhteys suoraan palveluntarjoajaan. On-
gelmia tutkitaan ensin sisaverkossa, mutta jos vikaa ei 16ydy sielta tai mikaan toimipisteen
laite ei vastaa valvonnassa, ongelma ohjataan palveluntarjoajan kasittelyyn. Tallaisia ta-

pauksia sattuu usein, joten palveluntarjoajat ovat sidosryhmana isossa roolissa.

Laitevalmistajien kanssa hoidetaan mahdolliset laitevaihdot ja laajojen vikojen tutkimi-
nen. Laitevaihtoprosessi kaynnistetdan avaamalla laitevalmistajalle laitteenvaihtotiketti.
Hankalissa vikatilanteissa, joiden ratkaisu ei onnistu ilman ulkoista apua, olemme usein
yhteyksissa laitevalmistajaan. Avaamme heille vikatiketin ja teemme yhteisty6ta sen rat-

kaisemiseksi.

2.3 Vuorovaikutustaidot tydpaikalla

Hyvat vuorovaikutustaidot ovat isossa roolissa tydpaikallani. Toimistolla olemme kaikki sa-
massa tilassa, joten kollegoilta on helppo kysya tai tarjota apua tarvittaessa. Tydskennel-

lessa etana kommunikointi sidosryhmien kanssa tapahtuu puhelussa tai yksityisviesteilla.

Kommunikointi asiakkaiden kanssa tapahtuu puhelimitse ja sahkdpostitse. Puheluita tulee
paivassa useita ja asiakkailla on usein kiire saada vastauksia, joten hyvat asiakaspalvelu
taidot ovat valttamattomat. Myos sahkopostitse viestimisessa on tarkeaa olla mahdollisim-
man selka, johdonmukainen ja asiallinen. Viestien pitda lahtea asiakkaalle mahdollisim-
man ymmarrettdvassa muodossa, turhaa teknista jargonia valttden. Isompia vikatilanteita
selvittaessa tai pidemman asennusprojektin yhteydessa kommunikointi erilaisten osapuo-
lien kanssa voi jatkua pitkdan ja olla stressaavaa. Asiallisella ja reippaalla asenteella par-

jaa kuitenkin pitkalle.

Olen tehnyt aiemmin paljon asiakaspalveluty6ta, josta on minulle hyotya nykyisessa am-
matissani. Koen osaavani kommunikoida eri sidosryhmien kanssa selkeasti ja johdonmu-

kaisesti. Uskon, ettd vuorovaikutustaitoni ovat hyvat.



3 PAIVAKIRJARAPORTOINTI

3.1 Seurantaviikko 1

Paivakirjaraportointi sijoittuu ajanjaksolle, kun olin ollut tydtehtévissani vasta muutaman
kuukauden, joten suurin osa tyOkaluista ja ohjelmistoista mita kaytin, olivat minulle edel-
leen uusia. Paivittaisena tavoitteena olikin oppia jotain uutta ja perehtya mahdollisimman
laajasti ammatissani kaytdssa oleviin teknologioihin ja ohjelmistoihin. Viikkoanalyyseissa
tuon esille yhden tekniikan, minka parissa tyoskentelin kuluneen viikon aikana, ja kasitte-

len sita teorian kautta.
Maanantai

Aloitin tyopaivan tarkastelemalla tikettijonoja ja suljin muutaman turhaksi osoittautuneen
tiketin pois. Otin jonosta tyon alle tiketin, jossa eraalta palvelimelta oli tullut halytys: "Ro-
botti alhaalla”. Robotilla viitataan palvelimelle asennettuun valvontarobottiin, jolla valvo-
taan palvelimen tilaa. Palvelin on siis voinut jumittua ja kaatua. Palvelimelle kirjautuessa
huomasin, ettd tdma valvontarobotti oli kaatunut. Kaynnistin robotin uudelleen ja vika kor-

jaantui silla.

Sain puhelun asiakkaalta, joka ilmoitti, etta erailla heidan palvelimillansa tehdaan huolto-
toita ja, etta naiden palvelimien osalta madolliset halytykset voidaan jattaa huomiotta. II-
moitin tasta eteenpain sen hetken halyvastaavalle, jotta han ei turhaan tee tiketteja naista

halytyksista.

Eras toinen asiakas ilmoitti, ettd han ei paase kirjautumaan haluamalleen palvelimelle. K&-
vin vCenterista tarkastamassa palvelimen tilan ja huomasin, etta palvelin oli jumissa. Pyy-
dettyani, sain luvan kaynnistaa palvelimen uudestaan. limoitin tasta uudelleenkaynnistyk-

sesta halymiehelle. Palvelin kaynnistyi normaalisti uudelleen ja asiakas paasi kirjautu-

maan sisaan.

Loppuvuoron olin itse halyvastaavan roolissa, eli tehtadvanani oli seurata halytyksia ja
tehda niista tarvittaessa tiketteja. Paivavuorojoen aikana halytaululla pyérii paljon erilaisia

halytyksia, minka takia halyjen valvominen on usein hektista ja stressaavaa.
Tiistai
Automaatiovalvonnan puolelta oli generoitunut tiketti, jossa eras palvelu oli lakannut toimi-

masta. En ollut varma, saako palvelimelle kirjautua, joten kavin hyppypalvelimen kautta

Windows PowerShellin skriptilld tarkastamassa palvelun tilan. Tila oli "7Not Running” eli



palvelu oli oikeasti pysahtyneena. Kavin Computer Managementin kautta ottamassa yh-

teyden palvelimeen, ja kdynnistin sita kautta palvelun.

Eras asentaja soitti ja ilmoitti, etta oli kytkenyt kaksi uutta tukiasemaa kytkimeen. Tehta-
vanani oli varmistaa, etta tukiasemat nousevat yl6s, jakavat oikeita verkkoja ja nakyvat
kontrollerilla. Huomasin, etta kytkimella ei ollut tukiasemille tarkoitettu laiteprofiilia, joka
ohjaa tukiasemaporteille oikeat konfiguraatiot. Lisasin laiteprofiilin kytkimelle, jonka jal-
keen nimesin viela tukiasemat kontrollerilla. Tukiasemat nousivat ylos ja alkoivat toimi-

maan toivotulla tavalla. Kuittasin taman asentajalle ja kirjasin toimenpiteet tiketille.

Otin tyonalle tiketin, missd SD WAN (Software-Defined Wide Area Network) reitittimen
TLOC (transport tunnel identified by a color) tunneli oli mennyt alas. Kirjauduin vMana-
geen, joka on kayttoliittyma, milla valvotaan SD WAN laitteita. Tunneli-valilehdelta |0ytyi
kyseisen tunnelin tiedot, ja tunneli olikin vain kaynyt hetkellisesti alhaalla ja oli nyt ylhaalla.

Kirjasin 10ydat tiketille ja laitoin sen kiinni.
Keskiviikko

Sain kollegaltani yovuorosta tiketin, jossa taytyy laittaa huoltopyynté alihankkijalle. Tama
koskee korkean prioriteetin laitteistoa, jolloin taytyy huoltopyynnon lahettamisen lisaksi

my0s soittaa perdan ja varmistaa, ettad pyyntd on tullut perille.

Sain puhelun asiakkaalta, joka soitti jo olemassa olevan tiketin peradan. Tiketilla mainitaan,
ettad eraan toimipisteen infonaytét eivat padse verkkoon kiinni. Ongelma johtui siita, etta
DHCP (Dynamic Host Configuration Protocol) pooli oli tayttynyt, joten laitteet eivat saa-
neet IP-osoitteita. Alihankkija oli ilmoittanut asiakkaalle, etta tata poolia ei saa laajennet-
tua, koska osoitteet kuuluvat toiselle toimipisteelle. Asiakas ilmoitti myds, ettd ongelma on
kiireinen, koska nayttdjen on oltava toiminnassa erasta tapahtumaa varten. En ollut
varma, miten taman ongelman kanssa kuuluu edeta, joten konsultoin kollegaa, joka ohjasi
minut kysymaan asiantuntijalta. Asiantuntija sanoi, etta tassa tilanteessa tarvitsee allo-

koida lisada osoitteita toimipisteen kayttdon ja, ettd han hoitaa tyétehtavan.

Sama tukiasema-asentaja edelliselta toimipisteelta soitti taas uuden tukiasema asennuk-
sen parista. Tutkiessani tukiasemien tilaa huomasin, etta toinen ei noussut ollenkaan
kontrollerille, vaikka laiteprofiili ja sen konfiguraatio naytti oikealta. Hetken paasta huoma-
sin, etta kontrollerina toimivan tukiaseman ohjelmistoversio oli vanha, jonka takia uudempi
tukiasema ei toiminut. Paivitin ohjelmistoversion uudempaan, jonka jalkeen tukiasema

nousi ylos.



Palasin vield varmistamaan, oliko edellisella tiketilla tullut tilannepaivitysta asiantuntijalta.
Han laittoi asiakkaalle viestia, missa ohjeisti toistaiseksi kayttamaan vapaita staattisia

osoitteita infonaytdille, ennen kuin operaattorilta saadaan allokoitua uusi verkko.
Viikkoanalyysi

Kuluneen viikon aikana opin paljon uutta. Minulle tuli puheluita erilaisista ongelmatilan-
teista, jotka sain ratkaistua. Etenin ongelmanratkaisussa johdonmukaisesti ja sain vietya
hommat maaliin asti. Viikon aikana huomasin kuinka osasin ratkoa seka palvelin- etta
verkkoympariston ongelmia, ja ettd kummatkin ymparistot ovat tulleet entista tutummiksi

minulle.

Kasittelin viikon aikana SD WAN verkkoratkaisua. WAN tarkoittaa tietoverkkoa, jonka tar-
koiteuksena on yhdistaa maantieteellisesti erilldan olevia lahiverkkoja. SD-WAN puoles-
taan lahestyy WAN:n hallintaa SDN (Software-Defined Networking) tekniikan avulla ja yh-
distaa verkkolaitteet julkisen netin yli. Hallinta on keskitetty pilveen toimipisteiden paate-
laitteiden sijaan. SD WAN:n vahvuuksia ovat keskitetty kayttoliittyma, josta asiakas voi
tehda helposti hallita koko ymparistéa. Verkon monitorointi onnistuu myés saman kaytto-
littyman kautta. (Telia 2017.) Hyédynsin ongelmanratkaisussa tata kayttoliittymaa, mika

osoittautui kaytannolliseksi tyokaluksi.



3.2 Seurantaviikko 2

Keskiviikko

Aloitin viikon sulkemalla tuttuja tiketteja jonosta pois. Aamusta jonot ovat yleensa tyhjem-
pid kuin paivalla, koska ydlla ei juurikaan tule puheluita, jolloin yévuorolaisilla on aikaa

tehda jonossa olevia tiketteja.

Sain puhelun asiakkaalta, joka oli ilmoittanut sahkoépostilla hairidsta eraalla palomuurilla.
Palomuuri oli asiakkaan mukaan alhaalla. Tein sahkdpostista tiketin, ja laitoin asiakkaalle
vastauksen, jossa kysyin lahdeosoitetta, josta asiakas testasi yhteytta palomuuriin. Sa-
malla tarkistin, ettd meidan valvonnassamme muuri vastaa normaalisti. Asiakas soitti pian
takaisin ja kertoi, ettad heidan asiantuntijansa havaitsi ongelman olevan Solarwinds-palveli-
men ja palomuurin valilla. Asiantuntija rajasi nain ongelman siihen, joten meilta ei tarvittu

enempaa toimenpiteita. Lopulta palomuurin uudelleenkaynnistys ratkaisi ongelman.

Eras toinen asiakas soitti ja ilmoitti, ettda hanen salasanansa extranet palveluun oli van-
hentunut. Minulla ei ollut tarvittavia tunnuksia kirjautuakseni tdman asiakkuuden palve-

linymparistdon, joten pyysin kollegaani nollata kayttajan tunnuksen.

Eraalta palomuurilta oli generoitunut halytys staattisen reitin monitoroinnin epaonnistumi-
sesta. Otin tiketin tyon alle ja menin muurille tutkimaan vikaa. Huomasin muurin lokeista,

etta reitin monitorointi oli palautunut itsestaan 7 minuutin jalkeen, joten laitoin tiketin kiinni.
Torstai

Heti vuoron alussa huomasin jonosta erikoisen tiketin eraalta SD WAN laitteelta. Lait-
teesta oli generoitunut halytys, jonka mukaan vManage sai yhteyden laitteeseen, minka
jalkeen varmuuskopioinnin ottaminen laitteella on onnistunut. Mielenkiintoni heratti siis 1a-
hinna se, ettd tdman tekstin perusteella mitdan vikatilannetta ei ollut, mutta tasta silti ge-
neroitui halytys. Otin SSH (Secure Shell) yhteyden laitteelle ja menin tutkimaan lokeja,
kuitenkin tuloksetta. Lokeista ei 16ytynyt muuta kuin tdma teksti. Keskustelin asiasta kolle-
gani kanssa ja paadyttiin siihen, ettd SD WAN laitteet saattavat valilla generoida ilmoitus-

luonteisia viesteja, joista tulee halytys.

Paivalla sain puhelun asentajalta, joka oli eraalla toimipisteellda asentamassa uutta kyt-
kintd. Minun tehtavanani oli testata etayhteys ja tiputtaa laitteelle konfiguraatio, jotta laite
saadaan tuotantoon. Etayhteys toimi, joten syétin laitteelle konfiguraation CLI:n (Com-
mand Line Interface) kautta. Nimesin viela kytkimen vastaamaan muita toimipisteen lait-

teita ja lisasin kytkimen meidan valvontaamme ja tietokantaan. Varmistin myos, etta kaikki



kytkimella olevat VLAN:it (Virtual Local Area Network) kulkeutuu toiselle kytkimelle konfi-

guroimalla uplink portin trunk -tilaan.

Eras asiakas soitti ja kysyi lahettamansa palvelupyynnoén peraan. Han sanoi laittaneensa
pyynnon tulemaan hetki sitten, ja soitti varmistaaksensa, ettad pyyntd on tullut perille ja
siitd on tehty tiketti. Tarkistin asian ja tiketti I0ytyikin jo meidan jonostamme. Huomasin sa-
malla, etta kollegani paivavuorosta on myds jo tehnyt palvelupyynndlla olleet muutokset ja
kuitannut tasta asiakkaalle sahkdpostilla. Kerroin asiakkaalle puhelimessa, ettéd hanen

pyytamansa muutokset on tehty ja han oli siihen erittain tyytyvainen.
Perjantai

Talla kertaa vuoroni alkoi halyvastaavan roolissa. Hetken paasta vuoron alusta huomasin
taululle iimestyneen ”linkki alhaalla” halytyksen. Halytys oli tullut kytkimelta. Yleensa tama
ei ole kriittinen ongelma, mutta talla hetkella oli kyse asiakkuudesta, jolla pienetkin hairiot
ovat kriittisia. Kavin laitteella tarkastamassa, ja halytyksessa mainittu portti oli tosiaan
mennyt alas. Tein hairidsta tiketin, ja kollegani otti sen tydn alle. Asiakkaan MOG:ssa (Ma-
nagement and Operations guide) sanotaan, etta tallaisissa tapauksissa pitda suoraan soit-
taa asiakkaan yhteyshenkilolle. Yleensa paivasaikaan halyvastaava ei itse kerkea hoita-
maan tiketdimiaan halytyksia, koska halytaululla on koko ajan muita huomioon otettavia

asioita.

lltapaivalla sain puhelun alihankkijalta, joka ilmoitti, ettéd eraan toimipisteen WLAN (Wire-
less Local Area Network) kuuluvuus on ollut huono, ja laitteet ovat valilla hyppineet pois
verkosta. Soittaja oli myds avannut meille ongelmasta tiketin, mutta ei ollut kuullut tilanne-
paivityksia, ja paatti soittaa peraan ja varmistaa, etta tiketti on otettu tyon alle. Aloin selvit-
tdmaan asiaa, ja huomasin, etta suurin osa toimipisteen tukiasemista oli ollut paalla yli
vuoden putkeen. Laitteiden uudelleenkaynnistys voisi siis auttaa asiaan. Sammalla huo-
masin myds, etta kontrollerin ohjelmistoversio oli vanha. Soitin asiakkaalle ja sovimme,
etta tulevana yona voisimme paivittda ohjelmistoversion ja kdynnistaa toimipisteen tuki-
asemat vield uudelleen. Kirjasin sopimani toimenpiteet tiketille ja loin niistd kalenterimer-
kinnan, joka tulee nakyviin halytaululle. Yovuorossa ollut kollegani suoritti tarvittavat toi-

menpiteet ja toimipisteen ongelmat ratkesivat.
Viikkoanalyysi

Talla viikolla tein paaasiassa tietoverkkoihin liittyvia tiketteja. Huomaan, kuinka jo tassa
vaiheessa pystyn tyoskentelemaan itsendisesti tikettien parissa, ja osaan ratkaista ongel-
mia ilman apua. Verkkolaitteissa ja niiden hallinnassa on kuitenkin vield paljon opittavaa,

varsinkin kun meilla on useita asiakkaita, joilla on kaikilla omat verkkoratkaisut.
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Tyo6skentelin my0s tiiviisti eri sidosryhmien kanssa, ja hyvien asiakaspalvelutaitojeni ansi-

osta se ei tuottanut minkaanlaisia ongelmia.

Server .
Smartphone

Mobile
ATV
----- SMS ereenes i
FEIp i covinviecs . :
Internet ( : ul =
- F— PO :
ﬁ;% - : Computer
Router

(Wi-Fi) w

Tablet =

Kuva 1. LAN eli lahiverkko (Network Encyclopedia 2021a)

Lahiverkkoon eli LAN:n liittyvia tiketteja tuli talla viikolla useita. Kuvassa 1 esitetaan lahi-
verkkoa ja sen laitteita. LAN tarkoitetaan yhdessa fyysisessa sijainnissa olevaa verkkoa ja
sen verkkolaitteita. Tallaisia sijainteja voivat olla esimerkiksi toimisto, tehdas tai kahvila ja

laitteina taas toimii esimerkiksi kytkimet, tukiasemat ja reitittimet. (Cisco 2021.)

Otin viikolla kayttoon kytkimen ja konfiguroin sen tuotantokuntoon. Kytkin on verkkolaite,
joka toimii OSI (Open Systems Interconnection Reference Model) mallin Data Link eli toi-
sella kerroksella. Kytkin lahettda ja vastaanottaa paketteja hyddyntaen laitteiden verkko-
kortissa olevia MAC-osoitteita. MAC-osoitteiden avulla kytkin tunnistaa, mika lahettajalaite

on ja mika on pakettien maarapaa. (Shaw 2020.)
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3.3 Seurantaviikko 3

Maanantai

Otin jonosta tiketin, jolla palvelimelta oli tullut halytys C: levyn tayttymisesta. Tarkastin en-
simmaiseksi muita samalta palvelimelta avattuja tiketteja ja huomasin, etta levya on sii-
vottu useaan kertaan turhista tiedostoista, mutta levy on hetken paasta tayttynyt taas. Kir-
jauduin palvelimelle, ja tarkastin kansiot turhien tiedostojen varalta. Niita ei juurikaan I0yty-
nyt, joten paatin laajentaa C: levya. Vanhemmilla tiketeilla huomasin, ettd 10GB laajen-
nuksia on tehty levylle ilman ettd asiakkaalta on tarvinnut erikseen kysya lupaa. Kirjauduin
vCenteriin ja lisasin sielta palvelimen levylle 10GB lisaa tilaa. Kirjauduin viela palvelimelle

ja otin juuri lisddmani tilan kayttoon.

Asentaja soitti eraalta toimipisteeltd uuden kytkimen asennuksesta. Asentaja liitti kytki-
meen kiinni oman kannettavan konsolikaapelilla ja otin etdyhteyden hanen kannetta-
vaansa TeamViewer sovelluksella. En ollut ennen ottanut kayttdéon juuri tdman asiakkuu-
den laitteita, joten minulta kesti kauan etsia sopivat tunnukset kirjautumista varten. Tun-
nukset I0ydyttya syotin konfiguraation kytkimeen. Testasin taman jalkeen SSH kirjautu-
mista kytkimelle, mutta kirjautuminen ei onnistunut. Palasin viela TeamViewer yhteyden
avulla tarkastamaan konfiguraationi, ja se vaikutti oikealta. Akkid huomasin, etta tunnis-
tuspalvelimen konfiguroinnin yhteydessa oli tullut virheilmoituksia. Kysyin kollegalta, olinko
syottanyt kyseisen konfiguraation vaarin, mutta han sanoikin, ettd uusimmissa Ciscon kyt-
kimissa on uusi tapa asettaa tunnistusasetukset. Kollegani ohjeilla konfiguroin tunnistuk-

sen uudelleen ja SSH yhteys alkoi toimimaan.

Eras toinen asiakas soitti liittyen RSA token todennukseen. Han sanoi tilanneensa meilta
koodin todennusta varten, mutta uudet koodit eivat jostain syysta toimi. Virheilmoitus viit-
tasi siihen, ettd koodi olisi vanhentunut. Asiakas pyysi soittaa hanelle takaisin, kun on-
gelma on ratkennut. limoitin puhelusta sen hetken RSA token vastaavalle, joka lahetti asi-

akkaalle uuden koodin.
Tiistai

Tarkastelin tikettijonoa ja huomasin tiketin prosessihalysta palvelimella. Halytyksen mu-
kaan palvelimella oleva prosessi oli sammunut. Kavin PowerShellin kautta skriptilla tar-
kastamassa kyseisen prosessin tilan ja yllatyin, kun prosessi olikin paalla. Poistin halytyk-

sen ja tiketti meni kiinni.

Seuraavaksi jonossa tuli vastaan tiketti, jonka mukaan palvelin oli yllattden sammunut.

Tarkastelin vCenterista palvelimen lokeja, mutta en I6ytanyt palvelimen sammumiselle
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mitdan syyta. Palvelin oli mennyt hetken paasta takaisin paalle. Kysyin siihen asiakkuu-
teen erikoistuneelta asiantuntijalta, osasiko han sanoa mistd sammuminen johtui. Asian-
tuntija kertoi, etta palvelimella oli tehty testeja, minka takia se oli sammutettu. Kirjasin sel-

vittdmani asiat tiketille ja suljin sen.

Huomasin, ettd sama prosessihalytys oli taas ilmaantunut tikettijonoon. Kavin tarkasta-
massa prosessin tilan ja se olikin paalla. Selvitin kollegaltani, tdman kaltaisten vaarien ha-
lytyksien syntymisen syyta. Han kertoi, etta kyseiset hairidt voivat joskus tulla automaa-
tiovalvonnassa. Han ohjasi minut laittamaan tiketin valvontatiimin jonoon ja pyytamaan

heitd tarkastamaan valvonnat tdman palvelimen osalta.

Tikettijonoa purkaessa tuli vastaan tiketti, jolla palvelimen C: levy halyttaa. Levylla oli tilaa
jaljellda 5.12 GB eli alle 6 % kokonaistilasta. Meidan asettamamme halytysraja oli 10 %.
Asiakas oli aiemmalla tiketilla pyytanyt laskea rajaa seitsemaan prosenttiin, joten tein sen
uudestaan. Laitoin vield asiakkaalle sdhkopostia, jossa pyysin heitd tarkastamaan, mika

tayttaa levyn tilan ja poistamaan mahdollisia turhia tiedostoja.
Keskiviikko

Aloitin vuoron taas halyvastaavan roolissa. Jossain vaiheessa huomasin, etta jo toistu-
vasti eraan asiakkuuden kaikki laitteet alkavat samaan aikaan halyttamaan. Tarkistin haly-
tyksien tiedosta, etta kaikki halytykset ovat tulleet samalta Smartwatcherilta. Kirjauduin
watcherille ja ajoin uudelleenkaynnistys kdskyn muutamaan kertaan. Jatkoin halyjen mo-
nitoroimista vield muutaman tunnin ajan, ja watcherin generoimat halyt eivat millaan lopet-
taneet tulemasta taululle. Avasin ongelmasta tiketin ja laitoin valvonnasta ja smartwatche-
reista vastaaville asiantuntijoille sdhkdpostia, jolla pyysin heita tarkastamaan watcherin ti-
lan.

Huomasin tikettijonosta edellisena paivana tekemani tiketti, missa nostin palvelimen C: le-
vyn rajaa ja otin yhteytta asiakkaaseen. Tiketilld ei nakynyt vastausta asiakkaalta, mutta
huomasin, etta palvelimelta oli vapautunut huomattavan paljon tilaa, joten oletin, etta asia-

kas oli kdynyt siivoamassa levya. Laitoin tiketin kiinni.

Otin ty6tehtavakseni hoitaa tiketin, jossa eraalta reitittimelta oli mennyt BGP (Border Gate-
way protocol) naapuruus alas. Ajoin CLI:n kautta skriptin, joka tulostaa laitteen ja valitun
BGP naapuruuden tilan. Naapuruus oli ollut "Established” tilassa viimeiset 5 minuuttia.

Laitoin tiketin kiinni.
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Viikkoanalyysi

Talla viikolla tein paaasiassa tietoverkkoihin liittyvia tiketteja. Huomaan, kuinka jo tassa
vaiheessa pystyn tyoskentelemaan itsenaisesti tikettien parissa, ja osaan ratkaista ongel-
mia ilman apua. Verkkolaitteissa ja niiden hallinnassa on kuitenkin viela paljon opittavaa.
Etenkin, kun meilld on useita asiakkaita, joilla on kaikilla omat verkkoratkaisut. Tyoskente-
lin myos tiiviisti eri sidosryhmien kanssa, ja hyvien asiakaspalvelutaitojeni ansiosta se ei

tuottanut minkaanlaisia ongelmia.

Viikon aikana minulle tuli vastaan Border Gateway protokolla eli BGP. BGP on reitityspro-
tokolla, jonka avulla autonomiset jarjestelmat kommunikoivat keskenaan. Autonomisilla
jarjestelmilla tarkoitetaan Internetin sisalla olevia muita verkkokokonaisuuksia. BGP:n tar-
koitus on Internetin Iapi kulkevan datan ohjaaminen kulkemaan lyhyinta reittia pitkin. Jo-
kaisella autonomisella jarjestelmalld on oma AS-numeronsa, joihin osa reititysalgoritmista
perustuu. Se reitti, missa on vahiten hyppyja jarjestelmien valilla, valikoidaan nopeim-
maksi. Reitittimien AS-numeroita hallitsee usein palveluntarjoajat, ja reitittimet muodosta-
vat BGP naapuruuksia keskenaan toimiakseen, ja niitd on sisaisia ja ulkoisia. Ulkoisia
naapuruuksia muodostetaan, kun liikenteen on tarkoitus kulkea Internetin yli eri autono-
misten jarjestelmien valilla. Sisaisillda naapuruuksilla tarkoitetaan saman jarjestelman si-
salla olevaa liikenteen ohjausta. Kuvassa 2 esitetdan sisa- ja ulkoverkon BGP naapuruuk-
sia. (Cloudflare 2021)

Kuva 2. BGP naapuruudet. (Cisco 2008)
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3.4 Seurantaviikko 4

Maanantai

Otin jonosta tiketin, jolla erdan toimipisteen reititin oli alhaalla. Kavin tarkastamassa, etta
reititin ei tosiaan vastaa meidan valvonnassamme. Otin chatin valitykselld yhteytta palve-
luntarjoajaan, joka kavi tarkastamassa laitteen tilan heidan valvonnassansa. Heille laite
vastasin normaalisti. Han kuitenkin huomasi, etta laite oli ollut paalla vain kaksi tuntia. Ha-
lytys oli myds meidan paassamme tiketdity kaksi tuntia sitten. Reitittimien kohdalla val-
vomme yleensa niiden loopback osoitteita, tdssa tapauksessa loopback osoite ei vastan-
nut meille, vaikka laite oli oikeasti ylhaalla. Palveluntarjoajan puolelta ei mytskaan paasty
etahallinnalla kasiksi laitteeseen, joten he avasivat asiasta tiketin ja lisdsivat myds meidan

tikettinumeromme jakeluun.

Sain halyvastaavalta tiketin, eras laitteisto oli mennyt vikatilaan. Tama laitteisto oli asiak-
kaan kannalta kriittinen, joten laitoin saman tien huoltopyynndn alihankkijalle, ja soitin

viela peraan varmistaakseni, etta huoltopyyntd on tullut perille ja otettu tyon alle.

Minulle tuli puhelu asiakkaalta, joka halusi varmistaa saako heidan puolen tikettinsa
eraasta pitkaaikaisesta viasta laittaa kiinni. Tikettimme samasta ongelmasta oli jo laitettu
kiinni ja juurisyy oli selvinnyt. Delegoin tdman asiakkaalle ja han laittoi oman tikettinsa
myds kiinni.

Loppuvuoron vietin taas halytaulun parissa.

Tiistai

Paiva alkoi tuttuun tyyliin halytaulun parissa. Tein tiketin erdan asiakkuuden tunnistuspal-
velimen ongelmasta. Tunnistuspalvelimeen ei saanut yhteytta. Vasta tiketin luomisen jal-
keen huomasin, ettd asiantuntija oli laittanut viestilla ilmoituksen muutostdista liittyen ta-

han asiakkuuteen. Hetken han kuittasi muutostéiden olevan ohi, ja halytys kuittaantunut

pois.

Otin jonosta tiketin, jolla erddn WLAN-kontrolleri klusterin Master rooli on vaihtunut. Tar-
kastelin lokeja ja huomasin, ettd VRRP (Virtual Router Redundant Protocol) aktiivisuus
vaihtuu kontrolleri klusterissa ilman selkeaa syyta. Myohemmin kollegani oli huomannut,
etta tama oli duplikaatti tiketti, ongelmaa tutkittiin jo asiakkaat toimesta avatulla tiketilla.
Tiketilla kollegani otti yhteytta asiakkaaseen sahkopostilla, jossa pyysi lupaa muuttaa
VRRP-protokollan kayttamien pakettien lahettamisfrekvenssin nostamista 1 sekunnista 3
sekuntiin. Kyseinen toimenpide on auttanut aikaisemmassa vastaavassa tapauksessa

Aruban kontrollerin tilanteessa, jossa sisdverkko on kuormittunut niin paljon, etta VRRP-
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protokollan paketit eivat ole kerenneet kontrollerilta toiselle aiheuttaen aktiivisuuden hei-
lahtelun kontrollereiden kesken. Muutos hyvaksyttiin ja kontrollerit laitettiin monitorointiin

toistaiseksi.

Sain puhelun eraalta asiakkaalta, joka pyysi VLAN porttilisdysta tulostuspalvelua varten.
Koska kyseessa oli DHCP VLAN, konfiguraatiota ei voi laittaa suoraan porttiin ilman au-
tentikointia. Naissa tapauksissa konfiguraatiossa kaytetdan autentikointia, jonka avulla
porttiin liittyvan laitteen MAC-osoite maarittda saako laite IP-osoitetta DHCPIIa ja paasee
sitd kautta verkkoon. Loin pyynnosta palvelupyyntétiketin ja suoritin tarvittavat toimenpi-

teet.
Keskiviikko

Aloitin paivan tarkastelemalla tikettijonoa. Léysin jonosta kaksi samanlaista tikettia kah-
delta eri SD WAN laitteelta. Kummallakin tiketilla oli halytys tunnelista, joka oli mennyt
alas. SD WAN tikettien hoitamisessa hyva puoli on niiden selkea ja helppo monitorointi.
Kaikki SD WAN laitteisiin liittyvat asiat 16ytyvat saman kayttoliittyman kautta. Tarkistin
vManagesta, ettd kummankin laitteen tunnelit olivat vain hetkellisesti kdyneet alhaalla, ja

ettd vikatilannetta ei ollut paalla. Suljin kummatkin tiketit.

Otin tyonalle tiketin eraan tukiasemakontrollerin vanhenevasta lisenssista. Kontrollerille oli
lisatty evaluaatio lisenssi, joka oli vanhenemassa kuukauden sisaan. En ollut taysin
varma, mita tdma lisenssi tekee ja kuinka lisenssi toimii, joten tarkastin, onko talta lait-
teelta tullut vastaavia tiketteja aikaisemmin. Loysin tiketin, jossa oli vastaava lisenssion-
gelma samalta laitteelta. Tiketilld kollegani oli kysynyt asiantuntijalta, millainen vaikutus
talle lisenssin vanhenemisella oli kontrolleriin. Asiantuntija oli todennut, ettéd kun evaluaa-
tiolisenssi menee umpeen, kontrolleri automaattisesti ottaa kayttéon pysyvan lisenssin, eli
haittavaikutusta tasta ei ole. Varmistin vield asian samalta asiantuntijalta, ja han totesi ker-

taalleen saman myods tassa tapauksessa.

Sain puhelun asiakkaalta, joka pyysi eraan kytkimen portin lisdysta VLANiin. Ennen muu-
toksen tekemista tarkastin kytkimen konfiguraation, ja huomasin, ettd tama portti oli jo asi-
akkaan pyytamassa VLANissa. Kerroin tasta asiakkaalle ja han ihnmetteli, etta ei itse ollut

huomannut tata.
Viikkoanalyysi

Talla viikolla minulle tuli vastaan paljon uusia ongelmia, jotka tekivat viikosta hyvan oppi-
miskokemuksen. Moni kasittelemani tiketti liittyi WLAN teknologiaan. WLAN eli Wireless
Local Area Network tai langaton lahiverkko on teknologia, jolla laitteet voidaan yhdistaa

l&hiverkkoon langattomasti Wi-Fi standardin avulla. WLANin avulla toimistoille ja koteihin
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ei tarvitse vetaa fyysisia yhteyksia joka laitteen valille, jolloin verkkoon yhdistaminen on
helppoa ja nopeaa. Uudet verkkoon liitetyt laitteet saavat usein IP-osoitteet DHCPn avulla.
WLANIn heikkouksena on sen tietoturva ja mahdolliset ulkoisista tekijoista johtuvat kuulu-
vuushairiét. (TechTerms 2020.) WLAN ja Wi-Fi sekoitetaan usein keskenaan, mutta kay-
tannodssa Wi-Fi tarkoittaa WLAN:ssa kaytettya 802.11 langatonta standardia (Badman

2021). Kuvassa 3 esitetaan WLANissa olevia laitteita.

Wireless LAN

% o

Wireless Station 3 Wireless Station 1

] Q Access Point y

= = Wireless Station 2
Wireless Station 4

Kuva 3. WLAN eli langaton verkko (Accolade 2021)

Tiketteja WLAN ongelmiin tulee jatkuvasti ja niistd oppii usein paljon uutta. Monet WLAN
ongelmat ovat myo6s vaikeasti ratkaistavissa, silla ne johtuvat usein ymparistollisista teki-

joista.
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3.5 Seurantaviikko 5

Maanantai

Tikettijonoja tarkastellessani huomasin kaksi tikettia VPN (Virtual Private Network) kirjau-
tumisongelmista. Kummatkin tiketit olivat samalta asiakkuudelta, mutta tiketit tulivat eri
puolilta maailmaa. Ongelmakuvauksen mukaan henkil6t eivat paasseet kirjautumaan VPN
palveluun, koska he eivat saaneet varmistuskoodia puhelimeensa. Palvelun kuuluisi lahet-
taa sahkopostilla koodin operaattorille, joka muuttaa sahkodpostin tekstiviestiksi ja lahettaa
sen kirjautuvalle henkilélle. Kirjauduin operaattorikayttéliittymalle tarkastelemaan Iahetet-
tyja koodeja, ja huomasin, etta viimeiseen kuukauteen ei ollut tullut yhtakaan lahetysta,
joka ei olisi mennyt onnistuneesti perille. Testasin laittaa asiakkaalle manuaalisesti viestin
operaattorin kautta, kayttamalla eri puhelinnumeromuotoa. Viesti tuli perille asiakkaalle.

Testasin samaa myds toiselle asiakkaalle, mutta en saanut hanelta vastausta.

Seuraavaksi vastaan tuli kaksi tikettia samalta palvelimelta. Palvelimella oli lakannut toimi-
masta kaksi prosessia. Tarkastelin PowerShellin kautta prosesseja, mutta nimella hake-

malla en 16ytanyt mitdan. Hetken pahkailyn jalkeen tein haun pelkdstaan prosessien alku-
kirjaimella, ja 16ysin prosessit listasta. Ne olivat jo paalla, mutta halytykset eivat olleet kuit-

taantuneet pois. Kavin poistamassa halytykset ja tiketit menivat kiinni.

Sain pyynnon laittaa eraat palvelimet huoltotilaan valvonnassa. Palvelimille tehdaan seu-
raavien kahden paivan aikana paivityksia, ja jos ne eivat ole huoltotilassa valvonnassa,

niistéa generoituu turhia halytyksia. Asetin palvelimille huoltotilan kahdeksi paivaksi.
Tiistai

Vuoron aluksi otin halytaulun haltuun. Yleensa aamusta taulu on hiljainen, joten tarkaste-

lin samalla, I8ytyisikd jonosta suljettavia tiketteja.

Halytaululla tuli vastaan monta "Tukiasema alhaalla” halytysta ja ne tulivat kaikki samalta
isolta toimipisteelta. Kirjauduin yhdelle toimipisteen kontrollereista ja huomasin, etta tuki-
asemat olivat juuri littyneet kontrollerille. Tarkastin asian myos toiselta kontrollerilta, ja

vaikutti silta, etta tukiasemat olivat vaihtaneet kontrolleria ja olivat nyt kaikki ylhaalla.

Asiakkaalta tuli puhelu palvelupyynndsta liittyen erddseen palomuuriin. Palomuurille oli
tarkoitus konfiguroida uusi sdantg, jonka avulla eras laite ja palvelin pystyisivat kommuni-
koimaan keskenaan. Kysyin asiakkaalta tikettinumeroa. Tiketti oli jo kollegallani hoidossa,
joten kerroin asiakkaalle, etta pyynto on vastaanotettu. limoitin myos, etta hanelle kuita-

taan tiketilla, kun muutos on tehty.
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Keskiviikko

Otin tyonalle tiketin, jossa eraan SD WAN ratkaisua kayttavan reitittimen tunneli oli men-
nyt alas. Kun avasin tiketin, huomasin, etta sinne oli lisatty muitakin halytyksia, mutta ne-
kin viittasivat samaan tunneliin. Reititin oli yhdistetty tunnelilla palveluntarjoajan laittee-
seen, ja siihen menevat fyysiset portit olivat ylhaalla. Otin yhteytta palveluntarjoajaan ja he

avasivat asiasta tiketin.

Seuraavaksi vastaan tuli erdan toimipisteen ydinkytkimelta tullut halytys. Halytyksen mu-
kaan eras naapuruus oli mennyt alas. Kirjauduin kytkimelle ja menin tarkastelemaan en-
simmaisena lokeja. Nopeasti huomasin, ettd naapuruus oli mennyt alas ja noussut takai-

sin ylés 5 sekunnin paasta ja oli ollut nyt puoli tuntia ylhaalla. Suljin tiketin.

Eras asiakas soitti toimipisteen huonosta WLAN kuuluvuudesta. Sovittiin, etta ensi yona
kaynnistettdan toimipisteen tukiasemat uudelleen ja katsotaan auttaako se asiaan. Loin

puhelusta tiketin ja tein uudelleenkaynnistyksesta kalenterimerkinnan seuraavalle yolle.

Otin jonosta tiketin, jonka mukaan tukiasema eraalla toimipisteella oli alhaalla. Kavin tar-
kastamassa, etta tukiasema oli ylhaalla ja suljin tiketin. Oletin, etta tukiasema oli syysta tai
toisesta kaynnistynyt uudelleen ja kaikki on nyt kunnossa. Kuitenkin hetken paasta huo-
masin, etta jonoon oli iimestynyt sama tiketti. Tukiasema oli jalleen kaynyt alhaalla. Kirjau-
duin kytkimelle, jossa tukiasema oli kiinni seka kavin tarkastelemassa porttikohtaisia lo-
keja. Lokeista l0ytyi, ettd portti oli generoinut virheilmoituksia. Huomasin myos, ettd nama
virheilmoitukset olivat tulleet pari paivaa sitten, mutta talta paivaa virheilmoituksia ei ollut.
Kavin tarkastelemassa myds tukiasemalta lokeja ja sielta paljastui, etta tukiasema oli ge-
neroinut useita virheilmoituksia, joista ei saanut selkoa. Tukiasema teki tehdasasetusten
palautuksen, ja palasin normaaliin toimintaan. Kirjasin 16yddkseni tiketille ja ilmoitin asiak-

kaalle, ettd monitoroimme tukiaseman tilaa ja nyt kaikki nayttaisi olevan kunnossa.
Viikkoanalyysi

Viikko alkoi rutiininomaisesti, ja moni vastaan tullut tiketti ja ongelma oli minulle ennestaan
tuttu. Tavoitteena on kuitenkin oppia jotain uutta jokaisella seurantaviikolla ja se toteutui
myds talla kertaa. Tama viikko oli myds melko itsenaista tydskentelya, eikd minun tarvin-

nut kysya apua lahes ollenkaan.

Talla viikolla minulle tuli vastaan VPN teknologia. VPN eli Virtual Private Network mahdol-
listaa turvallisen yhteyden luomisen julkisen verkon yli. VPN luo tunnelin verkosta erilli-
seen palvelimeen, jonka kautta data kulkee, ja kayttajan IP-osoite muuttuu taman palveli-
men osoitteeksi. VPN salaa myds kayttajan liikenteen, ja hyddyntaa usein kaksivaiheista

todennusta varmistaakseen sen turvallisuuden. VPN piilottaa muun muassa kayttajan
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liikenteen, IP-osoitteen ja sijainnin seka selaushistorian. Kuvassa 4 nakyy VPN tunneli

kayttajan ja Internetin valilla. (Symanovich 2021)

You VPN Internet

Kuva 4. VPN (Low 2021)
On olemassa useita erilaisia VPN muotoja, mutta kolme yleisintad ovat (Kaspersky 2021):

e SSL VPN avulla kayttaja yhdistaa etapalvelimelle. Tama on helppo ja nopea tapa
yhdistaa VPN:aan ja hyddyntaa sen tarjoamia asioita, ja se on usein kaytossa yk-
sittaisilla kayttajilla.

¢ Site-to-Site VPN:n avulla isot yritykset yhdistavat kayttajaryhmia eri puolilta maail-
maa kayttamaan toisiensa resursseja eri sijainneista. Resurssien ja tydkalujen ja-

kaminen usealle kayttgjalle on nain myds salattua, eika ulkopuolisilla ole paasya

sisaverkkoon.

e Client-to-Server VPN on kaytossa, kun kayttajan on tarkoitus paasta esimerkiksi
tydpaikkansa intranettiin kotitoimistolta. Tata varten VPN klientti on ladattava lait-

teelle, jolla VPN:aa on tarkoitus kayttaa.
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3.6 Seurantaviikko 6

Talla viikolla olen yévuorossa. Yon aikana puheluiden maara on huomattavasti pienempi
kuin paivalla, mikd mahdollistaa tikettijonojen purkamista ilman keskeytyksia. Suurimman
osan ajasta olen kuitenkin halyvastaavan roolissa, mutta pyrin myos sulkemaan tai edista-

maan tiketteja.
Maanantai

Heti vuoron alkuun otin halytaulun haltuun. Siivosin taululta pois kuittaantuneet halytykset,
ja tarkastin, mita ilmoituksia talle yolle on kalenterissa. Kalenterissa oli muistutuksia muu-

tostdista, joiden takia monen toimipisteen laitteet voivat halyttaa.

Kalenterista nousi taululle ilmoitus, missa pyydettiin kahden toimipisteen tukiasema kont-
rollerin ohjelmistopaivitysta. Kirjauduin ensin toimipisteen kytkimelle, ja tarkastin, missa
porteissa tukiasemat olivat. Toimenpiteiden ajaksi lopetin virransyétdn kyseisista por-
teista. Kirjauduin kontrollerin graafiselle kayttoliittymalle eli GUL:lle ja latasin uusimman oh-
jelmistoversion seka laitoin virransyoton takaisin paalle. Nama toimenpiteet tehdaan
yleensa toimipisteiden aukioloaikojen ulkopuolella, silla paivitys vaatii uudelleenkaynnis-
tyksen. Kun laitteet nousivat takaisin yl6s, tarkistin viela, etta ohjelmistoversiot olivat pai-
vittyneet onnistuneesti. Lopuksi kuittasin asiakkaalle, etta paivitykset on suoritettu, ja lai-

toin tiketit menemaan kiinni paivan sulkeutumisajalla.

Halytaululle nousi halytys erdan palvelimen C: levyn tayttymisesta. Koska halytaulu oli
silld hetkella rauhallinen, kirjauduin palvelimelle ja kdvin tarkastamassa, onko siella pois-
tettavia tiedostoja. Niita 16ytyikin yllattavan paljon, ja sain siivottua palvelimelta tilaa sen

verran, etta halytys kuittaantui.

Tiistai

Tamankin vuoron aloitin toimimalla halyvastaavana. Loysin jonosta muutaman nopeasti
suljettavan tiketin. Sain puhelun asiakkaalta, joka kyseli paivityksia ongelmatilanteeseen
littyen. Han antoi minulle tikettinumeron, ja havaitsin tdman tiketin olleen auki pitkaan. Ti-
ketilla asiakas oli valittanut erdan toimipisteen huonosta yhteydesta ja verkon hitaudesta.

Ongelma oli tutkittavana palveluntarjoajalla ja talla hetkella uusia paivityksia ei ollut. Ker-

roin tasta asiakkaalle.

Loin tiketin erdan korkean prioriteetin toimipisteen verkkokatkoksesta. Toimipiste vaikutti
olevan kokonaan alhaalla. Kollega otti tiketin hoitaakseen ja hetken tutkimuksen jalkeen
han huomasi, etta alueella oli sahkdkatko. Pian han sai myds puhelun asiakkaalta, joka

totesi, etta laitteet olivat alhaalla sahkokatkon takia.
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Keskiviikko

Aloitin vuoron jalleen halytaulun tarkastelulla. Huomasin heti taulun avattuani, ettéd erdan
toimipisteen kahdennetusta palomuurista toinen ei vastannut valvonnassamme. Tein
viasta tiketin, ja otin tiketin tyon alle. Yritin etsia toimipisteen paikallisen yhteyshenkilon
tietoja, jotta voisin pyytaa heita tarkastamaan laitteen fyysisen tilan ja kytkennat. Pitkan

etsinnan jalkeen I6ysin henkilon, kenelta voisin pyytaa edella mainittuja toimenpiteita.

Eras toinen toimipiste alkoi halyttdmaan taululla. Meinasin tiketdida halytykset, mutta tar-
kastin viela Teams-viestit, joissa olikin ilmoitus, etta kyseisella toimipisteelld on menossa

operaattorin yliheitto.

Ldysin jonosta tiketin, jolla eras asiakas valitti erdan toimipisteen laitteiden huonosta toimi-
vuudesta. Laitteet valittivat vahan valia verkko-ongelmaa. Laitteet oli kytketty WLAN:iin.
Kaynnistin toimipisteen tukiasemat uudelleen ja kysyin asiakkaalta sahkdpostilla, korjasiko

uudelleenkaynnistys ongelmat.

Eraalta asiakkaalta oli tullut palvelupyynto palomuuriin liittyen. Palomuurille oli tarkoitus
tehda avaus, jotta kaksi laitetta voisivat kommunikoida keskenaan. En ollut ennen tehnyt
tallaisia palvelupyyntoja, joten pyysin kollegalta apua. Kollegani naytti, miten avauksen
saa tehtya Panoraman kautta. Hanen ohjeillaan homma sujui helposti ja sain tehtya tarvit-

tavat muutokset.
Viikkoanalyysi

Talla viikolla opin jotain uutta, vaikka suurimman osan ajasta valvoin halytaulua. Yévuo-
roissa paasee yleensa tekemaan syvempaa tutkimusta, koska disin on harvemmin kiire.
Tavoitteenani yovuoroissa onkin halytaulun valvomisen lisaksi myos minulle uusien ongel-

mien tutkiminen.

Talla viikolla tein palvelupyynnon liittyen palomuuriin. Palomuuri on verkkolaite, joka val-
VOO saapuvaa ja lahtevaa liikennetta sisa- ja ulkoverkon valilla. Palomuuri paattada mita lii-
kennetta sallia, ja mita estda ennestadan maaritettyjen suojaussaantéjen perusteella.
Saannoissa voi olla maariteltyna esimerkiksi lahde- ja kohdeosoitteet tai portti, minka
kautta liikenne kulkee. (PaloAlto 2021.)
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Kuva 5. Palomuuri (Pathak 2020)

Kuvassa 5 esitetdan palomuuri WAN ja LAN verkkojen valilla. Palomuuri voi olla laitteisto,
ohjelmisto tai kummatkin. Ohjelmistopalomuuri on tietokoneeseen asennettu ohjelma, joka
ohjaa liikkennetta porttinumeroiden ja sovellusten kautta. Fyysinen palomuuri on puoles-
taan laite, joka asennetaan sisaverkon ja yhdyskaytavan valille. On olemassa myds virtu-
alisoituja palomuureja, jotka toimivat virtuaalisella alustalla kuten esimerkiksi VMware,
AWS, tai Azure. (Forcepoint.)
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3.7 Seurantaviikko 7

Perjantai

Talla viikolla olen myds yovuorossa eli suurimman osan ajasta valvon halytyksia. Taululle
ilmestyi kalenterihalytys, jossa pyydettiin monitoroimaan eraan asiakkuuden verkkolait-
teilta. Laitteilta oli tarkoitus tarkastaa lampétilatietoja kolmen tunnin valein ja kerata tiedot

Excel-taulukkoon. Suoritin ensimmaisen tarkastuskierroksen aikataulun mukaisesti.

Seuraava kalenterihadly koski manuaalista varmuuskopioinnin ottamista eraalta palveli-
melta. Asiakas oli pyytanyt, etta kun varmuuskopioinnin ottaminen aloitetaan, ilmoitetaan
siitd asiakkaalle tekstiviestitse. Kirjauduin palvelimien keskitettyyn hallintakonsoliin ja aloi-
tin varmuuskopioinnin, jonka jalkeen laitoin tekstiviestia asiakkaalle. Tassa toimenpiteessa
menee yleensd muutama tunti, riippuen siitad kuinka paljon varmuuskopioitavaa dataa pal-
velimella on. Kolme tuntia myéhemmin palvelin oli onnistuneesti suorittanut varmuuskopi-

oinnin ja ilmoitin viela tiketin luojalle sahkdpostitse, etta toimenpiteet on suoritettu.

Taululle ilmaantui kaksi korkean prioriteetin halytysta samalta laitteelta. Naista halytyk-
sista kuuluu soittaa suoraan asiakkaalle ja kysya, tarvitseeko laitteisto menna tarkasta-
maan heti, vai voiko viankorjaus odottaa seuraavaa arkiaamua. Tein halytyksista yhden

tiketin, ja soitin asiakkaalle, joka totesi, ettd viankorjaus voi odottaa.
Lauantai

Aloitin vuoroni ottamalla halytaulun tarkasteluun. Taululla oli muutama halytys, jotka oli
merkattu tekstilla "Kalenteri”, mutta halytykset olivat olleet aktiivisina koko paivan. Varmis-
tin edelliselta halyvastaavalta, oliko kyseisilla halytyksilla vielakin menossa joitakin toimen-
piteita, vaikka kalenterissa ne oli merkattu vain iltapaivalle. Kollega totesi, ettd halytykset

voi poistaa ja uusia ei pitaisi enaa tulla.

Sain puhelun eraalta asiakkaalta, joka kyseli tiketin peraan. Tiketilld asiakas pyysi resurs-
sia palaveriin tutkimaan ongelmia IronPorttiin liittyen. Tiketilla oli sovittu, ettd saamme jar-
jestettya palaveriin resurssin. Kyselin kollegoilta, kuka oli kyseinen resurssi, mutta kukaan
ei tiennyt. Pitkan selvityksen jalkeen selvisi, ettd ketdan ei ollutkaan tulossa meidan puo-

leltamme palaveriin. Kollegani joutui loppujen lopuksi menemaan palaveriin, vaikka tahan

olisi tarvittu kyseiseen teknologiaan erikoistunutta asiantuntijaa.

Halytaululle ilmaantui kaksi korkean prioriteetin halytysta. Nama halytykset vaativat soittoa
asiakkaalle, ja halytykset tulivat samalta laitteelta, viitaten laitevikaan. Asiakas ilmoitti pu-
helussa, etta kyseinen laitteisto on kriittinen ja huolto pitaisi saada paikalle seuraavaksi

aamuksi. Koska oli kyseessa viikonloppu, niin huoltotoimijana oli eri alihankkija, kun
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normaalisti. Ohjasin huoltopyynnén vuorokauden ympari paivystavalle alihankkijalle, ja

soitin heidan paivystajalleen varmistaakseni, ettad huoltopyyntd tuli perille.
Sunnuntai

Tuttuun tyyliin vuoron alussa otin halytaulun vastaan. Taulu naytti tyhjalta ja rauhalliselta,
joten menin tutkimaan tiketteja. Suljin muutaman tiketin, joissa joku toimipisteen laite ei

ollut vastannut valvonnassa, mutta nyt vastaa ja halytykset ovat kuittaantuneet.

Sain puhelun asentaja, joka oli menossa eraalle toimipisteelle. Toimipisteella oli halyttanyt
linkki kahden kytkimen valilla. Kytkimet oli yhdistetty valokuitukaapelilla, joka ei nyt saanut
signaalia. Asentaja kysyi valokuitumoduulin tietoja, jotta han saisi oikeat varaosat valmiiksi
mukaan. Annoin tiedot asentajalle, ja han sanoi, etta soittaa viela toimipisteeltd uudes-

taan.

Halytaululle ilmestyi erdan korkean prioriteetin toimipisteen halytys. Toimipisteen palo-
muurilta oli tullut ilmoitus, etta eras linkki oli mennyt alas. Samaan aikaan kollegani kertoi

minulle, ettd han sai juuri samalta toimipisteelta iimoituksen siella tehtavistd muutostdista.

Eras asiakas soitti palvelupyynnén peraan. Han oli laittanut sdhkopostilla pyynnén uuden
palomuurisdannén luomisesta. Han mainitsi myds, etta oli tehnyt aiemmin samanlaisen
pyynnon, mutta ei saanut kuittausta siihen. Asiakkaan mukaan heidan integraationsa,
jonka kautta kuittaukset tehdysta tydsta tulevat asiakkaalle ei ole toiminut. Kavin tarkasta-
massa, etta edellinen pyynto oli suoritettu, ja kuittasin asian puhelimessa. Loin uudesta
pyynnosta tiketin, ja sovittiin asiakkaan kanssa, ettd hanelle laitetaan sahképostilla kuit-

taus tehdysta tyosta.
Viikkoanalyysi

Talla viikolla minulle tuli vastaan jo ennestaan tuttuja vikatilanteita. On kuitenkin hyva ker-
rata jo opittuja asioita, jotta osaaminen vahvistuu. Halytaulun valvomisen hyva puoli on se,
ettd vaistamatta havaitsee uusia ongelmia ja vikatilanteita seka paasee selvittdamaan rat-

kaisut niihin.

Verkonvalvonnassa hyddynnetaan laajasti SNMPta (Simple Network Management Proto-
col), joka on yksi yleisimmista verkkoprotokollista. Se toimii sovelluskerroksella, ja kuuluu
TCP/IP protokollapakettiin. Sita kaytetdan hallintatietojen vaihtamiseen verkkolaitteiden
valilla, ja suurimalla osalla ammattitason verkkoelementeilla on my6s sisaanrakennettu
SNMP agentti. Nama agentit taytyy kuitenkin aktivoida ja konfiguroida, jotta ne voivat

kommunikoida verkonvalvontatytkalujen kanssa. (Jackson 2019a.)
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Yleisesti ottaen SNMPeen toiminta koostuu hallintajarjestelmasta, agenteista ja hallituista

laitteista. Hallintajarjestelma on erillinen yksikko, joka vastaa kommunikoinnista SNMP-

agentin liitettyjen verkkolaitteiden kanssa. Yleensa hallintajarjestelmana toimii tietokone,

jolla hallitaan yhta tai useampaa verkonhallintajarjestelmaa. Agentti on ohjelma, joka on

pakattu suoraan verkkoelementtiin. Kun Agentti otetaan kayttéon, Agentti keraa hallintatie-

tokannan paikallisesti suoraan laitteilta. Hallittuja laitteita ovat tyypilliset verkkolaitteet ku-

ten kytkin, reititin, palvelin tai tydbasema. Kuvassa 6 esitelladn SNMPeen toimintaa lahiver-

kossa. (Jackson 2019b.)
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3.8 Seurantaviikko 8

Perjantai

Otin jonosta tiketin, jolla kytkimen varmuuskopiointi oli epdonnistunut. Kytkimen on tarkoi-
tus varmuuskopioida tietonsa SmartWacherille paivittain. Kavin tarkastamassa kansion,
johon varmuuskopio olisi pitanyt tallentua, mutta se oli tyhja. Samalla huomasin, etta kol-
legani oli lisannyt tiketille muistiinpanon, jolla luki, ettd ongelmaa tutkittiin jo toisella tike-

tilla.

Asentaja soitti eraalta toimipisteelta, johon han oli laittanut kiinni uusia tukiasemia. Yh-
desta tukiasemista tulee kontrolleri, joka taytyy erikseen konfiguroida. Hain konfiguraatio-
tiedoston SharePointista ja kopioin konfiguraation tukiasemalle, ja vaihdoin muutaman toi-

mipaikkakohtaisen asetuksen, kuten tukiaseman nimen, erikseen.

Sain puhelun, jossa asiakas pyysi eraan portin lisdysta VLANiin. Tiesin jo entuudestaan,
etta tama asiakas on valtuutettu tekemaan naita pyyntoja, joten tein tasta tiketin ja suoritin

hanen pyytdmansa lisdyksen.

[ltapaivalla olin halyvastaavan roolissa. Halytaululle ilmestyi korkean prioriteetin halytyksia
eraalta laitteistolta, johon kuului mittauslaitteita ja antureita. Tein halytyksista tiketin, ja soi-
tin asiakkaalle varmistaakseni tilanteen vakavuuden. Asiakas sanoi, etta paikan paalle tar-
vitaan huoltomiesta jo seuraavalle aamulle. Otin yhteyden vuorokauden ympari paivysta-
vaan alihankkijaan, ja lahetin hanelle huoltopyynnon. Soitin ja varmistin alihankkijan pai-
vystajalta, ettad huoltopyyntd on otettu vastaan. Myéhemmin paivystdja kuittasi tiketille,
ettd han oli ollut yhteydessa asiakkaaseen, ja he ottivat halyttavan laitteiston pois kaytdsta

valiaikaisena ratkaisuna.
Lauantai

Aloitin vuoroni tarkastelemalla halytaulua. Tein tiketin halytyksesta, jolla kytkimen portti oli
mennyt alas. Kirjautuessa kytkimelle huomasin, etta portin kuvauksessa oli tukiaseman
nimi. Kytkin oli PoE -varustettu, joten yritin katkaista virransy6tt6a portista ja laittaa syoton
takaisin paalle. Talla tavoin olisin voinut onnistua kaynnistdmaan portin toisessa paassa
olevan tukiaseman uudelleen. Tama ei kuitenkaan auttanut, joten laitoin asiakkaan paikal-
liselle kontaktille sdhkopostin, jossa pyysin tarkastamaan tukiaseman ja portin valisen

kaapeloinnin ja tarvittaessa kaynnistaa tukiaseman uudelleen.

Otin jonosta tiketin, jolla oli halytys palvelimelta. Palvelin oli mennyt alas. Yritin etsia pal-

velinta kaikista tietamista keskitetyista hallinnoista, mutta en Ioytanyt sita mistaan. Kyselin
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tasta asiantuntijalta, joka totesi, ettd koska palvelin on Citrix-palvelin, sen halytys tulee Cit-

rix Delivery Controllerinkautta ja, etta tiketin voi sulkea.

Sain puhelun asiakkaalta, joka kertoi ongelmasta palvelimella. Palvelin alkoi suorittamaan
Windows paivitysta, ja heitti asiakkaan ulos. Asiakkaalla ei ollut tunnuksia palvelimelle,
vaan heidan nakymansa tuli nakyviin, kun meidan kauttamme kirjauduttiin sisdan palveli-
melle. Minulla ei ollut tunnuksia kirjautua kyseiselle palvelimelle, joten pyysin kollegaa te-

kemaan sen.
Suljin tiketin ongelmasta, jota tutkittiin jo toisella tiketilla.
Sunnuntai

Halytaulu oli aamusta rauhallinen, joten tutkin samalla tikettijonoa. Jonosta l6ytyi kaksi ti-
kettia, joilla operaattorireititin halytti. Operaattori oli kummallakin tiketilla sama. Kun menin
tarkastamaan laitteiden tilaa, ne vastasivatkin valvonnassa. Oletuksena oli, etta palvelun-

tarjoajalla oli hetkellinen hairid, jonka jalkeen tilanne normalisoitui.

Tutkin ongelmaa, jolla eras anturi halytti IAmpétila ongelmasta. En ollut ennen juurikaan
tehnyt kyseisen asiakkuuden tiketteja tai tormannyt tahan ongelmaan, joten kysyin kolle-
galta, mista voin tarkastaa taman anturin tilan. Kollegani ndytti minulle, miten anturin graa-
fiselle kayttdliittymalle padsee kirjautumaan, ja nain sieltd anturin Iampaétilan. Laitoin asiak-
kaalle viestin, jossa ilmoitin, etta laite halyttaa lampdtilasta. Asiakas vastasi seuraavana
paivana, etta tdssa tapauksessa on oltava yhteyksissa suoraan huoltotoimijaan. Kollegani,

joka silloin katsoi tikettia, paivitti taman tiedon toimintaohjeisiimme.

Asiakas soitti ja ilmoitti, ettd ei paase kirjautumaan palvelimelle Remote Desktopilla. Pal-
velin on pimeana ja vaikutti olevan jumissa. Kavin tarkastamassa tilanteen meidan puolel-
tamme, ja paasin kirjautumaan meidan jarjestelmissdmme olevalla IP-osoitteella sisdan
palvelimelle. Kaikki palvelimella vaikutti olevan kunnossa, mutta kaynnistin palvelimen kui-
tenkin uudelleen asiakkaan pyynnoésta. Palvelin kdynnistyi normaalisti ja asiakas paasi kir-

jautumaan sisaan.
Viikkoanalyysi

Yksi lahiverkon teknologioista on Virtuaalilahiverkko eli VLAN. VLANin avulla I&hiverkko
jaetaan loogisiin osiin fyysisitéd parametreista riippumatta. Nain lahiverkon kayttajat voi-
daan erotella ryhmiin loogisesti, vaikka he ovat kaikki samassa lahiverkossa, ja datan Ia-
hetysta voidaan jaotella haluttuihin laitteisiin. VLANIt kytkimella liitetdan portteihin, ja ne

kulkeutuvat kytkimelta toiselle konfiguroitujen trunk porttien kautta. (Cisco, 2021)
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Tama VLANIn toiminta ja sen konfigurointi on tullut hyvin tutuksi ammatissani. Olen paas-
syt tekemaan useita VLAN muutoksia ja ottanut kayttéon kytkimia. Lahiverkon ongelmat

ovat suuri osa tiketteja, mita teen viikoittain.

3.9 Seurantaviikko 9

Keskiviikko

Sain puhelun asentajalta, joka oli tilattu tekemaan viantarkastusta eraalle toimipisteelle.
Toimipisteen palomuurin portti, jossa kuuluisi olla kiinni operaattorireititin oli jostain syysta
alhaalla. Asentaja meni tarkastamaan portin tilan ja se oli kytketty oikein. Huomasin myds,
etta tiketti, jolla tata asiaa oli hoidettu jo laitettu kiinni. Tarkastin viela portin tilan ja portti
olikin nyt ylhaalla. Operaattorilta kulkee palomuurin kautta kaksi verkkoa, jotka eivat kui-
tenkaan nakyneet kontrollerilla. Tutkin asiaa ja huomasin, etta verkot olivat pois paalta
kontrollerin konfiguraatiossa. Tama toimenpide oli todennakdisesti tehty, koska palomuuri
ei ollut kytkettyna reitittimeen, jolloin verkot eivat olleet toiminnassa joka tapauksessa. Lai-

toin verkot takaisin paalle ja ne alkoivat mainostumaan taas kontrollerilla.

Otin jonosta tiketin, jolla halytti eras toimipiste. Toimipiste oli alhaalla. Toimipisteella oli
vain yksi laite, joka oli palveluntarjoajan reititin. Otin yhteytta palveluntarjoajaan ja kerroin,
etta laite on halyttdnyt meidan valvonnassamme ja kysyin milta tilanne nayttaa heilld. He
ilmoittivat, etta liittyma on purettu ja sen voi ottaa pois valvonnasta. Loin palvelupyyntéti-

ketin ja kirjasin, etta laite on poistettu kannasta, koska yhteys on purettu.

Asentaja soitti uuden kytkimen asennuksen yhteydessa. Kytkin oli kiinni ja virroissa ja mi-
nun oli tarkoitus testata yhteys seka tiputtaa kytkimeen tuotantokonfiguraatio. Etayhteys

toimi ja sain konfiguroitua kytkimen.

Asiakas soitti ja pyysi kahden valityspalvelimen uudelleenkaynnistysta. Minulla ei ollut tar-
vittavia tunnuksia, joten pyysin kollegaa suorittamaan toimenpiteet. T@ma on hyvin yleinen

pyyntd, joten kollegani tiesi heti mista oli kyse ja mita piti tehda.
Torstai

Asiakas soitti ja ilmoitti, ettd eraan toimipisteen kamerasta ei saanut otettua tallennetta.
Han oli avannut meille tasta tiketin samana paivana, mutta ei saanut kuittausta, etta se on
otettu tydn alle, joten han pyysi tikettinumeroa sahkdpostitse. Lahetin hanelle tikettinume-
ron ja aloin tutkimaan tikettia. Asiakas oli tiketilld maininnut kameran ID-tunnuksen ja ni-
men, jolla se pitaisi I0ytya jarjestelmistamme. Meidan ohjeemme mukaan tapaukset liit-

tyen tahan laitteistoon eskaloidaan alihankkijalle. Laitoin alihankkijalle tiedot viasta,ja
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soitin viela peraan ja varmistin, ettd sadhkoépostini oli tullut perille. lImoitin tekemani toimen-

piteet asiakkaalle tiketin valityksella.

Huomasin jonosta tiketin, jossa erdan kuormantasaajan virtuaalinen pooli halytti. Pooli oli
ollut alhaalla. Kollega tiketilld oli kysynyt asiakkaalta, voisivatko he tarkastaa poolin tilan.
Asiakas oli vastannut, ettd poolin takana oleva asiakas oli siirretty pois ymparistosta pysy-
vasti, joten tiketin saa sulkea. Eras toinen asiakas pyysi portin lisaysta VLANin. Loin pyyn-

nosta tiketin ja suoritin toimenpiteet.

Asiakas soitti aiemmin avatun tiketin peraan. Tiketilla oli lisatty tukiasemia eraan toimipis-
teen verkkoon. Tukiasemat olivat Ciscon keskitetyssa hallinnassa Primessa. Asiakas ky-
syi, nakyiko Primessa, etta tukiasemat olivat liittyneet kontrollerille. Tarkistin asian ja

kaikki naytti hyvalta. Asiakas sanoi nyt sulkevansa tiketin heidan puoleltaan.
Perjantai

Sain heti alkuvuorosta kollegaltani korkean prioriteetin tiketin. Tiketilla oli halyttanyt asiak-
kaalle kriittinen tietokantapalvelin, jonka kovalevyn tila oli tayttynyt kokonaan. Kollegani ol
I6ytanyt roskakorista poistettavia tiedostoja, jonka avulla han sai vapaata tilaa levylle ja
halytyksen rajan alapuolelle. Han eskaloi ongelman tietokanta-asiantuntijoille ja minun oli
tarkoitus seurata palvelimen levyn kayttdastetta seka tarvittaessa ilmoittaa, jos tilanne
muuttuu taas kriittiseksi. Hetken paasta tiketti oli mennyt kiinni, joten kavin viela tarkasta-
massa palvelimen kovalevyn tilan ja siella oli nyt paljon tilaa. Asiantuntija oli siis kdynyt sii-

voamassa levya ja laittanut tiketin kiinni.

Otin jonosta tiketin, jolla eras laite halytti F5 kuormantasaajalla. Kirjauduin F5 kayttoliitty-
malle, ja etsin sielta kyseisen laitteen. Halytyksen mukaan laite oli mennyt alas, mutta
huomasin, etta se oli noussut heti takaisin ylds. Laitteen nimessa oli "test”, joten oletin,

etta laitteella tehdaan testauksia ja suljin tiketin.

Otin tyon alle korkean prioriteetin tiketin. Tiketilla halytti eras palvelin, joka oli mennyt alas.
Kirjauduin vCenteriin tarkastamaan Preview tilan kautta, miltad palvelin nayttaa, ja se oli
"Getting Windows Ready” tilassa. Hetken ihmettelyn jalkeen huomasin, etta palvelin oli nyt
kirjautumisikkunassa eli palvelin vastaa taas normaalisti. Kavin tarkastamassa palvelimen
lokeja ja huomasin, ettd eras asiantuntija oli kdynnistanyt sen uudelleen puolitoista tuntia
sitten eli juuri niihin aikoihin, kun halytys oli noussut. Tilanne oli siis kunnossa. Palveli-
mella kesti vain noin puolitoista tuntia nousta takaisin linjoille. Eras toinen asiantuntija kuit-

tasi myos tiketille, etta palvelin on nyt kunnossa.

Sain kasiteltavakseni tiketin, joka oli jo mennyt kiinni, mutta vaati liséselvitysta. Tiketilla oli

halyttanyt erdan Oracle-palvelimen tietokanta. Tiketilld asiantuntija kyseli, mista kannasta
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halytys tuli. Hetken selvittelyjen jalkeen I6ydettiin kollegani kanssa kanta, josta halytys oli

tullut ja informoimme I0ydokset asiantuntijalle.
Viikkoanalyysi

Talla viikolla paasin ratkaisemaan erilaisia ongelmia liittyen palvelinymparistéihin. Opinto-
jeni aikana olen perehtynyt enemman verkkopuoleen, joten palvelinymparistdiden parissa
tydskentely on minulle uutta. Olen kuitenkin huomannut kehitysta ongelmanratkaisussani
palvelimiin liittyen, ja huomaan myo6s olevani enemman kiinnostunut tydskentelysta palve-

limien parissa.

Palvelin on tietokone, jonka tehtdvana on toimittaa dataa muille tietokoneille. Tietoja voi-
daan toimittaa LAN- ja myds WAN-verkkojen jarjestelmille. On olemassa monia erityyppi-
sia palvelimia kuten esimerkiksi nimipalvelu-, verkko-, posti-, tai tiedostopalvelimet. Jokai-
nen naista palvelimista kayttdd omaan tarkoitukseensa kaytettya ohjelmistoa. Naita ovat
esimerkiksi Apache http tai iMail, joita kaytetdan verkko- ja sdhkdpostipalvelimissa. Palve-
limilla kaytetdan useita erilaisia kayttdjarjestelmia, joista suosituimmat ovat Linux/Unix
alue, johon kuuluu Linux, Debian ja CentOS. Windows on myds yleisesti kaytetty palvelin

kayttéjarjestelma. (Paessler 2021.)

3.10 Seurantaviikko 10

Maanantai

Aloitin vuoroni halyvastaavana. Halytaululle ilmaantui erikoinen halytys, jota en ollut en-
nen nahnyt. Palomuuri halytti kirjaimmellisesti tyhjaa halytysta. Halytyksen tiedoissa ei siis
lukenut yhtaan mitadan. Tutkin asiaa ja selvisi, ettd palomuuri oli edellisena paivana kayn-
nistetty uudelleen muutostdiden yhteydessa. Kyseiselle palomuurille ei kuitenkaan tehty
muutoksia. Kollegani kanssa paatettiin, ettd oikea ratkaisu olisi kysya valvontoihin erikois-

tuneilta asiantuntijoilta, onko valvonnoissa jotain vikaa.

Seuraavaksi halytaululle alkoi iimaantumaan useita korkean prioriteetin halytyksia samalta
toimipisteeltd. Asiakkaalle kriittinen laitteisto halytti useasta eri ongelmasta, joka viittasi
suurempaan vikatilanteeseen. Tein halytyksista yhden tiketin, jonka kollegani otti tyon alle.
Tarkemman selvityksen jalkeen selvisi, etta laitteistolla halytti kaksi palvelinta, joilla yksi
palvelu oli kaatunut. Palvelimet kaynnistettiin uudelleen, mika kuittasi sekunnin valein ge-
neroituvat korkean prioriteetin halytykset. Samalta toimipisteilta oli vielakin muutama kor-

kean prioriteetin halytys aktiivisena, joista laitettiin alihankkijalle huoltopyynto.
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Sain puhelun asiakkaalta, joka soitti tiketin peraan. Tiketilla oli halytys vikatilanteesta kor-
kean prioriteetin toimipisteelta. Asiakas ilmoitti, etta tilanne on nyt pahentunut. Toimipis-
teelld ei talla hetkella toimi hairibhavainnot, ja asia on saatava kuntoon pikimmiten. lImoi-
tin tasta alihankkijan paivystajalle, joka sanoi, etta paasee paikan paalle tarkistamaan ti-
lanteen vasta seuraavana paivana. Han ehdotti kuitenkin erdan palvelun uudelleenkayn-
nistysta asiakkaan paasta, joka voisi palauttaa hairihavaintojen toiminnan. Tama toimen-

pide saatiinkin suoritettu meidan paasta, ja asiakkaan valvonta toimi taas.

Tiistai

Asiakas soitti ja ilmoitti, ettd eras palvelin oli mennyt alas. Tein ongelmasta tiketin ja kayn-
nistin palvelimen uudestaan. Asiakas mainitsi hetken paasta, etta tama oli tiedossa oleva
ongelma useammalla asiakkaan palvelimella ja tasta pitaisi olla meilla jo tiketti auki. Loy-
sin taman tiketin ja suljin juuri luomani uuden tiketin. Palvelimien ongelmat johtuivat asiak-
kaan ymparistdssa olevista lisenssipalvelimista, joita oli useita. Tama aiheutti hairiéta pal-

velimilla, jotka kayttivat kyseista lisenssia. Palvelimiin erikoistunut asiantuntijamme auttoi

asiakasta vianselvityksessa ja juurisyyn poistamisessa.

Eras toinen asiakas soitti ja pyysi IP-osoitteen varausta tulostinta varten. Tama tulostin oli
ennen toisella toimipisteella ja siella tulostimelle oli varattu tama tietty osoite. Nyt tarkoi-
tuksena oli saada sama osoite varattua myos uudella toimipisteella. Tama tulostin sai IP-
osoitteen DHCPn avulla. En ollut ennen tehnyt vastaavaa varausta, joten kysyi kollegalta
apua tdhan. Han kertoi, ettd muutoksen saa tehtya IPAM-jarjestelmasta, josta 16ytyy ky-
seisen asiakkuuden DHCP-tiedot. Kavin etsimassa verkon, mista osoite pitaisi saada va-
rattua ja tarkistin viela, ettd DHCP-alueeseen kuuluu tdma osoite. Lisasin konfiguraatioon
tulostimen MAC-osoitteen vastamaan pyydettya IP-osoitetta. Kaikki meni niin kuin pitikin
ja nyt jarjestelman tiedoissa nakyi IP-osoite varaus tulostimelle. Tein muutoksesta tiketin

ja kuittasin asiakkaalle puhelimitse, ettd muutos oli tehty.

Asiakas oli avannut meille tiketin, jonka peraan heidan yhteyshenkilénsa nyt soitti. Tiketilla
yhteyshenkild oli kertonut, etta eras heidan tydntekijansa oli vahingossa avannut spammi-
viestin linkin sahkopostilaatikostaan. Nyt tama tyontekija sai isoja maaria spammia sahko-
postiinsa ja sahkopostilaatikko myds lahettaa hanelle jatkuvasti virheilmoituksia. Tiketilla
oli tyontekijan yhteystiedot mahdollista yhteydenottoa varten. limoitin tasta kollegoille, silla
tdma kuulosti vakavalta ongelmalta. Asiaa lahdettiin tutkimaan ja se meni meidan SOC
(Security Operations Centre) asiantuntijalle kasittelyyn. Han analysoi tilannetta ja se vai-

kutti kohdennetulta hydkkaykselta. Loppuvuoron olin halyvastaavana.
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Keskiviikko

Aloitin vuoroni halytaululla. Taululle ilmaantui halytys eraaltd WLCIta (Wireless LAN Cont-
roller), jolla oli vanhenemassa sertifikaatti. Tein halytyksesta tiketin ja otin sen tyon alle.
Kirjauduin kontrollerille tarkastamaan, mika sertifikaatti kontrollerilla on vanhenemassa, ja
laitoin tasta viestia asiakkaalle. Tama sertifikaatti liittyi vanhempaa versiota oleviin tuki-
asemiin, eli sertifikaatti tuskin tulee olemaan jatkossa kaytossa. Myohemmin eras asian-

tuntija vahvisti, ettd tama sertifikaatti on poistunut kaytosta.

Asentaja soitti eraalta toimipisteelta palomuurin asennuksen yhteydessa. Palomuuri takaa
oli vaihtunut operaattoriliittyma, joten littyman osoitteet piti paivittaa uusiin. En ollut ennen
tehnyt tata konfiguraatiomuunnosta, joten kysyin apua kollegalta. Han kertoi tarkat ohjeet,
miten muutos kuuluu tehda ja muutos sujui niiden avulla helposti. Palomuurin asennuksen
ja konfiguraation yhteydessa kuuluu myods tarkastaa sen kautta kulkevan verkon toimi-

vuus. Testasin asentajan kanssa, etta verkko toimii oikein.

Asiakas soitti ja kertoi, ettd han ei paase kirjautumaan palvelimelle. Tarkistin vCenterista,
etta palvelin oli alhaalla, ja kdynnistin palvelimen uudelleen. Asiakas paasi taas kirjautu-

maan sisaan.
Viikkoanalyysi

Tama oli kiireinen viikko ja suoritinkin 1ahinna puhelimen kautta tulleita tydpyyntoja. Tallai-
silla viikoilla syvemmalle tutkimukselle jaa vahemman aikaa, ja usein puheluita soittavat
asiakkaat vaativat nopeita ratkaisuja ja toimenpiteita. Entisestad asiakaspalvelukokemuk-
sesta on ollut minulle varsinkin tallaisilla viikoilla erityisen paljon hy6tyd. Huomaan kuiten-
kin kehittyvani naissa tyotehtavissa erittain paljon nimenomaan asiakaspalvelu tilanteiden
ansiosta, koska ratkaisuja pitda tehda nopeasti ja vastaukset asiakkaiden kysymyksiin pi-
taa olla usein heti saatavilla. Talla viikolla huomasinkin tydskentelevani entista paremmin

itsenaisesti, vaikka olenkin kysynyt apua uusien tydtehtavien kanssa.

Talla viikolla paasin tutustumaan Iahemmin DHCP-protokollaan ja sen toimintaan asiak-
kaidemme ymparistdissa. Dynamic Host Configuration Protocol eli DHCP on protokolla,
joka jakaa IP-osoitteet jokaiselle verkkoon liittyneelle laitteille dynaamisesti. DHCP auto-
matisoi ja hallinnoi keskitetysti IP-osoitteiden maaritysta, mika helpottaa verkonvalvojan
tyota. IP-osoitteen lisdksi DHCP maarittaa laitteille myos oletusyhdyskaytavan, nimipalve-
limen ja aliverkon peitteen. Tama vahentaa tarvittavaa laitekonfiguraatiota huomattavasti,

ja DHCP:ta tukeekin suurin osa verkossa operoivista laitteista. (Kerravala 2018.)
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DHCP kokonaisuudessaan sisaltda useita erilaisia komponentteja. Alla on luettelo DHCP-

komponenteista ja niiden tehtavista (TechTerms 2014a):

e DHCP palvelin on DHCP palvelua kayttava verkkolaite, joka sisaltdd muun mu-
assa IP-osoitteet ja muut konfiguraatiomaaritykset. Naita laitteita ovat tyypillisesti
palvelin tai reititin, mutta se voi olla mika tahansa laite, joka voi toimia isantana.

o DHCP asiakas on paatelaite, joka vastaanottaa konfiguraation DHCP palvelimelta.
Tama laite voi olla esimerkiksi tydasema, mobiililaite, tai mika tahansa muu ver-
kossa operoiva laite.

e |P-osoite avaruus on osoitealue, joka on DHCP asiakkaiden kaytettavissa.

o DHCP valittdja on isantalaite, joka valittda verkkonsa asiakkaiden viestit DHCP
palvelimelle, ja palvelimelta saapuvat viestit takaisin verkon asiakkaille.

o DHCP vuokra-aika maarittda, kuinka kauan IP-osoite on asiakkaan kaytettavissa.

DHCP:n toiminta tapahtuu viestien valityksella, mitd kutsutaan DHCP kommunikaatioksi.
Naita viesteja ovat DHCP discovery, offer, request ja ACK. Tassa viestiketjussa DHCP
palvelin ja asiakkaat kommunikoivat keskenaan, jonka seurauksena verkossa olevat lait-
teet saavat IP-osoitteet. Kommunikaatio alkaa, kun DHCP asiakas lahettaa verkossa ole-
ville laitteille Discovery -viestin, jolla se saa salville verkon DHCP palvelimen. Seuraavaksi
palvelin vastaa asiakkaalle DHCP Offer -viestilla, jossa se tarjoaa osoiteavaruudessa va-
paana olevaa IP-osoitetta. Tama viesti sisaltaa myods asiakkaan MAC-osoitteen, palveli-
men |IP-osoitteen, DHCP vuokra-aika, sekd DNS-osoitteen ja oletusyhdyskaytavan. Tahan
asiakas vastaa DHCP request -viestilla ja hyvaksyy saamansa tiedot. DHCP ACK -viestilla

palvelin kuittaa asiakkaalle, ettéd konfiguraatio on nyt onnistunut. (TechTerms 2014b.)

3.11 Seurantaviikko 11

Maanantai

Aloitin yévuoron halyvastaavana. Edellinen halyvastaava ilmoitti, etta erdan toimipisteen
operaattorikahdennus oli alkanut edellisena iltana, mutta siita tulleet halytykset ovat viela-
kin aktiivisia. Tasta taytyy kysya asiantuntijalta, joka oli vastuussa muutoksista. Asiantun-
tija ilmoitti, etta toimipisteelta oli poistettu laite, jonka takia toimipisteelta tulee viela haly-

tyksia.

Halytaululle tuli kaksi BGP-peer halytysta asiakkaan kriittiselta toimipisteelta. Tein halytyk-
sista yhden tiketin ja kollegani otti sen tyon alle. Sain puhelun asiakkaalta, jonka tunnus oli

mennyt lukkoon. Han yritti kirjautua VPN-palveluun, mutta oli unohtanut salasanansa.
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Pyysin kollegaa resetoimaan kayttajan tunnuksen, koska minulla ei ollut tdhan tarvittavia
tunnuksia. Lahetin asiakkaalle uuden salasanan puhelimeen ja tein tasta tiketin. Loppu-

vuorosta valvoin taas halytyksia.
Tiistai
Otin jonosta tiketin, jolla erdan toimipisteen operaattorireititin ei vastannut valvonnas-

samme. Testasin yhteytta laitteeseen, ja laite vastasinkin normaalisti. Palveluntarjoajalla

oli todennakaisesti ollut joku hairid, joka on nyt ohi. Suljin tiketin.

Sain puhelun asiakkaalta liittyen erddseen palvelupyyntdodn. Asiakas haluaisi tehda muu-
toksia palvelinymparistddnsa ja tarkoituksena olisi vaihtaa sielta nelja virtuaalista palve-
linta uusiin. Muutokseen tarvittaisiin resurssi meilta, joka tekisi muutoksia asiakkaan
kanssa videopuhelun valityksella. Kirjasin puhelun tiketille ja ilmoitin tdman kiireellisena

tyona palvelintiimi kanavalle. Loppuvuoron vietin halyvastaavana.
Keskiviikko

Aloitin vuoroni halyvastaavana. Taululle ilmaantui kalenterihdlytys eraalta tiketilta. Tiketilla
pyydettiin monitoroimaan eraan palomuuriklusterin muistin kayttéa. Palomuurit sijaitsivat
asiakkaan kriittiselld toimipisteelld, ja siella oli havaittu muistivuotoa. Jos palomuureilla oli
muisti kokonaan kaytdssa tarkastushetkelld, taytyy siita heti ilmoittaa asiakkaalle. Tarkistin

kummankin palomuurinmuurin muistinkayttda ja se oli tarkastushetkella normaali.

Sain puhelun asiakkaalta littyen eraaseen ongelmatikettiin. Tiketilla oli ongelmia kahden
tukiaseman toiminnassa. Tukiasemat olivat kiinni samassa kytkimessa ja ne menivat ajoit-
tain pois paalta. Toimipisteella oli kdynyt sdhkdmies tarkastamassa kaapeloinnin, josta ei
IBytynyt vikaa. Kytkimen ja tukiasemien valisesta jakorasiasta menee kaksi kaapelia tuki-
asemien luokse, joten asiakkaan kanssa paatettiin, ettd han vaihtaa kaapelit paikseen

seuraavalla viikolla.

Toinen asiakas soitti erdan toimipisteen ongelmasta. Toimipisteelle oli askettain kytketty
laite 10T -verkkoon, jonka jalkeen eras toinen laite ei enda vastannut verkosta. Asiakas ei
itse tiennyt, missa portissa tama laite on kiinni kytkimessa, joten hetken tutkimuksen jal-
keen paadyttiin, etta asiakas kay tarkastamassa laitteiden kytkennat toimipisteella ja palaa

asiaan.

Sain puhelun asiakkaalta liittyen palvelupyyntotikettiin. Tiketilld pyydettiin uuden palomuu-
risdanndn luomista. Muutokset oli suorittanut meidan asiantuntijiamme, mutta sdanto ei
toiminut niin kuin oli toivottu. Kirjauduin palomuurille ja tarkastin, olisiko sdanndista jaanyt

jotain pois. Asiakas oli maininnut kaksi lahdeosoitetta sdanndlle, jotka olivat eri verkoista.
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Tata varten pitaa olla maaritelty kaksi omaa aluetta sdannon konfiguraatiossa. Alueita ol
maaritelty vain yksi, joten lisasin toisenkin alueen saantdéoén. Soitin asiakkaalle ja he var-

mistivat, ettd nyt kaikki toimii niin kuin pitikin.
Viikkoanalyysi

Tallakin viikolla tydskentelyni sisalsi paljon halyjen valvomista. Sain myo6s puheluita liittyen
erilaisten verkkolaitteiden asennukseen, ja huomaankin, kuinka naista on tullut minulle
erittain rutiininomaisia. Kuitenkin tyétehtavissani térmaa jatkuvasti uuteen, ja tallakin vii-

kolla paasin hyddyntamaan sisaisten sidosryhmien tukea.

Verkonvalvonnassa kaytetty SNMP-protokolla hyddyntaa MIB (Managament Information
Base) hallintatietokantaa. MIB on tietokanta, joka maarittelee tiedot, joita SNMP-hallinta-
jarjestelma voi hakea SNMP agentin avulla kayttden SNMP-protokollaa. Tietokanta koos-
tuu hallittavista verkko-objekteista eli fyysisista verkkokomponenteista, jotka esitetdan loo-
gisessa muodossa. Naitad verkkokomponentteja ovat esimerkiksi reitittimet, kytkimet tai tie-
tokoneet, jotka ovat SNMPn kanssa yhteensopivia. MIB sisaltdd komponenttien konfigu-
raation, joka sisaltdd muun muassa laitteiden ohjelmistoversion, kaytettavissa olevan levy-

tilan, tai IP-osoitteen. (Network Encyclopedia 2021b.)

Jokaisen verkkokomponentin MIB yksildidaan kayttamalla pisteviivaista nimeamisstandar-
dia. MIB:n rakenne sisaltaa haaroja seka julkisen verkon objekteille etta yksityisten toimit-
tajien verkko objektien toteutuksille. Internet Assigned Number Authoritysta (IANA) voi ha-
kea tietyille tuotteille varatut MIB-numerot. Kuvassa 7 esitettdan esimerkki LAN Manager
MIB Il 1.3.6.1.4.1.77 nimeamista. (Network Encyclopedia 2021c.)

International Organization for Standardization (1S0) = 1
Crganization {DRG) =3
Department of Defense (Dob) = 6

Intemet = 1
Directory = 1 Managament = 2 Exparimental =3 Privale = 4

Enterprises = 1

LAN Manager MIB Il = T7

Kuva 7. LAN Manager MIB Il puulinkkinen rakenne.
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3.12 Seurantaviikko 12

Perjantai

Talla viikolla olen taas yévuorossa. Suurimman osan ajasta vietan siis halytauluvastaa-
vana. Halytaululle nousi kalenterihalytys liittyen eraan palomuuriklusterin kannan paivityk-
seen. Paivitys kuului tehda manuaalisesti tanaan. Tein halytyksesta tiketin ja otin sen tyon
alle. Muuriklusterin kanta on helpoin paivittdéd GUI:n kautta, joten kirjauduin selaimen
kautta sinne. Hain uusimman kantaversion ja asensin sen niin, ettd paamuurilta saadaan
uusi versio myos toissijaiselle muurille. Odottelin hetken, etta toissijainen muuri on myoés

saanut uuden version. Kirjasin toimenpiteeni tiketille ja suljin sen.

Taululle ilmaantui toinen kalenterihaly liittyen erdaseen kuormantasaajaklusteriin. Kuor-
mantasaajat oli tarkoitus kaynnistda uudelleen vuorotellen. Kaynnistin ensin toissijaisena
olevan laitteen ja kun se oli kdynnistynyt uudelleen, vaihdoin aktiivisuuden sille. Taman
jalkeen kaynnistin toisenkin laitteen uudelleen ja vaihdoin taas aktiivisuuden takaisin niin
kuin se on alun perin ollut. Tasta oli palvelupyyntdtiketti auki asiakkaan toimesta, joten lai-

toin asiakkaalle viela kuittauksen tehdyista toimenpiteista ja suljin tiketin.
Lauantai

Alkuvuorosta olin halyvastaavana. Sain puhelun asiakkaalta liittyen eréaédseen muutostiket-
tiin. Tiketti oli kollegallani tyon alla ja han kertoikin puhelussa aikaisemmin, etta jos tdma

asiakas soittaa puhelun voi ohjata hanelle.

Otin jonosta tiketin liittyen NetApp halytykseen. NetAppilla halytti eras Netlogon palvelin.
En ollut ennen tutkinut tallaista ongelmaa, joten tarkastin ensimmaisena vanhoilta tike-
teiltd, miten ongelma on ratkaistu. Loysin melko tuoreen tiketin, josta otin mallia. Kirjau-
duin palvelimelle ja tarkastin, 16ytyykd palvelin sieltad. Léysin palvelimen, jonka konfiguraa-
tio vaikutti olevan kunnossa. Loysin kuitenkin myos toisen tiketin, missa samalle palveli-
melle oli tehty muutoksia. En ollut taysin varma mista halytys johtui, joten annoin tiketin

tutkittavaksi aamuvuoroon tulevalle kollegalleni.
Sunnuntai

Vuoroni alkoi taas halytaulun parissa. Taululle ilmaantui kalenterihalytys liittyen eraan asi-
akkaan palomuureihin. Tarkoitus olisi paivittdd useamman toimipisteen palomuurien ohjel-
mistoversiot. Tdma onnistuu parhaiten Panoraman eli keskitetyn hallinnan kautta, missa
paivityksen voi tehda kaikille muureille samaan aikaan. Kirjauduin Panoramaan ja menin
Ohjelmisto -valikosta valitsemaan oikeat palomuurit. Asensin palomuureille uudet ohjel-

mistoversiot ja palomuurit kaynnistyivat uudelleen. Yksi palomuuri ei [0ytynyt listasta,
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koska siina ei ollut lisenssia. Kavin paivittdmassa tdman muurin manuaalisesti CLIn
kautta, lataamalla ensin ohjelmistopaketin tietokoneelleni ja asentamalla sen palomuurille

suoraan. Paivitin tekemani toimenpiteet tiketille.

Asiakas soitti liittyen tulostuspalveluun. Se ei toiminut ja asiakkaan mukaan tata on tapah-
tunut usein juuri sunnuntaisin. Tahan on auttanut tulostuspalvelimien uudelleen kaynnis-
tys, minka kavin tekemassa sen. Asiakas kertoi, ettd uudelleenkdynnistys auttoi ja tulostus
toimii taas. Tanaan oli taas tarkoitus kdyda tarkistamassa palomuuriklusterin muistin

kayttd. Tarkastin sen ja kaikki vaikutti normaalilta.
Viikkoanalyysi

Talla viikolla paasin tutustumaan kuormantasauslaitteistoon. Sain hyvaa kokemusta lait-
teiston toiminnasta, vaikka en tehnyt silla laajamittaisia toimenpiteita. Jatkossa tiedan pa-
remmin, miten kannattaa toimia laitteiston vikatilanteissa, ja mista eri tietoja I0ytyy graafi-

sella kayttslittymalla.

Kuormituksen tasaus tarkoittaa verkkoliikenteen jakamista ja jarjestamista usealle palveli-
melle palvelinymparistossa. Kuormantasauslaite sijaitsee asiakaslaitteen ja taustapalveli-

men valissa, jossa se ensin vastaanottaa ja sitten jakaa saapuvan liikenteen vapaana ole-
ville palvelimille niin, ettd mikaan palvelin ei ole ylikuormitettu. Talla tavoin kuormantasaus
maksimoi liikenteen nopeuden ja kapasiteetin kayton. Jos joku palvelimista menee alas,

kuormantasaaja ohjaa liikkenteen muille palvelimille. (NGINX a.)

Kuormantasaaja voi olla fyysinen laite, virtualisoitu instanssi fyysisella laitteella, tai ohjel-
mistoprosessi. vaatimusten mukaisen kuormantasauksen mahdollistamiseksi laite hyo-
dyntaa monia kuormantasausalgoritmeja, joita ovat muun muassa round robin, palvelimen
vasteaika ja pienin yhteys -menetelma. Kuvassa 8 esitetaan tietoverkossa oleva kuorman-

tasaaja. (Citrix.)

Software
> @ i€ 7! Load Balancer
/ Internet Q Py g@
Hardware : :
¢ Load Balancer ; :  Application :
M teesseesesnressasanans g : Servers

Clients
(End Users)

Kuva 8. Kuormantasaaja (NGINX b)
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3.13 Seurantaviikko 13

Perjantai

Asiakas soitti erdan palvelun peraan. Palvelu on ollut alhaalla kaksi paivaa ja siita ol
meilla tiketti auki. Kysyin kollegaltani, joka tyoskenteli tdman tiketin parissa, mika sen ti-
lanne oli. Kollega kertoi, etta talla hetkelld odotetaan palvelun tukea, joka toimii vain arki-
paivana. Tiketilla kollega oli maininnut muita tyokaluja, milld on vastaavat toiminnot, kun
alas menneella palvelulla. Sovittiin, etta asiakas kayttaa kyseisia tydkaluja maanantaihin

asti.

Tutkin tikettia, jolla eras asiakas pyysi tarkastamaan hanen GlobalProtect palvelun tun-
nuksensa. Han ei paassyt kirjautumaan palveluun. Kirjauduin Panoraamaan ja kavin tar-
kastamassa lokitiedoista, jos sielta 10ytyisi syyta, miksi tunnus ei toimi. Lokitiedoista il-
meni, ettd kayttgja oli kirjoittanut salasanansa vaarin. Kavin viela tarkastamassa Global-
Protect lokeista erikseen kayttajan kirjautumistietoja ja siella nakyikin onnistunut kirjautu-
minen virheellisen kirjautumisen jalkeen. Laitoin tastd viestia asiakkaalle ja suljin tiketin.

Loppuvuoron olin halyvastaavana.
Lauantai

Aloitin vuoroni halyvastaavana. Taulu oli rauhallinen, joten otin tydn alle tiketin liittyen
eraaseen SD WAN laitteeseen. Laitteella halytti eras tunneli, joka oli nyt mennyt alas. Kir-
jauduin SD WAN laitteiden keskitettyyn hallintaan ja huomasin, etta tunneli oli liitetty port-
tiin, joka mahdollisesti vei operaattorilaitteelle. Laitoin tasta viestiad asiakkaan lahikontak-

tille ja pyysin heita ottamaan yhteytta paikalliseen palveluntarjoajaan.

Eraalta kuormantasaajaklusterilta tuli halytys aktiivisuuden vaihtumisesta. Tein halytyk-
sesta tiketin ja aloitin tutkinnan. Kuormantasaajan lokeja tutkiessa en I0ytanyt mitdan
syyta aktiivisuuden vaihtumiselle. Kuormantasaajat eivat olleet kaynnistyneet uudelleen,
vaikka vaikutti aluksi silta, ettd halytys johtui juuri uudelleenkdynnistymisesta. Kollegani
kanssa todettiin, etta vikatilannetta ei ole, mutta olisi hyva seurata tata klusteria silta va-

ralta, etta tilanne toistuu ja pitaa tikettia toistaiseksi auki.

Asiakkaan korkean prioriteetin toimipisteen mittauslaitteet halyttivat valvonnassamme.
Tein halytyksista tiketin ja otin yhteyttd asiakkaaseen. Asiakkaan mukaan toimipisteelle ei
tarvitse lahettda heti huoltomiesta, vaan vasta maanantaina, jos tilanne on silloin viela

sama. Kirjasin taman tiketille ja laitoin tiketin odotustilaan.
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Sunnuntai

Otin heti aamusta halyvastaavan roolin. Taulu oli erikoisen aktiivinen, joten en kerennyt
tehda jonossa olevia tikettejd samaan aikaan. Taululle tuli kalenterihdlytys palomuurien
ohjelmistopaivityksista. Tama oli jo ennestaan tuttu homma minulle, silla olin tehnyt taman
toimenpiteen jo useasti. Suoritin paivitykset ja tarkastin vield, ettd kaikki palomuurit nousi-
vat taas linjoille eika hairidita ollut. Lopuksi kirjasin viela tehdyt toimenpiteet ja niihin kulu-

neen ajan tiketille.

Jonossa oli tiketti liittyen uuden tunnuksen luontiin. Tiketilla asiakas pyysi luomaan uuden-
palvelutunnuksen, jonka jalkeen tunnus pitaa liittda paikalliseksi administraattoriksi neljalle
palvelimelle. Palvelutunnuksella tarkoitetaan tunnusta, jota kayttaa palvelu tai ohjelma.
Kirjauduin AD-palvelimelle ja hetken etsinnan jalkeen l0ysin oikean kansion, johon tunnus
kuuluu luoda. Loin kansioon tunnuksen, jonka nimesin asiakkaan ohjeiden mukaisesti.
Asiakas oli lisdksi pyytanyt luku- ja kirjoitusoikeuksia useammalla eri levyjaolle. Lisasin oi-

keudet levyjaoille ja kuittasin tiketilla asiakkaalle, etta pyydetyt lisaykset on tehty.

Tikettijonoon ilmestyi korkean prioriteetin halytys. Virtuaalinen hosti oli yllattden kaatunut,
jolloin myds kaikki hostilla olevat virtuaalikoneet kaynnistyivat uudelleen. Virtuaalikoneilla
ei onneksi ollut asiakkaalle erittain kriittisia palveluita, joten tasta ei ollut suurta haittaa.
Asiantuntija paivitti kyseisen asiakkaan liittyvassa ryhmakeskustelussa, etta ei tiennyt
syyta hostin sammumiselle, mutta kaynnisti sen kuitenkin uudelleen. Mybhemmin asian-

tuntija ilmoitti, ettd kaatumisen aiheutti eras palvelu.
Viikkoanalyysi

Viikko sisalsi paljon erilaisia teknologioita, joista uusi minulle oli AD eli Active Directory.
Minulla ei juurikaan ollut kokemusta AD:n parissa tydskentelysta, joten taman viikon tyo-

tehtavien johdosta paasin oppimaan uutta.

Active Directory on hierarkkinen hakemisto, joka tallentaa tietoja verkon objekteista. Ta-
man avulla jarjestelmavalvojan on helppo I6ytaa ja kayttdd AD:n tallentamaa tietoa hy-
vaksi. Hakemistopalvelun avulla voidaan esimerkiksi tallentaa kayttajatilien nimet, salasa-
nat ja puhelinnumerot, ja asettaa kayttajaryhmia, jotka paasevat kasiksi tahan tietoon. AD
kayttaa jasenneltya tietovarastoa perustana hakemistietojen jarjestamiselle, joka sisaltaa
tietoja verkon objekteista. Suojaus on integroitu suoraan Active Directoryyn, jota toteute-
taan muun muassa sisaankirjautumisen todennuksen muodossa. Jarjestelmavalvojat ja
valtuutetut kayttajat saavat oikeudet kayttaa mita tahansa resursseja, ja politiikkatoimin-
nallisuuden avulla saadaan otettua kayttédn myds laajempaa oikeuksien hallintaa. (Micro-
soft 2017.)
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4 POHDINTA

Paivakirjaraportoinnin aloitusvaiheessa olin juuri aloittanut tyétehtavissani ICT asiantunti-
jana. Opittavana oli paljon, ja tavoitteenani olikin oppia mahdollisimman laajasti erilaisia
tyokaluja ja ohjelmistoja, joita tydssani kaytetdan. Taman avulla osaamiseni vahvistuisi ja
itsenaistyisi, mika toimisi ensiaskeleena verkko- ja palvelinymparistdjen ammattilaisen
rooliin. Tavoitteena oli myos parantaa vuorovaikutustaitoja ja hakeutua tilanteisiin, jotka

olivat minulle uusia.

Paasin asettamiini tavoitteisiin. Minulle on tullut valtavasti tietoteknista taitoa, jota tyossani
tarvitaan. Paivakirjaraportoinnin aikana ratkaisin monta ongelmaa ja tydpyynt6a, joita en
olisi aiemmin osannut ratkaista itsenaisesti. Olen oppinut toimimaan maltillisesti ja kaytta-
maan tarjolla olevia tietolahteita hyddykseni. Kirjoitin muistiinpanoja ratkaisemistani tike-
teista, ja huomasin jo paivakirjaraportoinnin keskivaiheella, etta en ole vilkaissut muistiin-
panojani hetkeen. Tydskentelystani on tullut rutininomaista, ja olen osannut ratkoa haas-
taviakin ongelmatilanteita. Monet asiakasymparistot seka niissa kaytettavat jarjestelmat ja
ohjelmistot ovat tulleet minulle hyvin tutuksi. Ongelmanratkaisussa osaan seurata selkeaa

toimintamallia, jonka avulla saan enemman rutiinia tekemiseeni.

Opittavaa on kuitenkin viela paljon, silld monet asiakkuudet ja niiden ymparistot eivat ole
minulle vieldkaan tuttuja. Asiakkaiden jarjestelmat ja ratkaisut kehittyvat myds koko ajan,
mika vaatii jatkuvaa kehitystd myds minulta. Olen osannut kysya paljon apua, jonka ansi-

osta my6s vuorovaikutustaitoni ovat kehittyneet.

Viikkoanalyyseissa tutkimani teorian ansiosta ymmarrykseni tydtehtavissa vastaan tule-
vista teknologioista parani huomattavasti. Analysointia tehdessa huomasin kiinnostukseni
heranneen myos palvelinymparistdja kohtaan. Raportoinnin aluksi koin olevan kiinnostu-
neempi verkkopuolen ymparistdista, mutta tassa vaiheessa olenkin kiinnostunut oppimaan
lisda palvelinpuolen asiakkuuksista. Tulevaisuudessa pyrin tutustumaan paremmin palve-

linpuolen asiakkuuksiin ja oppimaan enemman heidan jarjestelmistaan.

ICT asiantuntijoiden merkitys kasvaa huimaa vauhtia maailman digitalisoitumisen myéta.
Yritykset kaipaavat entista enemman tietoteknisia ratkaisuja ymparistoihinsa ja service
deskin tarjoamat palvelut ovat huimassa nousussa. Service deskin avulla yritykset saavat
keskitetyn palvelupisteen tietoteknisten asioidensa hoitamiselle. ICT asiantuntijat huolehti-
vat IT-ymparistdjen valvonnasta ympari vuorokauden ja ongelmatilanteen sattuessa asi-

antuntijat ovat saatavilla heti.
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