SeAMK/Z#

SEINAJOEN AMMATTIKORKEAKOULU
SEINAJOKI UNIVERSITY OF APPLIED SCIENCES

Niko Myllykoski

Rautateiden turvalaitejarjestelmien toiminnallisen turvalli-
suuden varmistaminen rakennuttamisessa

Opinnaytety6
Kevat 2021
SeAMK Tekniikka
Automaatiotekniikan tutkinto-ohjelma




SEINAJOEN AMMATTIKORKEAKOULU
Opinnaytetyon tiivistelma
Koulutusyksikko: Tekniikan yksikko
Tutkinto-ohjelma: Automaatiotekniikka
Suuntautumisvaihtoehto: Koneautomaatio
Tekija: Niko Myllykoski

Tybn nimi: Rautateiden turvalaitejarjestelmien toiminnallisen turvallisuuden varmistaminen
rakennuttamisessa

Ohjaaja: Alpo Anttonen

Vuosi: 2021 Sivumaara: 45

Tama opinnaytetyo toteutettiin Welado Oy:lle, tydn tilaajana toimi Vaylavirasto. Welado on
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tio. Opinnaytetyon tarkoituksena oli parantaa toiminnallisen turvallisuuden valvontaa rauta-
teiden liikenteenohjausjarjestelmissa, erityisesti asetinlaitteiden rakentamisessa. Ty6sséa
kaytettiin standardien maaraamia asetuksia toiminnallisen turvallisuuden parantamiseksi.
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TyoOn teoriaosuudessa esiteltiin kaytetyt standardit. Lisaksi teoriassa kaytiin lapi yleisesti toi-
minnallisen turvallisuuden valvontaa ja sen tarkoitusta. Rautateiden turvalaitteita esiteltiin
myos teoriassa. Toiminnallisen turvallisuuden valvonnan tdménhetkista tilannetta rautatei-
den ohjausjarjestelmissa tarkasteltiin myods teoriaosuudessa.

Lopussa kaytiin |api prosessi, joka saatiin kehitettyd toiminnallisen turvallisuuden paranta-
miseen rautateiden asetinlaitteiden rakentamiseen. Prosessilla pystytaan varmistamaan toi-
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Kaytetyt termit ja lyhenteet

CSM

FAT

ISA

JIRA

PL

RAMS

SIL

Euroopan rautatievirasto on valmistellut common safety methods
(CSM) -nimella tunnetun saadoksen, jossa esitetadn prosessi rau-

tatiealalla tapahtuvien turvallisuuteen liittyvien hankkeiden hallinta.

Factory acceptance test, tehdastestaus, jonka tarkoituksena on
todentaa, ettd ohjelmisto ja laitteisto tayttavat niille asetetut

vaatimukset.

Independent Safety Assessor, yhteisen turvallisuusmenetel-
man (YTM) yhteydessa tarkoittaa riippumatonta arviointilais-
tosta ja toimivaltaista henkil6d, organisaatiota tai yhteisoa, joka
ottaa tehtavakseen tutkia ja laatia todisteisiin perustuvan arvion
siita, tayttaako jarjestelma asianmukaisesti sille asetetut turval-

lisuusvaatimukset.

JIRA on tehtavienhallintaohjelmisto. Sen on kehittanyt Atlas-
sian. Sen avulla huolehditaan, ettd osatehtavéat tulevat suorite-

tuksi ja kokonaisuus valmistuu.

Performance level, suoritustaso. Erillinen taso, jota kaytetaan
maarittelemaan turvallisuuteen liittyvalté ohjausjarjestelman

osien kyky suorittaa turvatoiminto ennakoitavissa olosuhteissa.

RAMS on luotettavuuden, kaytettavyyden, yllapidettavyyden ja tur-
vallisuuden lyhenne, jota kdytetdén yleisesti tekniikassa tuotteen

tai jarjestelman luonnehtimiseksi.

Safety integrity level, turvallisuuden eheystaso. Standardien méaa-

rittelema turvallisuustaso.



SIT

SAT

YTM

System integration test, systeemi-integrointitestaus, tarkoituk-
sena on todentaa eri jarjestelmien rajapinnat yhteen- toimivuu-

den varmistamiseksi.

Site acceptance test, kayttbonottotestaus, tarkoitus on varmis-
taa turvalaitejarjestelmélle asetettujen vaatimusten toteuttami-
nen lopullisessa konfiguraatiossa seka toiminta- ja asennusym-
paristéssa seka varmistua jarjestelman soveltuvuudesta asetet-

tuun tehtavaan.

YTM-asetus on riskienhallintaa koskevaa yhteista turvallisuus-
menetelmaa, josta on annettu asetus. Asetuksen tavoitteena
on varmistaa, etta rautatiejarjestelmassa tehtavat muutokset
eivat heikenné sen turvallisuutta. Euroopan komission antama
asetus, asetus koskee kaikkia rautatiejarjestelman merkittavia

muutoksia.



1 JOHDANTO

Tassa luvussa kaydaan lapi opinnaytetydn tausta, tavoitteet ja rakenne. Lisaksi tdssa lu-

vussa kerrotaan opinnaytetyon toimeksiantajana toimivasta yrityksesta.

1.1 TyoOn tausta

Tama tyo kasittelee toiminnallisen turvallisuuden valvontaa rautateiden liikenteenohjausjar-
jestelmissa, erityisesti asetinlaitteiden rakentamiseen perustuen standardeihin. Aihealue on
hyvin uusi ja kyseisesta aiheesta tarvitaan lisaa tietoa, jotta voidaan parantaa rautateiden
likenndinnin turvallisuutta useiden vuosien ajaksi. Lisaksi tarkoituksena on suunnitella val-
vontasovellus tai -tydkalu, jolla voidaan varmistaa toimiva ja turvallinen prosessi liikkennéin-

nissa.

Turvallisuuden toteutuminen rautateilla vaatii monelta osa-alueelta onnistumista ja tietenkin
yhteisty6ta eri tahoilta. Rautateilla olevat tekniikat, jotka liittyvat turvallisuuteen, ovat kehit-
tyneet runsaasti vuosien aikana. Tietotekniikkaan perustuvat turvallisuus-, hallinta- ja oh-

jausjarjestelméat ovat myos lisdantyneet merkittavasti vuosien varrella. (Katajala 2009, 2.)

Kaikkeen, mik& rautateilla liittyy turvallisuuteen jarjestelmien hallinnassa ja toteutuksessa,
kohdistuu eurooppalaisen lainsaadannon vaatimukset. Nama vaatimukset on nimetty Rata-
laiksi. Naiden erillisten vaatimuksien toteuttamiseksi on laadittu rautatiealan omat turvalli-

suusstandardit. Namaéa standardit maarittelevat menetelmia turvallisuuden toteutumiseksi.

RAMS (Reliability, Availability, Maintainability, Safety) standardina tunnettu EN 50126 luet-

telee kaikki muutkin rautatietoimintaan kohdistuvat keskeiset standardit:

— Laatustandardit ISO 9000

— EN 50128, Rautatiesovellukset — Rautateiden ohjaus- ja turvasovelluksien hallinta

— EN 50129, Rautatiesovellukset —Turvallisuuteen liittyvat elektroniset ohjausjarjes-
telméat, Safety Case

— |EC 60050, sanasto 191 — Riippuvuus ja palvelun laatu



— |EC 61508, Sahkdisten/elektronisten/ohjelmoitavien elektronisten turvallisuuteen
liittyvien jarjestelmien toiminnallinen turvallisuus

— Euroopan rautatievirasto on valmistellut Common Safety Methods (CSM) -nimella
tunnetun sdadoksen, jossa esitetdan prosessi rautatiealalla tapahtuvien turvalli-

suuteen liittyvien hankkeiden hallintaan. (Katajala 2009, 2.)

Tyo kasittelee rautateiden liikenteenohjausjarjestelmien toiminnallista turvallisuutta standar-
din IEC 61508 nakokulmasta. Alla on lueteltu standardeja, joita tdssa tydssa on kaytetty

tarkeimpina lahteina ja tukena:

— SFS-EN50126

— SFS-EN50128 (Railway applications — Communication, signalling and processing
systems — Software for railway control and protection systems)

— SFS-EN50129 (Railway applications - Communication, signalling and processing

systems - Safety related electronic systems for signalling)

Toimeksiantajana toimii Welado Oy. Asiakkaana ja tyon tilaajana toimii Vaylavirasto. Ty6n
tilaaja haluaa kehittda toiminnallisen turvallisuuden valvontaa rautateiden liikenteenohjaus-
jarjestelmissa. Lisaksi Welado Oy haluaa kehittaa tydsta mahdollisesti uuden palvelun yri-
tykselle. Tarkoituksena on kehittéda prosessi, jolla saadaan varmistettua toiminnallinen tur-

vallisuus kaupalliseen liikenteeseen luovutettavilla jarjestelmill&.

1.2 TyOn tavoite

Taman tyon tavoitteena on:

— Selvittda toiminnallisen turvallisuuden valvonnan teoriaa

— Selvittda, miten kehitetaan toiminnallisen turvallisuuden valvontaa

— Kehittda valvontasuunnitelma tai jonkinlainen prosessi, jota voidaan hyodyntaa
toiminnallisen turvallisuuden valvonnassa standardeja hyvaksi kayttaen

— Kehittéaa uusi palvelu yritykselle
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— Turvalaitejarjestelman turvallisuuden toteutuminen. Prosessilla varmistettava su-

juva hanke

1.3 Tyon rakenne

Luvussa yksi kasitellaan perusasiat tyon taustasta, tavoitteista seké yrityksesta. Taman jal-
keen siirrytaan lukuun kaksi, jossa kerrotaan teoriaa toiminnallisen turvallisuuden valvon-
nasta rautateiden ohjausjarjestelmissa. Luvussa kolme kaydaan lapi rautateiden turvalait-
teita. Luvussa nelja kaydaan lapi tyossa kaytettyja standardeja ja niiden sisalto, eli kerrotaan
tiivistetysti, mita aihealueita ne kasittelevat. Nama kaytetyt standardit ovat saatavilla eng-
lanninkielisina. Luvussa viisi kaydaan lapi toiminnallisen turvallisuuden kehityskohteita. Kuu-
dennessa luvussa tarkastellaan ja suunnitella vaadittavia toimenpiteitd, joilla pystytaan var-
mistamaan toimiva ja sujuva prosessi kokonaisuudessa uudella hankkeella. Luvussa seit-
seman esitellaan valmis prosessi. Luvussa kahdeksan kaydaan lapi yhteenvetoa ja pohdin-

taa tyon kulusta ja lopputuloksesta.

1.4 Welado Oy

Welado on riippumaton rakennuttamisen suunnannayttdja ja monipuolisen asiantuntijuuden
organisaatio. Welado tarjoaa asiakkailleen kattavia asiantuntija-, rakennuttamis-, projektin-
johto- ja valvontapalveluita. Toimistoja Weladolla on yhteensa 11 kpl. Paatoimipaikat sijait-
sevat Oulussa, Kuopiossa, Tampereella, Helsingissa ja Ornskoldsvikissa (Ruotsi). Tyonte-
kijoita Weladolla on noin 160. (Welado, [viitattu 30.3.2021].)

Weladon paatoimialat ovat:

ratarakennuttaminen

tie- ja katurakennuttaminen

teollisuusrakennuttaminen

Kiinteistdrakennuttaminen
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- Muut asiantuntijapalvelut. (Welado, [viitattu 30.3.2021].)

Weladon missiona toimii halu olla vastuullisena edelldkavijana seka olla turvallisen ja toimi-
van tulevaisuuden elinymparistén rakennuttaja. (Welado, [viitattu 30.3.2021].) Kuvassa 1
Welado Oyj:n logo.

WELADO

Kuva 1. Welado Oyj:n logo. (Welado, [viitattu 30.3.2021].)
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2 TOIMINNALLISEN TURVALLISUUDEN VALVONTA

Tassa luvussa kaydaan lapi toiminnallisen turvallisuuden valvontaa ja sitd, mita se tarkoit-
taa. Tassa luvussa on myos tarkoitus tutustua toiminnallisen turvallisuuden valvonnan ta-
manhetkiseen tilanteeseen rautateilla. Liséksi kdydaan lapi prosessia, joka sisaltyy turvalai-

tehankintoihin.

2.1 Toiminnallinen turvallisuus

Toiminnallisella turvallisuudella on tarkoitus suojata ihmisid, omaisuutta ja ymparistoa. Li-
saksi silla pyritdan varmistamaan se, etta laite tai jarjestelma toimii oikein kaikissa mahdol-
lisissa tilanteissa, ilman vaaroja. Toiminnallinen turvallisuus on osa kokonaisturvallisuutta.
Se liittyy ohjelmoitavaan jarjestelmaéan. Liséksi se riippuu elektronisen turvallisuuteen liitty-
vien jarjestelmien, teknologian jarjestelmien seka ulkoisten riskien vahentamisen oikeanlai-

sesta toiminnasta. (Sundquist 2010, 2-13.)

Turvallisuuden varmistamiseksi ei katsota riittavaksi vain testaustoimenpiteita laitteille,
koska jarjestelméssa voi olla piilevid ja satunnaisia virheita. Arvioidessa toiminnallista tur-
vallisuutta kohteessa ensiksi kerataan turvallisuuteen liittyvista jarjestelmista tai laitteista to-
distusaineistoa ja tarkastetaan ovatko laitteet vaatimusten mukaisia, ja ovatko ne turvallisia
sekd onko riskien vahentamisen eteen tehty riittdvasti. Arviointiprosessiin kuuluu myds
suunnitelmallisuuden, turvallisuuden hallinnan, laitteiden soveltuvuuden ja turvallisuuden
seka toteuttajien patevyyden arviointi. Arvioinnin péétteeksi tehdaan viela arviointilausunto,
missé otetaan kantaa turva-automaatiojarjestelman toiminnalliseen turvallisuuteen ja vaati-

musten mukaisuuteen. (Tukes 2007, 13.)

Toiminnallinen turvallisuus on laaja kasite, mutta yksinkertaistettuna se tarkoittaa elinkaa-
riajattelun mukaista toimintamallia, jossa jaetaan turvajarjestelma tai turvalaite eri vaiheisiin
koko elinkaarensa ajaksi. Kaikki lahtee vaatimusmaarittelysta, eli mita toimintoja ja minka-

laista vastetta laitteistolta vaaditaan. (Tukes 2007.)

Toiminnallisen turvallisuuden elinkaarella on viisi eri vaihetta:

1. Arvioidaan riskit tai vaarat
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2. Turvajarjestelman toiminnallisuuden vaatimusmaarittely

3. Turvajarjestelman suunnittelu ja tarkastus

4. Jarjestelméan asennus ja kayttoonotto

5. Jarjestelman huolto ja kunnossapito. (Tukes 2007.)

Toiminnallisen turvallisuuden elinkaari

VAIHE 5

Jarjestelman huolto ja

i VAIHE 1
kunnossapito —"

Arvioidaan riskit ja vaarat

=

RS TURVALLISUUDEN ELINKKAARI >
s o VAIHE 2
Jarjestelmin asennus e
ja kayttodnotto Turvajarjestelmén

toiminnallisuuden
vaatimusmadarittely

- VAIHE 3

\ Turvajirjestelmin /
‘

suunnittelu ja tarkastus

Kuva 2. Toiminnallisen turvallisuuden elinkaari (Tukes 2007.)

2.2 Toiminnallisen turvallisuuden todentaminen ja arviointi

Automaation turvajarjestelmien, turvalaitteiden tai laitekokonaisuuteen kuuluvan sdhkdisen,
elektronisen tai ohjelmoitavan jarjestelman osan arvioinnissa ja toiminnallisen turvallisuuden
todentamisessa on oltava perusteellinen, koska kyse on aina lopulta niin henkilo- kuin omai-

suusturvallisuudesta (Tukes 2007, 13).
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Tasta syysta loppuarviointi on tehtava asianmukaisesti asiakirjoineen, kuten esimerkiksi
vaatimustenmukaisuusvakuutus, jonka avulla vakuutetaan loppukayttgjalle, etta laitteesta
on olemassa sita koskevat direktiivin mukaiset tekniset asiakirjat. Tietysti taytyy olla var-
muus kokonaisuuden toimivuudesta. Arviointi tehdaan yleensa laitteelle ja sovellukselle.
(Tukes 2007, 13.)

2.3 Ohjausijarjestelmien toiminnallinen turvallisuus

Sahkdisten/elektronisten/ohjelmoitavien jarjestelmien toiminnallinen turvallisuus EN 61508
on turvallisuusperusstandardi, joka kasittelee kayttokohteesta riippumatta sahkoisten, elekt-
ronisten ja ohjelmoitavien jarjestelmien toiminnallista turvallisuutta. Se on keskeinen stan-
dardi ohjausjarjestelmien toiminnalliselle turvallisuudelle. SFS-EN 61508 -standardissa
maaritetddn turvallisuusjarjestelmien vaatimukset laitteistoturvallisuudessa. (Hietikko, Malm
& Alanen 2009,19.)

Standardissa ISO 13849-1 ohjausjarjestelmien turvallisuus luokitellaan suoritustason (PL)
mukaan. Suoritustaso tarkoittaa sita, miten hyvin ne toteuttavat turvatoiminnon ja selviavat
erilaisista tilanteista. Mitd suuremmat riskit ohjausjarjestelmalla on, sitd korkeamman suori-
tustason se vaatii. (Hietikko, Malm & Alanen 2009,19.)

2.4 Toiminnallinen turvallisuus rautateilla

Toiminnallinen turvallisuus on osa riskienhallintaa rautateilld. Toiminnallisella turvallisuu-
della varmistetaan rautateilla jarjestelméateknisesti turvalaitejarjestelmien turvatoiminnoilla
laitteiston toimivuus niin, etta rataverkoilla on turvallista ja luotettavaa junien liikenndinti.
Rautateill& toiminnallinen turvallisuus kohdistuu ainoastaan tietokonepohjaisiin jarjestelmiin.
(Vaylavirasto 2020d, 23.)

Rautateiden toiminnallinen turvallisuus perustuu lahtokohtaisesti vaarojen tunnistamiseen
ja siihen, etta riskit saadaan pienennettya hyvaksytylle tasolle turvalaitejarjestelmien turva-
toiminnoilla. Toiminnallisesta turvallisuudesta huolehditaan osana turvalaitehankintoja ja
kunnossapitoa. Rautateilla tehtavissa turvalaitehankinnoissa toiminnallisen turvallisuuden
osalta noudatetaan turvalaitestandardien EN 50126, EN 50128, EN 50129 ja EN 50159
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mukaisia menetelmia. Relepohjaisissa jarjestelmissé noudatetaan standardia EN 50129 so-

veltuvin osin. (Vaylavirasto 2020d, 23.)

Lait ja vaatimukset

Strategia

=> Turvallisuuskertomus

Riskienhallinta

U

Poikkeamien-

Varautuminen

hallinta

=> Turvallisuusohjelma

Kuva 3. Syotteet turvallisuusohjelman rakentumiseen (Vaylavirasto. 2020d.)

Toiminnallista turvallisuutta rautateilla selvitettiin kyselylla. Kysely lahetettiin 23 asian-
tuntijalle. Kyselyssa asiantuntijoilta kysyttiin mita toiminnallinen turvallisuus tarkoittaa,
miten turvallisuus toteutuu projekteilla kaytanndssa, miten todetaan riittavan hyva toi-
minnallinen turvallisuus projekteilla ja mitka ovat merkittavimmat kehityskohteet. Kyse-

lyyn vastasi 7 asiantuntijaa.

Kyselyssa selvisi, etta projekteilla toiminnallinen turvallisuus toteutuu kaytannossa siten,
ettd ensin maaritellaan haluttu jarjestelma standardien mukaisilla toimilla ja tarkastuk-
silla. Lopuksi riippumaton taho arvioi turvallisuustodistelun. Yleisesti ottaen tdma on to-

dettu hyvin toimivaksi projekteilla.

Kyselyssa myos tarkasteltiin erikseen turvalaiteprojekteja. Turvalaiteprojekteissa uuden
asennettavan turvalaitteen on taytettava tietty turvallisuustaso SIL3 tai SIL4. Laitetoimit-
tajalta saatava tekninen ISA-dokumentaatio osoittaa tata vaatimustenmukaisuuden to-

teutumista. Kun laite asennetaan uuteen ymparistoon ja kytketaan kentalla oleviin




laitteistoihin ja kauko-ohjaukseen, suoritetaan kayttoonottotarkastukset. Kayttdonotossa
kayttoonottotarkastaja tekee tarkastuksen, jossa tarkastetaan kaikki elementit ja kulku-
teiden toiminnallisuudet. Talla varmistetaan, etta laite toimii oikein ympéaristossaan. Tar-
kastajan havaitessa jotain vikaa, se kirjataan ylos ja mahdollisesti kyseiseen paikkaan

asennetaan liikenteen rajoite.

Kyselyssa selvitettiin kayttdonottotarkastuksien nykyista kaytantod. Kayttéonottotarkas-
tukset, jotka laitteelle tehddén, ovat monessa osassa. On olemassa FAT eli tehtaan
vastaanottotarkastus, SIT eli systeemi-integrointitestaus ja SAT eli kayttdonottotestaus,
naissa tarkastuksissa tarkastellaan laitteen toimivuutta. Esimerkiksi testivainde on osa
tarkastusprosessia, testivaihde on liitetty uuteen asetinlaitteeseen, mutta se ei ole rauta-
tieverkossa, vaan irrallaan siitd. Testivaihteella laitetoimittaja voi tehd& jo ennen kayt-
toonottoa testeja. Vaihde on rautateilld turvallisuuskriittinen osa, sen testaukset etuka-
teen testivaihteella ennen kayttoonottoa varmistavat toiminnallista turvallisuutta kayt-

toonotossa.

Nykyista riskienhallintaa selvitettiin myods kyselyn avulla. Projekteilla tehd&én riskienhal-
lintaa mm. YTM, joka tarkoittaa yhteisia turvallisuusmenetelmia, joissa arvioidaan kayt-
toonoton ja kayton aikaisia riskeja ja suunnitellaan toimenpiteita riskien pienenta-
miseksi/poistamiseksi. Toiminnalliseen turvallisuuteen liittyvia asioita ovat riskienhal-
linta, tekninen dokumentaatio, jossa osoitetaan, etta laite on vaatimusten mukainen, lait-
teen testaaminen ja koekaytto testivaihteessa, rajapintojen testaus / riskienhallinta, ja
kayttoonottotestit. JIRA-jarjestelméan kaytto siten, etta eri osapuolet saavat sielta infor-
maatiota ominaisuuksista / ongelmista, on ollut toimiva. My6s tieto siita, jos ongelma on

ratkaistu, menee jarjestelman kautta.

16
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3 TURVALAITTEET

Tassa luvussa on tarkoitus tutustua hieman rautateiden turvalaitteisiin. Turvalaitteilla tarkoi-
tetaan asetinlaitteisiin, suojausjarjestelmiin, varoituslaitoksiin, junien kulunvalvontaan,
kauko-ohjaukseen ja laskumakijarjestelmiin liittyvia laitteita. Nama kaikki yhdessa muodos-
tavat kokonaisuuden, jota kutsutaan turvalaitejarjestelmaksi. Jarjestelmalla varmistetaan
sujuva ja turvallinen liikenndinti. Turvalaitejarjestelman tulee olla sellainen, etta yksi jarjes-
telman vika johtaa koko turvalaitejarjestelman hallitusti turvalliseen tilaan. (Liikennevirasto
2014, 22.)

Aina uutta jarjestelmaa rakentaessa on taytettava Liikenneviraston méaarittelema turvalai-
tokselta vaadittu turvallisuustaso. Tama turvallisuustaso on maaritelty eurooppalaisen
CENELEC:in mukaan. (Lilkennevirasto 2014, 22.)

Seuraavassa muutamia turvalaitteita seka esitelty laitetilaa. Turvalaitteet 16ytyvat ratatekni-
sista ohjeista (RATO) osasta 6.

Laitetila. Laitetilalla tarkoitetaan tilaa, jossa on sahkolaitteita. Laitetilalla tarkoitetaan mm.
relehuonetta, asetinlaite-, tasoristeyslaite-, kuumakaynti-ilmaisinlaitostilaa.

Laitetilojen lampdtilan on tarkea pysya optimaalisessa tasossa laitteiden toimivuuden kan-
nalta. Aina uutta laitetta lisatessa tulee laitetilan jaahdytyskapasiteetti tarkasteltava uudel-

leen. (Vaylavirasto 2020a, 8.)
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Kuva 4. Jalasjarven laitetila

Turvalaitekaappi. Turvalaitekaappiin sijoitetaan turvalaitejarjestelmien komponentit, logii-
kat ja kaapeloinnit. Turvalaitekaappiin tulee kiinnittéd& tunnus, joka vasta suunnitelmissa ole-
vaa tunnusta. (Liikennevirasto 2012c, 52.)

Kuva 5. Turvalaitekaappi



19

Asetinlaite. Asetinlaite on turvalaite, jota kaytetaan rautatieliikenteen ohjauksessa. Asetin-
laitteita kayttaa liikenteenohjaaja. Asetinlaitteella asetetaan keskitetysti yhdesta paikasta ju-
nan kayttamalla kulkutiella olevat vaihteet oikeisiin asentoihin ja opastimet ajon salliviin
asentoihin. Asetinalaite voi olla joko mekaaninen tai sdhkdinen. Asetinlaite voi olla myo6s
kauko-ohjattu. Asetinlaitteet ovat tietokoneasetinlaitteita, releasetinlaitteita tai mekaanisia
asetinlaitteita. Asetinlaitteella valvotaan junien sijaintia. Niiden avulla myds kdannetéaéan ja

lukitaan vaihteita. Lis&ksi niilla ohjataan opastimia. (Liikennevirasto 2014, 23-25.)

Kuva 6. Siemens DrS-asetinlaite
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Kuva 7. Siemens Simis-C-alueasetinlaite, paatietokoneet

Kulunvalvonta (JKV). JKV:n tarkoitus on valvoa junien nopeuksia ja pysayttaa juna tarvit-
taessa vaaratilanteissa. Taman jarjestelma koostuu radalle ja vetureihin asennetuista jar-
jestelmistd. Juna saa tietoa radalle olevien baliisien kautta. Nailla tiedoilla saadaan mahdol-
liset nopeusrajoitukset seka opastimien tilatiedot, eli onko junalla vapaa kulku raiteella. (Lii-
kennevirasto 2012a, 19.)
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Kuva 8. Baliisi

Opastimet. Opastimien tehtdvana on valittaa kulkutieto nakyvalla valolla junalle. Opastimet
sijaitsevat radan varrella. Opastimien sijoitus tapahtuu niin, etta se on esteettomasta néahta-
vissa veturista. Opastimille on maaritelty erilaiset ndkemavaatimukset. Opastimia on ole-

massa erilaisia eri kayttotarkoituksiin. (Liikennevirasto 2014, 26.)
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Kuva 9. Opastin

Akselinlaskija. Akselinlaskijoiden avulla lasketaan ohi kulkevien junien akseleita. Junan
kulkiessa akselinlaskijan ohi on oltava sama maara laskettuja akseleita sisdan seké ulos.
Laskettujen akseleiden mééaran ollessa sama junaradan osuus vapautuu seuraavalle. Las-
kenta tapahtuu magneetti- tai sdhkokentén avulla. Junan vaihtaessa suuntaa pyoran ollessa
laskentapisteen paalla on mahdollista, etta laskenta menee sekaisin. (Liikennevirasto 2014,
180.)



Kuva 11. Westrace-akselinlaskentapiste
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Avainsalpalaite. Avainsalpalaitteen tehtéava on suojata vaihteen, pysaytyslaitteen tai rai-

teensulun varmistuslukon kayttdavainta. Asetinlaite valittaa tiedon avainsalpalaitteelle, kun

vaihteen k&&ntaminen on turvallista. Avainsalpalaite on sijoitettava mahdollisimman lahelle
kohdetta. (Liikennevirasto 2014, 63.)

Kuva 12. Avainsalpalaite
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4 STANDARDIT

Tassa luvussa kaydaan lapi tyossa kaytettyja standardeja tiivistetysti. Tyossa kaytetyt stan-
dardit on vahvistettu englanninkielisina ja ne ovat saatavissa ainoastaan englanninkielisin&.
Tyo6ssé on tarkoitus hyddyntéaa naitad standardeja ja niiden maarittamia rajoja toiminnallisen

turvallisuuden valvonnassa rautateiden ohjausjarjestelmissa.

4.1 SFS-EN 50126

Standardi on jaettu kahteen osaan EN 50126-1 ja EN 50126-2. Tama eurooppalainen stan-
dardi tarjoaa rautatieliikenteen haltijoille ja rautatieliikenteen toimittajille prosessin, jolla
mahdollistetaan RAMS vaatimuksien mukainen toiminta. (SFS-EN 50126 2017, 3-4.)

RAMS-vaatimusten maarittely- ja esittelyprosessit ovat tAmén standardin kulmakivid. Tama
eurooppalainen standardi edistaa yhteista kasitysta ja lahestymistapaa RAMS vaatimuksien
hallinnassa. (SFS-EN 50126 2017, 3-4.)

EN 50126 on osa standardin IEC 61508 rautatielikennesovellusta. Taman eurooppalaisen
standardin vaatimusten tayttaminen yhdessa muiden sopivien standardien vaatimusten
kanssa on riittava sen varmistamiseksi, etta standardin IEC 61508 lisdvaatimuksia ei tarvitse
osoittaa. (SFS-EN 50126 2017, 3-4.)

Turvallisuuden osalta EN 50126 ottaa turvallisuuden nakdkulman toiminnallisella lahesty-
mistavalla. (SFS-EN 50126 2017, 3-4.)

Rautatieliikenteen haltijat ja rautatieyritykset voivat soveltaa tata standardia jarjestelmalli-
sesti rautatieliikenteen elinkaaren kaikissa vaiheissa kehittaessaan rautatiekohtaisia RAMS-
vaatimuksia ja saavuttaakseen naiden vaatimusten noudattamisen. Tama standardin kehit-
tama jarjestelmatason lahestymistapa helpottaa RAMS-vuorovaikutuksien arviointia rauta-
tielikenteen sovellusten elementtien valilla, vaikka ne olisivat luonteeltaan monimutkaisia.
(SFS-EN 50126 2017, 3-4.)

Standardi edistaa rautateiden sidosryhmien valista yhteistyotd RAMS-vaatimuksien ja rau-

tatielikenteen kustannusten optimaalisen yhdistelman. Standardin kayttéonotto tukee
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Euroopan sisamarkkinoiden periaatteita ja helpottaa rautateiden yhteen toimivuutta Euroo-
passa. (SFS-EN 50126 2017, 3-4.)

4.1.1 SFS-EN 50126-1

SFS-EN 50126-standardin osa 1 kasittelee seuraavia seikkoja:

¢ RAMS-vaatimuksia

e RAMS-elinkaaren yleiset nakékohdat. Taman osan ohjeita voidaan edelleen kayttaa
erityisten standardien soveltamiseen.

e Standardi maarittelee:

- jarjestelman elinkaaren ja sen tehtaviin perustuvan prosessin RAMS-vaati-
muksien hallitsemiseksi

- jarjestelmallisen prosessin, joka on raataloitava tarkasteltavan jarjestelman
tyypin ja koon mukaan sekd RAMS-vaatimusten maarittelemiseksi ja osoitta-
miseksi niin, ettd ndma vaatimukset saavutetaan.

e Kasitellaan rautatiejarjestelman erityispiirteita

e Mahdollistaa RAMS-elementtien valisten ristiriitojen hallinnan

¢ RAMS-vaatimusten maarittelyyn ja esittelyyn kaikilla rautatieliikennesovelluksilla ja
niiden kaikilla tasoilla soveltuvin osin. Maarittelee suuret jarjestelmat ja yksil6t ja
naiden suurten jarjestelmien yhdistetyt osajarjestelmat ja komponentin, mukaan lu-
kien ne, jotka siséaltavat ohjelmistoa; erityisesti:

- uudet jarjestelmat.

- uusiin jarjestelmiin, jotka on integroitu olemassa oleviin jarjestelmiin, jotka on
jo hyvaksytty, mutta vain siina laajuudessa ja sikéli kuin uutta jarjestelméaa ja
uutta toiminnallisuutta integroidaan.

- mahdollisuuksien mukaan jo olemassa olevien jarjestelmien muutoksiin ja laa-
jennuksiin, mutta vain siind maarin ja silta osin, kun olemassa olevia jarjestel-
mia muutetaan. Ei sovelleta mihinkaan nykyisen jarjestelman muokkaamatto-
maan osaan.

Sovelluksen elinkaaren kaikissa asiaankuuluvissa vaiheissa.

Rautatieliikenteen haltijoiden ja rautatieyritysten kayttoon. (SFS-EN 50126-1 2017,
5)
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4.1.2 SFS-EN 50126-2

SFS-EN 50126-standardin osa 2 kasittelee seuraavia seikkoja:

e Ottaa huomioon turvallisuuteen liittyvat RAMS-elinkaaren yleiset nékdkohdat

o Maarittelee menetelmat ja tyOkalut, jotka ovat riippumattomia jarjestelman todelli-
sesta tekniikasta ja osajarjestelmista.

e Tarjoaa:

- standardin kayttgjalle ymmarrysta jarjestelman turvallisuudesta, joka on avain-
konsepti standardissa.

- menetelmat jarjestelman turvallisuusvaatimuksiin ja niiden eheysvaatimuksiin
ja jakaa ne osajarjestelmiin.

- menetelmat turvallisuuteen liittyvien elektronisten toimintojen turvallisuuden
eheystasojen johtamiseen

e Tarjoaa ohjeita ja menetelmi& seuraaville alueille:

- turvallisuusprosessi

- turvallisuuden esittely ja hyvaksyminen

- roolien organisointi ja riippumattomuus

- riskien arviointi

- turvallisuusvaatimusten maarittely

- toiminnallisten turvallisuusvaatimusten jakaminen
- suunnittelu ja toteutus

e Tarjoaa tdman standardin kayttajalle menetelmat turvallisuuden takaamiseksi, otta-
malla huomioon jarjestelman ja sen vuorovaikutukset.

e Antaa ohjeita tarkasteltavan jarjestelméan maarittelyssa, mukaan lukien jarjestelman
rajapinnat ja vuorovaikutukset sen osajarjestelmiin tai muiden jarjestelmien kanssa
ja suorittaa riskianalyysin.

e Sovelluksen elinkaaren kaikissa asiaankuuluvissa vaiheissa.

e Rautatielikenteen haltijoiden ja rautatieyritysten kayttoon. (SFS-EN 50126-2 2017,
6.)
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4.2 SFS-EN 50128

SFS-EN 50128-standardi on osa vastaavien standardien ryhmaa. Standardi keskittyy me-
netelmiin, mitd on kaytettava ohjelmistojen tuottamiseksi, jotka tayttavat naiden laajempien
nakokohtien asettamat turvallisuusehtojen vaatimukset. (SFS-EN 50128 2017, 7.)

Standardi asettaa joukon vaatimuksia, joita kaikkien rautateiden ohjaus- ja suojaussovelluk-
siin tarkoitettujen turvallisuuteen liittyvien ohjelmistojen kehittamisen, kayttéonoton ja yllapi-
don on taytettava. Siind maaritelladn organisaatiorakennetta, organisaatioiden valista suh-
detta ja vastuunjakoa koskevat vaatimukset, jotka liittyvat kehitys-, kayttoonotto- ja yllapito-
toimiin. Kriteerit henkiléston patevyydelle ja asiantuntemukselle annetaan myds tassa eu-
rooppalaisessa standardissa. (SFS-EN 50128 2017, 7.)

Standardin keskeinen késite on ohjelmistojen turvallisuuden eheyden taso. Standardi kos-
kee viittéa ohjelmiston turvallisuuden eheystasoa, joissa 0 on alin ja 4 korkein taso. Mita suu-
rempi riski ohjelmistoviasta johtuu, sitéa korkeampi on ohjelmiston turvallisuuden eheystaso.
(SFS-EN 50128 2011, 7.)

Standardi on yksilGinyt tekniikat ja toimenpiteet ohjelmistojen turvallisuuden eheyden viidelle
tasolle. Vaaditut tekniikat ja toimenpiteet ohjelmistojen turvallisuuden eheystasoille 0—4 on
esitetty standardin litteen A normatiivisissa taulukoissa. Tassa versiossa vaaditut tekniikat
tasolle 1 ovat samat kuin tasolle 2, ja vaaditut tekniikat tasolle 3 ovat samat kuin tasolle 4.
Standardi ei anna ohjeita siita, mika ohjelmistojen turvallisuuden eheys on sopiva tietylle
riskille. TAma paatds riippuu monista tekijoistd, mukaan lukien sovelluksen luonteesta, siita
missa maarin muut jarjestelmat suorittavat turvallisuustoimintoja, seka sosiaalisista ja talou-
dellisista tekijoista. (SFS-EN 50128 2017, 7.)

Standardien EN 50126-1 ja EN 50129 soveltamisalaan kuuluu maaritella prosessi, jolla
maaritetaan ohjelmistoille osoitetut turvatoiminnot. SFS-EN 50128-standardi maarittelee tar-
vittavat toimenpiteet naiden vaatimuksien saavuttamiseksi. (SFS-EN 50128 2017, 7.)
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4.3 SFS-EN 50129

SFS-EN 50129 standardia sovelletaan turvallisuuteen liittyviin sahkaisiin jarjestelmiin (mu-
kaan lukien osajarjestelmat ja laitteet) rautateiden merkinantosovelluksissa. Standardi kos-
kee yleisia jarjestelmia seka jarjestelmien erityissovelluksia. (SFS-EN 50129 2017, 7-8.)

Standardia sovelletaan vain jarjestelmien toiminnalliseen turvallisuuteen. Sita ei ole tarkoi-
tettu kasittelemaan muita turvallisuuden nakokohtia, kuten tyéterveytta ja henkildstén turval-
lisuutta, vaikka toiminnallisen turvallisuuden jarjestelmilla voi selvasti olla vaikutusta henki-
[6ston turvallisuuteen. Jarjestelmasuunnittelussa on muitakin ndkokohtia, jotka voivat vai-
kuttaa myds tyoterveyteen ja -turvallisuuteen ja niita tama asiakirja ei kata. (SFS-EN 50129
2017, 7-8.)

Standardia sovelletaan turvallisuuteen liittyvan elektronisen jarjestelmén elinkaaren kaikkiin
vaiheisiin. (SFS-EN50129 2017, 7-8.)
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5 KEHITYSKOHTEET TOIMINNALLISEN TURVALLISUUDEN VARMIS-
TAMISEKSI

Tassa luvussa on tarkoitus kayda lapi merkittavimpia kehityskohteita toiminnallisessa tur-
vallisuudessa. Kehitysideat ja kohteet selvisivat kyselyssa, joka pidettiin alan asiantuntijoi-
den keskuudessa. Vastauksia kysellysséa saatiin hyvin ja kehityskohteet olivat juuri sellaisia

mita tassa opinnaytetytssa on tarkoitus lahtea kehittamaan.

5.1 Kehityskohteet

Suurimmiksi kehityskohteiksi nousivat kyselyn perusteella:

- Turvallisuusprosessin luominen

- Erillinen valvoja toiminnallisen turvallisuuden varmistamiseksi

- Asian tiedostaminen omaksi kokonaisuudeksi

- Toimijoiden tietAmys ja osaaminen

- Testivaiheen kehitys.

Turvallisuusprosessin luominen nousi esille tutkimuksessa. Turvallisuusprosessilla tarkoite-
taan teknisten toimenpiteiden toteuttamista vaaditun turvallisuuden eheystason mukaisiksi
jarjestelman, laitteiston ja ohjelmiston osalta. Talla prosessilla saataisiin enemman var-

muutta kokonaisuudessa toiminnallisen turvallisuuden varmistamiseksi.

Erillinen valvoja toiminnalliselle turvallisuudelle nousi myds esille kyselyssa. Tallaista valvo-
jan roolia on kaavailtu jo pidemman ajan, mutta varsinaista valvojan roolia ei ole. Valvoja
voisi toimia laitetoimittajarajapinnassa ja auttaa yhteistydssa projektin maaliin viemisessa.
Tallainen rooli varmasti tulevaisuudessa tulee erikseen hankkeille, mutta lahtokohtaisesti
talla hetkelld sellaista ei ole. Valvoja tarvitsisi laajan koulutuksen rautateiden rakentamisesta

ja liséksi suurta ammattitaitoa turvalaitteista.
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Talla hetkella YTM-riskienhallinta on keskittynyt kayttéonoton ja kayton aikaisiin riskeihin.
Tekninen ISA huolehtii puolestaan laitteen vaatimusten mukaisuuden osoittamisesta. Kéayt-
toonottotarkastaja huolehtii néiden jalkeen, ettd kayttoonotettu laite tayttaa sille asetetut
vaatimukset. Yhtena kehityskohteena tutkimuksessa né&htiin toiminnallisen turvallisuuden

ymmartaminen omaksi kokonaisuudeksi.

Yksi merkittavista kohteista oli eri toimijoiden tietamys ja osaaminen. Tama asia ilmeni jo
opinnaytetyon alussa, silla aihe on niin uusi, etté siita ei ole kdytannon kokemusta ja osaa-
mista kertynyt tarpeeksi alan ammattilaisille. Toimijoiden tulisi kehittaa osaamistaan stan-
dardien vaatimuksista ja niiden mukaisten prosessien ja menettelyiden luomisesta seka
vaatimusten mukaan toimimisesta. Tahan siséaltyy myos kaikkien standardien edellyttamien
vaatimusten mukaisten suunnitelmadokumenttien ja ohjeistusdokumenttien jarjestelmallista

tekemista. Lisaksi muutoksia pitaa pystya hallitsemaan.

Testivaiheen kehitys nousi myo6s esille kyselyssa. Testivaiheeseen ehdotettiin uusia vai-
heita, jotka sisaltaisivdt myds monipuolisempia testeja eivatkd vain normaaleja testeja.
Tama jalkeen pystyttaisiin kertomaan, onko laitteella tarvetta laajemmalle testille mahdollis-

ten ilmenneiden puutteiden osalta.

Taman opinnaytetyon tarkoitus on lahtea kehittamaan prosessia, joka vastaa toiminnallisen
turvallisuuden kehittamiseen jokaisella osa-alueella. Nain pystyttaisiin parantamaan toimin-

nallista turvallisuutta kokonaisuudessa.
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6 PROSESSIN TOTEUTUS

Tassa luvussa on tarkoitus tarkastella ja suunnitella vaadittavia toimenpiteita, joilla pysty-
tdan varmistamaan toimiva ja sujuva prosessi kokonaisuudessa uudella hankkeella. Taman
prosessin avulla on tarkoitus kehittaa toiminnallista turvallisuutta rautateilla. Suomessa ei
talla hetkella ole olemassa tallaista prosessia, jolla toiminnallinen turvallisuus saadaan pa-
rannettua korkeammalle tasolle. Taman luvun alaotsikot ovat siiné jarjestyksessa, milla toi-

miva prosessi saadaan aikaiseksi.

6.1 Vaatimusten erittely

Vaatimusten erittelyssd huomioidaan jarjestelmavaatimusten maarittely (SIL4). Maaritte-
lyssa tulee huomioida asetinlaitteiden vaatimukset, kohdemaa ja muut tarvittavat toimenpi-
teet seka niiden huomioiminen. Traficom, mé&arittelee mita vaatimuksia tulee noudattaa
hankkeella. Suomessa vaatimusten erittelyssé hyédynnetddn ratateknisia ohjeita. Liséksi

kaytetaan asetinlaitteille maarattyja ohjeistuksia. (Vaylavirasto 2020b, 27.)

Vaatimusten erittelyn avulla pystytd&n varmistamaan, etta uuden jarjestelman rakentaminen
vastaa annettuja maarayksia. Maarayksien toteuduttua pystytdan varmentamaan toiminnal-

lista turvallisuutta jo hankkeen alussa.

6.2 Riskianalyysi

On tehtava riskianalyysi, joka kattaa jarjestelmén kehittdmisprosessin ja varautuu mahdolli-
siin riskeihin. Riskianalyysissa on kaytava koko prosessi lapi ja suunnitella mahdolliset toi-
menpiteet riskien valttamiseksi. Lisaksi sen tulee sisaltaa valmistelusuunnitelma validointia
varten ja sen tulee tayttaa vaadittu turvallisuuden eheystaso. Nama asiat on maaritelty stan-
dardissa EN 50128. Naiden asioiden varmistuttua voidaan todeta riskianalyysi tehdyksi.
(SFS-EN 50128 2017, 56.)

Riskianalyysilla pystytdan parantamaan toiminnallista turvallisuutta jo ennen varsinaisia ra-
kennusvaiheita. Sen avulla minimoidaan mahdolliset riskit jo ennen niiden tapahtumista.

Riskianalyysi on perustana toiminnallisen turvallisuuden valvonnalle.
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6.3 Yhteys turvallisuusviranomaiseen

Riskianalyysin jalkeen otetaan yhteytta turvallisuusviranomaiseen (Traficom). Tama taho on
vastuussa siita, etta turvallisuuteen liittyvat jarjestelmat noudattavat lakisaateisia turvallisuu-
den vaatimuksia. Mikali turvallisuusviranomainen hyvaksyy esityksen, paastaan etenemaan
seuraavaan vaiheeseen. Jos jarjestelmat eivat noudata lakisaateisia vaatimuksia tulee, ne
korjata sddnnésten mukaisiksi. (SFS-EN 50128 2017, 13.)

Tassé vaiheessa tulee myds ottaa huomioon muutoksen merkittavyyden arviointi. Talla tar-
koitetaan ehdotetun muutoksen vaikutusta turvallisuuteen. Arvioidaan, onko muutos rauta-
tiejarjestelmaan turvallisuuden kannalta merkittdva. Arvion tekee muutoksen ehdottaja ja
siina kaytetaan YMT-asetuksessa esitettyja perusteita ja asiantuntijoiden arvioita. (Vaylavi-
rasto 2020c, 12.)

6.4 Turvallisuusvaatimusten maarittely

Jarjestelman turvallisuusvaatimukset erittelevat kaikki osa-alueet erilleen ja maarittavat niille
turvallisuuden eheystason. Tarvittaessa oletukset, jotka tukevat turvallisuusvaatimusten
maarittelyd, on yksiloitava turvallisuuteen liittyvind kayttdolosuhteina tulevaa jarjestelméan
elinkaaritehtavien kayttéa, huoltoa ja kaytosta poistoa varten. (SFS-EN 50126-1 2017, 60.)

Vaatimusmaarittelyd voidaan tarkastella kahdessa osassa

- Vaatimukset, jotka eivat liity turvallisuuteen

- Vaatimukset, jotka liittyvat turvallisuuteen

Turvallisuuteen liittyvid vaatimuksia kutsutaan turvallisuusvaatimuksiksi. Toiminnalliset tur-
vallisuusvaatimukset kuvaavat todellisia turvallisuuteen liittyvid toimintoja, jotka taytyy suo-
rittaa. Toiminnallisten turvallisuusvaatimuksien tulee kattaa turvallisuuden eheysvaatimuk-
set, jotka maarittelevat kunkin turvallisuuteen liittyvan toiminnon edellyttdman turvallisuuden
eheystason. (SFS-EN 50129 2018, 62.)
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Laitteistovaatimukset
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Ei turvallisuusvaatimukset Turvallisuusvaatimukset
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Toiminnalliset turvallisuusvaatimukset Muut turvallisuusvaatimukset

Sisdltden

Turvallisuuden eheysvaatimukset

|
; 3

Jarjestelmallisten vikojen Satunnaisvian
eheysvaatimukset eheysvaatimukset

Kuva 13. Turvallisuusvaatimukset (SFS-EN 50129 2018, 63.)

Vaatimusten maarittelyn avulla pystytd&n varmistamaan toiminnallista turvallisuutta etu-
kateen. Toiminnallisen turvallisuuden varmistamiseksi vaatimusten maarittelylla on suuri
rooli. Naiden vaatimusten maarittelylla varaudutaan tarvittavaan turvallisuuden eheysta-
soon (SIL).

6.5 Suunnitelma vaatimusten maarittelyyn

Suunnitteluperusteet on asiakirja, johon on koottu hankkeen tilaajan asettamat tavoitteet ja
lahtdkohdat. Lisaksi siihen on koottu suunnittelua ohjaavat tekniset asiat, joista on tehty
paatoksia joko aiemmissa suunnitteluvaiheissa tai ennen varsinaisen suunnittelutyén aloi-
tusta. Ensimmaiset suunnitteluperusteet hankitaan esiselvitysvaihetta varten. Suunnittelu-
perusteissa annetaan kuvaus hankkeen tavoitteista ja reunaehdoista. Ratahankkeiden
suunnitteluperusteita on kuvattu tarkemmin vaylahankkeiden suunnitteluperusteissa. Suun-

nitteluperusteen on tarkoitus ohjata hankeen suunnittelua. (Liikennevirasto 2011b, 2-22.)

Rautateilld yleissuunnitteluvaiheessa noudatetaan Liikenneviraston antamia ohjeita suun-
nitteluperusteiden laatimiseksi. Tarvittaessa suunnitteluperusteisiin tehdaan muutos- tai
poikkeamaselvityksid. Suunnitteluperusteet laatii hankkeesta vastaava projektipaallikko.
Laatija vastaa siita, ettd on kaytetty eri alojen asiantuntemusta suunnitteluperusteiden laati-

misessa. Suunnitteluperusteet hyvaksytaan esittelyssa. (Liikennevirasto 2011b, 2—-22.)
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Tarkalla suunnitelmavaatimusten maarittelylla varmistetaan ennen suunnittelua vaadittavat
kriteerit suunnitteluun. Maarittelyn tarkoitus on osana suurta kokonaisuutta varmistaa toi-

minnallinen turvallisuus ennen suunnitteluvaihetta, jolloin suunnittelu saadaan sujuvasti lapi.

6.6 Suunnittelu

Rakentamissuunnittelu on osa rakentamista. Rakentamissuunnitelma mé&arittelee vaaditta-
vat toimenpiteet, sijainnin, mitoituksen ja jarjestelmén rakenteen. Suunnitelma méaarittelee
myo6s kaytettavat rakennusaineet seka laatuvaatimukset. Suunnitelmassa tulee esittéaa tyon
lopputulos seka toteutus. (Ratahallintokeskus 2008, 65.)

Rakentamissuunnitelman on taytettava tietyt vaatimukset:

- Sen perusteella pitaa pystya tehda tarvittavat paatokset ja hyvéaksynnat tekni-
sista, toiminnallisista ja taloudellisista asioista.

- Sen pitaa olla riittavan yksiselitteinen ja yksityiskohtainen asiakirjaksi.

- Suunnitelmasta pitda saada tarvittavat tiedot tyo- ja laatusuunnitelmaa ja raken-

tamista varten. (Ratahallintokeskus 2008, 65.)

Naiden vaatimuksien avulla ja rakentamissuunnitteluohjeiden perusteella varmistetaan tur-
vallinen rakentaminen. Turvallisesti suoritettu rakentaminen puolestaan varmistaa toimin-
nallisen turvallisuuden toteutusta hankkeella. Suunnittelulla on merkittdva rooli toiminnalli-
sen turvallisuuden valvonnassa. Hyvalla suunnittelulla minimoidaan mahdolliset riskit raken-

tamisen aikana seka jarjestelméan kayttéonotossa.

6.7 Jarjestelman rakentaminen

Jarjestelman rakentamisessa tulee ottaa huomioon monia asioita. Muutoksia tehtdessa tu-
lee huomioida, etta ne eivét vaikuta turvalaitoksen osaan, jolla likennéintia suoritetaan silla

hetkella. Lisdksi poistuvat turvalaitteet tulee peittdd ja poistaa kaytosta niille asetettujen
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maarayksien mukaan. Uuden jarjestelman toimintaa on tarkasteltava muutetulta osalta tur-

valaitteiden kayttdonotossa vaatimusten mukaan. (Liikennevirasto 2014, 186.)

Standardissa SFS-EN 50126-1 (2017, 25-36.) on mé&aritelty, miten uuden jarjestelman ra-
kentamisen tulee edeta. Alla olevassa kuvassa on esitetty, miten rakentaminen etenee. Vai-

heiden siséaltd on kuvattu standardissa SFS-EN 50126-1 tarkemmin.

11 Kaytto, huolto,
1 Hankkeen laadinta suorituskyvyn

seuranta

\ /

2 Jarjestelman ja
toimintaympariston 10 Jarjestelméan
madrittely hyvéaksynta

3 Riskianalyysi

\

4 Jarjestelmavaatimusten

madrittely

5 Vaatimusten
kohdentaminen :
(RAMS-vaatimukset) 8 Asentaminen

b /

7 Valmistus

9 Jarjestelman
validointi

6 Suunnittelu ja
toteutus

Kuva 14. Jarjestelmé&n rakentaminen (SFS-EN 50126-1 2017, 35.)

Rakentamisen aikana toiminnallinen turvallisuus varmistuu hyvin suunnitellun rakentamisen
myo6ta. Liikenndinti tulee myds huomioida rakentamisvaiheessa, silla turvalaitteita on kay-
tossa jatkuvasti. Rakentamisvaiheessa toiminnallinen turvallisuus nousee vahvasti esille ja
rakentamisen valvonta tulee suorittaa asianmukaisesti. Tall& varmistetaan sujuva ja turval-

linen rakentaminen ilman liikenndinnin vaarantamista. Valvonnalla varmistetaan, etta
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rakentaminen suoritetaan annettujen ohjeiden ja suunnitelmien mukaan. Jatkuva dokumen-

tointi tydvaiheista helpottaa toteutuksen tarkistamista.

6.8 Kayttoonottotarkastus

Kayttoonottotarkastus koostuu seitsemasta eri vaiheesta. Turvalaitejarjestelmien kayttoon-
ottotarkastus on kuvattu prosessina. Jokainen prosessi on kuvattu erikseen ja ne sisaltavat
lahtémateriaalit ja lopputuotteet. Alla on listaus prosessin eri vaiheista ja niiden sisallosta.
Nama eri vaiheet ovat kuvattuna tarkemmin Liikenneviraston ohjeissa. (Liikennevirasto
2012b, 10-18.)

1. Suunnittelu ja valmistelu
Tassa vaiheessa tarkastaja kuvaa ja suun-

nittelee, miten jarjestelmén tarkastus aio-

!

Tarkoitus katselmoida rakentamista varten

taan suorittaa.

2. Analysointi

laaditut suunnitelmat ja 16ytda mahdolliset

!

Laaditaan testisuunnitelmat ja testitapaukset

poikkeamat.

3. Maarittely

tehdas-, systeemi-integrointi ja kayttéonotto-

!

4. Tehdastestaus FAT

Testauksen tarkoituksena on todentaa, etta

testeihin.

laitteet ja ohjelmistot tayttavat asetetut vaati-

mukset
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!

5. Systeemi-integrointitestaus SIT

Testauksen tarkoituksena on todentaa eri

jarjestelmien rajapinnat yhteen toimiviksi.

!

6. Kayttoonottotestaus SAT

Tassa vaiheessa turvalaitejarjestelma ote-

taan kayttoon ja luovutetaan kayttajille.

!

Kirjataan palautteet projektista, kehittdmis-

7. Raportointi

kohteet / hyvin toimineet asiat.

Kuvio 1. Kayttoonottotarkastusprosessi (Liikennevirasto 2012b, 10-11.)

Kayttoonottotarkastuksella varmistetaan sujuva ja turvallinen liikkennointi rautateilla ennen
luovutusta. Talla prosessilla varmistetaan myos toiminnallista turvallisuutta ja riskien hallin-
taa jo ennen poikkeamien tapahtumista. Lisaksi mahdolliset viat jarjestelmésta saadaan sel-

ville nailla testauksilla. Mahdolliset puutteet pystytdan korjaamaan hyvissa ajoin.

6.9 Kayttéonoton hyvaksynta

Kayttoonottotarkastuksen jalkeen siirrytdéan kayttbonoton hyvaksyntaprosessiin. Taman
prosessin tarkoitus on varmistaa teknisten jarjestelmien vaatimustenmukaisuus ja riskien-

hallinnan toimenpiteiden ja todenteiden toteuttaminen. Tassa vaiheessa myds todetaan
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toiminnallisen turvallisuuden hallinnan eteneminen. Kayttéoénoton hyvaksynnén jalkeen voi-

daan hakea kayttoonottolupaa. (Vaylavirasto 2020b, 19-20.)

Kayttoonoton hyvaksynnan vaatimuksiin kuuluu toiminnallisen turvallisuuden varmistami-
nen. Mikali kayttoonotto hyvaksytaan, voidaan todeta, etta toiminnallinen turvallisuus on to-

teutunut sille vaadittavilla tasoilla koko hankkeen aikana.

6.10 Projektin valmistuminen

Projektin valmistuttua haetaan uudelle jarjestelmaélle kayttoonottolupaa. Kayttéonottolupa
haetaan Liikenteen turvallisuusvirastolta kayttdonottolupalomakkeella. Taméan lomakkeen
litteena tulee olla vaadittavat dokumentit, jotka on esitetty Vaylaviraston osajarjestelmien
kayttoonottolupamenettelyssa. Naiden dokumenttien avulla pystytaan arvioimaan kohteen
vaatimustenmukaisuus ja turvallisuus. Liikenteenturvallisuusvirastolla on oikeus pyytaa lisa-
selvityksia hankkeeseen liittyen. Mikali hanke on monivuotinen ja siséltaa useita vaiheita,

voidaan kayttoonottolupaa hakea osajarjestelmalle. (Liikennevirasto 2013, 12.)

Projektin valmistuttua toiminnallisen turvallisuuden valvonta jatkuu koko jarjestelman elin-
kaaren ajan. Toiminnallisen turvallisuuden valvontaa tulee suorittaa niin kauan kuin jarjes-

telmé& on kaytdssa. Nain varmistetaan turvallinen liikennointi jarjestelméan elinkaaren aikana.
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7 LOPULLINEN PROSESSI

Tassa luvussa kaydaan lapi lopullinen tulos prosessista. Luvussa kuusi esitetty prosessin
toteutus on tiivistetty tdssa luvussa esitetyssa kuvassa 10. Kuvassa 10 esitetyt laatikot on
merkitty numerojarjestyksessa luvun 6 mukaisesti. Jokaisen laatikon kuvaaman prosessin
lityntapinnat toiminnallisen turvallisuuden varmistamiseksi on kuvattu luvussa kuusi. Tama
valmis prosessi on suunniteltu ja rakennettu asiantuntijoiden haastattelujen, standardien ja

nykyisten kaytantdjen perusteella.

Tallaista prosessia ei ole aiemmin kehitelty rautateiden asetinlaitteiden rakentamiseen.
Hankkeilla on olemassa tietty kaava, mutta toiminnallisen turvallisuuden varmistaminen on
niissa heikosti esilla. Talla prosessilla varmistetaan uuden jarjestelman toiminnallinen tur-
vallisuus koko jarjestelméan elinkaaren ajalle. Hankkeen edetessa vaihe vaiheelta pystytaan

todentamaan toiminnallinen turvallisuus uudelle jarjestelmalle.

Muutoksen merkittéivyyden
6.3 Yhteys arviointi

6.1 Vaatimusten o ) . i i 6.4
erittely |::> 6.2 Riskianalyysi |::> turvallisuusviranomai- |:> Turvallisuusvaatimusten

seen (TRAFICOM) madrittely

v

6.5 Suunnitelma
vaatimusten méaaritys
(suunnitteluperusteet)

v

6.6 Suunnittelu
(perussuunnittelu)

6.8 6.7 Jarjestelmén ]

6.9 Kédyttéonoton
hyvaksynts <: Kayttédnottotarkastus <:| rakentaminen

@ TARKASTUS @
6.10 Projektin Kylla | Hyvéksytty? | g
valmistuminen

f

Kuva 15. Valmis prosessi
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8 YHTEENVETO JA POHDINTA

Taman tyon tavoitteena oli kehittaa toiminnallisen turvallisuuden valvontaa rautateiden oh-
jausjarjestelmien rakentamisessa. Liséksi pyrittiin kehittdmaan prosessi, jolla pystytaan var-
mentamaan toiminnallisen turvallisuuden eteneminen uusilla hankkeilla. Alun teoriaosuu-
dessa kaytiin lapi yleisesti toiminnallisen turvallisuuden valvontaa rautateiden ohjausjarjes-
telmissé. Teoriaosuudessa tutustuttiin myos tassa tydssa kaytettyihin standardeihin seka
asiantuntijoiden ndkemyksiin toimivan prosessin luontiin. Varsinaisen valmiin prosessin val-
misteluun kaytettiin apuna standardien maaraamia asetuksia seka talla hetkella voimassa
olevia maarayksia. Valmis prosessi on suunniteltu vaadittavien maarayksien mukaan. Kaikki
kaytetyt maaraykset loytyvat erilaisista asetuksista. Nama maaraykset on myds samalla tii-
vistetty tdssé opinnaytetydssa. Lopputulokseksi saatiin toimiva prosessi, joka varmistaa toi-

minnallisen turvallisuuden uusilla hankkeilla.

Yritys pystyy jatkossa hyodyntamaan tata opinnaytetyota uusilla hankkeilla. Tata prosessia
kayttamalla varmistetaan toiminnallinen turvallisuus hankkeen jokaisessa vaiheessa. Li-
saksi yritys pystyy hyédyntdma&an opinnaytetyon teoriaosuutta uusien hankkeiden valmiste-
luun, koska tassa tyossa maaraykset ja asetukset on tiivistetty yhdeksi kokonaisuudeksi. Ne
ovat helposti [oydettavissa tasta tyosta. Yrityksen asiakkaat saavat varmistuksen siitd, etta

toiminnallinen turvallisuus on otettu huomioon hankkeen jokaisessa vaiheessa.

Tulevaisuudessa olisi mielenkiintoista selvittd&, miten prosessi toimii kaytdnndssa uusilla
hankkeilla ja saadaanko konkreettisia tuloksia aikaiseksi. Toiminnallisen turvallisuuden val-
vonta on my6s haasteellinen, koska siita ei kokemusta ole saatu kerattya viela tarpeeksi.
Toiminnallisen turvallisuuden tarkempi tutkiminen mahdollisesti olisi myds mielenkiintoista
jatkoa ajatellen. Tulevaisuutta ajatellen mahdollisesti toiminnallisen turvallisuuden valvontaa

voisi l[ahted kehittamé&an sille tehdyn sovelluksen avulla.

Tyon teoriaosuus oli helposti selvitettavissa silla standardit ja muut l&hteet sisalsivat paljon
tietoa asioista, jotka liittyvat toiminnallisen turvallisuuden valvontaan. Aiheen kuitenkin ol-
lessa hyvinkin uusi aiheutti omia ongelmiaan prosessin kehittamiseen. Téallaista prosessia
ei Suomessa ole, joten jatkossa tapahtuva kehitys on mahdollista. Olisi varmasti ollut mie-

lenkiintoista testata tata prosessia kaytannossa ja analysoida saatuja tuloksia tdhan
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opinnaytetyéhon. Tata pohjaa on kuitenkin helppo kehittdd tulevaisuudessa paremmaksi

kaytannon oppien kautta.

Opinnaytetyon yhtena tarkoituksena oli kehittéd mahdollisesti valvontasovellus tai -tyokalu,
jolla olisi voitu valvoa toiminnallisen turvallisuuden valvontaa. Taméa osa kuitenkin jai opin-
naytetyosta pois, koska prosessin suunnittelu todettiin paremmaksi vaihtoehdoksi. Prosessi
itsessaan toimii tietynlaisena tyokaluna, jolla varmistetaan toiminnallisen turvallisuuden val-
vontaa rautateiden ohjausjarjestelmissa. Hankkeen edetessa prosessin mukaisesti ja sen

maarayksia hyddyntaen varmistetaan toiminnallinen turvallisuus.

Rakennuttajan nakdkulmasta talla prosessilla helpotetaan uusien hankkeiden valmisteluja.
Prosessi myos helpottaa urakoitsijaa ja tilaajaa. Hankkeen mennesséa prosessin mukaan

varmistetaan toiminnallinen turvallisuus jokaisella osa-alueella.
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