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1 JOHDANTO

Suomi on maailman karkimaita julkisissa sahkoisissa palveluissa, ja suomalaisilla
on EU-maiden paras digiosaaminen. Digitalisaatio tuo uusia vaihtoehtoja totuttu-
jen tilalle, ja esimerkiksi etaladkaripalvelut ovat muuttaneet terveydenhuollon toi-
mialaa. Kanta-palvelut ovat yksi osoitus siita, ettd Suomi on karkimaita terveyden
ja hyvinvoinnin sahkoisessa tiedonhallinnassa. Kuitenkin sosiaali- ja terveyspal-
veluiden rakenteiden ja toimintojen uudistukset vaikuttavat ratkaisevasti alaan,
jossa digitalisaatiolla on merkittava rooli. Sosiaali- ja terveysministerion yhtena
digitaalisena linjauksena on jarjestelmien kaytettavyys paatelaitteilla responsii-
visten kayttoliittymien kautta. Ammattilaisten jarjestelmien tulee tukea tyontekoa

kayttajalahtoisesti. (Sosiaali- ja terveysministerié 2016, 4-9.)

Sote-tieto hyotykayttoon strategian 2020 mukaan luotettavalla hyvinvointitiedolla
ja sahkaoisilla palveluilla on tarkea rooli kansalaisten mahdollisuuksissa huolehtia
omasta terveydestaan ja elamastaan omatoimisesti. Sahkoinen tiedonhallinta
hyodyttaa ajantasaisella tiedolla ja nykyaikaisilla tyovalineilla kansalaisia, ammat-
tilaisia sekad myds johtoa arvioinnin ja paatoksenteon tukena. (Raty, Huovinen &
Haatainen 2014, 4.) Etavastaanotto on yksi terveydenhuollon alan kehittymisesta
johtuva uudistus. Digitaaliset valineet mahdollistavat reaaliaikaiset videoneuvot-
telut hoitohenkilokunnan ja asiakkaiden valilla seka myos ammattilaisten kesken.
Hoito on mahdollista tuoda asiakkaalle kotiin sen sijaan, etta asiakas matkustaisi
itse hoitoon. (Schweickert & Rutledge 2014.)

Terveydenhuoltojarjestelmien kestavyys on turvattava ja kaikille kansalaisille on
taattava palvelut. Sahkoisella terveydenhuollolla on kasvupotentiaalia ja inno-
vointimahdollisuuksia vain, kun terveystietojen tehokas vaihto on mahdollista.
Siita on hyotya niin kansalaisille, alan ammattilaisille kuin terveysjarjestdille ja vi-
ranomaisille. Sen tehokas soveltaminen tarjoaa yksilollista ja asiakaskeskeista
terveydenhuoltoa vahentaen virheita. Se myds lisaa tasa-arvoa ja potilaan vaiku-
tusmahdollisuuksia tiedon saannin paranemisella. (Sahkodisen terveydenhuollon
toimintasuunnitelma 2012-2020 innovatiivista terveydenhuoltoa 21. vuosisadalle
2012, 5-6.)



Raskin ja Mannisen (2018) mukaan terveydenhuollon etapalveluiden merkitys
korostuu erityisesti Lapissa, jossa etapalveluita pidetaan jarkevana toimintana ja
sen kehittamisen toivotaan olevan systemaattista. Lapin alueella toimii kaksi sai-
raanhoitopiirid, jotka kuuluvat Oulun yliopistollisen sairaalan erityisvastuualuee-
seen eli Erva—alueeseen. Lapin sairaanhoitopiirin ja Lansi-Pohjan sosiaali- ja ter-
veyspalvelujen ja sairaanhoitopiirin kuntayhtyman alueella asukkaita on 180 000.
Maantieteelliset etaisyydet ovat pitkia ja asutus harvaa. Lapin etelaisimmasta
kunnasta Simosta on matkaa Lapin pohjoisimpaan kuntaan Utsjoelle hieman alle
600 kilometria. Raskin ja Mannisen (2018) mukaan 46 % Lansi-Pohjan keskus-

sairaalan laakareista asuu Oulun alueella.

Sairaanhoitopiirien yhtena tehtavana on kunnallisen terveydenhuollon tietojarjes-
telmien yhteensovittaminen yhteisty0ssa terveyskeskusten kanssa (Kuntaliitto
2020). Tulevaisuuden terveydenhuoltojarjestelmien menestyjia ovat ne, jotka
pystyvat soveltamaan uusinta terveysteknologiaa potilaan hoidossa. Kyky kayt-
taa etavastaanottoja mahdollistaa innovatiivisten toimintamallien luomisen pa-
rantaen hoidon saatavuutta, alentamalla kustannuksia ja hyoédyntamalla tervey-

denhuollon resursseja paremmin. (Schweickert & Rutledge 2014.)

1.1 Opinnaytetyon tavoite ja tutkimuskysymykset

Opinnaytety6 pohjautuu "Koulutuksella laatua ja toimintavarmuutta etahoitoon” —
ESR-hankkeeseen, jonka paatoteuttaja on Lapin ammattikorkeakoulu Oy. Hank-
keen aikataulu on 1.3.2020-31.10.2022. (Eura 2020.) Hankkeen tavoitteena on
hoitotydn osaamisen nakokulmasta koulutusmallin tuottaminen etahoitotyon laa-
dun varmistamiseksi. Tavoite digiosaamisen nakokulmasta on toimintavarmuu-
den varmistaminen. (Koulutuksella laatua ja toimintavarmuutta etahoitoon -hanke
2020.) Hankkeella vastataan etahoitotyon koulutustarpeeseen tarjoamalla eta-
hoitotyon osaamista vahvistavaa koulutusta, joka hyddyntaa digitalisaation mah-
dollisuuksia (Eura 2020). Hankkeessa tuotettavan etahoitokoulutusmallin sisal-
téa hyddynnetaan lahi-, sairaan- ja terveydenhoitajaopiskelijoiden seka ICT-alan
opiskelijoiden koulutuksessa (Koulutuksella laatua ja toimintavarmuutta etahoi-
toon -hanke 2020). Hankkeen tavoitteet vaativat etahoitoon liittyvia kartoituksia

kaytettavien tietojarjestelmien ja etatydvalineiden osalta (Eura 2020).



Opinnaytetyon tavoitteena on selvittda, minkalaisia tietojarjestelmia julkinen pe-
rusterveydenhuolto kayttaa etavastaanotoilla. Tama sisaltaa kartoituksen sahkaoi-
sista menetelmista etavastaanoton osalta seka sen, miten eri lait, saadokset ja
asetukset ohjaavat etavastaanottoa. Tieto palvelee opiskelijoiden kouluttamista
hankkeessa. Opinnaytetyoni toimeksiantajana toimii Lapin ammattikorkeakoulun
"Koulutuksella laatua ja toimintavarmuutta etdhoitoon” -hanke yhteyshenkilona

Ani Ruusila ja ohjaajana lehtori Johanna Vuokila.
Opinnaytetyoni paatutkimuskysymys:

v' Mika on etavastaanoton nykytilanne julkisessa perusterveydenhuollossa

Lapin alueella?
Tutkimusongelmaa rajaavat ja konkretisoivat apututkimuskysymykset:

v" Mika on terveydenhuollon ohjelmistojen nykytila julkisessa terveydenhuol-

lossa Lapin alueella?
v' Miten sahkoisia ratkaisuja hyddynnetaan etavastaanottoon liittyen?

v" Miten lait, sdadokset ja asetukset ohjaavat etavastaanottoa julkisessa ter-

veydenhuollossa?

1.2 Tutkimusmenetelmat

Opinnaytetyoni toteutin kvalitatiivisena tutkimuksena, kayttaen tutkimusmeto-
deina haastatteluja seka erilaisia aiheeseen liittyvia jo aikaisemmin tehtyja doku-
mentteja. Kvalitatiivinen eli laadullinen tutkimusmenetelma vastaa kysymyksiin
miksi, miten, millainen, ja tutkimusaineisto kootaan harkinnanvaraisesti ja se aut-
taa ymmartamaan tutkimuskohdetta seka sen kayttaytymisen ja paatosten syita.
Yleensa kvalitatiivinen tutkimus rajoittuu pieneen tutkittavien maaraan. Tavoit-
teena on siis ymmarrys, ei maarien selvittaminen. Tallainen tutkimusmenetelma
sopii toiminnan kehittamiseen ja vaihtoehtojen etsimiseen. (Heikkinen 2014, 6—
8.)

Kvalitatiivisessa tutkimuksessa tiedot kerataan usein haastattelujen, keskustelu-
jen ja havainnoinnin avulla (Heikkinen 2014, 6). Myds erilaisista dokumenteista



on mahdollista kerata tietoja. Haastattelu on joustava menetelma hankkia tietoa,
ja haastattelija voi kysya tarkentavia kysymyksia haastateltavalta saadakseen
mahdollisimman tarkkoja tietoja halutusta asiasta. Haastateltavaksi voidaan va-
lita henkil6t, joilla on kokemusta tai tietoa tutkittavasta asiasta. Haastattelun ai-
kana haastattelija voi toimia havainnoitsijana ja tehda muistiinpanoja siita, miten
asioista on kerrottu. Tutkijan tulee harkita, miten tuloksissa ilmaistaan se, onko
havainnointi vaikuttanut tuloksiin. Haastattelun varjopuolina voidaan nahda se,
etta jos haastatteluissa saatu tieto on vahaista, ei tutkimus valttamatta kerro mi-
taan tutkittavasta asiasta. Vaikka haastattelu koetaankin kalliiksi ja hitaaksi ai-
neistonkeruumuodoksi, voi sahkopostihaastattelu olla edullinen vaihtoehto, jossa
my0s tarkentavia kysymyksia jalkikateen on mahdollista tehda. (Tuomi & Sara-
jarvi 2018, 63-64.)

Laadullisessa tutkimuksessa analyysi on osa kirjoittamisen prosessia mika kat-
sotaan myos tutkimusmetodiksi. Ymmarryksen lisaamisen lisaksi laadullinen tut-
kimus lisaa erilaisia tulkintoja ja antaa merkityksen asioille. (Pitkaranta 2014, 9—
13.) Perusanalyysimenetelmana on sisallon analyysi, joka toimii teoreettisena ke-
hyksena ja tarkoittaa kirjoitettujen, kuultujen ja nahtyjen sisaltéjen analyysia. (Pit-
karanta 2014, 100-101.)

1.3 Opinnaytetydn rakenne

Luvussa kaksi avataan etavastaanoton kasitetta, eli sita, mita silla tarkoitetaan ja
mita se pitaa sisallaan. Luvussa kasitellaan myos etavastaanoton hyotyja, haas-
teita ja lyhyesti kdydaan lapi etdvastaanoton SWOT-analyysi. Etavastaanottoa
ohjaavia lakeja ja saadoksia seka tietosuojaa ja tietoturvaa kasitellaan kattavam-
min luvussa kolme, jossa kaydaan lapi tietosuojaa ja tietoturvaa etavastaanoton
kannalta seka tietojarjestelmiin liittyvia vaatimuksia. Myds asiakkaiden ja ammat-

tilaisten osaamista kaydaan lapi.

Perusterveydenhuollon ohjelmistojen nykytilaa Lapin alueella kasitellaan luvussa
nelja. Luku viisi avaa etavastaanoton nykytilannetta Lapissa, eriteltyna Lapin ja
Lansi-Pohjan sairaanhoitopiireihin kayden lapi haastatteluista ja aikaisemmista
kartoituksista saatuja tietoja. Pohdinnassa luvussa kuusi esitetdan johtopaatok-

sia seka verrataan Lapin tilannetta EU:n ja kansallisiin suosituksiin.
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2 ETAVASTAANOTTO

2.1 Etavastaanotto kasitteena

Tietotekniikan valtava kehitys on muuttanut tapoja, joilla potilaat voivat olla teke-
misissa ja vuorovaikutuksessa laéketieteen kanssa. Tekniikka on tullut osaksi jo-
kapaivaista elamaa, ja terveydenhuollon sovellukset ovat kehittyneet sellaisiksi,
etta niiden avulla hoitohenkilokunta voi olla potilaaseen yhteydessa aikaan ja
paikkaan riippumatta. Yha useammin vastauksia etsitaan verkon kautta ja etayh-
teyksien avulla on mahdollisuus saada hoitoa myos etaisilta asiantuntijoilta, jotka
voivat olla hyvinkin kaukana hoidettavasta. (Hickson, Talbert, Thornbury, Perin &
Goodin 2015.)

Digitalisaatio ja ICT-ratkaisut tuovat valineita terveydenhuoltoon. Sahkoisten pal-
veluiden avulla voidaan tukea kansalaisten omia mahdollisuuksiaan toimintaky-
vyn ja terveyden yllapitamiseksi. ICT-ratkaisuilla tietoja on mahdollisuus kayttaa
organisaatio- ja aluerajoista rippumatta, ja nain turvataan palvelujen tasa-arvoi-
nen saatavuus myos harvaan asutuille alueille. (Lapin SoTe Digitalisaation Tie-
kartta 2020, 8.)

Verkkosivustojen avulla tarjottavat palvelut ovat lisdantyneet ja sahkoinen ajan-
varaus on palveluista tarkein. Erilaisia neuvontapalveluita on tullut lisaa, samoin
palveluita, jotka liittyvat omien tutkimustuloksien katsomiseen ja tallentamiseen.
(Reponen, Kangas, Hamalainen, Keranen & Haverinen 2018, 5.) Terveydenhuol-
lon etapalvelut voivat olla potilaan tutkimisen lisaksi diagnostiikkaan, tarkkailuun,
seurantaan, hoitamiseen, hoitoon liittyviin paatoksiin tai suosituksiin perustuvia
tietoja tai asiakirjoja, jotka on lahetetty verkossa tai alypuhelimella. Asiakas saa

talléin terveydenhuollon palvelut etayhteyden avulla. (Valvira 2020a.)

Kuviossa 1 on kuvattu tutkimuksiin ja hoitoon liittyvia tiedonvaihdon muotoja po-
tilaan kanssa. Mahdollisuus on hyodyntaa verkkosivuston kautta tarjottavia pal-
veluja tai ajanvaraukseen liittyvia sahkaisia palveluita. Potilaan kanssa on mah-
dollista viestia sahkdisesti, ja asiakkaalla on usein myos mahdollisuus lahettaa
itse tuottamiaan tietoja sahkdisesti. Lisaksi tiedonvaihtoa tapahtuu erilaisten eta-
vastaanottojen avulla. (Valvira 2020a.) Sahkdiset palvelut mahdollistavat myos

erityisasiantuntijapalveluiden kayton ja ammattilaisten valiset konsultaatiot.
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Terveysteknologian, digitaalisen median ja mobiililaitteiden yhteiskaytosta ter-
veydenhuollossa kaytetdan nimitystd TEC (technology enabled care). (Lapin
SoTe Digitalisaation Tiekartta 2020, 30, 34.)

Verkkosivustot

Etavastaanotto
- reaaliaikainen
- ei reaaliaikainen

Sahkadinen
ajanvaraus

Asiakkaan itse Viestinta potilaan
tuottamat tiedot kanssa

Kuvio 1. Tutkimuksiin ja hoitoon liittyvien tiedonvaihtojen muodot (Valvira 2020a)

Etavastaanotolla potilas ja Iaakari tai muu terveydenhuollon ammattilainen kom-
munikoivat hoitoon liittyen etayhteyden avulla. Etavastaanotto on usein reaaliai-
kainen, audiovisuaalinen ja vuorovaikutteinen vastaanotto, jonka menetelmia
ovat esimerkiksi videopuhelu, daniyhteys tai chat. (Reponen ym. 2018, 101.) Eta-
vastaanotosta sovitaan etukateen asiakkaan kanssa, ja se sopii seurantaan,
kontrollikaynteihin ja erilaisiin tilanteisiin, missa fyysinen paikalla olo ei ole valtta-
matonta. Tietoja tulee kasitella luottamuksellisesti, ja etavastaanottokaynti on
verrattavissa perinteisin menetelmin toteutettuun kayntiin. Mikali etavastaanoton
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haluaa tallentaa, on siita sovittava erikseen osapuolten kesken. (Etavastaanotto
ja etakaynti 2020, 2.)

Alypuhelimien ja -laitteiden seka tietoverkkojen levidminen on edesauttanut ter-
veyspalvelujen mobiilikayttda mahdollistavien erilaisten tietojen keraamisen mo-
biililaitteiden kautta. Hoitokaytannot ja tutkimukset voivat olla nayttoon perustu-
via, ja potilailla on mahdollisuus nahda omat terveystietonsa missa ja milloin ta-
hansa. Mobiilisovellukset toimivat terveydenhuollon hallinnan ja tarjonnan apu-
valineena, kunhan kaytetty teknologia on riittavan turvallista ja asiakas luottaa
sen tietosuojaan. Eri valineiden ja sovellusten avulla tarpeettomat kaynnit vas-
taanotoilla vahentyvat, kun mahdollisuus on etavastaanottoon. Reaaliaikainen
viestinta tukee ja tehostaa terveydenhuollon ammattilaisten tyota ja mahdollistaa
entista pienemmat terveydenhuoltoresurssit. Mobiilisovellusten kautta keraanty-
van tiedon analysoinnilla parannetaan terveydenhuollon tuloksellisuutta ja tar-
kennetaan kokonaisvaltaisempaa kuvaa potilaiden terveydentilasta. (Vihrea kirja
2014, 3-5.)

Vuoden 2019 lopulla alkanut maailmanlaajuinen koronavirusepidemia on osoitta-
nut sen, etta kunnat ovat erilaisissa asemissa epidemiaan varautumisessa. Sel-
laiset perusterveydenhuollon toimijat, joilla jo ennestaan oli kaytéssaan erilaisia
digitaalisia palveluita kuten etavastaanottoja, ovat olleet paremmassa asemassa
palvelujen tuottamisessa. Perusterveydenhuollon osalta puhelinneuvonta ja oh-
jaus on lisdantynyt ja perinteiset vastaanottokaynnit ovat vahentyneet reaaliai-
kaisten etaasiointien lisaantyessa. Koronaviruspandemian johdosta sahkoiset
oirearviot ja yhteydenottopalvelut ovat kasvattaneet suosiotaan. (Rissanen ym.
2020, 11, 13, 23-24.)

Etavastaanotto on mahdollista toteuttaa usealla eri tavalla. Mikali esimerkiksi asi-
akkaalla itsellaan ei ole tarvittavaa osaamista tai laitteistoa etavastaanottoa var-
ten, han voi tulla esimerkiksi terveyskeskukseen vastaanotolle, josta muodoste-
taan yhteys etalaakariin, joka voi olla missa vain. Voi olla myds niin, etta laakari
toimii toimipisteessaan, mutta asiakas on pitkienkin matkojen paassa kotonaan
edellyttaen, etta tietoliikenneyhteydet ovat riittavan hyvat ja valineet etavastaan-
ottoon sopivat. Kolmantena vaihtoehtona on se, ettd molemmat osapuolet osal-

listuvat vastaanotolle etana.
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2.2 Etavastaanoton hyodyt

Sahkadisista palveluista on lukuisia eri hy6tyja niin ammattilaisen kuin asiakkaan-
kin nakokulmasta katsottuna. Verkkoneuvonta ja sahkoinen tiedonsiirto on
paikka- ja aikariippumatonta ja tietoturvallista. Asiakas saa yhteyden helposti ja
nopeasti ammattilaiseen, ja lahetetyt ja vastatut tiedot on mahdollista tallentaa.
Aikaa ja rahaa saastavat kuvapuhelinpalvelut antavat tapaamiselle erilaisia vaih-
toehtoja riippuen asiakkaan tilanteesta. Se myds monipuolistaa alueen palvelu-

tarjontaa. (Yliraisanen-Seppanen & Pirttijarvi 2018, 33.)

Etavastaanotosta on useita eri hyotyja. Erityisesti Lapin alueella, jossa on pitkat
etaisyydet ja valimatkat, voidaan palveluita tuoda etavastaanoton avulla alueille,
joissa ei ole terveydenhuollon toimipisteita. Maantieteellinen saatavuus paranee
vahentaen matkakustannuksia, kaytettya aikaa ja alueellista eriarvoisuutta. Tar-
vittaessa asiakkaat opastetaan kaytettavan laitteiston osalta. Etavastaanotto so-
pii useille asiakkaille ja on asiakasystavallinen tapa toimia. Etavastaanotolla voi-
daan tukea esimerkiksi kotipalvelun ja kotisairaanhoitajan yhteistyota. Mobiilin
avulla tukea voidaan antaa esimerkiksi terveyskeskuksen vuodeosastolta hoi-
toyksikkoon kotiutuvalle asiakkaalle. Jopa erilaisia fysioterapeuttien palveluja voi-
daan hyoddyntaa etavastaanoton avulla. (Etavastaanotto vahentaa terveyden-

huollon alueellista eriarvoisuutta 2018.)

Hoidon saatavuus, tehokkuus, jatkuvuus ja laatu paranevat etavastaanoton
avulla. Lisaksi, mikali kaytetaan sahkdista viestintaa, on etuna eriaikaisuus, jol-
loin hoidon tarjoaja ja asiakas voivat osallistua hoitotapaamiseen haluamanaan
aikana, eika vastaanotto ole talloin tiettyyn aikaan sidottu. Potilaan tiedot, kuten
hoitohistoria tai 1aakitystiedot, voidaan kerata jo hyvissa ajoin ennen vastaanot-
toa, jolloin hoitaja tai laakari pystyy perehtymaan niihin ennen vastaanottoa. Eta-
palveluissa voidaan hyodyntaa valmiita pohjia, joihin potilas voi kirjata oireita ja
muita havaintojaan. Vastaanoton jalkeen etapalvelut tarjoavat kanavan seuran-

taan seka jatko-ohjeisiin. (Hickson ym. 2015.)

Onnistunut sahkoinen palvelu vahentaa terveydenhuollon kuormitusta. Uudet

palvelut ja perinteinen terveydenhuolto eivat sulje toisiaan pois, vaan ne
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taydentavat toisiaan. Sahkadiset palvelut vapauttavat resursseja sinne, missa on

enemman tarvetta. (Kaikkonen 2020.)

2.3 Etavastaanoton haasteet

Vaikka etavastaanotosta on merkittavaa hyotya, se ei voi korvata kaikkea hoitoa
vaan on enemmankin yksi tukipalvelumuoto perinteiselle vastaanotolle. Etavas-
taanotto voi myos aiheuttaa eettisia haasteita. Terveystietojen vaihto ja hoidon
sahkoinen tarjoaminen voivat aiheuttaa riskeja hoidon laadulle, turvallisuudelle ja
jatkuvuudelle, mika voi heikentad asiakkaan ja hoitajan valisia suhteita. Etavas-
taanotossa on huomioitava palvelun yksityisyys ja luottamuksellisuus, ja asiak-
kailla tulee olla tieto siita, mita tietoja heilta kerataan ja miten tietoja kasitellaan.
(Hickson ym. 2015.)

Etavastaanoton kustannukset, turvallisuus, yksityisyyden suoja ja kayttajien puut-
teelliset tietotaidot saattavat nousta esteeksi etdvastaanoton hyoddyntamiselle.
Potilaalla tulee olla myos riittavat resurssit, tarvittava tekniikka ja kyky kayttaa
etavastaanottoa. Oireet taytyy osata raportoida oikein, ja erilaisten laitteiden kay-
tossa vaaditaan osaamista. Palvelun tarjoajalle aiheutuu myds etavastaanotosta
kustannuksia esimerkiksi tietojarjestelmien ja laitteiden uudistamisesta. Ammat-
tihenkiloiden puutteelliset tekniset taidot voivat vahentaa etavastaanoton hyodyn-
tamista ja tehokkuutta ja se voi vaikeuttaa teknologian ottamista kayttoon tyossa.
Hoitohenkilokuntaa taytyy kouluttaa palveluiden kayttoon, ja tukea tulisi olla saa-

tavilla jatkuvasti. (Hickson ym. 2015.)

Euroopan komissio on tiedonannossaan Euroopan parlamentille, neuvostolle,
Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle Sahkoisesta tervey-
denhuollon toimintasuunnitelmasta 2012-2020 listannut seitseman eri kayttoon-
oton estetta sahkoiselle terveydenhuollolle. Vaikka mahdollisuudet ja hyddyt ovat
suuret, niin ovat myods esteetkin, joita on kuvattu kuviossa 2. Terveydenhuollon
asiakkaat tai ammattilaiset voivat olla tietamattomia sahkdisista ratkaisuista ei-
vatka he valttamatta luota tarpeeksi niihin. Sahkoisten terveydenhuoltopalvelujen
kayttd vaatii digitaalista terveysosaamista kaikilta osapuolilta. (Sahkoisen tervey-
denhuollon toimintasuunnitelma 2012-2020 innovatiivista terveydenhuoltoa 21.
vuosisadalle 2012, 6-8.)
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Sahkaisia terveydenhuollon ratkaisuja on olemassa useita erilaisia, eivatka kaikki
valttamatta toimi yhteen. Yhteentoimivuudella tarkoitetaan vahintaan kahden ter-
veydenhuollon sovelluksen terveyteen liittyvien tietojen vaihtoa ja ymmarrysta
seka toimimista yhteistyossa, esimerkkina sahkoinen terveyskertomus. Tarkeaa
on myos yhteentoimivuuden testaus, merkinta ja sertifiointi. Sahkoisen tervey-
denhuollon palvelujen ja valineiden hyotyjen todisteet voivat olla vahaisia eika
kustannustehokkuutta ole osoitettu tarpeeksi. Mobiilisovellusten riittamaton oi-
keusvarmuus ja kerattyjen tietojen kayttoon liittyva avoimuus nahdaan yhtena es-
teena kayttoonotolle. Sahkdisten terveyspalveluiden aloituskustannukset voivat
olla korkeita, ja eri alueilla voi olla suuriakin eroja tieto- ja viestintatekniikan pal-
velujen saannissa. (Sahkdisen terveydenhuollon toimintasuunnitelma 2012-2020
innovatiivista terveydenhuoltoa 21. vuosisadalle 2012, 6—8.) Haasteita tuo myds
terveysteknologiaosaajien rekrytointi ja ohjelmistokehittaminen yhdistettyna vah-

vasti saadeltyyn toimintaymparistéon (Kaikkonen 2020).

.

Alueelli-
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todisteet

Kuvio 2. Etavastaanoton kayttdonoton esteitd (Sahkodisen terveydenhuollon toi-
mintasuunnitelma 2012-2020 innovatiivista terveydenhuoltoa 21. vuosisadalle
2012, 6-7)
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Euroopan komissio vastaa naihin vaatimuksiin Sahkoisen terveydenhuollon toi-
mintasuunnitelmalla kaynnistamalla innovaatioita terveydenhuoltojarjestelmien
kestavyyden ja tehokkuuden lisdamiseksi. Se rohkaisee organisaatiomuutoksiin,
edistaa tiiviiseen yhteistyohon terveydenhuollossa ja parantaa oikeudellisia edel-
lytyksia ja markkinaolosuhteita, jotta sahkoiset terveydenhuollon tuotteet ja pal-
velut kehittyisivat. Yhteentoimivuutta tulee parantaa, ja valineet ja palvelut tulee
saada kayttajaystavalliseksi seka helposti saataville. Komissio tukee toimenpi-
teitq, jotka edistavat sahkoista tunnistamista ja todentamista seka lisaavat turval-
lisuutta ja yhteentoimivuutta sahkdisissa terveydenhuoltopalveluissa. Jotta ihmi-
set luottaisivat sahkaisiin palveluihin, on tehokas tietosuoja tarkeassa asemassa.
(Sahkoisen terveydenhuollon toimintasuunnitelma 2012-2020 innovatiivista ter-

veydenhuoltoa 21. vuosisadalle 2012, 7-10.)

Jotta etapalveluja voidaan asiakkaille tarjota, on palvelun antajalla oltava siihen
sopivat tilat, laitteet ja yhteydet seka oikeanlaisen koulutuksen saanut henkilo-
kunta. Palvelun on oltava laaketieteellisesti asianmukaista potilasturvallisuus
huomioiden. Salassapidon, tietosuojan ja tietoturvan saanndsten tuomat vaati-
mukset on tarkeaa huomioida potilastietojen valityksessa ja tallentamisessa tie-
tojarjestelmien osalta. Palvelun antaja on vastuussa tietosuojasta ja tietoturvasta
etapalveluissa kaytettavien yhteyksien ja palvelusta syntyvien henkilotietojen ka-
sittelyn kannalta. Etapalveluun tarvitaan potilaan suostumus, ja potilaan niin ha-
lutessa, on hanelld oltava mahdollisuus henkilokohtaiseen vastaanottokayntiin.
Terveydenhuollon ammattihenkilon on arvioitava asiakaskohtaisesti, soveltuuko
kyseinen palvelu etapalveluna toteutettavaksi ja soveltuuko asiakas hoidetta-

vaksi etayhteydella. (Valvira 2020a.)

Etavastaanotto edellyttda myos henkildkunnan osaamista, ja suurimmaksi osaksi
julkisen terveydenhuollon ammattilaiset hallitsevat ATK:n perustaidot. Tietosuo-
jakoulutuksiin panostetaan aikaisempaa enemman. (Reponen ym. 2018, 104.)
Laakariliitto on antanut suosituksen etaldaketieteelle. Sen mukaan etaladketie-
teen keinoja kayttava laakari ja organisaatio ovat vastuussa palvelujen laadusta
ja potilasturvallisuudesta. Tarvittavan valineistdn ja ohjelmistojen on oltava laa-
dukkaita, toimintakuntoisia ja tietosuojattuja, ja naiden avulla potilasturvallisuus
ei vaarannu. Salassapitomaaraykset ja tietosuoja korostuvat entisestaan etavas-

taanotolla, ja on kaytettdva ainoastaan sellaisia tiedonvalitys- ja
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tallentamistapoja, joiden salassapito ja tietosuoja vastaavat voimassa olevia saa-
dokset vaatimuksineen. Asiakkaan tietoja ja asiakirjoja voidaan lahettaa toiselle
terveydenhuollon ammattilaiselle lain mukaisin edellytyksin ja salassapidon peri-
aatteita noudattaen. Potilaan pyynnosta tai suostumuksesta tietoja voidaan luo-

vuttaa hanen hyvaksymassaan laajuudessa. (Laakariliitto 2016.)

2.4 Etavastaanoton SWOT-analyysi

Tietotekniikan ja terveydenhuollon sovellusten ja valineiden kehittyessa sahkoi-
set terveydenhuollonpalvelut monipuolistuvat. Ne luovat lukuisia aiemmin mainit-
tuja hyotyja ja etuja palvelujen kaytolle. Aika- ja paikkasidonnaisuus poistuu, ja
verkkosivustojen kautta on mahdollista valittaa tietoa ja tehda erilaisia oirearvioita
tietoturva huomioiden. Alypuhelinten ja mobiilisovellusten kaytdn lisdantyessa
terveydenhuollon ammattilaisten tyo tehostuu ja nopeutuu. Kaikessa tyossa on
kuitenkin huomioitava tietosuoja ja tiedon luottamuksellisuus. Kayttajien on osat-
tava ammattitaitoisesti hyodyntaa uusia kehittyneita palveluita. Tama vaatii huo-
lellista kouluttautumista ja tiedottamista, jotta sahkdisista ratkaisuista saadaan
riittdva informaatio kaikille osapuolille. Lisaksi on huomioitava asiakkaan mukai-

set toiveet palvelujen toteuttamisessa.

Kuviossa 3 on aikaisemmin kerrotun perusteella kerattyna yhteenvedoksi etavas-
taanoton SWOT-analyysi eli vahvuudet, mahdollisuudet, heikkoudet ja uhat.
SWOT lyhenne tulee sanoista strength, weakness, opportunity ja threat. Sen
avulla pystytdan kuvaamaan eri asioiden vahvuuksia ja heikkouksia seka mah-
dollisuuksia ja uhkia. Neljasta osiosta muodostuvan kuvion ylaosaan kuvataan
nykytila ja sisaiset asiat. Kuvion kahteen alimmaiseen osioon kuvataan tulevai-
suuden ja ulkoisten asioiden nakdkulmat. SWOT-analyysi auttaa tunnistamaan
ongelmat, asettamaan tavoitteita ja tarvittaessa luomaan toimintasuunnitelmia
(Renault 2021).
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Vahvuudet
+ paikka- ja aika riippumattomuus
+ maantieteellinen saavutettavuus
+ hoidon laatu ja tehokkuus paranee
+ tietoturvallinen palvelu
+ ajan ja rahan saastyminen

Mahdollisuudet
+ alueellinen eriarvoisuus vahenee
+ eriaikaisuus mahdollista
+ asiakastietojen saanti etukateen
+ seurannan paraneminen
+ tietojen tallennus
+ palvelutarjonnan monipuolistuminen
+ terveydenhuollon kuormittumisen
vahentyminen
+ resurssien parempi kohdistaminen

Kuvio 3. Etavastaanoton SWOT -analyysi

Heikkoudet
- alueelliset erot
- ei korvaa kaikkea hoitoa
- hoidon laatu
- asiakkaan ja hoitajan valiset suhteet
- palvelua ei ole sahkoisessa
muodossa
- asiakkaalla ei ole valineita

Uhat
- hoidon turvallisuus
- tietoturva
- 0saaminen, tietamattomyys
- kustannukset
- yhteentoimimattomuus
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3 VAATIMUKSET ETAVASTAANOTOLLE

3.1 Etavastaanottoa ohjaavat lait, sdadokset ja asetukset

Nykyisessa lainsaadannodssa ei ole etapalveluiden osalta kattavia saannoksia.
Kuitenkin STM:n mukaan etana annettuja terveydenhuollon palveluja voidaan
paasaantdisesti verrata perinteisiin vastaanottoihin. (Sosiaali- ja terveysministe-
rid 2015.) Kuviossa 4 on kuvattuna etapalveluja ohjaavia lakeja (Valvira 2020a).
Lisaksi lakia sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasitte-
lysta ollaan uudistamassa asiakastietolaiksi, ja mahdollisen voimaantulon jalkeen
se tuo muutoksia asiakas- ja potilastietojen luovutuksiin informoinnin, kielto-oi-

keuden, suostumusten ja tahdonilmaisujen osalta. (Kanta 2021a.)

Laki yksityisesta Laki poti Laki terveydenhuollon
aki potilaan asemasta : ey
terveydenhuollosta ja oikeuksista 785/1992 ammattihenkiloista
152/1990 559/1994

Laki vahvasta
sahkoisesta
tunnistautumisesta ja Tietosuojalaki
sahkoisista 1050/2018

Laki sosiaali- ja
terveydenhuollon
asiakastietojen
sahkoisesta

. . luottamuspalveluista
kasittelysta 159/2007 617/2009

Laki hallinnon
yhteisista sahkdisen
asioinnin
tukipalveluista
571/2016

Kuvio 4. Etapalveluja ohjaavat lait (Valvira 2020a; Lapin SoTe Digitalisaation Tie-
kartta 2020, 30)

Palvelun tuottajan, eli yksikon, joka yllapitaa terveydenhuollon palveluja, tulee
muun muassa tehda vuosittain toimintakertomus lupaviranomaiselle (Laki yksi-
tyisesta terveydenhuollosta 152/1990 2:10.1 §). Kaikki palvelun tuottajan palve-
luksessa olevat ovat vaitiolovelvollisia myos palvelussuhteen paattymisen jal-

keen liittyen toisen terveydentilaan (Laki yksityisestd terveydenhuollosta
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152/1990 2:12 §). Laissa potilaan asemasta ja oikeuksista sdadetdan mm. poti-
lasasiakirjojen sailytyksesta, niiden salassapidosta ja potilaan tiedoksisaantioi-
keudesta. Asiakirjat tulee sailyttda arkistolain 831/1994 maarittamalla tavalla.
(Laki potilaan asemasta ja oikeuksista 785/1992 4.12.3 §.) Laissa terveydenhuol-
lon ammattihenkilGistéa saadetaan oikeudesta toimia terveydenhuollon ammatti-
henkilona seka ammattilaisen yleisista velvollisuuksista. Naita ovat mm. potilas-
kirjojen laatimiseen ja sailyttamiseen liittyvien tietojen salassapito. Lain mukaan
terveydenhuollon ammattilainen on myo6s velvollinen omien tietojensa ja taito-
jensa yllapidosta ja kehittamisesta. Hanen tulee perehtya alan saannoksiin ja
maarayksiin toimiakseen ammatissaan. Valvira ja aluehallintovirastot ovat myos
asettaneet maarayksia, joita hanen tulee noudattaa (Laki terveydenhuollon am-
mattihenkildista 559/1994 3.16 §, 3.18-19 §).

Tietojen saatavuus ja kaytettavyys on turvattava sosiaali- ja terveydenhuollon
asiakastietojen sahkdisessa kasittelyssa. Tietojen on sailytettava eheys ja niiden
on pysyttava sailytysajan aikana muuttumattomina. (Laki sosiaali- ja terveyden-
huollon asiakastietojen sahkodisesta kasittelysta 159/2007 2:4.1 §.) Palvelujen an-
tajalla tulee olla rekisteri omista asiakastietojarjestelmien ja asiakasrekisterien
kayttajista kayttdoikeuksineen (Laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta 159/2007 2:5.1 §).

Lokitiedot on kerattava kayttoloki- ja luovutuslokirekisteriin. Potilasasiakirjatieto-
jen luovutukset tallennetaan arkistointipalveluun. Kun kayttéoikeus- ja lokitiedot
eivat ole tarpeen asiakastietojen kayton ja luovutuksien lainmukaisuuden seuraa-
miseksi, tulee ne havittda. STM voi asetuksellaan saataa tietojen sailytysajasta.
(Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
159/2007 2:5.1—-4 §.) Potilastietojarjestelmien seka -asiakirjojen tietorakenteiden
tulee olla sellaisia, etta ne mahdollistavat sahkoisten asiakirjojen kayton, luovut-
tamisen, sailyttdmisen ja suojaamisen. Suojausta vaativat potilasasiakirjat ja -tie-
dot tulee luokitella suojattaviksi potilastiedoiksi. (Laki sosiaali- ja terveydenhuol-
lon asiakastietojen sahkoisesta kasittelysta 159/2007 2:6.1-2 §.) Sahkdisessa ka-
sittelyssa eri osapuolet ja tietotekniikan laitteet pitaa pystya tunnistamaan luotet-
tavasti (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta
159/2007 2:8 §). Sahkaisella allekirjoituksella varmistetaan asiakastietojen
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oikeellisuus (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasit-
telysta 159/2007 2:9 §).

Potilastietoja saa luovuttaa ainoastaan toiselle terveydenhuollon palvelujen anta-
jalle potilaan suostumuksella tai muulla luovutukseen oikeuttavalla lailla. Potilaan
ja luovutuspyynnon tekijan valilla hoitosuhde varmistetaan tietoteknisesti. (Laki
sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta 159/2007
3:10.1-2 §.) Potilaalla on myds oikeus kieltaa tietojensa luovutus joko palveluta-
pahtuman tai palvelujen antajan osalta (Laki sosiaali- ja terveydenhuollon asia-
kastietojen sahkoisesta kasittelysta 159/2007 3:11.1 §). Potilasta tulee myos in-
formoida ennen ensimmaista palvelutapahtumaa tai sen yhteydessa tietojarjes-
telmista, niiden toiminnasta ja potilaan oikeuksista. Tietojen tulee kattaa tietojar-
jestelmapalveluiden jarjestajan tiedot, potilastietojen luovutukseen liittyvat tiedot,
tiedot tietojen suojaamisesta ja muusta tietojen kasittelysta, eli tiedoista, joilla on
merkitysta. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasit-
telysta 159/2007 5:17.1 §.) Tarvittaessa potilaalle tulee antaa maksutta tiedot
siitd, kuka on kayttanyt, tai kenelle hanen tietojaan on luovutettu, ja mista syysta.
Asiakkaalla on my0s oikeus saada tietoonsa Kelan tiedonhallintapalvelusta tai
sen kautta kaytetyista tietojen luovuttamisista. Kuitenkin jos lokitietojen antami-
sesta on vakavaa vaaraa asiakkaan terveydelle, hoidolle tai muille oikeuksille, ei
lokitietoja ole oikeutta saada. Lisaksi yli kaksi vuotta vanhempiin lokitietoihin on
oikeus ainoastaan erityisesta syysta. (Laki sosiaali- ja terveydenhuollon asiakas-
tietojen sahkoisesta kasittelysta 159/2007 5:18.2 §.)

Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista edistaa palvelujen di-
gitalisoimista parantamalla julkisten palvelujen saatavuutta, laatua, tietoturvaa,
yhteentoimivuutta ja ohjausta. Myos julkisen hallinnon tehokkuus ja tuottavuus
paranee. Laki kasittelee sahkoisen asioinnin tukipalveluja ja niihin liittyvia vaati-
muksia ja tehtavia seka henkilo- ja muiden tietojen kasittelya. Laki kasittaa myos
oikeuden ja velvollisuuden kayttaa yhteisia sahkoiseen asiointiin liittyvia tukipal-
veluja ja niiden kayton edellytyksia. (Lapin SoTe Digitalisaation Tiekartta 2020,
29-30.)

Kaikkien julkisen hallinnon organisaatioiden on lain velvoittamana kuvattava pal-

velunsa asiointikanavineen keskitettyyn Suomi.fi-palvelutietovarantoon. Talléin
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tietoja on mahdollista kayttdaa hyvaksi verkkopalveluissa avoimen rajapinnan
kautta. Yhteiseen tietomalliin perustuva palveluiden kuvaus tuo palvelut kaikkien
nakyville Suomi.fi-palveluun. Organisaatioilla on velvollisuus tehda kuvailutyd

seka yllapitaa tietoja. (Palvelutietovaranto 2021.)

3.2 Etavastaanoton tietosuoja ja tietoturva

Terveydenhuollon vaikuttavuuteen vaikuttaa kayttajien ja terveydenhuollon am-
mattilaisten kokemukset sahkoisen palvelun kaytésta. Sovellusten tulee olla osa
terveydenhuollon prosesseja ja vaikka sovellus olisikin lakien ja saadosten ja
muiden vaatimusten mukainen, tulee sen lisaksi olla myds helppokayttéinen ja
kattava. Kayttajien on koettava sovellukset tietoturvallisiksi ja luotettaviksi. (Kaik-
konen 2020.) EU-maissa on sovellettu kevaasta 2018 alkaen GDPR-asetusta,
joka parantaa henkildtietojen suojaa ja tietosuojaoikeuksia. Tavoitteena on vas-
tata digitalisaatioon liittyviin tietosuojakysymyksiin ja yhtenaistaa EU-maiden tie-
tosuojasaantelya. (Tietosuojavaltuutetun toimisto 2021c.) GDPR-asetuksen li-
saksi tietosuojalaissa saadetaan tietosuoja-asioita valvovan viranomaisen nimit-
tamisesta ja sen toimivaltuuksista. Laissa on saadetty myds henkildtietojen ja -
tunnuksen kasittelemiseen ja rekisterdidyn oikeuksiin liittyvista rajoituksista. (Tie-

tosuojavaltuutetun toimisto 2021b.)

Osa organisaation johtamista on tietoturvallisuus, ja organisaatioiden on huoleh-
dittava oman toimintansa ja hankittujen palveluiden tietoturvasta. Tarvittavat pe-
riaatteet on maariteltava ja laadittava tarvittavat ohjeet, silla koko organisaation
on hallittava tietosuojaan liittyvat taidot. Vastuu kaytannon tietosuojasta kuuluu
sille organisaatiolle, joka on terveydenhuollon rekisterinpitaja. Valtiovarainminis-
terion VAHTI-toiminta koordinoi julkishallinnon digitaalista turvallisuutta. Kriittiset

toiminnot tulee maaritelld myods ostopalveluiden osalta. (Pirttijarvi 2020.)

Henkilotietoja on paperisten dokumenttien lisaksi sahkoisissa tiedostoissa, tieto-
kannoissa tai aani- tai kuvatallenteissa. Tietosuoja turvaa henkilotietojen kasitte-
lyssa rekisteroidyn oikeuksien seka vapauksien toteutumista. Tietosuojassa
maaritellaan milloin, ja minkalaisilla perusteilla henkildtietojen kasittely on mah-
dollista. HenkilGtietojen kasittelyn tulee olla lakiin perustuvaa, ja henkilGtietojen

suojaa koskevien saantojen toteutumista valvoo riippumaton viranomainen.
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Tietoturva on tietosuojan toteutumisen keino. Se suojaa tietoaineistoa ja tietojar-
jestelmia organisatorisilla ja teknisilla toimenpiteilla. Tiedon luottamuksellisuus,
eheys ja jarjestelmien kaytettavyys on varmistettava. Myos rekisterdidyn, eli hen-
kilon, jota henkilotieto koskee, oikeuksien toteuduttava. (Tietosuojavaltuutetun
toimisto 2021a.)

Etapalveluissa potilaan tunnistautumiseen vaaditaan vahva tunnistautuminen, ja
kaytetty menetelma on pystyttava todentamaan jalkikateen. Myos etapalvelu vaa-
tii asianmukaiset potilasasiakirjamerkinnat, ja potilasrekisterin yllapidon tulee
tayttdd saanndkset ja maaraykset. Etdpalvelua koskevan lainsaadannon lisaksi
palvelun antajan tulee tayttaa sosiaali- ja terveydenhuollon asiakastietojen sah-
koisesta kasittelyssa annetun lain (159/2007) mukaiset vaatimukset, jotka kasit-
tavat mm. omavalvontasuunnitelman laatimisen. (Valvira 2020a.) Siita on kay-
tava ilmi mm. asiakas- ja potilastietojen kasittelyyn liittyvat tekijat, tietojarjestel-
mien asianmukaisuus ja vaatimustenmukaisuus kaytettyjen tietojen osalta (Val-
vira 2020b).

Vahvan sahkoisen tunnistautumisen avulla, eli henkildllisyyden todentamisella
sahkoisesti, vahvistetaan turvallisesti henkildllisyys erilaisissa sahkadisissa palve-
luissa. Suomessa sahkdisia tunnistautumisen palveluntarjoajia ovat tunnistusva-
lineen tarjoajat kayttajille ja tunnistusvalityspalvelun myyjat asiointipalveluille.
Pankkien verkkopankkitunnukset, mobiilivarmenteet, DVV:n kansalaisvarmenne
poliisin mydntamalla henkildkortilla, seka organisaatiokorteilla rekisterdidyt tun-
nistusvalityspalvelut kuuluvat sahkaisiin tunnistuspalveluihin. Teknisina menetel-
mina voidaan kayttaa todentamistekijoita ja dynaamista todentamismekanismia.
Todentamistekija voi olla tiedossa oloon perustuva kuten salasana tai PIN-koodi.
Hallussapitoon liittyvalla todentamistekijalla tarkoitetaan tunnuslukulaitetta tai -
listaa tai mobiilisovellusta. Luontaisella todentamistekijalla tarkoitetaan henkilon
fyysiseen ominaisuuteen liittyvaa tekijaa, kuten sormenjalki tai silman iiris. Dy-
naamisessa todentamisessa kaytetaan salausta tai muita tekniikoita, jolloin pys-
tytdan luomaan sahkoinen todiste henkildn hallussa olevista tunnistetiedoista.
Osa sahkoisen tunnistamisen menetelmista perustuu tietoverkoissa, salauk-
sessa ja sahkoisessa allekirjoituksessa kaytettaviin varmenteisiin. Organisaatio
voi todentaa varmenteen omistajan henkilollisyyden luotettavasti sahkdisella al-

lekirjoituksella. Varmenne koostuu julkisesta avaimesta, henkilon tai
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organisaation nimesta, varmenteen myontamispaivasta, viimeisesta voimassa-

olopaivasta tai yksilollisesta sarjanumerosta. (Kyberturvallisuuskeskus 2021.)

Vahvan sahkoisen tunnistuspalvelun tarjoajilla on useita eri velvollisuuksia, kuten
tarjontakielto ja hairidilmoitusvelvollisuus. Tunnistuspalvelun on taytettava saa-
detyt vaatimukset, ja palvelun tietoturvaan ja toimivuuteen kohdistuvista uhkista
ja hairidista seka niiden korjaamiseen liittyvista toimenpiteista on ilmoitettava.
Sahkdisen tunnistamisen palveluja valvoo liikenne- ja viestintaviraston kybertur-
vallisuuskeskus. Valtiovarainministerio ohjaa julkishallinnon sahkoista asiointia ja
Suomi.fi -tunnistuksesta vastaa DVV. Tunnistus- ja luottamuspalvelulain henkil®-
tietoihin liittyvien saanndksien noudattamista valvoo tietosuojavaltuutettu. (Ky-

berturvallisuuskeskus 2021.)

3.3 Tietojarjestelmiin liittyvat vaatimukset

Kanta-palveluilla tarkoitetaan sosiaali- ja terveydenhuollon digitaalisia palveluita
(Kanta 2021c). Kanta-palveluja kehittavat yhteistydéssa STM, Kela, THL, Valvira
ja DVV, eri sote-toimijat ja jarjestelmatoimittajat (Kanta 2021e). Julkisten tervey-
denhuollon organisaatioiden on tallennettava potilastiedot valtakunnalliseen kes-
kitettyyn arkistoon asiakastietolain mukaan (Kanta 2021b). Omakannassa asia-
kas voi katsoa omat terveystietonsa seka reseptit verkkoasiointipalvelusta kayt-
tden vahvaa tunnistautumista. Potilastiedon arkiston avulla voidaan keskittaa
sahkoiset potilastietojen arkistoinnit seka tietojen sailyttdaminen. Kanta-palvelujen
avulla voidaan valittaa terveydenhuollon ammattilaisten kirjoittamat todistukset ja
lausunnot Kelan etuuskasittelyyn. Kelain -palvelussa laakari voi tehda laakemaa-
rayksen. Kanta-palvelut ovat tietoturvallinen tapa kayttaa sahkaisia tietoja, ja se

mahdollistaa tiedonvaihdon ja paremman hoidon. (Kanta 2021c.)

Kela vastaa potilasasiakirjojen arkistointipalvelusta, potilasasiakirjoihin liittyvasta
hakemistopalvelusta ja potilaan tiedonhallintapalvelusta. Se hoitaa myds luovu-
tuslokirekisterien ja kayttolokirekisterien sailytyksen seka kansalaisen kayttoliitty-
man teknisen toteutuksen ja yllapidon. Kela on vastuussa arkistointipalvelun tek-
nisesta toiminnasta huolehtien siita, ettei potilastietoja voi sen kautta luovuttaa

vastoin lakia, ja lisdksi luovutuksesta on tallennuttava lokitieto
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luovutuslokirekisteriin. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoi-
sesta kasittelysta 159/2007 4:14.1 §.)

Tietojarjestelmien tietosisaltdja, kasitemalleja ja toimintaprosesseja tietojarjestel-
mien toteutuksesta tukevista tietorakenteista maarittda THL. Asiakasasiakirjojen
kasittelyyn tarvitaan koodistot. Koodistopalvelusta vastaa tietoteknisesti Kela, ja
THL vastaa koodistopalvelun sisaltdon liittyvista asioista. DVV toimii eri toimijoi-
den seka tietoteknisten laitteiden sahkoiseen tunnistautumiseen liittyvana var-
mentajana saaden Valviralta tarvittavat tiedot tehtaviensa hoitamiseen. Valvira
yllapitaa erilaisia tietopalveluja ja koodistoja, joiden kautta annetaan tietojarjes-
telmapalvelujen kayttamista ja varmentamista koskevat tiedot. Julkisella tervey-
denhuollolla on velvollisuus liittya tietojarjestelmapalvelujen kayttajaksi ja tallen-
taa potilasasiakirjat valtakunnalliseen arkistointipalveluun. Potilaan tiedonhallin-
tapalveluun tallennetaan naihin asiakirjoihin liittyvat suostumus- ja kieltoasiakir-
jat. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
159/2007 4:14.2-4 §.)

STM voi asetuksellaan rajoittaa asiakirjojen tallentamista ja laajuutta. Jarjestel-
maan tallennettujen potilastietojen rekisterinpitajana toimii arkistointipalveluun
liittynyt terveydenhuollon toimija vastaten potilastietojen ja lokitietojen oikeellisuu-
desta seka luovuttamisen ja kasittelyn lainmukaisuudesta. (Laki sosiaali- ja ter-
veydenhuollon asiakastietojen sahkoisesta kasittelysta 159/2007 4:15:1-3 §.)
Laissa maaritellyn lisdksi THL:n maarayksissa on yksityiskohtaiset vaatimukset
tietojarjestelmille, ja tietojarjestelmien luokkien maaraytymiselle, noudatettaville
menettelyille ja annettaville selvityksille. THL antaa saanndokset omavalvonta-
suunnitelman sisallosta seka vaatimusten merkittavista poikkeamista seka niihin
liittyvista ilmoituksista. (Valvira 2020b.)

Sosiaali- ja terveydenhuollon tietojarjestelmiin liittyvien vaatimusten toteutumista
valvoo Valvira. Ennen kayttoonottoa asiakastietojen sahkodiseen kasittelyyn tar-
koitetun ohjelmiston tulee tayttaa olennaiset vaatimukset yhteentoimivuuden, tie-
toturvan, tietosuojan seka toiminnallisuuden osalta. Vastuu vaatimusmukaisuu-
den todentamisesta on tietojarjestelman valmistajalla. Terveydenhuollon palve-
lun antajan, eli terveydenhuollon toimintayksikdn on ilmoitettava tietojarjestelman

valmistajalle merkittavista poikkeamista. Jos poikkeama aiheuttaa riskin
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potilasturvaan, tietoturvaan tai tietosuojaan liittyen, on siita ilmoitettava myos Val-
viralle. Valviran tehtavana on pitaa rekisteria tietojarjestelmista, jotka tayttavat
vaatimukset. Se my0s ohjaa ja valvoo asiakastietojen sahkdista kasittelya, ja silla
on oikeus tehda valvontaan liittyvia tarkistuksia. Tietojarjestelmat on jaettu luok-
kiin A ja B, jossa A-luokkaan kuuluvat Kelan yllapitamat Kanta-palvelut seka sii-
hen liitetyt tietojarjestelmat. Naiden jarjestelmien on Iapaistava Kelan yhteistes-
taus, jolla varmistetaan, etta jarjestelma toimii yhteen Kanta-palvelujen ja siihen
kuuluvien muiden tietojarjestelmien kanssa. Lisaksi tallaisen jarjestelman tieto-
turvallisuuden arvioi tietoturvallisuuden arviointilaitos. Luokkaan B kuuluvat muut
tietojarjestelmat ja niiden osalta riittaa valmistajan laatima kirjallinen selvitys vaa-
timusten toteutumisesta. (Valvira 2020b.) Kuviossa 5 on koottuna aikaisemmasta

tekstista eri sote-toimijoiden vastuita ja tehtavia.
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STM
- Tiedonhallinnan suunnittelu, ohjaus ja valvonta

THL
- Sote -tiedonhallinnan suunnittelu, ohjaus ja seuranta
- Kanta-palveluiden kehittaminen
- Sote-alan termien, maaritysten ja luokitusten maaritykset
- Vastuu tietoperustasta
- Vaatimukset asiakas- ja potilastietojarjestelmille

KELA

- Kanta-palve-
luiden tekninen
toteutus ja
yllapito
- Tiedonhallin-
tapalvelun
yllapito

Koodistopalvelu
n tekninen

DigiFinland Oy

- Tietojarjestel-
maratkaisut
liittyen
jarjestamis-
tehtavaan
- Tiedonhallin-
nan
kehittamistar-
peiden
kokoaminen

- Alueellisen

Valvira

- Lupa-, ohjaus-
IE]
valvontavirano-
mainen
aluehallintovi-
rastojen kanssa

- Ammattihenki-
I6iden keskus-
rekisteri

DVV

- Varmenne-
palvelut

- Suomi-fi -
palvelut

toteutus yhteistyon

koordinointi

Tietojarjestelmatoimittajat
- Tietojarjestelmien tuottaminen, kehittdminen, yllapito ja Kanta-sertifiointi
- Valtakunnallisten vaatimusten toteutus
- Kaytettavyyden kehittaminen

Kuvio 5. Sote-tiedonhallinnan eri toimijat tehtavineen (Saario 2021)

Kaytanndssa on olemassa esimerkiksi sahkoisia ajanvarausohjelmistoja, joita ei
ole integroitu potilastietojarjestelmiin. Pelkkaa ajanvarausta sisaltavaa tietoa si-
saltava jarjestelma ei tee siita asiakastietolain mukaista potilastietojarjestelmaa.
Rajaus menee siing, onko tiedoissa mukana terveydenhuollon ammattilaisen te-
kemia merkintdja. Kuitenkin tdman tyyppisia ajanvarausjarjestelmiakin on rekis-
terdity Valviran rekisteriin. Koska B-luokan jarjestelmien rekisterdintiin ei sisally
hyvaksymismenettelya, kaytanndssa tiedot viedaan rekisteriin valmistajan ilmoi-
tuksen perusteella. Mikali ilmoituksissa ei ole puutteita, ei rekisterdintitarvetta
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lahdeta erikseen selvittdamaan. Usein jarjestelmien valmistajat selvittavat rekiste-
rointitarvetta ja luokitusta jarjestelmilleen, jos tulkinnanvaraa on. Asiakastietolain
perusteella ratkaisun luokituksesta tai rekisterointitarpeesta tekee tarvittaessa
THL. (Harkénen 2021.)

3.4 Asiakkaiden ja ammattilaisten osaaminen

Terveydenhuollon muutokset muuttavat ammattilaisten toimintaymparistoa jatku-
vasti ja avainasemassa ovat tietojarjestelmat ja tiedonhallinta. Tietojarjestelmien
ja sahkoisten sovellusten tulee tukea ammattilaisia heidan tydssaan ja heidan
tulee osata kayttaa niitd motivoituneesti. (Lapin SoTe Digitalisaation Tiekartta
2020, 10.)

Erilaisia digipalveluja on ollut kaytossa jo pitkdan, mutta terveydenhuollon asiak-
kaiden taidot ja kyvyt hyddyntaa niita ovat erilaisia. Osalla asiakkaista ei ole esi-
merkiksi pankkitunnuksia lainkaan, mika on vaikeuttanut digipalvelujen kayttoa

vahvan tunnistautumisen osalta. (Rissanen ym. 2020, 23-24.)

Digitalisaation lisaantyminen tuo paineita johtamiselle. Kayttoonottojen ja jarjes-
telmapaivitysten huolellisen suunnittelun lisaksi on varmistettava riittava tiedotta-
minen ja kayttajien perehdyttdminen ja sitouttaminen. Resursseja ja tukea tulee
olla tarpeeksi eri muutosvaiheiden lapikayntiin. THL:n tutkimuksen mukaan sai-
raanhoitajilla on osaamisvajetta liittyen tietojarjestelmiin ja erityisesti asiakaspro-
sessien digitaalisten tyokalujen kayttoon. Usein osaamisella tarkoitetaan organi-
saation sisaisia sovittuja toimintatapoja. Tietojarjestelmakoulutuksia tulisi olla jat-
kuvasti, jotta osaaminen olisi samalla tasolla tietojarjestelmien ja kayttotapojen
kehittyessa. Suunnittelussa tulisi ottaa huomioon loppukayttajat, ja tilaajaosaa-
mista tulisi olla enemman. Henkildkunnan aktiivinen asenne on edellytys digipal-
velujen kaytolle. Heidan tulee pystya kertomaan asiakkaille eri palveluista ja
myds neuvomaan niiden kaytossa. Uudistuneet tehtavat vaatimuksineen vaativat
tietoa ja koulutusta, ja palvelujen tulee olla selkeita seka kaikkien tiedossa.
(Vehko, Hypponen, Ryhanen-Tompuri & Heponiemi 2019, 5-7, 11.) Omavalvon-
tasuunnitelmassa terveydenhuollon ammattihenkildiden osaamiseen ja koulutuk-
seen liittyvat asiat on kasiteltava, ja riittavasta koulutuksesta ja seurannasta on

organisaatiossa huolehdittava (Valvira 2020b).
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4 PERUSTERVEYDENHUOLLON OHJELMISTOJEN NYKYTILA

Tyokokemukseni perusteella tiedan, etta sahkoiset palvelut, kuten etavastaan-
otto, tarvitsevat taustalleen jonkin potilastietojarjestelman, joka kattaa asiakastie-
tojen lisaksi tiedot esimerkiksi potilaan terveydentilasta, hyvinvoinnista ja 1aaki-
tyksesta. Taman vuoksi terveydenhuollon ammattilaisilla on oltava osaamista
myos perustietojarjestelmien kayttoon liittyen, seka ymmarrys siita, miten tieto
likkuu eri valineiden valilla. THL on antanut suosituksia ja ohjeistuksia esimer-
kiksi rakenteisen kirjaamisen osalta, mutta siltikin eri alueilla voi olla hyvinkin eri-

laisia kayttdtapoja kirjaamisessa ja tietojen merkitsemisessa.

THL on listannut suosituksia organisaatioille digitalisaation hyotyjen varmista-
miseksi. Tietojarjestelmien tulisi olla helppokayttoisia, ja organisaatioiden olisi ti-
lattava jarjestelmat yhdessa ja vaadittava jarjestelmilta kaytettavyytta. Sahkois-
ten palvelujen kayttoonotto vaatii huolellista suunnittelua. Jarjestelmat olisi tes-
tattava kayttajien avulla ja ongelmat korjattava ennen julkaisua. Laajempi kayt-
toonotto tulisi toteuttaa vasta huolellisen pilotoinnin jalkeen. Lisaksi jarjestelmien
tulisi olla yhteentoimivia, jotta tiedonkulku on toimivaa ja mahdollistaa eri toimijoi-
den yhteistyon. Nykytilanteessa terveydenhuollossa asioita joudutaan kirjaa-
maan moneen eri paikkaan, mika hidastaa tyoprosesseja ja aiheuttaa virheita.
Tietotekniselta kannalta moninkertaisessa tyossa on kyse huonosti toteutetusta
tietojarjestelmaintegraatiosta. Tietojarjestelmien kaytettavyytta pidetaan heik-
kona, jarjestelmia on paljon ja tiedonkulussa riittda ongelmia. (Vehko ym. 2019,
6, 12.)

Suomen sote-tietojarjestelmat koostuvat useiden eri toimijoiden yhteistyéverkos-
toista, kuten sosiaali- ja terveydenhuollon tietojarjestelmia kayttavista ja hallin-
noivista seka kansallisista tietojarjestelmapalveluista. Lisaksi kokonaisuutta oh-
jaa, maaraa, seka valvoo ja kehittaa eri toimijat. (Reponen ym. 2018, 21.) Sote-
tieto hyotykayttoon 2020-strategian mukaan eri kehittamishankkeet lisaavat sah-
kdisen sosiaali- ja terveydenhuollon asiointia, ja tavoitteena on asiakaslahtdiset
ja helppokayttoiset julkiset digipalvelut (Kyytsénen ym. 2020, 2-3).

Koko Suomessa asiakas- ja potilastietojarjestelmien kayttd on hyvin sirpaleista.

Organisaatiokohtaisia tai sairaanhoitopiirin alueen yhteisia tietojarjestelmia on
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paljon, joista yli puolet ovat yhteisia alueellisia jarjestelmia. Osa potilastietojarjes-
telmista ei ole enaa ajantasaisia ja kayttajat ovat niihin tyytymattomia. Taman
vuoksi terveydenhuollon jarjestelmiin kohdistuu suuria muutospaineita. Jarjestel-
mien maaran vahentaminen ja uusiminen toisi parempaa kaytettavyytta, tiedon
likkumisen parantumista ja ammattilaisten tyota tukevia alykkaita toimintoja.
(Sote-uudistus 2020.) Sairaanhoitajien arvion mukaan voidaan todeta peruster-
veydenhuollon jarjestelmien tayttavan Sote-tieto hydtykayttéon strategian mukai-

set tavoitteet, vaikka kehitettavaa viela riittda (Kyytsonen ym. 2020, 259).

ICT-palvelutuotannosta Lapin alueella vastaavat useat eri toimijat. Omana toi-
mintana palveluista vastataan Kemissa, Keminmaassa, Torniossa ja Tervolassa.
(ICT Loppuraportti 2019, 6.) Keminmaan kunnan IT-tukipalveluista vastaa Meri-
Lapin kuntapalvelut (Meri-Lapin kuntapalvelut 2021). Osana omaa palvelua ja
osittain LaplT:n tuottamana ICT-palvelutuotannosta vastataan Enontekidlla, Kit-
tildssa, Kolarissa, Ranualla seka Posiolla. Sodankylan ja Utsjoen palvelutuotan-
nosta vastaa Solinum. Simon alueella palveluista vastaa Oulunkaari ja loput La-
pin kunnat ovat LaplIT:n jarjestamaa. Potilastiedot on vuodesta 2014 alkaen ar-
kistoitu Kanta-arkistoon, jolloin tiedot nakyvat oikeille tahoille riippumatta siita
mika tietojarjestelma on kaytossa. Jotta etapalvelut olisivat alueella yhtenaisia,
tarvittaisiin alueelle yhtenainen kokonaisarkkitehtuuri, ja sahkoinen asiointi tulisi
olla osa potilastietojarjestelmakokonaisuutta. Myos tietoliikenneyhteyksien tulisi
olla riittavia edistadkseen sahkadisten palvelujen kayttamista. (ICT Loppuraportti
2019, 6, 40, 96.)

Lapin alueella on useita erillisia ja yhteentoimimattomia asiakas- ja potilastieto-
jarjestelmia, joiden valinen tiedon kulku ja tietojen kayttd on pienta. Kaikkien tar-
peellisten tietojen puuttuessa potilasturvallisuus voi vaarantua. Sahkdisten pal-
veluiden osalta esimerkiksi sahkoinen ajanvaraus ja verkkokonsultaatio on vaih-
televassa kaytossa eri kunnissa. Palveluita ei valttamatta ole integroitu potilastie-
tojarjestelmiin. Kuviossa 6 on kuvattu Lapin alueella olevien potilastietojarjestel-
mien nykytilannetta, jonka mukaan Pegasos seka AluePegasos ovat eniten kay-
tdssa olevia perusterveydenhuollon potilastietojarjestelmia. (Lapin SoTe Digitali-
saation Tiekartta 2020, 22-24).
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Pegasoksen jarjestelmantoimittaja CGl on uudistamassa potilastietojarjestelmien
arkkitehtuurin ja kayttajakokemuksen yhdistamalla OMNI360-hankkeessa perus-
terveydenhuollon, erikoissairaanhoidon ja sosiaalitoimen ohjelmistot modulaa-
risiksi ja avoimiksi rajapinnoiltaan, ollen samalla mahdollisimman muutosjousta-
via. (Sorri 2015.) Effica/Lifecare ja Mediatri ovat kaytdssa neljassa eri kunnassa
(Lapin SoTe Digitalisaation Tiekartta 2020, 22—24). Vaikka kunnilla onkin osittain
kaytdssa samoja jarjestelmia, voi jarjestelmien versioissa olla eroja (ICT Loppu-
raportti 2019, Liite 6, 14).

Perusterveydenhuollon potilastietojarjestelmat

Effica
Mediatri Lifecare
19 % 19 %

AluePegasos

Kuvio 6. Perusterveydenhuollon potilastietojarjestelmat (Lapin SoTe Digitalisaa-
tion Tiekartta 2020, 23)

Pegasos Mukana on kotihoidon tyokalu, jolla hoitajat voivat kirjata asiakkaan
luona tehdyt kaynnit ja toimenpiteet Pegasos-potilastietojarjestelmaan myos toi-
miston ulkopuolella mobiilin avulla. Alypuhelimen avulla hoitosuunnitelman toteu-
tumista voidaan seurata, ja asiakastiedot voidaan kirjata Pegasos-potilastietojar-
jestelmaan jo asiakkaan kotona. (Kotihoito Mukana vapauttaa kotihoitajien aikaa

asiakastyohon Keski-Satakunnassa ja Vaasassa 2021.)

Lifecaren video mahdollistaa videoyhteyden terveydenhuollon ammattilaisen
kanssa tehden nain etavastaanoton mahdolliseksi. Videoyhteys onnistuu niin tie-

tokoneella kuin mobiilillakin. Suosituksena on Chrome- tai Firefox-selain, ja
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puhelimessa ja tabletissa erikseen asennettava sovellus. Asiakkaan on varattava
aika videokaynnille sahkdisen asioinnin kautta, ja vastaanotolla on mahdollisuus
lahettaa viesteja chatin avulla. Asiakas voi myos lahettaa terveydenhuollon am-

mattilaiselle kuvan tai liitetiedoston. (Lifecare video — kayttajan opas 2021.)

My6s Mediatri sisaltaa tietoturvallisen mobiilikijaamisen. Sovellus on Kanta-yh-
teensopiva, ja mobiilikijaamista voidaan hyddyntaa terveydenhuollossa useissa
eri toiminnoissa. Mediatrissa on useita sahkaoisia palveluita, kuten verkkoajanva-
raus, video- ja chat -mahdollisuus seka erilaiset sahkdiset lomakkeet. (Medicon-
sult 2021.)

Kyytsdsen ym. (2020) tekeman tutkimuksen "Tietojarjestelmat sairaanhoitajien
tydn tukena eri toimintaymparistdissa: kokemuksia tuotemerkeittain” tuloksia on
kuvattu taulukossa 1 terveyskeskusten asiakas- ja potilastietojarjestelmien osalta
koko Suomen alueella. Terveyskeskusten osalta vastaajia oli yhteensa 795 hen-
kiloa. Taulukossa sinisella varilla on erotettu parhaimmat arvioinnit saanut jarjes-
telma ja punaisella alhaisimmat pisteet riippuen kysymyksesta. Yhteenvetona
voitaisiin todeta, ettd yhteistyon ja tiedonkulun osalta erittdin tai melko hyvin —
vaihtoehdolla parhaimman arvioinnin sai Lifecare, huonoimman Mediatri. Potilas-
tietojarjestelmien hyodyt olivat suurimmat Pegasoksella ja vahiten hyotya oli Li-
fecaresta sairaanhoitajien mielesta. Effica, joka yhdistyy Lifecareksi, sai kaytet-
tavyydeltdan parhaimmat arvioinnit, ja huonoimmat Mediatri. Tutkimuksen mu-
kaan teknisen toimivuuden osalta Pegasos oli naista neljasta perusterveyden-
huollon ohjelmistoista vakain, kun taas Mediatri sai huonoimmat arvostelut. Pe-
gasos myds reagoi nopeiten kaskyihin, Lifecaren jaadessa vertailussa vii-
meiseksi. Vahiten haittatapahtumia potilaalle on jarjestelman virheellisen toimin-
nan osalta aiheuttanut sairaanhoitajien mielesta Effica seka Pegasos, ja eniten
Mediatri. Asiakastiedonhaussa eniten paperiin tai faksiin joutuivat tukeutumaan
Pegasoksen kayttajat ja vahiten Lifecaren kayttajat. Sairaanhoitajat myds antoi-
vat kokonaiskouluarvosanan terveyskeskuksissa kaytossa oleville jarjestelmille,
Effican saadessa keskiarvoksi 7,5, Lifecaren 7,3, Mediatrin 6,7 ja Pegasoksen
7,0. (Kyytsdnen ym. 2020, 254-257.)
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Taulukko 1. Sairaanhoitajien kokemukset terveyskeskuksien asiakas- ja potilas-

tietojarjestelmien tuesta tyodlle koko Suomen osalta (Kyytsénen ym. 2020, 256).

Effica Lifecare Mediatri Pegasos

...oman organisaation hoitajien
valilla 70 75 67 72

...eri organisaatioiden sairaan-
hoitajien valilla 29 27 23 18
...|adkareiden ja hoitajien valilla 75 79 64 68
...potilaiden ja hoitajien valilla 17 25 22 27

...hoidon laadun parantami-

sessa 59 56 59 58

... hoidon jatkuvuuden turvaa-
misessa 63 69 65 70

...valttdmaan paallekkaisten
tutkimusten tekemista 41 40 41 49

...estdmaan laakitykseen liitty-
via virheita 54 52 47 54

Hoitokertomuksen tiedot ovat

muodossa, joka on helposti lu-
ettavissa 73 68 46 54

Rutiinitehtavien suorittaminen

onnistuu suoraviivaisesti ilman

ylimaaraisia valintoja 50 37 33 37
Jarjestelman vakaus 44 32 31 48

Jarjestelma reagoi nopeasti
kaskyihin 47 28 40 49

Jarjestelman virheellinen toi-
minta on aiheuttanut vakavan
haittatapahtuman potilaalle 9 13 16 9
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5 ETAVASTAANOTON NYKYTILA LAPISSA

Kanta -palvelun kautta terveydenhuollon ammattilaisilla on mahdollista lukea po-
tilaan hoitoon liittyvat yhteenvetotekstit potilastiedon arkistosta, ja Lapin kunnat
ovat liittyneet palvelun kayttgjiksi. Kantaa kehitetaan jatkuvasti, ja kehitystyon
tuomat muutokset vaikuttavat sahkdiseen asiointiin tulevaisuudessa. Kansallinen
tietovarantoratkaisu rajapintoineen mahdollistaa henkilokohtaisten terveys- ja hy-
vinvointitietojen tallentamisen. (Lapin SoTe Digitalisaation Tiekartta 2020, 24.)
Potilastietojen valittamista on mahdollista sujuvoittaa myos ostopalvelun valtuu-
tuksella, joka on potilastiedon arkiston toimintaa. Siina ostopalvelun tuottaja voi
tallentaa potilastiedot ostopalvelun jarjestajan rekisteriin tietyssa laajuudessa. Li-
saksi tuottajalle annetaan kayttooikeudet jarjestajan potilasrekisterin tietoihin,
jotka sijaitsevat potilastiedon arkistossa. Ostopalveluvaltuutus voi olla joko vaes-

totasoinen koskien laajaa vaestoryhmaa, tai potilaskohtainen. (Kanta 2021d.)

Julkisessa terveydenhuollossa etavastaanottoratkaisut koko Suomen alueella
ovat kaytossa vaihtelevasti, mutta terveydenhuollossa on pitkaan kaytetty esi-
merkiksi videoratkaisuja etakonsultaatioissa. Chat -palveluilla ja mobiilin mahdol-
listamilla videoyhteyksilla voidaan asiakasta neuvoa tai korvata vastaanottokayn-
teja, ja esimerkiksi ikaihmisten palveluissa ja etakuntoutuksessa naita palveluja
on kokeiltu. (Sote-uudistus 2020.) Lapin alueella on kaynnissa valtion tukemia
hankkeita, kuten Tulevaisuuden sosiaali- ja terveyskeskus ja Sote-rakenneuudis-
tuksen valmistelu, joiden yhtena tavoitteena on parantaa perusterveydenhuollon
palveluiden saatavuutta (eKollega.fi 2020a). Toimintatapoja ja -prosesseja pyri-
tdaan uudistamaan ja yhtenaistamaan erilaisilla digitaalisilla valineilla, kuten
Virtu.fi ja OmaOlo.fi (eKollega.fi 2020b).

5.1 Virtu.fi

Lapin alueella toimiva Virtu.fi -palveluportaali on tietoturvallinen ratkaisu, jonne
on koottu sahkoisia sosiaali- ja terveyspalveluita. Sen kautta terveydenhuollon
ammattilaisella on mahdollista olla sahkoisesti ja etana yhteydessa asiakkaaseen
tai toiseen ammattilaiseen. Vuonna 2020 terveyspalveluita oli kaytetty 5018 ker-
taa ja kuntien sahkoisten asiointikanavien kaytté kasvoi 60 %. Etatapaamisiin oli

mahdollisuus Lapin 11 kunnassa ja etatapaamisia oli ollut yli 900 kertaa. Virtun
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kautta kaytettavissa etatapaamisissa kaytetaan Ninchat ja Videochattia. (Ylirai-
sanen-Seppanen 2021, 4.) Ninchat- ja Videochat-tekniikoissa tiedot backup -tie-
toineen on salattu. Tietosuoja on raataloitavissa asiakaskohtaisesti GDPR -tar-
peiden mukaisesti. Keskustelut on mahdollista poistaa sovitun ajan kuluessa ja

videoita ei tallenneta. (Mujunen 2020.)

Osa portaalin palveluista vaatii asiakkaalta vahvan tunnistautumisen Suomi.fi -
sivuston kautta. Ammattilainen tunnistautuu kayttajatunnus-salasanaparilla tai
toimikortilla. Tiedonsiirto on SSL-suojattu, jolloin henkilokohtaisten tietojen valitys
on luotettavaa. Lisaksi tapahtumalokista I0ytyvat viestien kasittelyyn liittyneet toi-
minnot. Palvelu sisaltaa sahkoisten viestintapalveluiden ja tiedonvalityksen, ja
verkkoneuvonnan lisaksi myos sahkdisen ajanvarauksen. Sahkoisissa viestinta-
palveluissa on hyddynnetty CSAM Health Oy:n S7 -jarjestelmaa, joka toimii seka

tietokoneella ettd mobiilissa. (Yliraisanen-Seppanen & Pirttijarvi 2018, 6-14.)

Kuvapuhelinpalvelut tarkoittavat kuvallista etayhteytta, johon asiakas tarvitsee
tietokoneen, ohjelman, mikrofonin, hiiren, web-kameran seka internetin laitteis-
toineen. Virtu.fi -palveluportaalista |I0ytyy myos Videochat, joka on tietokoneella
ja Android-puhelimella toimiva selainpohjainen kuvapuhelinpalvelu. Ammattilai-
nen tarvitsee palveluun kayttajatunnuksen lisaksi muutoin samat tyokalut kuin
asiakaskin, eli tietokoneen, web-kameran, mikrofonin tai Android -puhelimen in-
ternet-yhteydella. Selaimeksi suositellaan Chromea, Firefoxia tai Operaa. (Ylirai-
sanen-Seppanen & Pirttijarvi 2018, 28-32.)

Videochat mahdollistaa etatapaamiset ilman ajanvarausta eika palvelu vaadi asi-
akkaan rekisterdintia tai tunnuksien luontia. (Ylirdisanen-Seppanen & Pirttijarvi
2018, 31-32.) Videochat noudattaa VAHTI-asetuksia ja GDPR on huomioitu
(Kurvinen 2020). Kaytanndssa Chat-palvelussa ammattilaiselle nakyvat hanelle
maaritellyt chat -jonot, josta han valitsee asiakkaan ja aloittaa anonyymin kes-
kustelun. Tarvittaessa ammattilainen voi pyytaa asiakkaalta tunnistautumista pal-
velun niin vaatiessa linkin kautta, jolla asiakas ohjautuu Suomi.fi -tunnistautumi-
seen. Chat -keskustelu jatkuu tunnistautuneena valittden asiakkaan tiedot kes-
kusteluun. Keskustelun paatyttya keskustelu jaa asiakkaan omalle asiointitilille
Virtu.fi -palveluun. Ammattilaisten valisiin keskinaisiin keskusteluihin on eri vies-
tikanava. (ICT Loppuraportti 2019, 222.) Lapin SoTe Digitalisaation Tiekartan
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2020 mukaan on huomioitava, etta Virtu.fi -palveluportaalin sahkoiset palvelut ei-
vat ole integroituja potilastietojarjestelmiin. Talldin esimerkiksi sahkoisessa ajan-
varauksessa joku hoitohenkilokunnasta mahdollisesti syottaa asiakastiedot jar-
jestelmasta toiseen manuaalisesti. Integroitujen sosiaali- ja terveydenhuollon pal-
veluiden tulee olla asiakkaiden saatavilla yhdenvertaisesti ja esteettomasti, ja tal-
|6in henkiloresursseja voidaan hyodyntaa jarkevammalla tavalla suuntaamalla re-
sursseja sinne, missa niille on tarvetta. (Lapin SoTe Digitalisaation Tiekartta
2020, 10.)

5.2 Omaolo.fi

Kansallinen sosiaali- ja terveydenhuollon digitaalinen palvelu Omaolo on kehi-
tetty yhteistyossa kayttoonottaneiden tahojen, kuten kuntien, kaupunkien ja sai-
raanhoitopiirien ja DigiFinland Oy:n kanssa. Palvelu perustuu sahkodiseen ladke-
tieteelliseen tietdmyksen moottoriin, jonka toiminta perustuu nayttéon perustu-
vaan laaketieteelliseen tietoon. Sen kayttama tieto on tietovarannossa, ja palvelu
yhdistaa kansalaisen raportoimia oireita, erilaisia mittauksia ja terveystietoja ole-
massa olevaan tutkittuun tietoon huomioiden viralliset hoitosuositukset. Palvelu
kayttdéa Suomi.fi -tunnistautumista, mutta mahdollisuus on myds anonyymiin
kayttdoon. Palvelua voi kayttaa seka tietokoneella etta alypuhelimella. Se tukee
yleisimpia selaimia ja mobiilikayttdjarjestelmista iOS 11- ja Android 7 -versioita
seka naitd uudempia versioita. Mobiiliselaimen tulee olla joko Safari 11 tai
Chrome. (Omaolo.fi 2021a, 9-10.)

Palvelun tarkoituksena on arvioida asiakkaan hoidon tarvetta ja sen kiireellisyytta
ja ohjata asiakas terveyden ja hyvinvoinnin sosiaali- ja terveyspalveluihin
(Omaolo.fi 2021a, 10). Palvelu sisaltaa oirearviot, terveystarkastuksen, valmen-
nukset seka palveluarviot (Omaolo.fi 2021b). Esimerkiksi ennen maaraaikaistar-
kastusta asiakas voi tayttaa esitietolomakkeita, jotka valittyvat ammattilaisen hyo-
dynnettavaksi varsinaista vastaanottoa varten (Omaolo.fi 2021c). Omaolo -pal-
velua kayttaa yli kolme miljoonaa suomalaista ja esimerkiksi koronavirustaudin
oirearviota on kaytetty toista miljoonaa kertaa. Kliininen ensiarvio yhdessa hoi-
toilmoitusrekistereiden kanssa mahdollistaa koronaepidemiakehityksen ennusta-
misen. (Kaikkonen 2020.) Lapin alueella Omaolo.fi ei ole viela kaytdssa, mutta
eri hankkeiden kautta kayttoonottoa pyritaan kartoittamaan ja edistamaan.
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5.3 Etavastaanotto Lapin sairaanhoitopiirin alueella

Lapin sairaanhoitopiiriin sisaltyy viisitoista kuntaa, terveysasemia 21 kappaletta
ja asukkaita alueella on 117 000, joista yli puolet asuu Rovaniemella. Pelkosen-
niemen ja Savukosken perusterveydenhuollon palveluista vastaa Pelkosennie-
men-Savukosken kansanterveystyon kuntayhtyma ja Muonion ja Enontekion
kuntien palveluista Lapin sairaanhoitopiirin kuntayhtyma. Perusterveydenhuollon
kaynneista yli vidennes on sahkadisesti tai puhelimitse tapahtuvia, ja perinteiset
laakarikaynnit ovat vahentyneet. (THL 2019, 84-86.)

Lapin sairaanhoitopiirin alueelle toteutetun sahkopostihaastattelun kysymykset
on kerrottu liitteessa 1. Haastattelukysymykset [ahetettiin kaikkiaan perustervey-
denhuollon 23 IT-alan ammattilaiselle Lapin alueella. Osalle vastaajista esitettiin
lisakysymyksia saatujen vastausten pohjalta asian tarkentamiseksi. Haastattelu-
kysymykset lahetettiin loka-marraskuussa 2020, jolloin opinnaytetyodlle |&hdettiin
keraamaan tietopohjaa. Sahkdpostiosoitteet kerattiin kuntien internet-sivuilta ja
kysymykset pyydettiin valittamaan oikealle henkildlle. Kysymyksiin vastasi nelja
henkiloa. Kyselytutkimuksen tuloksista selvisi, etta kaytdssa on Microsoft -tuote-
perheen ohjelmia, ja etdvastaanotoilla hyddynnetaan Skype For Business -ohjel-
maa, joka on sittemmin paivitetty Teamsiin, jossa tietosuoja on rakennettu katta-

vaksi.

Teams mahdollistaa aani- ja videopuhelut, keskustelut Chatin valityksella seka
tydskentelyn tiimeissa. Sita voi kayttaa tietokoneella joko internet-selaimella tai
erikseen asennettavan sovelluksen kautta. Se tukee alypuhelimista ja tableteista
Android- ja iOS-kayttojarjestelmia. Teams -kokouksien liikenne on salattu, ja data
sijaitsee salattuna Euroopan unionissa Microsoftin datakeskuksissa. Teams tayt-
taa useat eri vaatimuksenmukaisuusstandardit. Kaytanndssa Teamsilla toimiva
etavastaanotto toimii siten, etta asiakas saa sahkopostiosoitteeseensa tervey-
denhuollon ammattilaisen lahettaman Teams -kokouslinkin, jonka kautta etavas-
taanotto pidetaan. (Pehkonen 2020.)

Tutkimustulosten perusteella Lapin sairaanhoitopiirin alueella etavastaanottopal-
veluita on saatavilla Virtu.fi:n kautta. Adniyhteydesséa kaytetaan puhelinta ja ku-

van lahetys on mahdollista tekstiviestilla. Tabletin avulla on mahdollista ottaa
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kuvayhteys asiakkaaseen ja esimerkiksi etakotihoidossa voidaan asiakkaan
kanssa tehdyn sopimuksen perusteella tehda oGisin tarkistuskaynteja, jolloin koti-
hoito ottaa nakoyhteyden asiakkaaseen yolla ja voi tarvittaessa halyttaa apua

potilaan tilanteesta riippuen. Sahkoista ajanvarausta ei ole kaikkialla saatavilla.

Kaytannodssa etavastaanotosta sovitaan hoidettavan kanssa joko puhelimitse tai
vastaanotolla, joka on ennen etavastaanottoa. Asiakkaalla on mahdollisuus osal-
listua tietokoneella, tabletilla tai puhelimella, jossa on mikrofoni, kaiutin ja ka-
mera. Etavastaanotolle asiakas paasee sahkopostiinsa saaman linkin avulla so-
vittuna aikana ja valmiina on hyva olla kuvallinen henkildllisyystodistus. Etavas-
taanoton aikana terveydenhuollon ammattilainen kirjaa terveydentilaan ja hoitoon
liittyvat tiedot potilastietojarjestelmaan. Mikali etavastaanoton valineena kayte-
taan esimerkiksi Teamsia, ei liitteita tai hoitoon liittyvia tekstia voi kirjoittaa vies-
teihin tietosuojasyista. Suositeltuja selaimia Teamsille ovat Chrome tai Microsoft

Edge. (Lapin sairaanhoitopiiri 2020.)

Vuonna 2019 Lapin kolmen kunnan alueella on otettu kayttoon tietoallas, johon
on integroitu naiden kuntien ja keskussairaalan terveydenhuollon tiedot (THL
2019, 9). Lapin sairaanhoitopiirin alueella useat kunnat hyodyntavat Virtu.fi -pal-
velusta lI0ytyvaa yhteydenottopyyntoa terveyskeskuksen avovastaanottoon eika
varsinaista etavastaanottoa perusterveydenhuollon osalta ole kaytossa. Palve-
luun tunnistaudutaan verkkopankkitunnuksilla, mobiilivarmenteella tai varmenne-
kortilla. Asiakkaan tulee valita oman asuinkunnan sote -palvelu, jonka jalkeen
han voi lahettaa viestin tai tayttaa lomakkeen. Terveydenhuollon ammattilaisen
vastauksesta tulee asiakkaalle ilmoitus joko sahkopostitse tai puhelimen teksti-

viestilla, jota paasee lukemaan kirjautumalla uudelleen palveluun. (Virtu.fi 2020.)

Kolarin kunnassa on Virtu.fi otettu kayttéon vuonna 2020 ja tavoitteena on ollut,
etta asiakkaan ottaessa yhteytta hoito alkaa heti. Palvelulupauksena on vastata
sahkaisiin viesteihin tyopaivan aikana, kuitenkin samana paivana. Kaytto on viela
arviolta noin 20 % luokkaa, mutta kayttémaarien toivotaan lisaantyvan, ja kaytto-
kokemukset ovat padosin positiivisia. Suurin osa asioista on ladkarin hoidettavia,
jolloin hoitajien aikaa jaa muuhun tyéhon, ja paallekkainen tyd vahenee. Kola-
rissa on kaytdssa myos sahkdinen terveystarkastus Star, jolla kartoitetaan erilai-
sia terveysindikaattoreita, ja tarvittaessa voidaan tehda terveys- ja
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hoitosuunnitelma. Kumpikaan palveluista ei ole integroitu potilastietojarjestel-
maan, vaan kirjaamisen sinne tekee terveydenhuollon ammattilainen. Myos pu-
helinta kaytetaan etayhteyksissa ja suurin osa asioista onkin hoitunut sen kautta.
Tama on auttanut hoitojonojen purkautumiseen 2-3 viikossa. Etayhteydenotot
ovat Kolarissa osa toimintamallin kokonaisuudistusta. Haasteeksi on koettu uu-
den toimintatavan muutos, ja Kolarissa onkin pohdittu, voisiko toimintamallia hyo-
dyntaa jo uusien henkildiden koulutuksessa oppilaitoksissa. Talldin uuden henki-

I6kunnan perehdytys helpottuisi. (Yllasjarvi 2021.)

Joissain Lapin sairaanhoitopiirin kunnissa, esimerkiksi Posiolla, perusterveyden-
huollon palveluista vastaa Coronaria -ryhmittyma, jonka kautta olisi myds mah-
dollisuus kayttaa etavastaanottoa. Sahkdpostilinkin kautta asiakas siirtyy tietotur-
valliseen NearReal -palveluun, jossa etavastaanotto toimii reaaliaikaisesti video-
ja @aniyhteytta kayttaen. Etavastaanotolle kdy Chrome -selain, ja lisaksi tarvitaan

kamera seka mikrofoni. (Coronaria 2021.)

Rovaniemella asiakkaalla on mahdollista ottaa yhteytta sahkoisesti ajanvaraami-
seen Nettiklinikka -palvelun kautta, joka arvioi asiakkaan palvelun tarpeen ja oh-
jaa asiakkaan sopivaan palveluun. Terveysasemalle on mahdollista varata aika
sahkoisesti, mutta varsinaista etavastaanottoa ei ole. (Rovaniemi 2020.) Sama
Pro Klinik -palvelu on myos kaytossa Kemijarvella, jossa siita kaytetaan nimitysta
Sahkoinen asiointipalvelu Klinik. Palvelun toteutuksesta vastaa Klinik Healthcare
Solutions Oy. Sen yli 900 asiakasta Suomessa muodostuu seka yksityisista etta
julkisista terveydenhuollon toimijoista. Palvelua voi kayttaa ympari vuorokauden,
eika se vaadi kirjautumista tai tunnusten luomista. Palvelussa taytetaan oirearvio,
joka ohjaa oikeaan palveluun ja tarvittaessa yhteydenottoon vastaanotolle. (Ke-
mijarvi 2021.)

5.4 Etavastaanotto Lansi-Pohjan sairaanhoitopiirin alueella

Lansi-Pohjan sairaanhoitopiiri koostuu alueen 61 000 asukkaan kuudesta kun-
nasta: Kemi, Keminmaa, Simo, Tervola, Tornio ja Ylitornio. Harvaan asutulla alu-
eella kolmasosa asukkaista sijoittuu Kemiin ja kolmasosa Tornioon. Alueen kuu-
desta terveysasemasta nelja on ulkoistettu. Perinteisia vastaanottokaynteja alu-

eella on paljon ja 80 % asukkaista asioi terveyskeskuksissa vuonna 2018.
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Sahkaisia tai puhelimitse tapahtuvia asiointeja oli vahan, Suomen pienin osuus.
Laakarien vastaanottokaynnit ovat vahentyneet. (THL 2019, 107-109, 119.)

Oulunkaaren kuntayhtymaan peruspalvelujen osalta kuuluu Simo, mutta muut
kunnat jarjestavat itse terveydenhuollon palvelut (THL 2019, 108). Tervolassa
Suomen Terveystalo Oy on vastannut vuodesta 2018 alkaen osasta perustervey-
denhuollon palveluja (Tervolan kunta 2021). Kesalla 2018 toimintansa aloittanut
yhteisyritys Mehildinen Lansi-Pohja Oy tuottaa osan palveluista, osan kunnat
seka Lansi-Pohjan sairaanhoitopiiri. Ulkoistus tuo haasteita palvelujen saumatto-
muuteen. (THL 2019, 108.) Yhteisyrityksen perustamisen taustalla on paikallisten
palveluiden saatavuuden ja laadun turvaaminen ja kuntalaisten tarpeisiin vastaa-
minen paremmin (Mehildinen Lansi-Pohja Oy 2021b). Perusterveydenhuollon
osalta Mehildinen Lansi-Pohja Oy vastaa Kemin, Tornion ja Keminmaan palve-
luista (Mehilainen Lansi-Pohja Oy 2019, 2).

Lansi-Pohjan alueelle tehdyn sahkopostihaastattelun haastattelukysymykset on
kuvattu liitteessa 2. Sahkaoisia palveluja hydédynnetaan viela vahan, ja ainoastaan
Mehildinen Lansi-Pohja Oy:n yhteisyrityksessa mukana olevien perusterveyden-
huollon kuntien Kemin, Keminmaan ja Tornion asukkailla on mahdollisuus Mehi-

laisen tarjpamaan etalaakaripalveluun Chat -toimintona (Polvinen 2021).

Vuonna 2019 perusterveydenhuollon kayntimaara oli 140 000 kayntia, ja samana
vuonna kayttoonotettiin Digiklinikka etavastaanottopalvelu. Mehildinen Lansi-
Pohja Oy:n paivystyskaynteja ja hoitojonoja vahentava Digiklinikka on auki ym-
pari vuorokauden ja kuukausittain sita kayttaa n. 700 asiakasta. Yhteydenotoista
67 % selvida Digiklinikalla, jonka kaytté on mahdollista OmaMehildinen -sovel-
luksessa seka verkkopalvelussa. (Mehildinen Lansi-Pohja Oy 2019, 5-6, 10.)
Vuonna 2020 koronapandemia lisasi huomattavasti digitaalisten terveyspalvelu-
jen ja etaasioinnin kysyntaa, ja yli 8000 asiakkaan palveluntarve hoidettiin Digi-
klinikalla. Samalla myds perinteisten terveydenhuollon palvelujen kysynta vaheni.
(Mannistd 2021, 5.)

OmaMehilainen -sovelluksen voi ladata maksutta puhelimeensa Google Play -
kaupassa tai App Storessa, ja selaimella voi kirjautua osoitteessa oma.mehilai-
nen.fi. Palveluun rekisteréityminen onnistuu vahvalla tunnistautumisella eli pank-

kitunnuksilla tai mobiilivarmenteella, jonka jalkeen on mahdollista luoda PIN-
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koodi palvelun kirjautumiseen jatkossa. Myos sormenjalki- tai kasvojentunnistus
on mahdollista. Laakarit tunnistautuvat potilastietojarjestelmaan aina henkilokoh-
taisella varmennekortillaan. Kirjautumisen jalkeen asiakkaalla on mahdollista va-
rata aika, tai keskustella laakarin kanssa ilman ajanvarausta Digiklinikalla etavas-
taanotolla, jossa hoidetaan sellaisia oireita tai sairauksia, jotka eivat vaadi fyy-
sista tutkimusta. Mahdollista on myos lahettaa kuvia alypuhelimella Digiklinikka-

keskusteluun. (Mehildinen Lansi-Pohja Oy 2021a.)

Tutkimustulosten perusteella sahkoisten palveluiden osalta Kemissa ja Torniossa
on kaytdssa sahkoinen ajanvaraus, jonka on tuottanut JVJ Digital Design Oy.
Ajanvaraustiedot eivat integroidu kyseisesta jarjestelmasta Pegasos -potilastie-
tojarjestelmaan, vaan terveydenhuollon ammattilaisen on kirjauduttava jarjestel-
maan ja kirjattava asiakkaan tiedot erikseen sinne. Keminmaassa hy6dynnetaan
Mehilaisen sahkoisen ajanvarauksen jarjestelmaa. Ajanvarauksesta on ollut hyo-
tya influenssarokotuksien ajanvarauksessa, ja tarkoituksena on kayttaa palvelua
my0Os koronaviruksiin liittyvien massarokotusten ajanvarauksiin. Sen sijaan var-
sinainen etavastaanotto on kaynnistymassa Kemissa ajatuksella, ettd potilas
asioi terveyskeskuksen tiloissa hoitajan ottaessa hanet vastaan ohjaten vastaan-
ottohuoneeseen. Laakariin otetaan yhteys videoyhteyden kautta. (Polvinen
2021.)

Videovastaanotto voidaan myos toteuttaa potilaan ollessa kotona. Tallaista eta-
vastaanottoa varten asiakas tarvitsee iOS tai Android -kayttojarjestelmalla varus-
tetun alypuhelimen seka verkkoyhteyden. Lisaksi tarvitaan sovellus, joka noudat-
taa vahvaa tunnistautumista ja esimerkiksi OmaMehilainen -sovelluksen kayttdéa
varten Microsoft Teams -sovelluksen, joka toimii vastaanoton videoneuvottelu-
alustana. Videoyhteyden tulee olla suojattu ja salattu, eikd vastaanottoa tallen-
neta. Tietokoneella liityttaessa tarvitaan kamera, kuuloke, seka verkkoyhteys ja
internetselain, ja joissain tapauksissa Teams -tyOpoytasovellus. Palveluun tun-
nistaudutaan vahvalla tunnistautumisella. (Mehildinen Lansi-Pohja Oy 2021c.)

Tervolassa sahkoisten palveluiden osalta kaytdssa on maksuton Hoitaja -chat,
josta asiakas ohjataan oikean asiantuntijan vastaanotolle tai chat -keskusteluun
ladkarin kanssa. Kayttadkseen Terveystalon Oma Terveys -sovellusta alylait-
teella asiakkaan on asennettava sovellus Google Play — tai App Store -kaupasta
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alylaitteelle ja rekisterdidyttava vahvaa tunnistusta kayttaen palveluun. Talldin on
mahdollista asioida ilman jonotusta tai ajanvarausta, ja palvelu on kaytossa ym-
pari vuorokauden. Palvelussa on mahdollista luoda henkilokohtainen nelinume-
roinen koodi kirjautumista varten, ja myos kasvontunnistus on kaytossa. Etavas-
taanottoa on mahdollista kayttaa myos verkkoselaimella, joka vaatii vahvan tun-
nistautumisen lisaksi tietokoneen, puhelimen kuulokkeen seka selaimista Google
Chromen, Firefoxin, Safarin tai Edgen. Vastaanotolle siirryttdessa sovellus pyy-

taa aktivoimaan mobiilimaksamisen. (Suomen Terveystalo Oy 2021.)

Tutkimustuloksien mukaan chat-palvelut ovat asiakkaalle maksuttomia, tulee asi-
akkaan valita palveluun siirtyessaan julkisen terveydenhuollon palvelut. Palve-
lulla pystytaan hoitamaan rajattuja maaria tilanteita, ja tarvittaessa potilas ohja-
taan ottamaan yhteytta vastaanoton ajanvaraukseen. Chat -palveluja varten kun-
nissa on tehty palveluntuottajan kanssa vaestotasoinen ostopalveluvaltuutus.
Kaytanndssa potilaan ottaessa yhteytta palvelun tuottajan sovelluksella etalaa-
kariin, laakari kirjaa potilaan tiedot DynamicHealth -potilastietojarjestelmaan.
(Polvinen 2021.) DynamicHealth on TietoEVRY:n tuottama yksityisen terveyden-

huollon jarjestelma, joka on saatavissa myos Saas -palveluna (Vahakainu 2021).

Ostopalveluvaltuutus mahdollistaa ladkarin tekemien kirjauksien tallentumisen
kunnan rekisteriin. Laakari myds nakee DynamicHealthissa tehdylla Kanta -
haulla kaikki potilaasta tehdyt kirjaukset, kuten han nakisi ne kunnan Pegasos -
potilastietojarjestelmasta. Vaikka potilas olisi kieltanyt jonkin tiedon nakymisen
muualla kuin kunnan julkisen terveydenhuollon rekisterissa, ostopalveluvaltuutus
ylittaa taman kiellon. Talla estetaan potilaan hoidon vaarantuminen. Etavastaan-
ottoa voitaisiin Lansi-Pohjan alueella hyddyntda enemmankin, vaikkakaan etai-
syydet eivat alueella ole kovinkaan isot, mutta Iadakareiden saaminen on ajoittain
haastavaa. Aikaisemmin kuvattu videovastaanotto, jossa laakari sijaitsee muu-

alla, voisi olla yksi ratkaisu ongelmaan. (Polvinen 2021.)
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6 POHDINTA

Opinnaytetyon tavoitteena oli selvittda etdvastaanoton nykytilannetta julkisessa
perusterveydenhuollossa Lapin alueella. Etavastaanoton nykytilaa pohdittiin
Virtu.fi:n sekd Omaolo.fi -palveluiden kautta ja myos erikseen molempien Lapin
alueella olevien sairaanhoitopiirien kautta pohjautuen haastatteluista ja aikaisem-
mista selvityksista ja raporteista saatuihin tietoihin. Tydssa selvitettiin myos pe-
rusterveydenhuollon ohjelmistojen nykytilaa ja sahkdisten ratkaisujen hyodynta-
mista etavastaanottoon liittyen. Opinnaytetyossa kasiteltiin eri lakien, saadosten

ja asetusten tuomia vaatimuksia ja suosituksia etavastaanottoon.

6.1 Opinnaytetydn tulokset

Sahkaiset terveydenhuollon palvelut ovat laaja aihe, joka jakautuu erilaisiin toi-
mintoihin. Sahkoisia palveluita voivat olla esimerkiksi sahkdinen ajanvaraus, eri-
laiset neuvontapalvelut ja internetissa taytettavat esitietolomakkeet tai oirearviot.
Etapalveluihin kuuluvat myos tiedostot, joita voidaan valittaa osapuolelta toisille
sahkaisilla tietoturvallisilla menetelmilla. Myos muu viestinta, kuten chat -keskus-
telut, reaaliaikainen tai aikaan sitomaton ohjeistus tai muu kommunikointi voi ta-
pahtua etdnd. Mahdollisuus on asioida myods videon valityksella, mika mahdollis-
taa asiakkaan ja potilaan sijainnin missa vain. Esimerkiksi jonkin erikoisalan laa-
karin ei tarvitse enaa matkustaa paikan paalle, ja laakareiden saatavuus paranee
pitkien etaisyyksien Lapissa, kun palveluita osataan hyddyntaa oikealla tavalla.
Etavastaanotosta taytyy luoda asiakkaalle turvallinen tapa toimia, ja hanen tieto-
jaan tulee kasitella kuten normaalivastaanotollakin. Mobiilin kaytto terveyden-
huollossa on lisaantynyt alypuhelimien ja tablettien yleistymisen myo6ta, ja myos
tietoliikkenne on parantunut mahdollistaen sujuvat ja nopeat yhteydet laajalle alu-
eelle. Etavastaanottojen myota perinteisten vastaanottojen maara vahentyy, ja
kun eri palvelut sahkoistyvat, esimerkkina sahkodinen ajanvaraus, vapauttaa se
terveydenhuollon resursseja, jotka voidaan suunnata esimerkiksi hoitotyohon.
Lapin alueella, jossa etaisyydet ovat pitkat, on mahdollista monipuolistaa palve-
luntarjontaa, kun ladkareiden ei valttamatta tarvitse matkustaa vastaanotolle. Ko-
ronapandemian myo6ta erilaisten etapalveluiden tarkeys on korostunut, ja uusia

toimintamuotoja on jouduttu etsimaan nopealla aikataululla.
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Kuitenkin on muistettava, ettd yksinaan etavastaanotto ei ole toimiva ratkaisu,
vaan tarvitsee rinnalleen myos perinteisen vastaanoton. Asiakkaalla on aina ha-
lutessaan oltava mahdollisuus vastaanotolle paasyyn. MyO0s tietoturva voi asettaa
haasteita etavastaanotolle, ja kaikille osapuolille on oltava selkeaa se, miten tie-
toja kasitellaan. Mikali etavastaanoton valineita ei ole kaytdssa, muodostuu sah-
koisten palvelujen aloittamisesta kustannuksia esimerkiksi ohjelmistojen ja vali-
neiden hankintaan liittyen. Myos terveydenhuollon henkiloston ja asiakkaiden on
oltava riittavan tietotaidon omaavia, jotta kaikkia valineita osataan hyddyntaa ja
kayttaa oikein. Kayttoonotot ja jarjestelmien testaukset tulee suunnitella huolella
ja henkildkunta kouluttaa niiden kayttajiksi. On myds huomioitavaa, etta etavas-
taanottoon voi olla monenlaisia ratkaisuja, ja ammattilaisten tulisi osata kayttaa
tydssaan niita kaikkia. Vaikka etavastaanottoon ei ole kattavia saannoksia, kos-
kee sitd monet eri lait, sdadOkset ja asetukset, jotka tulee ottaa huomioon palve-
luja suunniteltaessa. Lait koskevat niin asiakasta kuin hanen tietojensa sahkoista
kayttamista, ammattihenkiloita, tietosuojaa ja terveydenhuoltoa. Tarkoin maari-
tellyt tietojarjestelmien kayttdoikeudet on huomioitava kaikissa asiakastietojen
kasittelyssa, ja siitd on jaatava lokitiedot mahdollista myohempaa tarkastelua var-
ten. MyOs asiakkaat pitaa pystya tunnistamaan luotettavasti, ja vahva tunnistau-
tuminen onkin perusedellytys jarjestelmien kaytolle. Useat eri toimijat, kuten Kela,
THL ja Valvira tuovat lisda vaatimuksia alalle, ja tietojarjestelmien on oltava ajan

tasalla jatkuvien muutosten ja séhkoisten palvelujen lisdéntymisen myota.

Opinnaytetyota tehdessa oli merkittdvaa huomata, ettéd etavastaanotoilla kay-
tossa on paljon aivan perusvalineita sovelluksineen, kuten alypuhelimia ja tablet-
teja, joissa voi olla kaytdssa esimerkiksi Teams, jonka kautta yhteys asiakkaa-
seen muodostetaan. Tama haastaa terveydenhuollon ammattilaisia arvioimaan
jatkuvasti tiedon kasittelyn suhteen, onko kaytettava menetelma riittavan tietotur-
vallinen. Mielenkiintoista oli myos huomata, etta esimerkiksi sahkoisissa ajanva-
rauksissa hydodynnetaan ohjelmistoja, jotka eivat ole integroituja potilastietojar-
jestelmiin eika niissa valttamatta ole minkaanlaista tunnistautumista. Vaistamatta
heraa ajatus siita, etta vaikka kyse on vain ajanvarauksiin liittyvista tiedoista, niin
mita seurauksia tulee ja mita aiheutuu, jos tiedot joutuvat vaariin kasiin, vaikka-
kaan varsinaisia terveystietoja ei naissa jarjestelmissa kasitella. Nopeat muutok-

set alalla esimerkiksi koronaepidemian aikana ovat johtaneet siihen, etta
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terveydenhuollon kuormitusta vahentadkseen on taytynyt 10ytda nopea ratkaisu
vastaamaan haasteisiin. Toivottua on kuitenkin, etteivat tallaiset ratkaisut ole py-
syvia, vaan etta tulevaisuudessa pyritaan hankkimaan valineita, joissa kaikki
mahdollinen digitaalisuus on huomioitu riittavalla tasolla. Nain olemassa olevista

tyokaluista saadaan paras mahdollinen hyoty irti.

6.2 Suosituksia etavastaanoton kehittamiseksi

Etavastaanotto tarjoaa useita hyotyja eri osapuolille. Sen tarve korostuu erityi-
sesti Lapissa, ja etavastaanottoa tulisi hydodyntaa nykyista enemman. Etavas-
taanoton kayttoonotot on suunniteltava ja toteutettava huolellisesti, jotta se pal-
velee organisaatiota, ammattilaisia seka asiakkaita. Alkukartoitukset ja tavoitetilat
on tehtava hyvin tarkasti seka suunnitellusti ja organisaatioissa korostuu muutos-
johtamisen osaaminen. Etavastaanoton kayttdymparisto laitteineen, ohjelmistoi-
neen ja tietoliikenteen osalta tulee olla tietoturvallinen ja toimintaan sopiva. Loki-
tietojen syntyminen ja niiden sailyvyys on tarkeaa, jotta pystytaan varmentamaan
osapuolten oikeusturva tarvittaessa myohemmin. Henkilokunnan ja asiakkaiden
osaaminen tulee huomioida riittavalla informoinnilla, ohjeistuksella ja tarvittaessa
myOs koulutuksella. Kayttajien tietotaidon hyddyntaminen jo etavastaanottoja
suunniteltaessa tuo kaytannon nakokulmaa palveluihin ja toteuttamiseen. Par-
haimmillaan oikein toteutettu etavastaanotto vapauttaa resursseja muuhun toi-
mintaan ja tehostaa toimintaa ja keventaa kustannuksia. Se myés monipuolistaa

toimintaa, vahentaa eriarvoisuutta ja lisda saatavuutta.

Monista hyodyista huolimatta Lapissa etavastaanotto on viela alkutekijoissaan.
Etavastaanoton palveluita tulisi kehittaa alueella yhteisesti ja suunnitellusti eteen-
pain, huomioiden kansalliset suositukset. Toimintamalleja tulee kehittaa, ja sah-
koisia palveluita tulisi kuvata palvelutietovarantoon ja yllapitaa tietoja jokaisessa
terveydenhuollon organisaatiossa. Omavalvontasuunnitelmat tulisi olla jokai-
sessa organisaatiossa laadittu ja yllapidetty, ja resursseja tulisi kohdistaa myos
omavalvontaan. Mikali sahkoisia palveluita otetaan kayttoon, tulisi niiden olla in-
tegroituja potilastietojarjestelmiin, jotta terveydenhuollon resurssit saataisiin koh-
dennettua paremmin. Liséksi terveydenhuollon tietojarjestelmien tulisi Ioytya Val-
viran A-luokan rekistereista, jolloin voitaisiin varmistua siita, etta ne tayttavat vi-

ranomaisten asettamat vaatimukset. Viela parempi, jos eri
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potilastietojarjestelmissa jo valmiina olevia sahkdisia ominaisuuksia selvitettaisiin
ja hyodynnettaisiin entista laajemmin, talldin ne myos tayttaisivat niille asetetut

vaatimukset.

Tietosuoja tulee huomioida, ja palveluissa tulisi kayttaa vahvaa tunnistautumista,
mika lisdisi asiakkaan kasitysta tietoturvallisesta palvelusta. Integroitu palvelu
myos lisaisi palvelun tietoturvaa ja vahentaisi terveydenhuollon ammattilaisten
kirjaamistyota mahdollistaen resurssien kohdistamisen esimerkiksi hoitotydhon.
Sahkoisten palvelujen kanavat ja menetelmat tulisi ohjeistaa ja kouluttaa tervey-
denhuollon ammattilaisille riittavan hyvin, jotta he voisivat ohjata myds asiakkaita
naiden palveluiden suuntaan. Jos asiakas saa etavastaanotolle kutsun sahko-
postilinkilla, tulisi myos sahkoposti toimittaa joko salattuna, tai esimerkiksi erilais-

ten vahvaa tunnistamista kayttavien viestinvalityskanavien kautta, kuten virtu.fi.

Kun etavastaanottoja kehitetdan, olisi hyva, etta niiden hyotyja pystyttaisiin mit-
taamaan ja vertaamaan aikaisempaan. Talloin pystyttaisiin entista paremmin
osoittamaan niista koituneet hyddyt ja mahdolliset kustannussaastét. Samalla toi-
mintaa voitaisiin myods kehittaa entisestaan digitaalisempaan suuntaan, ja koke-
muksien kautta kertyvia tietoja pystyttaisi laajemmin vertailemaan ja kayttoonot-

toja perustelemaan.

6.3 Opinnaytetyon eettisyys ja luotettavuus

Vastauksia tutkimuskysymyksiin etsittiin kirjallisuudesta, aikaisemmin tehdyista
raporteista ja selvityksista, seka haastattelemalla alan asiantuntijoita. Sahkdpos-
tihaastatteluihin vastasi hyvin pieni osa IT-alan ammattilaisista, joten suuri osa
opinnaytetydn tiedoista perustuu erilaisiin lahdemateriaaleihin. On huomioitavaa,
etta Lapin alueella voi olla kaytéssa perusterveydenhuollossa laajemminkin eta-
vastaanottoja, jotka eivat tulleet tassa tyossa esille, mutta niissa kaytetyt ohjel-
mistot ja valineet saatiin kattavasti selvitettya. Aihetta Iahdettiin pohtimaan sel-
ventamalla etavastaanoton kasitetta ja keraamalla materiaalia aiheesta. Jo opin-
naytetyon alkuvaiheessa huomattiin, etta materiaalia on saatavilla monesta eri
nakokulmasta tarkasteltuna, ja opinnaytetyon rajaaminen julkiseen perustervey-
denhuoltoon oli perusteltua. Tarkentavat tutkimuskysymykset auttoivat aiheen ra-

jaamisessa. Lisaksi myos se, etta tyo tehtiin toimeksiantona "Koulutuksella laatua
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ja toimintavarmuutta etahoitoon” -hankkeelle, auttoi pidattaytymaan olennaisissa
asioissa. Kokonaisuudessaan opinnaytetyo on ollut noin puolen vuoden mittainen
prosessi, joka aikataulutettiin ja sille asetettiin valitavoitteita. Suunnitellussa aika-
taulussa pysyttiin, ja samalla opinnaytetyd kerasi hyodyllista tietoa niin opinnay-
tetyon tekijalle kuin toimeksiantajallekin. Opinnaytetyon edetessa tietoa tuli koko
ajan lisaa, ja etavastaanottoon liittyen tehdaan jatkuvasti uusia selvityksia. Niinpa

tyossa onkin hyvin ajankohtaista tietoa aiheeseen liittyen.
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Liite 1. Haastattelukysymykset Lapin sairaanhoitopiirin alueella

- Mita ohjelmia mahdolliseen etahoitoon liittyen perusterveydenhuollossa kay-

tetaan?

- Mita ohjelmia ja valineita kaytetaan, jos asiakkaaseen otetaan yhteys video-

tai aaniyhteydella?
- Onko kaytdéssanne sahkdisen ajanvarauksen valineita? Jos on, niin mita?
- Mitka ovat tulevaisuuden suunnitelmat etahoidon osalta?
Jatkokysymykset
- Milla tavoin chat-yhteys on toteutettu?
- Milla tavoin hyédynnatte alueellanne virtu.fi -palvelua?

- Miten sahkoéinen ajanvaraus on toteutettu?
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Liite 2. Haastattelukysymykset Lansi-Pohjan sosiaali- ja terveyspalvelujen ja sai-

raanhoitopiirin kuntayhtymassa.

- Miten sahkoisia palveluita perusterveydenhuollossa hyddynnetaan?
- Mita etavastaanoton muotoja tiedat olevan alueella?

- Mita ohjelmistoja, laitteita ja valineita kaytetdan etavastaanotoilla?

- Miten sahkoista ajanvarausta on hyddynnetty alueella?

- Milla tavoin etavastaanottoa voitaisiin mielestasi alueella hyddyntaa?
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