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perusominaisuuksia ja sitad vertailtiin muihin ratkaisuihin. Autentikointi ja proto-
kolla -sanojen sisaltd kaytiin 1api ja autentikointiprotokollan yleinen merkitys ja
tarkoitus selitettiin. Tarkemmin kaytiin |&pi salasanapohjainen seka avainpohjai-
nen autentikointi.

OpenID Connectin ominaisuuksia ja toimintaperiaatetta kaytiin 1api tarkemmin,
my0s selittden kuinka se perustuu OAuth 2.0 autorisointirakenteeseen. Taman
jalkeen kaytiin yleisesti lapi mahdolliset kayttajan, kayttdonoton seka yllapidon
nakokulmat, ja mihin pitaisi keskittya autentikointiratkaisun valinnassa naiden na-
kokulmien kannalta.

Kolmannessa osiossa vertailtiin eri OpenlD Connect palveluntarjoajia ja ratkai-
suita. Ratkaisuiden hyvia ja huonoja puolia kaytiin Iapi ja selitettiin minkalaiseen
tarkoitukseen ne kavisivat parhaiten. Lopussa viela pohdittiin OpenID Connectin
ja muiden autentikoitiratkaisuiden ja -protokollien merkitysta alalle.
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In the thesis we went through the history and basic features of OpenlD Connect
authentication protocol and it was compared to other solutions. The meaning of
the words authentication and protocol was looked over and authentication proto-
col was explained. Password and key based authentication were looked over with
more detail.

OpenID Connect was the focus of the next chapter. It's features and attributes
were gone through with the explanation how OpenlD Connect is based on OAuth
2.0 authorization standard. Then the focus was shifted to the point of view of the
end user, deployment and the maintenance. Their different points of view are
important for choosing the right authentication solution.

In the third chapter, the different service providers for OpenlD Connect solutions
were compared. Their good and bad features were gone through and their opti-
mal places of use were thought over. In the end the importance of OpenID Con-
nect and other authentication protocols and solutions to the industry was pon-
dered.
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LYHENTEET JA TERMIT

PAP
Hash

Salt

OIDC
JWT
LDAP
AD
ADFS
AWS

Password Autentication Protocol

Datan yksisuuntainen obstruktointitekniikka, jossa se
muunnetaan standardimaiseksi merkkijonoksi, josta al-
kuperainen data on tunnistettamattomissa.
Satunnainen merkkijono, jota kaytetaan salasanojen sa-
lauksessa, Hashien vahvistamisessa.

OpenID Connect

JSON Web Token

Lightweight Directory Access Protocol

Active Directory

Active Directory Federation Service

Amazon Web Services



1 JOHDANTO

Tassa opinnaytetydssa tutustutaan OpenlD Connect autentikointiprotokollaan ja
vertaillaan sen palveluntarjoajia ja sen ominaisuuksia muihin autentikointiproto-
kolliin. Tyossa kaydaan lapi myos autentikointiprotokollien ominaisuuksia, histo-

riaa ja kayttotarkoituksia.



2 AUTENTIKOINTIPROTOKOLLA

Tassa luvussa kaydaan lapi autentikointiprotokollia ja niiden historiaa.

2.1 Mita tarkoittavat autentikointi ja protokolla

Autentikoinnilla tarkoitetaan kayttajan identiteetin varmistamista. Tama ei aina
tarkoita oikean nimen tai muun henkilokohtaisen tiedon antamista, vaan vain jar-
jestelman tarvitsevien tietojen varmistamista. Usein riittaa vain se, etta kayttajalla

on tarvittavat tunnukset.

Protokolla on yleisesti saanndsto, jonka mukaan toimitaan maaratyissa tilan-
teissa. Tama ei eroa tietotekniikassa kaytetysta protokolla termista. Protokolla
maaraa, miten ohjelmiston pitaisi toimia tietyissa tilanteissa. Tama helpottaa oh-
jelmistojen tekemista, koska tiedetaan, miten kaikkien osapuolten kuuluu tehda

osansa ja miten osat yhdistyvat toisiinsa.

2.2 Autentikointiprotokollien historiaa

Internetin kasvaessa ja internet-palveluiden lisdantyessa ja tullessa tarkeam-
miksi, tarvittiin keinoja rajoittaa eri tahojen paasya kasiksi jarjestelmiin. Tata var-
ten aloitettiin autentikoinnin kaytto ja erilaisten protokollien muodostaminen sii-
hen tarkoitukseen oli tarkeaa. Aluksi autentikointitapoja oli yhtd monta kuin so-
velluksia, mutta kohta huomattiin, etta yhteistydn tekeminen on tarkeaa. Standar-
disoidun protokollan kayttd mahdollistaa yhteistyon ja helppokayttoisyyden eri toi-

mijoiden valilla.

2.3 Autentikointiprotokollien perustaa

Autentikointiprotokollien kehittyessa ja monimutkaistuessa, niiden perusteet ovat

pysyneet kuitenkin kutakuinkin samoina. Kaikkien osapuolien, eli palveluntarjo-



8

ajan ja/tai ohjelmiston kehittajan, pitaa tuntea protokolla ja hallita sen kayttd. Au-
tentikointiprotokollan pitaa olla niin hyvin kuvailtu ja maaritetty, etta kaikki osa-
puolet pystyvat kayttamaan sita tarkasti. Protokollassa pitaa olla maaritetyt toi-
minnat kaikkiin tilanteisiin ja kayttotarkoituksiin, joissa sita on suunniteltu kaytet-

tavaksi.

2.4 Autentikointiprotokollatyyppeja

Erilaisia laajasti kaytettyja autentikointiprotokollia on ajan kuluessa tehty paljon
niin tietokoneiden valiseen, kuin tietokoneen ja ihmisen valiseen autentikointiin.
Tietokoneiden valissa kaytetyt autentikointiprotokollat ovat kayttdlogiikaltaan hy-
vin samanlaisia, mutta niissa kaytetyt salasanat ja avaimet (kasitellaan kappa-
leessa 2.4.2) ovat kooltaan hyvin suuria. Naissa esimerkeissa keskitymme ihmi-

sen ja tietokoneen valissa kaytettyihin autentikointiprotokolliin.

2.4.1 PAP - Salasanapohjainen autentikointi

Salasanapohjainen autentikointi on yksi vanhemmista kaytetyista protokollista.
Yksinkertaisimmillaan siina kayttaja lahettaa salasanan ja palvelin tarkastaa sen
oikeellisuuden, paastaen kayttajan kasiksi resursseihin (Duncan, 2001). Paaasi-
allisessa kaytéssaan OpenID Connect on myo6s salasanapohjainen autentikointi-
protokolla, jonka toiminta ja tietoturva on paranneltu avaimien ja muiden teknii-
koiden avulla, joita kdydaan lapi myohemmissa luvuissa. Matalimmaksi tietotur-
valliseksi tavaksi kasitella salasanapohjaista autentikointia on salasanojen kasit-
tely kayttden Hash- seka Salt -tekniikoita. Nailla tekniikoilla tarkoitetaan salasa-
nan kasittelya lisaten siihen tiedettyja merkkeja, joka vaikeuttaa salasanan sel-

ville saamista.

2.4.2 Avainpohjainen autentikointi

Avainpohjaisessa autentikoinnissa kaytetaan avainpareja. Avainparin avaimet
ovat toisiinsa korreloituvia, matemaattisesti generoituja merkkijonoja. Kayttajan
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ei tarvitse muistaa avainpareja, vaan ne tallennetaan turvalliselle laitteelle, josta
niita voidaan kayttaa. Vaikka kayttaja ei joudukaan huomioimaan tai muistamaan
avainparien kayttoa, lasketaan se silti ihmisen ja koneen valiseksi autentikaati-
oksi. Naita autentikointiprotokollia voidaan kayttaa koneiden valiseen autentikoin-
tiin 1ahes muuttumattomina. Avainpohjainen autentikointi on usein yhdistetty ny-
kyaikaisten salasanapohjaisten autentikointiprotokollien taustalle, joka mahdollis-
taa sen, ettei salasanaa tarvitse kysya jokaisella autentikointikerralla tai tallentaa
lukumuistiin. Kaksi yleisintd avainpohjaista autentikointitekniikkaa ovat shared
key ja public key. OpenlD Connect kayttaa public key -tekniikkaa. (Duncan,
2001).

Shared key -tekniikka on nykypaivana vahemman kaytetty tekniikka siina olevien
tietoturvariskien takia. Tassa tekniikassa kaikilla osapuolilla on kaytéssaan sama
avain, jonka avulla dataa salataan ja puretaan. Koska avaimia on vain yksi, pys-
tyy avaimen tietoonsa saanut taho esittamaan seka palvelinta, etta kayttajaa. Alla
olevassa kuvassa (KUVA 1) on shared keyn toimintaperiaate. Siina kayttaja la-
hettad palvelimelle autentikointipyynndn, johon palvelin vastaa satunnaisella
merkkiyhdistelmalla, jonka kayttajan tietokone salaa kayttaen annettua shared
keyta. Tama salattu merkkiyhdistelma lahetetaan takaisin palvelimelle, joka pur-
kaa salauksen ja joko vahvistaa autentikoinnin onnistumisen tai sitten ei, jos pu-

rettu merkkijono on vaara.

Wireless station AP

| L)

Authentication request

Response

Confirm success Decrypt response to recover challenge
‘/—’—’/l Verify that challenges equate

Generate random number to challenge station

Encrypt challenge using RC4 algorithm

KUVA 1. Shared Key toimintaperiaate (Frankel, Eydt, Owens & Scarfone, 2007)
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Public key -tekniikassa kaytetaan kahta avainta. Toinen avaimista, private key,
on vain palvelun tarjoajalla ja public key on julkisesti saatavilla kaikille. Tama te-
kee public key -tekniikasta varmemman kuin shared key -tekniikasta, koska sa-
lausavain ei ole koskaan kenenkaan muun kuin palveluntarjoajan hallinnassa.
Alla olevassa kuvassa (KUVA 2) naytetaan public key toiminta lahettgjan nako-
kulmasta. Siina kayttaja lahettaa public keylla salatun viestin, jonka viestin saaja

purkaa private keyllaan.

o v b
1 — 8 =" % — [

p———y Encryption Decryption po———
Both keys are different for Receiver

Sender ‘ encryption & decryption ‘
.
Public Key Private Key

KUVA 2. Public Key lahettajan nakdkulmasta (Comodo SSL Store)
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3 OPENID AUTENTIKOINTIPROTOKOLLA

Tassa luvussa esitelldaan OpenlD-autentikointiprotokolla ja sen taustat. Lisaksi
esitellaan, mihin tarkoitukseen se on kehitetty, sen keskeiset ominaisuudet ja toi-

mintaperiaate.

3.1 Taustaa; Mita varten luotu

OpenlD on avoin autentikointiprotokolla, jota hoitaa OpenID Foundation. Se mah-
dollistaa sisaankirjautumisen moniin eri palveluihin ja verkkosivuille kayttaen sa-
moja tunnuksia. Esimerkiksi jos kirjaudut kolmannen osapuolen palveluun kayt-
taen Facebook tai Google tunnuksiasi, kaytat OpenlD Connectia. Protokollan uu-

sin versio on nimeltdan OpenlID Connect (OIDC), joka julkaistiin vuonna 2014.

OpenID:n tekeminen alkoi vuonna 2005 Brad Fitzpatrickin toimesta. Alkuperai-
sesti OpenlD-projektin nimi oli Yadis (Yet another distributed identity system),
mutta muuttui pian OpenlD:ksi. Vahan yli vuoden sisalla projektiin oli liittynyt mo-
nia digitaalisen identiteettiin liittyvia tekijoita seka projekteja. Vuonna 2008 Ope-
nID oli jo kasvanut isoksi authentikointiprotokollaksi ja saanut version 2.0. Suuret
nimet kuten Microsoft, Google, IBM ja Yahoo! liittyivat OpenlD:n hallituksen jase-
niksi. Myohemmin myos Facebook seka Paypal liittyivat projektiin. Facebook on
kuitenkin sittemmin lahtenyt projektista eika enaa mahdollista sisaankirjautumista

Google-tunnuksilla.

Vaikka OpenlD:n kehittaminen alkoi jo vuonna 2005, on se edelleen laajasti kay-
tetty protokolla ja OpenID kayttajatunnuksia on yli miljardi ja niitd hyédyntavia
sivustoja yli miljoona. Myds Apple implementoi OpenlD:n kayttajatunnuksiinsa
vuonna 2019 ja se sai nimekseen ’Sing in with Apple’. Muutamat suuret nimet,
kuten Stack Overflow ja Blogger, ovat kuitenkin siirtyneet pois OpenlID:sta sen
vahaisen kayton takia sivustoillaan.
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3.2 Paaominaisuudet

OpenID Connect (OIDC) on OAuth 2.0 autorisointirakenteen paalle rakennettu
autentikointiprotokolla, joka standardoi sisaankirjautumisen muiden palveluiden
kayttajatunnuksilla (Neal, 2019). OIDC standardoi myos dynaamisen sisaankir-
jautumisen seka sessionhallinnan. Dynaaminen sisaankirjautuminen mahdollis-
taa kirjautumisen ilman kayttajatunnuksien kysymista, jos kayttaja on jo sisaan-
kirjautuneena haluttuun palveluun. Sessionhallinta muistaa sisaankirjautumiset,

seka hoitaa uloskirjautumisen.

Autorisointi (Eng. authorization) ja autentikointi (Eng. authentication) ovat omat
kasitteensa ja tarkoittavat eri prosesseja. Autorisointi varmistaa kayttajan tai si-
vuston paasyn tiettyihin tietoihin tai palveluihin. Tata hoitaa OIDC:n tilanteessa
OAuth 2.0. Autentikointi puolestaan varmistaa seka kertoo sivustolle kayttajan
identiteetin. Talloin kayttaja voi hyodyntaa muissa palveluissa olevaa identiteettia
muilla sivustoilla. Esimerkiksi kirjautumalla Google-tunnuksilla toiselle sivustolle
ja jattamalla sinne kommentin Google-identiteetillaan. Tata osaa hoitaa OIDC.
(Neal, 2019).

3.3 Toimintaperiaate

Kuvassa (KUVA 3) nahdaan OAuth 2.0 toimintaperiaate, johon OIDC perustuu.
Kuvassa RP tarkoittaa termia riippuvainen osapuoli (Eng. Relying Party), joka on
nettisivu tai palvelu, johon kayttaja haluaa kirjautua sisaan kayttaen OpenlD kayt-
tajatunnusta. OP tarkoittaa identiteetin tarjoajaa (Eng. OpenID Provider). Identi-
teetin tarjoaja jaetaan viela sisaisesti autorisointipalvelimeen seka resurssipalve-

limeen. End User on kayttgja.
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1: Authorization Request

2: Authorization Grant

-

End User

3: Authorization Response

il

-

4: User Attributes Request

b: User Attributes Response

KUVA 3. OIDC ja OAuth 2.0 protokollien toiminnan yleiskuvaus (Li & Mitchell, 2015)

Kuvassa 3 olevat vaiheet (1-5) ja niiden toimintaperiaatteet ovat (Li & Mitchell,

2015):

1.

Autorisointipyyntd (authorization request) tapahtuu, kun kayttaja haluaa
kirjautua palveluun kayttaen sivulla mahdollistettuja OpenlD tunnuksia.
Palvelu lahettaa autorisointipyynnon identiteetin tarjoajalle, eli autorisoin-
tipalvelimelle. Autorisointipyynndssa palvelu kertoo palvelimelle oman
Client ID:nsa, uudelleenohjauslinkin sekd haluamansa tiedot (Eng.
Scope). Palvelun kayttaessa OIDC:ta yksi scopen kohdista on ‘openid’,
joka kertoo palvelimelle, etta palvelu yrittda kayttdaa OIDC:ia kayttajan

identiteetin tunnistamiseen.

Palvelun ottaessa yhteytta autorisointipalvelimelle, palvelin myds luo pal-
velulle ID:n (client ID) seka ’salaisuuden’ (client secret), joka mahdollistaa

tietojen turvallisen vaihdon.

Saadessaan autorisointipyynndn, palvelin pyytaa kayttajaa kirjautumaan
sisdan, joka tapahtuu omalla sivullaan, jolloin palvelu ei saa tietoonsa

kayttajan kirjautumistietoja. Talldin palvelin myds pyytaa kayttajalta lupaa
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luovuttaa palvelun pyytamat tiedot. Kayttaja voi hylata pyynnon, jolloin
palvelin ei laheta mitaan kayttajantilin tietoja palveluun ja kirjautuminen

keskeytyy.

3. Jos kayttaja hyvaksyy tietojen lahettamisen palveluun, palvelin lahettaa
autorisointikoodin (Eng. authorization code) palvelulle kohdassa 2 anne-
tun uudelleenohjauslinkin avulla. Taman jalkeen palvelu ottaa itsenaisesti
yhteytta palvelimelle ja l1ahettaa client ID:nsa, client secretin seka autori-
sointikoodin. Palvelimen tarkistettua ne, se lahettaa takaisin Access To-
kenin seka kaytettdessa OIDC:tia, myos ID Tokenin, joka tulee JSON
Web Token (JWT) -muodossa.

4. Kun palvelu on saanut access tokenin, se voi lahettaa pyynnon resurssi-
palvelimelle saadakseen haluamansa tiedot kayttajasta. Access token on
vain kasa merkkeja ja siita palvelu ei saa tietoonsa mitaan, mutta resurs-

sipalvelin tietaa onko access token aito.

5. Jos access token on aito ja oikein, lahettaa resurssipalvelin kayttajatun-
nuksen tiedot, joihin kayttaja antoi luvan kohdassa 2, palvelulle ja kirjau-

tuminen on valmis.

3.4 Kaytto-, kayttoonotto- ja yllapito-ominaisuudet

Jokaisella palvelulla kayttajan, kayttoonottajan, seka yllapitajan nakdkulmat vaih-
televat suuresti. Paaasiallisesti kayttajan kokemus on ensisijaista mutta kayttoon-
oton seka yllapidon helppous seka hinta ovat myos suuressa osassa kayttoon-

otosta paatettaessa.
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3.4.1 Kiyttajan nikokulma

Kayttaja voi olla jokainen meista. Kayttajan ei tarvitse tietaa tai ymmartaa miten
palvelu toimii, mutta kayttajan on hyva olla tietoinen kayttamansa palvelun luot-
tamuksellisuudesta ja tietoturvatasosta. OIDC samanaikaisesti yhdistaa palve-
luita seka helpottaa niihin sisaankirjautumista. Tama kuitenkin tuo mukanaan ky-
symyksia tietoturvasta. Uskaltaako kayttaja kirjautua sisaan palveluun toisen pal-
velun tunnuksilla? Osaako kayttaja tunnistaa turvallisen sivun, jonne kirjoittaa
tunnuksensa ja salasanansa. Tama uhka tietenkin pienenee, jos palveluntarjoaja
kayttda omaa OIDC-kirjautumista vain omissa palveluissaan, jotta kayttajan ei

tarvitse muistaa monia sisaankirjautumistietoja.

3.4.2 Kayttoonoton ndakdkulma

OpenID Connectin voi julkaista monella eri tavalla. Talla ei usein ole loppukayt-
tajan kokemukselle suurta eroa, mutta kayttdonotto on vaikea vaihe usean eri
seikan takia. Jarjestelmissa, joita ollaan siirtdmassa OpenlID Connectin alle on jo
todennakoisesti olemassa olevia kayttgjia, joiden tunnukset taytyy saada toimi-
maan uudessa ymparistdssa. Suurin osa OpenlD-protokollista toimii LDAP pro-
tokollan kanssa, joka tekee migraatiosta helppoa. Jarjestelman toimintavarmuus
on hyva huomioida jo kayttdonottovaiheessa. Jos kayttdonotettavassa sovelluk-
sessa on jo suuria kayttajamaaria, on jarjestelma oltava skaalattavissa tai hyvin
mitoitettu kayttajamaaran mukaan. Jos palvelua kaytetaan laajasti ympari maan,
on palvelun saatavuus otettava huomioon. Kayttajan ja palvelimen valiset suuret
matkat aiheuttavat turhaa hitautta. Itse tehdyn palvelun toteuttaminen on paljon
haastavampaa ja vie enemman tydaikaa, mutta jos palvelun sisaisen liikenteen
pitda pysya ainoastaan yrityksen sisalla, tai jos halutaan tietda tarkalleen mita
palvelussa tapahtuu, on itse toteutettu palvelu melkeinpa pakollinen. Jos naita ei
tarvita, on mahdollista myos ottaa kayttoon jo valmis palvelu tai sen luuranko,
johon itse rakennetaan palvelu paalle.
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3.4.3 Yllapidon nakokulma

Tarkeimpana asiana yllapidon kannalta on palvelun saatavuus ja toimintavar-
muus. Palvelusta ei ole mitaan hyotya, jos se on alhaalla tai tavoittamattomissa.
Jotkin providereista voivat nayttda kayttajakunnalle toisia luotettavammilta
(Google, Microsoft). Jotkin providereista kayttavat enemman tilaa ja resursseja
palvelimilta. Jotkut ovat saatavilla open-sourcena, jolloin muokattavuus on

suurta, mutta virallista tukea ei valttamatta ole saatauvilla.
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4 AUTENTIKOINTIRATKAISUIDEN VERTAILU

Tarkein paatos autentikointiratkaisun valinnassa on, etta onko se itseyllapidetty

vaiko otetaanko sita hoitamaan jokin palvelun tarjoaja.

4.1 Self-Hosted

Itseyllapidetyssa authentikointiratkaisuissa on joissain tapauksissa suuri muokat-
tavuus ja vapaus, mutta se voi myos olla vain suljettu sovellus. Suurin hydty it-
seyllapidettavassa ratkaisussa on se, etta sen voi julkaista taysin suljettuun ym-
paristoon, mutta siina voidaan silti kayttdd OpenID Connect -protokollaa, jolloin
sitd kayttavat sovellukset seuraavat silti tunnettuja standardeja ja niitd voidaan
halutessa kayttaa julkisten palveluntarjoajien kautta. Itseyllapidetyssa ymparis-
tossa voit olla varmempi, ettei palveluntarjoajat ole tietoisia autentikointitapahtu-

mista ja palvelun lokit ovat vain sinun hallussasi.

Itseyllapidetty jarjestelma voi olla valmiina ostettu tuote, kuten Microsoftin tar-
joama ADFS. Tama toimii suoraan olemassa olevan AD-ympariston kanssa ja on
taten erittain helposti kayttoonotettavissa. Tassa tapauksessa paasya lahdekoo-
diin ei ole, joten muokattavuus on silta osin rajoitettu. Tama on myds Microsoftin
rakentama tuote, joten siina on sisaanrakennettuja parametreja. Naiden avulla

saat tehtya muokkauksia standardiin kayttokokemukseen.

Esimerkkeja open-source autentikointiratkaisuista ovat Hydra seka Keycloak. Ol-
lessaan open-source ratkaisuita, naiden muokattavuus on niin suurta kuin itse
haluaa. Valmis pohja on kuitenkin jo annettu, joten kayttdonotto on suhteellisen
helppoa. Hydralla on myds virallinen tuki, mutta Keycloakilla tata ei ole. Taten
ongelmien sattuessa niiden korjaaminen on taysin omilla harteilla. Open-source
ratkaisuiden paivitettavyys laskee mita enemman niita muokataan. Joidenkin
tuotteiden lisenssi ei salli niiden muokkaamista yksityisesti. Joissakin korkean tie-

toturvaa tarvitsevissa ymparistoissa tama saattaa olla este.

Jos haluaa tayden hallinnan kaikkeen, voi ratkaisun myos koodata itse. Tama

harvoin on jarkevaa, silla sen paivittaminen, muokkaaminen ja kaikki muukin on
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taysin omilla harteilla, joista tulee suuria kustannuksia. Talldin kuitenkin saa tay-
sin sellaisen ratkaisun kuin itse haluaa. Jossain tapauksissa open-sourcen ja it-
setehdyn yhdistaminen on mahdollista ja se helpottaa hommaa huomattavasti.
Naissa tapauksissa esimerkiksi autentikoinnin rajapinta voidaan ottaa valmiina

toteutuksena ja oma toteutus voidaan rakentaa sen taustalle.

4.2 Third Party Provider

Authentikointiproviderit ovat kolmannen osapuolen ohjelmistoja tai palveluita, joi-
den tarkoitus on helpottaa OIDC:n kayttddnottoa ja yllapitamista. Kaytettdessa
"valmista” ratkaisua, ei kayttdonottajan tarvitse rakentaa haluamaansa toiminnal-
lisuutta alusta alkaen, vaan perustoiminta on jo valmiina. Muutoksia ja personali-
sointia tarvitsee kuitenkin aina vahan tehda, etta palvelu saadaan toimimaan ha-
lutulla tavalla halutussa ymparistdssa. Jos palvelu on alhaalla, itse siihen ei pysty
naissa ratkaisuissa vaikuttamaan. Luotto kolmannen osapuolen tietoturvaan pi-
taa olla myds kunnossa. Jos ratkaisua haluaa kayttaa pitkaaikaisesti, voi palve-
luntarjoaja vaihtaa protokollaansa ja muitakin ratkaisuitaan nopealla aikataululla

ja naihin muutoksiin ei itsella ole sananvaltaa.

Useimmiten on suositeltavaa kayttaa taysin valmista ratkaisua, joka tarvitsee vain
kayttdéonoton. Tallaisia palveluita tarjoaa esimerkiksi Google, Microsoft, Face-
book ja AuthO. Naiden ratkaisuiden kayttoonotto on erityisen helppoa, jos kaytta-
jilla ei ole olemassa olevia tunnuksia, joita tarvitsee siirtaa. Monilla kayttajilla on
jo valmiina kayttajatunnukset Googlen, Microsoftin ja Facebookin palveluihin.
Tama jattaa myos kayttajatunnusten hallinnasta johtuvat tietoturvaongelmat pal-
veluntarjoajan huoleksi. Kayttoliittymat ovat myos valmiina naissa ratkaisuissa.
AuthO:n tapauksessa kayttoliittymaa pystyy muuttamaan oman yrityksen tyylin
mukaiseksi. Monet naista ratkaisuista on ilmaisia, kunnes kayttajien maara me-
nee yli valitun maaran, jolloin ratkaisun hinta skaalautuu usein hyvin liikevaihdon
kanssa. Laajennettavuus ei myodskaan ole ongelma suurien palveluntarjoajien

palveluissa.

Kolmannen osapuolen rakennettaviksi ratkaisuiksi voi laskea esimerkiksi Azuren

sekd AWS. Naissa tapauksissa kayttddnottajalla on enemman valinnanvaraa
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kayttolittyman ulkoasuun ja jarjestelmilla on hyva skaalautuvuus. Tallaisen jar-
jestelman kayttoonotto vaatii kuitenkin enemman tyota ja usein maksaa enem-
man, varsinkin jos kayttajia on vain vahan. Kayttajien siitaminen on myos taas
ongelma naissa ratkaisuissa. Jos kaikki kayttajat ovat uusia, ongelmaa ei tieten-
kaan ole. Tama antaa usein myos helposti pystytettavan, valmiin ympariston, joh-

tuen palasista, joista se pilvipalveluissa kootaan.
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5 POHDINTA

Tassa tyossa tehtiin selvitys autentikoinnista ja sen toteuttamisen eri vaihtoeh-
doista. Tydssa keskityttiin OpenID Connectiin, johtuen sen tamanhetkisesta kayt-
télaajuudesta. Toteuttamistapoja autentikoinnin hoitamiseen palvelussa on mo-
nia, ja paras valinta ei ole niin yksinkertaista l0ytaa kuin voisi luulla. Valintaan
vaikuttaa moni asia, kuten budjetti, yllapitokyky, seka haluttu muokattavuus tai
tieto ohjelmiston lahdekoodista. Autentikointijarjestelman hidastuminen ja kaytto-
katkokset vaikuttavat aina kayttajien kayttokokemukseen. Taman takia autenti-
kointi on kriittinen osa ohjelmistoa. Taman vuoksi pohdinta autentikointipalvelun

valinnasta ja kayttoonotosta on tarkeaa ja tulee hoitaa huolellisesti.

Autentikointi on aiheena tarkea kaikille ICT-alan osaajille. Melkein kaikkiin palve-
luihin kuuluu jonkintasoinen autentikointi. Nykyiset lakisaadoksen datan kasitte-
lemisesta ja sailyttamisesta ovat tarkkoja, joka johtaa siihen, ettd yha useampi
palvelu joutuu miettimaan, kannattaako dataa sailyttda omilla palvelimilla, vaiko
hyodyntaa ulkoisia palveluntarjoajia. Jotta tama on mahdollista, yleisten standar-

dien ja protokollien tunteminen on pakollista.

Mielestani standardoitujen autentikointitapojen seka protokollien yleistyminen on
oikea suunta. Tama tuo varmuutta seka kayttjjille etta palveluntuottajille. Kuiten-
kin kayton helppouden kasvaessa salasanavuotojen vakavuus nousee monen
palvelun kayttdessa samaa autentikointipalvelua. Suurien palveluntarjoajien tie-
toturva seka datan salaaminen on onneksi silla tasolla, ettd datan vuotaminen ja

sen purkaminen on erittdin epatodennakaista.
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