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Tama opinnaytetyo kasittelee moderneja yrityskaytdssa kaytettavia tietoverkkoja, niihin
kohdistuvia kyberuhkia ja keinoja uhilta suojautumiseen. Opinnaytety6 antaa yleisen kuvan
nykypdaivan tietoverkkojen rakenteesta ja niihin kohdistuvista tavallisimmista hyokkayksista.

Tutkimuksessa on pyritty tuomaan esille tietoverkkojen kehitystd, ja sitd, miten niihin koh-
distuvat uhat ovat kehittyneet samanaikaisesti. Tutkimuksessa kasitellyt kyberuhat keskitty-
vat paaosin tietoverkkotason uhkiin. Koska tutkittava aihe on hyvin laaja, tietyt aiheen osa-
alueet on rajattu pois tai niitéa on kasitelty vain suppeasti.

Opinnaytetyd keskittyy kyberuhkiin ja niiltd suojautumiseen, mutta tutkimuksen kannalta ol
tarpeellista kasitella myds tietoverkkojen toimintaa. Tyon ensimmaiset kappaleet keskitty-
vat antamaan lukijalle yleiskuvan siita, miten tietoverkot toimivat. Tyon edetessa siirrytdan
késittelemaan tietoverkkoihin kohdistuvia uhkia ja lopulta suojautumiskeinoja uhkia vas-
taan.

Nykyisin tietoverkkoihin kohdistuvia uhkia on lukuisia, ja niiltd suojautumiseen tarvitaan eri-
laisia ratkaisuja. Luvussa 3 pyritdan kasittelemaan yritysverkkoihin kohdistuvia yleisimpia
uhkia. Tunnistettaessa mahdolliset tietoverkkoon kohdistuvat uhat, on niiltd suojautuminen
helpompaa. Seuraava kappale kasittelee yleisimpid suojautumiskeinoja luvussa 3 esitettyja
uhkia vastaan.

Opinnaytetydn loppupuolella on pyritty tuomaan tiivistetysti esiin myds tavallisimpia tieto-
turvauhkia, jotka eivat suoranaisesti liity tietoverkkoon tai sen rakenteeseen. Naita uhkia
ovat esimerkiksi heikot salasanat, ohjelmistopaivitykset ja tietojenkalastelu. Vaikka kysei-
set uhat eivat ole suoraan sidoksissa tietoverkkoon, ovat uhat ja niilta suojautuminen yri-
tysten tietoturvan kannalta oleellisia.

Viimeinen kappale pyrkii ottamaan kantaa siihen, minkalaisilla suojautumiskeinoilla mo-
derni yritysverkko voidaan pitaa turvallisena. Opinnaytetyon tuloksesta voidaan todeta, etta
kyberuhkia on valtavasti ja etta erilaiset kyberturvastrategiat ja -ratkaisut soveltuvat erilai-
siin verkkoymparistoihin.
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1 Johdanto

Tietoverkot ja tietoturva ovat nykyaan osa lahes jokaisen yrityksen ja ihmisen arkea. Tie-
totekniikasta tietAmattomat inmiset tuskin tulevat ajatelleeksi, miten tietoverkot toimivat
esimerkiksi omalla tyopaikallaan tai vaikka kaytettaessa julkisia palveluita. Nykyaan tieto-
verkot esimerkiksi yrityskayttoon rakennetaan eri tavoin kuin vaikka kymmenen vuotta sit-
ten. Lyhyessa ajassa tietoverkot ja niiden rakenne seké toteutukset ovat muuttuneet huo-
mattavalla tavalla. Miten tdma on vaikuttanut tietoverkkoihin kohdistuviin kyberuhkiin? Tie-
toverkkoteknologioiden muutos vuosien varrella on muuttanut myds kyberhydkkaysten toi-
mintaperiaatteita. Kaksi vuosikymmenta sitten palomuuri, DMZ-verkko ja verkon segmen-
tointi saattoi olla riittdva suoja yritysverkkoon kohdistuvia uhkia vastaan. Kolme vuosikym-
menta sitten virukset eivat aiheuttaneet haittaa tai tavoitelleet taloudellista hyotya, vaan
niiden tarkoitus oli Iahinna tehda kiusaa tai aiheuttaa hammennysta. Nykyisin virukset ja
haittaohjelmat useasti suunnitellaan taloudellista hydtya tavoitellen ja ne voivat aiheuttaa

merkittavaa vahinkoa yritysten liikketoiminnalle.

Vaikka tietoverkkojen rakentaminen ja tekniikat niiden ymparilla ovat muuttuneet, taustalla
toimivat kuitenkin samat vanhat protokollat. TCP/IP-protokollapino ja sen periaatteet toimi-
vat edelleen tietoverkoissa, olipa sitten kyseessa pilvipalvelun avulla toteutettu palvelu tai
fyysinen palvelin. Tietoverkkojen suunnittelussa ja rakentamisessa tarkedssa osassa on
verkkoarkkitehtuurit ja verkkotopologiat. Verkkotopologialla tarkoitetaan tietoverkon raken-
netta ja tapaa, miten laitteet verkossa on liitetty toisiinsa. Tietoverkon topologioista puhut-
taessa voidaan tarkoittaa seka fyysista etta loogista topologiaa.

Taman opinnaytetyon tarkoituksena on kuvata tietoverkkojen toimintaa, tutkia niihin koh-
distuvia uhkia ja hyokkayksia ja keinoja niilta suojautumiseen. Tassa opinnaytetydssa ei
kayda yksityiskohtaisesti lapi eri verkkotekniikoiden tai verkon aktiivilaitteiden toimintaa,
vaan keskitytaan tutkimaan tietoverkkojen toimintaperiaatteita ja niihin kohdistuvia kybe-
ruhkia. Opinnaytetyd keskittyy padasiassa tietoverkkoihin ja niihin kohdistuviin teknisiin
uhkiin ja hydkkayksiin, joten hallinnollinen tietoturva ja loppukayttajien koulutus uhkia vas-

taan on rajattu pois.

Tutkimuskysymyksina tassa opinnaytetydssa ovat seuraavat kysymykset:

- Millaisia uhkia moderneihin yritysverkkoihin kohdistuu ja miten niilta voidaan suo-
jautua mahdollisimman tehokkaasti?
- Ovatko nykypéaivaiset suojautumiskeinot tarpeeksi?

- Mita eri suojautumiskeinoja tulisi erityyppisten yritysten ottaa kayttéon?



1.1 Termeja

APT
Advanced Persistent Threat eli kohdistettu haittaohjelmahytkkays.

IDS

Intrusion Detection System eli tunkeutumisen havaitsemisjarjestelma.

IPS

Intrusion Prevention System eli tunkeutumisen estojarjestelma.

TCP/IP-pino

Usean eri tiedonsiirtoprotokollan yhdistelma eli pino.

LAN

Local Area Network eli lahiverkko.

DoS

Denial of Service eli palvelunestohydkkays.

DDoS

Distributed Denial of Service eli hajautettu palvelunestohydkkays.

SMTP
Simple Mail Transfer Protocol on protokolla, jota kaytetaan viestien valittdmiseen sahko-

postipalvelimien valilla.

DNS

Domain Name System eli nimipalvelujarjestelma muuntaa verkko-osoitteet IP-osoitteiksi.

IP-osoite
Internetiin kytkettyjen laitteiden osoittamiseen kaytettava numerosarja. IP-osoitteita on

kahta eri muotoa riippuen protokollan versiosta (IPv4 ja IPv6).

TCP

Transmission Control Protocol on yleisin kuljetuskerroksen protokolla.



UDP
User Datagram Protocol on toinen yleisimmista kuljetuskerroksen protokollista TCP:n jal-
keen.

loT

Internet of Things eli esineiden internet tarkoittaa laitteita, jotka ovat kytketty Internetiin.
Laitteista voidaan lukea mittaustietoa ja niité voidaan ohjata Internetin yli. Esimerkiksi [am-
pomittari, jonka lukeman voi tarkastaa etand, tai uuni, jonka voi esilammittaa etayhtey-
della.

Haavoittuvuus
Heikkous, joka mahdollistaa vahingon toteutumisen tai jota voidaan kayttaa vahingon ai-
heuttamisessa. Tietojarjestelméat, prosessit tai ihmisen toiminta voi sisaltda haavoittuvuuk-

sia.

MAC-osoite
MAC-osoite tai fyysinen osoite on verkkolaitteen yksildiva osoite, joka on painettu verkko-

laitteen verkkokorttiin.

SDN
Ohjelmisto-ohjattu tietoverkko on teknologia, jolla tietoverkkoja voidaan ohjata ja konfigu-

roida keskitetysti ohjelmistojen avulla.

API
Ohjelmointirajapinta, jonka avulla tietoa voidaan hakea kolmansien osapuolien sivustoilta,

ja mahdollistaa tiedon siirtdmisen eri ohjelmien valilla.



2 Tietoverkkojen toiminta ja periaatteet

Tietoverkko koostuu kahdesta tai useammasta toisiinsa liitetysta laitteesta, jotka kommu-
nikoivat keskenaan kaapeleiden tai radioaaltojen avulla (Davies 2019).

Paikallisverkko eli LAN (local area network), on ryhma toisiinsa liitettyja laitteita (yleensa
tietokoneita), jotka rajoittuvat pienelle maantieteelliselle alueelle, yleensa yhteen raken-
nukseen. Paikallisverkkoa rakennettaessa tarvitaan tietokoneita, joista I6ytyvét verkkokor-
tit, verkon aktiivilaitteita kuten kytkin seka IP-osoitteita, jotta laitteet voivat tunnistaa toi-
sensa. Paikallisverkkoa suurempi verkko on nimeltaan laajaverkko eli WAN (wide area
network). Laajaverkot yhdistavat paikallisverkkoja toisiinsa. (Panek 2019.)

Kahden edella mainitun tietoverkkotyypin lisaksi on olemassa my6s kaupunkiverkko eli
MAN (metropolitan area network). Se on pienempi kuin WAN mutta suurempi kuin LAN.
Kaupunkiverkko yhdistaa laitteita metropolialueella, kuten suuressa kaupungissa, tai kau-
pungeissa, tai milla tahansa muulla laajalla alueella. Kaupunkiverkon ei kuitenkaan tar-
vitse olla kaupungissa, silla nimitys viittaa verkon loogiseen kokoon fyysisen sijasta.
(Cloudflare.)

Protokollien ja standardien avulla tietoverkot ja niihin yhdistetyt laitteet pystyvat toimimaan
keskendan. Tietokoneet kayttavat erityyppisia protokollia. Naiden protokollien muodosta-
maa joukkoa kutsutaan protokollapinoksi. TCP/IP on protokollapino, joka toteuttaa inter-
netarkkitehtuurin, ja juontaa juurensa ARPANET:n viitekehyksestda ARM:sta. (Fall &
Stevens 2011.)

2.1 TCP/IP

Internet on kasvanut valtavasti ja ylittanyt sen alkuperdisen koon moninkertaisesti. Alku-
peraiset verkostot ja virastot, jotka kehittivat Internetid, eivat enda edes osallistu sen ylla-
pitoon ja kehitykseen. Kaiken taman valtavan muutoksen keskella TCP/IP -protokollapino
ei ole muuttunut, ja koko Internetin toiminta perustuu siihen. TCP/IP -protokollapinon suo-
sion nopea kasvu ei perustunut ainoastaan sen olemassaoloon, tai siihen etta se olisi ollut
valttamaton. Protokollapino on nimetty sen kahden paaprotokollan TCP:n ja IP:n mukaan.
TCP/IP -protokollapino ja sen tietyt ominaisuudet mahdollistivat globaalin data kommuni-

kaation. (Hunt 2002.) N&ita ominaisuuksia ovat:

¢ Avoimet standardit, jotka ovat kaytettavissa ja saatavilla vapaasti. Standardeja kehi-

tetddn laite- ja kayttojarjestelma riippumattomina. Protokollan ollessa niin suosittu,



se on myds ideaali yhdistettaessa laitteita toisiinsa, vaikka ne eivat kommunikoisi-
kaan internetin valityksell&.

¢ Riippumattomuus jostain tietysta verkkolaitteesta. TAma mahdollistaa protokollan in-
tegraation useisiin erilaisiin verkkoihin. TCP/IP -protokollaa voidaan kayttaa etherne-
tilla, DSL-yhteydella, valokuidulla ja kaytdnndssa jokaisella eri verkkoteknologialla.

¢ Yhteinen osoiteavaruus, joka mahdollistaa mink& tahansa TCP/IP-laitteen uniikin
osoittamisen koko tietoverkossa, vaikka kyseessa olisikin valtavan kokoinen verkko
kuten Internet

e Standardoidut korkeatasoiset protokollat, jotka mahdollistavat johdonmukaiset ja
laajalti kaytettavissa olevat kayttajapalvelut (Hunt 2002.)

Tietoverkoissa toimivat eri tiedonsiirtoprotokollat ja niiden yhdistelméat kuvataan usein ker-
roksien avulla (kuva 1). TCP/IP-protokollapinossa on nelja eri kerrosta, joissa jokaisessa
toimii eri protokollat. Ylimmassa kerroksessa eli sovelluskerroksessa toimivia protokollia
on esimerkiksi http-protokolla, joka mahdollistaa verkkosivujen toiminnan, SMTP-proto-
kolla, joka toimii yhtena sahkopostin mahdollistavista protokollista ja DNS-protokolla, joka
kaantaa IP-osoitteet numeroista tekstiksi. Kuljetuskerroksen protokollat vastaavat ni-
mensa mukaisesti datan kuljettamisesta tietoverkoissa. Kuljetuskerroksessa toimivat paa-
asiassa TCP ja UDP-protokollat. Verkkokerroksessa datalle annetaan osoitteet, se paka-
taan ja reititetddn eteenpdain. Verkkokerroksessa toimii esimerkiksi IP-protokolla, joka
kayttaa IP-osoitteita toimittaakseen dataa verkkolaitteiden valilla. Toinen merkittava verk-
kokerroksessa toimiva protokolla on ICMP-protokolla, jonka avulla voidaan vastaanottaa
ja lahettaa verkon diagnostiikkaa kayttamalla ping-komentoa. Alimmassa kerroksessa el
siirtoyhteyskerroksessa toimii esimerkiksi Ethernet-protokolla. Siirtoyhteyskerros maaritte-

lee tiedonsiirron fyysisen median, kuten sdhkokaapelin tai valokuidun. (Lowe 2018.)

Sovelluskerros

Kuljetuskerros

Verkkokerros

Siirtoyhteyskerros

Kuva 1. TCP/IP-protokollapino



2.2 Palvelin ja asiakas

Useimmat verkossa toimivat sovellukset ovat suunniteltu palvelin/asiakas -mallia kayttaen.
Yksinkertaisesti selitettyna palvelin/asiakas -mallissa asiakastietokone pyytaa palvelintie-
tokoneelta jotain tiedostoa tai palvelua, ja palvelintietokone vastaa asiakkaan pyyntoon.
(Stevens & Fall 2011.)

Esimerkiksi kun vierailemme jollain verkkosivulla, paatelaitteemme toimii asiakkaana, ja
pyytad web-palvelimelta haluamaamme verkkosivustoa. Jos kaikki toimii niin kuin kuuluu-

kin, eika palvelimella ole hairioita, tarjoaa palvelin meille pyytamamme verkkosivun.

Palvelintietokoneet ovat yleensa tavallista tehokkaampia kuin asiakastietokoneet, ja niissa
on kaytossa palvelinkayttojarjestelma. Suosituimmat kaytdssa olevat palvelinkayttojarjes-
telmat ovat Windows-kayttojarjestelmia. Toinen paljon kaytetty palvelinkayttdjarjestelma
on Linux ja sen eri levityspaketit. Palvelinkayttojarjestelmat ovat suunniteltu nimenomaan

palvelintarkoitukseen ja eroavat tavallisista tydpoytakayttdjarjestelmista. (Lowe 2018.)

2.3 Verkon aktiivilaitteet

Verkon aktiivilaitteiksi lukeutuu muut laitteet kuin paatelaitteet esim. tietokoneet, puhelimet
ja palvelimet. Lahiverkon aktiivilaitteita ovat kytkin, reititin ja keskitin. Keskitin on vanhan-
aikainen laite, jonka kytkin on korvannut lahes kokonaan. Keskitinta ei enaa kayteta kuin
ainoastaan harvoissa tapauksissa. Kytkimia ja reitittimia kaytetaan edelleen laajalti lahi-

verkoissa. (Davies 2019.)

Jokaisella lahiverkon laitteella on uniikki osoite, jota kutsutaan MAC-osoitteeksi tai fyy-

siseksi osoitteeksi. MAC-osoite on painettu verkkolaitteen fyysiseen verkkokorttiin, tasta
nimitys fyysinen osoite. Kytkin oppii tunnistamaan lahiverkon laitteiden MAC-osoitteet, ja
tallentaa osoitteet omaan muistiinsa. Tallennettujen osoitteiden avulla kytkin ohjaa datan
oikeaan osoitteeseen lahiverkon sisélla. Lahiverkon paatelaitteet yhdistetaan kytkimeen

Ethernet-kaapelin avulla.

Reititin on toinen yleisin verkon aktiivilaite, ja sen tarkein tehtava on yhdistaa tietoverkkoja
toisiinsa. Reititin kayttad IP-osoitteita ohjatakseen liikenteen verkkojen valilla, kun taas
kytkin kayttaa tiedonsiirrossa hyvakseen MAC-osoitteita. Reitittimen avulla lahiverkon lii-
kenne on mahdollista ohjata ulos Internetiin. llman reititintd ei ole mahdollista ottaa yh-

teytta Internetiin.



2.4 Topologia

Verkkotopologia voi viitata joko fyysiseen tai loogiseen topologiaan. Fyysisella topologialla
tarkoitetaan tapaa, jolla verkon laitteet ovat liitetty toisiinsa, kun taas looginen topologia
kertoo, miten data liikkuu laitteiden valilla. Verkkotopologiat vaihtelevat yritysten koon ja
tarpeiden mukaan, ja jokaisella topologialla on omat hyddyt ja haittansa. Topologioita ja
niiden yhdistelmia on useita, mutta kaytetyimmat topologiat ovat rengas, tahti ja mesh.
(Panek 2019.)

—

Tietokone A

1]
|
|
Tietokone D Tietokone B E

Tietokone C

—>

Kuva 2. Rengastopologia (Davies 2019)

Rengastopologiassa jokainen verkkolaite on yhdistetty kahteen laitteeseen ja data siirre-
taan viereiselle laitteelle. Jos data ei ole tarkoitettu kyseiselle laitteelle, data lahetetéaan

seuraavalle laitteelle, kunnes se saavuttaa oikean maaranpaan.



Tietokone A Tietokone B

- O-

Tietokone C Tietokone D

o_- o_-

Kuva 3. Tahtitopologia (Davies 2019)

Tahtitopologiassa verkkolaitteet ovat kytketty keskuslaitteeseen kuten kytkimeen tai reititti-
meen. Tahtitopologiassa tietoverkon kaikki liikenne kulkee keskuslaitteen kautta. Téahtito-
pologia eroaa rengastopologiasta siten, ettd rengastopologiassa laitteet ovat kytketty toi-
siinsa ilman keskuslaitetta. Tahtitopologiassa yhden laitteen menettédessa yhteyden kes-

kuslaitteeseen, se ei vaikuta koko verkon toimintaan.

Reititin A Reititin B

Reititin D Reititin C

Kuva 4. Mesh-topologia (Davies 2019)



Mesh-topologiassa (kuva 4) laitteet ovat kytketty toisiinsa useilla yhteyksilla. Mesh-topolo-
giassa laitteet voivat lahettdd dataa monia eri reitteja. Yhden yhteyden katketessa laite
pystyy lahettam&éan datan toista reittia pitkin. Mesh-topologiassa kaapeleiden ja liittimien
madra kasvaa suureksi, eikd se skaalaudu hyvin pieniin l&hiverkkoihin. Mesh-topologiaa
kaytetaan usein MAN ja WAN-verkoissa. (Lowe 2018.)

2.5 Pilvipalvelut

Pilvipalveluilla tarkoitetaan tietojenk&sittelykapasiteetin tai -palvelun jakamista ja kaytta-
mista verkon yli. Naitd ovat esimerkiksi tallennustila, tietoverkkoratkaisut ja sovelluskehi-
tysalustat. Pilvipalveluiden tuottamisessa kaytetdaan jaettujen, skaalautuvien ja joustavien

resurssien mallia. (Lowe 2018.)

Pilvipalveluita on saatavilla monenlaisia ja monia erilaisia kayttbtarpeita varten. Yleensa
pilvipalvelut jaetaan julkipilveen ja yksityiseen pilveen. Julkisella pilvella tarkoitetaan kol-
mannen osapuolen tarjoamia resursseja yritysten tai yksityishenkildiden kayttéon. Naihin
resursseihin lukeutuu tietokoneiden ja tietoverkkojen kayttamat laitteet, tallennustila, raja-
pinnat ja lukuisat eri palvelut. Yksityinen pilvi koostuu samoista resursseista kuin julkinen
pilvi, mutta on ainoastaan tietyn yrityksen, sen tyontekijoéiden, kumppanien ja asiakkaiden
kaytdssa. Yritys voi rakentaa ja hallita yksityista pilvea itse, tai jattdd sen kolmansien osa-
puolien vastuulle. Julkisen pilven ja yksityisen pilven yhdistelmaa kutsutaan hybridipil-
veksi. (Kirsch & Hurwitz 2020.)

Pilvipalvelut voidaan jakaa kolmeen yleisimpaan palvelumalliin. Palvelumallit ovat infra-
struktuuri palveluna (Infrastructure as a Service, laaS), sovelluskehitysalusta palveluna
(Platform as a Service, PaaS) ja sovellus palveluna (Software as a Service, SaaS). laaS-
mallissa palveluntarjoajalta vuokrataan palvelut sisaltden kayttdjarjestelman, tallennustilan
ja tietoverkkoratkaisut. Toisin sanoen laaS-mallissa palveluntarjoaja vuokraa asiakkaan
kayttdon virtuaalipalvelimen taman valitsemalla kayttojarjestelmalla varustettuna. PaaS-
mallissa kayttdjarjestelma ja sovelluskehitystytkalut ovat valmiina. PaaS-mallin avulla so-
velluskehitys onnistuu pilvessa, eika infrastruktuuriin tarvitse ottaa kantaa. SaaS-mallissa
palveluntarjoaja tarjoaa sovelluksen kokonaisuudessaan, ja kayttgjilla on valmis palvelu
kaytdssaan. SaaS-palveluihin lukeutuvat esimerkiksi Microsoft Outlook, Netflix ja Face-
book. (Kirsch & Hurwitz 2020; Kyberturvallisuuskeskus 2020.)

Pilvipalvelut vaativat toimiakseen pilvi-infrastruktuurin, johon kuuluu fyysinen laitteisto, vir-
tualisointi, tallennustila ja verkkoymparistd. Pilvipalveluntarjoajilla on kdytéssaan useita
datakeskuksia eri puolilla maailmaa, joiden avulla pilvipalvelut toteutetaan. Fyysiseen lait-

teistoon kuuluu kytkimid, reitittimi&, palomuureja, verkkolevyja ja palvelimia.



Virtualisoinnin avulla fyysiset laitteistot on mahdollista jakaa pienempiin resursseihin, ja
kayttajat voivat muokata tarvitsemansa resurssit oikean kokoisiksi virtualisoinnin avulla.
Esimerkiksi virtuaalipalvelimen laskentateho, keskusmuisti ja tallennustila voidaan muo-
kata tarpeita vaativiksi. Verkkoymparisto on toteutettu datakeskuksissa kaapeleiden ja
verkon aktiivilaitteiden avulla. Datakeskusten tietoverkko pilkotaan virtuaalisiin aliverkkoi-
hin, ja asiakkaan kayttoon tarjotaan virtualisoitu verkkoymparisto. (Red Hat.)

2.6 SDN eli Software Defined Networking

Software Defined Networking tai suomeksi ohjelmisto-ohjattu tietoverkko on moderni tek-
nologia, jonka avulla tietolikenneverkkoja voidaan ohjata ohjelmistojen avulla keskitetysti.
Perinteisesti verkkolaitteet kuten kytkimet ja reitittimet ovat konfiguroitu erikseen ja kiinte-
asti, ja niiden konfigurointia varten laitteisiin otetaan yhteys niiden hallintaliittyman kautta.
Verkkolaitteiden konfigurointi tapahtuu yleensa yksitellen ja yllapitajan toimesta.
SDN-ohjatut verkkolaitteet mahdollistavat niiden keskitetyn hallinnan, ja niille voidaan ja-
kaa saantoja ohjelmallisesti. IT- ja verkkoymparistdt muodostuvat nykyaén yha useam-
masta laitteesta, ja jokainen laite vaatii konfigurointia, joka on verkon yllapitajien vastuulla.
Reitittimissa tulee konfiguroida reititys, ja liséksi palvelimia varten palomuuriin ja kuorman-
tasaukseen liittyvia saantoja. Useiden laitteiden saantdjen konfigurointi kay tydladksi suu-
rissa verkkoymparistdissa. SDN-verkoissa verkon muutokset voidaan toteuttaa API-raja-
pinnan avulla ohjelmallisesti ilman, etta yllapitajan tarvitsee konfiguroida jokainen laite
erikseen. (Wallenius 2021.)

SDN-verkot soveltuvat varsinkin suurten verkkoymparistdjen hallinnointiin, ja SDN-tekno-
logia on laajalti kaytossa pilvipalveluiden toteutuksessa. Suurten pilvipalveluntarjoajien
ymparistjen hallinnointi kavisi mahdottomaksi, silla ndissa ymparistdissa verkkolaitteita
on yleensa tuhansia. SDN-teknologian avulla asiakkaiden tarvitsemat verkot luodaan pil-
viymparistossa automaattisesti. Vaikka SDN-teknologia on laajalti kaytossa pilviymparis-
toissa, kaytetddn sitd myos fyysisten verkkojen hallinnoinnissa. SDN-teknologian etuna on
ketteryyden lisaksi myos parempi verkon tietoturva. SDN-verkkolaitteet eivat ole tietoisia
muista laitteista, ja kuljettavat paketteja vain niille maarattyihin osoitteisiin. Koska SDN-
verkkolaitteet eivat tiedd muista laitteista, niiden kautta ei ole mydskaan mahdollista

paasta muihin verkkoihin. (Wallenius 2021.)
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3 Tietoverkkoihin kohdistuvat uhat

Tietoverkkojen muodostuessa jatkuvasti laajemmiksi ja monimutkaisemmiksi, niihin koh-
distuvat uhat eivat muutu yksinkertaisemmiksi, tai katoa mihinkaan. Moderniin ja nykypai-
vaiseen tietoverkkoon kohdistuvat uhat alkavat kdyda monimutkaisemmiksi ja edisty-
neemmiksi. Uhkia tulee myds jatkuvasti uudenlaisia, ja yritysten taytyykin panostaa tieto-
turvaan entistd enemman ja tehokkaammin. Useasti kuulee puhuttavan eraanlaisesta kil-
pajuoksusta, jossa tietoturvan ammattilaiset yrittavat keksia keinoja torjua viimeisimmat

uhat, kun samaan aikaan hyokkaajat ovat jo keksineet uusia keinoja murtaa suojaukset.

Viikoittain uutisoidaan uusista tietomurroista ja tietovuodoista, joiden kohteena ovat olleet
ihmisten henkiltiedot, pankkitunnukset, potilastiedot, yritykset ja jopa eri maiden hallituk-
set. Hyokkayksid on nahty viimeisten vuosien aikana kohdistuvan moniin isoihin brandei-
hin kuten Target, Home Depot, JP Morgan Chase, Sony, Apple ja useisiin muihin isoihin
toimijoihin. Hydkk&aajien onnistuessa lapaisemaan suurimpien ja tunnetuimpien yritysten
puolustuksen, herdaa kysymys, onko pienemmilla yrityksilla ja kohteilla mahdollisuutta suo-

jautua nykypaivaisista hyokkayksista? (Williams, Aslam, Siegel & Donaldson 2015.)

Williams ym. mainitsee kirjassaan, etta riippumatta kyberhyokkayksen tekniikasta tai ta-
voitteesta, hyokkaykset vaikuttavat yleisesti kolmeen asiaan yrityksessa tai sen datassa.
Kyberhytkkaykset vaarantavat tiedon luotettavuuden varastamalla datan, eheyden muok-

kaamalla dataa ja kaytettdvyyden estamalla paasyn dataan tai niitd sisaltaviin palveluihin.

Luotettavuus

Tietoturvauhat

Kuva 5. Tietoturvan kolme ulottuvuutta (Williams ym. 2015)
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3.1 Tietoturva ja kyberturva

Termeja tietoturva ja kyberturva kaytetaan yleensa samaa tarkoittavina, vaikka ne tarkal-
leen ottaen tarkoittavatkin eri asioita. Termit liittyvat kuitenkin vahvasti toisiinsa.
Tietoturvalla tarkoitetaan kaiken organisaatiossa olevan tiedon saatavuuden, eheyden ja
luotettavuuden turvaamista, riippumatta siitd, onko tieto sahkoista tai paperilla. Yleisesti
ottaen tietoturva kasittaa myos fyysiset, ymparistolliset ja teknologiset valvontamenetel-
mat, kuten esimerkiksi lukolliset tiedostokaapit tai ovikoodilla suojatut ovet. (Calder 2020.)
Tietoturva kuvataan monesti myds niin sanotulla CIA-kolmiolla (Kuva 5. Tietoturvan kolme
ulottuvuutta (Williams ym. 2015 Kyberturva on tietoturvan osa, joka pyrkii suojaamaan sa-
moja asioita kuin tietoturva, mutta keskittyy nimenomaan sahkdiseen tietoon (Calder
2020).

3.2 Palvelunestohydkkays

Distributed Denial of Service (DDoS) eli hajautettu palvelunestohydkkays vaikuttaa tiedon
saatavuuteen estamalla paasyn siihen. Palvelunestohydkkayksia voi olla vaikea tunnistaa
etenkin, jos jarjestelmat ja niiden toiminta, joihin se kohdistuu, hidastuu mutta ei lamauta
niitd kokonaan. Palvelunestohytkkayksen tarkoituksena on lamauttaa uhrin kayttamat pal-
velut. Palvelunestohytkkaykset ovat yleisia, ja voivat kaataa suurenkin osan uhrin kaytta-
mista palveluista, ennen kuin hyokkaysté voidaan lievittaa tai hyokkaaja lopettaa hyok-
kayksen. (Williams ym. 2015.)

Palvelunestohydkkayksessa hyokkaaja lahettaa valtavan maaran dataa uhrin palvelimille,

jolloin palvelimet ylikuormittuvat, joka johtaa niiden kaatumiseen tai palveluiden hidastumi-
seen. Palvelinten ylikuormittamiseen tai palveluiden hidastamiseen tarvittava verkkoliiken-
teen maara on niin suuri, ettei sitd voi toteuttaa yhdella tai edes kymmenella tietokoneella.
Yleensa palvelunestohydkkaykset toteutetaankin kayttamalla valtavaa joukkoa haittaohjel-
malla saastuneita tietokoneita eli bottiverkkoa. Bottiverkkoja on myés mahdollista vuokrata
omaan kayttoon, ja kohdistaa palvelunestohyokkays haluttuun kohteeseen. Bottiverkkojen
vuokraamiseksi ja tata kautta palvelunestohyokkayksen laukaisemiseksi, ei vaadita tekni-

sia taitoja, ja kaytanndssa kuka vain voi laukaista palvelunestohydkkayksen vuokraamalla

siihen tarkoitetun bottiverkon kayttdonsa.

3.3 Bottiverkot

Bottiverkko koostuu valtavasta maarasta saastuneita paatelaitteita, jotka vastaanottavat
kéaskyja hyokkaajalta ja toimii niiden perusteella. Saastuneita paatelaitteita kutsutaan

"zombeiksi” tai "boteiksi”. Botit ovat internetiin yhdistettyja laitteita, jotka ovat hytkkaajan
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hallussa. Hyokkaaja kayttaa botteja laukaistakseen kyberhyodkkayksia, ja koska hyokkayk-
set ovat l&ht6isin muilta kuin hytkkaajan omilta laitteilta, on hytkkaysta vaikeaa jaljittaa ja
yhdistaa itse hyokkaajaan. Botit hyvaksikayttavat haavoittuvuuksia ja kopioivat itsedan au-
tomaattisesti. Bottiverkkoja kaytetadan esimerkiksi palvelunestohytkkayksissa, roskapostin
lahettamisessa tai arkaluontoisen tiedon keraamisessa. Bottiverkot koostuvat tyypillisesti
sadoista tuhansista tai jopa miljoonista boteista. (Irwin & Wu 2016.)

Viime vuosikymmenen aikana eniten huomiota saanut bottiverkko on nimeltéan Mirai. Mi-
rai koostuu paasaantoisesti loT-laitteista, ja hydodyntaa levitdkseen niiden heikkoja oletus-
salasanoja. Mirai haittaohjelmalla on avoin lahdekoodi, ja se on luettavissa julkisesti ver-

kossa.

Mirai-haittaohjelman saastuttamien laitteiden bottiverkkoa kéaytettiin vuoden 2016 lopussa
laukaisemaan poikkeuksellisen tehokkaita palvelunestohyodkkayksia, joihin arvellaan osal-
listuneen yli 600 000 saastunutta laitetta. Hyokkaykset kohdistuivat merkittaviin toimijoihin,
joista yksi oli tietoturvablogia yllapitava Krebs on Security. Hyokkayksessa lahetetyn datan
maaran mitattiin olevan yli 600Gbit/s, joka tekee siitd yhden suurimmista mitatuista palve-

lunestohyokkayksista. (Antonakakis 2017.)

3.4 Haittaohjelmat

Haittaohjelmia on olemassa erityyppisia ja ne ovat kehittyneet vuosien varrella yha moni-
mutkaisemmiksi. Haittaohjelmat ovat tietokoneohjelmia, jotka tarkoituksellisesti aiheutta-
vat tietojarjestelman tai laitteen kayttajan kannalta ei-toivottuja tapahtumia tietojarjestel-
massa tai sen osassa. Haittaohjelmien kirjoittajien tarkoituksena on rikkoa tiedon luotetta-
vuus, kaytettavyys ja/tai eheys. (Rains 2020.) Haittaohjelmat pyrkivat naamioitumaan
osaksi jotain hyddyllistd ohjelmaa, viestid, dokumenttia tai dataa, ja kayttaa hyvakseen jar-
jestelméssa olevia haavoittuvuuksia saavuttaakseen tavoitteensa. Nykyaan haittaohjel-
milla on useita ominaisuuksia ja niissa yhdistyvat useat eri haittaohjelmatyypit. Talla het-
kelld tyypillinen haittaohjelma koostuu troijalaisesta, rootkit-haittaohjelmasta, viruksesta,

madosta ja bottiverkosta. (Irwin & Wu 2016.)

13



3.4.1 Madot

Madot ovat tietokoneohjelmia, jotka levittavat kopioita itsestaan muihin verkkoon kytkettyi-
hin laitteisiin. Madot ovat suunniteltu levittamaan itsedan ja saastuttamaan mahdollisim-
man monta laitetta. Laajalle levinneet madot voivat aiheuttaa merkittavaa haittaa verkkolii-
kenteeseen. Pahimmassa tapauksessa, jossa liian monta laitetta lahettdd kopioita ma-
dosta, saattaa koko tietoverkko lamaantua. Tietoverkko saattaa pysya lamaantuneena,
kunnes madon saastuttamat laitteet puhdistetaan tai kytketd&n pois verkosta.

Madot kayttavat useita erilaisia leviamismekanismeja levittaakseen ja kopioidakseen itse-
aan tietoverkossa. Matojen leviamismekanismeja ovat esimerkiksi P2P ja IRC pikavies-
tinté protokollat, SQL injektio, web-sivut, puskurin ylivuoto, séhkoposti ja tiedostojen jako.
Sosiaalisen median yleistyessd, palveluita kuten Facebook ja Twitter on kaytetty levitta-
maan matoja. Tapauksissa, joissa mato on levinnyt sosiaalisen median alustoilla, madon
tarkoituksena on ollut ottaa haltuun kayttajan tili paatelaitteen sijasta. Monimutkaisin talla
hetkelld tunnettu mato on Stuxnet-mato, joka I6ydettiin vuonna 2011. Stuxnet-mato tur-
vautuu 0-paiva haavoittuvuuten ja leviaa sita hyvaksikayttamalla USB-tikuista sisaverkkoi-
hin. (Irwin & Wu 2016; F-secure.)

3.4.2 Troijalaiset

Troijalaiset ovat kaytanndllisia ohjelmistoja kuten peleja tai ohjelmistopaivityksid, joihin on
piilotettu haittaohjelma. Tama haittaohjelmatyyppi tekee jotain haitallista tai kiellettya, an-

taa hyokkaajalle paasyn rajoitettuihin resursseihin, levittaa virusta/matoa tai asentaa koh-
dejarjestelmaéan takaoven. Takaovella tarkoitetaan piilotettua sisddnkayntia jarjestelmaan,
joka kiertaa jarjestelméssa olevat turvamekanismit. Takaovi mahdollistaa jarjestelmaan

paasyn niilta, joilla ei normaalisti olisi tarvittavia valtuuksia. (Irwin & Wu 2016.)

3.4.3 Rootkit-haittaohjelma

Rootkit-haittaohjelman ominaispiirre on pysya piilossa. Rootkit-haittachjelma kaivautuu sy-
valle kayttojarjestelmaan, ja muokkaa sita tavoin, jolla se onnistuu pitamaan itsensa ja
muut haittaohjelmat piilossa, jotta niitd ei ole mahdollista poistaa kayttojarjestelmasta.
Rootkit-haittaohjelmat pystyvét piilottamaan itsensa jopa virustentorjuntaohjelmistoilta. (Ir-
win & Wu 2016.)

Rootkit-haittaohjelmat muokkaavat myos kayttdjarjestelman oikeuksia siten, etté haittaoh-
jelmalla on taydet valtuudet sen sisalla. Taysia valtuuksia kutsutaan joissain kayttojarjes-
telmissa nimella root, taman vuoksi haittaohjelmatyyppia kutsutaan nimella rootkit. (Wil-

liams ym. 2015.)
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3.4.4 Virukset

Virukset kiinnittyvat muihin kayttojarjestelmén ohjelmiin voidakseen suorittaa haittakoodin
ja levittaa itseaan. Virukset eivat pysty suorittamaan niissé olevaa haittakoodia tai levitta-
maan itseaan ilman toista ohjelmaa. (Williams 2015.)

Samalla tavoin kuin biologiset virukset, tietokonevirukset sisaltavat ohjeet sen leviamista
varten. Suoritettaessa viruksen siséaltdma haittakoodi, se kykenee toteuttamaan siihen kir-
joitettuja kaskyja kuten lataamaan tiedostoja tai kaynnistamaan muita ohjelmia. (Irwin &
Wu 2016.)

3.4.5 Kiristyshaittaohjelmat

Viime vuosien aikana on uutisoitu yrityksista, jotka ovat joutuneet keskeyttdmaan tai jopa
lopettamaan toimintansa kokonaan kiristyshaittaohjelmien lamauttaessa yrityksen IT-infra-
struktuurin.

Kiristyshaittaohjelmat saastuttavat uhrin tietokoneen ja salaavat niissé olevan datan, jonka
jalkeen haittaohjelma pyytaa lunnaita salausavainta vastaan. Kiristyshaittaohjelmat voivat
olla kallis kiusa yksittaisille kayttdjille, mutta yrityksiin kohdistuessa lamauttaa ne taysin.
(Williams ym. 2015.)

Kiristyshaittaohjelmat tulivat nakyvasti julkisuuteen kesélla 2017, kun haittaohjelmat Wan-
naCry ja NotPetya kylvivat tuhoa ympari maailmaa. Naiden tapausten jalkeen on rapor-
toitu valtava maara yrityksiin ja palveluihin kohdistuvista kiristyshaittaohjelmahyokkayk-
sistd. WannaCry-kiristyshaittaohjelma levisi pandemian omaisesti toukokuussa 2017.
WannacCry levisi tietokoneissa, jotka kayttivat kayttojarjestelmanaan Microsoft Windowsia
ja paaasiassa Windows XP:ta. Uhriksi joutuneiden tietokoneiden data salattiin, ja uhreilta
vaadittiin lunnaita tiedostojen salauksen purkamista vastaan. Tama hyokkays levisi laa-
jalle, silla uhrien tietokoneisiin ei ollut asennettu viimeisimpié ohjelmistopaivityksia.
Kyberhytkkayksesta vastuussa olevat rikolliset kayttivat Windows-kayttéjarjestelmissa ol-
lutta haavoittuvuutta, kayttamalla oletettavasti Yhdysvaltain tiedustelupalvelu NSA:n kehit-
tamaa hyokkaysmenetelmaa. Hydkkaysmenetelma nimeltaan EternalBlue vuodettiin julki-
suuteen hakkeriryhmén "Shadow Brokers” toimesta. Microsoft julkaisi paivityksen, joka
suojasi tietokoneita EternalBlue-hydkkaysmenetelmaltd kaksi kuukautta ennen Wan-
naCry:n leviamista. Monien yksittaisten kayttajien ja yritysten laiminlydédessa ohjelmistojen
paivitykset WannaCry levisi hallitsemattomasti ympari maailmaa. WannaCry saastutti
maailmanlaajuisesti noin 230 000 tietokonetta. Ensimmaisten uhrien joukossa oli espanja-
lainen teleoperaattori Telefénica. Kyberhydkkayksen kriittisimpana uhrina voidaan kuiten-
kin pitda Iso-Britannian julkista terveydenhuoltoa. Tuhannet julkisen terveydenhuollon sai-
raalat ja niissa tehdyt leikkaukset seké operaatiot karsivat kiristyshaittaohjelman aiheutta-

mista vahingoista. Kolmasosa koko Iso-Britannian julkisen terveydenhuollon sairaaloista
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joutuivat iskun uhriksi. Hyokkays vaikutti jopa ambulanssien reitteihin, ja on raportoitu ih-
misista, jotka jaivat ilman kiireellistd apua sita tarvitessaan. Iso-Britannian julkisen tervey-
denhuollon on arvioitu kérsivan jopa 92 miljoonan punnan tappiot, silla jopa 19 000 ajan-
varausta jouduttiin perumaan kyberhytkkayksen aiheuttamien vahinkojen vuoksi.
WannaCry:n levitessa ympari Eurooppaa, tietokonejarjestelmét 150 eri maassa lamaan-
tuivat hyokkayksen takia. WannaCry:n on arvioitu aiheuttaneen 4 miljardin dollarin edesta
taloudellista vahinkoa maailmanlaajuisesti. (Kaspersky 2020.)

3.5 APT eli kohdistettu haittaohjelmahydkkays

Advanced Persistent Threat (APT) tai suomeksi, kohdistettu haittaohjelmahyotkkays on tie-
toverkkohyokkays, jonka takana ovat yleensa valtiolliset toimijat. Kohdistettujen haittaoh-
jelmahyodkkaysten operoijista puhutaan yleensa APT-ryhmina. Esimerkki toimialalla tunne-
tusta APT-ryhmasta on APT38 tai Lazarus Group, jolla on vahvat kytkékset Pohjois-Kore-
aan. APT38-ryhmaa pidetaan syyllisena kiristyshaittaohjelma WannaCry:n levittamiseen
kesalla 2017. Kyberturvayhteisd seuraa naiden ryhmien toimintaa, ja yhdistelee niiden
kayttamiad tunkeutumistaktiikoita sekéd kampanjoita, ja sita kautta nimeéavat ryhmia (MITRE
2021).

Nama uudenlaiset hyokkaykset poikkeavat tavanomaisista kyberhydkkayksista, eika aino-
astaan sen vuoksi etté ne ovat erityisen edistyneitd. Kohdistetut haittaohjelmahyokkaykset
tuovat esiin sen faktan, etta nykypaivan kyberhyodkkaykset ovat laajalti ammattimaisempia
ja jarjestaytyneita kuin koskaan aikaisemmin. Kohdistetun haittaohjelmahydkkayksen ope-
roija tai operoijat ovat hyvin taitavia hakkereita, ja hyvaksikayttavat useita teknologioita ja
haavoittuvuuksia tunkeutuakseen kohteen suojausten lapi systemaattisesti. Kohdistettu
haittaohjelmahytkkays eroaa tavanomaisesta haittachjelmasta siten, ettd se on kohdis-
tettu tiettyyn toimijaan kuten yritykseen tai valtioon, ja uhka on pysyva (persistent), kunnes
hytkkayksen toteuttajat ovat saavuttaneet tavoitteensa. Kohdistetut haittaohjelmahyotk-
kaykset ovat keskittyneita tiettyyn kohteeseen, ja yleensa niiden operoijat toimivat jonkun
ulkovaltion toimesta. Hydkkayksen tavoitteena voi olla varastaa yrityssalaisuuksia, tai jopa
valtiotason asiakirjoja. Vaikka kyseessa olisi suuri ja hyvin suojattu yrityksen tai valtionhal-
linnon tietojarjestelma, hydkkaajat eivat luovuta tormatessaan esteisiin. Vaikka kyseessa
olisikin kuinka edistynyt ja vaikeasti l[apaistava kyberturvainfrastruktuuri, kohdistetun hait-
taohjelmahytkkayksen operoijat usein onnistuvat murtamaan sen lopulta. (Williams ym.
2015.)
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3.6 Tietomurrot

Tietomurroissa tiedon luotettavuus vaarantuu. Nykydan suuri osa tietoturvaloukkauksista,
joista uutisoidaan, on tietomurtoja, ja tastd hyvana esimerkkind voidaan pitda psykotera-
piakeskus vastaamon tapausta, joka kuohutti mediassa vuoden 2020 lopussa. Tietomurto-
jen kohteeksi joutuneen datan tyyppi vaihtelee, mutta yleisia vuodettuja tietoja ovat esi-
merkiksi sosiaaliturvatunnukset, pankkikorttien numerot, terveystiedot, yrityssalaisuudet ja
yritysten johtoportaan kirjeenvaihto. Varastettu data myydaan eteenpain siité eniten mak-
savalle. Tietomurrot keskittyvat murtautumaan paikkaan, jossa dataa séilytetdan. Data voi
olla varastoituna esimerkiksi tietokantaan, varmuuskopioihin tai sovelluspalvelimiin. Yksi
l&hestymistapa voi olla myos varastaa tietojarjestelman yllapitajan kayttajatunnukset. (Wil-
liams ym. 2015.)

Psykoterapiakeskus vastaamon tapauksessa hyokkaaja paasi oletettavasti kasiksi tieto-
kantaan, joka sisalsi potilaskertomuksia ja henkil6tietoja mukaan lukien sosiaaliturvatun-

nukset.

3.7 Haavoittuvuudet

Haavoittuvuudella tarkoitetaan vikaa ohjelmakoodissa tai laitteistossa, jota hyvaksikaytta-
malla hyokkaajan on mahdollista murtautua tietojarjestelmaan, ja suorittaa haitallista koo-
dia. Osa haavoittuvuuksista on mahdollista korjata ohjelmistopaivityksilla, mutta Kriittisim-
mat haavoittuvuudet voivat vaatia koko jarjestelman uudelleen suunnittelua tai teknologian

korvaamista uudella. (Williams ym. 2015.)

Nollapaivahaavoittuvuudella tarkoitetaan haavoittuvuutta, joka on julkaistu ennen kuin
haavoittuvuudesta vastuussa oleva taho, on julkaissut haavoittuvuuden korjaavan paivi-
tyksen. Useissa tapauksissa vastuussa oleva taho ei ole tietoinen haavoittuvuudesta, jol-
loin suojauspaivitystakaan ei ole julkaistu. Tama tilanne mahdollistaa hyékkaajan hyvaksi-
kayttavan haavoittuvuutta. Nollapaivahaavoittuvuudet ovat arvokkaita, joista hyokkaajat ja

valtiot ovat valmiita maksamaan jopa miljoona dollaria. (Rains 2020.)
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4 Uhilta suojautuminen

Tietoverkkoihin kohdistuvilta uhilta on pyritty suojautumaan niin kauan kuin niita on ollut
olemassa. Suojautumiskeinoja on vuosien varrella kehitetty monenlaisia, ja yrityksilla on
ollut kaytdssa paljon erilaisia suojautumiskeinoja. Yleisin ja ehkd my6s vanhin naista yksit-
taisistad suojautumiskeinoista on palomuuri. Ajan saatossa uhat ja hyokkaajat ovat kuiten-
kin kehittyneet, eikéa pelkka palomuuri yksinaan ole enéa riittdva keino suojaamaan nyky-
aikaista tietoverkkoa.

4.1 Palomuuri

Palomuurin tarkoitus on valvoa verkkoliikennettd, joka tulee julkisesta Internetista sisai-
seen verkkoon. Palomuuri toimii esteené oletettavasti turvallisen ja luotettavan sisdverkon
ja uhkia tdynna olevan julkisen Internetin valilla. (Irwin & Wu 2016.)

Yksinkertainen kuvaus palomuurin toiminnasta on joko sallia tai estdd saapuva tai lahteva
tietoliikenne perustuen ennalta maéariteltyihin kriteereihin. Nama kriteerit voivat olla palo-
muurin kayttamia oletussaantoja, kayttajan itse luomia saantoja tai naiden yhdistelmia.
(Davies 2019.)

IlIman palomuuria tietoverkon tietoturva jaa jokaisen yksittaisen kayttajan vastuulle, eika
tama lahestymistapa ole hallittavissa suurissa, eiké edes pienissa tietoverkoissa (Irwin &
Wu 2016).

Kyberuhat ovat ajansaatossa siirtyneet alemmilta verkkokerroksilta ylemmas sovellusta-
solle, joka on heikentanyt palomuurien tehokkuutta yleisella tasolla kyberuhkien torjun-
nassa. Palomuureja tarvitaan kuitenkin edelleen torjumaan merkittdvat uhat, jotka toimivat

alemmilla verkkokerroksilla. (Irwin & Wu 2016.)

4.2 IDSjalPS

IDS eli tunkeutumisen havaitsemisjarjestelma on laite tai tietokoneohjelmisto, joka monito-
roi tietoverkkoa tai -jarjestelmia tunnistaen vihamielista toimintaa. Tunkeutumisen havait-
semisjarjestelma voidaan jakaa kahteen eri tyyppiin. Konekohtainen jarjestelma eli Host
IDS ja verkkopohjainen jarjestelma eli Network IDS. Konekohtainen jarjestelma antaa pa-
remman nakyvyyden yksittaisen paatelaitteen kayttaytymisesta ja siina suoritettavista so-
velluksista. Verkkopohjainen jarjestelma on usein sijoitettu palomuurin tai reitittimen
taakse, joka suojaa yrityksen sisédverkkoa Internetista tulevalta liikenteelta, ja pystyy suo-

jaamaan useita paatelaitteita. (Irwin & Wu 2016.)
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IPS eli tunkeutumisen estojarjestelma on edistyneempi versio tunkeutumisen havaitsemis-
jarjestelmastd, silla IPS kykenee havaitsemisen liséksi myds estamaan haitallisen liiken-
teen tai verkkoon kohdistetun hyokkayksen. Jarjestelmia kaytetaan usein myos rinnak-
kain, ja silloin niistd puhutaan lyhenteellda IDPS (intrusion detection and prevention sys-
tem). Tunkeutumisen estojarjestelma kayttaa useita taktiikoita tunnistaakseen ja estaak-
seen haitallisen toiminnan sek& verkkoliikenteen. Saantdpohjainen havaitseminen seké

tilastollinen havaitseminen ovat taktiikoista suosituimmat. (Palo Alto Networks.)

Saantopohjaista havaitsemista kaytetaan tunnistamaan tiettyja tunnettuja haavoittuvuuk-
sia ja niiden hyvaksikayttomenetelmia. Hyvaksikayttomenetelmat voivat olla esimerkiksi
tietyn tyyppista ohjelmakoodia, skripteja tai puskurinylivuotoja. Hyvaksikayttdomenetelmista
kerataan tiettyja tunnusmerkkeja esimerkiksi koodirivi, ja taman avulla merkitdan se haital-
liseksi, jotta se voidaan tunnistaa ja estéa tulevaisuudessa. Saantdépohjaisen havaitsemi-
sen haasteena on saantétietokannan koko, ja liikenteen vertaaminen sita vasten.

Tama voi hidastaa tunnistusprosessia ja tehda tunkeutumisen estojarjestelman haavoittu-

vaksi palvelunestohyokkaykselle.

Tilastollisessa havaitsemisessa tietoverkon tai paatelaitteen kayttaytymista seurataan ja
tarkkaillaan tietoliikennetta, jonka avulla luodaan profiili. Tama profiili perustuu useisiin
metriikoihin kuten liikenteen maaraan, pakettien lukumaaraan kussakin protokollassa, yh-
teyksien maaraan ja eri IP-osoitteiden maaraan. Naiden metriikoiden avulla luodaan pro-
fiili, joka vastaa tavallisen kayttdjan toimintaa tietoverkossa. Tunkeutumisen estojarjestel-
man havaitessa epailyttavaa liikennetta tai toimintaa, verrataan sita profiiliin, joka on luotu
tavallisen kayttajan kayttaytymisen perusteella. Jos epailyttava liikenne poikkeaa tavalli-
sen kayttajan liikenteesta ja toiminnasta, antaa tunkeutumisen estojarjestelma ilmoituk-
sen. (Irwin & Wu 2016.)

4.3 DMz

DMZ:lla eli demilitarisoidulla alueella tarkoitetaan erillista fyysista tai loogista aliverkkoa,
joka on eristetty yrityksen muusta verkosta. Demilitarisoidun alueen tarkoitus on tarjota
tietyt palvelut internetiin mahdollisimman turvallisesti. DMZ-verkossa voidaan yllapitaa esi-
merkiksi web- tai DNS-palvelinta. Naiden palveluiden ollessa auki internetin suuntaan, voi
niihin kohdistua hydkkayksia. Hyokkaajan onnistuessa murtautumaan DMZ-verkkoon, yri-
tyksen sisaiset palvelut ja tietokoneet ovat paremmin suojassa, silla ne sijaitsevat eri ver-
kossa. (Irwin & Wu 2016.)
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Perinteinen tapa jaotella tietoverkot on ollut jakaa ne kahteen osaan. Palvelut, jotka ovat
auki Internetiin on sijoitettu DMZ-verkkoon. Kaikki muut palvelut sijoittuvat "luotettuun ja
turvalliseen” sisdverkkoon. Perinteinen tapa ei ole kuitenkaan osoittautunut toimivaksi.
Hyokkaajan paastessd murtautumaan sisdverkkoon, esimerkiksi kayttajan varastetuilla
tunnuksilla, on koko siséverkko ja sen sisaltamat palvelut helposti murrettavissa. (Williams
ym. 2015.)

4.4 Verkon segmentointi

Verkon segmentoinnilla tarkoitetaan tietoverkon jakamista erillisiin aliverkkoihin. Verkon
segmentoinnilla pyritdédn parantamaan tietoverkon tietoturvaa ja suorituskykya. Kun tieto-
verkko on jaettu pienempiin kokonaisuuksiin, on siina liikkkuvaa tietoliikennetta helpompi

seurata ja hallita. (Mukherjee 2020.)

Perinteinen tietoturvastrategia keskittyi suojaamaan tietoverkon reunaa palomuurien ja
tunkeutumisen havaitsemisjarjestelmien avulla. Perinteisessé tietoturvastrategiassa sisa-
verkkoa ja sen kayttgjia pidettiin turvallisena, eika sisdverkon tietoturvaan kiinnitetty erityi-
sesti huomiota. Viimeisimmissa suurissa tietomurroissa luottamus sisaverkon kayttgjiin on
kuitenkin kyseenalaistettu, silla kayttajat sisaverkossa voivat olla tietomurtojen lahde. Li-
saksi hyokkaajien lapaistessa tietoverkon reunan suojausmenetelmat, ovat hyokkaajat va-
paita likkumaan sivuttain verkon sisalla, ja ndin paasevat kasiksi luottamukselliseen da-
taan. Sisaverkon jakaminen erillisiin aliverkkoihin vaikeuttaa hyokkaajien paasya liikku-
maan verkon sisalla. Sivuttain liikkumisella tietoverkossa tarkoitetaan hytkkaajan murtau-

tumista muihin samassa verkossa sijaitseviin laitteisiin tai tietoihin. (Palo Alto Networks.)

alkaneet omaksumaan uudenlaisen Zero Trust-tietoturvastrategian, jota kaydaan lapi
my6hemmin tassa kappaleessa. Zero Trustin perusperiaatteena onkin olla luottamatta ke-
mallin yhdistaminen tuottaa hyokkaajille vaikeuksia. Hyokkaajan paastessa tunkeutumaan
ulkoverkosta sisaverkkoon, se ei ole enaa riittdva keino paasta kasiksi arkaluontoiseen
dataan. Aliverkot, jotka on eristetty toisistaan, pitavat datan turvassa hyokkaajilta. (Palo
Alto Networks.)

4.4.1 Mikrosegmentointi

Perinteinen verkon segmentointimalli jakaa tietoverkon pienempiin aliverkkoihin. Ongel-
maksi tietoturvan nakdkulmasta kuitenkin nousee kayttajien suuri maara aliverkoissa.

Vaikka tietoverkko on jaoteltu pienempiin osiin, aliverkkojen kayttajamaarat voivat nousta
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suuriksi. Hyokk&ajan onnistuessa murtautumaan yhteen naista aliverkoista, hyokkaajan
on silti mahdollista liikkua aliverkossa sivuttain, ja ottaa haltuun muita kayttajatileja seka
paatelaitteita.

Perinteinen verkon segmentointimalli toimii parhaiten tietoverkossa, jossa tietoliikenne kul-
kee paaasiassa pohjois-eteld -suunnassa eli asiakkaan ja palvelimen valilla. Nykyisin
useat hybridipilvi arkkitehtuurit ovat erilaisia, ja tietolikenne kulkee lansi-itd-suunnassa eli
palvelimelta palvelimelle tai sivuttain (kuva 6). Virtuaalipalvelimien kayttd hybridipilviympa-
ristdssa on tavallista, ja yksi palvelin voi yllapitédé jopa satoja eri palveluita. Palveluita voi
olla esimerkiksi toiset virtuaalikoneet, tietokannat ja sovellukset. Mikrosegmentoinnilla py-

ritddn estdmaan sivuttaissiirtymaé naiden palveluiden valilla hytkkadjan paastessa sisaan
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Kuva 6. Tietoliikenteen kulkusuunta (Palo Alto Networks)

4.5 Perimeter Security / perinteinen tietoturvastrategia

Perinteisen tietoturvastrategian periaatteena on suojata tietoverkkoa jakamalla se osiin, ja
nain estaa hyokkaajien tunkeutuminen verkon kriittisimpiin osiin. Tietoverkko, joka on ra-
kennettu kayttden perinteista tietoturvastrategiaa, kuvataan usein niin, etta silla on kova
ulkokuori mutta pehmea sisus. Kuvausta kaytetaan, silla kun tietoverkkoon murtaudutaan,
mikaan ei esta hydkkaajia likkumasta verkon sisalla vapaasti, tai pysymaan sen sisalla
ikuisesti. Strategia keskittyy pitamaan hyokkaajat loitolla panostamalla verkon suojaustek-
nologioihin kuten palomuureihin, DMZ-verkkoihin, proxypalvelimiin ja segmentaatioon.

2000-luvun alkupuolella lahes jokainen kyberhytkkays toteutettiin hyvaksikayttamalla tie-

21




toverkkojen haavoittuvuuksia. Taméan vuoksi tietoverkkoammattilaiset kayttivat osaamis-
taan parantamaan nimenomaan tietoverkkojen tietoturvaa. Monet yritykset laajensivatkin
tietoverkkotiimejaan vahvistamaan tietoverkkojen tietoturvaa ja panostivat DMZ-verkkoihin
seka palomuurien hallinnointiin. Asiantuntijoita, jotka tuntevat teknologiat kuten TCP/IP,
reitittimet, kytkimet ja palomuurit on paljon verrattuna toisten tietoturvateknologioiden ku-
ten sovellusten tietoturvan tai haittaohjelmien analysoinnin asiantuntijoihin. Koska perintei-
nen tietoturvastrategia on suhteellisen vanha, ja se on ollut kaytdssa vuosia, sen ymparilla
on edelleen paljon palveluntarjoajia. TAman vuoksi monille yrityksille on luonnollista edel-

leen turvautua tuttuun ja perinteiseen tietoturvastrategiaan. (Rains 2020.)

Perinteisella tietoturvastrategialla, aivan kuten kaikilla muillakin eri strategioilla on huonot
puolensa. Tarkastellessa aikaa 15-20 vuoden takaa, historia on todistanut tdméan strate-
gian kehnoksi. Jokaisessa merkittavassa tietomurrossa, joka on paatynyt otsikoihin, on ol-
lut kaytossa perinteinen tietoturvastrategia. Syy minka vuoksi perinteinen tietoturvastrate-
gia on epaonnistunut suojaamaan yritysten tietoverkkoja, piilee strategian perustana toimi-
vassa olettamuksessa. Perinteisen tietoturvastrategian olettamus on, ettei sita soveltaviin
yrityksiin ole mahdollista tunkeutua, silla ne pystyvat suojaamaan itsensa taydellisesti.

Tama olettamus on kuitenkin kovin optimistinen. (Rains 2020.)

4.6 Zero Trust

Zero Trust -suojausmallin periaate on, ettei mihinkaan resurssiin, edes niihin, jotka ovat
yritysverkon sisalla, tulisi luottaa. Zero Trust -suojausmalli auttaa torjumaan tietomurtoja
poistamalla luottamuksen yrityksen tietoverkkoarkkitehtuurista. Zero Trust -suojausmallin
motto onkin "ala koskaan luota vaan tarkista aina”. Zero Trust on suunniteltu suojaamaan
moderneja yritysverkkoja kayttamalla verkon mikrosegmentointia, jolla pyritddn estamaan
sivuttaissiirtyméa hyokkaajan paastessa murtautumaan verkkoon. Zero Trust kehitettiin,
kun tajuttiin etta perinteiset suojausmallit toimivat silla periaatteella, ettd kaikkeen mik& on
yritysverkon sisélld, voidaan luottaa. Perinteiset suojausmallit siis luottivat siihen, ettei
kayttajien identiteetti ole vaarantunut ja etta kaikki kayttajat toimivat luotettavasti verkon
sisdlla. Zero Trust tunnistaa luottamuksen haavoittuvuutena. Verkon siséalla ollessa, niin
kayttajat kuin hyokkaajatkin ovat vapaita liikkumaan verkon sisélla ja paasevat kasiksi

kaikkeen dataan, joihin heilla on paasyoikeudet. (Palo Alto Networks.)

Zero Trust -suojausmallin kolmena paéaperiaatteena voidaan pitaa kayttajan tai sovelluk-
sen todentamista, paatelaitteen todentamista, ja luottamusta. Paatelaitteiden todentami-
nen ja valtuuttaminen on yhta tarkeaa kuin kayttajien ja sovellustenkin. Todentaminen py-
ritdan suorittamaan kaiken saatavilla olevan datan kuten kayttajatietojen, laitetietojen, si-

jainnin ja mahdollisten poikkeavuuksien avulla. Todentamisen liséksi tarke&dssa roolissa
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on vahimpien oikeuksien periaate. Kayttboikeudet Zero Trust-verkossa pyritaan rajoitta-
maan siten, ettei kayttajilla ole kuin ainoastaan tarvittavat kayttdoikeudet. Talla pyritaan
estdmaan sivuttaissiirtyma verkossa. (Gilman & Barth 2017; Microsoft.)

Digitalisaation ja ennennakemattomien tapahtumien kuten COVID-19 pandemian myo6ta,
yritysten on taytynyt muuttaa tyoskentelytapojaan. Yha useammat yritykset sallivat tyonte-
kijoiden kayttaa tydskentelyssaan omia laitteitaan (BYOD). Tyontekijdiden kayttédessa
omia laitteitaan yrityksilla ei ole enda mahdollisuutta kontrolloida yritysverkkoa ja siihen
kytkettyja paatelaitteita. Zero Trust -suojausmalli perustuu kayttéjien ja niiden laitteiden to-
dentamiseen, ja ndiden toimien myota antaa paasyn yrityksen resursseihin. Zero Trust -
suojausmallissa luottamus ei siis maarity sen perusteella, onko kayttaja tai laite yrityksen

sisdverkossa. (Mukherjee 2020.)

4.7 Paatelaitteiden tietoturva

Yritysverkko rakentuu monista osista kuten pilvipalvelimista, verkon aktiivilaitteista ja niita
suojaavista laitteista ja sovelluksista. Oleellisena osana yritysverkkoa ovat myos paatelait-
teet, jotka tulee myds suojata niihin kohdistuvilta hyokkayksilta. Digitalisaation ja lisdanty-
neen etatyon vuoksi yhd useammat yritykset ovat siirtyneet BY OD-malliin, jolla tarkoite-
taan tyontekijoiden kayttdvan omia henkilokohtaisia laitteitaan tydntekoon. Bring Your
Own Device eli BYOD-mallin yleistyessa yrityksilla ei ole enda yhta tarkkaa kuvaa ver-

kossa olevista laitteista kuin ennen.

Paatelaitteet ovat nykyaan suhteellisen hyvin suojattuja, ja esimerkiksi viimeisimpien Win-
dows-kayttojarjestelmien mukana toimitetaan virustentorjuntaohjelmisto seké palomuuri.
Paatelaitteiden suojaukseen keskittyneita palveluntarjoajia 16ytyy markkinoilta suuri
maara. Nykyaikainen yksityiskayttajalle tarkoitettu virustentorjuntaohjelmisto koostuu
useista eri suojausmenetelmista. Perinteisen haittaohjelmaskannauksen lisdksi ohjelmis-
toista l0ytyy esimerkiksi haitallisten verkkosivustojen suodatusta ja pankkitoimintojen suo-
jausta. Myods VPN-ratkaisut ovat tavallisia paatelaitteiden suojauksessa, ja se saattaa si-

sdltyd joissain tapauksissa virustentorjuntaohjelmistoon.

Paatelaitteiden suojaukseen keskittyneet ohjelmistot tarjoavat jatkuvasti uusia ja kehitty-
neempia teknologioita suojatakseen paatelaitteet entistd tehokkaammin. Naihin teknologi-
oihin lukeutuu esimerkiksi haavoittuvuuksien hallintaa, virustentorjuntaa, tiedostojen ehey-
den monitorointia, paatelaitteiden palomuureja, luotettujen sovellusten listaamista, selain-
ten suojausta, mobiililaitteiden hallintaa ja monia muita. Useat naista teknologioista 16ytyy
nykyisin sisaanrakennettuna Windows ja Linux kayttojarjestelmista, mutta se ei ole esta-

nyt palveluntarjoajia kehittdmaan palveluistaan entista parempia. Pelkka paatelaitteiden
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suojaus yritysverkon suojaamiseksi ei kuitenkaan ole tarpeeksi, mutta se on tarkea osa

yrityksen tietoturvastrategiaa. (Rains 2020.)

4.8 Intrusion Kill Chain

Uhrin nakdkulmasta on hyodyllistd ymmartdd miten tietomurrot ja kyberhytkkaykset,
joissa hakkerit ovat paésseet kasiksi tietokoneisiin ja kayttajatileihin yrityksen sisalla ovat
toteutettu. Yritykset, jotka ymmartavat miten kyberhydkkays heita vastaan on toteutettu,
pystyvat vastaisuudessa havaitsemaan ja hidastamaan mahdollisia hyokkayksiad. Jokai-
nen yksittédinen vaihe hyokkayksessa tarjoaa mahdollisuuden puolustautumiseen. (Wil-
liams ym. 2015.)

Vuonna 2011 useat Lockheed Martinin tutkijat julkaisivat tutkimuksen, jossa tutkittiin APT
hytkkayskampanijoita, ja havaitsivat tietyn jarjestyksen toistuvan jokaisessa hyokkayk-
sessd. Tutkimalla tata hyokkaysketjua ja eri askeleita hyokkayksessa, voidaan hytkkays
yrittdd pysayttaa. (Williams ym. 2015.)

7

Toiminnot

Kuva 7. Lockheed Martin Kill Chain (Williams ym. 2015)

Kuvassa 7 on havainnollistettu kohdistetun haittaohjelmahydkkayksen (APT) seitseman

eri vaihetta. Jokaista vaihetta varten on mahdollista suunnitella suojautumiskeinoja.

Selitteet eri vaiheille;

1. Tiedustelu: Ensimmaisessa vaiheessa hydkkaajat etsivat uhristaan tietoja Interne-
tistd esimerkiksi sdhkopostiosoitteita tai sosiaalisen median tileja.

2. Aseistaminen: Yhdistetdan haittaohjelma johonkin toimitettavaan tiedostoon esi-
merkiksi PDF tai Microsoft Office -tiedostoon.

3. Toimitus: Toimitetaan haittaohjelma uhrin ymparistéon. Kolme kaytetyinta taktiik-
kaa ovat sdhkopostin liitetiedostot, nettisivut ja USB-tikut.

4. Hyvaksikaytto: Kun haittaohjelma on toimitettu, se hyvaksikayttaa jotain kayttojar-
jestelméan haavoittuvuutta ja ajaa hyokkaajan koodia uhrin ymparistossa.

5. Asennus: Haittaohjelma asentaa troijalaisen tai takaoven uhrin jarjestelméaan, jotta

hyokkaaja saa pysyvan paasyn jarjestelmaan.
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6. Command & Control (C&C): Haittaohjelman saastuttamat jarjestelmat ottavat yh-
teyttd hyokkaajaan palvelimille, jonka kautta hyokkaajat antavat kaskyja ja kontrol-
loivat saastuneita laitteita.

7. Toiminnot: Viimeiseen vaiheeseen paastyaan hyokkaaja alkaa suorittamaan alku-
peraisia toimintoja murretussa jarjestelmassa. Tyypillisesti nama toiminnot keskit-
tyvat datan varastamiseen uhrin ymparistosta. Hyokkaajat voivat myds saastuttaa

muitakin jarjestelmia uhrin ymparistdssa ja lilkkkua tietoverkossa sivuttain.

Lockheed Martinin hyokkaysketjun liséksi on olemassa toinen hydkkayskeskeinen viite-
hys, jota tietoturvan ammattilaiset kayttavat. Tama viitekehys on MITRE:n kehittdma koko-
naisuus erilaisista hytkkaystaktiikoista, ja on nimeltdéan MITRE ATT&CK. MITRE
ATT&CK:n on tarkoitus taydentad Lockheed Martinin hytkkaysketjua, eika korvata sita.

4.9 DDoS hyokkaykselta suojautuminen

DDoS eli hajautettu palvelunestohydkkéays aiheuttaa uhrilleen merkittavaa haittaa, ja voi
pahimmassa tapauksessa lamauttaa koko yrityksen liiketoiminnan. Hajautettu palvelunes-
tohydkkays on pysyva uhka yrityksille, ja yritysten tulisikin olla tietoisia suojauskeinoista.
Hydkkaysten lieventamiseksi tai kokonaan torjumiseksi on oleellista tuntea tietoverkko ja
siin& kulkeva tietoliikenne. Tunnistettaessa tietoliikenteen tavanomainen maara, on hel-
pompi tunnistaa myos tietoverkkoon kohdistuva epatavallinen liikenne, jolloin kyseesséa

voi olla hajautettu palvelunestohyokkays.

Perinteinen suojausmenetelma koostui fyysisista laitteista, jotka suodattivat haitallisen lii-
kenteen normaalin liikenteen seasta. Perinteinen menetelma oli kallis hankkia ja yllapitaa.
Liséksi perinteinen menetelma vaati toimiakseen tarpeeksi suuren verkon, jotta se kykeni
ottamaan hyodkkayksen vastaan. Hytkkayksen ollessa voimakkuudeltaan tarpeeksi suuri,
se saattoi kaataa verkon ja ylikuormittaa sita yllapitaneet laitteet. Nykyisin hydkkayksia
voidaan lieventaa useiden palveluntarjoajien tarjoamilla pilvipohjaisilla ratkaisuilla.
(Cloudflare.)

Cloudflare kay artikkelissaan lapi nelja eri vaihetta, jotka ovat kaytdssa pilvipohjaisessa

hajautetun palvelunestohyokkayksen lieventamisessa:

1. Havaitseminen — hyokkayksen torjumiseksi on tarkeda tunnistaa haitallinen lii-

kenne tavallisesta liikkenteesta. Yllattaen kohonnut verkkoliikenteen maara ei valt-
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tamatta tarkoita hyokkaysta, silla kyseessa voi olla esimerkiksi suuri maara tavalli-
sia kayttajia, jotka ovat lataamassa uutta paivitysta samanaikaisesti. Havaitsemi-
sessa auttavat lahde IP-osoitteiden tarkistus, tunnistettavissa olevat hyokkéaysmal-
lit sek& aikaisemmista hyokkayksista keratty data.

2. Vastatoimet — kun hyokkays ja siina kaytetyt menetelmét on tunnistettu, DDoS
suojauspalvelu estdd osan haitallisesta liikenteesta ja ohjaa osan suojauspalvelun
kayttamaan verkkoon. Liséksi kaytdssa on erikoistuneita suojausmenetelmid kuten
sovellustason palomuuri ja muita suodatusmenetelmi&, joiden avulla hydkkaysta
voidaan lieventaa.

3. Reititys — jaljella oleva haitallinen liikkenne paloitellaan pienemmiksi osiksi ja reitite-
taan siten, etté palvelu pystyy vastaanottamaan kuorman kaatumatta ja hidastu-
matta.

4. Mukautuminen — hydkkaykseen mukautuminen auttaa vastaamaan hydkkayksiin
tulevaisuudessa. Verkkoliikenteen analysoinnin avulla voidaan kerété tietoa hyok-
kaajan kayttamista IP-osoitteista, hyokkayksen maantieteellisesta sijainnista ja tie-

tyista hyokkayksessa kaytetyista protokollista. (Cloudflare.)

4.10 Yleiset ratkaisut tietoturvallisuuden parantamiseksi

Yleista tietoturvaa on myds mahdollista vahvistaa ja parantaa yksinkertaisilla keinoilla,
jotka eivat vaadi teknistd osaamista kyberturvan alalta, tai aiheuta edes valttamatta lisa-
kustannuksia. Yritykset voivat edistaa tyontekijoidensa tietoturvallista kayttaytymista esi-
merkiksi ohjeistusten tai koulutusten avulla. Nykyaan yha useammilla yritysten tyonteki-
joilla on omat tietokoneensa, ja on hyvin tarkeaa, etta tyontekija tuntee tietoturvan perus-
asiat. Pienillakin asioilla voi olla hyvin suuri merkitys tietoturvapoikkeamien ehkaisemi-

sessa.

4.10.1 Salasanat

Digitalisaation my6ta ihmisten on muistettava useita eri salasanoja, silla erilaisten sah-
koisten palveluiden ja tietojarjestelmien maara on valtava. Useiden eri salasanojen muis-
taminen kdy hankalaksi, ja kayttajat saattavat kayttda samoja salasanoja eri palveluissa,
tai kirjoittaa salasanojaan esimerkiksi muistilapulle. My&s heikkojen ja liian lyhyiden sala-
sanojen kayttd on yleista. Tallainen toimintatapa on kuitenkin tietoturvan nakoékulmasta
halyttava. Yhden salasanan vuotaessa vaariin kasiin, ovat kaikki tilit vaarassa, joissa on
kaytetty samaa vuodettua salasanaa. Tasta syystéa jokaisessa eri palvelussa ja jarjestel-
massa tulisi kayttaa eri salasanoja. Nykyisin salasanojen muistamisen helpottamiseksi

useat eri palveluntarjoajat ovat tuoneet markkinoille salasanan hallintaohjelmia, joihin voi-
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daan tallentaa useita kayttajatunnuksia ja salasanoja. Salasanan hallintaohjelmistojen li-
séksi kaksivaiheinen tunnistus lisaa kayttajatilien tietoturvallisuutta. Kaksivaiheinen tunnis-
tus vaatii oikean salasana lisdksi koodin, joka lahetetdan esimerkiksi kayttajan puheli-
meen. Nain ollen vuodettua salasanaa ei voida vaarinkayttaa, ellei hyokkaajalla ole paa-
sya kayttajan puhelimeen, jota voidaan pitd& epatodennakoisena.

4.10.2 Paivitykset

Paivitykset kuuluvat lahes jokaiseen tekniseen laitteeseen ja ohjelmistoon. Paivityksilla
pyritdan korjaamaan ohjelmista l6ytyneita virheita, ja néin tekem&an niista turvallisempia.
Korjausten liséksi paivitykset saattavat tuoda myos ohjelmistoihin hyédyllisia lisdominai-

suuksia. (Jarvinen & Rousku 2017.)

Paivittamatta jatetyissa laitteissa ja tietojarjestelmissa saattaa piilla kriittisia tietoturva-auk-
koja, joita hyvaksikayttamalla hyokkaajat voivat levittdd haittaohjelmaa tai tunkeutua jar-
jestelmaan. Kappaleessa 3.4.5 kasitelladn vuoden 2017 kiristyshaittaohjelma aaltoa, joka
paasi osin leviamaan paivittdmattomien Windows-tietokoneiden avulla. Paivityksia, ja
etenkin tietoturvapaivityksia voidaan pitaa tarkeana osana yleisen tietoturvallisuuden pa-

rantamista.

4.10.3 Tietojenkalastelu

Tietojenkalastelu (phishing) on merkittdva uhka yritysten tietoturvallisuudelle. Sahkoposti
on hyvin yleinen viestintavaline yritysten sisaiseen ja ulkoiseen viestintaan. Suurin osa tie-
tojenkalastelusta tapahtuukin juuri sdhkopostin valityksella. Sahkopostin valityksella ta-
pahtuvassa tietojenkalastelussa hydkkaajan tarkoituksena on saada uhri klikkaamaan hai-
tallista linkkid. Yleensa tama toteutetaan vadrennetyn sahkopostiviestin avulla, joka on
luotu vaikuttamaan oikealta sahkopostilta. Hyokkaaja voi esimerkiksi kayttaa vaarennettya
pankin sdhkopostiviestia, jossa uhria pyydetaan kirjautumaan siséan tililleen, jotta tama
voi tarkastaa epailyttavat tilitapahtumat. Todellisuudessa sahkopostiviesti ja siind olevat
linkit ovat vaarenndksia, jotka ohjaavat uhrin vaarennetylle verkkosivulle. Jos uhri erehtyy
syottamaan tietonsa vaarennetylle verkkosivustolle, hytkkaaja saa haltuunsa uhrin sala-
sanan. Pahimmassa tapauksessa hyokkaaja pystyy kirjautumaan yrityksen jarjestelmiin

kaappaamallaan salasanalla.
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5 Miten tietoverkkoihin kohdistuvilta uhilta voidaan suojautua?

Tutkiessa moderneja tietoverkkoja ja niihin kohdistuvia kyberuhkia huomattiin tietoverkkoi-
hin kohdistuvan huomattavan paljon erilaisia hyokkayksia ja uhkia. Koskaan ei kuitenkaan
voi olla varma minkalainen hydkkéays kohdistuu juuri oman yrityksen verkkoon. Taman sei-
kan vuoksi oikeiden suojausmekanismien valitseminen saattaa olla hankalaa. Taman tut-

kimuksen tarkoituksena on antaa osviittaa siitd, minkalaisia uhkia nykypaivan tietoverkkoi-
hin kohdistuu, ja minkélaiset suojausmekanismit ovat riittavid, tai ovatko ne ylipaataan riit-

tavia.

Alan kirjallisuutta lukiessa kay ilmi, ettd kyberturvastrategioita on useita, ja ettd ne ovat
muuttuneet vuosien varrella. Lahdemateriaalia tutkiessa kaksi strategiaa nousee esiin
ylitse muiden. Monet teokset kasittelevat niin kutsuttua perinteista tietoturvastrategiaa,
joka keskittyy suojaamaan yrityksen sisaverkon ja Internetin vélisen alueen. Toinen naista
strategioista on Zero Trust. Molempia strategioita kasitelladn luvussa nelja. Perinteinen
tietoturvastrategia ei enaa riita suojautumaan moderneilta kyberhyokkayksiltd, mutta stra-
tegia on silti kaytossa useilla yrityksilla. On yllattavaa, ettd monet yritykset luottavat edel-
leen vanhoihin kyberturvastrategioihin, vaikka on paljon nayttéa niiden toimimattomuu-

desta nykypaivan moderneja kyberuhkia vastaan.

Rains (2020) kay lapi kirjassaan useita erilaisia yritysten kaytossa olevia kyberturvastrate-
gioita. Perinteinen strategia keskittyy palomuureihin, DMZ-verkkoon, proxypalvelimiin ja
verkon segmentaatioon, ja sita voidaan pitda vanhahtavana. Pilvipalveluiden yleistyessa
yrityskaytdssa hyvin nopeasti, tietoturvastrategia tulisi muuttaa pilviympéaristodn sopivaksi.
Pilviymparistéon hyvin soveltuva Zero Trust vaikuttaisi olevan tehokas strategia suojata
moderni yritysverkko kyberuhilta. Tietoverkkojen moderni hallinnointi esimerkiksi SDN-tek-
nologian avulla voi myds parantaa yritysten tietoturvaa. Yritysten tulisi seurata tietoverkko-
teknologioiden ja tietoturvaratkaisujen kehitystd, ja etsia juuri omaan liiketoimintaan sovel-
tuva ratkaisu. Vaikka Zero Trust-malli nayttaa yleistyvan, se ei valttamatta ole kuitenkaan

sopivin ratkaisu kaikille yrityksille.
Kappaleessa nelja kaytiin lapi yleisimmaét uhat, joita nykyaikaiseen tietoverkkoon ja yrityk-
siin kohdistuu. Kappaleessa viisi on kuvattu yleisimpia suojausmenetelmia, joita yhdistele-

malla ja kayttddn ottamalla voidaan uhriksi joutumisen todennakdisyytta pienentaa.

Kohdistetut haittaohjelmahyokkaykset, joiden takana on useasti valtion tukema toimija,

saattavat olla lahes mahdottomia torjua. Paatelaitteiden tietoturvaohjelmistot ovat hyoddylli-
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sid ja suojaavat paatelaitteita tunnetuilta haittaohjelmilta, mutta ovat harvoin tarpeeksi tor-
juakseen kohdistetun haittaohjelmahydkkayksen. Sosiaalista manipulointia ja tietojenka-
lastelua vastaan on myds haastavaa suojautua. Vaikka yrityksella olisi kaytossaan kuinka
monimutkaiset ja tehokkaat tekniset suojautumisratkaisut, ihminen on kuitenkin useasti
suojauksen heikoin lenkki. Yritysten tyontekijat johtohenkildstoa myoten tulisikin kouluttaa
tunnistamaan sosiaalinen manipulointi ja tietojenkalasteluyritykset. My6s yleiset tietoturva-
koulutukset auttavat ennaltaehkaisemaéan tietomurtoja ja parantavat yritysten tietoturvalli-
suuden tasoa. Yritysten tulisi huomioida tAma strategiassaan, ja kouluttaa tydntekijat tyo-

tehtavasta riippumatta.

Erilaisten ja jatkuvasti kehittyvien haittaohjelmien lisdksi hajautetut palvelunestohydkkayk-
set ovat uhka yritysten liiketoiminnalle ja sen jatkuvuudelle. Teknologian ja tietoliikenneyh-
teyksien kehittyessa huimaa vauhtia, palvelunestohydkkaykset kayvat vuosi vuodelta hai-
tallisemmiksi. Yritysten tulisi huomioida palvelunestohydkkayksen uhka kyberturvastrate-
giassaan. Markkinoilla on useita eri palveluntarjoajia, jotka tarjoavat suojaa hajautettua

palvelunestohydkkaysta vastaan.
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6 Oma oppiminen opinnaytetyoprosessissa

Opinnaytetydprosessi on ollut yksi laajimmista itsenéisesti tehdyista projekteistani, ja pel-
kastaan projektin laajuus on opettanut paljon. Projektin aikana opin eniten ajankayténhal-
linnasta ja tieteellisesta kirjoittamisesta. Opinnaytetydn kirjoittaminen ja tietoperustan laati-
minen oli hyvin mielenkiintoista, silla Iahdemateriaaliksi sain valita juuri itsedni kiinnostavat
aineistot. Projektin laajuudesta huolimatta opinnaytetydprosessi onnistui mielestani hyvin
ja opinnaytetyt valmistui aikataulussa.

Opinnaytetydn aihe oli itseéni kiinnostava ja tdma teki aiheeseen perehtymisesta ja tyon
kirjoittamisesta helpompaa. Vaikka osa opinnaytetyon asioista oli minulle entuudestaan
tuttua opintojen ja tydelamén kautta, opin kuitenkin paljon uutta lahdekirjallisuutta lukies-
sani. Suuri osa opinnaytetydssani kayttamasta lahdemateriaalista oli englanninkielista, ja
joidenkin englanninkielisten termien kaantaminen suomeksi aiheutti haasteita. Aihealueen
ja tutkittavan ilmién ollessa kovin laaja, joidenkin asioiden rajaus oli my6s haasteellista.
Myds tietoperustaa laatiessa ja sopivaa lahdekirjallisuutta etsiessa sopivan kirjallisuuden
rajaaminen ja oikean aineiston valitseminen osoittautui hankalaksi, silla aiheesta I6ytyi hy-
vin paljon kirjallisuutta. Vaikka kirjallisuuden suuri méara tuotti pienia haasteita opinnayte-
tyoprosessissa, en kuitenkaan pida sitd ongelmana, silla tietoisuutta tasta tarkeasta ai-

heesta on hyva olla laajasti tarjolla yrityksille seka yksityishenkildille.

30



Lahteet

Aditya Mukherjee 2020. Network Security Strategies. Packt Publishing. Birmingham.

Alan Calder 2020. Cyber Security: Essential Principles to Secure Your Organisation. IT
Governance Publishing. Cambridge.

Chris K. Williams; Abdul Aslam; Stanley G. Siegel; Scott E. Donaldson. 2015. Enterprise
Cybersecurity: How to Build a Successful Cyberdefense Program Against Advanced
Threats. Apress. New York City.

Cloudflare. What is a metropolitan area network (MAN)? Luettavissa:
https://lwww.cloudflare.com/learning/network-layer/what-is-a-metropolitan-area-network.

Luettu: 3.2.2021

Cloudflare. What is DDoS mitigation? Luettavissa: https://www.cloudflare.com/lear-
ning/ddos/ddos-mitigation/. Luettu 3.3.2021

Craig Hunt 2002. TCP/IP Network Administration, 3™ Edition. O’Reilly Media, Inc. Sebas-
topol.

Crystal Panek 2019. Networking Fundamentals. Sybex. Hoboken.

Daniel Kirsch & Judith S. Hurwitz 2020. Cloud Computing For Dummies, 2nd Edition.
Wiley. Hoboken.

Doug Lowe 2018. Networking All-in-one For Dummies, 7™ Edition. Wiley. Hoboken.

Evan Gilman & Doug Barth 2017. Zero Trust Networks. O’Reilly Media, Inc. Sebastopol.

F-secure. Worm. Luettavissa: https://www.f-secure.com/v-descs/articles/worm.shtml. Lu-
ettu 3.3.2021

Gordon Davies 2019. Networking Fundamentals. Packt Publishing. Birmingham.

J. David Irwin & Chwan-Hwa Wu 2016. Introduction to Computer Networks and Cyberse-

curity. CRC Press. Boca Raton.

31



Jarvinen, P & Rousku, K. 2017. Tyopaikan tietoturvaopas: tunnista uhat, hallitse riskit.
Alma Talent. Helsinki.

Kaspersky 2020. What is WannaCry ransomware? Luettavissa: https://www.kas-
persky.com/resource-center/threats/ransomware-wannacry. Luettu: 9.2.2021

Kevin R. Fall & W. Richard Stevens 2011. TCP/IP lllustrated, Volume 1: The Protocols.
Addison-Wesley Professional. Boston.

Kyberturvallisuuskeskus 2020. Pilvipalveluiden turvallisuuden arviointikriteeristd. Luetta-
vissa: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalvelui-

den_turvallisuuden_arviointikriteeristo_PiTuKri_v1 1.pdf. Luettu 17.3.2021

Niklas Wallenius. Mik&a on software defined networking (SDN) ja mita hyotya siitéd on? Lu-
ettavissa: https://niklaswallenius.fi/sdn-mita-hyotya/. Luettu 10.4.2021.

Manos Antonakakis ym. 2017. Understanding the Mirai Botnet. Luettavissa:
https://www.usenix.org/system/files/conference/usenixsecurityl7/secl7-antonakakis.pdf.
Luettu 13.2.2021.

Microsoft. Zero Trust. Luettavissa: https://www.microsoft.com/fi-fi/security/business/zero-
trust. Luettu 11.3.2021

MITRE 2021. MITRE ATT&CK. Luettavissa: https://attack.mitre.org/groups/. Luettu:
9.2.2021

Palo Alto Networks. What is a Zero Trust Architecture? Luettavissa: https://www.paloal-

tonetworks.com/cyberpedia/what-is-a-zero-trust-architecture. Luettu 19.2.2021
Palo Alto Networks. What is and intrusion prevention system? Luettavissa:
https://www.paloaltonetworks.com/cyberpedia/what-is-an-intrusion-prevention-system-ips.

Luettu 24.2.2021

Palo Alto Networks. What is Microsegmentation? Luettavissa: https://www.paloaltonet-

works.com/cyberpedia/what-is-microsegmentation. Luettu 4.3.2021

Palo Alto Networks. What is network segmentation? Luettavissa: https://www.paloaltonet-

works.com/cyberpedia/what-is-network-segmentation. Luettu 23.2.2021

32



Red Hat. What is cloud infrastructure? Luettavissa: https://www.redhat.com/en/top-

ics/cloud-computing/what-is-cloud-infrastructure. Luettu 17.3.2021

Tim Rains 2020. Cybersecurity Threats, Malware Trends, and Strategies. Packt Publish-

ing. Birmingham.

33



