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KASITTEET

AD, Active Directory, Aktiivihakemisto — Windows-toimialueen hakemistopalvelin, joka sisaltda
tietoja esimerkiksi kayttajista tai tietokoneista.

BIOS (Basic Input-Output System) - Tietokoneohjelma, joka lataa kaytt6jarjestelman keskus-
muistiin seka kaynnistaa sen.

CMD, Komentokehote — Windows-kayttojarjestelman komentotulkki, jolla voidaan ajaa tietoko-
neohjelmia, joilla ei ole graafista kayttoliittymaa.

Confluence - Sisainen dokumentaatiopankki.

CW, ConnectWise - Tikettijarjestelma, johon tydpyynnét kirjataan.

DHCP (Dynamic Host Configuration Protocol) - Verkkoprotokolla, jonka yleisin tehtéva on jakaa
IP-osoitteita uusille lahiverkkoon kytkeytyville laitteille.

HR (Human Resources) - Yrityksen henkildstohallinto

IP-osoite - Yksilollinen numerosarja, jolla voidaan yksiloida verkkosovitin, joka on kytkettyna IP-
verkkoihin.

MAC-osoite — Laitteen verkkosovittimen yksildiva osoite, joka yksildi laitteen Ethernet—verkossa.
N-Central, Nable - Solarwinds MSP -tyokalua kaytetaan etdyhteyden muodostamiseen esimer-
kiksi asiakkaan tydasemiin tai palvelimille.

RDM, Remote Desktop Manager - Ohjelmisto, johon voidaan tallentaa salasanoja seka yhteisia
kayttotunnuksia asiakkaan jarjestelmiin. Ohjelmaan voidaan my6s luoda suoria yhteyksia asiak-
kaan jarjestelmiin.

RDP, Remote Desktop Protocol — Microsoftin kehittdma protokolla, joka mahdollistaa graafisen
kayttoliittyman toiselle tietokoneelle verkon yli.

Service - Palvelu, tietotekniikassa laitteen prosessi.

Service desk, Helpdesk — Etatuki, joka vastaanottaa ja késittelee tydpyyntoja.

Teamviewer — Tyokalu, jolla muodostetaan etayhteys asiakkaan tietokoneeseen tai puhelimeen.
TeleQ - Puhelinjarjestelmd, josta vastaanotetaan puhelut ja soitetaan asiakkaille.

Tiketti — Yksittainen tyopyynto.

Zabbix - Valvontatyokalu, jolla valvotaan palvelimia, verkkoja ja erindisia virtuaalisia tietokoneita.
Ohjelma valvoo esimerkiksi palvelimien tilaa ja ilmoittaa, jos se havaitsee jonkin virheen, kuten

esimerkkina levytilan loppuminen.



1 JOHDANTO

Opinnaytetyon tavoitteena on seurata asiantuntijan tyota Helpdeskissa kymmenen viikon ajan pai-
vakirjamuotoisesti. Paivakirja on kirjoitettu niin, etta asiakkaiden nimet ja yksiloivat tiedot pysyvat
salassa, jotta salassapitosopimusta ei rikota. Kaikki tydpyynnot on vastaanotettu puhelimitse, ja
ratkaisuaika, johon pyritadn, on 30 minuuttia. Paivakirjan seurantajakso sijoittui aikavalille
11.1.2021 — 19.3.2021, ja jokaisen paivan tapahtumat on eritelty omaksi osuudeksi. Viikon tapah-
tumia analysoidaan viikon paatteeksi. Samalla kasitelladn myos yksityiskohtaisemmin kaytossa ol-

leita tyOkaluja seka jarjestelmia.

Opinnaytety6 on toteutettu Oululaisessa IT-yrityksessa, jossa oli kirjoitushetkelld noin 350 tydnte-
kijaa, seitsemalla eri paikkakunnalla Helsingissa, Oulussa, Porissa, Raumalla, Tampereella, Sa-
lossa ja Turussa. Oma toimipisteeni sijaitsi Oulussa, mutta tiimi, johon kuuluin, oli hajautettu Tur-

kuun ja Helsinkiin.

Tyoskentelin puhelinpisteessa, johon asiakkaat soittivat erindisissa tietoteknisissa ongelmissa tai
pyynnoissa. Ongelman ratkaisuun oli varattu 30 minuuttia, ja puhelun alussa oli tehtava arvio, pys-
tynko ratkaisemaan asian annetussa ajassa vai siirretaanko asia seuraavalle tasolle ratkaistavaksi

eli tassa tapauksessa asiakastiimeille.



2 NYKYTILANNE

Yrityksessa tuotantomalli on kirjoitushetkella seuraava. Asiakkaat on jaettu alueittain asiantuntija-
tiimeille, joita on yhteensa visi, ja tiimeilla on osaamista monelta eri osa-alueelta. Asiantuntijoita on
muun muassa pilvi-, konesali, verkko- ja Helpdesk-asiantuntijoita, joiden vastuut ja tyotehtavat
vaihtelevat laajalti. Verkko- ja pilvipalveluosaajat keskittyvat omien osa-alueiden ongelmien ja
pyyntojen ratkaisuun ja avustavat asiantuntijoita, jos nama tarvitsevat apua. Helpdesk-asiantuntijat
keskittyvat ratkaisemaan asiakkaiden tydasemiin ja kayttajatunnuksiin liittyvia tukipyyntoja. Asiak-
kaat voivat lahettaa tukipyyntdja sahkopostitse tai soittaa suoraan heille ohjattuun palvelunume-
roon. Sahkopostitse lahetyt pyynnét ohjautuvat suoraan asiantuntijatiimille, ja puhelut menevat yh-
den tiimin kasiteltavaksi, ja tata kutsutaan palvelupisteeksi. Kerron tasta lisaéd oman tyoni analy-

sointiosiossa.

Oma tydskentelyni yrityksessa alkoi ensin tydharjoitteluna, ja tdméan jalkeen minut palkattiin yrityk-
seen toihin. Tyoharjoittelu kesti vajaat kuusi kuukautta, ja tana aikana minut koulutettiin tehtavaan.
Kavimme aluksi lapi yrityksen kaytanteet ja jarjestelmat. Seuraavaksi hankittiin tydhon tarvittavat
tyokalut ja tunnukset eri asiakkaiden jarjestelmiin. Harjoittelun alkaessa olimme viela vanhassa
tuotantomallissa, jossa puhelut ja sahkopostit ohjautuivat suoraan tiimin kasittelyyn, ja jokainen

etatukitiimin jasen vastaanotti tydpyyntoja myos puhelimitse.

21 Oman ty6n analyysi

Tydskentelyni tapahtuu siis Palvelupiste-nimisessa tiimissa, jossa kaikki tydpyynnét tulevat puheli-
mitse. Ongelman tai pyynnon ratkaisuun on aikaa puoli tuntia, ja puhelun alussa minun on arvioi-
tava, pystynkd ratkaisemaan pyynnon annetussa ajassa. Jos pyynto tai ongelma on niin vaativa,
ettd se on oman osaamiseni ulkopuolella, kerdén aiheesta mielestani tarpeelliset taustatiedot ja
kirjaan ne tiketille. Tiketti paatyy taman jalkeen seuraavalle tasolle eli asiantuntijatiimin kasittelyyn,
jossa pyyntd ratkaistaan. Puhelu saapuu TeleQ-puhelinjarjestelmaan, josta tehtava valitaan ja josta
vastataan asiakkaalle. Taméan jalkeen asiakas esittda asiansa, jota aloitan kirjaamaan tata Con-
nectWise-tikettijarjestelmaan. Samalla teen paatoksen siité, aloitanko ratkaisemaan ongelmaa vai
siirranko tyopyynnon suoraan asiantuntijalle kasittelyyn. Jos paatan aloittaa ratkaisemaan tai tie-



dan, ettd saan asian ratkaistua maaraajassa, otan asiakkaasta riippuen etadyhteyden hanen tyo-
asemaansa kayttaen joko TeamViewer- tai N-Central-palvelua. Puhelimitse tulevat tyopyynnét
vaihtelevat myos laajalti. Pyyntona saattaa olla esimerkiksi asentaa jokin ohjelma kayttajan ko-
neelle, asentaa tulostin tai muu laite, tai sitten kayttajan tietokone on saattanut kohdata jonkin vir-
heen, minka takia jokin ohjelma tai jarjestelma ei enaa toimi oikein. Jarjestelmia ja ohjelmia on
melkein yhta paljon kuin on asiakkaita, joten tydpyynnon ratkaisemisen apuna toimii Confluence-
dokumenttipankki, ja jokaisella yrityksen tyontekijalla on dokumentointivastuu asioista ja tiedoista,

jotka han kokee hyodyllisiksi tai tarpeelliseksi asiakkaan ymparistossa.

Jos taas tiedan heti puhelun alkaessa, etta tydpyynnon ratkaisemiseen menee enemman kuin 30
minuuttia aikaa tai oma osaamiseni ei pyynnon ratkaisemiseen riita, keratdan aiheesta kaikki tiedot,
mitk& voisivat auttaa asian ratkaisemisessa, ja kirjataan ne tiketille. Tdman jalkeen informoidaan
asiakasta, etta asia otetaan kasittelyyn ja olemme ha@neen yhteydessa, jos tarvitsemme jotain lisa-

tietoa tai jos pyyntd on saatu ratkaistua.

Tyo vaatii nopeita ongelmaratkaisukykyja, hyvia asiakaspalvelutaitoja seka tiedon keruuta ja sen

Kaytoa.,
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KUVIO 1. Sidosryhmat

Kuviossa 1 kuvattuna sisaiset ja ulkoiset sidosryhmat. Sisaisista sidosryhmista lahimpana minua
ovat tietenkin omat tiimikaverini ja esimieheni. Seuraavaksi tulevat asiakastiimit ja heidan esimie-

hensa. Lisaksi sisaisia sidosryhmia ovat tarvittaessa koko tuotanto, myynti seka hallinnon ihmiset.

Asiakasyritykset ovat ulkoisia sidosryhmista lahimpia, ja niiden kanssa olen eniten tekemisissa,
ovat asiakasyritykset. Naihin sidosryhmiin kuuluvat yrityksen tyontekijat, tietohallinto ja kolmannen
osapuolen toimittamien jarjestelmien ja sovellusten tuki. Toimipaikallamme sijaitsee pieni varasto,
joten olen melkein paivittain tekemisissa myos postin henkildiden kanssa. Tukkureiden kanssa asi-
oin harvoin mutta tarvittaessa. Olen esimerkiksi vastaanottanut viallisen paketin, joten tukkurit ha-
luavat tietaa lisatietoja siitd, miten ja onko pakkaus todella vioittunut kuljetuksessa. Taman lisaksi

asioin tarvittaessa oman tiketti- tai puhelinjarjestelman tuen kanssa.

2.3  Vuorovaikutustaidot

Olen vuorovaikutuksessa paivittdin ja joka hetki. Tyoskennellessani keskustelen kollegoiden
kanssa meneillaan olevista tyopyynnoista ja niihin liittyvistd mahdollisista ongelmista tai havain-
noista, jollen ole asiakkaan kanssa puhelimessa. Vastaavasti, jos olen asiakkaan kanssa puheli-
messa, niin keskustelen hanen kanssaan meneillaan olevasta tyopyynnosta. Asiakkaiden kanssa
vuorovaikutusta kaydaan joko puhelimitse tai sahkopostin valityksella. Minun tapauksessani asioin
asiakkaiden kanssa hyvin harvoin kasvokkain yhta poikkeusta lukuun ottamatta. Talla tarkoitan
sita, etta asiakas hakee jotain toimistoltamme. Tyotovereiden kanssa kommunikointi tapahtuu kas-
vokkain tai erindisten keskustelukanavien kautta, kuten Microsoft Teamsin tai Mattermost-keskus-

telupalvelun, kautta. Myds sahkopostia kaytetaan yrityksen sisalla.

Asiakaspalvelussa kayn keskustelua asiakkaan kanssa joko suoraan puhelimessa tai sahkdpostin
valityksella. Yleensa asiakas soittaa, avaamme etéyhteyden hanen tydasemalleen, ja alan tyosta-
méaan kasilla olevaa ongelmaa tai palvelupyyntda. Joissain tapauksissa pyydan etayhteytté varten
tiedot sahkopostiin ja muodostamme keskusteluyhteyden tatd kautta. Tasséa tapauksessa siir-
ramme keskustelun etayhteyden kautta tapahtuvaksi joko suoraan ohjelman kautta tai perinteisesti

Windowsin muistion kautta.
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Asiakaspalvelu tai sen tuomat haasteet eivat ole milldan tavalla ongelmia minulle. Olen omasta
mielestani hyva asiakaspalvelija. Osaan kommunikoida ja lukea asiakasta hyvalla tavalla, jotta pal-
velusta jaa hyva kokemus ja asiakas on tyytyvainen. Myoskaan ennalta hankalaksi tiedettavat
tyopyynnot eivat ole minulle ongelma, ja tartun niihin samalla tavalla kuin kaikkiin muihinkin
tydpyyntéihin. Olen omasta mielestani tarvittaessa myds hyva neuvottelija, joten osaan ehdottaa
asiakkaalle vaihtoehtoista tai valiaikaista ratkaisua ja taten saada itselleni tai kollegalleni lisaa aikaa
ratkaista ongelma tai pyyntd. Olen my0s saanut useita positiivisia palautteita tydskentelystani niin

asiakkailta, kuin esimieheltani ja palvelupaallikailtakin.
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3 PAIVAKIRJA

3.1 Viikko 1 - Kommunikaatio

Maanantai 11.1.2021

Maanantai alkoi kahvilla ja sdhkopostien tarkastelulla. Liséksi avasin tydssa tarvittavat ohjelmat ja

jarjestelmat.

Aamun ensimmainen puhelu tuli asiakkaan henkilostohallinnasta, ja han pyysi kiireesti uudelle
tydntekijalle tunnuksia. Olen tehnyt tunnuksia aikaisemmin, joten paatin tehda tunnukset heti. Tun-
nukset luodaan palvelimella yrityksen toimialueelle kirjautumiseen, ja tunnusten luonnista muodos-
tuu kayttajalle samalla myds sahkoposti. Yrityksella on myos kaytossa jarjestelma, jonka tunnuksia
hallitsee kolmas osapuoli. Valitin sinne tiedon tyontekijan aloituksesta ja pyysin heita luomaan

nama tunnukset kiireellisesti.

Seuraava puhelu tuli asiakkaalta, joka vastaa teollisuusalan vaativista huolloista ja korjauksista.
Asiakas pyysi, ettd hanelle asennetaan kayttdon AutoCad-niminen suunnitteluohjelma. Han oli
saanut kayttdonsa aiemman tyontekijan tietokoneen, johon ohjelma oli jo asennettuna, mutta oh-
jelma vaati lisenssiavainta toimiakseen. Asiaa oli kasitelty jo aiemmalla tiketilla, johon asiakkaan
tietohallinto on toimittanut tarvittavat lisenssitiedot. Nailla tiedoilla ei kuitenkaan lisenssia saatu siir-
rettya kayttoon uudelle tydntekijalle. Ohjelma ilmoitti, etta kyseista lisenssia ei voida siirtaa kayttoon
toiselle kayttajalle. limoitin asian asiakkaan tietohallinnolle ja pyysin uutta toimivaa lisenssia kayt-

tajalle kayttoon.

Seuraavaksi eraan asiakkaan tietohallinnosta soitettiin ja ilmoitettiin, etta heilld on neuvotteluhuo-
neeseen saapunut uusi telakka. Yritykselld on kaytdssd DHCP-verkkoprotokolla, joka jakaa IP-
osoitteen laitteelle, jotta tassa toimii toimialueen sisaverkko. Varaus tehdaan palvelimelta anta-
malla laitteen yksildity MAC-osoite. Tein varauksen ja pyysin asiakasta testaamaan, toimiiko yh-
teys. Verkkoyhteys toimi telakan kautta, joten tiketin sai sulkea.

12



Paiva oli normaalia hiljaisempi ja soittoja tuli vahemman. Hoidin samalla yhdelle asiakkaalle tieto-
koneen asennusta toimistolla. Asiakkaalle on menossa kaksi uutta konetta, jotka asennetaan mei-
dan toimestamme alusta valmiiksi saakka. Yrityksessamme on kaynnissa sisainen dokumentointi-

projekti asiakkaiden osalta, joten sain myos edistettya sita.

Tiistai 12.1.2021

Tiistaiaamu valkeni pakkassaassa, ja taman paivan vietinkin pois toimistolta. Olin sopinut esimie-
heni kanssa, etta menen paikkaamaan sairaspoissaoloa toimipisteemme varastolle. Kollegani oli-
sivat koko paivan asennuskeikoilla, ja minulle jéisi tavaran vastaanotto ja luovutus asiakkaille. So-
vimme, ettei minun tarvitse tanaan vastata puheluihin, vaan hoidan varastotoiden ohessa asiakas-

tiimin tikettijonoa omien kykyjeni mukaan.

Paivan ensimmaisena tyotehtavana olikin tutkia ongelmaa, joissa asiakkaan virtuaalikoneelta olivat
kadonnut tulostimet. Han kertoi, etta vanhalla koneella ne ovat toimineet moitteetta ja etta olimme
aiemmin asentaneet ne virtuaalikoneelle. Tutkittuani ongelmaa hetken paatin, etta kyselen asiaa
kayttajan kollegalta, jolla niiden pitéisi olla toiminnassa. Soitettuani kayttajan kollegalle, han mai-
nitsi, ettei tama pida paikkaansa. Han ei ollut koskaan kayttanyt tulostimia virtuaalikoneelta, vaan
ottaa asiakirjat omalle koneelle, muuntaa PDF-tiedostoksi ja tulostaa tai toimittaa sahkopostitse
asianomaisille. Palasin takaisin keskustelu- ja etdyhteyteen kayttajan koneelle ja otin yndenaikaiset
yhteydet vanhalle seka uudelle koneelle. Vanhan koneen puolelta tulostimet 16ytyivat, mutta uu-
delta eivat, eika niita sinne saatu lisattya. Sovimme, ettd tutustun ohjelman toimittajan dokumen-

taatioon, jotta tulostimet saadaan lisattya myos uudelle koneelle.

Seuraava ty6tehtava olikin hieman lyhyempi, ja se ratkesi pikaisesti. Kayttajan esimies oli pyytanyt
lisddman alaiselleen heidan verkkosijainnissaan olevaan kansioon oikeudet. Kévin lisaamassa oi-

keudet kayttajalle ja han kuittasikin hyvin pian, etta oikeudet toimivat ja han paasee kansioon.
Paivaan mahtui monenlaista, asiakkaat hakivat valmiita koneita ja oheistarvikkeita varastoltamme

ja ehdinpas myos osallistua timimme virtuaalikahveille, joita olemme nyt koronatilanteen takia jar-

jestaneet muutaman kerran viikossa.
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Keskiviikko 13.1.2021

Sain aamulla tiedon, etta varaston tyontekija ei ole viela tervehtynyt. Tydskentelen loppuviikon siis
varastolta kasin. Aamu alkoi perinteisesti kahvilla ja uusien sahkopostien lapikaynnilla. Taman jal-
keen tarkastus asiakastiimin tikettijonoon, kun hoidan tata apuna sina aikana, kun tydskentelen

varastolla.

Paivan ensimmainen tyotehtava olikin hoitaa eilen kesken jaanyt virtuaalikoneen tulostusongelma.
Olin ehtinyt eilen, ennen paivan paattymista tutustumaan dokumentaatioon ja uskoin Iytaneeni
ratkaisun. Soitin siis asiakkaalle ja muodostimme jalleen etayhteydet uuteen seké vanhaan konee-
seen. Virtuaalikoneen asetuksista piti muutamaa asetusta muuttaa, jotta virtuaalisen tulostimen
asennus on mahdollista. Asennus saatiin suoritettua ja tdma mahdollisti sen, ettd samat tulostimet
tulivat nakyviin virtuaalikoneelle, mitka ovat asennettuna fyysisen koneeseen. Testattiin viela tulos-
tamista virtuaalikoneen puolelta ja se onnistui. Dokumentoin taman jalkeen korjauksen yrityk-

semme dokumenttipankkiin, jotta jatkossa samaisen ongelman ratkominen sujuu nopeammin.

Seuraavaksi tein yhden asiakkaan tuotannon tyontekijalle sahkdpostitilin. Yrityksellamme on hal-
linnassa asiakkaan Office365-ymparistd ja taten tilien luonti ja hallinnointi kuuluu meille. S&hképos-
itilin luominen on yksinkertainen ja nopea hoitaa. Jarjestelmaan syotetaan vain kayttajan nimi,
keksitaan sopiva salasana ja asetetaan tilille lisenssi, jonka perusteella tilille generoituu sahkopos-
tilaatikko. Taman jalkeen tarvitsee vain enaa toimittaa tunnukset kayttajalle ja jaada odottamaan

varmistusta, ettd han on tilin saanut itselleen kayttoon.

Paivan aikana hoidin useammalle eri asiakkaalle muutaman tilin salasanan resetoinnin, kun kayt-
tajat olivat taman unohtaneet tai se oli jo mennyt vanhaksi. Annoin myos asiakkaiden kayttajille
oikeuksia verkkosijainnissa oleviin kansioihin ja tein yhden kayttajan tunnuksille lopetustoimenpi-
teet. Lisaksi postitin viela muutaman tietokoneen ja muita oheislaitteita asiakkaille, seka asiakkaat

kavivat tavaraa noutamassa suoraan varastolta.
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Torstai 14.1.2021

Pakkanen on eilisesta vain kiristynyt ja hipoo jo nyt miinus 30 celsiusastetta, mutta varastolle on
pakko menna, silla sita ei voi etana hoitaa. Varastolle paastyani viritan tyopisteeni taas tyokuntoon
ja otan kupin kahvia. Molemmat kollegoistani lahtevat saman tien asennuskeikoille. Katson tiketti-

jonoa, onko sinne tullut mitaan akuutteja tiketteja, ja huomaankin sielta yhden.

Eraan lukitus- ja turvajarjestelmista vastaavan yrityksen IT-henkilo on ilmoittanut, ettd muutamasta
heidan koneestansa puuttuu tarkeita tietoturvapaivityksia. Lahden tutkimaan asiaa ensin heidan
kaytossansa olevan virustorjuntapalvelun kautta, ovatko koneet jotenkin vaarantuneet. Meille on
paasy tahan hallintaan heidan toimestansa. Koneilta ei taté kautta I0ydy mitdan muista poikkeavaa,
joten paatan soittaa kayttajalle ja tutkia koneelta kasin tata ongelmaa. Etsiessani koneelta Win-
dows-paivityksia tulee iimoitus, etta ohjelma ei saanut yhteytta paivityspalvelimeen. Yritin useam-
paa tunnettua ratkaisua, mutta yhteys palvelimeen ei tullut kuntoon. Lopulta hain paivityksen kasin
netista ja asensin koneelle. Informoin tdman jalkeen IT-henkiléa, etta koneella eivat toimi auto-
maattiset paivitykset ja etta tama vaatii hieman lisaa tutkimuksia. Paatin yhteyden kayttajan ko-

neelle, jotta han paasi aloittamaan paivan tyot.

Seuraavaksi vastaan tuli ongelma, jossa kayttaja ei paase koneellensa kirjautumaan. Kone ilmoit-
taa vain, etta kayttajatili on vanhentunut. Palvelimelta ja kayttajatili nayttaisi olevan taysin kunnossa
ja voimassa. Kayttaja oli etatdissa eika hanella ollut yhteytta toimialueen verkkoon, joten sovimme

seuraavalle viikolle ajankohdan, jolloin asiaa tutkitaan syvallisemmin.

Paivan aikana jarjestelin varastoa ja siivoilin sieltd vanhoja koneita pois. Vanhojen koneiden kiin-
tolevyt poistetaan ja lahetetdan turvatuhottavaksi. Koneet itsessaan menevat tdman jalkeen kier-
ratykseen. Sovin myos yhden koneenasennuksen ensi viikolle. Se hoidetaan taysin etdyhteyden

kautta. Aiemman tydntekijan kone siirtyy uudelle tyontekijélle kayttoon.
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Perjantai 15.1.2021

Viikon viimeinen tyopaiva ja samalla viimeinen tyopaiva varastolla. Tanaan kollegoilla ei ollut so-
vittuna kovin monta tydaseman paikalleen asennusta, joten hekin olivat padosin varastolla. He te-

kivat koneiden asennuksia, ja mina keskityin asiakastiimin tikettijonoon.

Ensimmaisena jatkoin siitd, mihin eilen jain. Soitin lapi molemmat lukituslikkeen tyontekijat, joita
en eilen tavoittanut. Heidan koneistansa puuttui myos joitain tietoturvapaivityksia. Molempien
kanssa sovimme asennukset tehtavaksi maanantaina. Kumpikaan ei soittohetkella ollut koneen

aarelld, ja loppupéiva oli muutenkin Kiireinen.

Seuraavaksi samaisen lukkoliikkeen HR-osaston tyontekija oli lahettanyt sahkopostilla pyynnon
kahden kansion perustamiselle heidan verkkojakoihinsa. Kansiot liittyisivat kaynnissa oleviin rek-
rytointeihin ja niihin annettiin oikeudet tietyille henkildille. Kansioiden perustamisen jalkeen varmis-
tin hanelta, etta kansio hanella nakyy ja han pystyy tahan muutoksia tekemaan. Tiketti saatiin sul-

jettua, kun sain asiaan myontavan vastauksen.

Kuppi kahvia ja pieni jaloittelu, jonka jalkeen seuraavan tyotehtavan pariin. Kayttaja oli jo eilen
soittanut ja kertonut, ettd hanella ei toimi CADS-niminen ohjelma. Ohjelma ei saa yhteytta lisens-
sipalvelimeen. Tutkin asiaa meidan dokumenttipankistamme ja huomasin, etta edellinen tiketin ka-
sittelija oli yrittanyt sy6ttaa vaaraa IP-osoitetta palvelinkohtaan. Soitin kayttajalle ja otin etayhtey-
den hanen koneellensa. Asiakas kertoikin heti, etta lisenssipalvelin on oikea, ja naytti aiheesta
aiemmin kaydyn sahkopostikeskustelun. Tarkastin taman perusteella vanhemman tiketin, jossa
asiaa oli kasitelty, ja nain todella olikin. Lisenssipalvelin oli vaihtunut, mutta tata tietoa ei jostain
syysta ollut paivitetty dokumenttipankkiimme. Sovimme kéyttajan kanssa, etta tutkisin asiaa palve-
limen puolelta ja palaisin asiaan sahkopostin valityksella, kun hén voisi ohjelman toimivuutta tes-
tata. Otin tdhan avuksi kollegani, joka tarkasti lisenssin jako-ohjelman tilan. Han kaynnisti tdman
uudelleen ja luki lisenssitiedoston jarjestelmaan uusiksi. Taméan jalkeen pyysimme asiakasta tes-
taamaan ohjelmaa, ja han vastasikin, ettd nyt toimii. Paivitin viela dokumentaation ajan tasalle ja

suljin tiketin taman jalkeen.
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Paivan aikana tein lisaksi muita nopeita tehtavia, kuten puhelinnumeron liséysta kayttajatilille, sah-
kopostin salasanan nollausta ja lahetin muistutusviesteja asiakkaille, etta varaisivat sopivan ajan-

kohdan, jolloin heille uusi asennettu kone voidaan toimittaa.

Viikon analysointi (17.1.2021)

Ensimmainen viikko paivakirjaa on takana. Viikko oli tydntayteinen, ja tekemista riitti. Selvitin viikon
aikana erilaisia ohjelmiin, kayttajatunnuksiin ja palvelimiin liittyvia ongelmia. Kommunikointi nousi
erityisesti esiin talla viikolla. Oma tiimini on toisella puolen Suomea, joten kommunikointi tapahtuu
paaosin erilaisten keskustelukanavien kautta. Muutoinkin koronaviruspandemian aikaan lahikon-
taktit toimistolla ovat pudonneet miltei nollaan. Kaikki tapahtuu jo Microsoftin Teams-ohjelman

kautta tai Mattermost-palvelussa.

Paatinkin talla viikolla perehtya siihen, kuinka kommunikaatio on muuttunut COVID-19-pandemian
aikana. Ihmiset ovat siirtyneet etatoihin ja pois toimistoilta. Toimistoilla on 1&hinn& vain tarvittavan

verran tyontekijoita, jotta valtytaan kontakteilta.

Yvonne Taunton on tutkimuksissaan haastatellut professoria Tim Levine. Han on hieman huolis-
saan siita, miten sosiaalisen etaisyyden pitaminen toisiin ihmisiin vaikuttaa meihin pitkalla aikava-
lilla. Terveydellisesta nakokulmasta katsottuna etaisyyden pitaminen on hyva asia, mutta pitkalla
aikavalilla tama saattaa aiheuttaa sen, etta inmisista tulee epaluuloisia toisia kohtaan, kun lahikon-
taktia ei synny. Positiivisena asiana han pitaa sita, etta ihmiset oppivat kayttamaan erilaisia kom-
munikaatio-ohjelmia, mika taas hyodyttaa pitkdssa juoksussa. Opimme pitdmaan etaluentoja ja

kahvihetkia myds silloin, kun kaikki eivat ole koolla. (Taunton 2020.)

Konkreettinen esimerkki kommunikaation lisdantymisesta verkossa saatiin kevaalla 2020, kun Mic-
rosoftin palvelimien kuorma kasvoi niin suureksi, ettd ndma lopettivat toimintansa. Teams-ohjelma
oli poissa kaytosta kahden tunnin ajan koko Euroopassa. Meilla tama nakyi soittotulvana, kun asi-
akkaat soittivat kertoakseen, ettd Teams ei toimi. Tahan valitettavasti vastauksena tuolloin oli vain,

ettd joudumme odottaman Microsoftin korjaustoimenpiteita.
Tom Warren kirjoittaa artikkelissaan, etta ajoitus télle oli huono. Yritykset kehottavat tyontekijoitaan

tyoskentelemaan etana ja tekemaan yhteistyota kayttaen juuri Teams-ohjelman kaltaisia sovelluk-
sia. Microsoftin edustaja kommentoi asiaa kertomalla, etta yrityksen teknikot ja insinddrit keskittyvat
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entista tarkemmin seuraamaan ja monitoroimaan palvelimien suorituskykya ja kuormaa, jotta vas-

taavaa ei paase toistumaan. (Warren 2020.)
Yrityksessamme on onneksi vaihtoehtoisia kommunikointikanavia, mutta asiakkaiden suuntaan

tama nakyi hieman ikavasti, mika osittain johtui siita, ettemme voineet tehda mitaan asialle. Asia

kuitenkin huomioitiin kasiteltaessa asiakaspalautteita.
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3.2 Viikko 2 - Tyokalujen merkitys

Maanantai 18.1.2021

Uusi viikko kaynnistyi jalleen omalla tyopisteella. Tanaan yrityksellamme kaynnistyisi uuden puhe-
linjarjestelman pilotti, jossa oli mukana yksi asiakas. Tiimistamme oli valittu kourallinen henkil6ita,
joista olin yksi. Pilotti toteutetaan niin, etta vanhasta jarjestelmasta on uudelleenohjaus uuden jar-

jestelman puhelinnumeroon, josta soitto otetaan vastaan.

Aamun ensimmainen puhelu tapahtuikin juuri tdman jarjestelman kautta. Turvallisuus- ja lukitus-
alan yrityksen tyontekija soitti ja kertoi, ettd han on etatdissa ja yrityksen verkkosijainnissa olevat
kansiot ovat kadonneet. Otin etayhteyden koneelle kayttden Teamviewer-ohjelmaa ja aloin tutki-
maan ongelmaa. Ensimmaisena tarkistin, etta kayttajalla on VPN-yhteys kaytdssa, jotta yhteys toi-
mialueen verkkoon on muodostettu. Tama oli jo paalla, joten testasin yhteytta siirtymalla suoraan
nimipolulla kansioon. Tamakin toimi joten, yhdistin verkkoaseman kayttaen tata nimipolkua. Taman

jalkeen verkkoasemat tulivat nakyviin ja toimintaan.

Seuraava soitto tuli eraalta sahko- ja vesiyhtiolta. Heidan tuotantopaallikkonsa ilmoitti, etta hanelle
pitaisi asentaa Adobe Connect ja ettd OneDrive-ohjelman kanssa oli ongelmia. Yksi kansio ei synk-
ronoitunut, ja se pitéisi poistaa synkronoitavien listalta. Otin koneelle etayhteyden kayttaen N-Cent-
ral-palvelua, koska heilla palvelu on kaytossa. Asiakas tarvitsi Adoben ohjelmaa, jotta voi osallistua
iltakurssille. Otimme yhteytta koulun palveluun, josta koulutukseen liittyméalla esiin tuli ohjelman
latauslinkki. Ohjelma saatiin asennettua onnistuneesti, ja kokoukseen paastiin liittymaan. OneD-
rive-ohjelmasta saimme halutun kansion synkronoinnin pois paalta, ja taman my6ta ohjelman vir-

heilmoitukset katosivat.

Paivan aikana hoidin myds useampia nopeampia t6itd, kuten salasanan resetointia ja ohjelman
asennuksia. Lukuisilla yrityksilla turvallisuuspolitikka on sellainen, ettd kayttgjilla ei itsellaan ole
oikeuksia asentaa ohjelmia koneelle, vaan tdhan tarvitaan jarjestelmanvalvojan oikeudet. Taten he

soittavat Helpdeskiin ja pyytavat ohjelman asennusta.
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Tiistai 19.1.2021

Sain edellisena tyopaivana tietaa, etta edellisviikon sairastapaus ei ollut vieldkaan ratkennut. Kol-
legani sairasloma jatkuu viela taman viikon. Tama tarkoitti sita, etta tydskentelen hanen paikallaan

loppuviikon varastolla.

Aamun ensimmainen tyo oli hoitaa varastolle tulleet koneet, naytét ja oheistarvikkeet jarjestelmaan
saldoille. Kaiken kaikkiaan tarvikkeita tuli yhteensa kolme rullakkoa, joten tyon sarkaa riitti. Koko-
simme valmiita kokonaisuuksia tilausten mukaan hyllyyn, jotta asennusvaiheessa oheistarvikkeita
ei tarvitse alkaa metsastamaan, vaan kaikki on valmiina koneen toimitusta varten, kun kone on

asennettu.

Seuraavaksi soitin energiayhtion kayttajalle. Hanella oli ongelmana, ettei han ei paassyt kirjautu-
maan koneelle silloin, kun kone oli liitettyna verkkoon. Tama johtui salasanojen synkronointivir-
heesta hakemistopalvelimelle: koneen salasana ja palvelimen salasana olivat ristiridassa, ja tasta
syysta kayttaja sai virheilmoituksen, jossa sanottiin, etta tili on vanhentunut. Asia ratkesi, kun kone
litettiin toimialueen verkkoon ja vaihdoimme salasanan koneelta, jolloin se synkronoi oikean sala-
san myos palvelimen suuntaan. Testasimme viela salasan toimivuutta kaynnistamalla koneen uu-

delleen.

Taman jalkeen soitin samaisen yhtion toiselle kayttajalle, jolla oli ongelma Outlook-sahkdpostioh-
jelman hakutoiminnon kanssa. Han kertoi, etta ei Idyda yli vuoden takaisia viesteja milldan. Ratkai-
simme asian syottamalla hakukenttaan hakutermin ja muuttamalla hakukriteerin hakemaan kaikista
Outlook-kohteista. Taman jalkeen ohjelma haki yli vuoden takaisetkin viestit. Oletuspolitiikan mu-

kaan ohjelma sail6o viestit kaksi vuotta, ennen kuin ne arkistoidaan.

Paivan aikana hoidin lisaksi muutaman puhelimen sahkdpostiongelman. Kayttjilta oli kadonnut tili
ohjelmasta, ja tarvitsivat apua tdméan takaisin lisadmisessa. Lisaksi selvitin laajempaa kansio-oi-
keuspyyntdd, jota aiemmin meidan toimestamme muutettiin. Ehdin my6s pikaisesti kouluttaa kolle-

gaa varasto-ohjelman kayttoon.
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Keskiviikko 20.1.2021

Toiseksi viimeinen paiva talle viikkoa varastolla oli alkamassa. Paivan aikana olisi muutama sovittu

tyotehtava hoidettavana.

Ensimmainen soitto tuli jalleen lukitus- ja turvajarjestelmayrityksesta. Posti oli muuttanut yritystun-
nusten kirjautumista, eika kayttaja saanut omia tunnuksiaan toimimaan. Han kertoi, etta muilla tun-
nukset ovat toimineet, mutta han ei paase salasananvaihtosivulle. Tutkin ongelmaa jélleen Team-
viewer-etatukityokalulla ja lahdin selvittdmaan, mista moinen voisi johtua. Ensimmaisena katsoin
verkkoyhteyksia, ja sielld Ethernet-yhteys naytti "Ei internet-yhteyttd”. Katkaisimme verkkoyhtey-
den ja yhdistimme tietokoneen yhtion langattomaan verkkoon, mutta sama tulos tuli edelleen. Ta-
man jéalkeen tutkin, voisiko virustorjunta estaa paasyn sivustolle. Virustorjunta ja palomuuri kaan-
nettiin hetkellisesti pois paalta, mutta tallakaan ei ollut vaikutusta. Viimeisena vaihtoehtona mieleeni
juolahti, ettd voisiko ongelma johtua yrityksen verkosta ja sen maarityksista. Niinpa yhdistimme
tietokoneen puhelimen jaettuun mobiiliverkkoon, ja sivusto avautui normaalisti. Toisin sanoen toi-
mialueen verkossa todennakaisesti palomuuri estaa paasyn sivustolle. Valitin viela tiedon verkon-

tarjoajalle tutkittavaksi.

Seuraavaksi otin hoitaakseni eraan rakennusalan yrityksen ohjelman péivittamisen. Ohjelma oli
kustannustehokkuuden laskentaan kaytettava sovellus, joka pitaisi paivittaa uusimpaan versioon.
Asiakas oli jo saanut tarvittavat tunnukset, ohjeet seka linkit, joista asennuspaketin sai ladattua.
Asennuspaketin latauduttua ohjelma asennettiin yhteiskayttokoneelle, ja aktivoitiin lisenssilla kayt-
toon. Testasimme ohjelman toimivuutta yhdessa kayttajan kanssa, ja han kertoi, etta ohjelma on

asentunut oikein ja toimii kuten pitaa.

Paivan aikana hoidin lisaksi varastotdita, useampia kansion kayttooikeustiketteja ja osallistuin viela

timimme viikoittaiseen palaveriin.
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Torstai 21.1.21

Torstai oli viikon toiseksi viimeinen tyopaiva ja viikon viimeinen paiva varastolla. Paivan aikana olisi
tiedossa yksi sisainen koulutus, varastotoita seka henkilostotutkimuksen tulosten lapikaynti tiimin

kanssa.

Ensimmainen soitto kuitenkin toi tullessaan ongelman liittyen tulostimeen. Rakennusyhtion tyo-
maalle oli viety vanha tulostin ja tulostin, joka oli siella litetty verkkoon, mutta tulostaminen ei on-
nistunut. Otin etayhteytta kayttajan koneelle ja aloin selvittdmaan ongelmaa. Tulostin nakyi asen-
nettuna hyvin kummallisesti eika yrityksen politikan mukaisesti. Tulostimen IP-osoitetta ei ollut tie-
dossa, joten ryhdyin skannaamaan kyseista verkkoaluetta, johon kayttajan kone on liitetty. Sielta
|6ytyikin muutamia laitteita, joista yksi pisti simaan. Taman nimi poikkesi hyvin paljon muista lista-
tuista laitteista, ja kokeilinkin taman laitteen IP-osoitetta selaimeen. Tama paasti minut tulostimen
hallintaan kasiksi ja tiesin, etta kyseessa on oikea laite seka verkkoportti, johon tulostin on kytketty.
Taman jalkeen asensin tulostimen yrityksen tulostuspalvelimelle, asensin talle oikean ajurin ja kyt-
kin tulostimesta jaon paalle. Tulostin I0ytyi hakemalla kyseiselta tulostinpalvelimelta, jolta saimme
kayttajan kanssa ulos testitulosteen. Hoidin samalla myds toisen tydmaan tulostimen asennuksen.
Sen IP-osoite oli jo tiedossa, joten se voitiin asentaa suoraan palvelimelle. Varmistin viela tdman

jalkeen tydomaalla sijaitsevalta kayttajalta, etta tulostin toimii oikein.

Seuraavaksi olin yhteydessa samaisen rakennusyhtion toiseen kayttajaan. Olin saanut meidan F-
Secure-asiantuntijaltamme tiedon, ettd kolmessa yhtion koneessa on ongelmia F-Secure-virustor-
juntaohjelman kanssa. Kahdessa naista automaattiset péaivitykset eivat toimineet, ja yhdesta oli
yksi osio kaannetty tai kdantynyt pois paalta. Yhden kayttajan tavoitinkin, ja hanelle ohjelma asen-
nettiin uudelleen, minka jalkeen kaikki naytti hallinnan nakokulmasta olevan kunnossa. Toisen ko-

neen asennusajan sovimme seuraavalle paivélle, ja kolmatta en vield tavoittanut.
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Perjantai 23.1.2021

Perjantai oli vilkon viimeinen tyopaiva, ja edessa olisi rentouttava viikonloppu. Paivalle oli sovittuna
muutamia ohjelmien asennuksia seka yksi hieman haasteellinen tietokoneen kamera- ja aanion-

gelma.

Aloitinkin paivan tutkien tatd kameraongelmaa. Kayttaja ilmoitti, etta hanelld ei Teams-kokouk-
sessa ndy oma kuva ollenkaan. Nayttaa vain harmaata ruutua. Han kertoi, etta on poistanut kame-
ran edesta suojalinssin, mutta harmaa ruutu ei poistu. Uudemmissa tietokoneissa on sisaanraken-
nettu kamerasuoja, jota kayttaja ei ollut huomannut ottaa pois. Taman jalkeen saimme kuvan néa-
kymaan, mutta tama oli taysin mustavalkoinen. Asensin kameran ajurin uudelleen, mutta silla ei
ollut vaikutusta. Hetken aikaa asiaan ratkaisua etsittyani tormasin samantyyppiseen ongelmaan.
Héanelld ongelmaan oli auttanut se, ettd Skype For Business -ohjelmasta palauttaa kamera-asetuk-
set oletusasetuksille. Avasinkin kyseessa olevan ohjelman ja tarkastin asetuksia, ja siella kaikki
asetusvaihtoehdot olivat jostain syysta asettuneet nollaan. Palautin asetukset, minka jalkeen kuva

palasi normaaliksi myos Teams-kokouksessa.

Seuraava tydtehtava kasittelikin tietokoneen ongelmaa ja etenkin taméan verkkoyhteyksia. Asiakas
ilmoitti, etta han oli yhdistanyt tietokoneen langattomaan verkkoon ja taman jalkeen kytkenyt ka-
meran ohjelmointia varten ohjainlaitteen koneen verkkoporttiin ja yhteys oli katkennut. Kerroin asi-
akkaalle etsivani ongelmaan mahdollista ratkaisua ja palaavani asiaan. Hetken aikaa etsittyani rat-
kaisua verkosta sellainen 16ytyikin. Todennakdisesti tietokoneen BIOS-asetuksista oli kielletty yh-
denaikaiset verkkoyhteydet. Soitin takaisin asiakkaalle ja pyysin tekemaan namé toimet. BIOS-
asetuksista piti poistaa asetus, joka kontrolloi langattoman verkon ohjainta. Taman jalkeen tieto-
kone kaynnistettiin uudelleen, yhdistettiin langattomaan verkkoon ja tamén jalkeen ohjainlaite lai-

tettiin kiinni verkkoporttiin ja yhteys sailyi.

Kaiken muun lomassa ehdin pitamaan Iyhyen koulutuksen kollegoille uudesta puhelinjarjestel-

masta, postitamaan muutamia paketteja seka jarjestelmaan varastoa uusiksi.
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Viikon analysointi (23.1.2021)

Taman viikon analyysissa paatin keskittya kaytossamme oleviin tyokaluihin. Valitsin naista kaksi
omalle kohdalle merkittavinta ja pureudun naihin tarkemmin. Kyseessa on TeamViewer- ja N-Cent-
ral-nimiset palvelut. Kumpikin on tarkoitettu etdyhteyden muodostamiseen asiakkaiden ymparis-
toon ja paatelaitteisiin. N-Central on naista huomattavasti laajakayttdisempi ja laadultaan luotetta-
vampi, kun taas TeamViewer-ohjelman paaasiallinen tarkoitus on etayhteyden muodostaminen

asiakkaan tydasemiin ja puhelimiin.

EDIT ENDPOINT DETECTION & RESPONSE PROFILE N-CENTRAL A& .

Inherited from account default policy

Detect Pratect

Protect level @ Kill & Quarantine ) Remediate @ Rollback

KUVIO 2. N-Central kéyttéliittymé (Solarwinds 2021.)

Kuviossa on esitettyna Solarwinds-palvelun N-Central-tuotteen kayttoliittyma. Ohjelma toimii siten,
ettd asiakkaan tydasemalle tai palvelimelle asennettaan "agentti”, joka keraa tarpeellista tietoa tie-
tokoneesta ja mahdollistaa etdyhteyden muodostamisen. Agentti saa tietoja muun muassa proses-

sorin ja keskusmuistin kaytosta.

Solarwinds kuvailee tuotetta sivuillaan rajattomaksi, mik& mahdollistaa muun muassa laitteiden
konfigurointia, paivittamista ja hallintaa kayttden laadukkaita automatisoituja tyokaluja. Ohjelmalla
pystyy myoOs hallitsemaan ja suorittamaan skriptia tietokoneelle vaatimatta itse kayttajalta mitaan.
(Solarwinds 2021.)
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Omassa tydssani tarkein ominaisuus on etayhteyden muodostaminen. N-Central on luotettava ta-
han tarkoitukseen, silla esimerkiksi tietokoneen uudelleenkaynnistaminen ei katkaise yhteytta. Niin
kauan, kun tietokone on verkossa, agentti pysyy paalla ja mahdollistaa koneen monitoroinnin ja

hallinnan.

B Connection Extras  Help Feedback

Allow Remote Contro T

123 456 789

Please wmbe e ) of the s ] e I
whith youmedd e opaticen] 4P abel23 ntro 1
- . Rermate contrel the following 1D 1o
m i Unattended Access O Fie vanster B
B " 23 456 789
John Smith a
) CONMNECT
g 8956
. ™ Lo
Cancel

Futndly b L0 [56000¢ 002 BOUrE CONNECTION)

Ready to connect (secure connection)

KUVIO 3. Teamviewer kayttoliittyma

Toinen tarkea ohjelma tydssani on TeamViewer. Ohjelma on suunnattu etdyhteyden muodostami-
seen joko asiakkaan tydasemaan tai mobiililaitteeseen. Osa yrityksemme asiakkaista ei ole ostanut
meiltd N-Central-palvelua, joten silloin kdytamme TeamViewer-ohjelmaa muodostaaksemme yh-

teyden asiakkaan ymparistoon.

Yrityksen sivuilla ohjelmaa kuvataan kattavaksi etdyhteyden, etahallinnan ja etatuen ratkaisuksi,
joka toimii lahes kaikilla alustoilla, olipa sitten kyseessa Windows-, MacOS-, Android- tai iOS-laite
(TeamViewer 2021).

Ohjelma vaatii toimiakseen lisenssin, jonka yrityksemme on hankkinut. Taysi versio ohjelmasta
asennetaan tydasemillemme, ja asiakas lataa omalle tietokoneelleen tai mobiililaitteelle ohjelman
kevytversion nimeltd Quicksupport, jonka olemme laittaneet jakoon omalle sivullemme. Sivustolle
on olemassa yksinkertainen pikalinkki, josta se on helposti ladattavissa. Taman jalkeen asiakas
kertoo saamansa ID-numeron ja salasanan. Esimerkki niista nakyy kuvion kolme oikeassa lai-
dassa. Yhteyden voi my0s muodostaa kayttaen toimialueen hallintatunnuksia tai tydaseman pai-

kallisia hallintatunnuksia. TeamViewer on hieman epavarmempi yhteyden muodostamiseen. Jos
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esimerkiksi yhteys jostain syysta laitteelle katkeaa, sita ei voi automaattisesti muodostaa uudes-

taan. Asiakkaan koneelta ohjelma on todennakoisesti sammunut, ja se pitaa kaynnistaa uudestaan.

Edella kuvailtujen lisaksi on lukuisia muitakin tyokaluja, mutta paatin nostaa ne esiin, koska tarvit-
sen niita eniten. Ohjelmista N-Central on omasta mielestani paljon parempi, monikayttéisempi ja
laadukkaampi. Se on toki kallimpi kuin TeamViewer-ohjelma. Tasta syysta yrityksessamme onkin

alettu vahentdamaan N-Central-lisensseja vahentaaksemme ylimaaraisia kuluja.
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3.3 Viikko 3 - Turvallisesti verkossa

Maanantai 25.1.2021

Sain edellisena péivana esimieheltani tiedon, etta kollegan sairasloma jatkuu edelleen. Han palaa
toihin vasta torstaina, joten minun pitdisi menna paikkaamaan hanen poissaoloa varastollemme.
Olin jattanyt tietokoneeni perjantaina toimistolle, joten minun taytyi se kayda sielta hakemassa,

ennen kuin jatkoin matkaa varastolle.

Paivan ensimmaisena tyona minulle tuli vastaan isanndintitoimiston verkkolevyjen synkronointion-
gelma. Kayttaja kertoi, etta tarvitsee kayttoon verkkolevyjen Offline-tilan, jotta niita voi kayttaa myos
ilman verkkoa. Muutokset paivittyisivat palvelimelle, kun kone yhdistetaan seuraavan kerran verk-
koon. Windowsin synkronointikeskus ilmoitti virhetta, verkkonimea ei [oytynyt ja yhden kansion koh-
dalla kaytto oli estetty. Pyysin tahan kollegaltani apua ongelmaa ratkaisemaan. Aikamme tata pun-
taroituamme tulimme siihen lopputulokseen, etta yrityksemme tarjoaa talle ratkaisulle vaihtoehtoa.
Ottaisimme kevaéan aikana heidan kanssaan yhdessa kayttédn Sharepoint-alustan, johon siirrettéi-
siin palvelimelta kaikki tiedostot. Taten ei vastaavaa paasisi kdymaan jatkossa. Jatimme taman

ongelman talta eraa tahan ja odotamme, etta palvelu otetaan heilla kayttoon.

Seuraavaksi sain soiton lukitus- ja turvajarjestelmista vastaavasta yrityksestd, jonka kayttaja toivoi,
ettd hanelle asennettaisiin Abloyn KeyControl- ja iLoQ s10 Manager -ohjelmat. Otin etayhteyden
koneeseen ja aloin asentamaan iLoQ ohjelmistoa. Asennus keskeytyi hetken kuluttua ja vaati, etta
koneelle asennettaisiin ensin .netFramework3.5 -ominaisuus. Taman ominaisuuden asentamiseen
I6ysin hyvat ohjeet meidan dokumenttipankistamme, johon kollegani oli dokumentoinut ratkaisun.
Han oli asiaa selvitellyt pidemman tovin ja I6ytanyt tahan ratkaisun yhdessa yrityksen konsernin IT-

tuen kanssa. Taman jalkeen seka iLoQ Manager- ja KeyControl-ohjelmat asentuivat normaalisti.
Paiva varastolla oli kiireinen. Kuljetusyritys tuli pakkaamaan ja hakemaan leasing-vaihdosta palau-

tuneet laitteet, ja asiakkaat hakivat oheislaitteitaan kayttddnsa. Ehdin myds hetken kuuntelemaan

palvelunohjauksen Palvelunhallinta-koulutusta.
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Tiistai 26.1.2021

Aamu alkoi edellisen paivan tikettien katsauksella. Tarkistin, olivatko asiakkaat vastanneet heille

esitettyihin kysymyksiin. Samalla katsaus sahkopostiin tulleisiin viesteihin kahvikupin kera.

Ensimmaisena tehtdvana sainkin hoitooni kiireellisen virusepailyn. Tapahtuma-alalla olevan yrityk-
sen verkossa jyllasi mahdollisesti troijalainen tai niin kutsuttu mato. Olin saanut tietooni kayttajan,
jonka kone taman oli mahdollisesti verkkoon tuonut, ja tuo kone pitisi tarkistaa. Sainkin kayttajan
kiinni ja etayhteyden koneelle. Aloitin skannaamalla koneen F-Securen kokonaisvaltaisella tarkis-
tuksella. Samalla tein katsauksen tietokoneen asennettuihin ohjelmiin, ja sielta silmaani pisti Ho-
laVPN-niminen ohjelma. Tata ei yrityksella ole kaytossa, joten tein nopean hakukonehaun ja en-
simmaisena eteeni avautuikin teksti, jossa sanottiin, ettd HolaVPN on ilmainen VPN-sovellus, joka
ei piilota kayttajan IP-osoitetta. Tama olisi todennakdisesti syyllinen tahan virusepailyyn. Poistin
ohjelman koneelta, ja F-Securen tarkistus ilmoitti, ettd koneelta ei mitaan haitallista [6ytynyt. Tasta
valitin tiedon verkkopuolelle, jossa asiaa tutkittiin syvallisemmin koko yrityksen verkon osalta. Sielta
selvisikin, etta kone oli ehtinyt saastuttamaan verkkoa siten, etta heidan sahkopostiensa skannauk-
seen kaytettavan palvelimen [P-osoite oli joutunut blokkilistalle, ja taten skannaus ei toiminut koko
yrityksen Helsingin toimistolla. Omalta osaltani ongelman hoitaminen jai toistaiseksi tahan, ja asiaa

selvitellaan perinpohjaisesti verkkopuolella yhdessa asiakkaan kanssa.

Seuraava soitto koski energia- ja vesiyhtion VPN-kayttoonottoa. Uudella tyontekijalla oli ollut haas-
teita tdman kayttdonotossa, ja han pyysi, ettd han saisi aloittaa alusta. Yrityksella on k&ytosséa kol-
mannen osapuolen tarjoama VPN-ratkaisu, jonka kayttdonotosta vastuu on meilla. Kayttajien tilille
lisataan kayttooikeusryhma, jonka perusteella ohjelma lahettaa kayttajien sahkopostiin viestin, joka
sisaltaa linkin palvelun kayttoonottoon. Taman jalkeen lahetdmme kayttéjille kuvankaappausoh-
jeet, jotta tdma varmasti onnistuu. Sainkin saman paivan aikana kayttajalta vahvistuksen, etta han

oli saanut palvelun otettua itselleen kayttoon.

Paivan aikana ehdin hoitaa liséksi asiakkaan PowerBl-ongelmaa. Ohjelma vaati pivityksen, jonka
jalkeen se toimi taas normaalisti. Tdman liséksi ohjelmassa oli verkkolevyongelman korjaus ja
VPN-yhteyksien kuntoon laittoa: yksi konetili oli pudonnut pois toimialueelta, ja se piti nostaa sinne
takaisin. Lisaksi piti tehda varastolla t6ita, kuten pakettien vastaanottoa ja valmiiden tilausten ka-
sittelya.
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Keskiviikko 27.1.2021

Keskiviikko oli viimeinen paiva toistaiseksi varastollamme. Kollegan sairausloma tulisi paattymaan,

ja han palaisi toihin huomenna. Tama tarkoittaa sita, etta voin palata takaisin toimistollemme.

Ensimmainen tyotehtava koski rakennusyhtion PDF-ongelmaa. Kayttaja yrittad muokata AutoCad-
ohjelmasta tuotua projektia, mutta PDF-editointiohjelma ei tunnista tekstia tai mitdédn muutakaan
objektia dokumentista. Sovimme hanen kanssaan, etta tutkisin ongelmaa netista ja palaisin asiaan,
jos sielta jonkin ratkaisun I6ydan. Toisena vaihtoehtona kysymme héanelle lisenssin toiseen ohjel-

maan, jolla dokumenttien muokkaaminen onnistuu.

Seuraavana tehtavana oli kayda lapi eraan yrityksen kansio-oikeuksia. Naita oikeuksia muutettiin
vasta, minka jalkeen yrityksen tietohallinto pyysi kaantdmaan oikeudet takaisin, jolloin osa oikeuk-

sista havisi kayttajilta. Sain kaikki aiemmat oikeudet palautettua, joten tiketti voitiin sulkea.

Paivan aikana otin vastaan Postin rullakon ja varastoin tavarat. Taman lisaksi osallistuin tiimipala-
veriin ja luovutin tavaraa asiakkaalle. Pidimme myds palaveria koskien eilista virusepailya. Palave-
rissa mukana olivat asiakkuudesta vastaava palvelupaallikkd ja heille nimetty teknikko. Paiva oli

muutoin varsin rauhallinen verrattuna aiempiin.

Torstai 28.1.2021

Torstaina palasin takaisin toimistolle. Tiedossa olisi jalleen paluu palvelupisteen tehtaviin. Olenkin
ollut viimeiset kaksi ja puoli viikkoa pois niista toista. Paivan aikana olisi liséksi tehtavana pienem-

méan toimipaikan varaston hoitoa ja siivousta.

Ensimmainen puhelu tuli koskien haavoittunutta autoliikkeen tietokonetta. Heidan tietohallinnos-
taan soitettiin ja kaskettiin olemaan yhteydessa koneen omistajaan. Sainkin kayttajan kiinni ja otin
etayhteyden koneelle. Laitoin F-Securen koko tietokoneen skannauksen kayntiin ja tutkailin tieto-
koneelle asennettuja ohjelmia ja selaimen lisdosia. Selaimesta 16ytyikin kaski epailyttavaa lisdosaa,
jotka poistin koneelta. F-Secure ei mitdan haitallista koneelta 16ytanyt, mutta ajoin varmuuden
vuoksi viela skannauksen Malwarebytes-nimisella ohjelmalla. Tama ohjelma etsii koneelta erinaisia
matoja tai viruksia, jotka voisivat vahingoittaa konetta. Tamakaan ohjelma ei koneelta mitaan Ioy-
tanyt, joten paastin kayttajan jatkamaan toita.
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Sain soiton rakennusliikkeen tydntekijalta. Han kertoi, ettd hanen Word-ohjelmasa ei pysy kayn-
nissa. Otin etayhteyden koneelle kayttaen N-Central-tyokalua ja aloin tutkimaan, mika ohjelmassa
on vikana. Ohjelma tosiaan kaatui valittdmasti, kun jokin dokumentti avattiin. Paadyin ajamaan Of-
fice-paketille Online-korjauksen, jossa menee hetki. Paastin kayttajan tassa vaiheessa kaymaan
kahvilla ja lupasin soittaa hanelle pian uudestaan. Odottelin korjauksen loppuun ja kokeilin doku-
mentin avaamista uudelleen, ja se avautui normaalisti. Soitin takaisin kayttajalle ja paastin hanet

jatkamaan tyontekoa.

Paiva oli jalleen hieman rauhallisempi, joten ehdin hoitamaan varaston siivousta, osallistumaan

eraaseen infoon seka postittamaan tavaraa asiakkaille.

Perjantai 29.1.2021

Viikon viimeinen tyopaiva kaynnistyi toimitusjohtajan pitamalla, vuoden ensimmaisella henkilostoin-
folla. Han pitaa infon jokaisen kuun viimeisena perjantaina. Tanaan agendana oli vime vuoden

taloudellisia lukuja, hieman HR-asiaa seka taloon tulleiden ihmisten esiin tuominen.

Taman jalkeen siirryin paivystamaan puhelimeen ja otin samalla hoitaakseni yhden tietokoneen
asennuksen. Tietokone oli tullut asiakkaalta meidan toimistollemme uudelleen asennettavaksi. Ko-
neessa oli edelleen Windows7-kayttojarjestelma, joka paivitettaisiin asennuksen yhteydessa uu-
demmaksi. Sain koneelle asennettua uuden Windows10-kayttojarjestelman ja paivitettya tdman
ajantasaiseksi. Samoin paivitin koneelle laiteajurit ja asensin perusohjelmat eli yleisimmat selaimet,
PDF-lukuohjelman ja Office-paketin. Taman jalkeen nimesin koneen uudelleen, asensin VPN-yh-
teyden, jotta yhteys toimialueen verkkoon on olemassa. Vasta tdman jalkeen kone voitaisiin nostaa

toimialueen piiriin. Lopuksi postitin koneen takaisin Taivalkoskelle yrityksen toimipisteeseen.

Kayttaja soitti tulostimen ongelmasta, jossa tulostettaessa PDF-ohjelmasta han sai ulos ainoastaan
mustavalkoisia tulosteita. Muista ohjelmista tulostaessa tulostus tulee varillisena. Otin etdyhteyden
koneelle kdyttden Teamviewer-ohjelmaa ja aloin tutkimaan ongelmaa. Olin heti sita mieltd, etta vika
on nyt PDF-ohjelmasta, ja aloin tutkimaan, mika asetus on muuttunut niin, ettd ohjelma tulostaa
vain mustavalkoisia. Ohjelman kautta saatiin tulostettua varillisia tulosteita, kun tulostusasetukset
palautettiin oletuksiin. Tein samat asetusten palautukset suoraan palvelimella asennetulle tulosti-
melle, josta tama on jaettu kayttajille kayttoon. Tama ei ongelmaa korjannut. Taten paadyin asen-

tamaan tulostimen uusiksi palvelimelle, minka jalkeen lisasin tdman takaisin kayttajan koneelle.
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Taman jalkeen tulostaminen kaikista ohjelmista toimi varillisend automaattisesti ilman asetusten

muuttamista.

Puheluiden valissa siis asensin aiemmin mainittua konetta ja sain useita soittoja, joissa pyydettiin
nollaamaan salasana kayttajatilille tai sahkopostiin. Lisaksi korjasin muutaman verkkolevyongel-

man.

Viikon analysointi (31.1.2021)

Viikon aikana ratkoin monta tietokoneen haavoittuvuuteen tai mahdolliseen virusepailyyn liittyvaa
tapausta. Tasta syysta taman viikon analysointiin onkin helppoa ottaa mukaan virustorjunnan tar-

keys ja merkitys.

Kohtaan tyossani melkein paivittain johonkin kalasteluun, haavoittuvuuteen tai virusepailyyn liitty-
vaa asiaa. Kirjoitushetkella esimerkiksi kalastelusahkopostit ovat taas pinnalla. Naissa viesteissa
ilmoitetaan, etta hakkeri olisi saanut kayttajan tietokoneen kayttoonsa ja on pystynyt kuvaamaan
hanesta arkaluontoista materiaalia. Viestissa pyydetaan maksamaan tietty summa rahaa Bitcoi-
neina hakkerin Bitcoin-lompakkoon, jotta materiaali ei levia kaikkien katsottavaksi. Viestit ovat puh-
taasti huijausta ja rahan kalastelua, ja viestissa olevia linkkeja tai muita osia viestista ei pida mis-
saan nimessa menna klikkaamaan. Usein ohjeistammekin kayttajia poistamaan viestin ja vaihta-
maan salasanan tietokoneelle ja sahkopostiin, jotta voi olla varma, ettei hakkerilla ole paasya ko-

neelle.

Nicolas Fearn kirjoittaa artikkelissaan, ettd kyberrikollisuus saisi aikaan rahallista vahinkoa yh-
teensé kuusi triljoonaa dollaria vuoteen 2021 mennessa. Han kirjoittaa, etté paras tapa suojautua
kyberrikollisuutta vastaan on hankkia kunnollinen virustorjuntaohjelma. Hyva virustorjuntachjelma
suojaa tietokoneen datan, takaa ettei tietokone paady hakkereiden haltuun, estaa virusten leviami-
sen tietokoneelle, mik& saattaisi hidastuttaa sité, ja se jopa kayttajien lapsia Internetissa. liman
hyvaa suojausta lapset saattavat paatya hakukoneiden, foorumeiden ja muiden sivustojen kautta

haitallisille sivustoille ja jopa ladata sielté haittaohjelmia. (Fearn 2020.)
Omasta mielesténi paras antivirusohjelma on F-Secure. Suurin osa asiakkaistammekin kayttaa

juuri taté ohjelmaa, ja harvoin ndkee mitd@n muita ohjelmia kéytdssa. F-Secure on ylivoimaisesti

tunnetuin virustorjuntaan tarkoitettu ohjelma, joka on yrityksen omien tilastojen mukaan kaytossa
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kymmenissa miljoonissa laitteissa. Se suojaa kattavasti paatelaitteita ja valvoo naita hyokkayksilta.
Ohjelma ei suojaa silta, etta kayttaja itse tekee jotain haitallista. Tdma onkin suurin syy siihen, etta
haittaohjelmia paatyy koneille ja hakkerit onnistuvat saamaan rahaa kiristyskeinoin. Ohjeistamme-
kin siis kayttajia aina olemaan varovaisia ja kysymaan, jos jokin asia epailyttaa tai jos ei olla taysin

varmoja siita, mita ollaan tekemassa.

Tuoreimmassa muistissa suomalaisilla on psykoterapiakeskus Vastaamon tietomurto. Tassa ta-
pauksessa hakkereiden haittaohjelma oli paassyt yhtion palvelimelle ja saanut varastettua suoma-
laisten henkilotietoja. Taman jalkeen kiristaja vaati suomalaisia maksamaan lunnaat omista tiedois-
taan tai han levittaisi ne verkkoon kaikkien nahtaville. Tapausta tutki tuolloin muun muassa F-Se-
curen tutkimusjohtaja Mikko Hyppdnen, jonka mukaan kiristaja olisi onnistunut kiristdmaan itselleen
muutamien tuhansien eurojen arvosta bitcoineja. Han kehotti uhreja, jotka olivat lunnaat maksaneet
ottamaan haneen rohkeasti yhteytta. Tutkimustiimi kerasi bitcoinosoitteita, joihin lunnaita oli mak-

settu, paastakseen kiristajan jaljille. (Siironen 2020.)
On erittain tarkeaa pitaa mielessa se fakta, etté joku saattaisi haluta vahingoittaa tietokonettasi tai

kiristaa rahaa jollain keinolla. Verkossa liikkuessa ei pida sokkona luottaa jokaiseen asiaan, jota

nakee tai kuulee. Niissakin piilee aina vaara.

32



3.4 Viikko 4 - Hankinnat korona-aikana

Maanantai 1.2.2021

Uusi viikko kaynnistyi jalleen toimistolla. Aamukahvin kera kaynnistelin tarvittavat ohjelmat koneelle

ja selasin sahkopostit seka tikettijonon lapi.

Ensimmaisena tehtava minulle tuli eteeni Officen asennus. Kayttaja ilmoitti, ettd on saanut uuden
tietokoneen, mutta siitd puuttuivat kaikki Officen-ohjelmat. Tarkastin hallintaportaalista, ettd hanella
on sovelluksiin oikeuttava lisenssi, ja se 16ytyi. Latasimme kayttajan omasta portaalista asennus-
paketin koneelle ja asensimme taman kayttoon. Ohjelma aktivoitui kayttdon, kun siihen kirjauduttiin

sisalle.

Seuraava asiakas soitti ja kertoi, ettd heidan toimistonsa tulostimessa on vikaa. Tulostimessa on
tulosteita jumissa, ja ne pitaisi sieltd poistaa. Otin yhteyden palvelimelle, johon tulostin on asen-
nettu, ja aloitin jonon tyhjennyksen. Yritin poistaa tulosteet jonosta, mutta ne eivat sielta kadonneet.
Taman jalkeen kaynnistin taustatulostuspalvelun uusiksi, mutta tulosteet ovat edelleen jumissa jo-
nossa. Viela kerran tulosteiden poisto ja taustatulostuspalvelun kaynnistys ja jono tyhjeni. Taman

jalkeen varmistin viela kayttajalta, etta tulostus nyt onnistuu, ja se onnistui.

Paivan aikana hoidin yhden tietokoneen asennusta kaiken muun ohessa. Korjasin toisenkin hie-

man nopeamman tulostusongelman, ja poistin yhdet kayttajatunnukset pois kaytosta.

Tiistai 2.2.2021

Tiistaiaamuna Oulussa pakkanen on kiristynyt taas lahelle miinus 20 celsiusastetta. Toimistolle
paastyani haen kahvia ja istahdan tyopisteelleni tarkastamaan saapuneet sahkdpostit ja siirryn pu-

helinlinjaan paivystamaan.
Paivan ensimmainen puhelu tuli energia- ja vesiyhtiolta. Heidan kayttajansa kertoi, etta hanella on

hieman ongelmia koneen kanssa. Kone ei suostu yhdistamaan VPN-yhteyttd, ja taten han ei paase
verkkolevyille kiinni. Otin etdyhteyden hénen koneellensa ja aloin selvittdméén ongelmaa. Yrityk-
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sella on kaytossa Microsoftin SCCM-palvelu, jonka kautta kéyttajien koneille voidaan jakaa ohjel-
mia asennettavaksi. Taalta [dytyikin SSL VPN Extender -niminen VPN-ohjelman liséosa, joka asen-

nettiin koneelle. Tama jalkeen, kun portaalista yritti yhteytta paalle, se yhdistyi taysin normaalisti.

Seuraavaksi tein uudet kayttajatunnukset henkildlle, joka oli jo ehtinyt aloittaa, mutta meille ei ollut
tullut tietoa heidan HR-osastoltansa. Olen tehnyt aiemminkin tunnuksia, ja siihen on hyvin doku-
mentoidut ohjeet, joten se onnistui helposti. Toimitin tunnukset kayttajan esimiehelle turvapostilla
ja varmistin viela peraan, etta viesti on mennyt perille. Han ilmoittikin, etta he olivat saanet tunnuk-

set toimimaan, ja uusi tydntekija paasi aloittamaan tyonteon.

Paivan aikana hoidin eilen kesken jaanytta tietokoneen asennusta. Lisaksi hoidin salasanojen nol-

lauksia ja tein yhden sahkopostitilin.

Keskiviikko 3.2.2021

Olin ensimmainen, joka toimistolle saapui tdnd aamuna, joten kahvinkeitto lankesi minulle. Kahvit
keitettyani istahdin tydpisteen aareen tarkastamaan jélleen tiistaina tulleita séhkoposteja. Siirryin

samalla pikkuhiljaa puhelinjarjestelmaan paivystamaan.

Ensimmainen tyotehtava oli hoitaa asiakkaalle paikalliset jarjestelmanvalvojan oikeudet koneelle.
Yhtid on siirtynyt suuremman konsernin omistukseen, ja uuden konsernin politikan mukaan tyo-
asemille tulee luoda erilliset tunnukset, jotka sitten luvitetaan tydaseman Jarjestelmanvalvojat-ryh-
méaan. Kavin kayttajalle tunnukset luomassa, mista lahti hénelle sahkopostiin tieto. Taman jalkeen
kirjauduimme konsernin kayttajaportaaliin sisaan ja otimme tunnuksen kayttéon. Luvitin tunnuksen
koneelle, ja testasimme tunnusten toimivuutta. Tunnukset toimivat, joten tydpyynto ja tiketti voitiin

sulkea.

Yhtena tyotehtavana vastaani tuli asiakkaan RDP-yhteyden ongelma. Han kertoi, etta yrityksella
on kaksi erillista palvelinta, josta he kayttavat sinne asennettua tydmaasovellusta. Nyt yhteys pal-
velimelle ei toiminut. Otin etayhteyden koneelle kayttden N-Central-palvelua ja aloin tutkimaan on-
gelmaa. Palvelimille paasy luvitetaan kayttajatilille, jolla tunnistautuminen tapahtuu. Tarkastinkin
kayttajan ryhmid, ja sielta puuttui tai oli kadonnut ryhma, joka oikeuttaa paasyn aiemmin kaytetylle
palvelimelle. Toiseen palvelimeen han sai yhteyden ja ohjelmakin avautui, mutta kayttajan mukaan
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yhteys on paljon hitaampi kuin toiselle palvelimelle. Paatin kysya yrityksen IT-osastolta, oliko kayt-
tajaoikeuksissa tapahtunut jotain muutoksia, koska kollegani vastaanotti vastaavan puhelun ja sai
tismalleen saman virheilmoituksen juuri, kun kasittelin tata ongelmaa. Tiketti jai odottelemaan IT-

osaston vastausta.

Paivan aikana ehdin hoitaa toimipisteemme pienen varaston inventoinnin, osallistua palvelukoulu-

tukseen ja asentaa loppuun tietokoneen, joka minulla oli edellisena paivana jaanyt kesken.

Torstai 4.2.2021

Torstaiaamuna ja toimistolle saapuessani ihmettelen tyokavereiden seisovan oven ulkopuolella.
Akkia kay ilmi, ettd oven lukko on jaatynyt ja ettei mekaanista avainta lukkoon ole kenellakaan.
Sahkadinen avaimenlukija tunnistaa avaimen, mutta lukon mekaniikka ei reagoi millaan tavalla. Toi-
mistorakennuksessa toimii myds toinen yritys, jonka tyontekijoita saapuu myds téihin. Onni onnet-

tomuudessa: heilla oli avaimet toiseen oveen, jonka kautta paasimme sisalle.

Ensimmainen asiakas soittaa ja kertoo, etta hanen VPN-yhteys ei toimi kotitoimistolta. Verkkoyh-
teys kylla toimii, mutta VPN-yhteys ei muodostu. Sain etdyhteyden koneelle ja vilkaisen samalla
dokumentaatiota, kuinka VPN-yhteys on rakennettu. Kayttajatilille on luvitettu ryhma, joka yhtey-
teen oikeuttaa, ja kysynkin kayttajalta, milloin tama on vaihtanut salasanansa. Epailen salasanan
vanhentuneen ja epailykseni osuukin oikeaan. Salasanan resetointi auttoi asiaan, ja yhteys muo-

dostui. Opastin viela kayttajaa vaihtamaan salasanan, kun han seuraavan kerran kay toimistolla.

Yksi tyotehtavistani paivan aikana oli hoitaa asiakkaan Venajan-toimistolla tydskentelevan kaytta-
jan tietokoneen asennus. Poikkeuksellisesti soitin talla kertaa asiakkaalle pain ja sainkin kayttajan
puhelimen paahan. Saimme koneelle etdyhteyden muodostettua ja aloitimme tietokoneen asen-
nuksen. Tybasemalle asennettiin Office-paketti, F-Securen-virustorjunta ja konfiguroitiin kayttdon
etayhteys yrityksen palvelimelle. Taméan jalkeen tarkastettiin viela sahkdpostin ja Teams-ohjelman

toimivuus.
Paiva oli eilista huomattavasti rauhallisempi, ja puheluita tuli vahemman. Yrityksessamme ollaankin

ottamassa kayttoon kaytantoa, etta timimme aloittaa tekemaan kayttajatunnuksiin liittyvia tiketteja

keventadksemme asiakastiimien kuormaa. Taman kokeilun pitaisi alkaa ensi viikosta lahtien.
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Perjantai 5.2.2021

Tyaviikko on taas vierahtanyt nopeaan tahtiin, ja olisi vikon viimeisen tyopaivan aika. llitapaivasta
oli toimitusjohtajan vetama strategiainfo tulevalle vuodelle. Aamusta yrityksessamme oli jalleen pe-
rinteinen henkilostoinfo, jonka vetajan olisi pohjoisenalueen liiketoimintajohtaja. Infossa puhuttai-

siin Oulu ja Pohjois-Suomen alueen asiakkaista.

Paivan ensimmainen tyotehtava koski tilitoimiston laskutusohjelman ongelmaa. Kayttaja ilmoitti,
etta ei paase ohjelmaan kirjautumaan sisaan. Virheilmoitus viittaisi siihen, etta yksi saman kaytta-
jatilin istunto olisi jo avoinna, eli aiempi istunto on ja@nyt jumiin. Kerroin kayttajalle, etta kayn istun-
non poistamassa palvelimelta ja ilmoitan, kun han voi kokeilla kirjautumista uudelleen. Taman jal-
keen otin yhteyden palvelimelle, jolta kayttajan avoin istunto Idytyikin. Annoin tilille komennon, joka
pakottaa uloskirjauksen ja poistaa jumiutuneen istunnon. Vastasin asiakkaalle tiketin kautta, etta
kirjautumista voi taas yrittaa, ja han kuittasikin pian, etta nyt yhteys taas toimii. Tiketti voitiin siis

sulkea.

Yhtena tyotehtavista paasin asentamaan avaimien sarjoitusohjelman kayttajan koneelle. Hanella
oli vasta vaihtunut tietokone uuteen, ja kyseinen ohjelma oli unohdettu asentaa. Otin etayhteyden
koneelle ja tiesin jo etukateen, miten ohjelma asennettaisiin. Ohjelma vaatii toimiakseen Windowsin
.netFramework 3.5-ominaisuuden, jonka asentaminen koneelle tapahtuu muuttamalla tietokoneen
paikallisia maarityksia. Kayttoon otetaan maaritys, joka lataa paivityksen Windowsin paivityksista.
Taman jalkeen ajetaan PowerShell-komento, joka asentaa ominaisuuden, minka jalkeen varsinai-
sen ohjelman asennus onnistuu. Sain ohjelman asennettua, ja kayttaja testasi ohjelmaa, joka toimi

normaalisti. Tamakin tiketti voitiin sulkea.
Paiva paattyi siis toimitusjohtajan pitamaan strategiainfoon ja sen peraan jarjestettyyn yhteiseen

jumppatuokioon. Ulkopuolinen personal trainer oli hankittu vetdmaan Teamsin kautta tyopaikkalii-

kuntaa.
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Viikon analysointi (7.2.2021)

Viikko on jalleen vierahtanyt, ja on aika kasitella viikon tapahtumia. Talla viikolla ajattelin pureutua
yritysten satsauksiin koronapandemian aikana. Pandemiaa on nyt jatkunut melkein vuoden verran
ja, kun se lahti totaalisesti leviamaan, joutuivat yritykset panostamaan etayhteyksiin, VPN-yhteyk-

siin ja jopa fyysisiin laitteisiin, kuten nayttGihin ja tydasemiin.

VPN-yhteydet ovat olleet jo pitkd@n kuolemassa, ja teknologia ei ole juuri kehittynyt sitten 90-luvun
loppupuolen. Nyt koronapandemia on antanut uuden elaman VPN-teollisuudelle. Yritykset hankki-
vat ja pystyttivat yhteyksia kovaa vauhtia, jotta tydntekijat pystyivat tydskentelemaan kotoa kasin.
Rob Smith tyskentelee VPN-teollisuuden parissa ja kertoi, etté koronan puhjettua han sai paivit-
tain kymmenia kyselyita koskien eri VPN-ohjelmia ja -ratkaisuja. Yritykset, jotka eivat koskaan ol-
leet antaneet tyontekijoiden tyoskennella kotoa kasin, ovat nyt pakotettuina keksimaan ratkaisuja
tahan koronan pelossa. Smith kertoi nahneensa piikin VPN-yhteyksien hankinnassa jo tammi-
kuussa, ja suurin osa naista tuli Aasiasta. Noin kuukautta myohemmin ja samanlainen myyntipiikki

tapahtui Euroopan ja Yhdysvaltojen yrityksissa. (Janofsky 2020.)

Talla hetkelld laitteiden ja komponenttien saatavuudessa on haasteita. Monen valmistajan tehdas

joutui koronan puhjettua sulkemaan tehtaansa, mika nakyy nyt huomattavasti saatavuudessa.

Microsoft oli kommentoinut koronan puhjettua, etta tuotanto tulee karsimaan, koska Kiinan tehtaat
olivat suljettuna. He kertoivat, etta tehtaat ovat hiljalleen taas avautumassa, mutta aikaa kuluu odo-
tettua kauemmin. My6s muiden tietokoneiden ja elektroniikan valmistajien tuotanto karsi, koska
yritykset seurasivat maiden koronaohjeistusta ja tekivat erityisjarjestelyita pitaakseen tyontekijat
kotona valttdakseen koronan leviamista. Kaiken lisaksi kiinalaiset viettivat vield uuttavuotta, joka

normaalistikin hidastuttaa laitteiden saatavuutta tassa vaiheessa vuotta. (BBC 2020.)

Tama nakyy myods yrityksessamme merkittavasti. Asiakkaat tilaavat koneita, mutta tukkureilla ei
ole, mita toimittaa. Myyjat etsivat jatkuvasti vastaavia koneita eri malleista, joita ei tahdo enda kohta
saada. Osa myyjistd hamstraa tietokoneita, nayttdja ja komponentteja varastoon, jotta heilld olisi
jotain myyda asiakkaille. Toivomme todella, etta tuotanto tehtailla normalisoituisi ja laitteita saatai-

siin taas markkinoille.
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3.5 Viikko 5 - Tiketti- ja puhelinjarjestelma

Maanantai 8.2.2021

Rutiininomaisesti haen kupin kahvia ja istahdan tyopisteeni aareen. Selaan uudet sahkopostit ja

tikettijonon lapi.

Ensimmaiseksi tyotehtavakseni sain uuden tyontekijan tietokoneen asennuksen. Sovimme hanen
kanssaan, ettd mina asennan hanelle tarkeimmat tyokalut ja siirretaan tiketti asiakastiimille hoidet-
tavaksi loppuun. Katsoimme yhdessa kayttajan kanssa kuntoon séahkopostin, Teams-sovelluksen
ja verkkolevyt. Han kertoi, etta paasee nailla alkuun ja sovimme, etta asiakastiimi ottaa kayttajaan

yhteytta, kun heidan aikatauluun sopii. He asentaisivat tietokoneen loppuun asti valmiiksi.

Toisena nostona haluaisin nostaa tyotehtavan, jossa asiakas ilmoitti, etta heilla on tydmaa vaihtu-
nut ja he eivat saa tulostinta toimimaan uudella tydomaalla. Han kertoi, etta kaikki johdot on kytketty
samalla tavalla kuin aiemminkin, mutta tulostin ei vain toiminut. Yhtion tietohallinto on tehnyt naita
tilanteita varten meille ohjeistuksen, jonka avulla saimmekin tulostimen toimimaan. Kavi ilmi, etta
verkkokaapeli oli kytketty vaaraan porttiin palomuurissa. Palomuurit on konfiguroitu samalla tavalla

jokaiselle tyomaalle, joten ohjeet ovat yleispatevat.

Paivan aikana hoidin myds muutaman esimiestiedon muutokset kayttajatilille, resetoin salasanoja

ja korjasin verkkolevyongelmia seka pari tulostinongelmaa.

Tiistai 9.2.2021

Saavun t6ihin ja vilkaisen timimme Mattermost-keskustelukanavaa, ja sielld on taysi kuhina paalla.
Myo6haan eilisillasta on selvinnyt, etta operaattorilla on verkon runkokytkimessa massiviinen vika,
joka vaikuttaa nyt todella suurella sateellda meidan asiakkaisiimme. Yrityksemme toimii verkontar-
joajana osalle asiakkaista, ja nyt kaikki ndma asiakkaat ovat ilman verkkoa. Puhelinlinjat kavivat
kuumina koko aamupaivén, kun tieto ei ollut kaikkia tavoittanut. Onneksi vika saatiin melko pikai-
sesti operaattorin laitteissa paikannettua ja viallinen laite vaihdettua, minka jalkeen verkot lahtivat

taas toimimaan normaalisti.
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Yhtena paivan ty6tehtavisté kohtasin Excel-ohjelman ongelman. Asiakas soitti ja kertoi, etté oh-
jelma kaatuu valittdmasti, kun ohjelman k&ynnistaa. Otin etdyhteyden koneelle ja p&atin ensimmai-
sena aloittaa Office-paketin Online-korjauksen. Korjauksessa kesti tovin aikaa, ja kokeilin sen jal-

keen ohjelman kaynnistysta. Se kaynnistyi eikd enaa kaatunut. Tiketti voitiin taten sulkea.

Paiva oli kiireinen ja suurempia mielenkiintoisia tyotehtavia ei tanaan ollut. Suurin osa paivan pu-

heluista keskittyi verkon ongelmiin, ja niiden jalkiseuraamusten selvittelyyn.

Keskiviikko 10.2.2021

Kalenteriin on merkitty ainoastaan tiimipalaveri talle paivalle. Vilkaisen tulleet sahkdpostit lapi ja

katsahdan tikettijonoon.

Ensimmainen asiakas soittaa ja ilmoittaa, etta hanen tietokoneensa ei lahde kayntiin. Puhelimessa
opastin painamaan virtanappainta pohjaan noin puolen minuutin ajan, mutta kone ei tehnyt mitaan.
Etsin samalla mahdollista ratkaisua netista, ja yksi vaihtoehto olisi kayttaa koneesta akkua irti,
mutta se on piilotettu takakannen alle. Kerasin kayttajalta tietokoneen nimen, sarjanumeron, mallin
ja tietokoneen sijainnin talteen, jos paikalle tarvitaan lahituki. Tarkastin myos, etta koneelle on re-
kisteroity laajennettu takuu, johon lahituki kuuluu. Asiakas ilmoitti, etta kokeilevat kollegan kanssa
akun irrottamista ja ettd han palaisi asiaan. Satuin sattumalta vastaamaan hanelle uudestaan, ja
han kertoi, etta tallakaan toimella ei ollut vaikutusta. Paatin helpottaa asiakastiimin tyota ja soitin
suoraan laitevalmistajan tukeen ja kerroin tilanteen. Sielta ilmoitettiin, ettd emolevy on todennakai-
sesti mennyt rikki ja tulisi vaihtaa. He kirjasivat koneen tiedot yl6s ja aikoivat olla kayttajaan yhtey-

dessa sitten, kun asentaja on menossa paikan paalle.

Paiva sujui kohtalaisen rauhallisesti. Hoidin muun muassa useita VPN-ongelmia, muutaman tulos-
timen ongelman ja tein muutaman kayttajatunnuksen helpottaakseni asiakastiimin taakkaa tikettien

kanssa.

Torstai 11.2.2021

Ouluun on jélleen saapunut pakkasrintama, ja aamuiset kévelyt toimistolle sujuvat napakassa pak-
kaskelissa. Olen ensimmainen toimistolla, joten suuntaan ensimmaisené kahvinkeittoon. Kahvit

keitettyani siirryn toiden pariin.
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Asiakas soitti ja ilmoitti, ettd hanella ei toimi Outlookissa kalenterikutsun tekeminen. Han tydsken-
telee tapahtumia jarjestavassa yrityksessa, jolla on kaytossa Dynamics365-palvelu, jonka kautta
he seuraavat tapaamisia. Ongelmana oli nyt se, etta kun kayttaja luo tapaamisen ja reitittdd sen
Dynamics-palvelun kautta, kutsun muotoilu menee totaalisesti rikki. Otin etayhteyden hénen ko-
neellensa ja aloin tutkimaan ongelmaa. Laitoin heti Officen online-korjauksen menemaan, jos tasta
olisi apua. Lukaisin dokumentaatiota. jossa oli maininta, ettd vanha CRM 2011 Outlook-lisdosa on
poistettu kaytosta, ja se 1oytyi myos kayttajan koneelta. Poistin taméan pois turhana, koska tama
saattaa sekoittaa my0s uutta lisdosaa. Korjaus sai itsensa maaliin, ja pyysin kayttajaa tekemaan
testiksi kalenterivarauksen ja lahettdamaan tdman minulle. Kutsu tuli perille, ja muotoilu oli sailynyt
taysin normaalina. Sovimme asiakkaan kanssa, ettd han palaa asiaan, jos tama toistuu tai ohjel-

man kanssa tulee muita ongelmia. Tama tyotehtava ratkesi, ja tiketti voitiin sulkea.

Toisena tyotehtavana minulle tuli vastaan ongelma, jossa kayttaja saa varoituksen, kun han siirtaa
tiedostoja verkkolevylla. Virheilmoituksessa sanottiin, ettd tiedostot saattavat olla haitallisia tieto-
koneellesi, ja kysyttiin, haluaako kayttaja jatkaa. Han kertoi, ettd samainen ongelma on korjattu
hanelle viime vuoden puolella, mutta ongelma palasi, kun hanen tietokoneensa vaihtui uuteen.
Tarkistin aiemmalta tiketilta, mita tallin oli tehty, ja sama korjaus toimi tallakin kertaa. Kyseessa
oli tietokoneen Internet-asetukset, jotka tata kyselya toivat esiin. Dokumentoin ratkaisun myos do-

kumenttipankkiin, jotta ratkaisu [0ytyy seuraavalla kerralla helposti.

Paiva oli sopivan kiireinen ja tyotehtavia oli laidasta laitaan: salasanojen resetointia, muutaman

kayttajatunnuksen luonti, ja mahtuipa paivaan myos pakettien postitusta ja vastaanottamista.

Perjantai 12.2.2021

On jalleen perjantai ja viikon viimeinen tydpaiva. Olen hyvin innostunut jo saapuessani toimistolle.

Pidan kovasti nykyisesta tyostani, ja tydpaikalle on aina mukava tulla.

Paiva oli todella rauhallinen verrattuna edellisiin. Mitaan erityista nostoa ei télla kertaa paivasta ole.
Paivan aikana tein muutamia kayttajatunnuksia eri asiakkaille. Joukossa oli niin turvalaiteasentajaa
kuin sahkoverkkojohtajaakin. Meidan nakokulmastamme tunnukset eroavat melko lailla vahan ja
oikeastaan vain kayttooikeuksissa. Paivan aikana tulleet puhelut joko ratkesivat nopeasti tai eska-
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loitiin eteenpéin hyvin nopeasti. Muun muassa palvelimen uudelleen kaynnistysta pyydettiin pikai-
sesti, joten taman ohjasin suoraan oikean tiimin konesaliosaajalle. Paivan paatteeksi ehdin viela

osallistua palvelukoulutukseen.
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Viikon analysointi (14.2.2021)

Taman viikon analysoinnissa haluan pureutua hieman lisaa kaytossani oleviin tyokaluihin. Viikon
aikana ei suuremmin mitaan merkittavaa tapahtunut, ja taten paatin, etta tassa vaiheessa olisi so-

piva vali esitella nykyinen puhelin- ja tikettijarjestelma.

ConnectWise Manage

Tikettijarjestelmana yrityksessamme toimii ConnectWise Manage -niminen ohjelma. Kyseisesta
ohjelmasta I0ytyy tuhansia erilaisia toiminnallisuuksia, enka aio tassa paneutua joka ikiseen. Ote-
taan kasittelyyn tiketin avaamiseen liittyvat seikat. Tikettia avatessa valitaan yritys jonka alle tiketti
tehdaan, ja valitaan kontakti, jonka nimiin tiketti luodaan. Taman jalkeen valitaan, mihin kategoriaan
ongelma tai pyyntd liittyy. Valittavissa on kymmenia eri vaihtoehtoja, ja jarjestelma osaa automaat-
tisesti valitun sopimuksen perusteella tarkastaa, onko tehty tyo laskutettavaa vai kuuluuko tama
sopimukseen. Taman takia on todella tarkeaa luokitella tiketit oikein. Tiketille kirjataan otsikko ja
lyhyt kuvaus ongelmasta. Lisaksi valitaan minka tiimin seinalle tiketti paatyy. Meidan tapaukses-
samme tama on aina Palvelupiste-seina, koska kirjaamme tiketille tarvittavat tiedot ja suliemme tai
kijaamme taustatiedot ja eskaloimme taman asiakastiimille. Tikettia tallentaessa lahtee kontakti-
kentassa olevaan sahkopostiin viesti, etta tiketti on avattu talla otsikolla ja tikettinumerolla ja, jos
asiaan tulee jotain lisatietoja, voi kayttaja vastata tahan viestiin, mika nakyy sitten tiketilla.

Manage 20175 (OTTGII T .

£ Service Board

-
+ Newv 4D Recent™ (X Calendar @J MyTimeSheet 3 Chat with Support Configurations % Qg v
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KUVIO 4. ConnectWise Managen kayttéliittymé
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ConnectWise kuvailee tuotettaan omilla sivuillaan seuraavasti: he lupaavat, etta sisainen kommu-
nikaatio paranee. Talla he tarkoittavat sita, etta tiimi pysyy paremmin kartalla tapahtuvista asioista
asiakkaissa ja etta ohjelma ohjaa kaikkia samaan suuntaan ja auttaa parantamaan hallintaa seka
kasvattamaan hyvan asiakasperustan. Kommunikaatio asiakkaan ja tyontekijan valillda on mutka-
tonta ja parantaa taten asiakaskokemusta. Ohjelma antaa hyvat tyokalut tehda ty6ta tehokkaasti,
johtaa alaisia ja tarkkailla heidan tekemisiaan seka ohjelmasta saa helposti tarvittavia raportteja
ulos. (ConnectWise 2021.)

Nama lauseet on helppo allekirjoittaa, kun ohjelmaa on kayttanyt paivittain melkein vuoden verran.

Ohjelma on helppokayttdinen ja sopii todella hyvin yrityksemme tarpeisiin.

TeleQ

Puhelinjarjestelmana yrityksessamme toimii Aurora Innovation -nimisen yrityksen TeleQ-tuote. Oh-
jelma on hyvin yksinkertainen kayttaa, ja sen perusidea on myos yksinkertainen. Puhelut kasautu-
vat saapumisjarjestyksessa asiantuntijanakymaan, josta ne poimitaan saapumisjarjestyksessa.
Teknisesti jarjestelma toimi niin, ettd sinne syotetaan oma puhelinnumero, johon jarjestelma soit-
taa, kun puhelu otetaan vastaan. Kun puheluun vastaa, se yhdistyy asiakkaan soittoon, ja taten

keskusteluyhteys on auki.

Asiakkailla on mahdollisuus ostaa heille omistettu linja, johon ainoastaan heilla on oikeus soittaa.
Toinen vaihtoehto on ottaa kayttédn yleinen linja, johon soittaa muitakin asiakkaita. On selvaa, etta
omistettujen linjojen vasteajat ja vastaustavoitteet ovat suuremmat. Jarjestelmaan voidaan nau-

hoittaa erilasia nauhoitteita, ja soittajalla on mahdollisuus jattaa soittopyynto tai varata soittoaika.

TeleQ on alun perin tarkoitettu ja suunniteltu sairaaloiden ja terveysasemien kayttdon ja ndin se
onkin. Yrityksemme toimii samalla Suomen TeleQ-tukena, mutta tassakin hyvin rajallisesti. Jos ky-
seessa on laajempi tai ratkaisemattomissa oleva ongelma, ohjaamme tukipyynnon Auroran Ruot-

sin-tukeen.
Yritys lupaa, ettd heidan tuotteellaan yhteydenottojen maaraa voidaan tiputtaa jopa 30 prosenttia.

Kun jonotusajat vahenevat, asiantuntijat ehtivat vastata useampaan soittoon ja he voivat aikatau-
luttaa tyotaan puheluiden valissa. Tuotteen kaytto vahentaa ylimaaraista stressia, ja tyontekijoilla
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on rauhallisempi tydymparistd, kun puhelimet eivat soi jatkuvasti. Jarjestelmassa on selkea ja help-

pokayttéinen kayttoliittyma, joka edesauttaa seuraamaan saapuneita puheluita. (TeleQ 2021.)

Allekirjoitan helppokayttoisyyden, ja jarjestelma tuntuu luotettavalta. Valitettavasti sen toiminnalli-
suudet eivat talla hetkella taysin palvele yrityksemme tarpeita, ja tasta syysta olemmekin vaihta-
massa puhelinjarjestelmaa, kuten aiemmin on todettu. Uuden jarjestelman pilotti on jo kaynnissa,
ja TeleQ tullaan korvaamaan, mutta omasta kokemuksesta jarjestelma on hyvin yksinkertainen

kayttaa ja uskon, etta se vastaa loistavasti sosiaali- ja terveysalan tarpeita.

9:08 AM | Mon 15 Mar TeleQ-1D / Support My settings Log out
aurora o AN Mo Mo o et = AT

Tasks | Admin I Reports
————

A, Outgoing calls (&) Create new task *3J Unarchive task

@ (+7)  Edit.. | Booked tasks: 3

48 Logged In (12) JE 2
& Niko

8 Eppu L, es1am Helpdesk
£ Tuomas
A viie L, e00am Aslakastukl Eivalintaa
& Jani

£ Hermanni
£ Artturi

& Joonas
2 Jerry

£ Isoveli

£ Mikko

L Matti

A U]

Open | Period for outgoing calls 7:00 Al

KUVIO 5. TeleQ:n kéyttoliittyma

44



3.6  Viikko 6 — Tehokkuus

Maanantai 15.2.2021

Viikonloppu vilahti jalleen ohitse, ja on aika palata téiden aareen. Otan kupin kahvia ja kaynnistelen

tietokonetta seka tarvittavia ohjelmia.

Aamun ensimmainen puhelu tuli aitiyslomalta palanneelta tyontekijaltd. Han oli unohtanut salasa-
nansa poissaolon aikana ja pyysi nyt uutta salasanaa niin kayttajatunnukselle kuin sahkopostiinkin.
Kavin salasanat hanelle nollaamassa ja toimitin ne tekstiviestitse. Otin vield etayhteyden hanen

koneellensa ja tarkistin, etta sen paivitykset ja sovellukset ajan tasalla.

Rakennusyrityksen vastaava tyonjohtaja soitti ja kertoi, ettd hanen tietokoneensa 4G-reititin ei
toimi. Taméa mahdollisuus katoaa koneelta kokonaan satunaisesti. Otin etdyhteyden koneelle, kun
kayttaja oli tahan saanut verkon jaettua omasta puhelimesta. Koko matkapuhelinverkko-vaihtoehto
on poissa. Hetken aikaa asiaa tutkin yritin paivittaa ajureita ja etsia ratkaisua tahan internetista
mutta tuloksetta. Paadyimme ratkaisuun, etta tiketti eskaloidaan eteenpain, jossa asiakastiimin asi-

antuntija ottaa taman kasittelyyn ja etsii ratkaisun tahan.

Maanantai osoittautui taas odotetun kiireiseksi. Tama johtunee osittain siita, etta yrityksemme on
suurimmaksi osaksi kiinni viikonloppuisin eika silloin ole ketaan vastaamassa puhelimeen, paitsi

paivystaja, joka valvoo kriittisia palvelimien ja verkkolaitteiden ongelmia.

Tiistai 16.2.2021

Tiistaiaamu ja -paiva toisivat tullessaan muun muassa palvelukoulutusta ja tikettien kirjausten tar-
kastelua. Yrityksessamme on alettu kiinnittdmaan tarkempaa huomiota tikettien aikakirjauksiin ja
etenkin siihen, mihin aikaa kirjataan. Todella paljon on kirjauksia, jotka kuuluisivat asiakkaiden alle,

mutta syysta tai toisesta ne kirjataan sisaiseksi tyoksi.

Ensimmaisten soittojen joukossa oli myos yksi lukitus- ja turvallisuusliikkeen kayttaja, jolla oli on-
gelmia NAV-jarjestelman kanssa. Han kertoi, etta ei saa ohjelman sisalla kaikkia tarvittavia kansoita
auki. Otin koneelle etayhteyden, ja virheilmoitus viittasi riittdmattdmiin kansio-oikeuksiin. Oikeuksia
hallitsee kolmas osapuoli, joten valitin pyynnon heille oikeuksien lisaamisesta.
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Paivan aikana soitti myos toinen kayttaja samaisesta yrityksesta ja pyysi, etta hanen omalle ko-
neellensa seka hanen kaytossaan olevalle virtuaalikoneelle lisattaisiin tulostimet. Onneksi doku-
mentoin ratkaisun ylos, kun samaa ongelmaa ratkoin muutama viikko takaperin toiselle heidan

kayttajalleen. Samalla ohjeella tulostimien lisddminen onnistui myos taméan kayttajan koneelle.

Paiva oli jalleen tasaisen kiireinen, ja ehdin kuin ehdinkin osallistua palvelukoulutukseen, jonka

aiheena oli talla kertaa paatelaitehallinta.

Keskiviikko 17.2.2021

Keskiviikkona tiedossa olisi uuden asiakkaan aloitus. Yrityksemme oli voittanut kilpailutuksen, ja

kayttajatuen olisi tarkoitus alkaa tanaan.

Ensimmaisten soittajien joukossa oli tapahtumia jarjestavan yrityksen tyontekija, jolla ei toiminut
heidan sisainen Microsoft Dynamics CRM-jarjestelma. Otin etdyhteyden hanen koneellensa, ja han
oli asiasta jo kysynyt heidan siséisesta tuesta. Sielta oli ohjeistettu asentamaan Googlen Chrome
-selain uudestaan. Selain asennettiin uudestaan, mutta jarjestelma ei siltikdan toiminut oikein. In-
cognito-tilassa kaikki toimi moitteetta. Tarkastelin tdman jalkeen selainlaajennuksia, ja sielta 1oytyi
kaksi sellaista lisdosaa, joita en tunnistanut. Suljin molemmat, minka jalkeen jarjestelma toimi.
Kytkin taman jalkeen vuorotellen paalle ja pois paalta naita kahta laajennusta selvittaakseni, kumpi
aiheutti ongelmia. Loppujen lopuksi toinen laajennuksista poistettiin kokonaan, koska kayttajalla

itselladnkaan ei ollut tietoa tasta. Tiketti voitiin taten sulkea.

Paiva oli melko rauhallinen. Itse en vastaanottanut yhtaan uuden asiakkaan puhelua, mutta kolle-

gani vastasivat muutamalle.

Torstai 18.2.2021

Olen taas aikaisin toimistolla, ja ensitdikseni kdyn keittdmassa kahvia. Taman jalkeen istahdan
tyopisteelleni ja jatkan eilen kesken jaaneen tietokoneen asennuksen loppuun. Yhdella asiakkais-
tamme aloittaisi tanaan uusi tyontekija, ja myyja oli hanelle unohtanut tilata tietokoneen. Varastos-
tamme [dytyi yksi, joka sitten asennettiin hanelle kayttédn. Sain tietokoneen asennuksen valmiiksi,
ja lahituki lahti sita toimittamaan asiakkaalle.
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Kayttaja soitti ja kertoi, etteivat hanella ei toimi verkkolevyt VPN-yhteydelld. Otin etdyhteyden ha-
nen koneellensa ja tutkin ongelmaa. Toinen kaytossa olevista verkkolevyista oli kadonnut koko-
naan. Kyseessa on yhteinen jako, jossa yrityksella on paljon yhteistd materiaalia jaossa. Kavin
palvelimelta kaivamassa skriptin, jonka pitaisi verkkolevyt tuoda esiin. Tarkastin skriptin ja tein sii-
hen muutoksen, joka tuo kayttajan kotikansion samalla nakyviin. Taman jalkeen yhdistimme VPN-

yhteyden uudestaan ja ajoimme skriptin, ja verkkolevyt tulivat esiin, ja niihin paasi kasiksi.

Paiva oli jalleen sopivan Kiireinen, ja hoidin muun muassa F-Securen ongelmia, joissa ohjelma
antoi virheilmoituksen siita, etta jokin tietty suojaus ei ollut kaytossa. Korjasin muutaman tulostus-

ongelma ja uusin kayttajille unohtuneita salasanoja.

Perjantai 19.2.2021

On perjantainen aamu lumisessa ja tuulisessa Oulussa. Saavun toimistolle ensimmaisten joukossa

ja kipaisen keittiosta kupin kahvia.

Aamun ensimmainen soittaja ilmoitti, etta hanen koneellaan ei ole valokuvien katseluohjelmaa. Han
kertoi, ettei halua kuvien avautuvan Paint-ohjelmaan. Otin etayhteyden koneelle ja aloin tutkimaan
ongelmaa. Tietokoneelta tosiaan puuttui seka kuvien etta videoiden katseluohjelmat. Tein pikaisen
haun hakukoneella selvittadkseni, mista tama johtuisi, ja ensimmainen artikkeli kehotti tarkista-
maan kayttojarjestelman version. Kyseiselle tydasemalle on asennettu Windows 10 Pro N -versio,
johon mediaominaisuudet eivat kuulu. Etsin taman jalkeen ratkaisua siihen, saisiko sita mistaan
ladattua, asennettua tai haettua esiin. Tormasin eraaseen ratkaisuun, jossa kayttojarjestelman re-
kisteria muutettiin ja jolla saataisiin kuvienkatseluohjelma esiin koneelle. Tein muutokset, jotka tar-
kastin taman jalkeen, ja ohjelma oli iimestynyt koneelle. Teimme muutoksen, etta valokuvat avau-

tuvat jatkossa automaattisesti kyseiselld ohjelmalla.
Paiva oli verrattain rauhallinen, eika puheluita juuri tullut. Tahén saattaa osittain vaikuttaa myds

Etela-Suomessa alkava hiihtolomaviikko. Paivan aikana tein muutamia kayttajatunnuksia uusille

tyotekijoille ja tein lopetustoimia jo yritysten palveluksista poistuneille kayttajille.
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Viikon analysointi (21.2.2021)

Taman viikon analyysissa paneudutaan tydntekijdiden tehokkuuteen korona-aikana. Ovatko tyon-
tekijat tehokkaampia etatoissa verrattuna aiempaan, jolloin tyoskenneltin paasaantoisesti lahi-

tydssé toimistolla?

Oman kokemuksen perusteella asiaa on vaikea tutkailla. Olen ollut ensimmaisesta tyopaivasta lah-
tien jokaisen paivan lahityossa toimistolla ja uskon, etta asia tulee jatkumaan melko pitkaan nain.
Osittain tahan vaikuttaa kotona oleva pieni lapsi, mutta suurempana vaikuttavana tekijana on vas-
tuu toimistomme pienesta varastosta. Péivittain tuleva posti ja tavaraa hakevat asiakkaat pakotta-
vat jonkun olemaan toimistolla. Kollegoiltani olen kuullut, ettd kummassakin tyossa on omat puo-
lensa. Etatoissa ollessa he kertoivat saavansa enemman aikaan, kun vieressa ei ole muuta halya
tai melua. On helpompi keskittya tekemiseen ja paneutua siihen syvallisemmin. Toisaalta sita taas
kaipaa sosiaalisia kontakteja ja toimiston iimapiiria. Arjen tapahtumat jaavat kaymatta lapi, kun ei
olla enaa samassa poydassa kahvikupin aaressa. Erinakoiset virtuaalikahvit ynna muut ovat teh-
neet tuloaan, mutta ei tama aja samaa tarkoitusta kuin istua nokat vastakkain ja puhua kasvotusten

asioista.

Tietokeskus-niminen yritys oli teettanyt tutkimuksen vuoden 2020 lopulla, jossa oli haastateltu sa-
taa suomalaisjohtajaa etatyoskentelyn vaikutuksista yrityksen toimintaan. Tutkimuksen mukaan
korona-ajan etatoissa keskittyminen on parantunut ja kokoukset ovat tehostuneet. Yli puolet vas-
tanneista ei mittaa tietotydn tuottavuutta mitenkaan, ja pienemmissa yrityksissa mitataan enemman
kuin suurissa yrityksissa. Noin neljanneksessa yrityksissa seurataan, paljonko tyontekijalla kuluu
aikaa tietoteknisiin haasteisiin paivan aikana, ja yli puolet vastaajista on sita mielta, etta kaytettyjen
tuntien sijaan tulisi mitata tyon tuloksia. Johtajien mielestad kokousten tehokkuus ja paatostenteko
on nopeutunut etdkokousten my6td, mutta he ovat hieman huolissaan siita, etta tyontekijoiden on
vaikea paasta tasavertaisesti aaneen etakokouksissa. Yli puolet johtajista on huolissaan etatdissa
tydskentelevien, tyontekijoiden tydergonomiasta, ja vajaa puolet on huolissaan siita, mita etatyot
pidemmalla aikavalillé aiheuttavat. He uskovat, ettd tdma kuormittaa ja heikentaa tyontekijan hen-
kistd hyvinvointia. (Tietokeskus 2020.)

Pystyn osittain samaistumaan tutkimuksen tuloksiin. Etakokouksissa, joihin olen osallistunut, olen

ollut suurimmaksi osaksi kuuntelevana osapuolena, varsinkin jos kokouksessa on paljon osallistu-
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jia. On suuta vaikea saada auki tai ylipaataan vaikea saada suunvuoroa. Uskon vahvasti, etta pie-
nemmat ja vahemman tarkeat kokoukset tullaan jatkossa pitamaan aina etana, mutta suuria paa-
toksia ja asioita ratkaistavat kokoukset tullaan jarjestamaan lahimuotoisena. Kunhan vain korona-
tilanne taman sallii.
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3.7 Viikko 7 - litavuoro

Maanantai 22.2.2021

Tama tydviikko on paivakirjan kolmanneksi viimeinen, ja minulla onkin iltavuoroja. Osalle asiak-
kaista palvelusopimukseen on myyty palveluaika kello 20:een asti. Suurin osa puhelinlinjoista sul-
keutuu kello 18.00, jonka jalkeen soittajat tulevat suuremmista yrityksista, jotka ovat ostaneet laa-
jennetun palveluntarjonnan. Tama tarkoittaa sitd, etta yhden taytyy paivystaa puhelinjonossa kello
20:een asti. Tyovuoro alkaa kello 12.30, joten saavun silloin toimistolle. Availen tietokoneen ja tar-

vittavat ohjelmat valmiiksi koneelle.

Iltavuorot ovat varsin hiljaisia, ja yleensa soittoja tulee yksi tai kaksi illassa. Olemme sopineet kay-
tannon, etta talldin keskitytdan sellaisiin tiketteihin, jotka eivat vaadi kayttajan kontaktointia. Apu-
nani on kello yhdeksaksi tullut kollega, joka poistuu tdista kello 17.00, ja tasta eteenpain paivystan

loppuillan yksin.

Kello on hieman vajaa kuusi, kun saan soiton roska-astioita valmistavasta yrityksesta. Eras heidan
kayttajistaan soittaa ja kertoo, etta hanen Teams-kameransa peilaa kuvan, kun tietokoneeseen on
kytketty ulkoinen web-kamera. Aikamme tata testailimme, ja tutkin asiaa internetistakin. Tulimme
siihen tulokseen, etta kyseessa on Teams-ohjelman vika, joka ei ole korjattavissa. Joudumme odot-

tamaan Microsoftilta korjauksen tahan.

[Itavuoro oli tutun hiljainen, ja ylla mainitun soiton jalkeen puhelin ei soinut kertaakaan. Ehdin teke-

méaan illan aikana muutamia kayttajatunnuksia ja lisddmaan kansio-oikeuksia kayttajille.
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Tiistai 23.2.2021

Viikon toinen iltavuoro ja paiva on ollut rauhallinen. Kyselen kollegoilta, miten paiva on sujunut, ja

mitaan mullistavaa ei ole tapahtunut.

Ennen iltavuoron varsinaista alkua sain puhelun rakennusyhtion kayttajalta, joka kertoi, etta hanen
uudessa tietokoneessaan ei toimi SIM-kortin kautta verkko. Samainen SIM-kortti toimii moitteetta
vanhalla koneella. Otin etdyhteyden uudelle tietokoneelle ja aloin tutkimaan ongelmaa. Koneella
nakyy oikein SIM-korttia varten asennettu moduuli, mutta tietokone pyytaa asettamaan SIM-kortin,
vaikka tama on asetettu. Huomaan hetken kuluttua laitehallinnasta alykorttiin liittyvan laitteen ja
taméan alta "Tuntematon alykortti” -tekstin. Paatan taman jalkeen tarkastaa tietokoneen manuaa-
lista, missa SIM-kortin paikka sijaitsee. Tassa kyseisessa mallissa se on sijoitettu akun alle, ja
pyydan kayttajaa vaihtamaan kortin sinne. Taman jalkeen SIM-kortti alkoi toimimaan ja se I0ysi

myads verkon.

Ehdin osallistua paivan aikana viela palvelukoulutukseen, jonka aiheena oli talla kertaa tietolii-
kenne-, lahiverkko- ja palomuuripalvelut. Koulutus oli hyvin selkea, kattava ja antoi hyvan kuvauk-
sen siita, mita tarjoamme asiakkaillemme. lllan aikana ei tullut yhtaan puhelua, joten tein rauhassa

kayttajatunnuksiin littyvia tiketteja.

Keskiviikko 24.2.2021

Keskiviikkona Oulussa vain jatkui lumipyry. Lunta on tullut kahden viikon aikana varmaan 30 sent-
timetria. Kahlaan lumessa t6ihin ja haen ensimmaisen kupin kahvia. Istahdan alas ja selaan lapi

timimme Mattermost-kanavan, jos siell olisi jotain, mita iltavuorossa tulee tietaa.

Iltavuoron aikana sain soiton asiakkaamme yhdysvaltalaiselta kayttajalta, ja han kertoi, etté hanen
koneellaan ei toimi DirectAccess-yhteys. DirectAccess on yksi mahdollinen etaratkaisu toimialueen
verkkoon ja talla kyseisella kayttajalla toiminto on jumissa, "Yhdistetaan” -tilaan. Sain etayhteyden
koneelle ja aloin tutkimaan ongelmaa tasta Ioytyvan dokumentaation pohjalta. Yhdessa kohdassa
pyydetaan tarkastamaan Windowsin palomuurista asetuksia, mutta tama vaatii jarjestelmanvalvo-
jan oikeuksia, eivatka omat toimialueen hallintatunnukset, kun tietokone ei ole yhteydessa toimi-
alueen verkkoon. Paadymme siihen, etta ohjaan tiketin asiakastiimiin ja pyydan, etta sielta joku on
kayttajaan aamulla yhteydessa.
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ltavuorona aikana ei muita puheluita tullut eikd kayttajatunnustiketteja ollut tehtavéksi, joten ilta

meni katsoessa sarjoja ja elokuvia. Kerrankin nain!

Torstai 25.2.2021

On viikon toiseksi vimeinen iltavuoro, ja tiedossa olisi jalleen rauhallinen ilta, jos soitot pysyvat
vahissa. Juuri ndin kavikin, paitsi ettd hieman seitseman jalkeen eilen yhteydessa ollut kayttaja
soittaa jalleen Pohjois-Amerikasta ja kertoo, etta kukaan ei ole ollut haneen yhteydessa. Tarkastan
tiketin, johon on kommentoitu, ettd ongelman ratkaisemiseksi voisi koittaa ottaa kayttoon SSTP
VPN -yhteyden ja péivittaa talla ryhméakaytanteet koneelle, jotta Direct Access lahtisi toimimaan.
Otankin jalleen etayhteyden koneelle ja alan luomaan uutta yhteytta. Kaikesta pyristelysta huoli-
matta en tata saa toimimaan. Kayttaja ehdottaa, etta jos han ajaa toimistolle, niin voisinko katsoa
taméan siella kuntoon. Kerron hanelle, ettd puhelinlinja sulkeutuu reilun puolen tunnin kuluttua,
minka jalkeen en ole enaa vastaamassa puhelimeen. Han kuitenkin paattaa lahtea, ja puhelin soi-
kin hieman ennen kahdeksaa. Yritan viela kaikkia mahdollisia toimia koneelle, mutta yhteys ei vain
lahde toimimaan. Vaikuttaa, etta konetili on pudonnut pois toimialueelta, minka takia sille ei mene
ryhmakaytanteet perille. Kello lahenee jo yhdeksaa, ja joudun pahoittelemaan kayttajalle, etta ko-
netili ei minun taidoillani Iahde toimimaan. Laitan viela ennen kotiinlahtoa viestia asiakkaasta vas-
taavan tiimin esimiehelle, etta joku voisi asian ottaa hoitaakseen, jotta kayttaja ei taas soita seu-

raavana iltana. Taman jalkeen pakkaan tavarani ja lahden kotiin. Melkoinen iltavuoro!

Perjantai 26.2.2021

Saavun viikon viimeiseen iltavuoroon, ja ensimmaiseksi katson aamuisen henkilostoinfon. On jal-
leen kuun viimeinen info, joka on toimitusjohtajan pitdma ja jossa kaydaan lapi kuluneen kuun lu-

kuja ja tapahtumia.

ltapaiva ja ilta oli todella hiljainen puheluiden osalta. Saapui vain muutamia puheluita, ja nekin
olivat nopeita tyopyyntoja liittyen salasanojen resetointiin. lllan aikana tein muutamia kayttajatun-
nuksia, yhden jaetun sahkdpostilaatikon ja annoin kayttdoikeuksia kansioihin. Oli oikein mukavan

rauhallinen viikon lopetus.
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Viikon analysointi (26.2.2021)

Talta viikolta on hieman vaikea nostaa esiin jotain tiettya aihetta, josta kirjoittaisi syvemman ana-

lyysin. Paatinkin pohtia siis viikon aikana oppimia asioita ja ongelmia, joita sain ratkaistua.

Ensimmaisena tulee mieleeni viikolla mainittu Pohjois-Amerikan tyotehtava. Taman hoitamiseen
kaytin valmiita ohjeita ja perusongelmanratkaisukykya, jotta olisin saanut tilanteen ratkeamaan.
lkava kylla nain ei kaynyt, vaan jouduin neuvottelemaan asiakkaalle vaihtoehtoisen ratkaisun. Se
asiakkaalle kelpasi, mutta ikava kylla sité ei meidan paasta toteutettu suunnitellusti. Kommunikaa-
tio on haastavaa, silla asiakastiimi, joka kyseisté asiakkuutta hoitaa, sijaitsee fyysisesti Helsingissa.
Taman lisaksi sielta ei kukaan ollut illalla tdissa ja mina tulin seuraavan paivana téihin vasta kello
12. Asiakkaan kanssa olin sopinut, etta joku soittaisi hanelle heti aamusta, mutta tdmahan ei toteu-
tunut, silla asiakas soitti seuraavana iltana uudestaan. Asia ratkesi vasta, kun tiimin tydnjohdollinen
esimies otti asian hoitaakseen ja paatti, etta kayttajalle asennetaan kokonaan uusi kone. Edelli-

sesta oli jo takuu loppunut, ja tydbaseman elinkaari oli tullut paatokseensa.

Isoimmilla asiakkaillamme alkaa olemaan hyvat dokumentit liittyen heidan jarjestelmiinsa ja ohjel-
miinsa. Valitettavasti samaa ei voi sanoa pienemmista yrityksista, mutta tassakin on otettu aimo
harppaus parempaan suuntaan. Dokumenttipankki Confluencea kaytetaan paljon tuotannossa, ja
kaytan sita itsekin jatkuvasti tyossani. Taalta loydan yleensa ratkaisun ongelmaan, mutta kaytan

silti paljon hyvakseni Internetin hakutyokaluja etsiessani ratkaisuja erilaisiin ongelmiin.

Dokumenttipankkina yrityksessamme toimii siis Confluence-niminen tuote, jonka kehittdjana toimii
Atlassian-niminen yritys. Kyseessa on verkkosivusto, johon kayttajat voivat itse luoda sisaltoa, jota
he voivat muokata selaimessa. Sivustolle voidaan luoda omia tiloja ja tilojen alle erilaisia sivuja.
Sivusto tarjoaa tuhansia ominaisuuksia, ja se toimii erityisen hyvin tietopankkina tai projektityoka-

luna. Tuotetta voidaan kayttaa niin tietokoneella kuin mobiililaitteillakin. (Atlassian 2021.)

Yrityksessamme kyseista tuotetta hyodynnetaan niin, etta jokaiselle asiakkaalle on luotu oma tila,
johon luodaan ohjeita, palvelukuvauksia, asiakkaan toimipisteiden tietoja ja sellaista tietoa asiak-
kaasta, joka koetaan hyodylliseksi paivittaisessa tyoskentelyssa. Asiakkailla on myds mahdollista
pyytaa paasy omaan tilaansa, jolloin he paasevat nakemaan meidan luomamme dokumentaation

ja jopa itse paivittamaan sita. Tama on siis erittain tarkea tyokalu paivittaisessa tyoskentelyssa.
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3.8 Viikko 8 — Exchange-palvelimen haavoittuvuus

Maanantai 1.3.2021

On jalleen uusi viikko ja paluu normaalivuoroon. Selaan lapi tulleet séahkopostit ja kirjaudun sisééan

puhelinjarjestelmaan.

Ensimmaisena saankin puhelun energia- ja vesiyhtion kayttajalta, joka ilmoittaa, etta hanen M-
Files-ohjelmastansa puuttuvat kaikki dokumenttivarastot. Otin etayhteyden kayttajan koneelle seka
palvelimelle ja avasin kyseisen jarjestelman dokumentaation. Ensimmaisena tarkastin, etta kaytta-
jan tililla on tarvittavat kayttdoikeusryhmat, ja ne tililla olivatkin. Taman jalkeen vuorossa oli katsaus
dokumentaatioon ja lisasin dokumenttivarastot kayttdon. Dokumenttivarastojen lisdys tapahtui
syottamalla palvelimen |P-osoitteen, jossa varastot sijaitsevat, varaston nimen ja kdyttajatunnuk-
sen seka salasanan ohjelmaan. Tassa tapauksessa ne olivat kayttajan omat tunnukset. Dokument-

tivarastojen lisays onnistui, ja asiakas paasi jatkamaan tyontekoa.

Oli hiljaiseksi osoittautunut maanantaipaiva, enka muista, koska viimeksi olen maanantaina lahte-
nyt hieman aiemmin toista. Tanaan siihen kuitenkin oli mahdollisuus, ja otinkin viimeisen tunnin

saldovapaata.

Tiistai 2.3.2021

Tiistaina paivaan mahtuisi niin palvelukoulutusta kuin varaston inventointia. Varasin esimieheltani
tunnin aikaa iltapaivasta, jolloin on hiljaisempaa, varaston laskemiselle. Samoihin aikoihin jarjes-

tettaisiin palvelukoulutus, jonka aiheena oli tandan konesali-, kaytto- ja sovellusalustapalvelut.

Ensimmaisten soittajien joukossa oli myds rakennusalan yrityksen tyonjohtaja, joka pyysi, etta ha-
nelle asennettaisiin kayttddn tydmaan tulostin. Tulostimen asennus vaatii paikallisia jarjestelméan-
valvojan oikeuksia, ja naitéa ei kayttajalla itsellaan ollut. Otin etdyhteyden koneelle, ja asensimme

tulostimen hanelle kayttoonsa. Testasimme viela testitulosteella, etta tulostaminen toimii.
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Paiva oli muutoin varsin rauhallinen, ja puheluita tuli maltillisesti. Suurin osa naista oli nopeita rat-
kaista eika vaatinut suurempaa tyostamista tai ongelmanratkaisua. lltapaivasta osallistuin siis pal-
velukoulutukseen ja laskin samalla toimipaikan pienta varastoa. Varastossa on vahanlaisesti tava-

raa ja suurimmaksi osaksi erinaisia kaapeleita ja johtoja.

Keskiviikko 3.3.2021

Tanaan vuorossa on kehityskeskustelu. Kehityskeskusteluita pidetaan kaksi kertaa vuodessa. Aina
vuoden alussa asetetaan tavoitteet vuodelle, ja vuoden loppupuolella seurataan ja tarkistetaan,

miten hyvin tavoitteisiin on paasty.

Taytin samalla kehityskeskustelun lomaketta, kun odottelin asiakkaiden puheluita. Tapahtuma-alan
yrityksen tyontekija soitti ja kertoi, ettd hanen VPN-yhteytensa on lakannut toimimasta yllattaen.
Otin etayhteyden koneelle, eika yhteys toiminut vaikka salasanat ja tunnukset olivat oikein. Testa-
sin. voisinko jatkaa salasanan voimassaoloaikaa, mutta tdma ei toiminut. Salasana oli pakko rese-
toida, jotta yhteys saatiin jalleen toimimaan. Samalla katsoimme hanen OneNote-ohjelmansa synk-
ronointiongelmaa. Yksi osioista ei synkronoidu, ja sen paalla on punainen rasti. Yritettiin manuaa-
lista synkronointia, mutta se ilmoittaa, etta siihen ei ollut oikeutta. Pyydettiin oikeuksia ja viestittiin
niitd hallitsevalle taholle, mutta vastausta ei kuulunut, joten jatimme asian silla kertaa. Sovimme,
etté asiakas informoi, toimiiko ohjelma oikeuksien jalkeen normaalisti vai tarvitaanko viela lisatut-

kimuksia.

Vilkas keskiviikko piti sisallaan siis kehityskeskustelun, timipalaverin ja lukuisia soittoja. Suurin osa
naista oli nopeita tulostimen asennukseen, salasanan resetointiin tai ohjelmien asennukseen liitty-

via pyyntoja.

Torstai 4.3.2021

Edeltavana iltana on paljastunut Microsoft Exchange -sahkdpostipalvelimen massiivinen haavoit-
tuvuus. Osalla asiakkaistamme on viela kaytdssa paikallinen palvelin, jossa kayttajien séhkdpostit
sijaitsevat, eli heilla ei ole viela kokonaan kaytdssaa Microsoftin pilvipalvelua. Sama koskee myds
meidan omia sahkopostejamme, jotka ovat osittain pilvessa ja osittain meidan omalla Exchange-

palvelimellamme.
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Kayttaja soitti ja pyysi, ettd hanen koneellensa asennetaan Abloyn ohjelmia. Otin etayhteyden ko-
neelle ja aloitin ohjelmien asennuksen. Ensimmaisen ohjelman kohdalla asennus suoritetaan aja-
malla valmis skripti, joka asentaa sovelluksen osia tietokoneelle. Taman jalkeen paastaan asenta-
maan varsinainen ohjelma, replikoidaan tiedot Abloyn palvelimelta ja tuodaan tukitiedostot toista
ohjelmaa varten. Tukitiedostoihin kuuluuvat asiakkaiden tiedot, tuotteiden hintatiedot ja joitain
muita tukitietoja, joista ei sen tarkempaa tietoa meilla ole. Asensin my0s kaksi muuta pyydettya

ohjelmaa, jotka testasimme kayttajan kanssa toimiviksi.

Paivan aikana saimme siis useita soittoja jotka koskivat Exchange-palvelimien haavoittuvuutta. Asi-
akkaiden sahkopostien kulussa oli paivan mittaan viivetta, koska palvelimia paivitettiin kiireella.
Tiedote ei ollut kaikkia asiakkaita tavoittanut, minka vuoksi he olivat yhteydessa. Paiva oli muiltakin

osin kiireisin vahaan aikaan.

Perjantai 5.3.2021

Perjantaiaamun henkildstdinfossa on aiheena asiakastyytyvaisyyskysely viime vuodelta. Aihe on
mielenkiintoinen, ja aanessa ovat toimitusjohtaja ja asiakaspalvelujohtaja. Aiemmin mainittu Ex-
change-haavoittuvuus aiheutti soittoja vielakin pitkin paivaa. Palvelinten paivitys on edelleen

tyonalla ja osaan asiakkaista haavoittuvuus oli jo osunutkin.

Paivan mittaan sain soiton asiakkaan toimitusjohtajalta, etta yhdelta heidan tyontekijaltaan pitaisi
evata paasy kaikille verkkoasemille, mutta sahkoposti jatettaisiin toimintaan. Pyysin viela saman
varmistuksena sahkopostin kautta, jotta voidaan varmistua soiton oikeellisuudesta. Taman jélkeen
tarkastin sahkopostitilin, ja se olikin luotu suoraan pilveen, eika sita ollut synkronoitu palvelimelta.
Taman jalkeen kavin laittamassa palvelimelta kayttajatunnuksen lukkoon, joten kayttaja ei paase

enaa koneelle kirjautumaan ja tata kautta verkkojakoihin kiinni.

ltapéivastd saimme hieman ikavia uutisia. Exchange-haavoittuvuus oli osunut myds meidan
omaan palvelimeemme. Yrityksemme sahkopostit ovat hybridimallina eli osittain pilvessa, mutta
joitain sahkdposteja kulkee Exchange-palvelimen kautta. Palvelin ajettiin pikaisesti alas ja alettiin
palauttamaan viimeisimmasta varmuuskopiosta. Palvelin tultaisiin paivittamaan samalla tuoreem-
paan versioon. ja suurella todennakoisyydella kaikki sahkopostit tultaisiin viemaan pilveen. Tasta

kuulemme lisda maanantaina.
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Viikon analysointi 6.3.2021

Talla viikolla tuli ilmi kriittinen Microsoft Exchange -palvelimien haavoittuvuus. Kyseessa on Micro-
softin yllapitdma sahkopostien ja kalentereiden palvelin. Asiakkaalla voi olla kaytéssaan paikallinen
palvelin, jossa sahkopostit ja kalenteritapahtumat sijaitsevat, tai se voi vaihtoehtoisesti kayttaa Mic-

rosoftin palveluita, jolloin puhutaan, etta sahkopostit ovat pilvessa.

Kriittinen haavoittuvuus on siis aktiivisesti hyvaksikayton kohteena, ja korjaavat paivitykset ovat jo
jaossa. Hyvaksikayton kohteena on palvelimen portti 443, eli sama portti, joka toimii paasyna Out-
lookin nettiselainversioon. Haavoittuvuuden avulla hyokkaajat paasevat kayttdamaan hyvaksi uhrien
sahkopostitileja, minka jalkeen he ovat asentaneet haittaohjelman ja vahvistavat jalansijaa uhrin
ymparistossa. Kyberturvallisuuskeskus arvioi, etta haavoittuvuutta on jo kaytetty hyvaksi useissa
ymparistdissa, ja ohjeistaa suhtautumaan tilanteeseen niin, etta organisaatio on jo joutunut tieto-
murron kohteeksi. Palvelimet on paivitettava valittomasti ja hyokkaajien haittaohjelmat ja takaportit

on jaljitettava ja tuhottava. (Traficom 2021a.)

Yrityksemme asiakkaisiin tama haavoittuvuus osui pahasti. Listalla oli useita yrityksia, joilla oli viela
kaytossaan paikallinen sahkopostipalvelin. Tata lahdettiin heti koordinoidusti korjaamaan ja asiak-
kaiden palvelimia paivittamaan seka jaljittamaan mahdolliset haittaohjelmat ja takaportit. Tasta ai-
heutui kayttajille sahkopostin kulkuun katkoksia ja jopa sahkopostin kokonaan toimimattomuutta.
Palvelimien paivitysta jatketaan viela ensi viikolla, ja uskon, etta tama tulee tyollistamaan yritys-

tamme viela pidemman aikaa.

Valitettavasti kyseinen haavoittuvuus osui myos meihin nilkkaan. Yrityksellamme on ollut kaytossa
hybridimalli, eli osa sahkdpostitileista on ollut pilvessa ja osa paikallisesti omalla palvelimella. Kaik-
kien kayttajien tilit ovat olleet pilvessa jo pidemman aikaa, mutta osa jaetuista sahkdpostilaatikoista
ja tikettijarjestelman tiketit ovat kiertaneet Exchange-palvelimen kautta. Kyseinen palvelin otettiin
valittdmasti pois verkosta, kun huomasimme merkkeja tietomurrosta. Palvelin tultaisiin paivitta-
méaan ilman verkkoa korjaavalla paivitykselld ja varmistettaisiin, ettd haitallisia ohjelmia sielta ei
|6ydy. Varmuuskopiosta tultaisiin palauttamaan viimeisin varmuuskopio, mik& aiheuttaa sen, etta
osa sahkoposteista saattaa valitettavasti kadota. Kyseisen paivityksen aikana myos loput sahko-
postitilit tultaisiin viemaan pilveen ja koko Exchange-palvelin tultaisiin todennakdisesti ajamaan

alas viela taman vuoden puolella.
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3.9 Viikko 9 - Haavoittuvuudet saavat jatkoa

Maanantai 8.3.2021

Maanantaina saavun toimistolle. Turusta kasin on tyoskennelty koko viikonloppu perjantaina sel-
vinneen hyokkayksen estamiseksi. lImeisesti hyokkays oli osittain kaynnistynyt, mutta se saatiin

pikaisesti kuriin ja palautukset tehtya turvallisesti.

Tama heijastui myos puheluihin. Osan asiakkaista sahkoposteissa oli kayttokatkoja tai jopa osittain
kokonaan toimimattomuutta. Palvelimia paivitettiin ja sahkopostitileja siirrettiin pilveen seka van-

hoja palvelimia ajettiin hallitusti kokonaan alas.

Suurin osa puheluista siis liittyi tdhan haavoittuvuuden selvittamiseen ja sdhkopostien toimimatto-
muuteen. Mahtui puheluiden joukkoon jélleen salasanan unohtaneita ja niita, joilla oli VPN-yhteys-

ongelmia.

Tiistai 9.3.2021

Tiistaina tydnsarkaa riittdd Exchange-haavoittuvuuksien tiimoilta. Omaan kalenteriini on merkitty

palvelukoulutus iltapaivalle ja aamulle pieni esimieheni pitdma info.

Paivalta ei erityisemmin yhta tiettya tyotehtavaa jaanyt mieleen. Kaiken Exchange-sotkun lisaksi
yksi asiantuntija sai aikaan katkoksen verkkoliikenteeseen. Yksi yrityksemme yllapitamista ja tar-
joamista VPN-tunneleista meni nurin, ja sen ylos saamiseksi vaadittin palomuurien uudelleen
kaynnistaminen. Asiakkaille tdma nakyi niin, etta heidan toimipisteiden verkot tai VPN-yhteydet ei-
vat toimineet noin puoleen tuntiin. Puheluita tulvi tuona aikana paljon, ja jonot ruuhkautuivat melko

paljon. Meidan tehtavaksemme jai vain viestia asiakkaalle, etta vikaa korjataan parhaillaan.

Puheluiden osalta oli todella vauhdikas paiva, ja kaiken taman hyvan lisaksi yksi Oulun asiakastii-
missa toimiva asiantuntija onnistui kaatamaan eraan yrityksen ympariston paivittaessaan heidan
palvelimia. Tama tarkoitti sita, etta kyseinen yritys oli melkein kaksi tuntia ilman yrityksen verkkoa
tai VPN-yhteytta. Asiantuntija ei varsinaisesti tehnyt mitdan vaarin, vaan ymparisto oli alun perin

pystytetty vaarin, mika aiheutti tdman palvelimien yhdenaikaisen sammumisen.
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Keskiviikko 10.3.2021

Tanaan paljastui jalleen uusi haavoittuvuus, joka koskee talla kertaa Windows-palvelimien nimen-
selvennoskaytanteita. Kaytannossa niiden kautta voidaan ajaa tiettya koodia, joka kalastelee tun-

nuksia, jotka ovat palvelimelle joskus kirjautuneet. Tyon sarkaa siis riittaa ja paljon.

Paivan aikana soitti kaapeliyrityksen tyontekija, joka tyoskentelee heidan Viron-toimipisteellaan.
Virossa on kaytossa sirukortit, joihin on olemassa tietokonesovellus, jolla voi allekirjoittaa doku-
mentteja. Kyseinen sovellus iimoitti, etta se taytyy paivittaa, mutta paivitys ei ollut onnistunut. Otin
siis etayhteyden koneelle ja latasin sovellustoimittajan sivuilta uudemman version ohjelmasta. Ta-
man jalkeen asensin uuden version vanhemman paalle, ja sen jalkeen péivitysikkuna ei enaa il-

mestynyt.

Taoita riitti taas todella reilusti. Paivan aikana soittoja tuli muun muassa VPN-ongelmista, sahkopos-

tin toimimattomuudesta ja tulostimien hairidista.

Torstai 11.3.2021

Torstaina aiempien haavoittuvuuksien sotkujen selvitys jatkuu edelleen. Viimeisia Exchange haa-
voittuvuuden turmelemia palvelimia paivitellaan, ja samalla suunnitellaan toteutusta DNS-haavoit-

tuvuuden korjaamiseksi.

Aamun ensimmaisessa puhelussa korjausrakentamisyrityksen tyontekija soittaa ja kertoo, etta ha-
nen koneensa on tehnyt jo kolmesti aamun aikana BSOD (BlueScreenOfDeath) -virheen, eli tieto-
koneen kayttojarjestelman osio on vioittunut, ja tasta syysta tietokone on lakannut toimimasta. Paa-
tin talla kertaa, etta otan asiasta tiedot ylos, ja kayttaja oli ehtinyt virhekoodista ottamaan kuvan,

jonka liitin tiketille. Tiketti 1&hti nailla tiedoin eskalaatioon.

Paivan aikana selvisi syy talle virheelle. Microsoft oli julkaissut péivityksen, joka aiheutti sen, etta
tulostaessa tietokoneen kéyttojarjestelma hajoaa. Ongelman ratkaisisi se, etta paivitys poistetaan.
Varjopuolena tassa on se, etta paivitys on tehty korjaamaan Internet Explorer- ja Edge-selainten
kriittinen haavoittuvuus. Paivityksen poistaminen tekee tietokoneesta siis tietoturvariskin alaisen.
Tassa riittaakin nyt pohdittavaa, ja taytyisi paattaa, poistetaanko paivitys ja ratkaistaan BSOD-on-
gelma vai ollaanko kayttamatta kokonaan tulostamista ja odotellaan, etta Microsoft julkaisee péivi-

tyksen korjaavan paivityksen. Melkoinen paiva ja viikko on jo takana, ja yksi paiva olisi viela edessa.
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Perjantai 12.3.2021

Perjantai koitti, ja toimistolle saapuessa tunnelma on odottava. Eilen iltapaivasta esiintynyt BSOD-
ongelma on kasilla, samoin kuin Microsoftin selaimiin kohdistuneen haavoittuvuuden korjaaminen.

Haavoittuvuutta olemme alkaneet korjaamaan myos asiakkaidemme tyoasemilla.

Rakennusalan yrityksen tietohallinto on tehnyt paatoksen, etta kyseinen paivitys otetaan pois hei-
dan tydasemien jakelusta ja koneille, joille paivitys on asentunut, se tultaisiin poistamaan. Kyseisen
yrityksen kayttajia soittikin paivan aikana useita, ja sain ndista hoitaakseni muutaman. Paivitys
poistettin koneelta manuaalisesti. Kaynnistimme tietokoneen uudelleen, minka jalkeen paivitys
poistui kokonaan koneelta. Taman jalkeen tydasema toimi taas normaalisti. Paatelaitetiimin tehta-

vana on poistaa kyseinen paivitys jakelusta tdman yrityksen kohdalla.

Kuluvat viikot ovat olleet melkoisen raskaita ja haastavia, koska tuntuu, etta joka paiva loytyy uusi
kriittinen haavoittuvuus, jota on mahdollista kayttaa haitallisessa mielessa hyvaksi. Edellisia ollaan
viela paikkamassa, kun [dytyy jo uusi, ja resurssit alkavat olla vahissa. Toivotaan, etta niista paas-

taisiin eroon ja ne vahenisivat huomattavasti.

Viikon analysointi (13.3.2021)

Haavoittuvuuksien ketju vain kasvaa, ja télla viikolla 0ytyi jalleen kaksi kriittista haavoittuvuutta.
Toinen haavoittuvuus koskee DNS-palvelimia ja toinen Internet Explorer -selainta. Kyseisia haa-
voittuvuuksia alettiin paikkaamaan valittdméasti asiakkaidemme ymparistéssa. Tyon sarkaa riittaa,

silld edellisen haavoittuvuuden korjaaminen on yha kesken.

DNS Server -komponentti on oletussovellus, joka on asennettuna kaikille Microsoft Windows -pal-
velimille. Komponentti toimii palvelimen nimenselventdjana, eli se kaantaa verkkotunnukset IP-
osoitteeksi. Haavoittuvuus koskee etenkin niité palvelimia, jotka toimivat DNS-roolissa. Hyokkayk-
sen toteutus tapahtuu suorittamalla muokattua DNS-kyselya, ja haavoittuva palvelin voi olla kay-
tettavissa vaarin, jos palvelin on mahdollisesti auki internettiin. Microsoftin mukaan aktiivista vaa-
rinkayttoa ei ole viela tapahtunut ja haavoittuvuuteen liittyen ei ole julkaistu hyvaksikayttokoodia.
Hyokkays ei vaadi kirjautumista kohteena olevaan jarjestelmaan, ja hyokkays voidaan tehda eta-
kayttoisesti ilman, etta tarvitsee paasta itse jarjestelman luokse. Pahimmillaan hyokkaaja saa tay-
den paasyn palvelimelle ja voi kayttaa palvelinta, kuten kuka tahansa jarjestelman tavallinen kayt-
taja. Tama mahdollistaa myos mahdollisien haittaohjelmien asentamisen palvelimelle. Korjaavaa
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paivitysta on jo saatavilla, ja ongelmaa on mahdollista rajoittaa joko kytkemalla tilapaisesti jokin

ominaisuus pois paalta tai rajoittamalla verkkoliikennetta kohdejarjestelmaan. (Traficom 2021b.)

Internet Explorer- ja Edge-selaimilla on havaittu muistikorruptioon johtava haavoittuvuus, joka mah-
dollistaa jarjestelman tyomuistin lukemisen ja hyvaksikayton. Hyokkaaja voi mahdollisesti lukea ja
kirjottaa muistia tai kutsuta sillé funktioita. Haavoittuvuuden hyvaksikayttd vaatii, etta kayttaja on
vieraillut haitallisella sivustolla, joka voi olla tarkoituksella tata varten tehty sivusto tai osittain mur-
rettu sivusto, johon linkki on asetettu. Haavoittuvuuteen on julkaistu korjaava paivitys, ja Kybertur-
vallisuuskeskus suosittelee paivityksen asentamista tai vaihtoehtoisen selaimen kayttoa siihen asti,

kunnes paivitys on asennettu. (Traficom 2021c.)

Selaimen haavoittuvuuteen julkaistu paivitys on tuonut mukanaan ikavan sivuongelman. Kyseinen
paivitys aiheuttaa BSOD-virheen koneelle eli tuttavallisemmin sinisen ruudun, jossa sanotaan, etta
Windows kohtasi virheen ja kaatui. Virhe tapahtuu joka kerta, kun tydasemalla yritetaan tulostaa
tai kaytetaan tietokoneen tulostuspalvelua. [kavaa tasta tekee sen, etta useimmat kayttajat joutuvat
paivittain tulostamaan asiakirjoja, ja yhdella asiakkaistamme on kaytossaan jarjestelma, joka hyo-
dyntaa kyseista tulostuspalvelua todella laajasti. Taten suurin osa jarjestelman ominaisuuksista on
poissa kaytosta, koska tama kaataa tydaseman kayttojarjestelman. Yritys pohtiikin, vedetaanko
paivitys takaisin heidan koneiltaan, jotta tyontekijat voivat tyoskennella normaalisti. Tama tosin tar-
koittaa sita, etta tydasemista tehdaan tietoturvauhkia. Nama ovat isoja kysymyksia ja toivotaan

vain, etta Microsoft julkaisee pikaisesti tdhan ongelmaan korjaavan paivityksen.
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3.10 Viikko 10 - Yleisimmat tyotehtavat

Maanantai 15.3.2021

Uusi soittojarjestelma tuli tanaan kokonaan tuotantoon, ja jokainen siirtyi soittamaan sen kautta.

Tamakin toi osittain omia haasteitaan, mutta kaikista kuitenkin selvittiin.

Paivan aikana vastaan tuli jalleen muutama ongelmainen tydasema, jotka olivat saaneet aiemmin
mainitun Windows-paivityksen, joka aiheuttaa sinisen ruudun ja tietokoneen kayttojarjestelman
kaatumisen. Kaikilta koneilta tama saatiin poistettua paitsi yhdelta, josta tdma ei suostunut poistu-
maan. Kokeilin samaa keinoa kuin aiemmin ja kokeilin poistamista vield komentokehotteen kautta.
Paivitys antoi virheilmoituksen, ja sovimmekin kayttajan kanssa, etta eskaloin tyotehtavan asiakas-

tiimille selvitettavaksi.

Kuten todettua, kiireinen paiva takana, ja paattyneet hiihtolomat aiheuttivat enemman soittoja kuin
aiemmilla viikoilla. Enimmakseen soitot olivat salasanojen nollauksia ja VPN-ongelmia lomien jal-

keen.

Tiistai 16.3.2021

Olen jalleen ensimmaisten joukossa toimistolla, joten kahvit kuppiin ja kaymaan tulleet sahkopostit

lapi. Kirjaudun samalla puhelinjarjestelmaan sisaan ja alan odottamaan soittoja.

Ensimmainen soitto tulikin Jyvaskylasta: lukituslikkeen aluejohtaja soitti ja kysyi tydasemalle
Bitlocker pin-koodia. Bitlocker on kovalevyn suojaava koodi, joka kysytaan aina tietokoneen kayn-
nistyessa, mutta jos pin-koodin sy6ttaa vaarin, ei tietokone kaynnisty. Talla estetadn muun muassa
se, etta jos tietokone varastetaan ei kovalevylta mitaan tietoja ilman tata pin-koodia. Tietokone oli
menossa uudelle tyontekijalle, ja kerroin puhelimessa meidan tiedossamme olevan pin-koodin tyo-
asemalle, koodi kelpasi. Nain tietokoneelle paastiin siséan ja uusi tyontekija sai tydbaseman kayt-

toonsa.

Vauhdikas oli paiva, ja tapahtumia riitti. Microsoft julkaisi aamupéivan aikana BSOD-virheen kor-
jaavan paivityksen, joka korjasikin ongelman yhdella tydasemalla, johon paivitysta ja sen toimi-

vuutta paasin kokeilemaan.
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Keskiviikko 17.3.2021

Tanaan ohjelmassa olisi tiimipalaveri ja kahden tydaseman asennus muiden toiden ohessa. Edel-

leen saamme puheluita koskien Windows-paivitysta, joka aiheuttaa sinisia ruutuja kayttajlle.

Paivan mielenkiintoisin tyotehtava oli kuitenkin tietokoneen asennus kayttajalle, joka oli lunastanut
vanhan tydaseman itselleen kotikayttoon. Tietokone tulisi asentaa uusiksi, ja siellé oleva kayttajan
profiili kopioida talteen. Ensimmaiseksi ongelmaksi muodostui tydasemalle kirjautuminen. Tiedos-
samme olevat tunnukset ja salasanat eivat kelvanneet, emmeka halunneet alkaa utelemaan kayt-
tajaltd koneen salasanaa. Kaytin ongelman ratkaisuun tyokalua, jolla saadaan nollattua tietoko-
neella olevien tunnuksien salasanoja iiman, etta tietokoneelle taytyy kirjautua sisaan. Sain paikal-
lisen jarjestelmanvalvojan tunnuksen salasanan nollauduttua ja paasin koneelle kirjautumaan. Ko-
pioin kayttajan profiilin muistitikulle ja asensin tietokoneelle puhtaan Windows 10 -kéyttojarjestel-
man. Taman jalkeen siirsin tiedostot takaisin koneelle ja ilmoitin kayttajalle, etta tietokone on valmis

noudettavaksi.

Puheluita tuli sen verran paljon, etta en niiden lomassa ehtinyt asentamaan muita tietokoneita.

Taytyy siis aloittaa niiden asentaminen huomenna.

Torstai 18.3.2021

On viikon toiseksi viimeinen tydpaiva, ja olen jélleen ensimmainen toimistolla. Keitén kahvit ja tyh-
jennan tiskikoneen, kun odottelen kahvin valmistumista. Kaadan kahvia kuppiin ja siirryn tyopisteen

aareen.

Paivan aikana saan soiton tapahtumia jarjestavasta yrityksestd, josta kayttaja iimoittaa jaavansa
aitiysvapaalle seuraavana paivana. Hanelle tulevat sahkopostit pitaisi kaantaa hanen kollegal-
lensa, ja hanet pitaisi poistaa jakelulistoilta. Kaikki tama tulisi tehda paivan paatteeksi kello 16.00.
Jatin tiketin itselleni ja lupauduin tekeméén tdméan. Sovimme vield, etta kayttdja on yhteydessa
meihin, kun han palaa aitiysvapaalta, jolloin tililta poistetaan postien uudelleenohjaus ja lisataan
hanet takaisin jakelulistoille.

Paiva oli soittojen osalta rauhallisempi, joten ehdin asentamaan edellisena paivana asentamatta

jaaneet tydbasemat. Lisaksi hoidin pienen varaston tavaroiden vastaanottoa ja postittamista.
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Perjantai 19.3.2021

Perjantaina ja tiedossa olisi hektinen paiva. Yhdella asiakkaistamme on kuin varkain otettu kayttoon
uusi VPN-yhteys, ja vanha yhteys olisi voimassa enaa viikon. Kayttajien tulisi itse ottaa uusi yhteys
kayttoon, ja arvatenkin tama tuottaa puheluita meille. Aamun henkildstoinfossa aiheena oli tanaan

tietoturva.

Ensimmainen puhelu tulikin juuri aiemmin mainittuun VPN-yhteyden vaihtoon liittyen. Kayttajalla oli
ongelmana, ettd han ei saanut yhteytta muodostumaan. Tarkastin kayttajan tilin, ja hanelta puuttui
yhteyteen oikeuttava ryhma. Lisasin hanelle ryhman, ja yhteys saatiin muodostumaan, mutta osa
jarjestelmista ei kuitenkaan toiminut. Sovin kayttajan kanssa, etta selvitdn hieman taustoja. Kavi
ilmi, etta aivan kaikki avaukset palomuurin suuntaan eivat olleet kunnossa ja etta siksi kaikki jar-
jestelmat eivat viela toimi. Aiheesta on palomuurien hallitsijalla oma tiketti, jossa ongelmaa ratko-

taan.

Viimeinen paivakirjan paiva ja urakka ovat ohi. Samalla yksi tydviikko saatu paatdkseen, ja se oli

jalleen mita kiireisimpia. Lahden nyt viikonlopun viettoon ja keraamaan voimia seuraavalle viikolle.

Viikon analysointi (21.3.2021)

Talla viikolla perehdytaan aiheeseen, joka on meille yrityksessamme varsin tuttu ja tuottelias, ni-
mittéin salasanojen unohtaminen lomien aikana. Aina lomakausien jalkeen on huomattavissa sel-
ke piikki soitoissa ja tyopyynnoissa, jotka liittyvat unohtuneeseen salasanaan aina lomakausien

jalkeen.

Kayttajat unohtavat lomien aikana ohjelmistoihin ja tietokoneelle tarvittavia salasanoja. Etenkin elo-
kuun alkupuolella ja tammikuun alussa puheluita ja palvelupyyntdja kertyy todella runsaasti. Yle
kysyi kolmelta suurelta tyonantajalta palvelupyyntdjen ja kustannuksien maaria, ja kaikissa kustan-
nukset karkasivat yli sadan tuhannen euron. Helsingin kaupunki on yksi suurimmista tyonantajista,
jolle kertyy vuoden aikana noin 12 000 palvelupyyntoa tai soittoa unohtuneista salasanoista. Naista
aiheutuu kustannuksia yli 100 000 euroa vuodessa. Espoon kaupungilla vastaava luku on noin
14 000 pyyntoa, ja kustannukset ovat samaa luokkaa kuin Helsingin kaupungilla. Helsingin ja Uu-

denmaan sairaanhoitopiiri on tassa aivan omassa kategoriassaan. Heilla vastaava luku on noin
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12 000 palvelupyyntd, ja kustannukset ovat jopa 200 000 euroa vuodessa. Kaikki kolme tyénan-
tajaa miettii vaihtoehtoja, joilla kustannuksia saataisiin pienemmaksi. HUSin ja Espoon kaupungin
tyontekijoilla on jo mahdollisuus vaihtaa salasanansa itse erindisten portaalien kautta, ja Helsinkiin
taméa ominaisuus on tulossa. HUSin Pertti Makel& muistuttaa, etta salasanoja ja niiden turvallisuutta
joudutaan kiristamaan jatkuvasti, jotta tietosuoja ja tietoturva sailyvat. Tama saattaa kayttajista tun-

tua hankaloittavalta tekijalta, mutta se on vain pakko tehda. (Marttinen, V 2020.)

Taysin samaa voi sanoa my0s meidan asiakkaistamme. Suurin piikki palvelupyynnéissa tapahtuu
juuri lomakausien jalkeen, ja lomilta palataan niin sanotusti puhtaalle poydalle. Allekirjoitan myos
Pertti Makelan kommentin salasanojen vaihtamisesta ja vaikeuttamisesta. Kuulen tata melkein péai-
vittain asiakkaiden suusta, etta miksi salasanaa pitda koko ajan vaihtaa ja miksi sen pitaa olla néin
vaikea. Nykypaivan hyokkaykset ovat todella ovelia ja tehokkaita. Jos salasana ei ole vaadittavalla
tasolla, on todella helppo arvata tai ratkaista ja paasta nain kasiksi luottamuksellisiin tietoihin, joita
kayttajatunnuksen takana on. On siis aarimmaisen tarkeaa pitaa salasanat ajan tasalla ja vaaditta-

valla tasolla.
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4 POHDINTA

Opinnaytetyon prosessin alkaessa olin todella skeptinen enka uskonut ollenkaan, etta saisin tyon
kirjoitettua. Viivytin kirjoittamisen aloittamista melko pitkaan ja ajattelin kirjoittavani sen, kun sille
tulisi sopiva hetki. Keksin aina "parempaa” tekemista, jotta minun ei tarvinnut aloittaa kirjoittamista.
Ystavani sai minut kuitenkin aloittamaan, ja tein pohjan valmiiksi, johon aloin tyostamaan opinnay-
tetyota. Aloitin kirjoittamisen jo syksylla, jolloin hain myos aihetta, mutta viivytin paivakirjaosion
aloittamista viimeiseen asti. Uusi vuosi oli koittamassa, ja paatinkin aloittaa heti vuoden vaihduttua.

Nain tein, ja nyt paivakirjaosio seka koko opinnaytetyd alkavat olla valmit.

Prosessin aikana oli hyvin mielenkiintoista huomata, kuinka kirjoittaminen ei ollutkaan niin vaikeaa,
kuin olin kuvitellut. Paiva paivalta tyo eteni ja sain tekstid mukavasti valmiiksi. Oli myos hyvin an-
toisaa palata osittain paivan aiheisiin ja tyotehtaviin. Huomasin myds kirjoittaessani ajattelevani
mahdollisia ratkaisuja ongelmiin, jotka eivat olleet omilla keinoilla ratkenneet, ja loysinkin valilla
ratkaisevia tai auttavia linkkeja, joita sitten toimitin asiantuntijalle mahdollisina ratkaisuina. Toiselta
kantilta ajateltuna se ei kuitenkaan ollut aina hyva asia, silla tydasiat saattoivat pyoria sitten koko
loppuillan mielessa. Saatoin joskus yolla kayda hereilla ja jaada ajattelemaan, miksi en saanut rat-
kaistua jotain kesken jaanytta tapausta. Tama on paha tapa itsellani, etta en oikein osaa paastaa
tehtavasta niin sanotusti irti, jos en ole keksinyt siihen ratkaisua. Mikaan ei minua velvoita etsimaan
tai miettimaan ratkaisuja tapauksiin, joita olen eskaloinut eteenpain asiakastiimeille, mutta teen sita
silti. Joskus tdma auttaa minua ratkaisemaan asian, jos samanlainen tapaus sattuu vastaan uu-
destaan. Uskon taten, etta paivakirjan kirjoittaminen kehitti tydskentelyani ja sain uusia nakokulmia
ja ratkaisumalleja tapauksiin, jotka eivat ratkenneet puhelujen aikana. Huomasin myds ajattelevani
tapauksia jalkikateen ja mietin, miten onnistuin palvelemaan asiakasta puhelimessa. Yleensa sen
kuulee asiakkaan aanensavysta, miten puhelussa on onnistuttu palvelemaan asiakkaan tarpeita.
Saamme toki my0ds palautetta ratkaistuista tapauksista, joista lahtee asiakastyytyvaisyyskysely asi-
akkaan sahkdpostiosoitteeseen. Asteikko on nollasta kymmeneen, ja kuudesta alaspain palaute
luetaan arvosteluksi, seitseman ja kahdeksan ovat neutraaleja ja loput kaksi suositteluja. Kaymme

lukuja lapi jokaisessa viikkopalaverissa.

Jalkeenpéin tarkasteltuna koko prosessi oli siis todella kehittéva ja opettavainen. Onnistuin kehit-
tamaan paivittaista tekemistani, ja olen omasta mielestani parempi ja tehokkaampi tyontekija kuin
ennen opinnaytetyon kirjoittamista. Suurin hy6ty paivittaisesta kirjoittamisesta on ollut juuri itsensa
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kehittdminen ja tapausten jalkikateen tarkastelu. Olen pystynyt paremmin tunnistamaan ongelma-
kohdat ja haasteet ja miettimaan niihin mahdollisia parannuskohtia. Suosittelenkin paivakirjamuo-
toisen opinnaytetyon kirjoittamista kaikille, joita vahankin asia kiinnostaa. Prosessi on todella hyva
tapa tutkia ja tarkastella omaa tekemista. Parantaminen on verrattain helppoa, kun tietad missa

pitaa parantaa.
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