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Insinoritydn tavoitteena oli suunnitella testiautomaation toteuttaminen potilasmonitorin
ohjelmiston validaatiolle Robot Framework -testiautomaatiokehyksella. Projektin kohteena
olevalle potilasmonitorin ohjelmistolle tehdaén saanndllisia paivityksia esimerkiksi tietotur-
vaan liittyen. Ohjelmiston validaatio tulee tehda aina, kun markkinoilla olevalle ohjelmis-
tolle tehdd&n muutoksia. Ohjelmiston validaatio on ennalta maaritelty testikokonaisuus,
jonka tarkoituksena on kattaa jarjestelman kriittiset toiminnot muun kattavan verifikaation
lisaksi my0s jarjestelman niilta osa-alueilta, mihin muutoksia ei ole tehty.

Tyo0 rajattiin siséltamaan testiautomaatiolla suoritettavan ohjelmiston validaation testiryh-
man valinta, naille testitapauksille ja muille testitiedostoille tehtédvat muutokset seké suun-
nitelma testiautomaatioymparistdsta, jossa testiryhma pystytddn suorittamaan. Testiryh-
malla tarkoitetaan kaikkia erillisia testitapauksia, jotka suoritetaan ohjelmiston validaa-
tiossa. Talla hetkelld tytn kohteena olevaa potilasmonitoriohjelmistoa ei testata lainkaan
testiautomaatiolla. Toisen potilasmonitoriprojektin testiautomaatiokokonaisuutta seka valit-
tua ohjelmiston validaation testiryhmaa kaytettiin lahteena testiautomaation suunnitteluun
ja tdhan projektiin viitataan tekstissa lahdeprojektina.

Projektin aikana selvitettiin kaytettavan lahde- seka kohdepotilasmonitoriohjelmiston kes-
keiset eroavaisuudet ohjelmiston validaatiossa testattavien ominaisuuksien seka vaati-
muksien kannalta. Taméan pohjalta valittiin testiryhm@, jota voidaan kustannustehokkaasti
hyodyntaa kohdeohjelmistolle. Testiautomaation suorittamiseen tydn kohteena olevalle
potilasmonitorille vaaditaan tuki testiautomaatiota varten, mika tullaan toteuttamaan tule-
vaisuudessa.

Tyon lopputuloksena saatiin kattava raportti tarvittavista toimenpiteista testiautomaation
toteuttamiseen potilasmonitoriohjelmistolle sek& ohjelmiston validaation testiryhmd, jonka
avulla verifioidaan ohjelmiston kriittisimmat toiminnot. Testiautomaation vuoksi pystytaan
saastdmaan jopa 37 paivan verifikaatiotyd yhden suorituskerran aikana. Testiryhmalle
suunniteltiin testiautomaatioymparisto, jossa kaikki ohjelmiston validaation testiautomaa-
tiotapaukset pystytaan suorittamaan ilman manuaalista laitteiston vaihtoa testien aikana.

Avainsanat Testiautomaatio, Robot Framework, Potilasmonitori, Ohjelmis-
ton validaatio, FDA
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The goal of the thesis project was to create a test automation plan for patient monitor soft-
ware validation with Robot Framework. The target patient monitor software has regular up-
dates for instance to improve cyber security. For each update, a software validation is con-
ducted before release. The software validation consists of a predetermined test set in-
tended to cover all critical functions of the system also from system areas not affected by
the changes. The software validation is performed in addition to a comprehensive verifica-
tion during software development.

The project was limited to include a test set used in automated software validation, recog-
nizing changes and modifications needed for the test files and a plan for the test automa-
tion environment. The test set refers to all test cases executed as part of software valida-
tion. Currently there is no test automation implemented for the target patient monitor soft-
ware. The test automation files, and software validation test set of another patient monitor
software were used as a source for planning the test automation and is referred to in the
text as a source project.

During the project, the main feature and requirement differences between the source and
the target patient monitor software were investigated. Based on this, a test set was se-
lected which can be cost-effectively utilized for the target patient monitor software. Support
is required to perform the test automation on the patient monitor. The support will be im-
plemented in the future and is not part of this the scope of the present study.

The outcome of the study was a comprehensive report for the necessary modifications to
implement the test automation for the patient monitor software, as well as the software val-
idation test set to verify the most critical functions of the software. With test automation, it is
possible to save up to 37 days of verification work during one execution. A test automation
lab was designed to perform the test set where all software validation test cases can be
performed automatically without any manual changes with test equipment used during the
tests.

Keywords Test automation, Robot Framework, Patient monitor, Soft-
ware validation, FDA
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Lyhenteet ja kasitteet

ATC

CSsv

FDA

GE

Gitlab

EEG

EKG

HTML

IP-osoite

JSON

Automated Test Case. Automatisoitu testitapaus.

Comma separated values. Tiedostomuoto, jolla tallennetaan yksinkertaista

taulukkomuotoista tietoa tekstitiedostoon.

Food and Drug Administration. Yhdysvaltain elintarvike- ja ladkevirasto.

General Electric. Yhdysvaltalainen monialayritys.

Verkkopalvelu tiedostojen versionhallintaan.

Elektroenkefalografia. Aivosahkokayra on menetelmé aivojen séahkoisen

toiminnan mittaamiseen.

Elektrokardiogrammi. Sydansahkoékayra on sydamen toimintaan liittyvia
sahkdimpulsseja ja sitd kautta sydamen toimintaa kuvaava kayra.

Hypertext Markup Language. Avoimesti standardoitu kuvauskieli, jolla voi-
daan kuvata hyperlinkkeja sisaltavaa tekstia eli hypertekstia.

Invasiivipaine. Invasiivinen eli kajoava verenpaineen mittaus verisuoneen

asetetun kanyylin avulla.

Internet Protocol -osoite. Tietokoneen tai muun verkkoon liitetyn laitteen

osoite, jolla laite tunnistetaan verkossa.

Java-script Object Notation. Avoimen standardin tiedostomuoto tiedonvali-

tykseen.

Ohjelmiston validaatio

FDA:n maarittelema testi ladkinnallisille laitteille, osa Design Control -pro-
sessia. Ennalta méaaritelty testiryhma, joka verifioidaan ennen ohjelmiston

julkaisua ohjelmistoon tehtyjen muutosten jalkeen.
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reST Re-structured Text. Tiedostomuoto tekstiedostoille paaasiassa Python-oh-

jelmointikielella.

SPI Surgical Pleth Index. Parametri, joka pulssioksimetrian sykeaallon amplitu-

din ja sydamen syketaajuuden avulla mittaa potilaan anestesiatilaa.

Sp0O2 Oxygen saturation. Aareisverenkierron happisaturaatio eli happikyllaisyys.

TAF Test Automation Framework. Yrityksen rakentama testiautomaatiokehys

monitorin verifiointiin tarvittaville tydkaluille, liitannaisille ja skripteille.

TSV Tab-Separated Values. Tekstimuoto tietojen tallentamiseksi taulukkora-

kenteeseen.

Verifikaatio Ohjelmiston toimintojen vaatimustenmukaisen toiminnan todistaminen tes-
taamalla ja dokumentoimalla tulokset. Testaus on aina verifikaatiota, kun
noudatetaan ennalta maarattyja proseduureja ja tulokset dokumentoidaan
todisteiksi.

Versionhallinta

Ketterassa ohjelmisto- tai testiautomaatiokehityksesséd muutokset yhdiste-
tdan ajoittain versionhallintaohjelmistossa sdilytettyyn pddhaaraan, jotta
virheiden esiintyessa edellisiin versioihin voidaan palata tai versioita ver-
tailla.

XML Extensible Markup Language. Merkintakielien standardi, joka maarittaa tie-

tojen merkintdmuodon loogisella rakenteella.
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1 Johdanto

Tyon tavoitteena on suunnitella potilasmonitorin ohjelmiston validaatiotestauksen auto-
matisointi Robot Frameworkilla. Tyon tilaaja on maailman johtavan terveysteknologia-
alan yritys GE Healthcaren tytaryhtio GE Healthcare Finland Oy. Suomen paatoimipiste
Helsingin Vallilassa on yksi GE Healthcaren johtavista potilasmonitoroinnin tuotekehityk-
sen ja hallinnan osaamiskeskuksista, jossa sairaalalaitteita on kehitetty jo yli 45 vuoden
ajan. GE Healthcare Finland Oy tyéllistada Suomessa noin 700 ihmist4, jotka edustavat
yli 25 eri kansallisuutta. [1.]

Potilasmonitorien ohjelmistoille tehdaan saanndllisia paivityksid muun muassa tietotur-
vallisuuden parantamiseksi. Aina ennen uuden péivityksen julkaisua potilasmonitorille
suoritetaan ohjelmiston validaatio. Ohjelmiston validaatiossa verifioidaan jarjestelmén
kriittisimmat toiminnot ennalta maaritetyn testiryhmén mukaan. Verifikaatiolla tarkoite-
taan testausta, jossa dokumentoidaan objektiivisin todistein ohjelmiston vaatimustenmu-
kainen toiminta. Ohjelmiston validaatio on osa FDA:n (U.S Food and Drug Administra-
tion) maarittelemaa Design Control -prosessia, joka varmistaa laitteen luotettavan toi-

minnan ja on valttamatonta tehda myyntiluvan saamiseksi Yhdysvaltojen markkinoille.

Jokaisen laékinndllisen laitteen tulee vastata sille asetettuja vaatimuksia viranomais-
maarayksissa. Viranomaismaarayksien tarkoituksena on taata jokaisen laitteen luotet-
tava toiminta ja potilasturvallisuus kaikissa tilanteissa. Potilasmonitori on toiminnoiltaan
kompleksinen laite, jota kaytetddn laajasti terveydenhoidon ammattilaisten tydkaluna po-
tilaan tilan ja hoidon arvioimisessa. Tasta syysta potilasmonitorin toiminta tulee verifioida
testaamalla sen kaikki toiminnot kattavin todistein, jotta voidaan varmistua siitd, ettd se

toimii luotettavasti jokaisessa tilanteessa.

Testiautomaation suunnitteluun kaytettiin toisen potilasmonitoriprojektin testiautomaa-
tiokokonaisuutta seka siihen valittua ohjelmiston validaation testiryhmaa lahteena. Pro-
jektin tavoitteena oli selvittda ja suunnitella, kuinka tdma olemassa oleva testijarjestelma
lahteena kaytetysta potilasmonitoriprojektista voitaisiin siirtdd tyon kohteena olevalle po-
tilasmonitoriohjelmistolle. Taman toteuttamiseksi vaadittiin perehtymista testiautomaa-
tion toteutukseen Robot Frameworkilla. Lisaksi ymmarrys potilasmonitorin perustoimin-

noista seka testiautomaatioon liittyvista yksityiskohdista oli keskeisessa roolissa, jotta
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voitiin analysoida lahteena olevan potilasmonitoriohjelmiston testiautomaatiota kohteena

olevalle ohjelmistolle.

Tutkimuskysymys projektille on: “Mikd on tehokkain tapa automatisoida ohjelmiston va-
lidaatio potilasmonitoriohjelmistolle?” Talla hetkella tyon kohteena olevan potilasmonito-
rin ohjelmiston validaatio koostuu ennalta maaritetysta testiryhmasta, joka verifioidaan
manuaalisesti. Testiryhmalla tarkoitetaan kaikkia erillisia testitapauksia, jotka verifioi-
daan ohjelmiston validaatiossa. Tyypillisesti manuaalisesti suoritettava testaus on hi-
taampaa ja alttimpaa inhimillisille virheille. Automatisoimalla ohjelmiston validaation tes-
tiryhma lopullisen testauksen aika lyhenee, toistettavuus paranee seké virheiden maara

pienenee.

Lahde- ja kohdeohjelmistojen valilla on eroja seka toiminnallisuuden ettd ominaisuuksien
suhteen. Tasta syystd oli tarkeaa analysoida sekd dokumentoida erot, jotta voidaan
luoda mahdollisimman tarkka suunnitelma ohjelmiston validaation automatisoinnista
seka ohjelmiston validaatiossa suoritettavasta testiryhmasté. Kohteena oleva ohjelmisto
on jo julkaistu ja markkinoilla. Siksi on tarkeda myos kuvata téassa tydssa sen muutoksia
koskeva viranomaismaaraysten mukainen prosessi. Projektiin kuului myés testiauto-
maatioympariston suunnittelu ohjelmiston validaation testiryhmaélle, joka sisaltaa vaadit-
tavien laitteiden ja tyokalujen kartoituksen seké valinnan.

Tyon lopputuloksena on suunnitelma tilaajalle, jota voidaan kayttaa tukena automaatio-
testijarjestelméan siirtdmisessa seka testiautomaation sovittamisessa ja toteutuksessa
potilasmonitoriohjelmistolle. Tarkat kuvaukset tyon sisallosta ja ratkaisuista ovat salassa
pidettavaa tietoa, ja insintoritydssa kuvataan menetelmat yleisella tasolla. Lopullisen
tydnantajalle toimitettavan suunnitelman tavoitteena on kuvata tarkasti automaatiotes-
tien kattavuus ohjelmiston vaatimusten kannalta seké kuvata tarkkaan huomioitavat sei-

kat ja keskeiset erot ndiden ohjelmistoversioiden valilla.

2 Potilasmonitori

Potilasmonitori on laite, joka on suunniteltu ja tarkoitettu mittaamaan potilaan vitaalipa-

rametreja seka elintoimintoja. Potilasmonitoria voidaan kayttda lyhytaikaisesti, kuten
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leikkaussalissa tai pitk&aikaisesti kuten teho-osastolla. Jokaisessa olosuhteessa on en-
siarvoisen tarkead, etta laite ilmoittaa elintoimintojen heikentymisesta kayttajalle, jolloin
voidaan aloittaa oikeanlaiset toimenpiteet potilaan elintoimintojen turvaamiseksi. [2, s.
947.]

Potilasmonitori sisaltda monia eri algoritmeja vitaaliarvojen analysointia varten ja antaa
naiden avulla kayttajalle jatkuvaa tietoa potilaan tilasta numeerisilla arvoilla seké visuaa-
lisesti aaltomuodoilla. Potilasmonitori mittaa esimerkiksi sydansahkokayraa (EKG,
elektrokardiogrammi), pulssioksimetriaa (SpO2, happisaturaatio), verenpaineita (IP, in-
vasiivipaine), aivosahkokayrad (EEG, elektroenkefalografia) ja hengityskaasuja. Naita
arvoja tulkitsemalla on mahdollista havaita potilaan elintoimintojen muutokset reaaliai-
kaisesti ja maarittda hoito nopeasti. Kuvassa 1 on GE Healthcaren Carescape B650-
potilasmonitori, joka on yksi kolmesta eri monitorityypistd, jolle tdssa tyéssa suunnitel-
laan ohjelmiston validaation automatisointia. Kyseinen potilasmonitori on modulaarinen,
eli vitaaliparametrien mittausta varten potilasmonitoriin kiinnitetdén eri mittausmoduu-

leita.

Kuva 1. GE Healthcare Carescape B650 -potilasmonitori. [3.]

Potilasmonitorissa kaytetaan eri ohjelmistopaketteja, joiden tarkoituksena on maarittaa

laitteen toiminta vastaamaan tiettya kayttotarkoitusta tai kayttdymparistta kuten esimer-
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kiksi leikkaussalia tai vastasyntyneiden intensiivista hoitoa varten. Jokaisella ohjelmisto-
paketilla on omat vakio- ja halytysasetukset vastaamaan kayttotarkoituksen ja kayttéym-
pariston tarpeita. Potilasmonitorin osa toiminnoista on lisensoitu, eli niiden kayttda varten

tarvitaan erillinen lisenssi.

Laakinnallisena laitteena potilasmonitorin on taytettava viranomaismaaraysten sille aset-
tamat vaatimukset. Vaatimusten maarittely ja niiden noudattaminen takaavat, etta laite
toimii luotettavasti seka tayttaa FDA:n viranomaismaaraykset. Edella mainitun tahon an-
tamien maaraysten tayttaminen vaaditaan myyntiluvan saamiseksi potilasmonitorille Yh-
dysvaltojen markkinoille. Viranomaismaaraykset riippuvat kohdemarkkinoista ja vaati-
musten maaraytymisessa voi olla alueellisia eroja. Kunkin alueen viranomaismaaraysten

tayttdminen vaaditaan myyntiluvan saamiseksi kyseisille kohdemarkkinoille.

Potilasmonitorin vaatimustenmukainen toiminta tulee osoittaa verifioimalla eli testaa-
malla sen kaikki toiminnot. Verifioinnilla tarkoitetaan sitd, etta laitteen toiminta testataan
seka tulokset dokumentoidaan objektiiviseksi todisteeksi toiminnan oikeellisuudesta. Ve-
rifikaatiosta dokumentoidaan siis aina objektiivinen todiste laitteen toiminnasta, kun taas
testaaminen tarkoittaa sita, ettd ohjelmiston toiminto testataan, mutta siité ei valttamatta
dokumentoida todistetta. Verifikaation tarkoituksena on siis dokumentoida riittdéva maaréa
todisteita, joilla voidaan osoittaa viranomaisille laitteen vaatimustenmukainen toiminta.
Kehityksen aikana suoritetun verifikaation lisdksi potilasmonitorinohjelmiston Kriittisim-
mat toiminnot verifioidaan ohjelmiston validaatiossa ennen laitteen julkaisua. Ohjelmis-
ton validaatiossa verifikaatio suoritetaan samalla tavalla kuin muu ohjelmiston kehityk-
sen aikana suoritettu verifikaatio eli laitteen toiminta testataan ja nama tulokset doku-

mentoidaan todisteiksi.

Vaatimustenhallinta on keskeisessa roolissa laakinnéllisen laitteen kehityksessa. Kun-
nollisella vaatimustenhallinnan tyokalulla voidaan selkeésti seurata polkua asetetuista
vaatimuksista aina objektiiviseen todisteeseen siita, etta laitteen toiminta tayttaa sille
asetetut vaatimukset. Objektiivinen todiste voidaan hankkia monella tapaa: testaamalla
laitteen toiminta manuaalisesti ja kirjaamalla tulokset todisteeksi siitd, etta laite toimii
vaatimusten mukaisesti. Sama voidaan myds suorittaa testiautomaatiolla. Jos vaatimuk-
sen toteutumista ei voida testaamalla osoittaa, voidaan ohjelmiston toiminta verifioida

myos koodin tarkastelulla.
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3 Potilasmonitorin verifiointi testiautomaatiolla

Suuri osa potilasmonitorin toiminnoista voidaan verifioida manuaalisesti potilasdatasimu-
laattoreilla kayttaen eri mittausmoduuleita. Potilasdatasimulaattorilla voidaan simuloida
mittausmoduuleille eri parametrien mittausdataa. Osaan manuaaliseen verifikaatioon
kaytetaan ohjelmistosimulaattoreita, joiden avulla simuloidaan potilasmonitoriin lahetet-
tya dataa ja esimerkiksi laitteiden vikatilanteisiin liittyvia halytyksid. Kun ohjelmistosta
pitda verifioida osia tai toimintoja, joita verifikaatioinsindori ei pysty tuottamaan, kayte-
taan koodin analysointia Code Inspection -verifikaatioon. Manuaalinen ohjelmiston veri-
fikaatio on tyypillisesti aikavievaa, seké tarkkuutta vaativaa tyota.

Tata verifikaatioprosessia on mahdollista suoraviivaistaa suorittamalla verifikaatio testi-
automaation avulla. GE Healthcare toteuttaa automaatiotestausta Test Automation Fra-
meworkilla (TAF), joka koostuu Robot Framework testi- ja resurssitiedostoista seka pyt-
hon-kirjastoista. Robot Framework on testiautomaatiokehys ohjelmistojen hyvaksyntata-
son testaukseen. Edelld mainittu TAF kasittaa yrityksen itseluomat tytkalut ja skriptit,

joita tarvitaan potilasmonitorin ohjelmiston eri osioiden ohjaukseen ja verifikaatioon.

Kaikkien testiautomaatiossa kaytettavien testi- ja mittauslaitteiden, simulaattorien ja oh-
jelmistojen tulee olla validoitu testikayttoa eli verifikaatiota varten. Edella mainittujen tes-
titydkalujen validoinnin tarkoituksena on arvioida ja dokumentoida virallisesti jokaisen
kaytettavan testitydkalun ominaisuudet ja rajoitukset suhteessa sen kayttétarkoitukseen
ja kayttdymparistoon [4]. Kaytettavien testitydkalujen validoinnilla siis varmistutaan siita,
ettd tyOkalu toimii luotettavasti ja soveltuu kayttétarkoitukseen verifikaatiossa. GE
Healthcare validoi jokaisen kaytettavan testitydkalun, jotta sitd voidaan kayttaa viralli-

sessa verifikaatiossa.

Kun verrataan manuaalista ja automatisoitua verifikaatiota, manuaalisessa verifikaati-
ossa testaaja voi I6ytaad poikkeavuuksia testattavan ominaisuuden ulkopuolelta. Testiau-
tomaatio keskittyy vain ennalta maéaritettyihin ominaisuuksiin, jotka on kirjoitettu komen-
toina testitapauksiin. Yksi testaaja pystyy myds suorittamaan useita eri testitapauksia

samanaikaisesti, ja niitd voidaan suorittaa vuorokauden ympaéri.

GE Healthcare kayttaa testiautomaatiota laajalti uusimmilla potilasmonitorin ohjelmisto-

versioilla. On ollut tapauksia, joissa testausautomaatio tunnistaa virheet toistamisen
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kautta, jotka olisi voinut jadda havaitsematta manuaalisella verifikaatiolla. Manuaalinen
verifikaatio on paljon hitaampaa ja vaatii enemman tyétunteja, mika lisda kustannuksia
ja ohjelmiston julkaiseminen vaatii enemman aikaa. Kunkin ohjelmistoprojektin testaus-
automaation tarve tulisi laskea testiautomaatioympériston luomisesta ja testitapausten
suorittamisesta ja verrata todellisiin testaustarpeisiin. Liséksi tulee huomioida testiauto-
maatiossa tarvittavien laitteistojen kustannukset seké testiympariston rakentamiseen ku-

luva aika.

Testiautomaatiota varten voidaan luoda erillinen testiymparistd, jossa testijarjestelmaa
eli testitapauksia, testikirjastoja ja muita testaamiseen kaytettyja tiedostoja voidaan suo-
rittaa ja niiden toimivuutta testata testattavalle ohjelmistolle. Hyvin koottu testiautomaa-
tiojarjestelma koostuu useista kirjastoista ja resurssitiedostoista, joita hyédynnetaan laa-
jasti eri testitapauksissa. Muutoksien tekeminen yhteen kirjastoon tai resurssitiedostoon
voi vaikuttaa toisen testitapauksen tulokseen. Tasta syysta testiautomaatiojarjestelméa
on suositeltavaa rakentaa niin, ettd sen toimivuus pystytéaan tarkastamaan jokaisen im-
plementoidun muutoksen jalkeen. Kuvassa 2 esitellaén jatkuvan kehityksen kulku toi-
mintakaaviona, missa tyokalu, jossa testitiedostoja kehitetdén, on yhdistetty automaa-
tiopalvelimeen, joka kaynnistaa automaattisesti testin ohjelmistolle varmistaakseen, ettei
testitiedostoissa ole virheita.

Automaattinen
testiajo

Luo testin/
muokkaa testiymparistod

Testiautomaation
kehittaja

Jenkins

Palaute

Kuva 2. Jatkuvan kehityksen toimintakaavio. [5.]

Testitiedostoja kehitetdan versionhallintatytkalussa kuten esimerkiksi GitLab, johon tes-
tiautomaation kehittdja yhdistdd muutokset ja muutetuille testitiedostoille suoritetaan

testi sen toimivuuden tarkastamiseksi automaatiopalvelimen kuten Jenkinsin kautta.
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Jenkinsiin on maaritetty testirynmé, joka suoritetaan aina, kun testitiedostoihin yhdiste-
taan muutoksia ja testiautomaation kehittdja saa tasta palautteen. Jenkins on esimerkki
automaatiopalvelimesta, jonka avulla ohjelmisto voidaan rakentaa ja testata automaatti-
sesti. Jatkuvan integraation menetelmasséa kehitysvaiheessa kaikki tehdyt muutokset in-
tegroidaan vahintaan kerran paivassa, ja jokainen integraatio tarkistetaan virheiden ha-

vaitsemiseksi automatisoidulla testilla [6].

Jatkuvan integroinnin menetelma auttaa testiautomaation kehittgjia tyéskentelemaan sa-
manaikaisesti eri ominaisuuksien kanssa seka suorittamaan toistettavia testeja uusille
versioille. Valitdn palaute muutosten jalkeen vahentaa riskeja rikkindisiin versioihin, edis-

taa nopeampaan kehitykseen seké laadukkaampiin ohjelmistoversioihin.

4 Robot Framework

Robot Framework on testiautomaatioymparistoé ohjelmistojen hyvaksyntéatason ohjelmis-
totestaukseen ja kehittamistybhdén. GE Healthcarella tata testiautomaatioymparistta
kaytetaan potilasmonitoriohjelmiston testaukseen ja on keskeisessa roolissa projektin
kohteena olevan potilasmonitorin ohjelmistolle suoritettavassa testiautomaation suunnit-
telussa. Robot Frameworkin avoimen lahdekoodin ohjelma on julkaistu Apache License
2.0:lla. Robot Frameworkin on alun perin kehittdnyt suomalainen Nokia Siemens Net-
works ja sen kehitystad sponsoroi Robot Framework Foundation, jonka jasenina on yri-
tyksia kuten Cisco, OP, Veikkaus, Finnair, Reaktor, OURA, Botlabs, ja Robocorp. [7.]

Robot Framework kayttad helppoa ihmisen luettavaa syntaksitekniikkaa. Tama mahdol-
listaa itse testitapausten kirjoittamisen ilman kattavaa ymmarrystéa ohjelmoinnista. Kirjoi-
tetuille syntakseille koodataan oikeat komennot yleensé resurssitiedostoihin, joista tes-

tattavaa ohjelmistoa ohjataan.

Robot Frameworkia voidaan kayttaa testaamaan esimerkiksi verkkosivuja, iOS- seka
Android-puhelinapplikaatioita, tietokantoja ja tulkkien avulla eri kielilla kirjoitettuja ohjel-
mistoja. Robot Frameworkin etu verrattuna muihin testauskehyksiin on sen ison yhteison
tuki seka lokitiedostot. Suuret ja kuvaavat lokitiedostot mahdollistavat testien tulosten

selkean tarkastelun seka virheiden havaitsemisen.

metropolia.fi WM etropolia



4.1 Avainsanaohjattu testaus

Robot Framework kayttaa testien kuvaamiseen avainsanoja, jotka kirjoitetaan taulukko-
maisesti. Robot Framework testit voivat olla avainsanaohjattuja (Esimerkkikoodi 1), kay-
tosohjattuja tai dataohjattuja testitapauksia. Taulukoiden formaatti voi olla tekstitiedosto
(Esimerkkikoodi 1), HTML (Hypertext Markup Language), TSV (tab-separated values)
tai reST (reStructuredText).

*** Settings ***

Documentation A test suite for wvalid login.
Resource LoginResource.robot

Test Setup Open Browser

Test Teardown Close Browser

*** Test Cases ***
Valid Login
[Documentation] Verifies that login page works
[Tags] Requirement 1
Open Browser To Login Page
Input Username admin
Input Password secret
Submit Credentials
Welcome Page Should Be Open

Esimerkkikoodi 1. Robot Framework -esimerkkikoodi tekstitiedostomuodossa.

Testitiedosto koostuu tyypillisesti neljasta eri osiosta, jotka ovat Settings (asetukset), Va-
riables (muuttujat), Test Cases (testitapaukset) ja Keywords (avainsanat). Settings-koh-
dassa alustetaan testissa kaytettavat kirjastot ja resurssit sekd Test Setup (testin alus-
tus) ja Test Teardown (testin lopetus). Tarvittaessa koko testikokonaisuus voidaan alus-
taa Suite Setup ja lopettaa Suite Teardown -komennoilla.

Settings-kohdassa méaaritetdén testissa kaytettavat testikirjastot, resurssitiedostot ja eril-
liset tiedostot, joihin on kirjoitettu esimerkiksi muuttujia. Test Setup on komento, joka
koostuu avainsanoista, jonka testi suorittaa ensimmaisena, esimerkiksi ‘avaa verkkose-
lain’. Test Teardown -komennon testi suorittaa jokaisen testitapauksen lopuksi, esimer-
kiksi “sulje verkkoselain”. Test Setup- ja Test Teardown -komentojen tarkoituksena on

vahentaa toistoa eri testitapauksille.
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Jos testitiedosto koostuu useista testitapauksista (Test Case), voidaan testattava ohjel-
misto alustaa suorittamalla Suite Setup -komento ennen yhdenkaan testitapauksen suo-
rittamista. Vastaavasti testikokonaisuus voidaan lopettaa suorittamalla Suite Teadown -
komento. Kun testikokonaisuuden kaikki testitapaukset vaativat saman lahtokohdan ja
aloituskomennot, jolloin toiston seka testausajan vahentamiseksi on jarkevaa kayttaa
Suite-komentoja. Esimerkiksi testikokonaisuudessa voi olla usea eri testi, joka testaa
verkkosivun eri toimintoja. Talléin koko testikokonaisuus Test Suite voidaan alustaa

avaamalla verkkoselain Suite Setup -komennolla.

Muuttujat voidaan myds kirjoittaa suoraan testitiedoston Variables-kohtaan joko pienilla
kirjaimilla, jolloin muuttujaa voi kayttaa vain testitiedostossa, tai isoilla kirjaimilla, jolloin
muuttuja on Global Variable eli kaytettavissd myos muissa testiin liittyvissa tiedostoissa.
Robot Frameworkilla muuttujien kaytto ei ole valttamatontd, mutta niiden avulla voidaan
vahentda toiston tarvetta ja niin sanottua kovakoodaamista, jossa muuttujat kirjataan
suoraan avainsanoihin eli l1ahdekoodiin. Muuttujien kovakoodaamista tulisi valttaa, jotta
testitapausta voi muokata suoraan komentorivilta testia suoritettaessa tai Variables-koh-
dasta kaikkialle, missd muuttujaa kutsutaan. Testin kovakoodaaminen myos vaikeuttaa
sen muokkaamista, jos jokin ominaisuus ohjelmassa vaihtuu. T&lldin kovakoodattu
osuus tulee muokata jokaiseen kaytettyyn paikkaan. Resurssitiedostoon (Resource) kir-
jataan korkean tason avainsanoja sekd muuttujia. Kirjastot sisaltéavat alimman tason

avainsanoja ja ovat eniten vuorovaikutuksessa testattavan jarjestelmén kanssa [8].

Test Case -kohta suorittaa testin komennot hyédyntaen vain joko tiedostossa olevia, vii-
tatuissa kirjastoissa tai resurssitiedostoissa olevia avainsanoja. Avainsanat eli suoritet-
tavat komennot maaritetadan Keywords-kohdassa. Mikali testin laajuus on kapea, eika
testissa kaytettavia avainsanoja tarvita muualla, silloin voidaan pitééa kaikki osiot yhdessa
tiedostossa. On kuitenkin suositeltavaa luoda oma resurssitiedosto avainsanoille. Talla
tavoin voidaan samoja avainsanoja kayttaa monissa eri testeissa ja valtytaén toistolta.
Riippuen testin kohteesta on monesti tarpeellista my6s luoda oma rajapinta, jolla ohja-

taan kohteena olevaa ohjelmistoa, kuten tassa insin6oritydssa.

Testitapaus kutsuu avainsanoja ja muuttujia resurssitiedostosta, josta vastaavat avain-
sanat seka muuttujat 16ytyvat. Esimerkkikoodissa 2 on Robot Framework -resurssitie-
dosto, joka sisaltaa viittauksen SeleniumLibrary-kirjastoon, kaytettavia muuttujia seka

testitapauksesta kutsuttavia avainsanoja.
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*** Settings ***
Documentation Resource file for Login test.
Includes keywords and libraries.

Library SeleniumLibrary

*** Variables ***

S {BROWSER} Firefox

$ {USERNAME } admin

S {PASSWORD} secret

S {LOGINPAGE URL} http://www.minunsivu.fi/

${MAINPAGE URL} http://www.minunsivu.fi/welcome.html

*** Keywords ***

Open Browser To Login Page
Open Browser ${LOGINPAGE URL} S {BROWSER}
Login Page Should Be Open

Login Page Should Be Open
Title Should Be Log in to discover world

Input Username

[Arguments] S{username}
Input Text username_field S{username}

Input Password
[Arguments] ${password}
Input Text password field ${password}

Submit Credentials
Click Button login button

Welcome Page Should Be Open

Location Should Be S{MAINPAGE URL}
Title Should Be Welcome Page

Esimerkkikoodi 2. Robot Framework -esimerkkikoodi resurssitiedostosta.

Resurssitiedosto esimerkkikoodissa 2 oleva avainsana ‘Login Page Should Be Open’
kasittaa ihmislukuisesti ymmarryksen, mita avainsanalla testataan. ‘Title Should Be’ on
SeleniumLibraryn komento, joka on alustettu avainsanassa tarkastamaan, vastaako an-
nettu sy6te ‘Log in to discover world’ -sivun otsikkoa. Jokainen avainsana tarkistaa eh-
don toteutumisen ja antaa testaajalle tiedon tuloksesta. Esimerkkikoodissa 2 oleva ko-

mento ‘Title Should Be’ testaa, onko sivun otsikko ‘Welcome Page’.

Testitapaus voi olla hyvin korkean tason tyyppinen sek& kuvaava, jotta my6s henkild,
joka ei tunne Robot Framework -ohjelmointia saa kasityksen, mitd avainsanat testaavat.
On my@s hyodyllistd kayttda testattavan ominaisuuden avainsanoja kuvaamaan, mita
testijarjestelma testaa ohjelmasta. Tama mahdollistaa myo6s piilottamaan monimutkai-
semmat ohjelmakoodit, toiminnallisuudet seka skriptit alemmille tasoille avainsanojen
taakse. [9.]
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4.2 Dataohjattu testaaminen

Avainsanaohjattujen testien lisdksi kaytetddn paljon myds dataohjattuja testitapauksia.
Dataohjatussa testitapauksessa suoritetaan Test Template -oletusavainsana useaan
kertaan kayttaen eri muuttujia, jotka on maaritetty Test Cases -kohdassa. Dataohjatussa
testitapauksessa ajettu testi pysyy jokaisella kerralla samana, mutta kaytetyt muuttujat
vaihtuvat. Esimerkkikoodi 3 on esimerkki dataohjatusta testitapauksesta, jossa annetaan
neljan eri kayttajan toimivat kayttajanimet seké salasanat ja testataan kirjautumista suo-

rittamalla ‘Login With All Page Users’ -avainsana.

*** Settings ***
Documentation This test verifies that page can be accessed ...
with all users

Resource ../resources/login resources.robot
Suite Setup Open Login Page

Suite Teardown Close Browser

Test Template Login With All Page Users

*** Test Cases *** USERNAME PASSWORD

Userl admin secret

User?2 fielduser fieldpass

User3 service servicepass

Useri4 basicuser userpass

*** Keywords ***
Login With All Page Users

[Arguments] $S{user} S{pass}

Input Text $ {USERNAME INPUT} S{user}
Input Password $ {PASSWORD_ INPUT} S{pass}
Click Button Login

Title should be Welcome page

Click Link ${LOG_OUT}

Esimerkkikoodi 3. Robot Framework -esimerkkikoodi dataohjatusta kirjautumistestista eri kayt-
tgjanimilla ja salasanoilla.

Dataohjattu testi vahentaa toistoa testitapausta kirjoitettaessa ja mahdollistaa samankal-
taisten testien suorittamisen useilla eri muuttujilla. Taman lisaksi testien yllapidettavyys
on helpompaa, koska muutoksia ei tarvitse tehda yksitellen jokaiselle testitapaukselle.
Mikali Esimerkkikoodi 3:ssa olisi enemman testattavia kayttdjia (user), voitaisiin nama
tiedot koostaa csv-tiedostoon ja hakea tiedot sieltd, mika selkeyttaa testin suorittamista

ja yllapitdmista entisestaan.

Robot Framework on tehty Python-ohjelmointikielell&, mutta tukee myds Java-ohjelmoin-

tikieltd Jython-tulkin avulla. Laajat testausominaisuudet Robot Frameworkilla tarjoavat

metropolia.fi WM etropolia



12

Pythonilla tai Javalla kirjoitetut testikirjastot, joita kayttaja voi itse raataldida tai luoda.
Robot Frameworkille 16ytyy paljon ulkoisia ladattavia kirjastoja, esimerkiksi Selenium-
Libraryn web-pohjaiseen ja Java GUI:n testaukseen. [8.] SeleniumLibrary kayttaa Web-

Drivereita verkkoselaimen hallintaan.

4.3 Testiraportti

Kun testitapaus on ajettu, Robot Framework palauttaa kattavan selvityksen testin suori-
tuksesta kahdessa osassa: Loki sekd Raportti. Molemmat tiedostot ovat HTML-muo-
dossa. Kuvassa 3 on kirjautumistestista saatu lokitiedosto.

= Generated
Log in Tests Log 20210219 09:20:35 UTC+02:00
23 days & hours ago
Test Statistics
Total Statistics + Total = Pass = Fail ¢ Elapsed = Pass / Fail
Critical Tests 8 8 0 000011 —
All Tests 8 8 0 000011 —
Statistics by Tag + Total + Pass ¢ Fail ¢+ Elapsed + Pass / Fail
No Tags
Statistics by Suite + Total + Pass ¢ Fail ¢+ Elapsed + Pass / Fail

Login Tests 8
LeginTests. Gherkin Login
LeginTests. Invalid Login
LoginTesTs‘Va"d Login

0 00:00:17
00:00:06
00:00:06
00:00:05

N TN
oo o

Test Execution Log

- [T Login Tests
Full Name: Login Tests
Source: C-\WebDemo-masterilogin_tests
Start/ End / Elapsed: 20210218 09:20:18.272 / 20210219 09:20:35 124 / 00-00:16.852

Status: 8 critical test, 8 passed, 0 failed
8 test total, 8 passed, 0 failed

+ [EILE) Gherkin Login
+ [E13 Invalid Login
+ [ET53) Valid Login

Kuva 3. Robot Framework -testin log.html-tiedosto.

Kuvan 3 log.html sisaltaa testin kokonaislapaisyn liséksi jokaisen avainsanan lapéaisyn
tai hylkdyksen seka jokaiseen vaiheeseen kaytetyn ajan. Testitapauksessa suoritettiin
kolme eri testid: Gherkin Login, Invalid Login seké& Valid Login. Osa testeista sisalsi use-

amman testitapauksen. Yhteensa suoritettiin 8 erillista testia, jotka kaikki saivat tuloksen
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‘PASS’ eli lapaisty. Kaikki testitapaukset voidaan log.html-tiedostossa avata osiin ja

nahda yksityiskohtaisesti vaiheissa suoritetut ohjaukset ja komennot seka niiden saamat

palautteet. Selkedasti luettavissa oleva loki seka raportti helpottavat testiautomaation ke-

hittamista laitteelle tai sivustolle seka loytamaan ohjelmistosta vikoja. Testin tuloksen

ollessa hylatty nakyy lokista, mika testin osa ei saanut lapaisya, mika avainsana puuttuu

testista tai mita arvoa ei l6ytynyt.

Lokitiedoston lisdksi testistd saadaan kuvassa 4 oleva raportti, josta nékee yleiskatsauk-

sen suoritetusta testista.

Login Tests Report

Summary Information

Status: All tests passed
Start Time: 20210219 09:20-18 272
End Time: 20210218 09:20-35 124
Elapsed Time: 00:00:16.852
Log File: log.html

Test Statistics

Total Statistics
Critical Tests

All Tests

Statistics by Tag
No Tags

Statistics by Suite
Login Tests

LoginTests. Gherkin Login
LomTesls.\l'lVﬁ”d Login
LomTesls.VE”d Login

Test Details

Totals Tags Suites Search
Type: O Critical Tests
O All Tests

Total

Total

Total

oo =

Kuva 4. Robot Framework -testin report.html-tiedosto.

Pass

Pass

Pass

- o

Fail

Fail

Fail

o o o

Generated
20210219 09:20:35 UTC+02:00
23 days 8 hours ago

Elapsed = Pass / Fail
00:00:11
00:00:11

Elapsed = Pass / Fail

Elapsed # Pass / Fail
00:00:17
00:00:06
00:00:06
00:00:05

Raportti on linkitetty lokitiedostoon, joka helpottaa navigointia lokitiedoston yksityiskoh-

taisempaan informaatioon. Raportin ulkoasu on tehty kayttajalle mahdollisimman selke-

aksi kayttamalla koko taka-alan varia kuvastamaan testin tulosta.
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4.4  Tunnisteet

Robot Framework kayttaa testien luokitteluun Tageja eli tunnisteita. Naiden kayttd on
vapaavalintaista, mutta niitd on suositeltavaa kayttaa yksiloiméaan sekéa selkeyttamaan
testattavaa ominaisuutta tai esimerkiksi vaatimusta. Loppuraportti nayttaa tunnisteet ti-
lastoina, esimerkiksi testattujen vaatimusten lukumaarén, lapaisyt sekéd hylkaykset tun-
nisteittain. Tunnisteita voi my6s kayttaa testitapauksia suorittaessa sisallyttamaan tai
poistamaan osia testista. Selked testitapausten luokittelu auttaa jarjestelmalliseen vaati-
musten testaukseen seka varmistamaan, etté kaikki kriittiset testit on suoritettu ja testien
kokonaistulos on lapaisty. [8.]

5 Suunnittelun hallintaprosessi (FDA Design control process)

Tassa luvussa kuvataan FDA:n maarittelema Design Control -prosessi ja vaatimusten
maaraytyminen laékinnalliselle laitteelle. Design Control -prosessin tarkoituksena on
taata lagkinnallisen laitteen kehityksessé vaadittavien vaatimusten tayttyminen. Prosessi
maarittelee kehityksen aikana vaadittavan dokumentoinnin ja menettelytavat laitteen oi-
kean toiminnan takaamiseksi ja osoittamiseksi. Laitteen kayttotarkoitus maarittdd sen
tuoteluokan, jonka mukaan myés vaatimukset maaraytyvat. FDA:n mukaan jokaisen lait-
teen, joka asettuu luokkaan Il tai Ill, tulee noudattaa Design Control -prosessia myynti-
luvan saamiseksi Yhdysvaltain markkinoille. Tyon tarkoitus on luoda suunnitelma poti-
lasmonitoriohjelmiston validaatiolle, joka on osa Design Control -prosessin Design
Change -vaihetta. Potilasmonitori kuuluu kayttdtarkoituksensa vuoksi tuoteluokkaan I
[10] ja prosessi kuvataan tdman tuoteluokan mukaan. Design Control -prosessi on vain
yksi osa FDA:n CFR - Code of Federal Regulations Title 21:ta, jota jokaisen laakinnalli-
sen laitteen valmistajan tulee noudattaa Yhdysvaltain markkinoilla. [11] Kuvassa 5 on
visualisoitu Design Control -prosessin olennaisimmat vaiheet laitteen kehityksen kan-

nalta.
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Review

Liser needs
Design

Y
L—>[ Design input ]
Frocess

Verification [* Design Output
‘ idlati - Medical
Validation | Sevice

Kuva 5. Design control -prosessia kuvaava kaavio [12.]

i

Jokaisen vaiheen jalkeen suoritetaan Design Review (kuvassa Review). Taman tarkoi-
tuksena on varmistaa, etta tuotesuunnittelu on turvallista, tehokasta ja varmistaa aika-
taulussa eteneminen. Design Review on siis erittain tarked osa Design Control -proses-
sia, silla sen avulla varmistetaan se, etta laite on turvallinen kayttaa seka vastaa sille
asetettuja vaatimuksia. Naiden arviointien (Design Review) tulokset tulee kirjata DHF
(Design History File) -dokumenttiin, jota tulee yllapitaa koko laitteen elinkaaren ajan. [13.]

Koko laitteen kehitys lahtee suunnittelusta, jossa kuvataan laitteen kayttotarkoitus seka
kayttajien tarpeet mahdollisimman tarkasti. Kayttotarkoitus kuvaa kliinistd ongelmaa,
jonka laite pyrkii ratkaisemaan, esimerkiksi diagnosoimaan, hoitamaan, ehkdisemaan tai
lievittam&éan sairauksia. Kayttotarkoitus tulee rajata mahdollisimman tarkasti siten, etta
se kuvaa selkeasti ja yksinkertaisesti, mihin laitetta on tarkoitus kayttda. Kayttgjien tar-
peilla (Indications For Use) on tarkoitus pyrkid kuvaamaan millaisessa ymparisttssa, mi-
ten ja kenen toimesta laitetta tullaan kayttdmaan. Kayttotarkoituksen seka kayttgjien tar-
peiden mé&arittely toimii pohjana laitteen suunnittelussa (kuvassa User Needs) ja taman

mukaan maaraytyy myos viranomaismaarayksissa kaytettava tuoteluokka.
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Laitteen lakisdateiset vaatimukset maaraytyvat suoraan tuoteluokan mukaan. Tasta
syysta naiden tarkka maarittely on tarkeaa ja nama taytyy dokumentoida huolellisesti
suunnitteluvaiheessa. Suunnitteluvaiheessa tulee laatia ja dokumentoida suunnitelma
(Design Plan), jossa kuvataan selkeasti paamaarat ja tavoitteet kehityksessa. Dokumen-
tissa tulee myos selkeasti kuvata kaikki suunnittelun ja kehityksen kriittiset vaiheet sekéa
maarittaa tarvittavat arvioinnit (Review) jokaiselle vaiheelle. Dokumentti tulee pitaé ajan
tasalla koko laitteen elinkaaren aikana, kun tehdaan muutoksia prosessin johonkin vai-
heeseen. Taman dokumentoinnin tavoitteena on taata, etté kehityksen jokaisessa vai-

heessa tuotetta kehitetddn vaatimusten mukaisesti. [14.]

Seuraava vaihe on maarittaa tuotteelle vaadittavat syodtteet (kuvassa Design Input),
minka tarkoituksena on maaritella laitteen toiminnallisuus ja muut keskeiset seikat kayt-
totarkoituksen ja kayttajien tarpeiden mukaan. Design Input tarkoittaa lyhyesti sanottuna
laitteen fyysisia ja suorituskykyominaisuuksia, jotka ovat pohjana laitteen suunnittelussa.
Esimerkkina fyysisestd ominaisuudesta voisi olla, etta laitteen tulee olla kannettava, eli
silloin tulee maaritella tarkoin, kuinka paljon laite saa maksimissaan painaa. Kun taas
suorituskykyyn viittaava ominaisuus voisi olla esimerkiksi se, etté laitteen tulee suorittaa
ja analysoida mittaus tietyssa ajassa. Kun kyseiset seikat on maaritelty tarkoin, niista
koostetaan laitteelle vaatimukset. Laitteelle laadittujen vaatimusten tulee olla selkedasti
maaritelty seka kattaa kaikki turvallisuuteen seka laitteen oikeanlaiseen toimintaan liitty-
vat seikat. Vaatimuksia méaariteltdessa on myds tarkeaa ottaa huomioon laitteen tuote-
luokkaa koskevat maaraykset vaatimuksissa, jotta voidaan tayttéda oikeanlainen vaati-

mustenmukaisuus viranomaismaarayksien suhteen. [13.]

Kun kayttotarkoituksen ja kayttdjien tarpeiden pohjalta maaritellyt vaatimukset on tehty,
arvioitu ja hyvaksytty voidaan aloittaa laitteen kehittaminen (kuvassa Design Process).
Kehityksessa tulee huomioida tarkasti aiemmin maaritellyt vaatimukset ja laite tulee ra-
kentaa naiden pohjalta. Design Output tarkoittaa Design Input -kohdassa maariteltyjen
ominaisuuksien pohjalta luotua suunnitelmaa, jotka ovat esimerkiksi piirustuksia, vaati-
muksia ja luomisohjeita. Design Output kuvaa kaikki osat, joista ohjelmiston rakentuu.
Design output sisaltaa dokumentit, suunnitelman kuvaukset, analyysit, testiproseduurit
seka testien tulokset, jotka tuotetaan suunnittelutoiminnan aikana. Lopullinen Design
Output osoittaa, etta suunnitelma tayttaa Design Input -kohdan vaatimukset. Kehityksen

aikana jokainen toteutettu ominaisuus verifioidaan (kuvassa Verification). Verifikaation
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tarkoituksena on varmistaa objektiivisin todistein, ettd ominaisuus on toteutettu vaati-
musten mukaisesti. Verifikaation avulla siis varmistetaan, ettd laite on kehitetty oikein.
Kun laitteen vaatimustenmukainen toiminta on osoitettu dokumentoiduin ja objektiivisin

todistein, arvioidaan vield, kuinka Design Output vastaa Design Inputtia. [15.]

Kun Design Output -arviointi on valmis, voidaan siirtya lahemmaksi laitteen julkaisua
(kuvassa Medical Device). Ennen tata vaaditaan kuitenkin Design Transfer -prosessi ja
laitteen validaatio. Design Transfer -prosessin tarkoituksena on arvioida ja selvittda vaa-
dittavat yksityiskohdat laitteen sarjatuotantoa ajatellen. Kehityksen aikana rakennettu
prototyyppi ei valttamatta vastaa komponenteiltaan lopullista tuotetta. Siksi on tarkeaa
arvioida ja maarittda sarjatuotanto niin, etta lopullinen tuote on toiminnoiltaan sama pro-
totyypin kanssa. Tamén jalkeen viimeinen vaihe on laitteen validaatio (kuvassa Valida-
tion). Validaation tarkoituksena on osoittaa, ettd kayttdjien tarpeet on taytetty dokumen-
toiduin objektiivisin todistein. [15.]

Kun markkinoilla olevalle laitteelle tarvii tehd& muutoksia, tulee noudattaa FDA:n Design
Control -prosessin Design Change -vaatimuksia. Jokainen tehtava muutos tulee maarit-
tad, dokumentoida, validoida, tarkistaa ja hyvaksyttdd ennen muutoksen implementoin-
tia. Projektissa muutoksen kohteena on potilasmonitorin ohjelmiston tietoturvaan liittyvét
parannukset seké mahdollisten muiden toiminnallisuuksien parantaminen. Kun muutos-
tarpeet on tunnistettu, arvioitu ja hyvaksytty ne implementoidaan. Muutostarvetta arvioi-
dessa tulee huomioida myds se, ettei tehty muutos vaikuta ohjelmiston muiden osien
toimintaan. Jokainen yksittdinen muutos verifioidaan erikseen, jolla varmistetaan, etta
muutos on implementoitu oikein. Lisaksi verifioidaan muutoksesta mahdollisesti riippu-

vaiset toiminnot ja varmistetaan niiden oikeanlainen toiminta. [16.]

Kun kaikki ohjelmistolle tehdyt yksittaiset muutokset on arvioitu, implementoitu ja verifi-
oitu, suoritetaan koko jarjestelman kattava ohjelmiston validaatio. Validaation laajuus
koostuu ennalta maaratysta testiryhmasta, joka kattaa jarjestelman kaikki osa-alueet,
mya@s niiltéd osin, mihin muutoksia ei ole tehty. Nain varmistutaan siita, etta jarjestelma
toimii luotettavasti ja ettei mik&an yksittdinen muutos ole vaikuttanut ennalta arvaamat-
tomalla tavalla ohjelmiston muihin osa-alueisiin. Seuraavassa luvussa kaydaan lapi me-
netelméat tdman ohjelmiston validaation testiryhman valitsemiseksi tyon kohteena ole-

valle potilasmonitoriohjelmistolle.
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6 Tyon vaiheet ja tulokset

Tassa luvussa kuvataan tyon vaiheet seka niiden tarkeimmat havainnot ja tulokset. Tar-
kat kuvaukset vaiheiden siséllosté, ratkaisuista ja tuloksista ovat salassa pidettavaa tie-

toa, ja luvussa kuvataan menetelmat yleisella tasolla.

6.1 Projektin alustus

Projektin lahtékohtana oli suunnitella potilasmonitoriohjelmistolle Robot Framework -tes-
tiautomaatiokehyksella toteutettava ohjelmiston validaatio. Nykyinen ohjelmiston vali-
daatio suoritetaan manuaalisella verifikaatiolla. Ohjelmiston validaation tarkoituksena on
suorittaa ennalta méaaritetty testiryhma muun kattavan jarjestelma- ja ohjelmistotason
verifikaatiotestauksen liséksi ja varmistaa ohjelmiston kriittisimpien toimintojen toimi-
vuus. Paotilasmonitoriohjelmiston kehityksen aikana suoritetaan paljon kohdennettua ve-
rifikaatiotestausta ohjelmiston osiin, joihin muutoksia tehdaan, kun taas ohjelmiston va-
lidaation testiryhmé pysyy vakiona ja kattaa laajasti potilasmonitorin tarkeimpia toimin-
toja, myos niilté osin, joihin muutoksia ei tehda.

Validaatio tulee suorittaa aina ennen virallista ohjelmiston julkaisua ja jakelua kayttoon.
Taman jalkeen valmistaja kykenee osoittamaan viranomaisille varmistuksen siita, etta
markkinoille tuotu laite toimii luotettavasti ja asetettujen viranomaismaaraysten mukai-
sesti. Ohjelmiston validaation lisaksi suunnittelu, verifikaatio, testaus, jaljittaminen, ko-
koonpanon hallinta ja muut ohjelmistotuotannon ndkokohdat tukevat paatelmaa, etta oh-
jelmisto voidaan julkaista markkinoille. TAma johtopdatds perustuu useisiin tarkastuksiin

ja analyyseihin, joita suoritetaan ohjelmiston koko elinkaaren ajan.

Tyon kohteena olevalle potilasmonitoriohjelmistolle ei ole télla hetkella olemassa testi-
automaatiota. GE Healthcarella on uudempia potilasmonitoriohjelmistoprojekteja, joille
suuri osa verifikaatiosta suoritetaan testiautomaatiolla. Uudemman potilasmonitoriohjel-
miston testiautomaatiojarjestelmaé seké ohjelmiston validaation testisuunnitelmaa kay-
tetdan lahteend koko projektin ajan ja viitataan tasta eteenpain lahdeohjelmistona tai
lAhdeprojektina. Tavoitteena on hyddyntd&d mahdollisimman paljon jo olemassa olevaa

testiautomaatiojarjestelmaa tasta lahdeprojektista, jonka perusteella muutetaan koh-
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teena olevan potilasmonitoriohjelmiston validaation testisuunnitelma verifioitavaksi testi-
automaatiolla. Lahdeohjelmisto perustuu suurelta osin kohteena olevaan potilasmonito-
riohjelmistoon seké sen toimintoihin ja siksi yhtalaisyyksia 16ytyy monilta osa-alueilta.
Lahteena kaytetty potilasmonitoriohjelmisto siséltaa kuitenkin uusia ominaisuuksia ja uu-
sia parametreja, verifikaatiossa kaytettyja simulaattoreita sekd mittausmoduuleita, joita

kohteena oleva ohjelmisto ei tue.

Kohteena oleva potilasmonitoriohjelmisto on julkaistu ja kaytdssa eri markkina-alueilla.
Ohjelmistolle tehdaan saannollisia paivityksia sen elinkaaren aikana ja suurin painopiste
nailla paivityksilla on tietoturvaan liittyvien ominaisuuksien parantaminen. Suunnitelman
luominen testiautomaatiolle sisaltaa pelkastaan ohjelmiston validaatiossa olevat testita-

paukset seké& naiden ohjelmistoarkkitehtuurisen alijarjestelmien kattavuuden.

Julkaistavia tietoturvapaivityksia tullaan tekem&an arviolta kaksi kertaa vuodessa viela
monen vuoden ajan, joten ohjelmiston validaatio tullaan suorittamaan kohteena olevalle
ohjelmistolle useita kertoja. Yksi tietoturvapaivitys voi kattaa suuren maéaran muutoksia
ohjelmistoon. Automatisoimalla tdma prosessi ja suunnittelemalla luvussa 3 esitetty jat-
kuvan integraation testijarjestelma, ohjelmiston validaation testiryhmd voidaan suorittaa
muutoksia tehdessa jokaiselle versiolle valittomasti ilman suuria tydmaaria testaajalta.
Lahdeohjelmistossa on paljon eroja tydn kohteena olevaan ohjelmistoon, jonka takia tes-
tiautomaatiojarjestelmaa ei voida hyodyntaa suoraan ja ndma erot on kirjattu myéhem-
missa luvuissa. Tavoitteena oli kuitenkin hyédyntaa mahdollisimman paljon lahdeprojek-

tin testiautomaatiojarjestelmaa.

6.1.1 Tyon rajaus

Projekti aloitettiin suunnittelulla ja rajaamalla ty6 kattamaan pelkdstééan ohjelmiston vali-
daation testiryhman valinta ja testiymparistén suunnittelu. Tavoitteena oli valita testi-
ryhmé& ohjelmiston validaatiolle, jossa testien muokkaaminen lahdeprojektista kohdepro-
jektille vaatisi mahdollisimman vahan tyota ja jossa kaikki potilasmonitorin Kkriittisimmat
toiminnot ohjelmistoarkkitehtuurista verifioitaisiin. Talle testiryhmalle suunniteltiin lisdksi
kaytettava testiautomaatioymparistd. Seka testiryhméan valinnassa etta testiautomaatio-

ymparistdn suunnittelussa on useita eri huomionarvioisia paatoksiin vaikuttavia yksityis-
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kohtia, joihin syvennytdan tassa luvussa. Samassa alustuksessa my6s suunniteltiin ai-
kataulu seka luotiin tarvittavat dokumentit kuten esimerkiksi paivékirja, johon kirjattiin jo-
kaisen paivan kohdalle suunnitellut ja toteutuneet tavoitteet, tydn rajaus, hyddynnettava
lahdeprojekti seka yhteyshenkilt yrityksesta ohjaamaan, konsultoimaan ja arvioimaan

tehtyja analyyseja.

Jotta testiautomaatiota Robot Frameworkilla pystytaan suorittamaan potilasmonitorille,
taytyy rakentaa tuki potilasmonitoriohjelmistoon. Tuen avulla pystytdan ohjaamaan poti-
lasmonitoria testiautomaatiolla, palauttamaan potilasmonitorin kayttoliittymasta nakyvia
elementteja toimintojen verifioimiseen seka kirjaamaan tietoa lokitiedostoihin. Tyd ei si-
salla monitorituen rakentamiseen liittyvia yksityiskohtia, eiké tydn kohteena olevalla po-

tilasmonitorilla ole tydn teon hetkella rakennettua tukea testiautomaatiolle.

6.1.2 Vaiheiden méaarittely

Projekti jaettiin alustuksessa kuvassa 6 esitettyihin vaiheisiin. Taman tarkoituksena oli
selkeyttaa projektin kulkua ja maarittaa jokaiselle vaiheelle riittavat mittarit, minka avulla

voidaan seurata tavoitteiden toteutumista ja siirtyd seuraavaan vaiheeseen.
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Ensimmaisessa vaiheessa keréttiin kohde- ja lahdepotilasmonitorin ohjelmiston validaa-

tiossa verifioidut vaatimukset, jotta naita pystytaan kayttdmaan vertailuun seka testita-

pauksia muokatessa testitapausten luokitteluun. Toisessa vaiheessa vertailtiin 1ahde- ja

kohdeprojektien ohjelmiston validaatiossa verifioituja vaatimuksia seka testikokonai-

suutta lahtokohdan valitsemiseksi uuden testisuunnitelman luontiin. Kolmannessa vai-

heessa tutkittiin yksityiskohtaisesti valitun lahtokohdan mukaisesti testitapauksia ja tes-

tikokonaisuuden sopivuutta kohdehjelmistolle. Neljannessa vaiheessa valittiin alustava

testiryhma, jonka suorittamalla ohjelmiston validaatiossa katetaan jarjestelman ohjelmis-

toarkkitehtuurin alijarjestelmat eli kriittisimmat toiminnot sekd suunniteltiin testiymparisto

testiryhméan suorittamiseen.
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Testiryhmall& viitataan testitapauksiin, jotka suoritetaan ohjelmiston validaatiossa. Tes-
tiautomaatioymparistolla tarkoitetaan konkreettista testilaboratoriota, missa testattava
laite on kiinnitetty eri testilaitteistoon ja tietokoneeseen, josta suoritetaan Robot Fra-
meworkilla testitapauksia. Testisuunnitelmassa listataan ohjelmiston validaatiossa veri-

fioidut testitapaukset seka katetut ohjelmistoarkkitehtuurin alijarjestelmat.

6.1.3 Testiautomaatiolla saavutettu hyoty

Kohteena olevan ohjelmiston validaatio kattaa talla hetkella tydmaarallisesti yhteensé 40
tyopaivan manuaalisen verifikaatiotydn kolmelle eri potilasmonitorityypille, jossa testa-
taan ohjelmiston useita eri osa-alueita kayttaen eri testitilanteita. Lahdeohjelmiston vali-
daation lahtokohtana on ollut tAman prosessin nopeuttaminen kokoamalla ohjelmiston
validaation testiryhma, jonka pystyy suorittamaan korkeintaan yhdessa paivassa per mo-
nitori ja verifioi silti potilasmonitoriohjelmiston kaikki kriittisimmat toiminnot. Koska tieto-
turvapaivityksia tullaan tekemaan saanndllisesti, tullaan myds ohjelmiston validaatio
suorittamaan tydn kohteena olevalle potilasmonitorille useasti. Taulukossa 1 kuvataan
laskelmaa testiautomaation tuomasta ajallisesta hyddysta, jos ohjelmiston validaatio tul-

laan suorittamaan viela 10 kertaa.

Taulukko 1. Esimerkki ajallisesta saastosta tyopaivissa suorittamalla ohjelmiston
validaatio testiautomaatiolla.

Ohjelmiston validaatio manuaalisesti 40 tyopaivaa
Ohjelmiston validaatio testiautomaatiolla 3 tyopaivaa
Ohjelmiston validaatio suoritetaan 10 kertaa

Manuaalinen verifikaatio kesto yhteensa 400 tyopaivaa
Testiautomaatio kesto yhteensa 30 tyopaivaa
Aikaa saastetty 370 tyopaivaa

Ohjelmiston validaation manuaalinen verifikaatio kestaa noin 40 tyopaivaa ja testiauto-

maatiolla suoritettavan ohjelmiston validaation tavoitekesto on yhteensa 3 paivaa. Pel-
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kastaan yhden kerran suorittamalla saastetaan jo 37 paivan verifikaatiotyd. Jos ohjel-
miston validaatio tullaan suorittamaan testiautomaatiolla 10 kertaa, sdéstetaan jo 370
tyopaivan verifikaatiotyd. Muita hyodyntavia tekijoita on verifikaatioinsindérin vapautumi-
nen muihin ty6tehtaviin, kun testiautomaatio voidaan suorittaa ilman jatkuvaa seurantaa.
Liséksi testiautomaatiolla ohjelmistoa pystytdén testaamaan jatkuvasti kehityksen ai-
kana, jolloin ohjelmiston ollessa valmis pystytdan luottamaan virallisen ja dokumentoita-
van ohjelmiston validaation lapaisyyn ensimmaisella kerralla eika yllatyksia ilmesty enaa

tassa vaiheessa.

6.2 Vaatimusten ja tiedon kerays

Ensimmainen vaihe projektissa oli keratd sekd kohteena etta lahteena kaytetyn potilas-
monitoriohjelmistojen vaatimukset, jotka ohjelmiston validaatiotestit verifioivat. Vaati-
muksilla tarkoitetaan jarjestelma- sekd ohjelmistotason vaatimuksia, mitkd maarittavat
potilasmonitorin ohjelmiston toiminnot. Jarjestelmatason vaatimus on niin sanottu ylata-
son vaatimus, joka maarittda jarjestelman toiminnan yleisella tasolla. Ohjelmistotason
vaatimus maadrittelee tarkemmin ohjelmiston toimintaa koskevia yksityiskohtia. Jarjestel-
matason vaatimus voi olla esimerkiksi ‘Jarjestelman tulee tukea sykkeen halytysrajojen
muokkaamista’ ja ohjelmistotason vaatimus esimerkiksi ‘Korkean sykkeen halytyksen tu-

lee aktivoitua, kun potilaan syke on noussut yli maaritetyn halytysrajan’.

Kohdeohjelmiston vaatimukset koostettiin komentosarjalla vaatimustenhallintatytka-
lusta ja kasiteltiin luettavaan muotoon. Talla tavoin saatiin rajattua vain ohjelmiston vali-
daatiossa verifioitavat vaatimukset. Lahdeprojektin ohjelmiston validaatiossa verifioidut
vaatimukset ja kattavuus tarkistettiin testisuunnitelmasta. Testisuunnitelman testiryhmén
automaatiotestit sisalsivat luokittelun siitd, mitk& vaatimukset mikakin yksittainen testi
tayttédd. Suunnitelma kattoi suoritettavat automaatiotestit, sek& mité ohjelmistoarkkiteh-
tuurin alijarjestelmida nama kattoivat. Kuvassa 7 on esitelty vaatimusten kerdamisen tu-
lokset, joista havaittiin, ettd potilasmonitoriprojektien valilla on eroja ohjelmiston validaa-

tiossa.
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Kuva 7. Ohjelmiston validaatiossa verifioidut jarjestelmé- ja ohjelmistotason vaatimukset lahde-
ja kohdeohjelmiston validaatiossa.

Lahdeprojektin ohjelmiston validaatio verifioi 34 jarjestelmétason vaatimusta ja 109 oh-
jelmistotason vaatimusta, kun taas kohdeprojektissa verifioitiin 272 jarjestelméatason
vaatimusta. Olennaista on, ettd FDA Design Controls ei maarittele, mita vaatimuksia oh-
jelmistosta tulee verifioida validaatiossa. Olennaisinta on kattaa ohjelmiston alijarjestel-
mien kriittisimmat toiminnot, jotta varmistutaan tuotteen luotettavasta toiminnasta. Vaa-

timukset voivat siis olla niin jarjestelmatason kuin ohjelmistotason vaatimuksia.

6.3 Vaatimusten vertailu ja alustavan testiryhman valinta jatkotarkasteluun

Vaatimukset koottiin vertailua varten, jotta saadaan ymmarrys, kuinka paljon samoja
vaatimuksia ohjelmiston validaatio verifioi ja kuinka monelle eri vaatimukselle [6ytyy lah-
deprojektista hyddynnettava testiautomaatiolla verifioitava testitapaus. Tarkeinté oli ym-

martaa vaatimusten puolesta naiden ohjelmistoprojektien erot.
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Ohjelmiston validaation testiryhma valitaan kattamaan kaikki keskeiset alijarjestelmat,
kuten esimerkiksi oletusarvot, potilastiedot, graafinen kayttoliittyma, halytykset, verkko-
viestintad, huoltokayttoliittyma, mittausmoduulien toiminta seké eri parametriarvojen mit-
taus. Vaatimusten vertailu vahvisti sen, ettd molempien ohjelmistojen validaatio kattoi

naitd samoja alijarjestelmia potilasmonitoriohjelmistosta.

Vaatimuksien vertailusta havaittiin, ettd kohdeohjelmiston nykyinen manuaalinen vali-
daatio verifioi ndita osa-alueita useilla eri muuttujilla, kun taas lahdeprojektissa tata on
suoraviivaistettu kayttamalla pienempéaa maaraa muuttujia. Esimerkiksi kohdeprojektin
validaatiossa potilasdatan lahetys potilasmonitoriverkossa eri potilasvalvontakeskuksiin
ja muihin monitoreihin testataan useilla eri parametreilla, mika selittdd osaltaan vaati-
muksien suurempaa maaraa, joita kohdeprojektin manuaalinen validaatio verifioi. Ohjel-
miston validaatio on kattavan verifikaation lisdksi suoritettava testiryhma, jolla tehdaan
lisdvarmistus kriittisimpien toimintojen toimivuudesta. Téarkeinta on kattaa eri alijarjestel-
mat ja monitorin kriittisimmat toiminnot. Kuvassa 8 on esitelty kohdeprojektin ohjelmisto-

arkkitehtuurin eri alijarjestelmat, joiden toimivuus verifioidaan ohjelmiston validaatiossa.
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Kuva 8. Rakenteellinen nakymé tyén kohteena olevan potilasmonitorin ohjelmistoarkkitehtuu-

rista ja alijarjestelmista.

Arkkitehtuuri koostuu eri alijarjestelmistd, joiden toiminta on riippuvaista toisistaan. Ku-
vassa jarjestelma on jaettu eri osiin, jotka sisaltavat kuvauksen alijarjestelmista. Eri ali-
jarjestelmien toiminto on useasti riippuvainen toisista. Esimerkiksi parametrien (kuvassa
Parameter) alijarjestelmé késittelee parametrilta saatavan mittausdatan ja valittaa sen

edelleen kayttoliittymalle, joka sisaltdd kentat numeerisille arvoille seka tarvittaessa aal-
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tomuodoille, kuten esimerkiksi EKG:sté naytetdén sen aaltomuoto seka sykearvo. Ole-
tusarvoista (kuvassa Default) verifioidaan monitorin asetuksien, halytysrajojen seka ha-
lytysprioriteettien oletusarvoja. Osalla néista on erikseen maarattyja arvoja, joihin niiden
tulee palautua esimerkiksi tehdasasetusten palautuksen jalkeen tai paattamalla potilas-
tilanne ja aloittamalla uusi. Kayttéliittyman (kuvassa Ul, User Interface) alijarjestelmastéa
verifioidaan, ettd monitori nayttadd parametrien aaltokayrat, arvot seka muut grafiikat oi-
kein. Halytysten (kuvassa Alarms) alijarjestelmasta verifioidaan esimerkiksi eri halytyk-

sien aktivoituminen, indikaattorit, prioriteettien eskaloituminen sek& méaaritetyt viiveet.

Testiryhmaa valittaessa oli tarkeaa huomioida nadiden edella mainittujen alijarjestelmien
kattavuus, ja siksi testiryhman valinnan vaihtoehtoina kaytettiin niin lahde- kuin kohde-
projektin ohjelmiston validaation testisuunnitelman testiryhmié. Kuvassa 9 on esitelty eri

lahestymistavat ohjelmiston validaation testisuunnitelman ja testiryhman valintaan.

A Lahdeprojektin BE. Uuden N
validaation testisuunnitelman luominen nh%l nfig?gnefr;?{u?;ﬂ;ﬂnn
testisuunnitelman kohdeohjelmiston tesilisuuFmitelman kvt
kopiointi validaatiolle ¥

Kuva 9. Vaihtoehdot testiautomaatiolla verifioitavan ohjelmiston validaation alustavan testisuun-
nitelman luontiin.

Mahdollisuutena oli joko kayttaa kokonaan lahdeprojektin ohjelmiston validaation testi-
ryhmaa ja muokata testitapaukset sopiviksi kohdeohjelmistolle, luoda uusi testisuunni-
telma ja testiryhma kohdeohjelmiston validaatiolle hyddyntéen lahdeprojektin testijarjes-
telmaa tai kayttaa kohdeprojektin ohjelmiston validaation testisuunnitelmaa ja etsia néille
automaatiotestit Iahdeprojektista tai luoda uudet.

Jokaisessa vaihtoehdossa oli tiettyja piirteitd, joiden toteutuessa vaihtoehtoa olisi joh-
donmukaista hyddyntda. Jotta vaihtoehtoa A eli lahdeprojektin testisuunnitelmaa voisi
hyodyntaa kokonaan, tulisi testattavien vaatimusten ja testiautomaatiojarjestelmassa
kaytettyjen moduulien, parametrien, ohjelmiston toimintojen sekad simulaattoreiden olla
yhteensopivia tai helposti vaihdettavissa yhteensopiviin kohdeprojektille. Tama analyysi
ja tulokset on kirjattu lukuun 6.4. Talla vaihtoehdolla testikokonaisuus olisi valmiiksi hyo-
dynnettavissé ja muokattavissa seka voitaisiin yksinkertaisesti varmistua siita, etta testi-

suunnitelma kattaa ohjelmistoarkkitehtuurin eri alijarjestelmat.
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Hybridi-vaihtoehdossa B muodostettaisiin uusi testiryhma kohdeohjelmiston validaa-
tiolle. Tama tarkoittaa, ettéd hyddynnetddn mahdollisimman paljon olemassa olevia testi-
tapauksia lahdeprojektin ohjelmiston validaatiosta ja sopimattomien testien tilalle tulisi
joko l6ytaa tai luoda uudet testitapaukset. Tama vaihtoehto antaisi eniten vapauksia pro-
jektin tekemiseen seka testitapausten valitsemiseen. On kuitenkin mahdollista, etta osan
testitapauksista ollessa sopimattomia kohdeohjelmistolle olisi tarvittavaa tehda uusi ana-
lyysi testiryhnmén arkkitehtuurisesta kattavuudesta eri alijarjestelmille sekéa patevyydesta

ohjelmiston validaation testiryhmaksi.

Vaihtoehto C on se, etta kaytetdan kohdeprojektin olemassa olevaa ohjelmiston validaa-
tion testisuunnitelmaa, jossa nykyiset testit on suoritettu manuaalisesti. Testitapaukset
tulee etsia l&hdeprojektista ja muokata sopiviksi tai luoda naille vaatimuksille uudet tes-
tiautomaatiolla suoritettavat testitapaukset. On myds mahdollista supistaa vaatimusten
maaraa ja kohdistaa se kattamaan laajasti alijarjestelmat, mutta vahentéa turhaa toistoa.
Tama vaihtoehto voi osoittautua haastavaksi, jos lahdeprojektin testiautomaatiojarjestel-
masta ndille vaatimuksille sopivia testeja ei 10ydy. Tassa tapauksessa testien tekeminen
veisi paljon aikaa, ja projektin paatarkoitus eli kustannustehokkuus kérsisi. Tama vaihto-
ehto oli mukana suunnitelmaa luodessa, mutta vaihtoehtoja analysoidessa osoittautui
nopeasti, etté tama vaihtoehto tulisi viemaan kaikista eniten aikaa ja siksi karsiutui pois
jo aikaisessa vaiheessa.

Koska térkeinta ohjelmiston validaatiolle on kattaa ohjelmistoarkkitehtuurin eri alijarjes-
telmat ja kriittisimmat toiminnot, on haastavaa suunnitella ohjelmiston validaatio pelkas-
taan katettujen vaatimusten puolesta. Mikali tarkoituksena olisi ollut luoda testiautomaa-
tio alusta alkaen kohdeohjelmistolle ilman lahdeprojektista hyddynnettavaa testijarjestel-
maa, olisi ollut mahdollista lahestya suunnitelman tekoa enemman vaatimusten nakokul-

masta kayttden vaihtoehtoa C.

Lahdeohjelmistossa kaytetaan potilasmonitoriverkossa tiedonsiirtoon vain yhta verkko-
protokollaa, jonka avulla potilasmonitori siirtdé verkon yli dataa keskuksiin seka toisille
potilasmonitoreille. Tyén kohteena oleva potilasmonitoriohjelmisto pystyy lahettamaan
dataa verkossa kahdella eri verkkoprotokollalla, koska se on yhteensopiva kahden eri
keskuksen kanssa, joita markkinoilla on kaytdssé. Ta&ma eroavaisuus oli tiedossa, kun
suunnitelmaa kaytiin luomaan ja oli selkeasti nahtavissa vaatimuksia vertaillessa. Koska

testitapauksia téalle verkkoprotokollalle ei ole olemassa, paatettiin jo tdssa vaiheessa
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suorittaa ohjelmiston validaatiossa tdmé&n osan testaaminen manuaalisella verifikaa-
tiolla. Lisaksi lahdeohjelmiston testiryhmasta puuttuivat testitapaukset, joissa tulostetaan
verkon yli tulostimeen esimerkiksi vitaaliparametrien aaltokdyria tai arvoja. Haluttiin
my0s talle lisdtd manuaalinen verifikaatio. Manuaalisen verifikaation testiryhma on Kir-

jattu luvussa 6.4.4.

Suurin osa vaatimuksista, joita lAhdeohjelmiston validaatio kattoi, oli myds vaatimuksia
tyon kohteena olevalle potilasmonitoriohjelmistolle. Lahtokohtaisesti siirryttiin yksittais-
ten testitapausten tarkasteluun kayttaen perustana kokonaan lahdeprojektin testisuun-
nitelmaa eli vaihtoehtoa A. Tama testiryhma sisaltaa 14 eri testitiedostoa, joiden sisalla
on useita testitapauksia. Osa testitapauksista vaatii muutoksia eridvien vaatimusten ta-
kia, mutta vaatimusten ja testijarjestelman tutkimuksen jalkeen on selvaa, etta on nope-
ampaa vaihtaa yksittinen testitapaus toiseen kuin etsid uudelleen kaikki testitapaukset,
jotka sopivat kohdeohjelmistolle.

6.4 Lahdeprojektin testikokonaisuuden analysointi

Jotta testitapauksia voidaan hyoddyntaa tyon kohteena olevalle potilasmonitorille, taytyy
suunnitella testijarjestelma (Kuva 10), jota testiautomaation suorittamiseen tarvitaan.
Koko testiautomaatioympéristd koostuu paapiirteittain tietokoneella olevista Robot Fra-
meworkilla toteutetuista testitapauksista, kirjastoista, python-skripteista seké konkreetti-
sesta testattavasta laitteistosta. Kuvassa 10 on testiautomaatioymparisto, jossa potilas-
monitoria voidaan testata. Kun testin kohde on erillinen laite eika tietokoneella oleva oh-

jelmisto, taytyy sille rakentaa erillinen testiautomaatioymparisto, jossa sita testataan.
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Potilasdatasimulaattori

Potilasmonitori PC

Kuva 10. Esimerkki testiymparistosta testiautomaation suorittamiseen potilasmonitorille.

Kuvan 10 testiymparisttssa tietokone ohjaa potilasmonitoria, ja potilasmonitori lahettaa
dataa tietokoneelle. Taméan datan avulla verifioidaan, etta potilasmonitori reagoi oikein
testitapauksissa asetettuihin tiloihin. Potilasmonitorille [Ahetetdén dataa potilasdatasimu-
laattorilta, jota tietokone myds ohjaa. Potilasdatasimulaattorista kiinnitetaan mittauskaa-
peleita potilasmonitorissa oleviin mittausmoduuleihin. Testiympéristoissa kaytetaan
my0s tietokoneella ohjattavia ohjelmistosimulaattoreita, joiden avulla voidaan simuloida

vitaalitoimintojen lisdksi moduulien vikatilanteita.

Testitapauksista selvitettiin testien suorittamiseen tarvittava laitteisto seké testin sopi-
vuus tyon kohteena olevalle ohjelmistolle. Testiryhman eli erillisten testitapausten sopi-
vuuden analysoinnin lisaksi testijarjestelman muiden osa-alueiden sopivuus taytyi ana-
lysoida. Yhtena isoimpana ongelmana oli lahde- ja kohdepotilasmonitorien erilainen

huoltokayttoliittyma.
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6.4.1 Huoltokayttoliittyma

Huoltokayttoliittymaé hyddynnetédén testiautomaatiossa esimerkiksi alustamaan potilas-
monitori eri kayttoasetuksiin seka palauttamaan testitapausten valilla potilasmonitori teh-
dasasetuksiin. Useat testit hyodyntavéat tatd huoltokayttoliittymaa ja taman kaytto tulee
olemaan myds erittain tarkedd kohteena olevan ohjelmiston validaatiossa alustamaan
testeja oikeisiin asetuksiin ja tiloihin. Kun yksittéisia testitapauksia aloitettiin tutkimaan,
oli huoltokayttoliittyma usean testitapauksen alustuksessa kaytossa. Taman takia ohjel-
mistolle paatettiin luoda konseptitodistus eli proof-of-concept -tyylinen testitapaus Robot
Frameworkilla. Proof-of-concept-testilla tarkoitetaan prototyyppia testitapauksesta,
jonka suorittamisella varmistetaan, etta tyon kohteena olevan ohjelmiston huoltokaytto-

littymaa pystytaan ohjaamaan Robot Frameworkin komennoilla.

Koska kohteena olevan potilasmonitorin ohjelmiston huoltokayttoliittyma erosi suurilta
osin lahdeohjelmistossa kaytettavasta, oli tarkeaa selvittdd, kuinka taméan ohjaus voi-
daan toteuttaa. Huoltokayttéliittymaa voidaan hallita kahdella eri tavalla suoraan monito-
rista kayttden potilasmonitoriohjelmistoon sisdénrakennettua selainta tai etahallinnalla
tietokoneelta kayttaen verkkoselainta. Naiden valilla ei ole eroja toiminnallisuuden suh-
teen, eli kummallakin on mahdollista saatéaa asetukset samalla tavalla ja saavuttaa sama
lopputulos. Koska projektin aikana monitorin tukea testiautomaatiolle ei ollut viela toteu-
tettu, oli mahdollista toteuttaa huoltokayttdliittyméan hallinta etdnd kayttden verk-
koselainta, mika ei vaadi potilasmonitorilta tukea testiautomaatiolle. Talla tavoin oli mah-
dollista luoda proof-of-concept-tyylinen varmistus siitg, etta etdhallinnan toiminnallisuus

on toteutettavissa myds lopullisessa testien implementaatiossa osana muita testeja.

Robot Frameworkilla on mahdollisuus kayttaa ulkoista SeleniumLibrary-kirjastoa, joka
on tarkoitettu web-testaukseen. SeleniumLibrary-kirjasto sisaltda valmiit avainsanat
web-elementtien ohjaukseen ja hallintaan, joka suoraviivaistaa testien kirjoittamista. Se-
leniumLibraryn kayttd perustuu eri web-elementtien ohjaamiseen, jotka taytyy paikallis-
taa kirjastosta l6ytyvin avainsanoin kayttden esimerkiksi XPath-syntaksia tai eri HTML-
elementtien tunnisteita. Kun haluttu elementti on paikallistettu, voidaan sille maarittaa
toiminto, kuten esimerkiksi klikkaa painiketta tai sy6td salasana sille kuuluvaan teksti-
kenttd&n. Robot Frameworkin ja SeleniumLibraryn liséksi tarvitaan jokaiselle selaimelle

oma WebDriver-liitannainen, jotta SeleniumLibrary tunnistaa kaytettavan selaimen.
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Huoltokayttoliittymé&n hallinnan toteutus suoritettiin Firefox-selaimella kayttden sille tar-

koitettua gecko-WebDriver liitAnndaista. [17.]

Huoltokayttoliittymén etdohjauksen toiminnallisuutta aloitettiin rakentamaan asteittain.
Aluksi luotiin ensimmainen testitiedosto sisaankirjautumistestille ja sille oma resurssitie-
dosto, johon talletettiin kaikki usein kaytetyt muuttujat. Monitorin huoltoliittymaan etayh-
teyden luomiseksi tarvittiin monitorin IP-osoite. Huoltoliittymaélle on eri kayttajaprofiileja,
joilla jokaiselle on omat kirjautumistunnukset. Ensimmaiseksi pyrittiin toteuttamaan pel-
kastaan yksinkertainen sisaankirjautuminen huoltoliittyméaan service-kayttajalla. Tata
varten jokainen vaadittava web-elementti kuten kayttajatunnus- ja salasanatekstikentta
tuli paikallistaa kayttaen SeleniumLibraryn mukaisia lokaattoreita. Johdonmukaisim-
maksi vaihtoehdoksi osoittautui XPath-lokaattorin kayttd. Sen avulla voidaan maarittaa
jokainen elementti selke&sti. Kun tarvittavat elementit oli paikallistettu, osoitettiin naille
toiminnot kuten Kirjoita kayttdjatunnus sekd salasana ja paina siséankirjautumispaini-
ketta.

Huoltokayttoliittyma koostuu eri valilehdista ja painikkeista. Jokaiselle tarvittavalle web-
elementille luotiin oma muuttuja, johon tallennettiin tdméan sijainti XPath-formaatissa.
Kaikille kaytettaville huoltoliittym&n elementeille luotiin omat muuttujat, joiden arvot sisal-
tavat sijainnin XPath-formaatissa. Esimerkkikoodissa 4 on alustettu salasanatekstiken-

talle muuttuja, jonka arvo on elementin sijainti XPath-formaatissa.

$ {PASSWORD INPUT} //input [@name="pass"']

Esimerkkikoodi 4.  Esimerkki muuttujasta, jolla on Xpath-arvo.

Nama muuttujat koostettiin yleiseen resurssitiedostoon, jotta naita voidaan hyoédyntaa

jatkossa helposti toiminnallisuutta lisdtessa.

Koska huoltokayttéliittyméa on salasanoin suojattu, oli sisdankirjautumisen testaamisen
luonti edellytys muiden toiminnallisuuksien testaamisille. Kun tdméa oli onnistuneesti to-
teutettu, oli mahdollista testikokonaisuutta laajentaa lisdd. Monissa eri testitapauksissa
huoltokayttoliittymaa kaytetaan vaihtamaan monitorin ohjelmistopaketti. Eri ohjelmisto-
paketeilla on omat asetuksensa vastaamaan tiettya kayttotarkoitusta tai kayttéymparis-

t6a kuten leikkaussali tai vastasyntyneiden intensiivinen hoito. Tasta syysta seuravaaksi
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tuli toteuttaa ohjelmistopaketin vaihto. Koska aiemmin oli luotu resurssitiedosto, joka si-
saltda tarvittavat muuttujat web-elementeille, oli toiminnallisuutta helppo laajentaa luo-

malla oma testitiedosto ohjelmistopaketin vaihdolle.

Esimerkkikoodi 5 sisaltda kaksi erillista testitapausta, joista ensimmainen tarkistaa, etta

kaikki ohjelmistopaketit ovat saatavilla ja toinen vaihtaa valitun ohjelmistopaketin.

*** Settings ***

Documentation This test verifies that SW packages can be
changed.

Resource ../resources/resource.robot

Test Setup Open Login Page

Test Teardown Close Browser

*** Test Cases ***
ATC all sw packages are available
[Documentation] Verifies that all sw packages are shown.
[Tags] Example requirement
Login To ServicelInterface
Navigate To Sw Packages
Verify That All Sw Packages Are Available

ATC OR sw package can be selected
[Documentation] Verify that OR sw package can be selected
Login To ServicelInterface
Navigate To Sw Packages
Select Sw Package ${OR_PACKAGE}
Restart Monitor
Login To ServicelInterface
Check Sw Package
Page Should Contain ${MON_TYPE}ORP

Esimerkkikoodi 5.  Huoltokayttéliittyman ohjaamisen testaamiseksi luotu testitapaus.

Settings -kohdassa kutsutaan aiemmin luotua resurssitiedostoa, joka sisaltaa kaikki tar-
vittavat muuttujat (Variables) ja avainsanat (Keywords) testien suorittamiseksi. Samalla
on my6s maaritelty yksittdisen testitapauksen Test Setup -komento, jossa testin aluksi
avataan verkkoselain ja siirrytddn monitorin IP-osoitteeseen huoltokayttoliittymaan kir-
jautumiseksi. Test Teardown -komento sulkee verkkoselaimen testitapauksen lopuksi.
Ensimmainen testitapaus kirjautuu sisaan huoltokayttoliittymaan oikeilla kirjautumistun-
nuksilla ja navigoi ohjelmistopakettien valikkoon, jossa tarkastetaan, etta kaikki paketit
ovat saatavilla. Toinen testitapaus kirjautuu sisdan huoltokayttoliittymaéan ja valitsee en-
nalta maaritetyn ohjelmistopaketin, joka on esimerkkikoodissa valittu leikkaussaliksi

(${OR_PACKAGE}). Koska monitori joudutaan kéynnistamaan uudelleen muutoksen ak-
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tivoimiseksi, testi kaynnistd& monitorin uudelleen ja odottaa 90 sekuntia ennen uutta kir-
jautumista. Taman jalkeen vahvistetaan huoltokayttoliittyman tiedoista, etta oikea ohjel-

mistopaketti on aktivoitu.

6.4.2 Yksittaisten testitapausten analysointi

Kun huoltokayttoliittymé&n ohjaamisesta saatiin varmuus, kaytiin jokainen testitapaus lapi
muidenkin yhteensopimattomien tydkalujen tunnistamiseksi ja testitapaukset jaoteltiin
hyddynnettavissa oleviin, ja suuren tydmaaran muutoksia vaativat ei hyddynnettavissa
oleviin. Kuvassa 11 esitelladn prosessi, jonka avulla tutkitut testitapaukset luokiteltiin

hyoédynnettavissa oleviin testitapauksiin.

(Simulaattori)

- Uusi ~.N_ 7 ~Huolto™,
.;_ T (s )
\parametr - littyma_~

S L

Potentiaalinen
hyddynnettava

Soveltuu testitapaus
kaytetadnko
Testitapaus yhteensopimattomia
tyckaluja y . Pieni
Ei sovellu "l | tyamaara Ei
’ hyadynnettavissa
oleva testitapaus
ya N ya ™ L_* Arvio Suuri
, Uusi : ( Mwuu ) muutosten ____J___* tyomaara
Qinasuus/ A S tybmaarasts

Kuva 11. Yksittaisen testitapauksen yhteensopivuuden analysointi.

Testitapauksien kayttaessa yhteensopimattomia tydkaluja suoritettiin arvio tydmaarasta
muutosten tekoon, jotta testitapausta pystyttaisiin hyddyntdmaan kohteena olevalle oh-
jelmistolle. Jos tyémaara ei ollut suuri, hyvaksyttiin ndma testitapaukset potentiaalisiksi
ohjelmiston validaation testeiksi. Nama olivat esimerkiksi kaytettyjen simulaattoreiden tai
moduulien vaihtamista toiseen. Kun muutoksia tarkastettiin, arvioitiin samalla, muuttuuko

testitapaus alkuperdisen tarkoituksen tai katettujen vaatimusten osalta.

Testitapausten analysoinnista paljastui yksityiskohtia, jotka vaativat muokkauksia tai ty6-
kalujen vaihtoa toisiin, jotta testit voidaan siirtda kohdeohjelmistolle. Keskeisia yksityis-

kohtia olivat esimerkiksi:
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. yhteensopimaton ohjelmistosimulaattori
. yhteensopimaton mittausmoduuli

. halytysaanten kirjaus lokitiedostoihin

o resurssitiedostot muuttujille

o testien alustukseen kaytetyt init-tiedostot

. elementtien tunnisteet ohjelmiston ohjaukseen.

Ohjelmistosimulaattori, jolla simuloitiin pulssioksimetriaa sek& SPI (Surgical Pleth Index)
-parametria ei ole yhteensopiva kohdeohjelmistolle. SPI-parametria kdytetd&dn anestesi-
assa kuvaamaan nukutetun potilaan kipureaktiota numeerisesti. Talla tavoin voidaan
maarittaa leikkauksen aikana nukutetun potilaan anestesian riittavyytta. [18.] Kaytetty
ohjelmistosimulaattori vaatii tietyn mittausmoduulin, joka ei mydskaan ole yhteensopiva
kohdeohjelmistolle. Naille yhteensopimattomille laitteille tutkittiin vaihtoehtoista ratkai-
sua. Koska testitapaukset on kirjoitettu korkean ja matalan tason avainsanoilla, on testi-
tapaukset helppo vaihtaa toiselle simulaattorille. Testitapaukset sisalsivat korkean tason
avainsanoja kuten esimerkiksi ‘Simulate SpO2 Pulse Rate 98’ ja ohjelmistosimulaattorin
tarkoin maaratty toiminta oli kirjattu sen ohjaukseen liittyviin resurssitiedostoihin. Muu-
tokseen riittaa kaytettavan simulaattorin testikirjaston vaihto haluttuun ja syntaksin tar-
Kistus, jotta testitapaus on suoritettavissa toisella simulaattorilla. Hyvin rakennettu testi-

jarjestelma on helposti muokattavissa esimerkiksi téllaisten tilanteiden kohdalla.

Lahdeprojektin testeissa kaytetty lisamoduuli on yhteensopimaton kohdeprojektille ja
vaatii moduulin vaihdon sopivaan. Kohdeprojektissa kaytetaan taméan moduulin sijasta
toista mittausmoduulia, joka tukee testiryhmaélle tarvittavia toimintoja ja sisaltaa kytken-
nat EKG-, SpO2-, invasiivipaine-, lampdtila- ja verenpainemittauksille. Muutoksia testita-
pauksiin kaytetyn mittausmoduuliin takia ei tarvita, koska potilasmonitori vastaanottaa
dataa simulaattorista moduulin kautta, eikd mittausmoduulia ohjata ollenkaan testita-

pauksissa.

Testiryhma myds sisalsi testeja halytysaanten verifiointiin, mika vaati ohjelmistolta haly-
tystilanteista tietynlaista kirjausta ohjelmiston lokitiedostoihin. Aluksi naité testitapauksia
oltiin pudottamassa pois valitusta testiryhmasté, koska kohdeohjelmisto ei kirjaa lokeihin
halytysdénia samoilla yksityiskohdilla. Halytysaanten kirjaus lokitiedostoihin on kuitenkin
olennainen toiminto verifioida ohjelmiston validaatiossa ja tatd hyddynnetd&dn myos

muissa testitapauksissa, joissa verifioidaan eri halytyksen aktivoitumista. Mahdollista oli
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my0s suorittaa pelkastddn halytysaanten verifikaatio manuaalisesti muun testiautomaa-
tiolla verifioitavan testiryhman lisdksi. Konsultoinnin ja tyén maaran arvioinnin jalkeen
pidettiin kuitenkin parhaimpana vaihtoehtona lisata potilasmonitoriohjelmistoon haly-
tysaéanten kirjaaminen halytystilan aikana potilasmonitorin lokitiedostoihin. Tama muutos
ohjelmistoon on mahdollista toteuttaa pienella tydmaaralla ja siten pystytdan edelleen

automatisoida mahdollisimman paljon ohjelmiston validaation testiryhmasta.

Testitapaukset kayttivat erillista resurssitiedostoja muuttujille. Naita oli esimerkiksi ase-
tusten oletusarvot, sallitut halytysprioriteetit ja potilasmonitorin ohjaukseen liittyvat tun-

nisteet. Muuttujat ndille tiedostoille vaihdettiin vastaamaan kohdeohjelmiston arvoja.

Testin alustukseen kaytetaan _init_ tiedostoja, jotka sisaltavat Suite Setup- ja Suite Tear-
down -komennot. Osa testitapauksista alustettiin hyédyntamaan ylla mainittua yhteen-
sopimatonta ohjelmistosimulaattoria, ja ndiden testien alustukset taytyy vaihtaa kaytta-
maan yhteensopivaa potilasdatasimulaattoria.

Robot Framework kayttda navigointiin elementtien, eli painikkeiden ja valikoiden tunnis-
teita pystydkseen ohjaamaan potilasmonitoria. Tyon kohteena olevasta ohjelmiston lah-
dekoodista ja lokitiedostoista tarkastettiin, onko kaikkiin kayttoliittyméan elementteihin li-
satty yksildiva tunniste keskittyen valikkorakenteisiin, jotka oletettavasti ovat kayttssa
ohjelmiston validaation testitapauksissa. Puuttuvia tunnisteita oli noin 40, jotka koostet-
tiin listaksi, jotka ohjelmistonkehittgja lisaa ohjelmistoon monitorituen toteutuksen yhtey-

dessa.

Kun kaikki testitapaukset oli analysoitu, saatiin kokonaiskuva, kuinka hyvin lahdeprojek-
tin ohjelmiston validaation testiryhmaa pystytaan hyodyntamaan kohdeohjelmistolle. Ku-

vassa 12 on esitelty analyysin tulokset.
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Testi #1
Testi #2
Testi #3
- Testi #4
Lahdeohjelmiston Testi #5
Validaatiotestit (14) Testi #6
Testi #7
Testi #8
Testi #9

Testi #14 Testi #10
Testi #11 —————

- Huoltokaytio-
Testi #12 ﬁ Iiﬂ't'_l"mgﬂ L Waihdetaan

Testi #13 nteensopivazn

Testi #14 —| Simulaattori |7 atisistoon

Hyodynnetiavissa

h i

Hyddynnettévat
validaatiotestit (14)

Testi #1 Testi#1

h 4

Testi #14

h i

L iyliz

Kuva 12. Uuden ohjelmiston validaatiotestitapausten hyddyntaminen kohdeohjelmistolle.

Lahdeprojektin 14:sta ohjelmiston validaatiossa olevista testitiedostoista oli 12 hyddyn-
nettavissa niin, etta vain pienia muutoksia vaadittiin testitapausten muokkaamiseen so-
pivaksi kohdeohjelmistolle. N&itd muutoksia olivat esimerkiksi ylla mainitut elementtien
tunnisteet, halytysaanten lokikirjauksen muutos ohjelmistoon ja resurssitiedostojen
muuttujien muokkaus. Kahdessa testitapauksessa, joissa muutoksien arvioitiin olevan
melko suuria, arvioitiin muutosten tekemisen olevan kuitenkin pienempi tydmaara kuin
etsid toinen testitapaus, joka kattaisi saman alijarjestelman. Toinen kaytti ohjelmisto-
simulaattoria, joka ei ole yhteensopiva kohteena olevalle potilasmonitorille, ja toinen tes-
titapaus hyodynsi testin alustuksen liséksi testissa laajasti lahdeohjelmiston huoltokayt-

toliittymaa.

6.4.3 Monitorituki ja tydkalu monitorin ohjaukseen testiautomaatiossa

Automaatiotestien suorittamiseksi potilasmonitorille tarvitaan tuki, joka implementoidaan
suoraan potilasmonitorin ohjelmistoon. Monitorituki on jarjestelma, joka mahdollistaa au-
tomaattisen vuorovaikutuksen monitorin ja Robot Framework -testikirjastojen valilla.
Tama tukitydkalu tarjoaa myos kuvakaappaustydkalun kirjaamaan lokitiedostoihin tarvit-
tavia yksityiskohtia seka tydkalun kaappaamaan kayttolittymassa nakyvat elementit

JSON-tiedostomuodossa.

Tunnistettu muutos testitapauksiin oli kayttoliittyman elementtien yksildivien tunnisteiden

vaihtaminen kohdeprojektin mukaisiin tunnisteisiin. Elementit ovat esimerkiksi painik-
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keita, vierityspalkkeja tai erilaisia valikoita, joiden avulla muutetaan asetuksia ja navigoi-
daan potilasmonitorin valikoissa. Naytolla nakyvasta datasta pystytaan verifioimaan mo-
nitorin naytosta kayttéliittyman ja elementtien kaappaus tydkalulla. Tama tydkalu on osa
monitoritukea, joka monitorille luodaan, jotta automaatiotesteja pystytaan suorittamaan.
Monitorituki tullaan implementoimaan potilasmonitorille testisuunnitelman hyvaksyttami-
sen jalkeen, jolloin varmuus testiautomaation implementoinnin tuomista hyddyista on
varmistettu. Kuvassa 13 on esitelty testiautomaatiojarjestelma, jonka osa monitorituki on

ja jonka avulla Robot Frameworkilla testitapauksia pystytddn suorittamaan potilasmo-

nitorille.
Testiautomaatio-
jarjestelma
e ‘*‘ l
/ xmi-tiedosto
| pofilasmonitorin Testiautomaatio Testitiedostot
@Iiitmmésté

. ( ,. )

Monitorituki

Testitapaukset Resurssitiedostot Kirjastot
_ Ny Kayhtdlittyman- Y/ N
\ KUV?:;E;EEUS ]| elementtien | |Lokitiedostojen luonti |
Y Gy Y /

Kuva 13. Testiautomaatiojarjestelma testiautomaation suorittamiseen potilasmonitorille.

Testitiedostojen liséksi tarvitaan muita testiautomaation tydkaluja. Potilasmonitorin eta-
ohjaukseen tarvitaan xml-tiedostoa potilasmonitorin kayttolittymasta ja elementeista
puukaaviona, koska tété ohjelmistoa ei pystyta esimerkiksi web-pohjaisille sivuille tarkoi-
tetulla SeleniumLibrarylla ohjaamaan. Tama tiedosto on erdanlainen kartta ohjelmiston
valikkorakenteesta, ja sita kaytetdan testiautomaatiossa navigointiin seka kayttoliittyman
hallinnointiin. Suunnitelman tekemiseen kuului mygs tdman xml-dokumentin luominen.
Lahdeprojektin xml-tiedosto koostui yli 5000 rivista yksildiden lahes jokaisen kayttoliitty-
man elementin, ja sita kaytettiin pohjana xml-tiedoston rakentamiseen kohteena olevalle

potilasmonitoriohjelmistolle. Kayttoliittyméasta tehty xml-tiedosto kuvaa kayttoliittyman
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valikot, painikkeet ja muut kohteet solmuina eli nodeina. Node siséltaa vahintaan kolme
attribuuttia, name eli yksildiva nimi, jolla testitapauksista solmua kutsutaan, ui_name on

ohjelmistossa oleva yksil6iva tunniste, ja type kertoo elementin tyypin.

Kuvassa 14 on osa xml-tiedostosta halytysvalikon rakenteesta solmuina. Koska ohjel-
miston validaatiossa navigointia tarvitaan vain osaan valikkorakenteesta, priorisoitiin
muutokset naihin tiedossa oleviin valikkorakenteiden osuuksiin. Koska navigaatio kayt-
taa puurakennetta, eli navigoi solmujen Node kautta halutun elementin luokse, muokat-
tiin xml-tiedosto noudattamaan tydn kohteena olevan potilasmonitoriohjelmiston valikko-
rakennetta. Halutun elementin ollessa usean painikkeen takana, kdy navigaatio 1api po-
lun kaikki elementit ja tiedoston tulee noudattaa tarkasti tata valikkorakennetta. Esimer-
kiksi navigoidakseen kuvassa 14 olevan ALRMLMT_DEFAULT -painikkeen siséltavaan
valikkoon taytyy ensin navigoida ALARMS sekd ALARMS_ALRMLMT painikkeiden

kautta.

<!—-- Home button -->

<node name="HOME" ui_name="Normal\nScreen:MainMenu" type="close" />

<!-— Alarm setup -->

<node name="ALARMS" ui_name="Alarms\nSetup:MainMenu" type="menu">
<!—— Alarm setup => Alarm limits —->

<node name="ALARMS ALRMLMT" ui name="Tab Alarm\nLimits:Alarms Setup" type="tab">
<node name="ALRMLMT PREVIOUS TAB" ui_name="Prev:Alarm\nLimits:Alarms Setup" type="button" />
<node name="ALRMLMT AUTO" ui_name="Auto Limits:Alarm\nLimits:Alarms Setup" type="button" />
<node name="ALRMLMT DEFAULT" ui_name="Default Limits:Alarm\nLimits:Alarms Setup" type="button" />
<node name="ALRMLMT UNDO" ui_name="Undo Settings:Alarm\nLimits:Alarms Setup" type="button" />
<node name="ALRMLMT CLOSE" ui name="Close:Alarm\nLimits:Alarms Setup" type="close" />
<node name="ALRMLMT NEXT TAB" ui_name="Next:Alarm\nLimits:Alarms Setup" type="button" />

</node> <!-- Alarm setup => Alarm limits close -->

<!—— Alarm setup => Alarm Priorities —--3>

<node name="ALARMS ALRMPRIO" ui_name="Tab_Alarm\nPriorities:Alarms Setup" type="tab">

Kuva 14. Kuvakaappaus tyon kohteena olevan potilasmonitorin kayttoliittymasta puurakenteena
xml-formaatissa.

Luotua xml-tiedostoa kaytetéaan vasta, kun potilasmonitorille luodaan tuki testiautomaa-
tiota varten. Sen teko oli kuitenkin tehtavissa projektin aikana, koska xml-tiedostossa
kaytettyjen attribuuttien arvot seka potilasmonitorin valikkorakenne on etukateen nahta-

vissa ja kirjoitettavissa xml-tiedostoon.
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6.4.4 Alustava testiryhma ja ohjelmistoarkkitehtuurinen kattavuus

Testitapauksien yhteensopivuuksien tarkastamisen ja testijarjestelmalle tarvittavien
muutosten tunnistamisen jalkeen 14 testitiedostoa valittiin ohjelmiston validaation testi-
ryhmaksi. Testitiedostot sisaltavat useita eri yksittaisia testitapauksia, jotka kattavat yh-
teensé 143 potilasmonitorin vaatimusta. Talle testiryhmaélle tiedostettiin, ettd muutoksia
tarvitaan esimerkiksi navigointiin kaytettyjen tunnisteiden vaihtamiseen oikeisiin kohde-
projektille. Lisaksi testitapauksissa kaytetyt yksildivat luokittelut taytyy vaihtaa vastaa-
maan kohdeohjelmiston vaatimuksia. Nama eroavaisuudet on kuitenkin erittdin helppo
havaita ja muokata, kun potilasmonitorissa on tuki testiautomaatiota varten ja testita-

pauksia pystytddn suorittamaan.

Potilasmonitoriohjelmistosta puuttui joidenkin valikoiden kohdalla tarkeiden elementtien
yksil6ivat tunnisteet, joita kaytetddn potilasmonitorin ohjaukseen seka kayttéliittymasta
nakyvien arvojen ja tietojen verifiointia varten. Puuttuvat tunnisteet kirjattiin ylés ohjel-
mistokehittgjalle lisattavaksi ohjelmistoon samalla, kun automaatiotestituki monitorille to-
teutetaan. Lisdksi tunnistettu halytysaéanten kirjaus lokitiedostoihin merkattiin ratkaista-

vaksi ohjelmistokehittgjalle.

Tama valittu testiryhma kattaa potilasmonitorin ohjelmistoarkkitehtuurin eri alijarjestel-
mat ja kriittisimmat toiminnot. Kuvassa 15 on esitelty ohjelmiston validaatioon valitut tes-
titiedostot vasemmalla ja naiden kattamat potilasmonitoriohjelmiston alijarjestelmat yl-

haalla.
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Halytykset #1

Halytykset #2

Halytykset #3

Halytykset #4

Halytykset #5

Halytykset #6

Halytykset #7

Oletusarvot #1

EFk'5

Halytykset #1

EKG Halytykset #2

EKG Halytykset #3

nvasiivi Faineet #1

Halytykset #1

Kuva 15. Ohjelmiston validaatiossa katetut potilasmonitorin ohjelmistoarkkitehtuurin eri alijarjes-

telmat.

Testiautomaatiolla suoritettujen testitapausten liséksi ohjelmistolle haluttiin tehda manu-

aalisella verifikaatiolla varmistus kriittisten toimintojen varmistamiseksi, joita testiauto-

maatiolla ei pystyta suorittamaan. Tama testiryhma tullaan suorittamaan testiautomaati-

olle verifioitavan testiryhmén yhteydessa ja on osa virallista ohjelmiston validaation tes-

tisuunnitelmaa. Tama testiryhma sisaltaa verifikaatiotestauksen seuraaville potilasmoni-

torin toiminnoille:

verkkoprotokolla #1
verkkoprotokolla #2

tulostaminen tietoliikenneverkon kautta

konkreettiset halytysaanet eri halytysprioriteeteilla

huoltokayttoliittyma.

Kyseinen monitoriohjelmisto tukee kahta eri verkkoprotokollaa, joita kaytetddn monito-

rien ja potilaskeskusten véliseen viestintaan. Verkkoprotokolla #1, jota seké tyon koh-
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teena oleva kuin lahteena kaytetty potilasmonitoriohjelmisto tukee, verifioidaan lahde-
projektin testitapauksissa lahettamalla ja potilasmonitorista vastaanottamalla dataa ta-
man verkkoprotokollan avulla. Taman lisdksi ohjelmistolle haluttiin lisata manuaalinen
verifikaatio arvojen nakymisesta tata verkkoprotokollaa kayttavassa potilaskeskuksessa.
Manuaaliseen verifikaatioon Kirjattiin suoritettavaksi tutkiva testaus, jossa lahetetéén po-
tilasmonitorilta vitaaliparametrien aaltokéyria ja arvoja seka potilaan tietoja tahan poti-

laskeskukseen ja verifioidaan ndiden oikea valittyminen téalla verkkoprotokollalla.

Vaatimusten ja eri ohjelmistoprojektien toimintojen vertailusta havaittiin tyén kohteena
olevan potilasmonitoriohjelmiston tukevan myds toista verkkoprotokollaa #2, jota lahde-
ohjelmisto ei tue. Koska taméan potilaskeskuksen ja verkkoprotokollan toiminnan testaa-
miseen ei ole olemassa valmiita testitapauksia on tehokkainta suorittaa toimivuuden ve-
rifiointi manuaalisesti. Manuaaliseen verifikaatioon Kirjattiin suoritettavaksi tutkiva tes-
taus, jossa siirretdan potilasdataa kyseiseen potilaskeskukseen ja verifioidaan oikeiden

arvojen ja asetusten nakyminen molemmissa.

Tyon kohteena olevan ohjelmiston edellinen manuaalinen ohjelmiston validaatio verifioi
potilasmonitorista tulostamista kattavasti eri muuttujilla. Potilasdatan tulosteen verifiointi
testiautomaatiolla ei ole mahdollista ainakaan nykyisella laitteistolla ja ohjelmistolla.
Koska tulostaminen tietoliikenneverkon yli oli verifioitu aikaisemmassa testisuunnitel-
massa, haluttiin myds télle suorittaa tutkiva testaus manuaalisesti ohjelmiston validaa-

tiossa.

Ohjelmistoon lisattiin toiminnallisuutta halytysaanten verifioimiseen potilasmonitorin loki-
tiedostoista. Tama oli tarkedd myos, koska osa muista testiautomaatiossa halytyksia ve-
rifioivista testitapauksista hyddynsi tata ominaisuutta. Halytysaania pystyisi verifioimaan
testiautomaatiolla lokitiedostojen lisdksi muun muassa vertailemalla, kuinka paljon poti-
lasmonitorin kaiutin kuluttaa virtaa. Manuaalisen verifikaation testiryhmaan lisattiin kui-
tenkin tutkiva testaus, jossa verifikaatioinsintoéri aiheuttaa potilasmonitorille halytyksia
eri prioriteeteilla ja kuuntelee halytysten aktivoitumista ja halytysaanid. Nain testiauto-
maatiossa verifioidun halytysten kirjautumisen lokitiedostoihin lisdksi verifioidaan oikei-

den halytysaanten kuuluminen kayttajalle.
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Huoltokayttdliittymalle tehtiin tydn aikana proof-of-concept-tyylisia testeja, milla varmis-
tuttiin, etta testitapaukset, jotka kayttavat potilasmonitorin huoltokayttéliittymaa, pysty-
tdén sulauttamaan osaksi testiautomaatiota toteutusvaiheessa. Naiden luonti oli valtta-
matonta, jotta osa testiautomaatiossa suoritettavista testitapauksista pystytaan suoritta-
maan seka alustamaan potilasmonitori testiautomaatiolla oikeisiin asetuksiin testitapauk-
sia varten. Huoltokayttdliittyméa on tarkea osa potilasmonitoria etenkin kayttdéonottovai-
heessa, ja siksi sen oikeanlainen toiminta on osa potilasmonitorin kriittisimpia toimintoja.
Taman vuoksi manuaaliseen verifikaatioon lisattiin tutkiva testaus huoltokayttéliittyman

oikean toiminnan varmistamiseksi.

Manuaalisesti suoritettavassa tutkivassa testauksessa maarataan aika, joka testaajan
tulee kayttdad toiminnon vaatimustenmukaisen toiminnan varmistamiseen. Manuaalisen
verifikaation lisdaminen testisuunnitelmaan ei haitannut tyon tavoitetta automatisoida oh-
jelmiston validaatio. Suuri osa ohjelmistolle suoritettavasta validaatiosta suoritetaan tes-
tiautomaatiolla ja manuaalisen verifikaatiotestauksen maéara on erittdin pieni, tarkoin

maaritettavissa sekéa nopeasti suoritettavissa.

Lopullinen ohjelmiston validaation testiryhma kattaa testiautomaatiolla verifioitavat 143
vaatimusta seka viiden eri toiminnon verifioinnin manuaalisesti. Koko testiryhméa pysty-
td&n suorittamaan yhdelle potilasmonitorityypille yhdessa paivassa, jolloin ohjelmiston
validaatio kestaa kolmelle potilasmonitorityypille suorittaessa yhteensa kolme paivaa.

6.5 Testiautomaatiojarjestelman suunnittelu

Kun lahdeprojektin testikokonaisuus oli analysoitu ja kohdeprojektin testiautomaatiolla
suoritettava testiryhma valittu, voitiin aloittaa testiautomaatiojarjestelman suunnittelu ja
vaadittavan laitteiston kartoitus. Jarjestelman suunnittelu aloitettiin konsultoimalla aiheen
asiantuntijoita, jossa selvitettiin tarvittavat kriteerit jarjestelmalle. Naita kriteereita varten
pyrittin rakentamaan jarjestelma tukemaan jatkuvaa integraatiota. Jarjestelma pyrittiin
rakentamaan mahdollisimman suoraviivaiseksi. Lisaksi pyrittiin valttdmaan manuaalista

tyota testien suorituksen aikana.
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Testijarjestelman toteutuksessa tarvitaan jatkuvan integraation tydkaluja kuten GitLabia
ja Jenkinsia. GitLab on versionhallintatytkalu, mihin kaikki automaatiotestaukseen liitty-
vat tiedostot, kuten testitapaukset, tallennetaan. Versionhallinnan avulla on helppo tehda
muutoksia testitapauksiin ja tarvittaessa voidaan palata aiempaan toimivaan versioon
ongelmien syntyessa. Projektia varten GitLabiin luotiin oma hakemisto, jonne kopioitiin
aluksi kaikki lahdeprojektin tiedostot. Taman jalkeen hakemistoa siistittiin ja kaikki tar-
peettomat testitiedostot, kirjastot seké resurssitiedostot poistettiin. Jenkins on automaa-

tiopalvelin, jonka avulla ohjelmistoa voidaan testata automaattisesti.
Kuva 16 havainnollistaa testijarjestelman rakennetta jatkuvan integraation mukaisesti.

P ~,
_ i Moniterin
[ GitLab }_' Jenkins “T testikonfiguraatio }
\ .

.

- "
Ohjain PC
L. J
v
Testilaitteisto
. J

Kuva 16. Jatkuvan integraation mukainen testiautomaatiojarjestelma

Jenkinsin avulla suoritetaan jokainen testi tai testiryhma ja nama haetaan GitLabista.
Jenkinsiin maéaritelladn taman lisaksi jokaisen kaytettavan testin konfiguraatio, jotta pys-
tytddn ohjaamaan oikeaa testilaitteistoa ja kayttdmaan tarvittavia muuttujia. Tama konfi-
guraatiotiedosto maarittaa ohjaintietokoneen kayton, joka suorittaa sille maaritetyt testit.
Tietokone lahettaa kaikki komennot testilaitteistolle ja vastaanottaa testien tulokset, jotka
ohjataan takaisin Jenkinsiin. Tuloksista muodostetaan luettava raportti, jossa on tulokset
‘PASS’ tai ‘FAIL’, seka jokaisen avainsanan ja tunnisteen yksityiskohtaisempi informaa-

tio.

Testijarjestelman ohjauksen jatkuvan integraation mukaisesti rakentaminen mahdollis-
taa testien automaattisen toiston, versionhallinnan seka jarjestelmallisesti koostetun ra-
portoinnin. Naista raporteista voidaan tarkastella yksittaisten testien tai testikokonaisuuk-

sien tuloksia ja testin suoritukseen kulunutta aikaa.
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6.5.1 Alustavan testiautomaatioympariston kartoittaminen

Testiautomaatioympériston suunnitelman pohjana toimi lahdeprojektin testiautomaatio-
ympaéristo. Tavoitteena oli korvata yhteensopimattomat laitteet ja simulaattorit kohdeoh-
jelmistolle yhteensopivilla. Tavoitteena oli rakentaa ymparistd vastaamaan lahdeprojek-
tin testiautomaatioymparistod, tietyin poikkeuksin. Aiemmissa analyyseissé oli tiedos-
tettu ennakkoon, etté osa toiminnallisuudesta joudutaan korvaamaan, kuten tietyt ohjel-
mistosimulaattorit. Jarjestelmaa suunniteltaessa konsultoitiin automaatiosta vastaavaa
insinddria. Konsultaation avulla saatiin muodostettua selva kasitys jarjestelman raken-
teesta sekd vaadittavasta laitteistosta. Testilaitteisto tulisi koostumaan kaikista kolmesta
eri monitorityypistd, mittausmoduulista, potilasdatasimulaattorista, hallittavasta kytki-
mesta seké tietokoneesta, joilla ohjataan kaikkia naitd. Kaikki nama laitteet kytketaan
hallittavaan kytkimeen, jolloin eri kytkentaportteja voidaan hallita ja siten maarittaa yksi-
tellen, mitd monitoria testataan seka mita mittausmoduuleita ja simulaattoreita kaytetaan

milloinkin.

Kuvassa 17 esitetddn hallittavan kytkimen toimintaperiaate. Tietokonetta kaytetaan hal-
litun kytkimen porttien ohjaamiseen, jolloin voidaan méaarittdd erikseen, minka portin

kautta tietoa kasitellaan.

Monitorin ohjaus

Palaute monitorilta , PC Simulaattorin ohjaus—

Mittaus-

B850 moduuli

e A
B650 .
Simuloidut * *
——

mittausarvot

Simuloitu mittausdata

Potilas-

B450 simulaattori

Kuva 17. Hallittavan kytkimen kaytto.
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Kaikki testilaitteet paitsi potilassimulaattori on kytketty kytkimeen. Tama mahdollistaa
sen, etta testilaitteistoa ei tarvitse vaihtaa monitorityyppien valilla vaan kytkin ohjaa mit-
tausmoduulilta saatavaa dataa testin alaiselle potilasmonitorille. Kuvassa vasemmalla
puolella on kuvattu kaytettavat eri monitorityypit: B850, B650 ja B450, jotka kaikki on
kytketty kytkimeen. Kaytettava monitori palauttaa tietoliikenneverkon kautta tietokoneelle
vaadittavia tietoja esimerkiksi lokitiedostojen muodossa, joilla monitorin toiminta verifioi-
daan. Kytkimen avulla on siis mahdollista maarittaa eri kombinaatiot, milla verifikaatiota
suoritetaan. Normaalisti ndiden mittausmoduulien vaihdot jouduttaisiin tekemaan manu-
aalisesti, mutta hallittavan kytkimen avulla se on mahdollista automatisoida, jolloin saas-
tytddn manuaaliselta tydlta. PC:lla ohjataan myds potilassimulaattoria, jolla simuloidaan
erilaisia fysiologisia tiloja. Simulaattoria ohjataan PC:ll4 ja kaytettavat mittauskaapelit on
kytketty mittausmoduuliin. Talla tavalla voidaan hallita yksitellen, mita monitoria kayte-
tad&n seka milloin mittausmoduuli on kytkettyna osaksi jarjestelmaa.

Alustavassa suunnitelmassa pyrittiin testaamaan kaikki samat alijarjestelméat kuten lah-
deprojektissa. Taman osalta haasteelliseksi osoittautui kuitenkin lisenssinalainen SPI-
parametri. Kyseisen parametrin mittaus tapahtuu naiden ohjelmistoversioiden valilla eri
tavalla ja niissa kaytetaan eri mittausmoduuleja. Tdmé&n parametrin mittaamiseksi olisi
tarvittu mittausmoduuli, jonka kiinnittaminen osaksi testijarjestelméd suoraan ei ollut

mahdollista yhteensopimattoman liittimen vuoksi.

Ongelmaa yritettiin ratkaista kayttamalla ulkoista moduulikehysta, johon tdma moduuli
pystytaan kytkeméaan. Moduulikehys on ulkoinen laite, jota kaytetaan B850-monitorityy-
pin kanssa mittausmoduulien kiinnittamiseen. Kahdella muulla monitorityypilla tama ke-
hys on integroitu. Nailla kahdella monitorityypilld, joissa on integroitu kehys, ongelmaksi
muodostui riittdvan virran saanti. Selvityksen jalkeen tuli ilmi, ettei tata kehysta tueta,
koska kyseiset monitorityypit eivat pysty syottamaan kehykselle tarpeeksi virtaa. Taman
lisaksi testeissa ilmeni, ettd vaikka moduulikehyksen kanssa kaytettiin lisavirtaa, toiminta
oli epavakaata ja mittaukset katkeilivat kyseiselta moduulilta. Taman johtopaatds oli se,
ettd kyseistda moduulia ei voida liittdd hallittuun kytkimeen, jolloin testien suorittaminen
talla moduulilla vaatisi enemméan manuaalista tyota testien vélissa moduulien vaihdon
takia. Koska tavoitteena oli automatisoida tama prosessi mahdollisimman laajalti, paa-
dyttiin etsimaan toista ratkaisua. Tasta johtuen alustavaan suunnitelmaan jouduttiin te-

kema&an muutoksia, jotka on kuvattu luvuissa 6.5.2 ja 6.5.3
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6.5.2 Kartoittamisessa esiintyneiden ongelmien ratkaisu

Koska alkuperaisen suunnitelman mukaista testiautomaatiojarjestelmaa ei ollut jarkevaa
toteuttaa, jouduttiin pohtimaan toista ratkaisua. Ongelmaa lahestyttiin pohtien, miten
SPIl-parametria kayttava testitapaus voitaisiin korvata. Aluksi analysoitiin, minka ohjel-
miston alijarjestelman tama parametri kattaa. Kyseisen testitapauksen tarkoituksena oli
tarkistaa lisenssinalaisen parametrin toiminta, ja siksi kyseinen testitapaus oli valittu
osaksi testiryhmaa. Arvioinnin ja konsultointien jalkeen tultiin lopputulokseen, jossa tamé
testitapaus korvataan toisella lisenssin alaisella parametrilla. Johdonmukaiseksi valin-
naksi osoittautui lisenssi, joka mahdollistaa vastasyntyneiden intensiivihoidon ohjelmis-
topaketilla suoritettavan pulssioksimetrian monitoroinnin erillisella mittausmoduulilla.
SPI-testitapaus paadyttiin korvaamaan talla lisenssiin alaisella parametrilld, silla se on
vastaavuudeltaan identtinen ohjelmiston arkkitehtuurin alijarjestelman kannalta. Vastaa-
vaa testitapausta ei [6ytynyt lahdeprojektista, joten taméa joudutaan tekemaan mydhem-

min testiautomaation toteutusvaiheessa.

Varmistukseksi muutoksen laajuudesta seka toteutuksen jarkevasta tydmaarasta tehtiin
siité proof-of-concept-tyylinen varmistus kuten aiemmin. Tama toteutettiin laajentamalla
aiemmin luotuja huoltokayttoliittyman testeja. Myos aiemmin luotua resurssitiedostoa
laajennettiin sek& muuttujien etté avainsanojen osalta. Tarvittava toiminnallisuus sisalsi
edella mainitun lisenssin poiston ja aktivoimisen. Esimerkkikoodissa 6 on toteutettu vaa-

dittavan lisenssin poisto ja lisays.

*** Settings ***

Documentation Verifies that E-Sp0O2 Module Neonatal license can
be enabled

Resource ../resources/resource.robot

Suite Setup Activate NICU Package

Suite Teardown Activate ICU Package

Test Setup Open Servicelnterface

Test Teardown Close Browser

*** Test Cases ***
Remove E-Sp0O2 Module Neonatal license
Navigate To Host Licenses
Remove License S{PSPO}
Restart Monitor
Login To ServicelInterface
Navigate To Host Licenses
List Selection Should Be S{PSPO} DISABLED

Enable E-Sp0O2 Module Neonatal license
Navigate To Host Licenses
Activate License S{PSPO} @{ACTIVATE PSPO}
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Restart Monitor

Login To ServiceInterface

Navigate To Host Licenses

List Selection Should Be S{PSPO} ENABLED

**x* Keywords ***
Activate NICU Package
Open Login Page
Login To ServiceInterface
Navigate To Sw Packages
Select Sw Package ${NICU_PACKAGE}
Restart Monitor
Close Browser

Activate ICU Package
Open Login Page
Login To ServiceInterface
Navigate To Sw Packages
Select Sw Package ${ICU_PACKAGE}
Restart Monitor
Close Browser

Open Servicelnterface
Open Login Page
Login To ServicelInterface

Esimerkkikoodi 6. Esimerkkikoodi lisenssin hallintatestista

Testissa on kaytetty alustuksena aiemmasta esimerkista poiketen myos Suite Setup- ja
Suite Teardown -komentoja. Suite Setup -komento suoritetaan ennen varsinaisia testeja
ja Suite Teardown -komento suoritetaan taas viimeisen testitapauksen jalkeen. Esimerk-
kikoodin testeja varten Suite Setup -komento aktivoi monitorin ‘vastasyntyneiden teho-
osasto' -ohjelmistopaketin. Tama vaaditaan, jotta kdytettavaa lisenssia voidaan testata,
silla kyseinen lisenssi mahdollistaa pulssioksimetrian kayton kyseiselld ohjelmistopake-
tilla erilliseltd mittausmoduulilta. Kun vaadittu ohjelmistopaketti on valittu, monitori kéyn-
nistetdan uudelleen sen aktivoimiseksi. Ohjelmistopaketin aktivoinnin jalkeen kirjaudu-
taan huoltokayttéliittymaan, jossa lisenssi poistetaan kaytostd. Taman jalkeen monitori
kaynnistetdan uudelleen muutosten aktivoimiseksi, jonka jalkeen tarkistetaan vield, etta
lisenssin tila on ‘Disabled’ eli pois kaytdsta. Seuraava testi tekee saman toiseen suun-
taan, eli aktivoi lisenssin ja syottaa sille vaadittavan aktivointikoodin. Uudelleenkaynnis-
tyksen jalkeen jalleen tarkistetaan, etta lisenssin tila on ‘Enabled’ eli aktivoitu. Naiden
testien paatteeksi suoritetaan Suite Teardown -komento, jossa aktivoidaan oletuksena

kaytettava ‘teho-osasto’-ohjelmistopaketti edellisen tilalle.
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Testien tarkoituksena ei ollut luoda varsinaista testitapausta itse lisenssin alaiselle para-
metrille vaan tavoitteena oli saada varmistus siita, etta lisenssien hallitsemiseen tarvit-
tava toiminnallisuus pystyttiin toteuttamaan huoltokayttéliittymalle. Talla testilla pystyttiin
varmistumaan siita, etta huoltokayttéliittyman vaadittava ohjaus ja hallinta on mahdollista
toteuttaa kayttden aiemmin luotuja testeja seka resurssitiedostoja. Huoltokayttoliittyman
hallintaan liittyvien testien toiminnallisuutta voidaan hyddyntdd myéhemmin toteutusvai-

heessa ja sulauttaa osaksi muuta testiryhmaa.

6.5.3 Testiautomaatiojarjestelman suunnitelma

Kun kartoituksen yhteydessa esiintyneet haasteet oli ratkaistu, hahmoteltiin lopullinen
rakenne testiautomaatioymparistélle. SPIl-parametria verifioivan testin korvaamisen jal-
keen oli mahdollista toteuttaa testiymparisto tavoitteiden mukaisesti. Lopullinen rakenne
testiautomaatioymparisttlle mahdollistaa jatkuvan testaamisen ilman suurta manuaa-
lista ty6ta testien suorituksien valissa, seka sen, ettd vaadittavan laitteiston maara on
optimoitu. Tama tarkoittaa sitd, ettéd simulaattoreita ja mittausmoduuleita voidaan hyo-
dyntaa kaikille eri monitorityypeille, eiké jokaiselle tarvita erikseen omaa. Tama on erit-
tain huomionarvoinen seikka, silla taman avulla voidaan sdaastda huomattava summa

testiympariston rahallisissa laitteiston kustannuksissa.

Kuvassa 18 on kuvattu kaaviona testiautomaatioympaériston lopullinen rakenne. Jokai-
nen testi suoritetaan Jenkinsista kasin, johon on maaritelty jokaisen monitorin konfigu-
raatiota vastaavat asetukset (kuvassa B850, B650 ja B450 asetukset). Nailla asetuksilla
maaritetaan, mitd monitoria ohjataan tietokoneen avulla Robot Frameworkilla. Monitorin
ohjauksella tarkoitetaan myéhemmassa vaiheessa toteutettavaa tukea, joka vaaditaan

testien suorittamiseen.
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Kuva 18. Testiautomaatiojarjestelman rakenne.

Kuvassa tietoliikenneverkon kautta ohjataan monitoria, kun taas sarjaportti vastaanottaa
simuloitua potilasdataa, joka tulee hallitun kytkimen kautta. Tietokoneella (kuvassa PC)
hallitaan myds, mista hallitun kytkimen portista tietoa vastaanotetaan milloinkin. Talla
tavoin voidaan kohdentaa, mika monitori vastaanottaa mittauksia ja siten samalla myos
simuloida tilannetta, jossa mittausmoduuli olisi irrotettu. Hallitun kytkimen kaytto ja hal-
linta mahdollistaa kaikkien siihen kytkettyjen simulaattorien kayton erikseen jokaiselle
testattavalle monitorille. Tietokoneella ohjataan my6s potilasdata-, moduuli- ja leadbot-
simulaattoria. Potilasdatasimulaattorilla voidaan simuloida eri parametreja ja niiden fy-
siologisia tiloja. Moduulisimulaattoria kaytetddan moduulikytkimen ja pulssioksimet-
riamittausmoduulin kanssa simuloimaan sen erilaisia teknisia tiloja, kuten mahdollista
vikatilaa tai muuta teknisté tilaa. Leadbot-simulaattorilla voidaan simuloida erilaisia EKG-
kytkentdjen tiloja, kuten esimerkiksi jonkin tietyn mittauselektrodin irtikytkentdd. Naiden
simulaattorien kayttd mahdollistaa valitun testiryhméan suorittamisen ilman manuaalista

tyota testien valilla. B850-tyypin monitori vaatii myés oman ulkoisen moduulikehyksen,
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kun taas kahdessa muussa tyypissa tama on integroitu. Naihin kehyksiin kytketddn mo-
duulisimulaattori kaytettavan moduulikytkimen ja pulssioksimetriamittausmoduulin

kanssa.

Testiautomaatioympaériston suunnitellussa pyrittiin minimoimaan manuaalisen tydn tarve
testien valilla. Kuitenkaan tiettyja rajoituksia ei pystytty ratkaisemaan, koska kaytettavien
eri monitorimallien rakenne eroaa hieman toisistaan. Samalla haluttiin minimoida kaytet-
tavan laitteiston maara kustannussyista. Testilaitteiston maara vaikuttaa suoraan testi-
automaatioympariston kustannuksiin ja tassa pyrittiin I6ytamaan optimaalinen ratkaisu
kustannustehokkuuden kannalta. Naistéa syista johtuen testiautomaatioymparistosta yksi
moduulisimulaattori joudutaan manuaalisesti vaihtamaan eri monitorityyppien testien va-
lilla. Kyseinen tydmaara on kuitenkin kohtuullinen eika siten vie paljon aikaa ja ohjelmis-
ton validaation testiryhma pystytdan suorittamaan yhdelle monitorityypille ilman manu-
aalista tyota testitapausten valilla.

6.6 Loppuraportin laatiminen

Kaikki tassa raportissa esitellyt 16ydokset koostettiin yrityksen sisdisessa viestinnassa
kaytettavalle sivustolle loppuraportiksi. Naita tietoja hyddynnetdan siina vaiheessa, kun
varsinaista automaatiotestausta voidaan alkaa toteuttamaan vaadittavan monitorituen
valmistuttua. Kyseisessa raportissa lapikaydaan yksityiskohtaisesti lapi kaikki keskeiset
huomioon otettavat seikat. Tamankaltaisen raportin luonti itse insin6oritydn lisdksi on
tarpeellista myds siksi, etta osa aineistosta on hyvin yksityiskohtaista, jota ei siksi voida
tassé raportissa kuvata riittavan tarkasti sen hyodyntamiseksi testiautomaation toteutuk-
sessa. Yrityksen sisaisen raportin tarkoituksena on saada selkea kasitys testiautomaa-
tion toteuttajalle siita, mitk& keskeiset seikat tulee huomioida testiautomaation implemen-

toinnissa.

7 Yhteenveto

Insin6oritydn tavoitteena oli luoda suunnitelma potilasmonitorin ohjelmiston validaatio-

testauksen automatisoinnista kayttaen Robot Framework -testiautomaatiokehysta.
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Suunnitelman luontia varten hyédynnettiin GE Healthcarella toteutetun toisen ohjelmis-
toprojektin testiautomaatiojarjestelmaéa lahteena. Lahdeprojektissa testiautomaatiota
kaytetaan laajasti ohjelmiston verifikaatioon. Lahde- ja kohdeohjelmistoprojektien erojen
vuoksi testijarjestelmaa ei pystyta suoraan hyddyntamaan, vaan kaikkien testijarjestel-

man eri osa-alueiden sopivuus ja tarvittava tydémaara muokkauksiin taytyi arvioida.

Suunnitelman luonti aloitettiin koostamalla ohjelmisto- ja jarjestelmavaatimukset kum-
mankin ohjelmiston validaation testilaajuudesta. Vaatimusten koostaminen ja niiden ver-
tailu olivat keskeisessa osassa testilaajuuden maarittelyssa. Naiden avulla saatiin selkea
kuva ohjelmistojen yhtélaisyyksista ja eroavaisuuksista. Molempien potilasmonitoriohjel-
mistojen ohjelmiston validaatiota koskevat vaatimukset analysoitiin ja dokumentoitiin.
Analyyseissa keskityttin havaitsemaan keskeiset erot ohjelmistojen valilla, joilla on
suora vaikutus testien kattavuuteen. Vaatimusten vertailun tuloksien perusteella oli mah-

dollista tunnistaa kohdeohjelmistolle sopimattomat testitapaukset.

Kun kaikki ndma eroavaisuudet oli tunnistettu ja dokumentoitu, voitiin siirtyd kohdeohjel-
miston testiryhman tarkasteluun. Testiryhmé&n jokainen testitapaus analysoitiin tarkasti
naiden keskeisten erojen loytamiseksi. Jokainen eroavaisuus ja sille vaadittava muutos
dokumentoitiin suunnitelmaan, jotta nama pystytddn muuttamaan suunnitelman pohjalta
tehtavassa toteutuksessa. Analyysin aikana havaittiin, ettd osa muutoksista voidaan to-
teuttaa jo projektin aikana. Nama muutokset tehtiin projektin aikana, jotta voidaan sadas-
taa tyotaakkaa mydhemmassa vaiheessa. Kun testiryhmaan kuuluvat testitapaukset oli
analysoitu, aloitettiin testiautomaatioympariston suunnittelu. Testiautomaatioympariston
suunnittelussa keskeisia tavoitteita oli laitteiston maaran optimointi, manuaalisen tyon

minimointi ja jatkuvan integraation mahdollistavien tyokalujen kaytto.

Tyon tuloksena saatiin erittain kustannustehokas suunnitelma siita, miten tyén kohteena
olevan potilasmonitorin ohjelmiston validaatio voidaan toteuttaa testiautomaatiolla, jossa
kaytetaan jarkevasti hyodyksi lahdeprojektin testijarjestelmaa seka testitiedostoja. Suun-
nitelmassa on listattu ohjelmiston validaatiossa testiautomaatiolla verifioitavat 14 eri tes-
titapausta, jotka kattavat ohjelmiston kriittisimmat toiminnot eri alijarjestelmista. Testiau-
tomaatiolla suoritettavien testitapausten lisdksi ohjelmiston validaatiossa tullaan suorit-
tamaan viiden eri ohjelmiston ominaisuuden verifikaatio myds manuaalisesti. TAdma tes-

tiryhma sisaltaa testitapauksia, joita testiautomaatiolla ei pystyta tai ei ollut jarkevaa ta-
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man projektin aikana lahteéd toteuttamaan. Manuaalisen verifikaation lisd@aminen ohjel-
miston validaation testiryhmaan ei haitannut tyon tavoitetta. Lahes kaikki ohjelmiston va-
lidaation testiryhmasta suoritetaan testiautomaatiolla ja manuaalisen verifikaation maara
on pieni, tarkoin maaritetty ja nopeasti suoritettavissa esimerkiksi samalla, kun testiau-

tomaatiota suoritetaan taustalla toisessa testiymparistdssa.

Testisuunnitelma sisaltaa suoritettavan testirynman lisaksi ohjelmistoon seka testita-
pauksiin tarvittavat muutokset seka kuvauksen testiymparistdsta, jonka avulla tama tes-
tiryhma pystytaan testaamaan yhdelle monitorityypille ilman manuaalista testilaitteiston
vaihtoa testitapausten valissa. Suunnitelma sisaltaa kaikki tyén aikana tunnistetut muok-
kaustarpeet, mutta kattavan analyysin lisaksi toteutusvaiheessa voi nousta ongelmia,
joita ei pystytty tunnistamaan pelkastaan testijarjestelmaa tutkiessa. Naméa ongelmat
ovat jaljitettdvissa Robot Frameworkin raporteista ajamalla testitapaukset sen jalkeen,
kun potilasmonitorille on luotu tuki testiautomaatiota varten. Suunnitelmaan luotiin ohjeet
testiautomaation toteuttajalle esimerkiksi ohjelmiston ohjaukseen liittyvien ongelmien
ratkaisemiseksi.

Testiautomaation avulla ohjelmiston validaatio pystytdan suorittamaan huomattavasti
nopeammin kuin manuaalisella verifikaatiolla. Alustavan laskennan avulla mahdollinen
ajallinen saasto tytmaarassa on kymmenen suorituskerran aikana 370 tyopaivaa. Oh-
jelmiston validaation testiryhmé kattaa edelleen kaikki potilasmonitoriohjelmiston Kriitti-
simmat toiminnot. Ohjelmiston validaation testirynmaélle suunniteltu testiautomaatioym-
paristdé mahdollistaa potilasmonitorin testaamisen jatkuvasti kehityksen aikana jokaiselle
versiolle. Taméa tuo suurta arvoa kehitystyéhon, kun mahdolliset ongelmat tdméan testi-
ryhman suorittamiseen pystytaan havaitsemaan valittémasti. Mydskaan testitapauksien
suorittaminen ei vaadi jatkuvaa seurantaa, joten verifikaatioinsinddri vapautuu naita suo-

rittaessa muihin tydtehtaviin, esimerkiksi suorittamaan manuaalisen verifikaation testit.

Lopullinen ohjelmiston validaation testiryhma kattaa testiautomaatiolla verifioitavat 143
vaatimusta seka viiden eri toiminnon verifioinnin manuaalisesti. Koko testiryhma eli tes-
tiautomaatiolla suoritettavat testitapaukset sekd manuaalisesti suoritettava tutkiva tes-
taus pystytaan suorittamaan yhdelle potilasmonitorityypille yhdessa paivassa, jolloin oh-
jelmiston validaatio kestaa kolmelle potilasmonitorityypille suorittaessa yhteensa kolme

paivaa.
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InsinGorityd aloitettiin tammikuussa 2021, ja tyd valmistui huhtikuussa 2021. Kokonais-
kesto oli reilu kolme kuukautta tayspaivaista tyota. Projektin lapiviemiseen vaadittiin tydn
tekijoilta laajaa ymmarrysta Robot Frameworkista, testiautomaatiosta seka testiauto-
maatioympariston suunnittelusta. Tutkimalla ensin testikokonaisuuden pystyttiin luo-
maan pateva suunnitelma, jota kayttamalla lopputulos saavutetaan kustannustehok-
kaasti. llman suunnitelman tekoa toteutusvaihe kestéisi huomattavasti pidempaan,
koska tunnistettuja ongelmia tulisi hiljalleen toteutuksen eri vaiheissa. Nyt iso osa testi-
automaatiokokonaisuuden siirtoon liittyvistd ongelmista on tunnistettu valmiiksi ja yksit-
taisten ongelmien ratkaisuun voidaan suoraan siirtyd toteutusvaiheessa. Myos tarkka
suunnitelma testiautomaatioymparistossa kaytetyista laitteista helpottaa tarvittaessa

muokkaamaan testitapauksia hyddyntaméaan tata laitteistoa.

Tyon lopputuloksena oli raportti yrityksen sisdisessa viestinndssa kaytettavalle sivus-
tolle. Tassa erillisessé raportissa on kuvattu yksityiskohtaisesti kaikki havaitut ja tiedos-
tetut muutostarpeet. Raportin tarkoitus on myds antaa kasitys yritykselle siita, kuinka
paljon ty6té ja muutoksia suunnitelman mukaisen testiautomaation toteuttaminen vaatii
kohteena olevalle potilasmonitorinohjelmistolle. Tata suunnitelmaa tullaan hy6dynta-
maan sen jalkeen, kun potilasmonitorinohjelmiston ohjaksen tuki testiautomaatiota var-

ten on toteutettu.
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