samk

Satakunnan ammattikorkeakoulu
Satakunta University of Applied Sciences

LAURI VIITANIEMI

Veroilmoitus-rajapinnan toteutus

SAHKO- JA AUTOMAATIOTEKNIIKAN
TUTKINTO-OHJELMA
2021



Tekija(t) Julkaisun laji Paivamaara
Viitaniemi, Lauri Opinnaytety6, AMK Toukokuu 2021
Sivuméaéra Julkaisun kieli
24 Suomi
Julkaisun nimi

Veroilmoitus-rajapinnan toteutus

Tutkinto-ohjelma
Sahko- ja automaatiotekniikka

Taman opinnaytetyon aiheena oli ohjelmoida toiminnallisuus, jolla voidaan lahettaa ve-
roilmoitusaineisto suorasiirtona verohallinnon ApitamoPKI-rajapinnalle, ilman vélissa
olevaa TYVI-operaattoria. Aiemmin veroilmoitusaineisto lahetettiin TYVI-operaattorin
kautta. Tyon toimeksiantajana toimi CGI Suomi Oy, jonka ohjelmistoon toiminnallisuus
rakennettiin.

Ty0 koostui paapiirteissadn veroilmoitusaineiston lahettdmisestd ja muodostamisesta,
jotka koodattiin X-ohjelmointikielella. Muodostettava aineisto on muotoa MTOM with
XOP, joka siséltdd XML-osuuden ja veroilmoituksen.

Ty0ssé esitelldén aluksi yleisesti rajapintoja ja projektin vaiheita, jonka jalkeen kerro-
taan méaarittelysta ja toteutuksesta.

Asiasanat
Tietokoneohjelmointi, Rajapinta, XML, Veroilmoitus



http://www.finto.fi/
http://www.finto.fi/

Author(s) Type of Publication | Date

Viitaniemi, Lauri Bachelor’s thesis May 2021
Number of pages Language of publication:
24 Finnish

Title of publication
Implementation of tax return -interface

Degree program
Electrical and automation engineering

Subject of this thesis was to develop functionality that can send tax return —material as
direct transfer to tax administrations ApitamoPKI-interface, without TYVI-operator.
Previously tax return —material was sent through TYVI-operator. Principal of work was
CGl Finland, to whose software the functionality was built.

Task consisted mainly of tax return —materials sending, receiving and forming function-
alities, which were coded using X programming language. The material to be formed
was MTOM with XOP type, which contains XML-part and tax return.

In this task, interfaces and project phases are being presented generally. After that, spec-
ification and implementation are presented.

Key words
Computer programming, Application Programming Interface, XML, Income tax return



http://finto.fi/en/
http://finto.fi/en/

SISALLYS

L JOHDANTO ..ottt bbb 6
2 RAJAPINTA bbbt bttt et na e 7
2.1 OhjelmOINtIraJAPINTA .....cveviiiieiiceieee e 7
2.2 Ohjelmointirajapinnan RYOAYt ...........cccviiiiieieic e 8
2.3 Ohjelmointirajapinta tyYPIt........ccooieiiiiieieese e 9
2.3. 1 OPEN AP ..o 9

2.3.2 PAITNET AP ..o s 9
2.3.3INEEIMNAL APT ..o 9

2.3.4 COMPOSITE AP 9

2.4 XIML ..ottt 10
2.5 WD SEIVICE .....eiieiiiiie sttt ettt ettt et et et et esneenteeneennes 10
2.5. 1 SOAP ...ttt 11

2. 5.2 REST e 11

2.6 APItaMOPKI-raJapinta.........coeiiiiiiiiieiciese s 12

B PROJIEKT .ottt ettt bbbt 13
AMAARITTELY oottt 14
4.1 VaatimUSMAEAITIEETY .......ooviiiiiiieeee s 14
4.2 Veroilmoitus-rajapinnan vaatimusmaarittely...........ccccooerinennniniiiceen, 14
BTOTEUTUS ...t bbbttt 16
5.1 Veroilmoitusaineiston MUOAOSTUS..........coververieririiriesiieieeree e 17
5.2 Veroilmoituksen TANELYS. ..o 19
5.3 Veroilmoituksen Vastaanotto.............ceverererienienisiseeieie e 21
5.4 Veroilmoituksen lahetyksen ohjaustiedot ............ccoovvirieieiencne e 22
5.5 TIEtOKANTATAUIU. ......ccuiieiiiiieec s 23
IO I 1151 (] - H USSP PRPROSPRRPIN 23

B YHTEENWVETO ...ttt 24

LAHTEET



SYMBOLI-JA LYHENNELUETTELO

SOAP
XML
MTOM
XOP
API
UTF-8
TYVI

WWW
REST
RPC
HTTP

Simple Object Access Protocol, tietoliikenneprotokolla
Extensible Markup Language, tiedonvalitysformaatti
Message Transform Optimization Mechanism
XML-binary Optimized Packaging

Application Programming Interface

Unicode Transformation Format - 8-bit, merkisto
Tietovirrat Yrityksiltd Viranomaisille; palvelu, jonka kautta voi lahettaa
tietoja viranomaisille

World Wide Web

Representational State Transfer, arkkitehtuurimalli
Remote Procedure Call, tietoliikenneprotokolla

Hypertext Transfer Protocol, selaimien kayttdma tiedonsiirtoprotokolla

WS-Security Web Service Security



1 JOHDANTO

Kuvitellaan tilanne, jossa kaksi henkiloa keskustelee keskenadn, mutta eivat ymmarra
toistensa kielta. Sen sijaan heill& olisi tulkit, jotka k&antaisivéat toistensa puheet. Tal-
laisia tilanteita voi olla oikeassa elaméssd, mutta keskustelu ei ole kovin jouhevaa ja
aikaa kuluu paljon. Lopputuloksena molemmat henkil6t varmasti toki ymmartavét toi-

siaan.

Sitten kuvitellaan kaksi sovellusta. Molemmat sovellukset tarvitsevat tietoa toisiltaan,
mutta ne eivat kykene ldhettdmaan sité toisilleen suoraan. Tarvitaan taas tulkki, tassa
tapauksessa jokin henkild, joka lukee tiedot sovelluksesta ja syottdd ne manuaalisesti
toiseen sovellukseen. Tiedot menevét kylla perille, mutta siithen kuluu aikaa ja vaivaa.

Edelld olevia tilanteita helpottaisi rajapinta, jonka avulla osapuolet voisivat keskustella
luontevasti. Heilla pitdisi vain olla yhteinen sopimus siitd, miten he kommunikoivat.
Ensimmaisessa esimerkissé rajapintana toimisi yhteinen kieli ja toisessa ohjelmointi-
rajapinta, joka valittaa tietoa sovellusten valilla. Téassa opinnaytetydssa pureudutaan

tilanteeseen, joka muistuttaa jalkimmaista.

Opinnaytetyon tavoitteena oli luoda toiminnallisuus, jolla voidaan lahettaa veroilmoi-
tusaineisto verohallinnolle ApitamoPKI-rajapinnan kautta. Veroilmoitus voi olla esi-
merkiksi elinkeinotoiminnan veroilmoitus. Ty6hon kuului koodata oikeanlaiset lahe-
tys- ja sanomanmuodostustoiminnot. Koodaamisessa noudatettiin VVerohallinnon tek-
nisté ohjeistusta, jossa kuvataan mm. mink& muotoisia sanomia rajapinnalle voi l&het-
t44. Tyon toimeksiantajana toimi CGIl Suomi Oy, jonka ohjelmistoon toiminnallisuus

tehtiin.

Opinnaytetyossa kdydaan aluksi lapi yleistd tietoa rajapinnoista: hyodyista ja tyy-
peistd. Taman jalkeen kerrotaan projektin vaiheista ja madarittelysta. Lopuksi kerrotaan

varsinaisesta toteutuksesta ja vedet&dn johtopaatokset.



2 RAJAPINTA

2.1 Ohjelmointirajapinta

Jotta kahden sovelluksen valinen kommunikointi olisi mahdollista, tarvitaan vélikési,
joka tulkkaa tietoa toisilleen. Ohjelmointirajapinta (API) toimii vélikatend, joka mah-
dollistaa sovellusten valisen kommunikoinnin. Kaytannossa sovellukset voivat pyytaa
ja vaihtaa dataa. Ohjelmointirajapinta on sopimus, joka kertoo, miten sovellusten tulee
keskustella. Se koostuu erilaisista saannoisté ja protokollista. Rajapinnasta hyotyvat
niin kolmannet osapuolet, yhteistyokumppanit kuin yrityksen sisaiset yksikot. (IBM,
2020)

Ohjelmointirajapinnan toimintaa on havainnollistettu kuvassa 1. Sovellus (APP) lahet-
taa rajapinnalle pyynnon (Request), jonka rajapinta (API) késittelee. Jos pyynto on
validi, API ottaa yhteyttd ulkoiseen sovellukseen tai palvelimeen (kuvassa 1. vasem-
malla). Sovellus tai palvelin lahettd4 rajapinnalle vastauksen, joka pita4 sisallaan pyy-
dettya dataa. Lopuksi rajapinta valittaa datan sovellukselle, joka sen alun perin tilasi.
(IBM, 2020)

Hesgest o
D pem s

Data

APP

Kuva 1. API havainnollistettuna. (QATestLab, 2017)



2.2 Ohjelmointirajapinnan hyodyt

Rajapinnoista on paljon hyotya niin kayttéjille kuin kehittjille. Kayttajat eivat ehka
tulekaan ajatelleeksi, kuinka usein he ovat tekemisissé rajapintojen kanssa. Jos haetaan
osoitetta Google Mapsista tai jaetaan paivitys Twitterissg, ollaan tekemisissa rajapin-
nan kanssa. Maailma ei pyorisi samalla tavalla kuin nyt ilman rajapintoja.

Rajapintojen avulla eri sovellukset ja ohjelmat voivat jakaa dataa toisilleen suoraan
ilman mit&én valikasid, josta koituu séastoja. Kehittgjien ty6 helpottuu myos, koska
heidéan ei tarvitse tietdd, miten rajapinta on toteutettu. He vain kayttavét rajapintaa
kommunikoidakseen muiden palveluiden kanssa. Uusien kumppanuuksien solmimi-

nen on myos helpompaa. (IBM, 2020)

Datan hyodyntdminen on myds tarkeé hyoty. Rajapintojen avulla dataa voidaan keréta
ja yritykset voivat hyédyntaa sité suunnittelussa ja analytiikassa. Analytiikan avulla
voidaan parantaa yrityksen tehokkuutta ja tuottavuutta ja luoda parempia palveluita.
(Sim, 2019)

Rajapinnat tarjoavat yhteistyolle hyvan perustan. Jaetuilla resursseilla on mahdollista
paasta parempiin tuloksiin, kuin silla, ettd sovellukset toimisivat yksin ilman vuoro-
vaikutusta. Rajapinnat tarjoavat luotettavaa ja ajantasaista tietoa, sekd vahentédd manu-
aalista tyotd, virheiden maaraa ja duplikaattitietoa. Yritys voi myos keskittaa resursse-

jaan yhteen paikkaan, josta voi katevasti 16ytda hakemaansa tietoa. (Sim, 2019)

Erilaisten teknologien kehittyessa jossain vaiheessa saattaa tulla vastaan haaste, mité
vanhalle teknologialle tehd&én. Vanhan ohjelman uudelleen kehittdminen ei valtta-
matta tule kysymykseen, jos vanhaa koodia on todella paljon. Rajapintojen avulla kui-

tenkin vanha teknologia voidaan yhdistaa uuteen. (Sim, 2019)

Tietoturvanakokulmasta rajapinnat ovat myos merkittavé asia. Tietoturvariskejd voi
aiheutua mm. puutteellisesta koodaamista, validoinnista tai tunnistautumisongelmista.
Rajapinta toimii erddnlaisena suojakerroksena, joka vaatii tunnistautumisen, jotta da-

taan paasee kasiksi. (Sim, 2019)



Rajapinnat mahdollistavat nopeamman sovelluskehityksen. Enad yrityksen ei tarvitse
alusta saakka kehittdd omia kuvaus-, maksu- tai kommunikointivalineitd. Yritys voi
kayttdd rajapintaa sisédllyttadkseen halutun toiminnallisuuden sovellukseensa. Nain
pystytddn myos véalttdmaé turhaa toistoa, jossa tehddan samanlaista koodia. (Sim,
2019)

2.3 Ohjelmointirajapinta tyypit

2.3.1 Open API

Open API on avoin rajapinta, joka saatavilla kehittéjille ja muille kayttajille, minima-
listisilla rajoitteilla. Open API voi joko vaatia tunnistautumisen APl-avaimella tai voi
olla taysin avoin. Se on tarkoitettu ulkoisille kayttajille, kuten kehittéjille muissa yri-

tyksiss, jotta he paasevat kasiksi tietoihin. (Stoplight, 2021)

2.3.2 Partner API

Partner APl on samankaltainen, kuin open API, mutta partner APIl:in on rajoitettu
paasy. Se on yleensa tarkoitettu johonkin tiettyyn tarkoitukseen, esimerkiksi se voi

tarjota padasyn maksujenvalitysjarjestelmaan. (Stoplight, 2021)

2.3.3 Internal API

Verrattuna avoimiin rajapintoihin, internal API on piilotettu ulkoisilta kayttajilta. Sita
kaytetaan yrityksen sisélla tiedon jakamiseen. Internal API mahdollista eri tiimien tai
yksikoiden kaytta4 toistensa tyokaluja, tietoja ja ohjelmia. Internal APl:a voidaan pitaa

parempana siksi, koska siind on mm. parempi tietoturva. (Stoplight, 2021)

2.3.4 Composite API

Composite APl mahdollistaa kehittdjien kutsua useampaa péatelaitetta yhdelld kut-

sulla. Composite API:t ovat hyddyllisid mikropalveluarkkitehtuureissa, jossa kayttaja
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saattaa tarvita tietoa usealta palvelulta. Composite APl vahentdd myos palvelimen
kuormitusta ja parantaa sovelluksen suoritusta. (Stoplight, 2021)

2.4 XML

XML on yksinkertainen tekstipohjainen formaatti jérjestetyn tiedon esittdmiseen.
XML on oleellinen formaatti tdhan tyohon liittyen, koska sita kaytetddn SOAP-sano-
missa. Toinen vastaavanlainen formaatti on JSON, mutta sité ei kdyda lavitse tassa
tyossd. XML:aa kaytetdan tiedon siirtoon eri ohjelmien valilla. XML-dokumentti
koostuu alku-ja lopputégeista, joiden véliin tulee informaatiota. Alku- ja lopputégi ker-
tovat, mistd informaatiosta on kyse. Taten XML on helposti luettavaa. (Quin, 2016)

version="1.8" encoding="UTF-8
xmlns soapz" |‘|t'tp + chemas.xmlsoa p.Or

xmlns="http://www.vero.fi/xmlschema/ApiTaMo"

false

testigtesti.fi

xmlns :xop="http://www.w3.o0rg/ /include”

Kuva 2. XML-esimerkki.

2.5 Web service

Web service on rajapinta, jonka kautta kaksi laitetta voi kommunikoida tietoverkon
kautta. Web service koostuu standardeista ja protokollista, joiden mukaan laitteet kes-
kustelevat. Yleisesti laitteet keskustelevat WWW:n valitykselld, kayttaméalla XML-,
JSON-, tai http-formaatteja tiedon valittdmiseen. Padasiallisesti kdytdssa on kaksi web
service -tyyppid: SOAP ja REST. Ne eivét kuitenkaan ole itsessdén web service —ra-
japintoja, vaan tapoja toteuttaa web service. (Javatpoint, 2018)
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Web service

XML/JSON/HTTP
request

internet

SOAP/HTTP/REST

XML/JSON/HTTP Internal

Clisnt response system

Kuva 3. Web service. (RapidApi, 2020)

2.5.1 SOAP

SOAP on tiedonvalitykseen tarkoitettu XML-pohjainen protokolla, jolla padsee yhtey-
teen web servicen kanssa. SOAP toimii http-protokollan yli. Protokolla on sopimus tai
standardi, joka madarittad miten kahden laitteen tulisi kommunikoida. SOAP koostuu
kolmesta osasta, joiden nimet ovat SOAP envelope, SOAP encoding rules ja SOAP
RPC representation. Envelope siséltéa varsinaisen viestin tai tiedon, joka halutaan va-
littd4 rajapinnan kautta. Esimerkiksi tdssé opinndytety0dssé envelope sisaltaa veroil-
moituksen vastaanottajan sahkdpostin ja kieliasetuksen. Encoding rules méaarittelee,
miten alkuperéinen data esitetddn xml:nd. RPC representation méaarittelee sopimuksen,
jota kaytetaan etaproseduureihin. Etdproseduuria kéytetddn hajautetun jarjestelman to-
teuttamiseen. (World Wide Web Consortium (W3C), 2000)

SOAP:issa tiettyja etuja, jotka kannustavat sen kéyttéon. Sen kdytdssa on parempi tie-
toturva, koska se kayttaa sekd TSL- ettd WS-Security —protokollaa. Namé protokollat
ovat salausprotokollia, joita kaytetdan IP-verkkojen yli tapahtuvan tietoliikenteen suo-

jaamiseksi. (Upwork, 2017)

2.5.2 REST

Verrattuna SOAP-protokollaan, REST on arkkitehtuurimalli, joka perustuu http-pro-
tokollaan. REST-rajapinnan avulla padsee myos késiksi web serviceen. REST on tar-

koitettu hajautettuihin jarjestelmiin. REST on joustavampi ratkaisu kuin SOAP, koska
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REST ei ole ohjelmointikielest tai alustasta riippuvainen. REST voi kéyttdd HTML-,
XML- ja JSON-formaattia. Web service —rajapintoja, jotka toteuttavat REST-kriteerit,
kutsutaan RESTful-rajapinnoiksi. Naita kriteereitd ovat mm. yhtendinen kayttoliit-

tyma4, tilattomuus ja vélimuistiin talletettavuus. (Fielding, 2000)

2.6 ApitamoPKI-rajapinta

Verohallinnolla on rajapinta veroilmoituksen ilmoittamiseen, nimeltdaéan ApitamoPKI,
joka on oleellinen osa tata opinndytetyota. Se tarjoaa Web Services —rajapinnan sovel-
luksille, jonka kautta voidaan tarkistaa mm. vuosi-ilmoituksia ja tuloveroilmoituksia
ja lahettda niita eteenpéin verohallintoon. ApitamoPKI on osa ilmoitin.fi-palveluko-
konaisuutta, joka koostuu kahdesta osasta: selainkayttoisesta WebTamao:sta ja edella
mainitusta Web Services —rajapinnasta. lmoitin.fi on palvelu, jonka avulla voidaan
tarkastaa ohjelmien tuottamia ilmoituksia ja testata ilmoitusten oikeamuotoisuuksia.
(Verohallinto, 2020)

Selain Kayttaja
Tybasema-
ohjelmiston/

HTTIPS + palvelun kaytto
Tupgs r -
Mobiili Palvelu/ohjelma X
HSTI (ApitamoPKI
(Katso) Client)
HTTPS +
Varmenne
o ¥ e e | :
1| Nmoitin.fi limoitin.fi !
| WebTaMo ApitamoPKI !
|
| |
|
; |
[ |
: limoitin.fi !
...« |
| Verohallinto (tai muu vastaanottaja) 5«

Kuva 4. llmoitin.fi-palvelukokonaisuus ja ApitamoPKI. (Verohallinto, 2020)
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3 PROJEKTI

Projekti kdynnistyi tammikuussa 2021, koronapandemian aikana, joten kaikki tyot ja
yhteydenpidot hoidettiin etayhteyksien avulla. Etdyhteyksien kanssa toimimisessa ei
ollut silti ongelmia. Ty0 toteutettiin yhdessa vanhemman ohjelmoijan kanssa, joka aut-
toi selvittdméan verorajapintaan liittyvia teknisid asioita ja neuvoi ymmartdmaan

CGl:n ohjelmiston logiikkaa.

CGl:n ohjelmistossa oli olemassa jo vastaavantyyppinen toiminnallisuus, josta alettiin
ottaa mallia. Nain tehtiin, jotta ulkoasu ja lahdekoodi olisivat yhdenmukaista. Turha
my0dskadn on pyoraé uudelleen keksid. Toiminnallisuuksissa oli kuitenkin eroja, joten
selviteltdvia asioita oli paljon. Keskeisin ohje toiminnallisuuden tekemisté varten oli
ApitamoPKI:n tekninen kuvaus, jossa kerrotaan toimintaprosessi, viestiliikenne ja sa-
nomakuvaukset. Tamén kuvauksen avulla koodattiin mm. oikeanlaiset lahetys- ja vas-
taanottotoimet ja sanomanmuodostukset. Verohallinnolta kysyttiin tarvittaessa myos
séhkopostitse lisétietoja.

Projektilla ei ollut tarkkaa aikataulua, muuta kuin sen tuli olla valmis kevaan aikana.
Se helpotti tyotd, koska asia oli vierasta ja selvittelemiseen kului paljon aikaa. Tydssa
oppi paljon asiaa seké rajapinnoista ettd CGIl:n ohjelmistosta.
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4 MAARITTELY

4.1 Vaatimusmadrittely

Yleisesti ohjelmistoprojekteissa laaditaan vaatimusmaarittely, jossa kuvataan ohjel-
miston tai toiminnallisuuden vaatimukset. Vaatimusmaéarittelyn laatiminen on tarkeé
tehdd, jotta tiedetadn tarkasti mitd ollaan tekemassg, ettei ruveta tekemaén mitaan epa-
oleellista. Vaatimusmadrittely jaetaan yleisesti kahteen osaan, toiminnallisiin ja ei-toi-
minnallisiin vaatimuksiin. Toiminnallisissa vaatimuksissa kuvataan, miten ohjelman
tulee reagoida kayttajan syotteisiin ja miten ohjelma kayttaytyy erilaisissa tilanteissa.
Ei-toiminnallisissa vaatimuksissa taas kuvataan ohjelman sisdisia toimintoja. Vaati-
musmaéarittely koostuu paépiirteissadn toiminnon tai ohjelman esittelystg, kayttdjavaa-

timuksista ja jarjestelmévaatimuksista. (Sommerville, 2016)

4.2 Veroilmoitus-rajapinnan vaatimusmaarittely

Toimittajaorganisaatio CGl:n ohjelma muodostaa veroilmoitustaineiston, joka toimi-
tetaan TYVI-palvelun kautta verottajalle. TYVI-palvelun kautta voi lahettéa tietoja vi-
ranomaisille. Tyon tavoitteena oli luoda toiminto, jolla veroilmoitusaineistot voidaan
lahettdd suorasiirtona verottajalle ilman TYVI-palvelua, ApitamoPKI-rajapinnan
kautta.

Toiminto koostuu lahetys-, vastaanotto- ja sanomanmuodostustoimista. Lahetystoi-
men tehtéva on lahettdd veroilmoitus ja varmenne ApitamoPKI-rajapinnalle. Lahetys-
toimi hakee varmenteen ja sitd tarvitaan rajapinnalle tunnistautumiseen. Vastaanotto-
toimi hakee veroilmoituksesta saatavan palautteen, joka kertoo, oliko veroilmoitus va-
lidi vai ei. Sanoman muodostustoimi muodostaa MTOM with XOP —liitteen, joka si-
séltad veroilmoituksen. Sanomanmuodostustoimea kutsutaan lahetystoimen kautta.
Verohallinnon teknisessa kuvauksessa kerrottiin yleisesti toimintaprosessi, miten ve-
roilmoitus tulee lahettdd ja mink& muotoista sanomaa rajapinnalle voidaan lahettéa.
Toiminnallisuuteen sisaltyy myos historiaselailu, josta voi katsella eri veroilmoitusten

tilaa. Verohallinto ei ole aiemmin mahdollistanut veroilmoituksen suorasiirtoa, joten
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nyt sellainen paéatettiin tehdd. Kuvassa 5. toimintaa on havainnollistettu. Padpiirteis-

sdan toiminnallisuus on seuraava:

ohjelma muodostaa veroilmoitusaineiston

ohjelma l&hettdd varmenteen ja veroilmoitusaineiston ApitamoPKI-rajapin-
nalle

rajapinta tarkastaa veroilmoituksen oikeellisuuden ja lahettda sen verottajalle
vastauksena verottajalta saadaan vastaanottokuittaus tai mahdolliset tiedot vir-
heellisyksista

hyvéksytty aineisto siirtyy verottajan jarjestelmiin

CGl:n ohjelman puolella aineiston tila, eli l&hettdminen eri vaiheineen vieddén

historiatauluun

vastaanottokuittaus vastaanottokuittaus
G —
CGl ApitamoPKI Verohallinto
— R
veroilmoitus veroilmoitus

Kuva 5. Toiminnallisuus havainnollistettuna.
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5 TOTEUTUS

Varsinainen toteutus tehtiin X-ohjelmointikielelld, joka on CGl:n kehittama kieli. X-
kieli on proseduraalinen kieli, joka muistuttaa C-kieltd. Proseduraalisessa ohjelmoin-
nissa ohjelman on jaettu proseduureihin eli aliohjelmiin, jossa ohjelman suoritus ete-
nee. CGIl:n ohjelmistoon liittyen proseduureja kutsutaan termilla toimi. Esimerkiksi
”Veroilmoituksen ldhetys”-toiminnossa on paatoimi, joka kutsuu alitoimia. Paatoi-
messa alustetaan alitoimet, joissa tehd&dan muuttuja-alustuksia ja asetetaan kayttoliit-

tymaéssa nakyvia arvoja. Ohjelman suoritus alkaa paatoimesta ja etenee alitoimiin.

Jotta verottajan rajapintaan saatiin yhteys, oli luettava huolella ApitamoPKI:n teknista
kuvausta. Veroilmoitusaineisto lahetetd&dn ApitamoPKI-rajapinnalle MTOM with
XOP-liitteend, joka siséltdéd SOAP-sanoman. Liite koostuu XML-osasta ja tun-
nus:tieto-pari -osuudesta. Yleisesti veroilmoituksen l&hettdminen tapahtuu seuraa-
vasti:
o ké&yttdja tunnistautuu ohjelmistoon ja valitsee mitd han haluaa ilmoittaa
e ohjelmisto l&hettdd ApitamoPKI-rajapinnalle kutsun ja rajapinta tarkastaa il-
moituksen ja sen l&hettdjan oikeuden
e ohjelmisto nayttaa vastauksen kéyttajélle ja aineisto siirtyy verohallinnon jar-
jestelmiin kasiteltavéksi

Lahettava HTTPS o
verkkopalvelu tai | ¥ x 38
ohjelmisto Sie N .
g _3‘ g 2 limoitin.fi
limoitusten 'g. ¢ Eg
muodostus ja katselu Varmenne,
limoitusaineisto
ja/tai liitteet
Verohallinto
(tai muu
vastaanottaja)

Kuva 6. ApitamoPKI periaatekuva. (Verohallinto, 2020)
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Veroilmoituksen l&hettdmistoiminto jaettiin neljadn osaan: veroilmoitusaineiston
muodostukseen, lahetykseen, palautesanoman vastaanottoon ja ohjaustietoihin. Léhe-
tystoiminnossa lahetetdan varsinainen veroaineisto ApitamoPKI-rajapinnalle, vastaan-
otossa luetaan vastaus, ohjaustiedoissa annetaan hakemisto, jonne aineisto tallentuu ja
veroilmoituksen muodostus —toiminto tekee MTOM with XOP —liitteen eli kaytan-

ndssa veroilmoitusaineiston.

Tyot aloitettiin tutustumalla verohallinnon ohjeisiin ja toiseen CGl:n ohjelmassa ole-
vaan toiminnallisuuteen, jossa oli sama idea. Varsinaiset kehitystyot aloitettiin veroil-
moituksen muodostustoiminnon kehittdmiselld. VVerohallinnon teknisessa ohjeessa oli
tarkka kuvaus, mit4 muodostustoimen muodostaman sanoman tulee sisaltd4d. Muodos-
tustoimen kehittdmisen jalkeen ryhdyttiin tekeméan lahetystoimea ja lopuksi tehtiin
vastaanottotoimi. Toimia ei tehty kerralla valmiiksi vaan niihin palattiin tarvittaessa
uudelleen, toisin sanoen niita kehitettiin limittain. On jarkevdmpaa tehda pieni patka
koodia ja testata sen toimivuus, kuin ettd tehdaén pitka patka ja aletaan etsia tuskalli-

sesti virheita.

5.1 Veroilmoitusaineiston muodostus

Veroilmoituksen muodostus —toiminnon tarkoitus on luoda MTOM with XOP -liite,
joka koostuu kahdesta osasta: XML-osasta ja tunnus:tieto-parista. XML-o0sa sisaltaa
rajapinnalle vélitettdvaa tietoa, kuten séhkdpostiosoitteen, kieliasetuksen ja osoitteen.
Tunnus:tieto-pari —osuus sisaltdd veroilmoituksen. Kun ohjelma on muodostanut ve-

roilmoituksen, Veroilmoituksen lahetys —toiminto lahettaa sen verottajalle.

XML-osan muodostukseen kaytettiin X-kielelld luotuja valmiita funktioita. Kuvassa
7. kutsutaan funktiota, joka muodostaa uuden XML-elementin. Sille annetaan kolme
parametria eli vélitettdvaa tietoa, joiden perusteella funktio luo elementin. T&ssé ta-
pauksessa ensimmaéinen parametri on tiedosto, johon kaikki XML-elementit kootaan;
toinen parametri on Email-elementti ja kolmas parametri on Email-elementille annet-

tava arvo. Funktioita kutsutaan sen verran, kuinka paljon elementtejé tarvitaan.
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if(!XMLLis&aElementti(XMLTIED, "Email”, "testi@testi.fi"))
Kuva 7. XML-funktio.

Tunnus:tieto-parin muodostus tehddan jo olemassa olevassa Veroilmoitusten siirto —
toimessa, josta se liitetddn XML:n peréan. Kuvassa 8. on Veroilmoitusten siirto —ik-
kuna, jossa on Vie veroilmoitusten lahetystoimintoon —kohta. Aktivoimalla tdman
kohdan, muodostettava veroilmoitus siirtyy Veroilmoitusten lahetys —toimintoon, jota

kautta se liitetddn osaksi veroilmoitusaineistoa.

Veroilmoitusten siirto

Valinnat
Tilivuosi |
Kausi 01 -
Otsikko |O‘I.O‘I.2018 -01.01.2018
Valuutta EUR Vie veroilmoitusten ldhetystoimintoon
Tiedosto
Kansio ja siirtotiedosto | p|

Kuva 8. Veroilmoitusten siirto.

Tunnus:tieto-pareista koostuva veroilmoitus sisaltdd kolminumeroisen tunnuksen ja
sitd vastaavan tiedon, jotka erotetaan toisistaan puolipisteelld. Esimerkiksi kuvassa 9.
tunnusta 000 vastaa tietuetunnuksen nimi, tunnusta 020 vastaa yrityksen nimi ja tun-

nusta 010 vastaa Y-tunnus.

000:VSY06B13
020:CGI 17
010:1234567-8
954:01012013-31122013
478:0,00

999:1

Kuva 9. Tunnus:tieto-pareja siséltdva veroilmoitus.
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Kuvassa 10. on valmis veroilmoitusaineisto, jonka CGl:n ohjelma lahettdd Apita-
moPKI-rajapinnalle. Ensimmaéinen elementti kertoo XML-version ja kaytettdvan mer-
Kiston, tassa tapauksessa UTF-8. Body-elementti siséltaa tiedot veroilmoituksen tar-

kastukseen ja lahettamiseen. Bodyn perdssé on tunnus:tieto-parit eli veroilmoitus.

version="1.8" encoding="
xmlns:soap="htt

xmlns="htt

false

testi@testi.fi

xmlns : xop="http nclude"” href="cid:

--uuid:56b148e5-4de1-4929-a0bl-aebb3853030a
ontent-Type: text/plain
ontent-Transfer-Encoding: binary
ontent-ID: @www .vero. i
ontent-Disposition: attachment;name="JokuTiedostonNimi.txt"
:VSYP6B18
:Sonet
130032021103236
:CGI 17
:1234567-8
101012018-01012018

Kuva 10. Veroilmoitusaineisto MTOM with XOP —muodossa.

5.2 Veroilmoituksen lahetys

Kuten jo aiemmin mainittiin, veroilmoitus lahetetddn Veroilmoituksen lahetys —toi-
minnolla. Jotta veroilmoitus voidaan l&hettdd toiminnolla, pitdéd tunnus:tieto-pari -
muotoinen veroilmoitus olla muodostettu jo aiemmin. Kuvassa 11. on veroilmoituksen
lahetysikkuna, josta veroilmoitus voidaan l&dhettdd. Muodostuspvm-kentén avulla voi-
daan hakea tiettynd paivaméarana muodostettuja veroilmoituksia ja kun ollaan valittu

paivamaard, painetaan Hae tiedot —painiketta. Taman jélkeen veroilmoitukset tulevat
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scrolliin eli selailuun, josta voidaan valita veroilmoitusaineisto ja lahettdd se Apita-
moPKI-rajapinnalle painamalla L&heté-painiketta. Historia-painikkeen padasee selaile-

maan aineistojen tilaa eli missé vaiheessa ne ovat.

Jotta veroilmoituksen l&hettdminen on ylip4d4tadn mahdollista, tarvitaan varmenne,
joka haetaan asiakkaan y-tunnuksen mukaan. Varmenne on veroilmoituksen lahetyk-
sessd oleva identifioiva tunnus, joka oikeuttaa lahettaa veroilmoituksia ApitamoPKI-

rajapinnan kautta.

Lomake-sarake kertoo, mista veroilmoituksesta on kyse: tassé yhteydessa esiintyy 6B-
lomake eli elinkeinotoiminnan veroilmoitus. Tunnustiedot kertovat jakson, jolta ajalta
veroilmoitusaineisto on lahetetty. Tyyppi kertoo, missé tilassa veroilmoitus on: onko
se uusi, lahetetty, kuitattu vai hylatty. Pvm-sarakkeet kertovat milloin veroilmoitus on
muodostettu, lahetetty, kuitattu ja valmis. Aineistotunnus-sarake kertoo veroilmoituk-
sen sijainnin tietokoneen levylla tai palvelimella. Veroaineisto ilmoittaa valmiin ve-

roilmoitusaineiston sijainnin tietokoneella.

Veroilmoitusten lahetys

Muodostuspvm Lihetd Hae palaute Historia

15

Lomake Tunnustiedot Tyyppi Jostuspvm Lihetysy istuspvm Ainei Veroaineisto
‘ 6B 01122021 3 Hylatty 8.4.2021 8.4.2021 c:\oma\vero2021.txt

6B 01122013 5 Hylatty 1.4.2021 1.4.2021 C:\temp\vero2013

6B 01122014 5 Hylatty 31.3.2021 31.3.2021 c\temp\vero.txt

6B 01122017 5 Hylatty 31.3.2021 30.3.2021 c\temphvero.txt

6B 01122015 5 Hylatty 30.3.2021 30.3.2021 C\temp\vero2016

6B 01122016 5 Hylétty 30.3.2021 30.3.2021 C\temp\vero2016

6B 01122018 5 Hylétty 30.3.2021 30.3.2021 C\temp\verotesti2

6B 01122019 5 Hylatty 30.3.2021 30.3.2021 c\temp\vero2019.txt

Kuva 11. Veroilmoituksen lahetysikkuna

Ohjelma antaa erilaisia virheilmoituksia tilanteen mukaan, kun aineistoa ollaan l&het-
tamassa. Jos veroilmoituksen tyyppi on 2, 3 tai 4; ohjelma ilmoittaa ”Aineisto on jo
lahetetty.” Jos tyyppi on 5, ohjelma ilmoittaa ”Aineisto on hyldtty.” Jos tyyppi on 1,

ilmoitusta ei anneta, koska on kyseessé uusi veroilmoitus ja l&dhetys voidaan suorittaa.
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Tyyppi muuttuu scrolliin automaattisesti sitd mukaa, missé tilanteessa veroilmoitus on

kyseisellakin hetkelld.

Koodin suoritus etenee yleisell& tasolla seuraavasti:
e Lahetd-painikkeen painamisen jalkeen l&hetys k&ynnistyy ja ensimmaiseksi
haetaan varmenne
e muodostetaan veroilmoitusaineisto eli MTOM with XOP —liite kutsumalla Ve-
roilmoitusaineiston muodostus —toimintoa

e aineisto lahetetdan ApitamoPKI-rajapinnalle.

Veroilmoituksen muodostus

muodostetaan
MTOM with XOP -liite eli
veroilmoitusaineisto

haetaan
veroilmoitusaineisto

Veroilmoituksen lahetys

|dhetetddn ApitamOPKl

kutsutaan veroilmoituksen —)
muodostusta ja ldhetetddn

veroilmoitusaineisto
varmenteen kanssa

Kuva 12. Veroilmoituksen lahetys havainnollistettuna.

5.3 Veroilmoituksen vastaanotto

Kun veroilmoitusaineisto on lahetetty verohallinnolle ApitamoPKI-rajapinnan kautta,
sieltd saadaan vastaus, oliko aineisto validi vai ei. Vastaus haetaan painamalla kuvassa
11. olevaa Hae palaute —painiketta. Toiminto ldhettdd XML-muotoisen kyselysano-
man. Jos vastaus tulee hyvaksytty-tilassa, aineisto paivitetdan valmis-tilaan. Vastaa-

vasti jos vastaus oli virheellinen, syité voi olla:
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¢ veroilmoitusaineistosta puuttuu jotakin tai se ei mene tarkastuksesta l&pi
e virheellista tietoa, xml-tiedoston rakenne on virheellinen

e el saa yhteyttd rajapintaan

5.4 Veroilmoituksen lahetyksen ohjaustiedot

Ohjaustiedot maarittavat, voidaanko rajapinnalle lahett&dd veroilmoituksia. Rajapinta
ohjaus —kohdassa on siihen kolme vaihtoehtoa, jotka nédkyvét kuvassa 13. Jos rajapinta
on kaytossa, veroilmoituksia voidaan lahettdd. Rajapinnan ollessa testikaytossa, voi-
daan veroilmoituksia lahettaa verohallinnon testiympéristoon, johon tarvitaan testitun-
nukset. Jos rajapinta ei ole k&ytossd, varmennetta ei ole haettu ja taten lahetysta ei
voida tehdd. Kaytannossé Veroilmoituksen l&hetys —ikkunaan ei talloin paasta. Veroil-
moituksen siirto —toiminnossa muodostetut veroilmoitukset tallentuvat naytélla olevan

Aineistojen hakemisto —kentén sijaintiin tietokoneen levylla.

Veroilmoituksen |lahetyksen ohjaustiedot

Rajapinta ohjaus

(O Tekninen rajapinta on kéytés...

(®) Tekninen rajapinta on kaytossa testissd (poikkeustilanteet)

[‘f_)' Tekninen rajapinta ei ole kéiytt':sséi]

Huom: Testi-valintaa kdytetdén vain tilanteessa, jossa teknistd rajapintaa testataan tulorekisterin kanssa.

Testiympariston kayttd edellyttda testitunnusten kayttda. Ne saa Tulorekisterista testisopimuksen teon yhteydessa.

Hakemisto ohjaus

Aineistojen hakemisto (kaikki aineistot muodostuvat tdhan palvelimella olevaan hakemistoon)

|C:\temp\

Testiympariston osoite:

https://apitesti.ilmoitin.fi/wsapp/apitamopki?wsdl

Kuva 13. Ohjaustiedot.

Ohjelmassa oli jo olemassa varmenteen hakuun tarkoitettu toiminto. Tulorekisterin
nettisivuilta, joka kuuluu k&ytannossa verohallintoon, tehd4dén hakemus teknisen raja-

pinnan kayttonottamiseksi. Sinne kirjaudutaan yrityksen tunnuksilla. Hakemuksessa
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valitaan kanava (Web Service), rajapinnan kéyttotarkoitus ja tekninen asiantuntija,

joka tekee varmenteen hakemuksen.

5.5 Tietokantataulu

Muodostuneen veroilmoitusaineiston tiedot talletetaan tietokantatauluun. Taulussa
olevat tiedot vastaavat Veroilmoitusten lahetys —ikkunassa olevia sarakkeiden nimia.

Tietokantataulu

Taulun nimi YHYLEVEROLAHETYS £ BASE TABLE
@
Nro Sarakenimi Tyyppi
0 YRTUN CHAR
1 MAGDA_SQ VARBINARY
15 VL_LOMAKE CHAR
16 VL_TUNNUSTIEDOT CHAR
18 VL_TYYPPI CHAR
20 VL_MUODOSTUSPVM TIMESTAMP
21 VL_LAHETYSPVYM TIMESTAMP
24 VL_VALMISTUSPVM TIMESTAMP
27 VL_SELITE CHAR
29 VL_AINEISTO CHAR
30 VL_KUITTAUSPVM TIMESTAMP

Kuva 14. Tietokantataulu.

5.6 Historia

Veroilmoitusaineiston tila (uusi, valmis, ldhetetty tai hylatty) viedaan historiatauluun,
joka muistuttaa kappaleessa 5.5 mainittua tietokantataulua, mutta on kuitenkin eri.
Historiataulu tehtiin, jotta asiakas padsee ndkemaan aineiston historian eli miten késit-
tely on edennyt. Historiataulu toimii lokina, josta ndkee, kuka on suorittanut aineiston

eri kasittelyvaiheet.
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6 YHTEENVETO

Rajapinnan kayttd helpottaa huomattavasti veroilmoituksen lahettamista, koska eril-
listd TYVI-operaattoria ei sitten enad tarvita. Toiminnallisuutta tullaan jatkokehitta-
maan tulevaisuudessa lisé4, erilaisten veroilmoitusten yhteyteen. Lisaksi veroilmoitus-
ten mukana xml-sanomien yhteydessa pystytdan taté kautta jatkossa toimittamaan nii-
hin kuuluvat liitteet. Tassa tydssa toiminnallisuus tehtiin vain elinkeinotoiminnan ve-
roilmoituksen yhteyteen. Mielesténi rajapintojen hyddyntaminen on oikein hyva asia,
koska ne suoraviivaistavat kaikkea toimintaa, niin yrityksen kuin kéyttdjankin kan-
nalta. Tietoa on helpompi valittaa jarjestelmien vélilla, palveluita pystytdan tehosta-
maan ja ihmisten arki helpottuu. Rajapintojen tekeminen saattaa olla hidasta ja aikaa

vievad, mutta lopussa se kantaa hedelméa.

Tassa opinnaytetydssa luotiin toiminnallisuus, jolla voidaan lahettda veroilmoitus Api-
tamoPKI-rajapinnan kautta verohallinnolle. Ty koostui veroilmoituksen l&hetys-,
vastaanotto- ja muodostustoimintojen kehittdmisestd. Kehittamiseen kéytetiin X-oh-
jelmointikieltd. Lisaksi tutkittiin yleista asiaa ohjelmointirajapinnoista ja niiden hyo-

dyistéa.

Haasteena projektissa oli veroilmoituksen lahettdminen. Oli epéselvaa, pystytaanko
CGl:n ohjelmasta lahettdmaan veroilmoitusaineisto jo olemassa olevilla funktioilla.
Verohallinnon teknisessa kuvauksessakaan kaikki ohjeet eivat olleet tyhjentavié, joten

lisatietoa kysyttiin verohallinnon tekniselta puolelta.

Projekti oli opettava kokemus siitd, miten ohjelmistoon luodaan kokonainen uusi toi-
minnallisuus. Téllaisen tekeminen toimii hyvéna starttina ty6eldmaan, jos aikoo vas-
taavia toiminnallisuuksia tehdd. Projektin kautta X-kieli tuli paremmin tutuksi ja bis-
neslogiikan ymmarrys kasvoi. Rajapinta-asian kautta tutuiksi tulivat rajapintojen pe-

rusperiaatteet, hyodyt ja tyypit.
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