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Tyo6n toimeksiantaja oli Fujitsu Finland Oy, jokaotiaa asiakkailleen tie-
totekniikan palveluita, joihin siséltyvat muun measnaantieteellisesti ha-
jautetut, katastrofinkestavat ICT-kapasiteettiphitzekatastrofinkestavien
ICT-kapasiteettipalveluiden avulla yritykset jakighallinnon organisaati-
ot voivat varmistaa toimintakriittisten ICT-jarjestnien kaytettavyyden
vakavissa, laajavaikutteisissa héairidtilanteissa.

Tyon tarkoituksena oli tuoda esille jatkuvuudenlihabn tarkeys organi-
saatioiden toiminnalle ja selvittaa katastrofinkestn ICT-jarjestelmien
ominaisuuksia ja toteutuksessa huomioitavia asi¢ittastrofinkestavan
ICT-jarjestelman kaytdnnoén esimerkkind oli Pirkaamaairaanhoitopii-
rin potilastietovarastojarjestelma, joka toteuiettmaantieteellisesti ha-
jautettuna kapasiteettipalveluna Fujitsun toimeAtheen taustoittamisek-
si ty0ssa selvitettiin aluksi yleisia jatkuvuudealimtaan liittyvia periaat-
teita, sddnnostoja ja ohjeita seka tuotiin esit&itmustietoa jatkuvuuden
hallinnan tilasta Suomessa. Tyodssa sovellettiintda@yon tybeldméassa
hankittua tietoa ja aineistona kaytettiin asiakkgatoimittajan edustajilta
haastatteluissa saatuja tietoja seka aihetta k@skdkaisuja: kirjallisuut-
ta, web-sivuilla olevia artikkeleita, erilaisia eftp ja dokumentteja.

Tyon johtopaatoksena oli, ettd vaikka organisaati@t enenevassa maa-
rin riippuvaisia ICT-jarjestelmien toimivuudesta.erkittava maara suo-
malaisia organisaatioita ei kuitenkaan ole tutkitansnukaan varautunut
suunnitelmallisesti toiminnan jatkuvuutta uhkaavimairiotilanteisiin.
Korkean kaytettavyyden ICT-jarjestelmien suunnitssih ja toteuttamises-
sa vaaditaan laaja-alaista osaamista tietoliikatdeg¢allennusjarjestelmis-
ta, palvelimista ja sovelluksista. Hy6dyntamalktdieknistd osaamista ja
kayttamalla nykypaivana saatavilla olevia teknobitgi voidaan toteuttaa
katastrofinkestavia ICT-jarjestelmia, joilla vart@taan organisaatioiden
kriittisten tietojarjestelmien toiminta vakavissakiairittilanteissa.

Avainsanat ICT-jarjestelméjatkuvuus, katastrofi, toipuminen
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The thesis was commissioned by Fujitsu Finland vi@lyich provides its
customers with information technology services|udmg geographically
dispersed, disaster tolerant ICT capacity servicBssaster tolerant ICT
capacity services help the private and public semtganizations to ensure
the continuity of their business critical ICT systein severe and exten-
sive disruptions.

The purpose of the thesis was to highlight the irtgoee of business con-
tinuity management for the organizations’ operatiand to bring up fea-
tures of the disaster tolerant ICT systems andythin consider when im-
plementing them. As a practical example of the dlevatolerant ICT-

system was Pirkanmaa Hospital District’s patiemiord warehouse sys-
tem, which was implemented as geographically dsgmecapacity service
by Fuijitsu. In order to give background informat@amound the topic, gen-
eral practices, regulations and instructions réldte business continuity
management were explained along with introduceeares results on the
status of business continuity management in Finldihgé knowledge ob-
tained in the working life was applied to the tisemnd the interviews with
the customer and supplier representatives as wefiublications on the
subject, such as literature, articles on the weajepavarious documents,
were used as reference material.

The conclusion of the thesis was that although roegdéions are increas-
ingly dependent on ICT systems, a significant nundfe~innish organi-

zations, according to studies, are not systemétipaepared for disrup-
tions that are threatening business continuity. f\thesigning and imple-
menting high availability ICT systems, wide expsgtin network commu-
nications, storage systems, servers and applicattorequired. By utiliz-

ing the expertise and using technologies availtédday, one can imple-
ment disaster tolerant ICT systems which ensureiragty of organiza-

tions’ business critical systems in severe disoui
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Katastrofinkestavan ICT-jarjestelméan toteutus

1 JOHDANTO

Tietoyhteiskunnassa tiedon, ja erityisesti sahkdigedon, merkitys ko-
rostuu. Tieto ja tiedon hallinta ovat yritysteroj@anisaatioiden toiminnan
ja kilpailukyvyn kulmakivia. Tiedon tulee olla saatlla, tiedon tulee olla
luotettavaa ja tiedon eheys pitaa pystya varmistéamamyos hairiétilan-
teissa. Tietoyhteiskunnan toiminta riippuu enens@dsaarin erilaisista
ICT-jarjestelmista ja niiden kaytettavyydesta. I{@fjestelmien hairiotto-
man kayton varmistaminen on siten yhteiskunnarysten ja organisaati-
oiden toiminnan jatkuvuuden perusedellytys.

Hairidtilanteiden vaikuttavuus ja laajuus ICT-j&telmien kaytettavyy-
teen vaihtelee. Hairidtilanne voi aiheutua ykssi#i ICT-laitteen vikaan-
tumisesta, jonka vaikutusalue on rajatumpi, ja johwidaan varautua
esimerkiksi kayttdmalla monennettuja laitekompotegat Pahimmillaan
hairiétilanne voi vaikuttaa koko konesalin kaytettgeen. Tallaisia uhka-
tekijoita voivat olla muiden muassa erilaiset luonmullistukset, hairiot
energian jakelussa, tulipalot, vakavat laiteviatjimilliset erehdykset ja
tahalliset vahingonteot. Katastrofinkestavilla ¢&telmilla tarkoitetaan
tdssd opinnaytetydssa sellaisia ICT-jarjestelnutkaj kestavat konesalin
osittaisen tai taydellisen tuhoutumisen.

Tyobn toimeksiantajana on Fujitsu Finland Oy, jantitiajan esittelyssa
kerrotaan lyhyesti Fujitsun ICT-kapasiteettipalistia. Asiakasesimerkki-
nd on Pirkanmaan sairaanhoitopiiri ja asiakkaargsbietovarasto, jonka
toimivuus on asiakkaalle liiketoimintakriittisté. slakasesimerkin avulla
kerrotaan, mita vaatimuksia organisaatio ja laidaa#d asettivat jarjes-
telman toiminnalle, miten kaytanndssa toteutetiittain tiukat kaytetta-
vyysvaatimukset tayttava katastrofinkestava ICTJegielma kapasiteetti-
palveluna ja miten valittu ratkaisu taytti asiakkasettamat vaatimukset.

Opinnaytetyo sisaltaa tietoa ICT-teknologioistallgoon mahdollista to-
teuttaa katastrofinkestavid ICT-jarjestelmia. Asisésimerkissa tutki-
musmenetelmana kaytetddn kvalitatiivista menetelmééastattelemalla
asiakkaan seka jarjestelman toimittajien edust@j@nnaytetydn aineisto
koostuu haastattelujen ja tydelamassa hankituronidsaksi aiheeseen
littyvista julkaisuista: kirjallisuus, web-sivudl olevat artikkelit, erilaiset
ohjeet ja dokumentit.

Opinnaytety0 vastaa seuraaviin kysymyksiin:

Mitd on toiminnan jatkuvuuden hallinta ja mita veatksia lainsaadanto
ja eri sidosryhmat asettavat jatkuvuuden halliretall

Milla teknologioilla ja palveluilla voidaan toteatt katastrofinkestavia
ICT-jarjestelmia?

Miten katastrofinkestava ICT-jarjestelma toteutetti
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2 KATASTROFINKESTAVA ICT-JARJESTELMA

Katastrofinkestavilla, engl. Disaster Tolerant, Kafjestelmilla tarkoite-

taan sellaisia jarjestelmia, jotka kestavat yksigé konesalin osittaisen tai
taydellisen tuhoutumisen kayttokelvottomaksi. Isatafinkestavien jar-

jestelmien toteuttaminen perustuu niiden hajaugaen kahteen tai use-
ampaan konesaliin, jotka sijaitsevat maantietesstisriittavan etaalla toi-

sistaan.

Suomen kielessa katastrofi-sana liitetaan useimriaomullistuksiin ja

suuronnettomuuksiin.  Tassa opinnaytetydossa kafalstrei kuitenkaan

tarkoiteta pelkastddn maantieteellisesti tai yhtegallisesti laajavaikut-
teista ja merkittdvaa poikkeusolojen hairittilanaetKatastrofi voi olla

yhteiskunnan normaalioloissa tapahtuva hairiétiggrjoka voi vaarantaa
yksittdisen organisaation toiminnan jatkuvuudenttenai vaikuta muiden
organisaatioiden toiminnan jatkuvuuteen. Katastrefjaan voidaan kayt-
td& myds termia poikkeustilanne.

Toiminnan jatkuvuuden varmistaminen katastrofititlassa edellyttda or-
ganisaatioilta suunnitelmallista jatkuvuuden h&dlan Jatkuvuuden hallin-
taan liittyy erilaisten riskien ja uhkatekijoidemrkoittaminen ja analysoi-
minen. Hairitilanteiden syntymisté ei voida kokangoistaa, mutta tun-
nistettujen uhkien todennakdisyytta ja vaikutustedaan arvioida ja nii-
hin voidaan etukateen varautua. Aiheen taustoiteksi opinnaytetyon
alussa kerrotaan lyhyesti, mita jatkuvuuden halliah, mitd lainsaadan-
ndllisia ja toimialakohtaisia vaatimuksia sille tetaan ja mitd ohjeita ja
standardeja on kaytettavissa jatkuvuussuunnittawiksi.

Julkista tietoa kaytannossa toteutetuista kataskesdtavista ICT-
jarjestelmistad on verrattain vahan saatavilla jehttodennékdisesti siita,
ettd organisaatiot eivat halua julkisesti tuoddleesialmiuttaan varautua
hairidtilanteisiin. Tassa opinnaytetydssa voidaantekkin asiakkaan ja
jarjestelméatoimittajan mydtavaikutuksella tuoddlesetta katastrofinkes-
tavien ICT-jarjestelmien toteuttaminen ei ole mdhska pelkastaan ICT-
teknologiatoimittajien myyntikalvoissa, vaan kaytédssa toteutettavissa
ja esimerkkitapauksessa palveluna ilman, ettd kaaaktaytyy itse inves-
toida korkean kaytettavyyden IT-teknologiaan.
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3 TOIMEKSIANTAJAN ESITTELY

Fujitsu on johtava japanilainen ICT-alan yrityskgovalmistaa tietotek-
niikka-alan tuotteita ja on maailman kolmanneksirgu ICT-palveluiden
toimittaja. Fujitsu toimii yli 100 maassa ja senlvaetuksessa on Vyli
170 000 tyontekijaa. (Fujitsu n.d.a.)

Fujitsu Finland Oy on yksi Suomen suurimmista tietaiikan palvelu- ja
laitetoimittajista. Suomessa Fujitsun palveluksesgaskentelee noin
2 900 tyontekijaa, jotka huolehtivat asiakkaidegtai ja viestintateknii-
kasta seka sovellusten tukipalveluista, toiminngstkehittamisesta. (Fu-
jitsu n.d.b.)

3.1 Kapasiteettipalvelut

Fujitsu tuottaa palveluna palvelin- ja tallennusksifeettia, joka joustaa
erilaisten suorituskyky-, kaytettavyys- ja kasvpgden mukaan. Kapasi-
teettipalvelussa asiakas maksaa vain kayttamas@gasiteetista, asiak-
kaan ei tarvitse sitoa paaomaa laitehankintoihikéd dienkilostoresursseja
kapasiteetin hallintaan. Fujitsu vastaa palvelwitamisesta ja kehittami-
sesta, jolloin asiakas voi keskittyd omaan toinanta.

Palvelinkapasiteettia on saatavana seka fyysisga&iguaalisena. Palve-
linkapasiteettipalvelua tuotetaan muiden muassa M-, IBM i-, Li-
nux-, Oracle Solaris- ja Windows-palvelinkayttogatelmille. Palveluva-
likoimassa on seka vakioituja kokoonpanoja ettalkasikohtaisesti maari-
teltavia kokoonpanoja. Palvelinkapasiteettipalvalsisaltyy vakiona pal-
velinkapasiteetin lisaksi palvelimien valvonta 24£ka palvelimen hallin-
tapalvelu asiakkaan kanssa sovittavalla palvelizajBalvelinkapasiteettia
on saatavana myos pilvipalveluna, jossa hallint@adin kautta asiakas
VoI itse ottaa kayttoon ja hallinnoida virtuaalypalinkapasiteettia.

Levykapasiteettia on saatavana eri vaihtoehtoio&iteltuna ohjeellisten
suorituskyky- ja kayttdtarpeiden mukaisesti. Leap&siteettipalvelu tuo-
tetaan korkean kaytettdvyyden NAS-, SAN- ja arkestgjarjestelmilla.
Varmistuskapasiteettia on saatavana eri vaihtoehtiiokiteltuna ohjeel-
lisesti toipumistavoitteiden mukaisesti. Varmistajglsiteettipalvelua tuo-
tetaan seka nauha- etta levyvarmistuslaitteistoilla

Kapasiteettipalvelut tuotetaan konesalikayttooreradetuista, turvallisista
ja energiatehokkaista palvelinkeskuksista. PalkebRukset ovat korkean
kaytettavyyden laitetiloja, joissa on varmistetiinksonsyotto ja jaahdytys,
tilat on varustettu paloilmaisin- ja sammutusjagésalla ja fyysista tur-
vallisuutta valvotaan kulunvalvonnalla ja halytygatelmilla.
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3.2 Katastrofinkestavat kapasiteettipalvelut

Hajauttamalla asiakkaiden tietojarjestelmét ja enidarvitsemat kapasi-
teettipalvelut maantieteellisesti eri paikoissaitspviin palvelinkeskuk-
siinsa Fujitsu tuottaa katastrofinkestavaa kapetigalvelua, joka tayttaa
tiukimmatkin kaytettavyys- ja toipumisvaatimuksattjrvaa asiakkaiden
toiminnan jatkuvuuden poikkeustilanteissa. Katdstkestavat kapasiteet-
tipalvelut perustuvat johtavien laite- ja ohjelnoistimittajien teknologioi-

hin, jotka Fujitsu on huolellisesti arvioinut jat@groinut toimivaksi palve-
lukokonaisuudeksi.

4 JATKUVUUDEN HALLINTA

Toiminnan jatkuvuuden hallinnalla tarkoitetaan sutgimallisia toimen-

piteita, joilla pyritddn kartoittamaan ja ennakoananahdolliset uhat, sel-
vittamaan niihin liittyvat riskit, suojaamaan tomtéa erilaisilta uhilta seka
palautumaan ja toipumaan hairittilanteista. Jatkdem hallinnan tulisi

siséltyd jokaisen organisaation toimintastrategidlaman suunnitelmallis-

ta jatkuvuuden hallintaa organisaation kyky sekayyllattavista hairio- ja

poikkeustilanteista on heikko. Pahimmassa tapasksesganisaatio voi
muuttua kokonaan toimintakyvyttomaksi.

Ty6- ja elinkeinoministerion alaisuudessa toimivaoliovarmuuskeskus,
joka vastaa Suomen huoltovarmuuden suunnitteldsthittdmisesta ja
operatiivisesta toiminnasta, maarittelee jatkuvunaalinnan seuraavasti:
avulla organisaatio ennalta suunnitelluilla ja t&tuilla jarjestelyilla ja
johtamismalleilla hallitsee erilaiset toimintaangiakaavat hairidtilanteet.
Organisaatioiden jatkuvuudenhallinnan menettelghdaat osaltaan kan-
salaisille, yrityksille ja organisaatioille suuntwgén palveluiden saatavuu-
den héiridtilanteissa ja poikkeusoloiss@fuoltovarmuuskeskus n.d.)

Laajasti kaytetty IT-palvelunhallinnan parhaideryt@tojen dokumentti-
kirjasto IT Infrastructure Library, ITIL, maaritet jatkuvuuden hallinnan
seuraavasti: "Liiketoiminnan jatkuvuudenhallinta loketoimintaprosessi,

jonka vastuulla on hallita liiketoimintaan vakavasaikuttavia riskeja.

Prosessi turvaa keskeisten sidosryhmien etuja, ettajnbrandia ja arvoa
tuottavia toimintoja. Prosessi osallistuu riskigangntamiseen hyvaksyt-
tavalle tasolle seka liiketoimintaprosessien toiman suunnitteluun liike-
toiminnan keskeytymisen varalle. Liiketoiminnan kjatuudenhallinta

asettaa tavoitteet, laajuuden ja vaatimukset 1Vglah jatkuvuudenhal-
linnalle.” (ITIL 2011, 15.)

Jatkuvuuden hallinta on jatkuva prosessi. Jatkdeathallinnan standar-
di, ISO 22301:2012 Societal security - Businesstinaity management
systems — Requirements, kuvaa jatkuvuuden hallipnasessin Plan-Do-
Check-Act —mallin, lyhenne PDCA, mukaisesti (kuya RDCA-mallissa
prosessi kuvataan kierrettdvana, ympyranmuotoigenatuen suunnitte-
luvaiheesta, toteutusvaiheesta, tarkastusvaihsektayllapito- ja kehitys-
vaiheesta, jonka jalkeen taas aloitetaan suunmdieesta. Jatkuvuuden
hallinnan prosessi saa syo6ttétietoina vaatimuksejggmisaatiolta ja eri si-
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dosryhmilta. Prosessin tuotoksena on hallittu toman jatkuvuuden var-
mistaminen ja dokumentoitu ja yllapidetty jatkuvsugnnitelma, engl.
Business Continuity Plan, BCP.

Continual improvement of business continuity
management system (BCMS)

Establish

Interested (Plan) I Interested
parties parties

Maintain and Implement
improve and operate
(Act) (Do)

Requirements
for business Efgggzg
continuity Monitor and continuity
- review ‘

(Check)

ISO 22301:2012(E)

Kuva 1. 1SO 22301:2012 Societal security - Business coittimaanagement systems
— Requirements - Jatkuvuuden hallinnan prosed3@/Amalli.

4.1 Jatkuvuussuunnitelma

Valtionhallinnon tietoturvallisuuden johtoryhma, WX I, maarittelee jat-
kuvuussuunnitelman seuraavasti: "Kriittisten j&&mpien toimintapro-
sessien jatkuvuussuunnitelma. Toimintojen ja mithdollistavan tieto-
jenkasittelyn ja tiedonsiirron turvaaminen niindete voivat jatkua kriisi-
en, katastrofien, onnettomuuksien, toimintaolosdete merkittavien
muutosten ja hairididen aikana seka niiden jalké&eikki ne toimenpi-
teet, jotka tulee tehda kriittisen toimintaprosegatkuvuuden turvaami-
seksi.” (VAHTI 2008, 43.)

livarin ja Laaksosen (2009, 92) mukaan jatkuvuussitalman laatiminen
alkaa jatkuvuussuunnittelun perusteiden ja orgatisa ja sen toiminnan
ymmartamisestad. Suunnittelun tulee olla koordireija silla tulee olla
johdon tuki. Tyypillisesti suunnitelmat laaditaan &asoille: strateginen
taso, prosessitaso ja IT-jarjestelmataso. Suunmétellaatiminen voidaan
aloittaa vasta sen jalkeen, kun vastuut ja suuinméie taso on paatetty.

Jatkuvuussuunnitteluun liittyvassa riskien kartkstessa pyritddn tunnis-
tamaan siséiset ja ulkoiset riskitekijat, arvioimaaiden todennakoisyys
ja laajuus seké vaikutukset toiminnalle, engl. Bass Impact Analysis,
BIA. Vaikutuksia analysoitaessa tulisi ottaa huoomseka valittomia etta
valillisida kustannustekijoita, kuten esimerkikskévaihdon ja markkina-
osuuksien menetykset, toiminnan palauttamisestuailiat kustannukset,
maineen ja luottamuksen menettamisen vaikutukset jn
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4.2 Toipumissuunnitelma

Toipumissuunnitelma on osa liiketoiminnan jatkuvawsnitelmaa. Toi-
pumissuunnitelma sisaltdd ohjeet katastrofistautnipesta ja normaaliin
toimintaan palautumista (livari & Laaksonen, 2009). Tietojen, proses-
sien ja jarjestelmien omistajat maarittavat omisearsa tietojen, prosessi-
en ja jarjestelmien suojauksen, toipumisen ja pataisen vaatimukset
seka toiminnan keskeytymisvaikutukset. Keskeisiéitas joihin omistajat
toipumissuunnittelussa osallistuvat, ovat jarjesteh ja prosessien tarke-
ysluokittelu ja toipumistavoitteiden maarittamindivari & Laaksonen,
2009, 101.)

Toipumistavoitteet maaritellaan kahden yleisestitééyn maareen perus-
teella: toipumispistetavoite, engl. Recovery Pobjective, RPO, ja

toipumisaikatavoite, engl. Recovery Time ObjectiR@ 0. Toipumispiste-

tavoite maarittelee, kuinka usein tiedot tulisiméstaa eli kuinka paljon

organisaatiolla on varaa menettaé tietoa hairiiteélessa. Esimerkiksi jos
tietojarjestelman RPO-tavoite on nelja tuntia, éuliedot varmistaa vahin-
tddn neljan tunnin valein. Toipumisaikatavoite nttglee, misséa ajassa
jarjestelmén tulisi palautua hairiétilanteesta tetuun tilaan, joka ei

valttamatta ole sama kuin normaalitila. Jos esimkerKkietojarjestelman

RTO-tavoite on kaksi tuntia, tulee jarjestelmaradtBytettavissa organi-
saation maarittelemalla tavalla ja laajuudessa @ahdnnin sisélla hairio-
tilanteen alkamisesta.

On virheellistad ajatella, etta kaikille prosessejth toiminnoille méaaritel-
taisiin mahdollisimman tiukat toipumistavoitteet gétten toteutettaisiin
niita vastaavat jatkuvuuden varmistamisen toimem@pifa jarjestelyt. Kay-
tanndssa se ei ole mahdollista, silla varautumigeeuttaa aina kustan-
nuksia, ja mita tiukemmat toipumistavoitteet, giddliimpaa varautuminen
on.

4.3 Suunnitelmien testaaminen

Jatkuvuus- ja toipumissuunnitelmien testaamineremsisijaisen tarkeaa,
jotta voidaan todentaa suunnitelmien tarkoitukserarawus ja saadaan
tietoa mahdollisista muutostarpeista. S&danndliastdstaamisella pyritaan
siihen, etta kaikki suunnitelmaan liittyvat tahatgrityisesti toipumisesta
vastaavat, ovat tietoisia suunnitelmasta, vastunsia rooleistaan toimin-
nan jatkuvuuden ja tietoturvallisuuden turvaamiaegi$vari ja Laaksonen
2009, 189.)

Laajamittaisten testausten suorittaminen verkastessa liiketoimin-
taymparistossa ja hajautetussa tietojenkasittelgérmatossa, organisaati-
on paivittaista toimintaa haittaamatta, voi ollk&eeknisesti ettéa toimin-
nallisesti erittdin haastavaa ja merkittava kuststekija. Kaytanndssa
testaus useimmiten suoritetaan rajoitetusti, ediks&rtestaamalla yksit-
taisia kriittisia toimintoja ja niihin liittyvia gtoteknisia jarjestelmia.
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4.4 Jatkuvuussuunnittelun vaatimukset

Jatkuvuuden hallinta ja suunnittelu on organis&atiaista, eri organisaa-
tioilla on erilaisia vaatimuksia ja tarpeita jatkunden suunnittelulle. Lah-
tokohtaisesti yksityisten yritysten jatkuvuuden soittelua ohjaavat liike-
toiminnalliset tavoitteet, mutta nykyisessa verkidsheessa ja globaalissa
toimintaymparistossa tulee liiketoiminnallisten adateiden liséaksi huomi-
oida myds toimintaympariston vaatimukset.

Toimintaymparistdn ja organisaation vaatimuksetajgpeet maarittelevat
jatkuvuussuunnittelun ja -suunnitelman laajuudekg@avuuden. Esimer-
kiksi joissain organisaatioissa saatetaan katsttavéiksi varautua vain
normaaliolojen hairittilanteisiin, kun taas erigssi julkishallinnon orga-
nisaatioiden ja valmiuslain piiriin kuuluvien yrggen tulee huomioida jat-
kuvuussuunnittelussaan normaaliolojen hairittilaige lisaksi myos yh-
teiskunnan poikkeusolot.

4.4.1 Lainsdadannon vaatimukset

Yhteiskunnan toiminnalle tarkeét toiminnot ovat kigt#vissa maarin ko-

timaisten ja ulkomaisten yritysten tuottamien phlicen varassa. Tallai-
sia ovat esimerkiksi tietoverkot, energiahuoltantarvikehuolto seka ter-
veydenhuolto. Turvatakseen yhteiskunnan toiminngisipoikkeusolois-

sa lainsdadantd ja valtionhallinto asettavat vasitsia organisaatioille,

jotka ovat yhteiskunnan toiminnan tai huoltovarmemidkannalta kriittisia

tai toimivat tietylla toimialalla. Nain ollen julken hallinnon liséksi lain-

saadannon vaatimukset sitovat myos yksityista eimdelamaa. Liitteessa
1 on lueteltu joitakin tarkeimpia lakeja ja aseiakg$otka tulee ottaa huo-
mioon jatkuvuuden suunnittelussa. Suomen lains&dnahsaksi globaa-

listi toimivien yritysten tulee huomioida toiminrean kunkin kohdemaan
lainsd&dannon ja viranomaisten vaatimukset.

4.4.2 Eri sidosryhmien vaatimukset

Yrityksen tarkein sidosrynma ovat asiakkaat, jotkavat asettaa vaati-
muksia jatkuvuuden suunnitteluun. Esimerkiksi Ysit&:lla voi olla so-

pimuksellisia tai lainsaadanndllisia velvollisuukgbimintansa jatkuvuu-
den varmistamiseen. Ostaessaan alihankintanakaistuspalveluna pal-
veluita Yritykselta B voi Yritys A sopimuksellisestdellyttaa Yritykselta

B sitoutumista oman toimintansa jatkuvuuden varannsseen laajuudes-
sa, jota Yritys B:n ei mahdollisesti muuten tangit$ehdéd. Asiakasorgani-
saatiot voivat myos edellyttaa, etta palveluitgotara yritys tayttaa tietty-
jen saannostojen tai standardien vaatimukset. Asidkn lisaksi myos
muut sidosryhmat, kuten yrityksen omistajat, yhjgikumppanit ja va-

kuutuslaitokset saattavat asettaa vaatimuksiaa jtikee huomioida toi-
minnan jatkuvuuden suunnittelussa.
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4.5 Valtionhallinnon suositukset ja ohjeet

Valtioneuvoston periaatepaatoksellaan vahvistantaigkunnan turvalli-

suusstrategia, YTS, on perusta yhteiskunnan varasélie. Strategia kat-
taa yhteiskunnan varautumisen seka kriisijohtamrsmmaali- ja poikke-

usoloissa ja pyrkii yhtenaistamaan julkisen hathnpelinkeinoelaman ja
jarjestbjen varautumisen, kriisijohtamisen ja howdtrmuuden suunnitte-
lun perusteet. (YTS 2010, 5).

Valtionhallinnossa on viime vuosina kiinnitetty tgrsesti huomiota tieto-
turvallisuuden ja jatkuvuuden hallinnan kehittareise Valtionhallinnon
toimesta on kaynnistetty useita varautumiseenejttirvallisuuteen liit-
tyvia hankkeita, joiden pohjalta on julkistettu eitg ja suosituksia, joita
voidaan paaosin hyodyntdd myos yksityisella selkaorVAHTI on jul-
kaissut useita ohjeita, joita voidaan kayttaa wahallinnon lisdksi hyvak-
si my6s kunnallishallinnossa ja yksityisessa elinkelamassa. Liitteessa
2 on lueteltu jatkuvuuden hallintaan oleellisestiywia valtionhallinnon
suosituksia ja ohjeita.

4.6 Kunnallishallinnon suositukset ja ohjeet

Kunnallishallinnolla on térkeé rooli yhteiskunnaalyeluiden jarjestami-
sessa, joista tarkeimpana ovat lainsadadanndlldgquhbidettavaksi asete-
tut sosiaali- ja terveydenhuollon palvelut. Val@oainministerion toimes-
ta toteutettiin vuonna 2010 kuntien ICT-varautumissitutkimushanke,
KVARE, joka oli osa valtionhallinnon eVARE-hankettasitutkimuksesta
julkistettiin raportti, jossa asetettiin tavoittegketta kunnat kykenisivat
takaamaan tuottamiensa palvelujen jatkuvuuden dtidamteissa ja poik-
keusoloissa. Raportissa maariteltiin tavoitteidegavsittamiselle vaiheistet-
tu aikataulu siten, ettd ensimmaisessa vaiheessdenu2016 loppuun
mennessa ICT-varautumisen ohjaus olisi osana kuyteisia ohjausme-
netelmid, vaatimustasot olisi maaritelty ja ICT-aumisen toteuttami-
nen olisi k&ynnistetty. Toisessa vaiheessa vuo@20 Toppuun mennessa
kunnissa olisi saavutettu ICT-varautumisen perostasttisissa toimin-
noissa ja kunnille palveluja tuottavien tahojentimasten hallinta ja so-
pimuskaytannoét olisivat yhtenaistetty. (KVARE 201Edella mainittuja
tavoitteita ei ole ainakaan toistaiseksi asetetikiofiaviksi maarayksiksi
lainsaadannon keinoin.

Osana YTS:n toimeenpanoa, Turvallisuus- ja puolasiain komitean
sihteeristd julkaisi vuonna 2012 oppaan "Varautwminga jatkuvuuden-
hallinta kunnassa”, jonka tarkoituksena on auttaatik ottamaan huomi-
oon varautumista koskevat kysymykset kunnan toiopamt johtamisessa
ja palveluiden jatkuvuudenhallinnassa. Oppaasdat&sn toimintamalli,
jonka mukaisesti kunnissa voidaan tarkistaa varaisieen kuuluvien hal-
linto- ja palvelurakenteiden toimivuus erilaisidsariotilanteissa ja poik-
keusoloissa seka tarvittaessa kehittaa ja yhdenstakaniita. (Yhteiskun-
nan turvallisuus 2012, 3.)

Sosiaali- ja terveydenhuolto on nyky-yhteiskunnalsgain riippuvainen
tietojarjestelmien toiminnasta ja kuntien on enittéaikeaa, jollei mahdo-
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tonta turvata keskeisten sosiaali- ja terveystoirpalvelujensa toiminta
ilman, etta kunnat varautuvat niihin liittyvien togarjestelmien toiminnan
jatkuvuuden varmistamiseen. Sosiaali- ja terveysternion vuonna 2011
julkaisemassa oppaassa sosiaali- ja terveydenmumitdolle ja turvalli-

suusasiantuntijoille ohjeistetaan, etta tietojerttgélgn toipuminen ja toi-
minnan jatkuminen mahdollisissa hairittilanteisskeeé varmistaa jatku-
vuus- ja elpymissuunnitelmin (STM 2011, 33).

Sosiaali- ja terveysministerion terveydenhuollohmiassuunnitteluopas,
joka on jo vuodelta 2002, neuvoo kuntia kuvaamamaiin terveyskes-
kuksen toimintoihin atk-hairiot voivat vaikuttaa, niten toimintatavoilla
voidaan estaa atk:sta johtuvia hairidtekijoita. Gggsa todetaan, ettd atk-
hairididen vaikutuksia voidaan vahentaa tyotapagemlla. Esimerkiksi
vastaanoton jatkaminen voidaan varmistaa tekernétiukset vastaanot-
topotilaista paperille ja my6s laboratorio ja réemgvoivat kayttaa erilaisia
listauksia varmistamaan tyon jatkumisen. (STM 2@&2R) Vaikea on ku-
vitella, etté terveydenhuollon valmiussuunnittelpaan ohjeet listausten
tekemisesta toimisivat kaytannossa. Mikali potiksiarjestelmassa ta-
pahtuisi kayttokatko, ei potilastietojarjestelmasaétaisi tarvittavia tietoja
tulostettua. Lisaksi julkishallinnon tydntekijoidetlgotaakka on monesti
huomattavan suuri ilman IT-jarjestelmien aiheut@nlisatoita, eika
listauksia voida etenk&an paivystysvastaanotailiastaa etukateen.

4.7 Rahoitus- ja vakuutusalan maaraykset ja ohjeet

Finanssivalvonta (entinen Rahoitustarkastuslai#o¥akuutusvalvontavi-

rasto) on rahoitus- ja vakuutusalan valvontaviraaimen, joka antaa maa-
rayksia ja ohjeita Suomessa toimiville raha- jawagkslaitoksille ja val-

voo niiden toimintaa. Finanssivalvonnan maaraykserkaan rahoitus-

markkinoilla toimiva rahalaitos tayttaa sille laassdadetyn varautumis-
velvollisuuden, mikali se noudattaa Huoltovarmusskisen alaisen Ra-
hoitushuoltopoolin laatimaa Rahoitusmarkkinoiderravdumisohjetta ja

Rahalaitoksen Standardi 4.4b — Operatiivisten eiskiallinta -standardia
(Finanssivalvonta 2012, 23). Vakuutuslaitoksilletataan maarayksia jat-
kuvuuden hallinnasta ja poikkeustilanteisiin vaumoisesta Finanssival-
vonnan maarays- ja ohjekokoelmassa 1/101/2009 r{gamnaalvonta 2011,

169-170).

PCI DSS —tietoturvastandardin noudattaminen on Ipsteo kaikille yri-
tyksille, jotka ké&sittelevat korttimaksutapahtumi@&tandardin kohdassa
12.9 vaaditaan, etta organisaatioilla on toimintasitelma, jossa kuva-
taan toiminnan jatkuvuuden ja toipumisen menetejm&armuuskopioin-
nin prosessit. Suunnitelma pitdd myds testata t@mkerran vuodessa.
(PCI DSS 2010, 68-69.)

4.8 Jatkuvuuden hallinnan standardit

Jatkuvuuden hallinnasta on luotu standardeja, jadskevista ohjeista ja
maarityksistd organisaatiot voivat saada tukea onf@iuvuuden hallin-
taan ja arvioida omaa toimintaansa standardienkuékiasta. Organisaa-
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tiot voivat myds pyytaa valtuutettua tarkastajadimimaan jatkuvuuden
hallintaansa ja hakea sertifiointia standardin neeédée toiminnalleen. Vi-
ralliset standardeja koskevat dokumentit ovat midikgy eivéatka siten
esimerkiksi internetista vapaasti ladattavissa.ldkassa (taulukko 1) on
lueteltu joitakin jatkuvuuden hallintaan liittyviEBO-standardeja. Tieto-
tekniikka-alaan liittyvat standardit ISO tekee ybtgdssa IEC:n kanssa.

Taulukko 1.  Jatkuvuuden hallinnan standardeja.

Standardi Nimi Kuvaus
ISO Societal security t Standardi méaaérittelee vaatimukset
22301:2012 Business  continuity toiminnan jatkuvuuden hallintaan
management systemga sen yllapitoon. Vaatimukset ovat

— Requirements yleispatevat kaikille organisaatioil-

le.
ISO/IEC Information technolot Standardi sisaltdéad ehdotuksen jat-
27031:2011 gy - Security tech: kuvuuden hallinnan rakenteesta|ja
nigues - Guidelinesviitekehyksesta (prosessit ja toi-

for information and mintatavat). ldentifioi ja maaritte-
communications tech-lee kaikki oleelliset tekijat, joilla
nology readiness forlCT:n valmiutta voidaan parantaa
business continuity | osana organisaation jatkuvuuden
hallintaa. Auttaa organisaatiota
mittaamaan jatkuvuuden hallintaa
ja valmiutta selviytya hairiétilan
teesta. Standardia voidaan hyodyn-
taa kaikissa organisaatioissa.
ISO/IEC Guidelines for infor- Siséltdd ohjeita katastrofista toipu-
24762:2008 mation and communi- miseen liittyvien ICT-palveluide
cations technology kayttoon ja kayttbonottoon osana
disaster recovery sertoiminnan jatkuvuuden hallintaa.
vices Hyddynnettavissa seka organisaa-
tion oman IT-yksikdn tuottamii
ettd ulkoistettuihin palveluihin.

4.9 Jatkuvuuden hallinnan parhaat kaytannot

IT-palvelunhallinnan ja tietohallinnon parhaat kéya6t on kuvattu ITIL-

ja COBIT-viitekehysmalleissa, jotka ovat kaytoss&issa organisaatiois-
sa ympari maailmaa. ITILin version 3 osiossa Palselinnittelu, engl.

Service Design, sisaltda IT-palvelun jatkuvuudeltiriran, engl. IT Ser-

vice Continuity Management, parhaat kaytannot. Clomhllissa proses-
sit on jaettu neljddn toimialueeseen, engl. domaassa Deliver, Service
and Support-toimialue, DSS, siséltdd muun muaskavjauden hallintaan

liittyvat parhaat kaytannot.

4.10 Jatkuvuuden hallinnan tilanne Suomessa

Suomessa ei juurikaan ole tehty laajamittaisiainutksia organisaatioi-
den jatkuvuuden hallinnasta. Market-Visio Oy:n voar2009 tekemén ja
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vuonna 2010 julkistaman tutkimuksen keskeisimpi&alrdoja oli, etta

suuret yritykset ja huoltovarmuuden kannalta kst julkiset organisaa-
tiot olivat jatkuvuuden hallinnassa vahvimpia osag myds finanssialan
organisaatiot edustivat jatkuvuussuunnittelun kark€utkimuksen mu-
kaan aaripaiden véliset erot olivat merkittavianmea ja keskisuurissa
yrityksissda, joissa jatkuvuussuunnittelua toteutretkeskimaaraista hei-
kommin kuin suurissa yrityksissd. Pienissd ja lkaskiissa yrityksissa
esiintyi myos selkeita puutteita liiketoiminnan l@T:n valisten riippu-

vuuksien ymmartadmisessa ja ICT-riskien tunnistassae Keskisuurissa
yrityksissa johdon sitoutuneisuus jatkuvuussuuaehitin ja ICT-riskien

hallintaan vaihteli, ja osa organisaatioista eutkelvittanyt ollenkaan
ICT:hen liittyvia liiketoimintariskeja. (Market-Vie 2010, 6.)

Sofigaten ja Tietotekniikan liiton yhteistydsséaetattamassa, vuosittaises-
sa tutkimuksessa koskien tietohallintojen johtamiStiomessa, 42 %:lla
kyselyyn vastanneista ei ollut suunnitelmaa ICTvphliden laadunvar-
mistukseen. Tuloksen mukaan tilanne ei ollut muuituvuoteen 2011
nahden. (Tietotekniikan liitto 2012, 27.)

Computer Associatesin vuonna 2011 eurooppalaigigpasissa teetta-
man tutkimuksen mukaan vain 26 %:lla haastateuisganisaatioista oli
muodollinen ja kattava toipumissuunnitelma ja 53|&corganisaatioista
oli jonkinlainen toipumissuunnitelma, mutta se liitomuodollinen ja kat-
tava. Tutkimuksen mukaan huonoiten varautuneet nisgatiot olivat
Suomessa ja Alankomaissa. (CA Technologies 201}, 10

Computer Associatesin vuonna 2010 eurooppalaisitgkgiin kohdistu-
neessa tutkimuksessa arvioitiin kayttokatkoistaaitivia kustannuksia ja
likevaihdon menetyksid. Tutkimuksen mukaan suomataorganisaatiot
menettavat arviolta noin 440 miljoonaa euroa vusdd€T-jarjestelmien
kayttokatkojen takia. Tutkimukseen osallistui 1@&L8ooppalaista organi-
saatiota, joista 102 oli Suomesta. Tutkimuksesgmitin, etta koko Eu-
roopan tasolla kayttokatkoista aiheutuu vuositigdinl7 miljardin liike-
vaihdon menetykset. (CA Technologies 2010.)

Vaikka edella esitettyjen tutkimusten tulokset eiséoraan ole verrannol-
lisia toisiinsa, on tulosten perusteella paate#tsd) etta suomalaisten or-
ganisaatioiden tulisi kiinnittdéa enemman huomiati&kyvuuden hallintaan
ja parantaa valmiuksiaan varautua hairiétilanteisliutkimustietojen pe-
rusteella voidaan my0s olettaa, ettd organisaati@t ole riittavasti var-
mistaneet toimintakriittisten ICT-jarjestelmien kéigavyyttd ja nopeaa
toipumista hairitilanteissa.

5 KATASTROFINKESTAVIEN ICT-JARJESTELMIEN
TOTEUTTAMINEN

Katastrofinkestavien ICT-jarjestelmien tavoitteeara mahdollistaa toipu-
mistavoitteiden mukainen katastrofista toipumingiwgrmistaa organisaa-
tion tietojen saatavuus ja toiminnan jatkuminentasaofista toipumisel-
la, engl. Disaster Recovery, tarkoitetaan tassanapitetyossa sellaisten
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laitteiden, ohjelmistojen, tilojen ja palveluideyktod ja niihin liittyvia
toimenpiteitd, jotka mahdollistavat ICT-jarjesteiméipumisen katastro-
fitilanteissa.

5.1 Katastrofista toipumisen luokitustasot

ICT-alalla ei ole virallista standardia tai luolsta katastrofista toipumisen
eri tasoille, mutta usein viitataan yhdysvaltalai$€-kayttajayhdistyksen,
SHAREN vuonna 1992 maadritteleméaéan seitsemén tasokitukseen,
engl. Seven Tiers of Disaster Recovery, kun hatutaa/ata eritasoisia
toipumisen mahdollistavia toteutustapoja. SHARElissa on itse asias-
sa kahdeksan tasoa (0-7), mutta taso nolla ontigdpjoka ei tayta kata-
strofista toipumisen vaatimuksia. SHAREnN luokite$i-tier-tasot on ker-
rottu tarkemmin liitteessa 3.

SHAREN katastrofista toipumisen luokitustasoja @aid tarkastella toi-
pumistavoitteiden nakokulmasta. Eri luokitustas@thallistavat erilais-
ten toipumistavoitteiden saavuttamisen. Kaytanmdeutusten pitaisi aina
perustua jarjestelmén toipumistavoitteisiin. Seuwasakuva (kuva 2) ha-
vainnollistaa luokitustasojen suhdetta ohjeellistipumistavoitteisiin.

%

Toipumispistetavoite (RPO)

| Viikkoja Paivia Tunteja Minuutteja Sekunteja>
Toipumisaikatavoite (RTO)

Kuva 2.  Katastrofista toipumisen luokitustasojen suhdeuuoifstavoitteisiin.

5.2 ICT-jarjestelmien hajauttamista edellyttavia saamoj@

Kuten aiemmin on todettu, katastrofinkestavat gigkmat perustuvat IT-
jarjestelmien hajauttamiseen kahteen tai useamgaaesaliin, jotka si-
jaitsevat maantieteellisesti riittavan etaalla isteggan. Tietojarjestelmien
hajauttamista koskevia ja organisaatioita sitodatimuksia on Kirjattu eri
s&annostoihin, mutta niissa ei kuitenkaan asetatdinauksia konesalien
valiselle minimietaisyydelle.
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Rahoituslaitoksia koskevassa Finanssivalvonnand@tdissa 4.4 b "Ope-
ratiivisten riskien hallinta”, todetaan seuraavadarautumisvelvollisen
keskitetyn tietojenkasittelyn infrastruktuurin telella sellainen, etta poik-
keusoloissa tietojenkasittelyn tulee olla kahdesgksessé toimipisteessa,
joiden kapasiteetti on sellainen, ettd poikkeussiaiyllapidettavia palve-
luita voidaan tarjota, vaikka toinen toimipisteadisi kaytettavissa.” (Fi-
nanssivalvonta 2012, 26.)

Vakuutuslaitoksia koskevassa Finanssivalvonnan &yiiaessa 1/01/2009
todetaan seuraavaa: "Rakennettaessa tietojenkgsittdrastruktuuria on
otettava huomioon, etta hairiétilanteiden varalhevarmuuskopiointi toi-
pumisjarjestelmineen. Toiminnan jatkuvuuden karanslttava tietojen ja
ohjelmien suojakopiointi toipumisjarjestelmineen @mjestetty riittavan
etdalle ja eri paikkakunnilla oleviin turvatiloihiSuunniteltua perushuol-
totasoa varten on kaytettavissa riittava maarajaekasittelykapasiteettia
(varsinaisessa tuotanto- tai varakonekeskukseSaajniteltua perushuol-
totasoa varten on kaynnistettavissa tietojenk@gitieninta uudessa ym-
paristossa (varakonekeskuksessa). Erityisesti sopjgiden kayttd tulee
suunnitella siten, ettd suojakopioiden tietojerkggtettavissa olevien oh-
jelmistojen pohjalta kyetdédn kaynnistamaan liiketiota uudelleen siina-
kin tilanteessa, etta varsinainen tietojenkasikiedkus ja sen lahialueet
ovat pysyvasti tuhoutuneet. Tama edellyttdd sugekden kayttdval-
miuden varmistamista.” (Finanssivalvonta 2011, 172-)

PCI DSS —tietoturvastandardi ei edellytd maantiktesti kahdennettua
tietojenkasittely-ymparistéa. Standardin kohdas&ak@itenkin on vaati-

muksena, ettd varmuuskopiot sailytetddn turvabisgsaikassa ja suosi-
tuksena, ettda varmuuskopiot olisivat maantietesdtiseri paikassa kuin
varmistettavat tiedot. (PCI1 DSS 2010, 53.)

Valtioneuvoston paatdksessa huoltovarmuuden tastist 21.8.2008/539
maarataan, etta keskeisissa valtakunnallisisse- tjat viestintgjarjestel-
missé yksittdisen kohteen lamautuminen tai vaurisaa lamauttaa koko
jarjestelmé&éa. Paatbksessd myds maaratdan, ettdkyimean keskeisim-
mat tietojarjestelmat ja tietovarannot on hajaatetitmaantieteellisesti va-
hintaan kahteen paikkaan. (VNp 21.8.2008/539 2k2)

Viestintaviraston maarayksessa 54 A/2012M, koskiestintaverkkojen

ja —palvelujen varmistamista, luokitellaan viesiidrkon ja —palveluiden
komponentit 1-5 tarkeysluokkaan. Tarkeysluokkieja 2 osalta edellyte-
taan, etta toisiaan varmistavat komponentit oniteijoi eri rakennuksissa
oleviin laitetiloihin, tai mikali se ei ole kohtuidin kustannuksin mahdol-
lista, niin vahintddn saman rakennuksen eri paibiih. (Viestintaviraston

maarays 54 A/2012M, 4 8)

VAHTI-ohjeessa 2/2012 "ICT-varautumisen vaatimuksatdaritetdan
korkean varautumistason vaatimuksena, etta ktéttisoimintojen tiedot
on hajautettu maantieteellisesti vahintdan kaherepaikkaan Suomessa.
(VAHTI 2012, 76.) Lisdksi samassa ohjeessa todekaaotetun varautu-
mistason vaatimuksena, etta organisaatiolla on rstelma ICT-
palvelujen siirtdmiseksi toisiin tiloihin. (VAHTI@L2, 77.)
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5.3 Katastrofinkestavan ICT-infrastruktuurin ominaissiak

ICT-jarjestelmén, joka voi olla yksittdinen sovalltai jarjestelmakokonai-
suus, kaytettavyys riippuu monen eri osatekijand@gvyydesta: konesa-
li-infrastruktuuri, tietoliikenne, tallennusjarjestnat, palvelimet, varusoh-
jelmistot, sovellusohjelmistot. Lisaksi tulee huoma ICT-jarjestelmien
keskinaiset riippuvuudet. Lahtokohtana katastradstévien ICT-jarjes-
telmien toteuttamisessa on, ettda ensin varmisteglaittaisten laitteisto-
komponenttien mahdollisimman hyva vikasietoisuasyasta sen jalkeen
toteutetaan jarjestelmien maantieteellinen hajenittan.

Jarjestelmalle asetettavan toipumisaikatavoitteskdnnassa ja toipumis-
aikatavoitteen mahdollistavaa katastrofinkesta\dgegtelmaa suunnitel-
taessa on huomioitava koko palveluketju, unohtaanatbsessien ja henki-
I6ston osuutta (kuva 3). Koko jarjestelmén kaytstygvaatimus ei voi ol-
la parempi kuin palveluketjun heikoimman komponeraytettavyys, ja
toipumisaikatavoite ei voi olla pienempi kuin pdlueetjun heikoimman
komponentin toipumisaikatavoite.

Prosgessitja henkilst

% .

—+ - Sovellukset

/

-[— Palvelimet + Varusohjel-

fianesals + Tallennus- by

jarjestelmat

| Toipumisaika, RTO >

Kuva 3. ICT-jarjestelmén palveluketju

Nykyisessa tietoyhteiskunnassa tietojenkasittelyhajautettua koostuen
monista eri jarjestelmista ja teknologioista. Héghwssa ympaéristossa ka-
tastrofinkestavien ICT-jarjestelmien toteuttaminen haastavaa, mutta
laitteisto- ja ohjelmistovalmistajat ovat kehittéheatkaisuja, jotka autta-
vat haasteissa. Esimerkkina virtualisointi, jo&saalta tuo yhden hallit-
tavan kerroksen lisdé, mutta lisda joustavuutteagnaimmillaan integroi
monitoimittajaymparist6ja yhtenaiseksi hallittaviekskonaisuudeksi.

ICT-jarjestelmien toipumisvalmiutta kuvataan ylaseenglanninkielisilla
termeilld cold standby, warm standby ja hot standBpld standby-
valmiustilassa toipumisaika on pisin ja vastaavhsti standby-valmius-
tilassa lyhin. ITIL v3 suomenkielisessd sanastdssait on kd&nnetty ja
maaritelty seuraavasti (taulukko 2).

Taulukko 2.  ITIL-sanasto: cold standby, warm standby ja hahciy

Eng.kielinen| Suomenkielinen Selitys

termi termi

Gradual Asteittainen "Toipumisvaihtoehto, joka tunnetaan

recovery, toipuminen, my6s nimella 'kylméa valmiustila’. As-

cold standby "kylm& valmi- | teittainen toipuminen kayttaa tyypillises-
ustila” ti siirrettavaa tai kiinteda tilaa, jossa on
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ympariston tuki ja verkkokaapelointi,
mutta ei tietokonejarjestelmia. Laitteisto
ja ohjelmistot asennetaan osana IT-
palvelun jatkuvuussuunnitelmaa. Asteit-
tainen toipuminen vie tyypillisesti
enemman kuin kolme pdaivaa, mutta vg
viedd merkittavasti kauemminkin.”
(ITIL 2011, 57.)

Intermediate| Keskitason toi4 "Toipumisvaihtoehto, joka tunnetaan

recovery, puminen, my0s 'lampiména valmiustilana’. Kes-
warm "lammin valmi- | kinopea toipuminen kayttaa yleensa jaet-
standby ustila” tua siirrettavaa tai kiinteaa tilaa, jossa pn

tietokonejarjestelmat ja verkon kom-
ponentit. Laitteisto ja ohjelmistot on
konfiguroitava ja tiedot palautettava
osana IT-palvelun jatkuvuussuunnitel-
maa. Tyypilliset keskinopeat toipumis-
ajat ovat yhdesta kolmeen péaivaan.”
(ITIL 2011, 62.)

Fast recove- Nopea toipumi- | "Toipumisvaihtoehto, joka tunnetaan
ry, hot nen, "kuuma my6s nimelld ’kuuma valmius’. Nopea
standby valmius” toipuminen kayttaa tavallisesti dedikoi-
tuja kiinteita varatiloja, jossa on tietojar
jestelmat ja ohjelmistot valmiiksi konfi-
guroituna IT-palvelujen tuotantoon. V&
litdn toipuminen kestéaa tyypillisesti 24
tuntia, mutta voi olla nopeampikin jos e
ole tarvetta palauttaa tietoja varmuuskp-
pioista.” (ITIL 2011, 52.)

5.4 Konesali

Konesaleille asetettavia turvallisuus- ja kaytefiéwaatimuksia maaritel-
tdessd viitataan Suomessa yleisesti valtionhalinM®HTI-ohjeeseen
1/2002 "Tietoteknisten laitetilojen turvallisuussitas” tai yhdysvaltalai-
sen Uptime Instituten tier-luokitukseen tai ANSKF942 -standardin
"Telecommunications Infrastructure Standard for dD&@enters” tier-
luokitukseen. VAHTI-ohjeessa 1/2002 laitetilat @ettu neljaan eri luok-
kaan: perustaso, tehostettu perussuojaus, eribjessl ja tdyssuojaus.
Kaytannossa katastrofinkestavyyden vaatimus onllgasuityissuojaus,
koska se edellyttdd varatiloja. (VAHTI 1/2002, Uptime Instituten ja
ANSI/TIA-942-standardin luokitukset maarittavat ikéisten konesalien
ominaisuuksia ja konesalin laitteistokomponenttigonentamisvaatimuk-
sia, mutta luokitukset eivat edellyta konesalieranteeteellista hajautta-
mista.

Yksittdisen konesalin toiminnan kannalta tarkeidaitteistokomponent-
tien monentamiseen kannattaa panostaa, vaikka isegdiolla olisikin

toinen konesali kaytettavissd. Panostamalla yks#itékonesalin kaytetta-
vyyteen, voidaan minimoida laitteistokomponenttigkaantumisesta joh-
tuvat kayttokatkot ja tarve siirtda palvelut toisdenesaliin. Esimerkiksi
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Uptime Instituten Tier lll-luokitus edellyttaa, @ttkonesalin toiminnan
kannalta tarkeat laitteistot, kuten sahkonsyott@gdndytys, voidaan huol-
taa ilman kayttokatkoja.

Konesalitilojen rakentaminen ja yllapitaminen onlikta, eikd konesalien
varustuksesta ja kaytettavyysominaisuuksista kantaitia. Taysin kalus-
tettu ja aktiivisesti kaytdssa oleva toinen konesain sanottu kuuma ko-
nesali, engl. hot-site, on kallein yll&pidoltaarnidaalta kuuma konesali
mahdollistaa lyhyimman toipumisajan ja kapasiteattiaktiivisesti hyoty-

kaytossa, eivatka vain odottamassa mahdollistadhitannetta. Vaihtoeh-

tona oman konesalin tai varakonesalin rakentareisefi vuokrata ko-

nesalitilaa, sijoittaa IT-jarjestelmat palvelutoitajien konesaleihin tai
kayttaa palvelutoimittajien konesaleja varakonesali

5.5 Tietoliikenne

Tietoyhteiskunnassa tietoliikenne ja sen toimivim&at perusedellytys
julkisten ja yksityisten organisaatioiden tuottampalveluiden kaytélle ja
organisaatioiden siséiselle ja ulkoiselle tiedoityselle. Katastrofinkes-
tavien IT-jarjestelmien suunnittelussa tietoliikeghteyksien kahdenta-
minen on keskeinen tekijd. Konesalien vdliset ligkEnneyhteydet tulee
kahdentaa, ja konesalin runkoverkon seka palvetirkigkentaverkon ak-
tiivilaitteiden tulee olla kahdennettuja tai muutgkasietoisia. Konesalien
valisissa yhteyksissa kannattaa selvittdd mahdaobikayttada CWDM- tai
DWDM-teknologiaa, joilla yksittaisen kuituyhteyd&apasiteettia saadaan
tehokkaasti laajennettua.

Ei riita, ettd konesalin sisdiset ja konesaliensédltietoliikenneyhteydet
on varmistettu, silla konesalissa olevia ICT-j&gémia pitdaa myos paasta
kayttamaan konesalin ulkopuolelta. Verkon topoldgiae toteuttaa niin,
etta tietoliikenneyhteydet konesaleihin on totdut&tisistaan erillisina ei-
vatka ne kulje toisen konesalin kautta. TCP/IP-kedn liitettyjen ICT-
jarjestelmien kayttdo seka Windows-kayttoymparisaikoko Windows
toimialueen toimivuus perustuu verkon nimipalvelangl. Domain Name
System, DNS, toimintaan. Tasta syysta nimipalvenidajauttaminen
maantieteellisesti on ensisijaisen tarkeda. Hagemiflessa voidaan myos
hyodyntaa teleoperaattoreiden tai IT-palveluntgigoapalveluna tuotta-
mia nimipalveluita. Vikatilanteessa, jossa ICT-g&telmien toiminta jou-
dutaan siirtamaan toisessa konesalissa olevilleepuadille, nimipalvelu
nopeuttaa toipumista ohjaamalla tietoliikenneyhetyalitomaattisesti toi-
sessa konesalissa oleville palvelimille ilman matisasti tehtdvid osoi-
temuutoksia.

Kuormantasauksella, engl. load balancing, voidaaata palvelinpalvelu-
jen kuormitusta ohjaamalla tietoliikenne kulloinkidhiten kuormitetulle
palvelimelle ja optimoida siten kapasiteetin ka§tja palvelun vasteaiko-
ja. Lisaksi kuormantasauksella voidaan toteuttakdan kaytettavyyden
verkkopalveluja, silla palvelimen vikaantuessadiidéenne ohjataan toi-
selle palvelimelle. Konesalien valisessd, maardliktessa kuormantasa-
uksessa periaate on sama kuin palvelimien validassdnantasauksessa.
Konesalien vélisessa kuormantasauksessa, englaiGBarver Load Ba-
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lancing, kaytetaan tyypillisesti nimipalveluihini teerkkoliikenteen reiti-
tykseen perustuvaa kuormanjakotapaa.

5.6 Tallennusjarjestelmat

Hajautettujen, katastrofinkestavien jarjestelmiarkdituksena on varmis-
taa organisaation tarvitseman tiedon saatavuugti@inteissa. Tiedot on
tallennettuna palvelimien siséisille levyille tdkaisiin levyjarjestelmiin,
josta ne pitaa siirtdd maantieteellisesti toisgmskassa olevaan konesa-
liin. Miten ja kuinka usein tiedot pitaa siirtadippuu jarjestelmalle asete-
tuista toipumistavoitteista.

5.6.1 Varmuuskopioiden kaytto tiedon hajauttamiseen

Yksinkertaisin ja kustannuksiltaan edullisin tazgaluttaa tiedot maantie-
teellisesti kahteen eri paikkaan on siirtdd varrkapomediat fyysisesti
toiseen paikkaan tai varmuuskopioida tiedot etakaligsa olevaan var-
mistuslaitteeseen. Varmistetut tiedot voidaan nrgidéikoida paikallisesta
varmistuslaitteesta etdkonesalissa olevaan varshadtigeseen. Varmuus-
kopioihin perustuva tiedon hajauttaminen ei sogamisaation toiminnan
jatkuvuuden kannalta jarjestelmille, joiden toipstavoitteet ovat tiukat,
koska jarjestelman palauttaminen varmuuskopioitiakestaa pahimmil-
laan useita tunteja, jopa paivid, ja menetettatietnjen maara riippuu sii-
t4, kuinka usein varmuuskopiot otetaan tai siidetdyysisesti toiseen
paikkaan.

5.6.2 Etakopiointi

Jos toipumistavoitteet ovat vaativat, pitaa tiegkdkopioida, engl. remote
copy, maantieteellisesti toiseen paikkaan. Tietejgkopiointi voidaan to-
teuttaa hallitummin ja helpommin, mikali palvelimetyttavat tallennusti-
lanaan yhteiskayttoisia, ulkoisia SAN- tai NAS-Iguyestelmia sen si-
jaan, etta tallennustilana kaytettaisiin palvelimgsaisia levyja. Etakopi-
ointi voi olla yhdensuuntaista, jolloin yhdessa migeteellisessa paikassa
olevat levyosiot ovat aktiivisesti kaytossa luka-Kirjoitustilassa ja data
kopioidaan toisessa maantieteellisessé paikassdl@lpassiivisille levy-
osioiden kopioille, jotka ovat vain lukutilassa. [[6é&n puhutaan aktii-
vi/passiivi-konfiguraatiosta. Etakopiointi voi oltateutettu myods kahden-
suuntaisesti, jolloin maantieteellisesti molemmipa#&koissa on eri sovel-
lusten kaytossa luku- ja kirjoitustilassa oleviaylesioita ja data kopioi-
daan ristiin toisessa maantieteellisessa paikassdl® levyosioiden ko-
pioille, jotka ovat vain lukutilassa. Tall6in pulaah aktiivi/aktiivi—
konfiguraatiosta.

Tietojen etakopiointi toteutetaan joko synkronisdsi asynkronisesti.
Synkronisessa etékopioinnissa levylle kirjoitusrgetaan ensin paikalli-
seen levyjarjestelméén ja sen jalkeen maantietestiitoisessa konesalis-
sa olevaan etalevyjarjestelmééan. Vasta kun etdlgegtelma on tallenta-
nut tiedot, kuitataan kirjoitustapahtuma suoritsiulSynkronisessa etako-
pioinnissa tietojen kopiointi tapahtuu reaaliaikesis, jolloin vikatilantees-
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sa tietoja ei menetetad ollenkaan tai korkeintaan we kirjoitustapahtu-
mat, joiden suoritus oli kesken. Synkronisessaagi#@innissa paikalliseen
ja etélevyjarjestelmaan tallennetut tiedot ovah&ieskenaan ajan tasalla.

Asynkronisessa etakopioinnissa levylle kirjoitussietaan ensin paikalli-
seen levyjarjestelmaan, minka jalkeen kirjoituskdpena kuitataan suori-
tetuksi. Sen jalkeen kirjoitustapahtuma kopioidéaustatoimintona etale-
vyjarjestelmadén, jossa se tallennetaan levylle.ail&nteessa, jossa tyo-
kuorma jouduttaisiin siirtamaéan toiseen konesahienetetaédn kaikki ne
kirjoitustapahtumat, joita ei viela ollut tallennetetalevyjarjestelmaan.
Asynkronista etékopiointia kaytettdessa onkin méitsta, etteivat paikal-

liseen levyjarjestelméan ja etalevyjarjestelmadlertaetut tiedot ole kes-
kendan ajan tasalla, jolloin tietojen menetykseskiron suurempi kuin

synkronisessa kopioinnissa. Asynkroninen etakopisioidaan tehda la-
hes reaaliaikaisesti tai erikseen maaritellyinajain. Riski menetettavan
tiedon maarasta riippuu siita, kuinka usein kogisooritetaan.

Synkroninen etakopiointi mahdollistaa asynkronistgikopiointia var-
memman tietojen suojauksen, mutta synkronista piékdia voidaan
kayttaa vain silloin, kun konesalien valinen maategllinen etaisyys ei
aiheuta liian suurta tiedonsiirron viivetta, latsias Tiedonsiirron latenssi
kasvaa tietoliikenneyhteyden etaisyyden pidentyebsikali latenssi on
liian suuri, joudutaan kayttdmaan asynkronista agiékintia. Erityisesti
vasteaikakriittiset tapahtumankasittelyjarjesteliondt herkkia latenssille.
Vaikka eraat teknologiatoimittajat tukevat jopa 2D kilometrin etai-
syyksid synkronisena etéakopiointina, kaytdnnonutoteset voivat jadda
ICT-jarjestelmien latenssiherkkyyden takia paljdlie 400 km.

Datan etakopiointi voidaan toteuttaa sovellustasditillisilla laitteistoilla,

ja levyjarjestelmilla. Levyjarjestelmatason etalapti edellyttaa, etta se-
k& lahde- ja kohdepaassa kaytetaan saman valmiséajgarjestelmatek-
nologiaa. Levyjarjestelmakohtaisia, eri toimittajietakopiointiratkaisuja
ovat muun muassa Fujitsun Remote Equivalent CopCH Symmetrix

Remote Data Facility (SRDF) ja MirrorView, HP:n 3RARemote Copy
ja Continuous Access EVA, IBM:n Metro Mirror ja GlalMirror seka

NetAppin SnapMirror.

Organisaatioilla voi kuitenkin olla kaytéssaan eaimistajien levyjarjes-
telmi& tai saman valmistajan eri levyjarjestelmat#&gioita, jolloin eta-
kopioinnin toteuttaminen ei valttamatta ole jouststv ja kustannustehok-
kaasti toteutettavissa. Tallaisessa ymparistossdaan kayttaa virtu-
alisointilevyjarjestelmia, jotka virtualisoivat elevyjarjestelmissa olevan
fyysisen levykapasiteetin ja nayttavat sen loogisggenaisena levykapa-
siteettina. Virtualisointikerros mahdollistaa etpl@nnin eri merkkisten
levyjarjestelmien valilla edellyttéden, etta lahge-kohdepdassa kaytetaén
saman valmistajan virtualisointiteknologiaa. Vittsaintilevyjarjestelmia,
joilla voidaan toteuttaa myds etdkopiointitoiminnovat muun muassa
EMC VPLEX, Hitachi USP-V/VSP, IBM SAN Volume Contter (SVC)
ja NetApp V-Series.
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5.6.3 Jatkuva tiedon suojaus

Tietojen reaaliaikainen tai lahes reaaliaikainepi@mti mahdollistaa no-

pean toipumisen ja nopean tietojen saatavuudemdtidinteissa, mutta
tiedot ovat kuitenkin haavoittuvaisia tietosisalli@ogiselle rikkoontumi-

selle. Jos paikallisessa levyjarjestelmassa oldiedon tietosisaltd rik-

koontuu, niin rikkoontunut tietosisaltd kopioitutakevyjarjestelmaan en-
nen kuin asia huomataan. Tall6in tiedot joudutaalayitamaan varmuus-
kopioilta, ja se pidentdd toipumisaikaa. Tietosisalrikkoontuminen ei

ole kovinkaan yleistd, mutta se on mahdollistanjt kriittisemmasta so-
velluksesta on kyse ja mita vaativampi toipumistikaite on, sita tarke-
ampéaa on suojautua tietosisallon rikkoontumistaazas

Tiedon loogiselta rikkoontumiselta voidaan suojauk@yttamalla jatku-
vaa tiedon suojausta, engl. Continuous Data Proted€DP. CDP perus-
tuu siihen, etté kaikki kirjoitustapahtumat talletesan normaalisti kaytos-
sa oleville levyosioille ja sen lisaksi erillise&kiin, josta ne kopioidaan
kaytdssa olevien levyosioiden kopioille. Lokin dauloidaan tiedot pa-
lauttaa taaksepéain haluttuun ajan hetkeen. Sek&uptkalle taaksepain
voidaan palata, riippuu paivittaisten muutosten néista ja lokitiedolle va-
ratusta levytilasta. Esimerkkeja CDP-tuotteista tolvalconStorin Con-
tinuous Data Protector ja EMC:n RecoverPoint. Mateah CDP-tuotteet
ovat erillisia laitteita, engl. appliance, jotk&kévat useiden eri toimittajien
levyjarjestelmid. Katastrofinkestavyys voidaan tiiga siten, etta tiedot
etdkopioidaan paikallisessa konesalissa olevan @DRiston kautta
asynkronisesti tai synkronisesti maantieteellisessessa konesalissa ole-
valle CDP-laitteistolle. CDP-laitteistojen etuna faikuvan tiedon suo-
jaamisen lisaksi datan etékopiointi, vaikka lahgekohdepadssa kaytet-
taisiin eri valmistajien levyjarjestelmia.

5.6.4 Toipumistavoitteet tallennusjarjestelman kannalta

Etakopiointia kaytettdessa on mahdollista toteuttsdivimmillaan ratkai-
su, jonka toipumispistetavoite on nolla tai laheanriippuen siita kayte-
tadnkd synkronista vai asynkronista etakopioirgianjka on asynkronisen
etakopioinnin aikasykli. Toipumisaikatavoitteen lbsaatkaisevaa on, mi-
ten levykapasiteetin kayttd on toteutettu, ja miképalvelinkapasiteetin
toipumisen valmiusaste. Mikali levykapasiteetti @ktiivi/passiivi —
tyyppisesti kaytossa, voi kestdd useita minuugejaen kuin jarjestelmat
ovat kaytettavissa, silla vikatilanteessa toiséssasalissa olevat etakopi-
oidut levyosiot pitaa ensin osoittaa toisessa kalrs=sa oleville palvelimil-
le, asettaa luku- ja kirjoitustilaan ja palvelimieiee kaynnistaa palvelut
uudelleen. Mikali levykapasiteetti voidaan maamt#iisesti hajauttaa
kahden konesalin vélille siten, ettd levyosiot ndgkymolemmissa ko-
nesaleissa oleville palvelimille, saadaan palvelingluiden toipumisaikaa
nopeutettua. Mitd automaattisemmin tyokuorman csijd palveluiden
kaynnistys voidaan tehda, sitad lyhyempi on kayttkbaja sita vaativampi
toipumisaikatavoite voidaan saavuttaa. Parhaimanillsoidaan toteuttaa
ratkaisu, jonka toipumisaikatavoite on nolla tdida nolla.
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5.7 Palvelimet

Katastrofinkestavassa toteutuksessa palvelimetuteagan maantieteelli-
sesti eri konesaleihin. Palvelimien hajauttamisessdaan kayttda seka
fyysisia palvelimia ettd hyddyntaa palvelinvirtaintia. Esimerkiksi ak-
tiivi/passiivi-konfiguraatiossa primaarissa konéssd olevat palvelimet
voivat olla fyysisia ja sekundéaarissa konesalidsaat varapalvelimet vir-
tuaalisia, jolloin ei tarvita investointeja tai paluhankintoja fyysiseen
palvelinkapasiteettiin, jota ei mahdollisesti téavkoskaan. Toisaalta va-
ralla olevia fyysisia tai virtuaalisia palvelimiaidaan kayttaa normaaliti-
lanteessa testi-, kehitys- ja koulutuskayttoonlojol ne saadaan hyoty-
kayttoon.

Palvelimien toipumisen valmiutta voidaan kuvatarteitla: kylméa palve-
lin, lammin palvelin ja kuuma palvelin. Jarjestehmi@ipumisaikatavoite
maarittelee, riittddkod kylma palvelin vai tarvitkankuuma palvelin. Kyl-
ma palvelin on valmiina toisessa konesalissa, nmagt&i ole aktiivisesti
kaytdssa ja siind ei ole sahkovirta paalla. Kylnadvelin on tyypillisesti
varalla oleva fyysinen rakki- tai korttipalvelin.yknan palvelimen kayt-
toonoton nopeuttamiseksi voidaan kayttdaa asennelsoisioja, joilla
kayttojarjestelma- ja varusohjelmistojen asennaslaan automatisoitua.

Lammin palvelin on valmiina toisessa konesalissad $n virrat paalla ja
tiedot paivitetdan saanndllisin valiajoin. Haasteem lampiman palveli-
men pitdminen ajan tasalla, jos palvelimia on pagka kaytossa ole tek-
nologiaa paivitysten automatisoimiseksi. Lisaksmaisimmat tiedot saa-
tetaan joutua palauttamaan varmuuskopioilta. Maikka on olemassa
teknologioita, joilla lampimien palvelimien kaytthétto voidaan automa-
tisoida ja lampimat palvelimet saavat kaynnistyaasakaantuneen palve-
limen identiteetin. Edellytyksena on, etta palveimkéaynnistyslevyosio
on yhteiskayttoisessa levyjarjestelmassa, jollo@rapalvelin voidaan
kaynnistaa vikaantuneen palvelimen kaynnistysleiojas

Kuuma palvelin on valmiina toisessa konesalissansaktiivisesti kaytos-
sa ja sen tiedot ovat ajan tasalla. Esimerkkindrksia palvelimista ovat
palvelinklusterit, jonka jasenet hajautetaan maseilisesti eri ko-
nesaleihin. Mikali toipumisaikatavoitteet ovat vaat, tarvitaan kuumiin
palvelimiin perustuva ratkaisu.

5.8 Palvelinklusterit

Maantieteellisesti hajautetuilla palvelinklusteleeVoidaan toteuttaa vaati-
vimmat palvelinpalveluita koskevat toipumisaikataieet. Klusteritekno-
logiasta riippuen klusterin jasenet voivat ollaiigidia eli niissa kaikissa
ajetaan tyokuormaa tai osa jasenista voi olla pasigi, jolloin ne odotta-
vat, etta vikatilanteessa tytkuorma siirtyy niidesdettavaksi. Data pide-
tdan ajan tasalla etédkopioimalla data synkronigastsynkronisesti. Esi-
merkkeja yleisimmista klusteriteknologioista, jaillvoidaan toteuttaa
maantieteellisesti hajautettuja palvelinklusteremzat HP-UX Servicegu-
ard, IBM AIX PowerHA, Microsoft Windows Server Failer Clustering,
RedHat Enterprise Linux Clustering, SUSE Linux Eptse High Avai-
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lability sek& Symantecin Veritas Cluster Servekajtukee useita eri kayt-
tojarjestelmia.

Palvelinklustereiden jasenet liitetaan toisiinsdligella tietoliikenneyh-
teydella, jota kutsutaan heartbeat-yhteydeksi. tHeat-yhteyden valityk-
sella klusterin jasenet kommunikoivat tilatietojamunille klusterin jasenil-
le. Palvelinklusterin sisdisen tilatietojen valii@en on erittdin tarkeda
klusterin toiminnan kannalta, silla mikali heartbghteys katkeaisi, niin
klusterin jasenet luulisivat olevansa ainoita taitakykyisia klusterin ja-
senia ja jatkaisivat edelleen klusterin palveluidarnoamista itsenaisesti,
josta aiheutuisi klusterin joutuminen epastabiitiman. Ongelman ehkai-
semiseksi heartbeat-yhteydet tulee aina olla katetema. Heartbeat-
yhteyden kahdennuksen lisaksi klusteriteknologioitt@mittajat ovat ke-
hittaneet erilaisia metodeja, joilla pyritddn vastamaan klusterin toimin-
takykyisyys ja asettamaan automaattisesti osaedinsjasenista offline-
tilaan, mikali klusterin valinen tilatietojen valg katkeaisi. Metodeista
kaytetaan yleisesti englanninkielisida termeja d@uswitness tai cluster
quorum. Klusteriteknologiasta riippuen cluster wga tai quorum voivat
olla erillinen levyosio, tiedostojako tai palvelivihteista kaikille metodeil-
le on, ettd jokaisella klusterin jasenelld ja custitnessilla tai quorumilla
on yksi aani. Klusteri on toimintakykyinen, mika&lusterin toiminnassa
olevat jasenet ja cluster witness tai quorum mudas yhteenlaskettuna
aanienemmiston.

5.8.1 Maantieteellisesti hajautetun klusterin toiminnanmistaminen

Maantieteellisesti hajautetuissa palvelinklustesgion entista tarkedmpéaa
pystya tunnistamaan klusterin toimintakelpoisuugat klusterin jasen-
ten valinen yhteys katkeaa. Klusteriteknologiasiguen maantieteelli-
sesti hajautettu klusteri voidaan toteuttaa sittd toinen konesali ja siel-
& olevat Kklusterin jasenet maaritelladn ensiskaistai niilla on aani-
enemmisto ja vastaavasti toisessa konesalissat ddiexsderin jasenet maa-
ritellaan toissijaisiksi tai niilla on aanivahemmdisEdella mainituilla maa-
rityksilla estetddn klusterin joutuminen epéastahiitilaan, mikali yhteys
konesalien valilla katkeaa. Jos yhteyden katkeamjobtuu ainoastaan
heartbeat-yhteyden katkeamisesta, niin ensisijdigetadanienemmiston
omaavat klusterin jasenet jatkavat toimintaanstoigsijaiset tai aaniva-
hemmistdon omaavat klusterin jAsenet menevat auttisesi offline-
tilaan. Jos yhteyden katkeaminen johtuu toissgaigti aanivahemmiston
omaavan klusterin jasenten muuttumisesta toimimgkgmiksi, siirtyy
tyokuorma automaattisesti ensisijaiseen konesddin ddnienemmiston
omaaville klusterin jasenille. Jos sen sijaan ytiéeykatkeaminen johtuu
ensisijaisten tai aanienemmistdn omaavien klusg@senten toimintaky-
vyttbmyydesta, niin koko klusterin toiminta katkeadla ensisijaisuuteen
tai aanienemmistdéon perustuvan sddnnén mukaanjdss tai aaniva-
hemmistdon omaavat klusterin jAsenet menevat auttisesi offline-
tilaan. Tallaisissa tapauksissa tarvitaan jarjegiehallinnan toimenpitei-
ta, joilla toissijaiset tai aanivihemmiston omadklasterin jdsenet maari-
tella aktiivisiksi. Manuaalisesti tehtavat toimetegt lisaavat klusterin toi-
pumisaikaa.
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Edella kuvatun ongelman ratkaisemiseksi ja maadiksesti hajautetun
klusterin kaytettavyyden varmistamiseksi klustdmm@ogioiden valmista-
jat suosittelevat, ettd cluster witness tai clugtesrum sijoitetaan maantie-
teellisesti kolmanteen paikkaan, johon molemmistgaltetuista ko-
nesaleista on tietoliikenneyhteydet. Cluster wisnts cluster quorum —
toiminnon avulla klusterin maantieteellisesti hagdut jdsenet voivat paa-
telld, onko klusteri toimintakykyinen, pitaako tessa konesalissa olevat
klusterin jAsenet asettaa offline-tilaan vai onksdessa aito vikatilanne,
joka edellyttda tyokuorman siirtamista. Palvelirdtlrin toipumisen au-
tomaattisuus edellyttad, etta myos palvelinklustgéyttaman levykapasi-
teetin toipuminen voidaan automatisoida.

5.8.2 Virtuaalipalvelimet

Palvelinvirtualisointi edesauttaa katastrofinkesawpalvelinjarjestelmien
toteuttamista, silla virtuaalipalvelimia voidaanrtgia joustavasti virtu-
alisointialustojen valilla, jotka voivat sijaita ruatieteellisesti eri ko-
nesaleissa. Palvelinvirtualisointiin on olemassaitaseri teknologioita
palvelimien suoritinarkkitehtuurista riippuen. Egrkiksi IBM PowerPC-
suoritinarkkitehtuuriin perustuvien kayttojarjestéén virtualisointitekno-
logia on IBM PowerVM ja Oracle SPARC-suoritinarlituurin perustu-
vien kayttojarjestelmien Oracle VM for SPARC. Ing&6-arkkitehtuuriin
perustuville palvelimille on olemassa useita ertualisointiteknologioita,
joista kaksi yleisintd ovat VMware vSphere ja M&oét Hyper-V, joita
tdssa opinnaytetydssa tarkastellaan [ahemmin.

VMware-ymparistoissa katastrofinkestavat virtuaalelinymparistot
voidaan toteuttaa usealla eri tavalla riippuen tdgtkoituksesta. Yksin-
kertaisin tapa suojata virtuaalipalvelimia on kagttvSphere Replication
—toimintoa, jolla voidaan replikoida virtuaalipalveia VMware ESXi-
virtualisointipalvelimilta maantieteellisesti togsa paikassa oleville
VMware ESXi-palvelimille. Ensimmaisella kerrallairsetddn kaikki tie-
dot ja sen jalkeen replikoidaan vain muuttunedolidkot. vSphere Rep-
lication sopinee pienille organisaatioille, joidémpumistavoitteet eivat
edellyta automaattisesti toipumista ja toipumisgiestoitteet sallivat osit-
taisen tietojen menetyksen, koska replikointi vaidan&aritella tapahtu-
vaksi minimissdan 15 minuutin valein ja maksimissadd tunnin valein.
Toipumispistetavoite, RPO, on nain ollen 15 minstati24 tuntiin.

Toinen tapa on hajauttaa erilliset VMware ESXi-gdilmwien muodosta-
mat VMware HA-palvelinklusterit maantieteellisesti konesaleihin, eta-
kopioida tiedot konesalien valilla ja automatisowtduaalipalvelimien
siirtyminen VMware HA-klusterilta toiselle VMwareit8 Recovery Ma-
nager (SRM) -ohjelmiston avulla. Siirtyminen ei aikanteessa tapahdu
taysin automaattisesti, vaan jarjestelman hallitneastaavan tulee kayn-
nistdd SRM-hallintakonsolilta site failover -toirtin jolloin SRM siirtda
virtuaalipalvelimet toisessa konesalissa olevalware HA-palvelin-
klusterille ja kdynnistaa ne ennalta méaaritetyag@gtyksessa. VMware
SRM:n avulla voidaan myos testata site failovemianallisuutta tuotan-
toa hairitsematta.
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Kolmas tapa on hajauttaa VMware HA-palvelinklusiaaantieteellisesti
kahteen eri konesaliin. VMware julkisti kevaallal20uuden tuetun arkki-
tehtuurin nimeltd&n vSphere Metro Storage ClustdSC. vMSC perus-
tuu maantieteellisesti hajautettuun VMware HA-pahldusteriin ja levy-
jarjestelmien etakopiointiin. vMSC tukee VMware Hxalvelinklusterin
ominaisuuksia, kuten kuormanjakoa ja tyokuormiemtosi VMware
ESXi-palvelimien valilla, mutta erona tavalliseen Mware HA-
palvelinklusteriin on, ettd ESXi-palvelimet voivatla maantieteellisesti
kahdessa eri paikassa. vMSC-arkkitehtuurilla vaide@euttaa maantie-
teellisesti kahteen konesaliin hajautettujen ES3isplimien aktii-
vi/aktiivi-kayttdé. vMSC-konfiguraatiot jaetaan ka&en eri konfiguraa-
tioluokkaan: uniform host access-konfiguraatiotnfn-uniform host ac-
cess-konfiguraatiot. Uniform host access-konfigticsga molemmissa
konesaleissa olevat ESXi-palvelimet voivat kayttd@lemmissa ko-
nesaleissa olevia levyjarjestelmia ja levyosidiavg 4).

Datacenter A Datacenter B

LE, | E 2 Stretched Cluster uﬁ;ﬁ LEEQ

Il’-l;i“ "

Replication

(read-write)

Kuva 4. VvMSC — uniform host access (VMware 2012)

Non-uniform host access-konfiguraatiossa ESXi-dahet kayttavat en-
sisijaisesti samassa konesalissa olevaa levyjéhest ja etédkopioitua le-
vyosiota, joka on luku- ja kirjoituskaytdéssa molersta konesaleista (ku-
va 5).

Diatacenter A Datacenter B -|—
Wil i Stretched Cluster || ool i
i rributed VMES datasto

Physical Physical
Storage-4 Storage-B

Kuva 5. VvMSC — non-uniform host access (VMware 2012)
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Eri levyjarjestelmavalmistajat voivat hyvaksyttaeai teknologiaratkai-
sunsa, joilla voidaan toteuttaa vMSC-arkkitehtuurinkaiset konfiguraa-
tiot, ja saada siten omat jarjestelménsa VMwarerL+ialle (HCL =

Hardware Compability List). Opinnaytetyota teht@ebkCL-listalla olivat
seuraavat levyjarjestelmaratkaisut: EMC VPLEX, HEftHand Multi-

Site, IBM SVC ja NetApp MetroCluster.

Microsoft Windows Server 2008 Hyper-V-ympariston anaeteellinen
hajauttaminen perustuu Microsoftin Windows Servaildver Clustering-
palvelinklusterointiin. Hyper-V -palvelimista muostetaan Windows-
palvelinklusteri, jonka jasenet hajautetaan eridgateihin ja data etékopi-
oidaan. Syksylla 2012 julkistettu Microsoft Windo®srver 2012 toi lisda
vaihtoehtoja Hyper-V —ympariston maantieteellisbajauttamiseen, silla
Failover Clustering —toiminnallisuuden lisaksi Wavds Server 2012 Hy-
per-V sisaltdéd Hyper-V Replica —toiminnon. HyperRéplican avulla
voidaan virtuaalipalvelimet replikoida maantietesslbti toisessa paikassa
olevalle Hyper-V —palvelinklusterille tai yksitt&sn Hyper-V —palveli-
meen. Tiedonsiirto tapahtuu asynkronisesti, ensiisela kerralla siirre-
taan kaikki virtuaalipalvelimen tiedot ja sen jakemuutokset kirjoitetaan
erilliseen lokitiedostoon, josta virtuaalipalvelim&opio eli replika paivit-
taa tiedot. Samoin kuin VMwaren vSphere Replicatidyper-V Replica
sopinee pienemmille organisaatioille, joiden toipgarkatavoitteet eivat
edellytéa esimerkiksi tiedon synkronista etdkopi@ind automaattista toi-
pumista.

5.9 Tietokannat

Katastrofinkestavassa toteutuksessa tietokanndtagtéinndssa tietokan-
tapalvelimet hajautetaan maantieteellisesti eriekateihin. Tietokanta-
palvelimien hajauttamiseksi voidaan kayttdd kagtiéstelméatoimittajan
tai kolmannen osapuolen palvelinklusterointia gikisi eri tietokantatuot-
teet sisdltavat omia toiminnallisuuksia katastredtévyyden toteuttami-
seksi. Esimerkiksi Microsoft SQL Server-tietokarglelimen Log Ship-
ping —toiminnolla tietokannan transaktioloki voidasirtaa tuotantopalve-
limelta sdaanndllisin valiajoin maantieteellisestisessa paikassa olevalle
SQL Server-palvelimelle ja paivittaa tietokantalagm. Talldin voidaan
puhua niin sanotusta lampimastéa tietokantapalvelime

Kuuma tietokantapalvelin -toteutuksessa voidaantéaytietokantatuot-
teen omaa teknologiaa tietokantojen etakopioinéitietokantapalvelimi-
en klusterointiin. Esimerkkina tietokantatuotteanatla replikointitekno-
logialla toteutettavasta tietokannan kopioinnistatoMicrosoftin SQL
Server Data Mirroring ja Oracle Data Guard. Esirker& tietokantatuot-
teen omasta klusteriteknologiasta on Oracle Reglliggtion Clusters,
RAC, joka on kahden tai useamman Oracle-tietokatNapmen muodos-
tama klusteri, joka voi tuottaa tietokantapalvekamalle tietokannalle.
Hajauttamalla RAC-klusterin jasenet maantieteedtiseri konesaleihin
voidaan toteuttaa erittdin vikasietoinen aktiivtiak -tietokantaklusteri,
jonka suorituskykya voidaan kasvattaa lisdamal&iokiantapalvelimia
RAC-klusteriin.
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5.10 Sovellukset

Organisaation tietojenkasittelyn kannalta tarkesnuws palveluketjussa on
sovellus, jota kaytetdadn organisaation jonkin tamoin suorittamiseksi.
Sovellus voi liittya organisaation ydintoimintaaai se voi olla toimintaa
tukeva. Tarkeinta on tunnistaa sovelluksen merlatgmnisaation toimin-
nan jatkuvuudelle ja toteuttaa varmistus- ja susi@itnenpiteet sen mu-
kaisesti. Maantieteellinen hajauttaminen voidaariapdeessa tehda so-
vellusrippumattomasti hyodyntden edella mainittpvelin- ja tallen-
nuskapasiteetin hajauttamismahdollisuuksia. Sosatkkitehtuurin suun-
nitteluvaiheessa kannattaa kuitenkin ottaa huomimamdolliset hajaut-
tamistarpeet ja huomioida esimerkiksi kuormantasankkayttomahdolli-
suus ja erityisesti tietokantapohjaisissa soveitigestransaktioiden ehey-
den varmistaminen ja sovelluksen toipuminen.

5.11 Pilvipalvelut

Pilvipalvelut jaetaan kolmeen palvelukokonaisuutdeaS-, PaaS- ja
SaaS-palveluihin. Riippumatta siitd, mita pilvipelva ollaan hankkimas-
sa, tulee organisaation huomioida palvelun tarl@aganisaation toimin-

nan jatkuvuudelle, ja mitk&a ovat palvelun toipurastitteet. Pilvipalvelui-

ta hankkivien organisaatioiden kannattaa aina t&#yi tayttavatko pilvi-

palvelutoimittajilta hankittavat laaS-, PaaS- jaS#alvelut organisaation
toipumisvaatimukset ja ovatko palvelut katastroéistévia.

Suurimmat julkiset pilvipalvelut, joista esimerkkirAmazon, Google ja
Microsoft Azure, ovat perusarkkitehtuuriltaan hagtuja eli palvelut tuo-
tetaan useista maantieteellisesti hajautetuisteedadaista eikd kayttaja
valttamaéatta tieda kuin maanosan tarkkuudella, migtden kayttamansa
palvelut tuotetaan ja missa data sijaitsee. Maxkikenon tullut myos toi-
mijoita, jotka ovat erikoistuneet tarjpamaan pibiyelukapasiteettia kata-
strofista toipumiseen. Toteutustapana voi olla eskiksi, etta organisaa-
tion tuotantojarjestelmét ovat organisaation pdisedsa konesalissa ole-
villa palvelimilla, ja varapalvelin- ja —tallennusBasiteetti on pilvipalve-
lussa, jonne tiedot kopioidaan saannollisesti asymkesti.

Pilvipalveluiden hyddyntaminen ICT-jarjestelmien anéieteellisessa ha-
jauttamisessa voi olla taloudellisesti houkuttelexahtoehto verrattuna
omaan tai palveluna hankittuun konesali-, palvgbntallennuskapasiteet-
tiin, mutta kustannusten liséksi tulee ottaa huamierityisesti tietoliiken-
teeseen ja tietojen hallintaan liittyvat asiat sei@ipalvelutoimittajan
luotettavuus: markkinat elavat viela voimakkaastimijoita on paljon,
uusia toimijoita tulee markkinoille, ja osa poistmarkkinoilta hyvinkin
pian. Pilvipalveluiden kapasiteettitarjonta asettags omat rajoituksen-
sa, kapasiteettia on saatavissa paasaantoisestviviaiaalisena ja tallen-
nuskapasiteettivaihtoehdot voivat olla rajalliset.
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6 CASE PIRKANMAAN SAIRAANHOITOPIIRIN
POTILASTIETOVARASTO

Kuntien vastuulle on lainsdddanndlla siirretty aabt ja terveyshuollon

palveluiden jarjestaminen. Terveydenhuollon odaltatien vastuulle kuu-

luu sekd perusterveydenhoito ettd erikoissairaamhdtrikoissairaan-

hoidosta vastaa sairaanhoitopiirin kuntayhtymagojeaisen kunnan on
kuuluttava johonkin sairaanhoitopiiriin. Toimivarteydenhuolto on hy-

vinvointiyhteiskunnan kulmakivia ja sen toimintdgé pystya turvaamaan
myos poikkeustilanteissa. Kaytannon esimerkkindastabfinkestavan

ICT-jarjestelmén toteuttamisesta on Pirkanmaanaaahoitopiirin hank-

kima potilastietovarasto, joka perustuu EMC:n ahjsto- ja laitteistotek-

nologiaan ja Fujitsun SaaS-palveluun.

6.1 Pirkanmaan sairaanhoitopiiri

Pirkanmaan sairaanhoitopiiri on 22 kunnan muodoatdmntayhtyma,
jonka tehtavana on tuottaa terveytta ja toimintgiykdistavia terveyden-
huollon palveluja sekad luoda edellytyksia tata usie tieteelliselle tut-
kimukselle ja koulutukselle. Vuonna 2011 Pirkanmaamaanhoitopiirissa
hoidettiin 179 565 eri potilasta, joista erikoisaanhoidossa 147 814. Sai-
raanhoitopiirin sairaaloissa oli yhteensa 1 288asausijaa ja henkilostoa
oli vuoden aikana keskim&arin 7 118. Sairaanhdii@pnserniin kuuluu
lisdksi Kuvantamiskeskus- ja apteekkiliikelaito&&®sakeyhtiomuotoiset
Coxa Oy, Fimlab Laboratoriot Oy ja Tays SydankesRys Sairaanhoito-
piirin tunnuslause "Elaman tdhden” heijastaa sainadopiirin strategiaa,
joka perustuu seuraaviin eettisiin periaatteigiywa hoito, ihmisen kun-
nioittaminen, osaamisen arvostaminen ja yhteisk@astaullisuus (PSHP-
vuosikertomus 2011.)

Sairaanhoitopiirin yhtymahallintoon kuuluva tiettilraoyksikkdé ohjaa,
suunnittelee ja valvoo tiedon, tietojarjestelmiantiptotekniikan hyodyn-
tamistda Pirkanmaan sairaanhoitopiirissa ja hang#tiraanhoitopiirin yh-
teiset tietojarjestelma- ja tietotekniikkapalvelBSHP-tietohallinto 2012).
Sairaanhoitopiirin tietohallintopaallikon, Tuomo Msen (haastattelu
3.10.2012) mukaan Pirkanmaan sairaanhoitopiirissiéagtossa hajautettu
tietohallintomalli, jossa konsernin liikelaitos gaakeyhtiot seka toimialu-
eet kayttavat itsendistd paatantavaltaa omaan isalkansa kuuluvien
ICT-ratkaisuiden kuten jarjestelmien, ohjelmistogekéd tydasemien han-
kinnassa seka muissa elinkaaren vaiheissa.

6.2 Asiakkaan jarjestelmahankkeen taustaa

Vuonna 2009 kaynnistettin Kuvantamis- ja apteeidalaitoksessa
PACS-jarjestelman uusimiseen liittyva selvityshankKéytossa oli kaksi
erillistda PACS-jarjestelmaa, joista toinen oli kdgga sairaanhoitopiirissa
ja toinen alueen kunnissa. Lisaksi Tampereen kagiffaroli oma PACS-
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jarjestelmé. Hankkeessa selvitettin mahdollisuuttadistaa erilliset
PACS-jarjestelmat ja tultiin siihen johtopaatokseettda vanhoja jarjes-
telmid ei kannata korvata perinteisella PACS-jdglesalla, vaan pyrkia
toimittajariippumattomaan yleisarkistoon, jota eHACS-jarjestelma-
toimittajat voisivat hyddyntaa ja jossa tiedot ms paremmin yhteisesti
kaytettavissa. Selvityksen jalkeen Tampereen kagipukanssa sovittiin,
ettd kaupunki jatkaa toistaiseksi oman PACS-j&jesin kayttod, mutta
sairaanhoitopiirissé jatkettiin kahden erillisen @2jarjestelmén uudis-
tamishanketta. (Mujunen, haastattelu 3.10.2012.)

Uudistamishankkeen tavoitteena oli toteuttaa mdisttaiman avoin, ny-

kystandardeja tukeva jarjestelma. Silloiselta PA&estelmatoimittajalta
ei l6ytynyt laitteisto- ja ohjelmistoratkaisua, plolisi vastannut kaikkia
tavoitteita ja samaan aikaan oli myds tarve uusiaktamisaineiston tal-
lennuskapasiteettia. Siitd syysta paadyttiin hamilan uusi, avointa raja-
pintaa tukeva PACS-jarjestelma seka avointa rajapitukeva potilastie-
tovarasto, joka olisi myds muiden terveydenhuoikmestelmien kaytet-

tavissa. (Mujunen, haastattelu 3.10.2012)

6.3 Jarjestelmalle asetut yleiset vaatimukset

Avoimuuden liséksi hankittavan potilastietovarastoln olla kapasiteetin
osalta skaalautuva, tietosisallon tukea muutakim Kwvantamistiedon
tallentamista ja tietojen piti olla paremmin emjgstelmien yhteisesti hyo-
dynnettavissa integraatiokerroksen avulla. Tarkeditanyds huomioida
lainsd&adantd, muun muassa terveydenhuoltolainjmmalset hankinnan
vaatimusmaarittelyissa. (Mujunen, haastattelu 201R.)

Terveydenhuoltolaissa asetetaan sairaanhoitoguiayhtymille velvoi-
te paattdd yhteistydssa alueen kuntien kanssatuaresesta suuronnetto-
muuksiin ja terveydenhuollon erityistilanteisiin gfveydenhuoltolaki
30.12.2010/1326, 38 8). Varautumisvelvoite vailaitsiten myaos tervey-
denhuoltojarjestelmien toiminnan varmistamiseen.

Potilasasiakirjojen sailyttamista koskevassa asesga maarataan, etta
potilasasiakirjat tulee laatia ja sailyttaa seitigalineitd ja menetelmia
kayttaen, etta asiakirjoihin sisaltyvien tietojemegs ja kaytettavyys voi-
daan turvata tietojen sailytysaikana (STM 298/20898). Asetuksen
298/2009 liitteessd maarataan pysyvasti sailytisti@\potilasasiakirjoista
sekd méaardajan sailytettavista asiakirjoista. daisa terveydenhuollossa
pysyvasti sailytettavia potilastietoja ovat kaikl8. ja 28. paivina synty-
neiden potilasasiakirjat. Maaraajan sailytettavisstilasasiakirjoissa ylei-
sin sailytysaika on 12 vuotta potilaan kuolemasial20 vuotta potilaan
syntymasta, jos kuolinaika ei ole tiedossa. Asetaga 298/2009 maara-
tadn myos, etta potilasasiakirjojen lisadksi sahkdigotilastietojen kayt-
toon ja luovutukseen liittyvat lokitiedot tulee lydtiaa eheind ja muuttu-
mattomina vahintaan 12 vuotta niiden syntymiseSt&M 298/2009, 24
8). Asiakastietojen séhkdisesta kasittelystd maaritetta asiakastietojen
tulee sailya eheina ja muuttumattomina koko niigéitytysajan. (Laki so-
siaali- ja terveydenhuollon asiakastietojen satdsiss kasittelysta
159/2007,4 8).

27



Katastrofinkestavan ICT-jarjestelméan toteutus

6.4 Jarjestelman katastrofinkestavyyden vaatimukset

Jarjestelman toipumistavoitteet kaytiin lapi yhdeb&ketoiminnan kanssa
ja sen pohjalta asetettiin vaatimukset jarjestelikérkealle kaytettavyy-
delle, katastrofinkestavyydelle. Lahtokohtaisesirjgstelmén tuli olla
maantieteellisesti hajautettu, ja sen lisdksi &etevaatimukseksi, etta
maantieteellisesti hajautetun jarjestelman toinaolippiti olla sairaalan
kampusalueella sijaitsevassa konesalissa, jofsjaiman kayttd ei olisi
kokonaan riippuvainen ulkopuolisista tietoliikenhégyksista. (Mujunen,
haastattelu 3.10.2012.)

6.5 Valittu jarjestelméaratkaisu

Uudeksi potilastietovarastojarjestelmaksi asiakadgsy EMC:n Open Sys-
tems Architecture (OSA) Solution for Healthcare riggtelméan. EMC
OSA-ratkaisun ytimend on EMC:n Documentum-siséaléintta-
jarjestelmé&, joka on sovitettu terveydenhuollorpégsiin. Documentum-
jarjestelma sisaltda toiminnallisuudet tallennettujietojen elinkaaren hal
lintaan, ja tietojen ja metadatan tallentamisessdatin toimittajariippu-
mattomia, terveydenhuoltoalan standardoituja myéid, kuten IHEN
XDS-integraatioprofiilit ja DICOM- ja HL7-standardiPalvelun toimitta-
jaksi asiakas valitsi Fujitsun, joka tuottaa palweSaaS-tyyppisesti koko-
naispalveluna sisaltaen EMC OSA -jarjestelman nattavan palvelin- ja
tallennuskapasiteetin (kuva 6).

Fujitsu—- EMC
Archive Service for Health Care Imzaging

Viewers

PACS and other imaging Portals Generic XDS consumers

Services

DICOM and HL7 interfaces XDS b interfaces

Documentum XDS.b

Documentum Health Care Connector
0 Connector

Content Management

Repaositories
(Imaging manager, XDS registry, XDE repository)

EMC Documentum Services
(Archiving lifecycele managemant, retention policies, storage management, data transformation)

Infrastructure Services
(Server virtualization, nebwork power, compute power, fiered storage capacity, HA, seviceahility |

Kuva 6. EMC OSA-jarjestelman komponentit (EMC OSA 2011)

6.6 Tekninen toteutus

Hankkeessa paéasuunnittelijana toimineen Teemu Suihaastattelu
9.10.2012) mukaan katastrofinkestavan ICT-jarjeséel toteuttamisessa
on tarkeaa huomioida, ettd sovelluskomponentitCa-infrakomponentit
toimivat hyvin yhdessa, jolloin jarjestelman toimis voidaan varmistaa
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|
myo6s poikkeustilanteissa. OSA-jarjestelman ja I@ffastruktuurin suun-
nittelu tehtiin yhteistydssa alihankkijana toimineEMC:n kanssa l&ht6-
kohtana asiakkaan ja lainsdadannén vaatimuksetrioaiisuudelle, asia-
kirjojen sailyttamiselle, kaytettavyydelle ja tompiselle. Suunnittelun tu-
loksena paadyttiin kolmen konesalin ratkaisuun éuay.

/ KONESALI1 KONESALI2

Ly ke Web-palvelinfarmi = "t

e D $ i ivelinklusteri -
P

~ — inkluster =

|

|

|

| | nemn Oracle RAG-tietokantaklusteri wna
Xi-

VMware HA-klusteri ES)ﬁ-irveEin ‘

CDP-Husten

' KONESALI3 AN v

SAN-levyjaresieina

CDP-muuiosioki

Kuva 7. Katastrofinkestavan potilastietovaraston ICT-infinalstuurin periaatekuva

Jarjestelman tekninen ratkaisu tayttaa toipumisfasbitteen, joka on nol-
la tai lahes nolla, koska synkronisen etakopioiramsiosta datan havikki
on lahes olematon. Lisaksi jatkuvalla tiedon sukgalla voidaan suojau-
tua tietosisallon loogiselta rikkoontumiselta jdgba tarvittaessa tilantee-
seen, jolloin tietosisaltd oli ehyttd. Tekninenetatius tayttad myos toipu-
misaikatavoitteen, joka on lahes nolla. Vaatitoipumisaikatavoitteisiin

paastaan vain aktiivi/aktiivi —toteutuksella, joggéakuorman ja tietojen-
kasittelyn siirto konesalista toiseen voidaan tetdgain automaattisesti.

6.6.1 Konesali

Jarjestelma on sijoitettu kolmeen maantieteellisest paikassa sijaitse-
vaan konesaliin, joista kaksi on aktiivi/aktiiviygéssa ja kolmas toimii
potilastietovaraston paivittdisen kayton kannaléssivisena konesalina.
Aktiivi/aktiivi-konesalien valinen maantieteellineztdisyys on noin 5 ki-
lometria ja aktiivisten ja passiivisen konesalifdingn etaisyys on noin
200 kilometria.

6.6.2 Tietoliikenne

Aktiivi/aktiivi-konesalien vélilla on kahdennetugri kaapelireittia kulke-
vat valokuituyhteydet, jotka ovat CWDM-teknologalbettu eri aallonpi-
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tuuskanaviin. SAN-levyjarjestelmien FCP-tietoliikeyhteyksille on va-
rattu omat aallonpituuskanavat, samoin kuin ethiteragkon TCP/IP-
tietoliikenneyhteyksille. Asiakkaan verkko ja akisiet konesalit ovat lii-
tetty MPLS-verkkoon, jossa kaytetddn dynaamista B&tysta. Vikati-
lanteessa tietoliikenneyhteydet reititetdén autdtis@sti toiseen konesa-
liin. Molemmista aktiivisista konesaleista on es#lt tietoliikenneyhteydet
passiiviseen konesaliin. (Heinonen, haastatteli(82012.)

6.6.3 Levykapasiteetti

Potilastietovaraston aktiivisessa kaytossa olevakigpasiteetti perustuu
kahteen konesaliin sijoitettuun EMC VMAX-levyjarfjemaan ja EMC
VPLEX-virtualisointiteknologiaan (Tiihonen, haastt 16.10.2012).
EMC:n vuonna 2010 julkistama VPLEX-virtualisointelogia mahdol-
listaa luku- ja kirjoituskayton loogisesti samallevyosiolle kahdesta
maantieteellisesti eri paikasta, jolloin sen avuibddaan toteuttaa kahden
konesalin aktiivi/aktiivi-kaytté ja nopea toipumime VPLEX perustuu
palvelimien ja SAN-levyjarjestelmien valiin liitéiin erillisiin laitteisiin,
engl. appliance. VPLEX virtualisoi SAN-levyjarjebteen levykapasitee-
tin muodostaen virtuaalisen levyosion, joka osa#atpalvelimille. SAN-
levyjarjestelmat voivat olla maantieteellisesti #abhsa eri paikassa ja
VPLEX huolehtii datan kahdensuuntaisesta etakopista. Koska virtu-
alisoitu levyosio nakyy molemmissa konesaleissailbéepalvelimille, on
ICT-jarjestelméan toipuminen mahdollisissa hairgiileissa nopeampaa
kuin aktiivi/passiivi-kaytossa.

VPLEX tukee EMC:n omien levyjarjestelmien liséksy@s muiden toi-
mittajien kuten Fujitsun, HP:n ja IBM:n levyjarjetnia. VPLEX-

teknologiasta on julkistettu kolme eri versiota.l\A@X Local on tarkoitet-
tu paikalliseen yhden konesalin kayttoon, VPLEX Metahden konesalin
vdlille, kun synkroninen etakopiointi on mahdobisja VPLEX Geo kah-
den konesalin valille, kun tarvitaan asynkronigtikepiointia. Potilastie-
tovaraston arkkitehtuuri perustuu VPLEX Metroonska konesalien va-
linen etaisyys mahdollistaa synkronisen tiedormirfkuva 8).

Servers Servers
H VPLEX Metro H
l Synchronousup to |
5msRTT t
EMCand Non-EMC Arrays EMCand Non-EMCArrays
DataCenter A Data Center B

Kuva 8. VPLEX Metro (EMC VPLEX 2011)
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VPLEX koostuu yhdesta, kahdesta tai neljasta vétasesta niin sanotus-
ta Engine-yksikosta, jotka muodostavat VPLEX-klusteMaantieteelli-
sesti hajautettu VPLEX koostuu kahdesta erillisesfd EX-klusterista,
jotka ovat liitetty toisiinsa kahdennetulla tiethénneyhteydella, joita kay-
tetdan datan etakopioimiseen. Sen lisdksi VPLEXtkiien valilla on
erillinen kahdennettu tietoliikenneyhteys, jota t&§éan hallintaan ja klus-
terin tilatietojen valittdmiseen. Kuten palvelinktareiden yhteydesséa to-
dettiin, niin oikea tilatietojen valittAminen onkéattavyyden ja toipumi-
sen kannalta erittdin tarkeaa. Sen varmistamiséRdiEX-arkkitehtuuri
siséltdd VPLEX Witness-toiminnallisuuden. VPLEX Wass on VMware
ESXi-palvelimella oleva virtuaalipalvelin, joka thtadan VPLEX-
klusterien kanssa samaan hallintaverkkoon ja sigén maantieteellisesti
eri  paikkaan kuin VPLEX-klusterit. Potilastietovatan ICT-
arkkitehtuurissa VPLEX Witness on sijoitettu kolneen eli passiiviseen
konesaliin. VPLEX Witness-toiminnallisuudella vastataan automaatti-
nen toipuminen Klusterin vikatilanteissa ja tilaedsa, jossa VPLEX-
klusterien valinen tilatietojen vélitykseen tarlatiti tietolikenneyhteys
katkeaisi.

Aktiivisen levykapasiteetin lisaksi ratkaisuun $iga arkistolevykapasi-
teetti tietojen pitkaaikaista sailytysta varten.tiReasiakirjat siirretdédn
Documentum-jarjestelmadn maariteltyjen sdannostopetkaisesti auto-
maattisesti aktiivisesta levykapasiteetista arkestgkapasiteettiin. Arkis-
tolevykapasiteetti perustuu EMC Centera-levyjagkstan, joka takaa
tiedon muuttumattomuuden ja tayttaa lainsaadanadtimukset kertakir-
joitteisesta tallennustilasta. Katastrofinkestawiydiarmistamiseksi arkis-
toitavat tiedot tallennetaan kahteen erilliseen t@enlevyjarjestelmaan,
joista toinen on toisessa aktiivisessa konesajsgainen 200 kilometrin
paassa olevassa passiivisessa konesalissa. Maaliien etaisyyden
vuoksi tiedon replikointi tehd&éan asynkronisesti.

6.6.4 Jatkuva tiedon suojaus

Toimitettuun ratkaisuun siséltyy jatkuva tiedon jsws toteutettuna EMC
RecoverPoint-laitteistolla. Kaikki suojattuihin Mosioihin kohdistuvat
kirjoitustapahtumat monistetaan SAN-verkon kytkis@ée&ahdeksi identti-
seksi kirjoitustapahtumaksi, joista toinen kirjtéign tuotantolevyosiolle
ja toinen siirretéan RecoverPoint-laitteistolle.cBeerPoint-laitteisto tal-
lentaa kirjoitustapahtuman CDP-lokitiedostoon, gose kopioidaan tuo-
tantolevyosion kopiolle. Liséksi aktiivisissa koaksssa olevat Recover-
Point-laitteistot replikoivat kirjoitustapahtumatgsiivisessa konesalissa
olevalle RecoverPoint-laitteistolle, joka vastadvéallentaa tiedon ensin
CDP-lokiin, josta se kopioidaan passiivisessa kalesa olevan levyjar-
jestelman levyosiolle. (Tiihonen, haastattelu 1&2002.) Maantieteellisen
etaisyyden vuoksi tiedon replikointi RecoverPomuttkeistojen valilla teh-
daén asynkronisesti. Jatkuvan tiedon suojaukselieavaraudutaan tieto-
siséllén mahdolliseen rikkoontumiseen sekéa suajatemot silta varalta,
ettd katastrofin vaikutukset ulottuisivat molempiktiivisiin konesaleihin.
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6.6.5 Palvelinkapasiteetti

Palvelinkapasiteetti perustuu palvelinvirtualisomja -klusterointiin, jot-
ka mahdollistavat korkean kaytettavyyden lisakgpaan toipumisen seka
palvelinkapasiteetin lisddmisen kustannustehokkaalvelinkapasiteetin
kayttétapa on aktiivi/aktiivi. Ratkaisu koostuu VMve ESXi-palvelimien
muodostamasta VMware HA-palvelinklusterista, joka l@mjautettu kah-
teen konesalin  VMwaren vMSC-arkkitehtuurin mukaise ESXi-
palvelimille on osoitettu VPLEX-klusterin kauttartrialisoidut datastore-
levyosiot, joille kaikilla ESXi-palvelimilla on luk- ja kirjoitusoikeus.
VMware HA-palvelinklusterissa toimivat virtuaalipalimet ovat joko ja-
senind palvelinklusterissa tai kuormantasausryhin&eskean kaytetta-
vyyden ja nopean toipumisen varmistamiseksi. (Tigng haastattelu
16.10.2012.)

Potilastietovaraston web-palvelimien vikasietoisoustoteutettu kahden-
netulla, laitteistopohjaisella kuormantasauksedlaveb-palvelimet on ha-
jautettu tasaisesti eri konesaleissa oleville Efairelimille. Documen-

tum-sovelluspalvelimet on kahdennettu kayttaen Deemtumin omaa oh-
jelmistopohjaista klusterointia ja hajautettu esnksaleissa oleville ESXi-
palvelimille. Documentum-sovellus kayttdd Oracktdkantaa ja korkea
kaytettavyys ja vikasietoisuus on toteutettu Or&déal Application Clus-
ters (RAC) —teknologialla, joka mahdollistaa tiedokan aktiivi/aktiivi-

kayton. Oracle RAC-tietokantaklusterissa olevatokantapalvelimet on
hajautettu eri konesaleissa oleville ESXi-palveliei(Suna, haastattelu
9.10.2012.)

6.7 Kéayttoonotto

Uuden jarjestelman kayttoonotto aloitettiin palaelja tallennuslaitteisto-
jen asennuksilla ja konfiguroinneilla vuoden 20)ksylla ja aineiston
migraatio kaynnistyi vuoden 2012 alussa. Tuotan&ioto tapahtui kesal-
& 2012. Opinnaytetyota tehtdaessa kayttoonotto araatiovaiheessa el
tietoja siirretdaédn vanhan PACS-jarjestelman tallestaitteilta uuteen poti-
lastietovarastoon.

Mujusen (haastattelu 3.10.2012) mukaan tavoittemmasaada siirrettya
kuvantamistiedot vanhasta PACS-jarjestelmasta gmbidtovarastoon
vuoden 2012 loppuun mennessa seka liitettya jeeiy@ potilastietova-

rasto tuotantokayttoon uuden PACS —jarjestelmaeybéen. Samoin ta-
voitteena on saada siirrettya Tays Sydankeskus Karaiologian kuvan-

tamistiedot potilastietovarastoon vuoden 2012 |lompmennessa. Alueen
kuntien PACS-jarjestelma sailyy toistaiseksi kagismutta sen tiedot
migratoidaan potilastietovarastoon vuoden 2013raika

6.8 Jarjestelman toimintakriittisyys

PACS-jarjestelma ja potilastietovarasto ovat inbégr toisiinsa ja mo-
lemmat ovat kriittisia toiminnalle. PACS-jarjestéista kuvat siirretdan
potilastietovarastoon ja sen lisdksi PACS-jarjestal levylla kuvat saily-
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tetdan noin 30 paivaa eli kaikki 30 paivaa vanhetrknsat haetaan poti-
lastietovarastosta. Potilastietovaraston kayteydey merkitys korostuu

myo6s sitd mukaa, kun potilastietovarastoon liijettyterveydenhuollon

jarjestelmien maara lisdantyy, ja sairaanhoitagsiiotetaan kayttéon poti-
lastietovaraston yleinen kayttoliittyma, jolloin &irvita erillisia sovellus-

kohtaisia client-ohjelmistoja. (Mujunen, haastattg|10.2012.)

6.9 Kokemukset ja palaute

Hajautetun ICT-infrastruktuurin kéayttoonotto onmistasiakkaan nako-
logian osalta pienid haasteita, jotka saatiin ktug Tietojen migraatio ei
ole mennyt asiakkaan nakokulmasta ihan toivotalNalla, koska vanhalta
PACS-jarjestelmatoimittajalta ei ole saatu riittStvdnigraatiossa tarvitta-
vaa tietoa, ja uusi toimittaja ei ole toisaaltatpygt riittavasti vaikutta-
maan vanhaan toimittajaan migraation yhteydesséi tdimittaja on kyl-
lakin aktiivisesti pyrkinyt ratkaisemaan eteen éitdh ongelmia. Vanhan
PACS -jarjestelman tietosisaltdjen lapikaynti sek@ndardointi ja sen yh-
teydessa tehtavat maarittelyt ovat olleet kaikilgapuolille haasteellisia.
(Mujunen, haastattelu 3.10.2012.)

Hankkeen tavoitteiden toteutumista itse potilagtiataston toiminnalli-
suuden osalta ei voida talla hetkella viela tayswioida, silla migraatio-
vaihe on kesken. Tahan mennessa on kuitenkin vodeta, etta erilaiset
tiedostomuodot on saatu tallennettua jarjestelnj@dre ovat kaytettavis-
sa. Vaikka toteutetussa ratkaisussa kaytettiin ivarsutta VPLEX-
teknologiaa, eikd aikaisemmin Suomessa ollut veataoteutettu, luotti
asiakas siihen, etta Fujitsu ja EMC suurina jagleséitoimittajina panos-
tavat asiaan ja reagoivat nopeasti mahdollisimaégiaongelmiin. (Mu-
junen, haastattelu 3.10.2012.)

Jarjestelman vikasietoisuutta testattiin simulolmahsin yhdesséa konesa-
lissa tapahtuvia yksittaisia laitteistovikoja jdvmdimien ja tallennusjarjes-
telman valisten tietoliikenneyhteyksien katkeamigiasen jalkeen testaa-
malla katastrofinkestavyytta katkaisemalla konesaNalisia tietoliiken-
neyhteyksia. Testauksen perusteella voitiin todsta, valittu arkkitehtuu-
ri tayttaa sille asetetut korkean kaytettavyydeatwaukset ja toimii suun-
nitellulla tavalla. (Suna, haastattelu 9.10.2012.)

7 YHTEENVETO

"Vahinko ei tule kello kaulassa”, sanoo vanha suaman sananlasku.
Suomalaiset yritykset ja julkishallinnon organisaiatoimivat |&htékohtai-
sesti vakaassa ja turvallisessa toimintaymparigiossutta &akilliset ja
odottamattomat hairiét voivat yllattden muuttaartteen. Mitd paremmin
organisaatio tuntee oman toimintansa ja toiminmékujuuteen vaikutta-
vat uhkatekijat, sitd paremmin organisaatiolla oahdollisuus varautua
niihin ja selvita niista. Lainsdadantt ja toimiadhkaiset maaraykset vel-
voittavat julkishallintoa ja huoltovarmuuden kartaatarkeitad yrityksia
jatkuvuuden hallintaan ja varautumiseen. Muissaaigpatioissa jatku-
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vuuden hallinnan ja varautumisen taso riippuu ksteei organisaatioiden
omasta paatoksenteosta. Saatavilla olevat tutkulokstet osoittavat, etta
suomalaisten yritysten ja julkisen hallinnon orgaaitioiden jatkuvuuden
hallinnassa ja varautumisessa hairiotilanteisiinvia& paljon parantami-
sen varaa. Jatkuvuuden suunnittelu ja jatkuvuusstelmien yllapito ai-

heuttaa toki lisatoita organisaatioille, mutta pangan varautumisvalmiu-
den lisaksi se auttaa organisaatioita tehostamaarashallintaa ja ICT-
jarjestelmien konfiguraationhallintaa.

Jatkuvuuden hallintaan kuuluu olennaisena osaraurt@ssuunnitelma,
jonka lahtokohtana on organisaation toiminnoillenjad tukeville ICT-
jarjestelmille asetettavat toipumistavoitteet. Ktmipumistavoitteet on
maaritetty, voidaan niiden pohjalta toteuttaa tdeet tayttavat tekniset
ratkaisut ja toimenpiteet. Nyrkkisdantona voidaadeta, ettd ei ole ole-
massa vain yhta oikeaa tapaa varmistaa toiminjajenita tukevien ICT-
jarjestelmien kaytettavyys, vaan kustannustehok&an kayttaa eritasoi-
sia ratkaisuja. Varautuminen hairiétilanteisiin eaikttaa lisdkustannuksia,
mutta toisaalta mahdolliset kayttokatkot voivateaitiaa huomattavasti
enemman kustannuksia. Toipumistavoitteita ma&iksta tulisikin hai-
ridtilanteista koituvat kustannukset suhteuttasauarmisen aiheuttamiin
kustannuksiin.

lIman testausta ei voida todentaa toipumistavai¢ieitoteutumista. Esi-
merkiksi jollekin kriittiselle ICT-jarjestelmalleaidaan asettaa lilan vaati-
va toipumisaikatavoite, jota kaytdssa oleva tekmitogeutus ei todellisuu-
dessa tayta. Ellei toipumista testata ja sen pahjahda korjaavia toimen-
piteitd joko toipumisaikatavoitteeseen, tekniseateutukseen tai proses-
seihin, niin toipumissuunnitelma antaa virheellidarvan organisaation
valmiudesta. Testausten kaytdnnon toteuttaminewigenkaan ole help-
poa, silla mitd laajemmin testaus toteutetaan,sigmman se maksaa ja
vaatii henkilostoresursseja. Liséksi testaamindrolla vaikeasti toteutet-
tavissa siten, ettei se vaikuta ICT-jarjestelmiemmaaliin kayttoon.

Toiset organisaatiot ovat enemman riippuvaisiaoteiniikasta kuin toi-
set. Verraten harvassa ovat kuitenkin ne organsagitka selviytyisivat
pitkakestoisista ICT-jarjestelmien kayttokatkoigtaan merkittavia tappi-
oita tai uhkaa koko toiminnan jatkuvuudelle. Orgaaitioiden toiminnalle
kriittisten jarjestelmien maara on kasvanut, jayadn yhd useamman jar-
jestelmén pitda olla saatavilla vuorokauden ympE&ytettavyysvaati-
musten tiukentuessa ei yksittaisten ICT-infrastnukin komponenttien
monentaminen valttdmatta enaa riita, vaan tarvifagestelmien maantie-
teellistd hajauttamista. Maantieteellinen hajauitem on vaativaa ja edel-
lyttda huolellista suunnittelua, jossa kaikki paetjuun liittyvéat ICT-
infrastruktuurin komponentit on otettava huomiobiyodyntamalla uusin-
ta teknologiaa voidaan hajautus tehda korkealusklssi, mutta silti kus-
tannustehokkaasti, tayttaen vaativimmatkin toiptavgitteet.
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JATKUVUUDEN HALLINTAAN

Iméan toteutus
Liite 1/1 (1. sivu)

LITTYVIA LAKEJA JA ASETUKSI A

Seuraavassa taulukossa on mainittu joitakin targgirakeja, asetuksia ja
paatoksia, jotka tulee huomioida huoltovarmuudistegn ja tietylla toimi-
alalla toimivien organisaatioiden jatkuvuuden tmadln suunnittelussa:

Laki/Asetus/Paatos

Mitd koskee ja velvoittaa

Valmiuslaki
29.12.2011/1552

Viranomaisten varautumista poikkeusoloihin ja
viranomaisten toimivaltuuksia poikkeusoloissa.
Laki velvoittaa yhteiskunnan toiminnan kannalta
tarkeita laitoksia varautumaan poikkeusoloihin.

Laki huoltovarmuu-
den turvaamisesta
18.12.1992/1390

Laki on tarkoitettu turvaamaan poikkeusoloissa
vaeston toimeentulo ja talouselamén ja maanpu
lustuksen kannalta valttAméattomat toiminnot ja t
niset jarjestelmat.

k-

Valtioneuvoston
paatés  huoltovar|
muuden tavoitteisti
21.8.2008/539

Paatoksessa maaritelladn tavoitteet yhteiskunng
- kriittisen infrastruktuurin ja tuotannon turvaami-
aseksi.

n

Laki televisio- ja
radiotoiminnasta
9.10.1998/744 15a

Lain 15a § velvoittaa toimiluvan saaneita organi;
saatioita huolehtimaan, etta toimiluvan alainen t
Bminta jatkuu mahdollisimman hairigttdmasti myo
valmiuslaissa tarkoitetuissa poikkeusoloissa sek
normaaliolojen hairidtilanteissa.

Viestintdmarkkina-
laki
23.5.2003/393 90 8

Lain 90 § velvoittaa teleyrityksid huolehtimaan,

ettd toiminta jatkuu mahdollisimman hairiéttéma
my0s valmiuslaissa tarkoitetuissa poikkeusolois:
seka normaaliolojen héiritilanteissa.

St
5a

Valtioneuvoston
asetus viestinta-
markkinoihin liitty-
vasta varautumis-
velvollisuudesta ja
viranomaistiedottei-
den valittamisvel-
vollisuudesta
838/2003.

Asetuksen 7 § velvoittaa yhteiskunnan johtamise
tai turvallisuuden tai elinkeinoelaméan toimintaky
vyn varmistamisen kannalta merkityksellisessa

missuunnitelman normaaliolojen hairidtilanteita
seka valmiuslaissa tarkoitettuja poikkeusoloja va
ten.

asemassa olevia teleyrityksia laatimaan varautut

2N

\r-

Sahkoisen viestin
nan tietosuojalak
16.6.2004/516 19 §

-Laki velvoittaa teleyrityksid huolehtimaan palve
jensa tietoturvasta ja palveluita kayttavia yritigk
ja yhteisgja kayttgjiensa tunnistamistietojen
paikkatietojen kasittelyn tietoturvasta. Lain

8:ssd todetaan, etta tietoturvasta huolehtim
tarkoittaa sellaisia toimia, joilla varmistetaan-t
minnan turvallisuus, tietoliikenneturvallisuus, tia
teisto- ja ohjelmistoturvallisuus seka tietoainis

u_

[%2)

ja
19
nen

— ="

turvallisuus. Lieventavdnad kohtana todetaan
tenkin, etta turvaamistoimet on suhteutettava

nuksiin.

Kui-
ki-

en vakavuuteen, tekniseen kehitystasoon ja kustan-

f
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Liite 1/2 (2.sivu)

Laki/Asetus/Paatos

Mitd koskee ja velvoittaa

Sahkdisen
nan
16.6.2004/516 19 §

viestin
tietosuojalak

-Laki velvoittaa teleyrityksid huolehtimaan palve
jensa tietoturvasta ja palveluita kayttavia yritigk
ja yhteisgja kayttajiensd tunnistamistietojen
paikkatietojen kasittelyn tietoturvasta. Lain
8:ssd todetaan, ettd tietoturvasta huolehtim
tarkoittaa sellaisia toimia, joilla varmistetaan-t
minnan turvallisuus, tietoliikenneturvallisuus, tia
teisto- ja ohjelmistoturvallisuus seka tietoainig
turvallisuus. Lieventavdnad kohtana todetaan
tenkin, etta turvaamistoimet on suhteutettava u
en vakavuuteen, tekniseen kehitystasoon ja kus
nuksiin.

u_

[72)

ja
19
nen
o

t
KUi-
hki-
stan-

Valtioneuvoston
asetus 681/2010

Asetus koskee valtionhallinnon viranomaisten &
kirjojen kasittelyn tietoturvallisuutta. Asetus &lis
tda sdadokset asiakirjojen kasittelya koskev
yleisista tietoturvallisuusvaatimuksista seka asia
jojen luokittelun perusteista ja luokittelua vast
vista asiakirjojen kasittelyn tietoturvallisuusviag
muksista. Asetus velvoittaa valtionhallintoa tote
tamaan 30.9.2013 mennessa tietojenkasittelys
asetuksessa saadetyt perustason tietoturvallig
vaatimukset. Vaatimuksena on muiden muass4d
tojen saannin ja kaytettavyyden turvaaminen
tilanteissa ja menettelytapojen luominen poikke
tilanteiden varalta.

Terveydenhuoltola-
ki
388

30.12.2010/132¢4

Laki koskee kunnan jarjestamisvastuuseen ku
» van terveydenhuollon toteuttamista ja lain 38 8§
saadetaan terveydenhuollon alueellisesta vard

sia-

ista
k
na
it
ut
saan
5UuUS-
tie-
eri
us-

ulu-
ssa
Autu-

misesta suuronnettomuuksiin ja terveydenhuo
erityistilanteisiin ja velvoitetaan sairaanhoitopii
kuntayhtymaét laatimaan yhteistytsséa alueensa

suunnitelman.

llon

kun-

tien kanssa terveydenhuollon alueellisen valmjus-
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JATKUVUUDEN HALLINTAAN LIITTYVIA VALTIONHALLINNON
SUOSITUKSIA JA OHJEITA

Seuraavassa taulukossa on lueteltu tarkeimpiayvatiden hallintaan liit-
tyvia valtionhallinnon hankkeita ja ohjeita:

Hanke/asiakirja

Mita sisaltaa

Tietoturvatasot-hanke,
2008

Valtionvarainministerion asettamassa hankke|
sa maaritettiin hallinnollisen ja teknisen tietoty
van eri tasot: avoin taso, perustaso, korotettu
taso, korkea taso ja erityistaso. Hankkeen tayv
teena oli auttaa valtionhallinnon organisaatioi

seka valtionhallinnon palveluntarjoajia kehittar

maan tietoturvakaytantojaan tayttamaan peru
son vaatimukset 31.12.2010 mennessa. Sitte
min siirtymakautta muutettiin Valtioneuvoston
asetuksen 681/2010 julkistuksen yhteydessa
siirtymakautta pidennettiin 30.9.2013 asti.

Huomioitavaa on, etta perustasolta lahtien org

nisaatiolta edellytetaan jatkuvuussuunnitelmaa.

Hankkeen yhteydessa luotiin Tietoturvatasot-
kasikirja, joka on tarkoitettu valtionhallinnolla

organisaatioille, jotka tuottavat palveluita valtit

onhallinnolle. (Tietoturvatasot 2008)

es-

oit-

[a

sta-
’T‘_

ja

ja-

Valtionhallinnon ICT-
varautumisen kehitta

Valtionvarainministerion kaynnistama hanl
-jonka yhtena tavoitteena oli mahdollistaa |j
kishallinnon yhtenainen ja koordinoitu erityis
lanteisiin varautuminen. (eVARE 2009)

e,
ul-
ti-

KATAKRIn paatavoitteena on yhtenaistaa vi-
ranomaistoimintoja viranomaisen toteuttaessa
yrityksessa tai muussa yhteisdssa kohteen tu
vallisuustason todentavan auditoinnin. Toisen
paatavoitteena on auttaa yrityksia ja muita yh
sOja seka myds viranomaisia sidosryhmineen
sisdisessa turvallisuustytssaan. Tasta syysta
kriteeristd sisaltaa erilliset suositukset myds
elinkeinoelamalle. (KATAKRI 2011)

a
tei-

mishanke, eVARE
2009

Kansallinen  turvalli-
suusauditointikriteeris-
t6, KATAKRI
VAHTI-ohje  2/2010,
Ohje tietoturvallisuu-

desta valtionhallinnos
sa annetun asetuks
taytantoonpanosta

Ohjeen tarkoituksena on yhdenmukaistaa ja
hostaa valtioneuvoston tietoturvallisuusaset
-sen (681/2010) taytantébnpanoa valtion vir
etpissa. (VAHTI 2010)

te-
uk-
as-

VAHTI-ohje 2/2012,
ICT-varautumisen vaa
timukset.

Ohjeen tavoitteena on tehostaa ja yhdenmuk
-taa ICT-varautumista ministeridissa ja hall
nonalojen organisaatioissa. Ohje korvaa VAH
2/2009 —yleisohjeen "ICT-toiminnan varautun
nen hairio- ja erityistilanteisiin”. (VAHTI 2012)
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Hanke/ohje Mita sisaltaa
SOPIVA-hanke Julkishallinnon ja elinkeinoelaman yhteinen

(SOPIVA = sopimuk- | hanke, jonka tuloksena on laadittu suosituksia
siin perustuva varau- | toiminnan jatkuvuuden hallintaan seka tehty

tuminen) valmiita sopimuslausemalleja, joiden tarkoituk-

sena on auttaa organisaatioita ottamaan jatku-
vuuden hallintaan liittyvat suositukset huomigon

palveluntuottajien kanssa tehtavissa hankinta- ja
yhteistydsopimuksissa. (SOPIVA 2012)
HUOVI Huoltovarmuuskeskuksen yllapitama portagli,
jonka tarkoituksena on edistda huoltovarmyus-
organisaatioiden valista yhteistyotd ja kommu-
nikaatiota. Portaali tarjoaa tytkaluja, ohjeital ja
koulutusta riskienhallinnan ja jatkuvuudenhal-
linnan kehittdmiseen. (HUOVI 2012)
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KATASTROFISTA TOIPUMISEN LUOKITUSTASOT

SHARE Inc, katastrofista toipumisen luokitustag®ecovery Specialties

2012)

Luokitustaso ja nim

Kuvaus

Tier O:

Ei tiedon offsite-
varmistusta
(engl. No off-site
data)

Organisaatioilla ei ole offsite-varmistusta, eilgi-v
da arvioida, kuinka kauan toipuminen poikkeu
lanteissa kestaa. Hyvin todennakoista on, ¢
poikkeustilanteesta pystyta toipumaan ollenks
Kaytannossa Tier O ei tayta katastrofista toipum
vaatimuksia.

Sti-
pttel
an.
se

Tier 1:

Tiedon varmistami-
nen maantieteelli-
sesti toiseen paik-
kaan (off-site), ei
varapalvelinkeskus-
ta kaytettavissa.
(engl. Data backup
with no hot-site)

Tiedot varmistetaan saanndllisesti ja varmuusk
ot (nauha tai muu siirrettdva media) kuljetet:
maantieteellisesti toiseen paikkaan. Menetetts
tiedon maara riippuu siitd, kuinka usein varmu

kopiointi suoritetaan, ja kuinka usein kopiot ®#Hf

taan toiseen paikkaan. Toipuminen kestaa kuite
useita paivia tai viikkoja, koska organisaatiolia
ole valmiina toista palvelinkeskusta ja palvelia-
tallennusjarjestelmia, joihin tiedot palautetaan.

Dpi-
han
lvan
us-
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e
j

Tier 2:

Tiedon varmistami-
nen maantieteelli-
sesti toiseen paik-
kaan (off-site), va-
rapalvelinkeskus on
kaytettavissa

(engl. Data backup
with hot-site)

Tiedot varmistetaan saanndllisesti ja varmuusk
ot (nauha tai muu siirrettdva media) kuljetet:
maantieteellisesti toiseen paikkaan. Menetetté
tiedon maara riippuu siitd, kuinka usein varmu

kopiointi suoritetaan, ja kuinka usein kopiot sHf

taan toiseen paikkaan. Toipuminen kestaa us
tunteja tai paivia, mutta toipumisaika on paremi
arvioitavissa, silla organisaatiolla on kaytettay
saan toinen palvelinkeskus, jossa palvelin- ja
lennuskapasiteettia.

Dpi-
han
IVan
us-
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is
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Tier 3:
Séahkdinen tiedon
siirtAminen ja sailyt-
taminen

(engl. Electronic

Taydentdd Tier 2 —tasoa siten, etta varmuuska
siirretaan sahkoisesti tietoliikenneyhteyksia hysid
kayttaen maantieteellisesti toiseen paikkaan.
kaisu edellyttaa riittavan nopeaa tietoliikenneyk
ytta palvelinkeskusten valilla ja kohteessa fyys

piot
1K
Rat-
ite
Si
Y
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uin

vaulting) tai virtuaalisia nauhakirjastoja ja/tai muita ley
varmistuslaitteita. Poikkeustilanteessa menetetts
tiedon maard on todennakoisesti pienempi |
Tier 2 —tasossa ja toipumisaika on lyhyempi.

Tier 4: Tietyn ajankohdan klooni- ja/tai snapshot-kop

Tietyn ajankohdan
kopiot datasta.
(engl. Point-in-time
copies)

mahdollistavat varmuuskopioinnin suorittamis
useammin ja nopeammin kuin perinteinen nay
tai levyvarmistus ja siten myds toipuminen on
peampaa. Klooni-kopio on alkuperaisen levyos
identtinen fyysinen kopio ja snapshot-kopio
alkuperaisen levyosion looginen kopio. Menete
van tiedon maara riippuu siita, kuinka usein kleg

ot
en
ha-
No-
ion
on
tta-
ni

tai snapshot-kopio otetaan.
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Luokitustaso ja nim

Kuvaus

Tier 5:
Transaktioiden
eheyden varmista-
minen

(engl. transaction
integrity)

Menetettavan tiedon méaard on hyvin pieni tai dit
ole lainkaan. Toiminnallisuus edellyttda sovelluk|
silta ja tietokannoilta tukea transaktioiden eheyd
varmistamiselle poikkeustilanteissa.

ae

Tier 6:

Ei tiedon havikkia
tai pieni tiedon ha-
vikki

(engl. Zero or little
data loss)

Ratkaisu ei valttamatta edellyta sovelluksilta ja

tietokannoilta erityista tukea tiedon eheyden var;

mistamiseksi, mutta edellyttda jossain muodoss:
tapahtuvaa tiedon etakopiointia.

Tier 7:
Automatisoitu, lii-
ketoimintaan integ-
roitu ratkaisu
(engl. Highly auto-
mated, business-
integrated solution)

Tier 7 —tason ratkaisut perustuvat paaosiltaan@
—tason teknologiaratkaisuihin, joihin on lisatty- &
tomatisoitua toiminnallisuutta, joilla toipumisak;

er
AU
A

voidaan lyhentaa ja vahentd& manuaalisten vajhei-

den maaraa ja inhimillisten erehdysten mahd
suutta.

olli-




