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Opinnaytetydn aiheena oli Espoon kaupungin kiinteistonmuodostuksen sahkdisen
allekirjoituksen ja sdhkdisen sailytysjarjestelman kayttdonotto Espoon kaupungin projektina.

Tyd aloitettiin tekemalla pohjatutkimukset sahkoiseen allekirjoitukseen, sailyttamiseen ja
Espoon kaupungin projekteihin  liittyen.  Pohjatutkimuksiin ~ kuului  s&hkdiseen
allekirjoitukseen liittyvaa lainsdadantoa tutkimalla seka EU:ssa ettd Suomessa ja tutkimalla
sahkdisen sailyttamisen maarayksia Kansallisarkistolta ja Suomen arkistolakia. Tyon aluksi
tutustuttiin myos Espoon kaupungin projektioppaisiin projektinhallinnan tasolla. Projektissa
edettiin Espoon projektiohjeistuksen mukaan. Projektissa kaytettiin Espoon kaupungin IT-
palveluita, missa tehtiin kaytettavien jarjestelmien valille integraatiot, jotta allekirjoitukset
saatiin kayttoon. Projekti eteni maaratyssa jarjestyksessa eika seuraavalle portille ei edetty
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Projektin tarkoituksena oli saattaa sahkoinen allekirjoitus kayttdon Espoon kaupungin
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kiinteistdinsinddrin  paatdksiin. Samassa yhteydessa allekirjoituksen kanssa kyseiset
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pysyvasti sahkoisessa muodossa.

Opinnaytetydn aikana ei projektia saatu paattymaan projektissa ilmenneiden
odottamattomien ongelmien vuoksi, mutta projekti valmistuu aikanaan ja sahkodinen
allekirjoitus ja sahkdinen sailyttdminen tulee Espoon kaupungin kiinteistbnmuodostuksessa
kayttdédn. Opinnaytetyd kertoo mita tdhan asti on saatu aikaiseksi ja mitd viela jai
puuttumaan projektista.

Projektin avulla saadaan Espoon kaupungin kiinteistétoimitustuotanto saatettua
kokonaisuudessaan sahkoiseen muotoon ja samalla paastaan eroon tulostamisesta, jotta
dokumentteihin saataisiin allekirjoitukset ja taas uudelleen skannauksesta, ettd dokumentit
saataisiin lahetettyd asiakkaiden sahkopostiin. Sahkdinen toimitusprosessi helpottaa
kokonaisuudessa toimitustuotantoa ja tuottaa seka ajallista etta rahallista saastoa.
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1 Johdanto

Tassa opinnaytetydssa kasitelladn sahkdisen allekirjoitusprosessin tuontia Espoon
kaupungin kaupunkimittauspalveluiden kayttédon. Sahkoisen allekirjoituksen prosessi

tulee tehda Espoon kaupungin projektituotannon kautta.

Sahkoisen allekirjoituksen projekti lahti liikkeelle tarpeesta saada allekirjoitettua
toimitustuotannon dokumentit ja tonttijakokartta sahkdisesti. Espoon kaupungilla oli
samoihin aikoihin alkanut pilottina rakennusvalvonnassa sahkdisen allekirjoituksen
projekti, jossa luotiin ensimmainen mahdollisuus sahkdiseen allekirjoitukseen Espoon
kaupungissa. Rakennusvalvonnan pilottijakson jalkeen oli tarkoitus lahted tuomaan

sahkoisen allekirjoituksen mahdollisuuksia koko kaupungin organisaatioon.

Sahkoinen allekirjoitus  yksinkertaistaa toimitusprosessia Espoon kaupungin
kiinteistonmuodostuksessa. Prosessista jaavat pois toimitusasiakirjojen ja -karttojen
tulostus ennen allekirjoitusta seka asiakirjojen skannaus allekirjoitusten jalkeen, jolloin
koko toimitusprosessi saadaan sahkoiseksi ja vaivattomaksi. Sahkdinen prosessi
saadaan kayttoon myos tonttijakojen laadinnassa, kun myos tonttijakokarttoihin saadaan
allekirjoitus ilman tulostamista ja skannausta. Sahkdinen allekirjoitus saastaa
molemmissa tapauksissa aikaa ja, kun mukaan saadaan myo6s sahkoéinen arkistointi,

tulee saastdéa myds fyysisen arkistotilan tarpeessa.

Alkuun kuitenkin kdydaan sahkoiseen allekirjoitukseen liittyva lainsdadantd 1api seka
EU:n tasolla ettd Suomen lainsdadanndn kautta. Sahkoiseen allekirjoitukseen liittyy
tiukasti myds sahkoéinen tunnistautuminen ja siihen liittyvd varmenne. Tahan liittyen

kaydaan lapi myos tunnistautumismenetelmia ja ketka naita menetelmia saavat tarjota.

Sahkoisia allekirjoituksia on elDAS-asetuksen mukaan kolme eri tasoa. Tassa
opinnaytetydssa selostetaan nama tasot, mutta tarkempaan tarkasteluun tulevat ne
tasot, jotka tulevat nyt tassa prosessissa Espoon kaupungin kaupunkimittauspalveluiden

kayttdon.
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Luottamuspalvelut ovat tarked osa sahkdistd allekirjoitusta. Tassa opinnadytetydssa
kaydaan lapi paaasiat luottamuspalveluista sekd ne luottamuspalvelut, jotka liittyvat
sahkdiseen allekirjoitukseen ja sahkdiseen leimaan. Luottamuspalvelut voivat olla

hyvaksyttyja luottamuspalveluja tai ei hyvaksyttyja luottamuspalveluja.

Sahkoinen allekirjoitus liittyy my6s pysyvaan sahkdiseen arkistointiin. Tassa
opinnaytety6ssa kaydaan lapi padasiat Espoon kaupungin sdhkoisesta arkistoinnista,
jotka liittyvat kiinteistbnmuodostuksen asiakirjoihin: pysyvan sahkdisen arkistoinnin
kayttédnottoon liittyvat seulontaluvat, tiedonhallintaa ohjaava tiedonohjaussuunnitelman

(TOS:n) laatiminen, metatiedot ja sahkdinen sailytysjarjestelma.
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2 Sahkoiseen allekirjoitukseen liittyva lainsaadanto

2.1 EU:n lainsaadanto

Sahkoisistad luottamuspalveluista sdadetdan EU:n elDAS-asetuksessa (EU 910/2014) ja
sita aloitettiin soveltamaan EU:n alueella 1.7.2016 kaikissa palveluissa, joissa kaytetaan
sahkdista tunnistautumista. Talla asetuksella saatiin lainsdadannoén piiriin sahkoisten
allekirjoitusten lisaksi sahkoiset leimat, sahkoiset aikaleimat, sahkoiset rekisterdidyt

jakelupalvelut seka verkkosivustojen todentamiset. [4]

Luottamuspalveluiden tulee elDAS-asetuksen lisaksi tayttda ETSI:n standardit. Vaaditut
standardit ovat EN 319401, EN 319411-1, EN 319411-2 ja EN 319 421. Vaaditut
standardit eivat ole kuitenkaan pakollisia, jos pystytddan samat elDAS-asetuksen
vaatimukset tayttdmaan jollakin muulla tavoin. Talldin palvelun tuottajan on kuitenkin

erikseen osoitettava, ettd eIDAS-asetuksen vaatimukset tayttyvat toiminnassa. [3, s. 10]

2.1.1 Sahkaiset allekirjoitukset ja sdhkoiset leimat

elDAS-asetuksen 25 artiklan mukaan sahkdisen allekirjoituksen kayttda allekirjoituksena
ja sen oikeudellista vaikutusta ei voida kieltda siitd syystd, ettd allekirjoitus on
sahkdisessd muodossa tai ettei se taytd hyvaksyttyja vaatimuksia, joita sahkdiselle
allekirjoitukselle on annettu. 25 artiklan mukaan sahkoisella allekirjoituksella pitaa olla
samanlaiset oikeudelliset vaikutukset kuin allekirjoituksella, joka on tehty kasin. Kaikissa
EU:n jasenmaissa on hyvaksyttava sellainen hyvaksytty sahkdinen allekirjoitus, jolle on

yhdessa jasenvaltiossa mydnnetty hyvaksytty varmenne. [1, s. 28]

elDAS-asetuksen 35 artiklan mukaan sahkoisen leiman kayttdd oikeudellisissa
menettelyissa todisteena ja sen oikeusvaikutuksia ei voida kieltaa siksi, etta leima on
sahkoisessa muodossa tai ettei se tayta hyvaksyttyjen sahkoisten leimojen vaatimuksia.
Jos tiedoissa on kaytetty hyvaksyttya sahkoista leimaa, syntyy olettama tietojen
eheydesta ja tietojen alkuperaisyydesta. Jos yhdessa EU:n jasenvaltiossa on myonnetty
hyvaksyttava sahkoinen leima, on se tunnustettava kaikissa muissakin jasenvaltioissa

hyvaksytyksi sahkoiseksi leimaksi. [1, s. 32]
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elDAS-asetuksen 26 ja 36 artiklat maaraavat kehittyneille sahkoiselle allekirjoitukselle ja

sahkdiselle leimalle seuraavat vaatimukset [1, s. 28, 32]:

. Sahkoisen allekirjoituksen on liityttava yksildivasti allekirjoittajaansa ja
sahkdisen leiman on liityttava yksilbivasti leiman luojaan.

. Sahkoiselld allekirjoituksella voidaan yksildida allekirjoittaja ja sahkdisella
leimalla voidaan yksilida leiman luoja.

. Sahkdinen allekirjoitus on luotu kayttden sahkdisen allekirjoituksen
luontitietoja, joita allekirjoittaja voi korkealla varmuustasolla kayttaa
yksinomaisessa valvonnassa ja sahkoinen leima on luotu kayttden
sahkoisen leiman luontitietoja, joita leiman Iluoja voi korkealla
varmuustasolla kayttda valvonnassaan sahkoisen leiman luomiseen.

. Sahkdinen allekirjoitus on liitetty silla allekirjoitettuun tietoon siten, etta
tiedon mahdollinen myéhempi muuttaminen voidaan havaita ja sahkdinen
leima on liitetty kohteena olevaan tietoon siten, ettd tiedon mahdollinen
myd&hempi muuttaminen voidaan havaita.

elDAS-asetuksen 27 artikla maaraa sahkodisen allekirjoituksen kayttéa julkisissa
palveluissa ja 37 artikla maaraa sahkodisen leiman kayttéa julkisissa palveluissa.
Artiklojen ensimmaisen kohdan mukaan sellaisen jasenvaltion, joka vaatii kaytettavan
julkisen sektorin tarjoamissa verkkopalveluissa kehittynytta sahkoista allekirjoitusta tai
kehittynyttd sdhkadista leimaa, on tunnustettava vahintaan sellaiset kehittyneet sdhkoiset
allekirjoitukset ja leimat, jotka perustuvat hyvaksyttyyn varmenteeseen seka sellaiset
hyvaksytyt sahkoiset allekirjoitukset ja leimat ja kehittyneet sahkdiset leimat, jotka

tayttavat 27 ja 37 artiklojen viidennen kohdan taytantdédnpanosaadokset. [1, s. 28, 32]

27 ja 37 artiklojen 2 kohdassa maarataan siita, ettd sellainen jasenvaltio, joka vaatii
kaytettavaksi julkisen sektorin verkkopalveluissa hyvaksyttyyn varmenteeseen
perustuvaa kehittyneen sahkoisen allekirjoituksen kayttéa tai kehittyneen sahkdisen
leiman kayttdéa, on tunnustettava vahintaan sellaiset hyvaksyttyyn varmenteeseen
perustuvat kehittyneet sahkdiset allekirjoitukset ja leimat seka sellaiset hyvaksytyt
sahkoiset allekirjoitukset ja leimat, jotka tayttavat naiden artiklojen viidennen kohdan

taytantédnpanosaadokset. [1, s. 28, 32]

27 ja 37 artiklojen 3 kohdassa maarataan, etteivat jasenvaltiot saa vaatia korkeampia
tietoturvatasoja kuin hyvaksytyt sahkdiset allekirjoitukset ja leimat, kun kyseessa on

julkisen sektorin verkkopalvelun kaytto jdsenvaltioiden rajojen ylitse. [1, s. 28, 32]
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27 ja 37 artiklojen 4 kohdassa maarataan EU:n komission oikeuksista vahvistaa
kehittyneisiin  sahkoisiin  allekirjoituksiin  ja leimoihin sovellettavien standardien
viitenumerot. Lisaksi on saadetty siitd, jos sahkdinen allekirjoitus tai leima vastaa
standardeja, silloin sahkdisen allekirjoituksen tai leiman katsotaan vastaavan tdman
artiklan 1 ja 2 kohdassa sekd 26 ja 36 artikloissa tarkoitettuja kehittyneitéd sahkdisia
allekirjoituksia ja leimoja. Taytantdédnpanosaadokset hyvaksytaan 48 artiklan 2 kohdan
mukaisesti. [1, s. 28, 32]

27 ja 37 artiklojen 5 kohdassa maaratiin, ettd EU:n komissio maarittelee kehittyneiden
sahkoisten allekirjoitusten ja leimojen viitemuodot tai niiden vaihtoehtoisten muotojen
viitemenetelmat taytantddnpanosaadoksin viimeistaan 18.9.2015 mennessa. Tama on
tehty ottaen huomioon silloin kdytdssa olevat kaytannét, standardit ja unionin sdaddkset.
Taytantdonpanosdadokset hyvaksytdan 48 artiklan 2 kohdan tarkastelumenettelya
noudattaen. [1, s. 29, 33]

2.1.2 elDAS-asetuksen mukaiset hyvaksytyt varmenteet

elDAS-asetuksen 28 artiklassa maaritellddn sahkdisten allekirjoitusten hyvaksytyt
varmenteet ja artiklassa 38 maaritelladn sahkoisten leimojen varmenteet. Artiklojen
ensimmaisessd kohdassa esitetdan, ettd sahkodisten allekirjoitusten hyvaksyttyjen
varmenteiden tulee tayttda elDAS-asetuksen liitteen | mukaiset vaatimukset ja
sahkdisten leimojen hyvaksyttyjen varmenteiden tulee tayttda saman asetuksen liitteen
I mukaiset vaatimukset. Artiklojen toisessa kohdassa maaratdan, ettei sahkoisten
allekirjoitusten ja leimojen hyvaksytyille varmenteille saa asettaa muita pakollisia
varmenteita, joita ei eIDAS-asetuksen liitteissa | ja Ill ole mainittu, jos ne ylittdva nama

saadetyt vaatimukset. [1, s. 29, 33]

elDAS-asetuksen 28 ja 38 artiklan kolmannessa kohdassa saadetdaan sahkdisten
allekirjoitusten ja leimojen hyvaksyttyjen varmenteiden lisaattribuuteista, joita voi
varmenteissa esiintyd. Nama attribuutit eivat kuitenkaan saa vaikuttaa hyvaksyttyjen
sahkoisten allekirjoitusten ja leimojen yhteentoimivuuteen ja tunnustamiseen.
Neljannessa kohdassa maarataan, ettei kerran lakkautettua hyvaksyttya varmennetta ei

voida missaan olosuhteissa enaa palauttaa. [1, s. 29, 33]
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elDAS-asetuksen 28 ja 38 artiklan viidennessa kohdassa esitetaan EU:n jasenvaltioiden
kansallisten  sadantdjen  mahdollisuuksia  keskeyttdd  hyvaksytyn  sahkdisen
allekirjoituksen varmenteen voimassaolon edellytykset. Edellytykset ovat seuraavat: Jos
hyvaksytyn sahkdisen allekirjoituksen tai sahkdisen leiman varmenteen voimassaolo
keskeytetdan valiaikaisesti, on varmenne taman keskeytysajan paattynyt ja
keskeytyksen kesto on ilmoitettu selkeasti varmennetietokannassa seka siina
palvelussa, jossa tarjotaan tietoa varmenteen tilasta, on keskeytystila naytettava

selkeasti koko keskeytysajan. [1, s. 29, 33]

elDAS-asetuksen 28 ja 38 artiklan kuudennessa kohdassa maarataan, etta jos komissio
on taytantddnpanosdadoksin vahvistanut hyvaksyttyjen sahkoisten allekirjoitusten
varmenteiden standardien viitenumerot, ja sahkoisten allekirjoitusten hyvaksytty
varmenne vastaa naitd standardeja, talldin varmenne katsotaan olevan elDAS-

asetuksen liitteen | sdaddsten mukainen. [1, s. 29, 33]

elDAS-asetuksen liitteiden | ja Ill mukaan sahkdisten allekirjoitusten hyvaksyttyjen

varmenteiden on sisallettava seuraavaa [1, s. 39, 41]:

. Tieto siitd, ettd varmenne on myénnetty sahkodisen allekirjoituksen
varmenteena.

. Tietokokonaisuus, joka edustaa yksiselitteisesti hyvaksyttya
luottamuspalvelun tarjoajaa, joka tarjoaa hyvaksytyt varmenteet ja sisaltaa
tiedot jasenvaltiosta, jossa palvelun tarjoaja sijaitsee seka oikeushenkilén
nimi ja tarvittaessa rekisterinumero virallisessa muodossa ja luonnollisen
henkilon nimi.

. Allekirjoittajan nimi tai salanimi. Jos kaytdssd on salanimi, tama on
iimoitettava selkeasti.

. Sellaiset validointitiedot allekirjoituksesta, jotka vastaavat allekirjoituksen
luontitietoja.

. Varmenteen voimassaolon alkamis- ja paattymispaiva.

o Kyseisen hyvaksytyn luottamuspalvelun tarjoajan osalta yksildiva
varmenteen tunniste.

. Kehittynyt sahkoinen allekirjoitus tai kehittynyt sahkoinen leima hyvaksytyn
luottamuspalvelun tarjoajalta.

. Hyvaksytyn Iluottamuspalvelun tarjoajan  kehittyneen  sahkdisen
allekirjoituksen tai kehittyneen sahkoisen leiman varmenteen sijainti, josta
se on saatavilla veloituksetta.

. Sellaisten palvelujen sijainti, mista saa selvitettya hyvaksytyn varmenteen
voimassaolon tilan.
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. Jos sahkoisen allekirjoituksen validointitietoihin liittyvat sahkoéisen
allekirjoituksen  luontitiedot  sijaitsevat  hyvaksytyssd  sahkoisten
allekirjoitusten luontivalineessa, tieto tastd ainakin automaattiseen
tietojenkasittelyyn soveltuvassa muodossa.

. Tieto sahkoisen allekirjoituksen ja sahkdisen leiman validointitietoihin
littyvista luontitietojen sijainnista, jos ne sijaitsevat hyvaksytyssa
sahkdisten allekirjoitusten tai sahkdisen leiman luontivdlineessa, on
annettava automaattiseen tietojenkasittelyyn soveltuvassa muodossa.

2.1.3 elDAS-asetuksen mukaiset validointivaatimukset ja sailyttdmispalvelut

elDAS-asetuksen 32 artiklassa maaratdan hyvaksyttyjen sahkoisten allekirjoitusten
validoinneista ja 40 artiklan mukaan 32 artiklaa sovelletaan soveltuvin osin hyvaksyttyjen
sahkoisten leimojen validointeihin. Validointiprosessi vahvistaa hyvaksytyn sahkdisen
allekirjoituksen ja leiman patevyyden, kun allekirjoitusta tai leimaa tukeva varmenne ol
allekirjoitus- tai leimaushetkelld elDAS-asetuksen liitteen | mukainen hyvaksytty
sahkoisen allekirjoituksen tai leiman varmenne ja, kun hyvaksytyn varmenteen on
myontanyt hyvaksytty luottamuspalvelun tarjoaja, kun se hyvaksytty varmenne oli
voimassa allekirjoitus- tai leimaushetkelld ja, kun allekirjoituksen tai leiman
validointitiedot vastaavat luottavalle osapuolelle annettuja tietoja. Lisédksi luottavalle
osapuolelle on annettu varmenteen allekirjoittajaa edustava yksildiva tietokokonaisuus
ja, jos allekirjoitus hetkelld on kaytetty salanimed, sen kaytosta on ilmoitettu luottavalle
osapuolelle selkeasti. Seka sahkoinen allekirjoitus ettd leima on luotu hyvaksytylla
sahkdisen allekirjoituksen tai leiman luontivalineella. Allekirjoituksen tai leiman eheytta
ei ole loukattu ja artiklojen 26 ja 36 saadetyt vaatimukset tayttyivat allekirjoitushetkella.
[1,s. 30, 33]

32 artiklan 2 kohdassa maarataan, ettd hyvaksytyn sahkoisen allekirjoituksen tai leiman
validointiin kaytettdvan jarjestelman on annettava luottavalle osapuolelle oikea tulos
validointiprosessista ja sen on annettava luottavalle osapuolelle mahdollisuus huomata
mahdolliset poikkeamat, jotka vaikuttavat tietoturvaan. 3 kohdassa maaratdan

taytantédnpanosaadoksista kuten edellisissakin kohdissa. [1, s. 30]

33 artiklassa maaratdan hyvaksytyn sahkoisen allekirjoituksen hyvaksytysta
validointipalvelusta ja 40 artiklan mukaan tata sovelletaan soveltuvin osin myos

hyvaksyttyihin sahkdisiin leimoihin. Hyvaksyttyja validointipalveluja voi 33 artiklan

metropolia.fi WM etropolia



mukaan tarjota vain hyvaksytty luottamuspalvelun tarjoaja, kun palvelun tarjoaja tarjoaa
validointia 32 artiklan 1 kohdan mukaisesti ja palvelun tarjoaja tarjoaa validointiprosessin
tuloksen luottaville osapuolille automaattisesti luotettavalla ja tehokkaalla tavalla ja se
sisaltaa kehittyneen sahkdisen allekirjoituksen tai leiman hyvaksytyn validointiprosessin
tarjoajalta. 2 kohdassa maaratdan taytantédnpanosaadoksista  edellisten

taytantéonpanosaadosten mukaisesti. [1, s. 31]

34 artikla maaraa hyvaksyttyjen sahkdisten allekirjoitusten ja soveltuvin osin 40 artiklan
mukaan hyvaksyttyjen sdhkoisten leimojen sailyttamispalveluista. Ensimmaisen kohdan
mukaan hyvaksytty luottamuspalvelujen tarjoaja voi ainoastaan tarjota hyvaksyttyjen
sahkdisten allekirjoitusten ja leimojen hyvaksyttya sailyttdmispalvelua, jos palvelun
tarjoajan kayttdmat menettelyt ja teknologia ovat sellaisia, ettd niilld voidaan jatkaa
hyvaksytyn sahkdisen allekirjoituksen ja leiman luotettavuutta senkin jalkeen, kun niiden
teknologinen luotettavuusaika on pdaattynyt. Toisessa kohdassa maarataan

taytantédnpanosaadoksista samoin kuten edellisissa kohdissa. [1, s. 31]

2.1.4 Sahkoiset aikaleimat

elDAS-asetuksen 41 artikla maarad sahkoisten aikaleimojen oikeusvaikutuksista. 1
kohdassa todetaan, ettei sdhkdisten aikaleimojen oikeusvaikutuksia ja kaytettavyytta
oikeudellisten menettelyjen todisteena voida kieltda vain silla perusteella, etta aikaleima
on sahkdisessd muodossa tai ettei se taytd vaatimuksia hyvaksytystd sahkdisesta
aikaleimasta. Toisen kohdan mukaan olettama hyvaksytyn sahkdisen aikaleiman
oikeudellisuudesta ja eheydestd sisaltyy aikaleiman osoittamaan paivaan ja
ajankohtaan. Kolmannen kohdan mukaan yhdessd EU:n jasenvaltiossa mydnnetty
hyvaksytty sahkoinen aikaleima on tunnustettava hyvaksytyksi sahkodiseksi aikaleimaksi

myos muissa EU:n jasenmaissa. [1, s. 34]

42 artiklassa 1 kohdassa maarataan ne vaatimukset, jotka koskevat hyvaksyttyja
sahkoisia aikaleimoja. Hyvaksytyn sahkdisen aikaleiman on sidottava tiedot paivaan ja
ajankohtaan niin, ettei tietoja voisi muuttaa huomaamatta, hyvaksytty sahkoinen
aikaleima perustuu sellaiseen aikaldhteeseen, joka on virheetdn ja aikalahde on sidottu
koordinoituun yleisaikaan seka hyvaksytty sahkdinen aikaleima on hyvaksytyn

luottamuspalvelun tarjoajan allekirjoittama hyvaksytylla sahkoisella allekirjoituksella tai
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se on leimattu kehittyneelld sahkoisella leimalla tai vastaavalla menetelmalla. Toisessa

kohdassa maarataan taytantédnpanosaadoksista. [1, s. 34]

2.1.5 Sahkaoisten allekirjoitusten ja leimojen luontivalineet

elDAS-asetuksen 29 artiklassa maaratdan hyvaksyttyjen sahkoisten allekirjoitusten
luontivalineistd ja niitd sovelletaan myos 39 artiklan mukaan soveltuvin osin myos
hyvaksyttyihin sdhkoisiin leimoihin. 1 kohdan mukaan hyvaksyttyjen sahkdisten
allekirjoitusten ja leimojen luontivalineen on taytettdva elDAS-asetuksen liitteen |l
mukaiset vaatimukset. Toisessa kohdassa maarataan taytantdonpanosaadoksista. [1, s.
29]

Seuraavassa esitetaan elDAS-asetuksen Il liitteen sisalto [1, s. 40]:

° Hyvaksytyilla sahkoisen allekirjoituksen ja leiman luontivalineilla on
tarkoituksenmukaista tekniikkaa ja menettelytapoja kayttden varmistaa
ainakin, etta sahkdisen allekirjoituksen ja leiman luomisessa luontitietojen
luottamuksellisuus taataan kohtuudella, luontitieto voi esiintya kaytannossa
vain kerran, luontitiedot eivat kohtuullisella varmuudella ole paateltavissa
ja sahkdinen allekirjoitus ja leima ovat suojatut vaarentamiselta kulloinkin
saatavilla olevan teknologian mukaisesti seka laillinen allekirjoittaja ja
leimaaja voivat luotettavasti suojata sahkdisen allekirjoituksen ja leiman
luomisessa kaytettavat luontitiedot muiden kaytolta.

o Hyvaksytyt sdhkoisen allekirjoituksen ja leiman luontivalineet eivat saa
muuttaa allekirjoitettavia ja leimattavia tietoja eivatka ne saa estaa niiden
esittdmistad allekirjoittajalle ja leimaajalle ennen allekirjoittamista ja
leimaamista.

o Allekirjoittajan  ja leimaajan  puolesta tapahtuvasta sahkdisen
allekirjoituksen ja leiman luontitietojen muodostamisesta ja hallinnoinnista
voi vastata ainoastaan hyvaksytty luottamuspalvelun tarjoaja.

o Allekirjoittajan ja leimaajan puolesta sdhkoisen allekirjoituksen ja leiman
luontitietoja hallinnoivat hyvaksytyt luottamuspalvelun tarjoajat voivat
kahdentaa sahkdisen allekirjoituksen tai leiman luontitietoja ainoastaan
varmuuskopiointitarkoituksiin edellyttden, ettd seuraavat vaatimukset
tayttyvat kuitenkin niin, ettei se rajoita sahkoisen allekirjoituksen tai leiman
suojausta muiden kaytolta: kahdennettujen tietokokonaisuuksien
tietoturvan on oltava samalla tasolla  kuin  alkuperaisten
tietokokonaisuuksien ja kahdennettujen tietokokonaisuuksien maara ei saa
ylittdd vahimmaismaaraa, joka on tarpeen palvelun jatkuvuuden
varmistamiseksi.
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elDAS-asetuksen 30 artiklassa maaratdan hyvaksyttyjen sahkoisten allekirjoitusten
luontivalineiden sertifioinnista. 39 artiklan mukaan tata artiklaa sovelletaan soveltuvin
osin myos hyvaksyttyihin sahkaisiin leimoihin. 30 artiklan 1 kohdan mukaan EU:n
jasenvaltioiden nimeamien asianmukaisten julkisten tai yksityisten tahojen on
sertifioitava hyvaksyttyjen sahkoisen allekirjoituksen ja leiman luontivalineiden
vaatimustenmukaisuus elDAS-asetuksen liitteen Il vaatimusten mukaisesti. [1, s. 29].

elDAS-asetuksen Il liite on tdssa opinnaytetydssa esitetty luvussa 2.1.2.

30 artiklan 2 kohdan mukaan EU:n jasenvaltion on ilmoitettava EU:n komissiolle 1
kohdassa tarkoitetun julkisen tai yksityisen tahon nimi ja osoite. EU:n komissio asettaa
nama tiedot EU:n jasenvaltioiden saatavilla. 3 kohdan mukaan 1 kohdassa tarkoitettu
sertifiointi perustuu toiseen seuraavista kohdista: tietoturvan arviointiprosessissa on
kaytetty standardia, joka koskee tietoteknisten tuotteiden tietoturva-arviointia tai muu
kuin edellinen arviointiprosessi, jos siind on kaytetty vertailukelpoisia tietoturvatasoja ja,
ettd 1 kohdassa tarkoitettu julkinen tai yksityinen taho ilmoittaa menettelystd EU:n
komissiolle. Tatad prosessia voidaan kayttda vain, jos edellisessad tarkoitettuja

standardeja puuttuu tai jos tarkoitettu tietoturva-arviointiprosessi on kesken. [1, s. 30]

2.2 Suomen lainsdadanto

Suomessa laissa sahkoisista allekirjoituksista (14/2003) 5 § 1 momentissa saadetaan,
ettd allekirjoituksen luontivdlineen tulee olla turvallinen ja sen pitda varmistaa, etta
allekirjoituksen luomistiedot ovat ainutkertaiset ja ne sailyvat luottamuksellisina eika
luomistietoja voida paatelld muista tiedoista. Lisdksi alekirjoitus tulee olla suojattu
vaarentamiseltad ja, ettd allekirjoittaja voi suojata allekirjoituksen luomistiedot muiden
kaytolta seka allekirjoituksen luomisvaline ei saa muuttaa allekirjoitettavia tietoja eika se

saa estaa tietojen esittamista allekirjoittajalle ennen allekirjoitusta. [5]

Saman lain 5 §:n 2 momentissa saadetaan, etta allekirjoituksen luomisvaline tayttaa 1
momentissa saadetyt vaatimukset, jos allekirjoituksen luontivaline on niiden standardien
mukainen, jotka ovat EY:n komission vahvistamia ja EY:n virallisessa lehdessa
julkaistuja tai Suomessa tai Euroopan talousalueeseen kuuluvassa valtiossa sijaitseva
tarkistuslaitos, joka on nimetty vaatimusten arviointitehtdvaan, on arvioinut

allekirjoituksen luontivalineen turvalliseksi. [5]
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Laissa sahkdisista allekirjoituksista pykalissa 7, 8 ja 10 sdadetdan laatuvarmenteesta ja
varmenteen tarjoajan yleisistd velvollisuuksista. 7 §:n mukaan laatuvarmenteella
tarkoitetaan sellaista varmennetta, joka tayttéa pykalan 2 momentissa saadetyt
vaatimukset ja varmenteen tulee olla myontanyt sellainen varmentaja, joka tayttaa
kyseisen lain 10 — 15 §:ssd saadetyt vaatimukset. 7 §n 2 momentin mukaan
laatuvarmenteen tulee sisaltda tiedot siitd, ettd kyseessa oleva varmenne on
laatuvarmenne ja varmentajan tiedot ja mihin valtioon varmentaja sijoittautuu.
Laatuvarmenteen tulee kertoa allekirjoittajan nimi tai salanimi. Salanimesta tulee ilmeta,
ettd kyseessa on salanimi. Laatuvarmenteesta tulee ilmetd myds allekirjoituksen
todentamistiedot. Todentamistietojen tulee vastata allekirjoittajan hallinnassa olevia
allekirjoituksen  luomistietoja.  Laatuvarmenteesta tulee ilmetd varmenteen
voimassaoloaika, yksildiva tunnus, varmentajan kehittynyt sahkoinen allekirjoitus ja
mahdolliset varmenteen kayttdrajoitukset sekd ne erityiset tiedot, jotka liittyvat

allekirjoittajaan, jos ne ovat tarpeelliset laatuvarmenteen kayttotarkoituksen kannalta. [5]

Laissa sahkoisistd allekirjoituksista 8 §:ssd saadetddn muualle kuin Suomeen
sijoittuneen varmentajan tarjoamasta laatuvarmenteesta. 8 §:n mukaan muualle kuin
Suomeen sijoittuvan varmenteen tarjoaja, joka tarjoaa varmennetta Suomessa
laatuvarmenteena, tayttdd laatuvarmenteen ko. laissa saadetyt vaatimukset, jos
varmenteen tarjoaja sijaitsee Euroopan talousalueeseen kuuluvassa valtiossa ja tayttaa
tdssd maassa ne vaatimukset, jotka laatuvarmenteelle on asetettu. Vaihtoehtoisesti
varmenteen tarjoajan tulee olla liittynyt Euroopan talousalueeseen kuuluvan valtion
vapaaehtoiseen akkreditointijarjestelmaan ja tayttaa kyseisessa valtiossa sahkoisista
allekirjoituksista annetut kansalliset sdadosten vaatimukset. Kolmannessa
vaihtoehdossa sellainen varmentaja, joka on sijoittunut Euroopan talousalueeseen
kuuluvaan valtioon ja tayttaa sahkaoisista allekirjoituksista annetut kansallisten sdadodsten
vaatimukset, takaa varmenteen. Neljannessa vaihtoehdossa Euroopan yhteiso ja
vahintaan yksi kolmas maa tai kansainvalinen organisaatio voivat tunnustaa kahden- tai

monen valiselld sopimuksella varmenteen tai varmentajan. [5]

Lain 10 §:ssd maarataan, ettd laatuvarmenteen tarjoajan tulee toimia huolellisesti,
luotettavasti ja asianmukaisesti seka kohdella asiakkaitaan syrjimatta. Pykalan mukaan
varmenteita tarjoavan palveluntarjoajalla tulee olla riittavat tekniset taidot ja taloudelliset

voimavarat toiminnan laajuuteen nahden. Varmentajan tulee vastata Kkaikista
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varmentamistoiminnan osa-alueista koskien my0s varmentajan apunaan kayttamien
henkildiden tuottamien palveluiden ja tuotteiden luotettavuutta ja toimivuutta. 10 §:n
mukaan varmentajan tulee varmistaa, ettd henkilostolla on riittdva asiantuntemus,
kokemus ja patevyys, varmentajan tulee huolehtia riittavastd taloudellisista
voimavaroista, jotta toiminta voidaan jarjestda ja ettd mahdollinen vahinko voidaan
kattaa. Varmentajan tulee pitda varmennetta ja varmennetoimintaa yleisesti saatavilla,
jotta varmentajan toiminta ja luotettavuus voidaan arvioida, varmentajan tulee turvata
allekirjoituksen luomistietojen luottamuksellisuus myds, kun varmentaja itse tuottaa
tiedot ja varmentaja ei saa tallentaa tai jaljentda allekirjoittajalle luovutettuja

allekirjoituksen luomistietoja. [5]

Lain sahkdisista allekirjoituksista 11 §:ssa sadadetdan varmentajan luotettavista laitteista
ja ohjelmistoista. Varmentajan on huolehdittava siitd, ettd varmentajan kayttamat
jarjestelmat, laitteet ja ohjelmistot ovat riittdvan turvallisia ja luotettavia. Laitteiden ja
ohjelmistojen tulee olla suojattuja muutoksilta ja vaarentamisilta. Jos laite tai ohjelmisto,
jota varmentaja kayttda, on EU:n komission vahvistamien EU:n virallisessa lehdessa
julkaistujen yleisesti tunnustettujen standardien mukainen, katsotaan niiden tayttavan

edella mainitut vaatimukset. [5]

Saman lain 12 §:ssa saadetaan laatuvarmenteen mydntamisesta. Pykalan 1 kohdan
mukaan varmenteen tarjoajan tulee tarkistaa laatuvarmenteen hakijan henkildllisyys ja
muut laatuvarmenteen myodntamisessa tarvittavat tiedot huolellisesti ja luotettavalla
tavalla. Pykalan mukaan varmenteita yleisolle tarjoavan varmentajan tulee tunnistaa
laatuvarmenteen hakija henkilokohtaisesti. 2 kohdan mukaan varmentajan tulee antaa
laatuvarmenteen hakijalle tiedot laatuvarmenteen kayttdehdoista kirjallisesti ennen
sopimuksen tekemista. Tiedoissa tulee olla myds tiedot kayttorajoituksista,
vapaaehtoisista akkreditointijarjestelmista, varmennetoiminnan viranomaisvalvonnasta
seka valitus- ja riitojenratkaisumenettelysta. Tiedot tulee antaa sellaisessa muodossa,
ettad hakija voi ne vaivatta ymmartaa ja ne tulee antaa hakijan valinnan mukaan ainakin

suomen tai ruotsin kielella. [5]

Saman lain 13 §:ssa saadetaan laatuvarmenteen peruuttamisesta. Pykalan 1 kohdan
mukaan allekirjoittajan on pyydettava laatuvarmenteen peruuttamista varmenteen

myontgjalta viipymatta, jos allekirjoittaja epailee luomistietojen oikeudetonta kayttoa. 2

metropolia.fi WM etropolia



13

kohdan mukaan varmentajan, jolta pyydetdan laatuvarmenteen peruuttamista, on
peruutettava laatuvarmenne valittdomasti. Peruuttamispyynnon katsotaan saapuneen
varmentajalle, kun pyynto on ollut varmentajan kaytettavissa siten, etta pyyntoa voidaan
kasitelld. Kolmannen kohdan mukaan laatuvarmenteen peruutus voidaan tehda myos
silloin, jos siihen on muu erityinen syy. Laatuvarmenteen peruuttamisesta ja

peruuttamisajankohdasta tulee ilmoittaa aina allekirjoittajalle. [5]

Kyseessa olevan lain 14 §:ssd saadetdan laatuvarmenteen tarjoajan varmentajan
yllapitamista rekistereistd ja 15 §:ssa saadetddn varmennerekisterin tietojen
sailyttamisestd. Laissa mainitun sahkoisen allekirjoituksen oikeusvaikutuksista
saadetaan lain 18 §:ssa:

Jos oikeustoimeen vaaditaan lain mukaan allekirjoitus, vaatimuksen tayttaa

ainakin  sellainen  kehittynyt  sahkdinen  allekirjoitus, joka perustuu
laatuvarmenteeseen ja on luotu turvallisella allekirjoituksen luomisvalineella [5].

2.3 Standardit

2.3.1 Luottamuspalvelut

Luottamuspalvelut ovat elDAS-asetuksen mukaan valvottuja sahkoiseen allekirjoituksiin
ja leimoihin liittyvia luottamuspalveluita. Luottamuspalveluita on kahta eri lajia:
hyvaksyttyja luottamuspalveluita sekd ei-hyvaksyttyja luottamuspalveluita. Jotta
luottamuspalvelu voi olla hyvaksytty luottamuspalvelu, sille pitdd tehda
vaatimustenmukaisuuden arviointi akkreditoidun vaatimustenmukaisuuden
arviointilaitoksessa. Samoin luottamuspalvelusta pitda tehda ilmoitus Liikenne- ja
viestintavirastolle ja viraston pitdd hyvaksya palvelu ennen toiminnan aloittamista.
Hyvaksytyt luottamuspalvelut ovat merkitty luotettuun luetteloon. Luotetusta listasta on

tietoa Kyberturvallisuuskeskuksen nettisivuilta. [4]

Hyvaksyttyja luottamuspalveluita ovat seuraavat palvelut [4]:
. sahkdisen allekirjoituksen varmenne, validointi tai sailyttdminen (elDAS-

asetus, artiklat 28, 33 ja 34)

. sahkdisen leiman varmenne, validointi tai sailyttdminen (elDAS-asetus,
artiklat 38 ja 40)

o sahkdinen aikaleima (elDAS-asetus, artikla 42)
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. verkkosivujen todentamisen varmenne (elDAS-asetus, artikla 45).

Jos palvelu on ei-hyvaksytty luottamuspalvelu, sen valvonta tapahtuu jalkikateen ja
valvonta on merkittdvasti kevyempaa kuin hyvaksytyn luottamuspalvelun valvonta.
Tallaiseen ei-hyvaksyttyyn luottamuspalveluun kuuluu esimerkiksi sahkoisen
allekirjoituksen luontipalvelu. Sahkoisen allekirjoituksen luontipalvelua ei pida tassa
tapauksessa sekoittaa sahkodisen allekirjoituksen varmenteeseen. Ei-hyvaksyttyja
luottamuspalveluja ovat myds edella lueteltujen tyyppiset luottamuspalvelut, joita ei ole
ilmoitettu ja merkitty luotettuun luetteloon. Myds eraat muut elDAS-asetuksen mukaiset
palvelut ovat ei-hyvaksyttyja luottamuspalveluita, kun niitd ei ole merkitty luotettuun

luetteloon. [4]

2.3.2 Sahkdinen allekirjoitus

Sahkoisellda allekirjoituksella varmennetaan sahkoisen asiakirjan tietosisaltd ja
allekirjoittajan henkildllisyys. elDAS-asetuksessa on maaritelmat kolmelle eritasoiselle
sahkoiselle allekirjoitukselle. Ensimmainen on sahkoinen allekirjoitus, toinen on
kehittynyt sahkoinen allekirjoitus ja kolmas on hyvaksytty sahkdinen allekirjoitus.
Sahkdisen allekirjoituksen voisi sanoa olevan kuittaus, jossa kuitataan jonkin asiakirjan
lukeminen, tyon tai vaikka postipaketin vastaanottaminen. Kehittynyt sahkoinen
allekirjoitus on sellainen, jossa allekirjoittaja voidaan yksildida ja allekirjoitus liitetdan
muuhun sahkdiseen tietoon. Tallainen kehittynyt allekirjoitus on esimerkiksi sdhkoépostin
allekirjoitus, joka on liitetty sahkdpostiin siten, ettd muutokset voidaan jalkikateen
havaita. Hyvaksyttyyn sahkoiseen allekirjoitukseen liittyy aina varmenne, jolla on
sahkdisesti todennettu allekirjoittajan henkildllisyys. Tallainen allekirjoitus, joka tehdaan

sahkdiseen asiakirjaan todentaa, ettd asiakirja on allekirjoituksen jalkeen muuttumaton

ja pysyva. [4]

2.3.3 Sahkoinen leima ja leiman varmenne

Sahkdinen leima on oikeushenkilén luoma sahkdinen allekirjoitus. Myds talle sahkdiselle
leimalle on elDAS-asetuksessa maaritelty kolme tasoa. Sahkdistd leimaa voidaan
kayttda automatisoiduissa jarjestelmaallekirjoituksissa, jolla varmennetaan allekirjoitetun

asiakirjan, koodin, sovelluksen tai muun binaaritiedoston eheys ja alkupera. [4]
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Oikeushenkildn sadhkoisen leiman validointitiedot saadaan liitettya sdhkoiseen leimaan
sahkoisen leiman todistuksella ja siten saadaan vahvistettua kyseisen henkilon nimi ja
nain saadaan sahkdisen leiman varmenne. elDAS-asetuksen Il litteessa saadetdan
sahkdisten leimojen hyvaksytyistd varmenteista. Sahkoisten leimojen varmenteet ovat
saman sisaltdisia kuin sahkdisten allekirjoitusten varmenteet. Nama tiedot ovat pakollisia

sahkdisten leimojen varmenteille. [4]

2.3.4 Sahkoisen allekirjoituksen varmenne

Sahkoisen allekirjoituksen varmenteella tarkoitetaan sahkoista todistusta, jolla liitetaan
sahkoisen allekirjoituksen validointitiedot allekirjoituksen tekevaan luonnolliseen

henkildon ja silla vahvistetaan vahintaan allekirjoittaneen henkildn nimi tai salanimi. [4]

elDAS-asetuksen liitteessa | sdadetaan hyvaksytyn varmenteen pakollisista tiedoista.

Varmenteen pitaa sisaltaa seuraavat tiedot [4]:

. tieto, ettd varmenne on hyvaksytty

. tieto varmenteen tarjoajasta, jonka on oltava hyvaksytty luottamuspalvelun
tarjoaja

. varmenteen voimassaolon alkamis- ja paattymisaika
. tieto, mista voi selvittda varmenteen voimassaolon tilan
. allekirjoittajan nimi tai salanimi

. tieto allekirjoittajana julkisesta avaimesta (elDAS-asetuksen mukaan
"sdhkodisen allekirjoituksen validointitiedot, jotka vastaavat sen
luontitietoja”)

. jos allekirjoittajan julkiseen avaimeen liittyva yksityinen avain sijaitsee
hyvaksytyssa sahkdisten allekirjoitusten luontivalineesséd (QSCD), tieto
tasta ainakin automaattiseen tietojenkasittelyyn soveltuvassa muodossa.

Hyvaksyttyja allekirjoitusvarmenteita tarjoaa Suomessa Digi- ja vaestétietovirasto.
Esimerkiksi  poliisin  myontamissa henkilokorteissa on tallainen Digi- ja
vaestotietoviraston myontaman allekirjoitusvarmenne. Myds eri organisaatio korteissa
on tallainen varmenne. Tallaisissa korteissa kaytetty siru on elIDAS-asetuksen mukainen
hyvaksytty allekirjoituksen luontivaline (QSCD). Taman lisaksi korteissa on vahvaa

tunnistautumista varten tunnistusvarmenne. [4]
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2.3.5 Sahkadisen allekirjoituksen tai leiman validointi ja sahkdinen aikaleima

Sahkadisille allekirjoituksille ja leimoille pitaa tehda validointi eli niiden patevyydet tulee
tarkistaa ja vahvistaa. Validoinnit voi tehda niihin luottava osapuoli itse tai validoinneille
voidaan kayttda validointipalveluja. Tama validointi on taydentdva palvelu, jolla
varmistetaan sahkoisten allekirjoitusten ja leimojen aitous ja siind varmistetaan kaikki

osatekijat sdhkodisessa allekirjoituksessa tai leimassa. [4]

Validoinnissa tarkistetaan muun muassa allekirjoitus- tai leimavarmenteen voimassaolo,
luotettavalle osapuolelle annettujen validointitietojen vastaavuus allekirjoituksen julkisen
avaimen kanssa ja, se etta allekirjoitettujen tietojen eheytta ei ole muutettu. Niiden
sahkoisten allekirjoitusten ja leimojen validoinnista, jotka ovat hyvaksyttyja sahkoisia
allekirjoituksia ja leimoja, saadetaan elDAS-asetuksen 32 artiklassa ja palvelun tarjoajan
vaatimuksista, joka tarjoaa hyvaksyttyja validointipalveluja, sdadetaan elDAS-asetuksen
24 artiklassa ja 33 artiklassa. [4]

Sahkdisella aikaleimalla todistetaan séhkoisen allekirjoituksen tekohetki. Jos sahkdinen
aikaleima tehdaan sahkdiseen allekirjoitukseen jalkikateen, se todistaa ajan, jota ennen

allekirjoitus on tehty. [4]

2.4 Luottamuspalveluiden valvonta

elDAS-asetuksen ja tunnistamispalvelulain noudattamista valvoo Suomessa Liikenne- ja
viestintaviraston Kyberturvallisuuskeskus. Liikenne- ja viestintaviraston
Kyberturvallisuuskeskus antaa myds lakia tarkentavia maarayksia ja valvoo
luottamuspalvelujen tarjonnan luotettavuutta ja tietoturvallisuutta. Liikenne- ja
viestintavirasto tarkistaa ilmoitettujen palveluiden tayttdvan palveluille saadetyt
vaatimukset ja merkitsee luotettuun luetteloon hyvaksytyt luottamuspalvelut. Liikenne- ja
viestintavirasto valvoo ei-hyvaksyttyjen palvelujen tarjoajia vain palveluntarjoajien
tekemien hairidilmoitusten perusteella tai, jos naistd palvelujentarjoajista on tehty
valituksia. Liikenne- ja viestintdvirasto toimii  valitusviranomaisena, jos
luottamuspalveluista tehdaan valituksia. Sopimusriitoja Liikenne- ja viestintavirasto ei

kuitenkaan ole toimivaltainen kasittelemaan. [2]
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3 Sahkoiseen sailyttamiseen liittyva lainsaadanto ja ohjeistus

3.1 Arkistolaki

Arkistolaissa maaratdan, mitd organisaatiota arkistolaki (1994/831) koskee ja
arkistotoimeen kuuluvia tehtavid. Tassa laissa on ohjeet myo6s asiakirjojen laatimisesta,
sailyttamisesta ja kaytosta liittyen arkistointiin. Arkistolaki ei itsessaan ota kantaa, miten
arkistointi tulee jarjestda vaan arkistolain 4 luvussa on saadetty seuraavaa: 11 §:n
mukaan sellaiset asiakirjat, jotka ovat maaratty pysyvaan sailytykseen, ovat laadittava ja
niiden tiedot tulee tallentaa siten, ettd materiaalit ovat sailytysta kestavia ja
sailytysmenetelmat sailyvyyden turvaavia, siten kuin arkistolaitos erikseen niista
maaraa. 12 §:ssa maarataan, etta asiakirjoja tulee sailyttaa siten, ettd ne ovat turvassa
tuhoutumiselta, vahingoittumiselta ja asiattomalta kaytolta ja pysyvasti sailytettavat
asiakirjat on sailytettava arkistolaitoksen erikseen maaraamissa arkistotiloissa. Ja 13 §:n
mukaan sellaiset asiakirjat, jotka eivat ole pysyvasti sailytettavia, tulee havittaa

sdilytysajan paattymisen jalkeen, mutta siten, etta tietosuoja sailytetdan [6].

3.2 Sahkdiseen arkistointiin liittyvat maaraykset ja ohjeet

Arkistolaitos on antanut maarayksia edellytyksistd asiakirjojen sailyttdmisesta
ainoastaan sahkoisissa muodoissa. Tassa luvussa tarkastellaan naitd maarayksia

hieman tarkemmin.

3.2.1 SAHKE1

Arkistolaitos on antanut maarayksen 20.12.2005 (KA 1486/40/2005), joka sisaltda ne
edellytykset, jotka asiankasittelyjarjestelmien tulee tayttdaa asiakirjojen pysyvasti
sailyttamiseen. Tama maarays on ollut voimassa ajan 1.1.2006 — 31.12.2008 ja se
kumosi Arkistolaitoksen maarayksen ja ohjeen 126/40/2001, 22.5.2001. SAHKE1
maarayksen mukaan pysyvasti sailytettavien asiakirjojen sailyttaminen ainoastaan
sahkoisessa muodossa tarvitsi arkistolaitoksen luvan. Tassa maarayksessa esitettiin

vaatimukset ja ominaisuudet, joita tarvittiin sahkoiseen pysyvaan sailyttamiseen. [7, s. 1]
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Arkistonmuodostussuunnitelma taman maarayksen aikana on toiminut asianhallinnan
ohjausvalineena ja metatietojen lahteena. Asiakirjoihin liitetyt metatietokentat on
maaritelty SAHKE-metatietomallin ja arkistohierarkianmukaisesti. SAHKE-metatietoja
ovat kuvailu-, rekisterdinti- ja asiakirja metatiedot. Myds sailytysaika tulee myés olla
metatietona. [7, s. 3]

Arkistolaitoksen antamassa AJK-maarayksessa annettiin ohjeet
asiankasittelyvaatimuksista sahkdisissa asiankasittelyjarjestelmissa mitka
metatietoelementit tuli asiakirjoihin pakollisesti laittaa. Tallainen asiankasittelyohjelmia
oli esimerkiksi kunnissa Yyleisesti kaytdossa oleva Dynasty. Tallaisia pakollisia
metatietoelementtejd SAHKE 1-metatietojen mukaan, joita asiankésittelyjarjestelman tuli

antaa asiakirjaan, olivat esimerkiksi

. toimijan rooli

o asiakirjan tila

° kayttorajoituksiin liittyvat asiakirjan omistaja ja kasittelyoikeus

° sailytyshistoriaan liittyva ajankohta, tekija, muutoksen tyyppi ja syy

. tapahtuma- ja muutoslokiin liittyva ajankohta, tekija ja tapahtumatyyppi. [7,
s. 5]

AJK-maarayksessa oli myds edellytykset, millaisia asiakirjojen tulee olla, jos ne siirrettiin
arkistolaitokselle sahkdisessa muodossa. Maarayksen mukaan siirtokokonaisuuden tuli
sisaltaa aineistoa kuvaavia metatietoja arkistolaitoksen ohjeiden mukaisissa XML-
muotoisissa siirtotiedostoissa sekd sahkodisessa muodossa olevat konvertoidut
asiakirjat. Maarayksen mukaan XML-siirtotiedostot olivat siirto.xml ja jarjkuv.xml.
Ensimmaisessa tiedostossa kuvailtiin siirtoon liittyvat tunnistetiedot ja jalkimmainen
tiedosto sisalsi viittaukset toimitettavaan dokumentaatioon. Metatied.xml -tiedostossa oli
tallennettu asiakasittelyjarjestelmastd saadut vaatimusten mukaiset pakolliset
metatiedot. [7, s. 12]

3.2.2 SAHKE2

Arkistolaitos on antanut maarayksen sahkoisten asiakirjallisten tietojen kasittelysta,
hallinnasta ja sailyttamisestd 19.12.2008 AL 9815/07.01.01.00/2008, alkuperaisen

suunnitelman mukaan maarays olisi ollut voimassa ajalla 1.1.2009-31.12.2011. Tama
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maarays kumosi SAHKE1 mukaisen maardyksen KA 1486/40/2005, 20.12.2005.
SAHKE2 maarayksen tarkoituksena on ohjeistaa sdhkoisten asiakirjallisten tietojen
kasittelyd, hallintaa ja sailyttamistd. Kansallisarkisto on paattanyt jatkaa SAHKE2-

maarayksen voimassa oloa toistaiseksi 2.1.2020 alkaen. [8, s. 1; 11]

Maaraykseen sisallytetdan sahkodisen asiakirjan kasittelyn, hallinnan ja sailyttdmisen
edellytykset. Tahan liittyy suunnitelmallisuus ja elinkaaren hallintaa ohjaavat
ominaisuudet, jotka toteutetaan tietojarjestelmissa. Ominaisuudet ovat osa
tietojarjestelmien toiminnallisuutta: Tietojarjestelmien tulee tukea asiakirjallisten tietojen
luotettavuutta ja kasittelyn aukottomuutta niiden koko elinkaaren ajan. Tietojarjestelmien
tulee varmistaa asiakirjojen tietojenkaytettavyyden, eheyden ja sailymisen seka
mahdollistaa maarittelyn sailytysarvolle. Tietojarjestelmén tulee tukea myos

tarpeettoman asiakirjatiedon havittamista. [8, s. 3]

SAHKE2 maarayksen mukaan asiakirjallista tietoa tuottaviin tietojarjestelmiin on
maariteltava pakolliset eAMS:n mukaiset metatiedot jo operatiivisen kasittelyn aikana.
Nama metatiedot ovat sellaisia metatietoja, joita ei voi asiakirjaan lisata enda siina
vaiheessa, kun asiakirjat tallennetaan sailytysjarjestelmaan. Tietojarjestelmiin

toteutettavat eAMS-ohjaukset on toteutettava SAHKE2-maarayksen mukaan [8, s. 3].

SAHKE2 vaatimuksien lahteend on SAHKE1 ja seuraavat standardit ja maaritykset on

otettu huomioon vaatimuksissa ja metatiedoissa [8, s. 6]:

e SFS-ISO 23081-1 ja 2: Asiakirjahallinnan metatiedon luomisen, hallinnan ja
kayton puitteet seka niitd ohjaavat periaatteet.

o SFS-ISO 15489-1 Asiakirjahallinto: Asiakirjojen tuottaminen, talteen ottaminen ja
hallinta sekd maaritelmat.

o SFS-ISO 5914: Asiakirjan metatiedot —standardin metatietorakenne perustuu
Dublin core —metatietorakenteeseen, joka on myés SAHKE2-metatietomalliin
sisaltyvien asiakirjan metatietojen taustalla. Metatietomallit eivat ole keskenaan
ristiriidassa.

e MoReq2 Model Requirements for the management of electronic records:
MoReq2:n vaatimukset on huomioitu SAHKE2:ssa, jonka vaatimukset
edesauttavat hyvan tiedonhallintatavan periaatteiden toteuttamista asiakirjallisen
tiedon kasittelyssd. SAHKE2:n noudattaa arkistolain (831/1994) mukaisia
asiakirjallisen tiedon elinkaaren hallintaan liittyvia vaatimuksia, jotta aineiston
pysyvan sailytyksen edellytykset tayttyvat.
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¢ JHS 143 Asiakirjojen kuvailun ja hallinnan metatiedot: Asiakirjan metatiedot

3.2.3 SAHKE2-vaatimusten mukainen havitysesitys ja sen tietosisaltd

SAHKE2:een liittyy 15.3.2012 annetut taydentavat maarays ja ohje (AL
9815/07.01.01.00/2008), jotka liittyvat maaraaikaisesti sailytettavien asiakirjatietojen
havittdmiseen. Tama maarays korvasi 15.2.2010-31.12.2011 voimassa olleen
maarayksen ja ohjeen SAHKE2-vaatimusten mukaisesta havitysesityksesta ja sen

tietosisallosta. Tama taydentava maarays oli voimassa 15.3.2012-31.12.2014. [9, s. 1]

Tassa taydentavassa maarayksessa esitettiin tiedot, joiden mukaan organisaation oli
tehtava havitysesitys kerran vuodessa. Havitysesityksesta tuli kayda ilmi kaikki
asiakirjatiedot, jotka tayttavat havittamiskriteerit. Havitysesitys oli tuotettava kaytetyista

tietojarjestelmista. Taman maarayksen havittamiskriteerit olivat seuraavat [9, s. 5]:
a) asiakirjatiedon sailytysaika on paattynyt

b) asiakirjatiedon tila on valmis eli asiakirjatiedon tietosisalt6a ei voi enaa
muuttaa

c) asiakirjatiedot liittyvat paatettyyn kasittelyprosessiin (asiaan). Keskeneraisiin
kasittelyprosesseihin (asioihin) liittyvat asiakirjatiedot eivat saa siséltya
havitysesitykseen.

d) Havitysesitykseen sisaltyva asiakirjatieto tai kasittelyprosessi (asia) ei saa
vitata ~ suhdemerkinndin eikd olla linkitettynd  keskeneraiseen
kasittelyprosessiin (asiaan).

Asiakirjallisten tietojen havittdminen tietojarjestelmasta tuli toteutua mahdollisimman
pian havitysesityksen hyvaksynnan jalkeen. Asiakirjan havittdmisen yhteydessa
havitettiin myos asiakirjan metatiedot ja havittaminen tuli tapahtua niin, ettei havitettava

tieto ollut kayttajan palautettavissa. [9, s. 8]

3.2.4 Metatietojen tuottamisen periaatteet

Dokumenttien metatiedot tulee olla SAHKE2 maaraamassa muodossa jo silloin, kun
dokumentti luodaan ensimmaisen kerran kaytettavassa tietojarjestelmassa. Metatietoja

on seka pakollisia metatietoja ettd valinnaisia metatietoja SAHKE2 -metatietomallissa.
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Valinnaisilla metatiedoilla tuetaan asiakirjallisen tiedon sahkoista kasittelya. Kuvassa 1

on esitetty SAHKE2-metatietomallin rakenne.

Agiakirjallisen tiedon kasittely

sizdtwy | 1.0

Toimenpide
J Organisaatiokohtaizet tiedot

1 [ littyy
liithyy |00 |

Asiakirja |

|
|
1| si=hitda |
|

oallytettavd kohde

Kuva 1. Metatietomallin osa-alueet ja laajentaminen SAHKE2-metatietomallissa [10, s. 1].

Metatietoja annetaan SAHKE2-mé&arayksen mukaan séilytettavalle kohteelle,
asiakirjallisen tiedon kasittelyyn, asiakirjalle, dokumentin toimenpiteelle ja dokumenttien

teknisille siirroille [10, s. 1.].

SAHKE2-metatietomallin mukaan pakollisia yhteisida metatietoja [10, s. 2-13]

sdilytettdvassa dokumentissa ovat:

o tieto siitd, koska dokumentti on avattu

o identifiointitunnus

. kieli, jolla dokumentti on kirjoitettu

. julkisuusluokka

. salassapitoaika

. salassapitoajan paattymisaika, kun dokumentti on salattu
. salassapitoperuste, kun dokumentti on salattu

. sisaltamien henkilotietojen maaritteleminen

° omistaja, kun dokumentti on salattu
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. kuvailussa kaytettava nimeke
. sailytysajan pituus

. séilytysajan peruste

o tila kasittelyprosessissa

o tehtava tehtavaluokituksessa

. tyyppi kayttotarkoituksen kuvailussa

SAHKE2 mukaan asiakirjalliselle tiedolle ei ole pakollisia metatietoja vaan kaikki
annettavat metatiedot ovat valinnaisia. Naita ovat asiakirjallisen tiedon kasittelyn
paattymispaiva, suojautumisajankohta, jolloin on annettu hyvaksyntd sahkdiseen
tiedoksiantoon, suostumuskuvaus suostumusajankohtaan liittyen, tiedoksiantoperiodi,
jolloin tiedoksianto on haettavissa tietojarjestelmasta, tiedoksiannon hakupaiva seka

muun tiedoksiannon lahettamispaivamaara ja saapumispaivamaara. [10, s. 15-16]

Asiakirjoille on annettava SAHKE2 mukaan pakollisina metatietoina vain suojeluluokka
fyysisille tietovalineille ja asiakirjan versio, kun asiakirjasta on useita versioita.

Toimenpiteen pakolliset metatiedot ovat avaus, kuvaus, nimike ja tyyppi. [10, s. 17-22]

Teknisten siirtojen metatiedoista pakollisia ovat identifiointitietoihin liittyvat
identifiointitunnus, kayttétarkoitus, nimike, siirtosopimuksen tunnus ja metatietojen
skeema, kontaktitietoihin liittyvat organisaation nimi, kontaktihenkilén nimi, osoite,
puhelinnumero ja sdhkdpostiosoite, tehtavaluokitukseen liittyvat metatiedot, paatehtava,
tehtava, alatehtava, tunnus ja nimike, siirrettdvdn kohteen metatiedoista
identifiointitunnus, tiedoston nimi ja hakemistopolku, formaatin nimi ja versio, median
identifiointitunnus, eheystunnisteen algoritmi ja arvo seka salaustapa. Siirtojen tekniset
metatiedot tulee kayttoon, kun dokumentteja siirretdan organisaatiosta Arkistolaitokselle

sahkoisesti sailytettavaksi [10, s. 23 — 25].

3.3 Kansallisarkiston vaatimukset vanhojen arkistojen havittamiseen

3.3.1 Kansallisarkiston vaatimukset digitoinnille

Tassa osassa kasitellddn Kansallisarkiston vaatimuksia dokumenttien digitoinnille, kun

tavoitteena on analogisten arkistojen havittaminen. Naissd maarayksissa esitellaan
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vaatimukset sellaiselle digitalisoinnille, joka sailyttda asiakirjojen sisdltdman kansallisen
kulttuuriperinnén tietosisalléon ja niiden kaytettavyyden, kun analogiset arkistot on
havitetty. Analogisten aineistojen havittdminen vaatii aina Kansallisarkiston

seulontapaatoksen. [12, s. 2]

Naitd maarayksia sovelletaan, kun julkishallinnon toimijan tarkoituksena on digitoida
ainoastaan tahan asti analogisesti sailytettyja dokumentteja. Tassa annetaan kuvaus
digitointiprosessista ja prosessin lopputuloksesta. Varsinaista
pitkaaikaissailytysjarjestelmaan tallennettavaa sailytyspakettia ei kuvata, vaan esitetysta
digitointiprosessin lopputuloksesta on mahdollista muodostaa
pitkdaikaissailytysjarjestelmaan tallennettava paketti. Mydskaan analogisen tuotteen
havittdmistd ei kuvata, vaan annetaan ne kriteerit, jotka mahdollistavat analogisen

asiakirjan havittamisen. [12, s. 2]

3.3.2 Digitointiprosessin vaatimukset

Kun analogisia arkistoja tai muita ilmentymia digitalisoidaan, pitaa digitalisointiprosessi
dokumentoida Kansallisarkiston vaatimilla tavoilla ja tarkkuuksilla. Talla tarkoitetaan, etta
dokumenttien  skannauksesta pitda tallentaa  skannauksen  toimenpiteita
dokumentoitavat metatiedot. Samoin pitdd menetelld kuvien kasittelyn kanssa. Myds
muita mahdollisia toimenpiteitd digitoinnista voidaan tallentaa metatiedoiksi.
Digitoinnissa pitdd varmistaa, ettd koko dokumenttikokonaisuus tulee digitoitua
kokonaisuudessaan ja se on sisélldllisesti taydellinen. Tassa tulee varmistua siita, ettei
analogisesta asiakirjasta jaa mitaan digitoimatta teknisen tai toiminnallisen virheen takia.
[12, s. 3]

Digitoitavista kuvatiedoista ei saa digitoinnissa jaada pois mitaan elementteja mika olisi
saatavilla analogisesta versiosta. Kuvatietoja digitoidessa poikkeuksen tahan kohtaan
tekee kuvaan liittyvat skannaustekniset mittataulut, joista selviaa digitaalisen objektin
varit, harmaasavyt, mittasuhteet ja resoluutio. NAama mittataulut tulee asetella siten,

etteivat ne peitd mitdan osaa digitoitavasta kohteesta. [12, s. 3]

Asiakirjojen digitoinnissa pitda huolehtia siita, ettei dokumentin sivuilta poisteta mitadan

merkintdja ja kuvatiedostot tulee kdantaa paalukusuuntaan. Kuvatiedostoja saa kaantaa
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90 asteen portaissa skannauksen jalkeen. Ennen skannausprosessia pitéisi optimoida
digitoinnissa kaytettava infrastruktuurin suorituskyky ja optimoinnin jalkeen pitaisi
todentaa infrastruktuurin tuottamien kuvatiedostojen laatu tadhan tarkoitukseen
tarkoitettujen mittataulujen kanssa. Kuvatiedostojen laatu pitaisi todentaa aina kerran

tuotantovuorokaudessa. [12, s. 3]

3.4 Kiinteistbnmuodostuksen pysyvasti sailytettavat asiakirjat

3.4.1 Arkistolaitoksen paatos sailytysajoista

Arkistolaitoksen vuonna 2008 tekeman paatoksen perusteella kiinteistonmuodostuksen
asiakirjat tulee sailyttaa pysyvasti paperisessa muodossa, jollei sdilytysmuotoa ole toisin
maaratty. Pysyvasti sailytettavista kiinteistonmuodostuksen asiakirjoista pitaa siis tehda

erillinen paatds pysyvaan sahkdiseen sailyttamiseen. [13, s. 1-2]

Paatoksen liitteen 2 mukaan kiinteistonmuodostuksen pysyvasti sailytettavat asiakirjat,
jotka liittyvat kiinteistd- ja muihin maanmittaustoimituksiin, erillisiin tonttijakoihin ja

rasitteisiin ovat [14, s. 1]:

Erillisen tonttijaon hakemukset ja niihin liittyvat ilmoitukset

e Tontin lohkomishakemukset liitteineen (mm. saantokirja, perinndnjakokirja,
ote kaupparekisterista, ote saatidrekisteristd) tai karajaoikeuden ilmoitukset
maaraalan lainhuudosta

e Yleisen alueen lohkomishakemukset tai kiinteistorekisterinpitajan
toimitusmaarays (lohkomismaarays)

o Kiinteistdbn maarityshakemukset

¢ Kiinteistdjen yhdistdmista koskevat asiakirjat

e Tilusvaihto ja alueen siirtdmishakemukset

e Kiinteisto- ja rakennusrasitteen perustamis-, muuttamis- ja
poistamishakemukset liitteineen

¢ Asianosaisten kuulemiseen liittyvat asiakirjat:
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= Kirjeet asianosaisille liitteineen

= Asianosaisten mielipiteet

= Asianosaisten kirjalliset hyvaksymisasiakirjat
e Muistutukset
o Rasitetyypin selvitykset ja perustamisedellytysten selvitykset
o Hylatyt hakemukset ja niitd koskevat paatdkset
e Toimitusten suorittamiseen liittyvat asiakirjat:

» Toimituspdytakirjat liitteineen

» Toimituksen hyvaksymisasiakirjat (mm. eri luottamuselinten ja
viranhaltijoiden paatokset)

o Toimituksissa hyvaksytyt kartat (mm. tonttijakokartat)

e Saapuneet toimitusten hyvaksymistd tai vahvistamista koskevat kirjeet ja
paatokset

e Kunnan viranomaisten lausunnot

. Valitusviranomaisen paatokset

3.4.2 Asiakirjojen uusi seulontapolitiikka ja arvonmaaritys 2021

Tiedonhallintalaki (906/2019) vuodelta 2020 edellyttda, ettd julkishallinnon toimijat
seuraavat Kansallisarkiston tammikuussa 2021 julkaisemaa uutta arvonmaaritys- ja
seulontapolitikkaa asiakirjojen sailyttdmisestd. Tama asiakirja korvaa vuoden 2012

vastaavat asiakirjat. [15]

Kunnallinen toimija voi tehdd Kansallisarkistolta seulontapyynndn sailytysmuodosta
asiakirjojen arvonmaarityksen lisaksi. Vanhojen paperisten asiakirjojen sailytysmuodon
muuttamisesta sahkoiseksi, pitaa pyytaa Kansallisarkistolta kulttuurihistoriallisen arvon
maaritysta seka paatosta sailyttamismuodosta asiakirjojen digitoinnin jalkeen.

Seulontapaatdksella vahvistetaan asiakirjojen kulttuurihistoriallinen arvo ja se,
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voidaanko analogiset asiakirjat havittaa digitoinnin jalkeen. Jos seulontapaatoksessa ei
anneta lupaa havittdad analogista aineistoa, se pitda edelleen sailyttdd analogisessa

muodossa, vaikka digitointi olisi suoritettu Kansallisarkiston maaraysten mukaan. [16;
17]
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4 Espoon projektimalli EsPro

4.1 EsPro-mallin taustaa

Espoon kaupunki on ottanut kaupunginjohtajan paatokselld kayttoon EsPro-
projektimallin, jota paatdksen mukaan noudatetaan kaikissa projektin maaritelman
mukaisissa kehittamisprojekteissa. Espoon kaupungilla on myds kaytdssa
projektisalkkujarjestelma, johon kaikki Espoon projektit kootaan.
Projektisalkkujarjestelma on kaikkien Espoon kaupungin tyontekijdiden luettavissa.
EsPro-malli pohjautuu Suomen Projekti-Instituutin  ABC-projektijarjestelmaan. Malli
soveltuu Espoon kaupungin kaikkien kehittamisprojektien johtamiseen ja ohjaukseen,
koska se on ajantasainen ja parhaiden kaytantdjen mukainen kokonaisuus. EsPro
yhtenaistaa koko kaupungin projektit, ja se skaalautuu projektien vaativuuden mukaan.
[18, s. 1]. Seuraavassa kuvassa 2 esitetdan EsPro-projektin eteneminen PO-portista P4-

porttiin ja jalkiarviointiin asti.

PO P1 P2 P3 P4 JA

Valmistelu- Suunnittelu- . . Hyotyj
. . Toteutusvaihe Lopetusvaihe yorvien
vaihe vaihe seuranta

P = porttipdatos

PO-paéatos = Valmistelun aloitus
P1-paatds = Asettamispaatdos
P2-pdatds = Toteutuspdatds
P3-p&datds = Tuotosten hyvdaksyminen
PA-paatés = Lopetuspadatos

JA = HyGtyjen seurantaja jalkiarviointi

Kuva 2. Espoon projektimallin rakenne porttipaatdsten tasolla [18, s. 7].
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4.2 Milloin kaytetdan projektia Espoossa?

Projektilla on Espoossa yleinen maaritelma:

Projekti on ajallisesti rajattu ja ainutlaatuinen tehtavakokonaisuus, joka toteutetaan
maaritellyn  lopputuotoksen  aikaansaamiseksi.  Projektile = maaritelldan
hyotytavoitteet, tuotostavoitteet, aikataulu- ja kustannustavoite sekd nimetaan
oma tilapéainen linjaorganisaatiosta erillinen organisaatio [18, s. 5].

Espoossa kehittdmistehtavat johdetaan EsPro-mallin mukaisina projekteina, kun
kehittdmistehtava tayttaa projektin yleisen maaritelman ja se tayttaa vahintadan kolme

seuraavista kriteereista [18, s. 5]:

° Projektiin kaytettava tydmaara, johon luetaan seka sisaisesti tehdyt tyot
etta ulkopuolelta tilatut tyot ovat yli 149 tuntia

. Projektissa kaytetdan resursseja useista kaupungin yksikoistd tai
toimialoilta

° Projektiin osallistuu toimittajia ja kumppaneita kaupungin ulkopuolelta
° Projektin ulkoiset kustannukset ovat yli 29 999 €

. Projektin tavoitteiden saavuttamiseksi projektissa saattaa esiintya
merkittavia riskeja

4.3 Projektin luokittelu

Projektin luokittelu tapahtuu projektikansiossa, jossa on valmiina kaavake, joka taytetaan
projektisalkussa. Kaavakkeessa on seuraavat projektiin liittyvat kysymykset, joihin

vastaamalla saadaan tulokseksi suositeltu ABC-luokittelun ominaisuudet [19]:

o kysymykset ainutlaatuisuudesta ja monimutkaisuudesta
. aikataulukysymykset

. kysymykset osallistujien merkityksesta projektiin

. kysymykset sidosryhmien merkityksesta projektiin

. kysymykset ulkoisista tekijoista ja toimintaymparistosta
. kysymykset kustannuksien merkityksesta projektiin

. kysymykset projektin strategisesta merkityksestd ja taloudellisista
hyodyista

Seuraavassa esitetdan tarkemmin kunkin ominaisuuden tarkemmat kriteerit [19]:
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Kysymykset projektin ainutlaatuisuudesta ja monimutkaisuudesta

. Projekti aiheuttaa merkittavia muutoksia nykyisiin toimintaprosesseihin tai
toiminta tapoihin.

. Projektin toteutuksessa kaytetdan uusia tyéskentelytapoja.

° Projektilla on useita osaprojekteja, joilla on riippuvuuksia keskenaan.

. Projektissa otetaan kayttdon uutta teknologiaa.

. Projektissa kehitetdan raataldityja erikoisratkaisuja.

. Projektissa tarvitaan runsaasti integraatioita erillisten jarjestelmien valilla.

° Projektiin tai suunniteltuun toimintaan sisaltyy korkeita riskeja yksilon
tietosuojan kannalta.

Projektin aikataulu

o Projektin tehtavien aikataulussa ei ole pelivaraa (jopa yhden tehtavan
viivastyminen myohastyttaa projektin valmistumista).

° Projektin tehtavillda on paljon ulkoisia riippuvuuksia, joihin projektirynma ei
voi helposti vaikuttaa.

. Projektin valmistumisaikataulu ei voi joustaa lainkaan. Jopa pieni
mydhastyminen aiheuttaa merkittavaa haittaa.

Projektin osallistujat

. Projektin toteutuksessa kaytetaan ulkopuolista toimittajaa tai toimittajia.

. Projektin osallistujat tulevat useista organisaation eri yksikdista
(poikkiorganisatorinen projekti).

. Projektissa tarvitaan erityisosaamista, jota ei ole helposti hankittavissa.

. Projektin onnistuminen edellyttda tiivistd yhteisty6td entuudestaan
tuntemattomien kumppanien kesken.

. Osallistujat tydskentelevat useissa toimipisteissa (esim. eri kaupungeissa).

Projektin sidosryhmat

. Projektilla on useita Espoon sisaisia sidosryhmia, jotka voivat vaikuttaa
projektiin tai joihin projekti vaikuttaa.

o Projektilla on (mahdollisten toimittajien lisaksi) useita Espoon ulkopuolisia
sidosryhmia (esim. asiakkaita, rahoittajia ja kumppaneita), jotka voivat
vaikuttaa projektin toteutukseen tai jotka kayttavat lopputuotoksia.

. Sidosryhmien toiminnalla on kriittinen vaikutus projektin onnistumiseen.
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Projektin ulkoiset tekijat ja toimintaymparisto

. Ulkoiset tekijat (esim. lainsdadantd) voivat aiheuttaa muutoksia tavoitteisiin
ja vaatimuksiin.

° Projekti  toteutetaan  voimakkaasti  muuttuvassa, epavarmassa
toimintaymparistossa.

Projektin kustannukset

. A = Projektin budjetti on hyvin suuri verrattuna Espoon useimpiin
projekteihin. Projektin epaonnistuminen merkitsee huomattavaa tappiota.

° B = Projektin budjetti on keskitasoa suhteessa muihin Espoon projekteihin.

° C = Projektin budjetti on melko vahainen suhteessa muihin Espoon
projekteihin.

Projektin strateginen merkitys ja taloudelliset hyddyt

. Projektilla on laajat vaikutukset Espoon tulevaisuuden toimintoihin.
° Projektin onnistuminen edistaa merkittavasti Espoo-tarinaa.

° Projekti on voimakkaasti sidoksissa asiakkaiden tai muiden sidosryhmien
toimintoihin tai muuten sidosryhmasuhteiden nakdkulmasta erittain
merkittava.

o Tuotoksilla on suuri maara kayttgjia (ne koskettavat suurta ryhmaa).

. Projektiin liittyy suuri toiminnan volyymi tai mittakaava (esim. projektin
kohdeprosessiin liittyy paljon tapahtumia).

o Projektin avulla on mahdollisuus merkittaviin taloudellisiin hyotyihin.

. Valttdmaton projekti, jonka epaonnistuminen aiheuttaa suuria taloudellisia
menetyksia tai imagohaittoja tai vaarantaa toiminnan lainmukaisuuden.

Kunkin kysymyksen kohdalla mietitaan, mik& vaihtoehto on lahimpana oikeaa, ja

lopputulokseksi lasketaan se tulos, jonka kohdalla on eniten vastauksia.

EsPro-mallissa on kolme tasoa A, B ja C, jossa A-luokka on vaativin ja C-luokka vahiten
vaativa. Kaytossa on myos D-luokka, mutta se ei enaa ole EsPro-luokituksen mukaan
projekti vaan kehittdmistoimenpide. ABC-luokittelu ei esita projektin tarkeytta, vaan sita
kuinka monimutkainen ja vaativa projekti on ja kuinka suuri on projektin riskitaso. [18, s.
23]

Projektiluokat menevat seuraavasti [18, s. 23]:
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A Korkean riskin omaava, monipuolinen projekti
B Tyypillinen, normaalin riskitason omaava projekti
C Matalan riskin omaava, yksinkertainen projekti

EsPro-projektimalli maarittelee siis, milloin kehittdminen projektoidaan. Projektin
vaativuus maaritelldaan ABC-luokilla ja samalla maaraytyvat projektin sisdiset roolit mm.
projektin omistaja, projektipaallikké ja kaytetdankd projektissa ohjausryhmaa. EsPro-
mallin mukaan projekteissa on kaytdssa koko kaupungintasoinen sanasto,
projektidokumentit, tyokalut seka maareet projektin elinkaaresta ja sen vaiheista seka

projektin paatoksentekoporteista vaiheiden valilla. [18, s. 23]

4.4 Paatoksentekopisteet PO—P4

Jokaisen paatoksentekopisteen kohdalla mietitdan vastaukset seuraaville vaihtoehdoille
[18, s. 16]:

. saa edeta = projekti saa luvan ja resurssit edeta seuraavaan elinkaaren
vaiheeseen, kuitenkin vain seuraavaan porttiin tai tarkistuspisteeseen

. ei saa edetd, tdydennettava = paatdés palautetaan valmisteluun, esim.
paatoksentekoa varten tarvittavia keskeisia tietoja puuttuu. Samalla
sovitaan, milloin paatds kasitelladn uudelleen

. ei saa edetd, keskeytetdan tilapdisesti = projekti siirretddn odottamaan
esim. resurssien vapautumista tai toisen projektin tuotoksia. Samalla
sovitaan milloin ja miten asiaan palataan

. ei saa edetd, keskeytetddn eli lopetetaan ennenaikaisesti. Lisaksi
hoidetaan asianmukaiset lopetustoimet, esim. toteutusvaiheessa
keskeytetysta projektista kirjoitetaan loppuraportti

Jokaisessa portissa on paatdksenteon avuksi tarkistuskysymykset, joihin vastaamalla
saadaan tieto, voidaanko projektissa edetd. Tarkistuspisteilla jaetaan projekti
toteutustoiden vaiheisiin. Tarkistuspisteiden ajoitus ja nilden maara vaihtelee jokaisessa

projektissa niiden toteutusmallista riippuen. [18, s. 16]
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4.4.1 Porttipiste PO

Portissa PO paatetaan projektin valmistelun kdynnistamisesta. Projekti-ideat perustetaan
projektisalkkuun, jossa niihin voidaan tehda P0O-paatds. P0-paatdksen voi tehda kuka
tahansa, jolla on valtuudet paattaa resurssien kaytosta. Kun projekti-ideasta on tehty PO-
paatos, projekti muuttuu projektiehdotukseksi ja siirtyy projektin valmisteluvaiheeseen.
[18, s. 16]

4.4.2 Valmisteluvaihe ja asettamispaatos, P1

Valmisteluvaiheessa tydstetddn projektiehdotusta eteenpéin ja tehdaan tarpeelliset
esiselvitykset. Projektille maaritelldan pitkan aikavalin hyotytavoitteet ja mittarit, joilla
hyétytavoitteiden toteutumista mitataan. Hyotytavoitteiden perusteella maaritelldan
alustavat toteutustavoitteet eli tuotosten laajuus ja laatu, aikataulutavoitteet,

kustannustavoitteet ja henkilostoresursseihin liittyvat tavoitteet. [18, s. 17]

Valmisteluvaiheessa maaritelldadn  viimeistddn myods projektin  ABC-luokitus
projektisalkun lomakkeella. ABC-luokituksen avulla selviaa, minkalaisia dokumentointeja
projektista pitaa tehda ja minkalaista kokemusta projektipaallikoltd vaaditaan seka
tarvitaanko projektille ohjausryhmaa. ABC-luokittelu on myds samalla alustava

riskikartoitus projektille. [18, s. 17]

Valmisteluvaiheessa ehdotetaan myos projektiorganisaation avainhenkiléita, joita ovat
projektipdallikké ja mahdollisen ohjausryhman jasenet. Valmisteluvaiheessa
tarkastellaan my6s mahdollisten henkildtietojen kasittely projektin aikana seka projektin
tuotoksissa. Valmisteluvaiheesta syntyy projektikuvaus, ja se toimii P1-paatdksen
lahtdkohtana. P1-paatds on projektin asettamispaatds, eli projekti kaynnistyy virallisesti
tastd paatoksesta. P1-paatdksen tarkoituksena on varmistaa projektiehdotuksen
toteuttamiskelpoisuus. P1-paatods aloittaa suunnitteluvaiheen projektille, ja samalla se

asettaa hyotytavoitteet ja raamit sen toteutustavoille. [18, s. 18]

metropolia.fi WM etropolia



33

4.4.3 Suunnitteluvaihe ja toteutuspaatos, P2

Projektin suunnitteluvaiheessa tarkein tavoite on laatia projektisuunnitelma, joka on
projektin kokonaisuuden hallinnan suunnitelma. C-luokan projektissa
projektisuunnitelma saadaan taydentamalld projektikuvaus projektisuunnitelmaksi
projektisalkkujarjestelmassa. A- ja B- luokan projekteissa projektisuunnitelma laaditaan
Wordilla, joka taydennetdadn tarvittavilla liitteilld kuten viestintdsuunnitelmalla.
Suunnitteluvaihe paattyy, kun projektisuunnitelma hyvaksytaan ja projektille tehdaan P2-
paatds. Projektisuunnitelmaa voidaan kayttdd projektin edistymisen seurantaan.
Suunnitteluvaiheen lopussa arvioidaan projektin luokitus uudelleen, jotta selvitetaan ettei
luokitus ole muuttunut suunnittelun aikana. Suunnitteluvaiheen aikana arvioidaan
projektin asiakirjojen arkistointivaatimukset ja henkildtietojen kasittelyyn kohdistuvat
riskit. Ohjeet arkistoinnille 16ytyvat projektin arkistointiohjeista. P2-paatoksella eli
toteutuspaatoksella hyvaksytdaan suunnitteluvaine ja kaynnistetdan projektin
toteutusvaihe. P2-paatoksen tekee projektin omistaja ja ohjausryhma, jos ohjausryhma

on perustettu. [18, s. 19]

4.4.4 Toteutusvaihe ja tuotosten hyvaksymispaatds, P3

Toteutusvaiheessa toteutetaan projektin tuotokset projektiryhméassa projektipaallikon
alaisuudessa. Projektisuunnitelmassa olevat suunnitelmat tulee kaikki toteutua.
Toteutusvaiheen aikana seurataan projektin edistymistd ja projektin edistymista
verrataan projektisuunnitelmaan. Jos havaitaan poikkeamia, niiden vaikutusta
tavoitteiden saavuttamiseen seurataan ja tehdaan tarpeelliset toimenpiteet asian

korjaamiseksi. [18, s. 19]

Projektipaallikon tehtavana on toteutusvaiheessa johtaa toteutusta, raportoida projektin
tilanteesta ja etenemisestd projektisalkkujarjestelmaan seka projektin omistajalle
kuukausittain. Samalla seurataan projektin riskitilannetta ja viestinnan tilannetta. [18, s.
20]

P3-paatoksella eli tuotosten hyvaksymispaatoksella hyvaksytaan projektin tuotokset
kokonaisuudessaan ja annetaan lupa kaynnistda projektin lopettamistoimet. P3-

paatoksen tekee projektin omistaja ja mahdollinen ohjausryhma. [18, s. 20]
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4.4.5 Lopetusvaihe ja projektin lopetus, P4

Lopetusvaiheen aikana varmistetaan, etta kaikki toimenpiteet, jotka liittyvat projektiin, on
tehty ja projekti voidaan lopettaa. Samalla tarkistetaan projektin tuotosten luovutukset
linjaorganisaatiolle ja sovitaan mahdollisista jatkotoista. Hallinnolliset lopetustoimet
toteutetaan ja arvioidaan ja dokumentoidaan projektin toteutuksen onnistuminen seka
siirretdan eteenpain projektin aikana mahdollisesti saadut opit. Lopetusvaiheessa
vapautetaan projektiryhman jasenet projektista ja laaditaan projektisalkkujarjestelmaan
loppuraportti, jossa esitetdan yhteenveto projektin onnistumisesta. A- ja B-luokan
projekteille laaditaan laajempi raportti Wordilla. Loppuraportissa kuvataan, mita
projektista opittiin ja suunnitelman jalkiseurannan toteutuminen. Loppuraportista vastaa
projektipaallikkd projektiryhman tuella. Projektin omistaja ja mahdollinen ohjausryhma

vastaavat, etta projektin tuotokset otetaan kayttdon linjaorganisaatiossa. [18, s. 20]

P4-paatokselld eli projektin lopetuspaatoksella lopetetaan projekti. P4-paatds voidaan
tehda, kun kaikki projektiin ja sen lopettamiseen liittyvat tehtdvat on tehty seka
loppuraportti on kirjattu ja hyvaksytty. Jalkiarviointi sovitaan projektikohtaisesti ja siita
raportoidaan loppuraporttiin. Projektin omistaja tekee P4-paatdksen ja vie sen tiedoksi
P1-paatdoksen tehneelle taholle ja mahdollisesti myds johtoryhmalle. P4-paatds
vapauttaa projektipaallikon kyseisesta projektista, kuitenkin projektipaallikké huolehtii
viela P4-paatoksen jalkeen projektin arkistoinnista arkistointiohjeen mukaisesti. [18, s.
21]

4.4.6 Hyotyjen seuranta ja jalkiarviointi, JA

Jéalkiarvioinnissa tarkastellaan projektin pitkdn aikavalin hyoétyjen toteutumisesta.
Arvioinnissa tarkastetaan, ovatko projektikuvauksessa esitetyt hyddyt toteutuneet.
Jalkiarviointi on projektin omistajan vastuulla. Jalkiarviointi suoritetaan noin 6-12
kuukauden kuluttua projektin paattymisesta, ei kuitenkaan kahta vuotta myéhempaan.
Jalkiarviointi kirjataan projektisalkkujarjestelmaan ja sen jalkeen projekti arkistoidaan
jarjestelmassa. Jalkiarvioinnin tulokset viedaan P1-paatdksen tehneelle taholle seka

projektin avainhenkilbille ja mahdolliselle ohjausryhmalle. [18, s. 21]
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5 Sahkoisen allekirjoituksen ja sahkoisen arkistoinnin projekti

5.1 Projektin aloitus

Espoon kaupunkimittauksen sahkdisen allekirjoituksen projekti aloitettiin ottamalla
yhteytta sahkoisen allekirjoituksen omistajaan, joka Espoon kaupungissa on Hallinto- ja

lakiasioiden asiakirjahallinto. Ensimmaisessa palaverissa selvitettiin seuraavat asiat:

° Mihin prosesseihin allekirjoitus haluttin — Kiinteistonmuodostuksen
toimitusasiakirjoihin seka tonttijaon karttaan ja alkuun oli ajatuksena saada
allekirjoitus kayttoon myods maastomittauksen tarvittaviin asiakirjoihin ns.
kuittauksena

o Arvioitu kayttoonottoajankohta — ajoitus suunniteltiin viimeistdan vuoden
2021 kevaalle

° Mita asiakirjoja oli tarkoitus allekirjoittaa — Toimituspoytakirjoihin ja -
karttoihin, tonttijakokarttoihin, kiinteistdinsindorin ja kaupungingeodeetin
paatdksiin sekd suunnitteilla olisi ollut myds saada allekirjoitukset
kiinteistotietojarjestelmasta saataviin otteisiin  ja maastomittauksen
tarpeellisiksi katsomiin asiakirjoihin

° Asiakirjat ja niiden tiedot — kts. ylla

. Allekirjoitettavien dokumenttien maarat — yhteensa allekirjoitettavia
dokumentteja olisi kiinteistbnmuodostuksessa noin 700 — 800 kpl vuodessa
ja maastomittauksessa olisi arvion mukaan ollut n. 1000 kpl.
Kiinteistdrekisteriotteiden maarasta ei tdssa vaiheessa ollut tietoa

. Arvioitiin juridista tarvetta allekirjoituksille — kiinteistbnmuodostuksessa oli
selvasti tarvetta sahkoiselle allekirjoitukselle, mutta maastomittauksen
juridista tarvetta paatettiin tarkastella

. Kustannushyotyanalyysin tekeminen — tama tehtiin palaverin jalkeen

o Kartoitettiin allekirjoituksiin soveltuvat ratkaisut — paatdspoytakirjojen
allekirjoituspaikaksi katsottiin soveltuvan paatoksentekojarjestelma ja
muihin katsottiin soveltuvan rakennusvalvonnan ratkaisu omiin tarpeisiin
raataloityna

. Paatettiin, miten asiassa edetdan — selvitettiin resurssointi, aikataulu,
juridiset velvoitteet, maastomittauksen kuittausten sailytysajat, toimintojen
prosessit ja prosessikuvaukset  muille asianosaisille seka
kustannushy®étylaskelman laatiminen.

Ensimmaisen palaverin jalkeen Kkiinteistonmuodostuksessa ja maastomittauksessa

kaytiin palaverin muistio lapi ja siihen tehtiin seuraavia tarkennuksia:

. Tonttijakokarttoihin  tarvitaan tonttijaon laskijan allekirjoitus, kartta
allekirjoitetaan Trimble Locuksen kautta.
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. Tonttijaon paatés tehdaan paatdksentekojarjestelmassa, jossa se myods
allekirjoitetaan ja kartta liitetdan paatdksen liitteeksi.

. Toimitusasiakirjoihin tarvitaan allekirjoitukset toimituspdytakirjaan ja -
karttaan. Poytakirja laaditaan Word-ohjelmalla ja kartta laaditaan Trimble
Locuksessa.

. Toimitusasiakirjoihin ~ tarvitaan  toimitusinsin66rin  allekirjoitus  ja
rekisterinpitdjan allekirjoitus.

. Maastomittauksen tarvittavat kuittaukset paatettiin jattda sahkoisen
allekirjoitusprojektin ulkopuolelle, koska tarvittavat kuittaukset voidaan
tehda suoraan Adoben Acrobat Reader DC:n kautta.

. Paatettin tdssd vaiheessa selvittdd olisiko mahdollista saada
kiinteistotietojarjestelman otteisiin allekirjoitukset suoraan KTJ:n kautta.
Tama selvitettiin olevan mahdotonta, joten paatettiin jattdd otteiden
allekirjoitukset projektista tassa vaiheessa pois.

5.2 Kustannushyodtyanalyysi

Kustannushyo6tyanalyysissa vastataan kysymyksiin, Mitd tehdaan? Miksi tehdaan? ja
Mita tapahtuu, jos ei tehda? sekda Miten tehddan? Miten tehdaan -osioon vastaa
kaupungin IT-puolen projektipaallikkd, muihin vastaa projektin projektipaallikkd. Samalla
arvioidaan  projektin  hyodyt  kuntalaisten tai  asiakkaan  nakdkulmasta,
talousnakdkulmasta sekad sisaisen prosessin tehokkuuden nakokulmasta. Kaikissa
naissa mittareissa mietitddn saavutetut hyddyt ja mittarit, joilla hy6tyja mitataan. ltse
projektin puolelta mietitdan projektin kustannusten osalta kayttdtalouden kustannuksia
toimialalla sisaltaen ulkoiset palvelujen ostot, konsulttipalvelut, alihankintakustannukset,
tilavuokrat, laitteet ym. kustannukset. Projektin sisdisia kustannuksia ovat kaupungin
omat projektiin liittyvat tyot. Kustannukset arvioidaan henkilostotydpaiva arvioina. Tassa
kaytetaan laskennallista 1 htp = 400 €. Kuvassa 3 esitetdaan, mitkd ovat taman projektin

hyodyt kustannushyotyanalyysissa.
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Mitd tehddan

Allekirjoituk set tonttijakoihin, kiinteistdnmuodostus toimitusten pdytakioibin ja karttoibin ek d hyeaksyntdihin ja kinteistdtietorekisterin asiakkaalle meneviin otte;:
Tonttijakoihin ja toimitusasikirjoihin tarvitaan kuhunki useita allekijotuksia. Ensin tulewat tonttijaos=a lazkijan allekirjoituz ja valitus sjan j&lkeen tulee pastidspaivimasrs ja pykals.
Taimitusasiakirjoihin tulee ensin toimitusinsinddrin allekirjoitus ja valitusajan jdlkeen tulee kinteistdinsinddrin allekirjoitus seks vield rekisterdinnin jSlkeen tulee rekisterdinti

allekirjoituz, mutka ndma dokumentit ouat erillisis litedokomentteja. Kaikki allekirjoitukset ja piiviyk=et tulee nikys asiakifoissa.

Miksi tehdasdn ja mita tapahtuu, jos ei tehda

Saataisiin zuora hydty sdhkdiseen arkistointiin ja passtiisiin askelta |1shemmés paperitonta toimiztoa. Ei tarvitze end tulostella ja skannailla asiakirjoja. Jos asiakirjoitubin ei saada
=8hkdists allekirjoitusta, jatkuu tulostus ja skannailo entiseen mallin ja paperiarkisto kasvaa. Asiakirjat ovat arkistossa pysyessti sSilykett5vis asiakirjoja karttoineen ja tarpeellisine
liitteineen.

Miten tehddan

Hydtyjen arviointi
1. Kuntalaisen/asiakkaan nakokulma
Saavutettavat hyddyt Hydtyien mittaaminen projektin jalkeen
Asiakaat zaavat asiakirjat haluamaszaan muodossa helposhi. Aziakirjat ovat jo valmiiksi - asiakkas saajatkossa helposti tarvitsemanz a asiakirjat joko
=8hkdisessd muodossa, kun asiakkaat niits pyyeswst. s5hkdizessd tai papetisesza muadassa
- asiakirjat 1Gytyw &t helposti 3hkdizestd arkistosta,
kun asiak as niitd tarvitses
2, Talousndkékulma
Saavutettavat hyddyt Hydtyjen mittaaminen projektin jilkeen
Toimituzprosessista ja tonttjakolaskentaprosessista 35 tyduaiheita pois, miks lyhent3s
prozessin kasittelydja siten nopeuttaa toimintaa. Arkistointi tulee olemaan suaraan - paperin kulutus vihenes

=ihkdisessd muodossa ja arkistotilojen kustannukset laskeuat, . N . .
- fyysisen arkistotilan tarve wihenee ja ylldpito kustannukser laskeuat

3. Sisdisen/prosessin tehokkuuden nakokulma

Saavutettavat hyddyt Hydtyjen mittaaminen projektin jalkeen
Ei mene aikaa asiakirjojen tulostamiseen, flyysiseen allekirjoitukseen ja taas uudelleen - prosessista (43 pois wlastus, allekinoitus ja skannaus
skannaamiseen s 3hkdiseen muotoon, Fidstain paperittamaan baimistaon. - paperin kyttd wihenee

- prosezsit nopeutuy

Kuva 3. Kiinteistbnmuodostuksen sahkoisen allekirjoituksen projektin arvioidut hyédyt tehdyssa
kustannushyo6tyanalyysissa.

Kuvassa 4 esitetdan sahkoisen allekirjoitusprojektin alkuperaiset kustannuslaskemat.

ja Syicta |kuia vain harmaisiin ja vibreisiin
sadstot alasajettavista ratkaisuista kenttiiny, walkoiset kertat sissltavat kaavoja
Kustannukset projektin aikana Vuosi |ENN2018| TA 2020 2021 2022 2023 2024 | jalkeen 2024
TIHA Investointikustannukset, ICT (méaararaha investointiosassa) 1000€ tasta eurot investointiohjelmaan TA 2020 ja TS 2021-2024
Syt 1CT (ulkoiset 3 . )
TIHA : Int, tilavuokrat, laltteet jne.) 1000€ tasta eurot kayttotalouden budjettin 1/2
~
Tairri | Ka toimiala (ulkoiset - )
ala  konsulttipalvelut, alihankinta, tiavuokrat, laitteet jne.) 1o00e 5 2 tastd eurot kaytotalouden budjettan 1/2
THs |BEEkEaE A tr i O e infotieto, ei sisally maararahavarauksin
arvio, 1htp=400e)
Tairei Projektin sisdiset kustannukset, Toimiala (kaupungin oma tys, | o0 3 . o nfotieto, e sisaly masrarahavarauksin
aa  htp-arvio, 1htp=400e)
Projektin jalkeiset
TIHA Yilapito- ja kehittamiskustannukset, 1CT 1o00e| [ [ [ [ [ [ tasta eurot kayttotalouden budjettin 2/2
Kustannukset yhteensi 1000€ | 3 ‘ 30 | 12 ‘ 0 ‘ [ | 0 ‘ 0
Saastot
~
TIHA karvattavan jarjestelmén yllapitokustannukset 1000 € 0
Teirri |Saastot toimialan ¥
| — 1000 € 0 0 10 10 10 10 0
Saastot p muista
THA | oncto, 1T 1000 € 0
;”a'm' Mahdolliset lisantyvat tulot 1000 €
Yhteenss 1000 € 0 (] 10 10 10 10 ]

Selite mists euromadraiset saastot syntyvat
Teirei | Tulostamiseen ja skannaukseen meneva sika saastyy. Paperin kokonaiskulutus pienenee. Skannaista ei tarvita enaa taman idlkeen asiskiriojen saatamiseksi sahkdiseen
ala | arkistointi kelpoiseen muostoon Fyysista arkistointitilaa ef ena tarvita ja arkistor pll 3pitn maksut vahenes

ICT saastt
TiHA
Kassavirta 1000€[ -3 30 [ 2 [ 1 [ 10 [ 10 |
Kumulativinen kassavirta 1000€[ -3 33 | 35 | 25 | 115 | 5 |
INVESTOINNIN TAKAISINMAKSUAIKA Kuirka monen vuoden kuluttus kurnulativinen kassavirta muuttuu positiiviseksi | Laske vuosi kumulativinen kassavirtarivits

Kuva 4. Alkuperaiset kustannuslaskelmat sahkaéiselle allekirjoitukselle.
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Kustannushyo6tyanalyysin toimittamisen jalkeen sahkoisen allekirjoituksen omistaja
paatti, etta kiinteistonmuodostuksen sahkadinen allekirjoitus on tarpeellinen ja sdhkdisen

allekirjoituksen projekti kiinteistonmuodostukselle saa luvan alkaa.

5.3 Projektin valmistelu

Projektin saatua luvan alkaa tehtiin Espoon kaupungin projektisalkkuun projekti-idean
kuvaus ja PO-paatds. Projektisalkussa projektin omistaja allekirjoitti projektin

aloituspaatoksen PO, jonka jalkeen paastiin projektin valmisteluvaiheeseen (liite 1).

Projektin  valmisteluvaiheessa selvitetddn tarkemmin  mihin  dokumentteihin
allekirjoitukset tarvitaan ja miten allekirjoitukset dokumentteihin tuotetaan. Selvityksessa
iimeni, ettd allekirjoitusten tarve esiintyy tonttijakokartoissa, toimituskartoissa,
toimituspoytakirjoissa, tonttijakopaatoksessa ja toimituksien rekisterdintilupaan

Kiinteistoinsindorilta erilliseen liitteeseen toimitusasiakirjoihin.

EsPro-mallin mukaista erillistd projektikuvausta ei tarvinnut laatia C-tason projektille
vaan projekti-idean kuvaus riittda tassa projektikuvaukseksi. Kayttdtapauskuvaukset
auttavat IT-ratkaisujen laadinnassa projektin eteenpain viemisessa

suunnitteluvaiheessa.

5.4 Projektin suunnittelu

Projektin  suunnitteluvaiheessa projektille laadittiin viestintasuunnitelma, alustava
aikataulu (kuva 5), sovittiin, ettd kiinteistbnmuodostukseen luodaan tiedonhallintaa
ohjaava tiedonohjaussuunnitelma (TOS) sahkdista arkistointia varten ja siité pidetaan
erillinen palaveri toimialan arkistointivastaavan kanssa. Tata varten piti tutkia, mitka
kiinteistbonmuodostuksen asiakirjat tulee sailyttaa pysyvasti ja miten kauan muita

asiakirjoja tulee sailyttaa.
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@ Egsgo Aikataulu

Sidhkodinen allekirjoitus, kaupunkimittaus

Aikat vio-lomakk ohje
Vaihe Nimi Tila Ajankohta 2020 | 2021
1[2]3[als[efz[alofaof21]12[1[2]3Ta[s[6[7]8 o 101112
PO valmistelun aloitus Toteutunut|7.5.2020 A
Valmistelu Toteutunut| 7.5.2020 - 20.5.2020 [ ]
P1 asettaminen, suunnittelun Toteutunut| 20.5.2020 A
aloitus
Suunnittelu Toteutunut| 20.5.2020 - 31.8.2020 [ ]
P2 toteutuksen aloitus Arvio 31.8.2020
Toteutus Arvio 31.8.2020 - 31.10.2020 b
P3 tuotosten hyvdksyminen Arvio 31.10.2020 A
Lopetus Arvio 31.10.2020 - 28.2.2021 | ]
P4 lopetus Arvio 28.2.2021 A

Kuva 5. Suunnitteluvaiheessa mietitty alustava aikataulu.

Projektikuvaus taydennettiin projektisuunnitelmaksi ja projektisuunnitelma tallennettiin
projektisalkkuun. Allekirjoituksista laadittiin kayttétapauskuvaukset jokaiselle tarvittavalle
allekirjoitukselle (lite 2). Kaytttapauskuvausten laatimisen yhteydessa paatettiin, ettei
kiinteistorekisteriotteita tarvitse ottaa mukaan tadhan projektiin, mutta tdhan liittyva
kayttotapauskuvaus sailytetdan kuitenkin mukana tulevaisuuden varalle. Tassa
vaiheessa projektia mukaan tuli myés Espoon kaupungin IT-osaston projektiin liitetty
projektipaallikk6 ja tietoteknisen puolen suunnittelu. IT-ratkaisussa todettiin, etta
integraatio Trimble Locuksin ja ProjectWisen kanssa on valmiina ja se on kaytdssa
RAVAnN sahkodisessa allekirjoituksessa. Projektikuvaus ja P1-paatds allekirjoitettiin
projektin omistajan toimesta projektisalkussa suunnitteluvaiheen lopettamiseksi ja

projektin eteenpain saattamiseksi (liite 4).

5.5 Projektin toteutus

Projektin toteutuksen alkaessa huomattiin, ettei RAVANn kaytdssa ollut integraatiopolku
dokumenttien tallennukseen ollut kelvollinen ja kiinteistonmuodostukselle aikoinaan
luotu dokumenttien tallennuspolku ei palauttanut dokumentteja allekirjoituksen jalkeen
oikeaan paikkaan ProjectWisessa. IT-puolelta tuli viestid Bentleyn tutkittua ongelmaa
ProjectWisen puolelta, ettd Trimble Locuks-sovelluksen puolelle tulisi tehda joitakin
muutoksia, jotta dokumentit saataisiin oikeaan paikkaan. Trimbleltd tuli vastauksena,
ettei kyseista ratkaisua pystyta tekemaan, koska integraatio ohjelmien valilla on SOAP-
pohjainen rajapinta ja ko. ratkaisuun tarvitaan REST-rajapinta. REST-rajapinnan kautta
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saataisiin myds dokumenttien salaus toimimaan siten, ettei niitd saisi avattua muuten

kuin sallituilla oikeuksilla. SOAP-rajapinnan kautta salausta ei pystyta jarjestamaan.

Ratkaisuna oli, ettd Trimblen ja ProjectWisen rajapinta pitdd uusia koko
kaupunkitasoisesti, jotta myds tulevat allekirjoitusmahdollisuudet saadaan toimimaan
oikein. Valiaikaisesti KIMUn dokumenttien allekirjoitusmahdollisuus voitaisiin ottaa
kayttédn myds SOAP-rajapinnan kautta, jos tallennuspolut saadaan muuten toimimaan.
Kun rajapintaongelmat saadaan ratkaistuksi, paastdan allekirjoitusta viemaan

tuotantoon.

Kun allekirjoitus on saatu toimimaan ja tuotantoon voidaan siirtyd sahkoéisen arkistoinnin
eli sdhkdisen pysyvan sailyttdmisen osaan projektissa. Sahkdinen arkistointi tapahtuu
dokumenttiarkiston ProjectWisen kautta toimitusasiakirjojen osalta ja
tonttijakoasiakirjojen osalta sahkoinen arkistointi tapahtuu Dynasty10:n kautta. Espoon
kaupungin sahkoéinen sailytysjarjestelman on nimetty SARMAksi. SARMAZn saadaan
siirtdd pysyvasti sailytettdvat dokumentit sekd yli 10 vuotta sailytettdva dokumentit.
SARMA on osa Espoon kaupungin asiakirjahallinnon alainen jarjestelma, jonne voidaan
tallentaa kaupungin muista jarjestelmista asiakirjoja ja muita dokumentteja

integraatioiden kautta. [20]
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6 Sahkoisen allekirjoituksen prosessi

Sahkoisen allekirjoituksen prosessissa Espoon kaupungin kaupunkimittauksen
kiinteistonmuodostuksessa kartat tuotetaan Trimblen Locus -tyOpOytaversiossa tai
Trimble Locus Cloudissa, kunhan Kkiinteistotuotanto saadaan Cloudiin valmiiksi.

Toimituskartat allekirjoitetaan Locus Cloudissa PDF-muodossa.

Allekirjoitettavat toimituspoytakirjat sen sijaan luodaan Wordissa ja valmiit poytakirjat
tulostetaan PDF-muotoon, minka jalkeen ne vieddan Trimble Locus Cloudiin
allekirjoitettavaksi.  Allekirjoituksen yhteydessd dokumentit siirtyvat Bentleyn
ProjectWiseen, jossa niihin liitetddan myds kaikki maaratyt metatiedot. ProjectWisesta

dokumentit siirtyvat SARMAEN pysyvaan sadhkoiseen sailytysjarjestelmaan.

Tonttijakojen kartat piirretddn ja lasketaan Trimble Locus -tyopdytaversiossa tai
kiinteistétuotannon valmistuttua Trimble Locus Cloudissa. Allekirjoitukset luodaan
tonttijakokarttoihin Trimble Locus Cloudissa kartan PDF-muotoon. Tonttijakokartta
siirretdédn taman jalkeen dokumenttihallintaohjelmaan Dynasty10:een, jossa
kiinteistoinsindori  tekee tonttijakopaatoksen ja allekirjoittaa paatdksen samalla
sahkdisesti. Tonttijakokartta on tonttijakopaatoksen liitteend ja molemmat siirretdan
Dynasty10:std ProjectWiseen ja sieltd edelleen SARMA&n pysyvaissailytykseen.
Metatiedot tonttijaolle syntyvat kartan osalta Trimble Locus Cloud -allekirjoituksen

yhteydessa ja tonttijakopaatdokseen Dynasty10:n allekirjoituksen yhteydessa.

Allekirjoitus- ja leimausprosessi on seuraavanlainen (sallitut allekirjoitusmuodot ovat
PDF, PNG, JPEG, BMP ja TIFF):

. Allekirjoitus vaatii sahkoisen allekirjoituksen allekirjoitusoikeuden

. Dokumentin voi leimata ja allekirjoittaa, joko sen lisdamisen yhteydessa tai
sen jalkeen, kun se on viety dokumenttiarkistoon

° Trimble Locus Cloudin Dokumenttiarkisto-valilehdella, valitse Lisaa, tai
valitse dokumentti ja valitse Allekirjoita ja leimaa. Jos valitaan Lisaa,
selaa tai raahaa lisattava dokumentti ruutuun

. Valitse Leimaa-valintaruutu

. Valitse kaytettava leimapohja. Leimapohjan esikatselukuva nakyy oikealla
puolella

o Valitse leiman sijainti ja siirtyma reunoista poispain
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° Valitse Leimaa. Dokumentti leimataan valitulla leimalla ja tallennetaan
PDF/A-muodossa

o Jos haluat allekirjoittaa dokumentin sahkoisesti, valitse Allekirjoita.
Sahkoéisen allekirjoituksen tiedot tulevat nakyviin Allekirjoitus-riville
dokumentin tietoihin

. Kun olet valmis, vie dokumentti arkistoon valitsemalla Tallenna.

Dokumenttien allekirjoituksen jalkeen ja niiden ProjectWise-dokumenttiarkistoon
tallennuksen jalkeen dokumentit vieddan SARMA&N sahkdiseen sailytysjarjestelmaan

pysyvaa sailyttamista varten.
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7 Paatelmat

Tallaisissa suuria organisaatioita koskevissa projekteissa, joissa on useita eri ohjelmien
valisia integraatioita, tulisi aina varautua aikataulun pettdmiseen. Tassa projektissa
aikataulu venyi ulkopuolisen organisaation ohjelmiston vuoksi ja nain Espoon kaupungin
kaupunkimittauksen sahkdinen allekirjoitusprojekti venyi kokonaisuudessaan yli kahden
vuoden mittaiseksi, koska henkildkohtaisesti naihin asioihin ei voi vaikuttaa. Tasta
voidaan ottaa oppia ja varautua seuraaviin projekteihin pidemmalla aikataululla, koska

ohjelmisto ym. tekniset ratkaisut ja niiden kehittdminen vie yleensa aikaa.

Sahkoéinen allekirjoitus saadaan kayttédon tdmanhetkisen aikataulun mukaan syksylla
2021 ja samalla yritetddn saada kayttdon sahkdinen pysyvaissailytys
kiinteistotoimitusasiakirjoille. Kokonaisuudessaan sahkdinen toimitusprosessi voisi
nopeuttaa toimituksen rekisterdintia, kun mukaan voitaisiin tulevaisuudessa ottaa myos

asianosaisten hyvaksyntojen allekirjoitukset sahkdisessa muodossa.

Jos kiinteistonmuodostamislakiin saataisiin lakimuutoksena sahkdinen toimitusprosessi,
voitaisiin koko toimitus pitda sahkoisenad jo kutsuista lahtien aina rekisterdintiin asti.
Tama kuitenkin edellyttaisi myos asianosaisten aktiivisuutta sahkodisten hakemusten
tekemiseen ja osallistumista etdkokouksiin sekd sahkdpostiosoitteiden luovuttamista
viranomaisasiointiin. Tassa olisi vield paljon kehittdmisen varaa myds tulevaisuudelle

toimitusprosessin ja viranomaisasioinnin sahkdistamisesta.
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