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Opinnaytetyon tavoitteena on tuoda esille yleisimpia haasteita, kun siirrytdan perinteisista
konesaleista julkiseen pilveen. Ty0 esittelee tunnettuja arkkitehtuurisia ratkaisumalleja ja
tapoja ratkaista haasteita pilviymparistdssa. Opinnaytetydn konkreettisena lopputuloksena
on raportti julkisen pilven tuomista hyodyista ja haasteista, niin liiketoiminnallisesti kuin tek-
nisesti. Opinnaytetyon tietoperusta pohjautuu AWS:n virallisiin dokumentaatioihin, alan kir-
jallisuuteen ja verkkojulkaisuihin.

Opinnaytety6 keskittyy paallimmaisena Amazon Web Services (AWS) -pilveen. AWS on
Amazon verkkokaupan tytaryhtio ja sen tarjoamat palvelut voidaan jakaa tiedonkasittelyyn,
verkkoyhteyksiin ja tietoturvan perustaviin palveluihin, seka suureen maaraan automaa-
tiota. AWS:a4 voidaan ajatella massiivisena tydkalupakkina, jotka voivat tehda valikoiman
infrastruktuuritehtavia. AWS tarjoaa pilvipalvelualustoja ja -sovellusliittymia yksityishenki-
IGille, yrityksille ja hallituksille.

AWS:aa ei ole mahdollista oppia kokonaisuudessaan yhdella opinnaytetydlla, silla se ei ole
yksinkertaisesti mahdollista jo sen takia, ettd AWS muuttuu jatkuvasti. Muuttuvuus on kui-
tenkin kasite, minka oppii omaksumaan.

Tama opinnaytetyd on suunnattu opintojen loppuvaiheen opiskelijoille, teknologiarooleissa
oleville, kuten teknologiajohtajille, arkkitehdeille, kehittajille ja operatiivisen ryhman jase-
nille.

Opinnaytetyon tavoitteena on tuoda esille AWS:n kaytanteita ja strategioita, joita kaytetédan
pilviarkkitehtuureja suunniteltaessa. Tarkoitus ei kuitenkaan ole kayda lapi kaikkia julkisen
pilven tuomia etuja tai haittoja, vaan yleisimpia teknisid ominaisuuksia, jotka hyédyntavat
suurinta osaa yrityksista. Opinnaytety0 ei myoskaan sisalla seikkaperaista pilvipalveluiden
kayttoopasta, eika tarkkoja toteutuksen yksityiskohtia tai arkkitehtonisia malleja. Ty6 on to-
teutettu vuoden 2021 kevaan aikana.
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Pilvipalvelut, Amazon Web Services, AWS, AWS-kehys, arkkitehtuuri, pilvipalvelumallit, pil-
vipalvelualusta
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1 Johdanto

Pilvipalveluiden vaikutuksia teollisuudelle ja loppukayttajille on vaikea yliarvioida. Esimer-
kiksi pilviverkoissa toimivien ohjelmistojen lasnaolo on muuttanut monia jokapaivaisen ela-
man osa-alueita (Glass, 2020). Hyédyntamalla pilvipalveluja startup- ja suuryritykset voi-
vat optimoida kustannuksia ja lisata tarjontaansa ostamatta tai hallinnoimatta kaikkia lait-

teita ja ohjelmistoja.

Ohjelmistokehittjilla on valtuudet kadynnistda maailmanlaajuisesti saatavilla olevia sovel-
luksia ja verkkopalveluja hetkessa. Tutkijat voivat jakaa ja analysoida tietoja sellaisessa
mittakaavassa, joka on aiemmin ollut mahdollista vain hyvin rahoitetuille hankkeille. Inter-
net kayttajat voivat nopeasti kayttda ohjelmistoja ja tallennustilaa, jotta he voivat luoda, ja-
kaa ja tallentaa digitaalista mediaa maaring, jotka ylittavat reilusti heidan henkilokohtais-

ten laitteidensa laskentakapasiteetin.

Pilvipalveluiden kasvavasta lasndolosta huolimatta, sen yksityiskohdat pysyvat monille ha-
maran peitossa. Mika pilvi tarkalleen on, miten sita kaytetaan, ja mitka ovat sen etuja yri-
tyksille, kehittajille tai opiskelijoille? Pilvilaskentapalveluita ja -malleja on monenlaisia.
Niista kolme tarkeinta, seka tunnetuinta ovat ohjelmistopalveluna (SaaS), infrastruktuuri

palveluna (laaS) ja alusta palveluna (PaaS).

Tama opinnaytetyd antaa yleiskatsauksen pilvipalveluihin liittyvistd aspekteista, sen histo-
riasta, toimintamalleista, tarjonnasta ja riskeistd. Oheinen laadullinen tutkimustyyppinen
opinnaytetyo keskittyy aiheeseen ennen kaikkea julkisia pilvipalveluita tuottavan AWS:n
(Amazon Web Services) kannalta. Samoja lainalaisuuksia on kuitenkin mahdollista hyo-
dyntaa muissakin ymparistoissa, silla monet hyvat kaytanteet eivat rajoitu vain pilvimaali-

maan.

Tyo Iahti liikkeelle opiskelijan kasvavasta ammatillisesta kiinnostuksesta aiheeseen. Opis-
kelija on tyoskennellyt ammattinsa takia teeman parissa ja on taten paassyt tutustumaan
aiheeseen tydmaailmassa. Pilvipalveluita ja niiden merkitysta tuodaan harvakseltaan
esille tietojenkasittelyn tutkinnon opiskelun aikana. Opiskelijan mielesta pilvipalvelut miel-
letdan usein ohjelmointiin, liilketoimintaan tai digitaalisiin palveluihin liittymattomana ai-
heena ja taten aihetta kasitelldankin Haaga-Helian opinnoissa vain ICT-infrastruktuurin
kannalta. Pilvipalveluihin liittyy kuitenkin paljon muutakin teemoja, kuin infrastruktuuri tai

ohjelmointi.



Opiskelija oli toteuttamassa tydelaman projektia syksyn aikana vuonna 2020, jossa siirret-
tiin perinteiseen konesalimalliin suunniteltu web-sovellus julkiseen pilvipalveluun. Oheinen
projekti toimi lopullisena paatoksentekijana opinnaytetyon aihetta valittaessa, silla projek-
tin aikana opiskelija havaitsi, ettd on olemassa useita tapoja luoda ja tehda turvallisia ja

skaalautuvia asioita pilvessa.

Opinnaytetyon toisen kappaleen aikana tutkitaan eroavaisuuksia perinteisten ja pilvipalve-
luiden valilla tutkimalla seka tietoturvallisuutta etta taloudellisia aspekteja. Kappaleen lop-
puun mentaessa lukijalla on kasitys siita, kuinka pilvi voi yleisella tasolla auttaa yritysta ja

mita aspekteja taytyy ottaa huomioon, kun aloitetaan pilven kayttd omissa projekteissa.

Kolmannessa kappaleessa tutustutaan tarkemmin hyvin suunniteltuun AWS-kehykseen.
Kappaleessa tuodaan esille hyvaan arkkitehtuurin liittyvia ylatason aspekteja, seka muuta-
mia kaytannon haasteita, joita kohdattiin lopussa esiteltavassa case-esimerkissa, seka

esimerkkitapaus huonosti hoidetusta tietoturvasta.

Opinnaytetyon tutkivan teoriaosuuden jalkeen opiskelija esittelee konkreettisen case-esi-
merkin. Case-esimerkissa esitelladn Haaga-Helian opiskelijoiden toteuttama Softalapro-
jekti-kurssin aikana tekema sovellus, joka on opinnaytetyon tekijan opastuksella viety julki-

seen pilveen teoriakappaleissa esiteltyja kaytantoja hyddyntaen.

Toiminnallisessa case-esimerkissa nousee esille tyypillisia haasteita, joita pilviymparis-
toissa tydskennellessa tulee vastaan. Case-esimerkissa kaytetty kolmivaiheinen arkkiteh-
tuuri toimii monelle sovellukselle hyvana ponnahduslautana esimerkiksi mikropalveluarkki-
tehtuuriin, silld suurimalla osalla web-sovelluksista on hyvin samanlaisia perustarpeita.
Case-esimerkki toteutettiin kevaalla kolmannen ja neljannen periodin aikana vuonna
2021.

Opinnaytetydssa ei puhuta "parhaista kaytanteista”, silla termin ongelmana on se, etta se
saattaa saada lukijat ajattelemaan, etta tiettyyn ongelmaan on vain yksi ratkaisu, riippu-
matta asiayhteydesta. Opiskelija mieluummin kuvailee kaytantdja ja malleja, seka panee
merkille, milloin ne ovat hyodyllisia ja mitka ovat niiden rajoitukset. Opiskelija kuvaa joitain
naista vaihtoehdoista tehokkaammiksi tai sopivammiksi, mutta pyrkii olemaan avoin vaih-

toehdoille. Lahteiden merkintaan ja kokoamiseen on kaytetty RefWorks tyokalua.



2 Pilvipalvelut yritysmaailmassa

Tietoa on kaikkialla ja tiedonsaannista on tullut yksi modernin historian suurimmista tapah-
tumista. Elamme kaikkialla sijaitsevien pilvipalveluiden aikakaudella. Pilvipalvelut ja pilvi-
verkot tarjoavat ketteryytta, alhaisempia kustannuksia ja paremman paasyn resursseihin

maailmanlaajuisesti.

Pilvipohjaisten datan sosiaalisia etuja I0ydetaan jatkuvasti. Kun yha monimutkaisemmat
sovellukset eivat enaa rajoitu yhteen fyysiseen sijaintiin, kasvu voi olla eksponentiaalista.
Pilvipohjaisella datalla viitataan tietoon, joka on tallennettuna kolmannen osapuolen pilvi-

palvelujen hallinnoimassa datakeskuksessa (Castgna, Lelii, ).

Tassa kappaleessa kasitellaan pilvipalveluiden yleisia kasitteita, seka niihin liittyvaa histo-
riaa ja taloudellisia aspekteja, jotta myéhemmin opinndytetydssa voidaan syventya tar-

kemmin asioihin AWS:n nakékulmasta. Lisaksi kasitelldan erilaisia kokonaisarkkitehtuuril-
lisia vaihtoehtoja, joita on hyva miettia pilvipalveluihin siirryttdessa. Kappaleessa esitelta-

via jaetun vastuun seka pilvipalvelumalleja hyodynnetaan vahvasti case-esimerkin aikana.

2.1 Pilvipalveluiden historia

Sanaa pilvi on alun perin kaytetty metaforana Internetille, standardoitua pilvimaista muo-
toa taas kaytettiin verkon merkitsemiseen vuokaavioissa ja esityksissa (CHM, 2021). Pilvi-
palvelulla (cloud service) - taas viitataan sen nykyisessa kontekstissa yleensa laajaan vali-
koimaan palveluita, jotka tarjotaan yrityksille ja asiakkaille Internetin valityksella (Citrix, a).
Nama palvelut ovat suunniteltu tarjoamaan paasyn sovelluksiin ja resursseihin ilman si-
saista infrastruktuuria tai laitteistoa (Citrix, b). Esimerkiksi séhkdpostin tarkistaminen tai
asiakirjojen tekeminen yhteistydssa — monet kayttavat pilvipalveluja koko tyépaivan ajan

riippumatta siita, ovatko he siita tietoisia (Citrix, ).

Pilviverkoilla (cloud networking) taas viitataan joidenkin tai kaikkien verkkoresurssien ja
palveluiden — virtuaalisten reitittimien, kaistanleveyden, virtuaalisten palomuurien tai ver-
konhallintaohjelmistojen — yllapitamista tai kayttda pilvesta, joko julkisesta, yksityisesta tai
hybridista (Citrix, ).

Termi pilvilaskenta (cloud computing) on mahdollisesti alun pitden mainittu Compaqin si-
saisessa dokumentaatiossa vuonna 1996 (Regalado, 2011). Todennakdisesti termi sai
kuitenkin modernin kontekstinsa vasta kymmenen vuotta myéhemmin Googlen CEO Eric
Schmidtin toimesta: "Se alkaa siita, ettd datapalvelujen arkkitehtuurin tulisi olla palveli-

milla. Kutsumme sita pilvipalveluksi — niiden pitaisi olla "pilvessa” jossain” (Schmidt,



2006). Nykypaivana Pilvilaskennalla tarkoitetaan tietotekniikkaresurssien on-demand-toi-
mitusta Internetissa porrastetusti hinnaston mukaisesti (AWS, f). On-demandilla taas viita-
taan palveluun, jossa kuluttajan ei tarvitse tehda ennakkoon taloudellisia panostuksia,

vaan maksu suoritetaan kun palvelua tai toimintoa kaytetaan (Techopedia, ).

AWS lanseerasi 25.elokuuta 2006 Elastic Compute Cloudin (EC2). EC2 on keskeinen osa
Amazon.comin pilvipalvelualustaa, silla se sallii kayttajien vuokrata virtuaalitietokoneita
omien tietokoneohjelmiensa ajamiseksi (Cubrilovic, 2006). Samana vuonna Google osti
yrityksen nimelta Upstartle ja ennen kaikkea heidan web-pohjaisen tekstinkasittely ohjel-
mistonsa, Writelyn (Hinchcliffe, 2006). Pian taman jalkeen Google julkisti Google Docs
Servicen. Vuonna 2007 binge-watchingista eli maratonkatselusta tuli asia, kun Netflix-ni-

minen yritys aloitti videoiden suoratoistosivuston (Anderson, 2007).

Puolustavat mestarit ovat vanhojen laitteiden ja ohjelmistojen toimittajia: HP, IBM, Oracle,
Microsoft ja VMware. Haastajia ovat pilvipalvelualustat, kuten Amazon Web Services (Fur-
rier, 2015). On arvioitu, ettd yli yhdeksankymmenta maailman sadasta suuresta pankista,
kymmenen suurinta vakuutusyhtiéta, suurin osa kahdestakymmenestaviidesta vahittais-
kauppiaasta ja suurin osa maailman suurimmista lentoyhtidista luottavat edelleen IBM:n
keskusyksikdihin (Wilkins, 2019).

Amazon Web Service (AWS) pilvi-infrastruktuuri palveluna julkaistiin alun perin verkko-
kauppa Amazon.comin sivuliiketoimintana. AWS:n juuret juontavat 2000-luvun alkuun,
kun Amazon oli hyvin erilainen yritys kuin nykypaivana — verkkokauppa yritys, joka kamp-

paili skaalautuvuus ongelmien kanssa. (Miller, 2016)

Kyseiset ongelmat pakottivat Amazonin rakentamaan luotettavat ja vankat sisaiset jarjes-
telmat selviytymaan kokemastaan hyperkasvusta (Miller, 2016). Hyperkasvulla viitataan
nopeaan laajenemisvaiheeseen, jonka yritykset kokevat, kun ne kasvavat — erityisesti kun

yrityksen vuotuinen kasvuvauhti on vahintdan 40 % (Karnes, 2020).

Pilvipalvelut kasvavat jatkuvasti ja esimerkiksi Amazon saa suurimman osan rahoistaan
tytaryhtio AWS:Ita. AWS - maailman suurin pilvipalveluyritys, joka on kaksi kertaa suu-
rempi kuin seuraavaksi suurin - liikevaihdoksi on arvioitu 46 miljardia dollaria (Raeste,
2020). Kuitenkin on arvioitu, etta yritysten datasta vain 4—6 prosenttia on siirretty pilveen
(Raeste, 2020). Pilvipalveluiden tarjoajilla on siis 94—96 prosenttia markkinoista hyédyn-

tamatta.



Vuonna 2019 AWS raportoi 37 %:n vuotuisen kasvun ja se oli 12 % Amazonin liikevaih-
dosta (Sparks, 2020). Kuvassa 1 on AWS:n vuosituottojen kehitys vuosien 2013 ja 2019

valilla.
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Kuva 1. AWS:n vuosituotto vuosina 2013-2019. (Statista Research Department, 2021)

2.2 Paiaomakulut ja liikekulut

Hyppaaminen pilvipalveluihin tekemattd etukateen suunniteltua tyétad on hieman kuin sopi-
muksen allekirjoittamien lukematta hienoa tekstia. Se, mika nayttaa suoraviivaiselta, voi
nopeasti muuttua odotettua monimutkaisemmaksi ja kallimmaksi. Onnistuneen pilvitrans-
formaation suorittamiseksi on oleellista ymmartaa, miten kulut muuttuvat pilveen siirrytta-

essa.

Sijoittamalla omaan konesaliin investointeja yhtio sijoittaa padomaa mahdolliseen tulevai-
suuden tarpeeseen. Toisaalta kayttdmalla pilvipalvelua, joka tarjoaa on-demand palvelua,

raha menee jatkuviin kayttokustannuksiin tai liilkekuluihin.

Paaomakulut ja liikkekulut ovat molemmat liiketoiminnan kuluja ja ne liittyvat siihen, miten
rahat maksetaan yritykselta (Software Advisory Service, ). Ne eivat ole ainutlaatuisia IT-
alalle; ne koskevat yrityskuluja yleisesti. Yritysten IT-tarpeiden kasittelyyn on tarjolla mo-
nia lahestymistapoja, joten on oleellista miettia, miten oheiset kulut tulisi ottaa huomioon
arvioitaessa ratkaisuja (Vanderweide, 2019).



Paaomakustannukset maaritellaan likketoiminnan kuluiksi, jotka aiheutuvat pitkaaikaisten
hyotyjen luomisesta tulevaisuudessa, kuten kiintedn omaisuuden, rakennuksen tai laittei-
den ostamisesta. Esimerkkeja IT-tuotteista ovat kokonaiset jarjestelmat, palvelimet, tulos-
timet, skannerit tai ilmastointilaitteet ja generaattorit. Tuotteet ostetaan kerran ja niista py-
ritdadn saamaan hyotya useiden vuosien ajan. Tallaisten tuotteiden huoltoa pidetaan myos
paaomakustannuksena, silla se pidentaa niiden kayttdikaa ja hyodyllisyytta. (Vander-
weide, 2019)

Liikekulut tai toimintakulut ovat kayttokustannuksia, jotka menevat paivittaisen liiketoimin-
nan yllapitdmiseen, kuten palvelut ja kulutustarvikkeet, jotka kuluvat loppuun ja makse-
taan kayton mukaan (Vanderweide, 2019). Esimerkkeja tasta ovat tulostinpatruunat, pa-
peri, sdhko ja vuosittaiset palvelut, kuten verkkosivustojen yllapito tai verkkotunnusten uu-
siminen. Nama ovat valttamattomia kuluja yrityksen menestykselle, mutta niita ei pideta

merkittavina pitkaaikaisina sijoituksina, kuten padomakustannuksia (Vanderweide, 2019).

Keskeisimpia syitd miksi organisaatiot joko kayttavat tai suunnittelevat pilvi-It-infrastruk-
tuuria, on rahan saastaminen (Chism, Veksler, 2017). Toiminnan kokonaiskustannus eli
total cost of ownership (TCO) -analyysimenetelmia voidaan kayttaa perinteisen palvelin-
keskuksen omistamisesta aiheutuvien kustannusten vertaamiseksi verrattuna AWS:n vas-
taaviin palveluihin (Chism, Veksler, 2017). TCO-ajattelulla pyritddn hahmottamaan hankin-
nan elinkaaren aikaisia kustannuksia (Logistiikan Maailma, ). Yksinkertaistettuna se tar-
koittaa sitd, etta tarvittavien hankintojen osalta pohditaan, mitd kustannuksia hankittava

tavara tai palvelu aiheuttaa (Logistilkkan Maailma, ).

Organisaatioita, jotka harkitsevat siirtymista pilveen, ohjaa usein rahan saastamisen li-
saksi yrityksen tarve tulla ketterammaksi ja innovatiivisemmaksi, mutta perinteinen paa-
omakustannusten rahoitusmalli vaikeuttaa uusien ideoiden testaamista. AWS — kuten
myo6s muut julkiset pilvipalvelut mahdollistavat uusien palveluiden kokeilemisen ilman suu-
ria etukateen aiheutuneita kustannuksia. Julkista pilvea hyédyntamalla voidaan palauttaa
paaomakustannuksia takaisin yleisrahastoon ja sijoittaa sita toimintaan, joka palvelee pa-

remmin organisaatiota (Chism, Veksler, 2017).

2.3 Erilaisia pilviratkaisuja

Tassa kappaleessa tutustutaan erilaisiin potentiaalisiin ja vaihtoehtoisiin pilviratkaisuihin.
Pilviratkaisuja miettiessa, on oleellista tutustua ja I6ytda organisaatiolle itselleen parhaiten
sopiva malli. Perinteisesti yritykset ovat luottaneet palvelinkeskusten sisaisiin malleihin,
jotka vaativat valtavan maaran paaomakustannuksia, kun ostetaan tilaa, laitteita, ohjelmis-

toja, seka tydvoimaa kaiken yllapitamiseksi (Vanderweide, 2019).



Jos yritys ei kayta perinteisia suurkoneita, on todennakdista, ettd kaytdssa on oma yksityi-
nen pilvi omissa palvelinkeskuksissa. Suurkoneita kutsutaan myds nimella Mainframe —
"paakehikko” (Vance, 2005). Tunnetuin ja suurin suurkoneiden valmistaja on IBM (Num-
mela, 2010). Suurkoneet ovat Iahtdkohtaisesti suuritehoisia tietokoneita, joissa on huo-
mattavan paljon muistia seka prosessoreita, ja ne kasittelevat miljardeja yksinkertaisia las-

kutoimituksia ja tapahtumia reaaliajassa (IBM, 2020).

Pilviin liittyvaa infrastruktuuria on kolme yleista tyyppia: Julkinen, yksityinen ja hybridipilvi,

mika yhdistaa julkisen, etta yksityisen pilven elementit.

Yksityinen pilvi maaritellaan laskentapalveluiksi, joita tarjotaan joko Internetin yli tai yksityi-
sen sisadisen verkon kautta ja vain valituille kayttgjille suuren yleison sijasta (Microsoft
Azure, a). Yksityiset pilvet tarjoavat Idhtdkohtaisesti korkeamman tason turvallisuutta ja
yksityisyytta seka yrityksen palomuurien etta sisaisen isdnnoéinnin avulla (Microsoft Azure,
). Taten yritetdan varmistua siita, etté toiminnot ja arkaluontoiset tiedot eivat ole kolman-

sien osapuolten kaytettavissa (Microsoft Azure, ).

Eras haittapuoli tman tyyppisessa ratkaisussa on se, etta yrityksen IT-osasto on vas-
tuussa yksityisen pilven hallinnan kustannuksista ja vastuullisuudesta (Microsoft Azure, ).
Taten yksityiset pilvet vaativat samat henkildsto-, hallinta- ja yllapitokulut kuin perinteisen
palvelinkeskuksen omistus (Microsoft Azure, ). Tunnettuja yksityisia pilvia ovat esimerkiksi

OpenStack, Apache CloudStack, Eucalyptus ja OpenNebula (Priyam, 2018).

Yksityiset pilvet voidaan myos yhdistaa julkisten pilvien kanssa hybridipilven luomiseksi
(Microsoft Azure, ). Hybridipilvella viitataan sekoitettuun tietojenkasittely-, tallennus- ja pal-
veluymparistdéon, joka koostuu paikallisesta infrastruktuurista, yksityisista pilvipalveluista,
julkisesta pilvesta — kuten Amazon Web Services (AWS) tai Microsoft Azure — ja jota voi-

daan orkestroida eri alustojen valilla (NetApp, ).

Hybridipilven haittapuolena on korkeammat kustannukset kuin julkisella pilvella, silla kor-
keammat alkumaksut seka laitteiden kustannuksien takaisin maksamisen nostaa hintaa
(NetApp, ). Liséksi mahdollisena haittapuolena on vastuu omasta datakeskuksesta, IT-lait-
teistosta ja yritysohjelmiston — sekd oman turvallisuuden ja vaatimustenmukaisen — yllapi-

don ja toiminnan (NetApp, ).

Julkinen pilvi maaritelldan tietojenkasittelypalveluksi, joita kolmannet osapuolet tarjoavat
julkisen Internetin valityksella esimerkiksi yksityishenkilGille, yrityksille ja hallituksille. Pal-

velut voivat olla joko ilmaisia tai niitd voidaan myyda tilauksesta, jolloin asiakkaat voivat



maksaa vain kulutuksesta kayttamistaan suorittimien jaksoista, tallennustilasta tai kaistan-

leveydesta (Microsoft Azure, b).

Esimerkkeja julkisien pilvipalvelujen tarjoajista ovat AWS, Microsoft Azure, Google Cloud
Platform, IBM Cloud (SoftLayer) ja Alibaba Cloud (Priyam, 2018). Pilvitransformaatiota
suunniteltaessa on syyta ottaa huomioon, etta julkisten pilvipalvelujen palvelutarjonta
vaihtelee tietyissd maarin. Esimerkiksi Oraclen lisensointeja voidaan tehda vain valituissa

pilvipalveluissa kuten AWS ja Azure.

Datakeskusten fyysinen sijainti on myds eras tekija palveluntarjoajaa valittaessa. Lahim-
masta datakeskuksesta on yleensa mahdollista saada matalin viive. Lahtdkohtaisesti mita
lyhyempi etdisyys pilven ja loppukayttajan valilla on, sitd pienempi etadisyys. Jokaisessa
maassa tai unionissa on erilaiset vaatimustenmukaisuusnormit ja -saannot kayttajatietojen
suojaamiseksi. Jotkut maat saattavat kieltaa siirrot alueidensa ulkopuolelle. Tallaisten
saantojen rikkominen voi johtaa oikeudenkaynteihin ja sita kautta kriittiseen taloudelliseen

ja maineelliseen vahinkoon organisaatiolle. (Perry, 2019)

Virtualisoinnin ja Internetin yleistymisen myota pilvipalvelut ja julkiset pilvet ovat korvan-
neet monet paikalliset datakeskukset ja tekevat niin jatkossakin (Wilkins, 2019). Onkin siis
oleellista selvittaa sovelluksen padomakustannukset julkisessa pilvessd oman datakes-
kuksen sijaan. Julkisessa pilvessa padomakustannukset luokitellaan toisinaan vuok-
raukseksi omistamisen sijaan (Wilkins, 2019). Kustannuksiin liittyvia aiheita on kuvattu tar-

kemmin kappaleessa 2.2.

Toisin kuin yksityiset pilvet, julkiset pilvet voivat saastaa yrityksia kalliilta alku kustannuk-
silta, jotka aiheutuvat paikan paalla tapahtuvan laitteisto- ja sovellusinfrastruktuurin osta-
misesta, hallinnasta ja yllapidosta. Syyna tahan on se, etta pilvipalveluiden tarjoaja on
vastuussa jarjestelman hallinnasta ja yllapidosta. Julkisia pilvia voidaan my0s ottaa nope-
ammin kayttéon kuin paikallisia infrastruktuureja melkein loputtomasti skaalautuvalla alus-

talla. (Microsoft Azure, )

Potentiaalisesti jokainen yrityksen tyontekija voi kayttda samaa sovellusta mista tahansa
toimistosta tai sivuliikkeesta valitsemallaan laitteella, kunhan han voi kayttaa Internetia.
Vaikka julkisista pilviymparistdista on otettu esiin tietoturvaongelmia, kun ne on toteutettu
oikein, julkinen pilvi voi olla yhta turvallinen tai turvallisempi kuin tehokkaimmin hallinnoitu
yksityinen pilvipalvelutoteutus, jos palveluntarjoaja kayttda asianmukaisia suojausmene-

telmia, kuten tunkeutumisenhavaitsemis- ja estojarjestelmia. (Microsoft Azure, )



Pilvipalveluiden kayttd voi siis lisata tietoturvan tasoa, mutta on myoés tapauksia, joissa se
on laskenut tietoturvan tasoa. Tietoturvan laskun syyna on kuitenkin hyvin usein syyna
esimerkiksi vahiten oikeuden periaatteen noudattamatta jattdminen. Vahiten oikeuden pe-

riaatetta kasitelldan tarkemmin kappaleessa 3.4.

Julkisen pilven haittapuolina voidaan pitda mahdollista vaihtoehtojen puutetta. Julkisilla
pilvipalvelujen tarjoajilla on yleensa "yksi koko sopii kaikille” tyyppinen Iahestymistapa va-
kiovaihtoehdoilla. Jos yrityksella on jokin ainutlaatuinen tarve, se ei valttamatta pysty tayt-
tdmaan naita vaatimuksia. Lisaksi kun IT-infra ulkoistetaan julkiseen pilveen, menettaa yri-
tys osan kontrollista. Julkisista pilvimalleista puuttuu yleensa myo6s asiakastuki — tarkem-
min sanottuna se on erillinen sopimus asiakkaalle. Asiakastuki on tarked asia muistaa,

silla palveluntarjoajien tuen maara ja laatu vaihtelee.

Jos organisaatiolla on kuitenkin hyvin erikoistuneita tietoturva-, sédantely- tai infrastruktuu-
ritarpeita tai organisaatio haluaa maksimaalisen hallinnan pilviymparistdssa, voi yksityinen

pilvi tai yksityisen pilven kaltainen palvelu sopia paremmin.

2.4 Pilvipalvelumallit

Pilveen siirryttdessa joudutaan usein valitsemaan eri pilvipalvelumallien valiltd. Helpoin
tapa ymmartaa karkearakeisia eroja laas. PaaS- ja Saas-pilvipalvelumallien valilla on

kayda lapi, mita osia pilvipalvelun tarjoaja hallitsee ja mita loppukayttaja.

Perinteisessa paikallisessa konesalissa tai palvelinkeskuksessa asiakas omistaa ja on
vastuussa kokonaisuudesta. Vastuussa voi myos olla asiakkaan puolesta palveluntar-
joaja, joka huolehtii ylldpidosta. Asiakas tai palveluntarjoaja vastaa tietoturvasta koko
kayttoymparistdssa, mukaan lukien sovellukset, fyysiset palvelimet ja my0s fyysisen ra-

kennuksen turvallisuudesta (CloudPassage, ).

Siirryttaessa julkiseen pilveen kuten AWS:aan, osa vastuista siirtyy pilvipalveluiden tarjo-
ajalle. Jaetun mallin on tarkoitus vahentaa asiakkaan operatiivista taakkaa. AWS operoi,
hallitsee ja ohjaa komponentteja isantakayttojarjestelmasta ja virtuaalisointikerroksesta
aina palvelujen fyysiseen turvallisuuteen asti, joissa palvelu toimii (AWS, d). Kuvassa 2 on

visuaalisesti kuvattu jaetun mallin vastuualueet laaS-mallia noudattaen.
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Kuva 2. Jaetun vastuun malli (AWS, )

Kuva 2 vastaa laaS-tyylista eli infrastruktuuria palveluna tai jaetun vastuun mallia EC2:lle.
EC2-instanssilla tarkoitetaan palvelinta, joka virtualisoi osan laitteistosta, jotta yritykset
voivat kayttaa omia kayttojarjestelmiaan ja sovelluksiaan.

laaS-tyylissa pilvipalvelun tarjoaja on vastuussa vain fyysisen infrastruktuurin ja tietotur-
van hallinnasta fyysisella tasolla. Pilvipalvelun kayttaja on vastuussa muista osa-alueista
(Priyam, 2018). laaS-mallissa kayttaja selvittaa, kuinka paljon palvelimia, tallennustilaa ja
tietokantatehoa han tarvitsee etukateen (Miller, 2015).

Toisin sanoen, jos loppukayttaja eli esimerkiksi organisaatio pystyy ennakoimaan tulevan
kuorman etukateen, voi loppukayttdja skaalata ja kutistaa resursseja tarpeen mukaan,
mika vahentaa korkeiden, ennakkoon maksettavien investointien tai tarpeettoman "omis-
tetun” infrastruktuurin tarvetta, erityisesti "piikikkaan” tydmaaran tapauksessa (IBM Cloud
Education, 2020b).

laaS-mallista tuli suosittu laskentamalli 2010-luvun alkupuolella ja se on edelleen hyvin
yleinen abstraktiomalli monenlaisille tydmaarille. Kuitenkin uusien tekniikoiden, kuten
konttien ja palvelimettomien tulon, seka niihin liittyvien mikropalvelusovelluksien nousun
myo6ta voidaan todeta, ettd vaikka laaS toimii usein edelleenkin perustana, sille 16ytyy
myds vaihtoehtoisia toteutustapoja. (IBM Cloud Education, 2020)

Konteilla viitataan suoritettaviin ohjelmistoyksikkoihin, johon sovelluskoodi on pakattu kir-
jastojensa ja riippuvuuksiensa tavoin, jotta sitd voidaan kayttaa missa tahansa, kayttajan
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tydpdydalla, perinteissa konesalissa tai pilvessa. Konteille ominaista on se, ettd ne ovat
pienia, nopeita ja siirreltavia, silla toisin kun perinteisissa virtuaalikoneissa, konteissa ei
tarvitse olla vieraskayttojarjestelmaa kaikissa tapauksissa — ne voivat yksinkertaisesti hyo-
dyntaa isantakayttdjarjestelman ominaisuuksia ja resursseja. (IBM Cloud Education,
2020a)

Konttitekniikan avulla virtualisoidaan kayttojarjestelma, jotta yritykset voivat kayttaa erilli-
sid sovelluksia, joilla on erilaiset ja usein yhteen sopimattomat ohjelmistoriippuvuudet
(CloudHealth, 2019). Kuvassa 3 on esitelty jaetun vastuun malli konttipalveluiden osalta
AWS:ssa.

-+
Customer - S
Responsibility Client Side Data Encryption & Data Integrity Network Traffic Protection 8 - 2
Authentication (Encryption/ Integrity/Identity) & = >
S = <

QU QL

[ —

Platform & Application Management S
Operating System & Network Configuration
AWS . .
Responsibility AWS Foundation Services

AWS Global Infrastructure

Availability Zones Edge Locations

Kuva 3. Jaetun vastuun malli: Konttipalvelut (Scott, 2017)

IAIVI SMV

AWS Endpoints

Konttipalvelut toimivat samalla infrastruktuurilla kuin EC2-instanssit, mutta kayttaja ei hal-
litse kayttojarjestelmaa tai kayttdymparistoa. Esimerkkeja tallaisista palveluista AWS:ssa
ovat Relational Database Service (RDS), Elastic Beanstalk ja Elastic Map Reduce (EMR).
Pilvipalveluiden kannalta konttipalvelut ovat Amazonin PaaS (platform-as-a-service) -tar-

jontaa.

Konttipalveluiden turvallisuusmalli siirtda enemman vastuuta AWS:n vastuulle. Esimerkiksi
jos loppukayttaja kayttaa Oraclen tietokantaa RDS:an avulla, AWS on vastuussa Oracle-
tietokantaohjelmiston ajan tasalla pitamisesta seka taustalla olevan kayttojarjestelman ja
EC2-instanssin tietokannoista. Asiakas taas on vastuussa osasta palomuurien maarityk-
sista ja tietojen salauksesta. Konttipalveluiden turvallisuusmalli vastaa SaaS-pilvipalvelu-

mallia.
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AWS tarjoaa myds abstrakteja palveluita, kuten SQS tai S3. S3 on objektien tallennuspal-
velu, joka on skaalautuva tietojen saatavuuden, suojauksen ja suorituskyvyn osalta. SQS
(Amazon Simple Queue Service) on taas taysin hallittu viestijonopalvelu, jonka avulla voi-
daan irrottaa ja skaalata mikropalveluita, hajautettuja jarjestelmia ja palvelimettomia sovel-
luksia (AWS, b).

Palvelimeton sovellus tai tietojenkasittely on pilvilaskennan malli, jossa pilvipalveluiden
tarjoaja jakaa koneresursseja tarvittaessa, huolehtien palvelimesta asiakkaiden puolesta.
Palvelimeton tietojenkasittely ei pida resursseja haihtuvassa muistissa; tietojenkasittely
tapahtuu pikemminkin lyhyina purskeina tulosten pysyessa varastoinnissa. Kun sovellusta
ei kayteta, sovellukselle ei ole varattu laskentaresursseja. Hinnoittelu perustuu sovelluk-

sen kayttamaan todelliseen resurssimaaraan (Miller, 2015).

Teknisesti mikaan sovellus ei voi olla palvelimeton. Sovelluksen perustana on oltava jon-
kinlainen laitteisto, mutta pilvipalvelun tarjoaja antaa kehittgjille mahdollisuuden automati-
soida ohjelmointi siihen pisteeseen, etta AWS huolehtii kaikesta palvelinten kayttéonot-

toon, tallennukseen ja tietokantaan liittyvista haasteista. Kuvassa 4 esitelldan vaihtoehtoi-

nen abstraktien palvelujen jaetun vastuunmalli.

Customer Data Q
=
o
Custorr_1e_r_ Client Side Data Encryption & Data Integrity Authentication %
Responsibility )
Server Side Encryption provided by the Network Traffic Protection provided by the
platform (Protection of data at rest) platform (Protection of data in transit)

Platform & Application Management

AWS Operating System & Network Configuration
Responsibility
AWS Foundation Services

AWS Global Infrastructure

Availability Zones Edge Locations

Kuva 4. Jaetun vastuun malli: Abstraktit palvelut (Scott, 2017)

>
=
&
>
<

AWS Endpoints

Kuvan 4 tyylisessa mallissa pilvipalveluiden tarjoaja on vastuussa fyysisen kerroksen, vir-
tualisointikerroksen, verkkotason, tallennustilan, kayttéjarjestelman ja ohjelmistojen turval-
lisuudesta (Priyam, 2018). Kayttajien tai kuluttajien on maariteltadva vain kayttajatason

kayttooikeus ja salaus, jos niita voidaan kayttaa kyseisessa palvelussa. Abstraktien palve-

luiden jaetun vastuun malli vastaa SaaS-pilvipalvelumallia.
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Mydhemmin esiteltdvassa case-esimerkissa hyddynnetaan SQS:aa seka abstraktien pal-
veluiden jaettua mallia sovelluksien osalta. Turvallisuuden varmistamiseksi hyddynnetaan
virtuaalista yksityista pilvea, jolloin projekti kayttaa talta osin konttipalveluiden jaetun vas-

tuunmallia eli PaaS tyylista pilvipalvelumallia.

Edellisten mallien lisédksi on hyva mainita myds niin sanotut jaetut ohjaimet, joita sovelle-
taan seka infrastruktuurikerroksessa etta asiakaskerroksissa, mutta taysin erilisissa yh-
teyksissa tai nakdkulmissa. Jaetussa ohjauksessa AWS tarjoaa vaatimukset infrastruktuu-
rille ja asiakkaan on tarjottava oma ohjausratkaisunsa AWS-palvelujensa kayton aikana.
Esimerkiksi paivitysten hallinta — AWS kouluttaa AWS:n tydntekijéita, mutta on asiakkaan

vastuulla kouluttaa omat tyontekijansa. (AWS, )

laaS, PaaS ja SaaS tarjoavat siis jokainen progressiivisen abstraktiokerroksen. laasS tiivis-
taa fyysisen laskennan, verkon, tallennustilan ja tekniikan, joita tarvitaan resurssien virtu-
alisointiin. PaaS menee hivenen pidemmalle ja tiivistaa kayttdjarjestelman, valiohjelmiston
ja ajonaikaisen hallinnan. Saa$S tarjoaa koko loppukayttajasovelluksen palveluna, jolloin
kaytanndssa loppukayttaja on vastuussa vain ohjelmiston kayttamisesta. Oikea pilvipalve-

lumalli riippuu aina kyseisen organisaation infrastruktuurista ja sovelluksista.

2.5 Pilvimuunnosvaiheet

Kaikkea tietoa ei aina ole mahdollista laittaa pilveen ja tietyissa tapauksissa lait voivat es-
taa tiedon sijoittamisen maan rajojen ulkopuolelle, eika pilvipalvelut yleensa anna takuuta
tiedon sijainnista. Tiedon sijainnilla tarkoitetaan tassa yhteydessa sita, missa maantieteel-
lisessa sijainnissa organisaation omistamaa tai sen kayttoon tuottamaa tietoa kasitellaan
ICT-palvelussa tiedon elinkaaren eri vaiheissa (Lausuntopalvelu.fi, 2018). Suomesta kat-
sottuna maantieteelliset alueet ovat yleensa Suomi, EU/ETA-alue sekd muu maailma

(Lausuntopalvelu.fi, 2018).

Myds ohjelmistojen lisensointi saattaa olla edullisempaa fyysisesti varatulla palvelimella.
Lisenssin siirtdmiseen saattaa liittya myds kustannuksia. Esimerkiksi Oracle-ohjelmien li-
sensointia varten "valtuutetussa pilviymparistdssa” asiakkaiden on laskettava jokainen vir-

tuaalinen ydin vastaavaksi fyysisen ytimen kanssa (Oracle, 2017).

Ottaen huomioon edelliset asiat, on oleellista suunnitella pilvimuunnosprosessit siten, etta
ne auttavat organisaatioita siitdmaan tietonsa hallitusti pilviymparistéihin (Whitaker,
2020). Kyseinen prosessi voidaan skaalata liiketoiminnan tarpeiden mukaan. Esimerkiksi
voidaan siirtéda vain tiettyja sovelluksia ja ohjelmistoja, tiettyja tyopoytia, tietoja tai koko inf-
rastruktuuri (Whitaker, 2020).
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Pilvimuunnos suoritetaan tyypillisesti kolmessa vaiheessa — sovelluksen, verkon ja suo-
jauksen muunnoksena (Whitaker, 2020). Sovelluksen muunnoksen tarkoituksena on var-
mistaa, ettd olemassa olevat sovellukset voidaan siirtda uuteen pilviymparistédén. Taman
tavoitteen saavuttamiseksi on useita tapoja, joista jokainen riippuu tydn maarasta, joka
tarvitaan siirretyn sovelluksen ja sen uuden ympariston yhteensopivuuden aikaansaa-

miseksi.

Joissakin tapauksissa sovelluksen siirtdminen ei vaadi paljon ty6ta. Tallaista siirtymaa kut-
sutaan "nosta ja siirrd” tyyppiseksi, koska tallgin tarvitsee vain ottaa sovellus ja siirtaa se
pilveen ilman muutoksia (Whitaker, 2020). Kaikkia sovelluksia ei voida kuitenkaan yksin-
kertaisesti siirtdd ymparistosta toiseen, jolloin tarvitaan osittaista uudelleen rakentamista.
Naissa tapauksissa joudutaan ehkd muokkaamaan sovelluspinon joitain komponentteja,

kuten kayttoliittymaa, yhteensopivuuden varmistamiseksi uuden pilviympariston kanssa.

Toisinaan osittainen uudelleenrakentaminen ei riita yhteensopivuuden varmistamiseksi.
Talléin on tarve refaktoroinnille, joka tunnetaan myés nimella sovelluksen uudelleen suun-
nitteluna. Taman tyyppinen prosessi vaatii suuren osan sovelluksen korjaamista — kaytto-

liittymasta valiohjelmistoihin, tietojentallentamiseen ja kasittelyyn (Whitaker, 2020).

Verkonmuunnoksen tarkoituksena on siirtda verkkokomponentit pilveen. Perinteisessa
ymparistossa verkkojen kayttamiseksi kayttajien on luotava yhteys yritysverkkoon, joka on
tyypillisesti rajattu kehdpohjaiseen palomuuriin. Tdman yhteyden muodostamiseksi kaytta-
jat tarvitsevat virtuaalista erillisverkkoa — VPN:aa (Virtual Private Network). Nykyaan tata
hidasta prosessia pidetaan vanhentuneena (Whitaker, 2020). Pilvipalvelut tarjoavat
yleensa nopeamman ja yksinkertaisemman yhteyden, mika johtaa parempaan kayttokoke-
mukseen (Whitaker, 2020).

Suojauksen muutoksen tarkoituksena on varmistaa, etta pilvipalveluiden siirtoprosessit ot-
tavat huomioon turvallisuuteen liittyvat haasteet siirtymakautta ennen, aikana ja sen jal-
keen. Eri ymparistoissa vaaditaan usein erilaisia lahestymistapoja turvallisuuteen. Perin-
teisen paikan paalla toimineet tietoturvakaytannot eivat yleensa kaanny, kun tyomaarat
siirtyvat pilveen. (Whitaker, 2020)

Tietoturvan varmistamiseksi siirron aikana taytyy siis kayttaa tiettyja kaytantoja, kuten tie-
tojen salausta levossa olevalle datalle. Tietotekniikassa levossa olevalla datalla tarkoite-
taan dataa, joka on fyysisesti tietokoneiden tietovarastossa eli pysyvaan muistiin tallennet-
tuja tietoja (TechTarget Contributor, 2010). Lepotiedot sisaltavat seka jasenneltya etta ja-

sentamattomia tietoja (TechTarget Contributor, 2010).
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Liikkuva data on yleensa my0s syyta suojata, oli sitten kyseessa yksityinen tai julkinen pil-
vipalvelu. Liikkuvalla datalla tarkoitetaan dataa, joka on aktiivisesti siirtymassa paikasta
toiseen, kuten Internetin tai yksityisen verkon kautta (Lord, 2016). Organisaation tulisi kar-

toittaa tiedonkulku organisaation, pilvipalvelun ja kaikkien asiakkaiden valilla.

Vaikka suurin osa tdman luvun vaiheista on ollut korkean tason asioita, on ennen lopul-
lista paatosta valttdmatonta selvittda miten tiedot siirtyvat pilven sisalla, sisdan ja ulos pil-
vesta (Archer et al., 2016).

2.6 Jasennelty ja ei-jasennelty tieto

Jos paadytaan edellisessa kappaleessa esiteltyyn sovelluksen uudelleen suunnitteluun,
on talléin myos hyva miettia, milla tavoin uudelleen suunnittelun jalkeen tietoa kannattaisi
parhaiten sail6a, jotta parhaimmalla mahdollisella tapaa voidaan noudattaa ja hyddyntaa

myohemmin opinnadytetydssa esiteltdvan hyvin suunnitellun kehyksen kaytanteita.

Jasennelty eli strukturoidut tiedot luokitellaan useimmiten kvantitatiivisiksi tiedoiksi.
Yleensa kyseessa on tietoa, jotka sopivat siististi relaatiotietokantojen ja laskentataulukoi-
den kiinteisiin kenttiin ja sarakkeisiin. Esimerkkeja jasennellyista tiedoista ovat nimet, pai-
vamaarat, osoitteet, luottokorttien numerot, osaketiedot ja maantieteellinen sijainti.
(Pickell, 2018)

Jasenneltyjen tietojen hallintaan kaytettya ohjelmointikielta kutsutaan strukturoiduksi kyse-
lykieleksi, joka tunnetaan myos nimelld Structured Query Language - SQL. Kyseisen kie-
len on alun perin kehittanyt IBM 1970-luvun alussa ja se on erityisen hyodyllinen suhtei-

den kasittelyyn tietokannoissa. (Pickell, 2018)

Rakenteettomat eli strukturoimattomat tiedot luokitellaan taas useimmiten kvalitatiivisiksi
tiedoiksi, eika niita voida kasitella ja analysoida tavanomaisilla datatyokaluilla ja -menetel-
milla. Esimerkkeja strukturoimattomista tiedoista ovat teksti, -video ja danitiedostot, sosi-

aalisen median viestit, seka satelliitti- ja valvontakuvat. (Pickell, 2018)

Strukturoimattomia tietoja on lahtékohtaisesti vaikeampi purkaa, silla niilla ei ole ennalta
maariteltya tietomallia, joten niita ei voi jarjestaa relaatiotietokantoihin. Sen sijaan ei-re-

laatiotietokannat eli NoSQL-tietokannat soveltuvat parhaiten strukturoimattoman tiedon

hallintaan. (Pickell, 2018)

Ei-relaatiotietokantoja on ollut olemassa 1960-luvun lopulta [&htien, mutta nimi "NoSQL”

yleistyi kayttéon vasta 2000-luvun alussa. Yksi tarkeimmista hetkistd NoSQL:n kannalta
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tapahtui vuonna 2007, jolloin Amazon esitteli oman hajautetun NoSQL-jarjestelman Dyna-
moDB:n sisaiseen kayttoon. Amazon oli yksi suurimmista yrityksista, joka alkoi tallenta-

maan suuren osan tarkeista yritystiedoistaan ei-relaatiotietokantaan. (Leavitt, 2010)

2.7 Yritysarkkitehtuuri

AWS:ssa ja julkisessa pilvessa voi hyotya suuresti, kun my6s yritysarkkitehtuuria paivite-
taan ketterampaan suuntaan. Paikallisissa ymparistoissa yrityksilld on usein teknologia-
arkkitehtuurin keskusryhma, joka toimii peittona muille tuote- tai ominaisuusryhmille var-
mistaakseen, ettd he noudattavat parhaita kaytantoja. Teknologia-arkkitehtuuriryhmaan
kuuluu tyypillisesti joukko rooleja, kuten: tekninen arkkitehti (infrastruktuuri), ratkaisuarkki-

tehti (ohjelmisto), data-arkkitehti, verkkoarkkitehti ja suojausarkkitehti.

Usein nama ryhmat kayttavat esimerkiksi TOGAF:ia (The Open Group Architecture Fra-
mework) osana yrityksen arkkitehtuurikykya. Vaikuttaisi silta, ettd IT-maailmassa olisi ra-
jahdys arkkitehtonista toimintaa, mutta tosiasiassa laajamittaisten ohjelmistojarjestelmien
suunnittelu on tieteenala, joka on ollut kaytdssa jo pitkdan, keskustietokoneista lahtien.
(Reselman, 2020)

Open Group julkaisi ensimmaisen version TOGAF:ista vuonna 1995. Nykyinen TOGAF-
versio on tdman kirjoituksen hetkelld 9.2. TOGAF maarittely on valtava ja se on jaettu seit-
semaan osaan ja se sisaltda 52 lukua (Reselman, 2020). Liséksi julkaisussa on liitteita,

jotka kuvaavat termeja, maaritelmia ja lyhenteitéd (Reselman, 2020).

TOGAF on suunniteltu erittéin suurille yrityksille, jotka haluavat toteuttaa erittain suuria yri-
tysarkkitehtuureja. TOGAF:n mukaan rakennetut jarjestelmat vaikuttavat yleensa tuhan-
siin tydntekijdihin, eika ole epatavallista, etta yritysarkkitehtuurilla on budjetti, joka alkaa
miljoonista dollareista (Reselman, 2020). Nain ollen yksi TOGAF:in keskeinen rajoittava

tekija on hinta ja se saattaa olla este esimerkiksi AWS:n kanssa.

Erds TOGAF:n rajoituksista on, ettd se on suunniteltu hierarkkisille ja osastollisille yrityk-
sille. Jos yrityksella on tasainen hallintahierarkia ja itsendinen ajatteleva tydvoima, kuten
pienemmissa yrityksissa, jotka hyddyntavat avoimen lahdekoodin ratkaisuja, ei TOGAF

todennakdisesti ole sopiva ratkaisu. (Reselman, 2020)

Toisin kuin TOGAF, AWS jakaa mieluummin valmiudet ryhmiin sen sijaan, etta olisi keski-
tetty tiimi. Kun paatetaan jakaa paatoksentekovaltuuksia, on siinakin riskinsa, kuten var-
mistuminen siita, miten tiimit tayttavat sisaiset standardit. Taten jokaisella tiimilla taytyy

olla asiantuntijoita, jotka varmistavat, etta tiimi pitaa tason ylla, joka heidan on taytettava.
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AWS pyrkii myds hyddyntdmaan automaattisia tarkastus mekanismeja mahdollisimman
pitkalle, jotta voidaan varmistua siita, ettda maariteltyja standardeja noudatetaan. (Lester et
al., b)

TOGAF:in prosessit ja hinta tekevat siis julkisen pilven hyddyntamisesta haasteellista, silla
pilvessa toimimisesta saa parhaimmat hyoddyt, kun organisaatio liikkuu ketterasti ja tekee

nopeaa paatoksentekoa.

2.8 Arkkitehtuurin tarkastusprosessi

Arkkitehtuurin tarkistamisprosessia voidaan hyddyntaa otettaessa kayttoon hyvin suunni-
tellun kehyksen kaytanteita. Tarkastamisprosessi on lahtokohtaisesti rakentava keskus-
telu arkkitehtuuripdatoksista eika auditointimekanismi. Arkkitehtuurien tarkistus on tehtava
johdonmukaisella, syytta vapaalla |8hestymistavalla, joka kannustaa sukeltamaan syvalle.
Sen on tarkoitus olla kevyt prosessi, joka kestaa tunteja, ei paivia. Arkkitehtuurin tarkista-
misen paallimmaisena tarkoituksena on tunnistaa kriittiset ongelmat, joita on ehka kasitel-
tava tai alueita, joita voitaisiin parantaa. Tarkastelun tulos on joukko toimia, joiden pitaisi

parantaa asiakkaan kokemusta tydmaaran kaytosta. (Rodney et al., b)

Tyomaaralla (workload) tarkoitetaan tassa opinnaytetydssa ja AWS:ssa joukkoa kom-
ponentteja, jotka yhdessa tuottavat liiketoiminnalle arvoa. Esimerkkeja tydomaarista ovat
markkinointisivustot, sdhkoisen kaupankaynnin verkkosivustot, mobiilisovelluksen taustat
ja analyyttiset alustat (Rodney et al., c). Tydmaarat vaihtelevat arkkitehtonisen monimut-
kaisuuden mukaan staattisista verkkosivustoista arkkitehtuureihin, joissa on useita tietova-
rastoja ja monia komponentteja (Rodney et al., ). Liséksi tydbmaarat voivat koostua resurs-
sien alijoukosta yhdessa AWS-tilissa tai olla kokoelma useita resursseja, jotka kattavat
useita resursseja useilta AWS-tileilta. Pienella yrityksella voi olla vain muutama tydmaara,

kun taas suurella yrityksella voi olla tuhansia (Rodney et al., ).

Virstanpylvailla tarkoitetaan tarkeimpia muutoksia arkkitehtuurissa sen kehittyessa koko

tuotteen elinkaaren ajan (suunnittelu, testaus, kayttéonotto ja tuotanto). Virstanpylvaat voi
vat keskittya tuoteominaisuuksien julkaisemiseen, suuriin virhekorjauksiin tai arkkitehtuu-

rin muuttamiseen (Rodney et al., a).
Arkkitehtuurin arviointeja tulisi soveltaa tuotteen elinkaaren tarkeimpiin virstanpylvaisiin jo

suunnitteluvaiheessa yksisuuntaisten ovien valttdmiseksi. Yksisuuntaisilla ovilla tarkoite-

taan paatoksia, joita on vaikea tai mahdotonta peruuttaa ja ne vaativat enemman tarkkai-
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vasuutta ennen niiden tekemista (Rodney et al., ). Tuotantoon siirtymisen jalkeen, tyo-
maarat jatkavat kehittymista samalla kun lisdtdan uusia ominaisuuksia ja muutetaan tek-

niikan toteutusta (Rodney et al., ).

2.9 Palvelutasosopimukset pilvessa

Yrityksia saattaa houkutella pilvipalveluiden edut, kuten nopea kayttddnotto, joustava
skaalautuvuus ja alhaiset kaynnistyskustannukset. Yrityksilla on kuitenkin oikeus olla sa-
manaikaisesti huolissaan pilvipalveluun liittyvista riskeista, kuten tietojen sijainnista, palve-
lutasosta ja suojausinfrastruktuuriin liittyvista riskeista. Gartner kuvaa pilvipalvelua “las-
kentatyyling, jossa skaalautuvat ja joustavat IT-valmiudet tarjotaan palveluna Internet-tek-
niikkaa kayttaville kuluttajille” (Trappler, 2010).

Avainsana tassa maaritelmassa on "palvelu”, koska pilvipalvelusopimuksen monia ulottu-

vuuksia sadatelee sopimus, jossa on nimenomaisesti ilmoitettava odotetut palvelutasosopi-
mukset (Service-level agreement) (Trappler, 2010). Talta osin sopimuksen on oltava selva
odotusten suhteen, kuten kaytettavyysajan ja seisokkien, seka vasteajan, kun asiat mene-

vat pieleen infrastruktuurin ja turvallisuuden osalta (Trappler, 2010).

Sopimukset saanndllisesti heijastavat odotusta 99,9 prosentin kayttdajasta. Vaikka tama
kuulostaa hyvalta pinnalta (tasolta), taytyy yrityksen silti kysya itseltdan, tayttaako tama
kayttdajan maara yrityksen erityistarpeita. Sopimusneuvottelijoiden on ymmarrettava sei-

sokkien erityisparametrit.

Esimerkiksi suunnitellaanko mahdolliset seisokit aikaan, joka parhaiten sopii yrityksen lii-
ketoiminnan tarpeisiin. Kattaako sovitut seisokkien parametrit olosuhteet, joita asiakas tai
myyija ei voi valvoa. Enta suunnittelun huollon aiheuttamat seisokit. Tallaiset kysymykset
korostavat, ettd on tarkeaa nahda vaivaa termien huolelliseen ja mahdollisimman taydelli-

seen maarittelemiseen SLA:ssa.
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3 Hyvin suunniteltu AWS-kehys

Hyvin suunniteltu AWS-kehys (Well-Architected Framework) on AWS:n kayttdma termi,
joka pyrkii auttamaan yrityksia ymmartamaan etuja ja riskeja paatoksissa, joita tehdaan

samalla kun rakennetaan tydmaaraa AWS:aan .

Kayttamalla kehysta opitaan suunnittelemaan yritykselleen itselleen sopivimmat toiminta-
tavat ja arkkitehtuurit siihen, miten luodaan luotettavat, turvalliset ja kustannustehokkaat
kuormitukset pilvessa. Kehys tarjoaa tavan mitata toimintaa ja arkkitehtuuria johdonmukai-

sesti parhaiden kaytantdjen mukaisesti ja tunnistaa parannettavat alueet (Lester et al., a).

Tassa kappaleessa keskitytaan tutkimaan kehyksen viitta pilaria: Operatiiviseen huippu-
osaamista, turvallisuutta, luotettavuutta, suorituskyvyn tehokkuutta ja kustannusten opti-
mointia. Pohjimmiltaan kaikki hyvin suunnitellut kaytannot perustuvat naiden perustavien

pilarien ymparille.

Kehys tarjoaa lisaksi yndenmukaisen Iahestymistavan jarjestelmien arviointiin moder-
neista pilvipohjaisista jarjestelmista ja niihin liittyvistd ominaisuuksista (Lester et al., ).

Kappaleessa esitelladan muutama kaytannon esimerkki teorian tukemiseksi.

3.1 Operatiivinen huippuosaaminen

Operatiivisella huippuosaamisella tarkoitetaan kykya tukea kehitysta ja samalla hoitaa te-
hokkaasti kuormitusta, saada tietoa eri toiminnoista sekd parantaa jatkuvasti tukiproses-

seja ja menettelyja liiketoiminnan arvon tuottamiseksi.

Operatiivinen huippuosaaminen on haastavaa saavuttaa ymparistdissa, joissa operatiivi-
nen toiminto on eristetty toiminto ja erillaan sen tukemista liiketoiminta- ja kehitysryhmista.
AWS uskoo, etta hyvin suunnitellut tydbmaarat, jotka on suunniteltu operatiivisessa mie-

lessa lisaa liikketoiminnan onnistumisen todennakaisyytta.

Pilari my0s kertoo, etta kehittajien ja operatiivisten ryhmien tulisi sovelluksia luodessaan
etsia tietoja liiketoiminnasta ja asiakkaista, jotka tukisivat tehokkaasti tuotannon kuormi-
tusta. Tama tarkoittaa ymmarrysta riskeistd, mahdollisista muutoksista seka tavoitteista,

jotka ohjaavat paivittaista liiketoimintaa.

“No matter how it looks at first, it's always a people problem” (Weinberg, 1986)

19



Opiskelija arvostaa huumoria ja nokkeluutta, jolla Weinberg lahestyi ohjelmistokehitysta,
silld organisaatiot, ryhmat ja tiimin jasenet ovat aina merkittdvassa osassa operatiivisen
huippuosaamisen pilaria. Riippumatta siitd mitd menetelmia kaytetdan — viime kadessa

kaikki suorittavat samoja toimintoja.

Merkittavin yksittdinen ero on siind, miten organisoidaan vastuita ja timeja. Yksiléiden ja
tiimien valisten suhteiden ymmartaminen on valttamatdnta tydn sujuvuuden kannalta
(Carlson, 2020). Kuvassa 5 on havainnollistettu organisaatio yksinkertaistetusta nakokul-

masta, joka rajoittuu seka sovellusten etta infrastruktuurin suunniteluun ja toimintaan.

Develop, Build, and Test

All activities needed to
define and validate Platform,
Infrastructure, or Business
Applications

Applications

Infrastructure

Platform

Middleware | Runtime | Data Engineering
Operations | Security

Compute | Network | Storage

Kuva 5. Yksinkertaistettu kaavio organisaation osa-alueista (Carlson, 2020)

Kayttamalld kuvan 5 muunnelmia, voivat vastuut ulottua useampaan neljnnekseen, jol-
loin myGs kaydaan lapi tiimien, hallinnon ja paatoksenteon valisia suhteita. Hyvin maaritel-
Iyt vastuualueet vahentavat ristiriitaisia ja tarpeettomia ponnisteluja. Talldin liiketoiminnan
tulokset on helpompi saavuttaa, kun liiketoiminta- kehitys- ja operatiivisten ryhmien valilla

on vahva linjaus ja suhteet. (Carlson, 2020)

Yrityksessa tiimit saattavat kayttaa erilaisia toimintamalleja kykyjensa ja tarpeidensa mu-
kaan ja yritykselld on my6és mahdollista menestyd minka tahansa toimintamallin kanssa.
Joillakin toimintamalleilla on kuitenkin etuja tai ne sopivat paremmin yksittaisille tiimeille.
Kartoittamalla mitd kukakin tekee tiimissd, on mahdollista saada merkittava kasitys siita,
miten heidan tekemisensa vaikuttavat tydhdn tai sen etenemiseen. Taman tyyppiset oival-
lukset voivat johtaa parannusmahdollisuuksien tunnistamiseen sekd mahdollisuuksiin hyo-

dyntaa tiimein nykyisia valmiuksia ja innovaatiota entisestaan. (Carlson, 2020)

Operatiivisen huippuosaamisen pilari sisaltaa siis sen, miten organisaatio tukee yrityksen

liketoiminnallisia tavoitteita ja kykya hoitaa kuormitusta tehokkaasti.
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3.2 Operatiiviset suunnitteluperiaatteet

Tyomaaran toimintaan voi liittya riskeja. Yrityksen on suositeltavaa ymmartaa nama riskit
ja tehtava tietoinen paatds tuotannon aloittamisesta. AWS:n hyvin suunnitellun kehyksen
viiden operatiivisen suunnitteluperiaatteiden avulla pystytaan ennakoimaan mahdollisia

riskeja paremmin (Carlson et al., 2020).

Ensimmaiseksi suoritetaan operatiivinen toiminnallisuus koodina. Pilvessa on mahdollista
hyédyntaa samoja tekniikoita kuin muussakin sovelluskoodissa koko ymparistdssa. Kaikki
ty6 (sovellukset, infrastruktuurit, jne.) kannattaa maaritella koodiksi ja niita taytyy voida

paivittaa koodilla.

Téllaista tapaa kutsutaan my6s infrastruktuuria koodina (Infrastructure as Code). Ky-
seessa on lahestymistapa infrastruktuurin automatisointiin, joka perustuu ohjelmistokehi-
tyksen kaytantoihin. Siina korostetaan johdonmukaisia, toistettavia rutiineja jarjestelmien

ja niiden kokoonpanojen hallintaa ja muuttamista varten (Morris, 2020).

Jokaisella infrastruktuuritydkalulla on eri nimi lahdekoodilleen, mutta tdssa opinnayte-
tyossa kirjoittaja viittaa niihin tekstissaan yleisessa mielessa infrastruktuurikoodina tai inf-
rastruktuurin maaritelmana. Infrastruktuuri koodina tarkoittaa maaritelman mukaan infra-
struktuurin maarittelemista tekstipohjaisissa tiedostoissa (Morris, 2020). Kayttajat voivat

lukea, muokata ja analysoida maarityksia haluamallaan tydkalullaan (Morris, 2020).

Jarjestelmanvalvojat ovat kayttaneet komentosarjoja infrastruktuurin hallintatehtavien au-
tomatisoimiseksi vuosikymmenien ajan. Yleiskayttoiset komentosarjakielet kuten Bash,
Perl, PowerShell, Ruby ja Python ovat edelleen osa monen infrastruktuuritiimin tytkalupa-
kettia (Morris, 2020)

Pino-suuntautuneet tyokalut, kuten AWS CloudFormation kayttda deklaratiivista toimiala-
kohtaista kieltd — DSL (Domain-specific language). Deklaratiiviset kielet ovat erikoistuneita
tietylle sovellusalueelle ja ne yksinkertaistavat infrastruktuurikoodia erottamalla infrastruk-

tuurin maaritelman sen toteuttamisesta. (Morris, 2020)

Pinolla (stack) tarkoitetaan tédssa yhteydessa kokoelmaa AWS-resursseja, joita voi hallita
yhtena yksikkona. Toisin sanoen on mahdollista luoda, paivittaa tai poistaa resurssiko-
koelmia, luomalla, paivittdmalla tai poistamalla pinoja. Kaikki pinoon liittyvat resurssit maa-

ritetddn CloudFormation -mallin avulla. Esimerkiksi pino voi sisaltaa kaikki verkkosovelluk-
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sen suorittamiseen tarvittavat resurssit, kuten verkkopalvelimen, tietokannan ja verk-
kosaannot. Kun kyseista verkkosovellusta ei enaa tarvita, voidaan yksinkertaistesti pois-

taa pino, jolloin kaikki siihen liittyvat resurssitkin poistetaan. (AWS, g)

CloudFormation varmistaa, etta kaikki pinon resurssit luodaan tai poistetaan tarvittaessa.
CloudFormation kasittelee pinoresursseja yhtena yksikkona, jolloin kaikki resurssit on joko
luotava tai poistettava, jotta pino voidaan luoda tai poistaa. Jos resurssia ei voida luoda,
CloudFormation palauttaa pinon takaisin ja poistaa kaikki luodut resurssit. Jos resurssia ei
voida poistaa, kaikki jaljella olevat resurssit sailytetdan, kunnes pino voidaan taas poistaa.
(AWS,)

AWS CloudFormation on siis malli, joka on ilmoitus tai listaus AWS:n resursseista. Malli
tallennetaan tekstitiedostona, jonka muoto on JavaScript Object Notation (JSON) - tai
YAML-standardin (YAML Ain’t Markup Language) mukainen. YAML ja JSON ovat pohjim-
miltaan tekstitiedostoja, niintd voidaan luoda ja muokata missa tahansa tekstieditorissa ja

niitd voidaan hallita lahdekoodijarjestelmassa sovelluksen muun lahdekoodin kanssa.

Kuvassa 6 on esimerkki JSON muodossa olevasta AWS:n resurssista. Oheisen tiedon
avulla AWS CloudFormation osaa tehda tarvittavat toimenpiteet Amazon S3 bucketin luo-
miseksi. AWS CloudFormationin avulla voidaan siis luoda ja varata AWS-infrastruktuurin

kayttddnottoja ennakoivasti ja toistuvasti.

{
"Resources" : {
"HelloWorldBucket" : {
"Type" : "AWS::S3::Bucket"
}
}
}

Kuva 6. Esimerkki HelloWorldBucket nimisesta S3 Bucket resurssin luonnista

Kuvassa 7 on esitelty samanlainen HelloWorldBucket niminen S3 Bucket resurssi luotuna
YAML-muodossa.

Resources:
HelloWorldBucket:
Type: AWS::S3::Bucket

Kuva 7. HelloWorldBucket S3 bucket luotuna YAML muodossa
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Viime aikoina on noussut trendi uusista infrastruktuurityokaluista, jotka kayttavat olemassa
olevia yleiskayttoisia ohjelmointikielia infrastruktuurin maarittelemiseksi, kuten AWS CDK.
Eras yleiskayttdisen ohjelmointikielen, kuten JavaScriptin, Pythonin, Rubyn tai TypeScrip-
tin kayton suurimmista eduista on tyokalujen ekosysteemit. Kehittimet tukevat naita kielia
hyvin ja niilla on tehokkaat tuottavuusominaisuudet, kuten syntaksin korostus ja koodin
korjaus. Testaaminen on my6s hyodyllinen osa yleiskayttdisen ohjelmointikielen ekosys-
teemia. (Morris, 2020)

AWS Cloud Development Kit (AWS CDK) on avoimen lahdekoodin ohjelmistokehityspro-
jekti, joka maarittaa pilvi-infrastruktuurin koodina ja provisioi sen AWS CloudFormationin
kautta. CDK tarjoaa korkean tason objektisuuntautuneen abstraktion AWS-resurssien
maarittelemiseksi kayttamalla nykyaikaisia ohjelmointikielid. Kuvassa 7 on esitelty tapa
luoda samanlainen S3 bucket kuin kuvassa 8 kayttamalla TypeScript ohjelmointikielta ja
AWS CDK:ta.

export class MyS3ConstructStack extends core.Stack {
constructor(scope: core.App, id: string, props?: core.StackProps)

{
super(scope, id, props);
const bucket = new s3.Bucket(this, "MyVpc", {
name: " HelloWorldBucket"
3
ks
I;

Kuva 8. CDK:n tapa esittaa HelloWorldBucket nimisen S3 Bucketin luominen

Operatiivisia toimintoja voidaan my6s komentaa ja automatisoida kaynnistamalla niiden
suorittamisia vastauksina tapahtumiin. Tapahtumalla voidaan tarkoittaa toimintaa, tapah-
tumaa tai tilan muutoksesta tehtya havaintoa. Tapahtumat voivat olla suunnitelmallisia tai

suunnittelemattomia ja ne voivat syntya sisaisesta tai ulkoisesta tydmaarasta.

Esimerkiksi vahittdiskauppasivuston mainostaminen on suunniteltu tapahtuma, joka syn-
tyy tydmaaran ulkopuolella. Toisaalta komponenttivika on suunnittelematon tapahtuma,
joka syntyjaan johtuu sisadisestd tydomaarasta. Tapahtumia, jotka edellyttavat vastausta,
kutsutaan vaaratilanteiksi. Suorittamalla operatiivista toimintaa samalla tavoin kuin sovel-
luskoodia, rajoitetaan inhimillisia virheita ja tehdaan johdonmukaisia vastauksia tapahtu-
miin. (Carlson et al., 2020)
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Toisena suunnitteluperiaatteena on jarkevaa tehda usein, pienid, palautuvia muutoksia el
toimia toistettavuusperiaatteen mukaisesti. Tydmaarat kannattaa suunnitella niin, etta
komponentteja voidaan paivittaa saannollisesti hyodyllisten muutosten virran lisaamiseksi.
Muutoksia tehdaan pienin askelin, jotka voidaan kumota, jos ne eivat auta tunnistamaan
ja ratkaisemaan esille tuotuja asioita pilviymparistossa (vaikuttamatta asiakkaisiin mahdol-

lisuuksien mukaan). (Carlson et al., 2020)

Toistettavuusperiaatteen pohjalta kayttajan tulisi pystya toistamaan kaikki tekemansa
asiat infrastruktuurilleen. Toimintoja on helpompi toistaa komentosarjojen ja kokoonpano-

hallintatydkalujen avulla kuin tehda se kasin. (Morris, 2020)

Oletetaan esimerkiksi, etté palvelimella on kiintolevy, joka taytyy osioida eli jakaa loogisiin
osiin kertaluontoisena tehtavana. Komentosarjan kirjoittaminen ja testaaminen vaatii pal-
jon enemman ty6ta kuin vain kirjautua sisaan ja fdisk-komennon suorittaminen, joten kayt-
taja tekee sen kasin. Ongelma tulee myéhemmin, kun jonkun toisen taytyy osioida levy.
Han tulee samaan johtopaatokseen kuin aikaisempi kayttaja ja tekee tyon kasin sen si-
jaan, etta kirjoittaisi komentosarjan. Ensimmainen kayttaja teki erikokoisen osion eri tie-
dostojarjestelmalla kuin toinen kayttaja. Nain mahdollistetaan ja kasvatetaan kokoonpa-
non ajautumista, jotka entisestdan heikentavat kykya automatisoida luotettavasti. (Morris,
2020)

Kolmantena suunnitteluperiaatteena on suositeltua tarkentaa toimintamenettelyja usein:
Kun kaytetaan toimintamenetelmia, on jarkevaa etsia mahdollisuuksia parantaa niitd. Kun
tydmaaria kehitetaan, on suositeltua kehittda myos proseduureja. Sadanndllisten retrospek-
tiivien maarittely toimintamenettelyjen tarkistamiseksi ja vahvistamiseksi, jotta kaikki me-

nettelyt ovat tehokkaita ja etta tiimit tuntevat ne. (Carlson et al., 2020)

Neljantena suunnitteluperiaatteena on epaonnistumisien ennakointi: Suoritetaan "pre-mor-
tem” harjoituksia potentiaalisten vikaldhteiden tunnistamiseksi, jotta niitd voidaan poistaa
tai lieventaa. "pre-mortem” on tilanne, jossa tiimi kuvittelee projektin epdonnistumisen en-
nen kuin niin on viela tapahtunut. Vikatilanteiden testaus vahvistaa ymmarrysta niiden vai-
kutuksista ja vastausmenettelyilld varmistutaan, ettd ne ovat tehokkaita ja etta tiimit tunte-

vat, miten niité suoritetaan. (Carlson et al., 2020)
Viides suunnitteluperiaate on oppiminen kaikista toimintahairidista: On oleellista tehda pa-

rannuksia kaikista opeista, joita on saatu operatiivisista tapahtumista ja epaonnistumisista.

Oppi taytyy jakaa kaikissa tiimeissa ja koko organisaatiossa. (Carlson et al., 2020)
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3.3 Tietokantamigraatiot

Case-esimerkki projektin alku vaiheella kohdattiin tilanne, jossa projektitiimilla ei ollut tark-
kaa tietoa tietokantaskeemasta. Tilanne aiheutti haasteita varsinkin silloin kun ohjelmiston
kehityksen aikana tuli vastaan tilanteita, joissa tietokantaskeemaa taytyi muuttaa. Tilan-
teen ratkaisemiseksi hyddynnettiin edellisessa kappaleessa lapikaytya mentaliteettia —
Kaikki kannattaa maaritella koodiksi ja niita taytyy voida paivittaa koodilla. Tassa tapauk-

sessa myos tietokantamigraatiot on syyta voida paivittda koodilla.

Tietokantamigraatiot toteutetaan yleensa niin, etta tietokannassa pidetaan ylla tietokanta-
taulujen muutos- ja muokkauskomentoja sisaltavia versiokohtaisia tiedostoja (Helsingin

Yliopisto, 2019). My6s projektissa kaytetty Sequelize kirjasto toimii nain.

Tietokantamigraatioiden keskeinen ajatus liittyy versionhallintaan. Tietokantamigraatiot
seuraavat muutoksia tietokantamalliin (ja joskus my®os tietoihin (Amanda, 2018). Oheiset
muutokset heijastuvat tyypillisesti erillisina komentotiedostoina ja talla tavoin skeemamuu-
tokset ndkyvat I1ahdekoodina, joka voidaan ottaa talteen milla tahansa versionhallintaohjel-
mistolla (Amanda, 2018). Kuvassa 9 esimerkki tietokantamigraatio tiedostosta Sequelize

kirjastoa hyodyntaen.

export const up: Migration = async ({ context: sequelize }) => {
await sequelize.getQuerylInterface ().createTable ('Colors’', |
id: {
type: DataTypes.UUID,
allowNull: false,
autoIncrement: false,
primaryKey: true,
Fi
color: {
type: DataTypes.STRING
Fi
createdAt: {
allowNull: false,
type: DataTypes.DATE
Fi
updatedAt: {
allowNull: false,
type: DataTypes.DATE
}
})i
}i

export const down: Migration = async ({ context: sequelize }) => {
await sequelize.getQuerylInterface ().dropTable ('Colors’');

}i

Kuva 9. Esimerkki case-esimerkin tietokanta migraatiosta

25



3.4 Turvallisuus

19. heinakuuta 2019 amerikkalaisen pankin Capital Onen arkaluontoisia tietoja paatyi ul-
kopuoliselle taholle. Yli 106 miljoona ihmista karsi tavalla tai toisella. 140 000 sosiaalitur-
vatunnusta, 80 000 pankkitilinumeroa ja 1 000 000 sosiaalivakuutusnumeroa (Capital
One, 2019). Capital One:lla oli noin tapahtuman aikana noin 700 erilaista S3 buckettia, joi-
den sisallon tunkeutuja kopioi ja latasi itselleen (Morrison, 2019). Capital One joutui mak-
samaan 80 miljoonaa dollaria Yhdysvaltain saantelyviranomaisille (Barrett, 2020). Capital
One -hakkerointi oli yksi suurimmista tietoturvaloukkauksista, joka on koskaan kohdannut

rahoituspalveluyritysta (Barrett, 2020).

Oletusasetuksilla Amazon S3 bucketit ovat yksityisia, ja niité voivat kayttaa vain henkilét,
joille on nimenomaisesti mydnnetty paasy niiden sisaltéon (Scroxton, 2020). Niiden jat-
kuva altistuminen tietoturvaloukkauksille viittaa siihen, etta johdonmukainen viestinta pilvi-
palvelujen suojauskaytannon, toteutuksen ja kokoonpanon ymparilld ei onnistuta saavut-

taman monien IT-ammattilaisen toimesta (Scroxton, 2020).

Capital Onen tapauksessa tunkeutuja paasi sisaan palvelimelle (EC2-instanssi) palveli-
men palomuurien aukon kautta (Morrison, 2019). Sisdanpaasyn syyna oli siis joko vaarin
asetettu suojausryhma, ACL (Access Control List), oma mukautettu verkkosovellusten pa-

lomuuri tai palvelinpuolen pyyntéjen vaarentaminen (Morrison, 2019).

AWS:n suojausryhmat toimivat instanssitason palomuurina, jolla on sdannét, jotka suodat-
tavat liikennetta instanssiin ja sieltd pois. Ne toimivat protokolla- ja porttitasolla, rajoitta-
malla Iahdeliikennetta IP- ja suojausryhmatasolla. Taman avulla on mahdollista myontaa
paasy instansseille kayttamalla maaritettyja protokollia ja porttinumeroita, avaamalla paa-
syn vain yhdestéa |IP-osoitteesta (x.x.x.x/32), mista pain maailmaa tahansa (0.0.0.0/0) tai
toisen, ennalta maaritetyn suojausryhman kautta. (Scott, 2017). Jokainen suojausryhma —
joka toimii siis palomuurin tavoin — sisaltaa joukon saantgja, jotka suodattavat liikenteen,

joka tulee EC2-instanssille ja sielta pois (Scott, 2019).

Internet-protokollan osoite eli IP-osoite on numeerinen tunniste, joka on osoitettu jokai-
selle laitteelle, joka on kytketty tietoverkkoon ja kayttda Internet-protokollaa viestintaan
(Postel, 1980). IP-osoitteet ovat pohjimmiltaan siis tunnisteita, joiden avulla tietoja voidaan
lahettaa verkon laitteiden valilla: ne sisaltavat sijaintitietoja ja tekevat laitteista tiedonsiirto-
yhteyksia (kaspersky, 2021). Internet tarvitsee tavan erottaa tietokoneet, reitittimet ja verk-
kosivut (kaspersky, 2021). IP-osoitteet tarjoavat tavan tehda niin ja muodostavat olennai-

sen osan Internetin toiminnasta.
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IP-osoite on pisteilla erotettu numerosarja ja ne ilmaistaan neljan numeron joukkoina —
esimerkkiosoite voi olla 192.158.1.38. Jokainen joukko voi vaihdella valilla 0 - 255. Taten
koko IP-osoitealue vaihtelee normaalisti valilla 0.0.0.0 - 255.255.255.255. (kaspersky,
2021)

Suojausryhmien kanssa taytyy laittaa taytant6on vahiten oikeuksien saantd, kun on ky-
seessa saantdjen suunnittelusta ja toteuttamisesta suojausryhmassa (Scott, 2019). Ta-
voitteena on sallia vain tarvittavat kayttdoikeudet, eika antaa liian sallittua paasya EC2-
instanssille, koska se saattaa johtaa mahdollisiin tietoturvaloukkauksiin ja haavoittuvuuk-
siin (Scott, 2019).

Turvallisuuden varmistamiseksi virtuaalisella yksityisella pilvi (VPC) -aliverkkotasolla voi-
daan ottaa erikseen kaytt6dn NACL-luettelot (Network Access Control Lists). Virtuaalisella
yksityisella pilvella tarkoitetaan potentiaalisesti turvallista, eristettya yksityista pilvea, jota

isanndidaan julkisessa pilvessa (Cloudflare, ).

NACL on samanlainen kuin suojausryhmat, koska se koostuu sdanndista, mutta se valvoo
likennetta aliverkon tasolla. On myds hyva huomata, etta turvallisuusryhmat ovat tilallisia,
kun taas NACL:t ovat tilattomia. Tama tarkoittaa sita, ettd NACL:lle on maariteltadva saan-

not sekd saapuvalle etta lahtevalle liikenteelle (Scott, 2017).

Verkkosuunnittelun huolellisuus ja hallinta ovat perusteita sille, miten organisaatio tarjoaa
eristdmisen ja rajat resursseille tydmaaran sisalld. Monet tydmaaran resurssit toimivat
VPC:ssa ja perivat sille asetetut suojausominaisuudet, joten on kriittista, ettd suunnittelua
tuetaan automaation tukemilla tarkastus- ja suojausmekanismeilla. Vastaavasti tyokuor-
mille, jotka toimivat VPC:n ulkopuolella — esimerkiksi palvelimettomat sovellukset — par-
haita kaytanteita sovelletaan hyddyntamalla kappaleessa 2.4 esiteltya abstraktien palvelu-

jen jaetun vastuun mallia.

Verkkokerroksia suunnitellessa komponentit kuten EC2-instanssit, RDS-tietokantaklusterit
ja Lambda-toiminnot, jotka jakavat samat saavutettavuusvaatimukset, voidaan ryhmitella
aliverkkojen muodostamiksi tasoiksi. Esimerkiksi RDS-tietokantaklusteri VPC:ss4, jossa ei
tarvita Internet-yhteytt, tulisi sijoittaa aliverkkoihin ilman reittia sisdan tai ulos Internetiin.
Case-esimerkissa verkkokerrokset ja aliverkot suunniteltiin niin, etta ainoastaan tarvitta-

villa palveluilla oli yhteys Internettiin.
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Capital Onen tapauksessa palomuurin tai reitin sulkeminen oli ilmeisen helppo sulkea, ku-
ten virallisessa tiedotteessa todettiin (Capital One, 2019). Todellinen ongelma oli palveli-
melle annettu IAM-rooli. Kyseinen IAM-rooli salli paasyn Capital Onen kaikkiin yli 700 S3
buckettiin (Morrison, 2019).

IAM on peréisin sanoista Identity and Access Management. Silla on kriittinen rooli pilvipal-
veluiden tietoturvan toteuttamisessa (Priyam, 2018). AWS:ssa IAM tarjotaan globaalina
palveluna. Tassa yhteydessa globaali tarkoittaa, ettéd IAM:n kayttdalue on globaali; se on
maaritelty kerran ja sitd voidaan kayttaa kaikilla AWS-alueilla ja se ei ole aluekohtainen

palvelu (Priyam, 2018). Lisaksi AWS:ssa IAM tulee ilmaiseksi; siihen ei liity kustannuksia.

Verizonin vuoden 2019 DBIR:n — Data Breach Investigations Report (Tietovuotoloukkauk-
sia koskeva selvitys) — mukaan etuoikeuksien vaarinkaytté aiheuttaa lahes 70 % tietovuo-

doista ja 29 % kaikista rikkomuksista liittyy varastettuihin kayttdoikeuksiin (Verizon, ).

AWS:ssa vahiten oikeuksien kasite tarkoittaa, etta kayttajille annetaan mahdollisimman
vahan kayttooikeuksia ja vastuuta heidan tehtavien suorittamiseen. Vahiten etuoikeuksia
voidaan kutsua myos roolipohjaiseksi kayttooikeudeksi tai tietotarpeeksi. Ne kuuluvat

AWS:n identiteetin ja kayttdoikeuksien hallinnan (IAM) kaytantéihin.

Jarjestelman maarittdminen vahaisimpien oikeuksien ja tietotarpeen periaatteiden perus-
teella eivat ole uusia kasitteita. Etuoikeuksien hallinta, vaarinkayttd seka identiteetin- ja
kayttdoikeuksien hallinnan vaarat maaritykset olivat yksi suurimmista virheista Capital

Onen tietovuodossa.

Turvallisuuspilari kuvaa siis sita, miten pilvitekniikoiden avulla voidaan suojata tietoja, jar-
jestelmia ja omaisuutta tavoilla, jotka parantavat tietoturvallisuutta. Tietoturva ja vaatimus-
tenmukaisuutta kutsutaan jaetun vastuun malliksi AWS:n ja asiakkaan valilla. Jaetun mal-
lin tavoitteena on auttaa organisaatiota vahentamaan operatiivista taakkaa ja ne ovat tar-

kemmin esitelty kappaleessa 2.4.

3.5 Luotettavuus

Luotettavuus-pilarilla kuvataan tydmaaran kykya suorittaa aiottu toiminto oikein ja johdon-
mukaisesti. Tahan sisaltyy kyky kayttaa ja testata tybmaaraa koko sen elinkaaren ajan.
Valvomalla keskeisten suorituskykyindikaattorien — key performance indicator (KPI) - tyo-

maaraa voidaan kaynnistaa automaatiotoimenpiteita, kun tietty kynnysarvo ylittyy.
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Suorituskykyindikaattorien pitaisi olla liiketoiminnan arvon mittari, eika palvelun toiminnan
teknisten nakdkohtien mittari. Korkean tason suorituskykyindikaattorit saattavat keskittya
liketoiminnan yleiseen suorituskykyyn, kun taas matalan tason indikaattorit voivat keskit-
tya osastojen prosesseihin, kuten myyntiin, markkinointiin, henkiléstohallintoon, tukeen tai

muuhun vastaavaan (Klipfolio, ).

Esimerkiksi API-pohjainen tydmaara saattaa kayttaa yleista vastauksen viivetta osoituk-
sena kokonaistehokkuudesta ja verkkokauppasivusto voisi kdyttaa ostojen maaraa
KPIl:na. KPI:n valvominen mahdollistaa automaattisten ilmoituksen ja vikojen seurannan,
jotka kiertavat tai korjaavat vian. Kehittyneemmalla automaatiolla on mahdollista enna-
koida ja korjata viat ennen niiden esiintymista. Suorituskykya ja siihen liittyvaa tehokkuutta

kasitellaan tarkemmin kappaleessa 3.7.

Skaalaaminen vaakasunnassa lisda kokonaiskuormituksen saatavuutta. Yhden suuren re-
surssin korvaaminen useilla pienilla resursseilla auttaa vahentamaan yksittaisen vian vai-
kutusta kokonaiskuormituksen. Pyyntojen jakaminen useille pienemille resursseille var-

mistaa sen, ettd resursseilla ei ole yhteista epdonnistumispistetta.

Vaakasuuntainen skaalaus on melkein aina toivottavampaa kuin pystysuuntainen skaa-
laus, koska siité ei seuraa resurssivajetta. Sen sijaan, etta palvelin olisi hetken offline-ti-
lassa, kun se skaalautuu pystysuunnassa, vaakasuuntainen skaalaus mahdollistaa nykyi-
sen tietojenkasittelyresurssien pitamisen paalla ja lisatd enemman jo olemassa olevaan.
Kun sovelluksen mittakaava on vaakasuora, on myds mahdollista saada joustavuuden

etu.

Automaattinen skaalaus auttaa varmistamaan, etta kaynnissa on aina oikea maara esi-
merkiksi Amazon EC2 -instansseja sovelluksen kuorman kasittelemiseen. Kokoelmaa
EC2-instansseista kutsutaan nimelld automaattinen skaalausryhma. On mahdollista maa-
rittdd vahimmaismaara instansseja jokaisessa automaattisessa skaalausryhmassa, talldin
automaattinen skaalaus varmistaa, ettd ryhma ei mene koskaan kyseisen vahimmaismaa-
ran alle. On myds mahdollista maarittda skaalausryhman enimmaismaara EC2 instans-
seja. Skaalauskaytanteiden avulla voidaan instanssien kaynnistamiset ja lopettamiset, kun

sovelluksen kysynta kasvaa tai vahenee. (AWS, e)

Yksi tarkeimmista asioista, jotka on tehtava automaattista skaalausta kayttaessa, on muis-
taa skaalata sisaanpain. Skaalausryhman laajentaminen maksaa enemman, joten aina
kun on mahdollisuus skaalata sisdanpain ilman suorituskykyyn ja luotettavuuteen liittyvia

menetyksid, kannattaa niin tehda.
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Esimerkiksi kuvassa 10 olevassa automaattisessa skaalausryhmassa on yhden instanssin
vahimmaiskoko, kahden instanssin haluttu kapasiteetti ja enimmaiskoko on nelja. Maarite-
tyt skaalauskaytannot saatavat instanssien maaraa minimi- ja enimmaistapauksissa maa-

ritettyjen ehtojen perusteella. (AWS, )
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Kuva 10. Esimerkki kuva automaattisesta skaalausryhmasta (Godden-Payne, 2019)

Automaattisen skaalausryhman rekisterointi kuormituksen tasaajaan kuvan 10 mukaisesti
auttaa luomaan kuormituksella tasapainotetun sovelluksen. Kuormituksen tasapainotus

toimii automaattisen skaalausryhman kanssa niin, ettd se jakaa saapuvaa liikennetta esi-
merkiksi terveiden EC2-instanssien valillda (AWS, ). Kuormitusta tasapainottamalla noste-

taan palvelun luotettavuutta.

Ennen kuin voidaan aloittaa kuormituksen tasapainotus, taytyy lisata vahintaan yksi tai
useampi kuuntelija. Kuuntelija on prosessi, joka tarkistaa yhteyspyynndt maaritellyn proto-
kollan ja portin mukaisesti. Kuuntelijalle maaritetyt saannot maaraavat, miten kuormituk-

sen tasaaja reitittdd pyynnot rekisterdidyille kohteille. (AWS, c)

AWS:n kuormituksen tasaajan kuuntelijat tarjoavat vain http- tai https-protokollaa, mutta
WebSocket ottaa ensimmaiseksi palvelimeen yhteytta http:n avulla ws:// alkuisella osoit-
teella. Kun kaytdssa on https, kdytetdan wss:// alkuista osoitetta (Demichelis, 2020). Pal-
velin vastaa selaimelle 101 kytkentaprotokollakoodilla ja kehottaa asiakasta vaihtamaan
WebSocket-yhteyteen (Demichelis, 2020). Ero tavallisen http-yhteyden kanssa on se, etta
WebSocket-yhteyden on tarkoitus pysya avoimena (Demichelis, 2020).
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Jotta pitkaaikaisia yhteyksia voidaan tukea, taytyy oletus tyhjakaynnin yhteyden aikakat-
kaisuasetusta (Idle Connection Timeout) nostaa 60 sekunnista suuremmaksi. Tyhjakayn-
nin aikakatkaisu tapahtuu silloin, kun palvelimen ja asiakkaan valilla ei tapahdu mitaan.
Kyseessa on siis viive, ennen kuin kuormituksen tasauslaite katkaisee yhteyden, mika

puolestaan aiheuttaa asiakkaalle 1006-virheen. (Demichelis, 2020)

Potentiaalisen virhetilanteen valttamiseksi, taytyy sovellustasolle rakentaa uudelleenkyt-
kentalogiikka, joka mahdollisessa yhteyden katkaisemistilanteessa, kytkee yhteyden uu-
delleen, jotta kuormituksen tasaaja ei katkaise yhteytta (Demichelis, 2020). Case-esimer-
kissa hyddynnetty Apollo Server tukee ominaisuutta, jolla tilaus paatepiste voi lahettaa

keep-alive sanomia avoimille asiakasyhteyksille millisekunteina, jos sellaisia on.

3.6 Arkkitehtuurillisia ratkaisuja

Luotettavuutta miettiessa taytyy usein myds miettid sovellusarkkitehtuuria. Pilvisovellukset
ovat perinteisesti tukeutuneet suuriin koodikokoelmiin, jotka tunnetaan paremmin nimelta
monoliitit, jotka toimivat yhtend suurena sovelluksena (Lefkowitz, 2019). Sovelluksien kas-
vaessa monimutkaisemmiksi ja vaatimusten kasvaessa, monoliiteista tulee hankalia. Ta-
ten yritykset ovat siirtymassa mikropalveluihin — lukuisiin pieniin sovelluksiin, joista kukin
suorittaa yhden toiminnon ja kommunikoi verkon kautta toimiakseen yhdessa (Lefkowitz,
2019).

Skaalautuvia ja luotettavia palveluita suunniteltaessa hyddynnetaan usein palvelukes-
keista arkkitehtuuria (SOA) tai mikropalveluarkkitehtuuria. Palvelukeskeinen arkkitehtuuri
on kaytantd tehda ohjelmistokomponenteista uudelleen kaytettavia palvelurajapintojen
kautta. Palvelukeskeisessa arkkitehtuurissa kaytetaan yhteisia tiedonsiirtostandardeja,

jotta ne voidaan nopeasti siséllyttda uusiin kuormituksiin. (Eliot Seth et al., 2020)

Mikropalveluarkkitehtuurissa mennaan pidemmalle komponenttien pienentdmiseksi ja yk-
sinkertaisemmaksi. Mikropalveluiden avulla voidaan erottaa eri palveluiden vaadittavan
saatavuuden mukaan ja siten sijoittaa investoinnit tarkemmin niihin mikropalveluihin, joilla
on suurimmat saavutustarpeet. Esimerkiksi tuotesivujen nayttamiseksi Amazon.com si-
vustolla kaytetaan satoja mikropalveluja. Vaikka hinnan ja tuotetietojen toimittamiseksi on
oltava kaytettavissa muutama palvelu, valtaosa sivun sisallosta voidaan yksinkertaisesti
sulkea pois, jos palvelua ei ole saatavilla. Esimerkiksi valokuvia tai arvosteluja ei vaadita

siihen kokemukseen, jossa asiakas voi ostaa tuotteen. (Eliot Seth et al., 2020)
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Mikropalveluarkkitehtuuria suunnitellessa on otettava huomioon myés kompromisseja.
Eras niista on se, ettd kyseessa on hajautettu tietojenkasittely, joka voi vaikeuttaa kaytta-
jien viivastymisvaatimusten saavuttamista, virheenkorjausta. Kayttajien vuorovaikutusten

jaljittdminen on vield monimutkaisempaa. (Eliot Seth et al., 2020)

Edella esitellyt mikropalvelu ja palvelukeskeinen arkkitehtuuri ei kuitenkaan soveltunut
case-esimerkissa tehtyyn projektiin aikataulullisista syista. Arkkitehtuuri suunniteltiin kui-
tenkin niin, ettd sovellusta olisi mahdollista pilkkoa pienempiin osiin ja vieda kohti mikro-

palveluarkkitehtuuria.

Case-esimerkin sovellusarkkitehtuuria mietittdessa paadyttiin hyddyntdmaan kolmitasoista
arkkitehtuuria. Kolmitasoinen arkkitehtuuri viitaa sovellusarkkitehtuuriin, joka jarjestetaan
kolmeen loogiseen ja fyysiseen eri kerrokseen: esitystaso tai kayttoliittyma, sovellustaso,
jossa tietoja kasitelldan ja datataso, jossa sovellukseen liittyvat tiedot tallennetaan ja halli-
taan (IBM Cloud Education, 2020c).

Kolmitasoisen arkkitehtuurin yksi tarkeimpia etuja on se, etta jokainen taso toimii omalla
infrastruktuurillaan, joten erilliset kehitystiimit voivat kehittda kukin tasoja samanaikaisesti
ja paivittaa tai skaalata tarpeen mukaan vaikuttamatta muihin tasoihin (IBM Cloud Educa-
tion, 2020).

Sovellustaso, joka tunnetaan myos logiikkatasona tai keskitasona, on sovelluksen sydan.
Tassa kerroksessa kasitellaan esitystasolta keratyt tiedot — toisinaan muita tietotason tie-
toja vastaan — kayttamalla liikketoimintalogiikkaa, eli tiettya liiketoimintasaantdéa. Sovellus-
taso voi myos lisata, poistaa tai muokata datatason tietoja (IBM Cloud Education, 2020).
Sovellustaso tyypillisesti kommunikoi datatason kanssa API-kutsujen avulla (MDN Web
Docs, 2021). Datataso, jota joskus kutsutaan myos tietokantatasoksi, on paikka, johon so-

velluksen kasittelemat tiedot tallennetaan ja hallitaan (IBM Cloud Education, 2020).

Esitystaso on sovelluksen kayttoliittyma ja viestintakerros, jossa loppukayttaja on vuoro-
vaikutuksessa sovelluksen kanssa (IBM Cloud Education, 2020). Sen paatarkoitus on
nayttaa tietoja kayttajalle ja kerata tietoja kayttajalta (IBM Cloud Education, 2020). Toteu-
tetussa projektissa ylataso toimii verkkoselaimella, mutta se voisi myos olla tyopoytasovel-
lus tai jokin muu graafinen kayttoliittyma. Verkkoesitystasot kehitetdan yleensa HTML:n,
CSS:n ja JavaScriptin avulla (IBM Cloud Education, 2020). Case-esimerkissa esitellaan

tarkemmin esitystasoon kaytettyjd komponentteja.
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3.7 Suorituskyvyn tehokkuus

Suorituskyvyn tehokkuuden pilari sisaltéda kyvyn kayttaa laskentaresursseja tehokkaasti
jarjestelman vaatimusten tayttamiseksi. Lisdksi tarkoitus on yllapitaa tehokuutta kysynnan

muuttuessa ja tekniikan kehittyessa. (Pullen Eric et al., 2020)

Ensimmainen suunnitteluperiaate ehdottaa selvittdmaan palvelut ja resurssit, joita pilvipal-
veluntarjoaja antaa kayttoon. Monimutkaisten tehtavien delegointi pilvipalveluntarjoajalle,
kuten NoSQL-tietokannat, median transkoodaus ja koneoppiminen ovat kaikki teknologi-
oita, jotka vaativat erikoisosaamista. Julkisessa pilvessa naita tekniikoita tarjotaan palve-
luina, joita tiimit voivat hyodyntaa. Talloin yrityksen tiimit voivat keskittya tuotekehitykseen

resurssien valmistelun ja hallinnan sijaan. (Pullen Eric et al., 2020)

3.8 Tietokanta-arkkitehtuurin valinta

Optimaalinen tietokantaratkaisu jarjestelmalle vaihtelee kolmen halutun ominaisuuden va-
lilla: saatavuuden, johdonmukaisuuden ja osiotoleranssin perusteella (Pullen Eric et al.,
2020). Kolmea ominaisuutta kutsutaan myds CAP-lauseeksi, jonka on luonut tietojenkasit-
telytieteen tutkija Eric Brewer (Browne, 2009). AWS lisdad CAP-lausekkeeseen mukaan

myos kestavyyden, skaalautuvuuden ja kyselyominaisuuden vaatimukset.

CAP-lausekkeen lisaksi on myos ACID — atomisuus, johdonmukaisuus, eristaytyminen ja
kestavyys. Yhdessa ACID on joukko ohjaavia periaatteita, jotka varmistavat, etta tietokan-
tatapahtumat kasitelldan luotettavasti. Tietokantatapahtuma on mika tahansa suoritettu

toiminto, kuten uuden tietueen luominen tai tietojen paivittaminen. (Watts, 2020)

Tietokannassa tehdyt muutokset on tehtava varoen, jotta varmistetaan, etta tiedot eivat
vioitu. Tietokanta muutokset kannattaa Iahtdkohtaisesti tehda tietokantamigraatioita hyo-
dyntaen kuten kappaleessa 3.3. ACID-ominaisuuksien soveltaminen jokaiseen tietokan-
nan muokkaukseen on hyva tapa yllapitaa tietokannan tarkkuutta ja luotettavuutta. (Watts,
2020)

Kayttamalla yksinkertaista esimerkkia voidaan antaa todellinen merkityksen kyseisille ter-
meille: Kayttaja yrittda ostaa kopion Tolstoin Sodasta ja rauhasta verkkokirjakaupasta,

jossa on varastossa yksi kappale. Kayttaja lisda sen ostoskoriin, mutta muistaa, ettd han
tarvitsee muutamia muita asioita, joten han selaa sivustoa vahan. Kayttajan lukiessa rus-
ketustuotteen asiakasarvosteluja, joku muu saapuu paikalle, lisda kopion ostoskoriinsa ja

menee suoraan kassalle ja ostaa tuotteen. (Browne, 2009)
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Johdonmukainen palvelu toimii kokonaan tai ei ollenkaan. Johdonmukaisuuden sijasta
voidaan kayttaa myos termia atominen, jossa muutoksen kohteena olevasta tiedosta on
aina kaytettavissa jokin ehjista versioista. Atomisuuden kayttaminen on teknisesti jarke-
vampaa, silla tarkasti ottaen johdonmukaisuus on ACID:n (atomicity, consistency, isola-
tion, durability) C-arvo sovellettuna tietokantatapahtumien ihanteellisin ominaisuuksin,
mika tarkoittaa, etta tietoja ei koskaan sailyteta tavalla, joka rikkoo tiettyja ennalta asetet-

tuja rajoituksia. (Browne, 2009)

Kirjan ostoesimerkissa kayttaja voi lisata kirjan ostoskoriinsa tai epaonnistua. Kayttaja os-
taa sen tai ei, mutta kayttaja ei voi lisata tai ostaa puoliksi kirjaa. Varastossa on vain yksi
kappale, ja vain yksi henkild voi sen saada. Jos molemmat asiakkaat voivat jatkaa tilaus-
prosessia loppuun eli suorittaa maksun, ongelmaksi muodostuu varastojen ja jarjestel-

massa olevien valinen epajohdonmukaisuus. (Browne, 2009)

Saatavuus tarkoittaa, etta palvelu on kaytettavissa — eli toimii kuten johdonmukaisuudessa
ja jonka aikana palvelu pystyy kasittelemaan pyynnét onnistuneesti (Kleppmann, 2015).
Vastauksen katsotaan yleensa onnistuneen, jos se on kelvollinen (ei virhe ja tyydyttaa tie-
tokannan turvallisuusominaisuuksia) ja se saapuu asiakkaalle tietyn ajan kuluessa, mika

voidaan maaritelld palvelutasosopimuksella (Kleppmann, 2015).

Kayttajan ostaessa kirjan, han haluaa saada loogisen vastauksen, eika selainviestia siita,
ettd verkkosivusto ei kykene viestimaan (Browne, 2009). Professorit Gilbert ja Lynch CAP-
lausekkeen todisteessaan, etta saatavuus heikkenee usein, kun kayttaja juuri eniten sita
tarvitsee — sivustot yleensa menevat alas kiireisina aikoina juuri siksi, ettéa ne ovat liian Kkii-
reisia (Gilbert, Lynch, 2012). Myéskaan palvelusta, joka on kaytettavissa, mutta jota ei

kayteta, ei ole hyotya kenellekaan.

Relaatiotietokannat tukevat luonnollisesti ACID-mallia, kun taas NoSQL tietokannat eivat,
joten jos kayttajat haluavat hyédyntéda ACID:n tarjoamaa luotettavuutta heidan yleensa
taytyy suorittaa lisdohjelmointia. My6s johdonmukaisuuden osalta tarvitaan manuaalista
tukea. Yhdenmukaisuuden puuttuminen mahdollistaa paremman suorituskyvyn ja skaa-
lautuvuuden, mutta saattaa olla ongelma tietyntyyppisille sovelluksille ja liiketoimille. (Lea-
vitt, 2010)

3.9 Kustannusten optimointi

Kustannusten optimointi on jatkuvaa hienosaatoa ja parannusta tydomaaran elinkaaren ai-

kana. Tassa kappaleessa kasitelldan kaytantdja, joilla voidaan rakentaa ja kayttaa kustan-
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nustietoisia tydmaaria, jotka saavuttavat liiketoiminnan tulokset pyrkien minimoimaan kus-
tannuksia ja antaen organisaatiolle mahdollisuuden maksimoida sijoitetun padoman tuot-

toprosentti.

Kuten muidenkin hyvin suunniteltujen puitteiden kohdalla, joutuu myés kustannuksia opti-
moidessaan tekemaan kompromisseja markkinoiden nopeuden tai kustannusten mukaan.
Joissakin tapauksissa on jarkevinta optimoida nopeudella — menna nopeasti markkinoille,
toimittaa uusia ominaisuuksia tai yksinkertaisesti noudattaa maaraaikaa — sen sijaan, etta

investoitaisiin ennakkoon kustannusten optimointiin.

Suunnittelupaatoksia ohjaavat toisinaan pikemminkin kiire kuin data. On helposti kiusaus
maksaa liian suuri korvaus "varmuuden vuoksi” sen sijaan, ettd kaytettaisiin aikaa kaikista
kustannustehokkaimman vaihtoehdon I6ytamiseen. Tdma saattaa johtaa ylivarautumiseen

ja ali optimoituihin kayttdonottoihin.

Kustannusten optimointia voidaan tehda kysyntéaan perustuva tarjonnan avulla. Organi-
saation tulisi hyddyntaa julkisen pilven joustavuutta resurssien toimittamiseksi vastaa-
maan muuttuvaan kysyntaan. Sovellusliittymien eli APl:en ja palveluominaisuuksien hyo-
dyntdminen, jotta voidaan muuttaa arkkitehtuurin pilviresurssien maaraa ohjelmallisesti
dynaamisesti. Taman avulla voidaan skaalata arkkitehtuurin komponentteja ja lisata re-
surssien maaraa automaattisesti kysynnan nousun aikana, jotta voidaan yllapitaa suori-

tuskykya ja toisaalta kapasiteetin vahentyessa kustannusten pienentamiseksi.

Optimointia voidaan myo6s tehda aikaperusteinen tarjonnan avulla. Aikaperusteinen lahes-
tymistapa kohdistaa resurssikapasiteetin kysyntaa, joka on ennustettavissa tai ajallisesti
tarkasti maariteltavissa. Tama lahestymistapa ei tyypillisesti ole riippuvainen resurssien
kayttdasteista. Aikaperusteinen lahestymistapa varmistaa, etta resursseja on kaytetta-
vissa juuri sind ajankohtana, jolloin niita tarvitaan ja ne voidaan tuoda tarjolle ilman viivas-

tyksia kaynnistysmenettelyjen ja jarjestelman- tai johdonmukaisuustarkastusten vuoksi.

Aikaperusteisen lahestymistavan avulla voidaan tarjota lisaresursseja tai lisata kapasiteet-
tia kiireisina aikoina. Tyomaarat voidaan suunnitella laajeneviksi maarattyihin aikoihin ku-
ten tyOajan alkaessa varmistaen siten, etta resurssit ovat kaytettavissa kayttajien tai ky-
synnan saapuessa. Aikaperusteista lahestymistapaa voidaan hyddyntaa myos automaatti-
sissa skaalausryhmissa, jotka esiteltiin tarkemmin kappaleessa 3.5. Case-projektissa ai-

kaperusteista Iahestymistapaa hyddynnetdan niin, ettd arkisin aamu kahdeksan ja ilta
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kahdeksan valilld pidetdan vahintdan kaksi taustapalvelua kdynnissa. Muina aikoina pal-
velussa on vain yksi taustapalvelu kaynnissa. Taten palvelu on aina saatavilla toimisto- ja

kouluaikoina.

3.10 Sisallonjakeluverkosto

Tiedonsiirto Internetissa riippuu suurelta osin valokaapelien maailmanlaajuisista verkoista,
mika sallii erittdin suuren kaistanleveyden tiedonsiirtoon. Kyseiset kuituverkot lahettavat jo
tietoa valonnopeudella, mutta ihmiset ovat karsimattémia ja pienia viiveita voi olla havait-
tavissa, kun siséltéa kaytetadan toiselta puolelta maailmaa. Koska valonnopeus on o0soit-
tautumassa vaikeasti ratkaistavaksi haasteeksi, voidaan sisallonjakeluverkostolla paran-

taa kayttokokemusta verkkosivustoille muilla tavoin. (AWS, 2016)

Mietittdessa parannuksia ja ratkaisuja edellisissa kappaleissa vastaan tulleisiin teemoihin
voidaan sisallénjakeluverkostoa (CDN) hyddyntamalla parantaa useampaa hyvan arkki-
tehtuurin pilaria: suorituskykya, luotettavuutta ja saatavuutta. Amazon CloudFront on
AWS:n tarjoama sisallénjakeluverkko, joka tarjoaa maailmanlaajuisesti hajautetun valitys-
palvelinverkon, joka tallentaa valimuistiin sisaltda, kuten verkkovideoita, tai muuta suurta
mediaa, paikallisille kuluttajille, mika parantaa paasynopeutta sisallén lataamiseen (AWS,

a).

CloudFrontin avulla mahdollistetaan siis nopeammat loppukayttajan vasteajat ja sisal-
topyynnot (AWS, ). Sisaltétoimitusverkon avulla vahennetdan myds tarpeetonta skaa-
lautumista taustapalvelun tydmaarissa (AWS, ). Kuvassa 11 on kuvattu AWS:n maailman-

laajuinen verkosto.

36



Kuva 11. AWS:n maailmanlaajuinen verkosto (AWS, )

Kuvan 11 on tarkoitus havainnollistaa sita, etta vaikka esimerkiksi Suomessa ei ole AWS
aluetta eli fyysista sijaintia, jonne AWS resursseja voidaan luoda, on Suomessa kuitenkin
AWS:n reuna sijainti (edge location). Mita suurempi reuna-alueiden maara, sita paremmin

sisaltd jaetaan ympari maailmaa tai aluetta.

Era CloudFrontin kayttdtarkoituksista on vahentaa pyyntéjen maaraa, joihin lahtépalveli-
men on vastattava suoraan. CloudFront valimuistin avulla pyritddn nayttdmaan enemman
objekteja reuna-alueista, jotka ovat |Ahempana kayttajia. Talld voidaan vahentaa Iahtépal-

velimen kuormitusta ja vahentaa viivetta.

Case-esimerkin projektissa hyddynnettiin myos CloudFront palvelua, mutta siina térmattiin
valimuistin hydodyntamisen osalta haasteisiin. Valimuistin hyédyntaminen on helpointa

GET-pyyntojen osalta, silla GET kertoo sisallonjakeluverkolle, ettd sovellus on tekemassa
vain datan lukua — ei kirjoittamista. Tama kertoo CDN:lle, ettd on hyva tallentaa tulos vali-
muistiin, koska se ei odota muuttavansa jotain sovellustasolla. Case-esimerkissa jokainen
pyynto — kirjoitus ja luku — ovat POST pyyntdja, jolloin sisallénjakeluverkosto ei automaat-

tisesti havaitse palvelimen suuntaan I&htevia lukemisia.

Useimmat GraphQL-tyokalut Iahettavat HTTP-pyyntéja POST:n avulla ja kayttavat URL-
osoitteen sijaan monimutkaista pyyntorunkoa, joka sisaltda kyselyn ja muuttujat. Lisdon-
gelmana on joissakin selaimissa suhteellisen pieni URL-kokorajoitus, mika tarkoittaa, etta

ei ole mahdollista sijoittaa koko kyselya ja muuttujia GET-pyynndn URL-osoitteeseen.
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GraphQL on Facebookin ensin sisaisesti kehitetty ja sittemmin suurelle yleisélle avautunut
vuonna 2015. Kuten nimesta kay ilmi, GraphQL on API-hakukieli. Sen avulla asiakasso-

vellus voi l8hettda kyselyitd saadakseen juuri etsimansa yhdessa pyynndssa.
CloudFrontia kayttaessa liikenne kulkee Amazonin globaalin verkko selkdrangan kautta.

Talla tavoin riippumatta siitd, onko sisaltdé saatu tallennettua valimuistiin vai ei, sisalléntoi-

mitusta saadaan nopeutettua optimoitujen verkkopolkujen yli. (AWS, )
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4 Softalaprojekti

Case-esimerkin projekti toteutettiin yhdessa Haaga-Helian opiskelijoiden kanssa kevaan
aikana vuonna 2021. Tavoitteena oli siirtda perinteisin tavoin rakennettu web-sovellus pil-
veen hyddyntamalla teoriaosuudessa lapi kaytyja hyvin suunnittelun AWS-kehyksen kay-
tanteita. Aikaisemmin sovellusta oli suoritettu joko opiskelijoiden tietokoneelta tai yhdelta
EC2-palvelimelta. EC2-palvelimiin liittyvid aspekteja seka pilvipalvelumalleja on kasitelty

kappaleissa 2.1 ja 2.4.

Kevaan softalaprojekti kurssi jatkuu siita, mihin syksylla edellinen ryhma opiskelijoita lo-
petti. Usein koulun projekteissa pdasee aloittamaan tyhjalta poydaltd. Taman projektin ta-
voitteena oli kuitenkin nayttaa, miten tyéelamassa projektia ei useinkaan paase aloitta-
maan tyhjasta, vaan taytyy jatkaa jonkun muun tekeman tyon pohjalta. Usein projektit voi-

vat olla kestaneet jo vuosien ajan.

Aiheeseen liittyy vahvasti myos dokumentointi ja maarittely, jota tiimin taytyi yllapitaa pro-
jektin keston ajan. Sovellus itsessaan on projektinhallinta tyokalu, joka sisaltaa mahdolli-
suuden lisata eri projekteja, tauluja, seka tauluihin liittyvia tehtavia. Taulun tarkoitus on vi-
sualisoida tehtavien kulkua eri sarakkeista toiseen. Lisaksi tehtavia voi merkitad monelle eri

kayttajalle ja niitd on mahdollista varjata haluamillaan vareilla.

Projektin alussa eras suurimmista haasteista oli saada kaikille kehittajille toistettava ja hel-
posti pystytettava kehitysymparistd. Taten opiskelijoiden kanssa opeteltiin kontti- ja
Docker teknologian perusteita. Projektin alussa luotua Docker konfiguraatiota hyddynnet-
tiin sellaisenaan myés AWS:ssa. Kappaleessa 2.4 on kuvailtu konttiteknologioita tarkem-
min. Dockerin kayttoonoton jalkeen oli projektilaisten syyta paivittaa dokumentointi kehi-

tysymparistdn pystyttdmisen osalta seuraavaa projektitiimia varten.

Kappaleessa 3.3 esitellyt tietokantamigraatiot ja ennen kaikkea niiden puuttuminen tuotti
myo0s haasteita. Tietokantamigraatioiden luonti jalkikateen on tyolasta, silla kukaan aikai-
semmasta projektista ei ollut paikalla jakamassa tietoa tietokannan viiteavaimien lapikayn-

nissa.

Tyo6laan vaiheen jalkeen oli projekti kuitenkin saanut luotettavan teknisen dokumentaation
versionhallintaan kaikista tietokantaan liittyvistd muutoksista. Sovelluksen luonteeseen
kuuluu lukuisat monesta moneen liitokset eri taulujen valilla, joten migraatiotiedostojen

avulla oli huomattavasti helpompi tarkastella taulujen valisia liitoksia.
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4.1 Yleiskuvaus

Projektin aikana pyrittiin hyddyntdmaan mahdollisimman monipuolisesti AWS:n tarjoamia
palveluita. Tarkoitus oli hyodyntaa palvelimettomuutta, seka tyokaluja, joihin tyypillisesti
tormaa AWS:n parissa

Kuvassa 12 on kuvattuna AWS:n palvelut yleisella tasolla, joita projektin aikana hyddyn-
nettiin. Versionhallintana kaytettin AWS:n ulkopuolella sijainnutta GitLabia, josta lahde-
koodi siirrettiin AWS:aan. Kuvan on tarkoitus ennen kaikkea havainnollistaa yleisia tee-

moja, joita infrastruktuurin pystyttamiseen liittyy.

LUE] AWS Cloud m

AWS CloudFormation
a
E @) Q@ S G &
it . ool ool |
doc ke r Cloudwatch alarm event auto-scaling
GﬁLab CodePipeline
Cl tools, Containers Monitor and logging
4 Y4 R
Amazon I
Ne— A
\ Servers, load balancer, database / \
Network and Security

{}] ) {}

Development Environment

Users

Kuva 12. Yleiskuva kaytetyista projektin aikana palveluista

Kuvan 12 ylareunassa nakyy AWS CloudFormation. Se kuvastaa sita, etta jokainen
AWS:n resurssi on dokumentoitu ja luotu CloudFormation mallin mukaisesti. CloudForma-
tionia ei ole kuitenkaan kaytetty suoraan, vaan projektissa on paadytty hydédyntamaan
AWS CDK tydkalua ja TypeScript ohjelmointikieltd. Operatiivisissa suunnitteluperiaat-
teissa kappaleessa 3.2 on kasitelty tarkemmin infrastruktuuria koodina aihetta.
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Kuvassa 13 on esitelty projektin paajulkaisuputki (Main Pipeline) tai toiselta nimeltaan
CDK putki (CDK Pipeline). Projektin infrastruktuuri muutokset tehdaan siiliwall-infra ja so-
vellustason muutokset siiliwall git-arkistoihin. Molemmat julkaisuputket kaynnistyvat jokai-
sesta versionhallinnan paahaaran muutoksesta. Taman jalkeen putki tarkistaa mahdolliset
muutokset jokaisesta ja jatkaa kunnes kaikki on suoritettu. Julkaisuputket ovat kuvattuna

alaspain suunnatulla nuolella.
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Kuva 13. Infrastruktuurin julkaisuun liittyva arkkitehtuuri

Kuvan 13 ensimmainen vaihe on verkon luontivaihe, jossa luodaan VPC, NACL-luettelot
ja aliverkot. Verkon luominen hyvin alkuvaiheessa infrastruktuuria on oleellista, silla osa
resursseista on riippuvaisia sen olemassaolosta. Verkkoihin liittyvia aspekteja on kasitelty

tarkemmin kappaleessa 3.4 Vahiten oikeuden periaate.

Jatkokehityksena olisi jarkevaa siirtaa verkkoon tapahtuvat muutokset toiseen git-arkis-

toon ja tehda siihen liittyvia muutoksia erillisella julkaisuputkella, silld VPC:n ja aliverkko-
jen IP-avaruuksia ei voida muuttaa enda, jos IP-osoitteita on jo varattu eli jos resursseja
kuten tietokanta on jo luotuna. Taten mahdolliset verkkomuutokset jo olemassa olevaan

verkkoon ei ole mahdollista.
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Seuraavaksi putki luo tyhjan Amazon ECR:n. ECR toimii sailéna sovellustason (backend)
julkaisuputken luomille Docker-kuville. Lisaksi tdssa vaiheessa luodaan tyhja AWS Code-
Commit séild mydhemmassa vaiheessa luotavalle sovellustason putkelle. Seka tyhja ECR
ettd CodeCommit taytyvat olla etukateen luotuna, jotta sovellustason putki voi toimia, jo-
ten ne ovat jarkevaa luoda aikaisessa vaiheessa. Kuvassa ndkyy myds mika on kdynnis-
tanyt julkaisuvaiheen. Tassa tapauksessa versionhallintaan lisatty muutos on aiheuttanut

kaynnistyksen. Kuvassa 14 on kuvattuna onnistunut verkonluonti vaihe.

network.Prepare ®

AWS CloudFormation [2

@ Succeeded - 16 days ago
Details [2

N2

network.Deploy ®

AWS CloudFormation [4

@ Succeeded - 16 days ago
Details [2

0e9fc5d4 CodeCommitSource: Import db sg by id

Kuva 14. Onnistunut verkon luontivaihe

Kuvassa 15 on kuvattuna reitti kayttdjan selaimesta kolmivaiheisen arkkitehtuurin naytto-,

sovellus- ja datatason seka AWS:n hallinnoimien palvelujen lapi.
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Kuva 15. Arkkitehtuuri naytto-, sovellus- ja datatasosta

Kaikki resurssit on luotu Irlannin alueelle, joka on erds vanhimmista AWS:n alueista ja ta-
ten tietyt palvelut tulevat sinne saataville aiemmin kuin esimerkiksi Tukholman alueelle.
Opinnaytety6ta kirjoittaessa tietokantana kaytettya Amazon Aurora Server Clusteria ei ol-

lut saatavilla Tukholman alueella.

VPC on jaettu kuvan 15 mukaisesti kuuteen eri aliverkkoon — kolmeen julkiseen ja kol-
meen yksityiseen aliverkkoon. Aliverkot ovat jaettu tasaisesti kolmelle eri saatavuusalu-

eelle mahdollisimman hyvan saavutettavuuden parantamiseksi.

Kuvassa 15 nakyva Fargate Cluster on sovellustason looginen tehtavien tai palveluiden
ryhmittelyyn kaytettéava klusteri. AWS Fargate on tekniikka, jolla voidaan kayttdd Amazon
ECS:4a konttien ajamiseksi ilman, etta kayttajan tarvitsee hallinnoida palvelimia tai EC2 -
instanssien klustereita. Fargate poistaa tarpeen valita palvelintyyppeja, paattaa klusterei-
den skaalausajankohtaa tai optimoida klusteripakkausta. Fargaten avulla voidaan sovel-
lustasolla hyddyntaa kappaleessa 2.4 esiteltya abstraktin tason jaetun vastuun mallia. So-
velluksen backend eli palvelimen puolella toimivan ohjelmiston muita paateknologioita oli-

vat Node, Express, Sequelize, Apollo Server.

Projektin tietokanta rakentui hydédyntamalla Amazonin Aurora Serverless Cluster palvelua

eli palvelimetonta tietokanta klusteria. Taten myos tietokannan osalta hyddynnetdan abst-
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raktin tason jaetun vastuun mallia. Palvelimeton tietokanta-moottoritila on suunniteltu epa-
saannollisiin kuormituksiin, jossa tietokannan kaytto saattaa olla raskasta lyhyen aikaa,

jota seuraa pitkd kevyt aktiivisuus tai ei lainkaan toimintaa.

Esimerkkeja tallaisista ovat vahittaiskaupan verkkosivustot, joissa on ajoittaisia myyntita-
pahtumia, tietokannat, jotka tuottavat raportteja tarvittaessa, kehitys- ja testausymparistot
seka uudet sovellukset, joilla on epavarmat vaatimukset. Tallaisissa tapauksissa kapasi-
teetin maarittaminen oikein etukateen ei aina ole mahdollista porvisioidun mallin kanssa ja
se saattaa my0s johtaa korkeampiin kustannuksiin, jos kaytdssa on kapasiteettia, joita ei

kayteta.

Palvelimettomuudella seka konttien etta tietokannan osalta haetaan taman projektin ta-
pauksessa rahallisia sdastoja, silla oletettu kayttd on epatasaista, vahaista ja se rajoittuu

tietyille kellonajoille.

4.2 Kayttoliittyma

Projekti hyédynsi GraphQL:a4, joka on avoimen lahdekoodin tietokysely ja sovellusliitty-
mien kasittelykieli. Sen avulla kayttoliittyma voi maaritella tarvittavan datan rakenteen ja
sama tietojen struktuuri palautuu palvelimelta, mika estaa liian suurten tietomaarien pa-
lauttamisen, mutta talla on osaltaan vaikutuksia kyselytulosten tehokkaaseen web-vali-

muistiin. Valimuistiin liittyvid haasteita kasitettiin tarkemmin teoriaosuuden kappaleessa
3.10.

GraphQL API-hakukielen lisdksi hyddynnettiin Reactia - eli JavaScript-kehysta esitysta-
solla. JavaScript-kehykset ovat olennainen osa modernia kayttoliittyman web-kehitysta,
silla ne tarjoavat kehittgjille jo kokeiltuja ja testattuja tyOkaluja skaalautuvien seka interak-

tiivisen verkkosovellusten rakentamiseen (MDN Web Docs, 2021).

Kuten React virallisessa tunnisteessaan toteaa, React on kirjasto kayttoliittymien rakenta-
miseen, mutta React itsessaan ei ole kehys — eika sita ole yksinomaan suunniteltu verk-
koselaimelle. Sitd hyddynnetaan muiden kirjastojen kanssa, jotta pystytaan nayttamaan
kuvaa tietyissa ymparistoissa. Esimerkiksi React Nativea voidaan kayttda mobiilisovellus-
ten rakentamiseen, React 360:ta voidaan hyédyntaa virtuaalitodellisuussovellusten raken-
tamiseen. (MDN Web Docs, 2021)

Verkossa tai verkkoselaimen kanssa kehittajat kayttavat Reactia yhdessa ReactDOM:n
kanssa. React ja ReactDOM:ista keskustellaan usein samassa yhteydessa kuin muista

todellisista web-kehyksista — ja niitd kaytetddn samojen ongelmien ratkaisemiseen. Kun
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siis Reactia kutsutaan "kehykseksi” tydskentelemme tdman puhekielisen version kanssa.
(MDN Web Docs, 2021)

4.3 WebSocket tilaukset

Opinnaytetytssa aiemmin kappaleessa 3.5 esiteltyjen liikenteenjakajan uudelleen kytken-
nan lisaksi paadyttiin tekemaan kuvan 16 mukainen ratkaisu. Oheisella ratkaisulla oli
mahdollista luoda taysin tilaton sovellus - eli sovellus, joka ei lue eika tallenna tietoja tilas-

taan. Ihanteellisessa ratkaisussa kontti luodaan tyhjasta, tekee tehtavansa ja katoaa.

@ AWS Cloud | Region: eu-west-1

.............................................................................................................
@ Availability zone|
] VR S —
Public subnet ( Consumer y \ : )
(= S A 1 ).
i ag—f"" | : @, | Listen for new board
- o— : : : ‘
- Auto-scaling ¢ tememeemeeeeeeeea- > <
o sy @
Clougifront
O—| Add new board
(=Ll D
P
0=
Producer Application Load Balancer

Kuva 16. Simple Queue Service arkkitehtuurissa

Arkkitehtuuriratkaisun tavoitteena oli siis saada aikaan sovellus, joka voidaan kaynnistaa,
pysayttaa, poistaa ja tehdd uudelleen mahdollisimman pienelld vaikutuksella kayttajakoke-

mukseen kehittdjan tai asiakkaan nakdkulmasta.

Kuvassa 16 nakyvaa Amazon SQS (Simple Queue Service) palvelua kaytetdan projek-
tissa irrotettujen tydmaarien suorittamiseen. Tyomaara termi on kuvattu tarkemmin kappa-
leen kolme alussa. SQS on hallittu viestijonopalvelu, joka taten tayttaa 3.4 kappaleessa
esitellyn abstraktin tason jaetun vastuun mallin. Myds SQS itsessaan on tarkemmin esi-

telty kappaleessa 3.4.
Kuvan 16 mukaisesti toisen kayttajan lisatessa uuden taulun, tuottaja palvelun (producer)

kautta tallennetaan tieto SQS:n jonoon. Kuluttaja (consumer) julkaisee uuden taulun tiedot

(payload) eteenpain subscriptions rajapinnan kautta. Tassa skenaariossa ei ole merkitysta
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sille, mika taustapalveluista palauttaa vaan riittaa, etta selaimella on yhteys auki liiken-

teenjakajalle.

Kuvassa 16 nakyy lisaksi kaksi eri palvelua tuottaja ja kuluttaja. Molemmat ovat rakentu-
neet samasta lahdekoodista, mutta palvelut kaynnistyvat eri ymparistomuuttujilla. Ratkai-
sun tavoitteena oli pitda varsinkin kehityksen alkuvaiheessa kaikki I1dhdekoodit yhdessa

paikassa, jotta voidaan tehda nopeita muutoksia tarvittaessa.

Kuvassa 17 onnistunut WebSocket yhteyden luonti selaimen kehittajatydkalun nakodkul-
masta. Sovellustasolla kaytdssa oleva Apollo Server uudelleen kytkee yhteyden aina kuu-
denkymmenen sekunnin valein takaisin ja ndin varmistaa, etta yhteys ei missaan vai-
heessa katkea pysyvasti selaimelta. Ylimmalla rivilla nakyy kuormantasaajan osoite.
Osoitteen "/subscription” polun perusteella kuormanjakaja osaa jakaa liikennetta oikeille

sovellustason taustapalveluille.

Request URL: wss://api.siiliwall. link/subscriptions
Request Method: GET
Status Code: @ 101 Switching Protocols

Kuva 17. Onnistuneen WebSocket yhteyden luonti selaimen tytkalulla katsottuna

4.4 Yhteenveto

Projektin alussa kehitysryhmalla oli haasteita paasta kehityksen alkuun. Kun ymparistét oli
saatu pystyyn ja dokumentaatio ajan tasalle, niin projektiryhma paasi tydssa paremmin
eteenpain. Pilviteknologioiden opettaminen kurssilaisille osoittautui haasteelliseksi, silla
projekti oli edellisen ryhman toimesta kasvanut jo sen verran suureksi, ettad l1ahdekoodin ja
uusien teknologioiden opettelussa kesti tovin. Kuvassa 18 AWS:aan onnistuneesti viety

sovelluksen etusivu.

Welcome!

Kuva 18. Palvelun etusivu AWS:n CloudFrontin kautta tarjoiltuna
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Jatkokehityksen osalta sovellustasolla olevaa logiikkaa voisi edelleen pilkkoa pienempiin
osiin. Esimerkiksi tietokanta yhteyksia tarvitsevan osuuden ei tarvitsisi olla julkisessa ali-
verkossa ja se olisi hyva siirtda yksityiseen aliverkkoon. Tiimin tekemien data- ja sovellus-
tason integraatiotestien ansiosta muutos olisi hyvinkin nopeasti toteutettavissa. Lisaksi
aiemmassa kappaleessa esitelty tilausten kuluttaja olisi jarkevaa siirtdd omaan projek-

tiinsa, jotta myos sitéd voidaan kehittda itsendisena komponenttina.
Nailla kehitysajatuksilla sovellus noudattaisi tehokkaammin mikropalveluarkkitehtuuriin liit-

tyvia suunnittelukaytanteita. Mikropalveluarkkitehtuurin avulla olisi helpompi toteuttaa hy-

van AWS-kehyksen kaytanteita iteratiivisesti komponentti kerrallaan.
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5 Pohdinta

Opinnaytetyon aiheen keksiminen oli kirjoittajalle pitkdan hyvin haasteellista. Vaikka opis-
kelija on ollut jo tydeldaméassd useamman vuoden, ei tydeldmasta 16ytynyt suoriltaan veto-
apua aiheen valintaan. Paallimmaisena tavoitteena oli 16ytaa aihe, josta olisi aidosti hyo-

tya ammatilliselle kehittymiselle, eika aihetta tarvitsisi erikseen tarkastuttaa tyonantajalta.

Lopulta aihe oli hyvinkin jarkeenkaypa opiskelijan tyotausta huomioiden — "Paikallisesta
konesalista julkiseen pilveen”. Opiskelija on tehnyt aiheen parissa t6itd useammassa pro-

jektissa ja haasteet ovat olleet usein samankaltaisia.

Taysin uutta projektia aloittaessa voidaan suoraan tehda moderneja ratkaisuja ja suunni-
tella kaikki yhteensopivaksi pilvessa olevia palveluja hyddyntden. Usein nain ei kuitenkaan
paase tekemaan, vaan jollain tapaa joudutaan seka siirtdmaan ettd suunnittelemaan jo

olemassa olevia sovellus-, infrastruktuuri- ja tietoturvaratkaisuja.

Onnistuneeseen pilvitransformaatioon liittyy lukuisten vaihtoehtojen huolellinen punta-
rointi. Muutostarve nousee usein taloudellisten sdastojen tarpeesta, sen jalkeen palvelu-
jen turvallisuudesta ja luotettavuudesta. Teoriaosuudessa esiin nousseet tulokset osoit-
tautuivat luotettavaksi case-projektin aikana ja niitd hydédynnettiin useampaan otteeseen.
Case-projektin aikana nousi my6s kiinnostavia haasteita, joihin opiskelija perehtyi tarkem-

min teoriaosuudessa.

Case-projektin alussa tutkittiin arkkitehtuurillisia vaihtoehtoja ja lopulta paadyttiin kolmivai-
heisen arkkitehtuurin implementointiin mikropalveluarkkitehtuurin sijasta aikataulullisten
syiden takia. Projektin alussa kirjoitettiin paljon testeja, jotta sovelluslogiikkaa olisi mahdol-

lista tulevaisuudessa pilkkoa pienempiin osiin rikkomatta toiminnollisuuksia.

Kolmivaiheisen arkkitehtuurin avulla mahdollistettiin joka tapauksessa parempi tietoturva,
esimerkiksi hyddyntadmalla datatasoa, yksityisia aliverkkoja, seka rajattua suojausryhmaa,
jolla varmistuttiin siita, etta tietokantaan ei voinut yhdistaa muualta kuin sovellustasolla
oleva sovellus. Tietokantamigraatioiden avulla - joita kaytiin kappaleessa 3.3 1api - varmis-
tuttiin siita, ettd itse sovellus ja tietokanta ovat aina ajan tasalla tietokannan tauluista ja

muutoksista.

Tyon lopputuloksena syntynyt kattava teoriaperusta on tuonut myoés paivittaisia konkreetti-

sia hyotyja oppilaalle tydmaailmassa. Moni aiheista laittoi miettimaan, miten asioita voisi
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tehda paremmin ja turvallisemmin. Esimerkiksi jarjestelman ja infrastruktuurin rakentami-
nen niin, ettd kuljetaan aina kaksisuuntaisista ovista tekemalla pienia parannuksia kerral-
laan infrastruktuuriin ja sovelluksiin, jotta ei jouduta tilanteisiin, mista ei paase takaisin

enaa.

Taustaoletus huonommasta tietoturvasta liittyy 1ahes poikkeuksetta ohjeiden vastaiseen
toimintaan (Parablu, 2015). Tietoturva kappaleessa esitelty Capital Onen tapaus osoittaa
kuitenkin sen, etta inmiset ovat lahes aina tietoturvan heikoin lenkki. Pilvipalveluissa
edelld mainitut asiat korostuvat, silla tietoturva koostuu aina teknologioista, ihmisista ja
prosesseista. Taten organisaation ihmisten tietamyksella ja kouluttautumisella hyvan ark-

kitehtuurin pilareihin voi olla valtaisat taloudelliset merkitykset.

Capital Onen tapaus osoittaa myo6s sen, etta pilvipalveluissa identiteetista on tullut paa-
synhallinnan kulmakivi. Perinteisesti on ajateltu, etta fyysisella tietoturvalla estetdan paasy
organisaation toimitiloihin, koska toimitilojen sisalla kaikki paasevat sisaverkkoon ja sita
kautta palveluihin. Suojattavat kohteet on yleensa sijoitettu joko omiin tiloihin tai ulkoistus-

ten yleistyessa palveluntarjoajan tiloihin.

Julkinen pilvi muuttaa tdman kaiken, silla kaikki tiedot ja jarjestelmat viedaan sellaiseen
paikkaan, johon organisaatiolla itsellaan ei ole paasya. Samaan aikaan tietoihin kuitenkin
halutaan paasta Internetin yli milld tahansa laitteella. Téman vuoksi tietoturvaa ei ole mah-
dollista rakentaa IP-osoitteiden varaan, eika perinteinen palomuureihin perustuva ajattelu

toimi.

Kayttajan identiteetti on kdytanndssa ainoa, mita voidaan kontrolloida. Taten kayttajan
tunnistaminen pilvipalvelussa on darimmaisen tarkeaa, silla koko tietoturva perustuu kay-

tanndssa siihen, ettd luotetaan kayttajaan, oli han sitten yllapitaja tai loppuasiakas.

Yleisesti ottaen teorian vahva ymmartaminen auttaa tekemaan oikeita ratkaisuja kaytan-
non téissa. Syvempi perehtyminen 2.4 kappaleessa esiteltyihin jaetun vastuun seka pilvi-
palvelumalleihin on auttanut opiskelijaa kuvaamaan arkkitehtuurisia ratkaisuja paremmin
myo6s muille ihmisille ja sitd kautta tuomaan paremmin esille pilvipalvelumallien valisia
eroja. Taulukoiden lapi kdyminen on jarkevaa myds organisaatioille, jotta tehdaan selvaksi

kuka vastaa mistakin.
AWS:n ja julkisen pilven tarkeimmat perusteet ja palvelut kaytiin case-projektin aikana

l&pi. Jokainen aiheista on kuitenkin erittdin laajoja ja projektissa itsessaan oli paljon ope-

teltavaa opiskelijoille, joten syvempi perehtyminen ei talla kertaa ollut mahdollista. Taten
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projektin aikana keskityttiin ennen kaikkea vahvaan ja hyvaan perustekemiseen, joihin hy-
van arkkitehtuurin pilarit kuitenkin liittyvat. Nain valtettiin suurimmat ongelmat taloudelli-
sesti, turvallisuuden ja saavutettavuuden osalta, seka luotiin pohjaa opiskelijoiden tulevai-

suuden opeille.

Opinnaytetyon kirjoittaneelle case-projekti oli hyvaa kertausta ja samalla oivallinen mah-
dollisuus opettaa AWS:n perusteita muille eli tdssa tapauksessa Haaga-Helian oppilaille.
Projektin aikana I6ytyi myds uusia haasteita kuten WebSocket toiminnallisuuden kehitta-

minen, jota tarkemmin esiteltiin kappaleessa 4.3.

Kuormanjakaja, kontit ja jonopalvelu SQS ovat hyvin usein tarkeitd komponentteja, kun
suunnitellaan ratkaisuarkkitehtuureja AWS:n avulla ja jaetaan liiketoiminta logiikkaa pie-
nempiin osiin. Kuormanjakajan, konttien ja SQS:n avulla suunnitellut ja toteutetut
WebSocket tilaukset olivat taten hyvin oleellisia asioita henkilokohtaisen oppimisen kan-
nalta. ltsenaisten palveluiden tekeminen ja ohjelmisto logiikan irrottaminen ylipdatansa on

my®os oleellista oppia.

Opinnaytetyon kaynnistyessa tammikuun alussa teoriaosuus oli hyvin ylatasoista, mutta
case-projektin ja kevaan edetessad pidemmalle myods teoriaosuuden luonne muuttui ja pai-
nopiste siirtyi konkreettisemmalle tasolle. Osasta otsikoista ja kappaleista tuli hyvin mie-
lenkiintoista pohdintaa, silla ne syntyivat projektin tarpeista, mutta ne olivat hengeltaan hy-

vin teknisia, verrattuna aiemmin tuotettuun materiaaliin.

Jatkokehityksen kannalta opinnaytetyon aihetta olisi voinut rajata viela tarkemmin. Pil-
vitransformaatio aiheena on kuitenkin erittain laaja, joten jokaista nakékulmaa on mahdo-
tonta kasitelld yhden opinnaytetyon aikana. Aiheen ollessa laaja, menee monen asian

taustoittamiseen paljon tilaa ja aikaa.

Eras tapa rajata opinndytetydn aiheita olisi voinut olla se, etta otsikot ja kappaleet pohjau-
tuisivat kaikki puhtaasti case-projektin aikana syntyneisiin tietotarpeisiin. Talloin nakokul-
mat organisaation kannalta olisivat todennakdisesti jaaneet syntymatta, silld kouluprojek-
tien aikana taytyy harvemmin miettia kovinkaan laajaa perspektiivia tai vaikutuksia, kun
kyseessa on vain yksittaisen sovelluksen vieminen julkiseen pilveen. Case-esimerkin ta-
pauksessa esimerkiksi asiakastiedon fyysisella sijainnilla ei ole kovinkaan suurta merki-
tysta, koska sellaista siina ei varsinaisesti ole. Tasta olisi saattanut koitua myos aikataulul-

lisia haasteita.
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Tarkempi rajaus teknisemman ja ylatason teorian valilla olisi voinut olla toimiva. Esimer-
kiksi suojausryhmien lapikaynti on hyvin teknistd, mutta toisaalta case-projektin ja minka
tahansa muunkin sovelluksen kannalta erittdin oleellinen asia. Rajaviivan vetdminen tassa

kohtaa oli siis haasteellista.

Vaikka tyon rajaaminen osoittautui haasteelliseksi, yhteenvetona opinnaytetyo kuitenkin
vastaa alkuperaiseen tutkimuskysymykseen - miten siirrytdan paikallisesta konesalista jul-
kiseen pilveen - lukuisilta kanteilta. Julkiseen pilveen siirtymisen suurimpia haasteita kasi-

telldan niin ylatasolla kuin teknisesti.

Opinnaytety0 esittelee myods ratkaisuja tapauksiin, jossa julkiseen pilveen siirtyminen ei
ole joko osittain tai taysin mahdollista. Teoriaosuuden lainalaisuudet patevat myoés vaihto-
ehtoisissakin ratkaisuissa ja case-esimerkin kolmivaiheinen arkkitehtuuri toimii esimerkiksi
yksityisessa pilvipalvelussa hyvana vaihtoehtona. Myds WebSockettien kanssa kaytetty
SQS jonopalvelu on mahdollista korvata lukuisilla eri vaihtoehdoilla paikallisessa konesa-

lissa.
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