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Virtuaalinen erillisverkko (VPN) on tunneloitu yhteys, jonka tarkoitus on mahdollistaa kah-
den tai useamman l&hiverkon yhdistaminen toisiinsa turvallisesti internetin tai jaetun ver-
kon yli. Tyypillisesti VPN-yhteyksia kaytetaan yrityksen toimistorakennuksien verkkojen yh-
distamiseen keskenaan, etayhteyden ottamiseen tai etatydskentelyyn.

Taman yrityslahtdisen opinndytetytn tavoitteena oli korvata kaytossa oleva maksullinen
VPN-yhteys ja kayttoonottaa oma WireGuard-pohjainen ratkaisu. Omalla ratkaisulla yritys
voi sdéstaa palvelumaksuissa, ja yhteys on paremmin yrityksen hallittavissa. Parempi hal-
littavuus nopeuttaa mahdollisia muutoksia tulevaisuudessa ja helpottaa jarjestelman laa-
jennettavuutta.

Tyo6ssa tutkittiin yrityksen tarpeisiin vastaavia VPN-yhteystyyppeja ja niihin soveltuvia laite-
ratkaisuja. Laitevalinnassa pyrittiin edulliseen mutta luotettavaan ja ammattimaiseen ratkai-
suun. Tutkimustyon lisaksi tydhon kuului myds testauksen ja laitevalinnan jalkeen laittei-
den konfigurointi ja asennus sekd VPN-verkon kayttoonotto yli 40 kohteessa.

Tyo6n lopputuloksena syntyi yrityksen kayttéén oma VPN-ratkaisu, joka mahdollistaa sala-
tun yhteyden yrityksen valvomiin kohteisiin. Uusi VPN-yhteys korvasi maksullisena palve-
luna ostetun yhteyden, mika toi yritykselle sdéstoja ja mahdollisti yhteyden taysivaltaisen
hallinnan yrityksella. Tyon tuloksena syntyi myés dokumentaatio yhteyden kayttéonotosta,
jota voidaan hyddyntaa tulevaisuudessa ohjeena vastaavan verkon rakentamisessa.
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A Virtual Private Network (VPN) is a tunneled connection designed to allow two or more
Local Area Networks (LAN) to be connected to each other securely over the Internet or a
shared network. Typically, VPN connections are used to connect networks in a company's
office buildings, to establish a remote connection, or work remotely.

The aim of this company-oriented thesis work was to replace the existing paid VPN con-
nection and to introduce company’s own WireGuard-based solution. With its own solution,
the company can save on service fees and the connection can be better managed by the
company. Better manageability will speed up possible changes of the network in the future
and facilitate system scalability.

The study examined the types of VPN connections that meet the company's needs and the
device solutions suitable for them. The choice of equipment was aimed at an affordable
but reliable and professional solution. In addition to the research work, the work also in-
cluded the configuration and installation of equipment after testing and device selection, as
well as the implementation of a VPN network in more than 40 locations.

The result of the work is the company's own VPN solution, which enables an encrypted
connection to the sites maintained by the company. The new VPN connection replaced the
connection purchased as a paid service, which brought savings to the company and ena-
bled the company to fully manage the connection. The work also resulted in documenta-
tion on the implementation of the connection, which can be used in the future as a guide in
building a similar network.

Keywords VPN, WireGuard, Remote Connections
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Lyhenteet

AES Advanced Encryption Standard. Tietotekniikassa kaytetty lohkosalausme-
netelma.

BSD Berkeley Software Distribution on UNIX-pohjainen kayttoliittyma.

CLlI Command Line Interface. Tietotekniikassa kaytettava tekstipohjainen ko-

mentoliittyma.

IP Internet Protocol on TCP/IP-viitemallin verkkokerroksen protokolla.

LAN Local Area Network. Rajatulla alueella oleva tietoverkko.

RSA Rivestin, Shamirin ja Adlemanin kehittdma julkisen avaimen salausmetodi.
SSH Secure Shell. Tietotekniikassa kaytettava salatun tietoliikenteen protokolla.
SSL Secure Socket Layer on internetsovellusten tietoliikenteen suojaukseen

kaytetty protokolla.

UDP User Datagram Protocol on tietotekniikassa kaytettava tiedonsiirtoproto-
kolla.

VPN Virtual Private Network. Julkisen verkon yli muodostettu virtuaalinen erillis-
verkko.
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1 Johdanto

Nykyinen teollisuus- ja yritysmaailma luottaa yhéa enemman etyhteyksien kayttéon ja
tiedonsaantiin sijainnista riippumatta. Monille yrityksille tAmé& realisoitui 2020 kevaalla,

kun merkittava osa tyontekijoista siirtyi etatdihin vallitsevan pandemiatilanteen takia.

Etayhteyksien arvo yrityksille nakyy myos tilanteissa, joissa tydntekijan valvonta- tai
huoltokohteet ovat hajautetusti sijoittuneet eri maantieteellisiin paikkoihin. Naissa tilan-
teissa siirtyméajasta kohteiden vélilla tulee merkittava kulu, jos tydtehtavaa ei voida to-

teuttaa etdyhteyden avulla.

Tama insindorityd on tydelamalédhtdinen, ja sen kohdeyrityksené on turvallisuus- ja tele-
metria-alan yritys Noatek Oy. Tytn tavoitteena on kartoittaa kohdeyritykselle vaihtoeh-
toisia tietoliikenneratkaisuja kayttssa olevan, maksullisena palveluna hankitun VPN-yh-
teyden korvaamiseksi. Tarkoituksena on luoda ja kayttddnottaa oma, itsehallittava VPN-

verkko useaan hajautettuun kohteeseen, jotka sijaitsevat Etela-Suomen alueella.

Tuotoksena insindoritydssa toteutetaan yritykselle oma VPN-yhteys ja luodaan suunni-
telma kohteissa kaytettavistad IP-osoitteista seka dokumentaatio laitteiden konfiguroin-
nista yhteytta varten. Tyon kirjallisessa osiossa perehdytaéan yrityksen tarpeisiin, salatun
yhteyden teoriaan, VPN-yhteystyyppeihin ja -protokoliin seka eri laitevaihtoehtoihin yh-
teyden toteuttamiseksi. Liséksi kaydaan yksityiskohtaisesti lapi valitun VPN-ratkaisun

konfigurointi yhteyden muodostamiseksi.
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2 Projektin tausta ja yrityksen tarpeet

Projekti toteutetaan turvallisuus- ja telemetria-alan yritykselle Noatek Oy:lle, joka tuottaa
valvontaan ja turvallisuuteen liittyvia ratkaisuja ja palveluja. Yrityksella on erilaisia val-
vontakohteita hajautetusti ympéri maata. Kohteiden valvonta vaatii tarkistuksia, yllapitoa
ja huoltoa. Etayhteys on taloudellisesti jarkevin ja tietoturvallinen vaihtoehto toteuttaa
tama. Tahan asti yritys on kayttanyt tarpeisiinsa maksullisena palveluna hankittua Open-
VPN-pohjaista ratkaisua. Ratkaisussa salattu yhteys on ollut laitekohtainen, ja se on ollut
sidottuna suoraan 3G/4G-modeemiin, joka on toiminut samalla yhteyden paatelaitteena.
Yhteyden salaamisen lisdksi VPN mahdollistaa dynaamisen IP-osoitteen kayttamisen
kohteessa. OpenVPN:n vuoksi kohteella on kiintea, VPN-sidonnainen IP-osoite, jota

kaytetddn yhteyden muodostamiseen.

Yrityksen tavoitteena on ollut korvata maksullinen etayhteysjarjestelma omalla VPN-yh-
teydelld, joka on edullisempi ratkaisu, ja mahdollistaa laajemman hallittavuuden ja laa-
jennettavuuden. Ostettuna palveluna etdyhteyskokonaisuus on kankeampi hallita, ja

muutokset, kuten uuden kohteen lisadminen, ovat hitaampia.

Omalla VPN-yhteydelld yritys voi hallita etayhteyksidédn joustavammin ja paremmin
omien tarpeidensa mukaan. Uusien kohteiden lisddminen jarjestelmaan on nopeampaa,
ja mahdolliset muutokset esimerkiksi IP-osoitteiden suhteen tapahtuvat nopeasti. Jarjes-
telman osoittauduttua hyvaksi voi yritys tarjota sitd myds omana maksullisena palveluna

tulevaisuudessa.

Yrityksen tarve suojatuille etdyhteyksille on vaihteleva niin laitteiston kuin sijainninkin
osalta. Etayhteys on kyettava ottamaan usealla eri laitteella, niin Linux- kuin Windows-
pohjaisestikin. Yhteys on kyettdvd muodostamaan seka yrityksen toimistoverkosta etta
yksittdisen tydntekijan verkosta riippumatta siitd, onko hanella kaytdssaan kiinteé inter-
netyhteys kotona vai mobiiliverkkoyhteys puhelimen avulla, ja kaiken tamén on tapah-

duttava turvallisesti.
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3 VPN-yhteys

3.1 Virtual Private Network

Virtuaalinen erillisverkko eli VPN (Virtual Private Network) on yhteys, joka muodostetaan
kahden lahiverkon eli LAN:in (Local Area Network) valille julkisen tai jaetun verkon yli.
VPN-yhteydella yhdistetyt laitteet toimivat, kuin ne olisivat samassa lahiverkossa todelli-
sesta verkkorakenteesta tai maantieteellisesta sijainnista riippumatta. [1.] Kuvassa 1 ha-

vainnollistetaan VPN-yhteyden tunnelointia internetin yli.

A J—
oxxa
Tyoasema VPN VPN VPN- Laitteet
paatelaite

Kuva 1. VPN-yhteyden perusperiaate.

VPN-yhteyden perusperiaate on salata lahetettdva data niin, ettd sita ei voida lukea tai
muokata ilman oikeaa salausavainta. Tama vahvistaa tietoturvaa tilanteissa, joissa VPN-
yhteys kulkee jaetun tai julkisen verkon yli. [2.] Datan salaaminen, eli kryptaus, toteute-
taan erilaisia matemaattisia algoritmeja ja salausavainta kayttden. Data muutetaan muo-
toon, jossa sen lukeminen ja muokkaaminen ilman salausavainta on mahdotonta tai va-
hintaankin runsaasti aikaa vievaa. Data avataan taas luettavaan muotoon salauksen pur-
kumetodilla, johon hyddynnetddn salaustavasta riippuen samaa tai eroavaa salaus-

avainta. [3.] Salauksen perusperiaatetta visualisoidaan kuvassa 2.

Plain Text

Plain Text

Kuva 2. Visualisointi tiedon salaamisesta. [4]
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Tyypillinen perustarve VPN-yhteydelle syntyy, kun yrityksell& on useita konttoreita eri
sijainneissa tai yksittaisella kayttajalla on tarve paastda muualta kasiksi yrityksen lahiver-
kossa olevaan tietokantaan [5]. Yhteys voidaan toteuttaa myds erikseen rakennetulla

verkkoyhteydelld, mutta tdma on kalliimpi ja merkittavasti tydlaampi vaihtoehto. [4.]

Hyvan VPN-jarjestelman tulisi tukea seuraavia tekijoita:

o tunnelointi
o osapuolten todennus ja tietojen eheys
o uusinnan estavat palvelut (Anti-Replay Services)

o tietojen salaus.

Tunneloinnilla tarkoitetaan varsinaisen datan pakkausta toisen eri protokolan datapake-
tin sisalle tiedonsiirtoa varten. Osapuolten todennuksella tarkoitetaan sitd, ettd molem-
mat kommunikoivat osapuolet todennetaan ja silla taataan, ettd vain autentikoidut osa-
puolet l&hettavat ja vastaanottavat dataa. Tietojen eheydella tarkoitetaan metodia, jolla

voidaan todentaa, ettei tietoa ole muokattu siirron aikana. [4.]

Uusinnan estavat palvelut tarkoittavat jarjestelmaa, joka tunnistaa ja hylkaa kaksoiskap-
paleet seka mydhastyneet datapaketit. Taman tarkoitus on suojata jarjestelmaa uusinta-
hyokkayksilta. Tietojen salaus on mekanismi, jolla suojataan tietojen luottamuksellisuus

ja yksityisyys julkisessa verkossa. [4.]

3.2 Symmetrinen ja epasymmetrinen salaus

Salausmetodit voidaan jakaa kahteen ryhmé&an: symmetrisiin ja epasymmetrisiin salaus-
menetelmiin. Naiden salausmenetelmien ratkaisevana erona on salausavaimien luku-

maara ja kaytto.

3.2.1 Symmetrinen salaus

Symmetrinen salaus tarkoittaa salausmetodeja, joissa viestin salaamiseen ja purkami-
seen kaytetddn samaa salausavainta. Symmetrinen salaus on yksinkertainen tapa sa-

lata viesti, mutta sen ongelmaksi muodostuu avaimen jakaminen vastaanottajalle. Koska
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samaa salausavainta kaytetd&n salaamiseen ja purkamiseen, on se kyettéava jakamaan
turvallisesti niin, ettd avain ei joudu ulkopuolisten haltuun. Kuvassa 3 nakyy yksinkertais-

tetusti symmetrisen salauksen idea. [4.]

[ ‘Message Confidentiality is ensured |

Plaintext

Ciph(:;‘text P Decryption Message
Algorithm (X)

— < w‘ .
Symmetric Key
Symmetric Key E _,5@

SYMMETRIC KEY CRYPTOGRAPHY: Same key shared by both

Kuva 3. Symmetrisen salauksen visualisointi. [4]

3.2.2 Epasymmetrinen salaus

Epasymmetrisessa salauksessa kaytetddn kahta salausavainta: julkista ja yksityista. Jul-
kinen salausavain on nimensad mukaan julkinen eli [&ahettdjan tiedossa ja silla salataan
lahteva viesti. Julkista salausavainta ei voida kayttaa salauksen purkamiseen. Yksityinen
salausavain on vain vastaanottajan tiedossa, ja silla puretaan vastaanotettu viesti. Julki-
nen ja yksityinen avain muodostetaan matemaattisesti niin, etta julkisella salaus-
avaimella salattua viestia ei voida purkaa samalla salausavaimella, eika yksityista sa-
lausavainta voida laskea sen perusteella. Kuva 4 havainnollistaa kaytettyjen avaimien

roolia epasymmetrisessa salauksessa. [4.]
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Encryption

Algorithm

Public Key of Receiver Private Key of Receiver

~ ASYMMETRIC KEY CRYPTOGRAPHY: Public Key of receiver

Kuva 4. Epasymmetrisen salauksen visualisointi. [4]

3.3 Autentikointi ja tiiviste

Salaustekniikkoja voidaan hyddyntdd myds muihin tarkoituksiin. Epadsymmetrisen sa-
lauksen tekniikkaa voidaan kayttda osapuolien autentikointiin. [6.] Yhdistamalla salauk-
seen lahettdjan yksityisen avaimen salauksen ja vastaanottajan julkisen avaimen salauk-
sen, voidaan muodostaa yhteys, jossa tarvitsee jakaa vain julkinen avain. Nain seka la-
hettdja ettd vastaanottaja voidaan autentikoida. Tata kutsutaan julkisen avaimen sa-
laukseksi (PKC), joista tunnetuimpia metodeja ovat Diffie Hellman, RSA (Rivest, Shamir,
Adleman) ja Digital Signature Algorithm. Kuvassa 5 havainnollistetaan salausavaimien

roolia osapuolten autentikoinnissa. [4.]
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Y
—
Encryption Encryption
Algorithm Algorithm
Private Key Public Key Private Key Public Key
Ok Smdet _,& o Rece' of Recelver of Sender

Message

Kuva 5. Kuvaus julkisen avaimen salauksesta, jolla l[Ahettdja voidaan autentikoida. [4]

Tiivisteella (englanniksi hash) voidaan todentaa datan eheys eli muuttumattomuus [6].
Tiiviste on yksisuuntainen matemaattinen funktio, jolla tiedosta muodostetaan tietyn mit-
tainen merkkijono eli tiiviste. Tiivisteen perusteella ei voida palauttaa alkuperaista dataa,
mutta vertaamalla saatua tietoa sen tiivisteeseen, voidaan todentaa sen muuttumatto-

muus. Tiivisteen toimintaa kuvataan esimerkein kuvassa 6. [4.]
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Kuva 6. Tiivistefunktion visualisointi, jossa "Digest” kuvaa tiivistetta. [7]

3.4 VPN-yhteystyypit

VPN-yhteyden yhteystyypit voidaan jakaa eri luokkiin sen perusteella, minka laitteen tai

lahiverkon osan vdlille yhteys kulloinkin muodostetaan. Eri yhteystavat mahdollistavat

VPN-yhteyden erilaisen kayton. [4.]

3.4.1 Host-to-Site-yhteys

Host-to-Site tai toiselta nimeltaan etéayhteys (Remote Access VPN) on yhteys yksittaisen

kayttajan laitteen ja toisen LAN-verkon valilla, joka on muodostettu virtuaalista tunnelia

kayttaen. Tyypillisesti tama tilanne esiintyy, kun yrityksen tydntekijan pitaéa ottaa yhteytta

yrityksen lahiverkkoon internetin yli. [4.] TAman tyyppista tilannetta esitetdan kuvassa 7.

SN

i :@y

Kuva 7. Visualisointi Host-to-Site VPN-yhteydesta. [4]

(=
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3.4.2 Host-to-Host-yhteys

Host-to-Host VPN tarkoittaa suojattua yhteyttd kahden paatelaitteen valilla. Tassa tilan-
teessa muut lahiverkossa olevat laitteet eivét ole suoraan yhdistettynd VPN-yhteyteen.
VPN-verkossa olevilla laitteilla on kaytdnnéssa oma VPN-sovellus. [4.] Tilannetta visu-

alisoidaan kuvassa 8.

élt" i
E | ]
=)

Kuva 8. Host-to-Host-yhteyden visualisointi kahden laitteen valilla. [4]

3.4.3 Site-to-Site-yhteys

Site-to-Site-yhteys tarkoittaa VPN-yhteyttd kahden LAN-verkon valilla. Kaytanndssa
tama yhteys luodaan siten, ettd molemmissa lahiverkoissa on oma VPN-yhteensopiva
yhdyskaytava kuten VPN-modeemi. Taman tyyppinen yhteystapa mahdollistaa laitteiden
kommunikaation keskendan lahiverkosta toiseen. [4.] Kuva 9 esittda taman tyyppista to-

pologista ratkaisua.

-
=

Kuva 9. Site-to-Site VPN-yhteyden visualisointi kahden LAN-verkon valilla. [4]
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3.5 Yleisimméat VPN-protokollat

VPN-toteutuksille on olemassa useita eri teknisia vaihtoehtoja eli VPN-protokolia, joilla
yhteyden muodostaminen ja salaus toteutetaan. Jotta yhteys voidaan muodostaa, pitaa
molempien tiedonsiirtopaiden tukea samaa protokolaa. [5.] Seuraavaksi kasitellaan ny-

kyaan tyypillisimpid kaytossa olevia VPN-protokollia.

3.5.1 PPTP (Point to Point Tunneling Protocol) -protokolla

Point to Point Tunneling Protocol (PPTP) on yksi vanhimmista yha kaytdssa olevista
VPN-tunnelointiprotokollista. PPTP pohjautuu vanhempaan PPP-protokollaan ja sen on
kehittdnyt Microsoft Windos 95 -kayttojarjestelmalle. PPTP on yksi helpommista VPN-
tyypeista konfiguraation kannalta. Se vaatii ainoastaan kayttajatunnuksen, salasanan ja
serverin IP-osoitteen muodostaakseen yhteyden palvelimelle. Vanhana protokollana
PPTP:n salaus ei ole enda kovin luotettava, eika sitd yleisesti pideta enaa turvallisena

standardina. [8.]

3.5.2 L2TP/IPsec -tunnelointiprotokolla

L2TP:ta (Layer 2 Tunneling Protocol) kdytetdan yhdessa Internet Protocol Securityn (IP-
Sec) kanssa PPTP:ta turvallisemman etdyhteyden luomiseksi. Data salataan ensin
L2TP-standardilla ja kapsuloidaan sitten uudelleen IPSec-protokolla. L2TP/IPSec tar-

joaa AES-256-bittisen salauksen, joka on turvallisuudeltaan yksi parhaista. [8.]

3.5.3 SSTP (Secure Socket Tunneling Protocol) -protokolla

Secure Socket Tunneling Protocol (SSTP) kayttda Secure Socket Layeria (SSL) tiedon
siirtoon. SSTP on osa Microsoftin Windows-kayttojarjestelmia, mutta se on saatavilla

myos Linuxille ja BSD:lle. [8.]
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3.5.4 OpenVPN-protokolla

Yksi yleisimmista VPN-protokollista on OpenVPN, joka on avoimen lahdekoodin tun-
nelointiprotokolla. Se kayttda AES-256-bittista salausta datapakettien suojaamiseen. [8.]
OpenVPN on saatavilla useimmille kayttojarjestelmille, kuten Android, macOS, Linux,
Windows ja iOS [9].

3.5.5 WireGuard

WireGuard on Jason A. Donenfeldin luoma avoimen lahdekoodin VPN-ratkaisu. Se ke-
hitettiin alun perin Linux-pohjaiseksi, mutta on nykyddn monialustainen ja siitd on saata-
villa versiot myds Androidille, iOS:lle, BSD:hen, macOS:lle ja Windowsille. Se on yksin-
kertainen ja moderni VPN-ohjelmisto ja pyrkii korvaamaan yleisesti kaytossa olevat IP-
sec- ja OpenVPN-protokollat. WireGuardin tavoitteena on olla turvallinen, kevyt ja helppo

korvaava ratkaisu olemassa oleville vaihtoehdoille. [10.]

WireGuard perustuu Cryptokey routing -ratkaisuun, jonka perustana on julkinen salaus-
avain ja sallittujen IP-osoitteiden lista, joiden perusteella sallitaan tunnelin liikkenne. Au-
tentikointiin kaytetddn ennalta jaettuja salausavaimia Curve25519-protokollalla. Wire-
Guardin tunnelointiin  kaytetdadn salattuja UDP-paketteja ja data kapseloidaan
ChaCha20Poly130-salauksella. Tama mahdollistaa turvallisen ja nopean datansiirron.
[10.]

Kilpailijoihinsa ndhden WireGuard on erittéin kevyt ohjelmisto. Se on toteutettu Linuxille
alle 4000 koodirivilla, mika on alle prosentti IPseciin ja OpenVPN:&an koodeihin verrat-
tuna. Tama tekee ohjelmasta kevyen suorittaa seka helpon tarkistaa ja todentaa, minka
vuoksi se on helpompi yllapitad. Vahemman koodia tarkoittaa myds vahemman potenti-

aalista hyokkayspintaa muihin protokoliin verrattuna. [10.]

Yksi WireGuardin merkittavista suunnittelueduista on se, ettei jarjestelma vastaa mitaan
tunnistamattomille saapuville paketeille. TAma tarkoittaa sitd, ettd WireGuard on jarjes-

telmana nakymaton verkkoskannauksille ja ulkopuolisille yhteydenmuodostuksille. [10.]
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WireGuard lisattiin osaksi virallista Linux-kernelid 5.6-versiossa maaliskuussa 2020, ja
se on tasta eteenpdin osa kaikkia Linux-julkaisuja. Vanhemmille Linux-versioille se on

ladattavissa erikseen. [10.]

WireGuardin katsottiin vastaavan hyvin yrityksen tarpeita: se on kevyt eiké vaadi kovin
suurta laskentatehoa, turvallinen, yksinkertainen kayttaa ja avoimen lahdekoodin vaihto-
ehto. WireGuard itsessaan on myos hyvin dokumentoitu, joten sen kayttéénoton oletet-
tiin olevan melko yksinkertainen ja helposti hallittava prosessi. Myos WireGuardin liitta-
minen osaksi tulevia Linux-julkaisuja todettiin olevan positiivinen piirre ja todennéakdisesti
pidentavan ratkaisun elinkaarta. Tulevaisuudessa jarjestelmaa laajennettaessa saate-
taan valita eri Linux-pohjaiset komponentin VPN-verkon paatelaitteiksi, mika tarkoittaa,

ettd WireGuard-tuki tulee olemaan niissa natiivi.
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4 Yhteyden muodostamiseen kaytettavat laitteet

Tama luku esittelee projektissa kaytettyja laitteita. Kaytettava laitteisto pohjautuu enim-
makseen olemassa oleviin laitteisiin, joiden rinnalle hankittiin etdyhteyden paatelaitteiksi
valikoituneita reitittimi&. Suunnittelussa pyrittiin hyddyntaméaén olemassa olevaa laitteis-

toa mahdollisimman tehokkaasti valttaen turhia hankintakuluja.

4.1 Etayhteyden paatelaite

Etayhteyden paatelaitteena kohteissa kaytetdan Ubiquitin EdgeRouterX-5-porttista reiti-
tintd. Reititin on Linux-pohjainen ja kaytettavissa on seka Secure Shell eli SSH-yhteys,
ettd komentorivikayttoliittyma (CLI), joten WireGuardin asentaminen sille on vaivatonta.
SSH-yhteys mahdollistaa myds etékirjautumisen reitittimeen, jolloin tietyt huoltotoimen-
piteet voidaan suorittaa helpommin etana. Reitittimen pieni koko, huomaamaton olemus
ja metallinen rakenne tekee siitd helposti sijoitettavan kohteeseen. Liséksi laite vaatii
vahan virtaa ja on passiivijaahdytetty eli kaytanndssa daneton. Laitteessa on Dual-Core
880 MHz:n prosessori ja 256 megatavua DDR3 RAM -muistia ja saman verran tallen-

nustilaa. Nama ominaisuudet riittdvat hyvin WireGuardin tarpeisiin.

4.2 Modeemi kohteissa

Laitteiston verkkoyhteys toteutetaan olemassa olevilla Conelin 3G- ja 4G-modeemeilla,
joihin aiempi OpenVPN-yhteys oli konfiguroitu. Osassa kohteita kaytetddan myds Telto-
nikan RUT240-4G-modeemia. Modeemeja varten on hankittu erillinen dataliittyma jokai-
seen kohteeseen. Dataliittymien valinnassa on huomioitu erot paikallisessa kuuluvuu-

dessa eri operaattoreiden valilla.

4.3 WireGuard-palvelin

WireGuard-yhteyden serverina toimii yrityksen olemassa oleva Linux-pohjainen palvelin.
Palvelimen kayttojarjestelmana on Ubuntu Server 18.04. Koska palvelinta kaytetdan ak-

tiivisesti myds muihin tarkoituksiin, ei sen kayttojarjestelmaa lahdetty projektin myota
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paivittamaan, jotta muut toiminnot eivat vaarannu. Koska kayttdjarjestelméa on vanhem-
paa kernelia kuin 5.6-versio, ei WireGuard ole osa kokoonpanoa vaan se on asennettava

erikseen.

4.4 Windows-laitteet

Yhteyden muodostus valvottaviin verkkoihin tapahtuu yrityksen kayttamilta Windows-
pohjaisilta tyopisteiltd ja kannettavilta tietokoneilta WireGuardin Windows Client -sovel-

lusta kayttden. Jokaiselle tydasemalle on luotu yksil6lliset salausavaimet.

45 Linux-laitteet

Osaa kohteista valvotaan myos automaattisesti kayttden Linux-jarjestelmiad, esimerkiksi
Zabbixia hyddyntaen. Naille laitteille on konfiguroitu WireGuard-yhteys hyvin samaan ta-

paan kuin paatelaitteille.

4.6  Muihin kayttojarjestelmiin pohjautuvat laitteet

WireGuard tukee my6s muita kayttojarjestelmia kuten Androidia ja macOS:aa. Naille
kayttojarjestelmille 16ytyy Windows Clientin kaltainen sovellus, jolla yhteyden muodostus
onnistuu helposti. Yrityksen kéaytdssa ei toistaiseksi ole tamén tyyppisia laitteita, joilla
olisi tarvetta ottaa yhteytta kohteisiin, mutta tulevaisuutta ajatellen tama mahdollisuus on

myd6s merkittava etu.
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5 WireGuardin kayttéonotto

5.1 WireGuard-verkon rakenne

Tyypillisesti kohde, johon halutaan yhteys, on omassa lahiverkossaan. Tama vaatii yh-
dyskaytavan julkisen verkon yli, mikd suoraan toteutettuna ei olisi turvallista. TAman

vuoksi yhteys muodostetaan salatun VPN-tunnelin yli.

Kaytannossa kohteen sisdiseen lahiverkkoon tuodaan liittymé&kohta julkiseen verkkoon.
Tamé on usein 3G/4G/5G-modeemi. Modeemi tarjoaa yhteyden julkiseen verkkoon,
mutta ongelmaksi muodostuu usein, sopimuksesta riippuen, vaihtuva eli dynaaminen IP-

osoite, jolloin yhteyden saaminen kohteeseen menee monimutkaiseksi.

Lisaamalla verkkoon laitteen, joka toimii myos VPN:n paatepisteend, voidaan muodos-
taa yhteys turvallisesti toimistoverkosta julkisenverkon yli kohteen lahiverkkoon. Oman
VPN:n maarittdminen helpottaa my6s dynaamisen IP-osoitteen ongelmaa, silla tdhan
ratkaisuun tarvitaan vain yksi kiinted IP-osoite VPN-verkon palvelinta varten. Kohteen

paatelaitteella on oma VPN-pohjainen osoitteensa.

WireGuard-verkossa on VPN-palvelin, joka yllapitda salattuja yhteyksia ja ohjaa liiken-
nettd. Jokainen VPN-paate ottaa yhteytta palvelimeen julkisen verkon yli palvelimen tun-
netun IP-osoitteen perusteella. Palvelin ja paételaite suorittavat kattelyn eli vaihtavat sa-
lausavaimia ja muodostavat valilleen salatun yhteyden. N&in palvelin saa tietoonsa myo6s
paatelaitteen sen hetkisen IP-osoitteen. Seka VPN-paatelaitteella ettd palvelimella on

lista sallituista laitteiden IP-osoitteista, joiden vélilla kommunikointi on mahdollista.

Ottaessa yhteytta toimistoverkosta kohteen verkkoon, yhdistdd toimiston tietokone lii-
kenteen ensin palvelimeen, joka ohjaa liikenteen eteenpain kohteen VPN-paatelaitteelle.
Rakennettu verkko muistuttaa rakenteeltaan Host-to-Site-verkkoa silla erotuksella, etta
yhteys muodostetaan yhdelta laitteelta useamman kohteen lahiverkkoon samanaikai-
sesti. Teknisesti verkkorakenne on siis useampaan LAN-verkkoon haarautuva VPN-yh-

teys. Kuvassa 10 havainnollistaa taman tyyppista verkonrakennetta.
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Kuva 10. Kaaviokuvaus haaroittuvasta WireGuard-verkon rakenteesta.

5.2 Kohteiden IP-osoitteet

Jokaiselle kohteelle on maaritetty omat IP-osoitteet siten, etté osoitteen alku on sama ja
kolmas oktetti yksiloi kohteen LAN-verkon, ja se on kyseisessd WireGuard-verkossa
uniikki. Tam& mahdollistaa yksildllisen IP-osoitteen jokaiselle laitteelle samassa Wire-
Guard-verkossa. Yksilolliset IP-osoitteet poistavat paallekkaisyyden riskid, mika helpot-

taa verkkoliikenteen reititysta ja yllapitoa.

Tassd esimerkkiverkossamme WireGuard-palvelimen todellinen IP-osoite on
209.202.254.14 ja WireGuardin IP-osoite on 192.168.50.1. Kohteen 1 IP-osoite on dy-
naaminen eli muuttuva ja WireGuardin IP-osoite on 192.168.50.2. Kohteen 1 LAN-ver-
kossa laitteiden IP-osoitteet maaraytyvat WireGuardin kolmannen oktetin mukaan ja
ovat esimerkiksi muotoa 192.168.2.2...192.168.2.20. IP-osoitteita havainnollistetaan tar-

kemmin kuvassa 11.
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Kohteen 2 IP-osoitteet maaraytyisivat samalla logiikalla: WireGuardin [P-osoite
192.168.50.3 ja laitteiden IP-osoitteet LAN-verkossa 192.168.3.2....192.168.3.20. Wire-
Guardin IP-osoitteen viimeinen oktetti on siis sama kuin kyseisen kohteen LAN-verkon

IP-osoitteen kolmas oktetti.

Julkinen IP: 209.202.254.14 Julkinen IP: WireGuard IP:
WireGuard IP: 192.168.50.1 Dynaaminen IP 192.168.50.2 IP

&= 192.168.2.2

E‘_’.‘_'.l‘_—’.‘_'@‘_"._’m’q_’ aan 192.168.2.3

= 192.168.2.4

Tyoasema WireGuard- VPN-

Laitteet
paivelin modeeml paatelaite

Kuva 11. Esimerkki laitteiden IP-osoitteista kohteessa 1.

Esimerkki listaus IP-osoitteesta verkkorakenteessa:

o Palvelimen IP: 209.202.254.14

o Palvelimen WireGuard IP: 192.168.50.1

. Kohteen 1 WireGuard IP: 192.168.50.2

o Kohteen 2 WireGuard IP: 192.168.50.3

o Kohteen 3 WireGuard IP: 192.168.50.4

o Kohteen 1 LAN-verkon IP:t: 192.168.2.2...192.168.2.20
o Kohteen 2 LAN-verkon IP:t: 192.168.3.2...192.168.3.20
o Kohteen 3 LAN-verkon IP:t: 192.168.4.2...192.168.4.20.

5.3 WireGuardin testaus

Ennen uuden VPN-yhteyden kayttéonottoa WireGuard-protokolla haluttiin testata, jotta
voitiin varmistua sen soveltuvuudesta yrityksen kayttéon. Testaus aloitettiin asentamalla
WireGuard yrityksen kayttssa olleelle palvelimelle ja yksittéiselle laitteelle, joiden vélille
muodostettiin testiyhteys. Samalla tutustuttiin WireGuardin konfigurointiin ja kayttéonot-

toon.
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5.3.1 Raspberry Pi 3 yhden piirilevyn tietokone

Ensimmainen WireGuardin testaus suoritettiin Raspberry Pi 3 yhden piirilevyn tietoko-
neella, jonka kayttojarjestelmana toimi Linux-pohjainen Raspbian-kayttojarjestelma. Yh-
teys muodostettiin toimiston Ubuntu-palvelimen ja Raspberryn vélille ensin samassa la-
hiverkossa, sitten 4G-modeemin avulla internetin yli. Kun VPN-yhteys oli toimisto-olo-
suhteissa todettu toimivaksi, siirrettiin Raspberry oikeaan kohteeseen testikayttéon ole-
massa olevan OpenVPN-yhteyden rinnalle. Raspberry Pi -tietokoneita olisi voinut kayt-
tda hyvin yhteyden toteuttamiseen, mutta tilalle haluttiin yksinkertaisempi ja mahdolli-

sesti edullisempi laite.

5.3.2 Ubiquiti EdgeRouter X -reititin

WireGuard-jarjestelman osoittauduttua yrityksen kayttéon soveltuvaksi, selvitettiin sen
asennusmahdollisuutta muille laitteille. Ubiquitin EdgeRouter X valikoitui kayttoon paa-
asiassa hinnan, pienen koon ja soveltuvan kayttoliittyméan seka WireGuard-yhteensopi-
vuuden pohjalta. Talle laitteelle suoritettiin samat testit kuin Raspberrylle. Testauksen
aikana kokeiltiin laitteen luotettavuutta, ohjelmiston automaattista kdynnistymista laitteen
uudelleen kaynnistyksen ja mahdollisten virtakatkosten jalkeen, WireGuard-yhteyden
palautumista verkkoyhteys katkoksen jalkeen seké laitteen prosessorin rasitusta Wire-
Guard-yhteytta kaytettdessa. WireGuard-yhteyden ollessa kaytdssa kayttaa EdgeRouter
X:n prosessorin laskentatehosta keskimaarin 10 % ja ram-muistista noin 40 %, kuten
kuvasta 12 nakyy, minka perusteella laitteen tekninen suorituskyky voitiin todeta riitta-
vaksi tdhan kayttotarkoitukseen. Aluksi luotiin kohdetta vastaava lahiverkko toimistolle,
johon otettiin yhteyttd 4G-modeemin yli. Kun yhteys todettiin toimivaksi, testattiin tata
myo6s kohteessa OpenVPN:n rinnalla. Yhteensopivuuden varmistuttua ratkaisua alettiin

monistamaan myds muihin kohteisiin.

me: 2 months, 1 hour, 4 minutes

Kuva 12. EdgeRouter X:n resurssien kayttd WireGuard-yhteyden ollessa kaytdssa.
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5.4 WireGuardin asennus

Tassa luvussa kuvataan esimerkkimuotoinen asennus WireGuardista, jossa IP:t ja sa-
lausavaimet on turvallisuuden vuoksi muutettu. IP-osoitteina kaytetaan edella kuvattuja
IP-osoitteita vastaavalla tavalla. Tarkoituksena on demonstroida kaytantéa mahdollisim-
man tarkassa ja ymmarrettavassa muodossa. Kuvaus toimii myds dokumentaationa lait-

teiden konfiguroinnille WireGuard-yhteytta varten.

5.4.1 WireGuardin asentaminen Ubuntu-palvelimelle

Asennus aloitetaan kirjautumalla palvelimelle joko root-tunnuksin tai suorittamalla ko-
mennot sudo-kehoitteella, kuten tédssa esimerkissa. Koska kaytetty Linux-versio on van-
hempi eiké sisalla suoraan WireGuardia, aloitetaan asennus paivittamalla asennustieto-
kanta ja asentamalla WireGuard komennoilla:

sudo apt update
sudo apt install wireguard

Luodaan palvelimen yksityinen ja julkinen salausavain komennolla:

wg genkey | sudo tee /etc/wireguard/privatekey | wg pubkey | sudo tee
/etc/wireguard/publickey

Saadut avaimet ovat alla. Ensimmainen on yksityinen avain ja seuraava julkinen. Saadut

avaimet otetaan talteen myohempaa kayttoa varten.

eBgc+wSftib7i4HdjaPCk40yuYXkDWPJFuPCmix513k=
90riDsmt swKUVOBPpH/gl/AWclkXBNTalbfXxvkJIGg0=

Luodaan WireGuard-rajapinta verkkosovittimelle ja maaritetdan palvelimen WireGuard
IP-osoite ja yksityinen salaus avain alla olevilla komennoilla. Lopuksi kdynnistetaan Wi-

reGuard-rajapinta:

ip link add wgO type wireguard

ip addr add 192.168.4.1/24 dev wg0

wg set wg0 private-key eBgc+wSftjb7i4HdjaPCk40yuYXkDWPJFuPCmix5I3k=
ip link set wgO up
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Avataan konfigurointitiedosto asetusten maarittamista varten kayttden nano-tiedos-

toeditoria:

sudo nano /etc/wireguard/wg0.conf

Konfigurointitiedosto on mallia:

[Interface]

PrivateKey = eBqgc+wSftjb7i4HdjaPCk40yuYXkDWPJFuPCmix5I3k=
Address = 192.168.50.1

ListenPort =8172

Table = auto

MTU = 1300

[Peer]

PublicKey =
Allowed IPs =

Konfiguraatiotiedostossa maéaritetdan palvelimen yksityinen salausavain (PrivateKey),
wireguard-osoite (192.168.50.1), kaytettava UDP-portti (8172) seka ensimmainen paa-
telaite (Peer). Paatelaitteesta on maaritetty tdman julkinen salausavain (PublicKey) ja
sallittujen IP-osoitteiden lista. Tassa tapauksessa sallittuja osoitteita ovat paatelaitteen
WireGuard-IP (192.168.50.2), jonka peréssé oleva /32-merkintd viittaa kaytettavaan
verkkomaskiin. Taman lisaksi sallituiksi IP-osoitteiksi on méaaritelty kohteen lahiverkon

IP-osoitteet, jotta yhdistdminen suoraan yksittdiseen laitteeseen onnistuisi.

5.4.2 WireGuardin asentaminen Edgerouter X:lle

EdgeRouter X:n asennus aloitetaan kytkeytymalla kiinni laitteeseen ja kirjautumalla lait-
teen graafiseen kayttoliittymaan verkkoselainta kayttaden. Kayttoliittymassa maaritetaan

laitteelle uudet kayttajat, salasanat ja kiinteét IP-osoitteet.

Tamaéan jalkeen asennusta jatketaan komentorivikayttoliittymassa, johon paastaan otta-
malla SSH-yhteys esimerkiksi Puttya kayttden. Sisdankirjautumisen jalkeen vaihdetaan

root-kayttajan salasana komennolla:

sudo passwd

Taman jalkeen kirjaudutaan sisaan root:ina ja siirrytadan valiaikaiskansioon tmp:
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su —
cd /tmp

Ladataan WireGuard-ohjelmisto komennolla:

curl -gLs https://github.com/Lochnair/vyatta-wireguard/releases/down-
10ad/0.0.20180802-1/wireguard-e50-0.0.20180802-1.deb -o wireguard.deb

Komento lataa WireGuardin asennuspaketin. Se on olennaista, koska Edgerouter X:n
kayttama ohjelmistoversio ei viela sisélla WireGuard-ohjelmistoa. Taman jalkeen ohjel-

misto puretaan ja asennetaan komennolla:

dpkg -i wireguard.deb

Ohjelmiston asentaminen vie noin minuutin, jonka jalkeen luodaan paatelaitteelle sen

omat yksityinen ja julkinen salausavain komennolla:

wg genkey | tee /dev/tty | wg pubkey

Saadut avaimet ovat esimerkiksi muotoa:

40gcIKIELfNF1jdS+ViW807009du/bYygcrBBkHWAX1c=
W1ToJEYK31ZVCshiPhCFONT2TWebwmteKvYIE+AQOOFY=

Jossa ylempi on yksityinen avain ja alempi julkinen avain.

Kun avaimet on luotu, ne kopioidaan talteen myohempaé kayttda varten ja siirrytdan
konfiguroimaan paatteen WireGuard-asetuksia. Rajapinnan asetuksiin paasee komen-

nolla:

configure

Paatelaitteen WireGuard-osoite maaritelladan komennolla:

set interfaces wireguard wg0 address 192.168.50.2/24
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Taméa maarittaa laitteen WireGuard-osoitteeksi 192.168.50.2, jonka verkkomaski on
"[24”, eli 255.255.255.0. Osoitteen tulee olla yksildllinen kyseisessa WireGuard-ver-
kossa. Taman jalkeen maaritellaan kyseisen rajapinnan yksityinen salausavain komen-

nolla, jossa kaytetddn edella luotua salausavainta:

set interfaces wireguard wgO private-key 40g-
CIKIEIfNFijdS+ViW807009du/bYygcrBBKHWAX1c=

Maaritetaan paatelaitteelle WireGuard-palvelimen todellinen IP-osoite ja UDP-portti, jota
kaytetddn. Nain paatelaite osaa ottaa yhteyden oikeaan IP-osoitteeseen yhteyttd muo-
dostaessa. Tassa Ip-osoite on muodossa 209.202.254.14 ja UDP-portti 8172. Salaus-

avaimena kaytetaan palvelimen julkista salausavainta:

set interfaces wireguard wg0 peer 90riDsmtswKUvVOBPpH/gl/AWclkXBNTalbfXxvkJIGg0=
endpoint 209.202.254.14:8172

Lisataan allowed-IPs-listalle ne osoitteet, joista liikenne sallitaan taman tunnelin l1api:

set interfaces wireguard wg0 peer 90riDsmtswKUVOBPpH/gl/AWclkXBNTalbfXxvkJIGg0=
allowed-ips 192.168.2.0/24

Lisatddn komento, joka pitdé yhteyden aktiivisena, vaikka liikennetté ei olisikaan:

set interfaces wireguard wg0 peer 90riDsmtswKUvVOBPpH/gl/AWclkXBNTalbfXxvkJGg0=
persistent-keepalive 25

Hyvaksytddn seka otetaan kayttéon rajapinnalle tehdyt muutokset ja tallennetaan ne.

Taman jalkeen poistutaan configure-tilasta komennoilla:

commit
save
exit

5.4.3 Uuden Peerin lisddminen palvelimelle

Kirjaudutaan palvelimelle ja avataan WireGuardin konfiguraatiotiedosto komennolla:

sudo nano /etc/wireguard/wg0.conf

Lisatadn uusi paatelaite (Peer) konfiguraatiotiedostoon muodossa:
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[Peer]
PublicKey = W1ToJEYK3iZVCshiPhCFONnT2TWebwmteKvYIE+AQQOFY=
AllowedIPs = 192.168.50.2/32, 192.168.2.0/24

Tallennetaan ja suljetaan tiedosto ja kaynnistetaan WireGuard-rajapinta palvelimella uu-

delleen komennolla:

systemctl restart wg-quick@wgO

Yhteyksien muodostuminen vie uudelleen kaynnistyksen jalkeen noin minuutin. Yhtey-

den voi testata lahettamalla ping-pyynnon WireGuard-péaatteeltd palvelimelle.

ping 192.168.50.1

5.4.4 WireGuard-clientin asennus Windows-koneelle

WireGuardin sovellus Windowsille on ladattavissa osoitteesta https://www.wire-
guard.com/install/. WireGuard asennetaan suorittamalla wireguard-installer.exe. Kaytt6-
liittyma on itsessaan hyvin yksinkertainen eika vaadi paljon asetuksia. Ainoa varsinainen
vaadittava asetus on tunnelin konfiguraatio, joka ei juurikaan eroa palvelimen konfigu-

roinnista ja on muotoa:

[Interface]
PrivateKey = IEly3vXgcM+A+zyaG4rAQ7SMeBv593Ah4NKyBlw6720=
Address = 192.168.50.50

[Peer]

PublicKey = 90riDsmtswKUvVOBPpH/gl/AWclkXBNTalbfXxvkJIGg0=
AllowedIPs = 192.168.50.1/24, 192.168.2.0/24, 192.168.3.0/24
Endpoint = 209.202.254.14:8172

PersistentKeepalive = 25

Windows-client on hyvin pelkistetty ja selked kayttaa. Kuvassa 13 nakyy tarkemmin tun-

nelin konfigurointi kyseista ohjelmaa kayttaen.

Syoéttamalla yksityisen avaimen ohjelma laskee automaattisesti julkisen avaimen yhtey-
delle. Taméan muotoinen konfiguraatio ohjaa sallittujen IP-osoitteiden liikenteen tunnelin
Iapi. Muu liikenne tietokoneelta kulkee sen standardireittid. Jos kaikki likenne halutaan
ohjata tunnelin lapi, on se mahdollista lisdamalla AllowedIPs listalle 0.0.0.0/1” ja muu

liikenne voidaan estaa taman jalkeen valitsemalla "Block untunneled traffic (kill-switch)”.
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Huomioitavaa on, etta AllowedIPs-listaan tulee listata kaikkien niiden lahiverkkojen IP-

osoitteet, joihin tydpaatteelta halutaan olla yhteydessa.

€ WireGuarc O

Tunneli  Loki

= Luo uusi tunneli X

Nimi: | WireGuard-verkko,

Julkinen avain: | INmVZ85v/venQfTKVKFNXgoPTI99FNeuPLOpBx/wl2w=

[Interface]
PrivateKey = IE1y3vXgcM+A+zyaG4rAQ7SMeBv593Ah4NKyB1w672Q=
Address = 192.168.50.50

[Peer]

PublicKey = S0riDsmtswKUvOBPpH/gl/AWclkXBNTalbfXxvklGg0=
AllowedIPs = 192,168.50.1/24, 192.168.2.0/24, 192.168.3.0/24
Endpoint = 209.202.254.14:8172

PersistentKeepalive = 25

Tallenna Cancel

L Add Tunnel ~ X i

Kuva 13. WireGuardin Windows-client ja tunnelin konfiguraatio.

Varsinainen yhteyden muodostus on helppoa ja nopeaa. Valitaan sovelluksesta tunneli
eli VPN-verkko, johon halutaan olla yhteydessa. Valitaan yhdistd, ja sovellus luo suoja-
tun yhteyden muutamissa sekunneissa ja ohjaa AllowelPs-listan osoitteet tunnelin Iapi.

Aktivoitu tunneli nékyy kuvassa 14.
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(.) WireGuard = O X
Tunneli  Loki

@ WireGuard-verkko Interface: WireGuard-verkko
Tila: @ Active
Public key:  TNmVZ85v/vInQfTkVKFNXgoPTJ99FNeuPLOpBx/wl2w=
Listen port: 65147
Osoitteet:  192.168.50.50/32

Public key:  90riDsmtswKUvOBPpH/gl/AWcIkXBNTalbfXxvkJGg0=

Osapuoli

Sallitut IP-osoitteet:  192.168.50.0/24, 192.168.2.0/24, 192.168.3.0/24
Paatepiste:  209.202.254.14:8172
Jatkuva keepalive: 25

Siirrot: 0 B received, 296 B sent

1, Add Tunnel ¥ X | Muokkaa

Kuva 14. Aktivoivu WireGuard-tunneli

5.5 Yhteyden testaus kohteissa

Yhteyden toimivuus voidaan nopeasti todentaa ensin ping-kyselylla kohteeseen. Ensin
kysely lahetetddn WireGuardin paatelaitteelle, ja kun taltd saadaan vastaus, voidaan ky-
sely lahettaa myos kohteen lahiverkossa olevalle laitteelle. Yhteyden toimivuutta voidaan

todentaa myds ottamalla etdyhteys kohteen lahiverkossa olevaan laitteeseen.

5.5.1 WireGuard-verkon nopeus

Valmistajan omien testausten mukaan WireGuard on IPsec- ja OpenVPN-yhteyksia no-
peampi ja sen viive on lyhyempi. Testitulokset ovat luettavissa kuvasta 15. Testaus suo-

ritettiin seuraavalla laitteistolla.
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° Intel Core i7-3820QM ja Intel Core i7-5200U
. Intel 82579LM ja Intel 1218LM gigabit -verkkokortit

. Linux 4.6.1 -kayttojarjestelma.

Valmistajan oman lausunnon mukaan testi on kohtalaisen vanha ja WireGuardin nykyi-

nen versio on suoritustasoltaan mittauksia parempi. [11.]

Throughput

WireGuard

825 mbps

IPsec (ChaPaly)

881 mbps

IPsec (AES-GCM)

OpenVPN

0 128 256 384 512 640 768 896 1,024
megabits per second (higher is better]

Ping Time

WireGuard

0.521 ms

IPsec (ChaPaoly)
IPsec (AES-GCM)

OpenVPN

0.00 0.25 0.50 0.75 1.00 1.25 1.50
milliseconds (lower is befter)

Kuva 15. Nopeusvertailu WireGuardin omien testien mukaan. [11]

Nopeusero oli havaittavissa my6s konkreettisesti yrityksen kaytossa. Etayhteydet ovat
nopeammat WireGuardin kuin OpenVPN:n yli, ja se nakyy kaytanndssa sujuvampana
etakayttona ja nopeampina latausaikoina. Kohteiden tiedot saadaan luettua nopeammin

ja tehokkaammin, ja parhaimmillaan latausajat I&hes puolittuivat kaytdssa.
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5.5.2 WireGuard-verkon luotettavuus

Testikaytdn aikana uudet yhteydet ovat toimineet hyvin, eika merkittavia hairioita ole il-
mennyt. Kohdatut ongelmat ovat olleet yksittaisia laiteongelmia, eivatka niinkaan Wire-
Guardista johtuvia virhetiloja. Uutena piirteend on mainittava yrityksen VPN-verkkojen
riippuvuus palvelimen internetyhteydesta, siind missa edeltava OpenVPN-verkko oli riip-
puvainen palveluntarjoajasta. Tama saattaa nykyisessa muodossaan aiheuttaa kaytto-
katkoksia tulevaisuudessa, mikali WireGuard-palvelimen verkkoyhteys katkeaa. TAman
tyyppiset katkokset ovat harvinaisia mutta mahdollisia. Tama on asia, joka kannattaa

selvittda, ja pyrkia kehittimaan ratkaisu tilanteen valttdmiseksi tulevaisuudessa.

5.5.3 Kayttéonoton yhteydessa ilmenneet ongelmat

WireGuard-verkkoa rakennettaessa vastaan tulleet ongelmat eivat liittyneet suoranai-
sesti itse VPN-yhteyden kayttdon tai ominaisuuksiin. Merkittavimpia haasteita useasta
verkosta ja kohteiden maarasta johtuen oli paallekkaisten IP-osoitteiden valttaminen ja
liikenteen reitittaminen. Tassa tytssa IP-osoitteet suunniteltiin huolellisesti etukateen,
joten paallekkaisyysongelmia ei ilmennyt tarkkaan harkituista valmistelutdista johtuen.
Sen sijaa reitityksen kanssa ilmeni useammin ongelmia. Tyypillisessd ongelmatilan-
teessa yhteys saatiin toimimaan palvelimen ja paatelaitteen valilla heti, mutta etéayhteytta
varsinaisille laitteille kohteessa ei kyetty muodostamaan. TAma ongelma liittyi tyypillisesti
paluuliikenteeseen ja tietoliikenteen reititysvirheisiin kohteen padssa. Asia ratkaistiin tes-
taamalla yhteyksien toimintaa vaihe vaiheelta ping-pyynnéilla. Tarpeen vaatiessa voitiin
kayttdd myos traceroute-komentoa, jonka avulla saatettiin joissain tilanteissa maarittaa
ongelmakohtia. Kun potentiaalinen ongelmakohta oli kartoitettu, alettiin selvittaa reiti-
tysta. Yleisimpia virheita oli vaara tai puuttuva yhdyskaytava laitteella tai jossain verkon

solmukohdassa.

metropolia.fi WM etropolia



28

6 Projektin tuotos ja saavutetut hyddyt yritykselle

Projektin tuloksena uudistettiin yrityksen VPN-jarjestelmat ja korvattiin olemassa oleva
OpenVPN-yhteys omalla WireGuard-pohjaisella ratkaisulla. Projektin my6ta otettiin kayt-
toon nelja toisistaan erillistd WireGuard-verkkoa, joissa on yhteensa yli 40 VPN-paate-
laitetta ja yhtd monta valvottavaa kohdetta. Lisdksi luotiin dokumentaatio kaytettavien
laitteiden konfiguroinnista ja yhteyden muodostamisesta. Projektin lopuksi testattiin jar-
jestelman toimivuutta ja luovuttiin aiemmasta VPN-ratkaisusta. Taméan lisaksi projektin
yhteydessa opinnaytetyén ulkopuolella luotiin kaikkiin kohteisiin myds toiseen teknologi-
aan perustuva varayhteys, mik& mahdollistaa huoltoyhteyden WireGuard-verkon rinnalla

ja turvaa verkkokokonaisuuden toimintaa myds hairitilanteissa.

Yritys kykeni projektin myota korvaamaan kaytéssaan olleen maksullisen VPN-palvelun
taysin omalla WireGuard-pohjaisella VPN-ratkaisulla. Oman VPN-yhteyden kaytt6on-
oton hyodyt ovat yritykselle taloudellisia ja lisdavat kokonaisuuden hallittavuutta ja te-
hokkuutta.

Yritys saastaa taloudellisesti voidessaan luopua kuukausimaksullisesta palvelusta. Li-
saksi ostetussa palvelussa kuluja syntyi myés muun muassa uusien kohteiden lisdami-
sesta ja mahdollisista IP-muutoksista. Oman VPN-yhteyden mydta ainoat kulut naissa
tilanteissa ovat edulliset laitekulut, kun uusia kohteita lisatdan verkkoon, seka ty6tunnit

muutosten osalta.

Yrityksen kannalta merkittaviin etuihin kuuluu myo6s etayhteyden hallinnoinnin siirtymi-
nen omaan kontrolliin. Kaytannéssa tama merkitsee nopeampia reaktio- ja muutosaikoja
yhteyden suhteen uusia kohteita lisattdessd, muutoksia tehdessa tai vikoja korjatessa.
Mahdollisesti hajonneen yhteyspaatteen korvaaminen uudella tai salausavaimien vaih-

taminen voidaan toteuttaa itse eikd tdhan tarvita ulkopuolista tekijaa.
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7 Yhteenveto

Taman insinddritydn tavoitteena oli kartoittaa kohdeyritykselle vaihtoehtoisia tietoliiken-
neratkaisuja kaytdssa olevan, maksullisena palveluna hankitun VPN-yhteyden korvaa-
miseksi. Tuotoksena insind0ritydsséa toteutettiin yritykselle oma VPN-yhteys ja luotiin
suunnitelma kohteissa kaytettavista IP-osoitteista. Korvaavaksi vaihtoehdoksi valikoitui
oman WireGuard-verkon kayttéonotto, joka on edullinen, kevyt ja helposti muokattava ja

siksi loistava vaihtoehto yrityksen kayttoon.

Opinnaytetytssa toteutetut WireGuard-verkot mahdollistivat yrityksen siirtymisen mak-
sullisesta VPN-palvelusta itse hallittavaan ratkaisuun. Omat WireGuard-pohjaiset VPN-
yhteydet ovat sekd nopeampi kuin edeltdjansa ettéd paremmin hallittavissa. Luotua do-
kumentaatiota WireGuardin kayttddnotosta voidaan hyddyntda tulevaisuudessa yrityk-
sessa verkkoja laajennettaessa. Myds yrityksen ulkopuoliset voivat hyédyntéda dokumen-

taatiota esimerkkina salatun verkkoyhteyden luomiseksi.

Tulevaisuuden kehittdmisprojektiksi voitaisiin toteuttaa WireGuard-palvelimen varmen-
taminen. Talla hetkella WireGuard-verkko on yhden palvelimen toiminnan varassa ja pal-
velimen kaatuessa tai menettaessa internetyhteyden koko WireGuard-verkko lakkaa toi-
mimasta. Téhan ratkaisuksi olisi esimerkiksi palvelimen kahdentaminen kahdelle fyysi-

sesti eri laitteelle kayttéaen virtuaalista IP-osoitetta kahden eri verkkoyhteyden yli.
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