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1 JOHDANTO

COVID19 -pandemiaon korostanut tietoturvaa. Etatyohon on siirrytty laajasti ja hyvin
nopeasti eri puolilla maailmaa, ja etatydskentelyvalineité otettiin hallitsemattomasti
kayttoon (Traficom 2021, 6). Verkkohyokkaysten méérat ja niiden voimakkuudet ovat
kasvussa, ja tehottomasta tietoturvasta johtuvat taloudelliset vahingot ja maineriskit
voivat olla organisaatiolle kohtalokkaita (Baker 2017). Suomen merkittavin tietotur-
valoukkaustapaus on koskettanut yli kymmeni& tuhansia, kun viime vuonna Psykote-
rapiakeskus VVastaamon henkil6- ja potilastietojaon levinnyt julkisuuteen ja heitd on

uhattu erilaisilla kiristysviesteilla (Traficom 2021, 13).

Tiedot ovat yksi arvokkaimmista omaisuuksista, joita yritys omistaa (Krypsys 2021).
Turvallisuushéiriot vahentavéat kuluttajien arvostusta ja horjuttavat toimintavarmuutta
(Traficom 2019, 26). Yritykset ovat enemman riippuvaisia tietojarjestelmista ja pilvi-
palveluista kuin koskaan aiemmin. The Influence of Standards on the Nordic
Economies -tutkimuksen (2017) mukaan suomalaisyrityksista 91 % ajattelee, ettd
standardit lisd&vat asiakkaiden luottamusta ja 74 % arvioivat, ettd standardi tehostaa
markkinoita ja edistdd yrityksia hallitsemaan kaupan tekniset esteet (Menon
Economics 2018, 4). Suomessa ISO/IEC 27001 -standardin sertifioinnit ovat kasva-
neet vuodesta 2016 vuoteen 2017 mennessd 33 % ja maailmanlaajuisesti sertifioinnit
ovat nousseet 19 % (Traficom 2019, 26).

Kohdeyritykselld on useita asiakasyrityksid. He tydskentelevat monien sidosryhmien
kanssa ja tiedon turvaaminen on heille tarke&é. Kohdeyrityksen tarkoituksenaon hank-
kia tulevaisuudessa ISO/IEC 27001 -standardi. Se on luultavasti myds asiakkaiden
vaatimus tulevina vuosina. Kohdeyrityksen on osoitettava, ettd he noudattavat tieto-
turvaa koskevia vaatimuksia. Organisaatiolle on olennaista saada selville, millainen
tilanne yrityksessa on verratessa standardin vaatimuksiin. Tassé opinnaytetydssa kes-
Kitytaan sertifiointiprosessiin, ISO/IEC 27001 -standardiin seké riskien arviointipro-
sessiin ja hallintamenetelmiin. Aineisto kasataan puolistrukturoidun haastattelun

avulla. Haastateltavat ovat yrityksen tietoturvasta vastaavia henkilgitéa.



1.1 Tutkimuksen tarkoitus, tavoitteet ja tutkimuskysymykset

Tutkimuksessa on tarkoitus verrata ISO/IEC 27001 -vaatimuksia organisaation kay-
tantoihin, tapoihin ja laadittuihin dokumentteihin seké saada selville kohdeyrityksen
lahtotilanne, puutteet ja toimenpiteet standardin saamiseksi. Lisaksi tarkoituksena on

kartoittaa, mitariskeja kohdeyrityksell& liittyy tietoturvaan.

Tavoitteena on laatia kohdeyritykselle selked dokumentti, jossa kuvataan milla kei-
noilla se voi saavuttaa ISO/IEC 27001 -standardin mukaisen tietoturvallisuuden hal-
lintajarjestelmén. Dokumentin tavoitteena on helpottaa organisaatiota sertifikaatin
hankkimisessa ja kertoa, mitd kaikkea organisaation on vield tehtava sertifikaatin
hankkimiseksi. Tavoitteena on kuvata myds riskiarviointitaulukko, ja sen tehtavana on

edistéa organisaation tietoturvaa.

Kohdeyritykselld ei ole tietoturvallisuuden hallintajarjestelméaa. He eivét ole aikaisem-
min tutustuneet ISO/IEC 27001 -standardiin tai muihin tietoturvallisuuden hallintajar-
jestelmén malleihin. Vuonna 2018 voimaan astunut EU:n yleinen tietosuoja-asetus
2016/679 (GDPR, General Data Protection Regulation) on lisannyt organisaation vas-
tuitaja velvollisuuksia, jase on kuluttanut useiden organisaation resursseja (Traficom
2019, 28). Organisaatiolla on ollut hyvin vahan aikaa tietoturvallisuuden hallintajar-

jestelman kehittdmiseen.

Tutkimuskysymykseksi saadaan:

e Millaisiatoimenpiteita tarvitaan standardin sertifioimiseksi?

Tutkimuksen alakategoriat ovat:
e Millainennykyinen tilanne on yrityksessa?
e Mité puutteitaon?
e Millaisiatoimenpiteitd vaaditaan puutteiden korjaamiseksi?

e Mitétietoturvaan liittyviariskejayrityksella on?

Prosessikaavio (kuva 1) auttaa havaitsemaan, miten opinndytetyon teoreettinen viite-
kehitys ja toiminnallinen osa yhdistyvét. Se edistad opinnadytetyon eri aihealueiden oi-

valtamista ja kuvastaa, miten ne liittyvat toisiinsa.



Riskiarviointi

Organisaatioon
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Kuva 1. Opinndytetydn prosessikaavio

1.2 Toimeksiantaja

Toimeksiantajaon Suomessa toimiva pk-yritys, joka on keskittynyt asiantuntijapalve-

lujen ja niité tukevien jarjestelmien tuottamiseen. Paatoimialat ovat IT-konsultointi ja

IT-palvelut. Yrityksen liikevaihto on useita miljooniaeuroja. Yhtio on toiminut useita

vuosia. (Kohdeyritys 2021.)

Kohdeyrityksessé on viisi padpalvelua (kuva 2) ja ne ovat kuvattuna palvelu 1, palvelu

2 jne. Palvelujaei kuvata tarkemmin, silld ne pidetdan salassa tutkimuksen eettisyyden

takia ja toimeksiantajan tunnistamisen valttamiseksi.

ASIAKASPALAUTE JA -TARPEET

TOIMITTAJAT HALLINTO

ICT

PALVELU 1

PALVELU 2

PALVELU 3

PALVELU 4

‘ PALVELU 5

TOIMINTAYMPARISTO
JOHTAMINEN JA TOIMINTAJARJESTELMA

Kuva 2. Kohdeyrityksen prosessikartta

VNN

ASIAKKAAT




1.3 Rajaukset

Tutkimuksessa keskitytdan vain ISO/IEC 27001 -standardiin ja sen tietoturvallisuuden
hallintajarjestelméan. Tutkimuksessaei késitelld muita tietoturvastandardejatai tieto-
turvallisuuden hallintajarjestelman malleja ja niihin liittyvia kriteerist6ja. Taulukossa
ei oteta kantaa siitd, kuka on vastuussa kohtien suorittamisesta ja sen toteuttaminen on
jatetty pois tésta tutkimuksesta. Tutkimuksesta rajataan pois myds ISO/IEC 27001 -
standardin laajennusosa ISO/IEC 27701:2019. Se keskittyy tietosuojan hallintaan ja
ottaa huomioon Euroopan tietosuoja-asetuksen (GDPR).
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2 SERTIFIOINTI

Sertifiointi tarkoittaa vaatimusten arviointia ja niiden tayttymisen tarkastelua. Vaati-
mukset ovat kuvattuna standardeissa. Standardi on kirjallinen asiakirja tai julkaisu,
joka tdsmentdad tuotteiden ja niiden valmistamisen tai testaamisen sekd jarjestelmien ja
palvelujen ominaisuuksia, vaatimuksiatai suosituksia. Sertifioitaviakohteita ovat hen-
kilo, tuote, prosessit tai johtamisjarjestelma. Sertifiointilaitos myontéa sertifiointito-
distuksen arvioinnin perusteella. Sertifiointijakso on yleisesti voimassa kolme vuotta.
Sertifiointia voidaan hakea uudelleen jakson paattymisen jalkeen. (ISO/IEC 17021:fi
2015, 53; FINAS www-sivut 2021; Suomen standardisoimisliitto SFS ry 2021.)

Sertifiointejasuorittavat puolueettomat sertifiointilaitokset, jotka ovat anoneet akkre-
ditointia FINAS:sta. Akkreditointi todistaa arvioijan patevyyden ja riippumattomuu-
den. FINAS on Suomen akkreditointielin, joka on Turvallisuus- ja kemikaalivirastossa
operoiva yksikkd. Suomessa on yli 200 akkreditoitua eri alojen tarkastuslaitosta, ser-
tifiointiorganisaatiota, laboratoriota ja muuta vaatimukset tayttavaa arviointilaitosta.
(Hanninen 2019, 16-17.)

2.1 Sertifiointiprosessi

ISO/IEC 27001 -standardin ja muiden standardien sertifiointiprosessi alkaa hakemuk-
sella sertifiointia toteuttavalle taholle. Prosessissa on kuusi vaihetta, jossa sertifiointi-
auditointi toteutetaan kahdessa osassa. (ISO/IEC 17021:fi 2015, 28 & 53.) Vaiheet

(kuva 3) ovat kuvattuna seuraavana.

Sertifiointihakemus |  Suunnittelu l»-| Sertifiointiauditointi || Sertificintipaétés || Seuranta-auditointi |w{Uudelleensertifiointi

v

Vaihe 1

v

Vaihe 2

Kuva 3. Sertifiointiprosessi (ISO/IEC 17021:fi 2015, 53)
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2.1.1 Sertifiointihakemus

Hakijaorganisaation on toimitettava sertifioivalle taholle olennaiset tiedot, jossa kuva-
taan hakijaorganisaation toimintaa. Hakemuksessa on maaritettava hakijaorganisaa-
tion yleiset tiedot, kuten organisaation nimi, sijaintitiedot, prosessit ja toiminnot seka
kuvattava sertifioinnin tavoiteltu laajuus ja standardi tai muut vaatimukset, jota orga-
nisaatio hakee. (ISO/IEC 17021:fi 2015, 22.)

2.1.2 Suunnittelu

Auditointien tavoitteet, soveltamisala ja kriteerit on suunniteltava. Auditointeja varten
on kehitettavé prosessi, johon kuuluvat aloitus- ja lopetuskokous. Aloituskokouksen
tavoitteena on kertoa, miten auditointitoiminnot suoritetaan ja lopetuskokouksissa on
kuvattava auditoinnin johtopéaatokset ja sertifiointiin liittyvat suositukset. (ISO/IEC
17021:fi 2015, 25 & 30-32.) Lecklin (2006, 314) tdsmentad, ettd suunnitteluvaiheessa

sovitaan myos auditointien aikataulut.

2.1.3 Sertifiointiauditointi, vaihe 1

Ensimmadisessa vaiheessa tarkastellaan asiakkaan johtamisjarjestelmén dokumentoitua
tietoa, arvioidaan olosuhteita ja kuinka hyvin organisaatio tdyttaa ja oivaltaa standar-
din vaatimukset sek& keskustellaan henkildston kanssa, jotta voidaan varmistaa orga-
nisaation valmius toiseen vaiheeseen. Ensimmaisessa vaiheessa on hankittava toimin-
toja, johtamisjérjestelmaa ja sen soveltamisalaa koskevat tiedot, kuten toimipaikat,
hallintatasot, prosessit ja laitteistot. On arvioitava organisaation valmiutta vaiheeseen
kaksi, kuten toteutetaanko sisdisid auditointeja seké sovittava toisen vaiheen yksityis-
kohdista ja varattava riittavéasti resurssejasiihen. (ISO/IEC 17021:fi 2015, 28-29.)

Ensimmaéisessa vaiheessa tehdyt johtopaatokset on valitettava asiakkaalle ja kerrot-
tava, miten valmiita he ovat toiseen sertifiointiauditointiin. Heille on kuvattava ongel-
makohdat ja annettava riittavasti aikaa niiden korjaamiseen ennen toista vaihetta.
(ISO/IEC 17021:fi 2015, 29.)
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2.1.4 Sertifiointiauditointi, vaihe 2

Toinen sertifiointiauditointi tehddan asiakkaan toimitiloissa ja tavoitteena onarvioida,
kuinka asiakkaan johtamisjarjestelmé on toteutettu ja tarkastella sen vaikuttavuutta.
Toisessa vaiheessa on auditoitava hallintajarjestelméstandardin vaatimusten noudatta-
minen seka mitata, raportoida ja analysoitava toimintaa suhteessa suoritustavoitteisiin.
Lisaksi on auditoitava johtamisjérjestelman kykenevyytta tayttad vaatimukset seka mi-
ten prosessien toiminnan ohjaaminen, siséinen auditointi, johdon tarkastelu ja johdon
velvollisuus asiakkaan toimintaperiaatteista toteutuvat. Toisessa vaiheessa havaitut
ongelmat ja poikkeamat on ratkaistava ennen sertifiointipaatosta. (ISO/IEC 17021:fi
2015, 29 & 53.) Lecklin (2006, 314) tarkentaa, ettd tarvittaessa suoritetaan uusinta-
arviointi tai vahvistetaan kirjallisen aineiston avulla, ettd vaadittavat toimenpiteet on

suoritettu.

2.1.5 Sertifiointip&atos

Sertifiointipaatdksessé hakijaorganisaatiolle mydnnetaén sertifiointi ja sertifiointiasia-
kirjat. Jotta sertifiointi voidaan myontaa, tiedoissa on oltava auditointiraportti, lausun-
not poikkeamista ja korjaavista toimenpiteistd, tietojen vahvistaminen, tavoitteiden
saavuttamisen varmistaminen jasertifioinnin myontamiseen liittyvétehdot tai havain-
not. (ISO/IEC 17021:fi 2015, 34-35 &53.) Lecklin (2006, 314) kuvailee, ett4 sertifi-
ointi edellyttaé hallintajéarjestelmén yllapitdmisté standardin mukaan.

2.1.6 Seuranta-auditointi

Seuranta-auditoinnit ovat organisaatiossa suoritettavia auditointeja, jossa tarkastellaan
poikkeamista johtuneita toimenpiteitd, valituksia, johtamisjarjestelman vaikuttavuutta,
jatkuvaa parantamista ja muutoksia. Seuranta-auditointeja on pidettava véhintaan ker-
ran vuodessa ja ensimmainen seuranta-auditointi on suoritettava 12 kuukauden sisalla
sertifiointipdatoksesta. Niiden ei tdydy olla kokonaisia jarjestelmaauditointeja, silla
sertifioivan tahon on luotettava, ettd sertifioitu yritys tayttaa vaatimukset uudelleen
sertifiointiauditointien vélissé. Niissé voidaan tarkastella ainoastaan jotain tiettya toi-
mintoa. (ISO/IEC 17021:fi 2015, 36 &53.) Leckin (2006, 314) kertoo, etta sertifikaatti
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voidaan perua tietyksi ajaksi tai hylata kokonaan, jos jarjestelmén taso ei taytd vaati-

muksia.

2.1.7 Uudelleensertifiointi

Uudelleensertifioinnin tavoitteena on tarkistaa, ett4 johtamisjérjestelmé&on vaatimus-
tenmukainen ja se on toteutettava organisaatiossa paikan péélla ennen sertifioinnin
vanhentumista. Uudelleensertifiointiauditointi on suunniteltava tarkasti jasiinéd on tar-
kasteltava aiempia seuranta-auditointiraportteja, johtamisjérjestelmén vaikuttavuutta
ja johtamisjarjestelmén sitoutumista jatkuvaan kehittamiseen. Poikkeamille on kuvat-
tava aikarajat ennen kuin sertifiointi vanhenee. Jos uudelleensertifiointi on suoritettu
onnistuneesti ja poikkeamat ovat korjattu, voidaan myontaa uudelleen sertifiointi.
(ISO/IEC 17021:fi 2015, 36-37 &53.)



14

3 ISO/IEC 27001 -STANDARDI

ISO (International Organization for Standardization) ja IEC (International Electrotech-
nical Commission) muodostama organisaatio on laatinut tietoturvallisuutta koskevan
ISO/IEC 27001 -standardin. Kansainvalinen ISO/IEC 27001 -standardi kuvailee eh-
dot, jotka liittyvét tietoturvallisuuden hallintajarjestelman jatkuvaan kehittdmiseen, yl-
lapitamiseen, toteuttamiseen ja luomiseen. (ISO/IEC 27001:fi 2017, 3-5.)

Standardin kayttoonottaminen ja sen toteuttaminen on strateginen patos, mita voidaan
hyoddyntad erilaisissa organisaatioissa, vaikka ne olisivat luonteeltaan, tyypiltaén ja
suuruudeltaan toisistaan poikkeavia. Organisaation toimiessa eri sidosryhmien kanssa,
standardi turvaa tiedon saatavuuden, eheyden ja luottamuksellisuuden. (ISO/IEC
27001:fi 2017, 5.) Hakala, Vainio ja Vuorinen (2006, 4) kertovat, etté:
e Saatavuudella eli kéaytettdvyydella tarkoitetaan, etté tieto on saatavissa ja sel-
laisessa muodossa, ettd tietoa voidaan hyodyntaa jatkuvasti.
e Eheys tarkoittaa, ettei tietoa véhene tai lisddnny ja tieto séilyy alkuperéisena
koko sen elinidn ajan.
e Luottamuksellisuus tarkoittaa, etta tieto on kdytettavissé vain niilla tahoilla ja

henkil6illa, jotkasitd tarvitsevat.

3.1 Standardin hyodyt

Suurin etu I1ISO 27001 -standardissa on se, ettd se auttaa organisaatiota hallitsemaan
tietoturvaa ja vahentaméaan tietomurtoriskeja. ISO 27001 -sertifikaatti on vaikuttava
keino osoittaa, ettd organisaatio noudattaa kansainvélisia asetuksia ja lakeja, kuten
GDPR ja NIS-direktiivi. ISO 27001 -standardi suojaa organisaation elektronisata da-
taa, ja myos tietokoneiden, mobiililaitteiden ja muiden elektronisten laitteiden dataa
sek& organisaation asiakastietoja ja muita luottamuksellisia tietoja. (IT Governance
2021, 2.)

ISO/IEC 27001 -standardin sertifioinnista on muitakin etuja, kuten
- Uusien asiakkaiden saaminen ja nykyasiakkaiden séilyminen

- Edistaa laajentumistaglobaaleille markkinoille
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- Todistaa, ettd organisaatio ottaa vakavasti kyberturvallisuuden

- Helpottaa arkaluonteisen tiedon suojaamista

- Organisaatio saa tarkemman kasityksen toiminnastaan

- Organisaation toiminta helpottuu, kun prosessit ja vastuut ovat kuvattuna

- Kommunikointi helpottuu toisten yritysten kanssa, kun kéytdssa on yhteiset
termit ja selkeét kaytannot

- Vahvistaa tietoturvaosaamista ja kehittaa tietoturvallisuuden ymmartamista,
erityisesti sen tarkeydesta

- Osoittaa luotettavuutta ja sitoutuneisuutta tietoturvaan

- Téayttaa lukuisat sopimukselliset, kaupallisetja lain velvollisuudet

- Antaa kilpailuetua ja edistdd organisaation mainetta

- Edistéariskienhallintaa ja véltetytriskit vahentévat kustannuksia. (Baker 2017;
Klaus 2017; Krypsys 2021; Pro Pilvipalvelut 2021.)

3.2 Tietoturvallisuuden hallintajérjestelma (ISMS)

Tietoturvallisuuden hallintajarjestelma (Information Security Management System)
tarkoittaa toisiinsa vaikuttavia tai liittyvid osia, jotka pienentavéat organisaatiossa tie-
toturvariskid jasuojaavat digitaalisesti, fyysistesti jaaineettomasti talletettavaa tietoa.
Tietoturvallisuuden hallintajérjestelmé on systemaattinen lahestymistapa organisaa-
tion tietoturvallisuuden laatimiseen, noudattamiseen, yllapitoon, valvontaan ja kehit-
tdmiseen. Se sisaltadd ohjeita, menettelytapoja, toimintaperiaatteita, organisaatioraken-
teita ja toimintoja seké henkildston vastuualueita. Jarjestelman avulla organisaatio saa
tilaisuuden tayttaa tietoturvaa koskevat vaatimukset, kehittaa hallintaymparistoa, tay-
dennettyd puutteet ja ennen kaikkea varmuuden siitg, etté tieto on suojattu riittavasti
uhkilta. (ISO/IEC 27000:fi 2020, 10-23.)

Tietoturvallisuuden hallintajarjestelma noudattaa viitekehystd, joka rakentuu usein
seuraavistaasiakirjoistaja dokumenteista:
e Soveltamisala, kuten tietyt liiketoimintayksikot, toimipisteettai osastot.

e Tietoturvapolitiikka ja -strategia, johon kuuluvat tietoturvallisuuden prosessit,

tarvittavat resurssit, vastuut, organisointi ja suunnittelu.

e Tietoturvakdytannot ja -periaatteet seka kehittdmissuunnitelma.



16

e Tietoturvallisuuden ohjeistus jatarvittava lisaohjeistus.

e Henkiloston patevyyden yllapitdaminen.

e Tietoturvariskienarviointiin, hallintaan jamenettelemiseen liittyvét tavat seka
tarvittavat mittarit tietoturvariskien seuraamiseen, ohjaamiseen ja analysoimi-
seen. Johdolle on raportoitavatietoturvasta ja kertoa tuloksista.

e Poikkeamat ja korjaavat toimenpiteet, jota varten tarvitaan jatkuvuus- ja toi-
mintasuunnitelmat.

e Sisdiset tarkastukset ja auditointisuunnitelmat. (Valtionvarainministerid 2017,
40.)

3.3 Standardin vaatimukset

Standardissa kuvatut tietoturvallisuuden hallintajarjestelmén vaatimukset ovat
- organisaation toimintaymparisto
- johtajuus
- suunnittelu
- tukitoiminnot
- toiminta
- suorituskyvynarviointi
- parantaminen (ISO/IEC 27001:fi 2017, 2).

Kaikki ISO/IEC 27001 -standardissa esitetyt vaatimukset ovat pakollisia ja niitd on
noudatettava (ISO/IEC 27001:fi 2017, 5). Vaatimukset eivat ole kuvattuna tarkeys- tai
toteuttamisjarjestyksessd, vaan jarjestys noudattaa standardin rakennetta. Niitd kuva-

taan tarkemmin seuraavana.

3.3.1 Organisaation toimintaymparisto

Organisaation on kuvattava sisaiset ja ulkoiset toimintaympérist6t, jotka liittyvat or-
ganisaation kykenevyyteen paastéa tietoturvallisuuden hallintajarjestelmén toivottuihin
tuloksiin ja jotka ovat tarkeitd organisaation merkityksen osalta (ISO/IEC 27001:fi
2017, 6). Ulkoisia asioita ovat esimerkiksi teknologiset, taloudelliset, kilpailulliset ja

yhteiskunnalliset aihealueet. Niitd organisaatio ei voi itse ohjata. Organisaatio pystyy
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ohjaamaan sisdisid asioita ja niitd ovat esimerkiksi tiedonkulku, organisaatiorakenne
ja prosessit. Analysoinnin tarkoituksena on tarkastella tietoturvallisuuden hallintajér-
jestelmén muuttumista sisdisten ja ulkoisten tekijoiden mukaisesti, kartoittaa riskeja ja
mahdollisuuksia sek&d ymmaértdd omaa toimintaympéristéd. (ISO/IEC 27003:fi 2017,
7-8.)

Organisaation pitdd maarittaa sidosryhmat ja niiden tietoturvavaatimukset, jotka ovat
tarkeité tietoturvallisuuden hallintajarjestelmén kannalta (ISO/IEC 27001:fi 2017, 6).
Sidosryhmall& tarkoitetaan organisaatiota tai henkil, jolla on merkitysta paatoksen
tekemiseen tai joka on sen kohteena. Sisdisilld ja ulkoisilld sidosryhmill& voi olla tie-
toturvaan koskevia vaatimuksia, tarpeita ja odotuksia. Sisaisia sidosryhmid ovat esi-
merkiksi paatoksentekijat ja tietohallinnon tukitoiminto. Ulkoisia sidosryhmié ovat
muun muassa toimittajat ja séantelyviranomaiset. Sidosryhmia on tarkasteltava saan-
nollisesti, silld ne muuttuvat ajan kuluessa. Organisaatio on talletettava vain ne tiedot,
joita se pitdd hallintajarjestelman vaikuttavuuden kannalta oleellisena. (ISO/IEC
27003:fi 2017, 9-10.)

Organisaation on luotava tietoturvallisuuden hallintajarjestelméja maaritettava sen so-
veltamisala sekd jarjestelmai koskevat soveltamiset ja rajaukset. Soveltamisalan maa-
rittdmiseen vaikuttavat sisaiset ja ulkoiset tekijéat, litketoiminnot ja niiden tukitoimin-
not sek& sidosryhmét. Tietoturvallisuuden hallintajarjestelmé&on péivitettava ja kehi-
tettdvéa standardin vaatimusten mukaan. (ISO/IEC 27001:fi 2017, 6; ISO/IEC 27003:fi
2017, 10-12.)

3.3.2 Johtajuus

Ylimmaéalla johdolla tarkoitetaan ryhmaa tai henkil6d, joka opastaa korkeimmalla ta-
solla tietoturvallisuuden hallintajarjestelméé ja joka on kokonaan vastuussa jarjestel-
maéstd. He voivat antaa tarvittaessa valtuuksia muille. Ylin johto viestittaa sitoutumi-
sestaan ja johtajuudestaan tietotuvallisuuden hallintajarjestelmaén kayttaen useita kei-
noja:
e He tarkistavat, ettd tietoturvatavoitteet ja -vaatimukset laaditaan ja, ettd ne nou-
dattavat organisaation strategiaa.
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e He huolehtivat, ettd hallintajarjestelmé on osa organisaation prosesseja ja se
sopii toimintaymparistoon seké jarjestelmélle on saatavissa valttaméattomat re-
surssit, kuten toimitilat, henkilokunta, taloudelliset varat ja tekninen infrastruk-
tuuri.

e He varmistavat, ettd jarjestelmé aikaansaa toivottavat tulokset tukien proses-
seja ja tarkkailevat jarjestelman mittaus- ja auditointiraportteja.

e He valittavét tietoa jarjestelmén vaatimuksien noudattamisesta ja hallinnan
edellytyksesté sekd ohjaa muita kehittdmaan jarjestelméé edistden sen parane-
mista jaantamalla tukea muille motivoidakseen heitd. (ISO/IEC 27001:fi 2017,
7; ISO/IEC 27003:fi 2017, 12-13.)

Ylin johto mé&érittaa ja hyvaksyy tietoturvan roolit, valtuudet ja vastuut seka viestii
niistd organisaatiolle (ISO/IEC 27001:fi 2017, 7). Télla saadaan varmistus siihen, etta
organisaatiossa toimitaan standardin vaatimusten mukaisesti, sek& ylimmaén johdon pi-
téaisi tarkistaa toistuvasti toteutuvatko ne oikein (ISO/IEC 27003:fi 2017, 15).

Tietoturvapolitiikan laatii ylin johto ja se on dokumentoitava. Se on organisaation kéy-
tossd ja ulkoisillasidosryhmilld, jos he tarvitsevat sitd. Tietoturvapolitiikka ohjaa tie-
toturvaan liittyvid asioita seka kertoo tietoturvallisuuden tarpeesta ja hallintajérjestel-
man strategisesta merkityksestd. Tieturvapolitiikka koostuu tietoturvatavoitteista ja
sen on sovittava organisaation liikeideaan seké siind vakuutetaan jarjestelman toistuva
kehittdminen ja vaatimusten suorittaminen. Se vahvistaa, ettd ylin johto sitoutuu tieto-
turvatavoitteisiin ja hallintajarjestelmén jatkuvaan kehittamiseen seka tukemiseen.
(ISO/IEC 27001:fi 2017, 7; ISO/IEC 27003:fi 2017, 14.)

3.3.3 Suunnittelu

Organisaation pitad tunnistaa riskit ja mahdollisuudet sek& rakentaa tietoturvariskien
arviointiprosessi, jossa havaitaan, tarkastellaan ja tutkitaan tietoturvariskeja suunnitel-
lessaan tietoturvallisuuden hallintajarjestelméé. Organisaation on suunniteltava tieto-
turvariskien késittelyprosessi, jossa havaitaan hallintakeinot ja tarkastellaan niit4
ISO/IEC 27001 - standardin keinoihin seka luodaan soveltuvuuslausunto ja kasittely-

suunnitelmatietoturvariskejavarten. Toimintoihin on laadittava tietoturvatavoitteet ja



19

niiden on siséllettava useita vaatimuksia, kuten mitattavuus, yhdenvertaisuus tietotur-
vapolitiikan kanssa ja yllapidettavyys. (ISO/IEC 27001:fi 2017, 8-9.)

3.3.4 Tukitoiminnot

Tietoturvallisuuden hallintajarjestelm&& suunniteltaessa on varattava riittavasti resurs-
seja jarjestelman rakentamiseen, hallitsemiseen, tarkastelemiseen ja jatkuvaan kehit-
tdmiseen seka huolehdittava henkildston patevyydestd. Organisaation pitaa kuvata,
millainen patevyys henkilsto11a kuuluu olla ja varmistaa, ettd he ovat riittdvan patevia
seka sailyttad tietoa osaamisesta. Valttdméaton patevyys voidaan hankkia kéyttéaen
useita keinoja, kuten hyddyntden mentorointia, palkkaamalla taidokas henkild tai kou-
luttamalla henkildstod. (ISO/IEC 27001:fi 2017, 10.)

Henkildston on tiedettdva tietoturvapolitiikasta ja siitd, miten he pystyvét vaikutta-
maan jarjestelman laatuun ja tiedostaa hyodyt tietoturvallisuuden kehittdmisesta seka
vaikutukset, jos tietoturvallisuuden hallintajarjestelmén vaatimuksia ei noudateta.
Organisaation on sovittava, millaista ulkoista ja sisdista viestintaa he tarvitsevat, kuten
kenen kanssa, misté ja milloin viestitaan. (ISO/IEC 27001:fi 2017, 10.)

Kun organisaatio kirjoittaa tai paivittd uutta tietoa hallintajarjestelméén, tallennetun
tiedon on noudatettava oikeaa talletusmuotoa, merkintéa ja kuvausta. Henkil0sto
tarkistaa ja vahvistaa tiedon oikeellisuuden ja kattavuuden. (ISO/IEC 27001:fi 2017,
11)

3.3.5 Toiminta

Jotta organisaation toimii tuloksekkaasti, sen pitdd méaérittaa toisiinsa kuuluvia proses-
seja ja toimintoja. Toiminnot, jotka k&yttavat resursseja, vaativat ohjausta ja hallintaa.
Niiden avulla saadaan tuotosta, kun toimintojen panokset ovat liitettyna yhteen toi-
mintojen sarjana. Prosessin tuotos voi vastata jonkin prosessin panosta. Prosessimai-
nen toimintajarjestelma tarkoittaa, ettd organisaatio soveltaa prosessijarjestelmaa, tun-

nistaa prosesseja ja niiden vuorovaikutusta sekd johtaa niitd. Organisaation pit&a
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tallentaa riittdvasti dokumentteja, jotta voidaan osoittaa prosessien toteuttaminen ta-
voitteiden mukaisesti. (ISO/IEC 27001:fi 2017, 12; ISO/IEC 27000:fi 2020, 18.)

Organisaation toimintaan kuuluvat prosessien ja toimintojen madrittelemisen ja ohjaa-
misen lisaksi tietoturvariskien arvioiminen ja kasitteleminen. Tietoturvariskeja pitéa
arvioidatietynvaliajoin ja laatia tietoturvariskien kasittelysuunnitelma seké niiden tu-
loksista taytyy sailyttaa tietoa. (ISO/IEC 27001:fi 2017, 12.)

3.3.6 Suorituskyvyn arviointi

Organisaation pitd&d madrittad mittarit sekd analysointi- ja seurantamenetelmat, jotka
edesauttavat tulosten mittaamisessa seka tietoturvallisuuden hallintajérjestelman ja tie-
toturvatason vaikuttavuuden arvioinnissa. Organisaation pitaad tarkentaa, milloin mit-
taaminen ja seuraaminen tehdaan seké ketké sen tekevét. Heidan taytyy tdsmentéa,
milloin saadut tulokset analysoidaan ja tarkistetaan sekd ketk& ne suorittavat. (ISO/IEC
27001:fi 2017, 12.)

Organisaatio on tehtdvé siséisid auditointeja tietyn véliajoin ja niiden avulla saadaan
tietoa siitd, onko hallintajérjestelma standardin ja organisaation hallintajarjestelméaa
liittyvien vaatimuksien mukainen. Organisaation pitéa laatia ja tehda auditointioh-
jelma, jossa on kuvattuna raportoiminen, auditointien aikavéli ja kdytettdvat menetel-
mat seka henkildiden vastuut. Heidan on tdsmennettavé auditointikriteerit ja nimettava
auditoijat seka raportoida tuloksista eteenpain. Auditoinneista ja niiden tuloksista pitaa
sdilod dokumentteja. (ISO/IEC 27001:fi 2017, 13.) Auditoinneissa tarkastellaan muun
muassa standardin vaatimuksien toteutumista ja tietoturvavaatimusten ja -tavoitteiden
edistymistd (ISO/IEC 27003:fi 2017, 41-42).

Ylin johto tarkastelee tietoturvallisuuden hallintajarjestelmééd mééréajoin tarkistaak-
seen sen vaikuttuvuuden, kelvollisuuden ja soveltuvuuden. Se tehdaan organisaatiossa
prosessina paivittdin, viikoittain tai kuukausittain keskustellen, kokoustaen tai tutkien
raportteja. Johto kiinnittéa tarkastuksessaan huomiota sidosryhmien ja tietoturvaan
liittyvaan palautteeseen seka toimenpiteisiin, joita on aikaisemmin tarkastuksissa

kaynnistetty. He tarkastelevat sisdisten ja ulkoisten tekijoiden uudistuksia seka
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arviointien tuloksia ja jatkuvaa parantamista koskien tietoturvallisuuden hallintajarjes-
telmad ja hallintakeinojen tehokkuutta. Tarkastuksen tuloksiin kirjataan muutostarpeet
tietoturvallisuuden hallintajarjestelmastd ja jatkuvaa parantamista k oskevat paatokset.
Tarkastuksista pitdd tehdd dokumentteja, jotta voidaan osoittaa ISO 27001 - standardin
osa-alueiden huomioonottaminen. (ISO/IEC 27001:fi 2017, 13; ISO/IEC 27003:fi
2017, 42-44.)

3.3.7 Parantaminen

Organisaation pitéé kehittaa jatkuvasti tietotuvallisuuden hallintajarjestelman vaikut-
tavuutta, soveltuvuutta ja tarkoituksenmukaisuutta seké arvioida siséisid ja ulkoisia te-
kijoité ja sidosryhmien vaatimuksia (ISO/IEC 27003:fi 2017, 47).

Kun havaitaan poikkeama, organisaation on reagoitava valittdmasti siihen ja arvioi-
tava tilanne, korjata ja suorittaa tarvittavat toimenpiteet. Organisaation on aloitettava
toimenpiteet poikkeaman korjaamiseksi seka selvittaa poikkeaman syyt ja korjata ne,
jotta vastaava ei toistuisi. Organisaation on talletettava tietoa poikkeamista seka kor-
jaavistatoimenpiteisté ja niiden tuloksista, jotta se voi todistaa kayttaytyneensé tilan-
teissa oikein. (ISO/IEC 27001:fi 2017, 14; ISO/IEC 27003:fi 2017, 44-46.)

3.4 PDCA-malli

Standardissa hyodynnetdan PDCA-mallia, joka tukee tietoturvallisuuden hallintajar-
jestelmén jatkuvaa uudistamista ja edistdd organisaation reagointia vastata toimin-
taympadriston ja toiminnan muutoksista johtuneisiin turvallisuustarpeisiin (Hakala,
Vainio & Vuorinen 2006, 106). PDCA-malli erotellaan neljaan vaiheeseen:

e (Plan) Suunnittele: Laaditaan tietoturvapolitiikka, -tavoitteet ja -prosessit seké
toimintatavat, jotka ovat suhteessa tietoturvallisuuden hallintajérjestelmén po-
litiikkaan ja tavoitteisiin seka ovat valttaméattomia riskienhallintaavarten.

e (Do) Toteuta: Suoritetaan ja hyddynnetéén tietoturvapolitiikkaa, prosesseja,
toimintatapojaseka valvontaa.
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e (Check) Arvioi: Seurataan ja tarkkaillaan tietoturvallisuuden hallintajérjestel-
maa ja sen prosesseja. Verrataan saatuja mittaustuloksia tieturvapolitiikkaan,
asetettuihin tavoitteisiin ja tottumuksiin seké viestitdan niisté johdolle.

e (Act) Toimi: Yllapidetaan ja kehitetaan tietoturvallisuuden hallintajarjestelmaa
jatkuvasti aloittaen kehittavat ja tehostavat toimenpiteet, jotka on johdettu si-
sdisten auditointien, tulosten tai jonkin aiemman tiedon perusteella. (Andreas-
son & Koivisto 2013, 42-43.)

PDCA-malliin (kuva 4) on kuvattuna tietoturvallisuuden hallintajarjestelmén jatkuva

ja prosessinomainen kehittdminen. Kun kierros on loppunut, aloitetaan aina uusi kier-

ros.
SIDOSRYHMAT
- Tarpeet ja
é toiveet ’; Plan
E] ISMS-jarjestelman
é luominen
= Do
ISMS-jarjestelman ISMS-jarjestelman
yllapito ja kayttéonotto ja
kehittyminen kayttaminen
Act i x
ISMS-jarjestelman
seuranta ja -
tarkastelu Check

Kuva 4. PDCA-mallin prosessi (Hakala, Vainio & Vuorinen 2006, 49)
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4 TIETOTURVALLISUUDEN HALLINTAVOITTEET JA -KEINOT

Organisaation on huomioitava hallintavoitteiden ja -keinojen viiteluettelo, joka on ku-
vattuna ISO/IEC 27001 -standardin liitteessd A. Viiteluettelo liittyy standardin koh-
taan 6.1.3, tietoturvariskien kasittelyyn. Organisaation on verrattava liitteen hallinta-
keinoja omiin hallintakeinoihin. Liite siséltd4 14 turvallisuuden hallintaan liittyvaa
paakohtaa, jotka koostuvat 35 paaturvallisuusluokasta ja 114 hallintakeinoista. Kohdat
eivét ole kuvattuna tarkeysjarjestyksessa. (ISO/IEC 27001:fi 2017, 9 & 15; ISO/IEC
27002:fi 2017, 8.)

4.1 Tietoturvapolitiikat

Johdon pitad ohjata ja edistéé tietoturvallisuuden toteuttamista lakien, asetusten ja vaa-
timusten mukaan. Tietoturvallisuudelle on laadittava joukko politiikkoja, jotka ovat
johdon hyvéksymia ja niista on viestittdva henkilékunnalle ja olennaisille ulkoisille
osapuolille. Tietoturvapolitiikat pitéa tarkastaa tietyn aikavélein tai kun muutoksia on
ilmennyt. Saannolliselld tarkastamisella vahvistetaan, ettd tietoturvapolitiikat ovat yha
vakuuttavia, patevié ja sopivia. (ISO/IEC 27001:fi 2017, 15.)

4.2 Tietoturvallisuuden organisointi

Tietoturvallisuuden organisointi jakaantuu sisaiseen organisaatioon sek& mobiililait-

teisiin ja etatyohon.

4.2.1 Sisdinen organisaatio

Tarkoituksena on laatia hallintarakenne, jolla tietoturvallisuuden toteuttaminen ja hyo-
dyntdminen aloitetaan. Kaikki tietoturvaroolit— ja vastuut on havaittava ja ryhmitel-
tava. Ristiriitaiset tehtévat ja vastuualueet on eroteltava, jotta suojattavan omaisuuden
asiaton muuntelu ja vaarinkaytto vahenisi. On pidettavé yhteyttd osaamisyhteisoihin,
ammatillisiin jarjestoihin ja viranomaisiin seka maaritella menettelyohjeet, josta sel-

vidisi kenen ja milloin viranomaisia on tavoitettava sekda miten tietoturvahairifista on
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kirjattava. Projektinhallinnassa on kaytettavé tietoturvallisuutta huolimatta projekti-
tyypista ja sen luonteesta. Tietoturvallisuus on liitettdva osaksi organisaation projek-
tinhallintamenetelmad, joka edellytté, ettd tietoturvatavoitteet ovat osa projektitavoit-
teita ja tietoturvariskien arviointi toteutetaan aikaisessa vaiheessa, jotta saadaan tun-
nistettua valttaméattomat hallintakeinot seka tietoturvallisuuden on kuuluttava projek-
tinmenettelyn kaikkiin vaiheisiin. (ISO/IEC 27001:fi 2017, 15; ISO/IEC 27002:fi
2017, 12-13.)

4.2.2 Mobiililaitteetja etaty6

Organisaation pitaa ottaa kayttoon mobiililaitteisiin liittyva politiikka ja sité edistavat
turvallisuuskaytannot, jotka ohjaavat mobiililaitteiden k&ytosté johtuvia riskeja. Hen-
kilékunnalle on jarjestettavé koulutusta seka kertoa mobiililaitteiden todennékdisista
riskeistéd ja hallintakeinoista. Organisaation on huolehdittava, ettd mobiililaitteiden
kayttdminen on turvallista. Liiketoimintatiedot eivét saa vaarantua, kun laitteita kay-
tetddn suojaamattomissa ymparistoissa. (ISO/IEC 27001:fi 2017, 15-16; ISO/IEC
27002:fi 2017, 14.)

Mobiililaitteita k&sittelevassa politiikassa pitdd huomioida riskit ja kuvailla, salli-
taanko henkilokohtaisten mobiililaitteiden kayttd organisaation verkossa. Politiikassa
tarkasteltavat asiat ovat:

e Mobiililaitteiden rekisterdiminen

e Fyysinen suojaaminen

e Ohjelmistojenasentamisen jatietojenkésittelypalvelujen rajoitukset

e Haittaohjelmistoilta suojautuminen

e Ohjelmistoversioiden ja péivitysten asentaminen

e Salaustekniikat

e Paasynhallinta

e Varmuuskopioiminen

e Verkkosovellusten ja -palveluiden kayttdminen

e Etdsammuttaminen, -lukitseminen tai -poistaminen (ISO/IEC 27002:fi 2017,
14.)
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Organisaation tulisi ottaa kayttoon etatydpolitiikka ja sitd vahvistavat turvallisuuskay-
tannot, jotka tukevat etatydpaikassa hyodynnettyd, muokattua tai sailytettavaatietoa.
Etatyopolitiikka tdsmentéda etatyota koskevia rajoituksia ja ehtoja. Politiikassa tulisi
kiinnittdd huomiota seuraavin kohtiin, kun ne ovat soveltuvia ja lain mukaisia:

e FEtatyopaikan fyysinen tydympaéristo ja turvallisuus.

e Tietoliikenteen turvallisuusvaatimukset ottaen huomioon tiedon arkaluontoi-
suuden, kun tietoa siirretaan tietojarjestelméan yli tai kdytetdan etdnd organisaa-
tion sisaisissa jarjestelmissa.

e Oikeus virtuaalipoydalle, joka estéa tiedon kasittelemisen ja tallentamisen hen-
kilokohtaisiin laitteisiin.

e Muiden henkil6iden aiheuttamauhka, kun he kayttavat tietoaja resursseja lu-
vattomasti jakaessaan saman tilan.

e Kaotiverkkojen ja langattomien verkkopalvelujen konfiguraatiota koskevat ra-
joitukset ja vaatimukset.

e Menettelyt ja politiikat, jotka ehkdisevét henkilokohtaisella laitteella luotuja
aineettomaan omaisuuteen liittyviéakiistoja.

e Henkilokohtaisiin laitteisiin paasy.

e Ohjelmistolisenssisopimukset, joiden mukaan organisaatiot voivat olla vas-
tuussa asiakasohjelmistolisensseistd, jotka ovat ulkopuolisten osapuolten tai
tyontekijoiden henkilokohtaisissa tydasemissa.

e Palomuuriin ja haittaohjelmilta suojautumiseen liittyvat vaatimukset.
(ISO/IEC 27001:fi 2017, 16; ISO/IEC 27002:fi 2017, 15.)

4.3 Henkilostoturvallisuus

Henkilostoturvallisuuden tavoitteena on tarkistaa, ettd organisaation tyontekijat ja
vuokratyontekijat kasittavat velvollisuutensa ja ovat soveliaita heille mietittyihin teh-
taviin. Tydsopimuksessa on kerrottava organisaation ja tyontekijan tai vuokratyonte-
kijan vastuut tietoturvallisuudesta. TyOntekijOiden tausta on tarkastettava maaraysten,
eettisten normien ja lakien mukaisesti seka ne on suhteutettava liiketoiminnallisiin
vaatimuksiin, tarkasteltavan tiedon luokitukseen ja arvioituihin riskeihin. Taustatar-
kastuksissa kiinnitetddn huomioita tietosuojaan, tyéyhteisoon liittyvaédn lainsaadan-

toon ja henkil6tietojen suojaamiseen. Tarkastuksiin on mahdollisesti sisallytettava
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kattava henkildsuositusten saatavuus, hakijan ansioluettelon oikeellisuuden ja vastaa-
vuuden tarkistaminen, koulutuksen tai ammatillisen patevyyden todentaminen, henki-
I6llisyyden tarkistaminen, kuten passi tai muu vastaava asiakirja ja perusteellinen tar-
kastus, kuten rikosrekisteri tai luottotiedot. (ISO/IEC 27001:fi 2017, 16; ISO/IEC
27002:fi 2017, 16.)

Johdon on velvoitettava, ettd henkildsto toimii tietoturvallisesti noudattaen menette-
lyjé ja politiikkoja. Henkil6ston on saatava riittavasti tietoturvakoulutusta ja -opas-
tusta sekd heidén tietojaan on péaivitettavé saannollisesti tygsuhteen aikana. Organi-
saatiollatulisi olla kurinpitoprosessi, joka kuvailee toimintaohjeet, kun tyontekija on
rikkonut tietoturvaa. Organisaation on asetettava tietoturvavelvollisuudet ja -vastuut
seka viestittava ja tarkistettava niiden noudattaminen, kun tydsuhde paattyy tai vas-
tuu muuttuu suojatakseen organisaatiota. (ISO/IEC 27001:fi 2017, 16.)

4.4 Suojattavan omaisuuden hallinta

Organisaation on yksiloitava tietoon ja tietojenkasittelypalveluihin koskeva suojattava
omaisuus, joka on luetteloitava ja yllapidettavéa jatkuvasti. Suojattavalla omaisuudella
pitédé olla omistaja, joka on vastuussa sen hallinnasta ja ajantasaisuudesta. Suojattavan
omaisuuden sallittava kaytto ja siihen liittyvét saédnnot on dokumentoitava, yksilitava
ja toteuttava, jotta suojattavaa tietoa kayttavat henkilot olisivat tietoisia tietoturvavaa-
timuksista. Kun ty6tehtavan, tydsuhde tai sopimus paattyy, tyontekijén ja organisaa-
tion ulkopuolisen kéyttdjan on palautettava hallussaan oleva organisaation omaisuus.
Organisaation on huolehdittava, ettd tiedolla on riittdva suojaustaso. Suojaustaso riip-
puu siitd, miten merkittavatietoon. Tieto taytyy luokitellakriittisyyden, laakisaateis-
ten vaatimusten ja tiedon arvon mukaan. Suojattavan omaisuuden kasittelemiselle ja
tiedon merkitsemiselle on laadittava tietyt kytannot. Siirrettédessé tai havittéessa tie-
tovalineitd, on estettava tietojen poistaminen, muuttuminen, turmeleminen tai vaarin-
kayttdminen. (ISO/IEC 27001:fi 2017, 17-18; ISO/IEC 27002:fi 2017, 21-22.)
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4.5 Paasynhallinta

Paasynhallinnan liiketoiminnallisena vaatimuksena on péaésynhallintapolitiikka sek&
paésyoikeudet ainoastaan niihin verkkoihin ja verkkopalveluihin, jotka ovat myon-
netty kayttajille. Kayttdjien tunnistautumistietoja ja yllapito-oikeuksia on hallittava ja
rajoitettava. Paasyoikeudet on muutettava tai poistettava, kun tyésuhde, tyotehtava tai
sopimus muuttuu tai paattyy noudattaen rekisterdinti-, poistamis- ja jakoprosessia seka
niitd on uudelleenarvioitava tietyn valiajoin. Paasyoikeuden myontdminen tai niiden
poistaminen on kaksivaiheinen prosessi:

1. Mydnnetdan ja aktivoidaan kayttajatunnus tai suljetaan.

2. Myonnetédén tai kumotaan p&éasyoikeus kayttajatunnukseen. (ISO/IEC 27001:fi

2017, 18; ISO/IEC 27002:fi 2017, 29.)

Kéayttajien on noudatettava organisaation tapoja, kun he tunnistautuvat jarjestelmiin.
Jarjestelmien ja sovellusten paasynhallinnassa on rajoitettava tietoihin ja ohjelmien
lahdekoodeihin paasemistéd padsynhallintapolitiikan mukaisesti seka kaytettéva turval-
lista kirjautumismenettelyd, vahvoja salasanoja ja yksilollisia kayttajatunnuksia, jotta
voidaan estda luvatonta paasya jarjestelmiin ja sovelluksiin. (ISO/IEC 27001:fi 2017,
19; ISO/IEC 27002:fi 2017, 33-35.)

4.6 Salaus

Salauksen periaatteista ja salausavainten hallinasta on tehtdva ja toteuttava politiikka,
jota on noudatettava suojatessa tietoa salauksen avulla. Politiikan tulisi kiinnittda huo-
miota salauksen hallintakeinojen hyédyntamisestd organisaatiossa, tarvittavaan suo-
jaustasoon, mobiililaitteiden tai siirrettavien tietovalineiden salauksen ké&ytosta ja sa-
lausavainten suojaamisesta, kdytostd ja kayttoiastd seka kuinka toimia, kun salausavai-
met vaarantuvat, haviavat tai luodessa uusi avain eri salausjarjestelmaan ja eri sovel-
lukseen. Politiikkaa tulisi noudattaa koko ajan. (ISO/IEC 27001:fi 2017, 19; ISO/IEC
27002:fi 2017, 36-38.)



28

4.7 Fyysinen turvallisuus ja ympdriston turvallisuus

On rajattava fyysinen turva-alue, jota on noudatettava tietojenkésittelypalveluissa ja
késiteltdessa arkaluontoista tai kriittista tietoa. Turva-alueisiin on luotava kulunval-
vonta ja maaritelld menettelyohjeet, kuinka tydskennelld turva-alueilla. On suunnitel-
tavatoimistojen, laitteistojen ja tilojen suojaus seka fyysiset suojakeinot uhkia vastaan,
kuten onnettomuuksien tai luonnonkatastrofien varalta. Toimitus- ja kuormausalueet
tulisi olla valvottuja tiloja ja ne olisi eristettava tietojenkasittelypalveluista. Tavoit-
teena olisi estda tietojen vahingoittuminen, toiminnan hairiintyminen ja luvaton paasy
organisaationtietoihin. (ISO/IEC 27001:fi 2017, 19-20.)

Laitteistoja olisi suojattava héiri6iltd, huollettava saannéllisesti ja sijoitettava organi-
saatiossa siten, etta estettaisiin tiedon katoaminen, vahingoittuminen, vaarantuminen
tai varastaminen. Sahko- ja tietoliikennekaapelointi sek& toimitilan ulkopuolinen suo-
jattava omaisuus tulisi turvata vahingoittumiselta, hairinnéltd ja salakuuntelulta. Lait-
teet olisi tarkastettava ennen kuin ne poistetaan kaytostéa tai kierratetaan, ettei laittee-
seen olisi jaanyt suojattavia ohjelmistoja tai tietoja. Kayttdjien on tarkistettava, etta
ilman valvontaa olevat laitteet ovat riittdvan suojattuja. Tallennusvalineissg, tietojen-
késittelypalveluissa ja papereissa tulisi noudattaa puhtaan naytén ja pdydéan periaa-
tetta. Sen tarkoituksena olisi, ettd arkaluontoinen tai kriittinen tieto séilytet&an luki-
tussa paikassa, tietokoneista on kirjauduttava ulos niiden jaadessé ilman valvontaa ja
kopiointilaitteiden luvaton kéytto on estettéva seka tulostimista on poistettava heti ar-
kaluontoiset tai salaiset tiedot. (ISO/IEC 27001:fi 2017, 20-21; ISO/IEC 27002:fi
2017, 46.)

4.8 Kéayttoturvallisuus

Kéayttoturvallisuudessa laaditaan dokumentoidut toimintaohjeet tietokoneiden kdyn-
nistys- ja sammutusmenettelysta, laitteiden huollosta, tiedonvarmistuksesta, tietovéli-
neiden kasittelysté seka tietokonehuoneen turvallisuudesta ja hallinnasta. Toimintaoh-
jeet pitéé olla saatavissa niité tarvitseville kéyttajille. Tietoturvallisuuteen liittyvia
muutoksia on hallittava ja kiinnitettdva huomiota esimerkiksi muutosten tunnistami-
seen ja kirjaamiseen, tietoturvavaatimusten toteutumiseen ja muutosten hyvaksymis-

prosessiin. Kapasiteettivaatimukset pitdd yksildidd huomioiden jarjestelman
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kriittisyyden liiketoiminnan osalta. Riittdva kapasiteetti saadaan, kun rajoitetaan kais-
tanleveyttd, poistetaan vanhentuneita tiedostoja, sovelluksiatai tietokantoja seka opti-
moidaan erdajoprosesseja ja sovelluslogiikkaa. (ISO/IEC 27001:fi 2017, 21-22;
ISO/IEC 27002:fi 2017, 46-48.)

Tuotantoympdriston muuttumisen ja luvattoman kayton riski véhenee, kun kehitys-,
testaus ja tuotantoympaéristot eritel 1dén toisistaan. Haittaohjelmilta suojautuessa kay-
tetddn apuna erilaisia palautus-, havaitsemis- ja estomekanismeja seké kayttajille tie-
dotetaan jatkuvasti haittaohjelmista. Organisaation jarjestelmét, ohjelmistot jatiedos-
tot on varmuuskopioitava tietyn véliajoin janiille on laadittava varmuuskopiointipoli-
titkka, joka tarkentaisi varmuuskopiointivaatimukset. Toiminnoista, poikkeamista,
virheistd jatietoturvatapahtumista on kirjattava, séilytettavé ja tarkasteltava saannolli-
sesti sekd suojattava vadrentamiseltd ja luvattomalta paasyltd. On talletettava tietoa
jarjestelmén padkayttajista ja operaattorien toiminnoista, jotta vastuu voidaan sailyttaa
yllapito-oikeuden haltijoilla. Samalla turvallisuusalueella tai organisaatiossa olevat
tietojarjestelmakellot pitdd synkronoida. (ISO/IEC 27001:fi 2017, 21-22; ISO/IEC
27002:fi 2017, 51-53.)

Tuotannossa oleviin jarjestelmiin on laadittava menettelyohjeet, kun niihin asennetaan
ohjelmistojajajotta niitd voidaan valvoa. Ohjelmien asentamista on rajoitettava yhtei-
silld s&&nnoilld. Jarjestelmien teknisid haavoittuvaisuuksia on seurattava, jotta altistu-
minen voidaan arvioida ja luoda niille hyvéaksyttavat toimenpiteet. Tietojarjestelmien
auditointimekanismit on suunniteltava siten, ettd ne vaikuttavat muihin kaytdsséa ole-
viin jarjestelmiin hyvin véhan. (ISO/IEC 27001:fi 2017, 22.)

4.9 Viestintaturvallisuus

Viestintaturvallisuuden tarkoituksena on suojata verkossa liikkuvaa tietoa ja sité tuke-
via tietojenkasittelypalveluita. Verkkoja on valvottava ja hallittava, jotta tieto jérjes-
telmien ja sovelluksien tieto olisi suojattua. Verkkopalvelujen palvelutasot, turvame-
kanismit ja hallintavaatimukset tulisi yksiloida ja yhdistad aina verkkopalvelusopi-
muksiin. Tietojenkasittelypalvelut, tietojenkésittelyryhmét ja kayttgjat on eriteltava

selkeasti jakaen ne erillisiksi verkkoalueiksi luottamustason, organisaatioyksikoiden
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tai jonkin muun yhdistelmé&n mukaan. Tiedon siirtdminen turvataan tiedonsiirtopolitii-
kan ja -menettelyjen seka tiedonsiirtoa koskevien sopimuksien avulla. Sahkdisessa
viestinnassé olisi tarkasteltava esimerkiksi, ettd viestit on suojattu luvattomalta péa-
syltd, viestilld on oikea osoite, lakiasioita sek& palvelun luotettavuutta ja saatavuutta.
Vaitiolo- ja salassapitosopimukset pitaa yksiloida, tarkastella toistuvasti jadokumen-
toida. (ISO/IEC 27001:fi 2017, 22-23; ISO/IEC 27002:fi 2017, 58-61.)

4.10 Jarjestelmien hankkiminen, kehittaminen ja yllapito

Tietojarjestelmien turvallisuusvaatimuksien tehtdvand on turvata, etté tietoturvallisuus
on merkittdva osa tietojarjestelmié ja ne on sisallytettava tietojarjestelmia koskeviin
vaatimuksiin. Sovelluspalveluita ja niiden tapahtumia on suojattava, jotta estetéan nii-
den muuttuminen, kopiointi, puutteellinen l&hetys tai vaaradan paikkaan joutuminen.
(ISO/IEC 27001:fi 2017, 23.)

Kehitys- ja tukiprosessien turvallisuuden tarkoituksena on, ettd tietoturvallisuutta laa-
ditaan osana tietojarjestelmien kehittamista. Ohjelmien ja jarjestelmien kehittamista
varten on laadittava sdadnnét sekd muutoksia on hallittava organisaation méaarittamilla
muutosten hallintamenettelyilla. Ohjelmistopaketteihin on suoritettava vain pakolliset
muutokset. Organisaation on toteutettava turvallisen jarjestelmasuunnittelun periaat-
teet ja turvallinen kehitysympéristo seka tarkasteltava ulkoistettua kehittamista. Aina
muutosten jalkeen, on suoritettava tekninen tarkastelu ja testaus. Testiaineistot on suo-
jattava tiedon suojaamiseksi. Jarjestelmélle on suoritettava turvallisuustestaus seka
suunnitella hyvéksymistestausohjelmat ja kriteerit. (ISO/IEC 27001:fi 2017, 23-24.)

4.11 Suhteet toimittajiin

Organisaation toimittajien k&yttama tieto pitaé olla valvottua ja suojattua seka jokaisen
toimittajan kanssa on sovittava tietoturvavaatimuksista tietoturvapolitiikassa. Tieto-
turvallisuuden hallintakeinot tulisi yksil6ida ja toimittajien paasya organisaation tie-
toihin on tdsmennettava koskemaan organisaation menettelyjé ja prosesseja. Tietotur-
vavaatimusten on vahennettavé suojattavaan omaisuuteen liittyvia riskeja ja kerrottava

tieto- ja viestintapalvelun sekd tuotteen toimitusketjujen vaatimuksista reagoida
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tietoturvariskeihin. Toimittajien palveluiden hallinnan ja saanndllisen tarkastuksen
tehtdvand on edistéa toimittajasopimuksissa maariteltya tietoturvatasoa ja palveluiden
toimitustasoa. Toimittajasopimukseton toteutettava ja dokumentoitava ehkaistakseen
vaarinkasityksia. (ISO/IEC 27001:fi 2017, 24-25; ISO/IEC 27002:fi 2017, 71-72.)

4.12 Tietoturvahairididen hallinta

Tietoturvahairididen ja tietoturvallisuuden parannusten hallinnasta on laadittava toi-
mintamalli, joka on vaikuttava, johdonmukainen seka siind viestitdin ja raportoidaan
tietoturvatapahtumista ja -heikkouksista. Organisaation on eriteltdva hallintavastuut ja
menettelyt, jotta osataan reagoida pikaisesti, tehokkaasti ja menettelyohjeiden mukai-
sesti tietoturvahairidihin. Henkildston on tiedettdva vastuustaan ja tietoturvatapahtu-
mien yhteydenottopisteen sijainnista, johon tietoturvatapahtumat raportoidaan.
(ISO/IEC 27001:fi 2017, 25; ISO/IEC 27002:fi 2017, 76-78.)

Tietoturvatapahtumat pitad arvioida sek& niiden analysoinnista on opittava, jotta voi-
daan vahentda tulevia hairiditd ja pienentad niiden vaikutuksia. Todisteiden kokoa-
mista, yksiloimistd, hankkimista, kerddmisté ja sdilyttdmistd varten on suunniteltava
menettelyt, kun todisteita tarkastellaan. Menettelyssa olisi kiinnitettdvd huomiota hal-
lussapitoketjuun, henkildston ja todisteiden turvallisuuteen, henkilGston patevyyteen,
selontekoihin, ja dokumentaatioon sek& asiaan koskevien henkildiden vastuisiin ja
rooleihin. (ISO/IEC 27001:fi 2017, 25-26; ISO/IEC 27002:fi 2017, 76-79.)

4.13 Liiketoiminnan jatkuvuuden hallintaan liittyvia tietoturvanakdkohtia

Liiketoiminnan jatkuvuuden hallintajarjestelmiin on yhdistettéva tietoturvallisuuden
jatkuvuus, jolle on asetettava vaatimukset tietoturvallisuuden jatkuvuudesta epasuo-
tuisissa tilanteissa seka noudatettava jatkuvasti prosesseja ja kaytantoja tietoturvalli-
suuden jatkuvuuden parantamiseksi. Tietoturvallisuutta ja sen hallintakdytant6ja on
tarkasteltava saannollisesti, jotta jatkuvuus séilyisi. Tietojenkasittelypalvelut on raken-
nettava vikasietoisiksi, jotta saatavuusvaatimukset tayttyisivat. Jos saatavuutta ei
voida luvata, organisaation olisi investoitava péaéllekk&inen komponentti ja testattava
sen toimintakyky. Olisi mahdollisuus siirtya toiseen jarjestelmaan moitteettomasti,
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kun vika ilmenee toiseen komponenttiin. (ISO/IEC 27001:fi 2017, 26; ISO/IEC
27002:fi 2017, 81.)

4.14 Vaatimustenmukaisuus

Organisaatiossa on noudatettava tietoturvallisuuden lakeja ja asetuksia sek& viran-
omaisten ja sopimusten vaatimuksia. Organisaatiossa on laadittava ja suoritettava me-
nettelyt tekijan- ja immateriaalioikeuksiin suojattujen ohjelmistojen kaytosta. Imma-
teriaalioikeudet méérittavét asiakirjojen ja ohjelmistojen tekijanoikeudet, tavaramer-
kit, suunnitteluoikeudet, l1&hdekoodilisenssit ja patentit. Tallenteet pitdd suojata vaa-
rentdmiseltd, katoamiselta, tuhoutumiselta sekd luvattomalta k&ytolté ja levittdmiseltd
litketoiminnan vaatimusten mukaisesti. Henkil6tieto- ja tietosuoja on tarkistettava la-
kien ja viranomaisten vaatimusten mukaisesti seka salaustekniikan hallintaa koskevia
séantdja on noudatettava. (ISO/IEC 27001:fi 2017, 26-27; ISO/IEC 27002:fi 2017,
83.)

Esimiesten on tehtava saannollisesti tietoturvallisuuden tarkastukset tai kun on tapah-
tunut muutoksia, jotta voidaan vahvistaa tietoturvallisuuden hallintajérjestelman vaa-
timustenmukaisuus ja tehokkuus. Tietoturvallisuuden tarkastuksissa kiinnitetdan huo-
miota hallintatavoitteisiin ja -keinoihin, prosesseihin, menettelyihin ja politiikkaan.
Jos havaitaan poikkeama, esimiesten pitdisi tunnistaa poikkeaman syyt, arvioida tar-
vittava toimenpide ja suorittaa se seka tarkastettava suoritettu toimenpide, jotta sen
vaikuttavuus, heikkoudet ja puutteet voidaan todeta. (ISO/IEC 27001:fi 2017, 27;
ISO/IEC 27002:fi 2017, 85-86.)
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5 RISKIT

Riski tarkoittaa vaaraa tai uhkaa, johon liittyvat tekijat ovat tapahtuman epavarmuus,
odotukset, laajuus seka vakavuus ja ne vaikuttavat siihen, millaisena riski koetaan.
Riski mé&éritelldan todennékoisyyden ja riskin vakaavuuden mukaan. (Juvonen ym.
2014, 8-9.)

Riskit jaetaan usein neljaan riskilajiin:

- Strategiset riskit ovat litketoimintaymparistoon ja kehittymiseen liittyvié riskejé.

- Operatiiviset riskit liittyvét yrityksen paivittaisiin toimintoihin, kuten johtamiseen,
tuottavuuteen tai tietoturvaan.

- Taloudelliset riskit viittaavat yrityksen rahaprosessiin ja maksuvalmiuteen.

- Vahinkoriskeilla tarkoitetaan tydterveys- ja turvallisuusriskeja sekd ymparistoris-
keja. (Ilmonen, Kallio, Koskinen & Rajaméki 2016, 76-81.)

5.1 Riskienhallintaprosessi

Riskienhallintaprosessi tarkoittaa systemaattista tapaa, jossa riskeja tunnistetaan, arvi-
oidaan jaraportoidaan. Sen on oltava organisaatiossa osa paatoksentekoa ja johtamista
seka kuuluttava prosesseihin, toimintoihin ja rakenteeseen. Riskienhallintaprosessin
tavoitteena on havaita yrityksen liiketoimintaa, prosesseja, tavoitteita ja kilpailuetuja
uhkaavia riskejd. (Ilmonen ym. 2016, 95-96; ISO/IEC 31000:fi 2018, 14.)

Riskienhallintaprosessi on kuvattuna kuvassa 5 ja se perustuu 1ISO 31000 -standardin
riskienhallinta- jaarviointiprosessien kuvaamiseen. Riskien arvioinnin osa-alueet ovat
riskien tunnistaminen, riskianalyysi ja riskien merkityksen arviointi (Ilmonen ym.
2016, 19). Riskienhallintaprosessin vaiheet (kuva 5) ovat kuvattuna tarkemmin seu-

raavana.
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Riskien arvicintiprosessi

Kuva 5. Riskienhallintaprosessi (Kangas 2017, 2)

5.1.1 Toimintaympdriston maarittdminen

Organisaation on méériteltava kattavuus, toimintaympaéristo ja riskien kriteeristo, jotta
riskienhallintaprosessista tulisi organisaatiolle sopiva. Riskin kriteeristossa kuvataan
esimerkiksi, mitkariskit ovat siedettavia ja mité riskitasoa tavoitellaan. (Juvonen ym.
2014, 17-18; ISO/IEC 31000:fi 2018, 15.)

5.1.2 Riskien tunnistaminen

Riskien tunnistamisen tavoitteena on etsid, havaita ja kuvata kaikki riskit, jotka edis-
tavat organisaatiota tavoitteiden saavuttamisessa tai ovat niiden esteend. On kiinnitet-
tava huomiota myds sellaisiin riskeihin, joiden lahteet eivat ole organisaation hallin-
nassa. (ISO/IEC 31000:fi 2018, 16-17.)

Kangas (2017, 8) kertoo, ettd riskin tunnistamisvaiheessa (kuva 6) ensimmaisend on
Kirjattava riskin nimi tai kuvailla riski lyhyesti, jonka jalkeen riski sijoitetaan riski-
luokkaan. Riskiluokitus voi noudattaa riskien yleista luokittelua (kohdat 1-4) tai orga-
nisaatiollavoi olla kdytosséd oma riskiluokituksensa.

1. Strategiset riskit

2. Operatiiviset riskit

3. Taloudelliset riskit

4. Vahinkoriskit
Viimeisena on madriteltava yksiléiva tunniste, jossa noudatetaan organisaation kay-

tanto;a.



Riskien tunnistaminen

Riskin Riski (riskin
tunniste |Riskiluokka |nimi)

Riskin kuvaus (mist3 riski
johtuu, mité voi tapahtua)

Arvo 1-4
Arvo 1-4
Arvo 1-4
Arvo 1-4
Arvo 1-4

Kuva 6. Riskien tunnistaminen (Kangas 2017, 8)

5.1.3 Riskianalyysi

Riskianalyysissa (kuva 9) on arvioitava havaittujen riskien todenndkdoisyytta ja vaikut-
tavuutta, jotta riskeihin osataan varautua enemman (Juvonen ym. 2014, 20). Kangas
(2017, 9) toteaa, ettd organisaatio hyddyntéé analyysissa valitsemaansa asteikkoa tai

voidaan kayttaa yleisia todennakoisyyden ja vaikutuksen arvoja. Yleiset todennakai-

syyden ja vaikutuksen arvot ovat kuvattuna seuraavana (kuva 7).

Todenndkdisyyden arvot

Vaikutuksen arvot

iLéhes varma il{riittinen

3 Todenndkdinen 3 Merkittava
2 Mahdollinen 2 Kohtalainen
1 Epdtodennékdinen 1 Vihiinen / ei vaikuta

Kuva 7. Todennakoisyyden ja vaikutuksen arvot (Kangas 2017, 6)

Kangas (2017, 6) jatkaa, ettd organisaatiossa on kehotettu kayttamaan vain yhta mat-

riisia (kuva 8). Variasteikko vaihtelee organisaatioittain.

Riskimatriisi

B, NW A

|Todenn§k6isyys

1 2 3 4

|Vaikutus

Kuva 8. Riskimatriisi (Kangas 2017, 6)




Riskianalyysi
Todennékdisyys |Vaikutus
Ei arvioitu Ei arvioitu
Ei arvioitu Ei arvioitu
Ei arvioitu Ei arvioitu
Ei arvioitu Ei arvioitu
Ei arvioitu Ei arvioitu

Kuva 9. Riskianalyysi (Kangas 2017, 9)

5.1.4 Riskien merkityksenarviointi
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Riskien merkityksenarvioinnissa (kuva 10) verrataan riskianalyysin tuloksia riskikri-

teereihin, jotta saadaan selville, tarvitaanko lisad jatkotoimenpiteita (ISO/IEC 31000:fi

2018, 18). Kangas (2017, 10) tdsmentaa, ettd riskin suuruus tarkoittaa todennakoisyy-

den ja vaikutuksen tuloa. Kun riskin suuruus on ratkaistu, on arvioitava, millaisiatoi-

menpidetarpeita tarvitaan. Riskin suuruutta voidaan kuvailla seuraavasti

Ei riskia
Huomioitavariski
Merkittavariski

Sietdmaton riski

Toimenpidetarpeita ovat esimerkiksi

Kriittinen riski

Merkittéva tai nopeita reaktioita vaativa riski
Huomioitava tai seurattava riski

Otettava riski

Ei riskia
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Riskin merkityksen arviointi

Riskin suuruus (T x |Toimenpidetarpeet
V) (vakavuus/sietokyky)
Ei arvioitu Ei arvioitu

Ei arvioitu Ei arvioitu

Ei arvioitu Ei arvioitu

Ei arvioitu Ei arvioitu

Ei arvioitu Ei arvioitu

Kuva 10. Riskien merkityksen arviointi (Kangas 2017, 10)

5.1.5 Riskien kasittely

Riskien késittelyn (kuva 11) tavoitteena on valita riskienhallintamenetelma tai toimen-
pide, joka voi olla riskin valttdminen, jakaminen, pienentdminen, siirtdminen tai
omalla vastuulla pitdminen (Juvonen ym. 2014, 23). Kangas (2017, 12) kertoo, etta

toimenpiteiden lisaksi on nimettéva vastuuhenkil6t ja tavoiteaikataulu.

Riskin kasittely
Toimenpide-ehdotukset |Toimenpiteiden Tavoiteaikataulu (mihin

riskin kdsittelylle vapaamuotoinen kuvaus |Vastuuhenkil6 |mennessi toimenpiteitd)
Ei arvioitu

Ei arvioitu
Ei arvioitu
Ei arvioitu

Ei arvioitu

Kuva 11. Riskien kasittely (Kangas 2017, 12)

5.1.6 Seuranta ja katselmointi seka viestinté

Seuranta ja katselmointi pitdd olla osa riskienhallintaprosessia ja siihen on liityttava
saannolliset tarkastukset ja jatkuva tulosten tutkiminen. Vastuut on mééritettava ja ra-
jattava selkeésti. Riskienhallintaprosessi ja sen tulokset on talletettava ja raportoitava.
Prosessin vaiheissa on varmistettava riittava sidosryhmien valinen viestinté, jonka ta-
voitteena on lisétd tietoa ja ké&sitysta riskeistd. Tiedonvaihdossa keskitytdan hankki-
maan paatoksentekoa tukevia palautteita ja tietoja. (Kangas 2017, 13; ISO/IEC
31000:fi 2018, 14-19.)
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5.2 Riskien hallintamenetelmat

Organisaation omat riskienhallintatoimenpiteet ovat riskin valttdminen ja poistaminen,
pienentdminen ja hyvéksyminen (llmonen ym. 2016, 130). Myds riskin jakaminen on
merkittava hallintamenetelma (Juvonen 2014, 26). Riskeja on hallittava ensisijaisesti
organisaation omilla menetelmillé jatarvittaessa riskejd voidaan siirtad vakuutuksilla,
sopimuksilla ja rahoitusratkaisuilla kolmannelle osapuolelle. Riskihallintatoimenpi-
teitd on kohdistettava erityisesti kriittisiin riskeihin ja sen valintaan vaikuttavat esi-
merkiksi riskiarvioinnin tulokset, kaytettavat taloudelliset- ja henkil6resurssit ja kil-
pailutilanne. (Ilmonen ym. 2016, 130-131.) Riskienhallintamenetelmi& havainnollis-

taa kuva 12.

Riskien hallintamenetelmat

! | , ! '

Vélttdminen
ja Pienentaminen Jakaminen Hyvaksyminen Siirtaminen
poistaminen

¢ ‘ !

Sopimukset

Vakuutukset Rahoitusratkaisut

Kuva 12. Riskienhallintamenetelmat mukaillen limostaym. (Ilmonen ym. 2016, 130)

5.2.1 Riskin valttdminen ja poistaminen

Juvonen ym. (2014, 24) mukaan riskin valttdminen tarkoittaa, ettd organisaatio pidat-
taytyy riskialttiista toiminnasta, omaisuudesta tai henkilostd. Keinoja ovat esimerkiksi
tyosuojelutoimenpiteet, rakenteellinen ennaltaehkéisy ja henkilékunnan koulutukset.
Riskin valttdminen voi lisata menoja tai vahent&a tuloja. Riskin valttamisen etaisin

muoto on riskin poistaminen.

Riski on harvoin kokonaan poistettavissa, ja poistettava riski voi saada aikaan toisen
riskin. Riskitekijat on poistettava erityisen tarkasti merkittavista henkiloriskeista seka
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ymparisto- ja turvallisuusriskeista. Niiden tavoitteena on nollatoleranssi. Kun harki-
taan riskin poistamista, on verrattava siitd saatavaa hyotya sen aiheuttamiin kustan-
nuksiin. (Ilmonenym. 2016, 133.)

5.2.2 Riskin pienentdminen

Riskin pienentdmisen tavoitteena on riskin seurausten tai todenndkoisyyden pienenta-
minen (Juvonen ym. 2014, 24; limonen ym. 2016, 133). llmosen ym. (2016, 133) mu-
kaan riskit kehittyvat yrityksen omasta toiminnasta tai sen muutoksista. Riskeja voi-
daan pienentdé useilla keinoilla, kuten lisédmalla resursseja, koulutusta ja teknisié suo-

jelutoimenpiteita.

5.2.3 Riskin jakaminen

Riskin jakamisessa on kyse siitd, ettd itsenaisten riskikohteiden lukumaaréé lisataan
esimerkiksi jakamalla toimintaa eri osiin tai paikkakuntiin. Jakamisen tavoitteena on
ehkaista yksipuolisuudesta johtuvia riskeja ja se voi parhaimmillaan estdd toiminnan
pyséhtymisen tai tuhoutumisen. Riskin jakaminen usein lisdd kustannuksia. (Suomi-
nen 2003, 103-104; Juvonen ym. 2014, 26)

5.2.4 Riskin hyvaksyminen

Paras ratkaisu mitattomissa ja epadtodennékoisissa riskeissa voi olla, ettd ne hyvaksy-
tdan osana liiketoimintaa. Riskeistd sovitaan ainoastaan se, kuka on vastuussa niiden
seuraamisesta ja raportoimisesta. Riskien arvioinnissa on syyta huomioida niiden ko-

konaisvaikutukset, kehittyminen ja riippuvuussuhteet. (Ilmonen ym. 2016, 132.)

Juvonen ym. (2014, 28) kuvailevat, ettd riskien pitdiminen omalla vastuulla on tietoista
ja usein tiedostamatonta. Esimerkiksi toistuvat ja mitattémat kiusanteot tai rikkoutu-

miset ovat monesti edullisinta yll&pit4& organisaation vastuulla.
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5.2.5 Riskin siirtdminen

IImonen ym. (2016, 133) kertovat, ett& siirtdmisen keinoja toisen osapuolen kannetta-
vaksi ovat rahoitusratkaisut, vakuudet ja sopimukset. Rahoitussopimuksissa on kyse
siitd, etta riskinhallintavalineind kaytet&én erilaisia rahastoivia ratkaisuja ja niiden joh-
dannaisia. (Ilmonen ym. 2016, 133.) llmonen ym. (2016, 135-137) jatkavat, etta va-
kuuttaminen tarkoittaa taloudellisen riskin siirtdmista vakuutussopimuksella sopimus-
teitse vakuutettujen riskien toteutumisen varalta. Muu riskien siirtdminen tarkoittaa,
etté toiselle osapuolelle siirretddn sopimusteitse kannettavaksi tai omistettavaksi ris-
kialtis toiminta tai kohde esimerkiksi alihankintasopimuksella. Yleisin siirrettava toi-
minto on jokin liiketoiminnan tukitoiminto, kuten ICT-palvelut. Riski& voidaan siirta4
my&s vuokraamalla esimerkiksi organisaation toimitilat. Osa riskista siirtyy vuokran-

antajan kannettavaksi.

Kun pohditaan jonkin toiminnon siirtdmistd, vaihtoehtoja on harkittava ja analysoi-
tava. Sopimuksiin on tutustuttava huolella, jotta vaarinkasityksiaei kehittyisi. (Ilmo-
nen ym. 2016, 139-140).
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6 TUTKIMUKSEN TOTEUTTAMINEN JA TULOKSET

Tassé luvussa kuvataan toiminnallista osaa. Ensimmaisend kuvataan tutkimuksen ai-
kataulua, seuraavana tutkimusmenetelmaa. Sen jalkeen kerrotaan ISO/IEC 27001 -tau-
lukon laadinnasta seka tulokset standardin vaatimuksista ja tietoturvallisuuden hallin-
tatavoitteista ja -keinoista. Viimeisend kuvataan riskiarviointitaulukkoa, sen laatimista

jatuloksia.

6.1 Tutkimuksen aikataulu

Tutkimusta aloitettiin suunnitellajo ennen joulua. Opinnédytetyon tavoitteeksi asetet-
tiin, ettd se tulisi olla kokonaisuudessaan valmis ennen toukokuuta. Jotta toiminnalli-
nen osa ehdittéisiin kirjoittaa valmiiksi ennen toukokuuta, haastattelujen aikakohdaksi
on valittava maaliskuu. Ensimmainen haastattelu pidettiin jo maaliskuun alussa
3.3.2021 liittyen standardin kysymyslistaan. Kysymyslistan lapikdayntiéd jatkettiin
12.3.2021. Seuraavat palaverit pidettiin 25.3.2021 ja 31.3.2021 riskiarviointitaulu-
kosta.

6.2 Tutkimusmenetelma

Opinnaytety6 on kvalitatiivinen eli laadullista tutkimus. Kvalitatiivisessa tutkimuk-
sessa tarkastellaan usein yksittaista ilmiota sekd tutustutaan aihealueen teoriaan ja
aiempiin tutkimuksiin. Laadulliseen tutkimukseen on valittava paékésitteet seké oival-
lettava niiden suhde lahikasitteisiin ja itse tutkimukseen. Olennaista tutkimuksessa on
osallistuvien henkildiden mielipiteet ja ndkdkulmat. Tavoitteena on saada miellyttava
tulkinta tutkittavasta ilmiosta. (Puusa & Juuti 2020, 75-82.)

Puolistrukturoitu haastattelu on soveltuvin aineistonkeruumenetelma tdhan tutkimuk-
seen. Yrityksen nykyista tilannetta selvitetddn haastattelulla, johon valitaan vain ne
henkilot, jotka tietavéat asioista paljon ja ovat kokeneita. Puolistrukturoidussa haastat-
telussa kysymykset ovat tarkkaan mietittyjéja tarvittaessa esitetaan tdydentavia kysy-
myksid teemojen pohjalta. Kysymykset voidaan esittad erilaisessa jarjestyksessa haas-

tateltaville ja osa kysymyksisté voidaan tarvittaessa jattaa pois. Haastattelussa ei ole



42

valmiita vastausvaihtoehtoja. (Saaranen-Kauppinen & Puusniekka 2006; Valli & Aar-
nos 2018, 24-25; Puusa & Juuti 2020, 84 & 111-112.) Haastattelut toteutettiin ryhmé-
haastatteluna ajan saastamiseksi ja monidanisyyden takia. Puusa ja Juuti (2020, 115)
kertovat, ettd ryhmé&haastattelujen tavoitteena on saada haastateltavilta yhteinen mie-
lipide (Puusa & Juuti 2020, 115). Haastattelut suoritettiin etdnd Teams -sovelluksen
valitykselld koronapandemian takia ja ne nauhoitettiin sovelluksen avulla. Aineisto
havitetddn asianmukaisellatavalla. Haastateltavinaolivat kohdeyrityksen liiketoimin-

tajohtaja ja kaksi eri palvelun tuotepaallikkoa.

Kvalitatiivisen tutkimuksen muotoja ovat haastattelun lisaksi havainnointi, aineistot,
organisaation dokumentit ja kuvat. Téssa opinnédytetydssa keskitytdan paasaantoisesti
haastatteluun, henkilokunnan mielipiteisiin ja osittain havainnointiin siten, ettd ne
edistavat tarvittavien toimenpiteiden I6ytamista yritykselle ja hyddynnetadn organi-
saation dokumentteja edellisista standardimenettelyista ja -kdytdnnoisté. (Jarvenpaa
2006, 13.)

6.3 ISO/IEC 27001 -taulukon laatiminen

ISO/IEC 27001 -standardissaon kaksi osaa, jotka ovat tietoturvallisuuden hallintajér-
jestelmén vaatimukset ja tietoturvallisuuden hallintatavoitteet ja -keinot (ISO/IEC
27001:fi 2017, 5; ISO/IEC 27002:fi 2017, 8). Ne sisaltavat useita kohtia ja alakatego-
rioita. Kaikista selkeinté oli tehdd Excel-taulukko. Ensimmaisend Excel-taulukkoon
kuvattiin standardin kohdat ja seuraavana vaadittavat dokumentit. Sen jalkeen tauluk-
koon lisattiin kysymyssarake. Kuvassa 13 on esimerkki taulukon rakenteesta, jolta se

naytta4 tassa vaiheessa.
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Vaatimuksen Vaadittavat
Halli - ! dokumenti
AS5 A5.1lohdon Tarjota johdon ohjausta ja
Tietoturvapolitii |chjaus tukea tietoturvallisuuden
kat tietoturvallisuut toteuttamiseen
ta koskevissa lilketoiminnallisten
asicissa vaatimusten ja
asiaankuuluvien lakien ja
asetusten mukaisesti.
AS511 Tietoturvallisuudelle on Oletteko maaritelleet

Tietoturvapolitiik

maariteltdva joukko johdon

johdon hyvaksymat

Tietoturvapolitiikk
ojen katselmointi

katselmoitava suunnitelluin

aikavilein tai kun merkittavia

muutcksia tapahtuu, jotta
varmistetaan, ettd ne ovat
edelleen soveltuvia,

at hyvaksymia poliitikkoja, jotka poliitikot
julkaistaan henkildkunnan ja tietoturvallisuudelle?
asiaankuuluvien Mitd ndma dokumentit
organisaation ulkopuoclisten ovat? Miten
osapuolten kayttddn ja joista tietoturvapolitiikasta
tiedotetaan henkildkunnalle tiedotetaan muille? Onko
ja muille osapuolille. se tanvittavien
henkilédiden saatavissa?
(Ks. Kohta 7.3 Tietoisuus)
A512 Tietoturvapolitiikat on Tarkistetaanko

tietoturvapolitiikat
saanndllisesti? Miten
tarkastukset toteutetaan?
Kuinka usein? Ketka sen
suorittavat?

asianmukaisia ja vaikuttavia.

Kuva 13. Esimerkki taulukon laatimisesta keskeneraisena

Excel-taulukkoon liitettiin seuraavana kolme saraketta, jotka ovat laht6tilanne, puut-
teet ja suositeltavat toimenpiteet tutkimuksen alakategorioiden selvittdmiseksi. Ku-

vassa 14 on esimerkki taulukon rakenteesta, jolta se viimein nayttaa.

Vaatimuksen Vaadittavat Suositeltavat
alakohta i Kysymykset Lahtati Puutteet |toimenpi
AS A.5.1 Johdon Tarjota johdon ohjausta ja
Tietoturvapolitii |ohjaus tukea tietoturvallisuuden
kat tietotunallisuut toteuttamiseen
ta koskevissa liilketoiminnallisten
asioissa vaatimusten ja
asiaankuuluvien lakien ja
asetusten mukaisesti.
A5.11 Tietoturvallisuudelle on Oletteko madritelleet

Tietoturvapolitiik madriteltdva joukko johdon
at hyvEksymid poliitikkoja, jotka
julkaistaan henkilékunnan ja
asigankuuluvien
organisaation ulkopuolisten
osapuoclten k3yttdon ja joista
tiedotetaan henkildkunnalle
ja muille esapuclille.

johdon hyvaksymat
poliitikot
tietoturvallisuudelle?
Mita nama dokumentit
ovat? Miten
tietoturvapolitiikasta
tiedotetaan muille? Onko
Se tanvittavien
henkildiden saatavissa?
(Ks. Kohta 7.3 Tietoisuus)
Tarkistetaanko
tietoturvapolitiikat
saanndllisesti? Miten
tarkastukset toteutetaan?
Kuinka usein? Ketka sen
suorittavat?

A512
Tietoturvapolitiikk
ojen katselmointi

Tietoturvapolitiikat on
katselmoitava suunnitelluin
aikavalein tai kun merkittavia
muutcksia tapahtuu, jotta
varmistetaan, etts ne ovat
edelleen soveltuvia,
asianmukaisia ja vaikuttavia.

Kuva 14. Esimerkki taulukon laatimisesta valmiina

Laaditussa Excel-taulukossa ensimmadisella valilehdelld on kuvattuna standardin vaa-
timukset ja toisessa vélilehdessa on tietoturvallisuuden hallintatavoitteet ja -keinot,
jotka ovat osa standardin vaatimusta, kohtaa 6.1.3. Jotta taulukoita olisi helpompi lu-
kea, niiden rakenne on tehty samantyyliseksi. Ne ovat numeroitu ja ryhmitelty alaka-

tegorioihin samalla tavalla kuin standardissa. Standardin vaatimusten ensimmaéinen
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vaatimuskohta 4 ja viimeisin kohta on 10. Hallintatavoitteiden ja -keinojen ensimmai-
nen vaatimuskohtaon A.5 ja viimeisin kohta on A.18. Kohdat on otettu suoraan stan-
dardista, ja niitd on osittain muokattu ja lyhennetty. Vaadittavat dokumentit -sarak-
keessa on kaytetty apuna Checklist of Mandatory Documentation Required by
ISO/IEC 27001 (2013 revision) -listaa (Advisera 2021). Suositeltavat dokumentit ovat
laitettu sulkeisiin. Taulukon kaikista kohdista pois lukien hallintatavoitteet on laadittu
kysymykset, jotka auttavat kohdeyrityksen lahtotilanteen selvittdmisessa. Hallintata-

voitteistaei ole kysymyksié, silld ne saavutetaan hallintakeinojen avulla.

Valmis Excel-taulukko l&hetettiin haastateltaville noin viikkoa ennen haastattelua,
jotta he ehtivat tutustua sithen. Kysymykset kaytiin 1api haastatteluissa. Lahtotilan-
netta on verrattu standardin tavoitteisiin ja siitd on johdettu puutteet ja suositeltavat
toimenpiteet. Excel-taulukko on kuvattuna tarkemmin liitteessa 1, jossa laajat kohdat
on jaettu kahteen tai useampaan kuvaan. Taulukosta on peitetty 1&ht6tilanne, puutteet
jasuositeltavat toimenpiteetarkaluonteisen tiedon vuoksi.

6.4 ISO/IEC 27001 -taulukon tulokset

Organisaation toimintaymparistdssé, kohdassa 4 (liite 1) kohdeyrityksen on paatettava
tietoturvallisuuden hallintajéarjestelmén soveltamisala seké tarkennettava organisaa-
tion toimintaymparistod ja sidosryhmien tarpeita. Johtajuudessa, kohdassa 5 (liite 1)
on péivitettava tietoturvapolitiikka ja -vastuut sekd madritettdva ryhmatai henkild vas-
taamaan tietoturvallisuuden hallintajarjestelmésta. Suunnittelu, kohta 6 (liite 1) ei vas-
taa yrityksessa standardin vaatimuksia. Yrityksen on tarkennettava erityisestitietotur-
variskien késittelyprosessia ja laadittava puuttuvia dokumentteja, kuten riskikriteerit
ja soveltuvuuslausunto. Tukitoiminnot, kohta 7 (liite 1) eivat taytd standardin vaati-
muksiaja yrityksen on tehtéva toimenpiteita 1dhes kaikkiin alakohtiin 7.1-7.5. Kohdat
8 ja 9, toiminta ja suorituskyvyn arviointi (liite 1) eivét ole kunnossa. Yrityksen on
esimerkiksi suoritettava saannollisesti tietoturvariskien arvioinnit ja sisdiset auditoin-
nit sekda maaritettava, miten tietoturvallisuuden hallintajarjestelmé&a seurataan ja mita-
taan. Kohta 10, parantaminen (liite 1) ei vastaa yrityksessa taysin standardin vaatimuk-
sia, silla yrityksen on tarkennettava poikkeamien hallintaan ja korjaaviin
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toimenpiteisiin liittyvaa prosessia seka parannettava jatkuvasti tietoturvallisuuden hal-

lintajarjestelmad, kun se on laadittu.

Tietoturvapolitiikat, kohtaan A.5 (liite 1) on péivitettava tietoturvapolitiikka ja tieto-
suojapolitiikka. Tietoturvallisuuden organisointi, kohdassa A.6 (liite 1) on péivitettava
organisaationroolit ja laadittava etatyotd ja mobiililaitteita koskevat politiikat. Yritys
ei tayta kaikkia vaatimuksia henkildstéturvallisuudesta ja suojattavan omaisuuden hal-
linnasta, kohtia A.7 ja A.8 (liite 1). Kohdassa A.9 ja A.10, paasynhallinnassa ja sa-
lauksessa (liite 1) yrityksen on tdsmennettévé ja dokumentoitava puuttuvia ohjeita, po-
litiikkoja ja kaytantoja. Yritys on huolehtinut hyvin fyysisesté turvallisuudesta ja ym-
pariston turvallisuudesta, kohdasta A.11 (liite). Yrityksen on péivitettdvd muutamaa
politiikkaa ja harkittava, ottavatko he k&yttdén myds muita standardin ohjeistuksia,
kuten fyysisissa turva-alueissa. Kohta A.12 ja A.13, kayttoturvallisuuden hallintakei-
not ja viestintaturvallisuus toteutuvat padéosin yrityksessa. Yrityksen on tdsmennettéva
tiedonsiirto- ja varmuuskopiointipolitiikkaa. Jarjestelmien hankkiminen, kehittdminen
ja yllapito sekd suhteet toimittajiin, kohdissa A.14 ja A.15 (liite 1) yrityksen on tehtava
pienia muutoksia, kuten tarkennettava muutoksenhallintamenettelya ja harkittava stan-
dardissa kuvattujen ehtojen siséallyttdmistd toimittajasopimuksiin. Kohtaa A.16, tieto-
turvahdairididen hallintaa (liite 1) koskevat menettelyt ovat kuvattuna yrityksessa aino-
astaan ylatasolla, ja yrityksen on laadittava tarkemmin siihen liittyvié prosesseja ja
menettelyohjeita. Yritys ei tdytd kokonaan kohdan A.17, liiketoiminnan jatkuvuuden
hallintaan (liite 1) liittyvid kohtia. Kohdassa A.18, vaatimustenmukaisuudessa (liite 1)
yritys huolehtii tietoturvallisuuden riippumattomastakatselmoinnista, mutta yrityksen
olisi tarkastettava sdannollisesti tietojarjestelmien tekniset vaatimukset ja otettava
kayttoon salaustekniikan hallintamekanismit.

Tuloksena saatiin, ettd kohdeyritykselld on laadittuna muutama standardin vaatimuk-
set tayttava politiikka. Yrityksella on enemman kehitettavaa standardin hallintajérjes-
telmé&é koskevissa vaatimuksissa, kohdissa 4-10 kuin hallintatavoitteissa ja -keinoissa,
kohdissa A.5-A.18. Heilla oli useasta kohdasta késitys, milla tavalla asia pita4 tenda.
He eivét ole vain dokumentoineet niit4 standardin edellyttamaéll& tavalla. Organisaa-
tion on tarkennettava ja paivitettdva osaa laadituista ohjeistuksia, jotta henkilosto tie-

taisi yksityiskohtaisemmin, miten tilanteessa kuuluisi toimia. Heiddn on mietittava
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tarkkaan tietoturvallisuuden hallintajérjestelman soveltamisalasta ja paatettava, mihin

he rakentavat hallintajarjestelman.

6.5 Riskiarviointitaulukon laatiminen

Riskien Kkartoittamisessa ja tunnistamisessa on hyddynnetty lahdekirjallisuutta,
ISO/IEC 27001 -standardia, haastatteluja ja aiempaa kohdeyrityksen laatimaa riskiar-
viointitaulukkoa. Riskiarviointitaulukossa on kaytetty kohdeyrityksen laatimaa poh-

jaa.

Havaitut riskit ovat kuvattuna hyvin yleiselld tasolla ja niit4 tunnistettiin yhteensa 45.
Jokaiselle riskille kirjattiin syyt ja tekijat riskin taustalla, toimenpide-ehdotuksetjaris-
kiluokat (arvot 1-7), jotka ovat

1. strateginenriski
operatiivinenriski
taloudellinen riski
vahinkoriski

vastuuriski

o Uk~ wDN

imagoriski

7. ymparistoriski.
Seuraavanariskejd analysoitiin jaarvioitiin niiden todenndkoisyys ja vaikuttavuus (ar-
vot 1-4). Asteikkona kaytettiin yleisid todennékéisyyden ja vaikuttavuuden arvoja.
Viimeisend pohdittiin, onko riskilla valiténtda mahdollisuutta, kun toimenpide-ehdotus

toteutetaan.

6.6 Riskiarviointitaulukon tulokset

Osa tutkimuksen tuloksista on salassa pidettévig, ja siitd johtuen riskiarviointitauluk-
koa ei ole liitetty kokonaan ty6hon. Tuloksia havainnollistetaan erilaisilla kuvaajilla ja

osaa kuvataan sanallisesti tarkemmin.

Kuva 15 havainnollistaa, kuinka tunnistetut riskit ovat jakautuneet eri riskiluokkiin.
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Lahes puolet tunnistetuista riskeista ovat operatiivisiariskeja ja toiseksi eniten on va-

hinkoriskeja. Imagoriskejaei havaittu ollenkaan ja vastuuriskeja ainoastaan yksi.

Riskiluokat

20
18
16
14
12
10

Riskien lukuméara

[=T

l=strateginen 2=gperatiivinen 3=taloudellinen  4=vahinko S=vastuu E=imago T=ymiparistd

Riskiluokat 1-7

Kuva 15. Taulukko riskiluokkien jakautumisesta

Kuvat 16 ja 17 kertovat, miten tunnistettujen riskien todennékoisyydet ja vaikuttavuu-
det ovat jakautuneet. Todenndkdisyystaulukossa suurin osa riskeistd on mahdollisiaja
vahiten on l&hes varmoja riskejé. Vaikuttavuustaulukossa yli puolet ovat merkittavia

riskejd ja noin viidesosa on kohtalaisia.

Todenndkoisyys

Riskien lukumaara
=
[4,]

=

l=epdtodenndkdinen 2=mahdollinen 3=todenndkdinen 4=|3hes varma

Todennakdisyys arvot 1-4

Kuva 16. Taulukko todennakdisyyden jakautumisesta
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Vaikuttavuus

Riskien lukumaars
=
[¥,]

1=vihainen 2=kohtalainen 3=merkittava A=kriittinen

Vaikuttavuus arvot 1-4

Kuva 17. Taulukko vaikuttavuuden jakautumisesta

Kuva 18 selventad, miten riskien merkitys jakaantuu. Sietamattomida riskeja on yh-
teensd yhdeksan ja yli puolet ovat merkittavia riskeja, joita on 23. Véhiten, yhteensa
kaksi riskeistd on véhaisiétai ei ole riskid. Valiton mahdollisuus on yhteensé kolmel-
latoista riskilld, kun toimenpide-ehdotus suoritetaan.

Sietdmattomat riskit ja niiden toimenpide-ehdotukset riskin pienentdmiseksi tai pois-
tamiseksi ovat kerrottuna kuvassa 19. Muita riskejé ei kuvata ty6ssa, jotta sdilytetéan

tutkimuksen eettisyys ja valtetaan liiallinen kohdeyrityksen riskien paljastaminen.

Riskeja tunnistettiin 45 Kappaletta, joista

sietamattomia riskeja 8l kol 20 %
Merkittavia riskejaon: 23 kpl 57 %
Huomiocitavia riskeja on: 11 kpl 24 %
Vihiisia tai eiriskiaon:. 2 kpl 4%

Kuva 18. Riskien merkityksen arviointi
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SIETAMATON RISKI

TOIMENPIDE-EHDOTUS

Huono organisointi ja hallinta

Hallintakeinojen, toiminnan linjauksien
ja resursoinnin kehittdminen, sdannolli-

set koulutukset

Tietojarjestelmien kehittyminen

Osaamisesta huolehtiminen, oltava tie-

toinen uudesta teknologiasta

Dokumenttien, menettelyjen jatoiminta-
ohjeiden puuttuminen ja niiden epasaan-

nollinen paivittdminen ja tarkistaminen

Laadittava puuttuvat politiikat, suunni-
teltava kéytanto niiden sdanndolliseen tar-

Kistamiseen ja paivittamiseen

Dokumenttien huono saatavuus, eheys

tai luottamuksellisuus

Tietojen oleminen vain yhdessa pai-
kassa, dokumenttien jarjestelmallinen
tallentaminen, paasyoikeuksien rajoitta-

minen

Etétyo

Laadittava politiikka ja saannot, jarjes-

tettava koulutusta

Mobiililaitteet ja omat laitteet

Laadittava politiikat, jarjestettava koulu-

tusta

Pilvipalveluiden kaytt6

Dokumentaatio, opastus, tietoisuuden li-

saaminen sen vaaroista

Tietojen kalastelu ja manipulointi

Jatkuva koulutus

Puuttuva tai hyvaksyméton jatkuvuus- ja

toipumissuunnitelma

Laadittava jatkuvuus- ja toipumissuun-

nitelmat, tietoisuuden kehittdminen,
suunniteltava tehokkaat viestintamallit
ja -keinot, hyodynnettavd kolmannen

osapuolen asiantuntijalausuntoja

Kuva 19. Sietamattomat riskit
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7 POHDINTA

Tutkimuksessa padtavoitteena oli saada selville toimenpiteet standardin saamiseksi, ja
alakategoriat olivat yrityksen nykytilanteen kartoittaminen, puutteiden tunnistaminen,
toimenpiteiden selvittdminen puutteiden korjaamiseksi seka tietoturvariskien havait-
seminen. Standardin vaatimukset ja tietoturvallisuuden hallintatavoitteet ja -keinot al-
koivat véhitellen muodostua Excel-taulukoksi, johon lisattiin sarakkeet l&htotilan-
teelle, puutteille ja suositeltaville toimenpiteille. Toisena dokumenttina laadittiin ris-
kiarviointitaulukko havaituistariskeistd, jotka analysoitiin jaarviointiin riskiarviointi-

prosessin mukaan.

Opinndytetyon tutkija on tyytyvainen laadittuihin dokumentteihin, jane vastaavat hy-
vin tutkimuskysymykseen ja alaongelmiin. Dokumentit ovat hyvé tyévéline ISO/IEC
27001 -sertifikaatin hankkimisessa. Excel-taulukossa on kuvattuna suositeltavat toi-
menpiteet -sarakkeessa, milld keinoilla voi tayttaa standardin kohdan sek& mitd poli-
tiikkojen ja ohjeiden on siséllettéva, jotta se vastaa standardia. Siind ei kuvailla sana-
tarkasti, milla tyylill& se on suoritettava. Se ei ole standardin tarkoitus, silla jokainen
organisaatio suorittaa kohdat omalla tyylillaan. Ei ole olemassa kahta samanlaistatie-

toturvallisuuden hallintajarjestelmé&a.

Tutkijaoli innoissaan aiheesta ja siité, etté tyo saatiin tehdd tilaajalle. Tyota oli miele-
ké&sta tendd, kun oppi uutta sertifioinnista seka péasi tutustumaan tarkasti standardiin
jaennestaan tuntemattomaan organisaatioon, tutkija kuvailee. Tutkija yllattyi siitd, mi-
ten paljon aikaa kului standardiin tutustumiseen jaoli kuvitellut standardin huomatta-
vasti yksinkertaisemmaksi. Se vaati hurjasti aikaa, ettéd sai avattua kaikki kohdat stan-
dardista ja kuvan siitd, mita niill& tarkoitetaan. Haasteena oli 10ytéa tieteellisia 1&hteité.
Esimerkiksi moni sertifiointilaitos tarjoaa materiaaleja riskienhallinnasta, sertifiointi-
prosessista sekd standardista. Kaikista aikaa vievin ja kiinnostavin vaihe oli Kirjoittaa
Excel-taulukkoa. Yhteistyd sujui kohdeyrityksen kanssa erittain hyvin. Haastateltavat
tekivét hyvin nopeasti tilaa kalentereihin, ja toimeksiantajan edustaja auttoi tutkimuk-
sen hankalissa kohdissa. Tutkija sai koko prosessista vahvan ISO/IEC 27001 -standar-
din osaamisen ja Excel-taulukon, jota on mahdollista kdyttd4d apuna poistamalla
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kohdeyrityksen tiedot, jos tutkija on tulevaisuudessa mukana toisen organisaation
ISO/IEC 27001 -standardin sertifioinnissa.

Opinndytety6 oli laadullinen eli kvalitatiivinen tutkimus ja aineistonkeruumenetel-
méana kaytettiin puolistrukturoitua haastattelua, ja haastattelut suoritettiin rynméhaas-
tatteluna. Tamé keino oli soveltuvin menetelmd, silla haastattelut saatiin suoritettua
kerralla kuntoon, eika tarvinnut tehdé uusintakierrosta tarkistaakseen jotain kohtaa toi-
seltahenkil6ltd. Ryhmahaastatteluissa saatiin aikaiseksi enemman keskustelua jamie-
lipiteiden jakamista. Tutkija pystyi esittdmaan haastattelujen aikana tdydentavia kysy-

myksié ja avata epaselvié kohtia.

Tutkija kokee, ettd opinndytetyd on onnistunut. Tutkimuksessa vastattiin tutkimusky-
symykseen ja asetetussa aikataulussa pysyttiin. Nyt kohdeyritykselld on selked listaus
siitd, mitd organisaatiossa on kehitettava ja tehtava sertifikaatin saamiseksi. Samalla
yritys saa yleiskuvan siitd, mit4 kaikkea standardi vaatii.

7.1 Tutkimuksen luotettavuus ja eettisyys

Tutkimusta voidaan pitaa luotettavana, koska tutkimustulokset kuvastavat tutkittavaa
ilmiota. Tutkimus aloitettiin huolellisella suunnittelulla ja aihe oli tiedossa alusta
saakka. Teoreettisen viitekehyksen rakentaminen ja siihen tutustuminen helpottuivat,
kun aihe rajattiin tarkasti. Taulukkoon listattiin tutkimuskysymysten maarittamisen
jalkeen sarakkeet lahtotilanteelle, puutteille ja suositeltaville toimenpiteille, jotta tut-
kimuskysymykseen ja alaongelmiin saataisiin selvyys. Haastattelun kohderyhma ja
koko oli tiedossa alusta alkaen, ja heilld on asiantunteva nakemys organisaation tieto-

turvasta.

Laadullisessa tutkimuksessa luotettavuudesta kertoo tutkija ja tutkijan tekemaét valin-
nat, ratkaisut jateot. Luotettavuutta on arvioitava jatkuvasti tutkimuksen aikana, kuten
teoreettisessa viitekehyksessa, analyysitavassa, tulkinnassa ja johtopéaatoksissa seka
kiinnitettdva huomiota puolueettomuusnéakdkantaan. Analyysissa voidaan tarkastella
tutkijanian, sukupuolen, uskomusten, arvojen tai poliittisten asenteiden merkitysta tut-

kimuksessa suoritettuun tulkintaan. Tutkijan omakohtainen tieto organisaatiosta ja sen
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toiminnasta voi aiheuttaa ennakkokasityksia. (Vilkka 2015, 196-197; Tuomi & Sara-
jarvi 2018, 160; Puusa & Juuti 2020, 181.)

Haastatteluun osallistuivat kohdeyrityksen liiketoimintajohtaja ja kahden eri palvelun
tuotepadllikot. Saadut vastaukset ovat useamman henkilon mielipiteita ja niisté voi
tehdé luotettavia johtopaatoksia. Jos haastettuluun eivat olisi osallistuneet kaikki tie-
toturvasta vastaavat henkil6t, tutkimusta ei voitaisi pitad yhta luotettavana. Tutkija ei
tuntenut organisaatiota tai haastateltaviaennen tutkimusprojektin aloittamista ja tutki-
muksessa on hyddynnetty luotettavia ja erityyppisia lahteitd, kuten videoita, artikke-
leita ja standardeja. Haastattelut nauhoitettiin, jotta keskustelusta tulisi sujuvampaa ja
tutkijallaei kuluisi aikaa asioiden kirjaamiseen. Nauhoituksella turvattiin se, ettd haas-

tatteluun oli mahdollista palata uudelleen.

Haastattelun hyotynd on se, ettd haastattelun aikana voi kysya tdydentéavié kysymyksia
Ja, jos ei ole kasittanyt jotakin kohtaa. Kasvotusten suoritettavassa haastattelussa olisi
ollut mahdollisuus seurataymparistta seké tutkia haastateltavien eleita ja ilmeita. Ryh-
méhaastattelussa tuloksia voi vaaristaa se, ettd haastateltavat eivat aina uskalla kertoa
omaa mielipidettd asiasta ja helposti tyytyvét kollegan ndkokantaan. Haastateltavat
kyseenalaistivat ryhmé&haastattelusta huolimatta kollegoiden mielipiteitd useaan ottee-

seen. Asioista saatiinaina yhteinen késitys.

Oikean tuloksen tai tieteellisen teorian erottaminen ei-tieteellisesta ja vaarasta tulok-
sesta on vaikeaa. Tieteen formaaliset kriteerit voivat toteutua helposti, kun taas siséalté
voi olla yksittaisen tarkkuushavainnon tai henkilon nojassa. (Enqvist 2017, 24-34.)
Luotettavuutta kuvastaa my0s se, ettd teoriaan ei ole vaikuttanut satunnaiset tai epa-
olennaiset tekijét. Tutkijan onkin osoitettava taito tarkastella tutkittavaa ilmiéta ylei-
sell& tasolla ja osattava yhdistéé useita havaintoja, eli yleistaa tulkinta. Tutkimuksen
voidaan sanoa olevan patevéd, kun tutkimustulokset ovat yhtenevia tutkimustavoittei-
den ja -kohteen kanssa (Vilkka 2015, 195-196.)

Tutkimuksen eettisyyden kannalta haastateltavien anonymiteetti séilytetadn ja yrityk-
sestd ei kerrota tarkkoja tunnistetietoja. Tutkija on Kirjoittanut salassapitosopimuksen.

Jaetut materiaalit pidetdan salassa ja tallenteet ovat tutkijan hallussa. Materiaalit ja
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tallenteet havitetdaan asianmukaisesti. Salassa pidetyt asiat ovat olleet vain tutkijan

kéytdssa lukitun tietokoneen takana.

7.2 Jatkokehitys

Tassa tutkimuksessa laaditut dokumentit toimivat hyvana tukena ja pohjana ISO
27001 -sertifikaatin hankkimiselle. Jotta sertifikaatti saadaan, on vield uurastettava.
Toimeksiantaja voi harkita halutessaan eri yrityksia, jotka auttavat sertifikaatin han-
kinnassa ja standardin vaatimusten soveltamisessa. Se voi tullakalliiksi ja maksaa
kohdeyritykselle useita tuhansia. Hy6tyna on se, etté se védhent&a vaarinkéasityksiaja

ei aiheuta haasteita standardin soveltamisessa.

ISO 27001 Global Report on kuvannut aika-arviointeja, jossa keskimééarainen aika
sertifikaatin saamiseksi on 6-12 kuukautta (IT Governance 2018, 10). Kohdeyrityk-
selld vierdht&aa todennakaisesti kaksi vuotta, jos tietoturvallisuuden hallintajarjestel-
mé&é kehitetddn omien téiden ohessa. Katselmoinnit, auditoinnit ja muutosten korjaa-
miset takaavat, ettd on aherrettava tietoturvallisuuden hallintajarjestelman yllapidon
ja ISO/IEC 27001 -sertifikaatin uusimisen eteen.

Kohdeyritys voi kayttaa taulukkoa apuna edistymisen seuraamisena ja lisaté tarvitta-
essa sarakkeita, joissa kuvaillaan esimerkiksi lisshuomiot, tarvitaanko hallintakeinoa
organisaatiossa ja onko hallintakeinotai -tavoite toteutettu.
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ISO/IEC 27001 -taulukko

LIITE1

Organisaation
toimintaympa
ristd

sen
toimintaymparistdn
ymmartdminen

sisdiset asiat, jotka ovat olennaisia
organisaation tarkoituksen kannalta ja jotka
vaikuttavat sen kykyyn saavuttaa
tietoturvallisuuden hallintajarjestelmaltd
halutut tulokset.

ulkoiset ja sisdiset
toimintaymparistit, jotka
vaikuttavat organisaation
suorituskykyyn tai ovat
olennaisia organisaation
tarkoituksen kannalta?
Missa maarittely on?
Mitkd nama ulkoiset ja
sisdiset
toimintaymparistot ovat?

Vaatimuksen Vaadittavat Suositeltavat
Vaatimusala |Vaatimuskohta alakohta Tavoitteet dokumentit Kysymykset Lihtdtilanne |Puutteet |toimenpiteet
4, 4.1 Organisaation ja Organisaation on madritettava ulkeoiset ja Soveltamisala |Oletteko maaritelleet

42 Sidosryhmien
tarpeiden ja
odotusten
ymmartaminen

Madrittdava tietoturvan kannalta clennaiset
sidosryhmat ja niiden asettamat
tietoturvavaatimukset.

Oletteko maarittdneet
sidasryhmat ja niiden
asettamat
tietoturvavaatimukset?
Missa maarittely on?
Mitkd nama ulkoiset ja
sisdiset sidosryhmat
ovat?

43
Tietoturvallisuuden
hallintajarjestelma
n soveltamisalan
maarittaminen

Paatettava tietoturvallisuuden
hallintajarjestelman rajaukset ja
soveltamisala. Otettava huomicon kohdat 4.1,
4.2 sekd muut toimintojen rajapinnat ja
rilppuvuudet.

Oletteko paattdnest
hallintajarjestelman
rajaukset ja
soveltamisalan?
Huomicidaanko siina
kohdat 4.1, 4.2 ja muut
rajapinnat? Millainen
tama rajaus on?

44
Tietoturvallisuuden
hallintajarjestelma

Luctava, toteutettava, yllapidettdva ja
parannettava tietoturvallisuuden
hallintajarjiestelma standardin mukaisesti.

Onko teilld kaytdssa
jonkinlainen
tietoturvallisuuden
hallintajarjestelma?




Vaatimusala

Vaatimuskohta

Vaatimuksen
alakohta

Tavoitteet

Vaadittavat
dokumentit

Kysymykset

Léhtatilanne

Puutteet

Suositeltavat
toimenpiteet

5. Johtajuus

5.1 lohtajuus ja
sitoutuminen

Ylrrnan johdon on ozoitettava joktajuus ja
sitoutuminen betotureallisuuden
hallintajanestelmaan:

- varriztarnalla tietoturvapolititk an laatiminen,
tietoturyatavoitteiden asettaminen ja niiden
vhdenmukaisuus organizaation strategian
kanssa

- varmmiztarnalla hallin drjiestelman vaatimusten
vhdistaminen prosesseihin

- varmistamnalla hallinta) arjestelmaa varten riittawat
resurasit [taloudellizet resurssit, henkildsta,
toimnitilat ja tekninen infrastrukbuur)

- viestimalla hallintaj arjestelman waatimusten
rialidattarni zen tarkeudesta |a hallinhan tarpessta
- varmigtarnalla, ettd hallintajarjestelms saavuttas
halutut tulokset tukernalla prosessien
toteuttarnista ja katzelmoimalla raportteja

hallinta) ariestelman tilasta ja vaikuttavuudesta

- ohjaamalla |a tukemalla organisaatiossa niita
henkiloita, jotka edistawat ietoturvallizuutta

- arvioimalla resurssitarpeet ja azettarmalla
tavoitteet jatkLivalle parantamizelle, edistamalla
hallintajarjestelman jatkuyvaa parantamista

- tukermalla ruuta johtoa heidan vastuual el aan.

Oletteko madritelleet
jonkin ryhman tai
henkilén, joka on
vastuussa
tietoturvallisuuden
hallintajarjestelmasta ja
ohjaa sita? Sitoutuvatko
he tietoturvallisuuden
hallintajarjestelmaan?
Miten sitoutuminen
osoitetaan?

5.2
Tietoturvapolitiikka

“lirrnan johdon on laadittava tietotureapolititkka,
joka

- zoveltuu organisaation boiminta-aj atuk.seen

- =izaltas tietoturvatavoittest [vhtensinen kokdan

6.2 kanzzal

- sizdltad sitouturnizen vaatimusten Layttamiseen
ja hallinta) arjestelman |atkuvaan parantamiseen.

organizaation tiedossa ja tarvittaessa
sidosryhmien saatavilla.

Tietoturvapoliti
ikka ja
tarkoitus

Oletteko laatineet
tietoturvapolitiikan?
Taytt3ko se
vaatimukset? Mistd se
loytyy? Onko politiikka
dokumentoitu ja kaikkien
sagtavilla?

5.3 Organisaation
roclit, vastuut ja
valtuudet

Ylirrnah johdon on warmistettava, etta tietoturvan
kannalta tarkeiden roolien vastuut |a valtuudet
Henkilgiden on warmnistettava, etta
hallintajarjestelma on standardin vaatimusten
rmukainen ja heidan on raportoitava vlimmalle
johdalle hallinta)arjestelman suorituskuvusta,

Ovatko tietoturvan
kannalta tarkeiden
reolien vastuut ja
valtuudet maariteltyna?
Mitkd ne ovat? Ovatkao ne
muiden tiedossar? Miten
he raportoivat
jarjestelman
suorituskywysta?




Vaatimuksen Vaadittavat Suositeltavat
Vaatimusala |Vaatimuskohta alakohta Tavoitteet dokumentit Kysymykset Léhtdtilanne |Puutteet (toimenpiteet
6. Suunnittelu |6.1 Riskien ja
mahdollisuuksien
kasitely
6.1.1 Yleista Otettava huomicon kohtien 4.1 ja 4.2 asiat ja Onke riskeihin ja
vaatimukset seka maaritettava riskit ja mahdollisuuksiin
mahdollisuudet, joiden kasittelemisen suunniteltu toimenpiteita
jalkeen voidaan niiden yhdistamiseksi
- varmistaa, ettd hallintajarjestelma voi prosesseihin seka niiden
saavuttaa halutut tulokset toteuttamiseksi ja
- estd3 tai vahentda ei-toivottuja vaikutuksia arvicimiseksi? Millaisia?
- saada aikaan jatkuvaa parantamista
- suunniteltava riskeihin ja mahdollisuuksiin
kohdistuvia toimenpiteitd, kuinka ne
yhdistetddn prosesseihin ja toteutetaan seka
kuinka nilden vaikuttavuus arvicidaan.
612 Mzariteltava ja toteutettava tietoturvariskien |Riskien Onko teilla kaytossa tietyt
Tietoturvariskien |arvicintiprosessi, jossa anvicinti ja riskikriteerit? Mitka ne

arviointi

- laaditaan ja yllapidetaan riskikriteereja
[hyvaksymiskriteerit ja arvicinnin
suorittamiskriteerit)

- varmistetaan, ettd toistuvat riskiarvicinnit
tucttavat yhdenmukaisia, patevia ja
verrattavissa olevia tuloksia

- tunnistetaan tietoturvariskeja toteuttaen
anvicintiprosessi, jolla havaitaan
hallintajarjestelman soveltamisalaan
kuuluvan tieden luottamuksellisuuteen,
eheyteen ja saatavuuteen liittyvat riskit seka
tunnistetaan riskien omistajat

- analysoidaan tietoturvariskit arvioimalla
tunnistettujen riskien mahdolliset seuraukset
ja realistinen todenndkdisyys seka
maarittamalla riskin taso

-vertaamalla riskianalyysin tuloksia alussa
laadittuihin riskikriteereihin ja pricrisoimalla
analysoidut riskit.

Arvicintiprosessista on sailytettava
dokumentoitua tietoa.

menetelmat

ovat? Miten osoitatte,
etta riskiarvioinneista
saadaan yhdenmukaisia,
patevid ja verrattavissa
clevia tuloksia?
Maarittelettekd riskien
omistajat? Sdilytetddanko
arvicintiprosessista
dokumentteja? Missa?

Katso erillinen
taulukko toiselta
vililehdeltd (ovat
suoraan I1S0/IEC
27002:2017 ja ovat
pakollisia tdssd
kohdassa, jotta
ISO/IEC 27001
vaatimukset
tEytyvat)

6.1.3
Tietoturvariskien
kasittely

kasinelyprosessi, jossa

- valitaan soveltuvat riskien kasittelywaihtoehdat riskien
arvioinnin tulosten perusteslla

tarwittavat hallintakeinot, jotka organisaatio woi
suunnitella itse tai wksildida muista |3hteists. Mita ovat
aloittamatta tai jatkamatta riskin aiheuttavas toimintas
tai poistamalla riskin [Shteen, jaetaan riski muiden
osapuolten kanssa vakuuttamisen, alihankkimisen tai
riskin rahoittamisen avulla tai otetaan tainen riski tai
kaswvatetaan riskis, jotta voidaan purkis hpdduntsmiEsn
liketoimintamahdollizuus.

taulukkoon ja todennetaan, ettei vhtdEn tarvittavas
keinoa ole jEtetty pois (taulukkao i ole tiydelinen, muita
keinoja woidaan myds tarvita)

- laaditaan sovelbuvuuslausunta, joka siz 355 vaaditut
hallintakeinot (katsa kaksi edellists kohtaa)ja erillizesss
taulukozsa olevat perustelut hallintakeinajen

ka3t dmiselle tai kvt dmats jStamiselle

- laaditaan tistoturvariskien kasitelysuunnitelma, johon
an dokumentaitava riskin kasittelemizeks=i valitu
vaihtoehta tai ehdot, tarvittavat hallineakeinot ja
hallintakeinon tateuttamisen vaihe. Muut hyddullizet
tizdat ovat riskin omistajalt] ja odotettu [§5nndzriski, kun
toimenpitest on tokeutett.

- hankitaan riskien omistajilta hyesksunes

K &sittelyprosessista on sFilytettivs dokumentoitua
tistos.

Soveltuvuusiau
sunto
(Statement of
Applicabiliny),
standardin
tarkein
dokumentti) +
riskien
kasittely

Oletteko laatineet
tietoturvariskien
kasittelyprosessin,
soveltuvuuslausunnen ja
kasittelysuunnitelman?
Miten vaatimukset
tayttyvat niissa? Ovatko
ne dokumentoituna?
Missa?




6.2
Tietoturvatavoitteet
ja niiden
saavuttamiseen
tarvittavien toimien
suunnittelu

Asetettava asiankuuluville toiminnaille ja
tasoille tietoturvatavoitieet, joiden on
taytettava seuraavat vaatimukset

- yhdenmukaisuus tietoturvapolitiikan kanssa
- mitattavia, jos mahdollista

- huomioida soveltuvat tietoturvavaatimukset
seka riskien arvioinnin ja kasittelyn tulockset

- niista on viestittava

- niitd on pdivitettava tarvittaessa.
Tietoturvatavoitieista on sailytettava
dokumentoitua tietoa.

Tietoturvatavoitteen saavuttamisen
suunnittelussa on maaritettdva mitd tehdian,
mitd resursseja tarvitaan, ketkd ovat
vastuussa, millein tyd on valmiina ja kuinka
tuloksia arvicidaan.

Tietoturvallisuuden hallintajarjestelmasn on
harkittava seuraavia suunnitelmia:

- tietoturvallisuuden hallintajarjestelman
parantamista koskevat suunnitelmat kohdissa
611ja 81

- tunnistettujen riskien kasittelya koskevat
suunnitelmat kohdissa 6.3.1 ja 8.3 kuvatun
mukaisesti

- kaikki muut suunnitelmat, joita pidetdaan
tarpeellisina vaikuttavuuden kannalta.

Tietoturvapoliti
ikka ja sen
tavoitteet +
riskien
kasittely

Qletteko laatinest
tietotunatavoitteet?
Millaisia ne ovat? Ovatko
ne vaatimustenmukaisia?
Onkao
tietotunvatavoitteiden
saavuttaminen
suunniteltua? Miten
osoitatte sen?




Vaatimusala

Vaatimuskohta

Vaatimuksen
alakohta

Tavoitteet

Vaadittavat
dokumentit

Kysymykset

Lahtdtilanne

Puutteet

Suositeltavat
toimenpiteet

7.
Tukitoiminnot

7.1 Resurssit

Maaritettdva ja varattava tietoturvallisuuden
hallintajarjiestelman luomiseen,
toteuttamiseen, yllapitoon ja jatkuvaan
parantamiseen tarvittavat resurssit.

Onka teilld riittévasti
resursseja
hallintajarjestelmaan
luomiseen, ylldpitoon ja
kehittdmiseen? Miten
pystytte vahvistamaan ja
ndyttdmaan sen? Onko
teilla esimerkiksi
luckiteltuna resurssit,
kuten taloudelliset
resurssit, toimenpiteita
edistavat ja suorittavat
henkilét, infrastruktuuri?

7.2 Patevyys

Organisaation on

- maaritettava millainen niiden tygntekijdiden
patevyys pitda olla, joiden tyd vaikuttaa
tietoturvallisuuden tasoon

- varmistettava patevyys soveltuvan
koulutuksen, harjoittelun tai kokemuksen
perusteella

- tarvittaessa hankittava vaadittava patewys ja
anvicitava toimenpiteiden vaikuttavuutta

- sdilytettdvd dokumentoitua tietoa
patevyyksista.

Patevyys on kyky soveltaa tietoa ja taitoja
halutun tuloksen saavuttamiseksi. Sithen
vaikuttavat tieto, kekemus ja arvostelukyky.
Korkeampia tai uusia patevyyksia ja taitoja voi
saavuttaa sisdisesti ja ulkoisesti kokemusten,
harjoittelun, mentoroinnin, siirtdminen toisiin
tyotehtaviin, ulkoisten henkildiden
palkkaamisen tai heidan palveluidensa
ostamisen avulla.

Luettelo
henkildkunnan
koulutuksista,
taidoista,
kokemuksesta
ja osaamisesta

Ovatko
patevyysvaatimukset
maaritettyna?® Missa?
Millaisia ne ovat? Miten
patevyydet varmistetaan?

7.3 Tietoisuus

Organisaation tydntekijéiden on oltava
tietoisia tietoturvapolitiikasta, miten he voivat
osaltaan lisata jarjestelman vaikuttavuutta,
mita hydtya tietoturvallisuuden tascon
parantamisesta on ja seuraukset vaatimusten
noudattamatta jattamisesta.

Ovatko organisaation
wontekijat tietoisia
tietoturvapolitiikasta,
vailkuttavuuden
lisaamisesta ja tason
parantamisen hyodyista?
Ovatko he tietoisia
seurauksista, joita voi
olla vaatimusten
noudattamatta
jatamiselld? Miten
olette toteuttanest
taman?




7.4 Viestinta

Maaritettava hallintajarjestelman kannalta
tarvittava sisainen ja ulkocinen viestinta, kuten
mista viestitaan, milloin, keiden kanssa, ketka
viestittavat ja minkalaiset prosessit on
toteutettava.

Onko sisdinen ja
ulkoinen viestinta
maaritelty? Mita ne ovat?
Missa?

7.5 Dokumentoitu
tieto

751 Yleista Dokumentoitava 1SOfIEC 27001 -standardissa  |[{Dokumentoidu [Onko teilld kaytantdja
edellytetyt tiedot ja organisaaticn n tiedon dokumentocimisesta tai
maarittelemat tietoturvallisuuden hallintaprosess |dokumentoitavista
hallintajadriestelman vaikuttavuuden kannalta |ija tiedosta? Mitd ja
valttamattdmat tiedot. dokumenttienh (millaisia ne ovat?

allinnan Oletteka dokumentoineet

kontrollit) ISO/IEC 27001 -
standardissa edellytetyt
tiedot?

7.5.2 Varmistettava dokumentoidun tiedon Miten varmistatte

Dokumentoidun |asianmukainen merkintad ja kuvaus, dokumentoidun tiedon

tiedon luominen (talletusmuota, tallennusvaline seka asianmukaisuuden?

ja paivittaminen |sowveltuvuuden ja riittavyyden tarkistaminen ja
hyvaksyminen.

7.5.3 Varmistettava dokumentoidun tiedon Miten teilla varmistetaan

Dokumentoidun [saatavuus sopivassa mucdossa ja se on tiedon saatavuus ja

tiedon hallinta |sucjattava asianmukaisesti esimerkiksi sucjataan tietoa? Miten
estdmalld asiaton kayttd, tiedon oltava hallitsette ja yksilditte
muuttumatonta ja tietoa ei saa luovuttaa ulkopuclisen
luvatta. Dokumenttien hallinnan on katettava dokumentoidun tiedon?
jakelu, paasy tietoihin, esille saanti, kaytto,
wvarastointi ja sailytys, muutostenhallinta,
sdilyttaminen ja havittdminen.

Ulkopuolinen dokumentoitu tieto, joka on
tarpeellinen tietoturvallisuuden
hallintajérjestelman kannalta, on yksilditdva
ja hallittava.
Vaatimuksen Vaadittavat Suositeltavat
Vaatimusala |Vaatimuskohta alakohta Tavoitteet dokumentit Kysymykset Lahtatilanne |Puutteet |toimenpiteet
8. Toiminta 8.1 Toiminnan Suunniteltava ja toteutettava prosessit Oletteko suunnitelleet
suunnittelu ja tietoturvan vaatimusten tdyttadmiseen ja prosessit tietoturvan
chjaus kohdan 6.1 masritettyjen toimenpiteiden vaatimusten tdyttdmiseen
toteuttamiseen, sekd ohjattava niitd. sekd tietoturvariskien
Suunnitelmat on toteutettava siten, ettd arviointi- ja
saavutetaan kohdassa 6.2 maaritetyt kasittelyprosessiin
tietoturvatavoitteet. Jotta voidaan osoittaa liittywiin toimenpiteisiin?
prosessien toteuttaminen suunnitelmien Mitkd ne ovat? Miten
mukaan, on sdilytettdva dokumentoitua tietoa. ohjaatte niitd? Miten
Suunniteltuja muutcksia on hallittava ja hallitsette ja arvioitte
arvioitava tahattomien muutasten seurauksia muutoksia?
ja pyrittdvad lieventdmaan haittavaikutuksia. [Tietoturvariskien
On varmistettava, ettd ulkoiset prosessit ovat arviointi- ja
maaritettynd ja niitd on valvottava. kasittelyprosessi, kohdat
6.1.2 ja 6.1.3)7
B.2 Suoritettava tietoturvariskien arviointi ennen  |Riskien Suoritetaanko teilla
Tietoturvariskien tai jalkeen merkittavien muutosten tai tehda |arvicinnin ja tietoturvariskien anviointi
arviointi suunnitelluin aikavalein. Arvicinnin on kasittelyn saannollisesti vai ennen
taytettava kohdan 6.1.2 kriteerit. Arviointien raportointi tai jalkeen, kun
tuloksista on sailytettava dokumentoitua merkittavia muutcksia on
tietoa. syntynyt? Miten arviointi
suoritetaan?
[Arviointiprosessin
laatiminen kohta 6.1.2)
83 Otettava kayttdon tietoturvariskien Riskien Onko teilla kaytossa
Tietoturvariskien kasittelysuunnitelma, jonka tulokset cn kasittely + tietoturvariskien
kasittely dokumentoitava. riskien kasittelysuunnitelma?
arvicinnin ja Miten dokumentoinnista
kasittelyn hueclehditaan?
raportointi (Kasittelysuunnitelman

laatiminen kchta 6.1.3.)




Vaatimuksen Vaadittavat Suositeltavat
Vaatimusala |Vaatimuskohta alakohta Tavoitteet dokumentit Kysymykset Lahtdtilanne |Puutteet |toimenpiteet
9, 9.1 Seuranta, Arviitava istoturvan tasoa ja tistoturvallisuuden [Seurannanja  [Mitd, miten, millein ja
Suorituskywyn |mittaus ja hallintsjarigstelmén vaikuttavuutta ja masritettiv | minaysten mill3 mittaate
arviointi analysointi " mita seuratasn 1= _mltata_an [m_ukaan Iukien tulokset tietoturvan tasoa ja
tietoturvaprosessit ja hallintakeinot] _
- mill 3 seuranta-, mittaus-, analyvsointi- tai ElEmET I
arvicintimenetelmilla on kelvollinen tulos teilla tistyt mittarit?
- millain zeuranta ja mittaus on tobettava Millaiset? Ketkd
- ketka zen tateuttavat suorittavat mittaukset ja
- milloin tulokset on analuzoitava ja arvioitava ja arvioivat ne? Misss
Iéetka e su-.:ntta.\tftat. o ilakest dokumentteja
eLrannan ja mitkaamizen tulokset on S -
dokumentoitava todisteeksi. SIS EEE
9.2 Sisdinen Sucritettava sizdizid auditointe]a suunnitelluin Sisdisen Suoritetaanko teilld
auditointi sikavalein, jotta niiden tistojen perusteslla auditoinnin sisd@isid auditointeja
voidaan maarlt_taa . prosessi, saannollisesti ja ovatko
- noudattaako lietoturyallisuuden o . ; -
hallintaj arjestelmd jarjestelman ja ISCHE C 27001 - |S1S81sen ME SLLATE T =
standardin vaatimuksia auditoinnin vuosiksi (kohde ja
- onko =2 toteutettu ja ull Spidethy jatkowast. tulokset ajankchta)? Miten clette
Organizaation on (Sis&isen toteuttaneet sen?
- suunhiteltava, laadittava, toteutettava ja suditoinnin Noudattavatko ne
vllpidettéva suditcintiohielma, jossa masritell 38N | s estys) TR
auditointien tasjuus, menetelmat, vastuut, Minkslginen
sLnnitteluvaatirnukset [a raportointi ottaen L S
huomioon prozessien tarkews ja edellisten TrEnEIRTrE R =
auditoirtien blokaet on? Qletteko maaritelleet
- maariteltdva auditaintikriteerit ja soveltamizala. auditointikriteerit?
Auditointikriteerit ovat toirmintaperiaatteita, Millaiset? Kuka tai ketkd
rmenetelrmid tai vaatinnuksia, joita kautetdan sugrittavat auditoinnin?
vertailukaohtana suditcintingutlle, ts. ne kuvasvat Miss3 sdilyratee
audl_touan Ddo_tul_a_ma_ . dokumentteja?
- walittava auditoijat ja suoritettava
auditointiprosessit siten, ettd prosessien
objekbiivisuus |a puolueettomus warmistusat
- warmistettava auditointien tulosten raportoinnista
aziaankuuluville johdon herkilsille
- 28ilytettavd dokumentoitua tictoa tuloksista
todisteena. Sisaisten auditointien laajuus ja
taajuus riippuyat organisastion koosta ja
luonteesta seka hallinta) arjestelman luonteesta,
rmonimutkal suudesta ja kypsywystasosta,
9.3 Johdon Varmistettava suunnitelluin aikavalein Johdon Miten varmistatte
katselmus tietoturvallisuuden hallintajarjestelman katselmuksen [tietoturvallisuuden
soveltuvuus, asianmukaisuus ja vaikuttavuus. |tulokset hallintajarjestelman

lohdon katselmuksissa on otettava huomioon
- aiempien katselmusten takia kaynnistettyjen
toimenpiteiden tilanne

- olennaiset ulkoisten ja sisdisten asioiden
muutokset (ks. kohta 4.1)

- tietoturvan tasoa koskeva palaute, johon
sisalyvat poikkeamat, korjaavat toimenpiteet,
seurannan, mittauksen ja auditcintien
tulokset seka tietoturvatavoitteiden
tayttyminen

- sidosryhmien antama palaute

- riskien arviocinnin tulokset ja
riskinkdsittelysuunnitelman tilanne

- jatkuvan parantamisen mahdollisuudet.
lohdon katselmuksen tuloksiin on sisallyttava
paatokset jatkuvan parantamisen
mahdollisuuksista ja muutostarpeista.
Katselmuksen tuloksista on sailytettava
dokumentoitua tietoa.

soveltuvuuden,
asianmukaisuuden ja
vaikuttavuuden? Onko se
saanndllista? Onko teilla
selked rutiini sithen?
Millainen?




Vaatimuksen Vaadittavat
Vaatimusala |Vaatimuskohta alakohta Tavoitteet dokumentit Kysymykset Lahtdtilanne
10. 10.1 Poikkeamat ja Kun poikkeama havaitaan Poikkeamien Onko teill3 tydjarjestysta
Parantaminen |korjaavat - grganisaation on reagoitava ja ryhdyttava korjausten tail toimintachjetta
toimenpiteet toimiin sen hallitsemiseksi seka kasiteltava |tulokset poikkeaman
seurauksia [Poikkeamien |korjgamiseen, kun se
- anvioitava tarvittavat toimenpiteet korjausten havaitaan? Tietavatkd
poikkeaman syiden, toistuvuuden tai muualla |tydjarjestys) henkildt mitd pitda
esiintymisen poistamiseksi tehda, kun poikkeama
- toteutettava tarvittavat toimenpiteet ja ilmeneea? Missa sailytdtte
anvicitava niiden vaikuttavuus dokumentteja?
- tehtava tarvittaessa muutoksia
hallintajarjestelmaan. Prosessiin on
sisallytettava seuraavat asiat:
-tunnistetaan poikkeaman laajuus ja vaikutus
- paatetdan korjauksista poikkeaman
vaikutuksen rajoittamiseksi
- viestinta olennaisten henkildstén kanssa
sen varmistamiseksi, ettd korjaukset
suoritetaan
- korjaukset suoritetaan paatdksen mukaan
- tilannetta seurataan, jotta voidaan varmistua
siita, etta korjauksilla on tarkeoitettu vaikutus
eika tahattomia sivuvaikutuksia
- jatketaan toimintaa peikkeaman
korjaamiseksi, ellei sitd cle vield korjattu
- viestitdan muiden olennaisten sidosryhmien
kanssa tarvittaessa.
10.2 latkuva Parannettava jatkuvasti tietotunvallisuuden Miten osoitatte
parantaminen hallintajariestelman soveltuvuutta, riitavytes tietoturvallisuuden
ja vaikuttavuuita. hallintajarjestelman
soveltuvuuden,
riittavyyden ja
vaikuttavuuden jatkuvan
parantamisen? Miten
toimitte?
Vaatimuksen Vaadittavat
Vaatimusala Vaatimuskohta alakohta Hallintatavoite Hallintakeino dokumentit Kysymykset
AS A5.1 Johdon ohjaus Tarjota johdon chjausta ja
Tietoturvapoelitii |tietoturvallisuutta tukea tietoturvallisuuden
kat koskevissa toteuttamiseen
asioissa lilketoiminnallisten
vaatimusten ja
asiaankuuluvien lakien ja
asetusten mukaisesti.
AS511 Tietoturvallisuudelle on Oletteko madritelleet johdon

Tietoturvapolitiikat

madriteltdva joukko johdon
hyvdéksymia poliitikkoja, jotka
julkaistaan henkilékunnan ja
asiaankuuluvien organisaation
ulkopuolisten osapuclten
kdyttddn ja joista tiedotetaan
henkilékunnalle ja muille
osapuolille.

hywdksymat poliitikot
tietoturvallisuudelle? Mita
nama dokumentit ovat?
Miten tietoturvapolitiikasta
tiedotetaan muille? Onko se
tarvittavien henkildiden
saatavissa? (Ks. Kohta 7.3
Tietoisuus)

AS512
Tietoturvapolitiikk
ojen katselmointi

Tietoturvapolitiikat on
katselmoitava suunnitelluin
aikavdlein tai kun merkittavia
muutoksia tapahtuu, jotta
varmistetaan, etta ne ovat
edelleen soveltuvia,
asianmukaisia ja vaikuttavia.

Tarkistetaanko
tietotunvapolitiikat
saanndllisest? Miten
tarkastukset toteutetaan?
Kuinka usein? Ketkd sen
suorittavat?




Vaatimuksen Vaadittavat Suositeltavat
Vaatimusala Vaatimuskohta alakohta Hallintatavoite Hallintak dokumentit Kysymykset Lahtdtilanne Puutteet |toimenpiteet
Ab A6 Sisdinen Luoda hallintarakenne, jolla
Tietoturvallisuud | organisaatio aloitetaan tietoturvallisuuden
en grganisointi toteuttaminen ja kayttd
organisaatiossa ja hallitaan
sitd.
ABl1 Kaikki tietoturvavastuut on (Ks. kohta 5.3 Organisaation

Tietoturvaroolit ja
-wastuut

madriteltava ja jaettava.

roolit, vastuut ja valtuudet)

A6.1.2 Tehtdvien
eriyttaminen

Ristiriidassa olevien tehtdvien
ja vastuualueiden on oltava
eriytettyjd, jotta vahennetaan
organisaation sucjattavan
omaisuuden luvattoman tai
tahattoman muuntelun tai
vadrinkaytdn riskia.

Ovatko ristiriitaiset tehtdvat
eriytettyja? Miten?

A6.1.3 Yhteydet
viranomaisiin

Asiaankuuluviin viranomaisiin
on yllapidettava
tarkoituksenmukaisia
yhteyksia.

Pidattekd yhteyttd
asiaankuuluviin
viranomaisiin? Kehen?
Oletteko laatinet menettelyt,
jossa maaritelldan milloin ja
kenen on otettava yhteyttd
viranomaisiin? Missa?

A6.14 Yhteydet
osaamisyhteisdihi
n

Osaamisyhteisdihin tai muihin
turvallisuusasiantuntijaryhmiin
ja ammatillisiin jarjestdihin on
yll&pidettava
tarkoituksenmukaisia
yhteyksia.

Entd osaamisyhteisdihin?
Kehen?

AB15
Tietoturvallisuus
projektinhallinnas
sa

Projektinhallinnassa on
kdsiteltdva tietoturvallisuutta
projektin tyypista rilppumatta.

Kdsittelettekd aina
tietoturvallisuutta
projektinhallinnassa? Millad
tavalla tietoturvallisuus on
liitetty projektinhallintaan?

AB2
Mobiililaitteet ja
etatyd

Varmistaa etatydn ja
mobiililaitteiden kdytén
turvallisuus.

AB21
Mobiililaitteita
koskeva politiikka

On otettava kayttdon politiikka
ja sita tukevat
turvallisuuskaytanndt, joilla
hallitaan mobiililaitteiden
kaytdstd syntyvia riskeja.

(Mobiililaitteid
en ja etatydn
politiikka)
(Omien
laitteiden
tuomisen
politiikka)

Oletteko maaritelleet
mobiililaitteita koskevan
politilkan? Enta omien
laitteiden politiikan? Missa?
Miten niissa huomioidaan
laitteiden henkildkohtainen
kEYttd ja tykayto?
Jarjestattekd koulutusta,
jossa selvitetdan
tyiskentelytavasta
aiheutuvia erityisriskeja ja
kayttdon otettavia
hallintakeinoja? Miten
koulutus toteutetaan?

A6.2.2 Etatyd

On otettava kayttodn politiikka
ja sita tukevat
turvallisuuskaytannot, joilla
suojataan etatydpaikalla
kaytettyd, kdsiteltya tai
sailytettavaa tietoa.

Oletteko maaritelleet
etatydta koskevan politiikan
ja siihen liittyvat ehdot ja
rajoitukset? Missa?




Vaatimuksen Vaadittavat Suositeltavat
Vaatimusala Vaatimuskohta alakohta Hallintatavoite Hallintakeino dokumentit Kysymykset Léhtdtilanne | Puutteet |toimenpiteet
AT AT1Ennen Varmistaa, ettd tydntekijat ja
Henkildstaturval |tydsuhteen alkua vuokratyontekijat ymmartavat
lisuus velvollisuutensa ja ovat
sopivia heille harkittuihin
tehtaviin.
AT11 Kaikkien tydnhakijoiden tausta Tarkastetaanko

Taustatarkistus

on tarkastettava
asianmukaisten lakien,
madraysten ja eettisten
normien mukaisesti.
Tarkastukset on myds
suhteutettava
lilketoiminnallisiin
vaatimuksiin, kasiteltdvan
tiedon luokitukseen ja
oletettuihin riskeihin.

tydntekijdiden tausta? Mita
keinoja kaytatte? Oletteko
laatineet taustatarkistuksen
kriteerit ja menettelyt?

AT12
Tybsopimuksen
ehdot

Tyontekijoiden ja
vuokratyontekijéiden kanssa
tehdyissa sopimuksissa on
eriteltdva tydntekijan tai
wvuckratyéntekijan ja
organisaation vastuut
tietoturvallisuudesta.

Turvallisuuden
roolien ja
vastuiden
madrittely

Oletteko eritellest
tyontekijoiden ja
organisaation vastuut
tietoturvallisuudesta? Miten
viestitte niistd
wyonhakijoille?

AT7.2Tydsuhteen
aikana

Varmistaa, ettd tydntekijat ja
vuokratyontekijat ovat
tietoisia tietoturvavastuistaan
ja tayttavat ne.

A7.21 Johdon

Johdon on edellytettava, etta

Miten johto huolehtii, ettad

vastuut kaikki tydntekijat ja tydntekijat toimivat
vuokratydntekijat toimivat politiikkojen ja menettelyjen
tietoturvallisesti organisaation mukaisesti? Mita keinoja
olemassa olevien politiikkojen kaytatte?
ja menettelyjen mukaisesti.

AT22 Kaikkien organisaation Saavatko tydntekijat

Tietoturvatietoisuu
s, -opastus ja

tydntekijol
tanvittaessa

saanndllisesti
tietoturvatietoisuusopastust

-koulutus vuokratyontekijoiden on a ja -koulutusta? Kuinka
saatava asianmukainen usein ja mita asioita niissa
tietoturvatietoisuusopastus ja esimerkiksi kdsitelldan?
-koulutus, ja heidan tietojaan Miten koulutukset
organisaation politiikkojen ja toteutetaan? Paivitetdanko
menettelyjen muutcksista on heid&n tietojaan?
paivitettdva saannollisesti,
mikéli se on heiddn
toimikuvansa kannalta
merkityksellista.

AT23 Organisaatiolla on oltava Onko teilld muodollista

Kurinpitoprosessi

mucadellinen ja tiedossa oleva
kurinpitoprosessi, jonka
perusteella toimitaan, kun
tyontekija on syyllistynyt
tietoturvarikkomukseen.

kurinpitoprosessia?
Noudatetaanko
kurinpitoprosessissa
asteittaista toimintamallia?

AT3 Tydsuhteen
paattyminen tai
muuttuminen

Suojata organisaation etuja
osana tydsuhteen paattymis-
tai muutosprosessia.

A.7.3.1 Tydsuhteen
paattyminen tai
vastuiden
muuttuminen

On maaritettava
tietoturvavastuut ja
-welvollisuudet, jotka jdavat
voimaan tydsuhteen
paattymisen tai muuttumisen
jalkeen. Niist3 on tiedotettava
wyintekijalle tai
vuokratyontekijalla ja niiden
noudattaminen on
varmistettava.

Oletteko maaritelleet
tietoturvavastuut ja
-velvollisuudet, kun
tybsuhde paatyy tai
muuttuu? Ovatko ne
sisdllytetty tydsopimuksen
ehtoihin? Miten tama on
toteutettu? Miten sitd
seurataan?




Vaatimuksen Vaadittavat Suositeltavat
Vaatimusala Vaatimuskohta alakohta Hallintatavoite Hallintakeina dokumentit Kysymykset Lahtdtilanne |Puutteet |toimenpiteet
A.B Suojattavan |A.8.1Vastuu Yk=ildida organisaation
omaisuuden suojattavasta suojattava omaisuus ja
hallinta omaisuudesta maaritelld asianmukaiset

sSuUojausvasiuuL.

AB.1.1Suojattavan
omaisuuden
luetteloiminen

Tieto seka tietoon ja
tietojenkasittelypalveluihin
liittyva suojattava omaisuus on
yksilditava. Suojattava
omaisuus on luetteloitava ja
tatd luetteloa on yllapidettava.

Suojattavan
omaisuuden
luettelo

Oletteko laatineet luettelon
suojattavasta omaisuudesta
koko tiedon elinkaaren
ajalta {luominen, kasittely,
varastointi, siit@minen,
poistaminen ja
tuhoaminen)? Miss3? Miten
huolehditte sen
paivittdmisests?

A B.1.2Suojattavan
omaisuuden
omistajuus

Omaisuusluettelossa olevalla
suojattavalla omaisuudella on
oltava omistaja.

Oletteko nimenneet kullekin
yksildidylle sucjattavalle
omaisuudelle omistajan?
Huolehtivatko ne
suojattavan omaisuuden
luetteloinnista,
luckittelusta,
pdasyrajoituksista ja
luokituksista? Miten tama
toteutuu?

A 813 Suojattavan
omaisuuden
hyvaksyttava kayttd

Tiedon sek3 tietoon ja
tietojenkasittelypalveluihin
liittyvan suojattavan
omaisuuden hyvaksyttavan
kaytdn saanndt on yksilditava,
dokumentoitava ja
toteutettava.

Suojattavan
omaisuuden
hyvdksyttava
kaytd

Oletteko laatineet sdanndt
suojattavan omaisuuden
hyvaksyttaviasta kaytosta?
Missa? Miten suojattavaa
omaisuutta kdytavat
henkilét tai siihen kasiksi
padsevat henkildt ovat
tietoisia sen hyvaksyttavasta
kaytosta?

A B.14 Suojattavan
omaisuuden
palauttaminen

Kaikkien tydntekijoiden ja
organisaation ulkopuolisten
kayttdjien on palautettava
kaikki hallussaan oleva
organisaation suojattava
omaisuus tydtehtavan,
tydsuhteen tai sopimuksen
paattyessa.

Miten sucjattava ocmaisuus
palautetaan, kun tydtehtava
aattyy? Miten tarkistatte,
ettd kaikki suojattava
omaisuus on palautettu?
Oletteko laatineet
pdattymisprosessin? Missa?




muuttuminen, poistaminen tai
tuhoutuminen.

AR 2Tietojen Varmistaa, ettd tiedon (Tietojen
luckittelu suojaustaso on riittava. luckittelupolitii
Riittdva suojaustaso kka)
maadraytyy sen perusteella,
miten merkittévaa tieto on
organisaatiolle.
AB21Tiedon Tieto on luokiteltava Oletteko luokitelleet tiedon
luokittelu lakisdateisten vaatimusten, vaatimustenmukaisesti?
tiedon arvon ja kriittisyyden Sisdltavatkd ne
seka sen luvattoman luckittelukaytanniot ja
paljastumisen tai kriteerit tuleville
muokkaamisen aiheuttamien katselmoinneille? Miten
vaikutusten perusteella. clette huomioineet
luokittelussa liilketoiminnan
tarpeet tiedon jakamisen ja
rajoittamisen suhteen seka
lakisdateiset vaatimukset?
Dletteko liittaneet
luokittelun osaksi
prosesseja? Onko te
laadittuna tietojen
luokittelupolitiikka? Miss&?
AB232Tiedon Tiedon merkitsemistd koskevat Oletteko laatineet tiedon
merkintd asianmukaiset menettelyt on merkintda koskevat
laadittava ja otettava kayttdon menettelyt? Missa?
organisaation maarittelemien Noudatatteko niita
tiedon luckitteluperusteiden fyysisessa ja sdhkdisessa
mukaisesti. tiedostoissa?
AB.2.3 Suojattavan Suojattavan omaisuuden Oletteko laatineet ja
omaisuuden kasittelemista koskevat ottaneet kayttdon
kasittely menettelyt on laadittava ja suojattavan omaisuuden
otettava kaytddn kdsittelyd koskevat
organisaation maarittelemien menettelyt? Missa? Mihin
tiedon luokitteluperiaatteiden asioihin olette kiinnittaneet
mukaisesti. huomiota politilkassa (esim.
paasyrajoitukset, luettelon
yll&pitaminen, suojattavien
omaisuuksien varastointi,
tietovalinekopiciden
luvallista vastaanottajaa
koskeva selked merkinta)?
AB3 Estdd tietovidlineille
Tietovdlineiden tallennettujen tietojen
luckittelu luvaton paljastuminen,

A B3.1Siirrettdvien
tietovalineiden
hallinta

On laadittava siirrettévien
tietovdlineiden hallintaa
koskeva asianmukainen
ohjeistus organisaation
madrittelemien
luckitteluperiaatteiden
mukaisesti.

Oletteko laatineet
siirrettdavien tietovalineiden
politiikan ja menettelyt?
0Onko se asianmukainen?
Missa?

AB32
Tietovalineiden
havittaminen

Tarpeettomat tietovalineet on
havitettdva turvallisella tavalla
muodollisten menettelyjen
mukaisesti.

[Tietovalineide
n
havittamispoliti
ikka)

Onko laatineet kaytanndt
tietovalineiden
havittdmiseen? Poltatteko
tai silppuatteko
tietovalineita?
Hyddynnattekd
tietovalineiden kerdys- ja
havityspalveluja?

A B.3.3 Fyysisten
tietovalineiden
siirtaminen

Tietoa sisdltavat tietovalineet
on sucjattava luvattomalta
paasylta, vaarinkaytolta ja
turmeltumiselta siirron aikana.

Oletteko suojanneet
tietovalineet siirron ajaksi?
Mitd keinoja hyddynnatte?




Vaatimuksen Vaadittavat Suositeltavat
Vaatimusala Vaatimuskehta alakohta Hallintatavoite Hallintakeing dokumentit Kysymykset Lahtdtilanne | Puutteet |toimenpiteet
AD AD1 Hallita paasya tietoon ja
Padsynhallinta |P&&synhallinnan tietojenkasittelypalveluihin.
liiketoiminnalliset
vaatimukset
AS11 Pasasynhallinnan periaatteet on |Paasynhallintap|Oletteko laatineet
Paasynhallintapoli laadittava, dokumentoitava ja |olitiikka paasynhallintapolitiikan?

tilkka

katselmoitava
lilketoiminnallisten
vaatimusten ja
tietoturvavaatimusten
perusteella.

Onko se
vaatimustenmukainen?
Missa maaritelty?

A812Paasy
verkkoihin ja
verkkopalveluihin

Kayttajille on sallittava paasy
aincastaan niihin verkkoihin ja
verkkopalveluihin, joihin heille
on nimenomaisesti mydnnetty
padsyoikeudet.

Oletteko laatineet
verkkopalvelujen
kayttopolitilkan? Kattaako se
vaadittavat tiedot?

AS2
Paasyoikeuksien
hallinta

Varmistaa valtuutettujen
kayttdjien padsy jarjestelmiin
ja palveluihin seka estad
luvaton paasy niihin.

A.9.2.1 Kayttdjien
rekisterdinti ja
poistaminen

On toteutettava muodollinen
kayttdjien rekisterdinti- ja
poistamisprosessi, jonka
avulla paasyoikeudet jaetaan.

(Salasanapolitii
kka)

Oletteko laatineet
muodaollisen kayttajien
rekisterdinti- ja
poistamisprosessin, kuten
yksilélliset
kayttdjatunnukset ja niiden
jaadyttamisen tai
poistamisen heti, kun niiden
haltijat eivat ole enaad
organisaatiossa?

AD323 On toteutettava muodollinen (Salasanapolitii|Oletteko toteuttaneet
Padsyoikeuksien padsyoikeuksien jakoprosessi, (kka) paasyoikeuksien
jakaminen jonka avulla kyetdan antamaan jakoprosessin? Mitd asioita
tai kumoamaan pddsyoikeus olette sisdllyttaneet siihen?
minka tahansa tyyppiselta
kayttajalta mihin tahansa
jarjestelmaan tai palveluun.
A923Yllapito- Yllapito-oikeuksien jakamista Miten olette rajoittaneet
oikeuksien ja kayttda on rajoitettava ja ylldpito-oikeuksien jakoa ja
hallinta valvottava. kaytoa?

A824 Kayttajien
tunnistautumistiet
ojen hallinta

Tunnistautumistietajen
jakamista on valvottava
muodollisen hallintaprosessin
avulla.

(Salasanapolitii
kka)

Valvotteko
tunnistautumistietojen
jakamista hallintaprosessin
avulla? Mitad vaatimuksia
olette sis3llyttaneet siihen?

A925
Padsyoikeuksien
uudelleenarviointi

Suojattavan omaisuuden
omistajien on
uudelleenarvioitava
paasycikeuksia saanndllisin
aikavalein.

Arvioitteko uudelleen
paasyoikeuksia? Miten
usein? Mihin asioihin
kiinnitatte huomioita?

A926
Paasyoikeuksien
poistaminen tai
muuttaminen

Kaikkien tydntekijdiden ja
organisaation ulkopuolisten
osapuoclten kayttdjien
paasyoikeudet tietoon ja
tietojenkasittelypalveluihin on
poistettava heidan
tydtehtdvansa, tydsuhteensa
tai sopimuksensa paattyessa
tai p@asyoikeuksia on
muutettava muutosten
mukaisesti.

Muutatteko tai poistatteko
paasyoikeudet, kun tydsuhde
paattyy tai muuttuu? Miten
tédma toteutuu?

A93 Kayttsjien
vastuut

Saattaa kayttajat
vastuullisiksi omien
tunnistautumistietojensa
turvaamisesta.

A931
Tunnistautumistiet
ojen kayttd

Kayttdjien on
tunnistautumistietojen
kaytdssa noudatettava
organisaation kaytantdja.

MNoudattavatko k3yrtajat
tunnistautumistiedoissaan
organisaation kaytantdja?
Miten olette opastaneet
kayttajia?




AS4 larjestelmien
ja sovellusten
paasynhallinta

Estda luvaton padsy
jarjestelmiin ja sovelluksiin.

A9.41 Tietoihin
paasyn
rajoittaminen

Padsya tietoihin ja
sovellusjarjestelmien
toimintoihin on rajoitettava
padsynhallintapolitiitkan
mukaisesti.

Oletteko rajoittaneet
tietoihin paasya? Milld
tavoin?

AS42 Turvallinen
kirjautuminen

Padsya jarjestelmaan ja
sovelluksiin on hallittava
turvallisella
kirjautumismenettelylla, kun
paasynhallintapolitiikassa niin
velvoitetaan.

Kaytatteko turvallista
kirjautumismenettelya?
Millaista?

A.9.43 Salasancjen
hallintajérjestelma

Salasanojen
hallintajarjestelman on oltava
vuorovaikutteinen, ja sen on
edellytettava vahvojen
salasanojen kayoad.

(Salasanapolitii
kka)

Qletteko laatineet
salasanojen
hallintajarjestelman?
Millaisen? Edellyttdakd se
vahvojen salasanojen
kEyttaaE?

A9.4.4 Yllapito- ja
hallintasovellukset

Jarjestelman ja sovellusten
hallintakeinot ohittamaan
kykenevien apuchjelmien
k&yttda on rajoitettava, ja niitd
on hallittava tarkasti.

Oletteko rajoittaneet
apuchjelmien kayttod, jotka
kykenevat chittamaan
jarjestelman ja sovellusten
hallintakeinot? Milla tavoin?

ASAS
Lahdekoodin
sugjaaminen
paasynvalvonnalla

Padsyd chjelmien
lahdekoodeihin on rajoitettava.

Miten olette rajoittaneet
paasya ohjelmien
léhdekoodeihin? Miten
valvontaa toteutetaan?

Vaatimusala

Vaatimuskohta

Vaatimuksen
alakohta

Hallintatavoite

Hallintakeino

Vaadittavat
dokumentit

Kysymykset

Lahtidtilanne

Puutteet

Suositeltavat
toimenpiteet

A.10 Salaus

A10.15alauksen
hallinta

Varmistaa salauksen
asianmukainen ja vaikuttava
kayttd, jotta tiedon
luottamuksellisuutta, aitoutta
ja eheyttd kyetaan
suojaamaan.

A10.1.1 Salauksen
kaytin periaattest

On laadittava ja toteutettava
politiikka, jota noudatetaan,
kun tietoa suojataan salauksen
avulla.

Oletteko laatineet
salauksen kayttddn liithyvat
periaatteet

[salauspoli

ilikan)? Missa?

A10.12
Salausavainten
hallinta

Salausavainten kaytdsta,
suojaamisesta ja kayttoiastd
on laadittava politiikka, ja tata
politilkkaa on noudatettava
salausavainten koko kayttdian
ajan.

Oletteko laatineet
salausavainten hallintaan
liiteyvd politiikan? Millaisi
prosesseja siihen liittyy?
Missa? Noudatetaanko sita?




Vaatimusala

Vaatimuskohta

Vaatimuksen
alakohta

Hallintatavoite

Hallintakeino

Vaadittavat
dokumentit

Kysymykset

Lahtdtilanne

Puutteet

Suositeltavat
toimenpiteet

A.11 Fyysinen
turvallisuus ja
ymparistin
turvallisuus

A11.1 Turva-alueet

Estda luvaton tunkeutuminen
organisaation
tietoaineistoihin ja
tietojenkasittelypalveluihin
sekd estdd niiden
vahingoittuminen ja
toiminnan hairiintyminen.

A 1111 Fyysinen

Turva-alueet on maariteltdva ja

Ovatko turva-alueet

turva-alue niita on noudatettava madriteltyna® Mita asioita
paikoissa, jotka sisdltavat joko huomicitte fyysisissad turva-
arkaluonteisia tai kriittisia alueissa? Noudatetaanko
tietoja ja niita?
tietojenkasittelypalveluita.

Al11132 Turva-alueet on suojattava Ovatko turva-alueet suojattu

Kulunvalvonta

asianmukaisella
kulunvalvonnalla, jotta
varmistetaan, ettd vain luvan
saaneet henkildt padsevat
alueelle.

asianmukaisella
kulunvalvennalla?
Millaisella? Mihin
kiinnitatte huomiota?

Al1113
Toimistaojen, tilojen
ja laitteistojen

Toimistojen, tilojen ja
laitteistojen fyysinen
turvallisuus on suunniteltava ja

Miten toimistojen, tilojen ja
laitteistojen fyysinen
turvallisuus on suunniteltu?

suojaus toteuttava.

A.11.14Suojaus On suunniteltava ja Millaiset fyysiset
ulkoisia ja toteutettava fyysiset suojakeinot teilla on
ympdaristén sucjakeinot luonnon kaytossa? Milla tavalla

aiheuttamia uhkia
vastaan

katastrofien, vihamielisten
hydkkaysten tai
onnettomuuksien varalta.

olette hyddyntaneet
asiantuntijoiden apua?

A 1115 Turva-
alueilla
tydskentely

On suunniteltava ja
toteutettava menettelyt, joiden
mukaisesti turva-alueilla
tydskennellaan.

[Turva-alueilla
tybskentelyn
menettelychje)

Onko teilld menettelychje
turva-alueilla
tyoskentelemiseen?
Millainen?

A11.1.6 Toimitus-
ja
kuormauslauseet

Kulkualueita, kuten toimitus- ja
kuormausalueita, sekd muita
pisteitd, joiden kautta
luvattomat henkildt saattavat
paasta tiloihin, on valvottava,
ja ne on mahdollisuuksien
mukaan eristettava
tietojenkasittelypalveluista,

jotta niihin ei p&dse luvatta.

Valvotaanko kulkualueita?
Ovatko kulkuealueet erillaan
tietojenkasittelypalveluista?
los ei, miten palveluihin
paaseminen luvatta on
estetty?




Al112 Laitteet

Estda omaisuuden
katoaminen,
vahingoittuminen,
varastaminen tai
vaarantuminen sekd
organisaation toimintojen
keskeyttaminen.

A1121 Laitteiden
sijoitus ja suojaus

Laitteistot on sijoitettava ja
suojattava siten, ettd
ympdristduhkien ja luvattoman
tunkeutumisen riskejd
pienennetadn.

Miten olette huolehtineet
laitteistojen sucjaamisen ja
sijoittamisen? Onko padsy
tybskentelyalueille
mahdellisimman vahainen,
onko arkaluonteista tietoa
kasittelevat
tietojenkasittelypalvelut
sijoitettu siten, ettd
luvattomat henkildt eivat
ndkisi tietoa, estetadankd
varastoalueille luvaton
paasy jne.

Al122
Peruspalvelut

Laitteet on suojattava

sahkdkatkoilta ja muilta
peruspalveluiden vikojen
aiheuttamilta hairidilta.

Oletteko suojanneet laitteet
sahkdkatkoilta ja muilta
peruspalveluiden hairigilta?
Arvioitteko, tarkastatteko ja
testaatteko saanndllisesti
laitteet? Miten tdma
toteutuu?

Al1123
Kaapeloinnin
turvallisuus

Sahkdkaapelointi seka tietoa
siirtdva tai
tietotekniikkapalveluilta
tukeva
tietoliikennekaapelointi on
sucjattava salakuuntelulta,
hairinnalta ja
vahingoittumiselta.

Miten olette huolehtineet
kaapeloinnin
turvallisuudesta?
Maanalainen kaapelointi?
Ovatko sahkdkaapelit
erilldan
tietoliikennekaapeleista?

Al124 laitteiden
huolto

Laitteet on huollettava
asianmukaisesti, jotta niiden
jatkuva kaytettavyys ja eheys
voidaan varmistaa.

Miten toteutatte laitteiden
huollon? Suorittaako sen
organisaation ulkopuclinen
taho? Pidatteko kirjaa
kaikista epailyista ja
sattuneista vicista seka
ehkaisevistd ja korjaavista
toimenpiteista?

A.11.25 Suojattavan
omaisuuden
poistaminen

Laitteita, tietoaineistoja ja
chjelmistoja ei saa poistaa
toimipaikalta ilman ennalta
saatua valtuutusta.

Oletteko yksildineet
henkilét, joilla on lupa
sallia suojattavan
omaisuuden siirtaminen?
Onko siirdmiselle asetettu
aikarajat? Milla tavalla
osoitatte palautusten
aikarajojen noudattamisen?

Al126
Toimitilojen
ulkopuolelle
vietyjen laitteiden
ja suojattavan
omaisuuden
turvallisuus

Toimitilojen ulkopuolella
clevan suojattavan
omaisuuden turvallisuus on
varmistettava. Tassd on
otettava huomiocon, ettd
organisaation tilojen
ulkopuolella tydskentelyyn
lilttywat riskit ovat erilaisia.

Jatetdanko laitteita julkisiin
tiloihin ilman valvontaa?
MNoudatatteko aina
valmistajan ohjeita
laitteiden suojauksessa?
Miten suojattava omaisuus
on varmistettu tilapdisissa
toimitiloissa, koti- ja
etdtybskentelysss (esim.
lukittavat
tallennuskaapistot, puhtaan
poydan periaate,
tietokoneiden
paasynhallinta)?

AlL27 Laitteiden
turvallinen
kaytosta
poistaminen ja
kierrdttdminen

Kaikki laitteiden tallennettua
tietoa sisaltavat osat on
tarkistettava, jotta voidaan
varmistua siitd, etta
arkaluonteinen tieto ja
tekijancikeuden sucjaamat
ohjelmistot on poistettu tai
tuhottu turvallisesti ennen
laitteen kaytdstd poistamista
tai kierrattamista.

[Tietovalineide
n
havittamispoliti
ikka)

Tarkastatteke laitteet ennen
kaytosta poistamista tai
kierrattamista? Kuka
huolehtii siitd? los
luotettavaa tietoa, miten
toimitte?

(Katso kohta A.B.3.2,
Tietovalineiden
havittaminen)




A11.28 llman
valvontaa jadvat
laitteet

Kayttajien on varmistettava,
ettd ilman valvontaa jaavat
laitteet on suojattu
asianmukaisesti.

Ovatko kayttajat tietoisia
menettelyistd, jolla
suojataan ilman valvontaa
jaavia laitteita? Ohjataanko
heita esim. paattamaan
aktiivinen istunto,
kirjautumaan ulos
sovelluksesta tai
lukitsemaan kayttdmatdn
tietokone tydn paatiyessa?
Miten toteutatte kayttdjien
ohjaamisen?

A1129 Puhtaan On otettava kayttéon papereita |(Puhtaan Onko teillad chjetta puhtaan
poydan ja puhtaan ja siirrettavia poydan ja poydan ja ndytdn
naytdn periaate tallennusvalineitd koskeva ndytén periaatteesta? Otetaanko
puhtaan ndytdn periaate seka |periaatteen niissa huomicon
tietojenkasittelypalveluja chje) tietoluokitukset (ks. kohta
koskeva puhtaan naytén AB2), lains@adantdon ja
periaate. sopimuksiin sisdlyvat
vaatimukset (ks. kohta
A.18.1) seka niiden mukaiset
riskit ja organisaatiota
koskevat ndkdkohdat?
Missa? Moudatetaanko
periaatteita, kuten
arkaluontainen tieto
lukitussa paikassa ja tieto
poistetaan tulostimista
valittémasti ?
Vaatimuksen Vaadittavat Suositeltavat
Vaatimusala Vaatimuskohta alakohta Hallintatavoite Hallintakeino dokumentit Kysymykset Lahtdtilanne |Puutteet |toimenpiteet
A2 Al21 Varmistaa
Kayttiturvallisu |Toimintachjeetja tietojenkasittelypalveluiden
us velvollisuudet asianmukainen ja turvallinen
toiminta.
Al1211 Toimintachjeet on IT:n Oletteko dokumentoineet

Dokumentoidut
toimintachjeet

dokumentoitava ja niiden on
oltava kaikkien niita
tarvitsevien kayttdjien
saatavilla.

hallinnainnin
toimintachjeet

toimintachjeet? Ovatko ne
kaikkien saatavilla? Missa?

Al1212
Muutoksenhallinta

Tietoturvallisuuteen
vaikuttavia organisaatioon,
lilketoimintaprosesseihin ja
tietojenkdsittelypalveluihin ja
-jarjestelmiin tehtavid
muutoksia on hallittava.

[{Muutcksenhall
intapolitiikka)

Miten hallitsette muutoksia?
Onko teilld tietyt kaytanndt
sithen? Oletteko laatineet
muutoksenhallintapolitiikan
?

A1213
Kapasiteetinhallint
a

Resurssien kayttod on
tarkkailtava ja saddettava ja on
tehtdva ennusteita tulevista
kapasiteettivaatimuksista,
jotta wvoidaan varmistaa, etta
jarjestelman suorituskyky
vastaa vaadittua.

Miten hallitsette ja
tarkkailette kapasiteettia?
Mita keinoja?

A.12.1.4 Kehitys-,
testaus- ja
tuotantoymparistdj
en erottaminen

Kehitys-, testaus- ja
tuctantoympéaristdt on
erotettava toisistaan, jotta
pienennetdidn
tuctantoymparistdén luvattoman
kdytdn tai muuttamisen riskia.

Milld tavalla olette
eritelleet kehitys-, testaus-
ja tuoctantoymparistot
toisistaan? Onko teilld
esimerkiksi tiettyjd saantdja,
ajetaanko ohjelmistot eri
jarjestelmill3 tai testaatteko
muutoksia
testausymparistossa?

Al22
Haittaochjelmilta
sugjautuminen

Varmistaa, etta tiedot ja
tietojenkasittelypalvelut on
suojattu haittachjelmilta.

A1221
Haittachjelmilta
suojautuminen

Haittaohjelmilta suojaavat
havaitsemis-, esto- ja
palautusmekanismit on
toteutettava, ja kayttdjien
tietoisuutta haittaohjelmista
on yllapidettava.

Oletteko toteuttaneet
haittachjelmilta suojaavat
toimenpiteet? Millaiset?
Miten yllapidatte kayttdjien
tietoisuutta
haittachjelmistoista?
Oletteko laatineet politiikan
luvattomien ohjelmien
kaytdsta tai riskeiltd
suojautumiseen, kun
tiedostoja hankitaan
ulkopuolisista verkoista?




A123
Varmuuskaopiointi

Suojautua tiedon
menettamiseltd.

A 1231 Tietojen
varmuuskopiointi

Tiedoista, ohjelmistoista ja
jarjestelmistd on otettava
saanndllisesti varmuuskaopiot,
jotka on testattava sovittujen
varmuuskopiointiperiaatteiden
mukaisesti.

{Varmuuskopioi
ntipolitiikka)

Oletteko laatineet
varmuuskopiointipolitiikan?
Missa? Testaatteko
varmuuskopioita
varmuuskopiocintiperiaatteid
en mukaisesti? Kuinka
usein? Kuka sen suorittaa?

A12.4 Kirjaaminen

Tallentaa tapahtumat ja lucda

ja seuranta seurantatietoja.
Al241 On luotava tapahtumalokeja, Kayttajatapahtu (Pidattekd lokia
Tapahtumien joihin tallennetaan kayttdjien |mien, kayttdjatapahtumista,
kirjgaminen suorittamat toiminnot seka poikkeamien ja |poikkeamista ja
tapahtuneet poikkeamat, tietoturvatapaht|tietoturvatapahtumista?
virheet ja tietoturvatapahtumat.|umien loki Tarkastellaanko niita
Nama lokit on sdilytettdva ja sdanndllisesti? Kuinka
niitd on katselmoitava usein? Ketka tarkistuksen
saanndllisesti. toteuttavat?
Al242 Lokitiedot ja niiden Miten clette suojanneet
Lokitietojen kirjauspalvelut on suojattava lokitiedot luvattomalta
suojaaminen peukaloimiselta ja luvaton paasylta ja vaaristamiselta?
paasy niihin on estettava.
A 1243 Paakaytaja larjestelman paakayttajien ja |Kaytidjatapahtu |Pidattekd lokia
ja operaatiolokit operaattorien toiminnoista on (mien, pddkayttdjien ja
pidettava lokia. Nama lokit on (poikkeamien ja (operaattorien toiminnoista?
suojattava ja niitd on tietoturvatapaht|Ovatko ne sugjattu?
katselmoitava saannollisesti. (umien loki Tarkastellaanko niita
sdaanndllisesti? Kuinka
usein? Ketkd sen
suorittavat?
A12 4 4 Kellojen Kaikkien samassa Oletteko synkronoineet
synkronointi organisaatiossa tai samalla kellot saman
turvallisuusalueella olevien viiteaikalahteen mukaisesti,
olennaisten jotta taattaisiin
tietojenkasittelyjarjestelmien tapahtumalckien
kellot on asetettava saman tasmallisyys? Miten tama on
viiteaikaldhteen mukaisesti. toteutettu? Oletteko
dokumentoineet ajan
esittdmistd, synkronointia ja
tarkkuutta koskevat sisdiset
ja ulkopuoliset vaatimukset?
Missa? Oletteko
maaritellest
organisaatiossa kaytettavan
vertailuajan?
A125 Varmistaa tuotantokaytdssa
Tuotantokaytossa olevien jarjestelmien kehitys.
olevien
ohjelmistojen
hallinta

A1251
Ohjelmistojen
asentaminen
tuctantokdytdssa
oleviin
jarjestelmiin

On luotava menettelyt, joilla
valvotaan chjelmistojen
asentamista tuotantokdytéssa
oleviin jarjestelmiin.

Oletteko laatineet
menettelyt ohjelmistojen
asentamisesta tuoctannossa
oleviin jarjestelmiin? Kuka
huolehtii ohjelmistojen
yllapidosta?

A 126 Teknisten
haavaittuvuuksien
hallinta

Estda teknisten
haavaittuvuuksien
hyviksikaytto.

A.12.6.1 Teknisten
haavoittuvuuksien
hallinta

Kaytettavien tietojarjestelmien
teknisistd haavoittuvuuksista
on hankittava ajantasaista
tietoa. Organisaation
altistuminen naille
haaveoittuvuuksille on
arvioitava, ja niihin liittyviin
riskeihin on vastattava
asianmukaisilla
toimenpiteilla.

Milla tavalla hankitte tietoa
teknisista
haavoittuvaisuuksista?
Oletteko laatineet
toimenpiteet tai prosessit
teknisten
haavoittuvaisuuksien
vastaamiseen? Missd?

A.12.6.2 Ohjelmien
asentamisen
rajoittaminen

On laadittava ja otettava
kayttddn kayttdjien suorittamaa
chjelmien asentamista
koskevat s3annot.

Oletteko laatineet chjelmien
asentamiseen koskevat
saanndt tai politilkan?
Missa? Kaytattekd niita?




Al27
Tietojarjestelmien

ia

auditointindkdkoht

Varmistaa, ettd
auditointitoiminnot
vaikuttavat kdytdssa ocleviin
jarjestelmiin mahdollisimman
vahan.

Al1271
Tietojarjestelmien
auditointimekanis
mit

Auditointivaatimukset ja -
toiminnot, jotka sisaltavat
tuotantokdytdssa olevien
jarjestelmien todentamisia, on
suunniteltava huolellisesti ja
hywaksyttava, jotta
liiketoimintaprosesseja
hairitdan mahdollisimman
vahan.

Oletteko suunnitelleet ja
hyvaksyttdneet
auditointivaatimukset ja -
toiminnot yhdessa johdon
kanssa? Mitd vaatimukset ja
toiminnot ovat? Missa?

Vaatimusala

Vaatimuskohta

Vaatimuksen
alakohta

Hallintatavoite

Hallintakeino

Vaadittavat
dokumentit

Kysymykset

Lahtitilanne

Puutteet

Suositeltavat
teimenpiteet

Al3
Viestintdturvalli
uus

A13.1 Verkon
turvallisuuden
hallinta

=3

Varmistaa verkossa lilkkuvan
tiedon ja sen tukena olevien
tietojenkasittelypalveluiden
suojaaminen.

A13.1.1 Verkon

Verkkoja on hallittava ja

Miten hallitsette ja valvotte

Verkkopalvelujen
turvaaminen

turvamekanismit, palvelutasot
ja hallintavaatimukset on
yksild 5 ja sisallytettava
verkkopalvelusopimuksiin

rilppumatta siitd, tuctetaanko
naditd palveluita organisaation
sisdlld vai onko ne ulkoistettu.

hallinta valvottava, jotta voidaan verkkoja? Miten varmistatte,
suojata jarjestelmissa ja ettd verkoissa kdsiteltdvat
sovelluksissa oleva tieto. tiedot ja niihin liittyvat
palvelut on suojattu
luvattomalta passylta?
Al1312 Kaikkien verkkopalvelujen

Miten olette sisdllyttaneet ja
yksildineet verkkopalvelujen
turvamekanismit,
palvelutasot ja
hallintavaatimukset? Kuinka
usein tarkastelette niitd?

A.13.1.3 Ryhmien
eriyttaminen

Verkoissa olevat
tietojenkasittelypalvelujen,

Pidattekd
tietojenkasittelypalvelut,

Tiedonsiirtopolitiik
at ja

viestintdpalveluilla tapahtuvaa
tiedon siirtdmista on

verkossa kayttdjien ja tietojarjestelmien kayttdjat ja
ryhimat on eriytettava tietojarjestelmien ryhmat
toisistaan. erilldan? Hyddynnattekd
siind erillisid verkkoalueita?
Miten se toteutuu?
A13.2 Tietojen Yll&pitaa organisaation
siirtdminen =is3ll3 tai jonkin
ulkopuolisen osapuoclen
kanssa siirretyn tiedon
suCjausta.
Al1321 Kaikentyyppisilla Oletteko laatineet

[Tiedonsiirtopol
itiikka)

vaatimustenmukaiset
tiedonsiirtopolitiikat ja

osapuclten valilla.

-menettelyt suojattava maariteltyjen -menettelyt? Missa?
tiedonsiirtopolitiikan ja
tiedonsiirron menettelyiden ja
hallintakeinojen avulla.
A1522 Sopimusten on katettava [Tiedonsiirtopol |Oletteko laatinest
Tiedonsiirtoa liiketoimintatietojen itiikka) tiedonsiirtosopimukset ja
koskevat turvallinen siirtdminen sisallyttaneet siihen
sopimukset organisaation ja ulkopuolisten vaadittavat asiat, kuten

hallintavastuut ja
menettelyt, joilla
varmistetaan jaljitettavyys ja
kiistettawyys? Missa?

£.13.2.3 S3hkdinen
viestintd

Sahkoisesti viestitettya tietoa
on suojattava asianmukaisesti.

[Tiedonsiirtopol
itiikka)

Suojaatteko riittavasti
sdhkdista viestintda? Mita
keinoja hyddynnatte?

A1324
Salassapito- ja
vaitiolositoumukse
L3

Organisaation
tiedonsuojaustarpeita
kuvastavat vaatimukset
salassapito- ja
vaitiolositoumuksille on
yksilditaéva, katselmoitava
saanndllisesti ja
dokumentoitava.

Turvallisuuden
roclien ja
vastuiden
madrittely
-> ks. kohta 5.3

Oletteko yksildineet,
dokumentoineet ja
tarkastelleet saanndllisesti
salassapito- ja
vaitiolositoumukset? Kuinka
usein? Ketka sen
suorittavat? Missd ne ovat?




Vaatimuksen Vaadittavat Suositeltavat
Vaati shta alakohta Hallintatavoite Hallintakeing dokumentit Kysymykset Lahtgtilanne |Puutteet |toimenpiteet
Al4 A141 Varmistaa, ettd
Jarjestelmien Tietojarjestelmia tietoturvallisuus on
hankkiminen, koskevat olennainen osa
kehittamien ja  |turvallisuusvaatim tietojarjestelmia koko niiden
ylldpitoe ukset elinkaaren ajan. Tahan
sisdltyvat myos palveluita
julkisten verkkaojen
valityksella tarjoavia
tietojarjestelmia koskevat
turvallisuusvaatimukset.
Al411 Tietoturvallisuuteen liithyvat Ovatko tietoturvallisuuteen

Tietoturvavaatimus
ten analysointi ja
madrittely

vaatimukset clisi sisallytettava

uusia tai parannettavia
tietojarjestelmia koskeviin
vaatimuksiin.

liittyvat vaatimukset
sisallytetty tietojarjestelmia
koskeviin tapahtumiin?
Ovatko tietoturvavaatimukset
yksildity ja maaritelty
vaatimustenmukaisesti?
Mitd menetelmia olette
hytdyntaneet?

Al412
Sovelluspalveluide
n sugjaaminen

Julkisten verkkojen kautta
siirrettavas
sovelluspalveluihin kuuluvaa

Mitd asioita huomioitte
suojatessa
sovelluspalveluita julkisissa

Sovellustapahtumi
en suojaaminen

lilttywda tietoa on suojattava,
jotta estetdan niiden
epatdydellinen Idhetys,
vadradn paikkaan
ohjautuminen, luvaton viestien
muuttaminen ja luvaton
paljastuminen seka viestin
luvaton kopiointi tai toisto.

julkisissa tietoa on suojattava verkoissa? Miten usein
verkoissa vilpilliselta ja sopimuksen dtte ja katselmoitte
vastaiselta teiminnalta ja
luvattomalta paljastumiselta ja
muuttumiselta.
Al413 Sovelluspalvelutapahtumiin Milla tavalla suojaatte

sovellustapahtumien tietoa?




A.14.2 Kehitys- ja
tukiprosessien
turvallisuus

Varmistaa, ettd
tietotunvallisuutta
suunnitellaan ja toteutetaan
tietojarjestelmien
kehittdmisen elinkaaren
osana.

A1421 Turvallisen
kehittamisen

Ohjelmien ja jarjestelmien

kehittdmistd koskevat sadnnot

Oletteko laatineet
turvallisen keh

politiikka on laadittava, ja niitd on polititkan?
sovellettava organisaation hyddynnatte niita
sisallad toteuttaviin kehitysprojekteissa? Miten
kehitysprojekteihin. oclette hankkineet vakuuden,
ettd ulkoinen taho
noudattaa turvallisen
kehittdmisen saantdja?
A14323 larjestelmiin niiden Oletteko laatineet
Jarjestelmaan kehittamisen elinkaaren muutoksenhallintamenettely
tehtdvien aikana tehtavia muutcksia on 1? Mita kaikkia vaiheita
muutosten hallittava muodollisilla prosessiin kuuluu?

hallintamenettelyt

muutoksenhallintamenettelyill

a.

Hyddynnattekd
automaattisia pa

jarjestelmiin?

A14.2 3 Sovellusten
tekninen
katselmointi
kaytdalustan
muutosten jalkeen

Litketoiminnan kannalta
kriittiset sovellukset on
tarkistettava ja testattava
kayttdalustan muutosten
yhteydessa, jotta varmistetaan,
ettei muutoksilla ole
haitallisia vaikutuksia
organisaation toimintaan tai
turvallisuuteen.

Mill3 tavalla suoritatte
sovellusten tarkistamisen ja
testaamisen? Missa
suunnitelma on?

Al424
Ohjelmistopakettie
n muutcksia
koskevat
rajoitukset

Ohjelmistopaketteihin tehtavia

muutoksia on valtettavs, ja ne
on rajeitettava vain
valttdmattdmiin muutoksiin,
minka lisdksi kaikkia
muutoksia on hallittava
tarkasti.

{Muutoksenhall
intapolitiikka)

Milla tavalla olette
rajoittanest
chjelmistopaketteihin
tehtavia muutoksia? los
olette tehneet muutoksia,
cletteko huomioineet
yhteensopivuuden toisien
ohjelmistojen kanssa,
tietoisia vastamaan
ohjelmiston yllapidosta
muutosten takia,
mahdollisesti kysyneet
myyjaltd lupaa tai saaneet
tarvittavat muutokset

ityksing. (Ks.

kohta 12.1.2

Muutoksenhallinta)




A14.25Turvallisen
jarjestelmasuunnit
telun periaattest

Turvallisten jarjestelmien
toteuttamisen periaatteet on
laadittava ja dokumentoitava.
Niitd on yllapidettava ja niita
on sovellettava kaikkiin
tietojarjestelmien
kehitystoimiin.

Turvallisen
jarjestelmasuun
nittelun
periaatteet

Oletteko laatineet ja
dokumentoineet turvallisen
jarjestelmasuunnittelun
periaatteet? Missa? Kuinka
usein tarkastatte? Miten
olette varmistaneet, etta
toimittajan turvallisuuden
kehittdmisperiaattest
vastaavat organisaation
omia periaatteita? Oletteko
soveltaneet turvallisuuden
kehittamisperiaatteita
ulkoistettuihin
tietojarjestelmiin?

A1426 Turvallinen
kehitysymparistd

Organisaaticiden on luotava ja
asianmukaisesti suojattava
kehitysympadristd, jota
hy@dynnetdan jarjestelman
kehittdmisessa ja
integroinnissa ja joka kattaa
jarjestelman koko
kehityselinkaaren.

Oletteko laatineet
turvallisen
kehitysympdariston, joka
sisdltad henkildt, prosessit
ja teknologian? Mihin
asioihin olette kiinnittaneet
huomiota? Huomioitteko
turvalliseen
kehitysymparistdon liithyvat
asiat?

A14.27 Ulkoistettu
kehittaminen

Organisaation on valvottava ja
seurattava ulkoistettuja
jarjestelman kehitystoimintoja.

Miten seuraatte ja valvotte
ulkoistettuja jarjestelman
kehitystoimintoja?

Al1428
Jarjestelman
turvallisuustestaus

Kehitystydn aikana on
testattava
turvallisuustoiminnallisuudet.

Miten suoritatte
turvallisuustestaukset? Onko

teilld kaytdssa riippumaton
hyvdksymistestaus? Miten
suoritatte riippumattoman
hyvéksymistestauksen
ulkoistettuihin

Al428
Jarjestelman
hyvaksymistestaus

Uusille tietojarjestelmille,
paivityksille ja uusille
versioille on laadittava
hyvd@ksymistestauschjelmat ja
niihin liittyvat kriteerit.

Oletteko laatineet
hywdksymistestauschjelmat
ja niihin liithywat kriteerit?
Missd ne ovat?
Hyddynnattekd koodin
analysointitydkaluja tai
haavoittuvuusskannereita?

A14 3 Testiaineisto

Varmistaa testaukseen
kaytettdvan tiedon suojaus.

Alasl
Testiaineiston
sucjaaminen

Testiaineistot on valittava
huolellisesti ja niitad on
suojattava ja hallittava.

Miten sucjaatte
testiaineistot? Valitsetteko
testiaineistot huolellisesti?
Valtattekd luottamuksellista
tietoa, kuten henkildtietoja
testauksissa?




Vaatimuksen Vaadittavat Suositeltavat
Vaati I i ohta Hallintatavoite Hallintakeing dokumentit Kysymykset Lahtdtilanne |Puutteet |toimenpiteet
A.15 Suhteet Al51 Varmistaa, ettd organisaation
toimittajiin Tietoturvallisuus toimittajien kdytettdvissa
toimittajasuhteissa oleva suojattava omaisuus on
suQjattu.
A1511 Tietoturvavaatimuksista, joilla |Teimittajien Miten olette sopineet

Toimittajasuhteide
n
tietoturvapolitiikka

vahennetaan toimittajan
paasyoikeudesta organisaation
suojattavaan omaisuuteen
aiheutuvia riskeja, on sovittava
yhdessa toimittajan kanssa, ja
ne on dokumentoitava.

tietoturvapolitii
kka

toimittajien kanssa
tietoturvapolitiikasta ja
laatineet
tietoturvavaatimukset?
Kasittavatkd ne kaikki
prosessit ja menettelyt?
Missd ne ovat
dokumentoituna?

Al1512
Toimittajasopimust
en tunallisuus

Kaikki olennaiset
tietoturvavaatimukset on
laadittava ja hyvaksyttava
jokaisen toimittajan kanssa,
jolla saattaa olla paasy
organisaation tietoihin tai joka
saattaa kasitelld tai viestid
ndita tietoja tai toimittaa
niihin liiteyvid IT-
infrastruktuurin osia.

Oletteko hyvdksyttaneet
tietoturvavaatimukset
jokaisen toimittajan kanssa?
Miten hyvaksyttaminen on
toteutettu?

A15.1.3 Tieto-ja
viestintatekniikan
toimitusketju

Toimittajien kanssa teht3vien
sopimusten on sisdllettava
vaatimukset, joilla vastataan
tieto- ja
viestintatekniikkapalveluihin
ja tuotteen toimitusketjuihin
liittyviin tietoturvariskeihin.

Oletteko laatineet
vaatimustenmukaisesti tieto-|
ja viestintatekniikan
imitusketjut? i
asioihin olette kiinnittaneet
huomiota niissa? Mitd ne
sisdltavat?

A.15.2 Toimittajien
palveluiden
hallinta

Yllapitaa
toimittajasopimusten
mukaista sovittua
tietoturvatasoa ja palveluiden
toimitustasoa.

A1521
Toimittajien
palvelujen
seuranta ja
katselmointi

Organisaaticiden on
saannollisesti seurattava,
katselmoitava ja auditoitava
toimittajan palveluiden
toteuttamista.

Miten suoritatte
sdanndllisen toimittajien
palvelujen seurannan ja
katselmoinnin? Onko teilld
laadittuna jokin

yhteistydprosessi?

A.15.2 2 Toimittajan
palveluihin
tulevien muutosten
hallinta

Toimittajan palvelujen
tarjoamista koskevia
muutoksia, mukaan lukien
olemassa olevan
tietoturvapolitiikan,
menettelyjen ja
hallintakeinojen yll3pitoa ja
kehitysta, on hallittava ottaen
huomioon kyseisten
liiketoimintatietojen,
-jarjestelmien ja

-prosessien kriittisyys ja riskien
uudelleenarvicinti.

Miten hallitsette toimittajan
palveluihin tulevien
muutasten hallinnan? M
nakdkohtiin kiinnitatte
huomiota?




Vaatimuksen Vaadittavat Suositeltavat

Vaati alakohta Hallintatavoite Hallintakeino dokumentit Kysymykset Lahtdtilanne |Puutteet |toimenpiteet
Al6 Alsl Varmistaa, ettd
Tietoturvahdiridi | Tietoturvahdiridide tietoturvah iden hallinnan
den hallinta nja toimintamalli on

tietoturvallisuuden johdonmukainen ja vaikuttava

parannusten ja ettd sithen sisdltyy myds

hallinta tietoturvatapahtumista ja

-heikkouksista viestiminen.

A16.1.1 Vastuut ja

On maariteltdva

Oletteko maaritelleet

menettelyt hallintavastuut ja luctava hallintavastuut? Mitkd ne
menettelyt, joilla taataan ovat? Minkalaiset menettelyt
pikainen, tehokas ja olette luoneet
jarjestelmallinen reagointi tietoturvahairididen
tietoturvahairidihin. reagoimiseen?

Alg132 Tietoturvatapahtumista on Milla tavalla raportoitte

Tietoturvatapahtu
mien raportointi

raportoitava mahdollisimman
nopeasti ja asiaankuuluvaa
hallintokanavaa pitkin.

tietoturvatapahtumista?®
Kaytattekd asiaankuuluvaa
hallintokanavaa?

A16.13
Tietoturvaheikkouk
sien raportointi

Organisaation tietojarjestelmia
ja palveluita kayttavien
wyontekijoiden ja
vuckratydntekijéiden on
kiinnitettavd huomiota kaikkiin
jarjestelmissa tai palveluissa
oleviin tai epailtyihin
tietoturvaheikkouksiin ja
raportoitava niista.

Miten kiinnitdtte huomiota
epailtyihin tai palveluissa
olevii
tietoturvaheikkouksiin?

Mihin niista raportoidaan?

AlB14
Tietoturvatapahtu
mien arvicinti ja
niita koskevien

Tietoturvatapahtumat on
arvicitava, minka jédlkeen on
tehtdva paatds siita,
luckitellaanko ne

Milla tavalla luckittelette
tietoturvahairiét? Onko teilla
selkedt ohjeet siita, etta
onko hairid tietoturvariski

paatdsten tietoturvahairidiksi. vai ei? Millainen

tekeminen luokitteluasteikko teilla on
kEytossa?

Al16.15 Tietoturvahdiridihin on Toimintachje Oletteko laatineet

Tietoturvahairidihi
nvastaaminen

reagoitava menettelyohjeen
mukaisesti.

tietoturvahairid
istd

menettelyohjetta
tietoturvaha sta? Missa?

A16.16
Tietoturvahairidist
& oppiminen

Tietoturvahairididen
analyscinnista ja
ratkaisemisesta saatua
tietamysta on hyddynnettava
tulevien hairididen
todenndkdisyyden
vahentamisess3 ja niiden
vaikutusten pienentdamisessa.

Yritattekd oppia
tietotunvahairidistd? Miten
olette toteuttaneet tdman?
Onko laadittuna jokin
menettelyohje?

A16.17
Todisteiden
kokoaminen

Organisaation on maariteltava
ja toteutettava menettelyt
todistusaineistoksi soveltuvan
tiedon yksil@éimiseen,
kerd@amiseen, hankkimiseen ja
sdilyttdmiseen.

Oletteko laatineet
menettelyt todistusaineiston
kokoamiseen? Missa?
Huomioidaanko si
hallussapitoketju,
todisteiden ja henkilostén
turvallisuus, asiaan liittyvien
den roolit ja vastuut,
henkildston patevyys,
dokumentaatio ja selonteot?




Vaatimuksen Vaadittavat Suositeltavat
Vaati lakoh Hallintatavoite Hallintakeing dokumentit Kysymykset Lahtdtilanne | Puutteet |toimenpiteet
Al7 Al71 Tietoturvallisuuden
Liiketoiminnan |Tietoturvallisuuden jatkuvuuden on sisdllytettdva
jatkuvuuden jatkuvuus organisaation liiketoiminnan
hallintaan jatkuvuuden
lifttyvid hallintajarjestelmiin.

tietoturvanakiok
ohtia

Al711
Tietoturvallisuude
n jatkuvuuden
suunnittelu

Organisaation on maariteltava
tietoturvallisuutta ja sen
jatkuvuutta epasuotuisissa
tilanteissa koskevat
vaatimukset.

[Liiketociminnan
keskeytysanalyy
si)

Oletteko maaritelleet
liiketoiminnan
keskeytysanalyysin? Miten
olette suunnitelleet
tietoturvallisuuden
jatkuvuuden epasuotuisissa
tilanteissa? los ei, onko
tietoturvavaatimukset samat
myds epdsuotuisissa
tilanteissa, kun niitd
verrataan normaaleihin
teimintaclosuhteisiin?

Al712
Tietoturvallisuude
n jatkuvuuden
toteuttaminen

Organisaation on laadittava,
dokumentoitava, toteuttava ja
yllapidettava prosesseja,
menettelyja ja
hallintamekanismeja, joilla
varmistetaan, etta
tietoturvallisuuden
jatkuvuuden vaadittu taso
sailyy epasuotuisissa
tilanteissa.

Tietoturvan
jatkuvuuden
toimintachjeet

Oletteko laatineet
tietoturvan jatkuvuudesta
toimintachjeet? Miten
toteutatte
tietoturvallisuuden
jatkumisen epasuotuisissa
tilanteissa?

A1713
Tietoturvallisuude
n jatkuvuuden
todentaminen,
katselmointi ja

Organisaation on todennettava
laaditut ja toteutetut
tietoturvallisuuden
jatkuvuuden
hallintamekanismit

(Tietoturvan
harjoittelu ja
Testaussuunnit
elma)
(Tietoturvan

Tarkastatteko sdanndllisesti
tietoturvallisuuden
jatkuvuuden
hallintamekanismit? Miten
toteutatte sen? Oletteko

arviointi 5 ndllisin aikavdlein, jotta |katselmointi ja |laatineest dokumentit
voidaan varmistaa, etta ne ovat |tarkastussuunni|testaussuunnitelmasta ja
patevia ja vaikuttavia telma) tarkastussuunnitelmasta?
epdsuotuisissa tilanteissa. Miss3d?
A172 Varmistaa, etta
Vikasietoisuus tietojenkadsittelypalvelut ovat
saatavilla.
Al1721 Tietojenkasittelypalvelut on (Liiketoiminnan |Oletteko maaritellest

Tietojenkasittelypa
lvelujen saatavuus

toteutettava niin
vikasietoisina, ettd

saatavuusvaatimukset taytyvat.

jatkuvuusstrate
gia)

liiketoiminnan
jatkuvuusstrategian? Ovatko
tietojenkasittelypalvelut
toteutettu mahdollisimman
vikasietoisiksi? Milla
tavalla?




Vaatimuksen Vaadittavat Suositeltavat
Vaatimusala Vaatimuskohta alakohta Hallintatavoite Hallintakeino dokumentit Kysymykset Lahtdtilanne | Puutteet |toimenpiteet
Al8 AlB1 Kaikkien tietoturvallisuuteen
Vaatimustenmu |Lainsdadantdon ja liittyvien lakien ja asetusten,
kaisuus sopimuksiin saanndsten ja sopimusten
sisdltyvien velvoitteiden seka
vaatimusten mahdollisten
noudattaminen turvallisuusvaatimusten
noudattaminen.
AlB11 Kaikki asiaankuuluvat lakien ja |Lakisdateiset ja |Oletteko yksildineet ja
Sovellettavien viranomaisten ja sopimusten sopimukselliset|dokumentoineet
lakisddteisten ja asettamat vaatimukset seka vaatimukset lakisaateiset ja

sopimuksellisten
vaatimusten
yksildiminen

organisaation toimintamalli
niiden tayttamista varten on
yksilditava yksiselitteisesti ja

dokumentoitava sekd pidettavd

ajan tasalla kutakin
tietojarjestelmaa ja
organisaatiota varten.

sopimukselliset vaatimukset
sekd organisaation
toimintamallin? Missd ne
ovat? Miten pidatte niitd
ajan tasalla ja kuka
huolehtii?

Al1812
Immateriaalioikeu
det

On toteutettava asianmukaiset
menettelyt, joilla varmistetaan,
ettd immateriaalioikeuksiin ja
tekijanoikeuksilla suojatiujen
ohjelmistotuctteiden kayttoon
liittyvien lakien, viranomaisten
ja sopimusten asettamia
vaatimuksia noudatetaan.

Miten osoitatte, ettd
noudatatte immateriaali- ja
tekijanoikeuksilla suojattuja
ohjelmistotuctteita ja niihi
liittyvid vaatimuksia ja
lakeja?

AlB13
Tallenteiden
suojaaminen

Tallenteet on suocjattava
katoamiselta, tuhoutumiselta,
vadrentamiselts, luvattomalta
kaytolta ja luvattomalta
levittdmiseltd lakien,
viranomaisten, sopimusten ja
liilketoiminnan asettamien
vaatimusten mukaisesti.

Miten suojaatte tallenteet?
Luokitteletteko ne eri
tallennetyypeittdin [esim.
kirjanpito- ja
tietokantatallenne,
tapahtuma- ja
lokitiedostoihin)
Noudatatteko
suojaamisessa lakeja ja
vaatimuksia?

AR 14 Tietosuoja
ja henkilétietajen
suojaaminen

Tietosuoja ja henkildtietojen
suojaus on varmistettava
asiaankuuluvien lakien ja
viranomaisten asettamien
vaatimusten mukaisesti.

Miten varmistatte
tietosuojan ja
henkil&tietojen suojauksen?
Noudatteko suojaamisessa
lakeja ja vaatimuksia?




A1B1S
Salaustekniikan
hallintaa koskevat

Salaustekniikan
hallintamekanismeja on
kaytettava kaikkien

Kaytattekd salaustekniikan
hallintamekanismeja
sdaddsten mukaisesti?

saadokset asianmukaisten lakien,
viranomaisten ja sopimusten
asettamien vaatimusten
mukaisesti.
A182 Varmistaa, ettd
Tietoturvallisuuden tietoturvallisuus on toteutettu
katselmoinnit ja ettd sitd noudatetaan
organisaation politilkkojen ja
menettelyjen mukaisesti.
Al1B21 Organisaation Tarkastetaanko teilla

Tietoturvallisuude
n riippumaton
katselmointi

tietotunsallisuuden
toimintamalli ja sen
toteuttaminen [eli
tietoturvallisuuteen liittyvat
hallintatavoitteet,
hallintakeinot, politiikat,
prosessit ja menettelyt) on
katselmoitava

rilppumattomasti suunnitelluin

aikavalein tai kun tapahtuu
merkittavid muutoksia.

pumattomasti ja
saanndllisesti
tietoturvallisuuden

toimintamalli? Miten
osoitatte
riippumattomuuden {esim.
sisdinen auditointi,

katselmuksiin erikoistunut
ulkopuclinen organisaatio)?
Kuinka usein?

A18232
Turvallisuuspolitiik
kojen ja -
standardien
noudattaminen

Esimiesten on s83nndllisesti
katselmoitava, ovatko heidan
vastuualueillaan olevat
tietojenkasittelymenettelyt ja
muut menettelyt
tarkoituksenmukaisen
turvallisuuspolitiikan ja -
standardien seka muiden
mahdollisten
turvallisuusvaatimusten
mukaisia.

Milla tavalla osoitatte, ettd
noudatatte
turvallisuuspolitiikkoja ja
standardeja? Onko teilld
mittaus- tai
raportointitydkaluja
katselmoinnin toteuttamista
varten?

A18.2.3 Teknisten
vaatimustenmukai
suuden
katselmointi

Tietojarjestelmien
vaatimustenmukaisuus
organisaation
tietoturvapolitiikkojen ja
-standardien suhteen on
katselmoitava sdanndllisesti.

Tarkastatteko sdanndllisesti
tietojarjestelmien tekniset
vaatimukset? Kuinka usein?
Kuka sen suorittaa?




