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1 JOHDANTO

Opinnaytetyon lahtokohtana oli lakiasiaintoimiston tarve laitehankinnoille ja konsul-
taatiolle yrityksen perustamisen alkuvaiheessa. Toimeksiantona oli myds yrityksen
kayttoon suunnatun oppaan tekeminen, jossa kasiteltdisiin aiheita, joita pienyritys tu-
lee kohtaamaan omissa IT-hankinnoissaan ja yllapidossa. Opinndytety6 tulee toimi-

maan yrityksen tilaamana oppaana.

Tyossa késitellaén tietoturvaa yleisella tasolla esitellen hyvia tietoturvaan liittyvia ta-
poja. Lisaksi késitelladn yrityksen toiminnan alkuvaiheen hankintoja, jotta toiminnan
aloittaminen olisi sujuvaa. Ty6ssd annetaan perustelut erilaisille hankinnoille ja toi-
mintatavoille. Tydssa kasiteltavat perustelut tulevat omista hyviksi todetuista tavoista
ja yleisista suosituksista. Perustelujen ja esimerkkien on tarkoitus ohjata yritysta so-

veltamaan esiteltyja aiheita ja tapoja omaan toimintaansa sopivaksi.

Opinnéaytety0 toteutettiin projektimaisesti ja se taytti projektin tunnusmerkit. Projek-
tilla tarkoitetaan johonkin tiettyyn asetettuun tavoitteeseen pyrkivaa ja harkittua han-
ketta, jolla on oma aikataulunsa, omat resurssinsa ja oma organisaationsa. Jokainen
projekti on ainutlaatuinen ja jokaisella projektilla on alku ja loppu. (Rissanen 2002,
14). Projekti-sanalle suomen kielessd kédytetddn sanaa hanke. Hanke kuitenkin usein
viittaa yksitéista projektia suurempaan kokonaisuuteen silla hankkeessa voi olla useita

pienempid projekteja (Ruuska 2007, 18).

Tyon tarkoituksena on tuottaa aloittavalle yritykselle suunnitelma tietoturvasta ja va-
lita yrityksen kéayttoon sopivat laitteet ja hankintatapa. Tarkoituksena on myds tuottaa
suunnitelma laitteiden yll&pidosta ja huoltamisesta seka niiden hallitusta vaihtamisesta
laitteiden palvelusian paattyessa. Lisaksi liitteind yritykselle toimitetaan esimerkki do-

kumentit vikatilannepankista ja laiterekisterista.



Projektin tavoitteena on aloittavan yrityksen tietoteknisen toiminnan alkuun saattami-
nen seka laitteiden turvallisen kdyton varmistaminen. Lis&ksi tavoitteena on varmistaa
yrityksen laitteiden sujuva toiminta koko niiden palvelusian ajan seka sujuva laite-

vaihto laitteiden kayttoian paassa.

2 TIETOTURVA

Tietoturvallisuus on osa yrityksen jokapéivaista toimintaa. Tietoturvalla pyritdén tur-
vaamaan yrityksen hallussa olevan tiedon perusominaisuuksia eli eheyttd, luottamuk-
sellisuutta ja kaytettavyytta (Laaksonen, Nevasalo & Tomula 2006, 17). Tietoturvalla
tarkoitetaan suojausta, joka kohdistuu suoraan tietoihin ja jarjestelmiin. Tietoturvan
toteutumisen kannalta kayttajalla on suuri vastuu. Kayttajan vastuulla on omien kayt-
t4jatunnusten ja salasanojen turvallinen séilyttdminen ja kdyttdminen. Huolimatto-
malla tunnusten kayt6lla tai sailyttamiselld hyvakin jarjestelma on uhattuna (Jarvinen
2012, 24).

Tietoturvan suojaan kuuluvat myos kaikki laitteet, jotka ovat jollain tavalla yhtey-
dessa internettiin. Tietokoneet ja jarjestelmét ovat yleisesti hyvin suojattuja mutta tie-
toturvan kannalta turvattomampia laitteita ovat loT-laitteet. loT-laitteilla tarkoitetaan
kaikkia laitteita, jotka ovat yhteydessé internettiin, esimerkiksi dlyvalojarjestelmét, au-
tot, kodinkoneet ja viihde-elektroniikka. loT-laitteita suunnitellaan helpoiksi kayttéa
ja ne ovat kuluttajaystavallisid, mika toisaalta laskee niiden tietoturvaa (Gilchrist, A.
2017, 6 & 29).

Oikeanlaisella laitteiden valinnalla yritys pystyy lisdédméan tietoturvaa. Hankkimalla
laitteita, joiden valmistajat panostavat tietoturvaan jo laitetasolla, lis&4 yrityksen tieto-
turvallisuutta. Android-puhelimista turvallisimpia ovat laitteet, jotka toimitetaan puh-
taalla Android-kayttojarjestelmalld. Puhtaalla kéyttojarjestelmalld tarkoitetaan kaytto-
jarjestelmad, johon laitteen valmistaja ei ole esiasentanut mitdén ylimaaraista, vaan
kaytt4ja saa itse asentaa mité tarvitsee. Nokia ja Google tarjoavat puhtaita k&yttojar-
jestelmid  puhelimissaan.  Turvattomimpia laitteita ovat halvat Android



kayttojarjestelmalla varustetut laitteet. Namé& puhelimet ovat yleisesti kevyeen kayt-
toon tarkoitettuja, eika niissa ole tarpeeksi tehoa ajamaan erillista torjuntaohjelmistoa.
Torjuntaohjelmiston ajaminen naissé kevyissé puhelimissa aiheuttaa puhelimen hidas-
tumista. Yrityksen on syyta valita tarpeeksi tehokkaat puhelimet kéyttéonsa. Yrityksen
kaytossa oleviin puhelimiin ja tietokoneisiin on hyva hankkia omat tietoturvaohjelmis-
tot. Laitteiden valinnassa tulee huomioida torjuntaohjelmiston vaatimukset, silla
yleensa alypuhelimista keskusmuisti loppuu kesken. Alypuhelimissa tulisi olla vahin-
tddn 6gb keskusmuistia, mutta mielelldén 8gb. Keskusmuistin loppuminen on myds
kannettavien tietokoneiden ongelma. Kannettavissa tietokoneissa tulisi olla véhintaan
8gb keskusmuistia, joka riittdd kevyeen kayttoon. Suositeltavaa on kuitenkin hankkia
kannettava tietokone, jossa keskusmuistia on 16gb. Laitevakioinnin ansiosta voidaan
varmistua siita, etté laitteiden ominaisuudet ja tietoturvan taso sailyvat myos seuraavan
hankintakierroksen laitteilla. Laitevakioinnilla tarkoitetaan yrityksen kayttoon sovel-
tuvien laitemallien valintaa. Laitevakiointia tehdessé otetaan huomioon laitevalmista-
jan suunnitelmat mallisarjan jatkamiselle, jotta lahes samanlaisia laitteita voidaan

kayttaa jatkossa.

Yrityksen hyvéén tietoturvaan kuuluu tietoturvaohjelmiston kaytto. Erillisell& torjun-
taohjelmistolla saavutetaan parempi ja laajempi suojaus kuin kéyttojarjestelmaan si-
séanrakennetulla ohjelmistolla. Torjuntaohjelmisto tulee pitad paivitettynd, jotta saa-

vutetaan tuoreimmat viruskuvaukset ja sédilytetdaan tuvallisuus omilla laitteilla.

Tyopaikalla tietoturvan toteuttaminen ei ole pelkastaan ohjelmistojen hankintaa ja
kéayttod. Turvallisuuteen tulee kiinnittdd huomiota muutenkin kuin pelk&stéén torjun-
taohjelmistojen kautta. Yrityksen tulisi maaritelld omaan kayttéon ja ymparistoon tiet-
tyja sdéntojd, joilla luodaan lisaa turvaa omaan toimintaan. Esimerkkiné voidaan mai-
nita tietokoneiden ja puhelimien lukittuminen tietyn ajan kuluessa. Tall& estetddn vaa-
rinkayttd, jos kayttaja jattdd laitteensa huomiotta. Huomiota tulee myo6s kiinnittaé
USB- muistien kayttoon. Yritys voi hankkia omat muistit jokaiselle tyontekijélle, jolla

varmistetaan vain tietynlaisten ja omien muistien kaytto.



2.1 Tietosuoja

Tietosuojalla tarkoitetaan myds tiedon suojaamista kuten tietoturvalla, mutta suojaus
kohdistuu ihmisten henkil6tietoihin ja niiden yksityisyyden suojaamiseen. Tavoitteena
on estéé henkilttietojen tarpeeton ja epéasiallinen kayttd (Jarvinen 2012, 12). Hyvin
toteutetulla tietosuojalla pystytaan estdmaéan henkil6tietoihin kohdistuvat tietoturva-
loukkaukset. Henkildtietoihin kohdistuvilla loukkauksilla voi olla vakavia seurauksia,
esimerkiksi henkilétietojen valvomiskyvyn menettdminen ja pahimmissa tapauksissa

jopa identiteettivarkaus tai petos (Tietosuojavaltuutetun toimiston www-sivut 2020).

GDPR eli General Data Protection Regulation on vuonna 2018 voimaan tullut laki,
jota sovelletaan kaikissa EU-maissa. Lainsdaddannon tavoitteena on parantaa henkil6-
tietojen suojaa ja yhtendistaa tietosuojasaantelyd EU-maissa. Tietosuoja-asetuksella
suojataan henkil6tietoja riippumatta niiden séilytystekniikasta. HenkilGtietoja ovat tie-
dot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan henkiloén. Henkil6tiedot
voivat olla séilytyksesséd omassa jarjestelméssaén tai paperiarkistossa (Tietosuojaval-

tuutetun toimiston www-sivut 2021).

2.2 Salasanat

Salasana on talla hetkell& yleisimpid todentamisen menetelmié. Salasana on itsesséén
huono todentamisen valine, koska salasanat siséltavat lukuisia ongelmia, mitka tekevét
niista yksin&én heikkoja (Jarvinen 2012, 112). Yleisimpid ongelmia on kayttajalla ole-
vien salasanojen méaéarg, joita voi helposti olla jopa useita kymmenid. Tdm4 taas hou-
kuttaa kayttajia kdyttamaan samaa salasanaa monessa paikassa tai kirjoittamaan kéyt-
tajatunnus-salasana pareja muistiin (Jarvinen 2012, 112; Laaksonen, Nevasalo & To-
mula 2006, 166). Vapaa-ajan ja tyopaikan salasanat tulisi erotella toisistaan ja samaa
salasanaa ei tulisi kayttdd useammassa palvelussa. Tall4 vahennet&én tietojen menet-
tdmisen riskid mahdollisen salasanamurron tai -vuotamisen tapahtuessa (Laaksonen,
Nevasalo & Tomula 2006, 166)

Biometrinen tunnistautuminen on yleistynyt mm. alypuhelimien myo6ta. Biometrisell&

tunnistautumisella tarkoitetaan automaattista tunnistamista sopivaa jarjestelmaa, joka



perustuu henkilon kayttaytymiseen tai biologisiin ominaisuuksiin kuten sormenjél-
keen (Suomen Standardisoimisliiton www-sivut). Monista puhelimista 10ytyy nyky-
aan ainakin sormenjalkitunnistus ja ainakin uusimmista puhelimista 16ytyy myos kas-
vojentunnistus. Biometrinen tunnistus yhdistettynd salasanatunnistautumiseen luo
vahvan tunnistautumisen, vaikka salasana olisikin heikko (Jarvinen & Rousku 2017,
57).

Biometrinen tunnistautuminen on myos kéytossa tietokoneisiin kirjautuessa, yleisim-
min kuitenkin kannettavissa tietokoneissa. Myos poytékoneille on saatavana erilaisia
sormenjélki- ja khmmenlukijoita, joiden avulla biometrinen tunnistautuminen on mah-
dollista. Laitehankintoja tehdessé kannattaa perehtya siihen, onko haluamallaan val-
mistajalla tuotteita, joissa olisi mahdollisuus joko sormenjéljen tai kimmenen tunnis-
tamiselle. Esimerkiksi Fujitsu tarjoaa pOytékoneisiin erillistd kdmmentunnistinta,
jonka voi sijoittaa haluamallaan tavalla. Liséksi Fujitsu tarjoaa myos nayttoihin integ-

roituja tunnistimia.

Vaikka salasanojen kirjoittamista muistiin ei suositella, niin turvallisempi vaihtoehto
tietoturvan kannalta on luoda vahva salasana ja kirjoittaa se muistiin esimerkiksi
omaan henkilékohtaiseen vihkoon. Vahva salasana estaa ja hidastaa salasanojen mur-
toon kéytettavien tydkalujen toimintaa. Muistiin Kirjoittamisessa kannattaa pitaa huoli,
etta kayttajatunnus-salasanapari ei olisi helposti ymmarrettavissd. Salasana voi olla
esimerkiksi lause tai lauseen osa, joka on kirjoitettu muistiin paperille. Tat4 tapaa voi-
daan pitaa turvallisena, silla kasin kirjoitettuihin salasanoihin hakkerit tai ohjelmat ei-
vat voi pééstd kasiksi. Jos salasanapaperia kasittelee turvallisesti ja sailyttaa asialli-

sesti, se ei paady vadriin kasiin muuten kuin fyysisen murron yhteydessa.

Salasanat kannattaa vaihtaa saannollisesti, vaikka yrityksen omat jarjestelmat eivét sita
vaatisi. Tall4 estetdan tilin vaarinkaytto, jos salasana paatyy vaariin kasiin. Sopivana

vaihtovalin& voi pitad yhdesté kolmeen kuukautta.
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2.3 Kaksivaiheinen tunnistautuminen

Kaksivaiheisella tunnistautumisella tarkoitetaan tunnistautumista kahdella toisistaan
riippumattomalla tavalla. Yleisimmin kaksivaiheista tunnistautumista kéytetdan vah-
vistamaan kirjoitettua salasanaa. Kaksivaiheisessa tunnistautumisessa tunnistaudutaan
salasanan lisaksi esimerkiksi tekstiviestilla tulevalla koodilla, sormenjéljella, kasvon-
tunnistuksella tai kéytetdan erillista autentikointisovellusta kuten Google Authentica-
tor. Kaksivaiheinen tunnistautuminen vahvistaa oman kayttajatilin suojausta ja vahen-

taa vaarinkayttoa, vaikka salasana vaarantuisi (Hernandes, L, 2020).

Kaksivaiheiseen tunnistautumiseen voidaan kéayttaa myos fyysisia avaimia, jotka liite-
taan tietokoneen USB-liitantaan tai erilliseen kortinlukijaan. NFC ja bluetooth- tekno-
logia mahdollistaa myds nédiden fyysisten avaimien kéytén langattomasti esimerkiksi
mobiililaitteiden kanssa. Vastaavia laitteita on kdytetty myos yrityksen sisédverkossa
laitteella, joka nayttaa pienella naytolla numerokoodin, jota kaytetdan kirjautumiseen
(Véhimaa, A, 2019).

Kaksivaiheinen tunnistautuminen on ollut kdytdsséd maksamisessa jo kauan. Kéyttaja

tarvitsee sirukortin liséksi kortin PIN-koodin, jotta maksaminen onnistuu. Kaksivai-
heisen tunnistautumisen kaytolla vahennetddn mahdollisia tunnusten vaarinkayttoja
(Nieminen, J, 2017).

Kaksivaiheinen tunnistautuminen kannattaa ottaa kayttoon, jos se vain on mahdollista.
Talla lisatddn huomattavasti palvelun turvallista k&ytt6ad. Monet sovellukset on mah-
dollista varustaa kaksivaiheisella tunnistautumisella, kuten esimerkiksi googlen palve-
lut.

2.4 Palomuuri

Palomuurilla tarkoitetaan ohjelmistoa tai laitteistoa, joka vastaa tietoliikenteen tarkis-
tamisesta ja suodattamisesta. Palomuuri voi olla ohjelmistollinen, mill& tarkoitetaan

esimerkiksi kayttojarjestelmiin rakennettuja palomuureja (Jarvinen, P. 2012. 189).
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Palomuuri voi olla myds oma laitteensa eli laitepalomuuri, joita kéytetdan yleensa
isoissa yritysten verkoissa. Laitepalomuuria pidetdan turvallissmpana vaihtoehtona,
koska laitepalomuuria ei kéyttdja pysty itse ottamaan pois kéytosté eika mydskéan lai-
tepalomuuria pysty sammuttamaan ohjelmistollisesti. Laitepalomuuri suojaa myos
kaikkia verkon laitteita. Paatelaitteissa voidaan viel& kdyttaa ohjelmistollista palomuu-
ria lisdvarmuutena, mutta vaarin konfiguroituna sisdkkéiset palomuurit aiheuttavat on-
gelmia verkkoliikenteessa. Useimpiin reitittimiin, joita myydaan niin kotikayttoon
kuin yrityskayttoon, on sisddnrakennettuna laitepalomuuri. Reitittimiin sisdénrakenne-
tuissa laitepalomuureissa ei ole yhté paljon ominaisuuksia kuin erillisessa palomuuri-
laitteessa (Jarvinen, P. 2012. 190).

Palomuurille voidaan tarvittaessa méaéritell& rajoituksia tulevalle ja lahtevalle liiken-
teelle. Palomuuria ei tule missaan tilanteessa ottaa pois kaytosta, sillé se aiheuttaa yri-
tyksen verkon ja koneiden saastumisen. Jos palomuuri aiheuttaa yrityksen verkon ja
ohjelmien kayttdon ongelmia, tulee ongelma ratkaista palomuurin konfiguroinnilla eli

asetusten muuttamisella.

2.5 NAT

NAT on lyhenne sanoista Network Address Translation eli osoitteenmuunnos. Se tar-
koittaa oman verkon laitteiden IP-osoitteiden muuttamista yhdeksi julkiseksi osoit-
teeksi ja toisinpdin. Osoitteenmuunnoksen suorittaa joko reititin tai palomuuri. NAT
voidaan konfiguroida siten, ettd ulkoverkosta ei pysty IP-osoitteiden perusteella péat-

telemaén, montako laitetta verkossa on (Jarvinen, P. 2012. 194).

NAT kehitettiin alun perin saastaméaan julkisia IP-osoitteita. NAT voidaan jakaa kah-
teen tyyppiin, staattiseen ja dynaamiseen. Staattisessa osoitteenmuutoksessa on varattu
jokaiselle sisaverkon osoitteelle oma julkinen osoite. Dynaamisessa osoitteenmuutok-
sessa on varattu tietty maaré julkisia IP-osoitteita, joita otetaan kdyttoon sitd mukaa
kun tarvetta tulee (Lammle, T. 2005. 95).
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Saapuvan liikenteen osoitteen muutoksella voidaan lisata yrityksen tietoturvaa tieto-
liikenteen osalta. Yrityksen laitteisiin ei saada suoraa yhteyttd, kun NAT on kéytdssa.
Tama aiheuttaa toisaalta ongelmia erilaisille sovelluksille, jotka vaativat suoraa yh-
teytta ja yhteyden pysymistd auki toimiakseen. Yleisesti osoitteenmuutoksen hoitaa
yrityksen reititin, ellei sitd ole erikseen maéritelty esimerkiksi palomuurille. Reititti-
missa osoitteenmuunnos on oletuksena paalld, mutta reitittimesta riippuen on mahdol-

lista valita NAT:in tyyppi.

Esimerkiksi Huawei 5G cpe pro reitittimesta I0ytyy NAT:in valinnalle kaksi eri vaih-
toehtoa. Valittavana on symmetrinen NAT, jota kaytetdan, kun on korkeat turvalli-
suusvaatimukset. Valittavana on myos kartiomainen NAT, jolla suojaustaso ei ole niin
korkea, mutta se mahdollistaa paremman sopivuuden laitteisiin ja sovelluksiin, jotka
vaativat suoran yhteyden laitteisiin. Omalta internetpalveluntarjoajalta on mahdollista
my0s tilata oma julkinen IP-osoite.

2.6 VPN

VPN eli Virtual Private Network tarkoittaa virtuaalista erillisverkkoa, jota kaytetaan
luomaan suojattu yhteys julkiseen verkkoon. VPN:in avulla voidaan paasta késiksi yri-
tyksen siséverkossa toimiviin ymparistdihin yrityksen oman verkon ulkopuolelta
(Henmi, Lucas, Singh & Cantrell, 2006. 212).

VPN:in ollessa kdytdssé verkkoliikenne ohjataan erillisen VPN-palvelimen kautta, jol-
loin kdyttajan oma IP-osoite ja sijainti pysyvét salattuna (F-Secure www-sivut 2021).
VPN-yhteyttd voidaan kayttdd palveluntarjoajan tarjoamalla sovelluksella tai Win-
dows 10- kayttojarjestelmaédn rakennetulla VPN-profiililla. Kayttaméalla kayttojarjes-
telmén VPN-profiilia, tulee kayttajan tietdd oman VPN-palvelun palvelimen osoite,

kirjautumistiedot ja mahdollisia lisdasetuksia (Microsoft tuki www-sivut).

VPN:in kayttoonotossa kannattaa tarkastella millainen tapa on itselle soveltuva. Suo-

sittelen kokeilemaan palveluntarjoajan tarjoamaa sovellusta, mutta kannattaa myds
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kokeilla VPN-profiilin luomista Windows 10- kayttojarjestelmén asetuksista. Kokei-

lemalla selvidd, kumpi edelld mainituista tavoista sopii paremmin omaan kayttoon.

VPN tulee ottaa kayttoon aina, kun tehdaén toita yrityksen oman verkon ulkopuolelta.
Palveluntarjoaja kannattaa valita huolella, silla erityisesti ilmaiset VPN-palvelut ovat
vaarallisia. Nama palvelut eivét piilota kdyttdjansé IP-osoitetta ja sijaintia, ja ne tar-
kastelevat ja jopa poistavat tietoja kayttajan laitteelta. Edella mainittujen syiden vuoksi

kannattaa valita luotettava palveluntarjoaja.

3 LAITEHANKINNAT JA YLLAPITO

3.1 Laitehankinnat

Yrityksen laitteiden hankinta on oleellisena osana yrityksen perustamista. Laitteiden
oikeanlaisen valinnan avulla mahdollistetaan yritykselle toimiva kokonaisuus, joka
kestaa laitteille suunnitellun kayttéidn loppuun asti. Laitteiden hankinta aloitetaan
maadrittelemalla omat tarpeet, eli mita esimerkiksi tietokoneilta ja lisalaitteilta kuten
naytoilta vaaditaan. Laitehankinnoissa tulee ottaa huomioon tydpisteen ergonomia ja
mahdollisuuksien mukaan tydntekijan vaatimukset. Samaa prosessia voidaan kayttaa
verkkolaitteiden hankinnassa, kuten myds tulostimien valinnassa (Kurki 2010, 47).

Laitehankinnat voidaan hankkia hajautetusti tai keskitetysti. Keskitetylld hankinnalla
yrityksen kaikki laitteet hankitaan samalta toimittajalta. Hankintatapa tulee suunnitella
omaan kayttoéon sopivaksi. Padsaantoisesti laitteet hankitaan joko omistuslaitteiksi tai
leasingperiaatteella. Yrityksen tulee miettid omaan tarkoitukseen sopiva hankinta-
muoto, joka palvelee parhaalla mahdollisella tavalla yritysta ja sen toimintaa (Kurki
2010, 45).

Laitehankinnoissa kannattaa ottaa huomioon laitevakiointi. Laitevakioinnilla tarkoite-

taan laitteita, joita valmistaja valmistaa useamman vuoden ld4hes muuttumattomana.
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Talla saavutetaan kdyttoonotossa etuja, sillé yleensé vanhojen laitteiden tarvikkeet so-
pivat myo6s uusiin, kuten esimerkiksi kannettavien tietokoneiden telakat. Uudelle lai-
tehankintakierrokselle lahdettdessa tulee selvittdd uusien laitteiden yhteensopivuus
vanhoihin. Jos yrityksen kaikki laitteet ovat hankittu leasingperiaatteella ja uudet han-
Kittavat tietokoneet sopivat vanhoihin telakoihin, on kannattavaa lunastaa kaikki muut
laitteet itselle, paitsi kannettavat tietokoneet. Nayttoja, nappaimistoja ja hiiria ei tar-
vitse uusia leasingsopimuksen loputtua, silld ne ovat yleensa pitkaikaisia ja niiden saa-
tavuus on hyvé, eika kayttoonotto ei vaadi kuin laitteen kytkemisen tietokoneeseen.

Laitehankintoja tehdessé tulee jokainen hankittu laite tietoineen taydentéé laiterekis-
teriin (Liite 1). Laiterekisteri on yrityksen laitteiden dokumentaatioon tarkoitettu do-
kumentti, josta nékee kaikki yrityksen hankkimat laitteet ja niiden tiedot. Laiterekiste-
riin tulisi merkita laitteen valmistaja ja malli. Tdman liséksi on tarkedd merkitad myos
laitteen sarjanumero. Sarjanumeroa voi tarvita takuukysymyksissa tai mahdollisesti
laitteen rekistergintitilanteissa. Syyté olisi myos merkité laitteen hankintapéiva, han-
Kintatapa eli omistus tai leasing ja laitteen takuuajan pituus. Takuutietojen lisédminen

helposti luettavaan taulukkoon helpottaa ja nopeuttaa takuun selvittdmisté tarvittaessa.

Taulukkoon voi halutessaan lisata laitteen kayttdjan. Laiterekisterid tulee paivittaé
aina kun laitteita tulee yrityksen kayttéon. Kun laitteiden méaara on pieni, riittda yksi
dokumentti, johon lisataan laitteita niiden saapuessa. Laiterekisteriin on hyva merkita
laitteiden poistuminen yrityksen kéytdsta joko poistamalla ne kokonaan taulukosta tai
korostamalla poistuneet koneet esimerkiksi punaisella vérilla.

Halutessaan yritys voi tehd& esimerkiksi tietokoneille, tulostimille ja ndytéille oman
dokumentin ja lisélaitteille kuten hiiret, ndppaimistét ym. oman dokumentin. Laitere-
Kisterin kayttd helpottaa laitteiden hallintaa ja takuutilanteissa se on erityisen tarkea.
Rekisteristid ndkee nopeasti omat laitteet ja niiden sarjanumerot, joita tarvitaan takuu-

asioiden etenemiseen. Rekisterista [6ytyy myds takuuajan pituus ja laitteen toimittaja.
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3.2 Leasing

Leasing on termind laaja ja kasittaa kaytannossa erilaisia vuokrasopimuksia. Leasing-
sopimuksella yksityiset ja yritykset voivat hankkia kéyttéonsé esimerkiksi IT-laitteita
(Tepora 2013, 116). IT- ja konttorilaitteet hankitaan yleensa kéyttooikeusleasingilla,
joka on verrattavissa tavalliseen esineen vuokraan mutta eroaa siten, ett4 vuokraaja

sitoutuu huolehtimaan esineen huollosta ja yll&pidosta (Tepora 2013, 128).

Leasingsopimuksen paattyessa yritys voi lunastaa laitteet itselleen tai yritys palauttaa
laitteet takaisin vuokraajalle. Laitteiden eri hankintatavoilla on omat etunsa. Omaksi
ostamalla saadaan yleensé kustannussaastdja, kun ei tule maksuja rahoitus- ja korko-
kuluista. Omistuslaitteiden kohdalla yrityksen on helpompi ajoittaa laitteiden vaihdot
uusiin oman tyotilanteen siihen soveltuessa, tai laitteita voidaan vaihtaa porrastetusti.
Leasingin etuina ovat tasaiset kulut, jotka on helpompi budjetoida koko sopimuskau-
deksi. Yritys voi vahentda leasingmaksut vahennyskelpoisina kuluina verotettavasta
liikevaihdosta. Leasingmaksut eivat rasita yrityksen tasetta, koska laitteet ovat vuok-
ralla eivétka yrityksen omaisuutta. Leasing mahdollistaa laitteiden s&&nndllisen vaih-
tamisen uusiin sopimuskauden paatyttya. Talldin yritykselld on kaytdsséan jatkuvasti
uusia laitteita ja laitteet tulee vaihdettua sdannéllisesti ja laitevakiointi pysyy samana

(Itaito www-sivut).

Leasingsopimuksia on eri pituisia. Yrityskaytdssa oleville kannettaville tietokoneille
hyva leasingsopimuksen pituus on 36 kk. Tama on hyva vaihtoika yrityskaytdssa ole-
ville kannettaville tietokoneille. Leasingsopimuksesta kannattaa tarkastaa mahdolliset
ehdot leasingajan ylitykselle ja ehdot laitteiden omaksi lunastamiselle. Leasingsopi-
muksen lahestyessé loppuaan kannattaa olla yhteydessa toimittajaan uusien laitteiden

valintaa varten hyvissa ajoin.

3.3 Laitteiden yllapito

Yrityksen toiminnan kannalta toimivat ja luotettavat laitteet ovat tarkeitd. Pienella vai-
valla voidaan mahdollistaa laitteiden moitteeton toiminta niiden vaihtoidn paahan.
Laitteiden hallitulla ja suunnitellulla vaihdolla pyritdan saavuttamaan mahdollisimman

nopea ja mahdollisimman vahén t6itd hairitseva laitteiden uusiminen. Laitteiden
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hallitulla vaihdolla pystytéan aloittamaan valmistautuminen laitteen vaihtoon jo en-
nakkoon. Mahdollisesti mééritelldan uudelleen omat tarpeet, jos edellinen hankinta ei
ole ollut taysin onnistunut tai tydnkuva ja laitteen kéytté on muuttunut tai on muuttu-
massa. Valmistautumisella myds minimoidaan menetettdvan datan méaara ja kesken-

erdisten toiden havidminen tai lykk&antyminen laitevaihdon takia (Pratt, M. 2014).

Samaa laitteidenvaihtosysteemié kannattaa soveltaa myds yrityksen muihin laitteisiin.
Esimerkiksi tulostimissa tulee helposti ongelmia, kun ne ik&antyvaét ja niitd on hanka-
lampaa korjata ja huoltaa kuin muita laitteita. Verkkolaitteet ja naytot kestavat yleensa
pitk&&n, mutta rikkoutuessaan ne saattavat estad tyonteon. Tallaisiin tilanteisiin olisi

hyva varautua.

Laitevaihtoon kannattaa varautua ennakkoon. Kannattaa aloittaa omien tarpeiden tar-
kastelusta ja omasta tyytyvaisyydesta edelliseen laitehankintakierrokseen. Taman jal-
keen tulee tarkastaa mité laitteita ollaan hankkimassa vanhojen tilalle ja vaatiiko uu-
sien laitteiden kayttoonotto muita laitevaihtoja. Onnistuneen laitevakioinnin avulla
mahdollistetaan seuraavan hankintakierroksen laitteiden sopivuus jo olemassa oleviin
lisdlaitteisiin. K&yttajan on hyva kdyda vanha kone lapi ja tarkistaa, ettd kaikki tarkeat
tiedot on kopioitu jo muualle. Kannattaa myds tehda itselle listaus omista ohjelmis-

toista ja selaimista, joita on tottunut kayttamaan.

Selaimista kannattaa ottaa kirjanmerkit ja kansiot talteen. Jokainen selain on hieman
erilainen, mutta kaikista pystyy tallettamaan kirjanmerkit omaan tiedostoonsa ja pa-
lauttamaan ne tiedostosta. Tietenkin pitdd muistaa tallettaa tiedostot ulkoiseen sijain-
tiin vaihtuvasta koneesta. Uuden koneen kayttdonoton yhteydessa péaivitetaan laitere-
kisteriin (LIITE 1) koneen tiedot.

Laitteiden kovalevyjen tyhjentdminen ennen koneiden havittamista tulee tehda, jos
laitteet ovat yrityksen omistuksessa. Leasinglaitteiden toimittajat hoitavat yleensa ko-
valevyjen tyhjentdmiset koneiden luovuttamisen jélkeen, mutta tdma pitdd kuitenkin

tarkistaa sopimuksesta.

Omistuslaitteiden kohdalla vaihdot kannattaa suorittaa saannéllisesti. Kannettaville

tietokoneille yrityskaytdssé sopiva vaihtovéli on 36 kuukautta. Pdytakoneiden sopiva
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vaihtovéli yrityskaytdssa on 48 kuukautta. Naill& vaihtovéleilla varmistetaan koneiden
toimivuus koko niiden kayttoian ajan. Omistuskoneiden kohdalla vaihdot on helpompi
sovittaa omaan aikatauluun sopivaksi ja mahdollistaa vaihtoajan tarkastelun ja piden-
tdmisen. Jos koneet ovat toimineet 36 kuukautta moitteettomasti, niin voisi ehk olla
kannattavaa siirtaa vaihtoa vield 6 tai 12 kuukautta. Kuitenkaan koneiden vaihtamista
ei kannata jatkuvasti siirtdd. Koneiden yllattavastd hajoamisesta toipumiseen voi
menna useita péivia ja mahdollisesti viela menetetéan tietoja, ellei niitd ole juuri var-

muuskopioitu.

Saannollisilla vaihdoilla vahennetédan koneiden yllattavia hajoamisia ja téiden menet-

tdmista ja naistd palautumiseen kuluvaa aikaa merkittavasti. Esimerkiksi hallittu ko-
neiden vaihto vie yhden tydpaivén ja tiedostoja ei menetetd. Yllattavalla koneen ha-
joamisella kuluu helposti viikko ennen kuin on palattu lahtttasolle, joka oli ennen ko-
neen hajoamista. Lis&ksi koneen hajoamispdivan tyot voidaan menettaa.

3.4 Takuu

Takuun antamisella tarkoitetaan sitd, etta yritys sitoutuu vastaamaan tuottamansa ta-
varan kayttokelpoisuudesta ja ominaisuuksista maarétyn ajan. Takuunantaja vastaa ta-
kuuaikana aiheutuvista ja ilmenevista vioista. (Kilpailu- ja kuluttajaviraston www-si-

vut).

Laitehankinnoissa takuu kannattaa ottaa huomioon. Takuun pituus ja taso tulee olla
tarpeeksi kattava. Yleisesti laitteiden perustakuu kattaa rikkoutuneen laitteen varaosat,
mutta laite pitaa erikseen toimittaa korjattavaksi, mika aiheuttaa useiden péivien kes-
keytyksen toihin. Laitteita voi hankkia myds takuupaketilla, johon kuuluvat tarvittavat
varaosat ja korjausty6 asiakkaan omissa tiloissa. Myds takuun késittelyajat vaihtelevat

takuun tason mukaan muutamista tunneista useisiin péiviin (Itaito www-sivut).
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3.5 Vikasietoisuus ja toipuminen

Vikasietoisuudella tarkoitetaan laitteiden ja jarjestelmien kykya ja mahdollisuuksia
toimia ilman ongelmia. Vikasietoisuutta pitaa yllapitaa laitteiden koko kéyttéian ajan.
Vikasietoisuuden yllapitamiselld mahdollistetaan vikatilanteiden syntyminen niilta
osin kuin niihin pystyy itse vaikuttamaan. VVarautuminen erilaisiin ongelmiin lis&4 vi-
kasietoisuutta. Tietokoneiden ja puhelimien akkujen pitdminen ladattuina mahdollis-
taa tydskentelyn myos sdhkokatkon aikana. Sahkokatkoihin voi myds varautua hank-
kimalla UPS-laitteet kriittisimpien laitteiden yhteyteen. Tama mahdollistaa tydsken-
telyn sdhkokatkon ajan. UPS eli Uninterruptible power supply on itsenéisesti verkko-
virrasta latautuva varavirtalaite, jonka tehtdvana on sahkokatkon aikana antaa virtaa
siihen kytkettyihin laitteisiin. Varavirtalaitteen kayttdaminen mahdollistaa tdiden tal-
lentamisen ja koneiden hallitun sammuttamisen séhkokatkon aikana (Y1&a-Jaaski, V.
2012).

Mahdollisten selainten toimintavirheille voi varautua pitdmalla asennettuna ja péivi-
tettynd useamman selaimen. Hyva olisi myos jakaa selainten vélilla samat kirjainmer-
kit ja kansiot, jotta tyoskentelyn jatkaminen toisella selaimella olisi sujuvaa ja nopeaa.
Néilla pienilla panostuksilla voidaan vahentaa turhautumista. Jos kdytdssa on esimer-

kiksi langattomia hiiria ja ndppaimistoja, kannattaa pitaa niihin varaparistoja tallessa.

Vikatilasta toipumisella tarkoitetaan kulunutta aikaa ja tehtavié toitg, joita vaaditaan
paastakseen samaan tilaan mitéd oli ennen virheen tapahtumista. Pienessa yrityksessa
virheesté toipuminen tapahtuu yleensa nopeasti, kun laitteita on vahan ja ympéristo on
pieni. Vian etsinta aloitetaan ja vika pyritddn paikantamaan ja korjaamaan mahdolli-

simman nopeasti ja tehokkaasti.

Vikatilanteen syntyessé on hyva kirjata dokumenttiin, mink&lainen toiminta aiheutti
vian ja miten vika huomattiin sekd vian kuvaus. Dokumenttia on hyva péivittaa sa-
malla kun tekee vian etsintdd ja korjaustoimenpiteitd. Jatkossa kun vikatilanteista on
tehty dokumentteja, on samanlaisista vikatiloista nopeampi toipua. Tall4 nopeutetaan
toipumista, jos vika on hankala korjata tai se vaatii aikaa. Dokumentteja on myos hyvéa
paivittad, kun vika ilmenee uudestaan. Jos dokumentaatio on tehty hyvin ja selkeésti,
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niin kokematonkin tyontekija pystyy dokumentin avulla toipumaan vikatilanteesta,
jota ei ole ennen kohdannut (Dines, R. 2012).

Vikatilanteita varten 16ytyy vikatilanneraportti (Liite 2) jota tulisi kayttdd aina kun
kohdataan jokin ongelma. Vikatilanneraporttien avulla luodaan yrityksen omaan kayt-
toon vikatilannepankki, johon raportoidaan kaikki kohdatut vikatilanteet. Raportin ja
pankin tarkoituksena on toimia tulevaisuudessa apuna, kun vastaavanlainen vikati-
lanne kohdataan uudestaan. Kaikkein pienimmistd ongelmista ei ole valttaméatonta kir-
joittaa raporttia, mutta védhankaan suuremmista se olisi hyva kirjoittaa, silla doku-
mentti nopeuttaa vastaavanlaisen ongelman ratkaisemista. Hyvin tehty raportti voi
mahdollistaa vian korjaamisen taysin itse ilman ulkopuolista apua. Raporttiin kirjataan
vikatilanteen nimi, paivamaara ja kirjaaja. Raportissa tulee myos kuvailla vikatilanne
tarkemmin, mita tehtiin tilanteen ratkaisemiseksi, missé jarjestyksessa korjaavat toi-
met tehtiin ja tarvittiinko ongelman ratkaisemiseksi ulkopuolista apua. Mahdollisuuk-
sien mukaan kannattaa pyytaa ulkopuoliselta ratkaisijalta pienimuotoinen selvitys mita

tehtiin. Selvitys kannattaa liittda raportin yhteyteen.

3.6 Varmuuskopiointi

Varmuuskopioinnilla tarkoitetaan tietokoneen tiedostojen kopiointia varsinaisesta tal-
lennusmediasta erilliseen tallennusmediaan, josta ne ovat tarpeen tullen palautettavissa
(Nielsen, S. 2019.). Varmuuskopioinnissa suositellaan kaytettdvéaksi 3-2-1 saintoa,
joka tarkoittaa 3 kopiota omasta datasta, joista 2 on paikallisia varmuuskopioita ja 1

on ulkoinen pilvessa oleva varmuuskopio (Klosowski, T. 2019).

Varmuuskopioinnin suorittamiseen on olemassa automaattisia tyokaluja, jotka hoita-
vat varmuuskopioinnin taustalla ilman kayttdjan toimia. Automaattisten ohjelmien
kéayttd poistaa mahdollisuuden varmuuskopioinnin unohtamiselle, silla yksinkertai-
sesti varmuuskopioinnin voi suorittaa kopioimalla itse tiedostot toiseen ulkoiseen tie-
dostosijaintiin (Klosowski, T.2019; Nielsen, S. 2019).
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Tekemalld varmuuskopiot omille ulkoisille laitteille kuten esimerkiksi riittdvan suu-
relle muistitikulle, varmuuskopioita pystytdan kayttamaan ilman verkkoyhteytta. Talla

tavoin myds varmuuskopioinnin kustannukset ovat alhaiset (Rasmussen, H. 2020).

Windows 10- kayttojarjestelméan on rakennettu oma varmuuskopiointiominaisuus,
jolla pystyy luomaan varmuuskopion ja ohjelma toimii automaattisesti taustalla ja pai-
vittda varmuuskopiota, kun tiedostoissa tapahtuu muutoksia. Ohjelmisto pystyy myds

palauttamaan tekemansa varmuuskopion (Microsoft tuki www-sivut 2021.).

Varmuuskopioinnit tulee suorittaa sd&nndllisesti omaan sopivaan sijaintiin. Varmuus-
kopiot voidaan tehda esimerkiksi pilveen, tai mahdollisesti voidaan hankkia oma verk-
kokiintolevy niita varten. Padasia on kuitenkin tehda varmuuskopioita ja valilla har-
joitella tietojen palauttamista, jolloin ei tositilanteessa tule yllatyksid. Harjoitusten
avulla pystytdan helposti todentamaan oman varmuuskopioinnin toimivuus ja palau-
tettavuus. Varmuuskopioiden hallitsemista helpottaa, jos kaikilla yrityksen tietoko-
neilla pidetddn samat tiedostosijainnit ja kansiorakenteet, seka huolehditaan tiedosto-
jen oikeanlaisesta tallentamisesta. Tiedostot voivat olla omassa sovitussa kansiossaan
ja kansioista voidaan luoda pikakuvake kayttdjan tyopoydalle kayttod helpottamaan.

Néin kayttaja 10ytaa oikeat sijainnit nopeasti.

Varmuuskopiointi on hyvé suorittaa myds yrityksen puhelimille, jotta asiakkaiden
kontakti- ja viestitiedot pysyisivat tallessa. Puhelimien varmuuskopiot tallentuvat
yleensa Android-puhelimissa Googlen tarjoamaan Google Drive-palveluun. Applen
laitteilla varmuuskopiot tallennetaan iCloudiin tai iTunesiin kytkemalla puhelin tieto-
koneeseen. Puhelimien varmuuskopioita tehdessd kannattaa rajata, mit4 haluaa var-
muuskopioida. Suositukseni on puhelimien osalta tallentaa yhteystiedot, sovelluskir-
jasto ja laitteen asetukset. Nain uuden puhelimen kéyttéonotto sujuu nopeasti ja hel-

posti.
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3.6.1 Varmistuspolitiikka

Varmistuspolitiikalla tarkoitetaan koko varmuuskopioinnin prosessia tiedostojen ko-
pioinnista niiden palauttamiseen. Varmistuspolitiikalla méaritelld&n varmistettavat tie-
dostot ja niiden varmistustiheys. Varmistuspolitiikassa méaritelladn myos mihin var-
muuskopiot tallennetaan ja miten ne eri sijainneista saadaan palautettua. Varmistuspo-
litiikka madrittelee ja ottaa huomioon myas tilanteet, joissa mahdollisesti menetetdan
yrityksen omat laitteet ja toimitilat ja miten tallaisissa tilanteissa varmuuskopioiden

palauttaminen tapahtuu (Keskuskauppakamari 2016).

Varmuuskopioinnit voidaan suorittaa usealla eri tavalla. Taysi varmuuskopio tarkoit-
taa yrityksen kaiken datan kopioimista. Osittainen varmuuskopio tarkoittaa vain muut-
tuneiden tiedostojen kopiointia. Varmuuskopioinneissa kannattaa ottaa k&yttéon mo-
lempien kopiointitapojen hyvét puolet. Tdyden varmuuskopion luomiseen menee
kauan aikaa, joten tdysi kopiointi kannattaa suorittaa esimerkiksi viikonloppuisin.
Osittainen kopiointi on nopea ja ei vie paljon levytilaa. Néita voi suorittaa muuttunei-
den tiedostojen kohdalla esimerkiksi 6isin. Naiden tapojen yhdistelméll4 saadaan te-
hokas ja nopea varmuuskopiointi ja minimoidaan menetetyt tiedostot (Collins, T,
2020).

Viikoittaisia tdysid varmuuskopioita otettaessa tulisi miettid monenko viikon varmuus-
kopiot sadstetddn. Lyhyt sadstoaika saastdad levytilaa mutta ei mahdollista vanhojen
tiedostojen palauttamista. VVaatimuksia erilaisten tiedostojen ja dokumenttien séilytta-
misestd tulee lainsd&ddannosta. Esimerkkeina kirjanpitoon liittyvat dokumentit ja ma-
teriaali tulee sdilyttad vahintadn kuusi vuotta ja asianajotoimintaan liittyvéat toimeksi-
antoa koskeva materiaali tulee sdilyttd4 vahintdan 10 vuotta. Ndma4 erityisehtoja sisal-
tavat dokumentit tulisi sdilyttdd omaan sijaintiinsa, jotta niita ei tule poistettua esimer-

kiksi paalle kirjoitettaessa (Kauppi, J, 2019; Asianajajaliiton www-sivut).

3.7 Paivitykset

Kéyttojarjestelman paivittdminen on osa laitteiden yll&pitoa ja tietoturvaa. Kayttojar-

jestelmén péivitysten mukana toimitetaan péivityksia ja korjauksia toimivuuteen ja
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suojaukseen. Windows 10-kayttojarjestelméssa paivitysten toimittaminen voidaan
hoitaa automaattisesti. Kayttéajalle jaa vain tietokoneen uudelleen kaynnistdminen so-
pivana ajankohtana, mutta uudelleen k&ynnistyminenkin voidaan esimerkiksi ajastaa
kayttamalla Windowsin aktiivinen aika ominaisuutta. Maarittelemall& aktiivisen ajan
kayttojarjestelma pyrkii vélttdamadn uudelleen kdynnistymisté kyseisend ajankohtana.
Windows 10-pdivitykset tulevat joko ominaisuuspaivityksing tai laatup&ivityksina.
Ominaisuuspéivitykset Microsoft julkaisee yleisesti kaksi kertaa vuodessa. Ominai-
suuspaivitykset sisaltavat paivityksid kayttojarjestelman ominaisuuksiin ja toimintoi-
hin. Ominaisuuspaivitysten mukana toimitetaan my0s tarvittaessa suojauspéivityksia.
Laatupdivityksié julkaistaan useammin korjaamaan kayttojérjestelmén virheita ja suo-

jausta (Microsoft tuki www-sivut).

Ohjelmien s&anndlliselld paivittamiselld varmistetaan niiden pysyminen ajan tasalla.
Etenkin selainten péivittdminen on tarkedd, koska monia eri ohjelmia voidaan ohjata
selaimen vlitykselld. Selainten péivittdminen tapahtuu niihin rakennetusta asetusva-
likosta. Kaikkien selainten paivitykset on hyvé tarkistaa saanndllisesti. Talla varmis-

tetaan kaikkien selainten toimivuus.

Alypuhelimien paivitykset on tarkistettava sdannollisesti. Laitevalmistajat tarjoavat
paivityksia kayttojarjestelmiin ja tietoturvaan. Alypuhelimen asetuksista valitaan kayt-
tojarjestelman paivitysten automaattinen lataaminen ja asentaminen. Sovellusten pai-
vittaminen kannattaa automatisoida. Paivitykset 16ytyvit sovelluskaupasta. Alypuhe-
linta valittaessa tulee kiinnittdd huomiota laitevalmistajan tarjoamaan kayttojarjestel-
man ja tietoturvan péivitysten tuen pituuteen. Tuen paattyessé alypuhelimet pitaé vaih-

taa uusiin. Nain varmistetaan laitteiden pysyminen turvallisina.

4 TIEDON TALLENNUS JA JAKO

Yritykselle tulee véistamatta tarve jakaa tiedostoja tyontekijoiden kesken. Perinteisesti
tdma on hoidettu muistitikuilla, mutta on olemassa paljon nopeampia ja helpompia
tapoja jakaa tiedostoja ja dokumentteja tydntekijoiden kesken.
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Windows 10-kéyttojarjestelméssa on tiedostojen ja kansioiden jakamiselle rakennettu
ominaisuus. Tiedostojen jakamisen voi tehdé lahijakona, joka toimii joko wifi- tai
bluetooth-tekniikalla. Jollekin yrityksen kéyttssa olevalle tietokoneelle voidaan luoda
kansio jaettaville tiedostoille, joka jaetaan kaikkien k&yttdjien kesken. Jaettava kansio
voidaan yhdistdd omaksi verkkoasemakseen, joka nakyy tietokoneen kiintolevyjen
puurakenteessa omana verkkolevyndén. Tiedostojen kasittely on nopeaa ja helppoa.
Jaettu kansio vaatii isdntakoneen pitdmisen kdynnissa ja samassa verkossa niiden ko-
neiden kanssa, joille tiedostoja halutaan jakaa (Microsoft tuki www-sivut). Tdma ei
ole paras eika turvallisin tapa luoda tiedostojako, mutta kyseinen jakokansio voidaan

mya0s salata ja padsyyn vaaditaan iséntdkoneen kayttajatunnus ja salasana.

4.1 NAS

Varmempi tapa luoda verkkojako on hankkia NAS-asema, eli network attached sto-
rage, eli ulkoinen verkkokiintolevy. Ulkoinen verkkokiintolevy liitetdan yrityksen
omaan l&hiverkkoon, josta se on kaikkien laitteiden tavoitettavissa. Ulkoisen verkko-
kiintolevyn tavoittaminen on myds mahdollista etdnd kaytettdessa VPN-yhteytta.
Verkkokiintolevy on oma laitteensa, joka mahdollistaa tiedostojen tavoittamisen kel-
lon ympari. Verkkokiintolevya kaytetadéan yleensa laitevalmistajan sovelluksella. Myo6s
selainpohjaista ohjelmistoa on mahdollista kaytta4. Verkkokiintolevy on laajennetta-

vissa isommilla kovalevyill4 tarpeen vaatiessa.

Verkkokiintolevyt kayttdvat RAID-kokoonpanoja tiedostojen tallentamiseen. RAID
eli Redundant Array of Independent Disks on tietojen tallennuksessa kédytettava virtu-
alisointitekniikka, jolla yhdistetadan useita levyja yhdeksi yksikoksi. RAID- kokoonpa-
noilla voidaan tavoitella suorituskyvyn parantamista tai luotettavuutta ja vikasietoi-

suutta (Dell tuki www-sivut 2021).

Isommissa ja edistyneemmissa laitteissa on mahdollista kéyttad myds kehittyneempia
RAID kokoonpanoja. Yleisimmin kaytossé ovat RAID 1 ja RAID 5. RAID 1 eli pei-

laus vaatii kaksi kiintolevyd, joista molemmilla on identtiset tiedot. Yhden levyn
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vikaantuminen ei vaikuta toimintaan. RAID 5 kokoonpano vaatii useamman kiintole-
vyn. RAID 5 kirjoittaa hajautetusti kaikille levyille erillisen pariteettidatan kanssa. Yh-
den levyn vikaantumisella ei ole vaikutusta toimintaan silla tiedostot ovat palautetta-
vissa taydellisesti muilta levyilta. Tallennustila on RAID 5 tilassa kaikkien levyjen

yhteiskapasiteetti véhennettynd yhden levyn kapasiteetilla (Vahimaa, A. 2020).

Verkkokiintolevyt voidaan myos lisata tietokoneen kiintolevyjen puurakenteeseen tai
luoda oma pikakuvake tyopoydalle kéyttamalla verkkokiintolevyn yhdistaminen omi-
naisuutta. Konfiguroinnissa kysytéan kayttajan haluama verkkolevyn tunnuskirjain ja
verkkokiintolevyn osoite (Microsoft tuki www-sivut 2021).

Verkkokiintolevy on hyva ja kohtuu edullinen vaihtoehto lisatallennustilalle, johon
kaikki tyontekijat paédsevat kasiksi. Verkkokiintolevyjarjestelméa kannattaa harkita
pilvipalvelun sijasta, jos tarvittavan tallennustilan méaara kasvaa suureksi tai tallennet-
tavia tiedostoja ei haluta tallentaa oman ympériston ulkopuolelle. Verkkokiintolevy-
jarjestelma vaatii yllapitoa siind missa muutkin yrityksen laitteet. Verkkokiintolevy-
jarjestelmassa tulee jossakin vaiheessa vastaan kiintolevyjen uusiminen ja itse laitteen
vaihtaminen. Kevyessa kéytossa hyva verkkokiintolevylaite voi kestdd kauan ja ai-
noana huoltona on saanndllinen paivittdminen, polyjen puhaltaminen ja kovalevyjen

vaihtaminen niiden rikkoutuessa.

4.2 Pilvitallennus

Pilvitallennuksella tarkoitetaan tiedostojen tallentamista palveluntarjoajan konesaliin.
Pilvitallentamista voidaan pitad turvallisena ja varmana tapana hoitaa yrityksen datan
tallentamisen ja varmistamisen tarpeet. Esimerkiksi Microsoft tarjoaa yrityksille pa-
ketteja OneDrive-palvelun kayttoon. Microsoft tarjoaa maksullisissa palveluissa 1Th
tallennustilaa k&yttajaa kohden, jota on mahdollista laajentaa tarvittaessa. Pilvesta 16y-
tyvét tiedostot ovat aina saatavilla ja mahdollista kdyttd4d myods mobiililaitteilla. OneD-
rive-palvelussa on mahdollista luoda jaettavia kansioita, joihin yrityksen muut tydnte-

Kijat paasevat kasiksi (Microsoft www-sivut).
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Pienyrityksen on kannattavaa ottaa k&yttoéon jokin pilvipalvelu silloin kun ympéristo
on pieni ja kayttajia on véhan. Pilvipalvelun kaytolla vahennetddn omien hallittavien
laitteiden méé&raa ja ongelmia ei juurikaan tule. Pilvipalvelu on myds kokemattomille
kayttéjille helpompi omaksua ja hallita kun ei tarvitse huolehtia laitepuolesta. Mah-
dollisuuksien ja omien kdyttotottumusten mukaan kannattaa valita omaan kayttéon so-
piva palvelu. Usein esimerkiksi Microsoftin tarjoamat yrityspaketit sisaltavéat

OneDrive-palvelun. Keskittaméalld ndaméakin hankinnat yrityksen on helpompi hallita

omia kulujaan ja kaytdssé olevia palveluita.

5 YHTEENVETO

Opinndytetyon toimeksiannon sain elokuussa 2020. Tilaajana toimi Lakiasiaintoimisto
Lindholm & Gustafsson. Aloittaneella lakiasiaintoimistolla oli tarve tietokoneiden ja
muiden tarvikkeiden hankinnalle. Yrityksen laitteet hankittiin leasingperiaatteella kus-
tannusten ja helppouden takia. Jatkossa yritys itse maarittelee, miten se laitteensa
hankkii. Laitteiksi yritykselle valittiin Dellin yrityskayttoon tarkoitetut koneet. Konei-
den valinnassa Kiinnitettiin huomiota niiden komponentteihin ja muihin ominaisuuk-
siin, jotta koneet kestdisivat moitteitta koko niiden kayttoian ja palvelisivat parhaalla
mahdollisella tavalla aloittavaa yritystd. Kannettavien tietokoneiden lisaksi hankittiin
niihin sopivat USB-C-telakat, joihin on kytkettynd langattomat néppdaimistot, hiiret ja
erillinen 27-tuumainen néyttd. Telakat hankittiin, koska t6it4 tehd&d&dn myds toimiston
ulkopuolella ja liittimien jatkuva irrottelu on aikaa vievéa ja saattaa aiheuttaa turhaa
kulumista koneen liitdnnaille. Erillisen n&yton, ndppaimiston ja hiiren hankintaa pe-
rusteltiin mukavuus- ja ergonomisista syistd. Puhelimiksi yritys valitsi Samsung Ga-
laxy A20e dlypuhelimet. Yritykselle valittiin vain kevyeen kayttoon tarkoitetut puhe-
limet, silld niitd kdytetddn vain puheluiden soittamiseen. Yritykselld oli jo leasingso-
pimuksella hankittu monitoimilaite tulostusta varten. Laite toimii verkkotulostimena,

mika helpottaa tulostamista.
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Yritykselle valittiin yritystason internetliittymé ja palomuuripalvelu. Palomuurin mu-

kana toimitettiin kymmenelle kayttajalle soveltuva VPN-palvelu.

Ty0ssé esittelin myds tietokoneiden vaihtoon liittyvat toimenpiteet, ja mité tulee ottaa
huomioon laitevaihtoja valmisteltaessa ja tehdessa. Huomioon otettavat asiat liittyivat
uusien laitteiden yhteensopivuuteen vanhojen laitteiden kanssa ja vanhojen laitteiden
tietojen siirtamiseen. Laitevaihdoista kéasiteltiin myds mité laitteita kannattaa lunastaa

omaksi ja mitka laitteet kannattaa jatkossakin hankkia leasingsopimuksella.

Erilaisia tiedostojen jakamis- ja tallennustekniikoita kasiteltiin my0s kattavasti ja mo-
nipuolisesti. Tydssé esiteltiin ja vertailtiin eri tapojen eroja ja turvallisuutta, joista paa-
dyttiin ottamaan kayttoon aluksi Microsoftin OneDrive-palvelu. OneDrive-palvelun

helppous ja aiemmat kayttokokemukset tukivat tat4 paatosta.

Koneiden ja laitteiden sujuvaa kéyttoa ajatellen tydssa kasiteltiin myos paivitysten tar-
keys ja miten paivitykset tulisi asentaa. Yrityksella on kaytdssadn péaasiassa se-
laimella kaytettavid sovelluksia ja ohjelmia, joten oli tdrkedd kasitelld myos selainten
paivittamiseen liittyvat toimenpiteet ja selainten kirjainmerkkien ja kansioiden tallen-
taminen. Useamman selaimen pitdmistéd kayttokuntoisena suositeltiin, jotta mahdolli-

sista ongelmista palauduttaisiin nopeasti.

Yrityksen on tarke&é pitdd omat varmuuskopiot ajan tasalla ja opetella palauttamaan
varmuuskopiot. Tydssa esiteltiin varmistuspolitiikka, jonka pohjalta voi yritys luoda
itselleen sopivan tavan luoda omat varmuuskopiot. Varmuuskopioiden tekemisessé
otetaan myds huomioon puhelimien varmuuskopioinnit, jotka helposti padsevét unoh-

tumaan.

Edelliset kohdat toteuttavat tietoturvaa, mutta oli myos tarkeda késitella tietoturvaa
lisdd tarkemmin ja monipuolisemmin. Esittelin huomioita salasanojen kayttoon ja
muistiin kirjoittamiseen liittyen. Naill4 huomioilla pyritddn muistuttamaan miten sa-
lasanoja tulisi séilyttaa turvallisesti. Esittelin myds huomioita omiin vapaa-ajalla kdy-
tettdviin salasanoihin, joiden tulisi olla selkeésti erilaisia kuin tydssé kaytettavat sala-
sanat. Tietoturvaosiossa kasitelin tietokoneiden ja oman verkon suojauksen lisaksi

my06s puhelimien suojaukseen liittyvia asioita.
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Opinnaytetyon avulla pystyin tutustumaan yrityksen laitehankintoihin. Opas osuu-
dessa pyrittiin tuomaan esiin tarkeité ja helposti unohtuvia huomioita erilaisiin asioi-
hin. Opinnaytetyon tekeminen oli mielenkiintoista ja toi minulle uutta tietoa, jota voin

hyodyntéé tulevaisuudessa.
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