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Abstract

The goal of the study was to automatize the creation of a virtual environment that can be
utilized by the client in cybersecurity training and in other similar testing. The virtual envi-
ronment was also intended to be used at home in addition to education, so the set re-
quirements weren’t allowed to be set too high.

In the beginning of the study research was done on different technologies and services
which could be used to create the virtual environment and the necessary features for it.
When a satisfying composition was conceived the focus was shifted onto the automatic
building of virtual machines. When this part of the automation was finished, configuration
management tools were used to install programs onto the virtual machines. These pro-
grams enabled the gathering and processing of data. The final part to be planned was the
isolation of the virtual environment.

As a result of the study a procedure was constructed. This procedure contains the instruc-
tions for different automation programs which create the virtual environment. The crea-
tion of the virtual environment is fully automated from the beginning, making it user-
friendly and efficient. The virtual environment consisted of multiple virtual machines, each
of which having their own role. Different services and programs were installed on these
virtual machines depending on these roles. The services enabled the collection, saving, and
examination of logs. From these logs it was possible to analyze changes caused by malware
and security incidents.

The procedure created in the study met the requirements and the goals of the client, as
the procedure was able to automatically create a virtual environment, which provides the
tools necessary for cybersecurity testing.
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Lyhenteet

SIEM Security Information and Event Management on ratkaisu, jolla valvotaan jonkin
verkon tietokoneiden ja muiden laitteiden sisdisia tapahtumia keraamalla niista lo-
keja. (Anastasov & Davcev 2014.)

ELK Elastic-stack, johon kuuluu Elasticsearch, Logstash ja Kibana. (What is the ELK
Stack? N.d.)

UFW Uncomplicated Firewall on graafinen kayttoliityyma Linuxin iptables-ohjelmalle.
(Murray 2020.)

WinRM Windows Remote Management on Windowsin ominaisuus, joka mahdollis-
taa kommunikoinnin eri Windows-tietokoneiden valilld verkossa. (White, Coulter,
Batchelor, Jacobs & Satran 2018.)

SSH Secure Shell -protokollaa kaytetaan etayhteyden luomiseen kahden laitteen va-
lilla epaluotettavassa verkossa. Se tarjoaa datan siirtoon autentikaatiota, eheytta
seka luottamuksellisuutta. (IETF/RFC 4251:2006.)

AD DS Active Directory Domain Services on Microsoftin julkaisema palvelu, joka mah-
dollistaa toimialueen luomisen Windows-palvelimelle. (Petters 2020.)

JSON JavaScript Object Notation on kevyt ja helposti luettava tekstiformaatti.
(ISO/IEC 21778:2017.)

DNS Domain Name System on protokolla, joka kartoittaa kayttajaystavalliset verkko-
tunnukset IP-osoitteisiin. (What is DNS? N.d.)


https://www.paloaltonetworks.com/cyberpedia/what-is-dns

1 Johdanto

1.1 Opinnadytetyon tausta ja tavoite

Kyberturvallisuus on tdna paivana oleellinen osa seka ihmisten ettd myods yritysten
elaman ja toiminnan turvallisuutta. Kyberturvallisuuden paatarkoitus on sadilyttaa da-
tan yksityisyys, saavutettavuus ja eheys digitaalisella alustalla (SFS-1ISO/IEC
27032:2012). Yksityista dataa uhkaavat tietoturvauhat tulevat monissa eri muo-
doissa. Kun uusia teknologioita ja ratkaisuja kehitetdaan niita vastaan, kehittyvat myds
haittaohjelmat samanaikaisesti. Ndiden seikkojen vuoksi organisaatioiden tulee jat-
kuvasti panostaa tietoturvansa yllapitoon ja paivittamiseen esimerkiksi palomuu-
reilla, antivirus-ohjelmistoilla ja henkilékunnan koulutuksella. Mikali ndista panostuk-
sista huolimatta tietovuotoja kuitenkin tapahtuu, voivat seuraukset olla pahimmil-

laan hyvinkin vakavat.

Tietoturvan yllapidon laiminlyonti mahdollistaa kyberrikollisten toimintaa. Kyberri-
kollisella tarkoitetaan henkilGita, jotka tekevat rikoksia tai muita haitallisia toimia tie-
tokonetta tai muuta digitaalista komponenttia apuna kayttaen. Kyberrikollisuuden
tarkoitusperat ovat useimmiten taloudellisia, mutta tekojen taustalla olevat motiivit
voivat olla myds poliittisia tai inhimillisia. Kyberrikos voi olla esimerkiksi laittoman tai
arkaluontoisen tiedon jakamista verkkosivuilla, jota voidaan mahdollisesti edelleen
kayttaa kyberrikosten tuottamiseen. Kyberrikollisuuteen kuuluu myds erilaisten hait-
taohjelmien luominen. Kyseiset haittaohjelmat saattavat olla hyvinkin monimutkaisia
tyokaluja, joita kdaytetaan varsinaisten hyokkadysten tekemiseen johonkin kohteeseen.

(Arief, Adzimi & Gross 2015.)

Kyberrikollisuuden lisddntyminen on seurausta yhteiskunnan digitalisoitumisesta. Di-
gitalisoituminen tarkoittaa palveluiden ja tuotteiden siirtymista digitaaliseen muo-
toon. Meneilldan oleva maailmanlaajuinen pandemia on omalta osaltaan edelleen
vahvistanut kyseistd kehitysta. Nain siksi, ettd yritykset ovat muuttuneen tilanteen
vuoksi olleet pakotettuja muuttamaan toimintatapojaan ja siirtdmaan toimintaansa

vha enenevadssa maarin verkkoon. Muutos on eri aloilla erilainen, mutta kaikilla



aloilla on samalla tavalla valttamatontad panostaa tietoturvaan ja sen ammattilaisiin
muutoksesta selviytydkseen. (Almeida, Santos & Monteiro 2020.) Taman vuoksi myos
tietoturvakoulutukseen tultaneen lisédmaan tulevaisuudessa resursseja ja uusia kou-

lutustapoja.

Opinndytety®ssa on tavoitteena automatisoida virtuaaliymparistén rakennus, jota
voidaan kadyttaa kyberturvallisuustestauksissa ja -koulutuksissa. Tarkoituksena on ta-
ten rakentaa automaattisesti virtuaalinen ymparisto, josta I16ytyy tarvittavat tyékalut
haittaohjelmien ja muiden vastaavien uhkien tutkimista varten. Kehitettavaa proses-
sia, johon sisaltyy virtuaaliympadriston rakennuksen eri vaiheet, voidaan kutsua myds
toimintamalliksi. Kyseinen toimintamalli on suunnattu kaytettavaksi opetuksessa,
mutta myos sen kotikdytto on asiasta kiinnostuneille mahdollista. Mahdollisen koti-
kayton vuoksi laitteistolle asetetut vaatimukset eivat saa olla liian korkeat. Lisdksi
kaikkien toimintamallissa kaytettdavien komponenttien tulee olla ilmaisia tai avointa

|ahdekoodia.

1.2 Toimeksiantaja

Opinndytetyon toimeksiantajana toimii vuonna 2018 aloitettu CYBERDI-projekti, joka
toteutetaan Jyvaskylan ammattikorkeakoulun ja Poliisiammattikorkeakoulun yhteis-

tyona. Projektin rahoittaa Opetus- ja kulttuuriministerio. (CYBERDI n.d.)

CYBERDI-projektilla on kolme paatavoitetta. Projektilla pyritdan parantamaan yleista
tietoturvaosaamista terveydenhuollossa ja yrityksissa. Lisaksi projekti pyrkii sosiaa-
lista mediaa apuna kdyttden parantamaan erityisesti kouluikaisten nuorten tietoi-
suutta kyberturvallisuuteen liittyvista uhista. Projektin toisena tavoitteena on tehda
yhteistyota muiden vastaavien kyberrikollisuutta estdvien ja tutkivien organisaatioi-
den ja ammattilaisten kanssa kansainvalisessa mittakaavassa. Kolmantena tavoit-
teena on kyberrikollisuuden ehkaisy yhteistydssa Poliisin kanssa. Tahan pyritdan ny-
kypaivan teknologioita kayttamalla sekda myds uutta teknologiaa tuottamalla.

(CYBERDI projektiesittely n.d.)



Opinnaytetyossa on osana CYBERDI-projektia tavoitteena luoda edelld mainittua
uutta teknologiaa eli pyrkia kehittdamaan uusi tyokalu tietoturvauhkien tutkimista
varten. Tavoitteena on tyokalua hyodyntamalla pystya testaamaan erilaisia haittaoh-

jelmia seka koulutuksessa ettd myds kotikaytossa.

2 Tutkimusasetelma

2.1 Tutkimuskysymys

Opinndytetyossa tutkitaan, kuinka saadaan automaattisesti rakennettua virtuaalinen
ymparisto tietoturvatestausta varten. Nain ollen opinndytetyossa etsitaan vastausta

kysymykseen

e Kuinka saadaan automaattisesti rakennettua virtuaalinen ymparisto tietoturvauhkien
testausta varten?

2.2 Tutkimusmetodologia

Opinnadytetyon tutkimusmetodologiaa valittaessa harkittiin useampaa eri menetel-
maa. Koska tavoitteena on luoda uusi ratkaisu olemassa olevaan ongelmaan seka toi-
minnallinen ettd soveltava menetelma olivat varteenotettavia vaihtoehtoja. Lopulta
paadyttiin kuitenkin konstruktiiviseen metodiin, koska sen koettiin olevan tutkimus-

otteena tassa tapauksessa toimivin.

Konstruktiivisen tutkimusotteen tavoitteena on luoda uusi konstruktio jonkin oikean
elaman ongelman tai tarpeen ratkaisemista varten. Talléin konstruktiolla voidaan tar-
koittaa lahes mita tahansa kehitettya uutta mallia, suunnitelmaa, rakennetta, tai
muuta tuotetta. Konstruktion luomiseen kdytetdan jo olemassa olevaa teoriaa ja tie-

toa, ja ndita kayttamalla opitaan samalla uutta. (Lukka 2014, Mita tarkoittaa.)
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Konstruktiivinen tutkimusote soveltuu opinnaytetydn toteutukseen, koska toimeksi-
antajan tarve toimintamallille on oikeasta elamasta nouseva kaytanndn ongelma, jo-
hon pyritddn vastaamaan luomalla uudenlainen konstruktio jo olemassa olevaa ma-
teriaalia hydédyntamalla. Konstruktiivisen metodin periaatteisiin kuuluu, ettda mikali
haluttua lopputuotetta ei jostakin syysta saavuteta, opitaan silti vanhasta tiedosta
uutta. Talléin voidaan tarkastella missa onnistuttiin ja epdonnistuttiin, ja toimia tule-
vaisuudessa tdman uuden tiedon varassa. My6s uuden oppiminen |ldhdemateriaalista

on myos oleellinen osa konstruktiivista metodia. (Lukka 2014, Prosessi.)

Taman opinnaytetyon kontekstissa konstruktiivinen tutkimusote tarkoittaa sita, etta
halutun toimintamallin toteuttamiseksi hyodynnetaan valmiita palveluita, ohjelmia ja
malleja, joita on jo olemassa. Mikali ndissa valmiissa kokonaisuuksissa ilmenee puut-
teita, pyritaan niita tdydentamaan ja luomaan uusia tarpeen mukaan. Tama voi kui-

tenkin osoittautua haasteelliseksi.

Yksi konstruktiivisen tutkimusotteen heikkouksista piileekin lahteiden ja muun valmii-
den materiaalien saatavuudessa. Mikali nama eivat osoittaudu luotettaviksi, hyodylli-
siksi tai muuten toimiviksi, tarkoittaa se suurempaa tyomaaraa tutkijalle. Saattaa
my0s olla, etta talloin joudutaan tydskentelemaan enemman oman osaamisen ulko-
puolella, mika voi johtaa huonompaan lopputulokseen. Tallaisissa tapauksissa aika-
taulu voi myos venya odotettua pidemmaksi, kuin mitd toimeksiantajan kanssa on

sovittu.

Konstruktion luominen sisdltdad myos muita riskeja tai heikkouksia. Konstruktion luo-
miset ovat yleensa aikaa vievia prosesseja, joihin sitoutuminen vaikuttaa olevan toi-
meksiantajille yleinen ongelma. Sitoutumattomuus saattaa tarkoittaa myds sita, etta
ongelman alkuperdinen vakavuus on yliarvioitu, eika sita ole analysoitu tarpeeksi
huolellisesti. Toimeksiantaja voi myos tuntea epdavarmuutta siita, etta konstruktion
myota liikesalaisuuksia tai muuta arkaluontoista tietoa voi vuotaa ulkopuolisille, mika
voi johtaa hankalimmillaan koko projektin lopettamiseen. (Lukka 2014, Potentiaalisia

riskeja.)
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Konstruktiivista metodia kayttavilla, etenkin nuorilla tutkijoilla, saattaa olla haasteel-
lista yllapitaa riittavaa kommunikaatioita toimeksiantajan kanssa. Tutkimusprojekti
voi vaatia tiivista yhteisty6ta molemmilta osapuolilta, ja mikali tassa ei onnistuta, voi
koko projekti raueta. (Lukka 2014, Potentiaalisia riskeja.) Kommunikaation puute voi
tarkoittaa myos objektiivisuuden puutetta, mikali tutkija ei hae tyéhon nakemyksia
toimeksiantajalta tai joltakin muulta taholta. Tama saattaa johtaa helposti siihen,
ettd lopputuote kuvastaa ainoastaan tutkijan nakemysta asiasta, jolloin se voi jaada

suppeaksi, puutteelliseksi tai vialliseksi.

Konstruktiivisella tutkimusotteella on myds monia vahvuuksia. Sen tapa kohdistaa
huomio johonkin todellisen elaman ongelmaan on hyddyllista seka toimeksiantajalle
ettd tutkijalle. Toimeksiantajan ndkokulmasta tarkeintd on saada jokin sisdinen on-
gelma tarkasti analysoitavaksi. Tutkija puolestaan tuo ongelman ratkaisemiseksi
uutta ulkopuolista tietoa ja osaamista ratkaisemista varten, jota hyddyntaen tutki-
musta saadaan eteenpain ja parhaimmillaan tutkittava ongelma ratkaistuksi. Tutki-
musprosessin myota tutkija puolestaan saa ainutkertaisen mahdollisuuden paasta
kiinni organisaatioiden sisaisiin aiheisiin seka tietoihin, jotka eivdat muuten olisi saata-

villa. (Lukka 2014, Potentiaalisia etuja.)

Konstruktiivisen metodin suhde sen lahdemateriaalin on myds yksi sen vahvuuksista.
Metodi tuo lisda arvoa entiselle tiedolle hyodyntamalla sita esimerkiksi kaytannolli-
sen applikaation luomiseen, joka puolestaan auttaa edistamaan tieteita yleisella ta-
solla (Lukka 2014, Potentiaalisia etuja). Laadukas |ldhdemateriaali nopeuttaa tutki-
muksen etenemista, kun tutkija voi pohjata tutkimustansa jo olemassa olevaan mate-

riaaliin.

2.3 Tutkimuseettinen tarkastelu

Opinnaytetyossa seurataan Jyvaskylan Ammattikorkeakoulun eettisia periaatteita, ja
noudatetaan tekijanoikeuslakeja kdayttamalla oikeaoppisia lahdeviittauksia ja seuraa-

malla julkaisijoiden uudelleenjakeluohjeita. Uudelleenjakeluohjeet koskevat Idhinna



avoimen lahdekoodin ohjelmia, kun taas ldhdeviitteet liittyvat erilaisiin tekstildhtei-

siin.

Tydssa hyodynnetaan ensisijaisesti tuotteita, jotka ovat avointa lahdekoodia tai muu-
ten ilmaisessa jakelussa joko tays- tai kokeiluversioina. Ty6ssa noudatetaan tuottei-

den lisensseja ja niissa maariteltyja ohjeita.

Opinndytetyon toteutus ei vaadi henkil6tietojen tai muiden arkaluontoisten aineisto-
jen keraamista tai kasittelya, eika kaytettyyn aineistoon liity nain ollen yksityisyyden
loukkaamisen mahdollisuutta. Taman vuoksi tutkimuksessa ei ole tarpeen tutkia ja
soveltaa Euroopan Unionin yleista tietosuoja- tai muita vastaavia asetuksia. Vastaa-
vasti tutkimukselle ei ole myoskaan tarvetta hakea tutkimuslupaa Jyvaskylan
ammattikorkeakoululta, koska opinndytety6ssa ei kasitella oppilaitoksen

henkilokuntaa tai opiskelijoita.

Opinndytetyossa tuotettavaa toimintamallia voi mahdollisesti hyédyntaa myas rikolli-
siin tarkoituksiin. Koska toimintamallin tarkoitus on tietoturvatestaus, voivat vaarin-
kayttajat hyodyntaa sitd omien haittaohjelmien ja niiden jalkien tutkimiseen ja sen
myota hyokkdysten kehitykseen. Varsinaisten hydkkadysten laukaisuun ymparistosta

ei kuitenkaan ole hyotya.

Poikkeus edelliseen voi olla huolimaton kayttdja, joka tahattomasti paastaa jonkin
haittaohjelman virtuaaliymparistosta ulos isantdkoneeseen ja sen myo6ta leviamaan
verkkoon. Tallainen tilanne saattaisi syntya puutteellisesta ympariston eristyksesta

tai edistyneesta viruksesta, joka ymmartaa toimivansa virtuaaliymparistossa.
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3 Kaytetyt teknologiat

3.1 Teoria

3.1.1 Virtualisointi

Virtualisoinnilla tarkoitetaan teknologiaa, jolla jaetaan fyysisen tietokoneen resurssit
useaksi loogiseksi osaksi. Nailla osilla ajetaan simuloituja ohjelmistoja tai laitteistoja,
jotka ovat eristetty isintakoneen kayttojarjestelmasta. Taman avulla isantakoneen
laitteistosta saadaan irti suurempi hyoty ja saadaan samalla eristettya palvelut omiin
instansseihinsa. Isantakoneella oleva virtualisointialusta hallinnoi virtuaalikoneita ja
niille myonnettavia resursseja, kuten muistia ja prosessoria, tarpeen mukaan. (Mur-

phy n.d.)

Koska kokonaisen testiympariston rakentaminen kotioloissa kayttamalla fyysisia tie-
tokoneita on epakadytanndllista tilankayton ja kustannusten ndakdkulmasta, paatettiin
projektissa hyodyntaa toimintamallin rakentamisessa isannoitya virtualisointia. Nain
toimittaessa saadaan luotua useampi virtuaalinen tietokone yhden fyysisen tietoko-
neen kayttojarjestelman paalle, jolloin ymparisté on mahdollista rakentaa ilman yli-
maaraista investointia infrastruktuuriin. Virtualisointialustan asentaminen kayttojar-
jestelman paalle on myds huomattavasti helpompaa kuin sen asennus suoraan rauta-
tasolle, mika on oleellista kayttajaystavallisyyden parantamisen kannalta. (Souppaya,

Scarfone & Hoffman 2011, 10-12.)

3.1.2 Automatisointi

Automatisointi on prosessi, jossa luodaan jarjestelmia, jotka puolestaan suorittavat
toistettavia prosesseja ilman ihmisen valiintuloa. Automatisoinnin luomiseen kayte-
taan erilaisia ohjelmistoja ja ohjeita, malleja ja suunnitelmia, joissa ovat tarvittavat

tiedot halutun lopputuloksen saamista varten. Yleensa kun manuaalisesti suoritetta-
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vat prosessit automatisoidaan, saadaan alkuinvestoinnin jalkeen saastoja tyotun-
neissa. Rakennus ja muut rutiininomaiset toimenpiteet nopeutuvat, ja niissa tapah-
tuu myos vahemman virheitd, kun ne suoritetaan johdonmukaisesti jokaisella ker-

ralla. (IT Automation n.d.)

Edella mainittujen seikkojen vuoksi toimintamallin rakentamisessa hyodynnetaan au-
tomaatiota: tavoitteena on saada jokaisella kerralla luotettavasti samanlainen ympa-
risto palveluilla ja asetuksilla aikaiseksi. Tasta on erityisesti hyotya, mikali on tarve
suorittaa ympariston luominen useampaan kertaan. Huomattavan ajan saaston li-
saksi automaatio madaltaa kayttdjalta vaadittavaa taitotasoa, kun kayttdjan ei tar-

vitse perehtya syvemmin jokaisen teknologian kayttoon.

3.1.3 Tietoturvatiedon ja -tapahtumien hallintajarjestelma

Tietoturvatiedon ja -tapahtumien hallintajarjestelma, SIEM (Security Information and
Event Management), on ratkaisu, jolla valvotaan jonkin verkon tietokoneiden ja mui-
den laitteiden sisdisid tapahtumia keraamalla niista lokeja. Keratyt tiedot tallenne-
taan myohempaa tarkastelua varten, ja tarpeen mukaan voidaan myo6s luoda halytyk-
sid valituille tapahtumille, kuten havaituille haittaohjelmille. Taman avulla saadaan
valvottua ympariston laitteita yhdesta paikasta, helpottaen asiantuntijoiden tyota.

(Anastasov & Davcev 2014.)

SIEM valittiin kaytettavaksi, koska se mahdollistaa tietoturvauhkien ja niiden jalkien
tutkimisen, mika on toimintamallilla rakennettavan virtuaaliympariston tarkoitus.
Kun ymparist6on tuodaan tutkittavaa materiaalia, eli haittaohjelmia, voidaan lokeista
ndhda niiden aiheuttamia tapahtumia. Ndin mahdollistetaan niiden tarkastelu ja pa-

rempi ymmartaminen.
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3.1.4 Toimialue

Toimialue on palvelu, jossa yksi tai useampi palvelin hallitsee useampaa tietokonetta.
Kun tietokoneita lisatdaan toimialueeseen, voidaan niilla paikallisten kirjautumistieto-
jen sijasta kirjautua sisaan toimialueen tunnuksilla. Nain kayttaja paasee kasiksi toi-
mialueen tarjoamiin palveluihin ja resursseihin, joihin ei muuten olisi mahdollista
padsta kasiksi. Yllapitaja pystyy hallitsemaan kaytanteitd, joita toimialueeseen liitetyt
tietokoneet ja kayttajat noudattavat. Yleensa tietokoneet ja palvelimet ovat samassa
verkossa, mutta kadyttajat pystyvat myos muodostamaan niihin etdyhteyden. (Hoff-

man 2017.)

Virtuaaliymparistoon lisataan toimialue, jotta saataisiin luotua monipuolisempia tes-
tausmahdollisuuksia. Nain tarjotaan edellytykset tutkia haittaohjelmien toimintaa
toimialueessa, sen palveluissa ja sita yllapitdavassa palvelimessa. Toimialueen tar-
joama kayttajanhallinta on erityisen hyddyllinen ominaisuus. Kayttajanhallinnalla voi-
daan jakaa eri kayttdjille erilaisia oikeuksia, ja sitd kautta testaamaan naiden oikeuk-

sien mahdollisia riskeja ja vuorovaikutusta haittaohjelmien kanssa.

3.2 Komponentit

3.2.1 Virtualbox

Virtualbox on Oracle Corporationin omistama ja jatkuvasti kehittdma avoimen ldhde-
koodin virtualisointialusta, jonka avulla pystytdaan ajamaan montaa eri kayttojarjes-
telmaa vieraana oman kayttojarjestelman alaisena. Kayttdja pystyy luomaan uuden
virtuaalikoneen helposti kayttdjarjestelman levykuvasta. Prosessin aikana valitaan
RAMin ja tallennustilan maara, prosessorien maara, sekd muut halutut asetukset.

(VirtualBox 2019.)

Virtualbox valittiin kaytettavaksi virtualisointialustaksi, koska se on tehokas, helppo-

kayttdinen ja ilmainen. Virtualbox toimii Windowsilla, Linuxilla, seka muilla kayttojar-
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jestelmilla. Koska Virtualbox on avoimen ldhdekoodin ohjelma, siind esiintyvat ongel-
mat korjataan yleensa nopeasti, ja lisaksi uusia ominaisuuksia lisataan. Suurin kilpai-
lija Virtualboxille oli VMWare, josta on monta eri versiota. (Vojnak, Dordevi¢,
Timé&enko & Strbac 2019.) Osa VMWaren tuotteista on maksullisia, mutta myds mak-
suton ratkaisu [6ytyy VMWare Playerin muodossa. VMWaren tuotteita ei kuitenkaan

paadytty kayttamaan naihin liittyvien lisenssien vuoksi.

3.2.2 Vagrant

Vagrant on Hashicorpin julkaisema avoimen ldhdekoodin tyokalu, jolla hallinnoidaan
virtuaalisia ymparistdja. Vagrantin tarkoituksena on pystya luomaan ja kaynnista-
maan komentorivin kautta ennalta maaritetty ymparistd automaattisesti. Tama on
erityisen hyodyllistd, kun halutaan luoda tarkoilla maarityksilla samanlainen ympa-
ristd useampaan kertaan pienella osanotolla, kuten esimerkiksi kehitysympariston
tarvetilanteessa. Koska vaaditut maaritykset tehdaan tekstitiedostoon, on niiden ja-

kaminen ja muokkaaminen erityisen helppoa. (What is Vagrant? n.d.)

Vagrantin valmiita pakattuja ymparistoja, eli Vagrant laatikoita (Vagrant Box), on saa-
tavissa ilmaiseksi Vagrant Cloudissa, mista niitd voi ladata ja lisdtd omaan kayttoon.
Mikali ei haluta kdyttdaa jonkun muun luomia ymparist6ja, niin omat virtuaalikoneet
pystytdan helposti pakkaamaan Vagrant-laatikoiksi, jotka sitten voi ottaa kaytt6on ja

halutessaan myos jakeluun.

Tekstitiedosto, johon maaritykset tehddan, on nimeltdaan Vagrantfile. Kyseinen tie-
dosto perustuu Ruby-ohjelmointikieleen, ja sinne tehdadan kaikki virtuaaliympariston
maaritykset, kuten kaytettdva virtualisointialusta, muonittajat ja monet muut asetuk-

set, joilla voidaan tehda halutut sdadokset.

Vagrant valittiin sen helppolukuisen Vagrantfilen ja katevien laatikoiden vuoksi. N&i-

den avulla saadaan helposti luotua ja muokattua ymparist6ja. Lisaksi se on ilmainen
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ja toimii Windowsilla muiden kayttojarjestelmien lisdksi. Vagrantilla saa helposti tes-
tattua monia eri kayttdjarjestelmia julkisten laatikoiden avulla, mutta toisaalta nama
eivat kuitenkaan aina toimi, mika voi hairita kayttajia. Myos graafisen kayttoliittyman

puute voi olla uusille kayttajille haaste.

Toisena varteenotettavana vaihtoehtona projektissa kaytettavaksi alustaksi oli
Docker. Koska Docker kayttaa isantdkoneen kayttojarjestelmaa prosessien ajamiseen
uuden luomisen sijasta, on se resurssien nakokulmasta nopeampi seka kevyempi
kayttad. Tama voi osoittautua myos turvallisuusuhaksi, mikali ndita prosesseja ei
saada eristettya huolellisesti isintikoneesta. (Simec, Drzani¢ & Lozi¢ 2018.) Lisaksi
toimintamallin luoma virtuaaliymparistd halutaan tehda naennaisesti mahdollisim-

man tavalliseksi, mika voi olla Dockerilla haastavaa.

3.2.3 Packer

Vagrantin lisaksi Hashicorp on julkaissut myos Packerin. Packerin kayton tarkoituk-
sena on automatisoida kayttojarjestelman asentaminen virtuaalikoneeseen, pilveen
tai jollekin muulle alustalle. Asennus tapahtuu kayttamalla JSON-tiedostoa, joka on
jaettu paaasiassa kolmeen osaan: rakentajat (builders), muonittajat (provisioners) ja

jalkikasittelijat (post-processors).

Rakentajat maarittavat virtualisointiin liittyvat asiat, kuten mita alustaa ja levykuvaa
kaytetaan, seka mitka tiedostot ladataan kasiteltavalle virtuaalikoneelle. Jalkikasitte-
lijat puolestaan ajavat rakentajat-osiossa tietokoneelle ladatut tiedostot, ja antaa
mahdollisuuden kayttaa jotakin konfiguraationhallintasovellusta, kuten Chef, Salt, tai
Ansible. Jalkikasittelijat taasen muokkaavat Packerin tuotoksen jonkin muun virtuali-
sointiohjelman formaattiin. Lopputuotteen pystyy esimerkiksi lataamaan suoraan

Google Cloudiin pyorimaan. (Lakhera 2019.)
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Kun uutta kayttojarjestelmad asennetaan, se kysyy liudan monia eri kysymyksia, ku-
ten esimerkiksi ndppaimisto- ja kieliasetuksia. Packer vastaa naihin kysymyksiin auto-
maattisesti hyodyntamalla kayttojarjestelman mukaan eri tiedostoja. Linuxiin perus-
tuvia virtuaalikoneita kasattaessa Packer jakaa http:n kautta konfiguraatiotiedoston,
josta se poimii vastaukset kayttojarjestelman asennuskysymyksiin. Windows kayttaa
samaan tarkoitukseen Autounattend.XML-tiedostoa, jossa kdydaan vastaavasti kaikki

asennuksen vaatimat asetukset lapi.

Packer valittiin kaytettavaksi, koska se mahdollistaa prosessin aloittamisen levyku-
vasta asti, jolloin edelld mainittu Vagrantin puute saadaan korjattua. Lisdksi molem-
mat, seka Vagrant etta Packer, ovat Hashicorpin tuotteita, minka vuoksi yhteensopi-
vuus ei muodostu haasteeksi. Packerin hyédyntaminen on vililla haasteellista joh-
tuen siita, etta kayttojarjestelmia on monia erilaisia, eika universaalia ratkaisua pys-
tyta luomaan esimerkiksi kaikille Windowsin versioille. Mutta toimiessaan kayttojar-

jestelman koko asennus hoituu automaattisesti alusta loppuun Packerin ohjaamana.

Packerin kayton sijaan olisi projektissa vaihtoehtoisesti voinut harkita Windowsin ja
Linuxin asennusta kadyttdaen niiden omia tydkaluja. Kuitenkin, koska Packer perustuu

ndihin ja mahdollistaa automaatiota pidemmalle, ei niiden kdytolle nahty tarvetta.

3.2.4 Kommunikaattorit

Koska Packer ja Vagrant eivat toimi virtualisointialustan kautta, tulee niiden kayttaa
jotakin toista kommunikointitapaa virtuaalikoneiden kanssa kommunikoimiseen. Ta-
han tarpeeseen sekd Packer etta Vagrant kayttdvat ohjelmia Secure Shell (SSH) ja

Windows Remote Management (WinRM).

SSH-protokollaa kaytetdaan etayhteyden luomiseen kahden laitteen vililla epdluotet-
tavassa verkossa. Se tarjoaa datan siirtoon autentikaatiota, eheyttd sekd luottamuk-
sellisuutta. (IETF/RFC 4251:2006.) Seka Vagrant etta Packer kayttavat tata teknolo-

giaa oletuksena virtuaalikoneisiin yhdistamiseen.
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WinRM-palvelu on Windowsin ominaisuus, joka perustuu WS-Management-
protokollaan. Tama protokolla maarittelee jarjestelmille yhteisen tavan kommuni-
koida verkon valityksellda. Nain WinRM-palvelu pystyy siirtamaan dataa Windowsia
kayttavien tietokoneiden kesken. (White, Coulter, Batchelor, Jacobs & Satran 2018.)
Kun Packer tai Vagrant pyrkivat yhdistamaan Windowsia kdyttavaan virtuaalikonee-
seen, suositellaan silloin WinRM-kommunikaattoria. Tama johtuu siita, etta SSH ei

toimi Windowsin kohdalla valmiiksi.

3.2.5 Ansible

Ansible on avoimen lahdekoodin automatisointiohjelma. Ansiblen paaasiallinen tar-
koitus on hoitaa kaikki kohdetietokoneiden hallinnointi ja provisiointi, olivat ne sitten
fyysisia tai virtuaalisia. Ansiblen kaytto on yksinkertaista, silld se ei vaadi agenttia eika
ylimaaraisia turvallisuussaadoksia, kuten palomuurien porttien avaamista. Lisaksi An-
sible kayttaa YAML-merkintdkieltd, joka on ihmisen luettavissa, mika tekee tiedosto-

jen muokkaamisesta erittain yksinkertaista. (How Ansible Works n.d.)

Ansiblen toiminta perustuu ns. pelikirjoihin (Playbooks), jotka on kirjoitettu YAML-
merkintadkielelld. Pelikirjoissa maaritellaan vaiheittain kaikki automaattisesti suoritet-
tavat askeleet, jotka halutaan ajaa hallinnoitavalla tietokoneella. N&ita askeleita kut-
sutaan moduuleiksi ja kullakin niilld on oma tarkoituksensa. (What is an Ansible

playbook? N.d.)

Ansiblen kaltaisia muita kokoonpanohallintatyokaluja ovat esimerkiksi Chef, Salt, ja
Puppet. Ansible valittiin kdytettavaksi, koska silla tyoskenteleminen on yksinkertaista
pelikirjoja ja moduuleja hyddyntaen. Lisdksi kyseinen teknologia oli ennestédan tutki-
jalle tuttu, mika myos vaikutti paatokseen. Ansiblen haittapuoli on sen yhteensopi-
vuus Windowsin kanssa. Tama ei kuitenkaan vaikuttanut ylitsepdasemattomalta
haasteelta, koska ndiden Windowsia kayttavien virtuaalikoneiden on mahdollista

hyoédyntaa eri teknologiaa.
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3.2.6 Komentojonotiedostot

Komentojonotiedostot tai skriptit sisaltdavat tekstimuodossa olevia komentoja, jotka
ajettaessa suoritetaan tietokoneen komentorivin kautta annetussa jarjestyksessa.
Kullakin kayttojarjestelmalla on omanlaisensa tulkki, joka ajaa nama komennot. Kir-
joittamalla komennot tekstitiedostoon saadaan ne varastoitua helposti luettavaan ja

muokattavaan tiedostoon myohempaa kaytto varten. (Shell script n.d.)

Komentojonotiedostojen valinta perustui Ansiblen puutteelliseen yhteensopivuuteen
Windowsin kanssa. Jotta Ansiblella saataisiin suoritettua Windows-koneiden konfigu-
rointi, tulisi se ajaa Linuxia kayttavalta koneelta, jonka vuoksi Linux kayttojarjestel-
mana tulisi isdntdakoneelle vaatimukseksi. Kayttamalla Powershell-skripteja saadaan
konfiguroitua kaikki virtuaaliympariston Windows-koneet huolimatta isantakoneen
kayttojarjestelmasta. Koska Powershell on Windowsin sisdainen ohjelma, sita ei tar-
vitse erikseen asentaa, ja se toimii luotettavasti. MyoOs Ansiblen kaltaiset ohjelmat
voisivat toimia Windowsin kanssa, mutta Powershell toimii ilman laajempaa ylimaa-

raista konfiguraatiota, jonka vuoksi se valittiin.

3.2.7 ELK-stack

Yksi tapa luoda SIEM-palvelu on kadyttaa Elasticin julkaisemaa ELK-pinoa (ELK-stack).
ELK-pinoon kuuluuvat Elasticsearch-, Logstash-, Kibana-, ja Beats-ohjelmat. SIEMin
pystytykseen ei kuitenkaan tarvita Logstashia, vaan sen voi jattaa toteutuksesta pois.

(What is the ELK Stack? N.d.)

Elasticsearch on ilmainen hakumoottori, joka perustuu Apache Luceneen. Elas-
ticsearch pystyy kasittelemaan suuria maarida monenlaisia eri datatyyppeja. Kyseessa

on siis palvelin, jolta saadaan JSON-pyynnailld JSON-dataa. (Abueg 2020.)
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ELK-pinon kayttoliittyma on Kibana, joka on myos avoimen ldhdekoodin tuote. Ki-
bana toimii erinomaisesti Elasticsearchin kanssa luomalla datasta monenlaisia graafi-
sia visualisointeja, kuten pylvas- ja ympyrataulukoita. Lisaksi Kibana antaa mahdolli-

suuden muokata ja jakaa dataa eri muodoissa. (Kibana n.d.)

Lisaksi ELK-pino kayttaa Beatseja, jotka ovat pienikokoisia ja tehokkaita tyokaluja.
Beatseja kaytetddn lokien keraamiseen. Keraamisen jalkeen lokit Iahetetdan Elas-
ticsearch-hakumoottorille sdilytysta ja kasittelya varten. Beatseja on monenlaisia, ja
niita voi kuka tahansa kehittaa, silla ne perustuvat Go-ohjelmointikielen libbeat-oh-
jelmistokehykseen. SIEMin nakokulmasta Beatseista oleellisin on kuitenkin Au-
ditbeat, joka seuraa kayttajiin, prosesseihin seka turvallisuuteen liittyvia tapahtumia
kaikilla koneilla, joille se on asennettu. Lisaksi Windows-koneille asennetaan Winlog-
beat. Winlogbeat poimii koneilta Windowsin tapahtumalokit, joiden avulla pystytaan

seuraamaan ympadristéon muutoksia. (Berman 2020.)

ELK-pinon kanssa vastaaviin teknologioihin kuuluu esimerkiksi Splunk, joka on kau-
pallinen data-analyysialusta. Splunk toimii pitkalti vastaavalla tavalla kuin ELK-pino,
mutta lisenssien vuoksi sen kaytto vaikeutuu ELKiin verrattuna, silla ELK on ilmainen
kayttaa. (Son, S. & Kwon, Y. 2017.) Taman vuoksi Splunk-palvelua ei hyodynnetty ym-

pariston SIEMina.

3.2.8 Windows Active Directory Domain Services

Windows Active Directory Domain Services (AD DS) on Microsoftin julkaisema pal-
velu, joka mahdollistaa toimialueen luomisen Windows-palvelimelle. AD DS tarjoaa
monta eri palvelua kuten kayttadjien autentikaatio, sdantojen hallitseminen, laitteiden
hallinta, asetusten jakaminen ja monia muita hyoddyllisia ominaisuuksia. (Petters
2020.) Naitda ominaisuuksia ja palveluita pystytdan hyddyntamaan monimuotoisten

skenaarioiden luontiin erilaisia testeja varten.
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Windows AD DS valittiin, koska se tekee tehtavansa erinomaisesti ja muita varteen-
otettavia vaihtoehtoja ei ollut. Alun perin testattiin voisiko myés Linuxilla toimivan
toimialueen luoda kayttamalla Sambaa, mutta tdma osoittautui seka haasteelliseksi
etta tarpeettomaksi, koska sama saadaan aikaan helpommin kayttamalla Windowsin
palvelua. AD DS saatiin Samban tavoin ilmaiseksi kdayttamalla Windows-palvelimen

evaluaatioversiota, joten Samban valitsemiselle ei jaanyt mitaan patevaa syyta.

4 Toteutus

4.1 Suunnitelma

Teknologiavalintojen jalkeen suunniteltiin niiden sovellustapa seka virtuaaliymparis-
ton kokoonpano. Virtuaalikoneet jaettiin neljaan eri rooliin, jotka olivat uhri- ja palve-
linkoneet seka Linuxille ettd Windowsille. Uhrikoneet nimettiin uhreiksi, koska ne
suunniteltiin altistettavaksi haittaohjelmille ja hyokkayksille. Uhrikoneiden kayttojar-
jestelmiksi valittiin tyopoytaversiot, jotta ne saatiin vaikuttamaan mahdollisimman
tavallisilta ty6asemilta. Vastaavasti palvelinkoneilla valikoitiin palvelimille tarkoitet-
tuja kayttojarjestelmia, jotta Linux-palvelimen kohdalla sdastettaisiin keskusmuistia

ja Windowsin kohdalla saataisiin tarvittavat palvelut asennettua.

Virtuaaliympariston eristamiseksi isantdkoneesta paatettiin virtuaalikoneiden jaetut
kansiot poistaa ja verkkoyhteydet isantdakoneeseen ja internetiin katkaista. Nain var-
mistettiin, ettd haittaohjelmat eivat voisi hyvaksikdyttaa naista kumpaakaan leviami-
seen. Jotta virtuaalikoneet voisivat kuitenkin kommunikoida keskenaan, paatettiin
luoda isdntakoneesta eristetty sisdaverkko, jota virtuaaliymparisto kaytti. Tama sisa-
verkko kaytti osoiteavaruutta 192.168.99.0/24, silla tama oli toimeksiantajan virtuaa-
likoneille varattu osoiteavaruus. Palvelinten osoitteet sisdaverkossa olivat

192.168.99.131 ja 192.168.99.132. Nama osoitteet valittiin pysyvdn samana virtuaa-
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liympariston kokoonpanosta riippumatta, jotta palveluihin saataisiin luotettavasti yh-

teys. Uhrien osoitteet paatettiin menevan palvelinten osoitteiden paalle, eli tavalli-

sesti 192.168.99.133 ja 192.168.99.134. Tama tehtiin siksi, etta mikali uhreja kaynnis-

tetdaan useampi kappale, niin osoitteita otetaan automaattisesti lisaa kayttoon tar-

peen mukaan. Esimerkiksi jos molempia uhreja kdaynnistettiin kaksi, tuli osoitteiksi

192.168.99.133-136. Kuviossa yksi nakyy virtuaaliymparistélle suunniteltu arkkiteh-

tuuri.
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Kuvio 1. Tavoitearkkitehtuuri

Tavoitearkkitehtuurin saavuttamiseksi suunniteltiin monivaiheinen prosessi, jossa

hyédynnetdan vaiheittain valittuja teknologioita virtuaaliympariston rakentamista

varten. Ensimmainen vaihe on luoda Packerin avulla pakatut ymparistot, joilla Va-

grant sitten rakentaa virtuaalikoneet, jotka muodostavat virtuaaliympariston. Sa-

malla kun Vagrant rakentaa virtuaalikoneita, se asentaa niille tarvittavat palvelut,

jotka mahdollistavat tietoturvatiedon kerdaamisen ja tutkimisen. Lopuksi ympariston
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eristykseen kaytetadn komentojonotiedostoa, jotta haittaohjelmien aiheuttamat

uhat saataisiin minimoitua.

4.2 Laatikoiden luonti

Jotta ympariston rakentaminen voidaan aloittaa, tulee ensimmaiseksi hankkia Va-
grant-laatikot, joita kaytetdan virtuaalikoneiden luomiseen. Laatikoita on julkisessa
jakelussa Vagrant Cloudissa ja niitd voidaan hyodyntaa sellaisenaan virtuaaliymparis-
ton rakentamisessa. Tassa tydssa haluttiin kuitenkin tarjota kayttdjalle tydkalut
omien laatikoiden luomista varten. Hyédyntamalla naita tyokaluja kayttdjat voisivat
luoda Vagrant laatikot omista kayttojarjestelmien levykuvakkeista, poistaen tarpeen

kayttaa kolmannen osapuolen laatikoita Vagrant Cloudista.

Vagrant-laatikot voi luoda Vagrantin sisdanrakennetuilla komennoilla olemassa ole-
vasta virtuaalikoneesta. Ndin tehdessa kayttdjan tulee kuitenkin rakentaa virtuaaliko-
neet manuaalisesti kdyttaen kayttojarjestelmien levykuvakkeita, virtualisointialustaa
ja Vagrantin komentoja. Tdma nostaa esille tarpeen ohjelmalle, jolla pystyttdisiin au-
tomatisoimaan tama prosessi. Laatikoiden luomiseen voidaan kdyttaa Packer-ohjel-
maa, joka on Vagrantin tavoin Hashicorpin tuote. Taman vuoksi se on yhteensopiva
Vagrant-laatikoiden kanssa, tdydentden tarpeen erinomaisesti. Jotta levykuvakkeista
saatiin tehtya tarvittavat laatikot, luotiin omat JSON-mallitiedostot kullekin ymparis-
ton roolille seka Linux- ettda Windows-kayttojarjestelmille. Uhrien ja palvelinten
JSON-tiedostojen luomiseen kaytettiin valmiiksi olemassa olevia mallitiedostoja,
jotka muokattiin tarpeen mukaan omaan sovellukseen kdytettavaksi. Ndin valtyttiin

pitkdlta prosessilta, jossa kaikki olisi tehty alusta alkaen.

Kunkin JSON-tiedoston kolme tarkeinta osaa ovat rakentajat (builders), muonittajat
(provisioners) seka jalkikasittelijat (post-processors). Lisdksi jokaisen tiedoston yla-
osaan on lisatty muuttujat (variables)-osio, johon on listattu kaikki tiedostossa kay-
tettavat muuttujat. Kuviossa kaksi nakyvat esimerkkina Linux-uhrin muuttujat. Tata

kautta kayttaja pystyy asettamaan oman levykuvakkeensa sijainnin iso_url-kenttaan,
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mahdollisesti vaatien myos tarkastussumman muutoksen. Muuttujat-osiot lisattiin
tiedostojen ylaosiin, jotta kayttdjien ei tarvitsisi selata tiedostoja lapi oleellisten koh-

tien l6ytamiseksi.

"description": "Packer template for building vagrant box of ubuntu bionic 13 deskteop™,
"wvariables": {

"iso_wrl™: "7,

"izso_checksum": "f295570badbB%z686d97ddTc3421d7bf210b4a81ca7hagledcidbedabddeatad™,

"keep_registered": "false",

"iso target path": "isos/",

"headless": "fal=ze",

"wm_description™: "Ubuntu AMDE4 Bionic 18 Desktop”,

"wm_version™: "1.8.8"

Kuvio 2. Linux-uhrin muuttujat

Kun Packer rakentaa virtuaalikonetta, se lukee siihen ohjeet JSON-tiedoston rakenta-
jat-osiosta, joka nakyy kuviossa kolme. Siita selvidvat muun muassa virtualisoin-
tialusta, tallennustilan maara, kaytettava levykuva ja sen tarkastussumma seka http-
kansion sijainti. Jotta Vagrant saataisiin myohemmassa vaiheessa toimimaan, tulee
Packerin asettaa SSH:n kayttajatunnukseksi ja salasanaksi vagrant. Samassa kuviossa
nakyva boot_command puolestaan maarittaa, mita virtuaalikoneelle lahetetaan au-
tomaattisena syotteena heti kaynnistymisen jalkeen. Tama syote kay lapi kayttojar-
jestelman asennukseen liittyvia kysymyksia, kuten kielen ja aikavyéhykkeen valitse-

misen.
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"builders": [{
"type": "virtualbox-iso",
"guest_os_type": "Ubuntu_s&”,
"export_opts": [
"--manifest”,
Yo-ysyst, "ar,
"--description”, "{{user “um_description’}}",

*--yersion”, "{{user “wm_version }}

]J

"nttp_directory™: "packer_provisioning/linux/http",

"iso_urls": [
“{{ user “iso_url® }}",

"

"https://releases.ubuntu. com/18.84/ ubuntu-18.84.5-desktop-amdad . iso
]J
"izo_checksum": "{{ user “iso_checksum® }}",
"izo_target_path": "{{ user " iso_target_path® }}",

"ssh_username™: "vagrant”,
"ssh_password™: "vagrant”,
"ssh_port": 22,
"ssh_walt_timeout™: "18868s",

"disk_size": "4238a",
"guest_additions_path": "VBoxGuestAdditions_{{.Version}}.iso",
"virtualbox_version_file": ".vbox_version”,
"whoxmanage": [
["modifywm”, "{{.Name}}", "--memory", "1824"],
["modifywm™, "{{.Name}}", "--vram", "64"],
["modifywm”, "{{.Name}}", "--cpus"”, "1"]
]J
"ym_name": "ubuntu_bionic_18 @4 1ts_desktop_packer_amdéd {{ uwuid }}",
"keep_registered": "{{user "keep_registered }}",
"neadless": "{{user "headless }}",

"boot_wait"™: "8s",

"boot_command™: [
"cescriescrafEriescr<bsr<bsr<bsr<hs><bsr<bsr<bsr<bsr<bsr<bs > <bs b5 {bsr{bs <5 <bs > <bs <bsr<bs><bs>
" auto=true priority=critical noprompt ",

gutomatic-ubiquity ',

rl=http://{{ .HTTPIP }}:{{ .HTTPPort }}/desktop.cfg ",

keyboard-configuration/layoutcode=us ™

ubiquity/reboot=true ",

languagechooser/language-name=English ",

countrychooser/shortlist=IN ",

localechooser/supported-locales=en_US.UTF-8 ",
debian-installer/locale=en_USs *,
netcfg/choose_interface=auto
boot=casper ",
initrd=/casper/initrd ",

" guiet splash noprompt noshell *,
T o--- gwalt»,
"<enter><wait>"

]J

"shutdown_command”: “echo ‘packer' | sudo -5 shutdown -P now®

i,

Kuvio 3. Linux-uhrin rakentajat
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Kun Packer on asentanut virtuaalikoneen kayttojarjestelman, siirrytdan muonittajat-
osioon. Kyseisessa osiossa maaritellaan ajettavat skriptit seka komennot, joilla ne

ajetaan. Tama nakyy kuviossa nelja.

"provisioners®: [{
"type”: "shell”,
"script”: "packer_provisioning/linux/scripts/setup.sh”
"execute_command”: “echo 'wvagrant ({.¥ars}} sudo -5 -E bash "{{.Path}}""
"type": "shell",
"script”: "packer_provisioning/linux/scripts/wvagrant.sh”

"execute_command”: “echo 'vagrant ({.Vars}} sudo -5 -E bash "{{.Path}}""

"type”: "shell”,
"script”: "packer_provisioning/linux/scripts/cleanup.sh”
"execute_command”: “echo 'wvagrant ({.¥ars}} sudo -5 -E bash "{{.Path}}""

Kuvio 4. Linux-uhrin muonittajat

Naiden skriptien avulla jokaiselle luotavalle Linuxia kayttavalle Vagrant-laatikolle teh-
daan SSH-oikeutettu kayttaja ja Windowsia kaytettdessa vastaava toimenpide teh-
daan WinRM:lle. Molemmissa vaihtoehdoissa on tarpeen siivota vield turhia ohjelmia
pois virtuaalikoneilta kayttamalla siihen tarkoitettuja skripteja. Ndin pienennetdan

luotavien laatikoiden kokoja.

Konstruktiivinen metodi osoittautui tassa kohtaa projektia erityisen hyoddylliseksi, kun
tarvittavat skriptit saatiin mallipohjien mukana. Mikali niiden luominen ja testaami-

nen olisi aloitettu alusta, se olisi vaatinut runsaasti enemman aikaa.

Kun virtuaalikoneet on kdynnistetty, paivitetty ja konfiguroitu, voidaan siirtya jalkika-
sittelyvaiheeseen. Tassa vaiheessa Packer luo virtuaalikoneesta Vagrantille laatikon,
joka asetetaan output-kansioon. Tdma prosessi on sama kayttojarjestelmasta riippu-
matta kaikille luotaville virtuaalikoneille. Laatikon onnistuneen luomisen jalkeen vir-
tuaalikone poistetaan, koska keep_input_artifact on asetettu epatodeksi, kuten kuvi-

osta viisi nakyy.



"post-processors”:
"type®: “wagrant”,
"compression_level": &

"keep_input_artifact”: false,

"gutput": "outputfubuntu-desktop.box

Kuvio 5. Linux-uhrin jalkikasittelijat

4.3 Ympariston rakentaminen

Kun tarvittavat laatikot ovat haettu pilvipalvelusta tai luotu itse, voidaan siirtya varsi-
naisen virtuaaliymparistoén rakennukseen Vagrantin avulla. Ympariston rakennukseen
kaytettiin Vagrantfile-nimista tiedostoa, josta Vagrant saa kaiken tarvittavan tiedon.

Kyseinen tiedosto luotiin alusta alkaen, mutta konstruktiivista metodia hyodynnettiin
kayttamalla apuna erilaisia lyhyita ohjeita oman tuotoksen tekemiseen, kuten viralli-

sia dokumentaatioita.

Vagrantfile-tiedosto on jaettu osiin, joista kaksi ensimmaista pyrkii parantamaan
kayttokokemusta. Ensimmainen naista osista on kustomointiosio, joka nakyy kuvi-
ossa kuusi. Taman osion kautta kdyttajat voivat maarittaa kdynnistettavat virtuaaliko-
neet ja nilden maaran, kaytettavan laatikon seka varattavan muistin. IIman naita
muuttujilla tehtyja maarittelyja kayttajat joutuisivat joka kerran muutoksia tehdes-
saan etsimaan tiedostosta kyseiset rivit, mutta kayttamalla muuttujia saadaan kayt-

tokokemusta parannettua.
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SIEM=1
SiemBOM="Ubuntu/Server"”
SiemRAM=2568

WinAD=1
WinADBOX="Windows /Server
WinADRAM=4896

LinVic=1
LinVicBO¥="Ubuntu/victim"
LinVicRAM=1824

Winvic=1
WinVicBOX="Kindows,Victim"
WinVicRAM=48%6

Kuvio 6. Vagrantfilen muuttujat

Kayttokokemuksen parantamiseksi Vagrantfile-tiedostoon lisattiin myos yksinkertai-
nen laskuri, joka pitda kirjaa allokoidun muistin maarasta (ks. kuvio seitseman). Las-
kuri tulostaa yhteenlasketun allokoidun muistin maaran Vagranttia kdyttdaessa, minka
avulla lilan pienen tai suuren muistin allokaation voi huomata heti ylosajon alku-

paassa.

TotalRAM=8
if SIEM » @
TotalRAM=TotalRAM+S1lemRAM
end
if WinAD > @
TotalRAM=TotalRAM+inADRAM
end
if LinVic > @
TotalRAM=TotalRAM+{LinVic*LinVicRAM)
end
if WinVic > @
TotalRAM=TotalRAM+(HinVic+WinVicRAM)
end
puts "Total memory allocated: #{TotalRAM}ME™

Kuvio 7. Vagrantfilen muistilaskuri
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Virtuaalikoneista jokainen sijaitsee omassa osiossaan, ja naista virtuaalikoneista en-
simmaisena rakennettavana on SIEM. Jos néin ei toimita, muiden koneiden rakenta-
minen saattaa epdonnistua, koska ne eivat saa siihen SIEMiin yhteytta. SIEMin osio

Vagrantfilesta nakyy kuviossa kahdeksan.

if SIEM » @

config.vm.define "siem" do |si
synced_folder
.communicator =

""", "Jvagrant", disabled: true
P—

.box = SiemB0X

$55%

network "private_network", ip: "192.168.9%.132",
virtualbox__intnet: "Danger network"

.hostpame = “ziem”

provider "virtualbox" do |cfgl
cfg.name = "SIEM"

-

cfg.memory = SiemRAM

Jvagrant_provisioning”, destination: "SHOME/"
si.wm.provision :ansible_local do |ansible|

zi.vm.provision "file", source:

gnsible.provisioning path = "/home/vagrant”
agnsible.playbook = "vagrant_provisioning/SIEM.yml™

end

si.vm.provision :snsible local do |ansible]
ansible.provisioning_path = "/home/vagrant”
ansible.playbook = "vagrant_provizioning/FIREWALL.ymLl"

end
puts "SIEM enabled. ‘\n"
end
else

puts "SIEM iz not enabled. This will cause issupes later on. "
end

Kuvio 8. Vagrantfile SIEMin rakennus

Vagrant kadyttaa yleensa tiedostojen siirtamiseen synkronoituja kansioita. Se ei ole
kuitenkaan turvallisin vaihtoehto tiedonsiirtoon, silld haittaohjelmat voivat kayttaa
kansioita hyodyksi isdantdkoneeseen paasemiseksi. Tama ongelma kierrettiin poista-
malla synkronoidut kansiot ja lataamalla tarvittavat konfiguraatiotiedostot suoraan
virtuaalikoneelle. Tata keinoa voidaan hyodyntaa kaikilla virtuaalikoneilla roolista ja
kayttojarjestelmasta riippumatta. Turvallisuuta pyrittiin parantamaan myos lisda-

malla jokaiselle kdynnistettavalle virtuaalikoneelle uusi verkkokortti, joka liitettiin uu-
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teen Virtualboxin sisdiseen verkkoon. Tasta verkosta ei saa yhteyttd muihin verkkoi-
hin, jolla estetaan haittaohjelmien leviaminen paikalliseen verkkoon ja mahdollisesti

myds internetiin.

Koska Ansible ei toimi Windowsilla, kdytettiin Vagrantissa sen lokaalia versiota, Ansi-
ble_local. Ansible_local-muonittaja asentaa Ansiblen suoraan virtuaalikoneelle ja
ajaa roolien mukaan maaratyt pelikirjat. Kuviossa yhdeksan nakyy esimerkkina Elas-
ticsearchin vaiheittainen asennus pelikirjan avulla SIEM-palvelimelle. Ensimmaiseksi
ladataan ja puretaan tarvittava paketti verkosta, jotta saadaan tarvittavat tiedostot
virtuaalikoneelle. Seuraavaksi tiedostoihin tehdadan tarvittavat muutokset, jotta pal-
veluun saadaan oikeat verkkoasetukset. Viimeiseksi palvelu kdynnistetaan, jolloin sii-

hen pystytdan yhdistamaan IP-osoitteen kautta.

- {dest: '/etc/elasticsearch/elasticsearch.yml', regexp: '#node.name: node-1', line: 'node.name: node-1'}

- {dest: 'fetc/elasticsearch/elasticsearch.yml', regexp: '#network.host: 192.168.2.1', line: 'network.host: 8.2.9.9'}

< ["192.168.08.132"]")
.initial_master_nodes: ["node-1

lssticsearch
state: started
enabled: yes

Kuvio 9. Elasticsearchin asennus pelikirjalla

Rakennusjarjestyksessa seuraavana oli Windows-palvelin. N&in tosin toimitaan vain,

mikali kayttaja on asettanut sen luotavaksi. Windows-palvelin yllapitaa virtuaaliym-
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pdariston toimialuetta, johon kaikki muut virtuaalikoneet lisatdan, ja ndin ollen se tu-
lee kdynnistaa ennen muita. Mikali jarjestys olisi pdinvastainen, muita virtuaaliko-

neita ei saataisi liitettyd automaattisesti toimialueeseen.

Koska Vagrant ei pysty sellaisenaan kayttamaan SSH-yhteyttda Windows-koneisiin yh-
distamiseen, vaihdettiin kommunikaattori niiden kohdalla WinRM:d3an. Taman lisaksi
Vagrantille tuli antaa oikeat portit, jotta yhteyden muodostaminen onnistuisi. Win-
dows-palvelimelle tehtiin vield uniikki toimenpide, jossa WinRM:n todennustasoa las-
kettiin kayttamalla yksinkertaisempaa autentikaatiota. Jos nain ei olisi toimittu, ra-
kennus olisi kaatunut toimialueen metsan luomiseen, silla se olisi hdirinnyt WinRM-
yhteytta. Kuviossa kymmenen nakyvat Windows-palvelimelle Vagrantfile-tiedostoon

tehdyt maaritykset.

if WinAD > @

config.vm.define "win-ad" do |wal

wa.vm.synced_folder ".", "/vagrant", disabled: true

winrm.transport = :plaintext
.winrm.basic_auth_only = true
.box = WinADBOX
.network :forwarded port, guest: 3382, host: 338%, id: "rdp", auto_correct:true
.communicator = "winrm"
.guest = :windows

.network :forwarded port, guest: 5985, host: 5985, id: "winrm”, auto_correct:true

T TR VR TRV TR -1}

Vi
Vi
« WM
Vi
Vi
Vi

.provider "virtualbox" do |cfg]|

cfg.name = "Windows AD"

cfg.memory = WinADRAM
end
wa.vm.synced_folder ".", "/vagrant", disabled: true
wa.vm.network "private_network”, ip: "192.168.99.131",

virtualbox__ intnet: "Danger network”
wa.vm.provision "shell”,
path: “vagrant_provisioning/WINDOWS-VICTIM1.psl™
wa.vm.provision "shell”,
path: “vagrant_provisioning/WINDOWS-ADL.ps1”
.provision :relcad

53

.provision "shell”,
path: “vagrant_provisioning/WINDOWS-AD2.ps1”
end

puts "Windows AD enabled. ‘n"
else

puts "MNo Windows AD. \n"
end

Kuvio 10. Vagrantfile Windows-palvelimen rakennus
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Kuten aikaisemmin todettiin, Ansible ei toimi Windows-kayttojarjestelmalld. Taman
vuoksi Vagrantilla muonitukseen kaytettiin Powershell-ohjelmaa. Ensimmaiseksi ajet-
tiin WINDOWS-VICTIM-1.ps1, jolla asennettiin Beatsit tiedonkeruuta varten. Kuviossa
11 nakyvat ajetut Powershell-komennot. Ndiden avulla asennettiin AD-tydkalut ja
saatiin luotua Windows-toimialue ja metsa. Erityisen tarked osa komentoa on NoRe-
bootOnCompletion, joka estaa tietokoneen automaattisen sammumisen asennuksen
jalkeen. Sammuminen aiheuttaisi hdirion Vagrantissa ja keskeyttdisi koko prosessin.
Toisaalta palvelimen paivitys kuitenkin vaatii uudelleenkdynnistyksen. Tahan kaytet-
tiin Vagrantin reload-muonittajaa, joka kdynnistaa virtuaalikoneen uudestaan Va-

grantin hallitsemana.

set-executionpolicy —-executionpolicy unrestricted -force

f Set website security protocols
[Net.ServicePointManager]::SecurityProtocol = "Tls, Tls11, Tl=s12, =Ss=12"

$ Set the keyboard language to finnish
Set-WinUserLanguageList -languagelist en-FI -force —-Confirm:$False

$# Download & Install Wireshark silently
Invoke-WebRegquest https: .eu.dl.wireshark. i i i .exe —OutFile C:\

Wireshark.exes
C:\Wireshark.exe /8

# Install AD DC and mgmt tools
Add-WindowsFesature AD-Domain-Services -IncludeManagementTools —-Confirm:$False

# Setup the AD forest with a safemods password, and stop the automatic reboot

Install-ADDSForest -DomainName dom.local -InstallDNS -safemodeadministratorpassword (
ConvertTo-SecureString —-AsPlainText -String salaSana4444 -Force) -NoRebootOnCompletion —-Confirm:
SFalse

Kuvio 11. Toimialueen asennus Powershell-skriptilla

Kun palvelimet olivat rakennettu, siirryttiin seuraavaksi uhrien rakentamiseen. Uh-
rien ominaisuutena on sekda Windowsin etta Linuxin puolella skaalautuvuus. Skaa-
lautuvuus on toteutettu for-luupilla. Skaalautuvuuden avulla virtuaalikoneita voidaan
kdynnistaa useita kappaleita samanaikaisesti, ja samalla niiden IP-osoitteet ja nimet

pdivittyvat automaattisesti. Kuviossa 12 on Linux-uhrin osuus Vagrantfilesta.



if Linvic » @
(1..Linvic).each do |i]
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config.vm.define "linux-victim-#{i}" do |1lv|
lv.vm.box = LinVicBOX
Llv.vm.synced_folder ".", "/vagrant”, disabled: true
lv.vm.hostname = "linux-victim-#{1i}"
lv.vm.provider "virtualbox" do |cfe|
cfg.mame = "LINUX VICTIM #{i}"
cfgz.memory = LinVicRAM
end
Llv.vm.network "privete_network”, ip: "192.168.99.#{132+i}",
virtualbox_ intnet: "Danger network"
lv.vm.provision “"file", source: "./vagrant_provisioning”, destination: "$HOME/

lv.vm.provision :ansible_local do |ansible|

end
if WinAD > @

ansible.provisioning_path = "/home/vagrant
anzible.playbook = "vagrant_provisioning/LINUX-VICTIM.yml™

lv.vm.provision :ansible_local do |ansible]

end
end
end

if Linvic = 1

else
puts "#{LinVic}
end
end
else
puts "No Linux Victims.
end

anzible.provisioning path = “/home/vagrant
ansible.playbook = "vagrant_provisioning/LINUX-JOIN.yml

puts "1 Linux Victim enabled n™

Linux Yictims enabled n"

"

Kuvio 12. Vagrantfile Linux-uhrin rakennus

Vagrantfileen tehtava konfiguraatio Linux-uhrille on pitkalti samanlainen kuin palveli-

men, ja erot |0ytyvatkin |lahinna muonitukseen kaytettavista pelikirjoista. Uhrille

asennettiin Auditbeat, jolla lahetetaan turvallisuustiedot SIEMille. Pelikirjan moduu-

lit, jolla tdama tehdaan, nakyvat kuviossa 13. Kun Auditbeat on ladattu ja purettu pa-

ketista, kirjoitetaan sen konfiguraatiotiedostoihin Kibanan ja Elasticsearchin IP-

osoitteet ja portit, minka jalkeen palvelu kdynnistetaan.
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- name: Download Auditbeat 7.9
become: yes
get_url:
url: https://artifacts.elastic.co/downloads/beats/auditbeat/auditbeat-7.9.0-amd64.deb

dest: fetc/

- name: Extract Auditbeat

become:
command: sudo dpkg -1 auditbest-7.9.@-amdéd.dsb
args:

chdir: Jetc

- name: Configure Auditbest
become: yes

lineinfile:

dest: '
regexp: em.regexp 1}
line: "{ line }7}
backrefs: yes
with_items:
- {dest: '/fetc/auvditbeat/suditbest.yml', regexp: '#host: "localhost:5681"', line: ' host: "192.168.99.132:5681"'}
- {dest: '/fetc/auvditbeat/suditbeat.yml', regexp: "localhost:9288", line: " hosts: 192.168.99.132:9268"}

- name: Start Auditbeat
become: yes
service:
name: auditbeat
state: started

enabled: yes

- name: Se

become:
command: suditbest zetup

Kuvio 13. Auditbeatin asennus pelikirjalla

Kun LINUX-VICTIM-pelikirja on ajettu, Vagrant tarkistaa onko Windows-palvelin va-
littu kdynnistettavaksi. Mikali se on valittu kdaynnistettavaksi, niin ajetaan viela yli-
madaradinen pelikirja, jolla Linux-uhri liitetadan Windows-palvelimen yllapitamaan toi-
mialueeseen. Kuviossa 14 nakyvat LINUX_JOIN-pelikirjassa olevat Ansiblen moduulit,
jotka tekevat Linux-uhrille tarvittavat muutokset toimialueeseen liittymista varten.
Ensimmainen moduuli kartoittaa Windows-palvelimen yllapitaman toimialueen isan-
tanimen sen IP-osoitteeseen, jotta Linux-uhri saa siihen yhteyden kayttamalla ky-
seistd nimead. Taman jalkeen Linuxin sources-tiedostoon lisatdan tarvittavien paket-
tien lataamiseen vaadittavat arkistot. Viimeinen kuviossa nakyva moduuli liittaa vir-

tuaalikoneen toimialueeseen.
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- name: Edit the hosts-file # Adds the domaoins address to hosts-fFile

path:

state: present
insertbefore: "# The following lines are desirable for IPv6
line: "192.168.99.131 dom.local”

&)
1Al
o
=1
@
=
=
m
=1
0
T
L

- name: Edit sources # Deletes the word "last” from the sources-file
become: yes
lineinfile:
path: /etc/apt/sources.list
regexp: ast’
state: absent

- name: Edit sources 2 # Add new sources
become: yes
lineinfile:
insertbefore: '“#last’
dest: "{{ item.dest }}"
: { item.line }}"

Wi

line: 'deb htt

wve, ubuntu. com/ubuntu/

ve. ubuntu. com/ubuntu/

ic universe'}

pt/sources.list*, line: 'deb htt c-updates universe'}

- name: Install packages # Install new packages needed to connect to domain
become: yes
apt:
state: present

- oddjob-mkhomedir

- packagekit

- python-pexpect # this is for expect python module, use belo
update_cache: true

- name: Join the domain # join the domain with given credentials
become: yes
expect:
command: realm join -U vagrant dom.local
responses:
Password for *: wvagrant

Kuvio 14. Linux-uhrin liittdminen toimialueeseen

Viimeinen kaynnistettdva virtuaalikone on Windows-uhri. Sille tehtiin samanlainen
WinRM-konfiguraatio kuin aikaisemmalle Windows-palvelimelle, ja samanlainen
skaalautuvuus kuin Linux-uhrille. Windows-uhrin osuus Vagrantfilesta nakyy kuviossa

15.



if Winvic >
(1..Winvic).each do |7
config.vm.define "windows-victim-#{j}" do |[wv]|

end

if Winvic =

else

end

[

puts "#{WinvVic} Windows Victims enabled.

wv.vm.synced_folder ".", "/vagrant”, disabled: true
wv.vm.box = WinvicBOX

wv.vm.network :forwarded_port, guest: 3389, host: 3389, id: "rdp"”, auto_correct:true
wv.vm. communicator = :winrm
wv.vm. guest = :windows
wv.vm.network :forwarded_port, guest: 5985, host: 5985, id: "winrm”, auto_correct:true
wv.winrm.retry_limit = 38
wv.winrm.retry delay = 28
wv.vm.boot_timeout = 6@@
wv.vm.synced_folder ".", "/vagrant”, disabled: true
wv.vm. provider "virtualbox" do |cfg]|
cfg.name = "WINDOWS VICTIM #{j}"
cfg.memory = WinVicRAM
end
wv.vm.network "private_network™, ip: "192.168.9%.#{132+Linvic+j}", # Add

virtualbox__intnet: "Danger network”
wv.vm. provision "shell”,
path: "vagrant_provisioning/WINDOWS-VICTIML.ps1

if WinAD > @

wv.vm.provision "shell”,
path: "vagrant_provisioning/WINDOWS-VICTIMZ.ps1"
wv.vm.provision :relead

1

1 Windows Victim enabled. \n

puts "No Windows Victims. \n"

Kuvio 15. Vagrantfile Windows-uhrin rakennus

34

Windows-uhrille asennettiin Auditbeat kuten Linux-uhrillekin, ja lisaksi Winlogbeat,

jonka asennus nakyy kuviossa 16. Winlogbeat- ja Auditbeat-palveluiden asentamisen

vaiheet ovat samanlaiset Windows- ja Linux-uhreilla, mutta Windows-koneilla kdyte-

taan pelikirjan sijasta Powershell-skriptia.
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Invoke-kebReguest https://artifacts.elastic.co/downloads/beats/winlogbeat/winlogbeat-7.9.@-windows-x86_64.zip -OutFile C:\Winlogzip.zip
expand-archive -path 'C:\Winlogzip.zip' -destinationpath "C:y'
Rename-Item -Path Ci\winlogbeat-7.9.@-windows-x86_64 -NewMame C:\Winlogbeat

) | Set-Content -Path C:\Winlogbeat\winlogbeat.yml

({@et-Content -path C:‘\Winlogbeat\winlogbeat.yml -Raw) -replace '
99.132:5681"") | Set-Content -Path C:\Winlogbeat\winlogbeat

((Get-Content -path C:\Winlogbest'winlogheat.yml -Raw) -replace '#host

C:\Winlogbeat\install-service-winlogbeat.psl

start-service winlogbeat

Kuvio 16. Winlogbeatin asennus Powershellin avulla

Kun Windows-ubhria liitetdan toimialueeseen, tulee vaihtaa toisen verkkoadapterin
DNS-osoitteeksi Windows-palvelimen kayttama osoite. Tata varten tulee selvittaa so-
vittimen numero, joka saattaa myds olla vaihtuva. Kyseinen numero selvitetaan ku-
vion 17 ensimmaisellda komennolla, joka tekee numerosta muuttujan, jota kdytetdan
seuraavassa komennossa DNS-osoitteen muuttamiseksi. Taman jalkeen luodaan paa-
sytiedot, jotka koostuvat nimesta ja salasanasta. Naita paasytietoja kaytetaan toimi-

alueeseen liittymiseen.

- 5

$IntIndex = $(Get-NetAdapter | Where-object {3 .Name -like "E*2" } | Select-Object -ExpandProperty InterfaceIndex)

set-dnsclientserveraddress -interfaceindex $IntIndex -serveraddresses ("192.168.2%.131")

%domain = "dom.local"
fpassword = "wagrant” | ConvertTo-SecureString -asPlainText -Force
fusername = "$domain\vagrant”

fcredential = New-Object System.Management.Automation.PSCredential($username,$password)

Add-Computer -DomainMame $domain -Credential %credential

Kuvio 17. Windows-uhrin liittaminen toimialueeseen
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4.4 Ympariston eristys

Kun Vagrant on rakentanut virtuaaliympariston, tulee se viela eristaa isantakoneesta.
Jokaisella virtuaalikoneella on kaksi verkkokorttia, joista ensimmadinen on Vagrantin
kayttama. Taman vuoksi kyseista korttia ei voi poistaa Vagrantilla, vaan on kaytettava
apuna Virtualboxia. Jotta tama saataisiin automatisoitua, kadytettiin Virtualboxin ko-
mentorivityokalua VBoxManage-skriptin tekemiseen (ks. kuvio 18). Nadin saadaan ir-
rotettua jokaisen kaynnistetyn virtuaalikoneen ensimmainen verkkokortti, jolloin vir-

tuaalinen verkko ja isantakoneen verkko toimivat erillisina toisistaan.

$ziemCount = vboxmanage list wms | find """SIEM""" /c
$fwinACount = vboxmanage list wms | find """Windows aD""" /¢
$linVCount = vboxmanage list wms | find ""“LINUX VICTIM """ /c
fwinVCount = vboxmanage list wms | find """WINDOWS VICTIM""" fc
if ($siemCount -gt @)

{

VBoxManage modifywm "SIEM" --cableconnectedl off

vboxmanage controlvm "SIEM" nicl null

¥

elseif ($winACount -gt @)

{

VBoxManage modifywm “Windows 4D" --cableconnectedl off

vboxmanage controlvm "Windows AD" nicl null

¥

elseif ($linVCount -gt @)

{

1..51linVCount | ¥ { VBoxManage modifywm "LINUX VICTIM % " --cableconnectedl off}
1..31linVCount | ¥ { vboxmanage controlvm "LINUX WICTIM £ " nicl null}

¥

elseif ($fwinVCount -gt @)

1

1..3winVCount | ¥ { VBoxManage modifywm "WINDOWS WICTIM % " --cableconnectedl off}
1..%winVCount | ¥ { vboxmanage controlvm "WINDOWS VICTIM % " nicl null}

¥

else

{

echo "No machines detected!”

¥

Kuvio 18. Ympariston eristys Powershellilla
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Kun eristysskripti on ajettu, virtuaaliymparistolla ei siis enaa ole verkkoyhteytta isan-
takoneeseen eika internettiin. Taman varmistamiseksi virtuaaliympariston sisalta yri-
tettiin ottaa yhteytta molempiin. Kuten kuviossa 19 nakyy, verkkoyhteydet katkaistiin

onnistuneesti.

vagrant@linux-victim-1:~5% ping 192.168.0.100
connect: Network is unreachable

vagrant@linux-victim-1:~5 ping 8.8.8.8
connect: Network is unreachable

Kuvio 19. Epaonnistuneet pingit

Virtuaaliympariston eristyksen toinen osa oli Virtualboxin jaettujen kansioiden pois-
taminen. Tama tehtiin maarityksilla Vagrantfilessa, ja voidaan tarkistaa kayttamalla
Virtualboxin komentorivitydkalua. Kuten kuviossa 20 nakyy, jokaisen virtuaalikoneen

jaetut kansiot ovat onnistuneesti poistettu.

howvminfo "Windows AD" find "Shared”

howvminfo "LINUX 1" find "Shared”

"WINDOWS VICTIM 1" find "Shared”

showvminfo SIEM find "Shared”

Kuvio 20. Jaettujen kansioiden poiston varmistus

Haittaohjelmat pystyvat hyddyntamaan seka verkkoyhteyksia ettd jaettuja kansioita
itsensa levittamista varten, ja siksi naita varten tuli tehda varotoimia. Eristys ei vali-
tettavasti ole kuitenkaan taysin aukoton. Mikali haittaohjelmat ovat tarpeeksi kehit-
tyneita, voivat ne ennen muuta toimintaansa tutkia l6ytyyko tiedostoista virtualisoin-

nin jattamia jalkia tai muuta virtualisointiin viittaavaa.
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Mikali haittaohjelma huomaa toimivansa virtuaaliymparistossa, se saattaa hyvaksi-
kayttaa virtualisointialustan arkkitehtuuria, ja sita kautta paasta isantdakoneeseen ka-
siksi. Nama hyokkaykset kohdistuvat virtualisointialustojen elintarkeisiin turvallisuus-
ominaisuuksiin, kuten virtuaalikoneiden eristykseen, virtuaalikoneiden ohjelmisto-
pohjaisiin kommunikaatiokanaviin tai muihin hallintarajapintoihin. (Security aspects

of Virtualization 2017, 34-37.)

Isantakoneeseen tunkeutumisen lisaksi haittaohjelmat saattavat myos virtualisoinnin
havaittuaan lopettaa toimintansa. Tama tarkoittaa talloin, etta virus ei tuota lainkaan
hyokkaysta eika nadin ollen myoskaan tuota minkaanlaisia jalkia sellaisesta. Taman ns.
teeskentelyn vuoksi haittaohjelma voi vaikuttaa tavalliselta ohjelmalta ja paasta nain

ollen virtuaaliymparistosta ulos ja sita kautta oikeaan ymparistoon ihmisen toimesta.

Vaikka edellad kuvatun kaltaiset hyokkaykset ovat ehka harvinaisia, ovat ne kuitenkin
huomioon otettava uhka tietoturvatestausta suunnitellessa ja tehdessa. Taman
vuoksi kayttajan on tarkedaa ymmartaa niin sanotun sokean testaamisen riskit ja suo-
rittaa tarvittavat varotoimet tietoisesti riskialttiita testeja tehdessaan. Naihin varotoi-
miin voi esimerkiksi kuulua testattavan haittaohjelman tietoihin tutustuminen ja asi-

aankuuluvien virtualisointialustan heikkouksien paikkaaminen.

4.5 Luodut palvelut

Virtuaaliympariston eristamisen jalkeen rakennettujen palvelimien palveluihin paa-
see kasiksi ainoastaan sen sisalta kayttamalla sisaverkossa olevia IP-osoitteita. Kayt-

tajan nakokulmasta palveluista keskeisin on Kibana, joka ndkyy kuviossa 21.
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Kibanan kautta padstaan tarkastelemaan Beatsien keraamaa tietoa, esimerkiksi ym-

paristossa tapahtuvia sisddankirjautumisia. Kuten kuviossa 22 on nahtavissa, seka on-

nistuneet ettd epdaonnistuneet kirjautumiset kirjautuvat muistiin. Nain yllapitajat voi-

vat huomata virtuaaliymparistossa tapahtuneet luvattomat kirjautumisyritykset, joita

kyberrikolliset voivat yrittaa tehda. Tama on yksi esimerkki SIEMin mahdollistamista

monipuolisista valvontamahdollisuuksista.
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Kuvio 22. Kayttajien kirjautumiset ymparistossa
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Toinen testauksen monipuolisuuden kannalta oleellinen osa virtuaaliymparist6d on
Windows-toimialue, johon kaikki uhrikoneet liitetdaan. Kuviossa 23 varmistetaan, etta

Windows-palvelin on tietoinen uhrikoneista.

: Active Directory Users and Computers
File Action View Help
s 2B Bz HE 3 aETE%

: Active Directory Users and Com|| Mame Type Description

| Saved Queries J%|DESKTOP-ETM2BNZ ~ Computer

v [ dom.local 1] LINUX-VICTIM-1 Computer

| Builtin

| Computers

2| Domain Controllers

| ForeignSecurityPrincipal:
| Managed Service Accour
| Users

Kuvio 23. Toimialueeseen liitetyt tietokoneet

4.6 Ohjelmiston lisdédminen

Jos kayttaja haluaa lisata ympariston virtuaalikoneille ohjelmistoa, jota niille ei ole-
tuksena asenneta automaattisesti, voi kdyttdja rakentaa ympariston ja asentaa ohjel-
mat manuaalisesti verkon kautta ennen ympariston eristysta. Jotta tata ei tarvitse
tehda jokaisella rakennuskerralla erikseen, tulee kayttajien kirjoittaa omat Po-
wershell-skriptit tai Ansible-pelikirjat kdyttojarjestelmasta riippuen. Kuviossa 24 na-
kyy yksinkertainen pelikirja, jolla asennetaan ja kdynnistetdan Uncomplicated Fire-

wall (UFW).
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connection: local

ather_facts: false

=g
(=)
h

osts: all

tasks:

- name: Install Firewall
become: yes
apt

Kuvio 24. UFW:n asennus pelikirjalla

Kun mukautetut tiedostot ovat valmiit, viedaan ne vagrant_provisioning-kansioon,
josta Linux-virtuaalikoneille viedaan tiedostot Ansiblea varten. Windows-koneilla
tdma ei ole pakollista, silla niiden kohdalla voidaan kdyttdaa myds suoraa tiedostopol-
kua. Luodut tiedostot ovat tasta huolimatta kannattavaa sijoittaa vagrant_provisi-
oning-kansioon, jotta ne saadaan pidettya samassa jarjestyksessa muiden tiedostojen

kanssa.

Kun uudet tiedostot ovat oikeassa kansiossa, tulee seuraavaksi lisata Vagrantfileen
halutun tietokoneen kohdalle uusi muonittaja-osio, jossa tiedostoa kutsutaan. Yksin-
kertaisin tapa tehda tama on kopioida aiempi muonittaja saman roolin asetuksista,
jossa toinen konfiguraatiotiedosto on maaritelty, ja vaihtaa sen nimi. Kuviossa 25 on
nahtavilla lisatty FIREWALL-pelikirja, jota kutsutaan samalla tavalla kuin SIEM-
pelikirjaa. Uusien muonittajien lisddamisen periaate on sama kayttojarjestelmasta ja

roolista riippumatta.
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=i.vm.provision :ansible loczl do |ansible|
ansible.provisioning_path = "/homs/vagrant”
ansible.playbook = "vagrant_provisioning/SIEM.yml"

end

si.wm.provision :ansible loczl do |ansible|

znsible. provisioning_path = "/homs/vagrant”

ansible.playbook = "wagrant_provisioning/FIREWALL.yml

end

Kuvio 25. SIEMin muonittajat

Kun uudet tiedostot ovat kirjoitettu, viety oikeaan kansioon ja lisatty Vagrantfileen,
virtuaaliymparistda rakentaessa uudet konfiguraatiot suoritetaan annetuille rooleille.
Nain kayttaja kykenee lisadmaan uusia palveluita ja muita testaukseen tarvittavia oh-

jelmia automaattiseen rakennukseen.

5 Tutkimustulokset

Tassa opinndytetyossa oli tavoitteena automatisoida virtuaaliympariston rakentami-
nen. Tata virtuaaliymparistoa oli tarkoitus kayttaa kyberturvallisuustestauksissa ja -
koulutuksissa. Virtuaaliymparistoon tuli siksi asentaa tyokalut haittaohjelmien tutki-

mista varten.

Tutkimuksessa onnistuttiin luomaan toimintamalli, joka vastaa edella esiteltyihin tut-
kimuksessa asetettuihin tavoitteisiin. Toimintamallin luomiseen tarvittiin monien eri
tuotteiden valintaa ja hyodyntamista. Naiden tuotteiden versiot ja lisaksi kaytetyn

isantakoneen tiedot nakyvat kuviossa 26.
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Isédntakone
RAM: 16 GB
Kayttojarestelma: Microsoft Windows 10 Pro

Palvelut

Vagrant 2.2 9
Packer 1.6.5
Auditbeat 7.9
Winlogbeat 7.9
Elasticsearch 7.9
Kibana 7.9

Kuvio 26. Isantdakoneen ja palveluiden tiedot

Hyoédyntdaen Packeria saatiin luotua Vagrant-laatikot kayttojarjestelmien levykuvak-
keista. Seuraavaksi Vagrant kaytti naita laatikoita virtuaaliympariston rakennukseen
Virtualboxille, joka toimi virtualisointialustana. Lopuksi virtuaalikoneille asennettiin
Elastic-pinon palvelut kdyttamalla Ansiblea ja Powershellia. Nadin saatiin automatisoi-
tua virtuaaliympariston rakennus levykuvakkeista asti. Tahan virtuaaliymparistoon
asennettiin vaaditut tyokalut, joilla pystyttiin tutkimaan erilaisten haittaohjelmien
jattamia jalkia. Virtuaalikoneet eristettiin isdntdakoneen verkosta ja kansiojarjestel-
mistd, jotta virukset eivat paasisi leviamaan niiden kautta. Kuviossa 27 nakyvat kayte-

tyt teknologiat, niiden jarjestys ja yhteydet toisiinsa.
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Kuvio 27. Vuokaavio

Tutkimuksen tavoitteena oli my0s, etta luotavaa toimintamallia voitaisiin kayttaa
opetuksen lisaksi myos kotikaytdssa. Mahdollisen kotikdaytén vuoksi virtuaaliymparis-
ton tuli olla ilmainen ja keskusmuistin enimmaisvaatimus oli 16 GB. Tassa onnistuttiin

valitsemalla riittavan kevyet palvelut ja ohjelmat, jotka olivat ilmaisia kayttaa.

Tutkimuksen lopputulosta voidaan pitda luotettavana, silla seka eristyksen etta pal-
veluiden toiminnalle tehtiin onnistuneesti teknisia testeja. Lisaksi, jotta tyon tulok-
seen voisi luottaa, tulee toimintamallin Idhdekoodi olemaan ilmaisessa jakelussa.
Myo6s monet kadytetyista teknologioista pitdavat lahdekoodiaan vapaassa jakelussa. Ai-
noa asia, jota ei voida pitda taysin luotettavana on virtuaaliympadriston eristys, silla
sitd on mahdotonta tehda aivan taydelliseksi virtualisointialustan omien heikkouk-

sien vuoksi.

Toimintamallin luomiseksi hyodynnettiin kdytettyjen teknologioiden dokumentaati-
oita, joista saatiin tarvittavat tiedot teknologioiden kdyttamiseksi ja mahdollisten on-

gelmien ratkaisemiseksi. Esimerkiksi Ansiblen moduuleita ja Vagrantin osia tutkittiin
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tarvittaessa niiden virallisista dokumentaatioista. Osittain opinndytetydssa sovellet-
tiin myos kolmansien osapuolten julkaisemia prosesseja, joista jalostettiin opinnayte-

tyon tarkoitukseen soveltuvia ratkaisuja.

Tarkasteltaessa ilmaisia ratkaisuja vastaavanlaiseen tarpeeseen voidaan nahda, etta
on jo olemassa erilaisia toteutuksia. Esimerkiksi Cuckoo Sandbox tarjoaa mahdolli-
suuden tutkia yksittaisten tiedostojen toimintaa eristetyssa ymparistossa (Cuckoo
Automated Malware Analysis n.d.). Tahan palveluun ei kuitenkaan sisally toimialue
tai rakennus levykuvakkeesta asti, ja siksi ei vastaa tassa opinnaytetydssa toiminta-
mallille asetettuihin tavoitteisiin ja tarpeisiin. Taman vuoksi ndin ollen voitaneen siis

todeta, ettad tutkimuksessa luotu toimintamalli tuo toimeksiantajalle arvoa.

6 Yhteenveto

Opinnaytetyossa tutkittiin, kuinka saadaan automatisoitua virtuaalisen ympariston
rakennus tietoturvauhkien testausta varten. Opinndytetyon tulos oli kehittaa toimin-
tamalli, jonka rakentamiseen kaytettiin Virtualbox-, Packer-, Vagrant-, Ansible-, ja
ELK-pino — tydkaluja. Jokainen edellda mainittu teknologia suoritti rakennuksessa
oman tehtdvansa. Prosessin lopputuotteena oli verkosta eristetty virtuaaliymparisto,
joka sisalsi tarvittavat kayttovalmiit palvelut. Tutkimuksessa havaittiin, etta kyseisia
tuotteita kayttamalla saatiin automatisoitua virtuaalisen ympariston rakennus alusta

loppuun, samalla asentaen palvelut tietoturvatestausta varten.

Tutkimusmenetelmaksi opinnaytetyossa valittiin konstruktiivinen metodi. Metodin
voidaan katsoa soveltuneen tutkimukseen erityisen hyvin, koska tyossa hyédynnet-
tiin olemassa olevia ldhteitd, palveluja ja muita ilmaiseksi saatavilla olevia materiaa-
leja. Kdytetty metodi sdasti myos tutkijan aikaa ja tyota: koska toimintamallin teetta-
misessa kaytettiin hyodyksi edelld mainittuja valmiita malleja ja palveluja, saatiin osia

tutkimuksesta tehtyda nopeammalla aikataululla.
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Konstruktiivisen metodin mukaisesti tutkimuksessa luotiin aiempaan tietamykseen ja
teoriaan perustaen uutta: tassa tapauksessa uusi toimintamalli. Uuden toimintamal-
lin aikaansaamisen voidaan katsoa olleen tutkimuksen suurin arvo seka yleisen hyo-

dyllisyyden etta tutkimuksen toimeksiantajan nakékulmasta.

Konstruktiivisen metodin heikkouksiin kuuluivat kdytannoén lahdemateriaalien, kuten
valmiiden toimintamallien ja muiden projektien mahdollinen epéaluotettavuus ja so-
veltumattomuus, mika vaati tutkijalta materiaalien toiminnan ja hyodyllisyyden tes-
taamista lahteita valittaessa. Tama tydvaihe kannattaakin ottaa huomioon projektia
aikataulutettaessa, kuten myds tassa tutkimuksessa tehtiin. Toisaalta tutkimuksessa
havaittiin, etta luotettavia ja vertaisarvioituja teoriapohjaisia lahteita 16ytyi helposti
ja monipuolisesti useilta eri sivustoilta, joiden avulla saatiin kasvatettua teoriapoh-

jaista tietoperaa.

Toisena konstruktiivisen tutkimusotteen haasteena voitaneen pitaa riittdvan vuoro-
vaikutuksen yllapitamista tutkijan ja toimeksiantajan valilla tutkimusprosessin aikana.
Opinnaytetyon aikana osapuolet olisivat voineet kayda enemman keskustelua tyon
etenemisesta ja erilaisista toteutustavoista. Tutkimuksen alussa kaytiin kattava kes-
kustelu siihen liittyvista tarpeista, vaatimuksista ja teknologioista, jonka vuoksi ta-
voitteessa kuitenkin pysyttiin. Tutkimuksessa olisi mahdollisesti kaivattu kolmannen
osapuolen mielipidetta ja testausta, ja siksi objektiivisuuden puute vaikuttaa loppu-
tuotteeseen. Kun kolmas osapuoli kayttaa toimintamallia, |6ytyy varmasti parantami-

sen kohteita, joita tutkimuksen aikana ei onnistuttu [6ytamaan.

Tutkimuksen luotettavuuden ja lapinakyvyyden lisdamiseksi tutkimusprosessi pyrit-
tiin kuvaamaan tarkasti, jolloin se on toistettavissa. Lisaksi sen lahdekoodi tulee ole-
maan ilmaisessa jakelussa, jolloin asiasta kiinnostuneet voivat perehtya siihen. Toi-
mintamallin luotettavuutta paransi teknilliset testit, joita tehtiin eristykselle ja palve-

luille, jotka olivat sen tarkeimpia ominaisuuksia.

Opinnaytetyon lopputulosta voidaan pitda hyvana, koska sille asetetut tavoitteet saa-

vutettiin ilman, etta virtuaaliymparistdsta olisi tarvinnut leikata oleellisia ominaisuuk-
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sia pois. Erityisesti Vagrant-osuudesta onnistuttiin luomaan hyvin kayttajaystavalli-
nen ja helposti ymmarrettava. Testausta ja sen myo6ta loytyvien mahdollisten ongel-
mien ratkaisua olisi voinut tutkimuksessa lisata, vaikkakin se toisaalta olisi hyvin aikaa
vievda. Myos teknologioiden tehokkaan kayton tutkimiseen olisi voitu kayttaa enem-
man aikaa, koska muutoksia naiden tiedostoihin jouduttiin tekemaan kesken tutki-
muksen. Lisaksi Packerin tiedostoja olisi voinut tutkimuksessa mahdollisesti jalostaa

hieman pidemmalle.

Toimintamallin jatkokehityksessa tulisi ottaa huomioon kolmannen osapuolen tes-
tauksesta tullut palaute ja toimia sen mukaisesti. Nain saataisiin kasiteltya objektiivi-
suuden puutetta ja korjattua yleisia kayttdjien kohtaamia haasteita. Lisaksi voitaisiin
kehittaa tukea useammalle eri kayttojarjestelmalle etenkin Packer-tydkalun kohdalla,
vaikkakaan tama ei ole aivan valttamatonta. Tarkea kehityskohde olisi pyrkia paran-
tamaan virtuaaliympariston eristysta isdantdkoneesta vakavampien virtualisointialus-
toja hyvaksikayttavien haittaohjelmien tutkimista varten. Naiden haittaohjelmien hil-
litseminen vaatii huomattavan maaran lisatutkimusta aiheesta, minka vuoksi se rajat-

tiin tasta tutkimuksesta pois.

Tyon konkreettinen hyoty oli toimeksiantajalle uusi konstruktio, jota pystyy
hyédyntamaan koulutuksessa ja muussa tietoturvauhkiin liittyvissa testaamisissa.
Voitaneen todeta, etta uusi toimintamalli parantaa omalta osaltaan yleista
tietoturvaosaamista ja luo toimijoille seka tyopaikalla etta kotioloissa
mahdollisuuksia kehittya kyberturvallisuusalan osaajina. Opinnaytetydssa tutkija
kehitti taitojaan seka tuttujen etta uusien modernien teknologioiden parissa, oppien

ndiden toimintaperiaatteista ja hyodyntamisesta kdaytannon kontekstissa.
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