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1 Johdanto

Laadun varmistamiseksi tehtaan kokoonpanolinjalla syntyvia kokonaisuuksia on tes-
tattava. Testauksessa hyodynnetdan ketteria ja edullisia yhden piirilevyn tietoko-
neita, kuten esim. Raspberry Pi (jatkossa viitataan RasPi) ja Arduino. Tahdan men-
nessa RasPia kdytetdan jo parissa testaussolussa ja lisda kohteita on suunnitteilla.
Puutteena on toistaiseksi ollut, etta testeista syntyvia mittaustuloksia ei tallenneta
mihinkdadan myéhempaa analysointia varten, vaan ainoastaan kuitataan testatuksi.
Tyon tavoitteena on uuden Python ohjelmakoodin avulla yhdistada testattavan koko-
naisuuden tuotetiedot tuotannonohjausjarjestelmasta testin mittaustuloksiin, seka
tallentaa ne tietokantaan. Uuden ohjelman pitaisi olla my06s ns. vakiomalli, jotta se
voidaan liittad mihin tahansa uuteen testitietokoneeseen tallentamaan erilaisia mit-
taustuloksia. Tarkoituksena on siis luoda edellytykset paremmalle laaduntarkkailulle

ja jaljitettavyydelle.

Ty6ssa syntyva ohjelmakoodi on osa tilaajan kehitystyota, joten lahdekoodia, 1aht6-
tietoaineistoa tai tyon tilaajan nimea ei toimeksiantajan pyynnosta julkaista tassa ra-
portissa. Tarvittaessa tyon tilaajaan viitataan maininnalla Yritys X. Tehtaalla tarkoite-

taan Yritys X:n tuotantotehdasta.

2 Lahtokohdat

2.1 Raspberry Pi testauslaitteena

Esimerkkina jo kdytdssa olevasta RasPista, jossa testaustapahtuma etenee niin, etta
kun osakokonaisuus on valmiina paikallaan ja tuotannonohjausjarjestelman naytolla
on testauspyynto, niin testaaja kaynnistaa testin painonappulasta ja etenee RasPin
ndytoltd saamiensa ohjeiden mukaan. Kun testi on suoritettu, kuitataan se valmiiksi
tuotannonohjausjarjestelman naytolta. Tassa tapauksessa testauksessa tarvittavat
painonappulat ja mittausanturit, seka ohjelman toiminnallisuus on tehty Arduinossa.

Arduino ldhettda koodattua testausdataa sarjaliikennevaylaa pitkin RasPille. Kuviossa
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1 on esitetty RasPin ohjelmointirajapinta, jossa Python kielellad tehty ns. testausdatan
purkuohjelma, joka toimii APl ohjelmointirajapintana kayttoliittymaa varten. Kaytto-
liittyma puolestaan on toteutettu Pythonin Django ohjelmalla. Paallimmaisena Ras-
Pissa toimii i3wm ikkunoiden hallintaohjelma, joka avaa oletuksena omalle valileh-
delle selaimeen kayttoliittyman testausohjelmalle. Toiselta valilehdelta voi tarkastella
terminaali-ikkunoista palveluiden kdaynnistymista ja Python ohjelmien raportointia.
Python ohjelmien ja palveluiden kdynnistyminen on maaritelty i3wm konfigurointitie-
dostossa, malli kuviossa 2. Huomattavaa on, ettd itse testausohjelmisto mittauksi-
neen voisi olla toteutettu myds RasPissa Arduinon sijaan. Toisaalta itse mittaustapah-
tuman suunnittelu voi olla ketterampaa Arduinolla tai sopiva lisalaitekortti voi olla
paremmin saatavilla silhen, mutta tassa tapauksessa RasPissa olevan kayttoéliittyman

suunnittelu on haluttu pitdaa omana kehitystydprojektinaan.

-Firefox selain
Client -Django kayttaliittyma
palvelin portissa 8000.

Kaanteizpalvelin pyyntdjen
Pushpin ja lahetysten valittamiseen,
portti 7999.

-Python Reguests API
Backend Server (testausdatan purku)
-GET / PUT

-150N formaatti

Kuvio 1. RasPin ohjelmointirajapinta



exec urxvt —e pythond ' EEEEERtests/manage.py runserver
exec urxwt ——hold - sh —c "sleep 20 python3 */psiiEatezts/serialhandlerd jarrutesthandler,py”
exec urxwt -2 sh —c "sudo mount -a: sudo pushpin —-route='* localhost:B000'" &

exec ——hno—ztartup-id sh —c " sleep 25 i3-msg workspace 2@ zleep B3 firefox"
exec xzet = noblank
exec xzet = off

exes xzet —dpmz
bindsym Fmod+Return exec urxwt
bindsym ¥mod+z exec idlock —c QOOOO0 -n —f

exec_always ——no—startup-id xautolock -detectzleep -time 600 -locker "i3lock -c 111111% %
—notify 30 -notifier "notify-zend -u critical -t 10000 —- 'LOCKING screen in 30 sec'"

Kuvio 2. i3wm konfigurointitiedosto

2.2 Tuotannonohjausjarjestelma ja XML tiedostot

Tehtaan tuotannonohjausjarjestelma MES huolehtii eri kokoonpanon ja testauksen
vaiheista mm. materiaalien kerayksella ja tydohjeiden lahetyksella eri soluihin oike-
aan aikaan, seka raportoimalla ja tallentamalla tapahtumat tietokantaansa. Tiedon-
valitys jarjestelman ja solujen valilla tapahtuu XML tiedostojen avulla, joiden sanoma-
rakenne on vakioitu. Kdytannossa solut lukevat XML tiedostoja ohjausjadrjestelman

serverin jaetusta kansiosta ja tiedot ovat sitten nahtavissa solun naytolla.

Kaydaan esimerkkina lapi testaussolun XML tiedostot. Yhteen testaustapahtumaan
liittyy nelja eri tiedostoa. Tiedostojen nimet sisaltavat yhden tai useamman koodin,
jolla tiedostot voidaan identifioida samaan tapahtumaan kuuluviksi. Lisaksi aikaleima
ja tapahtuman eri vaiheita kuvaava jarjestysnumero 1-4. Ensimmainen vaihe sisaltaa
perustietoja tilauksesta, kuten osaluettelon ja mista ne ovat peraisin. Toinen vaihe
aktivoi testauspyynnon. Tiedosto sisaltdaa testaussolun tunnisteen, minka perusteella
testauspyynto nakyy oikean testaussolun naytolla testaajalle. Kolmas vaihe kuittaa
ohjausjarjestelmalle, etta testauspyynto on vastaanotettu. Viimeinen neljas vaihe la-
hettda tiedon testauksen loppumisesta, kun testaaja on kuitannut sen naytolta. Ajal-
lisesti vali (1-2) tilauksesta testauksen aloitukseen voi kestda paivan tai pari, kun taas

testausvali (3-4) kestdd kymmenia minuutteja.
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Tyossa keskitytadn toisen vaiheen tiedostoon, koska juuri se aktivoi testauksen, jonka
mittaustulokset halutaan tallentaa. Tiedosto sisaltaa myds tarvittavat tiedot mittaus-
tietojen mukana talletettavaksi, kuten tilausnumeron, viivakoodin, testaussolun tun-
nisteen, seka tieto suoritetusta testista. Ndiden tietojen perusteella testaustapah-

tuma pitaisi pystyd myohemmin jaljittdmaan ohjausjarjestelman tietokannasta.

Neljds vaihe raportoi vain, etta testi suoritettu. Alkuvaiheessa vaihtoehtona oli, etta
mittaustuloksia raportoitaisiin taman tiedoston mukana. Mutta sitten todettiin, etta
nykyisen ohjausjarjestelman tietokanta on jo niin iso, ettei jarkevaa lisata tietoa
sinne. Lisdksi tietokannan muokkaaminen edellyttdaa hyvaksyttya hankintaketjua.

Myds RasPin uusi tallennusohjelma muodostuu yksinkertaisemmaksi.

2.3 Microsoft SQL tietokanta

TyOssa kaytettavassa tietokannassa paadyttiin Microsoftin SQL Server relaatiotieto-
kantaan lahinna siksi, etta sita kdaytetaan tehtaalla jo muutenkin. Ja koska paikallisen
serverin kannat ovat paikallisen yllapitdjan hallinnoimia, on uuden tyhjan kannan luo-
minen hyvin suoraviivaista, asetusten ja versioiden pysyessa yhtendisina. Todettiin
myo0s, ettd useammankin RasPin lahettdman datan maara ja nopeus on sen verran

pientd, ettei se aseta vaatimuksia tietokannan tyypille.

Vaihtoehtona paikalliselle kannalle pohdittiin pilvitallennusta. Tahdan on Microsoftilla
tarjota Azure SQL relaatiotietokanta, joka on toteutettu daas palveluna. Kayttaja voi
valita, vaikka yksittaisen tietokannan ja maksaa palvelusta kdytetyn muistin mukaan,
eika tarvitse huolehtia ohjelmistopaivityksista tai pilviserverin raudasta. Tietokannan
luonnin jalkeen itse konfigurointi ja hallinta tehddaan samalla SQL Server Manage-
ment Studio ohjelmalla, kuin SQL Server tapauksessakin. Lisdksi tiedot ovat helposti
siirrettavissa SQL Server ja Azure SQL valilla, koska molemmat kayttavat samaa tieto-

kannan rakennetta.



3 Raspberry:n tietoturvaselvitys

Ohjelman kayton edellytyksena toimeksiantajan puolelta on, etta RasPi saadaan

liitettya toimistoverkkoon turvallisesti.

3.1 Verkkosegmentointi

Yleensa ottaen loT-laitteet olisi hyva eristaa toimistoverkosta, silla niiden
tietoturvallisuudessa saattaa olla puutteita. Verrattuna normaaleihin tyéasemiin joita
paivitetaan keskitetysti jarjestelmanvalvojien toimesta, saattavat loT-laitteet sisaltaa

vanhentuneita ohjelmia ja turhaan auki olevia portteja.

Eristamisen vaihtoehtoja on kuvattu selvdasanaisesti esim. Mikrobitin artikkelissa (loT-
laitteet turvallisesti |ahiverkkoon, 2019), jonka mukaan eristdmiseen voi kayttaaa
vierasverkkoa, VLAN verkkoa tai jopa kokonaan omaa fyysista reititinta. Eristetyssa
verkossa kaytetdaan myos vahvaa WPA2 salausta. Vierasverkoissa on monesti
hyodyllisia ominaisuuksia, kuten maksimikaistanleveys rajoittaminen, jolloin

mahdollinen palvelunestohyokkays ei tuki koko verkkoa.

Talla hetkellad tehtaalla ei vield ollut loT-laitteille osoitettua omaa verkkoa, mutta
verkkouudistus on vireilld. Verkon suojaamisessa kdytetdaan kuitenkin MAC-
osoitesuodatusta, jolla sallitaan tietokoneiden paasy toimistoverkkoon ja internettiin.
Mikali RasPia kaytetaadn paikallisverkossa sijaitsevan tietokannan kanssa, estetdan
sen ulosmeneva liikenne internettin. Tehtaan laitteistosta riippuen tama voidaan
toteuttaa reitittimen/palomuurin paasylistoilla ja sdannoilla. Tehtaalla saattaakin jo

olla koneita, joiden sallitaan lilkkennoivan vain paikallisverkossa.

3.2 Ohjelmallinen tietoturva

RasPin ohjelmat oli asennettu oletuskayttajanimella Pi. Kayttajanimi olisi hyva vaih-

taa, koska tunnettu oletuskayttdja on suosittu brute-force hyokkaysten kohde. Tar-
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keintd on kuitenkin vaihtaa kayttajan salasana riittavan vahvaksi ja muuttaa sudo ko-
mennot kysymaan salasanaa. Sudo komennon avulla kayttaja voi suorittaa komen-
toja paakayttajaoikeuksin. Vaikka RasPi olisikin joutunut tietomurron kohteeksi, niin

hyokkaaja ei padse suorittamaan komentoja, jotka vaativat padkayttdjaoikeudet.

Ikkunoidenhallintaohjelman konfigurointiin lisattiin viela i3lock skripti, jonka avulla
naytto lukittuu joko nappdinyhdistelmalla tai tietyn ajan kuluttua, kommentoitu teks-

tilld ”screen lock manual/auto” aikaisemmassa kuviossa 2.

Tietoturvaan kuuluu olennaisena osana myos ohjelmien paivitys. Tyossa paivitettiin-
kin ensin Debianiin pohjautuva Raspbian kayttdjarjestelma versiosta 9(Stretch) versi-
oon 10(Buster), mika oli helppo operaatio Raspberryn verkkosivujen ohjeen avulla. Jo
asennetut ohjelmat paivitettiin viela tutuilla sudo apt update ja upgrade komen-
noilla. Ohjelmat olisi hyva paivittaa jatkossa automaattisesti esim. crontab ajastusoh-
jelman avulla. Mutta mikali RasPille ei sallita paasya internettiin, on ohjelmien paivi-
tys tehtava saannollisesti kasin, esim. siirtamalla SD-muistikortti toiseen yllapitadjan

hallitsemaan laitteeseen, jolla on internet yhteys.

Seuraavana suojaustoimena RasPiin asennettiin helppokayttéinen UFW (Uncomplica-
ted Firewall) palomuuri. Boucheron (2018) kertoo verkkoartikkelissaan, ettd UFW toi-
mii kayttoliittymana vaativammalle Iptables palomuurille, joka saattaa olla liian vaa-
tiva aloittelijalle. Tassa yksinkertaisen laitteen tapauksessa saadaan suojaus tehtya
helpoilla komennoilla, eika aikaa tarvitse kayttaa vaikeasti ymmarrettaviin saantoi-

hin.

Palomuurin konfigurointitiedostosta asetettiin tuleva ja lahteva liikenne oletuksena
estetyksi. Taman jalkeen kaynnistettiin palomuuri ja mietittiin tarpeen perusteella li-
sasaantoja. Jos tietokanta sijaitsee tehtaan paikallisverkossa, ei RasPilla ole tarvetta
padsta ulkoverkkoon. Sdantoihin siis lisdtaan aina ehdoksi paikallisverkon IP-alue.
Talla saadaan toteutettua monikerroksinen suojaus, mikali edellisessa kappaleessa
mainittu esto tehtaan reitittimestd/palomuurista on myds toteutettu. Paikallisver-

kosta tulevasta liikenteesta sallittiin vain testausta varten porttien VNC (5900) ja SSH
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(22) yhteydet etamonitorointia ja tiedostojen siirtoa varten. Mikali ohjelmat jatettai-
siin kayttoon, pitdisi tunnistautumisessa kayttaa esim. avaimia salasanojen sijaan.
Lahtevasta liikenteesta sallittiin kaikista porteista paikallisverkkoon kohdistuva lii-
kenne tietokantaa varten. RasPin kayttoliittyman Firefox selaimesta ei siis saa paasta
internettiin. Nain RasPista saatin varsin suljettu kokonaisuus muutamalla komen-
nolla. Kuviossa 3 nakyy yhdella komennolla verbose parametria kdyttdaen saatu lis-

taus palomuurin tilasta, oletusasetukset ja luodut sdannot.

A ™ % zudo nano Jetc/default/ufu
[zudo] password For pid
+* % zydo ufw ztatuz verboze
Status: active
Lagging: on §low)
Default: deny (incoming), deny [outgoing), dizabled (routed)
Hew profiles: skip

Ta Hction Fr-om
22 ALLON N 192.168.100,0/24
5300 ALLOW IM 192,168,100,0./24
132,168,100,0,/24 ALLOW OUT  Anywhere

™ % ]

Kuvio 3. UFW palomuurin tila

e sudo ufw allow from 192.168.100.0/24 to any port 22
e sudo ufw allow out to 192.168.100.0/24

Linux jarjestelmasta I6ytyy haavoittuvuuksia siina missa Windows ja Apple jarjestel-
mistakin. Toisaalta haittaohjelmien tekijoiden padkohde on edelleen Windows. Li-
saksi Linux jarjestelmdssa haittaohjelman pitdisi saada paakayttajan oikeudet aiheut-
taakseen tuhoa. Linux jarjestelmassa, joka toimii esim. mailiserverina ja joka kommu-
nikoi muidenkin kayttdjarjestelmien kanssa, suositellaan kaytettavaksi esim. avoimen
lahdekoodin virustorjuntaohjelmaa ClamAV. Tassa tapauksessa virustorjunta jatettiin

asentamatta.
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3.3 Fyysinen tietoturva

RasPin yksi suurimmista fyysisista tietoturvapuutteista on helposti irroitettava SD
muistikortti. Tdhan asennetun linux kayttojarjestelman admin salasana on helposti

resetoitavissa netista [6ytyvilla ohjeilla ja toisella kortinlukijalla varustetulla koneella.

Helpoin tapa suojata RasPi on esim. seinaan kiinnitetty lukittava kotelo. Samalla se
suojaisi USB-portit vierailta laitteilta. Muistikortilla olevan datan voisi myos kryptata,
mutta ongelmana on, etta uudelleenkaynnistyksessa jonkun tarvitsee syottaa
salasana ja toisaalta taas avaimet pitdisi tallettaa johonkin muualle kuin SD kortille.
Viela enemman turvaa saisi asentamalla RasPin paalle esimerkiksi Zymbitin
valmistaman turvamodulin, joka tutkii kahdella piirilla laitteen fyysista eheytta.

Murron sattuessa Zymbit voi tarvittaessa lukita laitteen.

RasPia kaytetdan suljetulla tehdasalueella ja sisétiloissa, joihin vain henkilokunnalla
on paasy. Talla perusteella voisi arvioida fyysisen tietoturvan uhkan olevan pieni ja

riittava suojaus olisi lukittava kotelo.

3.4 Datan salaaminen

Datan eheydella tarkoitetaan sen sdilymista muuttumattomana, kun dataa tallete-
taan tai siirretdaan kahden pisteen valilla. Tata varten Microsoftin tietokannan yhtey-
det voidaan salata ja sertifikaattien avulla sallia vahvistettujen kayttdjien yhteydet.
Azure SQL tietokannan tapauksessa yhteyden salaus on aina voimassa ja Azure on jo
valmiiksi konfiguroitu tarvittavilla sertifikaateilla. Huomattavaa on, ettd SSMS ohjel-
masta yhteys on myos aina salattu, riippumatta kirjautumisen salausasetuksista. SQL
Server tietokannan tapauksessa taas salauksen voi pakottaa paalle instanssikohtai-
sesti Configuration Manager ohjelmasta, kuvio 4. Kdyttdja asentaa sertifikaatit. Sa-
laus toteutetaan tehtaan omien kaytantdjen mukaan kaytté6nottovaiheessa, eika se

vaadi toimenpiteita ohjelmakoodissa.
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Kuvio 4. SQL Serverin salauksen pakotus

4 Ohjelman toimintasuunnitelma

Liitteessa 1 on esitetty ohjelman toimintasuunnitelma vuokaavion avulla. Ohjelman
toimintaa hahmoteltiin muutaman ehdon avulla ja tavoitteena oli saada pilkottua toi-
minta pienempiin kokonaisuuksiin, jolloin ohjelmakoodia voidaan rakentaa ja testata
hallitusti pienissa osissa. Ohjelmointityyli on proseduraalinen, eli ohjelma sisaltaa

aliohjelmia, joille lahetetdan tietoa tapahtuman suorittamiseen.

4.1 Mittaustulosten tallennus

Olemassaoleva testausdatan ohjelmointirajapinta RasPissa muodostuu ldhinna yh-
desta jatkuvasta while toistorakenteesta. Ohjelma paivittaa naytélle mm. mittausar-
voja ja tietoa testauksen tilasta. Lahtokohtana oli tehda uusi ohjelma rinnalle tieto-
kantaan tallennusta varten, eika haluta keskeyttdaa mittauksen paivitysta. Ja toisaalta
muistettava myos se, ettd itse testausohjelma voi sijaita my0os RasPissa. Erillistd ohjel-
maa puoltaa myos se, etta tallennuksen vikatilalla ei ole vaikutusta testauksen etene-

miseen, joka kuitenkin on kriittisin tehtava.

Testausdatan ohjelmasta otetaan talteen mittaustulokset uuteen muuttujaan, kun

testi on tilassa hyvaksytty tai hylatty. Tila, joka 16ytyy kaikista testausohjelmista.
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Tama ohjelma myods asettaa pyynnon tulosten tallentamiselle tietokantaan. Uuden
muuttujan sisalto siirretaan uudelle ohjelmalle. Jokaisesta testaussolusta tallenne-
taan erilaisia asioita ja paadyttiin siihen, etta tallennusohjelmalle |ahetetdan aina tau-

lukko tallennettavaksi.

4.2 XML skannaus

Tuotannonohjausjarjestelman jaettuun kansioon siis ilmestyy jatkuvasti uusia XML
tiedostoja eri solujen kaytettavaksi. Tarvitaan jatkuvatoiminen skannausohjelma eli
tasta syntyy toinen while toistorakenne. Skannerissa olisi hyva olla jonkinlainen suo-
datus, ettei tarvitse kaikkien tiedostojen sisadlt6a parseroida taulukkoon. Ja tiedossa
on jo, etta testauksen aktivoi vaiheen kaksi tiedosto. Parseroidaan siis vain suodate-

tut tiedostot ja etsitddn niista ko. testaussolua vastaavaa solutunnusta.

4.3 Tietokantaan tallennus

Lopuksi pitda odottaa hetkead, jolloin taulukot yhdistetaan ja suoritetaan varsinainen
tietokantaan tallennusohjelma. Tahan tarvitaan kolmas while toistorakenne, joka
odottaa lahetyspyynto signaalia. Ja kun tallennus suoritettu, nollataan [ahetyspyynto.
Tassa tehdaan oletus, ettd viimeisin tallennettu XML vastaa viimeisinta tallennettua
mittaustulosta. Muussa tapauksessahan virhe olisi tapahtunut jo tuotannonohjaus-
jarjestelman XML lahetyksessa. Kolmas toistorakenne tarvitaan myds tapauksessa,
jossa ei tulekaan mittaustulosta, eli skanneria ei voida keskeyttaa ja jattda odotta-
maan lahetyspyyntoa. Testitilanteita varten kuitenkin estetaan ldhetys, jos XML tie-

dot ovat tyhjia.
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5 Toteutus

5.1 Lahtoaineisto ja tyokalut

Tyon ldhtoaineistoksi sain tilaajalta RasPin, joka oli varmuuskopio jo kdytdssa ole-
vasta testaussolusta. Lisaksi erikseen sain Arduinon ohjelmakoodit, seka yhden ta-
pahtuman eli 4 XML-tiedostoa malliksi. Tyo alkoi tutustumisella RasPiin tehdyista oh-
jelmista, silla niista ei ollut toimintakuvausta. Lyhyt yhteenveto sisallosta esitettiin

kappaleessa 2.1 Raspberry Pi testauslaitteena, seka Liitteen 1 vuokaaviossa.

Testivalineena toimi siis itse RasPi, johon kopioitiin uusi ohjelmakoodi. Ja tuotannon-
ohjausjarjestelman jaettuna hakemistona toimi Windows lapparin hakemisto. Kay-
tannossa ohjelmia tehtiin ja testattiin [dpparilla PyCharm IDE editorilla. Valilla ohjel-
mat on kuitenkin siirrettava RasPiin yhteensopivuuden varmistamiseksi. Varsinkin

hardwaren yhteensopivuus on testattava uusien ajureiden tapauksessa.

Koska Python on ohjelmointikielena hyvin suosittu, [6ytyy internetista runsaasti eri-
laisia oppaita, kursseja ja foorumeja. Koulussa opittujen perusteiden lisdksi hyédyn-
netaan netista loytyvia keskusteluja ja malliesimerkkeja. Stackoverflow.com on tun-
nettu ohjelmointiin liittyva verkkosivusto, jonka foorumilta l6ytdaa kommentoituja

vaihtoehtoja erilaisiin ongelmiin.

5.2 Mittaustulosten siirto

Kysymykseen kuinka siirtdaa muuttujia kahden erillisen ohjelman valilla, yleisimpia eh-
dotuksia olivat putken rakentaminen multiprocessing kirjastoa kayttaen tai vaikka

tallennustiedostolla pickle kirjastoa kdyttaen. Nédma eivat tuntuneet kovinkaan jarke-
vilta tavoilta parin muuttujan siirtémiseen. Mieluiten kaytettaisiin globaaleja muuttu-
jia helppouden vuoksi, mutta ne eivat tuntuneet toimivan kahden ohjelmaskriptin va-
lilla. Askel taaksepadin ja vilkaisu koulun kurssimateriaaliin tuotti tulosta. "Samassa

prosessissa olevat sdikeet kayttavat samaa muistialuetta.” (Hakkinen 2019, 7) Sdikeet

ovat prosesseja kevyempia ratkaisu juuri yhteisen muistialueen vuoksi. Sdikeiden
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kaytto ratkaisee kaksi ongelmaa. Sen lisdksi, ettd voidaan kdyttda globaalimuuttujia,
ratkeaa uusien ohjelmien kaynnistys. Liitteen 1 vuokaaviosta nahdaan, etta uusi oh-
jelma sisaltdaa kaksi while toistorakennetta. Kaynnistetdan siis niiden funktiot omina
saikeindan olemassaolevasta testausdatan ohjelmointirajapinnasta. Uudet saikeet on
merkattu vuokaavioon ja sen lisdksi on kdynnistysjarjestyksen listaus, jossa nakyy

vain olemassaoleva paaohjelma.

Kuviossa 5 globaalimuuttujat on sijoitettu erilliseen ohjelmaan, joka alustetaan heti
padaohjelman kaynnistyksessa. Molemmat ohjelmat kutsuvat muuttujia muodossa
data_pipe.sendreq. Talla tavalla globaalit erottuvat selkedsti muista muuttujista ja

pysyvat hallinnassa.

data_pipe.py
def init():

global sendreg
sendreq = False

global testdata
testdata = {}

' global xmldata
xmldata = {}

Kuvio 5. Globaalimuuttujien alustus

5.3 XML skannaus

Saikeessa 1 tarvitaan ohjelma, joka tutkii tiedostojarjestelman muutoksia eli havait-
see uuden XML tiedoston hakemistosta. Vaihtoehtoisia kirjastoja oli useita ja yksin-
kertaisimmillaan olisi voinut kayttdaa Pythonin omaa os kirjastoa tekemallda oma olio
tarkkailua varten. Etsinnan jalkeen helpoin vaihtoehto oli kuitenkin Watchdog kir-
jasto. Se sisdltaa helppokayttoisen parametrilistan suodatusten tekemiseksi ja sen
mainostettiin toimivan tunnetuimmilla kdyttojarjestelmilld. Mastromatteo (2019) on

verkkoartikkelissaan kuvannut toimintaa esimerkin avulla. Malliin kuuluu tarkkailija
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(Observer), joka sijoitettuna while toistorakenteeseen skannaa maaritellyn tiedosto-
jarjestelman muutoksia muutaman sekunnin valein. Tarkkailija lahettda tapahtumat
tapahtumankasittelijalle (Event handler), joka kdynnistda halutun aliohjelman. Tydssa
kaytettiin suodatusehtona *PTC02*.xml, jolloin vain vaiheen kaksi XML tiedostot

kdynnistavat parseroinnin.

Ensimmainen ongelma tuli vastaan, kun luetaan tiedostoja eri kayttojarjestelmasta.
Vona (2019) mukaan Windows kayttaa SMB/CIFS protokollaa ja Linux Samba proto-
kollaa ja tasta syysta jaettu hakemiston on liitettdva (mount) osaksi Linux jarjestel-
maa. Han esitteli verkkoartikkelissaan erilaisia menetelmia jaetun Windows hakemis-
ton liittamiseksi. Jotta liittaminen tapahtuisi automaattisesti jarjestelman kaynnistyk-
sessd, paadyttiin lisadmaan hakemisto jarjestelmatiedostoon /etc/fstab. Varmiste-

taan kuitenkin ensin, etta tarvittavat ohjelmat on asennettu komennolla:

e sudo apt install samba samba-common-bin smbclient cifs-utils

Kuviossa 6 esitetyssa tiedostossa on listattuna kaikki jarjestelman kayttamat levyt ja
osiot. Viimeisella rivilla olevan Windows hakemiston salasanat on tallennettu tiedos-

toon .smbcreds. Salasana on kyllakin tavallisessa tekstimuodossa, mutta tiedoston oi-

keuksia on muutettu niin, ettd lukemiseen tarvitaan paakayttajan tunnukset.

pligraspberrypi: -~
GNU nano 3,2 Setodfstab
Foc Sproc proc defaults ] ]
PARTUUID=EfcFelbe-01  /boot wfat defaults ] 2
PARTULID=Efz7elbe-02 extd defaults . noatime 0 1

AA192,168,100,18/zhare /mnts/cifs cifs credentials=/roots, smboredz O 0

Kuvio 6. RasPin fstab jarjestelméatiedosto



17
Jostain syysta hakemisto ei kytkeytynyt kdynnistyksessa, vaikka hakemisto oli |6ydet-
tavissa silla hetkelld. Ratkaisuna lisattiin kuvissa 2 olevaan i3wm konfigurointitiedos-
toon uudelleenliittdmiskomento “sudo mount -a” samaan terminaaliin kadnteisserve-

rin kanssa.

Toinen ongelma oli, etta yleensa liitettyihin kansioihin ei vality tiedot muutoksista
tiedostojarjestelmista. Tahan auttoi Wathcdog kirjaston ohjeista 16ytynyt vaihtoeh-
toinen PollingObserver, joka pystyi skannaamaan myos muun kayttojarjestelman ha-
kemistoja. Pollaustekniikkaahan olisi kaytetty myds Pythonin os kirjaston tapauk-

sessa.

5.4 XML parserointi

Kun Watchdog on I6ytanyt uuden XML tiedoston, suoritetaan sen parserointi heti pe-
raan. Tavoitteena on siis purkaa tiedot globaalimuuttuja taulukkoon myéhempaa yh-
distamista varten. XML tiedostojen kasittelyyn 16ytyy useita kirjastoja, joista tyossa
kdytetaan Pythonin jakeluversioon kuuluvaa ElementTree kirjastoa, koska tiedostot
ovat pienia ja maara pieni. Tama myo6s mahdollistaa XML tiedostojen kirjoittamisen,

mikali tulee tarvetta.

Howson (2018) kuvailee verkkoartikkelissaan XML tiedoston rakenteen muodostuvan
elementeistd, joiden sisalla on aloitus- ja lopetustageilla merkitty sisalto. Tiedostossa

ylimpana on aina juurielementti ja sen alapuolella kaikki lapsielementit.

Ohjelma purkaa kaikkien lapsielementtien tiedot for toistorakenteella, niin etta tagin
nimi on sama kuin taulukon sarakenimi ja sisaltd vastaavasti rivin arvo. XML tiedostot
eivat myoskaan sisalla attribuutteja. Tiedot tallennetaan taulukkoon vain, jos testaus-
solun tunnus sama kuin RasPiin maaritelty. Tagin nimi on sdilytettava samana, jotta
myohemmin tietojen jaljitys tuotannonohjausjarjestelman tietokannasta olisi hel-

pompaa.
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5.5 Tietokantaan tallennus

Saikeen 2 while toistorakenne toimii siis puskurina. Globaalimuuttujiin tallennetut
taulukot yhdistetdan ja kdynnistetdan tallennusohjelma, kun ldhetyspyynto on ase-
tettu ja xmldata taulukko sisaltaa tietoja. Kuviossa 7 on esitetty taulukoiden yhdista-
minen. Taulukot ovat itseasiassa Python kielessa luetteloita tai sanakirjoja, mikad on

my0s SQL kielen suosima formaatti.

XML tiedostosta COlemaszaalevan

parseroidut testausdatan ohjelmassa

lapsielementtien méaariteltdvat avain:arvo

tag:text parit. parit ennen kayttddnottoa.
xmidata = testdata =
avain: ‘solutunnus’ o avain:‘paine_1' =
arvo: "VTALOLOGH' arvo: muuttuja_1

Kuvio 7. Tietokantaan tallennettava yhdistetty luettelo

5.5.1 Kirjasto ja ajuri

Myos tietokantaan tallennukselle [6ytyy useita kirjastoja. Koska tietokanta on Micro-

softin, niin etsitdan ensisijaisesti Microsoftin suosittelemaa kirjastoa.

Python SQL Driver (2017) ohjeiden mukaan suositeltuja kirjastoja ovat pyodbc ja py-
mssql, joista ensimmadiseen Microsoft kohdistaa testauksensa. Tama pyodbc kirjasto
hyédyntaa Microsoftin ODBC ajuria, jonka asennus onnistuu julkaisulistan mukaan

vain AMD prosessoria kayttaviin Debian kayttojarjestelmiin.

Monet mobiililaitteet ja myos RasPi kdyttavat ARM prosessoria, joten tasta syysta
tyossa kaytetdaan pymssql kirjastoa, joka hyodyntaa FreeTDS ajuria. Tama ajuri on yh-
teison yllapitama, eika verkkosivustolla ollut mainintaa yhteensopivista prosesso-
reista. FreeTDS configuration - Testing the connection ohjeiden mukaan yhteyden
muodostumista suoraan ajurin ja tietokannan valilla voidaan testata tsql tyokalulla,

ilman etta pymssql kirjasto vaikuttaa siihen.
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Edetdan asennuksissa Python SQL Driver - pymssql (2020) ohjeiden mukaan, eli ensin

ohjelmien asennus, sitten tietokannan asennus ja viimeisena testihaku tietokannasta.

Kirjaston ja ajurin asennus tehdaan komennoilla:

e sudo apt-get --assume-yes install freetds-dev freetds-bin
e sudo apt-get --assume-yes install python-dev python-pip
e sudo pip3 install pymssql

5.5.2 SQL Server

Asennetaan omalle lapparille tietokanta SQL Server 2019 Developer Edition. Asen-
nuksessa instanssin nimi on MSSQLSERVER. Valitaan autentikointimenetelmaksi Mi-

xed Mode ja annetaan server administrator (sa) salasana.

Asennetaan SQL Server Management Studio ohjelma SQL Serverin hallintaa varten.
Ensimmaisena toimenpiteena luotiin uusi user kayttaja rajoitetuin oikeuksin. Uudella
kayttajalla haluttiin varmistaa, etta myds tallennusohjelma toimii nailla oikeuksilla.
Kuviossa 8 user kayttajalle on annettu vain perus luku- ja kirjoitusoikeudet uuteen
JuhaO1 tietokantaan tietoturvallisuutta ajatellen. Eli vaikka kayttajan salasana paljas-

tuisikin, ei hyokkaaja pysty aiheuttamaan suurempaa vahinkoa.
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Kuvio 8. Kayttdjan user oikeudet

B Login Properties - user

Selecta page
F General

v 5o Folss|

& User Mapping
K Securables
& Status

Connectfion

Server:
DESKTOP-KJHLEAA

Connection:
sa

ﬁ View connection properties

IT Sciipt ~ 0 Help

Server role is used to grant server-wid

Server roles:

[ bulkadmin
[ dbereator

[] diskadmin

[] processadmin
[ public

[] securtyadmin
[] serveradmin
[ setupadmin
[ sysadmin

Ohjelmasta SQL Server Configuration Manager asetetaan TCP/IP-liikennointi paalle

instanssille MSSQLSERVER.

Kun tietokannan koneen palomuurista on aukaistu TCP portti 1433, voidaan testata

FreeTDS ajurin yhteys tietokantaan tsql komennolla (tsql -host -port -database -user -

password):

e tsqgl-H 192.168.100.16 -p 1433 -D Juha01 -U user -P user.

5.5.3 Tallennusohjelma

Yhteyden muodostaminen pymssql kirjastoa hyodyntavasta ohjelmasta tietokantaan

on varsin suoraviivaista ja noudatetaan tassa Microsoftin ohjeen testattua esimerk-

kia. Tarvittavia tietoja yhteydenmuodostamiseen ovat tietokantaserverin IP-osoite,

instanssin nimi (jos useampia ja ei oletus), tietokannan nimi, kdyttdjanimi ja salasana.

Sen sijaan, ettd salasana olisi nahtadvissa suoraan ohjelmakoodissa, tallennetaan se
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kayttojarjestelman globaaleihin ymparistomuuttujiin tiedostoon /etc/environment.
Tiedosto on tavallisessa tekstimuodossa, mutta kirjoittaminen vaatii paakayttajan
tunnukset. Ideana oli, ettd jos koodia ldhetetdan tai esitellddan muille osapuolille, niin

salasana ei olisi ndhtavissa.

Ohjelma luo tietokantaan uuden taulun annetulla testaussolun nimelld, mikali ky-
seessa on ensimmainen tallennuskerta. Ei haluta, etta tietokantaa pitaisi kdayda
muuttamassa enda sen jalkeen, kun kanta ja kayttajat on luotu. Taulun sarakenimet
saadaan suoraan aiemmin mainitun yhdistetyn luettelon avaimista siina jarjestyk-
sessa kuin ne ovat. Kaikkien sarakkeiden tietotyypiksi on valittu merkkijono max 25
merkkia (varchar 25). Talla tavalla saadaan yksinkertaistettua SQL komentoa ja toi-
saalta XML dokumentin tiedot ovat jo merkkijonomuodossa. Loppuun lisdtaan vield
automaattisesti kasvava jarjestysnumerosarake IDcol. Tassa vaiheessa sarakkeiden
jarjestyksen muuttaminen tai poistaminen on ty6lasta ja se pitdisi tehda jo aikaisem-

missa vaiheissa, mutta toisaalta ei ole tarvettakaan.

Kun taulukko on luotu, voidaan tallentaa datarivi eli yhdistetyn luettelon arvot. Ohjel-
maoppaissa arvojen tallennus tehdaan yleensa kuvion 9 mukaisella SQL komennolla,
mutta tama on hieman epdkaytannollinen tapa, joten vaihdetaan kuvion 10 menetel-
maan. Puretaan yhdistetyn luettelon (datadict) avaimet ja arvot SQL komentoon Pyt-
honin .format metodia hyodyntden kaarisulkeilla merkittyihin muuttujiin. Taulun sa-
rakenimet pitaa syottaa pilkulla erotettuina, ilman lainausmerkkeja ja tama saavute-
taan join metodin avulla. Sarakkeiden arvot puolestaan listataan tuple listaan lainaus-

merkkeineen.

INSERT INTO table name {columnl, column2, column3, ...)
VALUES {(valuel, value?, value3, ...);

Kuvio 9. SQL INSERT peruskomento

"INSERT INTO "+database+".dbo."+tablename+" ({columns}) VALUES {values};" .format(
columns = *, '.join{datadict.keys()}),
values = tuple(datadict.values())

)
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Kuvio 10. SQL INSERT .format metodilla

Tallennuksen jdlkeen tulostetaan vield taulukosta viimeisimman rivin tietoja seuran-
taa varten. Kaytetaan hyodyksi IDcol sarakkeen juoksevaa numerointia, seka

IDENT_CURRENT funktiota, joka palauttaa sarakkeen viimeisimman arvon.

Yhteyden salauksen todentamiseksi voidaan suorittaa kysely, joka kertoo salauksen
tilan. Todentaminen testattiin ensin yhteydella SQL Server kantaan, jossa ei ollut ser-
tifikaattia eika salauksen pakotusta paalla. Ja sen jalkeen yhteydella Azure SQL kan-
taan, jossa taas salauksen pitaisi olla aina paalla. Kysely vaatii kuitenkin palvelimelta

sysadmin oikeudet, joten kyselya ei kdyteta tuotannossa.

SELECT encrypt_option FROM sys.dm_exec_connections WHERE session_id =
@@SPID;

Ohjelman lopuksi yhteys suljetaan, lahetyspyynt6 nollataan ja XML taulukko tyhjen-

netaan.

Virheenkasittelya varten tallennusohjelma on sijoitettu try-except Exception raken-
teen sisdan. Jos ohjelman aikana tapahtuu jokin virhe, esim. yhteys toimistoverkkoon
puuttuu, suoritetaan except osiossa lahetyspyynnon nollaus, tulostetaan virheilmoi-

tus ja ohjelma jatkaa seuraavalle riville. Testaustulokset menetetdan talta kerralta.

5.5.4 Azure SQL vaihtoehto

Vaihtoehtoisena tallennuspaikkana kokeiltiin pilvitallennusta Azure SQL Database
palveluun. Koska itse tietokantaa mainostetaan samana kuin SQL Server versio, niin

tarkoituksena oli selvittaa, etta vaatiiko se muutoksia ohjelmakoodiin.

Palomuurista sallitaan sisdan- ja ulosmeneva liikkenne oman maantieteellisen Azure

Gatewayn IP-alue ja portti alue.
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Tietokantaa varten luotiin ilmainen kokeilutili pilvipalveluun, jonka myo6ta saatiin siis
ilmaista kayttoaikaa tietokannalle maaraajaksi. Tilille kirjautuminen vaatii vahvan
tunnistautumisen. Taman jalkeen luodaan uusi resurssi ja siihen uusi yksittdinen tie-
tokanta antamalla nimet serverille ja tietokannalle. Kuviossa 11 on esitetty tiedot
luodusta tietokannasta ja siitd nakyy myds suoraan osoite yhteyden luomista varten
kohdassa Server Name. Osoite on aina muotoa <server>.database.windows.net. Yh-
teytta varten maaritellaan vield palomuuri valilehdelta sallittu IP-osoite tai alue. Ras-
Pissa ei tarvitse olla kiintea IP-osoite, vaan palomuuriin maaritelldan internet palve-
luntarjoajan antama osoite. Otettaessa yhteyttda SSMS ohjelmalla tai Python ohjelma-
koodilla annetaan serverin nimi tuolla em. pitkadlla muodolla. Taman lisdksi on annet-
tava tietokannan nimi. Uuden kayttdjan luonti SSMS:ssa tehtiin Object Explorerin si-

jaan SQL kyselyn avulla.

Lopputuloksena pilvitallennus ei vaatinut mitadan muutoksia ohjelmakoodiin, normaa-

leja yhteysparametreja lukuun ottamatta.

g Raspberry (est/Raspberry) » -

SQL database
‘/"‘ Search (Ctrl+/) | « @ Copy 'O Restore T export @ set server firewall f Delete
B Overview . Essentials
Resource group (change) : J urs Server name : .database.windows.nel
& Activitylog Resource group (change) : Juhan_resurssi rver n Pt datzbase windowsnet
Status : Online Elastic pool ool
L Tags
Location : North Europe Connection strings  : Show database connection strings
/2 Diagnose and solve problems
Subscription (change) : Free Trial Prici : Basic
Quick start

Subscription ID : e5f487c5-2c61-4d53-ab8c-3b28be3faal9 Earliest restore point : 2021-02-19 00:00 UTC

= v editor (preview)
+% Query editor (preview) Tags (change) : Click here to add tags

Kuvio 11. Azure SQL tietokannan tiedot

5.6 Testaus ja Python tulosterivit

Ohjelmaa testattiin aluksi ihan funktio kerrallaan, mutta jaettiin sitten sdikeen 1 ja 2
testauksiin. Sdikeen 1 skanneria ja parserointia testattiin kopioimalla XML tiedostoja
aluksi ohjelmakansioon ja sitten jaettuun kansioon, eli askel kerrallaan kohti lopul-
lista ratkaisua. Saikeessa 2 taas testattiin ensin yhteyden luomista ja peruskyselyjen
tekemista tietokannasta, jonka jalkeen voitiin siirtya haastavampiin SQL komentoihin

kuten taulukon luontiin ja luettelon tallentamiseen. Viimeisena yhdistettiin sdikeet
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globaalimuuttujiin, seka vaihdettiin testausdatan ohjelman tilalle yksinkertainen si-
mulointiohjelma, joka lahettaa valmiin luettelon ja asettaa lahetyspyynnon viiveen
kuluttua kaynnistyksesta. Simulointiohjelman avulla siis ohitetaan Arduinolta tuleva

viesti ja keskitytaan vain testausdatan siirtamiseen.

Varsinaista ohjelmakoodia ei raportissa voida esitellda, mutta katsotaan hieman Pyt-
honin terminaaliin tulostuvia riveja uuden ohjelman osalta kuviossa 12. Ndiden rivien
avulla saa kasityksen ohjelman kulusta. Skannerin ja puskurin while toistorakenteet
kirjoittavat muutaman sekunnin valein tekstia |ahinna testausmielessa, jotta nahdaan

saikeiden olevan toiminnassa, mutta poistetaan siis tuotantoversiosta.

Kun skanneri on l6ytanyt uuden *PTC02*.xml tiedoston, ilmoitetaan siita tulosta-
malla tiedoston nimi polkuineen. Parseroinnista tulostetaan juurielementin nimi. Ja

jos tiedosto kuuluu halutulle testaussolulle, tulostetaan tietojen siirrosta puskuriin.

Kun ldahetyspyynto on asetettu, tulostuu tieto yhteyspyynndsta ja yhteyden muodos-
tumisesta. Kun rivi on tallennettu, tulostetaan kannasta viimeisimman rivin tietoja,

yhteyden salauksen tila (vain testi), seka yhteyden lopetus.

scanning. ..

buffering...

scanning. ..

Found: _\MFGI3@18_PTCE2_28201127063423411_LSA484014_519_3._xml
XML root tag: Event

send xmldata to buffer

buffering...

scanning. ..

buffering...

scanning...

buffering...

S0L connection reguest

SQL server connected

Row ID: 44, ProductionOrderNumber: 123158738
Encrypt_option: FALSE

S0L server disconnected

scanning. ..

buffering...
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Kuvio 12. Python ohjelman tulosteet terminaalissa

5.7 Kayttoéonotto tehtaalla

Monistettaessa RasPia uutta testaussolua varten kopioidaan siis taman SD-
muistikorttia, jolloin RasPiin tehdyt asetukset verkkomaarittelyjen ja salasanan osalta
sailyvat. Tietokanta yhteysmaarittelyineen ja kayttdjineen pysyy aina samana molem-
missa pdissa. Uuden RasPin kayttéonotossa muuttuu testaussolun tunnus ja testauk-
sessa tallennettavat datapisteet. Omana projektinaan uuden testauspisteen tapauk-

sessa on kayttoliittyman suunnittelu Djangolla.

Lyhyt muistilista tarkastettavista asioista:

e testausdatan ohjelmaan lisattava saikeiden kaynnistys, seka tallennettavat tiedot sa-
rakenimineen Python luetteloon

e testaussolun tunnus tallennusohjelmaan

e tarkasta XML tiedostojen suodatus tallennusohjelmassa

e SQL tietokannan yhteysparametrit tallennusohjelmaan

e SQL tietokannan salasana ymparistomuuttujiin tiedostoon /etc/environment

e suoritusoikeus Python ohjelmille komennolla chmod +x *.py

e testausdatan ohjelman nimi tiedostoon ~/.config/i3/config

e jaetun hakemiston polku ja salasana tiedostoon /etc/fstab

e tarkista palomuurin tila komennolla sudo ufw status verbose

6 Pohdinta

Tavoitteena oli luoda ns. vakiomalli tietojen yhdistamiseksi ja tallentamiseksi.
Tuloksena syntyi lyhyt ohjelmakoodi helposti ymmarrettavilla ratkaisuilla. Kun
ohjelma on kdyttoonotettu tehtaalla ensimmaista kertaa, niin sen jalkeen tulevissa
testaussoluissa uusi ohjelma vain tallennetaan testausohjelman mukana ja sille

lahetetdan tallennettava materiaali globaalimuuttuja luettelon avulla.

Tehty ohjelma antaa mahdollisuuden paremmalle laaduntarkkailulle. Mutta

varsinainen tyo on kuitenkin sopivien testaussolujen tunnistaminen, silla niihin pitaa
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luoda ensinndkin testausproseduuri ja lisaksi testausohjelmisto kayttoliittymineen.
Tiedossa olevia kohteita on jo muutama tdssa vaiheessa. Tyon hyodyllisyytta varten
on katsottava valmistusmaaria. Jos yhdellad tehtaalla olisi 5 raportoivaa testaussolua
ja lopputuotteita valmistuisi 30 kappaletta paivassa, ei vuositasolla viela saada suurta
maaraa dataa analysoitavaksi, mutta sieltd pystynee huomaamaan kun jokin asia on
muuttunut. Toisaalta kaytetyt osat ovat kalliita, kuten myds takaisinkutsut korjauksia

varten.

RasPien ja niiden datan pienesta maarasta johtuen suositus on paikallinen SQL
tietokanta. Tietoturva paranee, mikali RasPeille ei sallita paasya internettiin. Eika
tarvitse ostaa uusia pilvipalveluja tms. Talla tavalla paastaan myos kehittamaan
uusien testaussolujen ohjelmia hieman ketteradmmin ja on huomattava, etta uusia
ohjelmia kehitelldan todennakoisesti opiskelijavoimin, jolloin voi myds virheita sattua
herkemmin. Datan nouto analysointia varten onnistuu paikallisesta kannasta siina
missa pilvipalvelustakin ja toisaalta tiedot on my®ds siirrettavissa pilveen, koska itse
tietokanta on sama. Tassa vaiheessa tehtaalla ei ole vield suunnitelmia datan

analysoinnista.

Toimeksiantajalla oli jo esittaa jatkokehitysidea, jossa testausparametrit tulisivat XML
tiedoston mukana kun kaytetaan erilaisia osia. Talla hetkelld parametrit sy6tetdan
selaimen parametrit sivulla, josta ne siirretdan testausdatan rajapinnan kautta
Arduinolle, kun testauksen aloituspainiketta on painettu. Tama ketju voidaan
sdilyttaa sellaisenaan. Lisataan tallennusohjelmaan XML parserointi parametreille,
sitten kun siitd on tehty vakioratkaisu tuotannonohjausjarjestelmassa ja siirretdaan
parametrit globaalimuuttujalla testausdatan rajapinnalle, joka puolestaan voi
tallentaa arvot selaimen sivulle. Siirto ohjelmien vililla tehd&dan, koska ei haluta

sekoittaa yksittdisen testaussolun maarittelyja yleiseen tallennusohjelmaan.

Ohjelmointityon aikana tuli kaksi huomionarvoista asiaa. Ensinnakin vaihtoehtojen
kartoittaminen tietyn asian saavuttamiseksi. Ohjelmoinnissa ldhestymistapoja on
useita. Paras tapa ei valttamatta ole keskustelupalstoilla mainostettu, vaan se tapa
jonka toiminnan itse ymmarrat ja pystyt testaamaan. Siihen kun etsitdan sopivaa

kirjastoa, on taas selvitettava vaihtoehdot ja soveltuvuus. Yleisesti ottaen kannattaa
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suosia tunnettuja, tuettuja ja paivitettyja kirjastoja. Toiseksi debuggaus eli
virheenjaljitys, johon tormaa vakisinkin. Tyon aikana huomattiin, etta ohjelman
pilkkominen pieniin osiin helpotti tyota huomattavasti. Seka ajureiden testaaminen
ennen varsinaisen sovelluksen tekemista. Alusta lahtien kaytettiin paljon muuttujien
valitulostuksia oikean sisallon varmistamiseksi tai ihan vaan, etta naki missa ohjelma

on menossa. Parasta tydssa oli monen pienen asian selvittdminen ja ratkaiseminen.
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