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1 Johdanto

Yh&a useammin kohtaamme tietosuojaan liittyvia kysymyksia arjessa, tyossa ja
vapaa-ajalla. Toistuvasti esiin nousee myos termi GDPR, joka tulee sanoista
General Data Protection Regulation eli Euroopan parlamentin ja neuvoston ase-
tus (2016/679), josta tdssa tyossa kaytetadn myos nimitystd EU:n yleinen tie-
tosuoja-asetus (2016/679), yleinen tietosuoja-asetus (2016/679) ja tietosuoja-
asetus (2016/679). GDPR on uusi henkilGtietojen kasittelya sadanteleva asetus,
jota on alettu soveltamaan kaikissa EU-maissa 25.5.2018 alkaen. (Tietosuoja-

valtuutetun toimisto 2019a.)

GDPR kuuluu my6s sosiaali- ja terveysalan arkeen muun muassa henkil6tieto-
jen kasittelyn, sailyttamisen ja luovuttamisen saadosten tiukentumisena. Aihe-
alue on varsin laaja ja termist6 arjen perustyota tekevélle sosiaali- ja terveyden-
huollon ammattilaiselle osittain vieras. Tietosuoja ja henkilGtieto ovat kuitenkin
keskeisia ja varmasti useimmille tuttuja k&sitteita, ainakin ne ovat sisalloltdan

aarimmaisen tarkeitd ja huomionarvoisia asioita.

Taman opinnaytetyon tarkoituksena oli kehittdd Rinnekodin henkiloston tie-
tosuojaosaamista vastaamaan lain vaatimuksia entistd kattavammin. Tavoittee-
na oli kartoittaa Rinnekodin henkiléston oma nakemys tietosuojaosaamisen ny-
kytilasta ja selvittda miten tietosuojaosaamista tulisi edistaa. Liséksi tavoitteena
oli tehda nakyvaksi Rinnekodissa hoito- ja ohjaustyota tekevien sosiaali- ja ter-
veydenhuollon ammattilaisten oma ndkemys keinoista, joilla voidaan kohentaa
heiddn omaa tietosuojaosaamistaan. Tavoitteena oli myos loytaa parhaat mah-
dolliset menetelmat ottaa ajantasaiset tietosuojakaytdnteet ohjaamaan arjen
tietosuojaan liittyvad tyoskentelyd, seka tarkastella huolehtivatko palveluyksi-
koiden johtajat alaistensa tietosuojaosaamisesta, kuten muusta osaamisesta
yksikdissa. Lisaksi tavoitteena oli suunnitella keratyn tiedon pohjalta toivotunlai-
nen ohjausmalli tai tyOkalu palveluyksikon johtajan kaytté6n tietosuojaosaami-

sen kehittamiseksi.



2 Tietosuoja sosiaali- jaterveysalalla

Tietosuojaa, henkilGtietoja ja etenkin tietosuoja-asetuksen mukanaan tuomia
muutoksia koskevat saadokset eivat liene viela laheskaan kaikilla sosiaali- ja
terveydenhuollon ammattilaisilla tai edes kaikilla organisaatioilla taysin hallin-
nassa ja saumattomasti ohjaamassa jokapaivaista toimintaa henkilotietojen se-
k& salassa pidettavien ja luottamuksellisten materiaalien kasittelyssa (Myllymaki
& Haapalehto 2019; OpiTietosuojaa.fi 2021). Rinnekoti, joka on taman opinnay-
tetydn toimintaymparisto, tarjoaa tietosuoja-asioihin liittyvaa koulutusta ja tietoa
on tarjolla myds intranetissa. Runsaasta tietotarjonnasta huolimatta aika ajoin
arjessa kuulee henkilostoltd epavarmuudesta viestivia kommentteja ja ennen
kaikkea torma&a ajoittain jopa hieman Kkyseenalaisiin toimintatapoihin tie-
tosuojaan liittyen. Kyseenalainen oli esimerkiksi tapaus, jossa pitkélle vapaajak-
solle jaamassa oleva tyontekija aikoi jattda omat tunnuksensa ja salasanansa

tuntitydntekijan kayttoon, koska talla ei ollut omia tunnuksia.

2.1 Tietojen kasittelya ohjaava lainsdadanto

Tietosuojan ymmartaminen ja hallitseminen on tarkead, jotta pystyttaisiin toimi-
maan sosiaali- ja terveyspalvelujen asiakas- ja potilastietojen hallintaa ohjaavan
lainsdadannon edellyttamalla tavalla (Sosiaali- ja terveysministerio 2019a). Tie-
tosuojan ymmartaminen ja hallitseminen korostuvat nimenomaan arjessa, jossa
sosiaali- ja terveydenhuollon ammattilaiset kasittelevat henkilGtietoja paivittain
(Euroopan parlamentin  ja neuvoston asetus 2016/679; Tietosuojalaki
1050/2018; Laki potilaan asemasta ja oikeuksista 785/1992; STM:n asetus poti-
lasasiakirjoista 298/2009; Arkistolaki 831/1994; Arkistolaitoksen ohjeet; Laki
sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000; Laki sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kasittelystd 159/2007; Laki sosi-
aalihuollon asiakasasiakirjoista 254/2015; Laki séhkoisesta ladkemaarayksesta
61/2007; Terveydenhuoltolaki 1326/2010).



Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kasittelya ja hallintaa
ohjaa lainsdadantd. Sovellettavia lakeja ja asetuksia ovat Euroopan parlamentin
ja neuvoston asetus (2016/679) jota sovelletaan henkilttietojen kasittelyyn ja
jota tdydennetddn ja tdsmennetdan kansallisilla laeilla (Sosiaali- ja terveysmi-
nisterio 2019a). EU:n tietosuoja-asetusta tdydentavia ja tdsmentavia kansallisia
lakeja ovat

e Tietosuojalaki (1050/2018)

e Laki potilaan asemasta ja oikeuksista (785/1992)

e Asetus potilasasiakirjoista (298/2009)

o Arkistolaki (831/1994) ja Arkistolaitoksen ohjeet

e Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

e Laki sosiaali- ja terveydenhuollon asiakastietojen s&hkoisesta kasittelysta
(159/2007)

e Laki sosiaalihuollon asiakasasiakirjoista (254/2015)

e Laki sahkoisesta laakemaarayksesta (61/2007)

e Terveydenhuoltolaki (1326/2010).

Sosiaali- ja terveydenhuollon asiakirjat ja niiden sisdltamat tiedot ovat salassa
pidettavad materiaalia, eika niita tai niiden sisaltamaa tietoa luovuteta ulkopuoli-
sille, ellei asianosainen ole antanut suostumustaan luovutukseen. Asiakkaalle
tulee hoitosuhteen alkaessa saattaa tietoon mihin tarkoitukseen asiakkaan an-
tamia tietoja kaytetaan, mistd muualta voidaan hankkia hanta koskevia tietoja,
kenelle ja miksi tietoja voidaan luovuttaa ja mihin tiedot tallennetaan. Lisaksi
asiakkaalla on oikeus tutustua tietoihin, joita hanestd on tallennettu ja vaatia
tietojen korjaamista mikali tiedot ovat virheellisia. (Sosiaali- ja terveysministerio
2019a.)

Lahitulevaisuudessa siirryttaneen sosiaali- ja terveydenhuollon yhtenaiseen val-
takunnalliseen sdhkdiseen asiakastietojarjestelmaan. Hoidon ja palveluiden li-
saksi yhtenainen arkistointijarjestelmé& parantaa myos potilas- ja tietoturvalli-

suutta. (Sosiaali- ja terveysministerio 2019b.)



Henkiloston tietosuojaa ei tdssa opinnaytetydssa ole kasitelty lainkaan, jotta
opinnaytetyd rajautuisi kohtuullisiin mittasuhteisiin. Laki yksityisyyden suojasta
tydelamassa (2004/759) on kuitenkin sovellettava laki toteutettaessa tyoela-
massa yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia perusoi-

keuksia.

2.2 EU:n yleinen tietosuoja-asetus eli GDPR

Digitalisoitumisen, globalisoitumisen ja teknologisen kehityksen my6ta henkild-
tietoja keratddn enenevassa maarin, minka johdosta henkilétietojen suojaa kos-
kevaa saantelya on ollut tarpeellista nykyaikaistaa. Euroopan parlamentin ja
neuvoston asetuksen (2016/679) "tehtavana on suojata luonnollisten henkildi-
den oikeutta henkilotietojen suojaan seka taata henkilotietojen vapaa liikkkuvuus

EU-alueella” (Tietosuojavaltuutetun toimisto 2019b).

Yleista tietosuoja-asetusta (2016/679) on alettu soveltamaan 25.5.2018 kaikissa
EU-maissa. Yleisen tietosuoja-asetuksen tavoitteena on muun muassa lisata
organisaatioiden tuottavuutta, tehokkuutta ja synnyttaa kustannussaastoja. Ase-
tus kuitenkin myods maarittaa, milloin henkilttietoja saa kerata ja kasitella ja mil-
laisia velvollisuuksia liittyy henkilotietojen kasittelyyn. (Tietosuojavaltuutetun
toimisto 2020.)

Koivula (2017) on pro-gradu tutkielmassaan kasitellyt Euroopan unionin yleisen
tietosuoja-asetuksen vaikutuksia tietoturvapolitiikkoihin ja niiden kehittamiseen.
Tutkimuksen mukaan organisaatiot suhtautuvat p&&osin positiivisesti yleiseen
tietosuoja-asetukseen, ja osallistuneista organisaatioista kaikki olivat jo tutki-
musaikaan aloittaneet yleisen tietosuoja-asetuksen vaatimuksiin vastaamisen.
Puolella tutkituista organisaatioista oli seka tietoturva- etté tietosuojapolitiikka ja
toisella puolella tietosuojapolitikka oli siséllytetty tietoturvapolitikkaan. Kysei-
seen tutkimukseen osallistuneista organisaatioista suurin osa koki tarvetta péai-
vittda politiikkojaan ennen asetuksen soveltamisen aloittamista, mutta samalla
suurin osa myos ilmoitti, ettei pyri nhoudattamaan asetuksen vaatimuksia sen

soveltamisen alkaessa. Kahdeksasta organisaatiosta ainoastaan yhden tavoit-
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teena oli noudattaa yleista tietosuoja-asetusta sen astuessa voimaan. Organi-
saatiot kuitenkin halusivat osoittaa ottavansa asetuksen tosissaan. Paaasialliset
muutokset tietoturvapolitiikoissa kohdistuivat henkilttietojen sailytysajan méaarit-
telyyn, kolmansien osapuolten kanssa tehtaviin sopimuksiin ja henkilttietotur-
vakaytanteiden kouluttamiseen organisaatioissa. Suurimmat syyt noudattaa
asetusta, ovat noudattamatta jattdmisestda koituvat merkittdvat sanktiot seka
maineriski. (Koivula 2017, 60 — 62.)

2.3 Tietosuojalaki

Tietosuojalaki (2018/1050) on astunut voimaan 1.1.2019 ja se tasmentaa ja
taydentdd Euroopan parlamentin ja neuvoston asetusta (2016/679) muun mu-
assa joitakin henkiléryhmi&a koskevista erityistilanteista ja muutoksenhausta vi-
ranomaispaatoksiin seka rajoituksiin rekisterinpitajan velvollisuuteen antaa tieto-
ja rekisteroidylle. Laissa myds tasmennetaan henkilttietojen kasittelya esimer-

kiksi tieteellista tarkoitusta varten. (Tietosuojalaki 2018/1050.)

2.4 Tietoturva jatietosuoja

Tietoturvalla tarkoitetaan esimerkiksi teknisid tai organisatorisia toimenpiteita,
joilla taataan rekisterdidyn oikeuksien toteutuminen, luottamuksellisuus ja tiedon
eheys. Tietoturvan tarkoituksena on tietoaineistojen ja tietojarjestelmien suo-
jaaminen tiedon sailyttamisen ja siirtdmisen aikana. Tietoturva on yksi tie-

tosuojan toteuttamisen keino. (Tietosuojavaltuutetun toimisto 2019a.)

Tietosuoja on jokaisen ihmisen perusoikeus. Jokaisella ihmisella on oikeus yksi-
tyisyyteen ja yksityiselaman suojaan. Tietosuoja maarittad milla edellytyksilla ja
milloin ihmisen henkilGtietoja voidaan kasitella. Henkilttietojen kasittelylle on
l6ydyttava jokin lain mukainen kasittelyperuste. HenkilGtietojen kasittely voi pe-
rustua henkilén suostumukseen tai sille on 16ydyttavd muu lainsdadanndéllinen
peruste. Tietosuoja-asetuksessa (2016/679) on kuusi eri perustetta, joilla henki-

I6tietojen kasittely on mahdollista. Asetuksen mukaisia perusteita ovat rekiste-
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roidyn suostumus, rekisterinpitgjan lakisdateinen velvoite, elintarkeiden etujen
suojaaminen, yleista etua koskeva tehtava tai julkinen valta ja rekisterinpitajan
tai kolmannen osapuolen oikeutettu etu. Tietosuoja toimii henkilon oikeuksien ja
vapauksien turvaajana henkilotietoja kasiteltdessa. Henkilotietojen suojaa kos-
kevien saanndsten noudattamista valvoo riippumaton viranomainen. (Euroopan
parlamentin ja neuvoston asetus 2016/679; Tietosuojavaltuutetun toimisto
2019a.)

Tietosuojalakia (2018/1050), joka on astunut voimaan 1.1.2019, on tarkeaa lu-
kea ja soveltaa Yleisen tietosuoja-asetuksen (2016/679) kanssa rinnakkain, silla
laki tismentéa ja taydentaa asetusta kansallisella tasolla (Elinkeinoelaman kes-
kusliitto 2019). Asetuksen myo6ta rekisterinpitdja on velvollinen tarvittaessa an-
tamaan nayttoa tietosuojavelvoitteiden hoitamisesta. Mikali velvoitteiden toteut-
tamisessa ja dokumentoinnissa havaitaan laiminlyénteja, voi viranomainen lan-
gettaa rekisterinpitgjalle huomattavan hallinnollisen sakon (Euroopan parlamen-
tin ja neuvoston asetus 2016/679). Suomessa aikaisemmin kaytdssa ollut Hen-
kilotietolaki (1999/523) vastaa hyvin pitkalti uudessa asetuksessa maariteltyja
rekisteroitya koskevia oikeuksia.

Yleisen tietosuoja-asetuksen (2016/679) myota henkiltieto kasite laajeni ja re-
kisteroityjen oikeudet vahvistuivat. Henkilttietojen kasittelyn informointivelvolli-
suus ja muiden rekisterdidyn oikeuksien parantuminen ja tietosuojan 0soitus-
velvollisuus toi dokumentointivelvollisuuden organisaatioille. Tietoturvaloukka-
usten ilmoituskaytannét muuttuivat ja henkilétietojen kasittelyyn liittyvien riskien
huomioiminen ja tietosuojan vaikutusten arvioiminen tuli osaksi hankintoja,
hankkeita, projekteja ja koko organisaatioiden toimintaa. Liséksi rekisterinpita-
jan ja henkilttietojen kasittelijan roolit ja velvollisuudet selkiytyivat. Rekiste-
roidylla on edelleen oikeus tarkastaa esimerkiksi itseaan koskevat tiedot, mutta
asetuksen myota rekisterdidylla on mahdollisuus saada itsedan koskevia tietoja
myds sdhkoisend sek& siirtéd antamiaan henkilGtietoja jarjestelmasta toiseen.
(Euroopan parlamentin ja neuvoston asetus 2016/679; Andreasson, Koivisto &
Ylipartanen 2016, 9-30.)



12

2.5 Rekisteri jarekisterin pitaja

Rekisterilla tarkoitetaan mité tahansa henkilGtietoja sisaltavaa jasenneltya tieto-
joukkoa, josta tietoja voi tietyin perustein saada. Esimerkiksi henkilérekisteri voi
olla henkilttietoja sisaltdva tietojoukko, mika koostuu kayttotarkoituksensa
vuoksi yhteenkuuluvista merkinndista. Tallainen tietojoukko voi olla jarjestettyna
kortistoksi tai luetteloksi tai sita voidaan kasitella hyddyntéen osittain tai koko-
naan automaattista tietojenkasittelya. Tietojoukko voi olla keskitetty, hajautettu
tai jaettu maantieteellisin tai toiminnallisin perustein, kuitenkin niin etta tietyn
henkilon tiedot pystytaan loytamaan rekisterista vaivattomasti. (Euroopan par-

lamentin ja neuvoston asetus 2016/679.)

Rekisterinpitgjalla tarkoitetaan luonnollista- tai oikeushenkilda, viranomaista,
virastoa tai muuta elintd, joka maarittelee yksin tai yhteistydssd muiden kanssa
tarkoituksen ja keinot henkilttietojen kasittelylle. Esimerkiksi Rinnekodin tyonte-
kijoiden henkilttietojen kasittelyn osalta Rinnekoti on rekisterinpitdja. Rinneko-
din asiakkaiden kohdalla taas kunkin asiakkaan kotikunta on rekisterinpitgja.
(Euroopan parlamentin ja neuvoston asetus 2016/679.)

Rekisterinpitdja vastaa rekisteroityjen oikeuksien toteutumisesta, tietosuojasta
ja tietoturvasta. Rekisterinpitdjan tulee lain mukaan informoida asiakkaita mihin
henkilotietoja kaytetdén ja kuinka niitd kasitelladn. Rekisterinpitajalla on myos
vastuu asiakastiedoista ja oikeus maaratd mm. asiakastietojen luovuttamisesta.
(Rinnekoti 2020b.)

2.6 Henkildtieto, erityinen henkildtieto, niiden kasittely ja luovuttaminen

Henkilotiedoksi luetaan kaikki tunnistettavissa olevaan tai tunnistettuun luonnol-
liseen henkil6on liittyvét tiedot, jotka voidaan suoraan tai epasuorasti liittaa tiet-
tyyn henkiloon. Henkilotietoja ovat esimerkiksi puhelinnumero, henkilétunnus,
nimi, kotiosoite ja potilastiedot. Jopa lemmikin eléainladkaritiedot ja auton rekiste-
ritunnus ovat henkildtietoja. (Tietosuojavaltuutetun toimisto 2021.) Auton rekis-

teritunnuksella kuka tahansa voi hakea esimerkiksi internetista tai tekstiviestitse
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Liikenne- ja viestintavirasto Traficomista auton omistajan ja auton haltijan ni-
men, asuinkunnan, vakuutusyhtion ja muita autoon liittyvia tietoja (Liikenne- ja

viestintavirasto 2020).

HenkilGtietoja voivat olla myds henkildlle tunnusomaiset fyysiset, geneettiset,
kulttuurilliset tai sosiaaliset tekijat tai vaikka isoisoisovanhempien perinndllisia
sairauksia koskevat tiedot, joista henkild on tunnistettavissa. Jopa lemmikin
elainlaakaritiedot ovat henkilétietoja, silla esimerkiksi apteekista noudettavat
ladkkeet yleensd maaratdan omistajan nimelld. (Euroopan parlamentin ja neu-
voston asetus 2016/679; Tietosuojavaltuutetun toimisto 2020; Elinkeinoelaman
keskusliitto 2019.)

Erityisiin henkilttietoihin luetaan esimerkiksi henkilon rotu tai etninen alkupera,
uskonnollinen tai filosofinen vakaumus, terveytta koskevat tiedot, seksuaalinen
suuntautuminen tai kayttaytyminen seka geneettiset ja biometriset tiedot. Edella
mainittujen tietojen kasittely on lahtdkohtaisesti kiellettyd, mutta mikali niita kui-
tenkin joudutaan k&sittelemaan, tulee tietoja suojella erityisen tarkasti. Erityisten
henkilotietojen suojelu on tarkeaa, silla niiden huolimattomasta kasittelysta saat-
taa aiheutua huomattavia riskeja henkilon perusoikeuksille ja -vapauksille. (Eu-
roopan parlamentin ja neuvoston asetus 2016/679; Tietosuojavaltuutetun toi-
misto 2019a.)

Kasiteltaesséa henkildtietoja, tulee aina noudattaa tietosuojalainsdddannén maa-
rittmia tietosuojaperiaatteita. Tietosuojaperiaatteiden mukaan henkilotietoja
tulee kasitella lain mukaisesti, rekisterdidyn kannalta lapinakyvasti, luottamuk-
sellisesti ja turvallisesti. Tiedot on keréttava tiettya laillista ja nimenomaista tar-
koitusta varten, niitd on kerattava ainoastaan tarpeellinen maara kasittelyn tar-
koitukseen nahden, eika niitd saa myohemmin kayttaa alkuperaisesta tarkoituk-

sesta poiketen. (Euroopan parlamentin ja neuvoston asetus 2016/679.)

Joissakin tapauksissa erityisia henkildtietoja voidaan ké&sitella suoraan tie-
tosuoja-asetuksen perusteella, mutta osassa tapauksista edellytetadn asetuk-
sen lisdksi viela erillista lainsdadantéd tai sopimusmenettelyd. Suoraan tie-

tosuoja-asetuksen perusteella kasiteltaviksi tapauksiksi luetaan esimerkiksi ta-
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paukset, joissa rekisterdity itse on antanut nimenomaisen suostumuksensa ky-
seisten henkilotietojen kasittelyyn tai jos rekisterdity on itse julkaissut ne esi-
merkiksi verkkosivuillaan ja néin saattanut tiedot itse julkisiksi. (Euroopan par-

lamentin ja neuvoston asetus 2016/679; Tietosuojavaltuutetun toimisto 2019a.)

Erityisia henkilotietoja saa siis kasitella, mikali kieltoon on s&éadetty poikkeus.
Onkin varsin tarkeaa erottaa, onko tietojen kasittely sallittua suoraan tietosuoja-
asetuksen perusteella vai edellytetaanké tietojen kasittelemiseksi erillista lain-
saadantoa tai sopimusmenettelyé. (Euroopan parlamentin ja neuvoston asetus
2016/679; Tietosuojavaltuutetun toimisto 2019a.)

Henkilotietojen kasittelijalla tarkoitetaan rekisterinpitdjan lukuun henkilttietoja
kasittelevaéd tahoa. Rekisterinpitdjan alaisuudessa toimivat tyontekijat eivat ole
henkilotietojen kasittelijoita, vaikka henkilGtietoja kasittelevatkin tydtehtaviensa
puitteissa. Esimerkiksi Rinnekoti on henkil6tietojen kasittelija ja nain ollen silla
on tiettyja velvollisuuksia. Henkilotietojen kasittelijan velvollisuus on esimerkiksi
avustaa rekisterinpitajad tiettyjen velvoitteiden noudattamisessa, kuten tie-
tosuojaa koskevassa vaikutusten arvioinnissa. Henkil6tietojen kasittelijan velvol-
lisuus on myds varmistaa alaisuudessaan toimivien henkil6iden salassapitovel-
vollisuus seka ilmoittaa rekisterinpitajalle vipymatta tapahtuneesta henkilttieto-
jen tietoturvaloukkauksesta. (Tietosuojavaltuutetun toimisto 2019a.) HenkilGtie-
tojen kasittelylla tarkoitetaan kaikkia henkilttietoihin kohdistuvia toimenpiteita

niiden kasittelyn suunnittelusta niiden poistamiseen saakka (Valvira 2018).

Salassa pidettavia tietoja voidaan luovuttaa viranomaisille tai yksityisille palve-
luntuottajille vain siind maarin, kun asiakkaan hoidon tai huolenpidon toteutta-
miseksi on valttamatonta. Rekisterinpitajalla on vastuu asiakastiedoista ja oike-
us maaratd mm. asiakastietojen luovuttamisesta. Tall6inkin tietojen luovutus
voidaan tehda ainoastaan asiakkaan tai hanen laillisen edustajansa suostu-
muksella tai lain nojalla. Saman alueen sairaanhoitopiirin ja terveyskeskuksen
valilla potilastietoja voidaan luovuttaa, mikali se on potilaan hoidon kannalta
aiheellista. Tulee kuitenkin huomioida, etta tietojen luovuttaminen myos saman
alueen sairaanhoitopiirin ja terveyskeskuksen vélilla edellyttda potilaan infor-

moimisen. Potilaalla on oikeus kieltda tietojen luovutus ilmoittamalla kiellosta
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kyseisille viranomaisille. Salassa pidettavia tietoja saavat kasitella ainoastaan
asian, hoidon tai palvelun kasittelyyn ja toteuttamiseen osallistuvat henkil6t.
Kaikilla sosiaali- ja terveydenhuollon viranhaltioilla ja luottamushenkil6illa, jotka
kasittelevat asiakas- ja potilastietoja on vaitiolovelvollisuus. (Sosiaali- ja terve-

ysministerio 2019b.)

Potilaalla on oikeus saada tieto itseaan koskevien tietojen kayttdmisesta, luo-
vuttamisesta ja kayton ja luovuttamisen perusteista viimeisten kahden vuoden
ajalta (Tietosuojalaki 1050/2018; Laki sosiaali- ja terveydenhuollon asiakastieto-
jen séhkadisesta kasittelysta 159/2007). Potilasasiakirjojen siséltamat tiedot ovat
salassa pidettavia. Mikali tietoja kuitenkin luovutetaan, potilasasiakirjoihin on
tehtava merkinta, milloin, mita tietoja ja kenelle on luovutettu ja kuka tiedot on
luovuttanut. Myos potilaan antamasta suullisesta tai kirjallisesta luvasta tai kiel-
losta on oltava merkintd. Samoin lakiin perustuvasta luovutusluvasta tulee olla

merkinta potilasasiakirjoissa. (Valvira 2018.)

Vainajan omainen voi saada terveyden- ja sairaanhoidon tietoja vainajasta rajal-
lisesti vain siind tapauksessa, ettd tiedot ovat valttamattomia hanen oikeuksien
toteuttamisen tai etujen selvittdmisen kannalta. Vainajan omaisen tulee hakea
oikeutta tietojen saamiseksi siltéa terveydenhuollon toimintayksikélta, jossa vai-
naja on ollut hoidossa. Lupa haetaan kirjallisena, eika saatuja tietoja saa luovut-
taa edelleen tai muuhun tarkoitukseen kaytettavéksi. Esimerkiksi hoitovirhe
epaily ja omaisten halu selvittdd mahdollisesti tapahtunut virhe voi olla tapaus,
jossa omaiset tarvitsevat vainajan tietoja. Kaikilla sosiaali- ja terveydenhuolto-
palveluntarjoajilla on tietosuojavastaava henkil6tietojen kasittelya ja seurantaa
varten. Tietosuojavastaava toimii myos henkilokunnan tukena tietojen luovutta-
miseen, tietosuojaan ja asiakastietojen kasittelyyn liittyvissa asioissa. (Sosiaali-

ja terveysministerio 2019b; Tietosuojavaltuutetun toimisto 2020.)

Potilasasiakirjoihin merkintdja voivat tehda kaikki terveydenhuollon ammatti-
henkil6t, jotka osallistuvat potilaan hoitoon. Myds esimerkiksi sosiaalitytntekija
on oikeutettu tekemaan merkintdja potilasasiakirjoihin terveydenhuollon ammat-
tihenkildiden ohjein. Myds terveydenhuollon opiskelijat saavat tehda merkintoja,

mikali toimivat laillistetun ammattihenkilén tehtdvassa. Muussa tapauksessa
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esimiehen tai opiskelijan ohjaajan tulee hyvéksya opiskelijan tekemat merkin-
nat. Potilaskertomuksesta tulee ilmetd merkinnan tehneen henkilén nimi seka

asema. (Valvira 2018.)

Potilasasiakirjojen sailyttaminen on sen terveydenhuollon toimintayksikon tai
yksityisen terveydenhuollon ammattihenkilén vastuulla, jonka toiminnassa asia-
kirjat ovat syntyneet. Potilasasiakirjoja voidaan potilaan suostumuksella tarpeen
tullen siirtdd alkuperaisina potilasta hoitavaan toimintayksikkdéon. Siirtdmisesta
tulee kuitenkin jaada siirtaneeseen hoitopaikkaan merkinta siitd, mihin ne on
siirretty. (Valvira 2018.)

3 Osaamisen johtaminen ja kehittaminen

Puhuttaessa osaamisen johtamisesta, tarkoitetaan kaikkea osaamisen kehitty-
mista ja osaamisen hyddyntamista edistavaa toimintaa yrityksessa. Oppiminen
ja osaamisen hyddyntaminen tehokkaasti edellyttavat niita tukevia rakenteita ja
jarjestelmia seka osaavaa johtamista ja oikeanlaista ilmapiirid. Osaamisen joh-
taminen on ihmisten taitojen ja osaamisen yllapitamista ja lisaamista. (Viitala &
Jylh&a 2019, 208-209.)

Laadukas osaamisen johtaminen on kokonaisvaltaista, méaaratietoista ja jatku-
vaa toimintaa osaamisen kehittamisen ja yllapitamisen hyvéaksi. Osaamisen joh-
taminen, tyontekijoiden kehittymisen tukeminen, riskien hallinta ja organisointi
ovat yksikon johtajan tehtéavid, mutta vimekaden oppiminen ja asioiden sisais-
taminen sek&d opitun tiedon kaytantéon soveltaminen jaavat tyontekijan tehtéa-
vaksi. (Tuomi & Sumkin 2012, 21-23, 28.) Toimintayksikkdtasolla paévastuu
osaamisen johtamisesta ja osaamisen kehittamisesta kuuluu palveluyksikén
johtajalle. Palveluyksikdn johtaja kuitenkin tarvitsee useimmiten osaamisenjoh-

tamisen tueksi henkilostbammattilaisen konsultointia (Viitala, 2013, 185).

Tietoisuus arjen kaytanteistd ja niiden mukaan toimiminen vaatii panostusta

organisaation johdon, tietosuojatydryhman ja yksikon henkiloston lisaksi erityi-
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sesti myds palveluyksikdiden johtajilta. Muuttuvassa arjessa tarvitaan ammatti-
taitoista osaamisen johtamista ja joidenkin arjen toimintojen uudelleen organi-
sointia. Lienee perusteltua pohtia, hydodynnetddnkd osaamisen johtamista riitta-
vasti yksikkotasolla tietosuojan varmistamiseksi ja sen osaamisen kehittamisek-
si. Osaamisen johtamista parhaimmillaan on jatkuva, kokonaisvaltainen ja maa-
ratietoinen osaamisen kehittaminen, yllapitaminen, organisointi seka riskien hal-
linta. (Tuomi & Sumkin 2012, 22 -23, 28.)

3.1 Osaamisen johtaminen

Osaamisen johtamisessa, kuten myds tietosuojaosaamisen johtamisessa, on
siis tarkeinta tyontekijoiden osaamisen tason kohottaminen, yllapitdminen ja
hyddyntadminen. Organisaatioon ei synny minkaanlaista osaamista ilman ihmis-
td. Ainoastaan yksilon osaamisen ja oppimisen ymmartaminen mahdollistaa
osaamisen johtamisen merkityksen ymmartamisen. Yksittaisten tyontekijoiden
ja tyontekijaryhmien osaaminen tulee kytkea koko organisaation paamaariin ja
tavoitteisiin, jotta osaaminen kanavoituisi organisaation toiminnan ja kilpailuky-
vyn kehittymiseen. (Viitala 2013, 170.)

Toimiva organisaation sisainen viestinta on henkiloston oppimisen tarkea tuki ja
yksi osaamisen johtamisen keino. Sahkdinen tai painettu organisaation siséinen
lehti, intranetin uutiskanava, ynna muut tiedotteet ja ilmoitukset ovat jarjestel-
mallista viestintaa. Perusteellinen ja toimiva viestintd vahvistaa yhteista tieto-
pohjaa muun muassa organisaation tavoitteista, periaatteista ja toiminnan muu-
toksista, kuten esimerkiksi yleisen tietosuoja-asetukseen voimaan astumisesta.
(Viitala 2013, 206.)

Osaamisen johtamista voidaan pitd& prosessina, jossa ensimmaisena on tarke-
aa tunnistaa osaamistarve. Seuraavaksi arvioidaan osaamisen nykytila ja ase-
tetaan tavoitteet sekd laaditaan suunnitelma tavoitteiden saavuttamiseksi. Pro-
sessin onnistumiseksi tarvitaan myos oikein asennoitunut hyvan tyémotivaation
omaava henkilokunta, joka haluaa oppia uutta, kehittyd ja on kiinnostunut kehi-

tettavasta asiasta. On hyva muistaa, ettei osaaminen ole ainoastaan tietoa,
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vaan myo0s taitoa vieda tieto kaytantbon ja osata soveltaa sitd. Koko prosessin
ajan, toki muulloinkin, esimiehen on tarke&da tukea kehittymista, kannustaa ja
antaa palautetta sekd mahdollistaa osaamisen jakaminen ja toimia itse esi-
merkkinad. (Sydanmaanlakka 2009, 63-64; Hyppanen 2013, 114-121; 2015, 287
-288.)

Hyva tilaisuus palautteen antamiselle puolin ja toisin on kehityskeskustelu. Pro-
sessin viimeisessa vaiheessa osaamista ja sen kehittymista tulee mitata esi-
merkiksi vertaamalla toteumia asetettuihin tavoitteisiin. Koko prosessin ajan
tarvitaan oppimista tukevaa johtamista. (Hyppanen 2013, 114-121; Sydanmaan-
lakka 2009, 63-64; Hyppanen 2015, 287 -288.)

Pyrittdessd muuttamaan yksilon tietoturvakayttaytymista, yksilod tulee ohjata
itsensd johtamiseen ja moraalisen vastuun kantamiseen omasta toiminnasta.
Ohjattavien toimintatapojen asiayhteydet on jarkevaa liittda laajempaan koko-
naisuuteen, jolloin ohjattavalle muodostuu yksinkertainen konkreettinen kuva
tietoturvallisen toiminnan syy ja seuraus suhteesta. Laajempaan kokonaisuu-
teen liitettya ohjausta yksild voi soveltaa my6s muissa olosuhteissa, jolloin oh-
jaus hyodyttaa oppijaa mahdollisesti myds henkilékohtaisesta nakdkulmasta, ei
vain tyon nakdkulmasta. (Nykanen 2011, 254-258, 265-266.)

Moisasen (2018) vaitostutkimuksen mukaan uusinta tutkittua tietoa ei hyodyn-
neta sen enempaa omassa johtamistydssa kuin henkiléston osaamisen johta-
misessakaan lahijohtajien keskuudessa. Osaamisen johtamisen menetelmina
osaamisen kehittdmisen suunnitelmissa korostuvat koulutukset. Henkiloston
nakokulmasta kehityskeskustelut ja aktiivinen tydntekijoiden ohjaaminen néhtiin
osaamisen johtamisena ja tyontekijat kokivat osaamisen kehittdmisvastuun ole-
van paasaantoisesti heilld itsellaén. Keski- ja ylin johto kuitenkin ndkee osaami-
sen johtamisen pitavan siséallaan ihmisten johtamista ja strategista johtamista
pohjautuen systemaattiseen ja johdonmukaiseen tyontekijdiden ja tydyhteison
osaamisen kehittdmiseen. (Moisanen 2018, 158 - 159.)

Hyvan esimiehen tulee olla paljon muutakin kuin pelkka johtajan "naamion”

taakse piiloutuva johtohahmo. Esimieheltd vaaditaan aitoutta ja rehellisyyttd,
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seka kykya rakentaa avoin ja luottamuksellinen ilmapiiri. Esimiehen olisi hyva
pystyd luomaan alaisiinsa emotionaalisen tason yhteys pystyakseen heratta-
maan alaisissaan luottamusta ja sitouttamaan heidéat. Hyvan esimiehen toiminta
on eheda ja paamaaratietoista ohjaamista, valmentamista ja kannustamista.
(Gifford 2010, 138 - 139.)

Paavastuu osaamisen johtamisesta ja kehittdmisesta on yksikon johtajalla.
Osaamisen johtamisen tulee olla tavoitteellista ja eheda ja henkilostba tulee
kannustaa itseohjautuvuuteen ja itsensa johtamiseen. Toimiva organisaation
sisdinen viestinta on henkildstolle tarked oppimisen tuki. Osaamisen johtaminen
on hyva mieltdd eraanlaiseksi prosessiksi. Kuviossa 1. on havainnollistettu ja
tiivistetty edella avatusta osaamisen johtamisen teoriasta nousseita osaamisen
johtamisen osa-alueita. (Sydanmaanlakka 2009, 63-64; Gifford 2010, 138-139;
Tuomi & Sumkin 2012, 21-23, 28; Viitala, 2013, 170, 185, 206; Hyppanen 2013,
114-116, 2015, 287-288.)

Toiminnan tavoitteellisuus, eheys ja
johdonmukaisuus

Henkiloston
kannustaminen
Sisdinen viestinta itseohjautuvuuteen ja
itsensd johtamiseen

Osaamisen

Paivastuu osaamisen jOhtaminen

johtamisesta yksikon
johtajalla

Osaamisen johtaminen
nahtava prosessina

Kuvio 1.  Teoriasta nousseita osaamisen johtamisen osa-alueita tassa opin-

naytetyossa.

Uudet menettelytavat vaativat arkeen juurtuakseen miltei poikkeuksetta aktiivis-
ta ja tietoista johtamista. Tavoiteldhtdisen uusien menetelmien kaytantéon vie-
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misen tulee olla suunnitelmallista ja etukateen maariteltya. Toki myds kaytanto-
l&htbistd uudistumista tarvitaan, silla se on joustavampaa ja nhopeampaa ja sita
toteutetaan paikallisemmin kuin ylhaalta johdettua tavoitteellista uudistumista.

(Tyoterveyslaitos 2020.)

3.2 Osaamisen kehittaminen

Osaamisen kehittdmisessé organisaation jokaisella tasolla on oma roolinsa.
Johdon tehtdvana on luoda visio ja selkiyttdd nakemyksensa tulevaisuuden
osaamistarpeesta seka innostaa tyontekijoitddn kehittymaan. Lahiesihenkild
asettaa tiimilleen osaamistavoitteet ja luo kehittymismahdollisuudet seka ky-
seenalaistaa entiset toimintatavat. Henkiloston tehtavana on oppiminen, myos
tyotovereilta oppiminen ja oman osaamisen, tiedon ja kokemusten jakaminen
sekad yhdessa tekeminen. Henkiloston olisi hyva olla myds itseohjautuvaa, eri-
laiset ndkemykset sallivaa sekéd rohkeaa pystydkseen kyseenalaistamaan ja
muuttamaan entisia toimintatapoja. HR:n tehtavaksi jaa osaamiskartoitus ja ke-
hittAmismenetelmien ja kehitysmahdollisuuksien tarjoaminen. (Kauhanen 2012,
155-156.)

Henkiloston kehittdmismenetelmi& on olemassa useita, mutta paaryhmiksi voi-
daan nimeta tyopaikalla toteutettavat henkiloston kehittdmismenetelmat ja tyo-
paikan ulkopuolella toteutettavat henkiloston kehittdmismenetelmat. Tydpaikalla
toteutettaviin menetelmiin luetaan muun muassa tyokierto, projektitydskentely ja
perehdyttaminen. TyOpaikan ulkopuolella toteutettaviksi menetelmiksi voidaan
lukea opintokaynnit, itseopiskeluohjelmat ja opiskelu koulutusorganisaation jar-
jestamilla lyhyilla kursseilla. Naiden lisdksi myos tyopaikalla voidaan luoda tilan-
teita joissa tyontekijoilla on mahdollisuus oppia uutta. (Kauhanen 2012, 152-
155.)

Méakelan (2014) mukaan hoitotydn johtajilla on paljon tietotarpeita, littyen henki-
|6ston osaamiseen. Yhteinen tietopohja puuttuu osaamisen kehittdmisesta, eika
osaamisen hallinnan toimintakaytanndisté ole yhteisesti sovittu. Osaamista ar-

vioidaan ja kehitetddn lahinna yksilétasolla koulutuksen keinoin, eikd osaamis-
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mittareita ole kaytossa. (Makela 2014, 42 — 69, 74.) Ruonalan (2011) tutkimuk-
sen mukaan tietoturvasta vastaavien osastopdaallikdiden tiedot ovat tietoturva-
kaytanteisiin liittyen osittain puutteellisia, jolloin tietoturvakaytanteiden jalkaut-
tamisessa on ongelmia ja talléin myos osastopaallikbiden koulutustarve on il-
meinen. (Ruonala 2011, 46, 50.)

Nykasen (2011) vaitostutkimuksen mukaan yksilon tietoturvakayttaytymiseen
pystytddn merkittavasti vaikuttamaan huolellisesti suunnitellulla ja toteutetulla
tietoturvakoulutuksella. Koulutuksen hyodyllisyys perustuu yksilon henkilokoh-
taisen tietoturvatietamyksen lisdantymiseen ja sitéd kautta paivittdisen tietojen-
kasittelyn ja tietoturvakaytanteiden muuttumiseen. Taman tutkimuksen mukaan
useimmilla henkil6illa on positiivinen asenne tietoturvatoimintaa kohtaan ja he
ovat motivoituneita. Tietoturvakoulutus on paasaantoisesti positiivinen asia ja
silla saadaan syvennettyad tyontekijoiden tietamysta ja ymmarrystad organisaati-

on tietoturvatoiminnan tavoitteista ja tavoista. (Nykéanen 2011, 254 - 265.)

Valveutuneisuudella ja organisaation myonteisella suhtautumisella on yhteys
myoOnteiseen tietoturva-asenteeseen. Nain ollen yksilon asenteeseen voidaan ja
on kannattavaa vaikuttaa lisddmalla valveutuneisuutta tietoturvaohjeistuksin ja
koulutuksin. (Jarvio 2018, 26.)

Osaamista voidaan kehittdd monenlaisilla menetelmilla, kuten palautteen anta-
misella ja kehityskeskusteluilla, perehdyttamisella ja tydnopastuksella, henkilos-
tokoulutuksilla ja valmennuksilla, projekteilla ja kehittdmishankkeilla, konferens-
seilla, vierailuilla, verkostoitumisella seka tyoénohjauksella. Osaamisen kehitta-
misté tulee johtaa niin yksilon kun organisaationkin nakdkulmasta, silla enna-
koiva osaamisen kehittdminen on merkittdva henkildston ja koko organisaation

hyvinvointiin ja menestymiseen vaikuttava tekija. (Tyoterveyslaitos 2020.)

Tehokkuuden ja ajankayton optimoimiseksi tulee toimia suunnitelmallisesti ja
tavoitteellisesti, on ennakoitava ja priorisoitava. On pohdittava mika keskeyttaa
ajatustyon tai mika ohjaa lykkddmaan jotain toimintaa myéhemmaéksi. Kannat-
taa selvittdd onko syyna jokin tietty toimintatapa, perfektionismi vai tehokkaan

tyoskentelyn edellytyksend olevan tiedon puutteellisuus. Usein tehokkuus li-



22

saantyy toimintaa jarkeistamalla ja oikeiden toimintojen toteuttamisella juuri oi-
keaan aikaan. Tehokkuuden lisadantyminen ei automaattisesti edellyta tyotehta-
vien lisdaantymista. Tehokkuuden lisaantyminen kuitenkin edellyttaa kiireellisten
ja valttamattdmien tehtavien tunnistamista ja toimintojen priorisointia. Voi pohtia
toiminnan merkitysta ja hyodyllisyytta seka kyseenalaistaa kayttssa olevia toi-
mintatapoja ja tarvittaessa ryhtya kehittamaan niitd ajanhallinnan nakékulmasta
entistd tehokkaammiksi. (Aarnikoivu 2013, 186 — 190.)

Jatkuva oppiminen ja toimet taitojen ja tietojen uudistamiseksi tyduran aikana
ovat tarkeitd. Motivaatio on oppimisen edellytys ja koulutuksiin osallistumisen
halun tulee lahted ihmisesta itsestaan. ihmisella on oltava halu ja kyky omaksua
uusia asioita ja Ihmiselld on oltava tahto haastaa itseaan, hakea mahdollisuuk-
sia oppia uutta. Osaamistarpeet muuttuvat alinomaa, siis jatkuva oppiminen on
keskeisessa roolissa. Tata nykya on keskitytty liikaa koulutuspaivien maaraan
vuodessa, todellisuudessa tulisi keskittya siihen miten osaamista vahvistetaan
tyopaikoilla. Koulutuspédivien maaran mittaamisella ei pystytd mittaamaan
osaamista, vaan kouluttamista, kyse on siis taysin eri asiasta. Parhaimmillaan
oppiminen on luonteva osa ty6ta ja tydssa oppiminen on olennainen osa osaa-
misen kehittamista. Koulutuksen sisallon tulee olla sellaista, jota voi hyodyntaa

suoraan omassa tydssa. (Hakamies 2020; Ehtamo 2020.)

Osaamisen kehittamiseen on olemassa varsin moninaisia keinoja, teoriasta
nostan tdhan muutaman esimerkin. Osaamisen kehittamisen tulee lahtea orga-
nisaation johdon luomasta visiosta, jonka ohjaamana kunkin yksikén johtajalla
on paavastuu osaamisenkehittamisestd. Osaamisen kehittdmisen tulee olla jat-
kuvaa, osallistavaa ja motivoivaa ja sen tavoitteena tulee olla henkildston
osaamisen lisddminen. Osaamista kehitettaessa on hyva muistaa antaa palau-
tetta henkilostolle, mutta palaute myds yksikon johtajalle on tarpeellista. Kuvios-
sa 2. on havainnollistettu ja tiivistetty edella avatusta osaamisen kehittdmisen
teoriasta nousseita osa-alueita. (Nyk&nen 2011, 254-265; Ruonala 2011, 49-53;
Kauhanen 2012, 152-156; Makela 2014, 42-69, 74; Jarvi6 2018, 26; Tyoterve-
yslaitos 2020; Ehtamo 2020; Hakamies 2020.)
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Osaamismittareiden
kaytto

Yksikon johtajan
kouluttaminen

henkiloston : 4 Koulutl‘l_s j?
osaamisen perehdyttaminen

lisdaminen

Jatkuva, osallistava ja palaute

motivoiva kehittaminen

Paavastuu osaamisen A p Henkil6kohtainen
kehittidmisesta yksikon £ hyoty

johtajalla \ osaamisesta

Organisaation johdon Osaamisen

luotava visio ja kehittiminen
selkiytettava

Ty6n opastaminen,
oppimistilanteiden
luominen yksikossa

osaamistarpeet

Kuvio 2. Teoriasta nousseita osaamisen kehittamiseen liittyvia osa-alueita
opinnaytetydssani.

Tavoitelahtdisen ja kaytantélahtdisen mallin kohdatessa ollaan ideaalitilantees-
sa. Parhaimpaan lopputulokseen paéastaan, jos uusi toimintamalli koetaan hen-
kiloston keskuudessa innostavaksi, henkiloston mielipiteet, osaaminen ja ideat
otetaan huomioon ja myds kayttdon. Uudistuminen on innostavaa, jos itselld on
mahdollisuus olla aktiivisena osana muutoksen tekemista. Pelkkd muutoksen
kohteena oleminen koetaan usein uhkaksi ja muutosta pikemminkin pel&ataan
kun innostutaan siitd, talldin muutosvastarinta on varsin todennakdista. (Tyoter-

veyslaitos 2020.)

4 Tietosuojan kehittaminen Rinnekodissa

Tamaéan opinnaytetyon toimintaympéaristona oli Rinnekoti. Rinnekodin toiminta on

kaynnistynyt vuonna 1927, jolloin sisar Aino Miettinen on ottanut Helsingin Dia-
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konissalaitokselle kaksi kehitysvammaista lasta, Martin ja Maurin hoidettavak-
seen. Hyvin pian hoidettavia oli paljon lisaa ja toiminta alkoi laajentua. Rinnekoti
onkin toiminut Itsenéisena tytarsaationa jo vuodesta 1957 alkaen. Taman opin-
naytetyon alussa Rinnekoti toimi Helsingin Diakonissalaitoksen itsendisena ty-
tarsaationd, joka oli palveluiltaan Suomen monipuolisin yksityinen kehitysvam-
ma-alan toimija. Rinnekoti tyollisti noin 1100 tydntekijaéa. Rinnekodin palveluja
kayttivat vammaisuudesta, pitkaaikaisesta sairaudesta tai muusta syysta erityis-
ta tukea tarvitsevat henkildt kaikissa ikaryhmissa. Rinnekodin asiakkaita olivat
myoOs edelld mainittujen henkildiden perheet ja asiakkaille palveluja ostaneet
kunnat. Rinnekodin toiminta oli keskittynyt lahinna Etela-Suomeen, mutta osa

palveluista oli myos valtakunnallisesti kaytettavissa. (Rinnekoti-Saatié 2017.)

Taman opinnaytetyén valmistuessa Rinnekoti on tavallaan palannut juurilleen,
ja on nykyisin taas osa Helsingin Diakonissalaitosta, silla Rinnekoti yhdistyi Dia-
konissalaitokseen vuoden 2020 alkaessa. Talla hetkella tama yhteiskunnallinen
yritys tyollistaa yli 2 300 tydntekijdd. Rinnekodin toiminta ei sinallaan ole muut-
tunut yhdistymisen my6td, vaan Rinnekoti jatkaa toimintaansa suomalaisena
kehitysvamma-alan toimijana ja yhtend Diakonissalaitoksen liiketoiminta-
alueena omalla aputoiminimella. Rinnekoti tarjoaa palveluita valtakunnallisesti
kehitysvammaisten ja autismikirjon henkildéiden hyvan elaman tarpeisiin. Dia-
konissalaitoksella ja Rinnekodilla on pitk& yhteinen historia ja arvopohja, siksi
yhdistyminen on ollut luontevaa. (Rinnekoti 2020a.)

4.1 Rinnekodin tietosuojaorganisaatio, roolit ja vastuut

Henkilotietojen kasittelya sdantelee yleisen tietosuojalainsaddannon lisaksi mm.
tyolainsdadanto, julkisuuslaki ja sosiaali- ja terveydenhuollon erityislainsaadan-
t6. Sosiaali- ja terveydenhuollon erityislainsdadantd maarittad palvelujenjarjes-
tdmisvastuullisen eli rekisterinpitgjan. Helsingin Diakonissalaitos tytaryhtidineen
kerdd ja kasittelee henkilotietoja, myds erityisid henkildtietoja. Henkilbtietojen
kéasittelyssd Rinnekodilla noudatetaan EU:n yleistd tietosuoja-asetusta
(2016/679) ja siihen liittyvia lakeja ja muiden sdaddsten vaatimuksia seka eri

toimialojen erikoislainsaadantda (Rinnekoti 2020b.)
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Rinnekodin asiakastietoja ohjaavia lakeja ja asetuksia ovat

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679
Kansanelakelaki 11.5.2007/568

Laki holhoustoimesta 1.4.1999/442

Laki kehitysvammaisten erityishuollosta 519/1977

Laki kunnallisesta viranhaltijasta 11.4.2003/304

Laki potilaan asemasta ja oikeuksista 17.8.1992/785

Laki sosiaalihuollon asiakasasiakirjoista 254/2015

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 22.9.2000/812
Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta
9.2.2007159 (Uudistettu laki tulossa)

Laki sdhkoisesta laakemaarayksesta 2.2.2007/61

Laki terveydenhuollon ammattihenkildista 26.6.1994/559

Laki vammaisuuden perusteella jarjestettavista palveluista ja tukitoimista
380/1987

Laki viranomaisten toiminnan julkisuudesta 21.5.1999/621

Laki tyonantajan ja henkiloston vélisestd yhteistoiminnasta kunnissa
1.9.2007/449

Rikoslaki 19.12.1889/39

Sosiaali- ja terveysministerion asetus potilasasiakirjoista 298/2009
Arkistolaki 831/1994.

Hyva tietosuoja on merkittdva osa laadukasta ja luotettavaa palvelua. Se toteut-

taa asiakkaan oikeuksia, mutta toimii myos tyontekijan oikeusturvana. Jokaisen

tyontekijdn velvollisuutena on noudattaa salassapito- ja vaitiolovelvollisuutta,

annettuja tietosuojaohijeita, yllapitad tietosuojaosaamistaan kaymalla pakolliset

koulutukset ja ilmoittaa havaitsemistaan tietosuojan riskeista tai poikkeamista

esihenkilélle ja HaiPro-jarjestelmaan. Koko konsernia koskeva Tietosuojapoli-

tiikkka ja hallintamalli ovat paivitetty vuonna 2019. (Rinnekoti 2020b.)

Konsernin hallitus ohjaa ylimpana tietosuojaty6tad ja hyvaksyy muun muassa

konsernin tietosuojapolitikan, jossa maaritellaén tavoitteet, periaatteet, vastuut
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ja toimintatavat, joita tietosuojan toteuttamisessa ja kehittdmisessa noudate-
taan. Tietosuojapolitiikan tavoitteena on turvata Helsingin Diakonissalaitoksen
asiakkaiden ja tyontekijoiden sekd muiden toiminnassa mukana olevien ja eri
sidosryhmiin kuuluvien henkildiden oikeudet heitd koskevassa henkilGtietojen
kasittelyssa. Erityisesti huomiota kiinnitetd&n henkilotietojen salassapitoon ja
henkiltietojen kasittelijoiden kasittelyoikeuteen, osaamiseen ja velvollisuuksien
noudattamiseen. Tietosuojapolitikasta ja siina tapahtuvista muutoksista tiedote-
taan intranetissa ja ulkopuolelle suuntautuvasta sidosryhmaétiedottamisesta vas-
taa viestintayksikkd. (Rinnekoti 2020b.) Johtoryhmét ja eri toimialueiden johto
toimivat rekisterinpitdjan edustajina ja nain ollen vastuu alueensa tietosuojan ja
tietoturvan toteutumisesta tietosuoja-asetuksen mukaan kuuluu heille. Rekiste-

rin pitgjia ovat kunnat. (Rinnekoti 2020b.)

Tietosuoja-asioista paattavana elimené ja johdon tukena toimii Tietosuojan ja
tietoturvan ohjausryhma, johon kuuluu useita eri johtajia, tietoturvapaallikkod ja
tietosuojavastaava. Ohjausryhman tehtavdna on muun muassa edistdd koko
konsernia koskevaa tietosuoja- ja tietoturvaty6ta ja seurata tietosuojan kehitta-
misohjelman toteuttamista ja tietoturvan kehittamissuunnitelman mukaista ete-
nemista. Ohjausryhmén tehtavana on myds seurata poikkeamien esiintymista,
eri prosessien ja tietoturvaa toteuttavien tietohallinnon toimenpiteiden etenemis-

ta seka tietosuoja- ja tietoturvakoulutuksiin osallistumista. (Rinnekoti 2020b.)

Lahimmaksi palveluliiketoimintaa ja eri toimijoita sijoittuvat tietosuojatyéryhmat.
Tietosuojatydryhmien tehtadvana on muun muassa keskittyd kyseisen toimialan
erityislainsaadantoon perustuviin tietosuojakysymyksiin, seurata alan kaytantei-
ta ja huolehtia rekisteroityjen oikeuksien toteutumisesta kaytannossa. (Rinnekoti
2020b.)

Palveluyksikoiden johtajat ovat merkittdvassd asemassa tietosuojan toteutumi-
sessa ja tietosuojaosaamisen varmistamisessa ja jalkauttamisessa omissa yk-
sikdissdén. Heidan vastuullaan on muun muassa seurata henkildston toimintaa
ja osaamista, mahdollistaa koulutuksiin osallistuminen ja perehdyttdd uudet
tyontekijat sekd varmistaa ohjeiden ja maaraysten jalkauttaminen osaksi arjen

toimintaa. Palveluyksik6iden johtajien tehtavdna on myds seurata tietosuoja- ja
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tietoturvapoikkeamia ja vastata niiden mahdollisesti aiheuttamista kehittamis-
toimenpiteista yksikdissdan. (Rinnekoti 2020b.)

Henkildstbn tehtavand on muun muassa organisaation maarittelemien ohjeiden
noudattaminen, oman osaamisen Yyllapitaminen ja tietosuojariskeista tai poik-
keamista ilmoittaminen sek& salassapito- ja vaitiolovelvollisuuden noudattami-
nen. Kaikkien edella kuvattujen vastuullisten toimijoiden lisaksi saatiolla on joi-
takin erityisasiantuntijoita ja vastuuhenkilditd, kuten yhteinen tietosuojavastaava
ja tietoturvavastaava seka tietoturvatyoryhma johon kuuluvat Tietohallintojohta-
ja, Tietoturvapaallikkod, Tietosuojavastaava ja IT infrasta vastaava palvelupaal-
likk6. (Rinnekoti 2020b.)

Tietosuojavastaava on organisaation sisdinen asiantuntija, joka seuraa ja val-
voo henkilotietojen kasittelya ja auttaa tietosuojasdédnnosten noudattamisessa.
Tietosuojavastaava osallistuu suunnittelu-, koulutus- ja seurantatehtavien jarjes-
tamiseen ja nadin ohjaa ja kehittda johdon ja toimintayksikéiden kanssa tie-
tosuojan toteuttamista. Tietosuojavastaava seuraa myods sote-asiakastietojar-
jestelmissa tapahtuvaa henkilGtietojen kasittelya lokivalvonnoin ja raportoi
saanndllisesti tietosuojasta saation johtoryhmille seka laatii johtoryhmille ja toi-
mialoille vuosittain laajemman raportin tietosuojan tilasta. (Rinnekoti 2020b.)
Tietoturvapaallikon tehtdvand on muun muassa kehityssuunnitelman laadinta ja
hallinta seka ohjeistusten tekeminen ja tietoturvatilanteen ja poikkeamien seu-

ranta ja niihin reagoiminen. (Rinnekoti 2020b.)

Tietosuoja- ja tietoturvaohjeistusten hierarkiassa ylimpana on jo aiemmin kuvat-
tu Tietosuoja- ja tietoturvapolitikka, jota taydentavat johtoryhmien hyvaksymat
Tietosuojan- ja tietoturvan kasikirja ja Henkiloston tietoturvaohje. (Rinnekoti
2020b.)

Tietosuojan ja tietoturvan kasikirja perustuu Tietosuojapolitiikkaan, tietoturvalin-
jauksiin seké& EU:n yleiseen tietosuoja-asetukseen. Kasikirjan tarkoituksena on
ohjata tietosuoja- ja tietoturvaty6ta maarittdmalla tarvittavat organisaatiota sito-
vat hallinnolliset periaatteet ja vastuut tietosuojapolitikan toteuttamiselle seka

antaa konkreettisia ohjeita turvalliselle ja lainmukaiselle henkilGtietojen ja mui-
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den tietojen ké&sittelylle. HenkilGtietojen kasittelyd saantelee yleisen tietosuoja-
lainsd&dannon, kuten tietosuoja-asetuksen ja tietosuojalain, lisaksi mm. tyélain-
saadanto, julkisuuslaki ja sosiaali- ja terveydenhuollon erityislainsaadantd. So-
siaali- ja terveydenhuollon erityislainsdadantd maarittaa myos palvelujen jarjes-

tamisvastuullisen eli rekisterinpitdjan. (Rinnekoti 2020b.)

Henkiloston tietoturvaohje on tarkoitettu Helsingin Diakonissalaitoksen henkils-
télle ja siihen on koottu keskeisimmat tietoturvallisuuden perusasiat. Ohje antaa
neuvoja tietoturvallisuuden toteuttamiseen omassa tydssa ja muissa kaytannon
tilanteissa. Henkilolla tai organisaatiolla voi olla toiminnan erityisluonteesta joh-
tuen tata opasta koskevia poikkeuksia, lisdyksia ja tdsmennyksia, joita luonnol-
lisesti tulee noudattaa. Kyseinen ohje on laadittu muistilistamaiseksi, joten sielta
on helppo poimia tarkeita asioita myds uuden tyontekijan perehdytyksen yhtey-
dessd. Ohjeen tarkoituksena on nostaa henkilostdn tietoturvatietoisuutta ja
edesauttaa jokaista huolehtimaan omalta osaltaan sen toteuttamisesta. (Rinne-
koti 2020b.)

Vammaispalvelujen ohjeet on suunnattu auttamaan asiakastyota tekevaa henki-
l6stoa yllapitdmaan tietosuojan korkeaa tasoa paivittdisessa tydssadan. Ohjeen
tavoitteena on antaa toimintaohjeita asiakastydssa tapahtuvaan tietojen kasitte-
lyyn. Rinnekodin kaikilla tydntekijéilla on velvollisuus perehtya tietosuojaohjeis-
tuksiin sekd noudattaa niita tyossaan. Tietosuojaohjeistuksiin perehtyminen ja
niiden noudattaminen varmistaa asiakkaan ja myos tyontekijan itsenséa edun
mukaisen toiminnan. Tietosuojarikkomuksista tyontekijd on itse vastuussa.

(Helsingin Diakonissalaitos 2020.)

Sosiaali- ja terveydenhuollon tietosuojaohjeet on suunnattu sosiaali- ja tervey-
denhuollon asiakastietoja kasittelevalle henkildstolle. Helsingin Diakonissalaitos
tuottaa erilaisia sosiaali- ja terveydenhuollon palveluita ostopalveluna kunnille ja
kuntayhtymille seka palvelusetelia kayttaville ja itse maksaville asiakkaille. So-
siaali- ja terveydenhuollon asiakastietoja saavat kasitella ainoastaan asiakkaan
hoitoon tai palveluihin osallistuvat tyontekijat ja ne ovat salassa pidettavia tieto-
ja. Pelkka tieto asiakas- tai potilassuhteesta on myos salassa pidettava tieto.

Sosiaalipalveluita ja terveydenhuoltoa koskee osittain eri lainsdadanto, silti tie-
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toja luovutettaessa ulkopuolisille on tarkedd ymmartaa, kumpi palvelu on ky-
seesséa. (Helsingin Diakonissalaitos 2020.)

DISO:n (Diakonia ja sosiaalinen vastuu) tietosuojaohjeissa kuvataan yleis-
hyodyllista toimintaa tuottavan toimialan tietosuojakaytdnnét. DISO:ssa on
my0s erityislainsaadannon alaista toimintaa. Tietosuojan yhteyshenkilolta, tie-
tosuojavastaavalta tai konsernin lakimieheltd saa tarvittaessa lisétietoa erityis-

alojen saantelysta. (Helsingin Diakonissalaitos 2020.)

4.2 Talla hetkella tarjolla oleva tietosuojakoulutus

Tietosuojakoulutukset sisaltyvat sdation koulutussuunnitelmaan ja myés uuden
tyontekijan perehdytykseen. Saation jokaisella tyontekijalla on velvollisuus pe-
rehtya Rinnekodin tietosuojaohjeistuksiin ja tyontekijan tulee osallistua vuosit-
tain tietosuojaa koskevaan verkkokoulutukseen. Koulutusaktiivisuutta seurataan
kaytossa olevan henkildstohallintajarjestelman avulla ja vuosittaisten tavoite- ja
kehityskeskustelujen yhteydessa.

Liséksi toimialoille ja toimintayksikoille jarjestetaan tarvittaessa raataloitya tie-
tosuojakoulutusta, jota myds talla opinnaytetydlla on tavoitteena kehittaa. Laa-
dukkaiden koulutusten ohella tyontekijoilla on kaytdssédén jo kappaleessa 4.1
mainitut toimialakohtaiset tietosuojaohjeistukset. Intranetista |6ytyvat muun mu-
assa Tietosuojapolitiikka, Tietosuojan ja tietoturvan kasikirja, Tietosuojaohjeis-
tus asiakastietoa kasitteleville, Tietoturvalinjaukset ja Henkiloston tietoturva-
opas. (Rinnekoti 2020b.)

Helsingin Diakonissalaitoksen tietosuoja- ja tietoturvakoulutussuunnitelma kos-
kee kaikkia konsernin tyontekijoita. Kaikki suoritukset rekisterdidaan ja ne ovat
vuoden voimassa. Pakollisina koulutuksina on tarjolla esimerkiksi Tietoturva-
koulutus, joka sisaltaa luettavan materiaalin ja testin, Henkiloston tietoturvaopas
ja Tietoturvatesti. Lisdksi on tarjolla tietosuojan verkkokoulutuksia, kuten Editan
Tietosuojan verkkokoulutus johdolle, esimiehille ja tukipalveluiden henkiléstolle

ja Tietosuojatydryhmien jasenille suunnattu Editan Tietosuojan verkkokoulutus.
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Suunnitteilla on my6s lahikoulutuksia, etatietoiskuja ja etékyselytunteja erilaisille
kohderyhmille. (Rinnekoti 2020b.)

5 Opinnaytetyon tarkoitus, tavoite ja tutkimustehtavat

Taman opinnaytetyon tarkoituksena oli kehittaa rinnekodin henkiléston tie-
tosuojaosaamista vastaamaan entista kattavammin lain vaatimuksia. Tavoittee-
na oli kartoittaa ja tehda nakyvéksi henkildston oma ndkemys tietosuojaosaami-
sen nykytilasta ja miten tietosuojaosaamista tulisi edistaa. Tavoitteena oli Ioytaa
parhaat mahdolliset menetelmat, joilla ajantasaiset tietosuojakaytanteet saatai-
siin ohjaamaan arjen tietosuojaan liittyvaa tyoskentelya, seka selvittad, huoleh-
tivatko palveluyksikdiden johtajat alaistensa tietosuojaosaamisesta yksikoissa.
Liséksi tehtavana oli suunnitella saadun tiedon pohjalta ohjausmalli tai tyokalu
palveluyksikén johtajan kayttéon tietosuojaosaamisen johtamisen ja kehittdmi-

sen tueksi.

Tutkimustehtavat:
1. Millainen on tyontekijoiden tietosuoja ja henkilttietojen kasittelyyn liitty-
van osaamisen nykytila?
2. Mitka ovat tietosuojaosaamisen keskeiset kehittdmiskohteet?
3. Millaisia osaamisen kehittAmismenetelmien tulisi olla?
4. Kehittda tietosuojan tarkistuslista tietosuojaosaamisen johtamisen ja ke-

hittaAmisen tueksi.

6 Opinnaytetydon menetelmalliset valinnat

6.1 Tutkimuksellinen kehittdmistoiminta

Tutkimusstrategia, jossa on tarkoitus vaikuttaa kehittavasti ja parantavasti tut-

kimuskohteeseen, sen toimintaan tai ymparistéon tunnetaan toimintatutkimuk-
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sena (Jyvaskylan Yliopisto 2015a). Toimintatutkimus on tutkimuksellista kehit-
tamistoimintaa ja olennaista sille on osallistaminen. Tutkittavat tai tutkittavissa
kaytannoissa toimivat henkilot osallistutetaan aktiivisiksi toimijoiksi tutkimuk-
seen mukaan, paapaino on tekemisen ja tutkimuksen yhdistamisella ja yhteis-
tyolla. (Kuula 2006.)

Tutkimuksellinen kehittdmistoiminta, -ty0 tai -hanke saa usein alkunsa organi-
saation kehittdmistarpeesta tai muutoksen aikaansaamisen halusta tai tarpees-
ta. Tallaiseen kehittdmistybhén kuuluu paésaantoisesti kaytdnnénongelmien
ratkaisua ja uusien kaytantdjen ja ideoiden tuottamista ja toteuttamista. Paa-
maarana on kehittdd jokin toimintatapa ja saavuttaa silla tietty selkeasti maari-
telty tavoite. Suppeimmillaan toimintatavan kehittaminen voi suuntautua vain
yhden tyontekijan toimintaan, mutta yhtalailla se voi suuntautua laaja-alaisesti
koko organisaatiota koskevan toimintatavan kehittdmiseen ja selkeyttamiseen.
Tutkimuksellisen kehittamistydn tavoitteena ei ole vain selittaa ja kuvailla asioi-
ta, vaan pikemminkin l6ytaa asioille tai toiminnoille uusia ja entista toimivampia
vaihtoehtoja ja vieda niita kaytanndssa eteenpain. (Toikko & Rantanen 2009
14; Ojasalo, Moilanen & Ritalahti 2015, 17 — 26; Vilkka 2015, 56 - 58.)

Tutkimuksellinen kehittamisty6 on mielekasta kuvata prosessin toisiaan seuraa-
vina vaiheina. Kehittamistyon mieltdminen prosessiksi helpottaa jasentamaan
koko toimintaa ja auttaa huomioimaan mitkd asiat kussakin vaiheessa tulee
tehda, ennen kun on jarkevaa siirtya seuraavaan vaiheeseen. Tutkimuksellisen
kehittamistyon lahtokohtana voidaan pitaa kehittamiskohteen tunnistamista se-
k& alustavien tavoitteiden maarittdmista. Seuraavana perehdytaan teoriassa ja
kaytannossa itse kehittamiskohteeseen ja rajataan kehittdmiskohde seka maari-
tetdan kehittamistehtava. Neljdntena laaditaan tietoperusta ja suunnitellaan
menetelma seka lahestymistapa, jonka jalkeen paastaan toteuttamis- ja julkis-
tamisvaiheeseen. Viimeisena arvioidaan kehittdmisprosessin lopputulos. (Toik-
ko & Rantanen 2009, 14; Ojasalo, Moilanen & Ritalahti 2015, 17 — 26; Vilkka
2015, 56 - 58.)

Aihevalinta on yksi haasteellisimmista ja merkityksellisimmista tehtavista koko

kehittamisprosessissa. Ahevalinta vaikuttaa merkittavasti koko tyén lopputulok-
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seen. Tutkijan on tarked& pohtia tarkkaan mihin haluaa sitoutua, silla tutkija on
viime kadessa itse vastuussa tutkimuksestaan. (Hirsjarvi, Remes & Sajavaara
2014, 66 - 81.)

Tassa opinnaytetydéssa on hyddynnetty toimintatutkimukselle ominaista osallis-
tuttamista, silla toimintayksikdissé tyoskentelevat ammattilaiset ovat omien
osaamistarpeidensa kokemusasiantuntijoita. Tavoitteena on ollut saattaa ndma
asiantuntijat kuulluiksi ja nostaa kokemusperainen tieto esiin, seké valjastaa se
hyotykayttoon osallistuttamalla henkiloston jasenia aktiivisiksi toimijoiksi. Tyos-
sa on kaytetty tutkimuksellisen kehittamistoiminnan mallia ja tavoitteena on ollut
kohentaa koko Rinnekodin henkildstdn, ensisijaisesti sosiaali- ja terveydenhuol-

tohenkiloston tietosuojaosaamista.

Kehittamiskohteeseen olen perehtynyt teoriassa, mutta varsinaisen ajantasai-
nen kaytannontiedon olen saanut vasta opinnaytetyoni tuloksien myota. Ajan-
tasaista kaytannontietoa kehittamistoiminnan pohjaksi ja suunnan nayttajaksi
olen hakenut tekemalla ensimmaéisend kyselytutkimuksen yhteenvetoineen.
Seuraavaksi olen toteuttanut puolistrukturoidun ryhméhaastattelun kyselytutki-
muksen tuloksia hyddyntéen. Haastattelun etuna kyselyyn néhden on mahdolli-
suus observointiin haastattelun yhteydessa, toisinaan myds observoinnilla voi-
daan saada arvokasta tietoa (Tuomi & Sarajarvi 2013, 72-74). Taman opinnay-
tetydn osalta observointi jai haastattelussa toteutumatta haastattelun toteutuk-

sen vaihtuessa virtuaaliymparistoon globaalin koronapandemian johdosta.

Taman opinnaytetydn tutkimuksellista kehittdmistoimintaa on esitetty koko pro-
sessin kehittdmisprosessia kuvaavan spiraalimallin avulla (kuvio 3). Spiraalimal-
lissa kehittamisprosessin eteneminen saadaan hahmotettua nimensé mukaises-
ti spiraalina, jossa perusteluvaiheen jalkeen hahmottuvat organisointi-, toteutus-
ja arviointivaihe. (Toikko & Rantanen 2009, 66.)
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Kuvio 3. Opinnaytetyossa toteutettu tutkimuksellisen kehittdmistoiminnan

spiraalimalli (mukaillen Toikko & Rantanen 2009, 67).

Kaytetyssa spiraalimallissa ensimmaisen kehan jalkeen seuraa uusia kehiéa sa-
moine vaiheineen ja tulokset asetetaan sykliméaisesti toistuen arvioitaviksi. Arvi-
oinnin seurauksena toiminnan kaikki vaiheet ja niiden toteutus tasmentyvat.
(Toikko & Rantanen 2009, 66.) Taman kehittamishankkeen etenemista on tar-

kennettu viela erillisella prosessikaaviolla (liitel).
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6.2 Aineiston keruu ja analysointimenetelmat

Tassa opinnaytetydssa on hyddynnetty sekd maaréllisia etta laadullisia aineis-
tonkeruu- ja analysointimenetelmid. Toteutukseen on kaytetty kyselytutkimusta,
ryhmahaastattelua, seka tulosten hyddyntamisvaiheessa ja opinnaytetyon tuo-
toksen valmiiksi saattamisvaiheessa toimintayksikoihin jalkautumista ja obser-
vointia. (Hirsjarvi ym. 2014, 193-194, 204-205, 212-213.)

6.2.1 Kysely

Suunnitteluvaiheen jalkeen ensimmaisené osallistuttavana osiona on toteutettu
Webropol-kysely. Nykyisin paljon kaytetty Webropol kyselyty6kalu on erinomai-
nen apuvaline kyselytutkimuksia tehtdesséa, se tukee myos tutkijan objektiivi-
suutta. Webpropolia kaytettdessa kyselylomake on varsin vaivatonta jakaa suu-
rellekin vastaajajoukolle taysin ilman kontaktia kohderyhmaan. Lisaksi puoli-
strukturoitu kyselylomake oli henkilostdlle melko vaivaton tayttaa, eik& kuormit-
tanut henkilost6a liikaa tyontayteisessa arjessa. (Webropol 2020.)

Kysely oli luonteeltaan lahinna kvantitatiivista eli maarallista tutkimusmenetel-
maa. Tiedonkeruumenetelmand maarallistd tutkimusta tehtdessa toimii paa-
saantdisesti kyselylomake, joka pohjautuu rajattuun tutkimustehtavaan. Kysely-
lomake tulee suunnitella harkiten, jotta silla saadaan kerattya oikeanlaista tietoa
tutkittavasta asiasta. Sama lomake voi sisaltda sekd maarallisia etta laadullisia
kysymyksia, naitd kahta lahestymistapaa onkin vaikeaa erottaa tarkkarajaisesti
toisistaan. Taman opinnaytetyon kyselyosiossa kaytettiin padosin maarallista,
mutta osittain my6s laadullista tutkimusmenetelmaa, jotka ovat toimineet hyvin
toisiaan taydentavind menetelmina tallaista opinnaytetyotta tehtaessa. (Vilkka
2007, 62 — 63; Hirsjarvi ym. 2014, 135-137, 193-194.)

Kyselytutkimuksella kartoitettin Rinnekodin henkildston tietosuojaosaamisen
nykytilaa ja kehittdmistarvetta. Rinnekodin palveluksessa oli tutkimushetkella
noin 1 100 henkil6a, joista arviolta noin 95 % toimi sosiaali- ja terveydenhuollon

tehtavissa. Tassa tapauksessa kyselyn perusjoukko koostui koko Rinnekodin
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sosiaali- ja terveydenhuoltohenkilostosta, jolle kysely toteutettiin yhdella kertaa
(Hirsjarvi, Remes & Sajavaara 2010, 179 - 182). Kyseessa oli siis kokonaisotan-
ta, jota ei useimmiten ole mielekasta tehda kovin suurelle perusjoukolle (Jyvas-
kylan yliopisto 2015b). Tassa tapauksessa oli kuitenkin jarkevaa tehda kysely
kokonaisotantana, silla tutkimuksen lopputuloksen kannalta oli ensiarvoisen
tarkeaa saada mahdollisimman kattava kasitys kentalta nousevasta osaamisen
kokemuksesta ja tiedon tarpeesta. Lisdksi Webropol-kyselyn kayttdminen mah-

dollisti suuren tietomaaran kasittelyn kohtuullisen vaivattomasti.

Maaréallisessa tutkimuksessa tulosten tarkastelu tapahtuu lahinn& numeerisesti.
Siina tarkastellaan esimerkiksi syy- ja seuraussuhteita, kartoitetaan, vertaillaan
tai selitetddn jotakin luonnonilmiétd muuttujia hyddyntaen. Tutkijan objektiivi-
suus on tarkeaa pystya sailyttdmaan. Tutkittavat asiat tulee muokata rakenteel-
lisesti mitattavaan ja yksiselitteisesti ymmarrettavdan muotoon. Tutkittavat asiat
siis muovataan kansantajuisesti ymmarrettaviksi ja maaralliseen tutkimukseen
siséltyy aina teoriapohja. Maarallista tutkimusta tehtaessa vastaajien suositelta-
va minimimaara on noin 100 henkiloa, jotta tietopohja olisi riittavan laaja. Tassa
kyselyssa maarallisilla kysymyksilla saatiin mitattavaa aineistoa henkiloston tie-
tosuojaosaamisen nykytilasta ja osaamisen kehittamistarpeesta. (Vilkka 2007,
13 - 17; Heikkila 2014, 7 - 8.)

Maarallisen tutkimuksen analysoinnin perusmenetelmind mainittakoon liséksi
tunnusluvut, ristiintaulukointi ja korrelaatiokerroin. Tunnuslukuja ovat muun mu-
assa keskiluvut (mediaani) ja hajontaluvut (keskihajonta). Ristiintaulukoinnilla
kuvataan kahden luokitellun muuttujan valista riippuvuutta ja korrelaatiokerroin
kuvaa muuttujien vaikutusta toisiinsa. Naitda menetelmié ei tassa opinnaytetyos-
séa kuitenkaan kaytetty. (Vilkka 2007, 118, 129.)

Suunnitelmavaiheessa kyselyn maarallisen osuuden vastaukset oli kyllakin tar-
koitus ristiintaulukoida, jotta l0ydettaisiin muuttujien valisid riippuvuuksia. Tyon
edetessd paadyttiin kuitenkin eettisista syista hylkdamaan ristiintaulukointi, ja
saatujen maarallisten kysymysten vastauksia tarkasteltiin kunkin kysymyksen
kohdalla l&ahinn& prosentuaalisesti ja vastaukset purettiin tekstiksi. Taustatieto-

jen esittamisessa kaytettiin apuna kaaviokuvia (Vilkka 2007, 118, 128).
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Avointen kysymysten vastauksia analysoitaessa sisdllonanalyysia voidaan pitaa
perusprosessina, sen avulla tutkitaan tapahtumien ja asioiden merkityksia, seu-
rauksia ja yhteyksia. Sisallénanalyysi voi perustua joko induktiiviseen eli aineis-
tolahtdiseen tai deduktiiviseen eli teorialdhtbiseen paattelyyn, ja se voi kohdis-
tua joko aineiston ilmi- tai piilosisaltéihin. Induktiivisessa sisallonanalyysissa
aineisto redusoidaan eli pelkistetaan. Pelkistettdessa aineisto tiivistetaan tai
pilkotaan osiin, aineistosta poimitaan tutkimustehtavan kannalta oleellinen tieto
ja epaolennainen karsitaan pois. Seuraava vaihe on Klusterointi eli aineiston
ryhmitteleminen. Ryhmiteltdesséa alkuperéisesta aineistosta haetaan samankal-
taisuuksia ja eroavaisuuksia aineistoa tarkasti lapi kayden. Loydetyt kasitteet
yhdistetaan luokaksi, jolle annetaan sisaltda kuvaava nimi. Kolmantena vaihee-
na on tutkimustehtavan nékodkulmasta oleellisen tiedon erottaminen eli abstra-
hointi. (Tuomi & Sarajarvi 2013, 109-110; Kylma & Juvakka 2007, 112-113; Hil-
tunen 2009.) Kyselyn avointen vastausten analysointimenelelmana kaytettiin
induktiivista sisallénanalyysia ja teemoittelua. (Hirsjarvi ym. 2014, 224 - 227,

Jyvaskylan yliopisto 2015b.)

6.2.2 Ryhmahaastattelu

Haastattelu on laajalti kaytetty aineistonkeruumenetelma, ja ryhmahaastattelu
on yksi haastattelutyyppi. Muita tyyppeja ovat esimerkiksi asiantuntijahaastatte-
lu ja teemahaastattelu. Haastattelu voidaan toteuttaa strukturoituna eli lomake-
haastatteluna, puolistrukturoituna tai strukturoimattomana eli avoimena haastat-
teluna, jossa ei tarjota mitaan valmiita vastausvaihtoehtoja ja kysymysten esit-
tdmistavat voivat vaihdella. Haastattelu useimmiten toteutuu l&hinn& haastatteli-
jan ja haastateltavan tai haastateltavien vélisena keskusteluna. Ominaista tut-
kimushaastattelulle on aina kuitenkin selked paamaara. Haastattelulla kerataan
tutkimusaineistoa, jota sitten analysoidaan ja tulkitaan tutkimustehtavan selvit-
tdmiseksi. Vaikka haastattelu olisi strukturoimaton, tulee tdhan vuorovaikutusti-
lanteeseen valmistautua huolellisesti. (Hirsjarvi & Hurme 2001, 34-35, 42-44,
47-49; Taideteollinen korkeakoulu 2020.) Tassd opinnaytetydossa on kaytetty

ryhmahaastattelua, joka on toteutettu puolistrukturoituna teemahaastatteluna.
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Haastattelu, kuten myds ryhmahaastattelu lukeutuvat ensisijaisesti laadullisiin

tutkimusmenetelmiin.

Haastattelun tallentamiseen tulosten jatkokasittelya varten kaytetéaan erilaisia
menetelmid. Haastattelu voidaan tallentaa ajantasaisesti tayttdmalla haastatte-
lulomake tai tekemalla muistiinpanoja. Haastattelu voidaan myds tallentaa aa-

nittdmalla tai videoimalla se. (Jyvaskylan yliopisto 2015d.)

Tallennettu aineisto useimmiten kirjoitetaan puhtaaksi eli litteroidaan. Litterointi
voidaan tehda koko aineistosta sanatarkasti tai valikoiden. Sanatarkkaa litte-
rointimenetelmé&éa voidaan kutsua peruslitteroinniksi ja valikoivaa menetelmaa
referoivaksi litterointimenetelméksi (Mettovaara 2016). Referoivaa litterointime-
netelmaa kaytettaessa haastattelusta voidaan siis poimia vain keskeiset ja tut-
kittavan aiheen nakokulmasta oleelliset kohdat tekstiksi (Hirsjarvi & Hurme
2001, 138-141). Tassa opinnaytetydssa ryhmahaastattelu tallennettiin ja litteroi-
tiin referoivaa ja peruslitterointimenetelmaé yhdistden. Haastattelusta saadun
tiedon tarkoituksena on saada tukea ja tarkennusta laajemmalla kyselytutki-
muksella saatuun tietoon (Ketola, Kleemola, Kuula-Luumi, Alaterd, Paivarinta,
Hautamaki, & Sivonen 2017).

Laadullinen tutkimus kuvaa tunnetusti asioita holistisesti, eikd nain tutkittavia
asioita useinkaan ole edes mahdollista mitata maaréallisin keinoin. Aineistona
laadullisessa tutkimuksessa voidaan kayttaa esimerkiksi yhden henkilén haas-
tattelua, useampaa yksilohaastattelua tai ryhméhaastattelua. Laadullinen tutki-
mus on kokonaisvaltaista tiedon kerdadmista ja aineisto kootaan todellisissa ti-
lanteissa. Laadullisen tutkimuksen kohdejoukko valitaan tarkoituksenmukaises-
ti, el satunnaisotannalla. Laadullinen tutkimus on joustavaa ja suunnitelmia voi-
daan muuttaa olosuhteiden niin vaatiessa. (Hirsjarvi Remes & Sajavaara 2009,
160 — 181; 2014, 160 — 166; Saaranen-Kauppinen & Puusniekka 2006a.) Tassa
opinnaytetydssa ryhmahaastattelulla haettiin eksaktia tietoa siitd, mitka konk-
reettiset asiat vaikuttavat tietosuoja-asioihin ja tietosuojan toteutumiseen yksi-
koiden arjessa (Hirsjarvi ym. 2010, 204 — 212).
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Laadullista tutkimusta tehtdessd, tutkijan objektiivisuuden saavuttaminen saat-
taa olla hankalaa, ellei mahdotonta. Tutkijalla aikaisemmin tiedossa olevat asiat
ja oma arvomaailma miltei vaistamattda muovaavat tutkijan objektiivisuutta. Laa-
dullisen tutkimuksen aineistoa voidaan keréatd myos avoimia kysymyksia sisal-
tavalla kyselylomakkeella, mutta tallaisen kyselyn purkaminen ja analysoiminen
on usein kovin tyolas ja aikaa vieva prosessi. Laadullisella tutkimuksella pyri-
taan yleensa loytamaan tosiasioita, vaittdmien oikeaksi todistamisen sijaan.
(Hirsjarvi ym. 2009, 160 — 181; 2014, 160 - 166.)

Tavanomaisia laadullisen tutkimusaineiston analysointimenetelmia ovat muun
muassa diskurssianalyysi, keskusteluanalyysi, induktiivinen eli aineistolahtdinen
ja deduktiivinen eli teorialahtdinen sisallénanalyysi seké aineiston teemoittelu ja

tyypittely. (Hirsjarvi ym. 2014, 224 - 227; Jyvaskylan yliopisto 2015b.)

Teemoiteltaessa etsitdan keratysta aineistosta yhdistavia seikkoja. Teemahaas-
tatteluaineiston analysoinnissa teemoittelu onkin varsin luonteva menettelytapa.
Aineiston kerdadmisessa kaytetystéa teemahaastattelurungosta |0ytyy toisinaan
yhtenevaisyyksia teemoihin ja joskus aineistosta erottuu myds uusia teemoja.
Puheesta litteroitua tekstia on hyva tarkastella avoimin mielin ja taulukointi,
koodaus ja kvantifiointi helpottavat aineiston keskeisten seikkojen I6ytamista.
(Saaranen-Kauppinen & Puusniekka 2006b; Tietoarkisto 2017; Ketola ym.
2017; Tuomi & Sarajarvi 2018, 208; Hirsjarvi & Hurme 2001, 138-141.)

Taman opinnaytetydn ryhmahaastatteluaineisto analysoitiin teemoittelemalla,
silla se tuntui luontevimmalta analysointimenetelmalta puolistrukturoidulle tee-
mahaastatteluaineistolle. Teemoittelu tuntui tarkoituksenmukaiselta menetel-
maltd, silla jo haastattelun litterointivaiheessa pystyttiin tekemaan alustavia paa-

telmid muodostuvista teemoista.

Laadullista ja maarallistd metedologiaa tarkasteltaessa on olennaista tiedostaa,
etta laatu tulee ennen maarda. Laadullisen tutkimusmetodologian teoria nah-
daan usein loytdvana, kun taas maarallisen tutkimusmetodologian teoria nah-
daéan testaavana. Metodologiat voidaan siis nahda taydentavan toisiaan. (Jan-

honen & Nikkonen 2003, 11 — 13.) Usein laadullista tutkimusta tehtdessa aineis-
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toa kerataan teemahaastatteluin, syvahaastatteluin ja havainnoiden (Paunonen
& Vehvilainen-Julkunen 2006, 20).

6.2.3 Observointi

Observoimalla eli havainnoimalla voidaan koota tutkitusta asiasta tietoa seu-
raamalla sita ja tekemalla siita havaintoja (Jyvaskylan yliopisto 2015c). Obser-
vointia kaytettiin tdssa opinnaytetydssa aineiston kerdamismenetelméana, mutta
erityisesti jo keratyn tiedon soveltamisen apuna. Observointi toteutettiin jalkau-
tumalla toimintayksikdihin ja tekemalla siella muistiinpanoja. Toimintayksikdihin
jalkautuminen nimettiin Rinnekodin kehittamispaallikén toimesta "tietosuojaka-
velyksi”. Tietosuojakavelyissd observoijana toimi ensisijaisesti opinnaytetyon
tekija, mutta havainnoista keskusteltin myds kehittamispaallikbn ja tietosuoja-
vastaavan kanssa, joiden kanssa tietosuojakavelyt toteutettiin. Tietosuojakave-
lyihin osallistutettiin toimintayksikoiden tyontekijoita ja johtajia. Kavelyt toteutet-
tiin itse paikalla toimintayksikdissa koronapandemian asettamat rajoitukset

huomioiden.

Observointia tehtiin paaosin ulkopuolisesta nakdkulmasta suhteessa tutkimus-
kohteeseen yksikoissé. Observointia voitaisiin tehda myds sisapuolisesta nako-
kulmasta, jolloin se voisi olla osallistuvaa havainnointia. Talléin observoija toi-
misi osana observoitavaa tilannetta ja yhteiséa. (Jyvaskylan yliopisto 2015c.)
Toki opinnaytetyon tekija on toiminut tavallaan myds sisdisend observoijana
tehdessaan kenttatydta omassa tyoyksikossaan seka sairaanhoidollista paivys-
tystyota useissa Rinnekodin eri toimintayksikdissé. Observoinnista tehtiin muis-
tiinpanoja paikan paalla, joita sittemmin hyoddynnettiin tarkistuslistan kehittelys-

sa.
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7 Opinnaytetyon toteutus

7.1 Kehittdmistydn suunnittelu

Aihe muotoutui taman opinnaytetyon tekijalle tarkedksi oman tyon ja arjen ha-
vaintojen kautta. 25.5.2018 voimaan astuneen uuden tietosuoja-asetuksen ai-
heuttama ajoittainen hammennys ensisijaisesti omassa tyoyhteisossa pakotti
pohtimaan tietosuojaan liittyvia toimintatapoja ja niiden hallintaa arjessa. Mie-
lenkiintoisen aiheen selkiydyttya tiedustelin opinnaytetyon tekemisen mahdolli-
suutta aiheesta Rinnekodin kehittdmispaallikolta. Sain kehittamispaallikolta
suullisen toimeksiannon ja aloitin opinnaytetyon tutkimussuunnitelman tyosta-

misen.

Tietopohjaa aihealueeseen olen hakenut tutustumalla erilaisiin vaitostutkimuk-
siin ja opinnaytteisiin (liite 2) seka tutustumalla muun muassa tietosuojalakiin.
Liséksi muihin sosiaali- ja terveydenhuollon tietosuojakaytanteisiin liittyviin la-
keihin, yleiseen tietosuoja-asetukseen seka tietosuojaan, henkildtietoihin ja
osaamisen johtamiseen liittyvaan kirjallisuuteen seka internet-aineistoon. Nai-
den lisdksi olen hyddyntanyt Rinnekodin tietosuojamateriaaleja ja tietosuoja-
asiantuntijoiden asiantuntemusta. Tiedonhakua suoritin useaa eri tietokantaa
hyoddyntaen ja hakusanoina kéytin seuraavia sanoja ja sanayhdistelmia: Euroo-
pan parlamentin ja neuvoston asetus, yleinen tietosuoja-asetus, tietosuoja, tie-
tosuojaosaaminen, tietosuoja sosiaali- ja terveysalalla, tietoturva, henkil6tieto ja

osaamisen johtaminen.

7.2 Kyselyn toteutus

Tutkimustehtavan ja tutkimuskysymysten selkiydyttya ja suunnitelman rungon
hahmotuttua, ensimmaisené tehtavana oli laatia kyselylomake (liite 4), jonka tuli
olla valmiina ennen tutkimusluvan hakemista. Kyselylomakkeen sisalté pohjau-
tui luonnollisesti tutkimuskysymyksiin. Kyselylomakkeen ensimmaisen "valmiin”

version toimitin Rinnekodin kehittamispaallikblle kommentoitavaksi. Hanelta
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sain kommentteja ja ohjeita lomakkeen kehittamiseksi. Kahden kommenttikier-
roksen jalkeen kyselylomake valmistui ja paasin testaamaan sita muutamalle
Metropolia ammattikorkeakoulun opiskelijalle. Kyselylomake sai sellaisenaan

puoltavat arviot lomaketta testanneiden opiskelijoiden toimesta.

Tutkimuslupa (lite 3) myonnettiin Rinnekodin palveluliiketoiminnan johtoryhmén
toimesta 24.9.2019 ja se allekirjoitettiin 24.9.2019 / 20.10.2019 Karelia ammat-
tikorkeakoulun ohjeistuksen mukaisesti. Tutkimusluvan saamisen jalkeen loka-
marraskuun vaihteessa toteutettiin suunnitelman mukainen kyselytutkimus Rin-

nekodin Webropol-ohjelmaa kayttaen.

Kysely (liite 4) lahetettiin saatekirjeineen (lite 5) sahkopostitse Rinnekodin koko
sosiaali- ja terveydenhuolto henkilostolle, jota kyselyn toteuttamishetkella oli
yhteensa noin 1 000 henkildd. Vastauksia kyselyyn tuli 180 kappaletta (18%).
Kysely sisalsi yhteensa nelja taustatietoja kartoittavaa kysymysta ja 20 tie-
tosuojaan liittyvaa kysymystd, joista yksi oli ehdollinen kysymys ja yksi avoin
kysymys. Taustatietokysymyksissa kartoitettiin vastaajien ik&&, toimenkuvaa,
salassa pidettavan aineiston kasittelytineytta ja tyévuosia nykyisissa tai nykyi-

sen kaltaisissa tehtavissa.

Tietosuojaan liittyvat kysymykset olivat esitetty Likertin kuusiportaista asteikkoa
hyodyntaen. Vastausvaihtoehdot olivat "taysin eri mielta”, "melko eri mieltd”, "en
samaa enka eri mielta”, "melko samaa mielta”, "taysin samaa mielta” ja "en
osaa sanoa”. Mukana oli myOs seitsemas sarake, joka olisi tullut valita, mikali
vaittama ei olisi koskenut itsea. Yksikdan vastaaja ei valinnut seitsematta “ei
koske minua” -saraketta. (Kankkunen & Vehvildinen-Julkunen 2013, 129, 131.)
Vastauksista saatiin yhteenveto suoraan Webropol-ohjelmasta ppt-, pdf- ja
Exel-raportteina (liite 6), joten suurta aineistoa oli kohtuullisen vaivatonta jatko-

kasitella.

Kyselytutkimuksen vastaukset oli tarkoitus ristiintaulukoida, mutta eettisista
syisté vastauksia paadyttiin tarkastelemaan ainoastaan prosentuaalisesti ja vas-
taukset purettiin tekstiksi tulkiten prosenttiosuuksia. Taustatietojen esittdmises-

sa kaytettiin apuna kaaviokuvia. Kyselyn yhden ehdollisen kysymyksen vasta-
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ukset vain pelkistettiin ja poimittiin raporttiin keskeinen sisalto, silla ehdolliseen
kysymykseen vastauksia tuli vain muutama. Kyselyn ainoan avoimen kysymyk-
sen vastaukset analysoitiin kahteen kertaan. Ensin vastaukset teemoiteltiin ja
alkuperaisen suunnitelman muututtua merkittavasti vastaukset analysoitiin uu-
delleen induktiivisella sisallonanalyysilla. Kyselytutkimuksen tulosten yhteenveto
tapahtui joulukuussa 2019 ja tammikuussa 2020 sek& avoimen kysymyksen

osalta myos heinakuussa 2020.

Kyselyn maarallisilla kysymyksilla haettiin vastausta ensisijaisesti ensimmai-
seen tutkimuskysymykseen eli millainen on tyontekijoiden tietosuoja ja henkilo-
tietojen kasittelyyn liittyvdn osaamisen nykytila. Kyselyyn siséltyneen yhden
avoimen kysymyksen tarkoituksena oli saada taydentavaa lisatietoa tietosuoja-
osaamisen tosiasiallisista aukkokohdista. Avoin kysymys mahdollisti vastaajan
omien huomioiden esiintuomisen ja tutkijalta kysymystenasettelussa mahdolli-
sesti huomiotta jaadneiden kipupisteiden l6ytymisen. Avoimella kysymyksella
tavoiteltiin vastauksia myds toiseen ja kolmanteen tutkimuskysymykseen ja sii-
na onnistuttiin yli odotusten, vaikka vastausten maara oli melko pieni (16 %,
n=180).

Avoimen kysymyksen vastaukset kuitenkin sisalsivat todella paljon arvokasta
tietoa ja tutkijan nakokulmasta avoimen kysymyksen vastaukset nousivat odo-
tettua informatiivisempaan rooliin. Avoimen kysymyksen vastaukset analysoitiin
joulukuussa 2019 - tammikuussa 2020 teemoittelemalla aineisto. Teemoitelta-
essa aineisto pilkottiin ja ryhmiteltiin erilaisten sisaltdjen mukaan, apuna kaytet-
tiin varikoodausta ja ryhmittelya ohjasivat tutkimuskysymykset (taulukko 1 ja liite
7).

[ ettd kunnolla saisi ajatuksella sisaistettya asiat. | Aikaa perehtymiseen ja
| Etsimalla netists saa tietoa, mutta aikaa kuluu suhteettoman kauan [1EEUSE U ARG RTET ]
_____ jota ei ole tbissa netin selaamiseen | vdhén

| Tiedan, etta kaikki I6ytyy Rinnekodin sivuilta, mutta kayttamamme

_koneet takkuavat ja  ei yksinkertaisesti riita.

‘tydn ohella netissa suoritettavien kurssien tekemiseen kuluva
| aina pois asiakkailta ja nain ei saisi asia olla!

Taulukko 1. Esimerkki avoimen kysymyksen vastausten teemoittelusta.
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Tassa vaiheessa koettiin varsin tarkeaksi saada tehdysta kyselysta kaikki mah-
dollinen informaatio hyotykayttoon, ja Webropol-materiaali avattiin uudelleen
yhden avoimen kysymyksen vastausten osalta. Materiaali luettiin opinnaytetyén
tekijan toimesta pariin kertaan Iapi ja ajatus induktiivisesta sisallonanalyysista
vahvistui. Koronarajoitusten, opinnaytetyon toteutussuunnitelman muutoksen ja
naiden aiheuttaman tyoskentelyn viivytyksen vuoksi paadyttiin ryhtymaan induk-
tiiviseen sisallon analyysiin jo tehdyn teemoittelun lisdksi. Induktiivinen sisallon

analyysi toteutettiin heinékuussa 2020.

Induktiivista sisallon analyysia tehtaessé vastaukset luettiin useaan kertaan lapi,
ja aineistolle esitettiin tutkimustehtavan mukaisia kysymyksia. Aineisto pelkistet-
tiin ja tihedan toistuvat ilmaukset eriteltiin varikoodein. Pelkistettyja ilmaisuja
muodostui yhteensa 40 kappaletta. Seuraavaksi pelkistetyt ilmaukset ryhmitel-
tiin alakategorioihin samankaltaisuuden perusteella, alakategorioita muodostui
19. Abstrahointia jatkettiin edelleen ylakategorioihin ja sitten vield tutkimusky-
symyksiin vastaaviin paakategorioihin. Paakategorioita muodostui viisi, joista
teoreettisiksi kasitteiksi nousivat koulutus ja osaamisen johtaminen (taulukko 2
ja liite 8).

Alkuperdisilmaisu Alakategoria Yla- Paa-
Pelkistetty ilmaisu merkitty varilla kategoria | kategoria

Olisi hyva olla sivusto "usein kysytyt kysymykset” ja niiden -"usein kysytyt Paikka Konsul-
vastaamiset. Kolleegoiden kanssa keskustellessa usein [ahityassa kysymykset” ja niiden jostakysya  tointi-
pohditaan samoja kysymyksia. vastaamiset neuvoa mahdolli-
Tarvitaan konkreettisia esimerkkeja, kysymykset & vastaukset - [y ciaupe= suus
palsta, kuukausittain tiedotusta vaihtuvalla teemalla vastaukset
hteyshenkilot jolta voi kysya asiasta milloin vain. -yhteyshenkilot
Perusteet ovat hallussa. Erityiset ja mutkikkaat tapaukset voivat -keskustelua ja
vaatia keskustelua ja konsultointiapua konsultointiapua
Tietosuojakoulutus ( eika oikein mikaan mukaan koulutus) ei toteudu LGN TER T Ulkopuoli-  Selkokieli-
yksikiissa, jos tiedon/osaamisen yksikkaon tuo yksi ohjaaja. Eli yksikkesan tasma sen nen
ehdottomasti koulutus omaan yksikkéén tdsma ohjauksena. ohjauksena antama kaytannon
Liian monta erillista pakollista koulutusta E-rinissa. Mieluummin -lietosuojavastaavan tasma- esi- )
ksi. johon olisi koottu kaikki ja vierailu tasmaasioista. ohjaus/ merkkeja 3

Taulukko 2. Esimerkki kyselyn vastausten induktiivisesta sisallon analyysista.

Avoimen kysymyksen vastausten analysoinnin rooli vahvistui erityisesti siina
vaiheessa, kun alkuperaiseen suunnitelmaan jouduttiin tekemaan muutoksia
koronapandemian aiheuttaneiden kokoontumisrajoitusten vuoksi. Avointen ky-

symysten vastaukset kuvaavat juuri henkildston omaa késitysta tietosuoja-
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osaamisesta, mahdollisesta osaamisen lisdamisen tarpeesta ja henkiloston toi-

vomista konkreettisista kehittamismenetelmista.

7.3 Haastattelun toteutus

Kyselytutkimuksen lisaksi toteutettiin yksi ryhmahaastattelu puolistrukturoituna
teemahaastatteluna. Haastattelukutsut (liite 9) lahetettiin sdhkdpostilla helmi-
kuussa 2020 yhteensa kuudelle tarkoin valitun yksikon johtajalle. Kutsu oli osoi-
tettu ensisijaisesti kunkin yksikon johtajalle. Mikali johtaja olisi ollut estynyt osal-
listumaan haastatteluun, olisi hdn voinut nimeta itse valitsemansa yksikkénsa
tyontekijan osallistumaan haastatteluun. Kuudesta kutsutusta nelja vastasi,
kaksi ei vastannut lainkaan. Yksi vastanneista ilmoitti, ettei ehdi itse eik& ku-
kaan yksikon tyontekijdkaan ehdi osallistumaan ryhmahaastatteluun. Kaikki lo-

put kutsutut johtajat osallistuivat haastatteluun henkilokohtaisesti.

Globaalin koronapandemia tilanteen vuoksi ryhmahaastattelu jouduttiin toteut-
tamaan alkuperaisesta suunnitelmasta poiketen Skype-tyéskentelyalustan avul-
la maaliskuussa 2020. Haastattelun toteutus Skypen valityksella aiheutti sen,
etta tavoiteltu mahdollisuus nonverbaalisen viestinnan observointiin jai harmilli-

sesti toteutumatta.

Ryhmahaastattelu toteutettiin ty6ajalla tutkimusluvan mukaisesti ja haastatelta-
vat toimittivat allekirjoitetut ja skannatut saate- ja suostumuslomakkeet (liite 9)
tutkijalle sahkopostitse tai organisaation sisaisella postilla. Haastattelun aluksi
haastateltaville vield muistutettiin, ettd haastattelu tallennetaan, litteroidaan ja
kirjoitetaan raportiksi ja sen jalkeen materiaali tuhotaan hyvan eettisen kaytan-
non mukaisesti. Haastattelussa keskustelimme véljan suuntaa antavan teema-
haastattelurungon (lite 10) pohjalta melko vapaamuotoisesti kyselytutkimukses-
ta nousseista havainnoista. Runkoon sisdltyi vain muutama avainsana tai sa-
nayhdistelma, kuten “tietosuojaosaaminen arjessa” ja "ajan puute”. Keskuste-
lussa pohdittin muun muassa olemassa olevaa tietosuojaosaamista, tie-
tosuojaosaamisen haasteita ja tietosuojaosaamisen kehittamiseen liittyvia ky-

symyksia.
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Ryhmahaastattelu tallennettiin ja aineisto litteroitiin referoivan ja peruslitteroin-
nin valimaastoon sijoittuvaa litterointimenetelméa kayttden. Aineisto kuunneltiin
useaan kertaan lapi, jotta mitdén tutkimuksen kannalta olennaista ei jaisi huo-
maamatta ja nain tutkimuksen ulkopuolelle. Aineistoa kuunneltaessa materiaa-
lista poimittiin vain tutkimustehtdvan kannalta olennaiset ja yhtenevéaiset seikat
tekstiksi ja poiminnat merkittiin varikoodein. Jokainen varikoodi muodosti yhden
teemakokonaisuuden ja aineistoa tarkasteltiin teemoittain. Muodostuneet tee-
mat ryhmiteltiin tutkimuskysymyksiin nojaten kolmeen ryhmaan. (taulukko 3 ja
liite 11).

oo o mane shatsna sty
Asial ymmarrelaan leoriassa hyvin ja melko hyvin myos
kaylannassa mutla aina teoriaa ei osata lai muistela

Taulukko 3. Esimerkki ryhmahaastattelun aineiston teemoittelusta.

Kyseinen analysointimenetelma tuntui loogiselta jatkumolta teemahaastattelulle,
vaikka haastattelurunko olikin varsin valja. Teemoittain analysoimalla runsassi-
saltdisesta haastatteluaineistosta saatiin hyva yhtenaista informaatiota tuottava

kokonaisuus.

7.4 Tietosuojatyéryhmayhteistyo

Seuraava vaihe oli tulosten hyddyntaminen. Tarkoitus oli toteuttaa kyselysta ja
ryhmahaastattelusta syntyneen materiaalin pohjalta Leaning cafe -tydpaja (In-
nokyla 2019). Pitkdn harkinnan jalkeen ohjausmallin ideointiin suunniteltu osal-
listava Leaning cafe -tydpaja kuitenkin paadyttiin koronarajoitusten vuoksi hyl-

kddmaan ja korvaamaan se yhteistyolla tietosuojatyéryhman kanssa.

Tietosuojatydryhman tapaamisessa 20.8.2020 esittelin tAman opinnaytetytn
toteutussuunnitelman muutokset ja tiedustelin tyéryhman halukkuutta osallistua
koulutus- tai ohjausmallin kehittdmiseen. Tietosuojatydryhman kanta oli positii-

vinen ja pohtimisen arvoisia ideoita nousi valittdmasti esiin. Ehdotuksena li-
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saideointiin tuli muun muassa avoin Teams-tyopaja ja toimintayksikoihin jalkau-
tuminen seka siella suoritettava henkilokuntaa osallistava "tietosuojakavely”,
mikali yksikoista |0ytyisi sopivia ajankohtia koronarajoitusten puitteissa. Jatkoke-
hittelyyn mahdolliseksi koulutus- tai ohjausmalliksi tdssa vaiheessa nousi esi-

merkiksi tiettyind aikoina toteutettava Teams-kysymysvartti.

Puhelinpalaverissa Rinnekodin kehittamispaallikon kanssa 4.9.2020 paadyttiin
kuitenkin hylkdamaan myds avoin Teams-tydpaja samoista syista kuin aikai-
sempikin suljetuksi suunniteltu Teams-tyopaja. Keskustelussa nousi esiin kehit-
tamispaallikbn jo ideoiman ja alullepaneman tietosuojakavelyn hyddyntadminen
tassa opinnaytetydssa. Tyon tuotokseksi tassa keskustelussa pohdittiin tie-
tosuojan tarkistuslista tyyppista palveluyksikéiden johtajille suunnattua ohjaus-
mallia. Tietosuojakavely ja tarkistuslista voisivat toimia helposti, ja minimaalisin
resurssein toteutettavina matalan kynnyksen ohjausmalleina ja palveluyksikén

johtajan tyokaluina yksikon tietosuojaosaamisen kehittAmisessa.

7.5 Tietosuojakavelyt

Tietosuojakavelyiden rungoksi opinnaytetyon tekijan ndkdkulmasta hahmoteltiin
ranskalaisin viivoin vapaamuotoinen lista (lite 12) asioista, joihin tietosuojaka-
velyissa kiinnitettaisiin opinnaytetyontekijan toimesta huomiota, luonnollisesti
kyselyn ja haastattelun tuottamiin tuloksiin nojaten. Mydhemmin juuri tuo tie-
tosuojakavelyn rungoksi hahmoteltu lista jalostui taman opinnaytety6n tuotok-

seksi, tietosuojan tarkistuslistaksi.

Tietosuojakavelyissa havainnoitiin sellaisia konkreettisia asioita, jotka eivat esi-
merkiksi kyselyssa tai edes haastattelussa nousseet esiin. Osallistavien tie-
tosuojakavelyiden yhtena tavoitteena, erityisesti taman opinnaytetyon tekijalle,
oli ideoida yksildityd suoraan Rinnekodin toimintayksikdihin kohdennettua tie-

tosuojaan ja henkilotietojen kasittelyyn liittyva& matalan kynnyksen ohjausta.

Toimintayksikéihin jalkautuminen eli osallistavat tietosuojakavelyt toteutuivat

syys - lokakuun 2020 aikana kolmeen Rinnekodin toimintayksikkdon kehitté-
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mispaallikon, tietosuojavastaavan ja opinnaytetyon tekijan toimesta. Tietosuoja-
kavelyihin osallistutettiin kunkin yksikon johtaja sek& vaihteleva maaré yksikoi-
den tyontekijoitd. Naissa tietosuojakavelyissa keskusteltin vapaamuotoisesti
tietosuojaan liittyvista asioista paikalla olevan yksikén henkilékunnan kanssa.
Opinnaytetyon tekijalla oli ensisijaisesti observoijan rooli, mutta myés ne muu-
tamat ennalta suunnitellut huomioitavat asiat ranskalaisin viivoin hahmoteltuna
littyen arjen toimintaan. Keskustelun jalkeen yksikk® kierrettiin [&pi henkiléston

johdattelemana ja matkan varrella keskustelu jatkui tietosuojaan liittyen.

Kaikki tietosuojakavelyiden kohteena olleet yksikot olivat kukin toisistaan poik-
keavia seka toiminnan etta tietosuojacsaamisen nakokulmasta. Tietosuojaan
littyvan osaamisen taso poikkesi yksikoiden valilla myds huomattavasti. Tie-
tosuojakavelyt olivat kokonaisuudessaan kovin informatiivisia ja antoivat toivo-

tunlaisen panoksen ohjausmallin ideointiin.

Tietosuojakavelyissa kiinnitettiin huomiota muun muassa asiakasasiakirjojen
sailytykseen ja yksikdssa esilla oleviin asiakkaiden tunnistetietoihin, kuten né-
kyvilla oleviin nimiin. N&kyvilla olevat nimet olivat kuitenkin paaosin esilla vain
nimikirjaimina, jolloin nimikirjaimia ei ulkopuolinen pysty yhdistim&an helposti

kehenkaan henkiloon.

Tietosuojakavelyt toteutettiin pienissa ryhmissa ja néin kavelyt pystyttiin suorit-
tamaan koronarajoitusten puitteissa. Ryhmien pienuudesta huolimatta kavelyt
toimivat informatiivisina ja osallistavina menetelmina. Kaikki tietosuojakavelyis-
sa tehdyt havainnot kirjattiin ylos ja kaytiin lapi tietosuojatyéryman palaverissa.
Yksikoista esiin nousseita asioita ei ole kuitenkaan eettisesti soveliasta lahted
tassa opinnaytetydssad suuremmin avaamaan, silla vierailuyksikoitd oli vain

muutamia ja ne olisivat mahdollisesti tunnistettavissa.

Yleisella tasolla esiin tulleita huomioita olivat esimerkiksi kunkin hoitajan tai oh-
jaajan vastuu omasta toiminnasta ja toiminnan kehittamisesta seka johtajan roo-
li ja vastuu tietosuojakoulutusten kaymisen seurannasta. Tietosuojariskina esiin
nousi esimerkiksi vanhanaikaisen paperikalenterin kayttd ja se jos tietoa on

useassa paikassa. Huomio kiinnittyi myods yksikdiden tietosuojakaytanteiden
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valttamattomaan erilaisuuteen seka tilojen ja sijainnin asettamiin haasteisiin.
Tietosuojakavelyissa konkretisoitui esimerkiksi "kadesta pitden” ohjaamisen

merkitys ja toiminnan suunnitelmallinen organisointi ja johtaminen.

7.6 Tarkistuslistan suunnittelu

Tietosuojakavelyistd saatua tietoa, havaintoja ja ideoita hyddynnettiin aikai-
semmin muilla menetelmilla kerétyn varsinaisen aineiston tukena opinnaytetyon
tuotoksen ideoinnissa ja valmiiksi saattamisessa. Observointi- ja kysymysrunko
alkoi muotoutua tietosuojan tarkistuslistaksi. Tarkistuslistan ensimmainen versio
toimitettiin kaikille tietosuojatyéryhman jasenille kommentoitavaksi viikkoa en-
nen tietosuojatydoryhman palaveria. Tarkistuslistaan liittyvat kommentit ja kehit-
tamisideat kaytiin lapi tietosuojatyéryhman palaverissa ja tarkistuslistaa muokat-

tiin kommenttien perusteella.

Muokkaamisen jalkeen tarkistuslista toimitettiin tietosuojavastaavalle ja kehitta-
misp&aéllikdlle vield uudelleen kommentoitavaksi ja listaan tehtiin kommenttien
perusteella viela pienta hienosaatéa. Kaikkien kommenttikierrosten ja muokka-
usten jalkeen tarkistuslista jalkautettiin testattavaksi. Konkreettisesti testauksen
suoritti organisaation tietosuojavastaava Helsingin Diakonissalaitoksen toiseen
toimialaan suuntautuneella etatietosuojakavelylla. Kyseisen testauksen hyoty oli
tavallaan kaksinkertainen, silla samalla tuli testattua tarkistuslistan soveltuvuus
my0s toiseen toimialaan, ei ainoastaan Rinnekotiin seka tarkistuslistan soveltu-

vuus etatyokaluksi.

7.7 Kehittdmisprosessin arviointi

Tietosuojatydryhmalta pyydettiin kehittdmisprosessista vapaamuotoista palau-
tetta sdhkodpostitse suoraan opinnaytetyon tekijélle. Saatu palaute taman opin-
naytetyon kehittamisprosessista ja sen onnistumisesta oli pelkastaan positiivis-
ta. Tyon koettiin onnistuneen ja se koettiin tarpeelliseksi. Tydn nahtiin avanneen

uuden ajattelun tavan siitd, kuinka Rinnekodissa voidaan auttaa yksikéita ym-
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martamaan ja johtamaan tietosuojaa entista paremmin. Kaytannon tyon nako-
kulman esiin tuominen koettiin arvokkaaksi ja prosessin tuotos, tietosuojan tar-
kistuslista koettiin kayttokelpoiseksi, hyodylliseksi, selkeaksi ja helposti kaytet-
tavaksi tyovalineeksi. Tarkistuslista koettiin myds sopivan mittaiseksi. Myos tar-
kistuslistan testauksesta saatu palaute oli positiivista. Se koettiin etdkaytt6on
soveltuvaksi tyOkaluksi ja etatietosuojakévelyn kohteena olleessa yksikdssa

menetelmaa oli pidetty toimivana.

Kehittamisprosessi on ollut erittdin mielenkiintoinen vaikkakin haasteellinen,
tyolas ja toisinaan jopa raskas prosessi. Kehittdmisprosessin toteutussuunni-
telmaa on jouduttu muokkaamaan prosessin aikana ensin opinnaytetyon tekijan
henkilokohtaisista syista ja mydhemmin koronapandemian aiheuttamien rajoi-
tusten vuoksi. Toteutussuunnitelman muokkaaminen on pakottanut venytté-
maan myos aikataulua, mutta kokonaistavoite on edelleen alkuperainen. Tie-
tosuojaosaamisen kehittdminen on siis edelleen ehdottoman tarpeellista, hyvis-
ta tutkimustuloksista huolimatta osaaminen ei koskaan voi olla niin taydellista,
ettei minkaanlaista kehittamista tarvittaisi. Tavoitteen alkuperdisena sailyminen
kertoo my0ds kehittdmiskohteen eli tietosuojaossaamisen kehittdmisen olevan

edelleen tarpeellista.

Vaikka koronapandemian aiheuttamat rajoitukset ovat hankaloittaneet taman
opinnaytetydon paatbkseen saattamista, on toiminnan organisointi loppujen lo-
puksi onnistunut melko vaivattomasti. Yhteisty® tietosuojatyéryhman kanssa on
ollut sujuvaa ja kaikki toimintaan tavalla tai toisella osallistuneet tahot ovat teh-
neet hyvaa yhteistyota ja suhtautuneet positiivisesti tietosuojaosaamisen kehit-

tamistoimintaan.

Kehittdmisprosessin kokonaistavoitteena oli kohentaa Rinnekodin henkildstdn
tietosuojaosaamista. Opinnadytetyon tuotos tullaan jalkauttamaan vuoden 2021
aikana ja lopullinen tieto sen toimivuudesta, hyddyllisyydesta ja tietosuoja-

osaamista kohentavasta vaikutuksesta on nahtavissa vasta tulevaisuudessa.

Rinnekodin tietosuojatydéryhmén rooli koko kehittdmisprosessissa on ollut mer-

kittava. Tietosuojatydryhman asiantuntijuus ja opinnaytetyon tekijan osallisuus
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tahan asiantuntijaryhmaan on mahdollistanut Rinnekodin tietosuoja-asioiden
tarkastelun nékoalapaikalta. TAma etuoikeutettu asema on edesauttanut tie-
tosuojaan perehtymista erilaisista nakdkulmista ja ndin laajentanut opinnayte-
tyontekijan ndkemysta tietosuojan monitahoisuudesta ja merkityksellisyydesta.
Toisaalta oma ty0 sairaanhoitajana on pitanyt tietosuojaosaamisen kehittdmisen

nakodkulman realistisena.

Tietosuojatydryhmé& on myds taho, jonka tuella tdméan opinnaytetydn tuotosta,
tietosuojan tarkistuslistaa lahdetaan jalkauttamaan Rinnekodin ja mahdollisesti
myds koko Helsingin Diakonissalaitoksen rinnakkaisten toimialojen toimintayk-

sikdihin.

8 Opinnaytetyon tulokset

8.1 Kyselyn tulokset

Henkildston kasitystd omasta tietosuojaosaamisesta kartoitettiin kyselylla, johon
vastasi 180 henkildd. Vastauksia tarkasteltiin ainoastaan prosentuaalisesti ja
vastaukset purettiin tekstiksi prosenttiosuuksia tulkiten. Taustatietojen esittami-

sessa on kaytetty apuna kaaviokuvia.

8.1.1 Taustatiedot

Keskiverto vastaaja oli idltaan 26-55-vuotias hoito- ja ohjaustehtavissa tyosken-
televa henkild, joka késittelee salassa pidettavia tietoja paivittain ja on tydsken-
nellyt nykyisissa tai nykyisen kaltaisissa tehtavissa 0-15-vuotta.
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Vastanneista 6 % oli ialtdan alle 25-vuotiaita, 29 % oli 26-35-vuotiaita, 26 % oli
36-45-vuotiaita, 26 % oli 46-55-vuotiaita ja 13 % oli yli 55-vuotiaita (kuvio 4).

Kuvio 4. Vastaajien ikgjakauma (n=180).

Vastaajista 23 % tyoskenteli esihenkilotehtavissa, 69 % tydskenteli hoito- ja oh-
jaustehtavissa ja 8 % tydskenteli muissa sote-alan tehtavissa (kuvio 5).

esimiestehtdvat

muu sote-alan 23%

tehtava
8%

Kuvio 5.  Vastaajien jakauma toimenkuvan perusteella (n=179).

Salassa pidettavaa aineistoa kasitteli paivittain 91 % vastaajista, 6 % vastaajista
kasitteli kyseista aineistoa kerran viikossa, 1 % kasitteli kerran kuukaudessa ja

2 % kasitteli sitdkin harvemmin (kuvio 6).
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harvemmin
2%

kuukausittain
1% viikoittain
6 %

Kuvio 6. Vastaajien jakauma salassa pidettavien tietojen kasittelytineyden

mukaan (n=178).

NyKkyisissa tai nykyisen kaltaisissa tehtavissa vastaajista 31 % oli tyéskennellyt
alle 5-vuotta, 43 % oli tydskennellyt 5-15-vuotta, 18 % oli tydskennellyt 15-25-

vuotta ja yli 25-vuotta tydskennelleita oli 8 % (kuvio 7).

Kuvio 7. Vastaajien jakauma nykyisissa tai nykyisen kaltaisissa tehtavissa

tydskennellyn ajan mukaan (n=180).
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8.1.2 Henkildstdon kasitys omasta tietosuojaosaamisesta

Henkildston kasitystda omasta tietosuojaosaamisesta kartoitettiin ensisijaisesti
kyselylla. Kyselyn tulosten kuvaus on jaettu siten, ettd ensin kuvataan tie-
tosuojaosaamisen vahvuudet ja jaliemp&né esiin nousseet osaamisen kehitta-

miskohteet.

Varsinaista osaamista kysyttiin vaittamalla: "Koen osaavani kéasitelld salassa
pidettavia tietoja ja luottamuksellisia tietoja oikein.” Kyselyn vastausten perus-
teella lahes kaikki vastanneet (97 %, n=180) mielestaan osaavat kasitella ky-
seisia tietoja oikein tai ainakin lahes oikein ja yhtad usea tietdaa millaiset tiedot
ovat salassa pidettavia ja luottamuksellisia tietoja. Kyselyn alkupuolella esitetyn
kysymyksen vastauksista ilmeni, etta 70 % vastanneista (n=180) oli sitéa mielta,
etta heilla on riittavasti tai lahes riittavasti tietoa tietosuojaan liittyvista asioista.
Suurin osa vastanneista (88 %, n=180) tiesi hyvin tai melko hyvin kenelle asiak-
kaiden tai potilaiden tietoja voi luovuttaa ja lahes yhtd moni (85 %, n=180) oli
taysin tai lahes sitd mieltd, etta asiakkaan tai potilaan tietoja ei yleensa voi luo-
vuttaa toiseen sosiaali- ja terveydenhuolto yksikkoon ellei asiakas / potilas ole

antanut siihen lupaa.

Vastaajista 82 % (n=180) tiesi hyvin tai melko hyvin kuinka toimia asiakkaan /
potilaan halutessa tarkistaa omat henkildtietonsa. Lahes kaikki vastanneet (96
%, n=180) pitivat tietosuojan toteutumista tarkeana tai melko tarkeana. Suurin
osa vastaajista (83 %, n=180) tiesi hyvin tai melko hyvin mista tietosuojaan liit-
tyvistd asioista loytyy lisatietoa Rinnekodissa. Rinnekodin ja Helsingin Dia-
konissalaitoksen Henkildstélle suunnattuun tietoturvaoppaaseen oli taysin tai

osittain tutustunut paaosa vastanneista (81 %, n=180).

Vastaajista 90 % (n=180) ilmoitti aina tai lahes aina kirjautuvansa ulos tai sulke-
vansa tybasemansa poistuessaan sen lahettyvilta. Lahes kaikki vastaajat (98
%, n=180) olivat sitd mielta, etteivat voi antaa omia tunnuksiaan tai sa-
lasanaansa tai avata potilastietojarjestelmaa sijaiselle, vaikka hanella ei olisi
omia tunnuksia potilastietojarjestelmaan. Paaosa vastanneista (82 %, n=180)

osallistuisi tietosuojaan liittyvdan vapaaehtoiseen tybajalla jarjestettavaan lisa-
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koulutukseen. Vaittamat, joiden mukaan osaaminen vaikuttaa olevan kunnos-

sa, on koottu taulukkoon 4.

1. 2 3. 4. E. & Yhteenss
Taysin | Melko | En Melko | Taysin | En
eri Bril E3Maa E3Maa sSamaa | 0533
mieltd mieltd enkd mieltd mieltd sanoa
eri
migltd
1 Kpen csaavani kasitelld salassa pidettavia o 2 2 68 107 1 n=180
tietoja ja luottamuksellisia tietoja cikein.
2. Mielestani tiedan millaiset tiedot ovat 1 4 2 &7 108 1 n=180
salassa pidettavia ja millaiset
lucttamuksellisia tietoja.
3. Minulla on selked kasitys siita, kenelle woin = 1 11 & 74 84 4 n=180
luowvirttaa asiakkaan/ potilaan tietoja.
4. Voin luovuttaa miltei poikkeuksetta 126 27 12 5 3 8 n=180

asiakas / potilastietoja toiseen sosiaali-ja

terveydenhuollon yksikkdon, vaikka asiakas /[

potilas ei olisi antanut siihen lupaa.

6. Koen csaavani toimia ocikein asiakkaan / o 10 14 82 &4 12 n=180
potilaanilmoittaessa haluavansatarkistaa

omat henkilStietonsa.

7. Mielestani minulla on riittavasti tietoa 2 18 33 82 43 B n=180
tietosuojaan liithyvista asioista.

8. Tietosuojan toteutuminen on mielestani 0 1 0 13 160 7 n=180
tarkeda.

§. Tiedan mista |Gydan lisdtietoa tietosucjaan | 3 ] 15 62 &8 7 n=180
liittyvista asicista Rinnekodissa.

12. Olen tutustunut Rinnekodin ja HDL:n & Fi 12 38 108 9 n=1B0
henkildstdlle suunnattuun Henkildstan

tietoturvaoppaaseen.

14. Kirjaudun ulos ja /tai lukitsen tybaseman | 2 10 0 28 133 7 n=180
gina poistuessani sen ldheisyydesta.

15. Voinantaa omat tunnukseni ja salasanani = 170 ri 1 1 2 1 n=180

tai avata potilastietojarjestelman sijaiselle,
ellei hanella cle omia tunnuksia, jotta han
paasee kirjaamaan ja tutustumaan
potilastietoihin vaikka itse enolisi paikalla.

17. Mikali tyGnantajani tarjoaisi minulle 11 Fi 7 42 107 8 n=i131}
tietosuojaan liittyvaa vapaaehtoista tycajalla

tapahtuvaa lisdkoulutusta, osallistuisin

siihen.

Taulukko 4. Vaittamat, jotka viittaavat osaamisen olevan kunnossa (12).

Omalta esimieheltaan riittavasti tai lahes riittavasti tukea tietosuoja-asioissa koki
saavansa 68 % (n=180) vastaajista. Kuitenkin runsas kymmenys (12 %, n=180)
vastaajista toivoi lisaa tukea tietosuoja-asioihin omalta esimieheltdan. Lisaksi 13

% (n=180) vastanneista ei ollut samaa eika eri mielta vaittaman kanssa.

Kaksi kolmannesta vastanneista (66 %, n=180) tiesi hyvin tai melko hyvin kuin-

ka organisaation tietosuojavastaava tai tietoturvapaallikké tavoitetaan, mutta
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lahes viidennes vastanneista (17 %, n=180) ei tiennyt taysin tai lainkaan miten
heidat tavoittaa. Vastanneista 10 % (n=180) ei ollut vaittaman kanssa samaa

eika eri mielta.

Sahkopostia salattuna osaa lahettdd hyvin tai melko hyvin reilu kolme neljan-
nestéa vastanneista (78 %, n=180), mutta 14 % (n=180) vastanneista ei osaa

kunnolla lahettdd sahkopostia salattuna.

Vajaa neljannes (23 %, n=180) vastaajista ilmoitti taysin tietdvansa mita tarkoi-
tetaan erityisilla henkilétiedoilla, mutta reilu kymmenes (13 %, n=180) vastaajis-
ta ilmoitti, ettei tieda lainkaan mita erityisilla henkilotiedoilla tarkoitetaan. Lisaksi
11 % (n=180) vastanneista ei osannut sanoa tietaako vai eiko tieda mita kysei-
silla tiedoilla tarkoitetaan ja 9 % (n=180) ei ollut samaa eiké& eri mielta vaittdman
kanssa.

Kyselyn loppupuolelle sijoittuneen kysymyksen vastauksista ilmeni, ettd runsas
neljannes (29 %, n=180) vastaajista ei juurikaan kokenut tarvitsevansa lisaa
tietoa kyseisistad asioista, ja hieman yli puolet (55 %, n=180) vastaajista koki
mahdollisesti tarvitsevansa lisaa tietoa tietosuojaan liittyvista asioista. Vastan-
neista 14 % (n=180) ei ollut vaittaman kanssa samaa eikéa eri mielta. Vaittamat,

joiden mukaan osaamista tulisi kehittéa, on koottu taulukkoon 5.

i 2 3. 4. 5. E. Yhteensa
Taysin | Melko | En Melko | Taysin | En
eri &ri s@Mmaad | samaa | samaa | osaa

mieltda | mielta | enka mieltd | mielta | sanoa
eri

mielta
5. Tiedan mita tietoja tarkoitetaan 23 26 16 57 41 19 =180
puhuttaessa erityisista henkilctiedoista.
10. Saanriittavasti tukea omalta esimiehel@n | 8 15 24 54 6B 11 n=180
tietosucjaan liithyvissa asioissa.
11. Tiedan miten tavoitan organisaationi B 23 18 36 B2 13 n=1B0
tietosuojavastaavan tai tietoturvapaallikdn
tarvittaessa.
13. Osaantarvittaessa lahettaas-postia 16 9 7 36 104 7 =180
salattuna.
1&. Koen tarvitsevani lisaa tietoa tietosucjaan | 20 33 26 B5 35 & n=180

liittyvista asioista.

Taulukko 5. Vaittdmat, jotka viittaavat osaamisessa olevan puutteita (5).
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Vaittdmia joiden mukaan osaaminen nayttdd olevan kunnossa, oli yhteensa 12
kappaletta ja osaamisen puutteista viestivia vaittamia oli yhteensa viisi kappa-

letta.

8.1.3 Henkiloston ndkemyksia tietosuojaosaamisen kehittamisesta

Kyselyn loppupuolella kysyttiin, millaista tietosuojaan liittyvda koulutusta toivot-
taisiin. Vaihtoehtoina olivat Intranetista I6ytyva itse opiskeltava materiaali, In-
tranetistd 10ytyva luennon videotallenne, omaan tyoyksikkdon tuotava tarpee-
seen perustuva tdsmaohjaus, Rinnekodin henkildstélle suunnattu yhteinen kou-
lutustilaisuus, oman esimiehen toteuttama lahiohjaus omassa tydyksikossa tai
jotain muuta. Hieman vajaa puolet vastaajista (49 %, n=179) valitsi omaan ty6-
yksikkdon tuotavan tarpeeseen perustuvan tdésmaohjausksen. (Taulukko 6) Va-
jaa viidennes (19 %, n=179) vastanneista valitsi Rinnekodin henkildstélle suun-
natun yhteisen koulutustilaisuuden. Vastanneista 12 % (n=179) valitsi oman
esimiehen toteuttaman lahiohjauksen omassa tyoyksikossa. Vastaajista 11 %
(n=179) valitsi Intranetista lo6ytyvan itse opiskeltavan materiaalin, 7 % (n=179)
valitsi intranetista 16ytyvan luennon videotallenteen ja 2 % (n=179) toivoi jotain

muuta.
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Vastaajien méaara: 179

Intranetista |oytyvaa itse opiskeltavaa materiaalia.

‘l[

Intranetista loytyva luennon videotallenne. 7%

Omaan tyoyksikkoon tuotavaa tarpeeseen perustuvaa tasma

0,
ohjausta. 49%

Rinnekodin henkilostdlle suunnattu yhteinen

Q,
koulutustilaisuus. 19%

Oman esimiehen toteuttama ldhiohjaus omassa tydyksikdssa. 12%

Jotain muuta. F

0% 10% 20% 30% 40% 50% 60%

Taulukko 6. Vastaajien (n=179) toivomat tietosuojaosaamisen kehittamismene-

telmat.

Kyselyn toiseksi viimeinen kysymys oli suunnattu jatkokysymykseksi ainoastaan
niille vastaajille, jotka vastasivat edelliseen kysymykseen ”jotain muuta”. Kysy-
mys kuului: "Vastasit edelliseen kysymykseen ”jotain muuta”, kerro minkalaista
lisdkoulutusta toivot?”. Tahan kysymykseen annetut vastaukset olivat hyvia,
vaikkakin niita oli vain muutama (2 %, n=4). Vastausten pienen maaran vuoksi
niita ei lahdetty varsinaisesti analysoimaan, vaan vastaukset ainoastaan pelkis-
tettiin ja niistd poimittiin vain keskeinen siséltd. Vastauksissa toivottiin esimer-
kiksi Rinnekodin ulkopuolisen asiantuntijan koulutusta tai luentoa, ta-
pausesimerkkeja ja esimiehisyyteen painottuvaa lisdkoulutusta. Vastauksissa

toivottiin myds paikkaa, johon voisi |&hettdd kysymyksia asian tiimoilta.

Kyselyn viimeisena kysymyksena oli avoin kysymys: "Mita muuta tietosuojaan,
tietosuojaosaamiseen tai koulutukseen liittyvaa haluaisit tuoda esiin?” Kaikista
vastanneista (n=180) 16 % vastasi tahan avoimeen kysymykseen. Avoimen
kysymyksen vastauksista pystyttiin hyddyntamaan kuitenkin vain reilu 89 %
(n=28), silla loppujen kysymysten vastaukset eivat olleet tutkimustehtavan kan-

nalta relevantteja.
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Tietosuojaosaamisen keskeiseksi kehittAmismenetelmaksi avoimen kysymyk-
sen vastausten perusteella nousi ylivoimaisesti koulutus, erityisesti omaan yk-
sikk6on suunnattu tdsmakoulutus. Liséksi vastauksissa toivottiin muun muassa
tapausesimerkkeja, tietoa sanktioista ja tietosuojan merkityksesta seka esihen-
kilotybhon soveltuvaa tietoa. Vastauksissa toivottiin myds selkokielen ja esi-
merkkien kayttd6a ohjeistuksissa ja koulutuksissa, pikaopasta tarkeimmista asi-

oista ja tietosuojan merkityksen avaamista seka aikaa asiaan perehtymiseen.

Avoimen kysymyksen vastausten teemoittelun perusteella tuli esiin, etté helpos-
ti saatavilla oleva matalan kynnyksen apu puuttuu. Aikaa asioihin perehtymi-
seen on liian vahan ja kuhunkin yksikk6on tarvittaisiin raataloitya selkokielista

tdsmaohjausta.

Teemoittelu siis osoitti henkildston keskuudessa olevan teoriatietoa ja taitoakin
toimia oikein ja etsid tarvittavaa tietoa, mutta kaikki tieto ei nayttaisi siirtyvan
arjen toimintaan. Ajan puute nousi vahvasti esiin esimerkiksi tilanteissa, joissa
vakituinen tyontekija antaa sijaiselle omat tunnuksensa asiakastietojarjestel-
maan kirjaamiseksi tai tilanteessa, missa joudutaan etsimaan tarvittavaa tietoa

jostakin, esimerkiksi intranetista tai internetista.

"Tiedén ettd en saisi antaa tunnuksiani ja salasanaani sijaisille edes kun
olen itse yksikdssa paikalla. Valitettavasti meilla ei kuitenkaan ole sijai-
sille tai opiskelijoille omia tunnuksia, enka voi tyon kiireellisyyden vuoksi
istua heidan vieressééan Kirjoittamassa heidén puolestaan.”

”"Etsimalla netistd saa tietoa, mutta aikaa kuluu suhteettoman kauan,
aikaa, jota ei ole tdisséa netin selaamiseen.”

Esiin nousi myds, ettd perusasiat ovat hallussa ja ainakin periaatteessa ohjaa-
vat paivittaista tyoskentelyd. Erityistapaukset vaativat lisaa ohjeita tai konsul-
tointia.

“Perusteet ovat hallussa. Erityiset ja mutkikkaat tapaukset voivat vaatia
keskustelua ja konsultointiapua.”
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Yldkategoria
Konsultointimahdollisuus Koulutus

Ulkopuolisen antama tasmachjaus/ Selkokielinen kaytannan esimerkkeid hysdyntava
koulutus tasmaohjaus

Tyin teon ja tydtaitoa yllapitavan ja kohentavan Organisointi Osaamisen johtaminen
opiskelun paillekkaisyys

Aika ei riitd keskittymiseen, asioiden siséistdmiseen ja

asiakkastyhsn

Tyankuvaan kytkeytyva osaaminen Yksilon vastuu, yhieisdn vastuu, johtajan vastuu ja
ja asiantuntijuus tietosuojan merkityksen kirkastaminen

Yhsiloon kytkeytyva tietosuojan merkitys ja mita

tietosuoja on

Koulutus, joku kavisi asiat lap
Tarkeas, etts aihetta pidetfian esilla, tarkes asia Tavoitteellinen tietosuojasta keskusteleminen

Sijaisille ja opiskelijoille omat kirjautumistunnukset

potilastietojarjestalmasn

Taulukko 7. Induktiivisen analyysin tuloksena syntyneet yla- ja paakategoriat

seka teoreettiset kasitteet.

Avoimen kysymyksen vastausten induktiivisella sisallonanalyysilla, josta esi-
merkki taulukossa 7, saatiin pdaosin samansuuntaisia tuloksia kuin ensin toteu-
tetulla teemoittelulla. Perusosaamista henkildstolla on, mutta koulutusta, etenkin
yksikkdon tuotavaa ajantasaista ja esimerkkeja hyddyntavaa selkokielista tas-
maohjausta seka erityistilanteisiin liittyvaa konsultointimahdollisuutta kuitenkin
tarvittaisiin. Liséksi toisinaan ajan puute pakottaa toimimaan vastoin ohjeita ja

estaa tai hankaloittaa tietosuoja-asioiden opiskelua ja sisdistamista.

"Tarvittaisiin selkokielinen pikaopas, misté voisi tarpeen tullen tarkistaa
tietoturva asiat ja jossa olisi vain kaikkein tarkeimmat asiat, kuten se mi-
ten salattu s-posti lahetetéaén ja kenelle voi tietoja antaa ja milloin ja yh-
teyshenkildt jolta voi kysyé asiasta milloin vain.”

"Asiat tulee aina kertoa selkokielellad siten, ettd esim. kerrotaan arkisten
kédytédnnén esimerkkien kautta.”

Osaamisen johtamisen tarkeys nousi induktiivisella sisallon analyysilla teemoit-

telua voimakkaammin esiin.

“Tietosuoja on tarkead, en vdheksy sitd lainkaan, mutta nykyinen toi-
mintamalli on mennyt jo naurettavuuksiin.”

Toisaalta my6s huolta ja ymmarrysta tietosuojan merkityksestéa oli havaittavissa

joissakin vastauksissa.

“Tietosuoja on erittéin térkeé asia ja siihen ei minusta suhtauduta riitta-
valla vakavuudella vielakaan. Tieto ei kulje luotettavasti ja riittdvasti sa-
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lattuna tai suojattuna. Mielesténi vuotoja asian osalta tapahtuu aivan lii-
an paljon ja toisaalta niista tiedon saanti, jopa pyynndsta, tuntuu olevan
vaikeaa.”

Avoimen kysymyksen vastausten teemoittelulla yksittaiseksi kehittdmiskohteek-
si nousi omien kirjautumistunnusten saaminen potilastietojarjestelmaan tilapais-

tyontekijoille ja opiskelijoille.

"On &adrimmaisen suuri miinus se, etta joudun tosiaan avaamaan omilla
tunnuksillani Mediatrin, jotta sijaiset pdéasevaét kirjaamaan.”

Liséksi esiin nousi ajan vahyys nimenomaan kirjaamisen yhteydessa, mutta

my0s itsendisen kouluttautumisen yhteydessa.

”...Sithen ei pystyy tadysin keskittyméén ja/tai asiakkaat tarvii apua ja
kurssi taas keskeytyy tai huomio menee koko ajan muualle (asiakkai-
siin).

"tybn ohella netissé suoritettavien kurssien tekemiseen kuluva aika aina
pois asiakkailta ja néin ei saisi asia ollal”

Avoimen kysymyksen vastausten induktiivinen siséllonanalyysi toi siis kehitta-
miskohteena esiin potilastietojarjestelméan kirjautumistunnuksiin ja ajan rajalli-
suuteen liittyvan problematiikan. Induktiivinen siséallonanalyysi kuitenkin nosti
teemoittelua vahvemmin esiin organisoinnin ja tatd kautta osaamisen johtami-

sen.

8.2 Ryhmaéahaastattelun tulokset

Ryhméhaastattelun aluksi kysyttiin, onko tietosuojaosaaminen haastateltavien
mielestd Rinnekodissa hyvalla tasolla, kuten kyselyn perusteella naytti olevan.
Kaikki haastateltavat olivat sitd mielta, etta ohjeistukset ovat selkeita, mutta oh-
jeiden sisaistaminen on ongelma. Asiat ymmarretd&n teoriassa hyvin ja melko
hyvin my6s kaytanndssa, mutta aina teoriaa ei osata, muisteta tai ehdita sovel-
taa kaytantoon. Tietosuojaosaaminen on haastateltujen mukaan periaatteessa
hyvalla tasolla, mutta kehittdmista tarvitaan teoriatiedon ja osaamisen siirtami-

sessd kaytantdon. Haastateltujen mukaan tarvittaisiin ehka entistd enemman
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aikaa asioihin perehtymiseen ja intranetista |6ytyvien koulutusten suorittami-

seen.

Tietosuojaosaaminen tai -osaamattomuus arjessa heratti paljon keskustelua.
Haastateltavat totesivat esimerkiksi sijaisille kerrottavan asiakkaiden tai henki-
I6kunnan asioita, jotka eivat sijaiselle kuulu. Sijaiset taas saattavat kertoa tois-
ten yksikoiden asiakkaiden tai henkilokunnan asioita eri yksikdiden hoitajille.
Asiakkaalle tai asiakkaan ohjaajalle saatetaan puhua toisen asiakkaan asioista
ja yksikoissa kayvat ulkopuoliset henkilot, kuten fysioterapeutit, toimintatera-
peutit tai kampaajat usein unohdetaan ulkopuolisiksi henkildiksi ja heidan kuul-
lensa puhutaan asiakkaan tai henkilokunnan asioista. Haastateltujen mukaan
aina tulisi muistaa, etta yksikoissa kayville ulkopuolisille henkildille eivat asiak-
kaan tai henkildkunnan asiat kuulu. Fysioterapeutti, kampaaja tai pitkdaikainen
sijainen saattavat olla tavallaan tuttuja, jos he ovat esimerkiksi kayneet yksikos-
Sa vuosia, mutta tuttuudesta huolimatta ulkopuolinen henkilo tulisi pystya ra-
jaamaan hanelle kuulumattomien tietojen ulkopuolelle. Joskus voidaan toki olla
esimerkiksi eri tilassa, mutta tilat ovat usein rajalliset ja puheen mahdollinen

kuuluminen viereiseen huoneeseen unohdetaan.

Tilahaaste onkin yksi huomionarvoinen kehittamiskohde haastateltujen mukaan.
Usein tilat ovat niin rajalliset, ettd puhe helposti kuuluu esimerkiksi viereiseen
huoneeseen. Asiakkaat monesti kuulevat esimerkiksi suullisen raportoinnin,
vaikka ei pitaisi ja tama unohdetaan raportille ryhdyttdessa. Haastatellut pe-
raankuuluttavat jonkinlaista henkilokunnan “"tapakasvatusta”, etta opittaisiin
olemaan holéttamatta kaikkien kuullen toisten tietoja. Olisi tarkeaa muistaa mis-
ta asioista voidaan puhua, olipa keta tahansa kuulemassa ja mista asioista ei
voida puhua ulkopuolisten lasna ollessa ja ketka kaikki ovat ulkopuolisia. Haas-
tateltujen mukaan itse asiat eivat valttamétta ole aina mitd&n kovin vakavia asi-
oita, mutta etta muistettaisiin periaate siitd, ettd kenenk&an yksityisasiat eivat
kuulu muille. Tarkeaksi koettiin muistaa myds, vaikka asiakas ei ymmartaisi jo-
tain asiaa, niin periaatteessa hanellekdan ei voi puhua toisten asioista, silla

myo6s ymmartamaton voi levittaa tietoa tahattomasti.
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Haastateltavien mukaan yhteydenpito esimerkiksi koulun kanssa on myds ali-
tuiseen kasvava ongelma. Keskustelussa pohdittiin, mita kaikkea tietoa koulun
suuntaan voi kertoa ja mika tieto ei kuulu koululle. Asiakkaan ja koulun véalisen

tiedotuksen tulee toteutua vanhempien kautta, eika se ole taysin selvaa kaikille.

Kehittdmiskohteena haastattelussa nousi esiin myoés tybasemien sulkeminen tai
niiltd uloskirjautuminen. Joissakin yksikoissa tietokoneet jaavat auki, ja asiakas-
tietoja ja henkiloston tietoja voi paasta lukemaan joku ulkopuolinen henkild.
Joissakin toisissa yksikoissa haastateltujen mukaan kuitenkin muistetaan hyvin
kirjautua koneelta ulos tai lukita kone. Tietokoneilta ulos kirjautumisessa tai tie-
tokoneen lukitsemisessa nayttaa siis olevan erittéin suuria yksikkd- ja henkilo-

kohtaisia eroja.

Haastateltujen mukaan sijaisten toteuttama kirjaaminen koetaan erittain suurek-
si ongelmaksi ja kehittamiskohteeksi. Tana paivana sijaiset kirjaavat paperille ja
joku vakituinen kirjaa tiedon paperilta potilastietojarjestelmaan, mika on koko-
naisuutta ajatellen varsin kustannustehotonta toimintaa. Haastateltujen mukaan
on suorastaan ajan haaskausta tehda sama ty0 kahteen kertaan siirrettaessa
sijaisen kirjaus manuaalisesti potilastietojarjestelmaan. Sijaisen kirjoittama pa-
peri voidaan myos skannata ja liittda asiakkaan tietoihin. Haastattelussa tulee
esiin, etta edella kuvatuilla menetelmilla toimittaessa haittapuolena on myos se,
ettd oleellinen tieto jaa siirtymatta. Olisi hyva, jos sijaisilla olisi omat tunnukset,

jolloin sijaiset paasisivat itse kirjaamaan asiat suoraan potilastietojarjestelmaan.

Ryhmahaastattelussa nousi esiin myds henkilékunnan oma vastuu kehittymi-
sestd, todettiin jokaisen olevan myds henkil6kohtaisesti vastuussa tekemisis-
td&n ja osaamisensa kehittamisesta. Henkilosto salyttaa toisinaan ehka liikaa
vastuuta johtajan harteille osaamisestaan ja odotetaan etta kaikki tulee “val-
miiksi pureskeltuna” eteen, eika itse vaivauduta ottamaan asioista selvaa.
Haastateltujen mukaan palveluyksikon johtaja ei ole mikdan kaveleva tieto-
pankki, henkildston on osattava myo6s itse huomioida ja ottaa asioita selville
esimerkiksi tyéryhmé&na. Intranetista |oytyva tukimateriaali on haastateltavien
mukaan monipuolista ja hyvaa, mita henkildston tulisi hyddyntad entista aktiivi-

semmin.
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8.3 Yhteenveto tietosuojaosaamisen kehittdmiskohteista ja menetelmista

Ensimmaisena tutkimustehtavana oli selvittdd, millainen on tyontekijoiden tie-

tosuojaan ja henkilttietojen kasittelyyn liittyvan osaamisen nykytila.

Seka kyselyn etta haastattelun tulosten perusteella valtaosalla henkilokunnasta
nayttda olevan tietosuojaan ja henkilotietojen kasittelyyn liittyva osaaminen
melko hyvin hallinnassa, varsinkin teorian tasolla osaamista nayttaa olevan.
Tietosuojan toteutumista myds pidettiin erittain tarkeana asiana ja vapaaehtoi-
seen tybajalla jarjestettdvaan lisdkoulutukseen osallistuttaisiin mielelldaan. Esi-
henkilolta saatava tuki tietosuoja-asioihin liittyen koettiin paaosin riittdvaksi,
vaikkakin haastattelussa peraankuulutettiin henkildsttn omaa aktiivisuutta ja
itseohjautuvuutta tiedonhankinnassa. Organisaation tietosuojaohjeistuksia pi-
dettiin p&&osin hyvina ja selkeina.

Toisena tutkimustehtavana oli selvittaa, mitka ovat tietosuojaosaamisen keskei-
set kehittamiskohteet. Kokonaisuutta tarkasteltaessa suurimman ongelman vai-
kuttaa muodostavan olemassa olevan teoriatiedon siirtiminen ja soveltaminen
kaytantoon. Vaikka tietoa on, sitd ei osata, muisteta tai ehdita hyddyntamaan
arjessa. Selkeimmaksi kehittamiskohteeksi nousi yksikkoon raataldidyn tasma-
koulutuksen puuttuminen. Lis&ksi tietosuoja-asioihin perehtymiseen ja oikein
toimimiseen kaytettavissa olevan ajan vahaisyys seka omien kirjautumistunnus-
ten saaminen potilastietojarjestelmaan tilapaistyontekijoille ja opiskelijoille nou-
sivat vahvasti esiin. Erityisten henkilétietojen tunnistamiseen tarvittaisiin lisaa

osaamista, samoin sahkdpostin lahettamiseen salattuna.

Vastaajista 55 % (n=180) koki kyselyn loppupuolella esiintyneessa kohdassa
mahdollisesti tarvitsevansa lisda tietoa tietosuojaan liittyvista asioista. Saman
kyselyn alkupuolella esiintyneessa kohdassa taas 11 % (n=180) vastaajista koki
etta heilla ei ole riittavasti tietoa tietosuoja-asioista. Samassa kohdassa kyselyn
loppupuolella 29 % (n=180) vastaajista ei juurikaan kokenut tarvitsevansa lisda
tietoa kyseisista asioista. Kyselyn alkupuolella esiintyneessa kohdassa 70 %

(n=180) vastaajista oli sita mieltd, ettad heilla on riittdvasti tai lahes riittavasti tie-
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toa tietosuojaan liittyvista asioista. Vastaajien mielipide omasta osaamisesta siis
muuttui kyselyn aikana.

Ryhmahaastattelussa nousi voimakkaasti esiin yksilotasoisen itseohjautuvuu-
den suotavuus. Induktiivinen siséllonanalyysi taas nosti vahvoina kokonaisuuk-
sina esiin osaamisen johtamisen ja koulutuksen. Kaikki kehittdmiskohteet kul-
minoituivat tavalla tai toisella kuhunkin yksikk6éon raataloityyn koulutukseen ja
ajan rajallisuuteen liittyvdan problematiikkaan. Tarvitaan téasmaohjeita juuri
omaan Yyksikkbon ja entista enemman aikaa asioihin perehtymiseen ja in-
tranetista l0ytyvien koulutusten suorittamiseen. Selkein monitahoinen kehitta-
miskohde, johon toivottavasti myds talla opinnaytetyolla pystytaan vaikuttamaan
kohentavasti, nayttda olevan teoriatiedon soveltaminen kaytantéon ja sen siir-

tdminen osaksi arjen toimintaa.

Kolmantena tutkimustehtavana oli selvittaa, millaisia osaamisen kehittdmisme-
netelmien tulisi olla, jotta ne palvelisivat optimaalisesti koko henkilostéa. Anne-
tuista vaihtoehdoista suurimman suosion saavutti omaan ty6yksikkdon tuotava
tarpeeseen perustuva tasmakoulutus. Toiseksi toivotuin kehittdmismenetelméa
oli henkiléstdlle suunnattu yhteinen koulutustilaisuus ja kolmanneksi eniten toi-
vottiin oman esimiehen toteuttamaa lahiohjausta omassa tyoyksikéssa. Koulu-
tuksen siséltoon vastauksissa toivottiin muun muassa tapausesimerkkeja ja sel-

kokielen kayttoa.

8.4 Tietosuojan tarkistuslista

Kyselyn ja haastattelun tulosten, tietosuojatydryhmén ideoiden ja tietosuojaka-
velyistd kertyneiden havaintojen ja muistiinpanojen siivittdmand muotoutui tie-
tosuojan tarkistuslista (liite 13). Tarkistuslistan tarkoituksena on toimia ensisijai-
sesti yksikdnjohtajan tydvélineena, muistilistana ja tietosuojakavelyn runkona.
Tarkistuslista siséltdaad kolme néakdkulmaa, johtamisen nékdkulman, henkiléston
nakdkulman ja toimintaympaériston nadkokulman. Erilaiset ndkdkulmat tarkistus-
listaan on maaritelty tietosuojatydryhman tuella tutkimustuloksiin ja tietosuoja-

kavelyista kertyneisiin havaintoihin nojaten. Johtamisen ja henkiloston nako-
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kulmien tarpeellisuus kumpuaa suoraan kyselyn tuloksista ja ympariston nako-
kulma nousi tarkeaksi erityisesti tietosuojakavelyilla tapahtuneen observoinnin

myota.

Palveluyksikoiden johtajille suunnattu tietosuojan tarkistuslista on taman opin-
naytetyon konkreettinen tuotos. Tarkistuslistaa voidaan hy6dyntaa tutkimukses-
sa toivottujen toimintayksikdihin suuntautuvien tdsmaohjausten runkona, mikali
tallaisia paadytaan jossain vaiheessa toteuttamaan. Konkreettisia toimintayksi-
koihin suuntautuvia tasmaohjauksia ei kuitenkaan talla hetkella lahdeta toteut-
tamaan. Toimintayksikoitd Rinnekodilla on nykyisellaan n. 80 kappaletta ja kaik-
kiin naihin jalkautuminen esi- ja jalkivalmisteluineen ja matkoineen ei ole talou-
den nakokulmasta kannattavaa eikd tietosuojaosaamisen nékodkulmasta tar-
peellista, silla mitdan todella halyttavia tai laajamittaisia puutteita tietosuoja-
osaamisesta ei paljastunut tAmén tutkimuksen puitteissa. Hyddyntamalla talla
opinnaytetyolla tuotettua tarkistuslistaa yksikonjohtajien osaamisen johtamisen
apuna, paastaneen kuitenkin lopulta toivotunlaiseen positiiviseen lopputulok-

seen arjen tietosuojaosaamisen kehittamisen saralla.

Palveluyksikdn johtaja voi hyddyntaa tietosuojan tarkistuslistaa omassa yksi-
kossaan tapahtuvan tietosuojakavelyn runkona. Tietosuojakavely ja tarkistuslis-
ta toimivat helposti ja minimaalisin resurssein toteutettavina matalan kynnyksen
ohjausmalleina ja palveluyksikon johtajan tytkaluina yksikoén tietosuojaosaami-
sen kehittdmisessa. Tietosuojakavelyn toteuttaa ensisijaisesti palveluyksikon
johtaja. Mikali palveluyksikon johtaja kokee tarvitsevansa tarkistuslistaa vah-
vempaa tukea tietosuojakavelyn tulokselliseen toteuttamiseen, hén voi pyytaa
tarvittaessa kavelylle mukaan esimerkiksi tietosuojatydoryhmén jasenen, tie-
tosuojavastaavan tai kehittamispaallikon. Tukea tietosuojakavelyyn toki voi pyy-
tad myos yksikdn henkilostd kokiessaan yksikonjohtajan toteuttaman tie-

tosuojakavelyn riittaméattomaksi osaamisen tukitoimeksi.

Tarkistuslistan valmistuttua organisaation tietosuojavastaava otti ystavallisesti
listan testattavakseen Helsingin Diakonissalaitoksen toiseen toimialaan suun-
tautuneeseen etatietosuojakavelyyn. Testauksesta saatu palaute oli positiivista.

Tarkistuslista oli koettu testaajien nakdkulmasta etéakayttoon soveltuvaksi ja tie-
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tosuojakavelyn kohteena olleen yksikén esihenkilé oli kokenut konseptin toimi-
vaksi. Etatietosuojakdvelyn negatiivisena puolena paikan péaalla toteutettavaan
tietosuojakavelyyn verrattuna nahtiin havainnoinnin mahdottomuus, tarkentavat
kysymykset olivat kuitenkin toimineet osaltaan havainnoinnin korvaavana mene-
telmanda. Tarkistuslista tullaan jalkauttamaan vuonna 2021 ja sitd hyddynnetaan
Rinnekodilla seka mahdollisesti my6s Helsingin Diakonissalaitoksen muilla toi-

mialoilla.

9 Pohdinta

9.1 Tulosten tarkastelu

Taman opinnaytetyon tarkoituksena oli kehittdd Rinnekodin henkiloston tie-
tosuojaosaamista vastaamaan lain vaatimuksia aikaisempaa kokonaisvaltai-
semmin. Tehtdvana oli kartoittaa Rinnekodin henkildston oma nakemys tie-
tosuojaosaamisen nykytilasta ja selvittda, miten tietosuojaosaamista tulisi edis-
taa sekd suunnitella saadun tiedon pohjalta toivotunlainen ohjausmalli. Talla
opinnaytetyolla saatiin aikaiseksi tietosuojaosaamisen jatkuvaan kehittamiseen
soveltuva tyOkalu, tietosuojan tarkistuslista, helpottamaan ja konkretisoimaan

tietosuojaosaamisen johtamista ja kehittdmista toimintayksikdiden arjessa.

Euroopan parlamentin ja neuvoston asetus (2016/679) ja tietosuojalaki
(2018/1050) ovat voimaan astuessaan herattaneet paljon tietosuojaan liittyvaa
keskustelua. Tietosuojaa on jouduttu pohtimaan niin Rinnekodissa kuin varmas-
ti likimain kaikissa seké yksityisen etta julkisen sektorin organisaatioissa, suuris-
ta kansainvalisista yrityksista aina paikallisiin pienyrityksiin ja jopa kolmannen
sektorin toimijoihin saakka toimialasta riippumatta. Laki- ja asetusuudistuksesta
virinnyt keskustelu sinadlladn on pelkastadn hyva asia, silla tietosuoja on jokai-
sen ihmisen perusoikeus. Tietosuoja koskettaa monin eri tavoin meista jokaista

ja se on monitahoisempi kokonaisuus kuin usein huomataan edes ajatella.
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Tassé opinnaytetydssa ilmeni, etta tietosuojan toteutumista pidetaan Rinneko-
dissa paasaantoisesti tarkednad asiana. Samansuuntaisista tuloksista raportoi
myo6s Nykénen (2011, 254-265) tietoturvakoulutuksen vaikuttavuuden arviointia
yksilén ja organisaation tietoturvakayttaytymiseen kasittelevassa vaitostutki-
muksessaan. Henkiloston keskuudessa vaikuttaa olevan teoriatietoa ja taitoakin
oikein toimimiseen l0ytyy. Perusasiat hallitaan melko hyvin, mutta erityistapauk-
set vaativat lisdohjeita tai konsultointia. Toisinaan ajan puute hankaloittaa oikein
toimimista arjessa ja toisinaan myos toimitilat luovat haasteita oikein toimimisel-
le. Henkilostd nayttdd osaavan etsia melko hyvin tarvitsemaansa tietoa esimer-
kiksi intranetista, josta |0ytyykin erittain selkeita ohjeita. Osaamista tietosuojan
toteuttamiseen vaikuttaa siis olevan olemassa, mutta aina l6ytyy my6s paran-
nettavaa. Suurimpana ongelmana nayttaa olevan se, ettd osaaminen ei siirry
kaytantoon. Sydanmaanlakka (2009, 63-64) onkin todennut varsin osuvasti,
ettei osaaminen ole ainoastaan tietoa, vaan mygs taitoa vieda tieto kaytantoon

ja kyetéa soveltamaan sitéa.

Tutkimustuloksia tarkasteltaessa oli hieman ristiriitaista vaikkakin erittéain mie-
lenkiintoista havaita, ettd kyselyn alkupuolella vastaajista 11 % (n=180) koki,
ettei heilla ole riittavasti tietoa tietosuoja-asioista ja 70 % (n=180) vastaajista
mielestaan hallitsi kyseiset tiedot. Saman kyselyn lopussa 55 % (n=180) vas-
taajista oli sitd mieltd, etta mahdollisesti tarvitsee lisétietoa kyseisista asioista ja
vain 29 % (n=180) vastaajista koki hallitsevansa kyseiset tiedot. Vaaaamatta
heraa kysymys, herattikd kysely pohtimaan omaa osaamista entista tarkemmin
tai avasiko se tavallaan silmét huomaamaan, ettd kehitettdvdd omissa tiedoissa

mahdollisesti saattaisikin olla.

Toinen mielenkiintoinen havainto haastattelun osalta liittyi tarpeeseen saada
kirjautumistunnukset sijaisille potilastietojarjestelmaan. Yksikonjohtajista koos-
tuneen ryhman haastattelussa keskusteltiin paljon omien kirjautumistunnusten
puuttumisesta sijaisilta. Keskustelussa ei missdén vaiheessa tullut esiin, etta
omien Kirjautumistunnusten saaminen pitkaaikaisille sijaisille on jo tatd nykya
mabhdollista. Opiskelijoille tunnuksia ei ole tatd nykya annettu, silla opiskelijan
kirjaus on ohjaajan vastuulla ja ohjaajan tulee tarkistaa opiskelijan kirjaus (Sip-

ponen 2020). Palveluyksikdn johtaja pystyy hakemaan tarvittaessa sijaiselle
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kirjautumistunnukset potilastietojarjestelmaan. Heraa kysymys: Onko tiedonkul-
ku palveluyksikdiden johtajien suuntaan ollut taman asian suhteen optimaalista?

Véahaisend mutta kuitenkin huomionarvoisena esiin nousseena kehittamiskoh-
teena lienee syytd mainita erityisten henkildtietojen tunnistaminen, joita 13 %
(n=180) vastanneista ei tunnistanut ja 11 % (n=180) ei osannut sanoa tietaako,
mité tietoja tarkoitetaan puhuttaessa erityisistd henkilotiedoista. Erityiset henki-
I6tiedot ovat tarkeita tunnistaa aina, mutta etenkin toimittaessa monikulttuuri-
sessa ymparistdssa ja kehitysvammaisten asiakkaiden parissa. EU:n yleisen
tietosuoja-asetuksen (2016/679) mukaan erityisiin henkil6tietoihin luetaan muun
muassa rotu tai etninen alkuperd, uskonnollinen vakaumus, terveytta koskevat
tiedot seka geneettiset ja biometriset tiedot ja lahtokohtaisesti ndiden tietojen
kasittely on kiellettya. Mikali erityisia henkildtietoja kuitenkin joudutaan kasitte-
lem&éan, tulee tietoja suojella erityisen tarkasti. (Euroopan parlamentin ja neu-
voston asetus 2016/679; Tietosuojavaltuutetun toimisto 2019a.) Nain ollen eri-

tyiset henkil6tiedot ovat erittain tarkeita tunnistaa.

Toinen vahainen mutta kuitenkin merkille pantava kehittdmiskohde on salatun
sahkopostin lahettaminen, jota 14 % (n=180) vastanneista ei osannut tehda.
Tietosuojavaltuutetun toimiston (2020) mukaan tietoturvasta puhuttaessa tarkoi-
tetaan muun muassa teknisia tai organisatorisia toimenpiteitd, joilla taataan re-
kisterdidyn oikeuksien toteutuminen, luottamuksellisuus ja tiedon eheys. Tieto-
turvan tarkoituksena on tietoaineistojen ja tietojarjestelmien suojaaminen tiedon
sdilyttamisen ja siirtdmisen aikana. Voitaneen siis pohtia, pystyvatko tietoturva-
toimenpiteet suojaamaan tietoaineistoja niiden siirtdmisen aikana riittavalla laa-
juudella, mikali kaikki tietoja kasittelevat eivat osaa lahettdd sahkopostia salat-

tuna.

Ehkapa maininnan ansaitsevat myds esiin nousseet toiveet paikasta, johon voi-
si lahettdd kysymyksid tietosuojan tiimoilta ja tieto sanktioista. Organisaation
intranetistd 10ytyy osoite johon tietosuojaan liittyvia kysymyksia voi lahettda
(tietosuoja@hdl.fi) (Sipponen 2020). Tasta palvelusta lienee hyvéa tiedottaa

henkilokuntaa entistd aktiivisemmin, jotta palvelu tavoittaisi kaikki sita tarvitse-

vat. Myos Viitala (2013, 206) on korostanut juuri organisaation siséisen viestin-
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nan merkitysta. Sanktioista lisétietoa 10ytyy Rinnekodin Tietosuojan ja tietotur-
van kasikirjan liitteista (Sipponen 2020).

Positiivista oli kuitenkin todeta, ettd Rinnekodin henkildst6lla on runsaasti ha-
lukkuutta osallistua tyGnantajan jarjestaméan vapaaehtoiseen tybajalla jarjestet-
tavaan tietosuojakoulutukseen. Myds Nykasen (2011, 254 - 265) mukaan
useimmilla henkilGilla on positiivinen asenne tietoturvatoimintaa kohtaan, he
ovat motivoituneita ja tietoturvakoulutus koetaan paasaantdisesti positiivisena
asiana. Motivaatiota tietosuojan toteutumisesta huolehtimiseen lisaa luonnolli-
sesti sen tarkeaksi kokeminen. Myds Hakamiehen (2020) ja Ehtamon (2020)
mukaan motivaatio on edellytys oppimiselle. Inmisella itsellaan on oltava halu ja
kyky omaksua uusia asioita ja koulutuksiin osallistumisen halun tulee lahtea
ihmisesta itsestaan. Pyrittdessd muuttamaan yksilon tietoturvakayttaytymista
yksiloa tulee kuitenkin ohjata itsensa johtamiseen ja moraalisen vastuun kanta-
miseen omasta toiminnasta, kuten Nykanenkin (2011, 254-265) toteaa vaitos-

tutkimuksessaan.

Tietosuojan tarkeadksi kokemista lisdnnee tietosuojan pohtiminen omasta nako-
kulmasta ja omien henkil6tietojen tai oman laheisen henkil6tietojen nakodkul-
masta. Myds Nykasen (2011, 254 - 265) mukaan asiayhteydet on jarkevaa liit-
taa laajempaan kokonaisuuteen ja nain muodostaa ohjattavalle konkreettinen
kuva tietoturvallisen toiminnan syy ja seuraus suhteesta. Talloin yksiloé pystyy
soveltamaan ohjausta my6s muualla kuin ty6sséa ja ohjaus hyodyttad oppijaa
myo6s henkilokohtaisesta nakotkulmasta. Oppija on todennakdisesti motivoi-

tuneempi oppimaan, mikali opitusta asiasta koituu myds henkilokohtaista etua.

Tutkimus toi esiin myos kaanteisen puolen, silla jotkut vastaajista kokivat tie-
tosuojan liian tiukaksi. Tietosuojan lilan tiukkana pitaminen saattaa heikentaa
tietosuojan toteutumisesta huolehtimista. Koettaessa tietosuoja lilan tiukaksi
lienee hyva pohtia tietosuojaa omasta tai laheisen nakokulmasta ja tutustua
esimerkiksi Psykoterapiakeskus Vastaamon tapaukseen. Vastaamo joutui taan-
noin mittavan tietomurron ja kiristyksen uhriksi. Median mukaan Vastaamolta on
muun muassa vaadittu noin 400 000 euron edesté virtuaalivaluuttaa ja Vastaa-

mon asiakkaat ovat saaneet kiristysviesteja. (MTV uutiset 2020.)
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Henkildston olisi hyva muistaa tietosuojan olevan jokaisen ihmisen perusoikeus
ja jokaisella on oikeus yksityisyyteen ja yksityiselaman suojaan. Henkildston on
myOs muistettava, ettd toisen ihmisen henkilGtietojen kasittelyn tulee aina pe-
rustua kyseisen henkilon suostumukseen tai sille on l6ydyttdva muu lainsaa-
dannollinen peruste. (Tietosuojavaltuutetun toimisto 2019b). Toisaalta on ilah-
duttavaa havaita, etta henkildston keskuudessa nayttaa olevan myos ymmar-

rysta ja huoltakin tietosuojan merkityksesta ja asian tarkeydesta.

Henkildston ymmarrysta tietosuojan merkityksesta olisi hyva pystya lisdamaan.
Kaikille tulisi olla selvaa, etta tietosuojaohjeistukset ovat laki- ja asetusperustai-
sia, eivatka suinkaan organisaation oma hierarkkinen ja kapeakatseinen toimin-
tatapa. Jarvion (2018, 26) mukaan valveutuneisuus ja organisaation myoéntei-
nen suhtautuminen ovat yhteydessa myonteiseen tietoturva-asenteeseen. Nain
ollen yksilon asenteeseen voidaan, ja kannattaa pyrkia vaikuttamaan lisdamalla
yksilén valveutuneisuutta tietoturvaohjeistuksin ja koulutuksin. Ehkapa myoés
tiedonkulkuun olisi syyta kiinnittda huomiota koko organisaatiossa, eiké ainoas-
taan organisaation nakokulmasta vaan myds tiedon vastaanottajan nakokul-

masta.

Tutkimuksen mukaan Rinnekodissa kaivataan tietosuojacsaamisen kehittami-
sen tueksi omaan toimintayksikkdon tuotavaa kohdennettua selkokielista tés-
maohjausta seka aikaa ohjeisiin perehtymiseen ja oikein toimimiseen. Kohden-
nettu tdsmaohjaus kuulostaa hyvaltd menetelmaltd, mutta riittddko se sitten-
kaan jalkauttamaan olemassa olevan osaamisen osaksi jokapaivaista toimintaa.
Pelkka selkokielinen tdsméaohjaus tuskin riittaa, elleivat tahan mennessa tarjolla
olleet koulutuksetkaan ole riittdneet. Ohjauksen toki tulee olla selkokielista ja
kohdennettua, mutta sen tulee olla myos henkilostoa osallistavaa, vastuuttavaa

ja tavoitteellista, jotta se olisi myds motivoivaa.

Myds Nykasen (2011, 254-265) mukaan pyrittdessd muuttamaan yksilon tieto-
turvakayttaytymistd, tulee yksilo6a ohjata itsensa johtamiseen ja moraalisen vas-
tuun kantamiseen omasta toiminnasta. Hakamies (2020) ja Ehtamo (2020) puo-
lestaan toteavat oppimisen olevan parhaimmillaan ollessaan luonteva osa tyéta

ja kun sisaltéa voi hyédyntad suoraan omassa tyossa. Heidan mukaan nykyaan
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keskitytaan liikaa koulutuspéivien maaraan vuodessa. Tarkeampéaé olisi keskit-

tya siihen, miten osaamista vahvistetaan.

Yksikkdkohtaisessa tietosuoja-asioihin perehtymisessa ja organisaation sisaisia
tietosuojakoulutuksia suoritettaessa olisikin ehk& edullista hyodyntaa pari- tai
pienryhmatyoskentelyd, jotta haasteellinen tietosuojatermisté ei muodostuisi
kynnyskysymykseksi, vaan yhdessa pohtien asioiden sisaistaminen helpottuisi
ja tietosuojakoulutuksista jaisi konkreettisempia tyokaluja kaytantoon sovelletta-
vaksi. Myos Aarnikoivun (2013, 189-190) mukaan valilla on hyva pohtia kaytds-
sa olevia toimintatapoja ja kyseenalaistaa seké tarvittaessa ryhtya kehittdmaan

niitd entista tehokkaammiksi.

9.2 Tietosuojan tarkistuslista

Taman opinndytetyon tuotos tietosuojan tarkistuslista, vastaa ainakin osittain
tutkimuksessa esiin noussutta toivotunlaista osaamisen kehittdmismenetelmaa.
Toivotuimmaksi osaamisen kehittamismenetelmaksi tehdyssa kyselyssa nousi
omaan yksikkdon tuotava tdsmaohjaus. Tietosuojan tarkistuslistan avulla pystyt-
taisiin tekemaan kuhunkin yksikk6on suuntautuva tdasmaohjaus, mutta ohjauksia
ei ainakaan tassa vaiheessa lahdeta laajamittaisesti toteuttamaan. Tarkistuslis-
ta kuitenkin tullaan liittAm&&n Rinnekodin tietosuojaohjeisiin, ja sita aletaan jal-
kauttaa Rinnekodin toimintayksikéihin kuluvana vuonna Rinnekodin tietosuoja-

tydryhman toimesta.

Tarkistuslistan jalkauttamisessa tavoitteena on, ettéa palveluyksikdiden johtajat
suorittaisivat henkilokuntansa kanssa omassa yksikdssdan tietosuojakavelyn
tarkistuslistaa hyodyntaen. Tarkistuslistaa hyddyntamalla pystytadn toteutta-
maan osaamisen johtamista ja nain yllapitdmaan ja lisadmaan tyontekijoiden
taitoja ja osaamista, jota myo6s Viitala ja Jylha (2019, 208-209) seka Viitala
(2013, 170) ovat pitaneet tarkeé&na. Tarkistuslistan avulla voidaan toteuttaa juuri
toivotunlaista tdsméaohjausta omassa yksikdssé varsin vaatimattomin resurs-

sein.
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Mikali yksikon johtaja tai henkilokunta kokee tarkistuslistan avulla tehdyn tie-
tosuojakavelyn kuitenkin riittamattomaksi tietosuojaosaamisen kehittdmistoi-
menpiteeksi, voivat he kutsua tietosuojavastaavan, kehittamispaallikon tai jon-
kun muun tietosuojatyéryhman jasenen suorittamaan tietosuojakavelyn kans-
saan. Makelan (2014, 46-69, 74) ja Ruonalan (2011, 49-53) mukaan myods hoi-
totyon johtajilla on henkiléston osaamiseen ja tietoturvakaytanteisiin liittyen
puutteita tiedoissaan. On siis hyva muistaa, ettd myos palveluyksikon johtaja
saattaa tarvita osaamisen johtamisen tueksi henkiléstbammattilaisen konsul-
tointia, kuten Viitala (2013, 185) toteaa.

Tietosuojan tarkistuslistaa voidaan siis hyddyntaa tietosuojaosaamisen johtami-
sen prosessin tukena. Tarkistuslista helpottaa tunnistamaan osaamistarpeen ja
arvioimaan osaamisen nykytilaa sekd asettamaan tavoitteet. Kaytettaessa yksi-
kon johtajan tietosuojan tarkistuslistaa tietosuojakavelyn runkona, toimii se hen-
kilostba osallistavana, vastuuttavana, tavoitteellisena ja toivon mukaan myos

motivoivana tdsmaohjauksen valineena.

Tietosuojakavelylla asiat konkretisoituvat omaan toimintaan ja toimintaymparis-
toon ja konkretisoituessaan sisdistyvat osaksi jokapdaivaista toimintaa. Myos
Nykasen (2011, 254 — 265) mukaan ohjattavalle muodostuu nain keinoin konk-
reettisempi kuva toiminnan syy ja seuraus-suhteesta. Tarkistuslista auttaa yksi-
koiden johtajia organisoimaan tietosuojaan liittyvid toimintoja entista tehok-
kaammiksi prosesseiksi ja auttaa heitd johtamaan osaamista entista taidok-
kaammin. Tdiden oikeanlainen organisointi auttaa hallitsemaan ajan kayttoa
tydssa ja usein tahan organisointiin tarvitaan yksikon johtajan tukea ja taidokas-

ta osaamisen johtamista.

Toivon tarkistuslistan loytavan paikkansa yksikonjohtajan tyokalupakista jatku-
van tietosuojaosaamisen kehittdmisen valineend, silla jatkuva oppiminen ja toi-
met taitojen ja tietojen uudistamiseksi tyduran aikana ovat my6s Hakamiehen
(2020) ja Ehtamon (2020) mukaan tarkeita. Samoin toivon tarkistuslistan pohjal-
ta suoritetun tietosuojakavelyn konkretisoivan tietosuoja-asioita henkilostolle
niin, ettd osaaminen siirtyy kaytantéén ja motivaatio tietosuojan vaalimiseen

kasvaa.
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Jos tdma tyo onnistuu tuottamaan toivotunlaisia tuloksia, ty6ta voidaan hyddyn-
tda myos tulevaisuudessa jatkuvan kehittdmisen mallina, seka suunniteltaessa
ja toteutettaessa tietosuojaohjausta esimerkiksi uusille tyontekijoille ja kesatyon-
tekijoille. Tietosuojan tarkistuslistaa hyddyntdaen ohjausta voi toteuttaa myds
Rinnekodissa tydssa oppimistaan suorittaville sosiaali- ja terveydenhuollon
opiskelijoille, joko ryhmé&ohjauksena keskitetysti tai opiskelijan oman ohjaajan

toimesta harjoitteluyksikossa.

9.3 Luotettavuus ja eettisyys

Haluttaessa tieteellisesta tutkimuksesta luotettavaa, eettisesti hyvaksyttavaa ja
tuloksista uskottavia, on tutkimus tehtdva hyvan tieteellisen kaytannén edellyt-
tamin keinoin. Keskeisind lahtokohtina tutkimusetiikan nakdkulmasta voidaan
pitdd muun muassa rehellisyytta, yleista huolellisuutta ja tarkkuutta tutkimus-
tyossa seka tulosten arvioinnissa. Muiden tutkijoiden saavutukset huomioiden
kunnioittavasti ja viitataan niihin asianmukaisesti. Tutkimuksen tuloksia julkais-
taessa toteutetaan tieteellisen tiedon julkaisemiselle luonteenomaista avoimuut-
ta ja tarvittavien tutkimuslupien tulee olla kunnossa. Tutkija itse on ensisijaisesti
vastuullinen hyvan tieteellisen kaytdnnén noudattamisesta. (Tutkimustieteelli-

nen neuvottelukunta 2012.)

Tieteelliselle tiedolle keskeistd on tutkimusmenetelmien, tutkimusprosessin ja
tutkimustulosten luotettavuus. Maarallisen tutkimuksen luotettavuudesta puhut-
taessa keskeisia kasitteita ovat reliabiliteetti ja validiteetti. Reliabiliteetti eli luo-
tettavuus liittyy tutkimusasetelman ja mittarien toimivuuteen. Validiteetti eli pa-
tevyys liittyy siihen, etté tutkimuksessa mitataan juuri sité, mita silla on tarkoitus
mitata. (Toikko & Rantanen 2009, 121-122.) TA&man opinnaytetyon luotettavuut-
ta lisdad useiden erilaisten tutkimusmenetelmien kaytt6 samassa tutkimuksessa.
Talléin puhutaan triangulaatiosta. (Hirsjarvi ym. 2009, 233.) Kyselyn luotetta-
vuutta tukee se, etta lomakkeen testauksesta ei saatu negatiivista kritiikkia ky-
symysten virhetulkintamahdollisuudesta ja tutkimus tehtiin kokonaistutkimukse-

na, vaikka perusjoukko oli melko suuri (1 000 henkil6d). Kokonaisotantana teh-
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dyn kyselyn vastausprosentti (n=180 /1 000) oli kohtuullinen. Vastausprosentti
oli jopa odotettua suurempi ja otosta voitaneen pitdd edustavana. (Heikkila
2014.)

Laadullisen tutkimuksen yhteydessa puhutaan usein vakuuttavuudesta. Vakuu-
tettavuudella tarkoitetaan tiedeyhteisdn vakuuttamista tuomalla tutkimusta kos-
kevat valinnat ja tulkinnat nakyviksi. Aineisto ja aineistoon perustuva argumen-
taatio tulee esittdd mahdollisimman avoimesti. Talla keinoin voidaan vakuuttua
tutkimuksen patevyydesta. (Toikko & Rantanen 2009, 122-124.) Taman tutki-
muksen vakuuttavuutta tukee se, ettd tutkimuksen laadullisen aineiston analy-
sointi on esitetty avoimesti, vaikkakin aineistosta on jatetty julkaisematta pieni
osa eettisiin syihin vedoten. Toisena tutkimusmenetelméana kaytetyn haastatte-
lun tulokset olivat varsin samansuuntaisia kyselyn tulosten kanssa. Erilaisten
tutkimusmenetelmien tuottamat samansuuntaiset tulokset lisdavéat luonnollisesti
tutkimuksen vakuuttavuutta (Heikkila 2014).

Kayttokelpoisuus taas liitetdan kehittdmistoiminnan luotettavuuteen. Kayttokel-
poisuudella tarkoitetaan kehittamisprosessilla tuotettujen tulosten hyddynnetta-
vyytta. Kehittdmistoiminnassa syntyvan tiedon tulee olla hyddyllistéa totuuden-
mukaisuuden lisaksi. (Toikko & Rantanen 2009, 125-126.) Taméan opinnayte-
tyon kehittdmistoiminnan luotettavuutta lisaa se, etta tyén tuotos eli tietosuojan
tarkistuslista jalkautetaa ainakin Rinnekodin, mutta mahdollisesti myds koko
Helsingin Diakonissalaitoksen rinnakkaisten toimialojen toimintayksikoihin. Tar-
kistuslistan jalkauttaminen on sisallytetty muun muassa Rinnekodin tietosuoja-
tydryhméan vuoden 2021 toimintasuunnitelmaan ja tarkistuslista tullaan liitta-
maan osaksi Rinnekodin tietosuojaohjeistusta vuonna 2021. Liséksi koko kehit-
tamisprosessista saatu palaute on ollut pelkastaan positiivista ja se on koettu

tarpeelliseksi ja hyodylliseksi.

Eettisyytta pohdittaessa taman opinnaytetyon kohdalla tullaan vaistamatta sen
dilemman eteen, etta tutkija mahdollisesti tuntee osan kyselyyn vastanneista,
haastatelluista seké tietosuojakavelyihin osallistuneista henkildistad ja on tavan-

nut ja tulee tapaamaan heita tygssaan ajoittain. Tutkittavien joukko on kuitenkin
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niin suuri ja kysymykset aseteltu niin, ettei ketdan tai mitdan yksikkoa periaat-

teessa voi vastauksien perusteella tunnistaa.

Vastaaminen Webropol-kyselyyn on katsottu suostumukseksi vastauksien kayt-
tamiseen tdman opinnaytetydn aineistona. Eettisista syistda Webropol-kyselyn
vastauksien ristiintaulukoinnista pidattaydyttiin alkuperéisesta suunnitelmasta
poiketen, jotta ei jouduttaisi tilanteeseen, missa vastaukset olisivat millaan kei-
noin yhdistettavissa esimerkiksi johonkin toimintayksikkoon tai ikaryhmaan.
Ristiintaulukointi toki olisi ehka lisannyt hieman tutkimuksen luotettavuutta, mut-
ta tassa tapauksessa vastaajien ehdotonta anonymiteettia pidettiin tarkeampéa-
na (Heikkila 2014). Haastatteluissa tutkija on vaitiolovelvollinen ja haastateltavat
ovat saaneet haastattelun aluksi allekirjoitettavakseen suostumuskirjeen, jolla
ovat antaneet suostumuksen vastausten kayttdmiseen taméan opinnaytetyon

aineistoksi.

Tietosuojatydryhméan jasenten suostumus yhteistydhon on katsottu suostumuk-
seksi osallistua tAmé&n opinnaytetydn valmiiksi saattamiseen. Tietosuojakéve-
lyista ei keratty suostumuksia, silla niista ei kirjoitettu varsinaista raporttia. Tie-
tosuojakavelyita kuitenkin paatettiin hyddyntaa taman opinnaytetyon osallista-
vassa osuudessa leaning cafe -tydpajojen vaistamattoman peruuntumisen joh-
dosta. Tietosuojakavelyista kertyneita ideoita kaytettiin hyodyksi taméan opinnay-
tetyon tuotoksen, palveluyksikdn johtajalle suunnatun tietosuojan tarkistuslistan
tyostamisessa ja valmiiksi saattamisessa. Induktiivisen siséllénanalyysin ja
teemoittelun taulukointia ei ole liitetty kokonaisuudessaan ty6hon, eettisten syi-

den vuoksi.

Tutkimuksessa ei tule missaan kohtaa tutkittavien tai vastaajien nimed, ammat-
tia, ikd&, sukupuolta tai toimintayksikkda eikd mitddn muitakaan henkilotietoja
esille. TAssé opinnaytetydssé ei ole kasitelty asiakastietoja lainkaan, eika tutki-
mukseen ole osallistunut Rinnekodin asiakkaita. Tutkimus on kohdistunut aino-
astaan henkilokuntaan. Kaikki tutkimukseen liittyva toiminta on ollut siis ano-
nyymia. Kyselyssa, haastatteluissa tai tietosuojakavelyissa ei ole keratty kenes-

tak&aan mitaan henkilttietoja.
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9.4 Tutkimus- ja kehittamistehtavan onnistumisen arviointi

Kysely ja haastattelu toteutuivat suunnitellusti joskin osittain opinnaytetyon teki-
jan henkilokohtaisista syista ja osittain koronapandemian vuoksi hieman suunni-
teltua aikataulua hitaammin. Kysely ja haastattelu onnistuivat hyvin, ja niilla saa-
tiin kerattya toivotunlaista pohjatietoa henkildston tietosuojaosaamisen nykyti-
lasta, keskeisista kehittdmiskohteista ja toivotunlaisista kehittdmismenetelmista.
Kyselyn vastausprosentti oli hyva, ja haastateltavat olivat aktiivisia keskustelijoi-
ta, vaikka haastattelu jouduttiin toteuttamaan suunnitelmasta poiketen Skype-
alustaa hyodyntden piakkoin koronapandemian aiheuttamien kokoontumisrajoi-

tusten voimaan astuttua.

Rinnekodin tietosuojatyéryhman rooli koko opinnaytetydoprosessissa on ollut
merkittava. Tietosuojatydryhman asiantuntijuus ja opinnaytetyon tekijan osalli-
suus tahan asiantuntijaryhmaan ovat mahdollistaneet Rinnekodin tietosuoja-
asioiden tarkastelun nakoalapaikalta. Tama etuoikeutettu asema on edesautta-
nut tietosuojaan perehtymista erilaisista nakokulmista ja nain laajentanut opin-
naytetyontekijan ndkemysta tietosuojan monitahoisuudesta ja merkityksellisyy-
desta. Toisaalta oma ty6 sairaanhoitajana on pitanyt tietosuojaosaamisen kehit-

tamisen nakokulman realistisena.

Tietosuojatydryhm& on myds taho, jonka tuella tdméan opinnaytetyon tuotosta,
tietosuojan tarkistuslistaa lahdetaan jalkauttamaan ainakin Rinnekodin, mutta
mahdollisesti myds koko Helsingin Diakonissalaitoksen rinnakkaisten toimialo-
jen toimintayksikoihin. Tarkistuslistan jalkauttaminen on sisallytetty muun muas-
sa Rinnekodin tietosuojatyéryhman vuoden 2021 toimintasuunnitelmaan. Lisak-
si tietosuojan tarkistuslista liitetd&dn osaksi Rinnekodin tietosuojaohjeistusta

vuonna 2021.

Seka kysely etta haastattelu soveltuivat hyvin tutkimusmenetelmiksi tamankal-
taisen tiedon kerddmiseksi ja teemoittelu sekd aineistolahtéinen sisallon ana-
lyysi sopi materiaalin analysointiin. Alkuperadisen suunnitelman mukaan kyselyn
vastaukset oli tarkoitus analysoida ainoastaan teemoittelemalla, mutta globaalin

koronabandemian aiheuttamat kokoontumisrajoitukset pakottivat muuttamaan
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suunnitelmia. Siksi jouduttiin pohtimaan vaihtoehtoisia toimintatapoja taman
opinnaytetyon paatokseen saattamiseksi. Kyselyn vastausten teemoittelun Ii-
saksi induktiiviseen sisallénanalyysiin paadyttiin, jotta jo olemassa olevasta ma-
teriaalista saataisiin varmasti kaikki mahdollinen tieto hydtykaytt6on. Varsinaista
lisatietoa sisallonanalyysi ei kuitenkaan tuottanut, mutta materiaalista saadun
tiedon painopiste muuttui jonkin verran induktiivisella sisallonanalyysilla alkupe-

raiseen teemoitteluun ndhden.

Tietosuojakavelyt olivat kovin informatiivisia ja antoivat toivotunlaisen panoksen
ohjausmallin kehittamiseen. Jalkikateen ajateltuna tietosuojakavelyt olivat ehka
jopa alkuperédisen suunnitelman mukaisia ty6pajoja luontevampi ja informatiivi-
sempi menetelma tietosuojan tarkistuslistan ideoinnin tueksi. Konkreettinen
kaynti itse paikalla lisasi opinndytetyon tekijan nédkemysta yksikdiden valisista
ohjaustarpeen eroavaisuuksista ja antoi reaaliaikaista kaytannontietoa aiheesta.

Yksi taman opinnaytetydn tarkein anti olivat kuitenkin saadut vastaukset tutki-
muskysymyksiin. Tydntekijoiden tietosuojaosaamisen ja henkilGtietojen kasitte-
lyyn liittyvdn osaamisen nykytila nayttdd taman opinnaytetydn valossa olevan
hyvalla tasolla. Tietosuojaosaamisen keskeiset kehittamiskohteet on tunnistettu
ja niihin pystytaan ja tullaan jossain maarin myds taman opinnaytetydn tuotok-
sella vaikuttamaan. Toiveet osaamisen kehittAmismenetelmista on rekisteroity

ja taman opinnaytetytn tuotos vastaa osaltaan henkiléston toiveisiin.

Olen erittain tyytyvainen, ettd koronapandemia sekoitti alkuperaisen suunnitel-
man ja pakotti turvautumaan vaihtoehtoisiin toimintatapoihin, vaikka opinnayte-
tyon valmiiksi saattaminen viivastyi juuri samasta syystd. Koko prosessia jal-
keenpain tarkasteltaessa vaihtoehtoinen toimintatapa oli varmasti alkuperéista

mielekkaampi, innovatiivisempi ja kaikin puolin hedelmallisempi menetelma.

9.5 Jatkotutkimus- ja kehittamisaihe

Mielenkiintoisia ja tarkeita jatkotutkimus- ja kehittamisaiheita tietosuojaan liittyen

I0ytyy useita. Tamé&n opinnaytetyon valossa olisi kuitenkin mielenkiintoista tutkia
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tarkistuslistan hyodyntamisen vaikutusta tietosuojaosaamiseen esimerkiksi
henkiloston tietosuojaosaamisen kartoituksella. Onko muutosta tapahtunut?

Onko tarkistuslista ollut toimiva tyovaline?

Liséksi tarkistuslistaa voisi levittdd laajemmaltikin kuin vain Rinnekotiin ja Hel-
singin Diakonissalaitoksen muihin toimialoihin. Tietosuoja on olennainen osa
arkipaivaa niin yksityiselld, julkisella kuin kolmannellakin sektorilla jokaisesta
pienyrityksesta aina suuriin kansainvalisiin organisaatioihin saakka toimialasta
riippumatta. Tietosuojan tarkistuslista on helposti raatalditavissa oleva tyovaline

miltei millaiseen organisaatioon hyvansa.
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Tietosuojaan ja osaamisen johtamiseen

liittyvia tutkimuksia

Tutkimuksen
tekijat, tutki-
muspaikka ja
-VUOSi

Tarkoitus

Aineis-
to,aineiston
keruu

Keskeiset tulokset

Taina Makeld,
Lahi- ja keski-
johdon tieto-
tarpeet hen-

Kuvata hoitotyon johtaji-
en tietotarpeita henkil6s-
ton osaamisen hallinnas-
sa. Tyo on rajattu henki-

Ryhmahaas-
tattelu /
teemahaas-
tattelu

Hoitotyon johtajilla on paljon henkildstén
osaamiseen ja osaamisen kehittdmiseen seka
osaamisen tunnistamiseen ja arviointiin
liittyvia tietotarpeita

kiloston 16ston osaamisen kehit-
osaamisen tdmisen prosessiin, jonka
hallinnassa, osa-alueita ovat osaami-
Pro-gradu, sen tunnistaminen, arvi-
Ita-Suomen ointi ja vertailu tulevai-
Yliopisto, suuden tarpeisiin  ja
2014. osaamisen kehittdaminen.
Nina Koivula, | Kartoittaa, tuleeko ylei- | Haastattelu- Tutkittavat suhtautuivat padosin positiivises-
Euroopan nen tietosuoja-asetus ja | tutkimus ti yleiseen tietosuoja-asetukseen. Tutkittavat
Unionin sen organisaatiot olivat jo tunnistaneet tarpeen
yleisen  tie- | vaatimukset  aiheutta- ja olivat aloittaneet vaatimuksiin vastaami-
tosuoja- maan muutoksia organi- sen. Suurin osa organisaatioista koki tarvetta
asetuksen saatioiden tietoturva- ja pdivittdd politiikkkojaan ennen yleisen tie-
aiheuttamat tietosuojapolitiikkoihin ja tosuoja-asetuksen soveltamisen aloittamista.
muutokset millaisia muutokset Muutama organisaatioista koki tarvetta
organisaati- tulevat olemaan. Lisdksi henkilStietojen kasittelyyn liittyvddn koulu-
oiden tieto- | selvitetddn haastateltavi- tukseen. Organisaatioista suurin osa totesi,
turvapolitiik- | en asenteita yleistd tie- etteivat edes pyri tdysin noudattamaan
koihin,  Pro- | tosuoja-asetusta koh- yleisen tietosuoja-asetuksen vaatimuksia sen
gradu, Jyvds- | taan, seka millaisia haas- soveltamisen alkaessa. Sen sijaan organisaa-
kylén Yliopis- | teita se tulee tiot pyrkivat olemaan valmiita osoittamaan
to, 2017. aiheuttamaan organisaa- ottaneensa asetuksen vaatimukset tosissaan
tioille lainsdddannon ja vastanneensa niihin parhaansa mukaan.
soveltamisen alettua. Suurimmat syyt noudattaa asetuksen vaati-
muksia olivat noudattamatta jattdmisesta
koituvat sakot ja maineriski.
Heini Jarvio, | On  tdyttdd aiemman | Pro-gradu, Korkeampi valveutuneisuus oli yhteydessa
Ihminen tutkimuksen  puutteita | Vastaukset myOnteisempaan tietoturva-asenteeseen ja
osana tieto- | persoonallisuuden ja | kerdttiin  e- | organisaation selkedmpi ja mydnteisempi
turvaa: per- | organisaation tietoturva- | lomake jarjes- | suhtautuminen tietoturvaan oli varsin voi-
soonallisuus kulttuurin yhteydestd | telmassa makkaasti yhteydessd siihen, ettd vastaaja
ja perusteltu | yksilon tietoturva kayt- koki niiden vaikuttavan toimintaansa. Asen-
toiminta taytymiseen. Skenaario- teisiin voidaan vaikuttaa lisddmalla valveu-
tietoturva- asetelman avulla selvite- tuneisuutta ja kokemusta normeista esimer-
kdyttaytymi- | ts5n, onko persoonalli- kiksi tietoturvaohjeistuksin ja -koulutuksin.
sen taustalla, | syuden eri piirteills vai-
Pro-gradu, kutusta siihen, miten
Helsingin todennéakaisesti - henkilo
Yliopisto, arvioi toimivansa tieto
2018. turvan vaarantavalla
tavalla intentioina ja
asenteina arvioituna.
Kari Nykdnen, | On tuoda uutta tietoa | Toimintatut- Tulokset osoittivat, ettd tietoturvakayttayty-
Tietoturva- siitd, mitd tekijoitd pitaa | kimus misen muutoksessa on tdrkedtd ohjata yksi-

koulutuksen
vaikuttavuu-
den arviointi
yksilén ja
organisaation
tietoturva-
kayttaytymi-
seen, Vaitos-
kirja, Oulun
Yliopisto,
2011,

huomioida suunnitelles-
sa ja laatiessa tietoturva-
koulutusta sekd l6ytaa
uutta tietoa siita, miten
yksilén tyohon  liittyma-
tonta Tutkimuksessa
laadittavien tietoturva-
koulutusten tavoitteena
on parantaa  yksilon
tietoturvatietoisuutta ja
vaikuttaa sitd  kautta
kohdeorganisaation

tietoturvakayttaytymi

16d kohti itsensd johtamista ja moraalista
vastuuta omasta toiminnasta. Keskeinen ja
uusi 16ydos tietoturvakoulutuksen konteks-
tissa oli, ettd opetettavien tietojen ja taitojen
asiayhteydet tulee sitoa laajempaan koko-
naisuuteen, jossa niiden sovellettavuutta
voidaan hyodyntdd myos muissa ymparis-
toissd. Tamdan avulla koulutettavat asiayh-
teydet saavat aikaan oppijalle syvéllisemman
ja vaikuttavamman oppimiskokemuksen
seka luovat merkityksen, silld ihminen tarvit-
see usein vain yksinkertaisen konkreettisen
selityksen siitd, miten ja miksi pitdd toimia
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seen. Vain  harvoissa
tietoturvakoulutuksissa
on pyritty huolellisen
suunnittelun kautta
muuttamaan yksilon
tapoja ja konkreettista
kayttaytymista.

tietoturvallisilla tavoilla.

Keijo Ruona-

On selvittda tietoturva-

Haastattelu-

Tietoturvasta vastaavien osastopaallikdiden

la,  Kunnan | politiikan kdytannon | tutkimus tiedot osittain puutteellisia > Koulutustarve.
tietoturvajoh- | toteutumista kunnassa. Talla hetkelld koulutustoiminta ei suunnitel-
taminen - mallista eikd saanndllista. Tietoturvan jal-
tietoturvan kauttamisessa ongelmia, ohjeistusta ei tun-
jalkauttami- neta riittavan hyvin.

nen  osaksi

arkipaivan

toimintaa,

YAMK  opin-

naytetyo,

Rovaniemen

ammattikor-

keakoulu,

2011.

Anitta Jarve- | Kuvata ja selkeyttad | Kirjallisuus- Johtamisen tulee olla suunnitelmallista,
ldinen, Muu- | muutosjohtamiskasitettd | katsaus johdonmukaista, 1dsna olevaa ja muutostarve
tosjohtami- ja tutkia muutosjohta- tulee tunnistaa ja tiedostaa, nykytila on
nen Sote- | mista  johtamisen ja arvioitava. Viestintd tarkeaa, Konfliktit tunnis-
alalla, YAMK | esimiehen kehittémisen tettava ja ristiriidat kasiteltdva, ovat vaista-
opinndytetyd, | nakdkulmasta. mattomia kun resurssit rajalliset. Aikaisempi
Metropolia kokemus, virheistd oppiminen ja hyva johtaja
ammattikor- ja johtaminen edistdd muutosta.

keakoulu,

2018.

Kirsi  Moisa- | Ymmartaa mitd asiakas- | Kaksivaihei- Lahijohtajat eivat hyddynna uusinta tutkittua
nen, Asiakas- | lahtdisen osaamisen | nen haastat- | tietoa omassa johtamistydssddn eivatka
Iahtdisen johtaminen on vanhus- | telututkimus | tydyhteisonsa ja henkildstonsa asiakaslahtoi-
osaamisen palveluissa. Loytad teki- sen osaamisen johtamisessa. TyOyhteisoissa
johtaminen joitd, joiden ymmartami- laaditut osaamisen kehittdmisen suunnitel-

vanhuspalve-
luissa, Vaitos-
kirja, Ita-
Suomen
yliopisto,
2018.

nen voi luoda edellytyk-
sid asiakaslahtoisen
osaamisen  johtamisen
kehittdmiseksi. Selvittaa,
miten asiakaslahtoisyys
osaamisen johtamisessa
ymmarretaan organisaa-
tion eri tasoilla vanhus-
tydn  kontekstissa  ja
miten asiakaslahtdisyytta
voidaan edistdd osaami-
sen johtamisen avulla.

mat korostavat koulutuksia asiakaslahtdisen
osaamisen johtamisen menetelmand. Henki-
16ston kuvauksissa asiakaslahtoisen osaami-
sen johtaminen nayttdytyi lahinna ldhijohta-
jan toimintana. Lahijohtajien aktiivisuus
tyontekijdiden ohjaamisessa ja heidan kans-
saan kdydyt kehityskeskustelut mielletdén
asiakaslahtdisen osaamisen johtamiseksi.
Tyontekijat kokivat vastuun asiakasldhtoises-
ta osaamisen kehittdmisesta olevan paasaan-
toisesti  heilld itsellddn. Asiakaslahtoisen
osaamisen johtaminen on Idhtokohdiltaan
ihmisten johtamista.
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Tutkimuslupa

@ RINNEKOTI

Lupahakemus tutkimuksen tai opinnaytetydn tekemiseen Rinnekoti-Saatiossa

Hakemus toimitetaan allekirjoitettuna csoitteeseen
Rinnekoti-Saatio, Tutkimusluvat, Rinnekodintie 10, 02920 Espoc

tai skannattuna tutkimusluvat@ rinnekatifi

Kasittely kts hakemuksen loppu, Tiedustelut tutkimushuvat@rinnekoti.fi

l Saapumispadiva: }

1.Tutkimusluvan | Nimi _,
hakija S AR /Qt}r/ rve N
Sposti jo puhelinnumere
O ARI.RATINEN @ EDV. FARELIA . F/
Oppilaitos, tutkimuslaitos tai muu yhtelsé
EnREwn _Bmmanr KoREER KOULY

Suoritetut tutkinnot ja tdmdn hetkinen koulutusala tai tyStehtdvd

Samars oA BNE=>Socinac - |A TERVEYDEN HUOLLON k|=

2. Tutkimoseyh- | 1, Nimi HITZZT N N EN JA  JOHETRAUNEN
min muut jése- Ve EmpPe AMA
net (Tarvitta- Sposti ja puhelinnumero

essa kiytd eril-
listd lomaketta) | Oppilaitos, tutkimuslaitos tal muu yhteiso

S?ériterut tutkinnot [a thimiin hetkinen koulutusala tai tyotehtava

2. Nimi

Sposti |2 puhelinnumero

Oppilaites, tutkimus!aitos tai muu yhteisd

Suoritetut tutkinnot ja taman hetkinen koulutusala tal tydtehtdva

3. Tutkimuksen | Nimi

ohjaaje/johtaje | R
Sposti ja puhelinnumero

T P )

Tolmipaikka, oppilaites, tutkimusiaitos tai muu yhtelss

Karelia-ammattikcrkeakoulu

Tydtehtdvd ja kovlutusala

Lehtorl, projektipdallikko

Tutkimussuunnitelman Paivays ja chjaajan irioi
hyviksymispdivimaard ; 3 O
7.6.2019 2.4.20/9¢

4, Tutkjmus Tutkimuksen nimi, aibe, lyhyt kuvaus
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(tutkimuksen tavoitteet, tutkimusongelma)
Tavoitteena Rinnekodin sosiaali- ja terveydenhuoltohenkiléstén tietosuojaosaamisen
kehittdminen

Tutkimuksen taso

1.[] vaitéskirja

2.[ ] Lisensiaattitutkimus
3. |ero gradu

4, x Ylempi AMK

5. JaMK

7. IMue, miks

5. Tutkimuksen ajankohta

Tutkimuksen ajankohta Rinnekodissa
Syksy 2019 - syksy 2020

Tutkimuksen arvioitu valmistumisaika
Syksy 2020

6. Yksikkd ja yhteyshenkild
Rinnekodissa

Yksikkd tai toimialue Rinnekodissa, jossa tutkimus on tarkoitus tehd (mikli tiedossa)
Koko Rinnekodin sosiaali- ja terveydenhuoltohenkildsts

Yhteyshenkilé Rinnekodissa (mikali tiedossa)

7. Alneistonkeruumene-
telma

Alneistonkeruumenetelma(t)
1. x Kysely

2. x Haastattely

3. |asiakirja/tilastoanakyysi
4 JKoeasetelma

5.[ JHavainnainti

6. x Muu, miké Tybpaja

8, Tutkimuksen eettinen
arviointi

Miten tutkimuksen eettiset nakokohdat an otettu huomioon tutkimuksessa?
Katso ystavillisesti tiivistelmasti tal tutkimussuunnitelmasta

9. Asiakirjatiedot, joihin
t3ssa tutkimuksessa hae-

Tarvittavat salassapidettavit potilas-/asiakirjatiedot. (mité tietoa ja mista)
Tutkimuksessa ei kdytetd mitdin salassa pidettivas potilas- / asiakirjatietoa

taan lupaa

10. Muut tutkimuksessa Muut asiakirjatiedot (mitka ja mista)
kilytettavat tiedot ja suos- | Tutkimuksessa ei kdytetd muita asiakirjatietoja
tumus

Muut tiedot (esim. tutkittavalta haastatteluin, kyselyin saatavat tiedot ja naytteet yms.)
Webropol-kyselyyn vastaaminen katsotaan suostumukseksi, haastatteluissa jatydpa-
joissa suostumuslomake

Liitteena

1. x Yhteydenottokirje tutkimuksen kohderyhmille
2. x Informointikirje tutkimukseen osallistuville

3. x Suostumusasiakirja(t) tutkimukseen osallistuville

11, Tutkimusrekisterin
tietotyypit

1. x Tutkimus el sis3lia henkildiden tunnistetietoja. Tutkimuksesta ei synny rekisteria.

2. Tutkimusrekisteriin kerattdvat tunniste-ja yksilotiedot eriteltyini
{myos kuva-tai videomateriaali, joista henkild on tunnistettavissa)

3.[[] Liitteeni tieteellisen tutkimuksen rekisteriseloste

12. Tutkimusaineiston
havittdminen/arkistointi
tutkimuksen pastyttyd

1. Tutkimusaineisto Ja tunnistetiedot havitetdan kokonaisuudessaan, miten ja milloin
Tutkimusaineistossa ef ole tunnistetietoja ja tutkimusaineisto hivitetddn asianmukal-
sesti tutkimuksen pidityttya
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allekirjoitus, paivéys, ni
menselvennys

"14. Rinnekoti tayttad
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RINNEKOTI

2. Tutkimusaineisto s etadn liman tunnistetietoja. Tunnist stati etojen havittamis stapa? |

3. Alneisto arkistoidaan tunnistetiedoin tutkimuksen p§ tyttyd. Miten ja missa?

JLi itteena arklistointis isuunnit
’ Sitoudun toimittamaan o;:nmc,nv-e 1 hywvdksyt 3vaksl Rinnekotiin 4 viikkoa ennen jul-

kaisua sekd sithen, ettd en esittele opin naytetydtani julkisesti ennen kuin se on hyvik
sylty Rinnekodissa, Sitoudun tekemian yhdessd Rinnekodin ohjaajan kanssa korjauksia

. opinnaytteeseen, mikali siing an Rinnekoti- ion teimintaa tai mainetta vahingoitta-
vaa tietoa,

Sitoudun toimittamaan valmliin rapertin Rinnekotlin
X_Annan luvan julkaista valmiin raportin/tutkimuksen Rinnekodin nettisivuilla
‘ U En anna lupaa julkkzista valmista raporttia/tutkimusta Rinnekadin nettisivuilla

Pélyay allekirjoitus ja nimenselvennys /- £, A '_,._' |
E)Hakcmu‘ on hyviksytty T 5 i : I=

[0] Hakemus on hyldtty seuraavin perustein

Tut kunuxluu:r m\ful‘ra].m tai hdner 1edu.::'ar sa allekirjoitus ‘

7 Fl
A

Pdivays, allekirjoltus ja nimenselvennys
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Tutkimuslupa

@ RINNEKOTI el

Hakemuksen liitteet

x Tutkimussuunnitelma [Pakollinen) (Jos san teksti osa ylittad 10 sivua, tulee olla myds tivistelma)

x hteydenottekie tutkimuksen kohderyhmélle

¥ Informointikine tutkimukseen osallistuville

¥ Suostumusasiakirja(t) tutkimukseen osallistuville

(] Hueltajan/edunvalvajan suostumusasiakirja huallettavan/edunvalvottavan osallistumisesta tutkimukseen
¥ Tutkimuksen kysebylomake {t)

[] Eettisen toimikunnan tai valtakunnallisen terveydenhuallon eettisen neuvottelukunnan tutkimuseettisen jaostan
lausunto, mikili se lain mukaan vaaditaan (kts Laki lEketieteelllsestd tutkimuksesta AB8,/1999)

|:| Ldaketutkimuksissa |ladkelaitoksen lausunto
[ Tutkimuksen rekisteriseloste

¥ Muu, mikd Sopimus YAMK-opinndytetydn ohjaamisesta ja toteuttamisesta

e e i i e S

—

[ Hakemusten kasittely Rinnekodissa \

* Johtava ylilddkire: |daketieteelliset, hammasldiketietealliset, psykologian, puheterapian seki muut
laillistetut terapian alat
Palvelutoiminnan johtoryhmi: holtatyt, sosiaalityd, terveystiede ja soslaalitiede
Muut hakemukset: kasitelldan moniammatillisest

Kasittelyalka: 2vko-1 kk (kesakuu-heindkuu kisittelyaika 1kk-2kk)
'\iﬁsltceh,raika alkaa siitd, kun tdydellinen hakemus tarvittavine liitteineen saapuu Rinnekotiin,
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Webropol-kyselylomake

Webropol-ohjelmaan siirrettavat kysymykset:

5!35 IAALI- 14 TERVEYDENHUOLTOHENKILOSTON TIETOSUOIAOSAAMISEN OSAAMISEN KEHITTAMINEN
RINNEKODISSA

webropekkysymyksst:

Kyselyn aluksi kartoitetaan taustatistoja. Valitse sinulle parhaiten sopiva vaihtoshto.

i

(]

LE]

alle 25v. 2635 v. 35-45 w. 45-55 w. wli 55 w.
Toimenkuva

ezimiestehtdvit hoito- tai chjaustehtivit

Kuinka usein kdsittelet salassa pidettivEd aineistoa, esimerkiksi henkildtistoja tyobssdsi?

paivittdin viikipittain kuukausittain harvemmin

Kuinka kauan olet tydskennellyt nykyisissd tai nykyisen kalaisizsa tehtdvissd, nykyizelld tai
gikaizemmallz tydnantajalla?

alle 5v. 5-15 w. 15-25v. yli 25v.

1(3)



Webropol-kyselylomake

Mitd mighs olet ssuraavista vattamists?

1 = tdy=in eri mighs

2= melko eri mielts

3= en s3amas enkd =ri mishd
4= melko samaa miskts

5= tdyzin samaa mishd
&= en 0=33 :anoa, =i koske minua,
tai en halua vastata

*| \fastaa vaittdmiin rastittamalla eniten omaa mielipidettdsi vastaava numero.

Liite 4

Numeroiden selitykset | tiysin | melko &n melko | tiysin [ en
&ri &ri 53maa | samaa3 | samaa | osa3
mieltd | mield | enkd mieltd | mield | sanoa
Eri
viittamat migltd

1. Kosn oszavani kdsielld salassa pidettdvid

tistoja ja luottamuksellizia tistoja oikein 1 2 3 4 5 '
Z. Mielestdni tiedin millaizet tiedot ovat

zalassa pidettdvid ja millziset 1 2 3 4 5 B

luocttamuk=eliisia tistoja.
3. Minulla on selked kisitys sitd, kenelle voin

luovuttaa asiakkaan/ potilaan tistoja. 1 2 3 4 5 B
4. oin luovuttaa milei poikkeuksetta asiakas

/ potilastietoja toizsen =osiaali- ja 1 2 3 4 5 '

terveydenhuolion yksikkdon, vaikka asiakas

f potilas ei olisi amtanut siihen lupaa.
5. Tiedin mitd tistoja tarkoitstaan

puhuttasssa erityisistd henkildtiedoista. 1 2 3 4 5 B
5. Koen osaavani toimia oikein asiakkaan/

potilaan ilmoittaessa haluavansa tarkistaz 1 2 3 4 5 i

omat henkildtieton=a.
7. Mielestini minulla on rittdvasti tietoa

tistoswojaan littyvists asicista. 1 FJ 3 4 5 B
E. Tietosuojan toteutuminen on mislestini

tarkeds. 1 2 3 4 5 ]
o, Tieddn mistd loydan lisdtistoa tistosuojan

lithywistd asioista Rinnekodissa. 1 2 3 4 5 '
10. Saanrittdvasti tukea omalta esimizheltini

tistoswojaan liittyvissd asivissa. 1 FJ 3 4 5 B
11. Tiedin miten tavoitan organisaationi

tistosuojavastaavan tai tistoturvapdilikon 1 2 3 4 5 '
12. Olen tutustunut  Rinnekodin ja HOL:n

henkilbstille suunnattuun Henkildston 1 2 3 4 5 B

tistoturvaoppaaseen.
13. Os=aantarvittasssa lihettdd s-postia

zalattuna. 1 z 3 4 5 B

2(3)



Webropol-kyselylomake

Liite 4

tai koulut ukseen
littyvid haluaisit
tuoda esiin?

14. Kirjaudun ulos ja f tai lukitsen tyDaseman
aina poistuessani sen [Fheizyydesta. 1 2 5 '

15. oin anta3 omat tunnukseni 3 s3lasanani
tai avata potilastistojirjestelmin  sijzisells,
ellei hinelld ole omia tunnuksia, jotta hin 1 2 5 '
pddzes kirjaamaan ja futustumaan
paotilastistoihin vaikka itse en olisi paikalla.

15. Koen tarvitsevani lis55 tistoa tistosuojaan ja
littyvistd asioista. 1 2 5 B

17. Mikdli tydnantajani tarjoaisi minulle
tistosuojaan littyvdd vapaashtoista 1 2 5 B
tydajalla tapahtuvas lisdkoulutusts,
ozallistuizin siihen.

18, Mikili osallistuisin Intra- Intra- Omaan oman Jo-
tydnant ajani netistd netistd Ty ksik- esimiehen tain
tarjoamaan loytywdd | loytyvd kiogn toteut- Y-
tietosunjaan littywidn itse opis- luen- tuotavaa tama ta.
tybajalla tapahtuvaan keltavaa non tarpeeseen Ighiohjaus
vapaaehtoiseen mate- video- | perustuvaa ‘omassa3
lisikoulutukseen, riaalia, tak tasmd tyivksi
toivoisin koulut uksen lenne. ohjausta, kissd,
olevan:

1%, Jos vastasit edelliseen
kysymykseen “jotain
muuta”, kerro
millaista?

20, Mitd muuta
tietosunjaan,
tietosuojaosaamiseen

Kiitos vastauksistasi

3(3)
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Webropol-kyselyn saatekirje

Hyva Rinnekotilainen sosiaali- ja terveydenhuollon ammattilainen ja kollega!

Olen Sari Ratinen ja opiskelen Karelia ammattikorkeakoulussa sosiaali- ja terveydenhuollon kehittamisen ja
johtamisen ylempas ammattikorkeakoulututkintoa. Nyt olen tekemassa opinnaytetyotd, jonka tavoitteena
on kehittaa Rinnekodin sosiaali- ja terveydenhuoltohenkiloston tietosuojaosaamista.

Tarkoituksena on selvittad henkiléston oma nakemys tietosuojaosaamisen nykytilasta ja selvittaa miten
tietosuojaosaamista tulisi edistas seka suunnitella saadun tiedon pohjalta tietosuojakoulutus.

Tutkimuslupa on mydnnetty Rinnekodin johtoryhman toimesta xx.xx.2019

Tietosuojan toteutuminen sosiaali- ja terveysalalla on erittdin merkityksellista, siksi osallistumisesi on
tarkeas ja juuri sinun mielipiteesi on arvokas. Voit osallistua tutkimukseen vastaamalla tahan kyselyyn,
vastaaminen vie aikaasi noin 10 minuuttia ja vastausaikaa on noin kolme viikkoa (vkt xx-xx).

Tutkimukseen osallistuminen on taysin vapaaehtoista eika tutkimuksessa kysyta tai kerata henkilotietoja.
Kyselyn vastaukset kasitelladan anonyymisti eikd vastaajien henkilollisyytta voida tunnistaa tuloksista.
Yksittaiset vastaukset eivat siis sellaisenaan palaudu tutkijalle eivatka tyonantajalle. Toivon sinun vastaavan
mahdollisimman rehellisesti ja niin kuin itse kysytyn asian koet.

Vastaamalla tahan kyselyyn annat suostumuksen vastaustesi hyddyntdmiseen tamén opinnaytetyon
materiaalina. Koko kyselysta kertynyt tutkimusaineisto havitetaan asianmukaisesti tutkimuksen paatyttya.

Opinnaytetyota ja tatd kyselyd koskeviin kysymyksiin vastaan mieluiten sdhkopostitse osoitteessa
sariratinen@edu karelia fi

Yhteistyoterveisin,
YAMK opiskelija Sari Ratinen
seka ohjaava opettaja (R K2re'ia ammattikorkeakoulusta
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Esimerkki kyselyn vastausten teemoittelusta

Mitkad ovat tietosuojaosaamisen keskeiset kehittdmiskohteet?  Tutkimuskysymys 2.

Yhdistévd teema
"usein kysytyt kysymykset" ja niiden Helposti saatavilla oleva
vastaamiset. Kolleegoiden kanssa keskustellessa usein lahitygssa  BuElElELRAL L ECLETT]
pohditaan samoja kysymyksia. puuttuu
tarvittaisiin selkokielinen misté voisi tarpeen tullen
tarkistaa tietoturva asiat ja jossa olisi vain kaikkein tarkeimmat asiat
jolta voi kysya asiasta milloin vain.
Perusteet ovat hallussa. Erityiset ja mutkikkaat tapaukset voivat
vaatia keskustelua ja
ettd kunnolla saisi ajatuksella sisaistettya asiat. Aikaa perehtymiseen ja
Etsimalla netista saa tietoa, mutta aikaa kuluu suhteettoman kauan BT ET TR G BITET
jota ei ole tbissé netin selaamiseen vdhan
Tiedan, etta kaikki l16ytyy Rinnekodin sivuilta, mutta kayttamamme
koneet takkuavat ja ei yksinkertaisesti riita.
tyén ohella netissa suoritettavien kurssien tekemiseen kuluva
aina pois asiakkailta ja néin ei saisi asia olla!

Taulukossa on esitettyna muutamien tutkimuskysymykseen kaksi vastannei-
den kysymysten teemoittelu. Osa kaikkien vastauksien teemoittelusta on ja-
tetty esittdmatta eettisista syista tassa opinnaytetydssa.

Millaisia tytyksikkdon vietdvien osaamisen Tutkimuskysymys 3.
kehittdmismenetelmien tulisi olla?

Yhdistava teema
Tietosuojakoulutus ( eika oikein mik&an mukaan koulutus) ei kuhunkin yksikk&én
toteudu yksikossa, jos tiedon/osaamisen yksikkéon tuo yksi raitaldity tisméohjaus
ohjaaja. Eli ehdottomasti

Se olisi erittain tarke&a yksikén ohjaajille, myds tieto sen
sanktioista ja merkityksesta,

Olemme yksikéssa kayneet sahkoisen koulutuksen naihin littyvista
asioista, mutta , jossa joku ihminen

kavisi asiat meidan kanssa lapi
tarvittaisiin pikaopas, mista voisi tarpeen tullen Ohjeet selkokielelld
tarkistaa tietoturva asiat ja jossa olisi vain kaikkein tarkeimmat
asiat

Asiat tulee aina kertoa siten, ettd esim. kerrotaan
arkisten kaytannén esimerkkien kautta.

Taulukossa on esitettyna muutamien tutkimuskysymykseen kolme vastannei-
den kysymysten teemoittelu. Osa kaikkien vastauksien teemoittelusta on ja-
tetty esittamatta eettisista syista tassa opinnaytetydssa.
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Esimerkki kyselyn vastausten induktiivisesta siséllonanayysista

Alkuperdisiimaisu Alakategoria Yla- Paa-
Pelkistetty limaisu merkitty varilla kategoria | kategoria

sivuilta, mutta kayttdmamme
riitd.

Taulukossa on havainnollistettu muutamien kyselyn vastauksien induktiivista
siséllénanalyysia. Osa kaikkien vastauksien induktiivisesta sisallonanalyysista
on jatetty eettisista syista esittamatta tassa opinnaytetydssa.
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Haastattelun kutsu- / saate- ja suostumuskirjeet

KUTSU 1

R ER L

[EUT5U RYHMAHAASTATTELUUN

Kutsun sinut keskustelemaan Rinnekedin hoito- ja ohjaushenkiliston tistosuojaessamisesn ja osaamisen
k=hittamisesn liittyvists kysymyksista torstaina 19.3.2020 klo 10.00-11.00 hoitokeskuksen 4. kerrokseen
Pikkurintesn tileihin. (Kumputie 1, entisen poliklinikan ovista sisidn ja hissilld 4. kemoksesn Pikkurinteells)

Kysesss3 on tydajalla tapahtuva rehmahaastattelu. Haastatteluwn kutsutaan kuusi henkilia ja haastattelussa
keskustelemme vapaamuotoisesti tietoswojasta ja tietosuojzosaamisen kehittdmisesn littyvistd
kysymyksistd. Tilsisuutesn i tarvitse valmistautua ennakkoon. Haastattelu on osa Karslia
ammattikorkeakoulussa tekem3ani opinndytetydta, johon olen saanut tutkimuslevan Rinnekodin
johtoryhmaltd 24.2.2015.

Syksylla 2019 toteutettu kysely oli timan kehittdmistehtivan ensimmainen osa, tim3 haastattelu on toinen
253 |3 jathos sewraa viels kev3dn aikana.

Miksli et pidse itse osallistumaan tihin ryhmihaastatteluun, toiven sinen Shettivan jonkun tydvuorossa
olevan yksikkisitydntekijin t3hin haastatteluwn.

Tistosuojan toteutuminen sosiash- j5 terveysalslls on erittdin merkitykselistd, siksiossllistumisesion
tarkeid. Haastattelusta syntyvdi materiaalia tulen hyGdyntim&in opinndytetydssani ja Rinnekodin hoito- ja
ohjaushenkiliston tistoswojaosaamisen kehittimisess3. Hasstattelussa ei kerdts henkilitietoja ja materniasli
kisitellEEn t3ysin snonyymisti. Haastattelen slussa pyydEn sinua allekifoittamaan tutkimuksssn
osallistumisen suostumuslomakkesn.

limoitathan mahdollisimman pikaisesti, mikdli sind tai yhsikkisi tydntekiji ei pidse osallistumaan
tihdn ryhmdhaastatteluun.

Yhieistydterveisin
YAMY opiskelijz Sar Ratinen

Sari. ratine . kareliz.fi
sari. ratineniBrinnekoti. fi
p. 0500 576 281

HARELLA-AMMAT TIHOAMEAKDULL
UNIVERSITY OF APPLIED SLIENCES

A Tikkarinna §, FI-B0200 Joenss | wwwkareBa.fl
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Haastattelun kutsu- / saate- ja suostumuskirjeet

Hyva Rinnekotilainen sosiaali- ja terveydenhuollon ammattilainen ja kollega!

Olen Sari Ratinen ja opiskelen Karelia ammattikorkeakoulussa sosiaali- ja terveydenhuollon kehittamisen ja
johtamisen ylempaa ammattikorkeakoulututkintoa. Nyt olen tekemassa opinndytetydts, jonka tavoittesna

on kehittdd Rinnekodin sosiaali- ja terveydenhuoltohenkildston tistosuojaosaamista.

Tarkoituksena on selvittaa henkildstdn oma ngkemys tietosuojaosaamisen nykytilasta ja selvittaa miten
tietosuojacsaamista tulisi edistad sekd suunnitella saadun tiedon pohjalta tistosuojakoulutus.

Tutkimuslupa on myonnetty Rinnekodin johtoryhman toimesta o000 2019

Tietosuojan toteutuminen sosiaali- ja terveysalalla on erittdin merkityksellista, siksi osallistumisesi on
tarkedd ja juwri sinun mielipiteesi on arvokas. Voit osallistua tutkimukseen osallistumalla tdhan lyhyeen
haastatteluun, joka vie aikaasi noin 20-30 minuuttia. Teen haastattelun yhteydessa muistiinpanoja, joita
tulen hyodyntdmaan tissa opinndytetydssa. Tutkimukseen osallistuminen on tdysin vapaaehtoista eika
tutkimuksessa kysytd tai kerdtd henkiltietoja. Haastattelusta kertyneet muistiinpanot kasitellaan
anonyymisti eikd haastatellun henkildllisyytta voida tunnistaa tutkimuksen tuloksista.

Allekirjoittamalla tdman saatekirjeen annat suostumuksen haastattelumuistiinpanojen hyddyntamisesn
tdman opinndytetyon materiaalina. Koko haastattelusta kertynyt tutkimusaineisto havitetdan
asianmukaisesti tutkimuksen padtyttya.

Opinnaytetyotd ja titd haastattelua koskeviin kysymyksiin vastaan mieluiten sahk&postitse osoittesssa
sari.ratinen@edu karelia.fi

Yhteistyoterveisin,
YAME opiskelija Sari Ratinen
sekd ohjaava opettaja [ K2relia ammattikorkeakoulusta

Olen perehtynyt tamén tutkimuksen tarkoitukseen ja allekirjoituksellani vahvistan osallistumiseni tdhan
tutkimukseen ja suostun, ettd haastattelussa syntynyttd materiaalia voidaan kayttaa kyseisen tutkimuksen
aineistona,

Paivays, Osallistuja allekirjoitus ja nimenselvennys



Liite 10  1(1)
Ryhmahaastattelurunko

Ryhmé&haastattelu toimintayksikdiden esihenkil@ille 19.3.2020 klo 10.00 — 11.00
Keskustelussa esiin nostettavia asioita

-  Tietosuojaosaaminen arjessa

- Ajan puute / riittdvyys

- Esihenkilén saama f antama tuki
- Tuen tarve yksikdn arjessa

- Muuta?
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Esimerkki ryhmahaastattelun litteroidun aineiston teemoittelusta

Haastattelun teemoittelu

Tutkimuskysymys 1.
Millainen on tydntekijdiden tietosuoja ja henkilttietojen kisittelyyn liittyvan osaamisen nykytila?

Tutkimuskysymys 2.
Mitkd ovat tietosuojaosaamisen keskeiset kehittdmiskohteet?

Tutkimuskysymys 3.
Millaisia osaamisen kehittdmismenetelmien tulisi olla?

Taulukossa on esitettyna osa litteroidun haastattelumateriaalin teemoittelusta.
Osa kaikkien litteroitujen vastauksien teemoittelusta on jatetty eettisista syista
esittAmatta tassa opinnaytetyossa.
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Tietosuojakavelyn observointi- ja kysymysrunko

Tietosuojakdvelylld huomioitavia asioita

Asiakkaan...

- Nimitai kuvavaatenaulakossa, pyyhenaulassa, hygieniavilinelokerossa, hammasharjassa,
ruokakortissa, -listassa, vaippapaketissa
< vaihtoehtoinen tunnistusmenetelma (kuva, vari, nimen alkukirjaimet...)

- Papereitalojumassa jossakin (keittitssa, yleisissa tiloissa) jonkun jaljilts, eikd kukaan tiedad miksi,
kenen tai minne kuuluvat
-2 sopimus etteipapereita vied pois kansliasta tai jatetd “valmiiksi” esille jos jokutainen
mahdollisesti tarvitsee niita

- Asioista puhutaan ulkopuolisille koska mielletdan heidit asianosaisiksi (ft, kampaaja, jne)

- Asiat raportoidaan seuraavaan vuoroon tulevalle sopimattomassatilassa ulkopuolisten tai toisten
asiakkaiden kuullen
—ovella suljettavatila olisi paras, esim. kanslia tms. Harvalla asialla on niin kiire ettd on kerrottava
hetivuoroon tulevalle

- Henkilétietoja sisaltdvia papereita laitetaan sekajateroskikseen
=3 myés raportti muistilappu voi sisaltaa salassa pidettavia tietoja
= silppuri, hivitettivien asiapapereiden kerdyspiste

- Vierailijat
= kysytaanks tuntemattomalta vierailijalta kuka olet, miksi tulet yksikktan (vaikka hin olisi

vaatteista tunnistettavissa Rk:n tydntekijiksitaivaikka hant3 odotettaisiin)
1
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Tietosuojan tarkistuslista
Yksikénjohtajan tarkistuslista tietosuojaosaamisen johtamisen tueksi
Palvelu-yksikﬁss.ﬁ tarkistettavia asioita jﬁhtamisen ndkbkulmasta < I
AEENE:
S| 5| cEts
= Bl zmESg
) = g
2| Bl 222
of B =

Olenko kartoittanut millaista tietosuojaosaamista yksikossani tarvitaan lisaga?

Olenko kartoittanut millaista tietosuojaosaamista juuri minun yksikdssdni on jo
olemassa, muttasitd eiole otettu hydtykayttoon?

Onko esim. joku vksikk@imme tydntekijoistd erityisen kiinnostunut tietosuojaan liithyvistd
asioista, voisiko hinests tulla yksikkdmme tietosuojan yhdyshenkild?

Olenko kannustanut tydntekijoitdni osallistumaan koulutuksiin ja suorittamaan E-rin,
kurssit?

Tietosuoja ja -turvakulutukset ovat pakollinen kaikille, olenhan tarkistanut Mepcosta
tilaston tydntekijoideni kdymistd kursseista?

Olemmeko kidyneet tydntekijdide n kanssa tietosuoja ja tietoturvaohjeet lapi?

Olemmeko keskustelleet yksikiissdmme tietosuojasta tavoitteellisesti?

Wai ovatko avoimet kysymykset jd@neet "ilmaan roikkumaan”, vailla vastauksia?

Mikili en johtajana osaa vastata johonkin henkiléstialtd tulevaan tietosuojaan litthyvadn
kysymykseen, selvitin asian ja huolehdin ettd vastaus tavoittaa jokaisen yksikkoni
tyantekijgn. Vain myds delegoida timan tehtdvan jollekin yksikkdni tydntekijille.
Kaikkea eitarvitse ehtid tehda itse yksin, vaikka kannankin vastuun yksikéstani.

Tieddnhdn ja muistanhan, ettd voin koska tahansa kysyd neuvoa tietosuoja-asioista
tietosuojatydryhmaltd?

Wait |Ghettdd kysyrmyksia Tietosuoja@ hdl fi Kysymykset kisitellddn Rinnekodin
tietosuojatydryhmassa ja vastauksia julkaistaan Tietosuojan kysymykset ja vastaukset
palstalla. Tarvittaessavoit kysyd myds suoraan tietosuojavastaavalta sdhkdpostitse tai
puhelimitse. Tietosuojavastaavan yhteystiedot [&yhywit intranetin etusivulta vidpalkin
"Tietosuonja” pudotusvalikosta.

Tieddn, ettd tarvittaessavoin pyytda tietosuojatydryhmalt s osallistumista yksikkdmme
tietosuojakdve hyyn.

Omasta jokapdiviisestd tydskentely-ymparististd saattaa olla vaikeaa l6ytdd epdkohtia.
loskus ulkopuolinen henkild tai asiantuntija huomaa asioita, joita emme itse huomaa
jokapdivdisessd tydckentely-ymparistissimme.

Olenko ohjannut tydntekijditdni organisoimaan tydnsa niin, ettd heilld on aikaa
paneutua tietosuoja-asioiden opiskeluun ja nithin perehtymiseen ja olenko
mahdollistanut tdman tydvuorojdrjestebyin?

Perehtyminen on hyvid allokoida, jotta se toteutuu. Perehtyminen on hyva toteuttaa
pareittain, jolloin haasteellisia asioita voidaan pohtia yhdessi ja asioiden sizdistdminen
on todenndkdisempii. Tietosuoja-asioiden soveltaminen kiytantdon vaatii
sovellettavien asioiden kokonaisvaltaista sizdistamista.

Liytyykd yksikistdmme tietosuojaseloste ja onko se saatettu asiakkaille tiedoksi.
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ki hittd mistoirme npide ?

Puhummeko asiakkaidemme asioista ulkopuolisille mieltden heidat asianosaisiksi?

Esim. fysioterapeutti, kampaaja, opettaja, toiset asiakkaat tai toisten asiakkaiden
omaiset jne. Vaikka esim. fysioterapeutti saattaa olla tuttu ja hoitanut asiakasta vuasia,
hanelle eivat tuttuudesta huolimatta kuulu asiakkaan asiat, jotka eivat liity fysioterapian
toteuttamiseen.

Raportoimmeko asiakkaidemme asioita seuraavaan vuoroon tulevalle sopimattomassa
tilassa ulkopuolisten taitoisten asiakkaiden kuullen ja onko raporttiyksikdssamme
tarpeellinen?

On hyvd pohtia:
- Puhummeko asiakasasioista vuoran vaihteessa esimerkiksi useamman yksikan

yhteizsessd pukuhuoneessa?
- Mika tieto on tarpeellista siirtdd seuraavalle tydntekijdlle?

Raportointi tulee suorittaa ainoastaan raportointiin sopivassa tilassa, faktoihin
perustuen jawvain niille joille se kuuluu.

Onko yksikdssd varattu tietoturvaroskasailio henkildtietoja sisdltdvien ja muiden
luottamuksellisten asiakirjakopioiden havittdmiseen.

Saatammeko laittaa esim. asiakkaalle nimelld tulleen tarpeettoman mainospostin
sekajdtteeseen tai paperinkerdykseen? Kaikki henkil&tietoja sisgltdvd materiaali tulee
laittaa tietosuonjajdtteeseen.

Kysymme ko yksikktdmme tulevalta tunte mattomalta vierailijalta, kuka hdn on ja
miksi hdn tulee yksikkddon?

Vaikka tulija olisi esim. vaatteista tunnistettavizsa Rinnekodin tyiinte kijaksi,
tavarantoimittajaksi tai vaikka hdntd odotettaisiing on hyva varmistua vierailijan aikeista.

Onko jokaisen yksityisyyden suoja huomioitu kaikessa toiminnassa? Tai Onko
yksityisyyden suoja yksikissamme jokaisen perusoikeus?

Lain mukaan tietosuaja an jokaisen ihmisen perusoikeus.

huole hdittu sijaisen kirjaamisesta?

Kiirekddn ei ole peruste luovuttaa omia kdyttdjdtunnuksia tai salasanaa.

Avaammeko tydaseman tai asiakastietojdarjestelmidn opiskelijalle tydntekijdn omilla
tunnuksilla, jotta opiskelija padsee kirjgamaan taitutustumaan asiakastietoihin?

Opizkelijan kirjaus on aina ohjaajan vastuulla, ohjaajan tulee valvoa opiskelijan
kirjaamista.
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Yksikénjohtajan tarkistuslista tietosuojaosaamisen johtamisen tueksi

Tietosuojakadvely on hyva toteuttas yksikon tyontekijoiden kanssa pari kertsa vuodessa t8t3 tarkistuslistza hyodyntaen.

Poistamme ko yksikdssdimme kaikki vanhat ja tarpeettomat henkildtiedot asetuksen
edellyttamalld tavalla ja kuka vastaa tietojen poistamisesta ja toisaalta arkistoitavan
tai pitkddn sdilytettdvan tiedon valiarkistoinnista.

Yksikdn verkkotydske ntely-ymparistd tulee puhdistaa s8@nndllisesti ja varmistaa, ettei
kerattyjd tietoja sdilytetd pidempddn kuin an tarve . Tietoja ei mydskdan tulisi kerdtd
enempdd kuin ontarve. GOPR kieltdd "turhan” tiedon sdilyttdmizen ja kerdd@mizen.

Huole hdimmeko yksikossamme tietosuojan toteutumisesta asiakastietoja
siirrettdessd?

O=aammeko esim. |dhettdd s-postia salattuna ja onko meille selvdd mitad voimme
kirjoittaa reissuvihkoon. Onko meille selvds kuinka toimitamme hoitojaksolla
yksikkddmme unohtuneen reissuvihkonasiakkaalle?

Onko tietosuoja- ja tietoturvapoikkeamien kasitte lyprosessi tuttu ja osaammeko
toimiasen mukaisesti?

Tastd loytyy prosessikuvaus Tietosuajan ja tietoturvan kasikirjasta.

Kun yksikbssamme herdad kysymys jostain tietosuojaan lifttyvdsta asiasta tai
e pdvarmuus oikein toimimisesta jonkin asian suhteen, onko kaikilla tieto siitd mistad tai
keneltd asian voi tarkistaa?

Voit ldhettdd kysymyksid Tietosuoja@hdl.fi Kysymykset kidsitelld8n Rinnekodin
tietosuojatytryhmassa ja vastauksia julkaistaan Tietosuojan kysymykset ja vastaukset
palstalla.

Tieddmmekd mistd loytyy "Rinnekodin tietosuojaohjeistus asiakastietoa kasitteleville”?
Ellemme tiedd, katsotaan yhdessd, tdssd esimerkking Rinnekodin polku: Rinneintra —* Tietosuojan pudotusvalikko
yldpalkista = valitse Rinnekoti-tietosucja = Rinnekodin tietosuojachjeistus asiakastietoa kasittelaville

Tietosuoja v

Intranet

=

@ Rinnekodin tietosuojaohjeistus asiakastietoa

kasitteleville
%

Samasta paikasta |Gytyy myds paljon muuta hyddyllistd ja mielenkiintoista tietosuojaan liittyen,
kannattaa tutustua!




Tietosuojan tarkistuslista

akave on h a3 taz visikon tvontekijoiden kanssz pari kertas dessa t3ta tar
SRIWE o ¥ LLaa e aNs5a pa= = 1E55

Liite 13

Yksikdnjohtajan tarkistuslista tietosuojaosaamisen johtamisen tuek

5i

=
x]

=]

4(4)

Palvelu.',rksikﬁss.a'a' tarkistettavia asioita tﬁiminta*;mpﬁristo nakdkulmas

Asia kunnossa
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Missd kaikissa paikoissa yksikdssdmme on asiakkaiden nimid nakyvilla?

WVaatenaulakossa, pyyhenaulassa, hygieniavilinelokerossa, hammasharjassa,
ruckakortissa, -listassa, vaippapaketissa jne. Onko nimen ndkyminen tarpeellista
J/perusteltua, ketkd kaikki voivat ndhda sen ja muodostuuko siitd tietosuoja riski?

Missd paikoissa asiakkaan henkildtietoja on ulkopuolisten ndhtavissd asiakkaan omissa
tavaroissa?

Vaatteessa, esim. takissa/kengissa tai apuvilineessd, esim. pydratuolissa, grtoosissa,
kommunikaatiokansiossa jne. Mikali henkildtieto on vilttEmatén, mihin tieto on
sijoitettu, onko se ulkopualisen ndhtavissd? Voisiko tieto sijaita vaatteen tai valineen
sisdpuolella, pyordtuclinistuintyynyn alla tms?

Onko yksikissimme asiakkaan nimifkuva asiakkaan oman huoneen tai huoneiston
ulkopuaolella ulkopuoliste n ndhtdvissad ja jos on, onko se perusteltua?

Huoneiston ulko-ovessa nimi vai olla, kuten esim. porraskdytavissa yleensskin.
Mikali kuvan tai nimen esilld alo an perusteltua, kuinka se an sijoitettu, kuva voiolla
esim. huoneiston sisdpuclella, niin ettei se ndy ulkopuolisille.

Onko asiakaspapereiden sadilytys toteutettu yksikdssdmme oikein, ovatko ne
turvallisesti ja asiakaskohtaisesti sdildssd? Onko sdildttyjen dokumenttien joukossa
myds sellaisia papereita, jotka kuuluvat asiakkaalle itselleen ja hdn voisi sdilyttaa niitd
itse?

lokaizen laillisesti papereita kdyttdvin vastuulla on toimittaa paperit niitd kdytethydan
esimerkiksi asiakaskansioon tai muuhun vastaavaan lain edellyttdmadn paikkaan.

Owvatko tilat, joissa kdsitellddn (sdilytetddn) asiakirjoja, valvottuja ja lukittuja?

Makyyko vksikkimme ikkunoista ulkoa sisdlle? Jos ndkyy, mitd sieltd voi ndahda?

Liwytyykd yksikdstamme tietosuojaseloste?




