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The purpose of this thesis is to produce a risk management organizer’'s
guide for the foundation X use. The guide is based on the theory part of the
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view conducted with the foundation’s auditor.

Theoretical part of the thesis is divided into two main chapters. The first
chapter includes history of risk management, risk management definition,
differences between traditional and comprehensive risk management and
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stages of planning the workshop. This section also reviews the results
achieved in the workshop to exemplify how to organize risk management
process on risk evaluation. In the end of the Thesis some key points are
proposed for the further development in the foundation. Last part includes
self-reflection on the making of the Thesis, challenges that were encoun-
tered and whether the goals were achieved.

References used in the thesis were risk management literature, electronical
sites, the workshop, which was organized to develop risk management de-
velopment, and an interview conducted with the auditor of the foundation.

The goals of the thesis were achieved well. The finished guide gives clear
step-by-step instructions on how to organize risk management in a company
in a clear and visual form.

Risk, risk management, risk management process




Sisallys

1 JONAANTO ... 1
1.1 Toiminnallisen tydn KUVAUS............cceuviiiiiiiiieeeeeeeeiicie e 2
1.2 KesKeisSet KASITIEOL........uuvuiiiiie e 2

2 RISKIENNAINTA........cceiiiiiii e 5
2.1 MAAritelma Ja tauSTa ........coovvviiiiiiii e 5
2.2 Perinteinen riskienhallinta............cccoeiiiiiiiiiiii e 7
2.3 Kokonaisvaltainen riskienhallinta.................eveieiiiiiiiiiiiii, 8
2.4 Sisainen tarkastus ja ValVoNta .............oovvvviiiiiinieieceececiiicie e 9

2.4.1 Corporate GOVEINANCE........ccvuuuieeiiiieeiiieeeeiie et eere e eannns 10

3 Suunnitelmallinen riskienhallinta.............ccccvviiiiiiiii e, 12
3.1 Toimintaympariston maaritteleminen...........cccceeeevveieeeieeeeiiiiiiee e, 13
3.2 RISKIEN TUOKIEEIU ....evveieeeeceeee e 14
3.3 RisKIien arvioiNtiprOSESSI .....ccvvvuuuiiiiiiiieeeeieeeeiiirn e 16

3.3.1 Riskien tunnistaminen ..........coouuuiuiiiiiee e 16
3.3.2 RISKIANAIYYSI....ceeeiiiiiiiiiiiieciieeee e 19
3.3.3 Riskien merkityksen arviointi...........cccceeeeeveeeiiiieeeeiiineeeeeiiee 20
3.4 Riskien hallintakeiNot............ccuuuiiiiiiiiie e 20
3.4.1 VAITAMINEN ... e e e e 21
3.4.2 PIeNentaminNeN ..........ooiiiiiiiiiiiiiiiiee et 21
3.4.3 Jakaminen ja SHMtamiNeN ...........ccevviiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeee 21
3.4.4 PIRAMINEN .ot 22
3.5 Viestinta ja tiedonVainto ............uuuiiiiiiiiiiiiiiiiiis 22
3.6 Seuranta ja KatSeImUS .........ccoeuuiiiiiieii e 22
3.7 Oppaan [aatiminen.............uuuuuuuuuuueiiiiiiiiiiiei 23

4 Riskienhallinnan JArjeSt&jan OPAS ............uuuuruuumiiummiiieeiiiiieeieeeeeeeeieeeeeeeee. 25
4.1 Tausta ja nykyinen riskienhallinnan tila s&atioéssa..............ccccvvunn.... 25
4.2 Tyo6pajan suunnittelu ja valmistelu...........coooeeeei, 26
4.3 Riskienhallinnan tyOpaja.........cccooeeveiiiiieiieiiic e 28

4.4 Oppaan [aatimMiNeN ... 33



4.5 Jatkotoimenpide-eNdotUKSet.........coooeiiiiiiiiiiiii e,

5 Pohdinta
Lahteet......
Liitteet .......



1 Johdanto

Onko olemassa taysin riskitonta toimenpidettad? Mita maailmassa tapahtuisi,
jos kukaan ei valittaisi riskeista? Millaisia vaikutuksia silla olisi yhteiskun-
taan, talouteen, yksildihin? Riskienhallinta on esittanyt erittin suurta roolia
historian saatossa. Esimerkkind modernin ajan katastrofiin saattaneesta vir-
heellisesta riskin arviosta voidaan mainita muun muassa 1986 tapahtunut
Challengerin onnettomuus, joka johtui tunnistetusta ja tiedostetusta O-
renkaasta johtuvasta riskista. Onnettomuus johti sukkulan tuhoutumiseen
ensi hetkien yhteydesséa laukaisusta. Tapahtumasta on erittain kattava ja
yksityiskohtainen dokumentti Netflixissa nimikkeella Challenger. Ajankohtai-
sempana haasteena lahes kaikille yrityksille on COVID-19 aiheuttama pan-
demia ja sen muunnokset. Kyseinen haaste on vaatinut mittavia ponnistuk-
sia yrityksiltd muuttamaan niiden toimintamalleja ja varmistamaan niiden

toiminnan jatkuvuus.

Taman opinnaytetyon tavoitteena on muodostaa lukijalle ndkemys riskien-
hallinnanprosessista ja miten yritys pystyy oikein toteutettuna aidosti luo-
maan lisaarvoa toiminnassaan kustannustehokkaasti seka suojautumaan
sitd uhkaavilta riskeiltd. Opinnaytetyon tuloksena syntyva opas rajautuu
olemaan tiivis apuvaline riskienhallinnan jarjestgjalle ja se voi toimia muisti-

listana tilaisuuksien jarjestamisessa.

Opinnaytetyon teoriaosuudessa kaydaan lapi riskienhallintaprosessin maari-
telmaa ja taustaa, seka eritellaan perinteisen ja nykyaikaisemman kokonais-
valtaisen riskienhallinnan l&hestymista aihealueeseen. TAman liséksi teo-
reettinen viitekehys kasittelee suunnitelmallisen riskienhallinnan eri osa-

alueita vaiheittain.



1.1 Toiminnallisen tyén kuvaus

Toiminnallisen tyon osuudessa kasitellaan riskienhallintaprosessin osa-
alueet, joita havainnollistetaan saéatidlle X jarjestetylla tyopajalla. Tybpaja
keskittyy kokonaisprosessin osalta riskien arviointiin, joka pitaa sisallaan
riskien tunnistamisen, riskianalyysin ja riskien merkityksen arvioinnin. Jatko-
kehitysehdotuksissa kaydaan lapi prosessin seuraavat vaiheet, jotka ovat
riskien kasittely, viestinta ja tiedonvaihto seké seuranta ja katselmus. Op-
paan tyostoa kasitellaan Oppaan laatiminen -kappaleessa. Kehitysehdotuk-
set pohjautuvat oman tietdmyksen lisaksi saation tilintarkastajan kanssa

suoritettuun haastatteluun aiheesta.

Tyon lopullisena tuloksena on luoda toimeksiantajalle helposti ymmarrettava
vaiheittainen runko riskienhallintatilaisuuden jarjestajan tueksi, jota voidaan
kayttaa apuna riskienhallintapéivien jarjestamisessa. Tavoitteena on tehda
selkeé& ja havainnollistava opas, joka antaa evaat riskienhallinnan toteutta-

miseen sellaisellekin, jolla ei ole aikaisempaa syvempaa tietamysta asiasta.

1.2 Keskeiset kasitteet

Riskienhallinnan kasitteistd on suhteellisen helppoa ymmartaa ilman aiem-
paa syvempdaa perehtymistd, mutta seuraavassa listassa on joitakin lisa-
huomiota kaipaavia termeja pohjaten valtiovarainministerion kasiteluette-

loon:

Jaanndsriski — Riskin tunnistamisen, arvioinnin ja toimenpiteiden jalkeen
jaljelle jadva osa riskista, jota ei haluta tai voida poistaa. Jadnnosriski saat-

taa sisaltaa myds tunnistamattomia riskeja.

Riski — Yrityksen tavoitteisiin vaikuttava epavarmuustekijd. Vaikutus on ole-
tetusta poikkeava ja silla voi olla negatiivinen tai positiivinen seuraus olete-

tusta.



Riskianalyysi — Riskin luonteen ja riskitason maarittamiseen kehitetty tyoka-
lu, joka toimii perustana riskin merkityksen arvioinnille ja sita kasitteleville

paatoksille. Prosessissa suoritetaan myos riskin suuruuden arviointi.

Riskien arviointi — Riskienhallinnan prosessi kokonaisuudessaan, joka sisal-

taa riskien tunnistamisen riskianalyysin seka riskin merkityksen arvioinnin.

Riskien kasittely — Riskien kontrolloinnin prosessivaihe, jossa paatetaan

toimenpiteet niiden hallitsemiseksi.

Riskien tunnistaminen — Organisaation toimintaympariston mukainen riskien

maarittdminen ja kuvaaminen.

Riskienhallinta — Yrityksen systemaattinen toiminta riskien hallitsemista var-

ten.

Riskienhallintapolitikka — Yrityksen maarittamien periaatteiden ja tavoittei-

den pohjalta tehdyt paattkset riskienhallinnan suhteen.

Riskiluokitus — Arvioitavan riskin kategoriointi kokonaisuuden hallitsemisen

parantamiseksi.

Riskin omistaja — Erikseen maaritelty taho organisaatiossa, joka kantaa vas-
tuun riskin hallitsemisesta. Riskitoimenpiteita varten saatetaan maarittaa
erillinen taho, jonka tehtavana on paatetyn riskienhallintakeinon seuranta,

koordinointi ja raportointi tietyn riskin osalta.

Riskitaso — Yksittaisen tai riskiklusterin riskisyyden suuruus, joka koostuu

esimerkiksi vaikutuksen ja todennakdisyyden tulon funktiosta.

Sisdinen tarkastus — Yrityksen johdon apuna toimiva riippumaton ja objektii-

vinen taho, jonka tehtdvana on edistaa organisaation riskienhallinta-, val-



vonta-, johtamis- ja hallintoprosessien tuloksellisuutta niiden arvioinnissa ja
kehittdmisessa edelleen. Osa sisaisté valvontaa.

Sisdinen valvonta — Menettelyt, joiden tarkoituksena on varmistaa yrityksen:
- Talouden ja toiminnan laillisuus ja tuloksellisuus
- Omaisuuden ja varojen turvaaminen
- Oikeat ja riittavat tiedot organisaation taloudesta ja toiminnas-
ta

(Valtiovarainministerio, kasitteiden maaritelmat. n.d.)



2 Riskienhallinta

Opinnaytetydn ensimmaisessé kappaleessa kéasitellaan riskienhallinnan
maaritelmaa ja taustaa, perinteisen ja kokonaisvaltaisen riskienhallinnan

piirteita ja eroja seka riskienhallinnan johtamista.

2.1 Maaritelma ja tausta

Riskin maaritelma riippuu taysin ndkdkulmasta, josta sita tarkastellaan. Yksi-
tyishenkilon riskit ovat laajuudeltaan useimmiten huomattavasti pienempia
yritykseen verrattaessa, mutta ne ovat hyvin samankaltaisia olemukseltaan
ja niiden hallintakeinot ovat my6s samanlaisia, joten monella on tietamat-

taankin kosketuspintaa kyseiseen aihealueeseen.

Suomen riskienhallintayhdistys toteaa riskin olevan ei-toivotun tapahtuman
toteutumisen mahdollisuus. Tassa tapauksessa tarkoitetaan tilannetta, jossa
on mahdollisuus ei-toivotun tapahtuman realisoitumiseen, jolla on haitallisia
vaikutuksia yrityksen kannalta. Tasta johtuen todenndkdisyys ja seuraukset
ovat riskimaaritelman ytimessa, vaikka usein riskia ajatellaan ainoastaan
tapahtuman todennakdisyyden funktiona. (Suomen riskienhallintayhdistys
2021)

Riskien maara ja sisaltdé on suoraan sidoksissa inhimillisen kulttuurin kehi-
tykseen. Ihmiskunnan ollessa primitiivisimmillaan, riskit koskivat lahinna ra-
vinnon loytamista ja elossa pysymista. Ensimmaisena kulttuurin kehittymi-
sen Mekkana voidaan pitaa Kaksoisvirran maassa kukoistanutta Hammura-
bin rakentamaa Babylonian valtakuntaa (1700 eKr.), jossa merenkulun ke-
hittymisen kautta kaupanteko laajeni ja tata varten laadittiin erityisia lakeja.
Hammurabin laeissa I16ytyy muun muassa pykalia, joilla laivojen omistajat
pystyivat hallitsemaan riskeja mahdollisten haaksirikkojen sattuessa. Meri-
matkoja rahoitettiin erityisilla merilainoilla, jotka aluksen omistaja sai anteek-

si, mikali laiva menetettiin merenkulun aikana. Onnistuneesta matkasta taas



hyvitettiin lainasumman lisaksi riskipreemio, jota voidaan pitdd vakuutus-
maksuna. Tata voidaan pitdé varhaisimpana vakuutusmuotona ihmiskunnan
historiassa, joka on joissakin vakuutusmuodoissa sailynyt sellaisenaan ny-
kyaikaan asti. (Kuusela & Ollikainen 2005, 18-19)

Riskin mittaaminen sai alkunsa renessanssin aikakaudella, kun kirkon oppe-
ja alettiin yhd enemman kyseenalaistamaan ja mielenkiinto tieteitd kohtaan
kasvoi. Kaukomatkojen lisaantyessa kaupankaynti kehittyi entisestaan, jon-
ka myota myos toiminnan jarjestelmallisyys ja tulevaisuuden ennakoiminen
olivat tarkeassa roolissa. Erinomaisena esimerkkina on italialaisen mate-
maatikon Luca Pacciolin kehittama kahdenkertaisen kirjanpidon teorian esit-
taminen Summa teoksessaan 1494. Teoksessa kéasiteltiin myds pelipanok-
sien oikeudenmukaista jakamista pelin keskeytyessa, joka oli alkusysays
systemaattiselle todennékdisyyksien analysoinnille seka riskien maaralliselle
mittaamiselle. (Kuusela & Ollikainen 2005, 20-21)

Todennakdisyyslaskennan synty sijoittuu kuitenkin mydhempéaan ajanjak-
soon 1600-luvulle, matematiikan kehittymisen kulta-aikaan, kun Fra Luca
Paccioli kavi ajatustenvaihtoa kirjeitse Pierre de Fermat'n kanssa. Tamankin
kehitysaskeleen taustalla oli uhkapelit, kun Pascalin ystdva Antoine Gom-
baud pyysi tata selvittdméan, kuinka Balla nimisen pelin keskeytyessa peli-
panosten jakamisen pitéisi tapahtua pelitilanteen mukaisesti. Pulman rat-
kaisun selvityksen seurauksena he loivat perustan modernille todenna-
koisyyslaskennalle ja sita kautta pystyttivat tukipilarit nykyajan riskienhallin-
tamuodoille. (Tilastokeskus 2003)

Ajan kuluessa yha useammat aspektit kehittyivat, joista voidaan mainita

esimerkkeina Jacob Bernoullin tiedon laadun ja todennakoisyyden yhteyden
selvittaminen 1700- luvun alkupuolella seka tilastollisten menetelmien kehi-
tysaskelien ottaminen pohjaten Carl Friedrich Gaussin tutkimuksiin taivaan-

kappaleiden ratojen perusteella. (Kuusela & Ollikainen 2005, 22-24)



Moderniin aikaan siirtyminen voidaan ajoittaa ensimmaiseen maailmanso-
taan. Taman maailmaa jarkyttdaneen ajanjakson aikana ihmiskunnan ymmar-
rys syveni monella eri saralla riskien suhteen. Sen seurauksena alettiin eri-
tyisesti keskittyd yhd enemman riskienhallintaan sovellettujen paatosten li-
saksi niiden seurauksiin. (Kuusela & Ollikainen 2005, 25)

2.2 Perinteinen riskienhallinta

Organisaation riskienhallinnan ytimessa on jatkuvuuden varmistaminen alati
muuttuvassa dynaamisessa ymparistdssa. Vaikka tunnistettu uhka tai use-
ampi toteutuisikin, niin laajojen ja kustannustehokkaiden suojaustoimien
avulla yritys pystyy varmistamaan toimintansa. Perinteisesti riskienhallintaa
onkin ajateltu hyvinkin suppeasti ainoastaan uhkien torjumisena ja kustan-

nusten minimoimisena negatiivisten sattumien realisoituessa.

Aiemmin yritysten riskienhallinnan toimintoja tarkasteltiin hyvin kapea-
alaisesti. Se miellettiin kokonaan erillisen& toimintona, jonka primaarisena
funktiona oli optimoida vakuutusten laajuutta, seka niista koituvien kustan-
nusten suhdetta. Perinteisen riskienhallinnan suurimpiin ongelmiin kuului
Jyrkka erottelu joko vahinko- tai liikeriskeihin, joka osaltaan leimasi toimintaa
hyvin yksinkertaiseksi vakuutusten hankinnaksi. Talla yksinkertaistamisella
riskienhallinta oli pitkdan stagnaatiossa kehittymisensa osalta, eika sita
osattu pitda yhtenéa arvokkaana strategisena voimavarana ja kulmakivena

menestymisen kannalta. (Kuusela & Ollikainen 2005, 155)

Perinteisesti riskienhallintaprosessin hallinta menestyksekkaasti on sisalta-
nyt monia eri vaiheita. Taméa on tunnusomaisesti edennyt suunnitelmallisesti

ja vaiheittain seuraavalla tavalla:

1. Yritykselle merkittavien riskien tunnistaminen
2. Vahinkojen todenné&kdisyyden ja kriittisyyden evaluointi

3. Riskienhallinta menetelmien valinta ja kehittaminen



4. Riskienhallintapaatokset

5. Jalkikateen arviointi toteutuneiden riskienhallintaratkaisujen suhteen

Organisaatio pystyy maarittamaan riskiprofiilinsa tunnistamalla ja arvioimalla
riskit seka suorittamalla riskianalyysin tAmé&n pohjalta. Perinpohjainen riski-
profiilin tunteminen antaa edellytykset riskien kasittelyvaiheelle. Tama tar-
koittaa johdon aktiivista otetta riskien kontrollointiin, joka pitaa sisallaan ris-
kin valttdmisen, pienentamisen, jakamisen, siirtdmisen tai jattamisen yrityk-
sen omalle vastuulle. Taméan lisaksi tarkasti tehdyt rahoituslaskelmat ja -
paatokset valittujen riskienhallintamenetelmien suhteen ovat tarkeéssa roo-
lissa. (Kuusela & Ollikainen 2005, 156)

2.3 Kokonaisvaltainen riskienhallinta

Yritys kohtaa koostaan ja toimialastaan riippumatta useita eri riskeja. Turval-
lisiksi mielletyt toimintamallit ja -tavat voivat muuttua, kuten lentoliikenteen
kohdalla tapahtui 2001 syyskuun 11. paivan terroriteon jalkeen. Ajankohtai-
sempana suurena yksittaisena tekijana yrityksille on aiheuttanut COVID19-
pandemian tuomat haasteet. Riskiprofiilin luominen ja siséistaminen vahin-
koriskien ja liikeriskien osalta on yritykselle erittain tarke&a, jotta se voi kont-
rolloida riskeja perinteisia riskienhallintakeinoja kayttaen. (Kuusela & Ollikai-
nen 2005, 18)

Erillisten ja yksittaisten riskienhallintaa koskevien paatdsten sijaan, tulisi yri-
tyksen integroida sen riskienhallintaa koskevat asiat osaksi tavallista liik-
keenjohdon toimintaa. Pelkastdan kustannustehokkaiden ja teknisten rat-
kaisujen sijaan, riskienhallinnan kokonaisuuden hallitseminen ja pitkan tah-
tadimen strategiaan pyrkivan riskienhallinnan avulla, organisaatio voi luoda

aitoa lisaarvoa tekemillaan ratkaisuilla riskienhallinnassa.

Kokonaisvaltaisen riskienhallinnan avulla yritys pystyy paatoksenteon laa-

dun parantamisen ohella hallitsemaan epavarmuutta paremmin, minimoi-



maan tappioita, saavuttamaan tavoitteensa varmemmin, yllapitamaan mai-
nettaan, pienentdmaan tuottojen volatiliteettia, tehostamaan uusien tuottei-
den lanseerausta seka tunnistamaan uusia mahdollisuuksia. (Kuusela & OI-
likainen 2005, 134)

Standardoimalla organisaation riskienhallinnan koko yrityksen kattavaksi
yhtenaiseksi kaytannoksi yritys pystyy tehokkaimmin saamaan hyddyn irti.
Kayttbonoton suunnitteluvaiheessa on tarkeéa roolien selventaminen mu-
kana oleville henkildille, jota johtaa riskienhallinnasta vastaava ylemman
johdon edustaja. Keskeista on sitoa kokonaisvaltainen riskienhallinta osaksi
organisaation liiketoiminnan paivittaista toteutusta, strategia- ja suunnittelu-
prosessia, liketoiminnan seuranta- ja raportointimenetelmia seka sisaisen
tarkastuksen ja taloushallinnon prosesseja. (Kuusela & Ollikainen 2005,
135-136)

Riskienhallinnan johtaminen keskittyy erityisesti kahteen paakohtaan, yrityk-
sen riskienhallinnan toimintojen valvontaan seka toiminnalle kriittisten ris-
kien ja paatosten valvontaan. Tahan lukeutuu yrityksen riskin sietokyvyn ja
riskinottohalun maarittaminen. (Riskikompassi 2021) Jotta organisaatio pys-
tyy paddsemaan tavoitteisiinsa ja implementoimaan riskienhallintaprosessin
osaksi sen jokapéaivaista toimintaa, tulee paattdvassa asemassa olevan
henkildston tuntea riskienhallintaprosessin vaiheet riittavalla tasolla. Tama
varmistaa myos suorittavan henkiloston osallistamisen onnistumisen riskien

valvonnan ja seurannan toteuttamiseksi.

2.4 Siséinen tarkastus ja valvonta

Sisainen tarkastus on yrityksen organisatorinen toiminto, joka voi olla yrityk-
sen sisainen tai ulkoistettu yksikko tai ndiden kahden yhdistelma. Sen rooli
on riippumattomasti ja objektiivisesti tarkastella sisaisen valvonnan tuloksel-
lisuutta. Sisdisen tarkastuksen huomio ja resurssit kohdistetaan kattamaan

taloudellisen tiedon lisdksi nykyd&n enenevissa maarin laajemmin yrityksen



kohtaamia haasteita kyberturvallisuuden, tietosuojan ja vastuullisuuden
osalta. Sisainen tarkastus on tarkea tyOkalu tuottamaan uutta ja relevanttia
tietoa organisaatioon kohdistuvista riskeista. Etenkin ulkoinen taho voi aut-
taa yritysjohtoa hahmottamaan riskit objektiivisesti seka tuottaa selkeéat toi-
menpidesuunnitelmat niiden huomioimiseksi ja hallitsemiseksi. (Code of

conduct company 2020)

Sisdinen valvonta on prosessi, jonka tarkoituksena on varmistaa organisaa-
tion asettamien tavoitteiden saavuttamisen. Tavoitteiden erittely voidaan
jakaa neljdan eri paaluokkaan, jotka ovat strategiset, toiminnalliset, rapor-
tointia koskevat ja vaatimuksenmukaisuutta koskevat tavoitteet. Sisdinen
valvonta pitdé sisallaan kaikki menettelyt ja toimenpiteet, jotka edistavat or-
ganisaation tavoitteiden saavuttamista. Sisainen valvonta koostuu organi-
saation sisadisesta toimintaymparistosta, riskienhallinnasta, tavoiteasetan-
nasta, tiedonkulusta ja viestinnasta, valvontatoimenpiteista sek& seurannas-

ta. (Sisaiset tarkastajat ry 2021)

2.4.1 Corporate Governance

Corporate Governance -késite on monitahoinen ja sille ei 16ydy yhta oikeaa
maaritelma&, mutta taloudellisen yhteistyon ja kehityksen jarjeston (OECD)

antama maaritelméa on seuraava:

"Corporate governance on kokoelma suhteita yhtion johdon, sen hallituksen,
sen osakkeenomistajien ja muiden sidosryhmien vélilla. Corporate gover-
nance tarjoaa myos rakenteen, jonka avulla asetetaan yhtion tavoitteet seka

maaritella&n keinot niiden saavuttamiseksi ja suorituksen valvomiseksi.”
Kyseisella kasitteella voidaan siis tarkoittaa laajemmin yrityksen hallinnointi-

ja ohjausjarjestelmaa tai omistajaohjausta eli mekanismia, jonka avulla liike-

toimintaa johdetaan ja valvotaan. Tassé opinnaytetydssa kaytetaan alkupe-
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raista termid sen monitahoisuuden vuoksi, yksiselitteista tarkkaa termia ei

kdannettyna ole suomeksi (Kuusela & Ollikainen, 123).

Corporate governancen synty juontaa juurensa pankkimaailmaan. Kasva-
neen ohjaus- ja valvontajarjestelmien toiminnan ja niita koskevan tiedotta-
misen merkityksen seurauksena Suomessa haluttiin parantaa listayhtiiden
toiminnan lapinakyvyytta. Tata varten HEX Oyj, keskuskauppakamari seka
Teollisuuden ja Ty6nantajainliiton Keskusliitto jarjestivat tydryhman, jonka
tarkoituksena oli taydent&a jo olemassa olevaa lainsdaddannén pohjalta ra-
kentunutta hallinnointi- ja ohjausjarjestelmaa koskevia yhtio-, kirjanpito- ja
arvopaperimarkkinasdadantoa ja Helsingin Porssin sdantdja. Taman tarkoi-
tuksena oli helpottaa sijoittajien toimintaa sijoituspaatoksissa, kun yritykset
seuraavat kansainvalisen kaytannon mukaisia selkeasti maariteltyja menet-
telytapoja. Erityisen tarkeaksi tasta tekee Suomessa listayhtididen suuri ul-
komainen omistajuus kansainvéalisesti tarkasteltuna. (Arvopaperimarkki-
nayhdisty 2003)
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3 Suunnitelmallinen riskienhallinta

Hyvin suunniteltu riskienhallinta on yrityksen etu, niin tyontekijan kuin yrityk-
sen ndkokulmasta. Tuotannon tehokkuus ja laatu parantuvat, kun potentiaa-
liset ongelmat poistetaan yhtélosta ja naista koituvat kustannukset vahene-
vat tai poistuvat kokonaan. Tama mahdollistaa resurssien paremman koh-
dentamisen kriittisimpien ongelmakohtien kontrollointiin, ja taman kautta hai-
ridtilanteiden seka katkosten hallinta paranee. Sen lisdksi oman toiminnan
syvempi ymmarrys kasvaa ja imagon hallinnan mydté asiakastyytyvaisyys

kasvaa. (Suomen riskienhallintayhdistys 2021)

Erittain selke&n kuvan suunnitelmallisesta riskienhallinnasta antaa SFS-1SO
31000 standardin mukainen menettely yrityksen riskien hallitsemiseen. Yri-
tys pystyy taméan avulla etenemaan jarjestelmallisesti laatiessaan riskienhal-
linnan kokonaisuutta organisaatiossa kuvion 1 mukaisesti. Lahtbasetelmas-
sa organisaation tulee méaaritella sen toimintaymparisto, jossa se toimii, jon-
ka jalkeen voidaan edeta riskien arviointiin. Tama pitaa sisallaan riskien
tunnistamisen, naista tehtavan riskianalyysin seka riskin merkityksen arvi-
oinnin. Riskien kasittely vaiheessa yrityksen johto tekee kartoitettujen riskien
suhteen péaatoksia niiden kontrolloinnista ja rahoituksesta (riskin valttami-
nen, pienentadminen, jakaminen, siirtAminen tai pitaminen omalla vastuulla).
Jatkuvan kehittamisen periaatteen mukaisesti riskienhallintaa tehtyjen paa-
toksien jalkeen organisaation tulee suorittaa seurantaa ja katselmointia, jon-
ka tarkoituksena on mahdollisten muutoksien havaitseminen toimintaympé-
ristdssa seka riskeissa. Sujuvan viestinnan rooli on erityisen tarkeaa jokai-
sen vaiheen onnistumisen takaamiseksi ja se tulee sisallyttaa osaksi ris-

kienkasittelysuunnitelmaa. (Valtiovarainministerié 2021. n.d.)
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Kuvio 1. SFS-1SO 31000 -standardin mukainen riskienhallinaprosessin ku-

vaus (Valtiovarainministerio)

3.1 Toimintaympadriston maaritteleminen

Riskienhallintaprosessin ensimmaisessa vaiheessa yritys rajaa riskienhal-

linnan prosessissa tarkasteltavia ehtoja. Sen tulee méaarittaa syyt ja seu-

raukset sekd miten niitéd mitataan, riskitasot ja niiden kasittelyehdot, toden-

nakdisyyden reunaehdot sekéa yhdistelmat mahdollisista riskeisté ja huomi-

oinnista. Tama vaihe edistaa riskien tunnistamisen fokusointia, todennakoi-

syyksien ja vaikutusten suhteuttamisen parantamista seké riskienarvioinnin

valintojen ja paatoksien (Valtiovarainministerio 2017)

Toimintaympariston maarittelyssa rajataan

ulkoinen toimintaymparistd

sisdinen toimintaymparisto

riskienhallintaprosessin toimintaymparistd kokonaisuu-
dessaan

riskikriteerit (miten riskejd hallitaan ja miten niita siede-
tadn eri tilanteissa)

riskien tunnistamisessa tiedetaan tarkemmin, mita riske-
ja sisdllytetaan riskienhallintaan

riskien analysoinnissa osataan suhteuttaa riskien toden-
nakoisyydet ja vaikutukset paremmin

riskien merkityksen arvioinnissa pystytaan tekemaan va-
lintoja ja paatoksia riskien kasittelya varten.
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3.2 Riskien luokittelu

Yritystoimintaa uhkaavien riskien maara ja luonne on tullut yha kirjavam-
maksi muun muassa globalisaation ja teknologian kehittymisen myota. Or-
ganisaation kannalta on erittain tarkeda pystya luokittelemaan sitéa uhkaavat
riskit, jotta se pystyy hahmottamaan ja hallitsemaan kokonaisuutta riskien-

hallinnan osalta.

Andrew Holmesin mukaan yrityksen tulee ymmartaa sen toimintaymparis-
tossa, seka toimialalla vaikuttavat riskit ja siten valitsemaan sille ominaiset

riskiluokat. Esimerkki kattavasta riskikategorialistasta on:

e Taloudelliset riskit

e Strategiset riskit

e Ohjelma- ja projektiriskit
e Operatiiviset riskit

e Ymparistoriskit

e Teknologiariskit

e Brandiriskit

e Maineriskit

e Osaamiseen liittyvat riskit

e Henkiloriskit

(Holmes, A. 45-46).

Edella mainitut kategoriat jakautuvat viel& useaan eri alakategoriaan, jotka
antavat yha laajemman kattavuuden riskilajeista ja mahdollistavat syste-

maattisen tarkastelun jokaisen riskin osalta.

Yrityksen tulee kuitenkin ymmartada omien tarpeidensa mukaisen riskiluok-

kien kayttaminen, jotta yritys voi harjoittaa riskienhallintaa tarkoituksenmu-
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kaisesti. Organisaation toimintaymparisto ja liiketoiminta maarittavat sille

ominaiset riskit, jotka tulee ottaa huomioon riskienhallinnan suunnittelun yh-
teydessa.

Toisena esimerkkind on Peltolan tapa jakaa riskit kuvion 2 mukaisesti liike-
riskeihin, omaisuusvahinkoihin, rikoksiin, keskeytys- ja riippuvuusvahinkoi-
hin, keskeytys- ja riippuvuusvahinkoihin, henkilériskeihin ja vahingonkor-
vausvaatimuksiin. Riskiympyrassa luodaan myos selkea visuaalinen ohjeis-
tus vahingontorjuntakeinolle kunkin riskin osalta. Yrityksen toimintaymparis-
tosta ja koosta riippuen riskien tarkastelu (Peltola 2015, 102-103)

Tapaturma
Avainhenkilon
« sairaus

 tapaturma

.Suojau:

Sopimukset

skyauaw uafo|ni

- Voidaan vakuuttaa V°’."at’" vakuut‘taa Ei voida vakuuttaa
eraissa tapauksissa

Kuvio 2. Riskiympyra (Peltola 2015, 103)
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3.3 Riskien arviointiprosessi

Arviointiprosessi koostuu kolmesta eri vaiheesta. Se on yrityksen maaritta-
ma ja sen johdon hyvaksyma menetelmé, jonka tarkoituksena on luoda kat-
tava arviointi organisaation kohtaamista riskeista. Prosessi etenee vaiheit-
tain, jotka ovat riskien tunnistaminen, niiden analysointi ja lopuksi merkityk-
sen arviointi. Kun kaikki vaiheet on suoritettu, tulee yrityksen paattaa niita

koskevat toimenpiteet.

Taulukko 2 havainnollistaa prosessin kaikkien vaiheiden lapikdymisen alka-
en tunnistamisesta ja edeten analyysin kautta arviointiin seka riskien kasitte-

lyyn. (Valtiovarainministerio 2017)

Riskien tunnistaminen Riskianalyysi Riskin merkityksen arviointi Riskin kasittely
Riskin ﬁsliluma Riski (riskin Riskin kuvaus (mist riski |Todennikdisyys Vaikutus Riskin suuruus (T x i q peet i 1 " iteis TV: il | Tavoiteail
tunniste nimi) johtuu, mitd voi tapahtua v riskin kasit riskin i (mihin
toteutuessa): i 3 inen) kuvaus menness3
St 1 |Strateginen Raaka-aine Ei ole kayty kaupassa tai Luotava prosess: ta | Kalew: Yhden (1) vilkon
(kahvi) loppuu. | automaattinen raska-aineen tehtiva, jolla riski Ketttiovastasva | kuluessa
tlatiedottaminen e toimi ehkdistadn_ Liittyy
Kahvia on voitu myds SH02. Hr01 ja K02
::’r‘::“luﬁ"::s - Lanes varma Kriitanen Sietamaton riskl Huomloltava riski ,';I;‘I.I,r:l‘:i‘:;‘ .
(odottamaansa) kahvia
ajallaan ja Kieltaytyy
sopimuksen
S2 | | [Strateginen Suodatmpapen 3 Luctava prosessi tar | Kabew: Yhden (1) vilkon
loppuu. tehtava, jolla riski Kettiovastaava kuluessa
enkaistadn Liittyy
St01. Hr01 ja HD2
\arastaa Asiakas & saa Lanes varma Manava sistamatn risk Huomioltava sk e
tolmenpiteits
hanelle luvattua
(odottamaansa) kahvia
ajallaan ja kieltaytyy
sopimuksen
s03 |1 keskeyty 3 2 6 3 ] Hankittava rittavast | Timo Pomotaja, | Kuukauden
H i ole tiedotettu. Tai jos on termospulloja, jotta | tyBnjohto kuluessa
iedotettu, on unchdettu vaikutuksia voidaan
varata kahvinkeitioon pienentaa. Littyy
tarvittavaa vettd. Asiakas ei Luotava St03
s3a hinelle vatua Togsnnakoinen Kontalainen Merkittava ekl HUOMIONaVS Mkl suunnitaima
(odottamaansa) kahvia plenentsmiseksl
aallaan ja kietaytyy
sopimuksen
allekirjoitamisesta

Taulukko 2. Esimerkki riskien arviointiprosessikaaviosta (Valtioneuvosto)

3.3.1 Riskien tunnistaminen

Yrityksen suunnitelmallisen riskienhallinnan yhtena tarkeimpana tukipilarina
toimii riskien tunnistaminen toimintaymparistdssa. Véahaisinkin riskienhallin-
tatoimenpide saa realisoituneen riskin mahdolliset kustannukset huomatta-

vasti alhaisemmiksi.
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Suomen riskienhallintayhdistyksen mukaan on hyvin tavallista, etta epata-
vallisia asioita tapahtuu tydympaéristossa. Taman takia riskien tunnistami-
sessa ja kartoittamisessa on ensiarvoista hyddyntaa yrityksen henkiloston
tietotaitoa, kun pohditaan mahdollisia vaaratekijoita ja -tilanteita. Yhteisty®
yrityksen sisélla eri rooleissa toimivien tyontekijoiden kanssa tarjoaa par-
haan mahdollisen kokonaisuuden, jota voidaan tukea suunnitelmallisilla pa-
laverikaytannoilla naiden ihmisten valilla. Eri ndkdkulmat ammattilaisen ja
maallikon silmin avartavat kokonaiskuvaa esimerkiksi spesifista tyotehtavas-
ta, kun aiheesta kdydaan keskusteluja yhdessa. (Suomen Riskienhallin-

tayhdistys)

Riskipalaverien jarjestaminen luonnistuu parhaiten riskienhallintaan pereh-
tyneen henkilén johtamana, jolla on ymmarrysta ja tietamysta tukena kaytet-
tavista tyokaluista ja selkeasti rakennetusta rungosta palaverien lapiviemi-
seen. Tama varmistaa toiminnan tehokkuuden ja takaa riskien yl6s kirjaami-
sen, jotta suunnittelu, toteutus ja seuranta voidaan jarjestaa onnistuneesti.
Keskustelujen erityinen hyéty on syvempi perehtyminen ja piilevien riskien
l6ytaminen selkeiden riskien lisaksi. Jo tapahtuneiden vahinkojen ja onnet-
tomuuksien analysointi saattaa tuoda esiin haitallisia toimintamalleja, joihin
voi loytya yksinkertainenkin tapa parantaa esimerkiksi tyoturvallisuutta. It-
sestaanselvyyksien kyseenalaistaminen ja naiden tarkastelu eri perspektii-

veistad on erinomainen tapa loytaa uusia ndkokulmia loydettyihin haasteisiin.

Riskien tunnistamista varten on olemassa erilaisia tytkaluja ja menettelyta-
poja. Naiden avulla voidaan saavuttaa kattavampi tarkastelu ja toiminta on
systemaattisempaa. Lahtokohtana riskien tunnistamiseen on niiden [6ytami-
nen ylatasolla, jota varten voidaan hyddyntad muun muassa haavoittuvuus-
analyysid. Naiden tarkoituksena on luoda organisaation tilasta yleiskuva ris-
kien suhteen ja identifioida yrityksen kannalta ne alueet, jotka vaativat eri-
tyista huomiota. Vaiheittain eteneminen laajemmasta tarkempaan on ty6-

ryhmassa toimiville yksinkertainen tapa lahestya aihetta, mutta uudelleenar-
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viointi kokonaistilanteesta on tarpeellista suorittaa aika ajoin, jotta suurempi

kuva pysyy selkedna (Suomen Riskienhallintayhdistys 2021).

Riippumatta toimialasta, kuvion 3 mukainen riskien jakaminen kuuteen eri
paaluokkaan ja yli 30 alakategoriaan auttaa jasentdmaan pk-yrityksen koh-
taamia haasteita toimintaymparistéssaan. PK-HAAVA koostuu kuudesta eri
ylakategoriasta, jotka ovat talous, henkil6t, sidosryhmat, toimintaedellytyk-
set, omaisuus ja keskeytykset seké toiminnan organisointi. Osa-alueet on
purettu pienempiin olennaisiin kategorioihin yleisesti yrityksen kannalta,
mutta yrityksella saattaa olla lisdyksia naihin. Kyseista tarkastuslistaa ei ole
tarkoitus kayttaa orjallisesti vaan soveltaa sita parhaalla katsomalla tavalla,
jos yritys toimii jollakin erityisella toimialalla tai sen organisaatiomalli on eri-
tyisen laatuinen. Taman kaltainen lahestyminen antaa helposti |ahestyttavan
ja systemaattisen tavan koota kokonaisvaltaisesti yrityksen riskit, jotta niiden
tarkempi arviointi seuraavassa vaiheessa helpottuu. TyOkalu on toteutettu
yhteistydssa pk-yritysten kanssa, jonka on havaittu toimivan erinomaisesti

kaytannosséakin (Suomen Riskienhallintayhdistys 2021).
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Kuvio 3. Riskikartta (Suomen Riskienhallintayhdistys 2021)

3.3.2 Riskianalyysi

Analyysi toimii perustana tunnistetuille riskeille, jossa paatetaan mitka riskit
vaativat toimenpiteita ja milla tavoin niita kasitellaan. Arviot ovat osallistetta-
vien henkildiden subjektiivisia ndkemyksia riskien todennakdisyyksista ja
vaikutuksista, jonka takia kvantitatiivisen (maarallisen) arvion liséksi on hyva
listata myds tydryhmassa ilmenevia seikkoja sanallisesti muistiin, jotka saat-

tavat vaikuttaa kuhunkin arvioitavaan riskiin.

Analyysiasteikon voi toteuttaa monella eri tapaa, mutta kuvion 4 esimerkissa
tama on yksinkertaistetusti havainnollistettu neliportaisen asteikon mukaan.
Todennakdisyyden voi jakaa epatodennakoiseen, mahdolliseen, todenna-

koiseen ja lahes varmaan, kun taas vaikutuksen arviointi voidaan jaotella
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vahaiseen, kohtalaiseen, merkittavaan seka kriittiseen (Valtiovarainministe-
rio 2017).

RISKIANALYYSI

Todennakoisyys: Vaikutus:

1. Epatodennadkoinen 1. Vahdinen
2. Mahdollinen 2. Kohtalainen
3. Todenndkoinen 3. Merkittava
4. Lahes varma 4. Kriittinen

Kuvio 4. Riskianalyysin esimerkki arviointiasteikosta (Valtioneuvosto)

3.3.3 Riskien merkityksen arviointi

Riskien arviointiprosessin viimeisessa vaiheessa ennen riskien kasittelya,
tunnistetut seka arvioidut riskit priorisoidaan niiden kiireellisyyden perusteel-
la. Tassa vaiheessa saatetaan huomata joidenkin riskien kohdalla tarve uu-
delle arvioinnille tai taydentévalle selitykselle ja paattaa tiettyjen riskien jat-

tamista kasittelyn ulkopuolelle.

Merkityksen arvioinnissa tulee huomioida riskien mahdollinen muuttuminen
ajan kulumisen vaikutus riskin suuruuteen, inhimilliset ja psykologiset vaiku-
tukset riskien kasittelyssa seka riippuvuudet riskien valilla. (Valtiovarainmi-
nisterio 2017).

3.4 Riskien hallintakeinot

Yritys voi suojautua riskeilta monella eri keinolla, kuten vélttamalla, pienen-

tamalla, jakamalla ja siirtamalla tai pitamalla riskin itsellaan. Tama kuitenkin
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vaatii riskien tunnistamista, joka varsinkin pienten yritysten kohdalla saattaa
olla usein vaillinaista ja tyydytaan hyddyntdma&an ainoastaan lain velvoitta-

mia suojausmekanismeja (Peltola 2015, 104).

3.4.1 Vvalttaminen

Riskin valttamisella pystytdé&n suoraviivaisesti suojautumaan sen mahdolli-
silta negatiivisilta vaikutuksilta. Esimerkkeind tamanlaisista tilanteista ovat
karttaa tuotteiden tai palveluiden myyntia yritykselle, jolla on maksuvaikeuk-
sia, vaarallisten toimintamallien tai toimintojen poistaminen mahdollisuuk-
sien mukaan omasta prosessista (vaarallisista kemikaaleista siirtyminen tur-

vallisiin) tai tydkoneiden toimivuuden varmistaminen (Peltola 2015, 106).

3.4.2 Pienentaminen

Pienentamalla riskia pyritdan vaikuttamaan riskin seuraamuksiin ja todenna-
koisyyteen, joista ensisijaisesti tulee keskittyd sen realisoitumisen todenné-
koisyyttd. Tata menettelytapaa hyddynnetadn muun muassa tulipalon sytty-
essa leviamisen rajoittamisen suhteen siten, etta rakennuksen rakenteet
suunnitellaan koostuvan erillisista osastoista. Digitaalisuuden ollessa nyky-
paivana osa jokaisen yrityksen liiketoimintaa tavalla tai toisella, on virusten-
torjuntaohjelman kayton, toimivuuden ja paivitysten varmistaminen Kriittista.
Henkildston kouluttaminen jo perehdyttamisvaiheessa naiden asioiden suh-
teen on tarke&é, mutta kertaluonteisen ohjeistamisen lisaksi yrityksen tulee
muistuttaa viestinnassa sovituista kaytantttavoista ja sisallyttaa aihealue
kertauskoulutuksiin (Peltola 2015, 106).

3.4.3 Jakaminen ja siirtdminen

Riskin jakamisella siirretdan joko omaisuutta tai toimintoja jollekin toiselle
taholle, joka voidaan toteuttaa erinaisilla sopimuksilla. Tavanomaisia kysei-
sid sopimuksia ovat kuljetus- ja alihankintasopimukset, jolloin riskisimman

osan kokonaisprosessista hoitaa joku muu tahan erikoistunut luotettava ja
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ammattitaitoinen yritys (Peltola 2015, 107). Vakuutusyhtidilla on olemassa
myo0s kattava kirjo erilaisia vakuutusmuotoja, jolla organisaatio pystyy siir-
tamaan tiettya riskidén ja jakamaan riskin taloudellisen osan vakuutusyhtiti-
den kanssa. Naiden lisaksi yritys voi hajauttaa tuotantoyksikoitdéan laajem-
malle alueelle sekd hankkia vaihtoehtoisia tavaran- ja palveluntoimittajia,
jolla se voi hajauttaa riskid naiden osalta (Sosiaali- ja terveysministerio
2011).

3.4.4 Pitaminen

Yrityksen on mahdollista jattad osa tunnistetuista riskeista omalle vastuul-
leen tietoisesti, joka voi johtua joko pakosta tai sen kannattavuudesta. Tyy-
pillisesti esimerkiksi ajoneuvojen vakuuttamisesta jatetaan osa riskista itsel-
leen ottamalla vain lain velvoittamat vakuutukset. Myos pienten toistuvien
riskien hyvaksyminen on joskus jarkevaa kustannustehokkuuden nakokul-
masta (Peltola 2015, 107-108).

3.5 Viestinta jatiedonvaihto

Onnistuneen riskien arvioinnin yhtena perusteena on sujuva viestinta kaik-
kien niiden osapuolten valilla, jotka liittyvat organisaation toimintaymparis-
toon ja riskeihin. Aktiivinen ja mééaradajoin tapahtuva tiedonvaihto on tarpeel-
lista myds riskien kasittelyn osalta, vaikka spesifin riskin osalta olisikin maa-

ritelty keinoja, jolla sitd hallitaan. (Valtiovarainministerio 2017).

3.6 Seuranta ja katselmus

Valittujen riskienhallintakeinojen seurannan ja katselmuksen tarkoituksena
on varmistaa, etta paatokset ovat olleet toimivia niiden tehokkuuden ja vai-
kuttavuuden osalta. Vastuiden méaarittely riskien seurannan osalta on erit-
tain tarke&a, jotta maaraajoin suoritettavat tarkastukset ja jatkuva valvonta
eivat jaa toteuttamatta. Tama vaihe pitaa sisallaan sisaisten ja ulkoisten

muutoksien havaitsemisen toimintaymparistéssa, mahdollisiin muutoksiin
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reagointi riskeissa sekd muutostarpeet riskikriteerien osalta. Systemaattinen
dokumentointi ja muut tallenteet ovat tarkeita, jotta ne voidaan todentaa jal-
kikateen. Tama mahdollistaa organisaation syvemman oppimisen sen toi-
minnasta, kustannusten seurannan seka niilla todistetaan riskienhallintapro-
sessin asianmukaisuus saadosperusteisten toimien kannalta (Valtiovarain-

ministerio 2017).

3.7 Oppaan laatiminen

Hyvan oppaan tekemisessa tulee maaritella, kenelle sitéa ollaan tekemassa.
Myo6s kohderyhman aikaisempi tietamys aiheesta tulee ottaa huomioon, jot-
ta opas pystyy aidosti auttamaan sen lukijoita. Sen tulee heréattaa kiinnos-
tusta ja olla vakuuttava. Erityisesti asiantuntijoiden hyddyntdminen oppaan
luomisessa antaa sille uskottavuutta. Pelk&n asiatekstin lisaksi kokemukset
ja kantaaottavat mielipiteet lisdavat oppaan arvoa. Myos case-esimerkit, si-
taatit, vinkkilistat ja vertailutaulukot herattavat lukijan kiinnostusta. Kokonai-
suuden hahmottamisen vuoksi on erittain tarkeaa laatia alkuun sisallysluet-
telo, joka helpottaa oppaan kokonaisuuden hahmottamista. (Oiva
17.7.2017)

Mira Oiva on listannut sisallontuotanto blogissaan 6:n kriteerin kokoelman

hyvan oppaan sisdltamista asioista, jotka ovat:

o Konkreettisten esimerkkien ja tarppien esittdminen

e Lukijalle helposti samaistuttavia esimerkkeja

e Kontekstiin sopivien erottuvan kuvituksen ja havainnollistavien in-
fograafien kaytto

e Asiantuntijoiden sitaattien hyddyntdminen vakuuttavuuden lisaa-
miseksi seké syvaluotaavia mielipiteita

e Hyddyllisia oivalluksia, jotka lukija voi ammentaa omassa toiminnas-

Saan
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e Oppaan lukemisen jalkeen tapahtuvan toiminnan selventavan ohjauk-
sen
(Oiva 17.7.2017)
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4 Riskienhallinnan jarjestgjan opas

Toiminnallisen tydn osuudessa on tarkoitus tuoda esiin konkreettisin esi-
merkein, kuinka organisaatio pystyy ottamaan kayttéon ja jarjestamaan te-

hokkaasti riskienhallinnan toimintonsa.

Apuna havainnollistamisessa on kaytetty haastattelua riskienhallinnan am-
mattilaisen kanssa seka saétiolle X jarjestettya riskienhallinnan tydpajaa.
Ty6paja produktina piti sisalladn sen suunnittelun, tydympariston maarittelyn
ja kolmivaiheisen riskien arvioinnin (riskien tunnistaminen, riskianalyysi, ris-
kien arviointi), mukaillen SFS ISO 31000 riskienhallintaprosessin standardia
(Kuvio 1.). Tarkoituksena on esittaa, kuinka prosessia voi mukauttaa omien

tarpeittensa mukaan ja sopii myds pienyrittdjien kayttoon.

4.1 Taustaja nykyinen riskienhallinnan tila sdatiossa

Saatio X on ollut toiminnassa vuodesta 1971 lahtien. Sen toimintatarkoitus
on harjoittaa sosiaalista avustus- ja huoltotoimintaa seka tarjota edullisesti
vuokra-asuntoja vahavaraisille tai muutoin avun tarpeessa oleville vanhuk-
sille. Saatiolla on eri puolella Suomea rakennutettuna tukitaloja, jotka tarjoa-
vat yhteensa noin 300 asuntoa vanhuksille ja naiden lisaksi useimpien talo-
jen yhteydessa toimii myds tukihenkil6, jonka tarkoituksena on auttaa pai-

vasajan arjen selviamisessa.

Riskienhallinta oli jadnyt huomiotta ja katalyyttina riskienhallinnan kehittami-
selle oli s&ation tilintarkastajan kehotus ja halu vahentaa epavarmuutta saa-
tion toiminnassa ja varmistaa sen toiminnan jatkuvuus. Riskienhallinnan
tyOpajan jarjestaminen tapahtui toiminnanjohtajan ja tilintarkastajan yhteis-
ymmarryksessa siita, etta saatio pystyisi aidosti hydtymaan systemaattises-
ta riskienhallinnan toiminnasta. S&ati6lta ei kuitenkaan sen toimialan puoles-
ta vaadittu erikseen systemaattista ja dokumentoitua riskienhallintaa, mutta

sen toiminnan luonteen vuoksi oli perusteltua ehdottaa tamén jarjestamista
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ja kehittamista. Riskeja lisaavia elementteja voidaan arvioida neljasta eri
nakodkulmasta, jotka ovat suuri henkildstomaara, liiketoiminnan hajautunei-
suus (lukuisia toimintayksikoita / maantieteelliset etaisyydet), toiminnan ra-
hallinen merkittavyys ja pankkimainen toimiala. Kyseinen saatio taytti naista
piirteista riittdvan maaran sen Suomen laajuisen toiminnan, henkilostomaa-

ran ja liikevaihdon seka tasearvon puolesta.

4.2 TyoOpajan suunnittelu ja valmistelu

Suunnitteluvaiheessa oli tarkoitus laatia raamit tydpajassa kasiteltaville asi-
oille, paattda tydpajaan kutsuttavat avainhenkilot saatiosta ja tavoitteet, jot-
ka palaverissa tulisi saavuttaa. Oma roolini tydpajan toiminnassa oli laatia

dokumentointi my6hempaa jalostamista ja paikalle padsemattomia henkildi-

ta varten.

TyOpaja jarjestettiin ennen koronan puhkeamista, joten avainhenkildiden
kutsuminen samaan paikkaan oli mahdollista ilman tartuntariskid. Ensiarvoi-
sena asiana koettiin fyysinen lasnéolo, jonka koettiin tuovan lisaarvoa aja-
tusten vaihdantaan ja keskusteluun yleisesti. Kokoontumispaikaksi valikoitui
Helsingin Kasarminkadulta sdation oman yhteistydkumppanin tarjoamat tilat

ja laitteet.

TyOGpajan agendana oli saada korjattua ensi tilassa saation riskienhallinnan
puutteellisuus ja ensimmaisellé kerralla tarkoituksena oli suorittaa riskienhal-
lintaprosessin kolmivaiheinen riskien arviointi. T&ma pitaa sisallaan riskien
tunnistamisen eli niiden kartoittamisen ja listaamisen, avainhenkildiden sub-
jektiiviseen ndkemykseen perustuvan arvion maarallisesti ja laadullisesti
seka viimeisena riskien priorisoinnin ja merkityksen arvioinnin. Ty6pajan on-
nistumisen takaamiseksi oli tarkeaa, etta vetajana toimivalla henkil6lla on
kokemusta riskienhallintaprosessista. Tassa tapauksessa saation tilintarkas-
tajalla oli aikaisempaa kokemusta, joten ulkopuolista konsulttipalvelua ei

tarvittu ostaa. Avainhenkil6iksi valikoitui s&ation tukitalojen johtajat seka
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muutama pitkan tyouran saation palveluksessa tehnyt ammattilainen. Valin-
tojen perusteena oli saada mahdollisimman laaja kirjo eri paikkakunnilla
toimivista tukitaloista, jotta mahdolliset eroavaisuudet tarjoavaisivat laajem-
man kannan riskeista ja niiden vaikutuksista. Kutsuttuja henkilgita tilaisuu-
teen oli yhteensa 12, jotta voitaisiin muodostaa mahdollisimman kattava na-

kemys riskeista ja niiden arvioinnista hyodyntaen henkildston tietotaitoa.

Ty6pajan aikataulutus laadittiin [&hetettavaksi osallistujille, jotta aiheeseen
voisi tutustua pintapuolisesti. Aikataulutus pidettiin hyvin yksinkertaisena ja
selkeéasti etenevana selkeyden vuoksi. Lyhyesti kerrottuna ty6paja aloite-
taan esittaytymisten jalkeen vetdjan puheenvuorolla, jonka tarkoituksena on
selventaa tyopajan aikataulutusta, tyopajan jarjestamisen agendaa seka
taustoittaa riskienhallintaprosessia yleisesti. Taman jalkeen osallistujien
keskustelulla haluttiin kartoittaa mahdollista aikaisempaa tuntemusta ris-
kienhallinnasta ja yksikdiden valisia eroja. Seuraavat vaiheet kasittivat kol-
miosaisen riskienarvioinnin, riskien kasittelyn, jatkon suunnittelun seké lop-

pukaneetin.

Ty6pajan aikataulu
klo 9 Esittdaytyminen vetdjd/osanottajat
Virityspuheenvuoro pdivan aiheeseen
Yleista keskustelua
klo 10 Riskien tunnistaminen yksilotyona tai ryhmissa
klo 11.30 Validien riskien erottaminen muista
Alustus riskianalyysin suorittamiseen (todennakéisyys & vaikutus)
Riskianalyysi yksilotyona

12.30 Ruokailu

13.00 Riskianalyysin tulosten lapikdyminen
Riskien priorisointi ja raja-arvojen maarittely

14.30 Riskien kasittely (ehkdiseminen/pienentdminen)

15.30 Riskienkasittelyprosessin jatkosuunnittelu
Paivan lopetus
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Kuvio 5. Riskienhallintatybpajan aikataulu

4.3 Riskienhallinnan tyopaja

Riskienhallintaprosessin riskien arvioinnin ensimmaisessa vaiheessa suori-
tettiin riskien kartoittaminen. Tunnistaminen oli alun perin tarkoitus tehda
kahdessa pienryhméssé, mutta paikalle paasseita oli vain 5 henkil6a, niin
kyseinen vaihe toteutettiin ynden ryhméan ajatuksen vaihdannalla. Riskien
kategoriointi jaettiin neljdéan eri rynmaan, jotka olivat kiinteistoriskit, asukkaat
ja asuminen, talous- ja hallintoriskit seka tyontekijariskit. Erityisen huomion
kohteena valituista riskiluokista oli asukkaat ja asuminen, jonka koettiin ole-
van kaikista kriittisin alue liiketoiminnan kannalta. Tunnistamisvaiheesta kar-
sittiin keskustelussa ilmi tulleita vahemman tarkeita riskeja, joiden koettiin
olevan vahapatdisempia. Tarkoituksena oli kerata noin 30 riskin rypas tun-
nistusvaiheessa, jota voidaan muokata tulevien riskienhallintatydpajojen yh-

teydessa. Riskien tunnistamisen tulokset on esitetty taulukossa 3.
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RISKIEN ARVIOINTILOMAKE
Riskiseminaari

S&atidn riskit

Riskiseminaarin arvio

Kiinteistoriskit
0l Tulipalo
02 Korjausvelka
i3 wesivahinko
04 Ympéaristélliset riskit
r05  Laiminly@nnit kiinteistGhuollossa
06 Halytysjarjestelmat
07 wakuutusten kattavuusongelmat
Asukkaat ja asuminen
r08 Turvakutsujdrjestelmien ja puhelimien toimimattomuus
09 asukkaan aiheuttamat haitat kiinteistille
rl0 pAsukas omalla toiminallaan aiheuttaa tuhoa
rll pAsukas/omaiset eivat ymmarrd toimintamallia
r12 psukas ei sovellu yhteisdon (Alkoholi yms)
rl3 Yhieistllisyyden katoaminen
rl4 asukkaiden tistosuojaan liittywat riskit
rls vakuutusten kattavuusongelmat
rlé pvainten katoaminen
r17 wakivalta
rle Sairauskohtaukset
Talous- ja hallintoriskit
rlS wuckrarastit
r20 ‘ieras padoma
r2l Tyhjdt asunnot
ri2 Hoitokunnan puuttellinen sitouturminen
rd3 Hoitokunnan kokoonpanon riskit (ikd&ntyminen/talkoo)
r2d Lahipiiririskit
r25 pAvustusten viheneminen
r26 Taloudelliset vidrinkdytokset
Tyontekijariskit
r27 Rekrytoinnin epdonnistuminen
rig Pitkdt poissaolot
rd9 Sijaisjarjestelyn puuttest

Taulukko 3. Riskientunnistamisen kartoituksen tulokset
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Tunnistamisen jalkeen prosessin seuraavassa vaiheessa tunnistettujen ja

valittujen riskien osalta suoritettiin riskianalyysi. Osio tehtiin yksilotydna, jos-

sa osallistujat pyrkivat parhaalla mahdollisella tietdAmyksellaan arvottamaan

kunkin riskin todennakdisyys ja mahdollisen vaikutuksen suuruus. Ty6pa-

jassa kaytetty asteikko oli 1-9, jossa 1 merkitsi erittdin epatodennakaista ja

haviavan pienta vaikutusta, kun 9 tarkoitti erittain todennakaista ja todella

suurta vaikutusta. Riskianalyysin tulokset on esitetty taulukossa 4.

ORGANISAATION RISKIT
RISKISEMINAARIN ARVIO

RISKL/OSALLISTUJAT sEN  JH
Kiinteistoriskit
Tulipale
Todennakoisyys (1-9) & 3
Merkitys (1-g) 9 8
Riskin suuruus (1-81) 54 24
Korjausvelka
Todennakoisyys (1-9) 3 &
Merkitys (1-g) 9 7
Riskin suuruus (1-81) 27 | 42
Vesivahinko
Todennikbisyys (1-9) & g
Merkitys (1-g) a8 g
Riskin suuruus (1-81) 48 25
Ymparistolliset riskit
Todennikbisyys (1-9) 3 2
Merkitys (1-g) & 2
Riskin suuruus (1-81) 18 4

Laiminlydnnit kiinteistohuollossa

Todenniakodisyys (1-g) 7 &

Merkitys (1-g) 9 7

Riskin suuruus (1-81) 3 42
Halytysjarjestelmat

Todennakoisyys (1-g) [ [

Merkitys (1-g)

Riskin suuruus (1-81) 54 48

Valkuutusten kattavuusongelmat

Todennakoisyys (1-g) 5 4
Merkitys (1-g) 9 5
Riskin suuruus (1-81) 45 20

Asukkaat ja asuminen

Turvakutsujarjestelmien ja puhelimien toimimattomuus
Todennakoisyys (1-g) [ [
Merkitys (1-g) 9 7
Riskin suuruus (1-81) 54 42

Asukkaan aihenttamat haitat ldinteistolle
Todennakoisyys (1-9) 4 7
Merkitys (1-g) 7 5
Riskin suuruus (1-81) 28 35

Taulukko 4. Ty6pajan riskianalyysin tuloksia
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Riskien arvioinnin viimeisessa vaiheessa tarkasteltiin riskianalyysin tuloksia,
jossa osallistujien antamien nakemyksien perusteella riskit asetettiin kiireel-
lisyysjarjestykseen todennakoisyyden ja merkityksen keskiarvon tulon mu-
kaisesti taulukon 4. osoittamalla tavalla. Tassa vaiheessa maéariteltiin tulos-
ten perusteella erilliset raja-arvot, jolla havainnollistettiin priorisoinnin tulos-
ten kiireellisyytta. Tassa tapauksessa raja-arvot olivat erittain kiireellisen
osalta tulon ollessa yli 40 ja kiireellisen 30-40. Tulon jaadessa alle kolme-
kymmenta ei riskin koettu olevan erityisen kriittinen tulon osalta. Merkityksen
arvioinnissa tulee kuitenkin muistaa huomioida todennakoéisyyden ja merki-
tyksen tulon lisaksi myds suuret keskiarvot pelk&n todenndkdisyyden ja
merkityksen osalta. Tallaiset riskit realisoituvat siis hyvin usein, mutta eivat
ole kovin merkityksellisia tai vaihtoehtoisesti tapahtuvat erittain harvoin, mut-
ta saattavat olla erittain kriittisia niiden tapahtuessa. Esimerkkina tydpajan
tuloksissa ei ollut todennakoisyyden osalta taméan kaltaisia tapauksia mainit-
tavaksi, mutta merkityksen osalta voitiin havaita esimerkkina taloudelliset
vaarinkaytokset. Kyseisen riskin koettiin olevan erittain epatodennakdinen
skenaario, mutta taman tapahtuessa, silla voisi olla suuri vaikutus toiminnan
kannalta monelta eri ndkokulmasta tarkasteltaessa. Riskien merkityksen

arvioinnin yhteenveto on nahtavissa taulukossa 5.
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RISKIEN YHTEENVETO

Organisaation riskit
Riskiseminaarin arvio

Riskin nimi Toden- Merkitys Riskin
ndkdisyys sUUruus
P(1-9) ¥ (1-9) P*Y
Vesivahinko 7.0 6,4 -
Halytysjsrjestelmat 5,2 7,0 40,4
Asukkaan aiheuttamat haitat kiinteistolle 58 6,2 38,0
Turvakutsujdrjestelmien ja puhelimien toimimattomuus 4.6 74 36,0
Avustusten vdheneminen 4.8 6,8 36,0
Vieras pddoma 5,2 6,2 35,8
Laiminlydnnit kiinteistdhuollossa e 3,0 34,6
Hoitokunnan kokoonpanon riskit (ikdantyminen/talkoo) 4.8 6,4 34,4
Korjausvelka 4,2 7,8 32,8
Tulipalo 4,2 7,4 32,2
Vakuutusten kattavuusongelmat 4,2 72 31,0
Asukas omalla toiminnallaan aiheuttaa tuhca 5,0 5,6 30,8
Asukkaiden tietosuojaan lifttyvat riskit 3.8 5,0 25,4
Vakuutusten kattavuusongelmat 3.6 6,6 24,8
Rekrytainnin epdannistuminen 4,0 6,0 24,4
Tyhjat asunnot 3.6 5,4 22,8
Pitkat poissaolot 3.6 3,06 22,0
Hoitokunnan puuttellinen sitoutuminen 3,2 6,6 20,8
Ymparistdlliset riskit 3.4 4,2 15,8
Sijaisjarjestelyn puutteet 34 3,0 18,8
Asukas/omaiset eivdt ymmarra toimintamallia 4,8 3,8 18,0
Asukas ei sovellu yhieisdén (alkchaoli yms.) 4,2 4.4 18,0
Vuokrargstit 3.6 4,0 16,0
Yhteisallisyyden katoaminen 2.6 3,0 15,8
Lahipiiririskit 24 4,2 11,2
Avainten katoaminen 2,8 3,8 11,0
Taloudelliset vaarinkaytokset 2,0 6,0 11,0

Taulukko 5. Riskien merkityksen arviointi vaiheen tulokset
Riskianalyysin tulokset voi my06s esittda visuaalisesti havainnollistamisen

edistamiseksi. Taulukossa 4. riskit ovat esitetty koordinaatistossa, y -akselin

ollessa riskin merkitys ja x -akselin ollessa riskin todennakoisyys.
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Kuvio 6. Tunnistettujen riskien esittaminen visuaalisesti koordinaatistossa

perustuen riskianalyysin tuloksiin

4.4 Oppaan laatiminen

Toimeksiantajan kanssa sovittiin yksinkertaisen oppaan laatimisesta ris-
kienhallinnan jarjestamisen tueksi. Sen tarkoituksena oli esittaa riskienhallin-
taprosessin vaiheet ja mista kukin vaihe paapiirteissdéan koostuu, joka tukisi
tulevien palaverien jarjestajaa niiden suunnittelussa ja organisoimisessa.
Oppaassa esitettavat asiat perustuvat opinnéytetyon teoriaan, saatiolle jar-
jestettyyn tyGpajaan, omiin kokemuksiin sekéa saation tilintarkastajan kanssa

kaytyyn keskusteluun.

Oppaan sisalté hahmoteltiin ensin Word -pohjaiseksi yksinkertaiseksi toi-
menpidelistaksi. Sisaltd haluttiin pitda erittain yksinkertaisena ilman perin-
pohjaista lapikaymista, koska tarkoituksena oli antaa olennainen ymmarrys
riskienhallintatilaisuuksien eri vaiheiden jarjestamisesta. Taman jalkeen teh-
tya listaa muokattiin esitettavampaan muotoon Canva-tyokalulla. Kyseista

selainpohjaista tyOkalua kaytetdan visuaalisten esitysten luomiseen ja on
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iimainen kayttda perusominaisuuksien osalta. Opas tehtiin teoriaosuuden ja
tyOpajan jarjestamisen jalkeen, jolloin voitiin hyddyntaa naista saatua tietoa.

Saétio ei asettanut oppaan valmistumiselle erillista aikarajaa.

Oppaan sisalté koostuu riskienhallinnan yleisesta katsauksesta ja lisaarvon
eri nédkdkulmista, jota seuraa riskienhallinnan vaiheiden esittely. Vaiheet pe-
rustuvat SFS-1SO 31000 -standardin mukaiseen riskienhallintaprosessin
kaavioon. Vaiheet koostuvat toimintaympariston méaarittelysta, riskien arvi-
oinnista, riskien kasittelysté, seurannasta ja katselmoinnista seka viestin-
nasta ja tiedonvaihdosta. Kolmivaiheinen riskien arviointi koostuu riskien
tunnistamisesta, riskianalyysista ja riskien merkityksen arvioinnista. Tahan
on lisatty erillinen suunnitteluvaihe, jossa on ajateltu my6s oppaan hyddyn-
nettavyytta muiden organisaatioiden osalta. Oppaassa on pyritty selkeén
ulkoasun ja kuvien avulla luoda mahdollisimman selkea ja inspiroiva. Op-
paan voi tulostaa tai sita voi kayttda sen alkuperaisessa elektronisessa

muodossa.

Oppaan laatiminen luonnistui erittain sujuvasti tehdyn teorian pohjalta, jonka
liséksi sdation riskityopaja toi lisdanakemysta ja -kokemusta tekemiseen.
Sain my6s huomioita saation tilintarkastajalta oppaan sisallosta sen luon-
nosvaiheessa ja pystyin kommenttien perusteella parantamaan lopputulosta
toiveiden mukaisesti. Opas on luettavissa opinnaytetyon liite osiossa seka

siita on laadittu erillinen PDF-tiedosto.

4.5 Jatkotoimenpide-ehdotukset

Alustavan suunnitelman mukaisesti sdation riskitydpajassa ehdittiin suorittaa
melko kattavasti riskien arvioinnin osuus kokonaisuudessaan tunnistamisen,
riskianalyysin ja riskien merkityksen osalta. SFS ISO 31000 mukaisen ris-

kienhallintaprosessin mukaisesti seuraavan vaiheen, riskien kasittely, jai
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kuitenkin hyvin pintapuoliseksi, silla aiempien vaiheiden suorittaminen vei
suunniteltua pidempaan. Tydpajan tulokset jaettiin osallistujien ja paikalle
paasemattomien kesken toiminnanjohtajan toimesta, jonka tarkoituksena oli
pohjustaa riskien kasittelyn jatkamista seuraavassa jarjestettavéassa tilai-
suudessa. Tydpajassa alustavasti suunniteltuna aikataulutuksena saman-
kaltainen ty6paja pyrittiin jarjestamaan seuraavan vasta seuraavan kvartaa-

lin aikana, koska varsinaista kiireellisyytta asian osalta ei havaittu.

Viestinnan ja tiedonvaihdon osalta osaksi nykypaivaa organisaatioissa on
muodostunut sosiaalisen median hyddyntaminen, josta yhtena voidaan
mainita Yammer -sovelluksen kayttaminen viestinnan edistamiseksi. Kyseis-
ta sovellusta voi tarkoituksenmukaisesti hyddyntaa jarjestamalla erillisen
riskienhallinnan kanavan, jossa henkilostolle voidaan jakaa tietoa riskity6pa-
joissa saavutetuista tuloksista johdon hyvaksi ndkemalla tavalla. Sovellusta
voi myds kayttaa liikketoiminnan arjessa tapahtuvien riskien havaitsemisen ja
ehkaisemisen osalta operatiivisessa toiminnassa, joka osallistuttaa henkilos-
toa riskienhallintaan, herattda mielenkiintoa riskienhallintaa kohtaan ja par-
haassa tapauksessa mahdollistaa yksittaisten tyontekijoiden arvokkaita oi-
valluksia seka onnistumisia riskien ehkaisemisessa. Yammer-sovelluksen
kayton saantojen laatiminen henkilostolle johdon toimesta on tarkeaa, jotta
sen kayttaminen on tarkoituksenmukaista ja edistaé riskienhallinnan kehit-
tamista. Myos erillisten intranet -jarjestelmien hyddyntaminen sisaisessa
tiedonvaihdossa ja koulutuksessa on hyodyllista riskienhallinnan kohdalla,

jos se havaitaan kustannustehokkaaksi.

Riskien seurannan osalta yrityksen tulisi jakaa jokaisen yksikon osalta vas-
tuuhenkil6t riskikohtaisesti, jotta voidaan varmistaa riskien hallitseminen nii-
den valvonnasta ja raportoinnista. Toiminnanjohtajan tulisi jarjestaa riskien-
hallinnan organisointi, seuranta, paatettyjen toimenpiteiden jalkauttaminen
seka varmistaa riskienhallintastrategian toimivuus ja tarpeellisten muutok-

sien tekeminen tilanteen niin vaatiessa.
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Riskienhallintasuunnitelman mukaisten (neljannesvuosittain/puolivuosittain)
palaverien jarjestaminen ja niista tiedottaminen valituille avainhenkildille
varmistaa riskienhallinnan toiminnan ja kehityksen. Yksikkdkohtaisten ra-
porttien analysoinnin avulla voidaan havaita eri yksikdissa tapahtuvaa ris-
kien kehitysta ja parhaassa tapauksessa esimerkiksi kustannustehokkaiden
ratkaisuiden jakamisen jonkin riskin osalta operatiivisessa toiminnassa. Ris-
kien uudelleen tarkastelussa tulisi tarkastella jo tunnistettujen riskien mah-
dollisia muutoksien lisaksi toimintaymparistdéssa tapahtuneita muutoksia,
joiden seurauksena uusia riskeja on saattanut ilmaantua. Tallaisesta uudes-
ta riskista voidaan mainita esimerkkind korona pandemian aiheuttamat muu-
tokset, jotka ovat vaikuttaneet lahes jokaisen yrityksen toimintaan koosta ja

toimialasta riippumatta.
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5 Pohdinta

Teoreettisen viitekehyksen jasentdminen onnistui luontevasti sisaltaen ris-
kienhallinnan kehityksen askeleita kohti modernimpaa lahestymistapaa seka
tuoden selkeasti esiin riskienhallintaprosessin jokaisen vaiheen tarkeimpia
paakohtia. Lahteiden validiuden osalta olisin kenties voinut hyddyntaa viela
laajemmin uudempien sivustojen sisaltda viittauksissa, mutta en usko valit-
tujen lahteiden tuoneen vanhentunutta tai epakuranttia tietoa opinnaytetyo-
hon.

Saation X riskienhallinnan kehittamisen tydpaja oli mielesténi erittain mie-
lenkiintoinen ja opettava kokemus, joka selkeytti huomattavasti omaa ym-
marrysta riskienhallinnan ja sen kokonaisprosessin toiminnan ja kehittami-
sen osalta. Opinnéaytety6n yksi tavoite oli systemaattisen riskienhallinnan
aloittaminen ja sen huomioiminen osana yrityksen toimintaa. Tama tavoite
saavutettiin mielestani opinnaytetydssa hyvin, silla henkildston mielenkiinto
riskienhallintaa kohtaan herasi tydpajan aikana. Henkildstd onnistuttiin he-
rattdmaan aiheeseen, ja heidan ideoiden ja yhteistybn ansioista tyossa pys-
tyttiin koostamaan riskien arvioinnin 3 osa-aluetta — tunnistaminen, analyysi

ja maarittely.

Alustavan suunnitelman mukaan saavutettujen asioiden lisaksi oli tarkoituk-
sena pystya aloittamaan riskien kasittely, mutta tama jai hyvin pintapuo-
liseksi ja keskustelunomaiseksi. Luonnollisesti sdatiéssa oli jo entuudestaan
olemassa tiedustettujen riskien osalta esimerkiksi vakuutuksia, joiden avulla
riskeja hallitaan, mutta naiden dokumentointi jai suorittamatta tyopajassa
ajallisten haasteiden vuoksi. Tasta huolimatta mielestani jarjestetyn tyopa-
jan aikaansaannokset olivat onnistuneita - saatio pystyy aidosti I6ytdmaan
hyotya toiminnan tehostamisessa kokonaisvaltaisesti jalostaessaan saavu-

tettuja tuloksia.
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Jalkeenpain pohdittuna riskitydpajan jarjestamisen onnistumisen takaa-
miseksi olisin voinut perehtya etukateen viela enemman aihealueeseen ja
kokonaisprosessiin, jotta olisin voinut mahdollisesti tuoda lisdarvoa tilaisuu-
teen, vaikka tata ei osaltani ollutkaan vaadittu. Tilaisuudessa kaytettava ja-
ettava oheismateriaali riskien arvioinnin osalta olisi voinut myds edistaa
osallistujien ymmarrystd syvemmin kunkin vaiheen osalta, ja tAmén kautta
luoda tuloksellisempaa tekemistad. Harmikseni aiemmin hahmoteltu jatkoris-
kitybpaja ei onnistunut erindisten haasteiden vuoksi, jossa ensimmaisen ti-
laisuuden aikaansaannoksia olisi tarkasteltu lahemmin riskien kasittelyn,

viestinn&n ja seurannan osalta.

Toiminnallisen tyon produktin kaytettavyys on mielestani osuva varsinkin
yrityksille, joilta riskienhallintaa ei erikseen vaadita. Usein riskienhallinnan
toiminto mielletaan kustannustekijaksi sen sijaan, etta parhaimmillaan suori-
tettuna se voi pienella panoksella ehkaista mittaviakin kustannuksia tai edis-
taa esimerkiksi operatiivisen tietyn osa-alueen tehokkuutta. Toivon, etta
luomani yksinkertaistettu opaslehtinen voisi lieventaa kynnysta kokeilla ris-
kienhallinnan aloittamista pienemmissakin yrityksissa. Erityisesti toiminnalli-
nen tyo toi selkeytta riskienhallintaprosessin jarjestdmisen suhteen, joka
teoriaosuuden perusteella saattaa vaikuttaa raskaalta toteuttaa. Keskustelin
saation tilintarkastajan kanssa produktin onnistumisesta ja palaute oli hyvin
positiivinen. Ohjeistus oli suoritettu selkedasti ja sita voidaan tarvittaessa
hyodyntéa tulevaisuudessa, jos riskienhallintatybpajan vetajalla ei ole aiem-

paa kokemusta tilaisuuden jarjestamisesta.
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MIKSI
RISKIENHALLINTA
ON TARKEAA?

Riskilla tarkoitetaan yrityksen tavoitteisiin
vaikuttavaa epavarmuustekijaa Riskit ja niiden
hallinta cllaan perinteisesti ymmarretty
erilisena funktiona muusta biketoiminnasta, ja
niiden nallinnassa on lahinna keskitytty vain
seurauksiin. Tana paivana moderni ja
kokonaisvaltainen riskienhallinta kuitenkin
kannattaa ottaa osaksi jokapaivaista yrityksen
likkeenjohtoa seka tarkastella riskeja

kokonaisvaltaisesti syiden, seurausten ja

erilaisten vaikutussuhteiden nakokulmasta.

Mita lisaarvoa riskienhallinta
tarjoaa yritykselle?

Laadun parantuminen

Epavarmuuden parempi hallinta

Tama opas tarjoaa

riskienhallinnan jarjestajalle e

selkeat vaiheet

Maineen kehittynyt yllapito
kokonaisvaltaisen
riskienhallinnan aloittamiseen ja Pienempi tuottojen volatilitestt
sen huomioimiseen osana joka
paivaista yrityksen tomintaa. Tuotelanseerausten tehostuminen

RISKIENHALLINTA - OPAS JARJESTAJALLE
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KOKONAISVALTAINEN
RISKIENHALLINTA - VAIHEET

Opas kay riskienhallinnan prosessin lapi askel askeleelia
Suunnitteluvaihe
Toimintaympariston maaritteleminen

Kolmivaiheinen riskien arviointi
Riskien kasittely ja hallintakeinot
Seuranta ja katselmointi

Viestinta ja tiedonvaihto
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SUUNNITTELUVAIHE

Avainhenkiloiden valinta, kriteerit:
« Ruttava yhteinen asiantuntemus kasiteltavasta toiminta-alusesta
» Paatosvalta (suositeltavaa paatoksien etenemisen varmistamiseksi)
« Yhteistyo- ja kehittamishalukkuus

Tiedottaminen kutsutuille henkilgille tilaisuuden luonteesta

ja yleisesta sisallosta (motivointi)

Kutsuttujen osallistumisen varmistaminen ennakkoon

Riskienhallintaprosessin vetajan valitseminen omasta
organisaatiosta tai tarvittaessa ostaminen palveluna

Riskienhallintaprosessin aikana kaytettavien tyokalujen valitseminen
kuten:

* Riskikartat (visuaalinen tarkastuslistatyyppi)

s Haavoittuvuusanalyysi

s+ POA-analyysi {potentiaalisten ongelmien analyysi)

« Dokumentointia sujuttavat valmiit excel-pohjat ja kaavat

s SWOT-analyysi

+ Havainnollistava cheismateriaali

¥limman johdon hyvaksynta hankkeelle tarvittaessa

RISKIENHALLINTA - OPAS JARJESTAJALLE
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TOIMINTAYMPARISTON
MAARITTELY

Toimintaymparisto on
suositeltavaa maarittaa ennen
riskienarvioinnin aloittamista.

Kuinka laajasti ja mihin osaan
yritysta riskienhallintaprojekti
kohdistuu?

o Keskeiset rajaukset

e Rilppuvuussuhteiden

tunnistaminen riskien valilla
e Ulkoisen ja sisaisen

toimintaympariston maarittely

o Kaytettavat riskitasot ja miten
riskeja tulee kasitella?
e Tarvittavien reunaehtojen

maarittely

RISKIENHALLINTA - OPAS JARJESTAJALLE

46



VAIHE 1

KOLMIVAIHEINEN
RISKIENARVIOINTI

Riskien tunnistaminen

¢ Yksilo- tai ryhmatyona

e Edellyttaa toiminnan tuntemusta
e Riskien ryhmittelyn maarittaminen @,
toimialaan/yritykselle soveltuvalla tavalla \

(riskikartat ja muut apuvalineet)

RISKIENHALLINTA - OPAS JARJESTAJALLE
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VAEHE 2

KOLMIVAIHEINEN
RISKIENARVIOINTI

Riskianalyysi

e Kaytettavan asteikon valitseminen riskitasojen
maarittamiseen todennakoisyyden ja A
vaikutuksen osalta (esim. 1-4)

« Paatetyn asteikon
selventaminen/tiedottaminen

¢ Numeerisen arvioinnin lisaksi laadullisten
huomioiden riskikohtainen dokumentointi

v

RISKIENHALLINTA - OPAS JARJESTAJALLE
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VAIHE 3

KOLMIVAIHEINEN
RISKIENARVIOINTI

Riskien merkityksen arviointi

Toimeenpanon kiireellisyys riskianalyysin perusteella (priorisointi)
Aaritapauksien huomiointi (suuri todennakoisyys ja pieni kertavaikutus
tar suuri kertavaikutus harvoin)

Riskikohtaisen arvioinnin aspektit

Riskin dynaamisuus ajallisesti

Kerrannaisvaikutukset ja riippuvuudet riskien valilla

Yksilokohtainen vaihtelu riskien sietamisen, kasittelyn ja
tiedostamisen osalta

Visuaalisen esityksen laatiminen

RISKIENHALLINTA - OPAS JARJESTAJALLE
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RISKIEN KASITTELY

Pyritaan loytamaan keingja tunnistettujen
riskien pienentamiseksi tai poistamiseksi

Jaannosriskien tiedostaminen (Yrityksen
vastuulle jaava osa riskista)

Laaditaan riskisalkku, eli
riskienkasittelysuunnitelma. joka sisaltaa:
= Riskit ja tavat niiden kasitelyyn

« Tahojen maarttely suunnitelman
hyvaksyntaan ja toteuttamiseen

¢ Riskikohtaiset toimenpitest

« Raportointi ja seuranta & tavoiteaikataulut

Vastuiden osoittaminen riskikohtaisesti -
paatetaan kuka on vastuussa riskin
seurannasta ja valvonnasta sisaltaen
dokumentaation (toimenpide- ja
valvontavastuu)

RISKIENHALLINTA - OPAS JARJESTAJALLE
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RISKIEN

HALLINTAKEINOT

Riskien tunnistamisen kasittelyn jalkeen niille voidaan osoittaa erilaisia

hallintakeinoja:

Valttaminen, eliminointi

Riskin valttamisella pystytaan
suoraviivaisesti suojautumaan sen
mahidollisilta negatiivisilta vaikutuksilta
Esimerkkeing tdmanlaisista tilanteista ovat
karttaa tuctteiden tai palveluiden nvyyntia
yritykselle, jolla on maksuvaikeuksia
vaarallisten toimintarmallien tai toimintojen
paistaminen mahdollisuuksien mukaan
omasta prosessista (vaarallisista
kemikaaleista siirtyminen turvallisiing tai
tydkoneiden toimivuuden varmistaminen

Pienentaminen

Pienentamalla riskis pyritdan vaikuttamaan riskin

seuraamuksiin ja todennakdisyyieen joista

ensisijaisesti tulee keskittya pienentamaan riskin

realiscitumisen todennakdisyyita Tata
menettelytapaa hyddynnetadn muun muassa
tulipalon sytiyessa leviamisen rajoittamisen
suhteen siten, etta rakennuksen rakentes
suunnitellaan koostuvan erillisista osastoista

Digitaalisuuden ollessa nykypaivana osa jokaisen

yrityksen liiketoimintaa tavalla tai toisella, on

virustentorjuntachjelman kaytdn, toimivuuden ja

paivitysten varmistaminen krittizia

Jakaminen ja siirtaminen
Rizkin jakamisella siirretaan joko
omaisuutta tai toimintoja jollekin toiselle
taholle, joka voidaan toteuttaa erindisills
sopimuksilla. Tavanomaisia kyseisia
sopimuksia ovat kuljetus- ja
alihankintasopimuksst, jolloin riskisimman
ozan kokonaisprosessicta heitaa joku muu
tahan erikoistunut luotetiava ja
ammattitaitoinen yritys

Pitaminen

Yrityksen on mahdollista j&ita5 osa
tunnistetuista riskeistd omalle vastuullzen
tietoizesti, joka voi johtua joko pakosta tai
=&n kannattavuudsesta. Tyypillisesti
ssimerkiksi ajonsuvojen vakuuttamizesta
Jatetaan osa riskista itselleen ottamalla
vain lain velvoittamat vakuutuksst. Myos
pienten toistuvien riskien hyvaksyminen on
Joskus jarkevaa kustannustehokkuuden
nakokulmasta

RISKIENHALLINTA - OPAS JARJESTAJALLE
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SEURANTA JA
KATSELMOINTI

Seurannan ja riskianalyysin tiheyden maarittaminen
s Seurantaan osallistuvat henkilot
+ Seurantatapaamisten paikka + mahdollinen
etaosallistumismahdollisuus
« Riskien arvioinnin uusiminen vahintaan kerran vuodessa
{nskien sirtymien havainnointi vaikutus-todennakoisyys-
tasossa
Walvonnan ja tarkastusten sucrittaminen
maaravalein tal tapauskohtaisesti

Raportointi havainnoista
+ Riskikohtainen raportointi
vastuutahoilta
+ Raportointityokalu

RISKIENHALLINTA - OPAS JARJESTAJALLE
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Sujuva viestinta niin sisaisesti kuin
ulkoisestixkin luo 1&pindkyvyyiia ja lisada
luottamusta eri sidosryhmien valilla

VIESTINTA JA
TIEDONVAIHTO

Olennaisen viestinnan valittaminen
riskienhallinnassa kaikille
osapuolille

(ulkoinen ja sisainen)

Viestinnan tehostaminen intranetilla tai
esim. Yammerin avulla sisaisesti

Ulkoisen raportoinnin varmistaminen
sidosryhmille

<

KOKONAISVALTAINEN RISKIENHALLINTA - OPAS JARJESTAJALLE
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MIKS]
RISKIENHALLINTA
ON TARKEAA?

Riskilla tarkoitetaan yrityksen tavoitteisiin
vaikuttavaa epavarmuustekijaa. Riskit ja niiden
hallinta ollaan perinteisesti ymmarretty
erillisena funktiona muusta liiketoiminnasta, ja
niiden hallinnassa on lahinna keskitytty vain
seurauksiin. Tana paivana moderni ja
kokonaisvaltainen riskienhallinta kuitenkin
kannattaa ottaa osaksi jokapaivaista yrityksen
liikkeenjohtoa seka tarkastella riskeja
kokonaisvaltaisesti syiden, seurausten ja

erilaisten vaikutussuhteiden nakokulmasta.

Mita lisaarvoa riskienhallinta

® O tarjoaa yritykselle?
¢ ¢ Laadun parantuminen
e O

Epavarmuuden parempi hallinta

Tama opas tarjoaa

" , s Pi it tappiot

riskienhallinnan jarjestajalle lenemmat tappio
keat vaih

setkeat vaiheet Maineen kehittynyt yllapito

kokonaisvaltaisen

riskienhallinnan aloittamiseen ja Pienempi tuottojen volatiliteett

sen huomioimiseen osana joka

paivaista yrityksen tomintaa. Tuotelanseerausten tehostuminen
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KOKONAISVALTAINEN
RISKIENHALLINTA - VAIHEET

Opas kay riskienhallinnan prosessin lapi askel askeleelta:
Suunnitteluvaihe
Toimintaympariston maaritteleminen

Kolmivaiheinen riskien arviointi
Riskien kasittely ja hallintakeinot
Seuranta ja katselmointi

Viestinta ja tiedonvaihto
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SUUNNITTELUVAIHE

Avainhenkiloiden valinta, kriteerit:
e Riittava yhteinen asiantuntemus kasiteltavasta toiminta-alueesta
o Paatosvalta (suositeltavaa paatoksien etenemisen varmistamiseksi)
e Yhteistyo- ja kehittamishalukkuus

Tiedottaminen kutsutuille henkiloille tilaisuuden luonteesta
ja yleisesta sisallésta (motivointi)

Kutsuttujen osallistumisen varmistaminen ennakkoon

Riskienhallintaprosessin vetajan valitseminen omasta
organisaatiosta tai tarvittaessa ostaminen palveluna

Riskienhallintaprosessin aikana kaytettavien tydkalujen valitseminen
kuten:

o Riskikartat (visuaalinen tarkastuslistatyyppi)

e Haavoittuvuusanalyysi

 POA-analyysi (potentiaalisten ongelmien analyysi)

 Dokumentointia sujuttavat valmiit excel-pohjat ja kaavat

e SWOT-analyysi

 Havainnollistava oheismateriaali

Ylimman johdon hyvaksynta hankkeelle tarvittaessa
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TOIMINTAYMPARISTON

MAARITTELY

Toimintaymparisto on
suositeltavaa maarittaa ennen
riskienarvioinnin aloittamista.

Kuinka laajasti ja mihin osaan
yritysta riskienhallintaprojekti
kohdistuu?
o Keskeiset rajaukset
e Riippuvuussuhteiden
tunnistaminen riskien valilla
o Ulkoisen ja sisaisen
toimintaympariston maarittely
o Kaytettavat riskitasot ja miten
riskeja tulee kasitella?
e Tarvittavien reunaehtojen
maarittely
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VAIHE 1

KOLMIVAIHEINEN
RISKIENARVIOINTI

Riskien tunnistaminen
e Yksilo- tai ryhmatyona
o Edellyttaa toiminnan tuntemusta
e Riskien ryhmittelyn maarittaminen @,
toimialaan/yritykselle soveltuvalla tavalla \
(riskikartat ja muut apuvalineet)
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VAIRHE 2

KOLMIVAIHEINEN
RISKIENARVIOINTI

Riskianalyysi

o Kaytettavan asteikon valitseminen riskitasojen
maarittamiseen todennakodisyyden ja
vaikutuksen osalta (esim. 1-4)

o Paatetyn asteikon
selventaminen/tiedottaminen

 Numeerisen arvioinnin lisaksi laadullisten
huomioiden riskikohtainen dokumentointi

Our company

Business items
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VAIHE 3

KOLMIVAIHEINEN
RISKIENARVIOINTI

Riskien merkityksen arviointi

Toimeenpanon kiireellisyys riskianalyysin perusteella (priorisointi)
Aaritapauksien huomiointi (suuri todennakoéisyys ja pieni kertavaikutus
tai suuri kertavaikutus harvoin)

Riskikohtaisen arvioinnin aspektit:

Riskin dynaamisuus ajallisesti

Kerrannaisvaikutukset ja riippuvuudet riskien valilla

Yksilokohtainen vaihtelu riskien sietamisen, kasittelyn ja
tiedostamisen osalta

Visuaalisen esityksen laatiminen
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RISKIEN KASITTELY
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Pyritaan loytamaan keinoja tunnistettujen
riskien pienentamiseksi tai poistamiseksi

Jaanndsriskien tiedostaminen (Yrityksen
vastuulle jaava osa riskista)

Laaditaan riskisalkku, eli
riskienkasittelysuunnitelma, joka sisaltaa:

e Riskit ja tavat niiden kasitelyyn

e Tahojen maarittely suunnitelman
hyvaksyntaan ja toteuttamiseen

e Riskikohtaiset toimenpiteet

e Raportointi ja seuranta & tavoiteaikataulut

Vastuiden osoittaminen riskikohtaisesti -
paatetaan kuka on vastuussa riskin

seurannasta ja valvonnasta sisaltaen
dokumentaation (toimenpide- ja
valvontavastuu)
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RISKIEN

HALLINTAKEINOT

Riskien tunnistamisen kasittelyn jalkeen niille voidaan osoittaa erilaisia

hallintakeinoja:

Valttaminen, eliminointi

Riskin valttamiselld pystytaan
suoraviivaisesti suojautumaan sen
mahdollisilta negatiivisilta vaikutuksilta.
Esimerkkeina tamanlaisista tilanteista ovat
karttaa tuotteiden tai palveluiden myyntia
yritykselle, jolla on maksuvaikeuksia,
vaarallisten toimintamallien tai toimintojen
poistaminen mahdollisuuksien mukaan
omasta prosessista (vaarallisista
kemikaaleista siirtyminen turvallisiin) tai
tyokoneiden toimivuuden varmistaminen

Pienentaminen

Pienentamalla riskia pyritaan vaikuttamaan riskin

seuraamuksiin ja todennakdisyyteen, joista

ensisijaisesti tulee keskittya pienentamaan riskin

realisoitumisen todennakoisyytta. Tata
menettelytapaa hyédynnetaan muun muassa
tulipalon syttyessa leviamisen rajoittamisen
suhteen siten, etta rakennuksen rakenteet
suunnitellaan koostuvan erillisista osastoista.

Digitaalisuuden ollessa nykypaivana osa jokaisen

yrityksen liiketoimintaa tavalla tai toisella, on

virustentorjuntaohjelman kayton, toimivuuden ja

paivitysten varmistaminen kriittista.

Jakaminen ja siirtaminen

Riskin jakamisella siirretaan joko
omaisuutta tai toimintoja jollekin toiselle
taholle, joka voidaan toteuttaa erinaisilla
sopimuksilla. Tavanomaisia kyseisia
sopimuksia ovat kuljetus- ja
alihankintasopimukset, jolloin riskisimman
osan kokonaisprosessista hoitaa joku muu
tahan erikoistunut luotettava ja
ammattitaitoinen yritys

Pitaminen

Yrityksen on mahdollista jattaa osa
tunnistetuista riskeista omalle vastuulleen
tietoisesti, joka voi johtua joko pakosta tai
sen kannattavuudesta. Tyypillisesti
esimerkiksi ajoneuvojen vakuuttamisesta
jatetaan osa riskista itselleen ottamalla
vain lain velvoittamat vakuutukset. Myos
pienten toistuvien riskien hyvaksyminen on
joskus jarkevaa kustannustehokkuuden
nakokulmasta
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SEURANTA JA
KATSELMOINTI

Seurannan ja riskianalyysin tiheyden maarittaminen
e Seurantaan osallistuvat henkilot
e Seurantatapaamisten paikka + mahdollinen
etaosallistumismahdollisuus
e Riskien arvioinnin uusiminen vahintaan kerran vuodessa
(riskien siirtymien havainnointi vaikutus-todennakoisyys-
tasossa

Valvonnan ja tarkastusten suorittaminen
maaravalein tai tapauskohtaisesti

Raportointi havainnoista
o Riskikohtainen raportointi
vastuutahoilta
e Raportointityokalu
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Sujuva viestinta niin siséisesti kuin
ulkoisestikin luo l&pinékyvyytta ja lisdé&
luottamusta eri sidosryhmien vélill&

VIESTINTA JA
TIEDONVAIHTO

Olennaisen viestinnan valittaminen
riskienhallinnassa kaikille
osapuolille

(ulkoinen ja sisainen)

Viestinnan tehostaminen intranetilla
tai esim. Yammerin avulla sisaisesti

Ulkoisen raportoinnin varmistaminen
sidosryhmille

KOKONAISVALTAINEN RISKIENHALLINTA - OPAS JARJESTAJALLE




Tekija: Tuomas Alho

Haaga-Helia ammattikorkeakoulu
2021

Kuvat: Canva



