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Insindoritydn tavoitteena oli kehittda ja tehostaa asiakasorganisaation lupahallintoprosessia
ja kulunvalvontaprosessia tuottamalla kulunvalvontasovelluksen prototyyppi osana
nykyaikaisen ja tietoturvallisen Ilupahallintosovelluskokonaisuuden suunnitteluty6ta.
Insin6oritydssd muodostettiin lupahallinnon ja kulunvalvonnan kokonaisprosessikuvaus
sovelluskokonaisuuden suunnittelu- ja toteuttamistydon tueksi. Insindoritydssa tutkittiin
sovelluskokonaisuuden suunnittelun ja loppukayttoliittymien kannalta olennaisia, soveltuvia
paasyoikeuden varmentamismenetelmia ja henkildllisyyden tunnistamismenetelmia, joita
ovat esimerkiksi erilaiset henkildtodistukset ja etaluettavat tunnisteet.

Kulunvalvontasovelluksen prototyypin toteutukseen valittiin Electron-hybridikehitystydkalu
ja JavaScript-teknologia. Prototyyppi suunniteltiin huomioiden asiakkaan
vaatimusmaarittelyt ja loppukayttdympariston erityispiirteet. Taustapalvelinjarjestelma
kehitettiin taustapalvelinohjelmiston, ohjelmointirajapinnan ja tietokannan osalta niin, etta se
palvelee kulunvalvontasovelluksen prototyypin valttamattomia toimintoja.
Kulunvalvontasovelluksen prototyyppia testattiin erillisessd testausymparistéssa, ja
testauksesta kerattiin palautetta ja havaintoja jatkokehitysta varten.

Lopputuloksena valmistui tavoitteiden ja asiakkaan vaatimusmaarittelyiden mukainen,
moderneja ja tietoturvallisia teknologioita kayttdva sovellus ja erillinen suunnitelma
sovelluskokonaisuudesta. Insindoritydssa toteutettua sovellusta ja sovelluskokonaisuuden
suunnitelmaa on mahdollista jatkokehittda tehdyn tyon aineiston perusteella.

Avainsanat kulunvalvonta, lupahallinto
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The purpose of this bachelor thesis was to improve and streamline the customer’s
permission administration and visit control processes by producing a prototype of visit
control checkpoint application as a part of the design work for a modern and secure
permission administration software. A comprehensive description of the customer’s
permission administration and access control process was made to support the designing
and creation work of the entire permission administration software. The methods of verifying
the access rights and person identification which are essential in terms of software design
and end-user interfaces were examined in the work. Previously mentioned essential
methods include for example various identity cards and remotely readable contactless tags.

Electron hybrid development tool and JavaScript programming language were chosen to
build the visit control checkpoint application prototype. The prototype was designed
considering the customer’s requirement specification and the characteristics of the end-use
location. Regarding the back-end services, a back-end server software, application
programming interface and database were developed to only meet the essential functions
required by the visit control checkpoint application. The prototype was tested in a separate
testing environment and feedback was gathered for the further software development.

As a result, based on the set targets and customer’s requirement specifications, a working
software application was developed using modern and secure technologies. A separate plan
of the permission administration software product family was also prepared. Checkpoint
application prototype and software product family plan can be developed further based on
this thesis.

Keywords Access control, visit control, permission administration
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Application programming interface. Ohjelmointirajapinta.

Deoksiribonukleiinihappo on nukleiinihappo, joka sisaltaa kaikkien elididen

solujen ja joidenkin virusten geneettisen materiaalin.

General Data Protection Regulation. Euroopan unionin yleinen tietosuoja-
asetus, 2016/679.

Hypertext Markup Language. Avoimesti standardoitu kuvauskieli, jolla

voidaan kuvata hyperlinkkeja sisaltavaa tekstia eli hypertekstia.

Hypertext Transfer Protocol. Protokolla, jota mm. selaimet ja WWW-

palvelimet kayttavat tiedonsiirtoon.

JavaScript Object Notation. Avoimen standardin tiedostomuoto.

Local Area Network. Rajoitetulla maantieteelliselld alueella toimiva

tietoliikenneverkko.

Model-View-Controller. Ohjelmistoarkkitehtuurimalli.

Near-field communication. Lyhyen kantaman tunnistautumis- ja

tiedonsiirtoprotokolla.

PHP: Hypertext Preprocessor. Tulkattava komentosarjaohjelmointikieli.

Personal identification number. Tunnusluku tai PIN-koodi.

Representational State  Transfer. HTTP-protokollaan  perustuva

arkkitehtuurimalli ohjelmointirajapintojen toteuttamiseen.

Radio Frequency Identification. Radiotaajuudella toimiva

etatunnistusmenetelma.
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SMS Short Message Service. Lyhyt  viesti, joka |&hetetaan

matkapuhelinverkossa.

SQL Structured Query Language. IBM:n relaatiotietokannoille kehittama

standardoitu kyselykieli.

SSL Secure Sockets Layer. Tietoverkkosalausprotokolla.

QR Quick Response, QR-koodi eli ruutukoodi on kaksiulotteinen kuviokoodi,

johon on koodattu informaatiota.
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1 Johdanto

InsinGoritydn  tavoitteena on  kehittdd ja  tehostaa  asiakasorganisaation
lupahallintoprosessia ja kulunvalvontaprosessia tuottamalla kulunvalvontasovelluksen
prototyyppi o0sana modernin ja nykyaikaisen lupahallintosovelluskokonaisuuden
suunnitteluty6td, joka valmistuessaan soveltuu minka tahansa yrityksen tai organisaation
kayttoon. Kaytanndssa tavoitteet ovat lupahallintoon kaytetyn tydmaaran vahentaminen,
tietoturvan parantaminen, kulkuluvan hakuprosessin nopeuttaminen, tiedonvalityksen
automatisointi, lupahallintoon liittyvien muiden prosessien yhdistaminen yhteen
sovelluskokonaisuuteen ja ekologisuuden tehostaminen vahentamalla paperipohjaisen

aineiston kayton tarvetta.

Turvallisuusalaan ja turvallisuuteen liittyvat ohjelmistot ovat haastava tutkimuksen ja
kehittamisen kohde. Alan vakiintunut ja mielestani osin vanhanaikainen ajatus vaikuttaa
olevan, etta tiedon kokonaisvaltainen salaaminen on aina osa turvallisuutta, vaikka tama
ei kaikilta osin pida paikkaansa. Kaupallisista turvallisuusalan ohjelmistoista ja
sovelluksista on likipitAen mahdotonta 16ytda esittelymateriaalia tarkempaa tietoa
julkisista lahteista. Ohjelmistojen valmistajat eivat yleensa edes julkaise jarjestelmiensa
kayttdohjeita julkisesti internetissd. Kaikkien tutkittujen sovelluskokonaisuuksien
loppukayttoliittymat oli toteutettu joko Microsoft Windows -sovelluksina, selainversioina
tai Android-loppukayttoliittymina. Paakayttoliittymien osalta korostui Windows-rajapinta:
l&hes jokainen paakayttoliittyma oli Windows-sovellus. Tahan voi olla syyna Windows-
alustan vahva historia teollisuudessa ja teollisuuden kayttdmissa sovelluksissa (Why are
Windows PCs So Popular in Industrial Automation? 2016). Poikkeuksena olivat
kosketusnaytolliset loppukayttoliittymat, joissa oli mahdollisuus
paakayttajatoiminnallisuuksiin.  Tutkitut, kosketusnaytolliset loppukayttoliittymat oli
toteutettu aina kayttden Android-laitteita. Androidin suurimpia vahvuuksia on erittain

laaja laitteistovalikoima, kustannustehokkuus seka nopea ja kettera ohjelmoitavuus.

Sovelluskokonaisuuden suunnittelutydn tavoitteena on tuottaa suunnittelutyon ja
toteuttamisen tukimateriaalia kaupallisen sovelluskokonaisuuden tuottamiseen liittyen.
Sovelluskokonaisuus on suunniteltu yleiseen kayttéon liittyvia vaatimuksia noudattaen,

ja se on sovellettavissa minka tahansa yrityksen tai yhteison toimintaan.
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Kulkulupahallinnon tehostaminen koskee monia erilaisia organisaatioita ja
kayttdéymparistdja. Paasyoikeuksien haku tulee olla jarjestetty mahdollisimman
helppokayttdiseksi. On myds tarkeaa, ettd ne henkilét, joilla on paasyoikeus, paasevat
likkumaan paasyoikeusrajoitetuissa kohteissa, vaikka he kadottaisivatkin yleensa
kayttdmansa kulkutunnisteen tai -valineen. On myds tarkeampaa, etta henkilét, joilla ei
ole paasyoikeutta paasyoikeusrajoitettuun kohteeseen, eivat paase valvotulle
vyohykkeelle tai kohteeseen lainkaan. Taman insin0orityon tavoitteena on myods herattaa
ajatuksia paasyoikeuksien hallinnasta ja valvonnasta minkd tahansa organisaation

toimintaan liittyen.

2 Kulkulupahallinto- ja kulunvalvontaprosessi

2.1 Kokonaisprosessi

Kulkulupahallinnon ja kulunvalvonnan kokonaisprosessi kasittdd henkildiden
paasyoikeuksien maarittdmisen erilaisiin kulunvalvottuihin kohteisiin, kuten esimerkiksi
kulunvalvottuihin alueisiin, kiinteistdihin ja vyOhykkeisiin sekd myds tarvittaessa
kulunvalvonnan kohteissa vierailuihin ja kohteisiin paasyyn. Kokonaisprosessi onkin
loogista jakaa kahteen padosa-alueeseen: kulkulupahallintoprosessiin, ts.
lupahallintoprosessiin ja kulunvalvontaprosessiin. Lupahallintoa ja kulunvalvontaa
suorittavat yritykset ja muut tahot sellaisissa kohteissa joihin paasya halutaan rajoittaa

ja tarvittaessa myds valvoa.

Kokonaisprosessin eri osa-alueissa tarvitaan erilaisia paasyoikeuden tunnistamis- ja
varmentamismenetelmia. Naitd menetelmia ovat mm. erilaiset henkilotodistukset,
ajokortti, passi, etaluettavat tunnisteet, biometriset tunnistusmenetelméat ja salasanat.
Kokonaisprosessin kannalta tarkeimmiksi oletettuja paasyoikeuden tunnistamis- ja

varmentamismenetelmia on selvitetty osana tata insinoorityota.
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2.2 Paasyoikeuden tunnistamis- ja varmentamismenetelmat

Lupahallintoprosessin eri vaiheissa tarvitaan erilaisia henkildllisyyden ja paasyoikeuden
varmentamismenetelmia. Esimerkiksi paasyoikeutta haettaessa ja erityisvalvottuun
kohteeseen pyrittdessa tarvitaan usein henkilotodistusta ja vahvaa henkildllisyyden
tunnistamismenetelmaa, kun taas paasyoikeuden mydntamisen jalkeen tunnistamiseen
voidaan monissa sovelluksissa kayttaa etaluettavaa tunnistetta tai jotain muuta

vastaavaa menetelmaa.

Pienemmissa organisaatioissa tyontekijat yleensad tuntevat toisensa ja paivittdinen
kulunvalvonta toimii avain- ja kulkutunnistehallinnan (etaluettavat tunnisteet) lisaksi
osittain myos tyontekijoiden tekemana heidan tunnistaessaan muut kohteessa liikkuvat
henkilot. Tyontekijdiden omatoimisesti suorittamaa alueella liikkuvien henkildiden
tunnistamista ja valvontaa ei voida kuitenkaan pitaa varsinaisena valvontamekanismina
jo pelkastaan juridisesta nakokulmasta tarkasteltuna, koska talldin syntyy
vastuukysymyksia ja niihin liittyvid ongelmakohtia. Lisdksi henkildiden aktiivisuuden
omatoimisesti suoritettavassa valvonnassa maarittdd paaosin henkildiden oma
motivaatio ja intressit valvonnan suorittamista kohtaan. Vaikuttamalla yrityksen tai
organisaation yleiseen turvallisuuskulttuuriin voidaan omatoimisen valvonnan
suorituskykya parantaa jonkin verran, mutta mikali valvontaan tarvitaan luotettava

valvontamekanismi, on se maaritettava erikseen.

Pienemmissakin kohteissa keskitetty, henkilotiedot ja paasyoikeudet sisaltava
paasyoikeusrekisteri mahdollistaa myds kolmansille osapuolille, kuten esimerkiksi
vartiointiliikkeille, luotettavan ja helposti yllapidettavan rekisterin luvallisista kohteissa
vierailevista henkildista esimerkiksi halytyksen tarkastustehtavalla tai muuhun
valvontaan liittyen. Tamankaltainen, keskitetty paasyoikeusrekisteri voisi mahdollistaa
esimerkiksi asunto-osakeyhtion kayttamalle huolto- ja kunnossapito-organisaatiolle
luotettavan tavan varmistaa henkilon paasyoikeus kiinteistoon tai asunto-osakkeeseen
tilanteessa, jossa asukas on unohtanut omat avaimensa sisalle kiinteistoon ja tarvitsee

ulkopuolisen tahon apua sisdanpaasyn mahdollistamiseksi.
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Henkilbtodistukset

Henkildllisyyden todentamiseen on useita eri asiakirjoja. Suomen kansalaisten osalta
passi, henkilokortti ja osittain my6s ajokortti ovat voimassaoloajan puitteissa yleisesti
kaytéssa olevia, poliisin myontamia asiakirjoja henkildllisyyden todentamiseen
Suomessa. Lisdksi eri organisaatioilla on omia, sisdisessd kaytdssa hyvaksyttavia
henkilotodistuksia, joita ovat esimerkiksi yritysten omat, kuvalliset henkilotodistukset tai
-kortit, viranomaisten osalta virkamerkit, henkildkortit ja mahdollisesti myds muut kortit ja

todistukset.

Ulkomaalaisten henkildiden henkil6llisyyden todentamiseen yleisimmin kaytettaneen
muiden valtioiden myontamaa passia. Muut valtiot myontavat myos muita asiakirjoja,
joista henkildllisyys voidaan todentaa, mikali henkildllisyyden tarkastaja pitaa tallaista
asiakirjaa riittdvan luotettavana. Tallaisia asiakirjoja ovat esimerkiksi Euroopan unionin

myontama ajokortti tai vieraan valtion myontama muu henkilotodistus.

Jokainen organisaatio maarittaa itse, minkalaisia asiakirjoja voidaan kayttaa
henkildllisyyden todistamiseen. Ajokortin asema henkildllisyyden todistamiseen
soveltuvana asiakirjana on viime aikoina heikentynyt (Laki vahvasta sahkdisesta
tunnistamisesta ja sahkoisistd luottamuspalveluista annetun lain muuttamisesta
1009/2018). Euroopan unionin alueella yleisesti hyvaksytdan kuitenkin EU-alueen
jasenmaan myoéntama passi seka henkildkortti tai -todistus. Julkisen sektorin osalta naita
todistuksia on maaritelty laein: Henkildkorttilaki 663/2016; Ajokorttilaki 386/2011; Laki
puolustusvoimista 551/2007; Laki vahvasta sahkoisesta tunnistamisesta ja sahkdisista
luottamuspalveluista 617/2009; Puolustusministerion asetus oleskelu- ja vierailuluvista,
kieltotauluista, vartio- ja paivystystehtavaa suorittavan virkamiehen koulutuksesta seka

ammattisotilaan perustaidoista ja kunnosta 1253/14.12.2007

Etaluettavat tunnisteet

Etaluettavat tunnisteet ovat yleensa radiotaajuudella toimivia etaluettavia tunnisteita,
joissa kayttooikeuden tai henkildllisyyden tunnistaminen perustuu yksilGiviin,
langattomasti luettaviin mikropiireihin. Hyvin yleisia teknologioita ovat mm. RFID (Radio

Frequency Identification) ja NFC (Near-field communication). RFID on kaytdssa yleisesti
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mm. sahkdisissa kulkutunnisteissa, julkisen liikenteen matkakorteissa ja teollisuudessa.
NFC:n yleisesti tunnetuin sovellus on todennakoisesti pankkikorttien ja puhelimien

lahimaksuominaisuus (Nieminen 2017; Sonali ym. 2017).

Viivakoodia ja nykyisin yleisimmin kaytossa olevaa QR-koodia (Quick Response)
voidaan pitdd myos etdluettavina tunnisteina (ISO/IEC 15417:2007, ISO/IEC
18004:2015). Nama koodit voi mieltdd myds salasanoiksi, koska ne ovat visuaalisesti
nahtyna yhta helposti kopioitavissa kuin paperille kirjoitetut salasanatkin. Kayttajat eivat
yleensa tiedosta, ettd viivakoodien ja QR-koodien kopiointin ei vaadita
yksinkertaisimmillaan mitddn muuta kuin matkapuhelimen kamera. Taman havainnon
voi jokainen helposti todeta hieman tarkkailemalla ihmisten kayttamia asiakirjoja, laitteita
ja kortteja esimerkiksi julkisessa liikenteessa, julkisissa paikoissa tai lentokentilld. Harva
edes suojaa PIN-koodiaan néppaillessdan sitd maksupaatteeseen tai muuhun
vastaavaan laitteeseen maksutapahtuman tai tunnistautumisen yhteydessa.
Viivakoodien ja QR-koodien sisaltdama data voi usein sisaltaa henkilétietoja. Esimerkiksi
valokuva suomalaisen ajokortin etupuolelta, jossa on peitetty ainoastaan
tekstimuodossa oleva henkildtunnus, sisaltda edelleen henkildtunnuksen helposti

luettavassa muodossa viivakoodina.

Etaluettavien tunnisteiden kayttdd ainoana tunnistamismenetelmana ei voida pitaa
kovinkaan luotettavana henkildllisyyden tunnistamismenetelméana, koska niitd voidaan
aina kopioida ja my0s kayttaa luvattomasti. Pelkastaan etaluettavaan tunnisteeseen
perustuva paasyoikeus kohteeseen on taysin verrattavissa mekaaniseen avaimeen, joka
kadotettuna, kopioituna tai luvattomasti kaytettynd on kenen tahansa kayttajan

kaytettavissa ja taten mahdollistaa paasyn kohteeseen mekaanisen avaimen tapaan.

Henkildllisyyden tunnistamista etaluettavien tunnisteiden kayton avulla voidaan parantaa
kayttamalla yhta tai useampaa tunnistamismenetelmaa etaluettavan tunnisteen kayton
yhteydessa. Sopivia lisamenetelmia ovat esimerkiksi PIN-koodin (Personal Identification
Number) nappaileminen etéluettavan tunnisteen lukijalaitteeseen, erillisen salasanan tai
biometristen tunnistamismenetelmien kayttd ja kaksivaiheisen tunnistamisen muut

menetelmat.
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Biometriset tunnisteet ja tunnistamismenetelmat

Todennakoisesti yleisin kaytdssa oleva biometrinen tunnistamismenetelma henkilén
tunnistamiseen on valokuva. Valokuvaa kaytetdan lahes jokaisessa henkildn
tunnistamismenetelmassa, ml. henkildllisyystodistukset ja kaikki muut vastaavat
asiakirjat. Muita yleisia biometrisen tunnistuksen sovellutuksia ovat esimerkiksi useissa
laitteissa kaytdssa olevat sormenjalkien- ja kasvojentunnistusmenetelmat. Lisaksi
hieman harvinaisemmat tunnistusmenetelmat, kuten esimerkiksi ka&sialanayte,
verkkokalvojen tunnistus ja DNA-tunniste (deoksiribonukleiinihappo), soveltuvat joko

tunnistamismenetelmiksi tai ainakin varmennusmenetelmiksi joissakin sovellutuksissa.

Hyvin yleinen, yksinkertainen biometrinen tunniste on myds ihmisen fyysinen koko. Tata
menetelmaa kaytetaan mm. kuntosalien, lentokenttien ja metrojen
henkildannostelijoissa, joissa henkildannostelijan lapi kulkeminen on rakennettu niin,
etta siita on hankala kulkea kaksi henkiloa kerrallaan esimerkiksi sahkoisen, etaluettavan
tunnisteen tarkastamisen jalkeen mahdollistetun yhden kiertosyklin aikana. Painoa ja
pituutta voidaan my0s kayttdad biometrisend tunnisteena teknisemmissa
kulkuannostelijoissa vaa'an ja pituusmitta-anturin avulla (Nopeat henkildannostelijat
2020).

Salasanat

Yksi vanhimmista ja yleisimmin kaytetyistd paasyoikeuden tai kayttdoikeuden
varmentamismenetelmistad on salasana tai paasykoodi, jota sovelletaan edelleen lahes
jokaisessa jarjestelmassa. Nykyaikaisempi, paranneltu versio tasta on kertakayttéinen,
vaihtuva salasana tai tunniste, joka on voimassa vain yhden kayttOkerran ja yleensa
myds vain rajoitetun ajan. Kaytannon esimerkkeind mainittakoon RSA SecurlD®
(Identity and Access Management — SecurlD Suite 2021) ja kaikki muut kaksivaiheista
tunnistamista kayttdvat menetelmat, jotka toimittavat yksinkertaisen salasanan
loppukayttajalle kayttamalla jotain erillista tiedonvalitysprotokollaa, kuten esimerkiksi
tekstiviestia eli SMS-viestia (Short Message Service), sahkopostiviestia tai erillista
tunnuslukusovellusta, jossa taman yksinkertaisen salasanan perille toimittamiseen
kaytetaan jo olemassa olevaa, luotettavaa tiedonvalitysprotokollaa ainoastaan haluttua

kohdehenkildoa varten.
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Salasanaa tai paasykoodia voidaan melko turvallisesti kayttdd hyodyksi tilapaisissa
kulkuoikeustunnisteissa, jotka tulostetaan tai toimitetaan sahkoisesti vain yhta tai lyhytta
kayttékertaa varten. Kaytannon esimerkkeina voidaan mainita mm. lentolipuissa oleva
QR- tai viivakoodi, lentomatkatavaroihin kiinnitettava QR-koodin sisaltava tarra,
laivaliikenteen QR-koodin sisaltdva maihinnousukortti ja Helsingin Seudun Liikenteen
kaytdssa oleva QR-koodin sisaltdva matkustusasiakirja, joka toimitetaan asiakkaalle
yleisimmin sahkoisesti. Ndissa sovellutuksissa on huomioitava, ettéd koodin kopioiminen
on erittdin helppoa, mikali se on visuaalisesti nahtavissa, ja siten pelkdn etaluettavan
viivakoodin tai vastaavan tunnisteen kayttd ei ole riittava henkildllisyyden luotettavaan
tunnistamiseen, vaan siihen on kaytettdvd jotain muuta, vahvempaa

tunnistamismenetelmaa.

Salasanaa voidaan kuitenkin pitdd kayttOkelpoisena ja kustannustehokkaana
lisdvarmenteena paasyoikeuden todentamiseen esimerkiksi pelkan etaluettavan
tunnisteen tarkastamisen yhteydessa. Joskus myds pelkka salasana tai PIN-koodi voi
olla riittava paasyoikeus tiettyihin kohteisiin, kuten esimerkiksi kerrostalojen
rappukaytaviin ja postipakettien noutoautomaatteihin. Naissakin sovellutuksissa tulee
huomioida ja arvioida salasanojen vaihtamisen ja uusimisen tiheyden tarve seka estaa
mahdollisten vasytyshyokkaysten mahdollisuus, joissa jarjestelmallisesti kokeillaan

jokainen mahdollinen salasanayhdistelma paasyoikeuden mahdollistamiseksi.

2.3 Lupahallintoprosessi

Lupahallintoprosessi on kokonaisuus, joka kasittda haku- ja kasittelyprosessin lisaksi
paasyoikeustietokannan hallinnan, yllapidon ja kausittaisen valvonnan toimenpiteineen.
Yksittaisia kulkuoikeuksia voidaan joutua kasittelemaan, myontamaan ja peruuttamaan

paivittain.

Lupien hakemisen ja paivittamisen osalta on tarkedd huomioida kaikki mahdolliset,
erilaiset toimintatapamallit ja toimintaymparistdt, joissa lupahallintoprosessia
suoritetaan, jotta sovelluskokonaisuudesta saadaan mahdollisimman tehokas ja toimiva.
Lupia voidaan hakea, paivittda, uusia ja poistaa monin eri tavoin.
Sovelluskokonaisuuden tulee tarjota toimivat rajapinnat monia erilaisia

loppukayttétilanteita varten.
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Lupahakemus tai lupien uusimishakemus voidaan toimittaa lupahallintoprosessin
kasittelyyn esimerkiksi paperista lupahakemuslomaketta kayttden, puhelimitse, paikan
paalla asioiden, sahkopostitse, sahkoistd lomaketta kayttamalla tai muulla vastaavalla
tavalla. Lupahakemus voi my6s vaatia erillisen, tunnistetun varmentajan kasittelyn
suorittamiseksi. Kaytettavyyden ja lupahallintoprosessin tehostamisen nakdékulmasta on
tarkeaa, ettd hakemukset toimitetaan kasittelyyn paaasiassa sahkdisessd muodossa tai
tavalla, joka on helposti automatisoitavissa luettavaksi sahkdiseen muotoon. Lisaksi
lupahakemuksen varmentajan luotettavuus tulisi olla automaattisesti todennettavissa
ilman erillistd tarkastamista varmentajalta. Varmentajalla tarkoitetaan tassa yhteydessa
henkildad tai tahoa, joka validoi lupahakemuksen kohteena olevien henkildiden
lupahakemusten oikeuden ja varmentaa lupahakemuksen kasittelyn

jatkamismahdollisuuden.

Lupien epaaminen, poistaminen tai tilapainen mitatointi voi myos tulla kyseeseen
hyvinkin nopeasti ja yllattavina ajankohtina. Kaytannon esimerkkeja ovat mm. tilanteet,
joissa luvan haltja on kadottanut Ilupatodistuksensa, kulkutunnisteensa,
henkildtodistuksensa tai minka tahansa muun vastaavan paasyoikeuteen tai
henkildllisyyden varmentamiseen liittyvan asiakirjan tai siihen soveltuvan tunnisteen,
laitteen tai valineen. Tamankaltaisessa tilanteessa on tarkeaa, etta jarjestelmaan
saadaan nopeasti paivitettyd tieto henkildon kulkuoikeuden, asiakirjan, salasanan,
kulkutunnisteen tai muun vastaavan, paasyoikeuteen tai lupaan oikeuttavan

paasyoikeus- tai lupamenetelman mitatdinnista.

2.4 Kulunvalvontaprosessi

Paasyoikeusvalvonnassa tai kulunvalvontapisteessa tarkastetaan, onko
lupahallintoprosessin  mukainen  lupa myonnetty. Voimassa oleva lupa
paasyoikeusrekisterissda mahdollistaa paasyn erikseen maaritettyihin kohteisiin.
Kaytannon esimerkkind voidaan mainita poliisin suorittama liikenteen ajo-
oikeusvalvonta, joka toimii samanlaisella rakenteella kdanteisesti. Puuttuva ajo-oikeus
(ajokortti) aiheuttaa toimenpiteita, kun taas kuljettaja, jolla on voimassa oleva ajo-oikeus,

saa jatkaa matkaansa ilman seuraamuksia (Ajokorttilaki 386/29.4.2011).
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Kulunvalvontaprosessia voidaan suorittaa myds poliisin  suorittaman  ajo-
oikeusvalvonnan kaltaisesti tarkastamalla alueella tai tiloissa jo olevia ihmisia ja
tarkastamalla heidan oikeuksiaan oleskella valvotuissa tiloissa. Mikali valvotulla ja
paasyoikeuksien osalta rajoitetulla alueella tavataan henkild, jolla ei ole oikeutta
oleskella kyseisissa tiloissa, hanet poistetaan alueelta ja haneen tarvittaessa

kohdistetaan my6s muita lakien maarittelemia ja mahdollistamia toimenpiteita.

Vaarinkayttotapausten ja rikosepailyiden selvittdmisessa voi myos olla tarpeellista
pystyd tarkastelemaan sahkdisten kulkutunnisteiden ja muiden péaasyoikeuteen
mahdollistavien laitteiden, asiakirjojen ja valineiden kayton kirjausmerkintoja.
Tietokantaan tallennetut  kirjausmerkinndt muodostavat vierailurekisterin  ja
kulkutunnisteiden kayttérekisterin. Naistd rekistereistd voidaan tarkastella milloin
henkild, jonka henkildllisyys on tunnistettu tai jolla on paasyyn oikeuttava tunniste, on
kulkenut sisaan tai ulos valvotulta vyohykkeeltd. Tamankin ominaisuuden osalta
sahkoisia, etaluettavia kulkutunnisteita voidaan pitdd mekaanisia avaimia
turvallisempina. Sahkoisten kulkutunnisteiden kaytté tallentuu yleensa automaattisesti
tietokantaan ja jokainen kulkutunnisteen kayttotapahtuma esimerkiksi ovien aukaisuun
on tarkasteltavissa tietojarjestelmien kayttolokeista. Tavallisten mekaanisten avaimien
kaytosta tamankaltaista raporttia on mahdoton muodostaa. Poikkeuksen mekaanisten
avaimien osalta muodostavat uuden sukupolven digitaaliset lukitusratkaisut, kuten
esimerkiksi iLOQ Oy:n alyavaimet (Asuinkiinteistojen lukitusratkaisu —iLOQ, 2021), jotka

yhdistelevat mekaanisen avaimen ja NFC-tekniikan ominaisuuksia.

2.5 Lupahallinnon kokonaisprosessi

Muodostin yksinkertaistetun lupahallinnon kokonaisprosessin kuvauksen (kuva 1
lupahallinnon ja  kulunvalvonnan  prosessi) haastattelemalla  insinGdrityon
asiakasorganisaation yhteyshenkil6itéa (Jauho 2020; Kallio 2020) sekd muutamia muita
ulkopuolisten organisaatioiden kulkulupahallinnon parissa tydskentelevida henkiloita.
Kokonaisprosessi voidaan jakaa paapiirteissaan kahteen eri osa-alueeseen, luvan haku-
ja kasittelyprosessiin sekd valvontaprosessiin (vierailun valvonta). Jos lupahallinto
koskee kulkua tai liikkumista kohteessa, voidaan puhua kulkulupien hakemisesta ja

kasittelysta ja valvonnan osalta kulunvalvonnasta tai vierailun valvonnasta.
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LUVAN HAKU/KASITTELYPROSESSI -y

Hakijan / /
Hylkaava / informointi / /
padtos -
Hakemuksen /, T e
kasittely - / e
Kulkuoikeuden /
T Hyvaksytty paivitys s Jatkotoimen-
pAitos / e piteet
Hakemuksen \[ ; /
Ishettdminen J, - /‘
T Kulkuoikeus- Poistaminen
tietokanta alueelta
Vierailulupa-
hakemus
- yd \‘ Paasy
/ prd / estetty
/ / Vierailu —> | Lupien tarkastus
- e \‘ Padsy
-y kohteeseen
v KULUNVALVONTAPROSESSI

Kuva 1. Lupahallinnon ja kulunvalvonnan prosessi.

Kasittelyprosessissa luvan hakija hakee kulku- tai vierailulupaa (paasyoikeus) itselleen
tai ilmoittamilleen henkildille. Vierailulupahakemuksessa maaritellaan henkildtiedot
loppukayttdjan tarvitsemalla tarkkuudella ja kuvataan paasyoikeusvaatimukset
tarvittaviin kulunvalvottuihin kohteisiin. Kohdeorganisaation suorittaman varsinaisen
kasittelyprosessin jalkeen (luvan hyvaksyminen tai hylkdaminen) Iluvan hakijaa

informoidaan paatoksesta.

Kulunvalvontaprosessissa vierailijan kulkua valvova taho varmentaa henkildn tai
henkildiden kulkuoikeuden kohteisiin tarkastamalla henkildllisyyden joko manuaalisesti
tai sahkoisesti esimerkiksi kulkutunnisteella, biometrisella tunnisteella tai muulla

vastaavalla tavalla.

Lupahallintoprosessi ja kulunvalvontaprosessi linkittyvat toisiinsa paasyoikeusrekisterin
kautta, joka on koko prosessin keskiossa. Kasittelyprosessi kayttaa tata tietokantaa
vierailulupien lisddmiseen, muokkaamiseen ja poistamiseen. Kulunvalvontaprosessi

kayttaa samaa tietokantaa paasyoikeuksien tarkastamiseen ja vierailujen kirfjaamiseen.
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3 Sovelluskokonaisuus

InsinGoritydna  tehtiin - suunnitelma  sovelluskokonaisuudesta jatkokehitystd ja
kaupallistamista varten. Kulunvalvontasovelluksen prototyyppi, tietokanta ja
tiedonsiirtorajapinnat ovat sen eri osia. Sovelluskokonaisuus koostuu
tietokantapalvelimesta, taustapalvelinjarjestelmasta seka erilaisista
loppukayttdsovelluksista, joista yksi on tarkastuspisteen loppukayttdliittyma el
kulunvalvontasovelluksen prototyyppi. Lisaksi taustapalvelinjariestelmaan voidaan liittaa
erilinen  viestinvalityspalvelu, joka mahdollistaa  henkildiden informoinnin
lupahallintoprosessin lupien kasittelytilanteen muutoksista esimerkiksi sahkopostitse tai

tekstiviestitse.

3.1 Vaatimusmaarittely

Sovelluskokonaisuuden vaatimusmaarittely toteutettiin haastattelemalla
asiakasorganisaation useita eri yhteyshenkil6itd. Haastatteluista muodostettiin
vaatimusmaarittely (lite 1), jossa vaatimukset luokiteltiin ohjelmistokokonaisuuden eri
osa-alueiden osiksi. Vaatimusmaarittelyn perusteella muodostettin maaritelmat
sovelluskokonaisuuden toteuttamiseksi sovellusarkkitehtuurin, tiedonsiirtomenetelmien,
kaytettavien rajapintojen, tietokannan, taustapalvelinjarjestelman ja loppukayttdliittymien

osalta.

3.2 Arkkitehtuuri

Sovellusarkkitehtuurin vaatimusmaarittelyssa korostui kaksi tarkeda asiaa arkkitehtuurin
suunnittelua varten: modernien ja kustannustehokkaiden kehitysymparistdiden kaytto
seka tietoliikenteen riittdvan suojauksen toteuttamisen mahdollistaminen. Muodostin
sovelluskokonaisuuden arkkitehtuurista graafisen suunnitelman vaatimusmaarittelyn

perusteella osana sovelluskokonaisuuden suunnitteluty6ta (kuva 2).
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Tietokanta Backend-

taustapalvelin Ohjelmointi-

rajapinta (API)

- - )
E E o
U —  — . ¥ S
\ 355‘3"" e Loppukayttoliittymit
v 19,55\"\“ T~ (Frontend)
Taustapalvelinjarjestelma 6‘3\'\‘
(Backend) gt

o [0 e

Hallintakayttéliittymat,

; Tarkastuspiste- e =
Tarkastuspiste-
k:‘a‘yttéliitt;?mét kayttliittymat Valvontakayttéliittymat
(mobiili)
Kuva 2. Sovellusarkkitehtuurimallin suunnitelma.
Lupahallintosovelluksen arkkitehtuuri suunniteltiin niin, etta jokainen

sovelluskokonaisuuden osa-alue on taysin itsenainen ja riippumaton toisistaan. Tama
mahdollistaa kayttojarjestelma-, sovellus- ja laitteistoriippumattomuuden, kun valitaan tai
vaihdetaan taustapalvelinjarjestelman eri osien toteutukseen kaytettavia laiteratkaisuita
ja tekniikoita. Minkaan yksittaisen palvelimen tekniikan vaihtaminen tai korvaaminen
taysin eri kayttojarjestelmallad ja ohjelmistolla ei vaikuta sovelluskokonaisuuden muihin
osiin. Loppukayttéliittymat ovat taysin eriytettyja taustapalvelinjarjestelmasta, ja ne

keskustelevat API-rajapinnan kautta erikseen sovitulla tiedonvalitysmuodolla.

3.3 Tietokanta

Tietokannan toteutusmalliksi valittin SQL-kyselykielimallia (Structured Query Language)
tukevat relaatiotietokannat, ja tietokantojen yhteysrajapinnat kehitettiin niin, ettd ne
tukevat yleisesti kaikkia SQL-kyselykielimallia tukevia tietokantoja. Prototyypin
testauksessa kaytettin avoimeen lahdekoodiin perustuvaa MariaDB-tietokantaa.
Loppukaytdssa voidaan kayttda mitd tahansa muuta SQL-kyselykielimallia tukevaa
tietokantaa, joita ovat esimerkiksi Oracle 12c, Microsoft SQL Server, MySQL ja
PostgreSQL.

metropolia.fi
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Muunlaisten tietokantojen kayttdé sovelluskokonaisuudessa on my6és mahdollista. Tama
kuitenkin vaatii erillisen tietokantakommunikaatioprotokollan maarittamista, mikali SQL-

kyselykielimallia ei voida noudattaa.

Kulunvalvontasovelluksen prototyypin tietokannan keskeisia osa-alueita ovat
henkilorekisteri, kohderekisteri, aikataulurekisteri, paasyoikeusrekisteri, vierailurekisteri
ja tapahtumaloki. Nama osa-alueet kuvataan seuraavaksi tarkemmin. Kirjautumisessa ja

istunnon yllapidossa kaytetdan myos useita muita tietokannan tauluja.

Henkilorekisteri

Henkilorekisteri sisaltaa tiedot yksittaisista henkildista henkildtietoineen tarvittavilta osin
paasyoikeuksia varten. Henkilorekisterin tietue liittyy muutamaa poikkeustilannetta
lukuun ottamatta aina johonkin paasyoikeuteen. Henkilorekisteri sisaltda laajan
valmiuden erilaisiin henkildtietoihin, joista kayttajaorganisaatio voi itse valita, mita tietoja
jarjestelmassa haluaa kayttaa. Naita tietoja ovat esimerkiksi henkildon nimi, syntymaaika,
puhelinnumero, henkilétunnus, passin numero, sahkopostiosoite, valokuva ja muut

vastaavat tiedot.

Henkilorekisterin kaytdéssa on tarkedd huomioida Euroopan unionin maarittelema,
tietosuojaa koskeva tietosuoja-asetus GDPR (General Data Protection Regulation), joka
maarittda henkildrekisterin pitdjalle tiettyja vastuita ja velvollisuuksia henkilétietojen
kasittelyyn, tallentamiseen ja saantelyyn. GDPR-asetuksen kannalta on tarkeaa
tiedostaa rekisteriin kirjattujen henkildiden oikeudet omiin henkildtietoihinsa ja
kaytannéssa huomioida, ettd rekisteriin tallennetaan vain niitd tietoja, jotka ovat
valttamattomia rekisterin ja muun sovelluskokonaisuuden kaytettavyyden kannalta.
GDPR-asetus tulee myds huomioida sovelluskokonaisuuden suunnittelussa varsinkin
tietokannan ja kayttéoikeusrajausten maaritysten mahdollisuuden osalta. On tarkeaa,
ettad jarjestelmassa on mahdollista maarittaa tiedon kasittelyn kayttdoikeudet joustavasti
niin, etta ne soveltuvat kaikkien erilaisten loppukayttajaorganisaatioiden kayttoon niin,
ettd GDPR-asetusta noudatetaan. Myds valmius asetuksen vaatimuksien mahdolliseen

muutokseen tulee ottaa huomioon jo suunnitteluvaiheessa.
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GDPR-asetuksen maaritelmista voi helposti muodostaa ajatuksen, ettd henkilétietoja
tulisi tallentaa tietojarjestelmiin mahdollisimman vahan. Pitda kuitenkin huomioida, etta
nama tiedot osaltaan myds parantavat organisaatioturvallisuutta mm. henkil6llisyyden
varmentamisessa vierailun tai kulkuoikeuden tarkastamisen yhteydessa. Lisaksi
tilanteessa, jossa henkild pyytda rekisterinpitdjaltd tarkasteltavakseen hanesta
tallennettuja henkilGtietoja, on tarkeaa pystya varmistumaan siita, etta pyynnén esittaja
voidaan luotettavasti tunnistaa ja hanelle toimitetaan vain hantd itsedan koskevaa
aineistoa. Esimerkiksi pelkkaan nimeen ja syntymaaikaan perustuva varmistus voi olla
varsin epaluotettava, silld ndma tiedot ovat monessa tapauksessa yleisesti useiden
muiden henkildidenkin tiedossa. Luotettavampaa onkin, ettd henkildtietoja toimitetaan
esimerkiksi vain henkildrekisteriin maaritettyyn sahkopostiosoitteeseen,
puhelinnumeroon tai osoitteeseen. Mikali tietoja toimitetaan tadmankaltaisessa
tilanteessa jollain muulla tavalla tai edelld mainittuja tietoja ei ole saatavilla, on
henkildllisyyden varmistaminen luotettavampaa kayttamalla virallista tai muuta
hyvaksyttavaa henkildllisyystodistusta ja vertaamalla sita henkildrekisteriin tallennettuun
henkilétunnukseen. Myods tallennettua valokuvaa voidaan kayttda tamankaltaisessa
varmentamisessa ilman henkilollisyystodistusta ja jarjestelmaan tallennettua

henkildtunnusta.

Kohteet

Kohderekisteri on vierekkaisyysmallia noudattava tietokantarakennetta (Maenpaa 2015)
noudattava taulu, joka sisaltdd kaikki kulunvalvonnan piirissad olevat kohteet kattaen
niiden osat ja osakokonaisuudet seka maarittdd yksittdisen  kohteen
kayttdoikeushallinnan  segmentointimaareelld.  Kohderekisterillda on  relaatioita

segmenttirekisterin ja kohteen tyyppirekisterin kanssa (kuva 3).

targets
& id - int(11)
segments { 4 targetLID : int(11)
 id - int(11) P 4 segmentLID : int{11)
# segmentLID : int{11}) 2 name : varchar(32) targetlype
# endUserSegment - int(1) # typeLID - int(11) 2 id - int(11)
i name : varchar(64) £ name : varchar{64)

i shortName : varchar(16)

Kuva 3. Tietokannan kohteet-tauluun liittyvat taulut ja niiden valiset relaatiot.
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Kohde (kohteen tyyppi) voi olla esimerkiksi rakennus, rakennuksen osa tai osio, vydhyke,
aidattu alue tai muu alue, suoja-alue, kaupunki tai 1ahi6, joukko-osasto, vastuualue,
valvottu vyodhyke ja myds mika tahansa muu vastaava maare. Kohde voi olla aina jonkin
toisen kohteen alikohde ja peria osan isantdkohteen maareista. Kohteella voi olla myés
maaritettyna segmentti, johon kohde kuuluu. Kohteen segmentti periytyy isdntakohteen

mukaan, mutta se voi olla myo6s erikseen maaritetty alikohteessa.

Vierekkaisyysmallin kayttaminen tietokantataulun rakenteessa mahdollistaa eri rivien
keskinaisten relaatioiden maarittdmisen halutulla tavalla. Riveja voidaan lisata ilman
relaatiota tai niille voidaan maarittaa haluttu isantarivi. Naita relaatioita voidaan kayttaa

hyodyksi paasyoikeuksia maaritettdessa.

Aikataulut

Aikataulurekisteri on vierekkaisyysmallia noudattava taulu, joka sisaltda erikseen
maaritellyt tarkennetut aikataulut kulkulupaa varten. Aikataulurekisteri maarittaa
tarvittaessa sallitut kulkuaikataulut vyleiselld aikarajauksella, eri viikonpaivina ja
arkipyhina halutun voimassaoloajan mukaisesti. Aikataulurekisteri on paasyoikeutta
rajaava maare, jota voidaan kayttda, mikali halutaan rajata paasyoikeutta tiettyina
viikkonpaivina  ja kellonaikoina. Luonnos  graafisesta aikataulurekisterin

muokkausnakymasta on esitetty kuvassa 4.

metropolia.fi WM etropolia



16

. Aikataulu

Aikataulun Nimi: |‘u‘|rastoty6aika | [] Rajoita Paasy Joka Paiva Olstuksena Kellonaikojen sisalla

Voimassa Alkaen: [] Rajaa Alkaen: 27.05.2020 00:00:00

Voimassa Padttyen:  [| Rajaa Paattyen: 27,05 2020

Lisatiedat: Esimerdi.

Rajoita Paasy Vilkonpaivien Mukaan [ Korvaa Aikataulu valituila Poikkeusaikatauluila

Paasyoilkeus Voimassa Vain, Klo:

Alkaen Paatt.
Poikkeusaikataulu Voimassa Alkaen Voimassa Asti

Maanartai
Tiistai
Keskiviikko
Tarstai 08:00 |[16:15
Perjartai 08:00 |[16:15
[ Lauantai
[ Sunnuntai

(® Ei voimassa Arkipyhina
() Ala valita Arkipyhista (voimassa kuten vil3)
() Akipyhat Sunnurtaiaikatulun mukaan

e

Kuva 4. Esimerkki aikataulun muokkausnakymasta hallintakayttoliittymassa.

Aikataulun voi korvata toisella aikataululla (poikkeusaikataululla), joka on voimassa
erikseen maaritetyn ajan. Poikkeusaikataulua voidaan kayttaa tilapaisissa muutoksissa,

kun varsinaista aikataulua ei haluta muuttaa.

Paasyoikeudet

Paasyoikeusrekisteri maarittdd henkildiden kulkuoikeudet valittuihin  kohteisiin
tarvittaessa rajattuna voimassaoloajan ja maaritettyjen aikataulujen puitteissa.
Paasyoikeusrekisteri koostuu yhdesta paataulusta (entryPermissions) ja muutamasta
alitaulusta, jotka maarittavat paasyoikeuteen liittyvat kohteet, henkilét ja aikataulun seka
paasyoikeuden tyypin (kuva 5).
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entryPermissionTargets
2 id - int(11)
# entryPermissionLID - int(11)
# targetLID : int(11)
# timeTableLID :int(11)

entryPermissions
2 id - int(11)
i@ description : varchar(64)
# validFrom :int(11)
# validTo : int(11)
# timeTableLID - int(11)
# typeLID : int(11)

entryPermissionPersons
2 id - int(11)
# entryPermissionLID : int(11)
# personLID :int(11)
# validFrom :int(11)
# validTo : int{11)

\.

entryPermissionTypes

2 id : int(11)
& name : varchar(64)

— _;'H @ id - int(11)

timeTables

# segmentLID : int(11)

& name - varchar(64)

& description : varchar(255)
# validFrom : int(11)

# validTo :int(11)

@ rangeDefaultDaily : varchar(11)
i@ rangeMo - varchar(11)

@ rangeTu : varchar(11)

i@ rangeWe : varchar(11)

@ rangeTh : varchar(11)

& rangeFr : varchar(11)

i rangeSa : varchar(11)

@ rangeSu : varchar(11)

i@ rangePH : varchar(11)

# phHandling : int(1)

# allowQOverwriting : int(1)

Kuva 5. Paasyoikeusrekisterin tietokantataulu ja sen [ahimm
tauluihin.

Paasyoikeuden aikataulu- ja voimassaolorajaukset on

monipuoliseksi loppukayttéa ajatellen,

at relaatiot muihin tietokannan

toteutettu mahdollisimman

mutta kuitenkin niin, ettd paasyoikeuden

aikataulun maarittdminen olisi mahdollisimman helppoa, yksinkertaista ja nopeaa.

Jokainen aikataulu- ja voimassaolorajaus on erillinen raj

aava maare, jonka voi ottaa

kayttdon missa tahansa paasyoikeuden aikataulurajauksen maarittamiseen liittyvassa

osiossa, mikali se koetaan tarkoituksenmukaiseksi.

Paasyoikeuden lisddminen, muokkaaminen

toteutettavassa hallintakayttoliittymassa. Luonn

muokkausnakymasta hallintakayttoliittymassa
Microsoft Visual Studio 2019 -ohjelmistoa. Tietosisalloltdan
erikseen toteutettavaan

myos toiseen

paasyoikeuslupahakemuksia voidaan lahettaa kasittelyy

ja poistaminen

loppukayttoliittymaan,

tendaan erikseen

ostelma paasyoikeuden

(kuva 6) on toteutettu kayttamalla

vastaava lomake toteutetaan
jossa

n joko vierailijan itsensa tai

vierailun varmentavan tahon puolesta. Paasyoikeushakemusten I&hettdminen suoraan

jarjestelman loppukayttoliittyman kautta tehostaa

kasittelyprosessia, kun tietoja ei tarvitse kirjata

haku-

jarjestelmaan

paasyoikeuden ja

sahkoiseen

hallintakayttoliittymassa ja hakija voi tehda paasyoikeushakemuksen ajasta ja paikasta

riippumatta.
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Entry Permission - Padsyoikeus

Nimi / Kuvaus: ‘Metmpoha Cyn vierailu Rajoita Akataululla: | (i rajoitettu) ~
Voimassa Alkasn: 01.03.2021 130000 [E~ Tyyppi Vierailu ~
Voimassa Paatyen:  01.03.2021 150000 [E~- “Yhteyshenkild: Tehdasinsinadri Minna Makinen, puh. 0401234567
Herkila Voimassa Akaen Voimassa Paattyen Paasyoikeudet Ajoneuvot  Lisatiedot
Virtanen, Samuli
Kohde Aikataulu
Demo Yritys Oy:n Tehdasalue MA-PE 08:00-16:30
Poista Muckkaa Lisaa Kulkuoikeus
Tuo Aineistoa Lisaa Henkilo
Peruuta Lisza Vierailu / Kulkuoikeus

Kuva 6. Esimerkki paasyoikeuden muokkausnakymasta hallintakayttoéliittymassa.

Vierailurekisteri

Vierailurekisteriin tallennetaan yksittaisten tarkastuspisteiden suorittamat vierailuiden
aloittamiset (alueelle saapuminen) ja vierailujen paattdmiset (alueelta poistumiset)
henkildbn tarkkuudella. Vierailut kohdistuvat aina yhteen kohteeseen, joka voi olla
esimerkiksi valvottu vyohyke, rakennus, rakennuksen osa tai mikd tahansa muu
vastaava maare. Vierailurekisterin tarkoitus on pitaa ylla tietoa yksittaisten henkildiden

vierailuiden alkamis- ja paattymisajoista halutuilla valvontavyohykkeilla.

Vierailurekisteri on yksinkertainen rivimuotoinen tietokantataulu, jonka rivit ovat
yksittaisia yksittaisten henkildiden vierailuita tietyissa kohteissa. Vierailurekisterin tietoja
sdilytetaan tietokannassa sovelluskokonaisuuden asetusmaarittelyjen mukaisen

sailytysajan verran, ja taman jalkeen tiedot poistetaan kokonaan jarjestelmasta.

Tapahtumaloki

Tapahtumalokiin kirjataan kaikki tapahtumat, joita jarjestelmassa halutaan seurata. Naita
tapahtumia voivat olla mm. kulkulupatietokantajarjestelmaan suoritetut hakukyselyt,
onnistuneet ja epdaonnistuneet kirjautumisyritykset jarjestelmaan, tietueisiin tehdyt
muutokset seka henkildtietojen katselumerkinnat. Paakayttajan tulee voida maarittaa,

mita tietoja jarjestelma kirjaa tapahtumalokiin. Kayttajaorganisaation tulee kayttaa
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huolellista harkintaa paattaessaan, mita tietoja tapahtumalokiin valitaan kirjattavaksi, ja
maarittaa tietojen sailytysaika. Jarjestelma voidaan maarittaa havittamaan tietokantaan

tallennetut tiedot, joiden sailytysaika on umpeutunut ja sailyttamisen tarve on paattynyt.

Kayttooikeusrekisteri ja segmentointi

Kayttdoikeusrekisteri maarittda jarjestelman kayttajien kayttdoikeudet jarjestelman
kaikkien toimintojen osalta. Paakayttgjat voivat luoda, tarkastella, muokata ja poistaa
kayttooikeusrekisterin ~ maarityksia  kayttamalla  hallintakayttoliittymasovellusta.
Paakayttajat voivat tehda muutoksia vain niihin segmentteihin, joihin heilld on maaritetty
kayttooikeus. Kayttdoikeusrekisteriin voidaan lisata myds kayttdoikeuksia oman
organisaation tai segmentin sisalla, mikali siihen on lisatty oikeus paakayttajatasolla.
Kayttooikeusrekisterin maareet maarittavat kayttéoikeudet sovelluksen eri osa-alueiden
kayttoon. Yksittaisia kayttdoikeusrekisterin kayttdoikeusmaareitd ovat mm. oikeus
paasyoikeustietokannan hallinnointiin ja lokitietojen tarkasteluun oman segmentin tai

organisaation kayttajien osalta.

Segmenttirekisteri maarittda segmenttien sisdiset kayttdoikeudet jarjestelman
kayttdoikeustunnuksille. Yksittaiselle jarjestelman kayttajalle voidaan maarittaa erilaisia
kayttdoikeuksia eri segmentteihin. Segmentoinnin  ideana on mahdollistaa
monipuolisempi ja monitasoisempi kayttdoikeuksien maaritys- ja rajausmahdollisuus.
Segmentointi on sovelluskokonaisuuden kayttdoikeushallintaa taydentava lisatyokalu,
jonka voi ottaa kayttéén sovelluskokonaisuuden kayttdoikeushallinnan lisdosana, mikali

se koetaan tarpeelliseksi.

3.4 Taustapalvelinjarjestelma ja ohjelmointirajapinta (API-rajapinta)

Taustapalvelinjarjestelma palvelee loppukayttdliittymia tarjoamalla ohjelmointirajapinnan
eli API:n (Application Programming Interface), hoitaa  jarjestelman
sovelluskokonaisuuden taustalla tapahtuvia ydintoimintoja ja on yhteydessa jarjestelman
kayttamiin tietokantoihin seka ulkopuolisiin palveluihin. Insin6oéritydn prototyypissa
taustapalvelinjariestelmassa kaytetddn kolmikerrosmallia (What is Three-Tier
Architecture 2020).
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Loppukayttaja tai loppukayttoliittyma kayttaa taustapalvelinkokonaisuutta
ohjelmointirajapinnan avulla. Insindéritydn prototyypissa viestintdan kaytetaan kaikissa
rajapintakutsuissa REST-arkkitehtuurimallia (Representational State Transfer).
Rajapintakyselyt lahetetaan kayttamalla HTTP-protokollaa (Hypertext Transfer Protocol)
ja sisaltétyyppia application/x-www-form-urlencoded (esimerkkikoodi 1).
Rajapintakyselyn voi toteuttaa helposti Iahes kaikilla ohjelmointikielilla, kuten esimerkiksi
kayttamalla C#-ohjelmointikieltd (esimerkkikoodi 2). Rajapintakysely palauttaa
vastauksen = JSON-muotoisena  (JavaScript Object  Notation) tekstitietona
(esimerkkikoodi 3).

POST /KVSP/permissions/list HTTP/1.1

Host: 127.0.0.1

Content-Type: application/x-www-form-urlencoded
Content-Length: 49

checkpoint=1l4&surname=Virtanen&birthdate=19870101
Esimerkkikoodi 1. HTTP-muotoinen rajapintakysely.

var client = new RestClient("127.0.0.1/KVSP/permissions/list");
client.Timeout = -1;

var request = new RestRequest (Method.POST) ;

request.AddHeader ("Content-Type", "application/x-www-form-urlencoded");

request.AddParameter ("checkpoint", "14");
request.AddParameter ("surname", "Virtanen");
request.AddParameter ("birthdate", "19870101");
IRestResponse response = client.Execute (request);

Console.Writeline (response.Content);

Esimerkkikoodi 2.  Rajapintakysely kayttden C#-ohjelmointikielta.
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persons: [
{
surname: "Virtanen",
firstname: "Samuli",

birthdate: "19870101",
organization: "Metropolia Oy",
permissions: [
{
id: 10,
title: "Takuukorjaukset",
contact person: {
name: "Minna Makinen",
tel: "+358401234567"

bo

validity: {
from: "2009-03-12T00:00:00+02:00",
to: "2021-12-15T23:59:59+02:00"

Esimerkkikoodi 3.  Ohjelmointirajapinnan esimerkkivastaus paasyoikeushakukyselyyn JSON-
muodossa.

Yleiset toiminnallisuudet

Taustapalvelinjarjestelman yleisia toiminnallisuuksia ovat mm. kirjautuminen
jarjestelmaan, kirjautuminen ulos jarjestelmasta seka aktiivisen istunnon validointi.
Nama toiminnallisuudet ovat olennainen osa mitd tahansa nykyaikaista
taustapalvelinjarjestelmaa3, ja niiden toteuttamiseen on olemassa useita erilaisia tapoja

ja valmiita kaupallisia ratkaisuja.

Tietoturvan kannalta on tarkeaa kiinnittdd huomiota varsinkin salausalgoritmeihin, joita
kaytetaan salasanojen tiivisteiden muodostamiseen ja mahdollisesti myods tiedon
salaamiseen. Lisdksi tulee huomioida, ettd taustapalvelinjarjestelman yleisiin
toiminnallisuuksiin  kaytettdvan ratkaisun tulee sisaltda riittavat valvonta- ja

estomekanismit vasytyshyokkayksia ja muita vastaavia tietoturvariskeja vastaan.

Paasyoikeuksien hakukysely

Paasyoikeuksien hakukysely palauttaa hakuehtojen mukaiset paasyoikeudet, joihin

kirjautuneella kayttjalld on luku- tai muokkausoikeus. Paasyoikeuksien hakuehtoina
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voidaan kayttaa mita tahansa paasyoikeusrekisterin maareista, joita ovat mm. etunimi,
sukunimi, syntymaaika, henkilétunnus, puhelinnumero, organisaatio, vierailun nimi,
yhteyshenkild, ajankohta ja ajoneuvon rekisterinumero. Hakukysely palauttaa vain ne
tiedot, joihin kirjautuneella loppukayttajalla on kayttdoikeusmaarein maaritellyt luku- ja

tarkasteluoikeudet.

Paasyoikeuksien hakukyselyt voidaan tallentaa my6s tapahtumalokiin. Tama
tallentaminen mahdollistaa jarjestelman kayton valvonnan ja voi siten paljastaa tietojen
aiheettoman tarkastelun, vaikka tietojen tarkastelijalla olisikin kayttdoikeus tietojen
tarkasteluun. Paasyoikeuksien hakukyselyiden ja henkilotietojen tarkastelun
tallentaminen tapahtumalokiin mahdollistaa GDPR-asetuksen mukaisen henkildtietojen

tarkasteluiden seurannan ja valvonnan jalkikateen.

Vierailun kirjaaminen ja paattaminen

Vierailun kirjaaminen luo vierailurekisteriin uuden merkinnan, johon kirjataan saapunut
henkild, saapumisaika, vierailun kirjaaja, vierailun numero ja tarvittaessa vierailijakortin
tiedot seka muut lisatiedot. Vierailun paattaminen lisda vierailurekisterissa olevaan
vierailun paattamiseen liittyvdt merkinnat, joita on ainakin vierailun paattamisen

ajankohta.

Vierailun voi kirjata vain jarjestelmaan sisdankirjautunut kayttaja, jolla on oikeus
tarkastella alueelle saapuvan henkildn tietoja tarkastuspisteen vyéhykemaarityksen ja
omien henkildkohtaisten kayttéoikeusmaarityksien perusteella. Paasyoikeudettoman
henkilén vierailun kirjaaminen on mahdollista, mikali loppukayttdjalld on kayttdoikeus
kirjata vierailuita myos henkildille, joilla ei ole paasyoikeutta alueelle
paasyoikeusrekisterin mukaisesti. Tama kayttdoikeus voidaan maarittaa loppukayttajille

tai tarkastuspisteille hallintakayttoliittymassa.

3.5 Loppukayttosovellukset (Frontend)

Loppukayttdésovellukset ovat lupahallintosovelluskokonaisuuden eri laitteille ja erilaisia
kayttdymparistdja varten suunniteltuja, erilaisia kayttétarkoituksia varten optimoituja

loppukayttoliittymia. Insinddritydssa toteutettiin yksi loppukayttdésovellus, joka noudattaa
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kulunvalvontakayttéliittyman loppukayttdsovelluskuvausta ja on siten taysin soveltuva
vybhykkeen rajalla toimivan tarkastuspisteen kayttdon. Insin6oéritydssa suunnitellun
sovelluskokonaisuuden erilaiset, loppukayttéa varten suunnitellut ja optimoidut

loppukayttdsovellukset on kuvattu seuraavaksi.

Kulunvalvontakayttoliittyma voi olla tyopoytasovellus, mobiilisovellus tai sulautetun
jarjestelman sovellus. Kulunvalvontakayttoliittymalla tarkastetaan henkilon paasyoikeus
tarkastuspisteelld ja tehdaan vierailun aloittamis- ja  paattdmismerkinnat.
Kulunvalvontakayttoliittyma on tarkoitettu tarkastuspisteiden kayttéén ja mobilisoituihin

ymparistdihin, joissa on tarve tarkastaa paasyoikeuden voimassaolotietoja.

Hallintakayttoliittyma on tyopodytasovellus, jonka keskeisimmat toiminnallisuudet ovat
vierailu- ja kulkulupahakemusten (paasyoikeudet) kasittely, jarjestelman kayttajien
kayttdoikeuksien maarittely; paasyoikeuksien lisdaminen, muokkaaminen ja
poistaminen; segmentin mukaisten parametrien maarittaminen ja raporttien tulostus.
Insin6oritydn loppukayttolittyman suunnittelussa kaytetaan MVC-mallia (Model View
Controller). Hallintakayttoliittyma on tarkoitettu lupahallinnon kasittelytyokaluksi ja

palvelun paakayttajien loppukayttoliittymaksi.

Vierailuilmoituskayttliittyma on verkkoselainohjelmisto vierailu- ja kulkulupien
(paasyoikeus) hakemiseen. Vierailuilmoitus-sovelluksella autentikoitu henkild ilmoittaa
tulevasta vierailusta tai hakee paasyoikeutta ilmoittamilleen henkildille hakemuksen
mukaisesti. Vierailuilmoituskayttéliittyma on tarkoitettu paasyoikeuden hakijoiden
tydkaluksi, ja se voidaan tarjota loppukayttajille verkkoselaimen palvelun Internetin tai

yrityksen omien sisdisten verkkojen valityksella.

Valvontakayttoliittyma on tyopoytasovellus, jota voidaan kayttaa valvomoissa aktiivisten
ja paattyneiden vierailujen tilannekuvan muodostamiseen. Valvontakayttoliittyma
voidaan myods toteuttaa  kulunvalvontakayttolittyman  erilaisella  nakymalla.
Valvontakayttoliittyma on suunniteltu vierailujen seurantaan ja tilannekuvan tarkastelua

ja muodostamista varten.

Loppukayttoliittymien eriyttdminen useaan eri sovellukseen mahdollistaa kaytettavyyden

erityispiirteiden huomioimisen jokaisessa erilaisessa loppukayttdpisteessa. Tassa
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insindoritydssa toteutettiin  loppukayttoliittymistd vain  kulunvalvontakayttoliittyman

prototyyppi eli kulunvalvontasovelluksen prototyyppi.

4 Kulunvalvontasovellus

Kulunvalvontasovellus toteutettin noudattamalla sovelluskokonaisuuden yleisia
vaatimusmaarittelyita ja kulunvalvontasovelluksen loppukayttoliittyman teknisia ja muita
vaatimusmaarittelyitd.  Kulunvalvontasovellus toteutettin  kayttamalla  Electron-

hybridikehitystydkalua ja JavaScript-ohjelmointikielta.

Suurin osa kulunvalvontasovelluksen toiminnallisuuksista tapahtuu taustapalvelimella.
Sovelluksen toiminnan edellytyksena on toimiva taustapalvelinjarjestelma, joka tuottaa
tietoaineiston kasittelyyn ja tallentamiseen soveltuvat tietokannat ja API-
rajapintakuvaukset. Kulunvalvontasovelluksen vaatimusmaarittely,

kayttoliittymasuunnittelu ja toteutus kuvataan seuraavaksi.

4.1 Vaatimusmaarittely

Kulunvalvontasovellus on kohteen rajalla sijaitsevalla tarkastuspisteelld kaytettava
sovelluskokonaisuuden loppukayttoliittyma. Sovelluksen tulee toimia 64-bittisessa
Windows-ymparistdssad. Sovellusta kaytetdan tietokoneella kayttden nayttoa,
nappaimistda ja tarvittaessa hiirta. Sovelluksen tulee lisaksi tukea erikseen maaritettyja

lisalaitteita, kuten esimerkiksi erillista viivakoodinlukijaa.

Sovelluksella tulee voida tarkastaa kohteeseen pyrkivan henkildn paasyoikeus
kohteeseen ja tehda vierailun aloittamis- ja paattamismerkinnat. Sovelluksen tulee toimia
myos tilanteessa, jossa verkkoyhteys on tilapdisesti poissa kaytosta.
Kulunvalvontasovelluksen tulee myds mahdollisesti tukea erillisia tai integroituja
lisdlaitteita, kuten esimerkiksi viivakoodinlukijaa, tarratulostinta ja dokumenttiskanneria.

Asiakkaan maarittdama tarkempi vaatimusmaarittely on esitetty liitteessa 1.
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4.2 Kayttoliittymasuunnittelu

Kayttoliittyman suunnittelu toteutettin  asiakkaan vaatimusmaarittelyjen (lite 1)
mukaisesti. Tarkeimpid huomioon otettavia asioita olivat kayttoympariston erityispiirteet
ja vaatimukset seka lisalaitteiden kayton tuki. Vaatimusmaarittelyssa korostui myos
selkeys ja yksinkertaisuus varsinkin loppukayttda tarkastuspisteellda ajatellen.
Tarkastuspisteelld operoivan loppukayttdjan tulee voida todeta paasyoikeuden
voimassaolo kulunvalvontasovelluksesta selkeasti ja mahdollisimman nopeasti

henkildllisyyden tarkastamisen yhteydessa.

Ohjelmistoa tulee voida kayttdd mahdollisimman helposti ja nopeasti lisalaitteiden,
nappaimiston pikanappaimien ja ohjelmiston kayttolittyman painikkeiden avulla
tarvittaessa myos ilman hiirtd. Ohjelmiston nakyman tulee olla luettavissa tavallista
tyopoytakayttoa etdammalta. Ohjelmiston kayttoliittymasuunnittelussa tulee huomioida
myos, etta loppukayttolittymaa kaytetdan seka valoisassa ettd pimeassa

toimintaymparistossa.

Vaatimusmaarittelyissd  korostui myds paasyoikeuden voimassaolon selkea
esittdmistapa. Paasyoikeuden tilan tulee olla visuaalisesti helposti ymmarrettava

paasyoikeuden tarkastamisen yhteydessa.

4.3 Toteutus

Insin6oritydn  kulunvalvontasovelluksen prototyypin vaatimuksena on 64-bittisessa
Windows-kayttdjarjestelmassa toimiva tydpdytasovellus. Prototyypistd toteutettiin
suunnitteluvaiheessa kaksi eri versiota. Ensimmainen prototyyppi toteutettiin kayttamalla
Microsoft Visual Studio 2019 -ohjelmistoa ja C#-ohjelmointikieltd. Toinen prototyyppi
toteutettiin kayttdmalld Electron-hybridikehitystydkalua ohjelmointikielena JavaScript.
Insin6oritydn  kulunvalvontasovelluksen prototyypin kehitystydkaluksi valittiin lopulta
Electron paaosin siksi, ettd se mahdollisti riittdvan nopean ohjelmiston kehitystydn, kun
kaytdssa oli rajattu aikaresurssi kehitysty6ta varten. Jatkokehitysté varten on tarkeaa

valita kulunvalvontasovelluksen loppukayttolittyman varsinainen kehitystydkalu
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tarkastelemalla eri kehitystydkalujen soveltuvuutta loppukayttdéa ajatellen, huomioiden

varsinkin tietoturvaan ja jatkokehitettavyyteen liittyvat asiat.

Prototyypin paasyoikeushaun jalkeinen nakyma (kuva 7) esittdd paasyoikeushaun
palauttamat  tulokset selkeasti luettavassa ja  selattavassa  muodossa.
Hakutulosnakymassa naytettavien tietojen laajuus voidaan maarittaa

sovelluskokonaisuuden asetuksissa.

LUPAHAKL
Virtanen Henkilo 1 (1)
Samuli Paasyoikeus 1 (1)
Metropolia Oy Voimassa 12.12.2009 00:00 - 15.12.2021 23:59

19870101

PAASYOIKEUS VOIMASSA

Paasyoikeus voimassa huoltorakennukseen ja paarakennuksen aulaan.
Takuukorjaukset kohteella.
Yhteyshenkild: Timo Testaaja, puh. 044 1234 567

5

Tyhjenna haku ESC Kirjaa Vierailu F5

Kuva 7. Kulunvalvontasovelluksen prototyypin hakutulosndkyméa paasyoikeushaun jalkeen.

Paasyoikeuden voimassaolo pyrittiin toteuttamaan loppukayttajille mahdollisimman
selkedksi. Paasyoikeuden voimassaolon tila esitetaan tekstuaalisesti hakutulosndkyman
keskell3, ja tilaa indikoidaan lisdksi kayttdmalla joko vihreaa tai punaista varia. Voimassa
oleva paasyoikeus esitetddn oletuksena vihredlld varilla. Tilanteissa, joissa
paasyoikeutta ei 16ydy tai paasyoikeus ei tarkasteluhetkella ole voimassa, vihredn varin
tilalla kaytetddn oletuksena punaista. Loppukayttéliittyman asetukset mahdollistavat

myds taysin vapaat varimaaritykset ja kielikdannoksen sanavalinnat.

Kulunvalvontasovelluksen prototyypin suunnittelussa huomioitiin erillisen
viivakoodinlukijan kaytto osana sovelluksen perustoiminnallisuuksia. Viivakoodinlukijan
kayttd luettaessa viivakoodimuotoista henkilétunnusta toteuttaa henkildétunnukseen tai
syntymaaikaan  perustuvan  hakukyselyn riippuen  loppukayttolittyman ja

sovelluskokonaisuuden asetusmaarittelyista.
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Peruskaytdssa oletettavasti usein kaytettaviin toiminnallisuuksiin maariteltiin erillinen
pikanappain tai nappainyhdistelma kaytén helpottamiseksi ja nopeuttamiseksi sovellusta
nappaimistolla kaytettaessa. Oletuspikanappaimet maaritettiin Windows-
kayttéjarjestelmassa tapahtuvaa loppukayttdd ajatellen, mutta kaikki pikanappaimet ja
nappainyhdistelmat voidaan korvata kulunvalvontasovelluksen prototyypin asetuksissa

milla tahansa pikanappaimella tai nappainyhdistelmalla.

5 Loppukayttajatestaus

Prototyypin loppukayttajatestaus toteutettiin rakentamalla testausymparistoksi erillinen
lahiverkko eli LAN (Local Area Network) kahden tydaseman valille. Molempiin
ty6asemiin valittiin  kayttojarjestelmaksi Windows 10. Taustapalvelinjarjestelman
kaytettaviksi tekniikoiksi valittin Apache HTTP -palvelin MySQL-tietokanta ja PHP-
ohjelmointikieli (PHP: Hypertext Preprocessor). Loppukayttajatestausta suoritettiin

kahden viikon ajan.

Ensimmaisessa tydasemassa kaytettin ainoastaan kulunvalvontasovelluksen
prototyyppia loppukayttokohteessa. Tassa tydasemassa loppukayttajatestauksen osalta

arvioitiin sovelluksen toiminnallisuuksia, kaytettavyytta ja toimintavarmuutta.

Toinen tydasema toimi kaikkien sovelluskokonaisuuden vaatimien
taustapalvelinjarjestelmien suoritusymparisténa. Tassa tybasemassa
loppukayttajatestauksessa arvioitiin sovelluskokonaisuuden taustapalvelinjarjestelman
eri osien toimivuutta ja toimintavarmuutta seka testattiin toista kulunvalvontasovelluksen
prototyyppia lukutilassa ja arvioitin sen tiedonsiirron nopeutta, luotettavuutta ja

ohjelmiston toisen instanssin toimintavarmuutta samassa ymparistossa.

Loppukayttajatestauksen palaute kerattiin loppukayttajiltd kahden viikon testauskayton
jalkeen. Kyselyssa (liite 2) arvioitiin kulunvalvontasovelluksen prototyypin kaytettavyytta
ja toimintavarmuutta. Palautekyselyyn vastasi yhdeksan jarjestelman testaukseen

osallistunutta henkil6a.
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5.1 Kaytettavyys

Kyselylomakkeella kerattiin tietoa sovelluksen kaytdn helppoudesta ja nopeudesta,
sovelluksen kayttolittyman variteeman soveltuvuudesta sovelluksen kayttoon
valoisassa ja pimeassa ymparistdssa, lisdlaitteiden kaytdn helppoudesta seka
loppukayttosovelluksen tekstin ja nakyman Ilukemisen helppoudesta kauempaa

tarkasteltaessa. Palautteesta pyrittiin selvittdamaan kaytettavyyden jatkokehitystarpeet.

Palautteen mukaan loppukayttosovelluksen kaytettavyydessa ei ilmennyt varsinaisia
ongelmakohtia. Palautteesta saatiin muodostettua muutamia havaintoja ja
jatkokehitystarpeita kaytettavyyteen liittyen. Hiiren kayttotarve on
loppukayttosovelluksessa pyritty optimoimaan olemattomaksi pikanappaimia ja
nappainyhdistelmia hyddyntamalla, mutta hiirtd kuitenkin kaytettiin palautteen mukaan
jonkin verran oletettua enemman. Haettujen tietojen automaattinen piilottaminen, kun
toimenpiteita ei suoriteta, osoittautui mydés muutamissa tapauksissa liian nopeasti
tapahtuvaksi: havaittin - muutamia tilanteita, joissa haetut tiedot havisivat
loppukayttolittyman ndkymasta (automaattinen haettujen tietojen tyhjennys, kun tietoja
ei kaytetd maaritellyn ajan sisalld) liian nopeasti, kun vierailun todentamiseen kului
tavallista enemman aikaa. Lisdksi ilmeni tarve Kkirjata vierailuja ilman erillista

vierailijakorttia tai kortin numeroa.

5.2 Toimintavarmuus

Kyselylomakkeella kerattiin tietoa sovelluksen vikatilanteiden ja virheiden maarasta,
palvelinyhteyden katkoksien maarasta ja katkoksien kestosta seka vikatilanteista, jolloin
ohjelmistoa ei voinut lainkaan kayttda loppukayttotestauksen aikana. Palautteesta
pyrittin  selvittdmaan sovelluksen toimintavarmuuden ja sovelluskokonaisuuden
infrastruktuurin toimintavarmuuden jatkokehitystarpeet. Loppukayttétestauksen aikana

ei ilmennyt sahkodkatkoja tai muita vastaavia verkkoliikenteen hairidtilanteita.

Taustapalvelinjarjestelmakokonaisuuden toimintavarmuus todettin  vakaaksi ja
luotettavaksi testauskaytdn perusteella. Taustapalvelinjarjestelma tai mikaan sen osa ei

vaatinut  yllapitotoimia  tai  uudelleenkdynnistyksia  testauskaytdon  aikana.
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Taustapalvelinjarjestelmakokonaisuus todettiin luotettavaksi loppukayttajatestauksen

aikana.

Verkkoyhteyden toimintavarmuus todettiin vakaaksi ja luotettavaksi testauskayton
perusteella. Verkkoyhteys oli koko testauskaytdén ajan kaytettdvissa ilman katkoksia ja

yllapitotoimia.

Loppukayttolittyman toimintavarmuus todettiin vakaaksi ja luotettavaksi testauskayton

perusteella. Loppukayttoliittyma toimi luotettavasti koko testausajanjakson ajan.

Tulee kuitenkin huomioida, ettd testaus suoritettiin taysin erillisessa lahiverkossa.
Lopullinen toimintaymparisto sisaltda hyvin todennakodisesti myds muuta dataliikennetta
ja on verkkoratkaisultaan erilainen. Toimintavarmuus on tarkeaa testata myos

tuotantokayttojarjestelmassa ennen sovelluksen kayttdonottoa.

6 Yhteenveto ja jatkokehitys

InsinGoritydssa  tutkittin - kulkulupahallintoa ja kulunvalvontaprosessia paaosin
insinddritydn asiakasorganisaation kannalta sekd soveltuvin osin myds muiden
organisaatioiden  kayttétarpeita ajatellen.  Tutkimuksella pyrittin  tuottamaan
kokonaisvaltainen lupahallinnon prosessikuvaus, jossa asiakasorganisaation ja muiden
loppukayttdjaorganisaatioiden tarpeet otetaan huomioon mahdollisimman kattavasti.
Asiakasorganisaation toimintaa saatelevat lait selvitettin ja ne otettiin huomioon

kulunvalvontasovellusta seka sovelluskokonaisuutta suunniteltaessa.

InsinGoritydn  tavoitteet saavutettin - hyvin  kulunvalvontasovelluksen prototyypin
testauksen ja siita keratyn palautteen perusteella. Insindorityon tavoitteina oli kehittaa ja
tehostaa asiakasorganisaation lupahallintoprosessia ja kulunvalvontaprosessia
tuottamalla kulunvalvontasovelluksen prototyyppi osana modernin ja nykyaikaisen

lupahallintosovelluskokonaisuuden suunnittelutyota.

Kulunvalvontasovelluksen testaus onnistui hyvin, ja siitéd saatiin kerattya kehitysideoita

ja -tarpeita jatkokehitystd varten. Kulunvalvontasovelluksen prototyyppi ja
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taustapalvelinjarjestelma toimivat erittdin vakaasti koko testauksen ajan. Testaukseen

valitut taustapalvelinjarjestelman ratkaisut osoittautuivat luotettaviksi ja toimiviksi.

Loppukayttajatestauksen perusteella muodostetun yhteenvedon mukaan
kulunvalvontasovelluksen prototyypin jatkokehitystarpeita ovat yleisen paasyoikeushaun
hakutermien laajentaminen, hakutietojen nakymisajan pidentdminen tai nakymisajan
maarittdminen paasyoikeushaun jalkeen, vierailun kirjaaminen ilman vierailijakorttia tai

erillista vierailijakortin numeroa ja hiiren kayttotarpeen vahentaminen.

Sovelluskokonaisuuden muita, olennaisia jatkokehitystarpeita ovat tietokannan
viimeistely, taustapalvelinjarjestelman eri toimintojen kehittdminen, API-rajapinnan
jatkokehitys  ja hallintakayttoliittyman kehittaminen. Naiden olennaisten
jatkokehitystarpeiden toteuttamisella saadaan aikaiseksi toimiva lopputuote, mutta
kaytettdvyyden kannalta tulee kehittdd myds erikseen kuvatut, erilliset

loppukayttoliittymat eri kayttokohteita ja kayttdymparistoja varten.
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Asiakkaan vaatimusmaarittely ohjelmistokokonaisuudesta

Taustapalvelinjarjestelma (Backend)

e API-ohjelmointirajapinta
o HTTP/REST
o JSON

o Kayttdoikeusrajaukset jarjestelman kayttajille
o Segmentointi

Viestinvalityspalvelu (optio)

¢ Mahdollisuus kayttaa ulkoista viestinvalityspalvelua (optio)
o Paasyoikeuden kasittelyprosessin tilanteen muutosten ilmoittaminen
kulkuluvan hakijalle
» Paasyoikeushakemus (tai vierailuanomus) vastaanotettu.
» Paasyoikeushakemus (tai vierailuanomus) kasitelty (hyvaksytty,
hylatty).

o Viestinvalitysmenetelmat
»  Sahkoposti
= Tekstiviesti

Tietokantapalvelin

e SQL-yhteensopiva tietokantapalvelin (MySQL, MariaDB, tms.)

Hallintajarjestelma (Frontend)

o Windows 64-bit tydpdytasovellus
¢ Kulkulupahallinto
o Hakemusten kasittely jarjestelmassa
o Kulkulupien lisddminen, poistaminen ja muokkaaminen
e Raportit
o Raporttien ja lokien tarkastelu ja tulostus
e Jarjestelman konfiguraatio
o Tarkastuspisteet
o Jarjestelman kayttooikeudet
o Kohteiden hallinta

Tarkastuspiste (Frontend) — kulunvalvontasovelluksen prototyyppi

¢ Windows 64-bit tyopoytasovellus
¢ Kulkuoikeuden tarkastaminen
o Haku
Henkilétiedot
Kuva (optio)
Ajoneuvon rekisterinumerot (optio)

O
O
O
o Naytettavat tiedot pitda voida maarittaa erikseen
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e Vierailun kirjaaminen (alueelle/alkanut - alueelta pois/paattynyt)
o Vierailija, alkuaika, syy, kohde
o Vierailun numero / muut tiedot
o Offline -tuki
o Tietojen synkronointi offline-kayttéa varten mahdollisten tietokatkojen
varalle
o Tuki lisalaitteille
o Viivakoodinlukija
o Skanneri (henkilotodistusten, passien, yms. skannaus ja tallennus
jarjestelmaan) (optio)
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Loppukayttajatestauksen palautelomake

Kaytettavyys Taysin eri mielta Taysin samaa mielta

1 | Sovellusta on helppo kayttaa. 1 2 3 4 5

2 | Sovellusta on nopea kayttaa. 1 2 3 4 5
Sovelluksen nakyma on selkeasti luettavissa

3 P h P 1 2 3 4 5
paivanvalossa / kirkkaassa ymparistossa.
Sovelluksen nakyma on selkeasti luettavissa

4 e o e 1 2 3 4 5
yolla / pimeassa ymparistossa.

5 Sovelluksen nakymaa on helppo lukea myos 1 2 3 4 5
kauempaa.

6 Lisalaitteen (viivakoodinlukija) kayttd sovelluksen 1 P 3 4 5

yhteydessa on helppoa.

7 S(_)vglluks_essa on kaikki tarvittavat 1 2 3 4 5
toiminnallisuudet

Toimintavarmuus Ei yhtaan Todella usein
Kuinka paljon sovelluksen kaytdsséa aiheutui

8 | vikatilanteita, sovelluksen virheitéa tai sovelluksen 1 2 3 4 5
kaatumisia?
Kuinka usein jarjestelma ei ollut yhteydessa

9 - - A 1 2 3 4 5
palvelimeen vaan toimi ns. Offline-tilassa?

10 K_ylnka__u§e|r_1_ jarjestelma ei ollut ollenkaan 1 2 3 4 5
kaytettavissa?

Muu En ollenkaan Todella usein

11 | Kuinka usein kaytit hiirts, kun kytit sovellusta? 1 | 2 | 3 | 4 | s

Vapaa palaute

Mité kehitettdvaa sovelluksessa tai sen
toiminnallisuuksissa on? Onko siina jotain
tarpeetonta, puuttuuko jotain tai pitéisiké jotain
muuttaa?

12

13 | Mika sovelluksessa toimii hyvin?

14 | Mika sovelluksessa toimii huonosti?

15 | Vapaa palaute
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