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Virtualisoitujen ratkaisujen lisdantyessa tietoverkkojen ja palvelimien hallinta-
alueiden rajat ovat alkaneet sekoittua. On tilanteita, joissa palvelimien ylldpitdjien pi-
tdisi hallita myos tietoverkkotekniikoita. Ilmid on herdttanyt kysyntédé ratkaisuille, jot-
ka selkeyttdisivit hallinta-alueiden rajat.

Kymenlaakson ammattikorkeakoulun tiloissa toimii SimuNet-niminen tietoverkkojen
kehitys- ja testausympéristo. SimuNet on toteutettu kdyttien moderneja operaattori-
verkon tekniikoita ja menetelmié. Tyon tarkoituksena on tuottaa simuloitu tilanne, jos-
sa SimuNet esittdd palveluntarjoajaa ja tuottaa palveluna virtuaalisten verkkojen raja-
pintojen hallintaa kuvitteelliselle asiakkaalle. Verkkojen hallinta toteutetaan kayttden
Nexus 1000V -virtuaalikytkintd. Liséksi asiakkaan toimipisteet sillataan kayttéen hy-
viksi SimuNet-verkon palveluita.

Asiakkaan toimipisteet sillattiin hyddyntden SimuNet-verkon IP/MPLS-tekniikkaa.
Menetelmaiksi valittiin Layer 2 -tasolla toteutettu, EVC-pohjainen EoOMPLS-
tunnelointi. Nexus 1000V -virtuaalikytkimen komponentit sijoitettiin SimuNet-verkon
VMware-klusteriin ja asiakkaan ESXi-palvelimiin. Ty6n alussa kdyddén ldpi kéytetty-
jé protokollia, esitelldén asiakkaan verkon muutossuunnitelmat ja lopuksi kdydéén 1api
tekninen toteutus vaihe vaiheelta.

Tuloksena kuvitteellisen asiakkaan toimipisteet saatiin sillattua Layer 2 -tasolla hyo-
dyntden SimuNetin MPLS-palveluja ja EVC-tekniikkaa. Siltauspalvelua tdydennettiin
siirtdmalld asiakkaan virtuaalisten verkkojen rajapintojen hallinta palveluntarjoajan
vastuulle hyodyntden Nexus 1000V -virtuaalikytkinti. Ratkaisu todettiin kokonaisuu-
tena toimivaksi, mutta tietyissd olosuhteissa epdvarmaksi.
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As virtualized solutions have increased, network and server management boundaries
have begun to mix. There are situations when server administrators must know how to
manage different network technologies. This phenomenon has given rise to the de-
mand for solutions that clarify the management boundaries.

Kymenlaakso University of Applied Sciences hosts a development and testing net-
work called SimuNet. SimuNet environment has been implemented using modern
techniques and methods also used by network operators. The goal of this study was to
produce a simulated situation where SimuNet presents the service provider and pro-
duces a service of managing virtualized network edges of a fictional client. Network
management was carried out using the Nexus 1000V virtual switch. In addition, the
client’s branch offices were bridged by using SimuNet’s network services.

At the beginning of the study the principles and protocols used in this study were ex-
plained, migration plans for the clients network were presented and then the technical
implementation followed step by step. Client’s branch offices were bridged by utiliz-
ing SimuNet’s IP/MPLS network. Bridging was carried out at Layer 2 and achieved
by EVC-based EOMPLS tunneling. The Nexus 1000V virtual switch components were
installed in SimuNet’s VMware cluster and the clients ESXi servers.

As a result, the fictitious client’s branch offices were bridged over Layer 2 connection
by utilizing SimuNet’s MPLS services and EVC technology. The bridge service was
supplemented by moving the client’s virtualized network management responsibility
to the service provider utilizing the Nexus 1000V virtual switch. The solution proved
to be functional, but unstable under certain conditions.
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1 JOHDANTO

Tietoverkot ovat kasvaneet nopeasti viimeisten vuosien aikana ja niiden tirkeys suu-
rille yrityksille ja laitoksille on kasvanut samalla vauhdilla. Vaatimusten taso on myds
kasvanut ja tdnd pdivdnd toimipisteet saattavat sijaita pitkien etdisyyksien pééssa toi-
sistaan. Tietoverkkojen on silti toimittava ja palveltava asiakkaita moitteettomasti.
Néamaé vaatimukset ovat tuoneet mukanaan uudenlaisia ja monimutkaisempia ratkaisu-
ja, minki seurauksena yritykset ovat alkaneet ulkoistaa tietoverkkopalvelujaan yha
enemmaén. Kasvavat asiakasmadrit pakottavat verkko-operaattoreita hyddyntdmaéén jo
olemassa olevia verkkoja tehokkaammin. Tavoite on saavutettavissa hyodyntamalla
virtualisointia, eikd virtualisointi ole ainoastaan tietoverkkoja varten. Virtualisointia
voidaan kdyttdd myds tallennusjérjestelmien, palvelinten, tietoturvalaitteiden ja verk-

koinfrastruktuurin kanssa (Kettunen 2009, 9).

Virtualisointi tuo my0s mukanaan aivan uudenlaisia haasteita yrityksille ja verkko-
operaattoreille. Merkittaviksi ongelmakohdaksi muodostuu raja, jossa fyysinen ja vir-
tuaalinen verkko kohtaavat. Esimerkkind yritys, joka haluaa ostaa tietoverkkojen hal-
linnan palveluna, mutta sdilyttdd omat virtualisoidut palvelimensa. Verkko-operaattori
on kykenevé tarjoamaan palvelun aina verkkojen rajapinnalle saakka. Rajapinnan jal-
keen verkko-operaattori menettad kaiken nidkyvyyden ja hallinnan asiakkaan verk-
koon. Palvelu jdisi vaillinaiseksi ja asiakkaan tulisi itse osata hallita ja ylldpitdd ver-

kon virtuaalista osuutta.

Cisco ja Vmware ovat yhdessé kehittdneet ratkaisua kyseiseen ongelmaan ja lopputu-
loksena on Cisco Nexus 1000V -sarja. Ratkaisu perustuu verkon rajapinnan siirtami-
seen aina palvelimen ohjelmistoon saakka virtuaalisten kytkimien avulla (Bakke
2012). Néin verkko-operaattorin on mahdollista hallita koko verkkoa ja saavuttaa ni-
kyvyys aina virtuaalikoneille saakka. Ratkaisu lisdd myds asiakkaan nikyvyyttd ver-

kon suuntaan, joka helpottaa vikatilanteiden selvittdmista.

Kéaytdnnon toteutus suoritettiin SimuNetin tiloissa, joka on Kymenlaakson ammatti-
korkeakoulun ja alueellisten yritysten testi- ja T&K-ympéristd (Kettunen 2009, 11).
Laitteistona toimivat Kymenlaakson ammattikorkeakoulun tietohallinnon lainapalve-
limet, SimuNet-ympériston VMware-klusteri, SimuNetin runkoverkko ja Cisco Nexus
1000V. Kaikki tyossid kiytettavit ohjelmistot toimivat kokeilulisensseilld kustannus-

syistd ja termistd on suureksi osaksi Ciscon ja VMwaren omaa.
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SimuNet-ymparistoon tehtyjen opinndytetdiden lukuméérdn vuoksi on mahdotonta
vilttdd padllekkaisyyksid edellisten opinnédytetdiden kanssa ja timén vuoksi ldhdeviit-

taukset edellisiin opinndytetdihin on pyritty merkitsemdidn mahdollisimman selvésti.

2 TYON RAJAUS JA TAVOITE

Tyd6ssd on tarkoitus perehtyéd tarkemmin Cisco Nexus 1000V -virtuaalikytkimen vaa-
timuksiin, toimintaan, asentamiseen ja kiyttamiseen. Nexus 1000V -jdrjestelmén su-
lauttaminen SimuNet-verkkoon ja VMware-klusterin konfigurointi Nexuksen asen-
nusta varten kuuluvat myos tyon rajaukseen. SimuNetin toiminnan syvéllisempi tut-
kiminen, tyotd edelténeet fyysiset asennustyot ja VMware-palvelimien esiasennukset
on rajattu tyon ulkopuolelle. Kyseistd aiheesta ei 10ytynyt muita tehtyjd opinndytetoi-

td, vaikka aihetta on sivuttu muutamassa tydssd mainitsemalla Nexus-tuoteperhe.

Lahtotilanteessa kuvitteellisella asiakkaalla on kaksi toimipistettd, jotka sijaitsevat
maantieteellisesti erotettuna toisistaan. Molemmilla toimipisteilld on oma virtualisoin-
tipalvelin ja tdimén palvelimen paikallisessa kdytossa oleva pieni iSCSI-tallennustila.

Léhtotilanteessa palvelimet ja iISCSI-laitteet eivét hyddynna keskitettyd hallinnointia.

Tavoitteena on tuottaa simuloitu tilanne, jossa asiakkaan kaksi toimipistettd yhdiste-
tdén toisiinsa palveluntarjoajan toimesta. Yhdistdminen toteutettaisiin hyodyntiden
palveluntarjoajan MPLS-pilven mahdollistamia ratkaisuja. Toimipisteiden siltaamisen
liséksi tuotettaisiin palvelu, jossa palveluntarjoaja hyodyntdd Nexus 1000V -
virtuaalikytkintd ja poistaa asiakkaalta tarpeen hallita omien virtualisointipalvelimien
verkkokonfiguraatiota. Simulaatiossa SimuNet-ympdéristd edustaa palveluntarjoajaa ja
asiakasta edustaa itsendinen laiterdkki, jossa lainapalvelimet sijaitsevat. Alussa kési-
tellddn tyon kannalta oleellisia teorioita ja timén jilkeen esitellddn SimuNet lyhyesti.
Teknisen toteutuksen jérjestyskriittisyyden vuoksi asennus ja konfiguraatio toimenpi-

teet esitelldén tydvaiheittain.

3 KASITTEITA

Ty0ssi esiintyy useita eri verkko- ja ohjelmistotekniikoita ja ndistéd oleellisimmat on
kisitelty erikseen. Esimerkkind tydssa kédytettivistd tekniikoista on MPLS, EVC,
EoMPLS, VLAN, iSCSI ja MAC pinning. Useimmat tydssa esiintyvisti termeista

ovat Ciscon tai VMwaren omia ja toiset valmistajat voivat puhua samoista asioista eri
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termeilld. Vahemmaén téarkeitd teoria- ja tekniikka-asioita kdsitellddn my6hemmin tyon

teknisen toteutuksen yhteydessa.

3.1 Virtual Local Area Network (VLAN)

Lahiverkko (LAN) késittdd kaikki laitteet samassa levitysviestialueessa (broadcast
domain). Levitysviestialueeseen kuuluvat kaikki Idhiverkkoon liitetyt laitteet, jotka
voivat vastaanottaa muilta laitteilta ldhetettyjé levitysviesti-kehyksid. Lahiverkkoa ja
levitysviestialuetta voi kdytdnndssé ajatella samana asiana. Ilman virtuaalisia ldhi-
verkkoja (VLAN) kytkin kisittelee kaikkia liityntdportteja yhtend levitysviestialueena,
toisin sanoen kaikki kytketyt laitteet ovat samassa ldhiverkossa. VLAN-verkkojen
avulla kytkin voi osoittaa liityntdportteja eri levitysviestialueille luoden kytkimen si-
sdlle useita levitysviestialueita. Niitd kytkimen sisélle luotuja yksittdisié levitysviesti-

alueita kutsutaan VLAN-verkoiksi. (Odom 2008, 10.)

Tydssd esiintyy erilaisia virtuaalisia verkkoja kuten MPLS- ja VLAN-verkkoja. Pu-
huttaessa virtuaalisista verkoista, kuitenkin viitataan perinteisiin VLAN-verkkoihin.
Naita kdytetddn padsddntoisesti Nexus 1000V -virtuaalikytkimen erilaisten yhteyksien

erottelemiseen toisistaan.

3.2 Multiprotocol label switching (MPLS)

MPLS-protokolla on lippukytkentdinen (label switching) mekanismi, jota MPLS-
reitittimet ja -kytkimet voivat kayttda litkenteen kuljettamiseen. Hallintatasolla (cont-
rol plane) MPLS-laite osoittaa tietylle litkenteelle lippumerkinnin ja nditd merkint6ja
jaetaan eteenpdin kdyttden tehtidvaan tarkoitettuja protokollia. Jokainen laite jakaa pai-
kallisesti osoitetut liput muille MPLS-laitteille ja vastaanottavat lipputietoja muilta
laitteilta. Jokainen laite kokoaa néistd lipuista koostuvan tietokannan (LIB), jossa tie-
dot lipuista sdilytetddn. Jokainen laite suorittaa tiedon MPLS-enkapsuloinnin ennen
litkkenteen ohjaamista muille laitteille. MPLS-laitteen vastaanottaessa MPLS-
enkapsuloitua liikennettd laite tekee vélityspadtoksen MPLS-lipun otsikkotiedon pe-

rusteella. (Xu 2010, 6.)

Verrattuna tavalliseen Layer 3 -tason liikenteeseen MPLS on d4rimmadisen tehokas ja
monipuolinen tapa toteuttaa ja hallita operaattoriverkkoa. Layer 3 -tasolla operoidessa

saapuvan paketin otsikko tarkistetaan reitityspdatoksen mahdollistamiseksi. Talld tie-
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dolla mééritellddn paketin seuraavan hypyn IP-osoite. Riippuen tilanteesta reititin voi
joutua tarkastelemaan paketin muita kenttié reitityspaétdstd varten, vaikka useimmiten
vain [P-osoitetiedolla on merkitystd. Paketin matkan aikana jokainen reititin joutuu
tutkimaan paketin IP-otsikon ja timéi toiminta tekee perinteisesti Layer 3 -tason lii-
kenndinnistd hitaampaa. MPLS-verkossa paketin Layer 3 -otsikko joudutaan tutki-
maan vain kerran, jonka jélkeen sille osoitetaan lippu ja tdmén perusteella reitittimet

voivat tehda reitityspaatokset.

3.3 MPLS L2VPN-menetelmat

Operaattorin on mahdollista tarjota asiakkaille kahden tyyppisid VPN-palveluita, jotka
hyodyntidvat MPLS-pilved. OSI-mallin toisella kerroksella toimivat ratkaisut (Layer 2)
ja kolmannella kerroksella toimivat ratkaisut (Layer 3). Ty0ssd kdytetddn Layer 2 -

tason ratkaisuja, jotka tunnetaan nimelld L2VPN ja néiti ratkaisuja ovat:

e Point-to-Point Virtual Leased Line (VLL) palvelu.
e Multipoint-to-Multipoint Ethernet Bridging Service, josta kdytetddn myos
nimed VPLS (Virtual Private LAN Service).

Layer 2 -tason ratkaisuja useimmiten tarjotaan asiakkaille, jotka haluavat hallita omaa
verkkoa. Menetelmai tarjoaa yksinkertaisen ratkaisun verkko-operaattorille ja antaa

asiakkaalle mahdollisuuden hallita itsendisesti reitityspddtoksid. (Xu 2010, 21)

3.3.1 Virtual Private Lan Service (VPLS)

VPLS on multipoint-to-multipoint tyyppinen ethernetsilta palvelu, joka kuljetetaan
MPLS-pilven lépi. VPLS yhdistdd useat maantieteellisesti erotetut sijainnit toisiinsa
emuloimalla bridge domain -aluetta. Kaikki VPLS-palveluun liitetyt asiakkaan toimi-
pisteet ovat ndenndisesti samassa ldhiverkkoalueessa. VPLS:std kdytetddn myos ter-

mid Transparent LAN Service (TLS).

VPLS on pseudowire-pohjainen Layer 2 -tason VPN-palvelu, joka perustuu MPLS-
tekniikkan. VPLS-ratkaisut on mééritelty RFC 4761 ja RFC 4762 standardeissa.

VPLS-palvelut voivat olla paikallisia tai hajautettu useamman PE-laitteen vilille.
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Paikallisessa ratkaisussa kaikki asiakkaan toimipisteet on yhdistetty yhteen PE-
laitteeseen. Vain yksi PE-laite osallistuu VPLS-palvelun luomiseen ja vain yksi
VPLS-instanssi on mééritelty. VPLS-palveluun on médritelty véhintddan kaksi SAP
(Service access point) -liitosta. Paikalliseen VPLS-palveluun ei kuulu pseudowire-
tekniikkaa, joten asiakkaan liikenteeseen ei liitetd VPN- tai MPLS-

enkapsulointimerkintéa.

Hajautetussa VPLS-palvelussa asiakkaan toimipisteet ovat yhdistetty useammalla PE-
laitteella. PE-laitteet yksiloidddn ja assosioidaan tiettyyn VPLS-palveluun. Jokaisella
palveluun osallistuvalla PE-laitteella on médriteltynd kyseinen VPLS-instanssi. Palve-
lu késittdd yhden tai useamman SAP- ja pseudowire-liitoksen, joiden avulla yhdisté-
minen muihin PE-laitteisiin tapahtuu. Hajautettu VPLS vaatii jactun pseudowire -

infrastruktuurin PE-laitteiden kesken. (Xu 2010, 463)

3.3.2 Ethernet Virtual Connection (EVC)

EVC on Cisco Systemsin operaattoreita varten kehittdma ohjelmistoarkkitehtuuri.
Metro Ethernet Forum (MEF) -liiton termistossd EVC tarkoittaa virtuaalista ethernet
yhteyttd (Virtual Ethernet Connection / Circuit), mutta tdssa tapauksessa EVC edustaa
Ciscon kehittdmaa ohjelmistoarkkitehtuuria kokonaisuutena. EVC-tekniikassa on mo-
nia etuja, kuten kyky tukea useita erilaisia palveluilta liityntdporttia kohden. Yhta fyy-
sistd liityntdporttia kohden voi kayttdd kaikkia seuraavia palveluita sekoitettuna kes-

kenéain:

e 802.1q trunk (runkolinja)

e 802.1q tunnel (runkolinjatunnelointi)

e Local connect (paikallinen siltaus)

e Scalable EOMPLS (EoMPLS xconnect)

e Multipoint Bridging (Layer 2 -tason siltaus)

e Multipoint Bridging (VPLS, SVI-pohjainen EOMPLS)

e L3 termination (Layer 3 -tason paéttdminen

EVC-arkkitehtuuri toimii luomalla Service Instance -palvelu, joka liitetddn fyysiseen
liityntdporttiin. Service Instance hyvéksyy tai hylkaa sisédlle tulevan litkenteen VLAN-

merkintdjen perusteella. Sisélle tulevaa liikennettd voidaan manipuloida monipuoli-
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sesti, mutta oletusarvoisesti Service Instance ei tee liikenteelle mitdan, kunnes toisin
madritellddn. Esimerkkejé tavasta manipuloida sisélle tulevaa liikennettd, on VLAN-
merkintdjen poisto, muokkaus ja lisdys. Service Instance voidaan myos paittda VPLS-

palveluun hyodyntdmailld Bridge Domain -alueita. (Chatzithomaoglou 2009.)

3.4 1SCSI-protokolla

Internet Small Computer System Interface (iISCS) on yleinen standardi, jota kéytetidén
liittdm&én IP-pohjaisia tiedon tallennuslaitteita erilaisiin jirjestelmiin. iISCSI mahdol-
listaa tiedon siirtdmisen kuljettamalla SCSI-komentoja IP-verkon yli, joka useimmissa
tapauksissa on yrityksen sisdinen tietoverkko. Vaikka iSCSI-standardia hyodynnetidin
padsadntoisesti 1dhiverkoissa, skaalaa se my0s alueverkkoihin tai jopa pitkdn matkan

siirtoihin hyodyntdmalld erilaisia tunnelointitekniikoita. (Ferguson 2012, 164.)

3.5 MAC Pinning Port Channel

Port channel -kanava on usean fyysisen liityntdportin muodostama looginen liitynta-
portti. Kaistan ja vikasietoisuuden kasvattamiseksi on mahdollista muodostaa enintédén
kahdeksan aktiivista linkkia kasittdvén port channel -kanavan. Kuorma jaetaan port
channel -kanavan muodostamiseen osallistuvien fyysisten liityntdporttien kesken. Port
channel -kanava sdilyttdé toimintakykynsa niin kauan, kun yksikin fyysinen liitynté-
portti on toiminnassa. Nexus 1000V -virtuaalikytkin on kykenevd muodostamaan

kahdenlaisia port channel -kanavia.

e Perinteinen port channel -kanava, joka konfiguroidaan Nexus 1000V -
virtuaalikytkimeen, seké upstream-kytkimeen.

e Port channel -kanava, joka konfiguroidaan vain Nexus 1000V -
virtuaalikytkimeen.

(Cisco Systems 2012, 5-1.)

MAC pinning port channel -kanava on suositeltava vaihtoehto tilanteessa, jossa upst-
ream-kytkimet eivét tue port channel -kanavia. MAC pinning -menetelma jakaa palve-
limien liityntéportit yksittdisiksi linkeiksi ja kiinnittdd (pins) MAC-osoitteet néille lin-
keille round-robin-menetelmalld. Tama varmistaa, ettei virtuaalikoneen MAC-
osoitetta ndy useammassa, kuin yhdessé upstream-kytkimessé kerralla. Upstream-

kytkimia ei tarvitse konfiguroida VEM-moduulin liittdmistd varten. MAC pinning ei
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luota mihinkdin protokollaan upstream-kytkimien tunnistamiseksi, joten konfiguraatio
on riippumaton laitteesta ja valmistajasta. Vian ilmetessd Nexus 1000V -
virtuaalikytkin lahettdd ARP-paketteja upstream-kytkimelle, ilmoittaakseen VEM-
moduulin MAC-osoitteen vaihtavan linkkid. Menetelmd mahdollistaa vikaantuneen li-

kin vaihtamisen toimivaan alle sekunnissa. (Cisco Systems 2012, 5-4.)

4 SIMUNET

4.1 Yleista

SimuNet on EAKR-hanke, joka on syntynyt Kymenlaakson ammattikorkeakoulun ja
Kaakkois-Suomen verkko- ja palveluoperaattoreiden yhteistyostd (Kettunen 2009, 1).
Hanke kdynnistettiin vuonna 2009 ja seurauksena Kymenlaakson ammattikorkeakou-
lun tiloihin on rakennettu palveluntarjoajan verkkoa muistuttava SimuNet-verkko.

Tédmin tyo hyddyntdd kyseistd verkkoa teknisen toteutuksen alustana.

SimuNet on testausalusta, joka simuloi modernin palveluntarjoajan konesalin ratkaisu-
ja. Ympdristo tarjoaa uusia mahdollisuuksia opiskelijoille ja hankkeessa mukana ole-
ville yrityksille. On olemassa paljon asioita, joita verkko-operaattorit haluaisivat simu-
loida ja harjoitella ennen muutoksien suorittamista omassa tuotantoverkossa. Si-
muNet-ymparistossd voidaan suorittaa myds opiskelijoiden omia projekteja simu-
loidussa operaattoriverkossa ilman kriittisten palveluiden vaarantamista. Eniten Si-
muNet-verkkoa on kéytetty juuri opiskelijoiden opinnédytetdissid, seké erindisissa pro-

jekteissa (Oinonen 2011, 21).

4.2 Topologia

SimuNet oli aluksi Kymenlaakson ammattikorkeakoulun verkoista eristetty ympéristd
hallintayhteyksid lukuun ottamatta. Tahén tuli muutos kevéalla 2011, kun SimuNet
valjastettiin tuottamaan ipv6-palveluita ICT-laboratorion verkkoon. Kaikki yhteydet
kulkevat oletusarvoisesti ipv6-liikenteend SimuNetin lavitse. Vian ilmetessa litkenne
vaihtuu takaisin vanhaksi ipv4-liikenteeksi, joka kulkee ICT-laboratorion oman ver-

kon kautta.

Ty6n kannalta olennaista on SimuNetin runko, reuna ja niiden toimintaperiaate. Verk-

ko koostuu useasta simuloidusta laitetilasta, joiden vélilld on kuvitteellinen maantie-
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teellinen etdisyys. SimuNet-verkon runkolinjat ovat toteutettu suurimmaksi osaksi

kuitulinkeilld ja muuten toteutuksessa on kéytetty kuparilinjoja.

" Krme
IFvE Intannet

1P native W CUSTOMI 612

Kuva 1. SimuNetin fyysinen kytkentd (Tuntematon 2012). Kuva mukana isompana

liitteena

5 SUUNNITELMA

Opinndytetyossé kuvitellaan tilanne, jossa asiakkaalla on omia virtualisoituja palveli-
mia. Asiakkaalla on myo6s kaksi toimipistettd, jotka ovat erillddn toisista. Asiakas ha-
luaa ostaa palveluntarjoajalta palvelun, joka vapauttaisi asiakkaan verkon hallinnoimi-
sesta ja yhdistdisi kaksi toimipistettd toisiinsa. Virtualisoitujen palvelimien ongelmana
on tarve tietynasteiselle verkko-osaamiselle. Palveluntarjoajalla on seuraavia vaihto-
ehtoja kdytettdvissd. Toimipisteiden yhdistimiseksi voidaan hyodyntda palveluntarjo-
ajan MPLS-pilved ja sen avulla toimivaa L2VPN-tekniikkaa. Tima mahdollistaisi asi-
akkaan virtuaalisten palvelimien klusteroinnin, jota Layer 3 -tason ratkaisu ei sallisi.
Virtualisoitujen palvelimien verkkojen hallitsemiseksi palveluntarjoaja voi hyodyntia
Nexus 1000V -sarjan ratkaisua. Tamakin tekniikka mahdollistaa porttiprofiileiden

syottdmistd asiakkaan palvelimille, eikd asiakkaan tarvitse tehdd muuta, kuin ilmoittaa
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tarpeensa palveluntarjoajalle. Timén pohjalta laadittiin kaaviot nykytilanteesta ja toi-

votusta lopputuloksesta.

Lahtotilanne

Il Gammak5 ESXi
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Kuva 2. Asiakasverkon ldhtétilanne. Kuva mukana isompana liitteend
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Kuva 3. Asiakkaan verkko muutosten jilkeen. Kuva mukana isompana liitteend
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Lopputilannetta esittdva kuva osoittaa osittain fyysisté ja osittain loogista kytkentda.
Kuvasta nakyy, miten L2ZVPN-tunneli kiertdd SimuNet-verkon MPLS-pilven runko-
laitteiden lépi ja asiakkaan reunalla pdittyy runkolinjaporttiin. Asiakkaan VMware-
ympdristd on klusteroitu ja iISCSI-palvelimet on siirretty suorasta yhteydestd kytkimen
puolelle, jotta klusteri voi paremmin hyddyntéé tallennustilat. Kuva osoittaa mydos,
miten VMwaren yksinkertaiset vSwitch-kytkimet on vaihettu Ciscon VEM-
moduuleihin ja niiden muodostamaan loogiseen vDS-virtuaalikytkimeen (Nexus
1000V). Palveluntarjoajan paddyssd VSM-moduulit sijaitsevat palveluntarjoajan

VMware-klusterissa.

6 TEKNINEN TOTEUTUS

Opinndytetyon tekninen osuus suoritetaan Kymenlaakson ammattikorkeakoulun ICT-
laboratorion ja SimuNet-hankkeen tiloissa. Teknisessd toteutuksessa kidydadn 1api
kaikki merkittavit vaiheet, jotka Nexus 1000V -virtuaalikytkimen kayttéonotto vaatii.
Téhin siséltyy asiakkaan VMware-ympériston konfigurointi ja muutostyot, SimuNet-
verkon reunalle tehtévit konfiguraatiot ja Nexus 1000V -virtuaalikytkimen asennus ja
konfigurointi. Teknisen toteutuksen jdrjestyskriittisyyden vuoksi tydvaiheet kidyddin
lépi jarjestyksessd, jossa ne alun perin toteutettiin. Kappaleet saattavat kisitelld teoria-

asioita, joita teoriaosuudessa ei esitelty.

6.1 Verkon konfigurointi

Tyo6n sijoittaminen SimuNet-ymparistoon vaatii olemassa olevan verkon hyodynta-
mistd muutamin muutoksin. Liite 1. esittdd SimuNetin fyysista kytkentid ja kuvasta
selvidd eri laitetilojen kytkentdpisteet ja niiden suhteet toisiinsa ndhden. Alun perin
tyon oli tarkoitus sijoittua internetreunan ja asiakasreunan (PE-laite 3 ja PE-laite 5)
péihin, mutta laitteiston rajoitteiden vuoksi suunnitelmaa jouduttiin muuttamaan. Lo-
pullisessa suunnitelmassa kuvitteellisen asiakkaan verkot sijaitsevat internetreunojen
paddyissd (PE3 ja PE4). Ndiden reunojen véliin haluttiin muodostaa Layer 2 -tasolla
toimiva virtuaalinen tunneli, jotta asiakas nékisi verkkonsa yhtend isona kokonaisuu-
tena. Layer 2 -taso on my0s Nexus-kytkimen kannalta otollinen tapa yhdistdd maantie-
teellisesti erotetut verkot toisiinsa. Tunneli rakennettiin kdyttden EVC-portteja ja skaa-

lattavaa EoOMPLS-tekniikkaa.
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6.1.1 EVC L2VPN

PE-laitteet ovat jo toimivan MPLS-konfiguraation seurauksena tietoisia toisistaan.
Laitteiden vilille tarvitsee vain luoda Layer 2 -tasoinen VPN-tunneli. T4ti varten
hyddynnetdan PE-laitteiden SIP-400 -moduuleita, jotka tukevat EVC-tekniikkaa. Lii-
tyntdporttien alle konfiguroidaan service instance -palveluita, jotka ovat yksilollisid
liityntdporttia kohden. Télld menetelmilld palveluntarjoajan verkosta ei tuhlaannu re-
sursseja asiakkaan verkkojen ldpivientiin. Ilman service instance -palveluita palvelun-
tarjoajan verkosta jouduttaisiin osoittamaan resursseja, kuten VLAN-verkkoja, asiak-
kaan verkkojen kuljettamiseen. Service instance -palveluiden sisédlle konfiguroidaan
yksinkertainen skaalattava EOMPLS (Ethernet over MPLS), joka kytkee service in-
stance -palvelun MPLS-verkon ylitse. PE-laitteisiin konfiguroidaan seuraavat komen-

not:

PE3(conf)#interface GigabitEthernet3/0/3
PE3(conf-if)#service instance 140 ethernet
PE3(conf-if-srv)#encapsulation dotlq 69
PE3(conf-if-srv)#xconnect 172.30.0.4 140 encapsulation mpls
PE3(conf-if-srv)#service instance 141 ethernet
PE3(conf-if-srv)#encapsulation dotlq 150
PE3(conf-if-srv)#xconnect 172.30.0.4 141 encapsulation mpls
PE3(conf-if-srv)#service instance 142 ethernet
PE3(conf-if-srv)#encapsulation dotlq 160
PE3(conf-if-srv)#xconnect 172.30.0.4 142 encapsulation mpls
PE3(conf-if-srv)#service instance 143 ethernet
PE3(conf-if-srv)#encapsulation dotlq 167
PE3(conf-if-srv)#xconnect 172.30.0.4 143 encapsulation mpls

PE4(conf)#interface GigabitEthernet3/0/3
PE4(conf-if)#service instance 140 ethernet
PE4(conf-if-srv)#encapsulation dotlq 69
PE4(conf-if-srv)#xconnect 172.30.0.3 140 encapsulation mpls
PE4(conf-if-srv)#service instance 141 ethernet

PE4(conf-if-srv)#encapsulation dotlq 150
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PE4(conf-if-srv)#xconnect 172.30.0.3 141 encapsulation mpls
PE4(conf-if-srv)#service instance 142 ethernet
PE4(conf-if-srv)#encapsulation dotlq 160
PE4(conf-if-srv)#xconnect 172.30.0.3 142 encapsulation mpls
PE4(conf-if-srv)#service instance 143 ethernet
PE4(conf-if-srv)#encapsulation dotlq 167
PE4(conf-if-srv)#xconnect 172.30.0.3 143 encapsulation mpls

Varmistetaan tunneleiden ylosnouseminen:

PE3#sh mpls 12transport vc

Local intf  Local circuit Dest address VCID  Status
VFI FW_OUT 10 VFI 172.30.0.4 10 upP
VFI FW_OUT_20 VFI 172.30.0.4 20 UP
VFI INTERNET C1 \

VFI 172.30.04 81 uUP
VI100 Eth VLAN 100 172.30.0.4 100 UP
VI101 Eth VLAN 101 172.30.0.4 101 upP
VFI NAGIOS VFI 172.30.0.4 120 upP
Gi3/0/3 Eth VLAN 69 172.30.0.4 140 upbP
Gi3/0/3 Eth VLAN 150 172.30.0.4 141 UP
Gi3/0/3 Eth VLAN 160 172.30.0.4 142 upbP
Gi3/0/3 Eth VLAN 167 172.30.0.4 143 UP

Alleviivatut kohdat osoittavat kaikkien neljén tunnelin onnistuneen muodostamisen.

6.1.2 CE-kytkimet

Asiakkaan tiloissa toimivat CE (Customer Edge) -kytkimet, joiden avulla asiakas liit-

tyy operaattoriverkon reunaan. Operaattorin verkossa (SimuNet) tehdyt asetukset ovat
tiysin ldpindkyvid asiakkaalle, joten asiakkaan paddysséd konfiguraatio on yhta yksin-

kertainen, kuin liittdisi kaksi tavallista kytkintd toisiinsa runkolinjan avulla. CE-

kytkimiin tehtiin seuraava konfiguraatio:

switch(config)#interface GigabitEthernet0/9
switch(config-if)#switchport trunk encapsulation dotlq
switch(config-if)#switchport trunk allowed vlan 1,69,150,160,170
switch(config-if)#switchport mode trunk
switch(config-if)#interface GigabitEthernet0/10
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switch(config-if)#switchport trunk encapsulation dotlq
switch(config-if)#switchport trunk allowed vlan 1,69,150,160,170
switch(config-if)#switchport mode trunk

switch(config)#interface GigabitEthernet0/11
switch(config-if)#switchport access vlan 150
switch(config-if)#switchport trunk encapsulation dotlq
switch(config-if)#switchport trunk allowed vlan 1,69,150,160,170
switch(config-if)#switchport mode trunk

switch(config)#interface GigabitEthernet0/12
switch(config-if)#switchport access vlan 150
switch(config-if)#switchport trunk encapsulation dotlq
switch(config-if)#switchport trunk allowed vlan 1,69,150,160,170
switch(config-if)#switchport mode trunk

switch(config)#interface GigabitEthernet0/13
switch(config-if)#switchport access vlan 160
switch(config-if)#switchport mode access
switch(config)#interface GigabitEthernet0/14
switch(config-if)#switchport access vlan 160
switch(config-if)#switchport mode access
switch(config)#interface GigabitEthernet0/15
switch(config-if)#switchport access vlan 160

switch(config-if)#switchport mode access

Yliviivattu osuus on olennainen operaattorin verkkoon liittymistd varten. Loput konfi-
guraatiot ovat esivalmistelua Nexus 1000V:n liittdmistd varten. Tdssa vaiheessa to-
dennettiin tunnelin toiminta luomalla jokaiselle vlan-alueelle, kumpaankin kytkimeen
oma virtuaalinen liityntéportti ja sille ip-osoite. Liityntéporteilla suoritettiin ping-
komentoja tunnelin l4pi. Koska ping-komennot toimivat moitteettomasti, voitiin tun-

nelit todeta toimiviksi.

6.2 Asiakkaan iSCSI konfiguraatio

VMwaren vikasietoinen klusteri on tarkka redundanttisuuden vaatimuksista. Jokaista
klusteria kohtaan on oltava vdhintdén kaksi jaettua datastore-sijaintia. Oikeassa tilan-

teessa tama tarkoittaisi kahta erillista tallennuslaitetta. Nama kaksi erillistd tallennus-
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laitetta peilaisivat toisiaan ja toisen vikaantuessa, olisi toinen laitteista vield kdyttokel-
poinen. Resurssien puutteen vuoksi timé vaatimus voidaan kiertii ja tilanne on toteu-
tettavissa yhdelld laitteella. Laitteelle madritelldin ensin yksi iso RAIDS (redundant
array of independent disks) -tila, joka pilkotaan kahdeksi virtuaalilevyksi. Jokaisella
virtuaalilevylld on oma LUN (logical unit number) -tunnus, joten palvelimen jérjes-
telmé kuvittelee kasittelevinsa kahta erillista fyysistd levyd. Kyseinen konfiguraatio ei
kuitenkaan tarjoa todellista redundanttisuuta, joten sen soveltamista oikeaan tuotanto-

ympaéristoon ei suositella.

1SCSI-laitteen on ensimmaiseksi tunnistettava palvelimet, jotka aikovat sitd kayttaa.
Palvelimien tunnistaminen tapahtuu iSCSI initiator -nimen perusteella. Palvelimien

nimet ovat seuraavat:

B EH ’i‘ Hast Group Garnmaks

E| E Hist Garmrnaks
L -'.::"- i5CSI Inikiator Gammaks0 (ign, 1998-01,com,vmware; localhost: 184990996, 35)
oo -::'- i5CSI Inikiator GammakS1 (ign.1998-01.com. vrmware:localhost: 184990996;32)
E E Host Garmmaks

----- -:- i5C3SI Inikiator Gammaken (ign, 1995-01,com.vmware:localhost; 1458 166230:35)

----- -'.::"- i5CSI Inikiator Gammakeal (ign, 1998-01,com,vmware: localhost: 1458 166230:32)

Kuva 4. 1SCSI initiator -nimet

Palvelimia varten on osoitettava virtuaalilevyt. Tdma tapahtuu host-to-virtual disk -
kartoituksen avulla. Kummallekin palvelimelle on osoitettava samat virtuaalilevyt,
muuten klusterin muodostamisen aikana ilmenee ongelmia oikeuksien kanssa. Mo-
lemmat palvelimet on osoitettu ryhmaéén, joten helpointa on osoittaa virtuaaliset levyt

myos kyseiselle ryhmalle.

Cmnipakka (RAID 5) (2,451 TB)

. [ v04 (627,715 GB)

Kuva 5. Virtuaalilevyjen allokointi
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Kuva 6. Host-to-virtual disk kartoitus

Viimeisend suoritetaan verkon konfigurointi iISCSI-kohteille. iISCSI-laite alun perin
kéytti hallintaverkkona ip-osoiteavaruutta 192.168.128.0/24, joten iSCSI-kohteet paa-

tettiin sijoittaa samaan osoiteavaruuteen. Laitteen ip-osoitteet ovat seuraavanlaiset:

e Hallinta - 192.168.128.101
e iSCSI Target 0 - 192.168.128.201

Toimenpiteiden jilkeen iSCSI-laite on valmis ottamaan vastaan yhteyksid palvelimil-

ta.

6.3 SimuNet vSwitch konfigurointi

Asiakkaan verkko ja ESXi-palvelimet ovat jo tietoisia kaikista tarpeellisista verkkoon
liittyvistd asioista, mutta SimuNetin palvelinklusteri ei ole vield konfiguroitu ottamaan
yhteyksid vastaan. SimuNetin vSwitch-kytkimet on ehdottomasti konfiguroitava en-
nen Nexus 1000V:n asentamisen aloittamista. SimuNetin ESXi-palvelimissa oli
kummassakin yksi vapaa verkkokortti, jotka valjastettiin pelkdstddn Nexus 1000V:n
yhteyksid varten. SimuNetin vSwitch konfiguraatio ndyttdd valmiina tiltd. Kuva 12 on
my0s otettu migraation jdlkeen, joten Nexus 1000V:n ensisijainen ja toissijainen

VSM-moduuli on ndkyvissa.
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Standard Switch: vSwitch3 Remove... Properties...
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Kuva 7. SimuNet Nexus 1000V vSwitch-kytkin

6.4 Virtual supervisor module (VSM)

Cisco Nexus 1000V sarjan Virtual Supervisor Module (VSM) -moduuli hallitsee use-
ampaa VEM -moduulia yhtené loogisena ja modulaarisena kytkimeni. Perinteisten
linjakorttimoduulien sijasta VSM-moduuli tukee useita ohjelmistopohjaisia VEM-
moduuleja fyysisten ESXi-palvelimien sisdlld. Konfiguroiminen tapahtuu VSM-
moduulin vélityksella ja tehdyt konfiguraatiot siirtyvét automaattisesti VEM-
moduuleille. Ohjelmistopohjaisten vSwitch-kytkimen asetusten muuttamisen sijasta
verkon ylldpitdjd voi tehdd muutoksia kaikkiin VEM-moduuleihin kéyttden hyviksi
VSM-moduulin tarjoamaa keskitettyd konfigurointipistetti. (Corbin, Fuller & Jansen

2011, 378.)

VSM- ja VEM-moduulin viliseen kommunikointiin kdytetdén kahta tarkoin méairitel-
tyd VLAN-verkkoa. VLAN-verkkojen on oltava Layer 2 -tasoisia ja niiden on sijaitta-
va VSM- ja VEM-moduuleiden vélissd. Ndma kaksi VLAN-verkkoa ovat Nexuksen
Control ja Packet VLAN-verkot. Control-verkkoa kéytetéén:

e VSM- ja VEM-moduulien pitkien matkojen yhteydenpitoon samalla tavalla,
kuin Nexus 7000 ja Catalyst 6500 malleissa.
e Kuljettamaan alhaisen tason viesteji VEM-moduulille varmistaen konfiguraa-

tion eheyden.
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e Ylldpitimiédn kahden sekunnin sykettd VSM-moduulilta VEM-moduulille. (6
sekunnin aikakatkaisu)

e Ylldpitdmaan ensisijaisen ja toissijaisen VSM-moduulin vilistd synkronointia.

Packet-verkkoa kiytetddn verkkopakettien kuljettamista VEM-moduulilta VSM-

moduulille, kuten Cisco Discovery Protocol (CDP) ja Interior Gateway Management

Protocol (IGMP). (Corbin, Fuller & Jansen 2011, 378.)

Alun perin Cisco suositteli VSM- ja VEM-moduulin vilille Layer 2 -tasoa jokaista
VLAN-verkkoa varten, mutta Nexus 1000V version 4.2(1)SV1(5.2) yhteydessi on
alettu suosittelemaan Layer 3 -tasoa Control-verkolle. Téssé tydssé kuitenkin kéytet-

tiin edelleen Layer 2 -tasoa vanhojen suositusten mukaan.

6.4.1 Asennus

Nexus 1000V VSM-moduuli on mahdollista asentaa usealla eri tavalla. Java-
pohjainen asennusohjelma, manuaalinen asennus kéyttden Open Virtualization Ap-
pliance (OVA)- / Open Virtualization Format (OVF) -menetelméa tai manuaalinen

asennus kéyttden levykuvaa (.iso). (Corbin, Fuller & Jansen 2011, 382.)

Helpoin tapa asentaa Nexus 1000V jirjestelmé kokonaisuutena on kdyttdi java-
pohjaista asennusohjelmaa. Tdma vaihtoehto ei kuitenkaan soveltunut tdhén tyohon,
silld asennusohjelma ei ymmartényt vaihtoehtoa, ettd hallittavat ESXi-palvelimet eivit

sijaitse saman vCenterin alaisuudessa, mihin VSM-moduuli asennetaan.

Seuraavaksi helpoin vaihtoehto olisi kiyttdd OVA/OVF menetelmédd, mutta timékaan
ei luonnistunut. Jostain syystd, OVA ja OVF tiedostot vaikuttivat korruptoituneilta,
eivitkd suostuneet edes aloittamaan asennusprosessia. Asennustiedostojen uudelleen
lataaminen ei auttanut asiaa, joten jiljelle jdi vain manuaalinen asennus levykuvaa

kayttden.

Levykuvaa kéyttdessd on tirkedd luoda virtuaalikone, jolla on oikeat asetukset. Nexus
1000V on hyvin kriittinen omien resurssejansa saatavuudesta ja virtuaalikone voi al-
kaa kéyttdytyd hyvin omituisesti, jos esimerkiksi muistia ei ole saatavilla oikeaa méé-
rad. Siksi on ddrimmadisen tdrkedd painottaa virtuaalikoneen asetuksia laittaessa, ettd

resurssit ovat taattuja. VSM-moduulin virtuaalikoneen vaatimukset ovat seuraavat:
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e  VM-tyyppi: Other 64-bit linux
e 1 Prosessori (taattu 1,5 Ghz)
e 2Gb Muistia (varattu ja taattu)
e 3 Verkkokorttia
e Minimi 3 GB SCSI kovalevytilaa
e LSILogic levyohjain
(Corbin, Fuller & Jansen 2011, 382.)

Avataan yhteys ICT-laboratorion vCenter-palvelimeen kdyttden vSphere Client -
ohjelmaa ja aloitetaan uuden virtuaalikoneen luominen. Asennuksessa tehtiin seu-

raavat valinnat:

e Konfiguraatio: custom
e VM nimi: Nexus Primary
e Datastore: Sun iSCSI
e VM versio: Virtual Machine Version: 8
e Asiakasjdrjestelma: Other 64-bit Linux
e Suoritin: 1 virtual socket, 1 virtual core per socket
e Muisti: 2 Gb
e Verkko
0 NICI = Nexus Control, adapter E1000
0 NIC2 = Nexus Management, adapter E1000
0 NIC3 = Nexus Packet, adapter E1000
e SCSI ohjain: LSILogic parallel
e Kovalevy: Luo uusi levy

e Kovaley koko: 3Gb, Thin provision

@ MNexus Primary - Virtual Machine Properties E=NEEN X |

Hardware ] Options Resources lProﬁIes ] vServices ] Virtual Machine Version: 8
Settings Summary Resource Allocation
CPU 1500 MHz
Memory 2048 MB Shares: |Norrna| ﬂ | IIZ"I"ZI:|
Disk Narmal Reservation: - Ji 1500 El: MHz
Advanced CPU HT Sharing: Any
Advanced Memory MUMA Modes: 2 &

Limit: —_— J 30692 =] MHz

¥ Unlimited

Kuva 8. VSM-moduulin resurssivaraukset
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Virtuaalikoneen luomisen jilkeen oli vield varattava muistia ja suoritinaikaa tarpeeksi
vakaan toiminnan takaamiseksi. Tdmén jélkeen virtuaalikone voitiin kdynnistda ja yh-
distdd levykuva koneeseen. Avattiin konsoliyhteys virtuaalikoneeseen ja kdynnistyes-

sd valittiin kdynnistysvalikosta asennusvaihtoehto ja aloitettiin asennus.

Enter the password for "admin™:
ConfirM the password for "admin™:
Enter HA rolelstandalonespriMary/secondaryl: primary

Enter the domain id<1-4895>: 158

Saving boot configuration. Please wait...

[#adahigdddatd st gt ue] 100%

—-—— Basic System Configuration Dialog ———

his setup utility Wwill guide you through the basic configuration of
the systeM. Setup configures only enough conmectivity for management
of the system.

ress Enter at anytime to skip a dialog. Use ctrl-c at anytime
to skip the remaining dialogs.

ould you like to enter the basic configuration dialog (yes/no): yes_

Kuva 9. Nexus 1000V setup script

he following configuration wWill be applied:
sHitchname N1RU

interface mgmth

ip address 192.168.128.183 255.255.255.8
no shutdowun

ssh key rsa 1824 force

ssh server enable

feature http-server
sys—doMain
svs mode L2
control vlan 158
packet wlan 178
domain id 158

Kuva 10. Konfiguraation lopputulos

Konfiguroinnin aikana Nexus 1000V kytkimelle mééritetdéin useita asetuksia. Osa
madrityksistd on samoja, kuin milld tahansa kytkimelld, esimerkiksi ’switchname”-
komento, joka vastaa IOS (Internetwork Operating System) -komentoa ’hostname”.
Tarkeimmat mééritteet ovat kuitenkin domain-id, svs mode, control vlan ja packet

vlan.

Domain id on Nexus-jarjestelmélle tunnistetieto, jonka avulla VSM- ja VEM-
moduulit voivat pédtelld kenelle tieto kuuluu. VEM-moduulin saadessa komentoja

VSM-moduulilta, joka ei jaa samaa domain id -numeroa, komennot jitetdén suoritta-
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matta. Talld menetelmilld voidaan varmistaa komentojen vastaanotto ympéristossa,

jossa toimii useampi VSM-moduuli.

Control- ja packet-VLAN tiedot yhdistdvdt VSM-moduulin oikeisiin vnic-
verkkokortteihin ja samalla oikeisiin VLAN-verkkoihin, jotka méaériteltiin aikaisem-
min. SVS mode madrittelee verkkokerroksen, jonka avulla VSM- ja VEM-moduulit
vaihtavat tietoja. Ty0ssd kdytetdéin vanhaa Layer 2 -tason suositusta, mutta myos
Layer 3 -tasoa on mahdollista kdyttad. Layer 3 -tasolla toimiessa jokaiselle ESXi-
palvelimelle tulisi maarittdd yksi ylimaardinen vimkernel-liityntd ja luoda sille tarkoi-
tettu [3control-parametrilld varustettu vethernet-porttiprofiili. Layer 3 -tasolla toteutet-
tu control-verkko on myds valmistajien mukaan helpompi diagnosoida ongelmatilan-

teen ilmetessa.

Ensisijaisen VSM-moduulin asentamisen jidlkeen on asennettava toissijainen VSM-
moduuli. Asennus toteutetaan vastaavasti, kuin ensisijaisen VSM-moduulin, mutta
roolin valintakohdassa valitaan primary-vaihtoehdon sijasta secondary. Samalla Layer

2 -tasolla sijaitsevat VSM-moduulit synkronoituvat keskenddn automaattisesti.

6.5 Virtual ethernet module (VEM)

Cisco Nexus 1000V Virtual Ethernet Module (VEM) suoriutuu osana Vmware ESX
tai ESXi:n ydintd (kernel). VEM-moduuli hyddyntdd VMwaren vNetwork Distributed
Switch (vDS) -kytkimen ohjelmointirajapintaa (API). Ohjelmointirajapinta tarjoaa
edistyksellisid ominaisuuksia virtuaalikoneille ja sallit VEM -moduulin integroitumi-
sen VMwaren vMotion- ja Distributed Resource Scheduler (DRS) -tekniikan kanssa.
VEM-moduuli saa konfiguraatiotiedot Virtual Supervisor Module (VSM) -moduulilta
ja niiden perusteella suorittaa Layer 2 -tason kytkemisti ja muita verkotustekniikoita,

kuten:

e Port channel

e Quality of service (QoS)

e Tietoturvaominaisuuksia, kuten Private VLAN ja paisylistat

e Monitorointi, kuten NetFlow, Switch Port Analyzer (SPAN) ja Encapsulated
Remote SPAN (ERSPAN) (Corbin, Fuller & Jansen 2010, 376.)
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6.5.1 Asennus

VEM-moduuli on mahdollista asentaa usealla eri tavalla. Kayttdjdystivallisin tapa on
hy6dyntdd VMware Update Manager -ohjelmistoa, mutta ndin pienessi toteutuksessa
helpointa oli asentaa VEM-moduulit manuaalisesti SSH (Secure Shell) -protokollan
vilitykselld. Oikean asennustiedoston valitseminen tapahtuu Ciscon kotisivuilta 16yty-

vin tuotematriisin avulla.

Palvelimien versio on ESXi 5.0.0, alaversio 623860, jonka perusteella oikea asennus-
tiedosto on cross_cisco-vem-v144-4.2.1.1.5.2.0-3.0.1.vib. Tiedostot siirrettiin kdyttden
WinSCP ohjelmistoa ja ne sijoitettiin /tmp hakemistoon (ESXi kayttdd Linux-
pohjaista kdyttojarjestelmdd). Varsinaista asentamista varten otettiin uusi SSH-yhteys

PuTTy-ohjelmiston avulla ja suoritettiin seuraavanlainen komento:

~ # esxcli software vib install -v /tmp/cross_cisco-vem-v140-
4.2.1.1.5.2.0-3.0.1.vib

Installation Result
Message: Operation finished successfully.
Reboot Required: false

VIBs Installed: Cisco_bootbank_cisco-vem-v140-
esx 4.2.1.1.5.2.0-3.0.1

VIBs Removed:

VIBs Skipped:

Moduulin toimivuus varmistettiin seuraavalla komennolla:

~ # vem status -v

Package vssnet-esxmn-ga-release
Version 4.2.1.1.5.2.0-3.0.1

Build 1

Date Mon Oct 18 12:38:49 PST 2012

Number of PassThru NICs are O

VEM modules are loaded

Switch Name Num Ports Used Ports Configured Ports MTU ...
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vSwitchO 128 3 128 1500 ..
Number of PassThru NICs are O

VEM Agent (vemdpa) s running

Toimenpide suoritettiin kummallekin palvelimelle. Yliviivattu rivi osoittaa VEM-

moduulin toimivan.

6.6 VMware vCenter

vCenter-palvelimesta tulee asiakkaan vSphere ympaériston keskitetty komento-, hallin-
ta- ja kommunikaatiokeskus. Organisaatioiden tarpeiden vaihdellessa suuresti VMwa-
re tarjoaa useita eri vaihtoehtoja ohjelmistosta. Jokainen vaihtoehto ohjelmistosta tar-
joaa erilaisen kokoonpanon tydkaluja, joilla hallita virtuaalikoneita (VM) ja palveli-

mia (ESXi). (Ferguson 2012, 6.)

Ty6n kannalta vSphere-ympariston varustelutaso on olennainen, koska Nexus 1000V
vaatii toimiakseen tuen vNetwork Distributed Switch (vDS) -virtuaalikytkimelle.
Ominaisuus on saatavilla vain VMware Enterprise Plus -varustelutasossa. Lisenssin
puuttumisen vuoksi vSphere asennetaan kokonaisuutena kokeilulisensseilld. Lisenssit
toimivat oletusarvoisesti korkeimmalla varustelutasolla ja takaavat tarvittavan ominai-

suuden saatavuuden.

6.6.1 Asennus

vCenter on mahdollista asentaa virtuaalikoneena tai fyysiselle palvelimelle. Resurssi-
en rajoittaman tyossd kasitellddn vCenterid virtuaalikoneena. Asentaminen vaatii kéyt-
tojarjestelmain, joka voi olla Windows 2008 R2 tai WMwaren oma vCenter appliance-
jarjestelmad, joka on rakennettu SUSE Linuxin varaan. Tuotannossa pienien yrityksien
on hyva turvautua vCenter appliance -ohjelmistoon, joka ei tuota lisdkustannuksia.
Windows 2008 R2 vaatii oman lisenssin, joka tuo lisdkustannuksia jirjestelmén pys-
tyttimiseen. Ty0ssd kdytetdan Windows 2008 R2:sta, koska se on entuudestaan tuttu

jarjestelma ja teknisen toteutuksen aikarajoitteiden vuoksi lisensointi ei ole ongelma.

Virtuaalikone paatettiin asentaa Gammak5 palvelimelle kdyttden hyvéiksi VMware
vSphere client -ohjelmistoa. Sisdédn kirjautuminen tapahtuu antamalla palvelimen

osoitteen ja kayttdjatunnuksen.
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vmware

VMware vSphere™

Client

To directly manage a single host, enter the IP address or host name,
To manage multiple hosts, enter the IP address or name of a
wCenter Server.

IP address  Mame: 193.167.58. 18] ;I
User name: Irmt
Password: I**ttttttttt

™ Use Windows session credentials

Login Close Help

Kuva 11. GammakS5 palvelimen sisdin kirjautuminen

Palvelimelta valittiin toiminto luo uusi virtuaalikone™ ja suoritettiin ohjattu asennus-
toiminto. Virtuaalikoneen onnistumisen luomisen jélkeen virtuaalikoneeseen asennet-
tiin Windows 2008 R2, jonka asentamista ei kédsitelld tarkemmin sen jaddessa tyon ra-

jauksen ulkopuolelle.

Windows 2008 R2 asentamisen jélkeen asennetaan varsinainen vCenter-ohjelmisto.
VMware mahdollistaa kokeiluversion lataamisen ilmaiseksi rekisterditymisti vastaan.
Ohjelma on ladattavissa useassa eri muodossa ja tdssd tyossé kéytettiin .iso formaattis-
ta levykuvaa, joka purettiin kiayttien WinRAR -ohjelmistoa. Asennus oli suoraviivai-
nen prosessi, joka noudatteli ohjattua asennusta ilman ylimééréisid komentoja tai maa-

ritteita.

6.6.2 VMware-klusteri

Klusteri on ryhméd ESX- tai ESXi-palvelimia ja virtuaalikoneita. Kaikki fyysiset re-
surssit, kuten muisti ja laskentateho, ovat klusterin omaisuutta ja vCenter hallitsee tati

kokonaisuutta. (Bowling 2011.)

VMware kykenee kasitteleméén kahdenlasia klustereita, DRS/HA (Distributed Re-
source Scheduler / High Availability) ja SDRS (Storage Distributed Resource Sched-

uler). DRS/HA klusteri on vastuussa palvelinten muistin ja laskentatehon hallinnoin-
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nista ja SDRS on vastuussa tallennustilan hallinnasta. Kahta palvelinta ei tavallisesti
tarvitse asettaa klusteriin, mutta vCenterin virtuaalisuuden vuoksi on hyvé varmistaa
sen korkea saatavuus, joka saavutetaan konfiguroimalla palvelimet kdyttaméaan HA-

klusteria.

Ensimmadisend palvelimet tiytyi liittdd vCenterin hallintaan. Tdmé tapahtui luomalla
uusi Datacenter -objekti, johon palvelimet liitettiin kdyttden New Host -toimintoa.
Palvelimen tuomista vCenteriin varten tiytyy tietdd palvelimen ip-osoite ja root-
tunnuksen salasana. Palvelimien tuomisen jilkeen oli mahdollista aloittaa klusterin
luominen, joka tapahtuu valitsemalla Datacenter-objekti ja suorittamalla New Cluster
-toiminto. Toiminnon aikana klusteri nimetéén ja halutut tehtdvét valitaan aktiivisiksi.
Aikaisemmin mainittiin klusterin suorittavan vain korkean saatavuuden virkaa, joten

se on ainoa toiminto, joka valitaan aktiiviseksi.

(4 Mexus Settings b
Cluster Features Mame
vSphere HA
Virtual Machine Options Mexus

WM Monitoring
Datastore Heartheating
VMware EVC
Swapfile Location W Turn On vSphere HA

Features

vSphere HA detects failures and provides rapid recaovery for the virtual machines
running within & duster. Core functionality indudes haost and virtual machine
manitoring to minimize downtime when heartbeats cannot be detected.

vSphere HA must be turned on to use Fault Tolerance,

I Turn On vSphere DRS

vSphere DRS enables vCenter Server to manage hosts as an aggregate pool of
resources. Cluster resources can be divided into smaller resource pools for users,
groups, and virtual machines.

Kuva 12. Nexus klusterin ominaisuudet

Klusterin luomisen jélkeen palvelimet voi yksinkertaisesti maalata, vetdd ja tiputtaa
klusterin péélle. Toiminto lisdd palvelimet automaattisesti klusterin jaseniksi. Jotta
klusterista olisi jotain hyotyé, oli sille konfiguroitava miiritteet, jonka perusteella
klusteri toimii toisen palvelimen vikaantuessa. Klusteri méériteltiin kestiméan yhden
palvelimen vikaantumisen. Virtuaalikoneita ei siis voi olla pddlld enempéd, kuin miti
yksi palvelin jaksaa yksin suorittaa. Palvelimissa on identtiset suorittimet, mutta muis-

tin maarat eroavat toisistaan. Virtuaalikoneiden maksimimaari lasketaan siis hei-
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koimman palvelimen mukaan. Tdéméan vuoksi VMware suosittelee, ettd klusterissa

toimivat palvelimet olisivat laitteiston puolesta identtiset.

(5 Nexus Settings L-S

Cluster Features Host Monitoring Status
vSphere HA ESX hosts in this duster exchange network heartbeats. Disable this feature when

Virtual Machine Options performing network maintenance that may cause isolation responses.

VM Monitoring I

[¥ Enable Host Monitorin

Datastore Heartbeating 4

VMware EVC

Swapfile Location

Admission Control
The vSphere HA Admission contral policy determines the amount of duster capacity thatis
reserved for VM failovers. Reserving more fallover capacdity allows more failures to be
tolerated but reduces the number of VMs that can be run.
{* Enable: Disallow YM power on operations that violate availability constraints

" Disable: Allow YM power on operations that violate availability constraints

Admission Control Policy

Spedify the type of policy that admission control should enforce.

(¥ Host failures the custer tolerates: 13:
¢~ Percentage of duster resources ,ﬁ
reserved as fallover spare capacity: = Erl
L5 3 Mernary
(" Specify failover hosts: 0 hosts specified. Click to edit.

Kuva 13. Nexus klusterin vikatilanneasetukset

6.6.3 vSwitch konfigurointi

Virtuaalisten verkkojen rakentaminen ja suunnittelu vSphere ympéristossa sisaltaa
paljon yhtéldisyyksid oikeiden verkkojen rakentamisen ja suunnittelun kanssa, mutta
eroavaisuuksiakin on my0s paljon. ESXi palvelimien verkkoarkkitehtuuri keskittyy
vSwitch -virtuaalikytkimien luomisen ja konfiguroimisen ympérille. Kyseisié virtuaa-
likytkimiéd on kahdenlaisia, on vSphere Standard Switch - tai vSphere Distributed
Switch -kytkimid. (Lowe 2011, 171-172.)

vSwitch on yksinkertaisin verkon komponentti, jota ESXi palvelin voi kdyttdd. Nama
virtuaalikytkimet tarjoavat vSphere ympéristolle perusominaisuuksia, kuten yhteydet
virtuaalikoneiden, ESXi-palvelimien, fyysisten laitteiden ja VMKernel toimintojen
valilla. Oli tilanne mika tahansa, ESXi palvelimien verkkotoiminnot on aina ajettava
alkuun niiden yksinkertaisen virtuaalikytkimien avulla. Alustavan verkonkonfigu-
roinnin jdlkeen on mahdollista konfiguroida kadytt6on edistyksellisempi vDS-

virtuaalikytkin, tai kuten tidssd tyossd Nexus 1000V -pohjainen vDS-virtuaalikytkin.
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VMKernel luo ja hallitsee virtuaalikytkimii, jotka ovat ESXi-palvelimien sisdlld. Vir-
tuaalikytkimet tai vSwitch-kytkimet eivit ole hallittuja kytkimid, eivétki ne tarjoa
kaikkia edistyksellisid ominaisuuksia, joita monet fyysiset kytkimet tarjoavat. Esimer-
kiksi vSwitch-kytkimeen ei voi ottaa telnet-yhteyttd ja konfiguroida sitd komentorivil-
td, mukaan lukematta paria komentoa, jotka on mahdollista ajaa ESXi-palvelimen
komentoriviltd. Silti vSwitch-kytkin toimii monella tavalla, kuten fyysinen kytkin.
Fyysisen vastineen tavoin vSwitch-kytkin toimii Layer 2 -tasolla, sédilyttid MAC-
osoite taulukkoa, tukee VLAN-verkkoja, kykenee késitteleméén tagged litkennetti
kayttden 802.1q protokollaa ja pystyy luomaan port channel -véylid. vSwitch-kytkin
konfiguroidaan aina kdyttdméén tiettyd porttimédardd, kuten fyysiset kytkimetkin. Yh-
taldisyyksistd huolimatta vSwitch-kytkimet eroavat fyysisistd vastineistaan merkitté-
vasti. vSwitch-kytkin ei tuo dynaamisia neuvotteluprotokollia, kuten Dynamic Trun-
king Protocol (DTP) tai Port Aggregation Protocol (PAgP). Port channel -véylien tai
802.1q trunk -vdylien konfigurointi tdytyy tehdd manuaalisesti. vSwitch-kytkintd on
mahdotonta kytked toiseen vSwitch-kytkimeen, joka poistaa tdysin silmukoiden mah-
dollisuuden. Tdmén vuoksi vSwitch kytkimelld ei ole mitddn tarvetta kiyttdd Span-
ning Tree Protocol (STP) -protokollaa. Verkkojen silmukoituminen on todellinen on-

gelma, joten tdma on suuri etu vSwitch-kytkimelle. (Lowe 2011, 173.)

Asiakkaan ESXi-palvelimet tarvitsevat liitettdvyyttd useaan eri verkkoon, joista yk-
sinkertaisin on suora yhteys iSCSI-palvelimeen. Alussa tirkeinti oli pitdéd kytkentd
mahdollisimman yksinkertaisena, jotta myohemmin tehtdva migraatio vDS-kytkimeen
olisi mahdollisimman helppo. Tdmén vuoksi alussa kéytettiin vain kahta verkkokorttia
ja kahta vSwitch-kytkintd. Toinen vSwitch-kytkin on kaikkia VLAN-verkkoja varten
ja toinen on yksinomaan omistettu iISCSI-litkenteelle. Kumpikin ESXi-palvelin konfi-

guroitiin identtisilla asetuksilla ja lopputulos oli seuraavanlainen.



Standard Switch: vSwitch0 Remove... Properties...
Wirbual Machinz Port Group — — Phiysical Adaptars
[ Mexus Packet ok w BB vmnic2 |
VLAN ID: 170
Wirtual Machine Port Group
[J Mexus Management g-u-

WLAN ID: 1580

Virruz| Markine Por Groun
Lt e - WL A

L3 MWexus Control i—n—
WLAM ID: 150

Wikarma] Port
WSSl O

7 Haukiverkko ﬁ-ﬂ-
vmk3 : 169.254.0.1 | VLAN ID: 69

Standard Switch: vSwitchl Remove... Properties...

WMkermnel Port

Phiysical Adapters
[3 isCsl & Ej vmnic3 |
vmk4 : 192,168.128.105

Kuva 14. ESXi-palvelimien vSwitch-asetukset

Kuvan 9 mukainen asettelu ei varsinaisesti vaadi suurempaa asetusten muuttamista.
Fyysinen verkkokortti vmnic2 muuttuu automaattisesti 802.1q trunk -vaylédksi, kun
sen kisiteltdviksi konfiguroidaan useampi VLAN-verkko. Ainoa muutos asetuksiin
tehtiin iISCSI-yhteyksid hallitsevaan vimk4 VMKernel-ytimeen, joka asetettiin késitte-
lemaan iSCSI-liikennettd. vSwitch-kykimid koskevat kuvat on otettu migraation

jalkeen. Siksi kaikki verkkokortit ilmoittavat liitettdvyyden puutteesta.
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() iSCS] Initiator (vmhba35) Properties L [E S|

General Metwork Configuration | Dynamic Discovery | Static Discovery

VMkernel Port Bindings:

Port Group | VMkernel Adapter | Port Group Policy Path Status

B iscsI(vswitchi) vmk4 & Compliant Mot Used

4 1 b
Add... Remove

VMkernel Port Binding Details:

Virtual Network Adapter
VMkernel: vk
Switch: vSwitchl
Port Group: iSCSI
Port Group Policy: @ Compliant
IP Address: 192.168.128.105
Subnet Mask: 255,255,255.0

Physical Network Adapter

MName: vmnic3
Device: Broadcom Corporation Broadcom NetXtreme II BCM5708 1000...
Link Status: Disconnected

Configured Speed:

Close | Help |

|

Kuva 15. Vmnic3 ja vmk4:sen iSCSI-asetukset

6.7 Nexus SVS -yhteys

VSM-moduuli séilyttidd jatkuvan yhteyden vCenter-palvelimeen. Yhteyttd kidytetdin
ylldpitdmadn madritteitd ja siirtdimddn muutoksia porttiprofiileissa vCenter-
palvelimelle. Nexus 1000V kayttdd vCenter-palvelimelle tarkoitettua liitdnndisté (plu-
gin) yhteyden muodostamiseen ja ylldpitdmiseen. Nexus 1000V liitdnndinen on XML-
tiedosto, jonka voi ladata VSM-moduulin hallintaverkon osoitteesta (Nexus Manage-
ment). XML-liitdnndinen tdytyy asentaa ennen yhteyden muodostamista VSM-
moduulin ja vCenter-palvelimen vilille. VSM-moduulin ja vCenter-palvelimen viéli-
sen yhteyden katketessa uusia asetuksia on mahdotonta tehdd. VEM-moduulit jatkavat
kuitenkin toimintaansa ja valittdvit paketteja eteenpéin, vaikka yhteys VSM-
moduuliin on poikki. Katkon aikana tehdyt muutokset vilittyvit VEM-moduuleille
valittdmasti yhteyden palattua. VSM-moduuli pitdd tdstd huolen. (Corbin, Fuller &
Jansen 2011, 390.)
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vCenter-palvelimen liitdnndisen lataamista varten oli siirrettdva yksi virtuaalikone
Nexus Management -verkon puolelle, koska tdlld verkolla on ainoastaan virtuaalinen

liitettdvyys. Samalta http-alustalta saa my6s ladattua VEM-moduulin ESXi-palvelimia

varten.

(&) manager_vm on 193.167.58.27

File View WM

0N @B @R RS R

File Edit ‘iew History  EBookmarks Tools  Help

‘ﬂasco Mexus 1000 | + ‘

& S |ﬂ 192.168.128.103

Cisco Nexus 1000V

Following files are available for download :

s Cisco Nexus 1000V Installer Application
o Launch Installer Application {deprecated)
¢ Cisco Nexus 1000V Extension
o cisco_nexus_1000v_extension.xml
* VEM Software
| Description \ File
| ESXisorlater |cisco-vem-v144-4.2.1.15.2.0-3.0.1.zip
[ESX/ESXi 4.1.0 or later |cisco-vem-v144-4.2.1.1.5.2.0-2.0.1.zip
|EsxfE5xi 4.1.0 or later ‘cross_cisco-uem-ﬂ44-4.2.1 1.5.2.0-20.1.vib
| ESXi 5.0 or later ‘cross_cisco-uem-ﬂ44-4.2.1.1.5.2.0-3.0.1.vib

Kuva 16. vCenter-palvelimen liitdnnéisen lataus

Liitdnndisen lataamisen jélkeen virtuaalikone siirretdin toiseen verkkoon, jonka kautta
tiedosto voidaan siirtdd fyysiselle tietokoneelle. Tdmén kautta liitdnndinen voidaan
vihdoin asentaa vCenter-palvelimeen. Liitdnnéisen asentaminen vie vain hetken ja ti-
min jilkeen vCenter-palvelin on valmis kekustelemaan VSM-moduulin kanssa. VSM-
moduuli tdytyy vield tehda tietoiseksi vCenter-palvelimesta. Suoritetaan seuraava kon-

figurointi Neuxs 1000V kytkimella:
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N1KV#cconf't

N1KV(config)#svs connection gammak6
NI1KV(config-svs-conn)#protocol vmware-vim
N1KV(config-svs-conn)#vmware dvs datacenter-name Gammak6
N1KV(config-svs-conn)#remote ip address 192.168.128.106
N1KV(config-svs-conn)#connect

N1KV(config-svs-conn)#exit

N1KV(config)#copy run start

Yhteyden voi varmistaa seuraavalla komennolla:

N1KV# sh svs connections gammak6

connection gammake:
ip address: 192.168.128.106
remote port: 80
protocol: vmware-vim https
certificate: default
datacenter name: Gammak6
admin:
max-ports: 8192
DVS uuid: d8 cd 01 50 86 21 70 Ob-1f 26 4d b7 b0 5d 74 c5
config status: Enabled
operational status: Connected
sync status: Complete
version: VMware vCenter Server 5.1.0 build-799731
vc-uuid: B51ACDEE-A709-4303-99E5-764162FE62A6

Onnistuneen yhteydenmuodostamisen jdlkeen on vuorossa VLAN-verkkojen konfigu-

rointi:

N1KV#cconf t

N1KV(config)#vlan 69
N1KV(config-vlan)#name haukiverkko
N1KV(config-vlan)#vlan 150
N1KV(config-vlan)#name Nexus Control
N1KV(config-vlan)#vlan 160
N1KV(config-vlan)#name Nexus Management
N1KV(config-vlan)#vlan 170
N1KV(config-vlan)#name Nexus Packet
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6.8 Nexus Port profile

Nexus 1000V kiyttda niin sanottuja porttiprofiileita (port profile) VEM-moduulien lii-
tantdjen (interface) konfiguroimiseen. Samaa porttiprofiilia voidaan kdyttdd useassa
eri liitdnnéssa ja timé mahdollistaa standardoidut liitdnnét eri VEM-moduuleiden vé-
lilla. Kaikki saman porttiprofiilin alla olevat liitdnnit hyviksyvit automaattisesti port-
tiprofiiliin tehdyt muutokset. vCenter-palvelimessa porttiprofiileja edustavat portti-
ryhmat (port group). vCenter-palvelimella vethernet- ja ethernet-liitdnnét liitetdén
porttiprofiileihin ja ndin voidaan méérittdd suuri maard portteja yhdelld sdannolla.
Palvelimen ylldpitdjan on mahdollista liittdd uplink-mééritteelld varustetut porttiprofii-
lit fyysisiin verkkokortteihin, vmnic (VMware termi) tai pnic (Cisco termi). Porttipro-
fiilit joilla ei ole uplink-méadritettd, ovat virtuaalikoneita varten. (Corbin, Fuller & Jan-

sen 2011, 429.)

Porttiprofiileja luodessa on otettava huomioon muutamia seikkoja. ESXi-palvelimia
liitettdessd vDS-kytkimeen, palvelimien tulisi saada tieto porttiprofiileista, mutta saa-
dakseen tdmaén tiedon porttiprofiileista, palvelimien tulisi kdyttad porttiprofiileita. On-
gelman kiertdmiseksi kdytetddn system vlan -maéritettd. Kun VLAN-verkko merki-
tddn system vlan-maédritteelld, siirtyy tieto ESXi-palvelimille vCenterin kautta ennen
kuin palvelimet ovat kykenevid muodostamaan yhteyden itse VSM-moduulin. Ndin
mahdollistetaan jarjestelman toimivuus alkutilanteessa ja tilanteissa, joissa VSM-
moduuli on mahdollisesti tavoittamattomissa. Kaikkia VLAN-verkkoja ei tule merkita
system vlan -midritteelld, koska se muuttaa oleellisesti tapaa, jolla Nexus 1000V koh-
telee VLAN-verkkoa ja toiseksi system vlan -mééritettd on adrimmaéisen hankala pois-

taa. Tarkeimmit VLAN-verkot, jotka tulisi merkitd system vlan -mééritteelld ovat:

e Nexus Management VLAN

e Nexus Control VLAN

e iSCSI-verkon VLAN
(Bakke 2012.)

6.8.1 Konfigurointi

Aloitetaan porttiprofiileiden méadrittiminen uplink-profiilista. Asiakas liittd4 tdhan

profiiliin kaikki ESXi-palvelimien kdyttoon otettavat liitdnnét. Uplink-profiiliin taytyy
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ehdottomasti merkitd system vlan -madritteet. Uplink-profiili mééritettiin seuraavalla

tavalla:

N1KV#conf t

N1KV(config)#port-profile type ethernet system-uplink
N1KV(config-port-prof)#vmware port-group
N1KV/(config-port-prof)#switchport mode trunk
N1KV/(config-port-prof)#switchport trunk allowed vlan 1,69,150,160,170
N1KV/(config-port-prof)#channel-group auto mode on mac-pinning
N1KV(config-port-prof)#no shutdown

N1KV(config-port-prof)#system vlan 150,160,170
N1KV(config-port-prof)#state enabled

Channel-group -komento laittaa kaikki porttiprofiiliin liitetyt liitdnnét suorittamaan
automaattisesti mac-pinning -toimintoa. Ndin saavutetaan jonkun asteinen kuormajako
ilman asiakkaan kytkimien konfiguroimista. Seuraavaksi luodaan vethernet-profiilit
virtuaalikoneita varten, joihin my6s tulee luoda system vlan -maéiritteet, niité tarvitse-

ville VLAN-verkoille.

N1KV(config)#port-profile type vethernet Nexux_Control
N1KV/(config-port-prof)#vmware port-group
N1KV(config-port-prof)#switchport mode access
N1KV(config-port-prof)#switchport access vlan 150
N1KV(config-port-prof)#no shutdown
N1KV(config-port-prof)#system vian 150
N1KV(config-port-prof)#state enabled

Téassd kohtaa tulee huomioida iSCSI-yhteyksien tarpeita. iISCSI-yhteydet ovat luon-
nostaan suoria yhteyksid yhdesti fyysisesté liitdnndsti toiseen. Tamdn vuoksi iSCSI-
yhteydet sisdltdvadn vethernet-profiiliin tulee sisdllyttda iscsi-multipath -komento.
Tédmad mahdollistaa iISCSI-yhteyksien yhdistdminen useamman fyysisen pnic-adapterin

lapi. Ilman komentoa vCenter ei anna maarittdd verkkosovitinta iSCSI kykenevaksi.

N1KV(config)#port-profile type vethernet Nexus_Management
N1KV/(config-port-prof)#vmware port-group
N1KV(config-port-prof)#switchport mode access
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N1KV(config-port-prof)#switchport access vlan 160
N1KV/(config-port-prof)#capability iscsi-multipath
N1KV(config-port-prof)#no shutdown
N1KV(config-port-prof)#system vian 160
N1KV(config-port-prof)#state enabled

N1KV(config)#port-profile type vethernet Nexus_Packet
N1KV/(config-port-prof)#vmware port-group
N1KV(config-port-prof)#switchport mode access
N1KV(config-port-prof)#switchport access vlan 170
N1KV(config-port-prof)#no shutdown
N1KV(config-port-prof)#system vian 170
N1KV(config-port-prof)#state enabled

N1KV(config)#port-profile type vethernet haukiverkko
N1KV(config-port-prof)#vmware port-group
N1KV(config-port-prof)#switchport mode access
N1KV(config-port-prof)#switchport access vlan 69
N1KV(config-port-prof)#no shutdown
N1KV/(config-port-prof)#state enabled

6.9 vCenter vNetwork Distributed Switch (vDS) migraatio

Nexus 1000V on konfiguroitu valmiiksi ja ESXi-palvelimet voidaan siirtdd kayttdmas-
td yksinkertaisia vSwitch-kytkimia ja siirtdd verkon toiminnallisuus vDS-kytkimen
puolelle. Aloitetaan lisddmalld molemmat ESXi-palvelimet vDS-kytkimen puolelle.
Téssd kohtaa ei kuitenkaan vield siirretd yhtddn vmnic-adapteria kytkimelle. Néin voi-
daan varmistaa osa verkon konfiguraatiosta ilman toiminnallisuuden vaarantamista.
Lisdtdan ESXi-palvelimet vDS-kytkimeen ja jos vCenter ei anna virheilmoituksia,

suoritetaan VSM-moduulista komento: show module

N1KV# show module

Mod Ports Module-Type Model Status

1 0  Virtual Supervisor Module Nexus1000V active *

2 0  Virtual Supervisor Module Nexus1000V ha-standby
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3 248 Virtual Ethernet Module NA ok

4 248 Virtual Ethernet Module NA ok

Mod Sw Hw

1 42(1)SV1(5.2) 0.0

2 42(1)SV1(5.2) 0.0

3 42(1)SV1(5.2) VMware ESXi 5.0.0 Releasebuild-623860 (3.0)
4 42(1)SVI1(5.2) VMware ESXi 5.0.0 Releasebuild-623860 (3.0)

Mod MAC-Address(es) Serial-Num

1 00-19-07-6¢-5a-a8 to 00-19-07-6¢-62-a8 NA
2 00-19-07-6¢-5a-a8 to 00-19-07-6¢-62-a8 NA
3 02-00-0c-00-03-00 to 02-00-0c-00-03-80 NA
4 02-00-0c-00-04-00 to 02-00-0c-00-04-80 NA

Mod Server-IP Server-UUID Server-Name

1 192.168.128.103 NA NA

2 192.168.128.103 NA NA

3 193.167.58.18 44454c4c-5900-1044-8037-c3c04f53334a 193.167.58.18
4 193.167.58.27 44454c4c-5900-1044-8037-c4c04153334a 193.167.58.27

Yliviivatut merkinnit kuuluvat ESXi-palvelimien VEM-moduuleille. Niiden ndkymi-
nen show module -komennolla tarkoittaa, ettd system vlan -mééritteet ja VLAN-
verkkojen asetukset, ovat molemmat oikein. Varmistamisen jélkeen voidaan varsinai-

set verkon komponentit siirtdd vDS-kytkimen puolelle.

Tama tyovaihe on hyvin kriittinen. Jos konfiguraatioissa on tehty jotain véérin, on
ESXi-palvelimien hallinnan menettdminen hyvin todennikoisti. ESXi-palvelimet ovat
kuitenkin helposti palautettavissa takaisin vSwitch-kytkimen varaan kirjautumalla jo-
kaiselle palvelimelle paikallisesti ja suorittamalla ”’palauta alkuperdinen vSwitch” -
toiminto. Migraatio on jarkevintd suorittaa ESXi-palvelin kerrallaan ja aloittaa palve-
limesta, jolla ei ole yhtdén virtuaalikonetta hallittavana. Jos migraation jilkeen ESXi-
palvelin vastaa vCenterin komentoihin, voidaan suorittaa vMotionin avulla virtuaali-
koneen siirtdminen jo muutetulle palvelimelle. Jos tdimékin sujuu ongelmitta, voidaan
konfiguraatio todeta toimivaksi kaikin puolin. Seuraava kuva osoittaa, miten migraatio

aloitetaan. Kuva on myds mukana isompana liitteend.
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() WIN-HBFRTNUSNQZ - vSphere Client

File Edit View Inventery Administration Plug-in
Gammak6
o . = rinn
w . 1 New Port Group... Manage Port
2 B _systerfi-uplink g . y 4,
+ B Unused_Or_Qui S E g
I 2, haukiverkko (5 Manage Hosts // —
& hemut Select Hosts
2 Nexus Managet
l S Nexus_Packet Sedect the hosts to update their physical and virtual network adapters.
£ Nexux_Control 5.
' £ Unused Or_Qui
2 www | Host | State | VDS Status
I & Nexus Control B @ 1931675818 Connected © uw
£ Nexus Management O @ 1131675827 Connected @ U
8. Nexus Packet e | = ﬁ
u— p——— 4
= = el
Select Physical Adapters
I Select physical adapters to add to this vSphere distributed switch or deselect the chedk boxes to remove, ters.
Select Hosts Host/Physical adapters | In use by switch Physical adapter details | Uplink port group
‘ Physical Adapters B @ 1931675818
Select physicaladapters
Om vmnico NV B, View Details.. system-uplink
e pir
BB | vmnic2 vSwitchd ViewDetails.. system-uplink
I B | vmnic 1 ViewDetalls.-. ey
(%) Manage Hosts ) 77 et 2
Network Connectivity
Select port group to provide network connectivity for the adapters on the vSphere distributed switch,
Select Hosts @ Assign adapters to a destination port group to migrate .n-uddc to multi-select,
Select Physical Adapters Ay Virtual NICs marked with the waming sign might lose nef connectivity unless they are migrated to the vSphere
distributed switch. Select a destination port group in migrate them.
1
< i X vir fang Host/virusladapter T Switeh 7 Jurce port group T Destination port group
Recent Tasks " 2 @ 193.16758.18
| vmk Ny 7. of [ haukiveddo Do notmigrate
VIR IRV e T
R | vmk3 vSwitchd [Hauk i |
R | vmkd vSwitehl iscst Nexys_Management |

Kuva 17. vDS-kytkimen migraatio

Avataan kuvan esittimai toimintajarjestysta.

1. Valitaan vCenterin hallintandkymistd verkkoja kisitteleva hallintandkyma.
Valitaan objektiluettelosta Nexus 1000V:n luoma N1KV vDS -kytkin.
Valitaan vDS-kytkimen konfiguraationdkyma.

Aloitetaan palvelimien hallintatoiminto.

w»ok » N

Valitaan ensimmadinen siirrettdva palvelin, jolla ei ole virtuaalikoneita hallitta-

vana.

6. Valitaan siirrettavét fyysiset verkkokortit ja médritetdén niille porttiprofiiliksi
valmiiksi luotu system-uplink -porttiprofiili.

7. Mairitetadn vSwitch-kytkimien verkot siirrettdvéksi vethernet porttiprofiilei-

hin. ESXi-palvelimen hallintaliikenteestd vastaava vSwitch-kytkin siirretdan

haukiverkkoon kytkettyyn porttiprofiilin ja iSCSI-yhteyksille tarkoitettu

vSwitch-kytkin siirretdén Nexus Management -porttiprofiiliin, joka on samassa

verkossa, kuin iSCSI-palvelin.
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Koska ensimmadiselld palvelimella ei ole yhtdén virtuaalikonetta, ei niité tarvitse siir-
tdd migraatiotyOkalun avulla. Tdmaén jilkeen jos ESXi-palvelin ei meneté yhteytta
vCenter-palvelimeen, voidaan virtuaalikoneet siirtdé yksitellen vMotion-tekniikan
avulla jo siirretylle koneelle. Tdémaén jilkeen suoritetaan jiljelle jaéneelle ESXi-
palvelimelle sama siirtotoimenpide. Nexus 1000V -virtuaalikytkin on alustavasti kon-

figuroitu, otettu kdyttoon ja lopputuloksena on seuraavannikoinen vDS-kytkin.

NIKV
2 haukiverkko 2 % = system-uplink a
=l 'VMkernel Ports (2) Elﬁ UpLink0d (2 NIC Adapters)
vmkD : 193.167.58.18 aHD T vmnico 193.167.58.18 (5
vmkD : 193.167.58.27 aHD C]H  vmnico 193.167.58.27 (5
=] Virtual Machines (2) Elﬁ UpLink01 (2 NIC Adapters)
voenter o | vmnicl 193.167.58.18 a
Ubuntu WWW FoHD C]H  vmnict 193.167.58.27 (5
2 hemuli 2 % = Unused_0Or_Quarantine_Uplink a
Virtual Machines (0) ||
§ MNexus_Management 2| %
=l 'VMkernel Ports (2)
vmk2 : 192.168.128.18 aHD
vmk2 : 192.168.128.27 aHD
=] Virtual Machines (3)
manager_vm =T
voenter o
Ubuntu WAW o
B Mexus_Packet | %
Virtual Machines {0)
B Nexux_Control 2 %
Wirtual Machines {0)
@ Unused Or_Quarantine V... 2 %
Wirtual Machines {0)
B www 2 %
Wirtual Machines {0)

Kuva 18. Valmis vDS-kytkin

7 NEXUS 1000V ACCESS CONTROL LIST (ACL)

Nexus 1000V ei vasta asennettuna tarjoa varsinaisesti mitdin uutta, mitd VMwaren

oma vDS-kytkin ei tarjoaisi. Jotta Nexus 1000V:n toiminnasta saisi jotain kasitysti,
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padtettiin kokeilla paédsylistojen luomista ja toimintaa. T4td ominaisuutta ei 10ydy
VMwaren omasta vDS-kytkimesté. Padsylistan tarkoitus on suodattaa virtuaalikoneel-
ta kaikki verkkoliikenne, paitsi http- ja dhcp-protokolla. Pédsylistaa sovelletaan yk-

sinkertaiseen linux-pohjaiseen www-palvelimeen. Aloitetaan luomalla péésylista.

N1KV#conf t

N1KV/(config)#ip access-list www
N1KV(config-acl)#permit tcp any eq www any
N1KV(config-acl)#permit udp any eq bootpc any

Seuraavaksi padsylista liitetddn porttiprofiiliin ja koska muita virtuaalikoneita ei halu-
ta rampauttaa asettamalla pddsylistaa yleiseen haukiverkon porttiprofiiliin, luodaan

padsylistaa varten uusi porttiprofiili.

N1KV#conf t

N1KV(config)#port-profile type vethernet www
N1KV(config-port-prof)#vmware port-group
N1KV(config-port-prof)#switchport mode access
N1KV(config-port-prof)#switchport access vlan 69
N1KV(config-port-prof)#ip port access-group www in
N1KV(config-port-prof)#no shutdown
N1KV(config-port-prof)#state enabled

Liitetdén virtuaalinen www-palvelin kdyttdmaan luotua porttiprofiilia.

(&) Ubuntu WWW - Virtual Machine Properties =N X
Hardware ]Opnons | Resources | Profiles | vservices | Virtual Machine Version: 8

Device Status

I™ Show All Devices Add... Hernea ¥ Connected

Hardware Summary ¥ Connect at power on

MR Memory 1024 MB Adapter Type

[ crus 1

Q Video card Video card Current adapter: E1000

& VMCI device Restricted

@ SCSI controller 0 LSI Logic Parallel

&2 Hard disk1 Virtual Disk

% CD/DVD drive 1 [vD1] ubuntu-12.10-s€... O ()

BB Network adapteri haukiverkko (N1KV), Po...

BB Network adapter2 Nexus_Management (N... DirectPath 1/0

\—E] Floppy drive 1 Client Device Status: Not supported &
Metwork Connection
Network label:
‘haukiverkku (N1KY) j
MNexus Packet -
haukiverkka (N1KV)
hemuli (N1KV)

Mexus_Management (M1KV)

Mexus_Packet (N1KV) B
Mexux_Control (M1KV)

Unused_Or_Quarantine_Veth

Kuva 19. WWW-palvelimen porttiprofiilin vaihto
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8 TODENTAMINEN

Kaikki tarpeellinen on konfiguroitu, lisiominaisuuksia on otettu kdyttdon, mutta toi-
miiko kaikki? Kysymys tarvitsee ehdottomasti vastauksen ja sithen ldhdetiddn vastaa-

maan aloittamalla péésylistan toiminnan varmentamisella.

Nollataan tilanne ja siirretddn virtuaalikone takaisin alkuperéiseen porttiprofiiliin, jos-
sa ei ole yhtddn estoa tai rajausta. Varmistetaan, etti www-palvelimella on muitakin
palveluja péélld, kuten SSH. Kéaytetdan hyvéksi ilmaisia nettipohjaisia verkkoskanne-

reita ja todennetaan porttien olevan auki.

Scanning ports on 193.167.58.14

193.167.58.14 1is responding on port 22 (ssh).
193.167.58.14 1is responding on port 80 (http).

Palvelin vastaa kummassakin portissa, joissa tiedetddn olevan palvelu. Siirretdéin pal-
velin takaisin sille tarkoitettuun www-porttiprofiiliin, joka suodattaa kaiken liikenteen
paitsi www- ja dhcp-protokollan. Dhep:n toimintaa ei voida kyseiselld skannerilla
varmentaa, koska se tukee vain TCP-protokollaa. Virtuaalikone voidaan kuitenkin
kaynnistdd uudelleen, koska verkon konfiguraatio on asetettu automaattiseen tilaan.
Jos kone kdynnistyessddn saa verkkoliitettdvyyden, tarkoittaa se porttiprofiilin toimi-

van. Kdynnistetdédn virtuaalikone uudelleen ja suoritetaan porttien skannaus.

Scanning ports on 193.167.58.14

193.167.58.14 isn"t responding on port 22 (ssh).
193.167.58.14 is responding on port 80 (http).

Virtuaalikone sai dhcp-palvelimelta verkon asetukset ja suodatti onnistuneesti SSH-
litkkenteen pois. Porttiprofiili voidaan todeta toimivaksi. Seuraavaksi todennetaan kor-
kean saatavuuden ja sdéintdjen siirtyvyyden toiminta. Pakotetaan kaikkia virtuaaliko-
neita siséltdvi palvelin kdynnistymédin uudelleen, tarkastellaan siirtyyko virtuaaliko-

neet oikein palvelimelta toiselle ja todennetaan porttiprofiileiden toiminta siirtymisen
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jéalkeen. Koska myo6s vCenter-palvelin sammuu, on koko jérjestelmin rampautuminen

mahdollista. Aloitetaan testaus varmistamalla kaikkien virtuaalikoneiden sijainti.

B [&) WIN-HEFRTNUSNG2 193.167.58.18 VMware ESXi, 5.0.0, 623860 | Evaluation (25 days remaining)
= Gammaks

= ﬁ Nexus Getting Started | Summary  RULOCIRGER TR Performance | Configuration | Tasks & Events
E 193.167.58.18
@ 193.167.58.27
{3 manager_vm Name | State | Status | Provisione
3 Ubuntu Waw @, manager_vm Powered On @& Normal 20,81 GB
[T veenter (3 Ubuntuwww Powered On & MNormal 17,06 GB

(3 veenter Powered On @& Norma 44,06 GB

Kuva 20. Virtuaalikoneet gammak5-palvelimella

Kirjaudutaan sisille gammak5-palvelimelle ja pakotetaan palvelimen uudelleen kidyn-
nistys. Tétéd kautta tehtynd vCenter-palvelin ei saa tietoa uudelleenkédynnistyksestd ja

néin simuloidaan vikatilannetta.

(%) Reboot gammak5.ictlab.kaymk.net | L= [ B | S|

Are you sure you want to reboot the selected host?

(This action will cause the wSphere Client to disconnect from the hostin a few
minutes, )

Enter a reason to proceed.

HA test|

oK Cancel |

Kuva 21. Gammak5-palvelimen uudelleenkdynnistys

Koska vCenter-palvelin sammuu my®s tilapdisesti, on kirjauduttava gammako6-

palvelimelle tilanteen tarkkailemiseksi.
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(&) 193.167.58.27 - vSphere Client T RUSEEE

File Edit View Inventery Administration Plug-ins Help

E E '@ Home b gf] Inventory I Eﬁ Inventory
g &
= [ [193.167.58.27 gammaké.ictlab.kaymk.net VMware ESXi, 5.0.0, 623860 | Evaluation (25 days remaining)

{3 manager_vm
3 Ubuntu WWW

B veenter
Al md im = L mmd®

Recent Tasks

MName Target Status Details Initiated by Requested Start Ti... —
@ Answervirtual machine question B Ubuntu WW&W @  Completed VpKUSEr 9.11.2012 18:07:16

@ Answer virtual machine question B manager_vm & Completed VPKUSEr 9.11.2012 18:07:16

@ Answer virtual machine question B veenter & Completed VPKUSEr 9.11.2012 18:07:16

@ Power Onvirtual machine Eh Ubuntuwww @ Completed vpuser 9.11.2012 18:07:15

@ Power Onvirtual machine Eh  wveenter @ Completed vpuser 9.11.2012 18:07:15

@ Power Onvirtual machine B manager_vm @ Completed VPXUSEr 9.11.2012 18:07:15

Kuva 22. Virtuaalikoneiden onnistunut ylosnosto

Virtuaalikoneiden onnistuneen siirtymisen jélkeen tarkastetaan vield nopeasti portti-

profiileiden toiminta suorittamalla www-palvelimen porttien skannaus.

Scanning ports on 193.167.58.14

193.167.58.14 isn"t responding on port 22 (ssh).
193.167.58.14 is responding on port 80 (http).

Jarjestelmd on VMwaren puolesta luokiteltu kestdmadn yhden palvelimen vikaantu-
minen ja testi osoittaa jérjestelmén kestdvan suunnitelman mukaisesta. Nexus 1000V
ylldpitdd my0s toimintansa vikatilanteen aikana ja suorittaa uudelleen synkronoinnin
heti ESXi-palvelimen yhdistdessa takaisin vCenter-palvelimeen. Néin ollen toteutus

voidaan todeta onnistuneeksi.

9 YHTEENVETO

SimuNet tarjoaa valtavan miirdn vaihtoehtoja ja mahdollisuuksia toteuttaa erilaisia
simulaatioita ja projekteja, mutta se on myds ympéristond ddrimmadisen haastava.
Opinnéytetyo kasittelee padasiallisesti VMwaren ja Cisco Systemsin yhteistyotd ja
Nexus 1000V -sarjan ratkaisuja. Eniten aikaa kului SimuNet-ympériston toimintaa

selvittdessa.

Alun perin asiakkaan verkon siltaamista MPLS-verkon yli ldhdettiin toteuttamaan
multipoint-to-multipoint -ajatuksella ja toteutuksessa kéytettiin hyvéiksi VPLS- ja

QinQ-tekniikkaa. Ratkaisun toimiessa keskityttiin olennaisempiin asioihin, kuten
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VMware-ympéristoon ja Nexus 1000V:hen. Tyon loppuvaiheilla, kerrattaessa ratkai-
suja, huomattiin alkuperéisen verkkoratkaisun olevan kaikkea muuta kuin moderni
operaattoriverkon ratkaisu. QinQ-tekniikka pakottaa varaamaan véhintdan yhden
VLAN:-alueen operaattorin verkosta. Nykypdivin standardien mukaan tdma ei ole tar-
peeksi skaalautuva menettelytapa. Lisdksi VPLS-tekniikka suorittaa operaattorin ver-
kossa asiakkaan MAC-osotteiden oppimista, jota oikeasti halutaan vain muutamissa
tapauksissa. Kyseisten tekniikoiden yhdistelma ei siis ollut jarkevd operaattoritason

ratkaisu.

Verkon toimintaa korjattiin ja paddyttiin point-to-point -tyyliseen ratkaisuun kahden
internetreunalaitteen (PE3 ja PE4) vilille. Point-to-point -ratkaisu on laiteresurssien
sanelema, koska vain kyseiset reunalaitteet pystyvit luomaan service instance -
palveluja. EVC-pohjainen ratkaisu, jonka avulla kédytetddn skaalattavia EOMPLS-

tunneleita, oli merkittdva parannus alkuperdiseen suunnitelmaan.

VMwaren ja Nexuksen osalta kaikki onnistui ja toimi suunnitelmien mukaan, mutta
lopputulos ei ollut tdysin tyydyttidva. Palvelu, joka luodaan helpottamaan asiakkaan
taakkaa ja yksinkertaistamaan toimintaa, on ainakin tdssi tapauksessa harvinaisen
monimutkainen ottaa kayttoon. Myos toteutuksen vakaus jatti epdilyille sijaa. Verkon
VEM-moduulit kadottivat osittain konfiguraationsa ja yhteyksien palautuessa verkon
osalta, eivit ESXi-palvelimet osanneet endd keskustella VSM-moduulien kanssa. Tés-

td seurasi osittain Nexus 1000V:n uudelleen kéyttéonotto.

Asetelmassa ilmeni lisédd ongelmia liittyen vikatilanteisiin. Vaérissd olosuhteissa, on
mahdollista ajautua niin sanottuun Split Brain -tilanteeseen. Tamaé tarkoittaa VSM-
moduuleiden vilistd kommunikaatiokatkosta, jonka seurauksena molemmat VSM-
moduulit menevit aktiivitilaan. Tilanteeseen voidaan ajautua, jos VSM-moduulit ovat
VMware-klusterissa eri palvelimilla ja niiden viéliset hallinta- ja kontrolliverkko kat-
keavat. Tdma tilanne osoitti puutteita hallintaverkon suunnittelussa. Edelld mainituista

syistd Cisco ei virallisesti tue suunnitelman mukaista konfiguraatiota.

Suunnitelman mukaista asetelmaa on kuitenkin mielestéini mahdollista vakauttaa mer-
kittdvasti, silld suurin ongelma tuntuu olevan liiallinen virtualisointi. vCenter-
palvelimen ja VSM-moduulin siirtdminen pois virtuaalisesta ympéristostd ja asenta-

minen fyysisiksi laitteiksi esim. Nexus 1010, auttaisi merkittdvésti vikatilanteissa. Tél-
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14 tavalla uskon palvelun olevan jossain mairin kayttokelpoinen, vaikka lisensoinnin

ja fyysisten VSM-moduuleiden hinta arveluttaakin.

Opinndytetyon aikarajoitusten takia Nexus 1000V jirjestelmésti jéi tutkimatta merkit-
tdvid ominaisuuksia, kuten virtuaalikoneiden QoS ja SPAN-toiminnot. Lyhyesti tiivis-
tettynd Nexus 1000V -sarja tarjoaa ehdottomasti etuja pelkistettyyn VMwaren vDS-
kytkimeen néhden. Pienin varauksin ja huolellisen suunnittelun avulla Nexus 1000V -
sarjan ratkaisut voivat tarjota asiakkaille uudenlaista helpotettua virtuaalipalvelinten

hallintaa.
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CE1-laitteen konfiguraatio

CEl#sh run
Building configuration...

Current configuration : 2001 bytes
version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption
hostname CE1

no aaa new-model

system mtu routing 1500
ip subnet-zero

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id

vlan internal allocation policy ascending

interface GigabitEthernet0/1
interface GigabitEthernet0/2
interface GigabitEthernet0/3
interface GigabitEthernet0/4
interface GigabitEthernet0/5
interface GigabitEthernet0/6
interface GigabitEthernet0/7
interface GigabitEthernet0/8
interface GigabitEthernet0/9
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 1,69,150,160,170
switchport mode trunk

interface GigabitEthernet0/10

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 1,69,150,160,170
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switchport mode trunk

interface GigabitEthernet0/11
switchport access vlan 150
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 1,69,150,160,170
switchport mode trunk

interface GigabitEthernet0/12
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 1,69,150,160,170
switchport mode trunk

interface GigabitEthernet0/13
switchport access vlan 160
switchport mode access

interface GigabitEthernet0/14
interface GigabitEthernet0/15
interface GigabitEthernet0/16
interface GigabitEthernet0/17
interface GigabitEthernet0/18
interface GigabitEthernet0/19
interface GigabitEthernet0/20
interface GigabitEthernet0/21
interface GigabitEthernet0/22
interface GigabitEthernet0/23
interface GigabitEthernet0/24
interface GigabitEthernet0/25
interface GigabitEthernet0/26
interface GigabitEthernet0/27

interface GigabitEthernet0/28

interface Vlanl
no ip address

interface Vlan150
ip address 192.168.150.1 255.255.255.0
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interface Vlan160
ip address 192.168.128.231 255.255.255.0

ip classless
ip http server

control-plane

line con0
linevty 04
login

line vty 5 15
login

end



CE2-laitteen konfiguraatio

CE2#sh run
Building configuration...

Current configuration : 2753 bytes

version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

hostname CE2

no aaa new-model
system mtu routing 1500
vtp domain testi

vtp mode transparent

ip subnet-zero

ip routing

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id

vlan internal allocation policy ascending

vlan 69
name Clustervlan

vlan 150
name Nexus_Control

vlan 160
name Nexus_Management

vlan 170
name Nexus_Packet

interface GigabitEthernet0/1
switchport access vlan 69
switchport mode access

interface GigabitEthernet0/2
switchport trunk encapsulation dotlq

switchport trunk allowed vlan 1,69,150-170

switchport mode trunk
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interface GigabitEthernet0/3
switchport access vlan 69
switchport mode access

interface GigabitEthernet0/4
switchport access vlan 69
switchport mode access

interface GigabitEthernet0/5
interface GigabitEthernet0/6
interface GigabitEthernet0/7
interface GigabitEthernet0/8

interface GigabitEthernet0/9

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 1,69,150,160,170
switchport mode trunk

interface GigabitEthernet0/10

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 1,69,150,160,170
switchport mode trunk

interface GigabitEthernet0/11

switchport access vlan 150

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 1,69,150,160,170
switchport mode trunk

interface GigabitEthernet0/12

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 1,69,150,160,170
switchport mode trunk

interface GigabitEthernet0/13
switchport access vlan 160
switchport mode access

interface GigabitEthernet0/14
switchport access vlan 160
switchport mode access
interface GigabitEthernet0/15
switchport access vlan 160
switchport mode access

interface GigabitEthernet0/16

interface GigabitEthernet0/17
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interface GigabitEthernet0/18
interface GigabitEthernet0/19

interface GigabitEthernet0/20
switchport access vlan 69

interface GigabitEthernet0/21
switchport access vlan 69

interface GigabitEthernet0/22
switchport access vlan 69

interface GigabitEthernet0/23
switchport access vlan 69

interface GigabitEthernet0/24
switchport access vlan 69

interface GigabitEthernet0/25
interface GigabitEthernet0/26
interface GigabitEthernet0/27
interface GigabitEthernet0/28

interface Vlanl
no ip address

interface Vlan69

description clusterin hallinta osoitteiden vian

no ip address

interface Vlan150

ip address 192.168.150.2 255.255.255.0

interface Vlan160

ip address 192.168.128.230 255.255.255.0

ip classless
ip http server

control-plane

line con 0
linevty 04
login

line vty 5 15
login

end
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PE3-laitteen konfiguraatio

PE3#sh run
Building configuration...

Current configuration : 12532 bytes

Last configuration change at 23:32:22 UTC Wed Nov 14

2012

version 15.1

service timestamps debug datetime msec
service timestamps log datetime msec
service counters max age 10

service unsupported-transceiver

hostname PE3

boot-start-marker
boot-end-marker

no aaa new-model
ip source-route

ip name-server 2A00:1DD0:100:C1::100

ip name-server 172.16.91.92

ip multicast-routing

ip dhcp excluded-address 172.20.99.1 172.20.99.100
ip dhcp excluded-address 172.20.99.254

ip dhcp pool HALLINTA
network 172.20.99.0 255.255.255.0
default-router 172.20.99.1

ip dhcp pool VLAN2001
network 10.10.11.0 255.255.255.0
default-router 10.10.11.1

ip dhcp pool VLAN2000
network 10.10.10.0 255.255.255.0
default-router 10.10.10.1

ipv6 unicast-routing

ipv6 dhcp pool vlan2000
prefix-delegation pool VLAN200Oipv6
dns-server 2A00:1DD0:0:1::32
dns-server 2A00:1DD0:0:1::132
domain-name kymp.net

vtp mode transparent

mpls label protocol Idp

clns routing

mls flow ip interface-full

no mls flow ipv6

mls cef error action reset

multilink bundle-name authenticated

spanning-tree mode pvst
spanning-tree extend system-id
system flowcontrol bus auto
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diagnostic bootup level minimal

no errdisable detect cause gbic-invalid

username HALLINTA secret 4
tnhtc92DXBhelxjYk8LWIrPV36S2i4ntXrpb4RFmfqY
username simunet secret 4
tnhtc92DXBhelxjYk8LWIrPV36S2i4ntXrpb4RFmfqY

redundancy

main-cpu

auto-sync running-config
mode sso

vlan internal allocation policy ascending
vlan dotlq tag native
vlan access-log ratelimit 2000

interface Loopback0
ip address 172.30.0.3 255.255.255.255

interface Loopback5
no ip address

ip pim sparse-mode
ip igmp version 3

interface Loopback6
no ip address
ipv6 address 2A00:1DD0:100::3/128

interface GigabitEthernet1/5
description simunet-srv

switchport

switchport trunk encapsulation dotlq
switchport trunk allowed vlan
90,91,100,101,110,120,150,200
switchport mode trunk

interface GigabitEthernet3/0/0
description P2-PE3 fiber

dampening

mtu 1600

ip address 192.168.23.3 255.255.255.0
ip pim sparse-mode

ip igmp version 3

ip ospf cost 1

carrier-delay msec 0

negotiation auto

mpls ip

bfd interval 100 min_rx 100 multiplier 3

interface GigabitEthernet3/0/1
description P1-PE3 copper

dampening

mtu 1600

ip address 192.168.13.3 255.255.255.0
ip pim sparse-mode

ip igmp version 3

carrier-delay msec 0

speed 1000

no negotiation auto

mpls ip

no mpls Idp igp sync

mpls traffic-eng tunnels

bfd interval 100 min_rx 100 multiplier 3
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ip rsvp bandwidth 512 512

interface GigabitEthernet3/0/2
no ip address
speed 1000
negotiation auto
service instance 30 ethernet
encapsulation dotlq 30
xconnect 172.30.0.4 30 encapsulation mpls

service instance 40 ethernet
encapsulation dotlq 40
xconnect 172.30.0.4 40 encapsulation mpls

interface GigabitEthernet3/0/3
mtu 1600
no ip address
speed 1000
no negotiation auto
service instance 140 ethernet
encapsulation dotlq 69
xconnect 172.30.0.4 140 encapsulation mpls

service instance 141 ethernet
encapsulation dotlq 150
xconnect 172.30.0.4 141 encapsulation mpls

service instance 142 ethernet
encapsulation dotlq 160
xconnect 172.30.0.4 142 encapsulation mpls

service instance 143 ethernet
encapsulation dotlq 167
xconnect 172.30.0.4 143 encapsulation mpls

router ospf 1

auto-cost reference-bandwidth 10000
redistribute static subnets
passive-interface default

no passive-interface GigabitEthernet3/0/0
no passive-interface GigabitEthernet3/0/1
network 172.16.50.0 0.0.0.3 area 0
network 172.20.99.0 0.0.0.255 area 0
network 172.30.0.0 0.0.0.255 area 0
network 172.30.101.0 0.0.0.255 area 0
network 192.168.0.0 0.0.255.255 area 0
mpls traffic-eng router-id LoopbackO

mpls traffic-eng area 0

router bgp 65001

bgp log-neighbor-changes

no bgp default ipv4-unicast

neighbor SISAVERKKO peer-group

neighbor SISAVERKKO remote-as 65001
neighbor SISAVERKKO update-source LoopbackO
neighbor SISAVERKKO version 4

neighbor 2A00:1DD0:0:200::1 remote-as 65000
neighbor 172.30.0.4 peer-group SISAVERKKO
neighbor 172.30.0.6 peer-group SISAVERKKO

address-family ipv4
network 172.30.0.0 mask 255.254.0.0
neighbor 2A00:1DD0:0:200::1 activate
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neighbor 172.30.0.4 activate
neighbor 172.30.0.6 activate
exit-address-family

address-family ipv6

redistribute connected

network 2A00:1DD0:100::/48
network 2A00:1DD0:100:B1::/64
network 2A00:1DD0:100:B2::/64
neighbor SISAVERKKO send-label
neighbor 2A00:1DD0:0:200::1 activate
neighbor 172.30.0.4 activate
exit-address-family

no ip http server

no ip http secure-server

ip pim ssm default

ip route 172.30.0.0 255.255.255.0 NullO

ip route 172.30.2.0 255.255.255.0 172.30.1.1
ip route 172.31.2.0 255.255.255.0 172.31.1.1

ip explicit-path name pe3topltope4 enable
next-address 192.168.13.1
next-address 192.168.14.4

logging esm config

access-list 1 permit 172.31.1.2

access-list 100 permit ip host 172.31.1.2 host 172.31.1.3
ipv6 route 2A00:1DD0:100:B1::/64 Vlan10 FE80:A1::1

ipv6 route 2A00:1DD0:100:B2::/64 Vlan20 FE80:A2::1

ipv6 route 2A00:1DD0:100::/48 Null0

ipv6 local pool VLAN2000ipv6 2A00:1DD0:100:4000::/56 64
ipv6 local pool VLAN2000ipv7 2A00:1DD0:100:4200::/56 64

mpls Idp router-id Loopback0 force
snmp-server community public RO
snmp-server host 172.16.120.10 version 2c public

ipv6 access-list testilista
permit udp any any eq domain
permit udp any eq domain any

control-plane

line con 0
password cisco
logging synchronous
login

linevty 04
session-timeout 60
login local
transport input ssh
line vty 515
session-timeout 60
login local
transport input ssh

end
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PE4#sh run
Building configuration...

Current configuration : 12068 bytes

Last configuration change at 23:32:01 UTC Wed Nov 14

2012

version 15.1

service timestamps debug datetime msec
service timestamps log datetime msec
service counters max age 10

service unsupported-transceiver

hostname PE4

boot-start-marker
boot-end-marker

mls ipv6 vrf

address-family ipv6
route-target export 6:6
route-target import 6:6
exit-address-family

no aaa new-model

ip source-route

no ip domain lookup

ip domain name ictlab.kyamk.fi

ip multicast-routing

ip dhcp excluded-address 172.21.99.1 172.21.99.100
ip dhcp excluded-address 172.21.99.254

ip dhcp pool HALLINTA
network 172.21.99.0 255.255.255.0
default-router 172.21.99.1

ipv6 unicast-routing

vtp mode transparent

clns routing

mls flow ip interface-full

no mls flow ipv6

mls cef error action reset

multilink bundle-name authenticated

spanning-tree mode pvst
spanning-tree extend system-id
system flowcontrol bus auto
diagnostic bootup level minimal

no errdisable detect cause gbic-invalid
username simunet secret 4

tnhtc92DXBhelxjYk8LWIrPV36S2i4ntXrpb4RFmfqY

redundancy

main-cpu

auto-sync running-config
mode sso

vlan internal allocation policy ascending
vlan dotlq tag native
vlan access-log ratelimit 2000

interface Loopback0
ip address 172.30.0.4 255.255.255.255

interface Loopback6
no ip address
ipv6 address 2A00:1DD0:100::4/128

interface GigabitEthernet1/5
description simunet-srv

switchport

switchport trunk encapsulation dotlq
switchport trunk allowed vlan
90,91,100,101,110,120,150,200
switchport mode trunk

no keepalive

interface GigabitEthernet3/0/0
description P1-PE4 fiber

dampening

mtu 1600

ip address 192.168.14.4 255.255.255.0
ip pim sparse-mode

ip igmp version 3

negotiation auto

mpls ip

no mpls Idp igp sync

mpls traffic-eng tunnels

bfd interval 100 min_rx 100 multiplier 3
ip rsvp bandwidth 512 512

interface GigabitEthernet3/0/1
description P2-PE4 copper

dampening

mtu 1600

ip address 192.168.24.4 255.255.255.0
ip pim sparse-mode

ip igmp version 3

speed 1000

no negotiation auto

mpls ip

no mpls Idp igp sync

bfd interval 100 min_rx 100 multiplier 3

interface GigabitEthernet3/0/2
description ASA5510 Kalaverkkoon

no ip address

speed 1000

no negotiation auto

ipv6 address 2A00:1DD0:100:F001::1/64
ipv6 enable
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interface GigabitEthernet3/0/3
mtu 1600
no ip address
speed 1000
no negotiation auto
service instance 140 ethernet
encapsulation dotlq 69
xconnect 172.30.0.3 140 encapsulation mpls

service instance 141 ethernet
encapsulation dotlq 150
xconnect 172.30.0.3 141 encapsulation mpls

service instance 142 ethernet
encapsulation dotlq 160
xconnect 172.30.0.3 142 encapsulation mpls

service instance 143 ethernet
encapsulation dotlq 167
xconnect 172.30.0.3 143 encapsulation mpls

router ospf 1

auto-cost reference-bandwidth 10000
redistribute static subnets
passive-interface default

no passive-interface GigabitEthernet3/0/0
no passive-interface GigabitEthernet3/0/1
no passive-interface GigabitEthernet3/0/4
network 172.16.50.0 0.0.0.3 area O
network 172.21.99.0 0.0.0.255 area 0
network 172.30.0.0 0.0.0.255 area O
network 172.30.101.0 0.0.0.255 area 0
network 192.168.0.0 0.0.255.255 area 0
bfd all-interfaces

mpls traffic-eng router-id LoopbackO

mpls traffic-eng area 0

router bgp 65001

bgp log-neighbor-changes

no bgp default ipv4-unicast

neighbor SISAVERKKO peer-group
neighbor SISAVERKKO remote-as 65001

neighbor SISAVERKKO update-source Loopback0

neighbor SISAVERKKO version 4

neighbor 10.0.0.2 remote-as 65100

neighbor 10.0.0.2 version 4

neighbor 172.30.0.3 peer-group SISAVERKKO
neighbor 172.30.0.5 peer-group SISAVERKKO
neighbor 172.30.0.6 peer-group SISAVERKKO
neighbor 172.30.0.7 remote-as 65001
neighbor 172.30.0.7 update-source LoopbackO
neighbor 172.30.0.8 remote-as 65001
neighbor 172.30.0.8 update-source Loopback0

address-family ipv4

network 172.30.0.0 mask 255.254.0.0
neighbor 10.0.0.2 activate

neighbor 172.30.0.3 activate
neighbor 172.30.0.5 activate
neighbor 172.30.0.6 activate
neighbor 172.30.0.7 activate
neighbor 172.30.0.8 activate

Liite 7 (2/ 2)

exit-address-family

address-family ipv6

redistribute connected

network 2A00:1DD0:100:B1::/64
network 2A00:1DD0:100:B2::/64
network 2A00:1DD0:100:100::/56
neighbor SISAVERKKO send-label
neighbor 172.30.0.3 activate
exit-address-family

address-family vpnvé

neighbor 172.30.0.7 activate

neighbor 172.30.0.7 send-community extended
neighbor 172.30.0.8 activate

neighbor 172.30.0.8 send-community extended
exit-address-family

address-family ipv6 vrf CUSTOMER_C1
redistribute connected

redistribute static

exit-address-family

no ip http server

no ip http secure-server

ip pim ssm default

ip route profile

ip route 172.30.0.0 255.255.255.0 Null0

ip route 172.30.2.0 255.255.255.0 172.30.1.1
ip route 172.31.2.0 255.255.255.0 172.31.1.1

ip explicit-path name pedtopltope3 enable
next-address 192.168.13.1
next-address 192.168.13.3

logging esm config

ipv6 route 2A00:1DD0:100:B1::/64 VIan10 FE80:A1::1
ipv6 route 2A00:1DD0:100:B2::/64 VIan20 FE80:A2::1
ipv6 route 2A00:1DD0:100:100::/56 GigabitEthernet3/0/2
2A00:1DD0:100:F001::2

ipv6 route vrf CUSTOMER_C1 2A00:1DD0:100:10C3::/64
2A00:1DDO0:100:F310::2

ipv6 router ospf 6

mpls Idp router-id LoopbackO force
control-plane

line con 0
password cisco
logging synchronous
login

linevty 04
session-timeout 60
login local
transport input ssh
line vty 5 15
session-timeout 60
login local
transport input ssh

end
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N1KV# sh run

ICommand: show running-config
ITime: Wed Nov 14 23:58:57 2012

version 4.2(1)SV1(5.2)
no feature telnet

username admin password 5
S1SXwLyxOKWSYIUdQSp2SITBWFJwvAkgK1 role
network-admin

banner motd #Nexus 1000v Switch#

ip domain-lookup
ip host N1KV 192.168.128.103
switchname N1KV
errdisable recovery cause failed-port-state
ip access-list www

10 permit tcp any any eq www
vem 3

host vmware id 44454c4c-5900-1044-8037-
c3c04f53334a
vem 4

host vmware id 44454c4¢-5900-1044-8037-
c4c04f53334a
snmp-server user admin network-admin auth
md5 0x5782c74d9f1506f258de49f4939f6d2a
priv 0x5782¢74d9f1506f258de49f4939f6d2a
localizedkey

vrf context management
vlan 1,69,150,160,170
vlan 1
vlan 69

name haukiverkko
vlan 150

name Nexus_Control
vlan 160

name Nexus_Management
vlan 170

name Nexus_Packet

port-channel load-balance ethernet source-mac
port-profile default max-ports 32
port-profile default port-binding static
port-profile type ethernet
Unused_Or_Quarantine_Uplink

vmware port-group

shutdown

description Port-group created for Nexus1000V
internal usage. Do not use.
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state enabled
port-profile type vethernet
Unused_Or_Quarantine_Veth
vmware port-group
shutdown
description Port-group created for Nexus1000V
internal usage. Do not use.
state enabled
port-profile type ethernet system-uplink
vmware port-group
switchport mode trunk
switchport trunk allowed vlan 1,69,150,160,170
channel-group auto mode on mac-pinning
no shutdown
system vlan 150,160,170
state enabled
port-profile type vethernet Nexux_Control
vmware port-group
switchport mode access
switchport access vlan 150
no shutdown
system vlan 150
state enabled
port-profile type vethernet Nexus_Management
vmware port-group
switchport mode access
switchport access vlan 160
capability iscsi-multipath
no shutdown
system vlan 160
state enabled
port-profile type vethernet Nexus_Packet
vmware port-group
switchport mode access
switchport access vlan 170
no shutdown
system vlan 170
state enabled
port-profile type vethernet haukiverkko
vmware port-group
switchport mode access
switchport access vlan 69
no shutdown
state enabled
port-profile type vethernet www
vmware port-group
switchport mode access
switchport access vlan 69
ip port access-group www in
no shutdown
state enabled



Nexus 1000V:n konfiguraatio

system storage-loss log time 30
vdc N1KVid 1

limit-resource vlan minimum 16 maximum 2049

limit-resource monitor-session minimum 0
maximum 2

limit-resource vrf minimum 16 maximum 8192

limit-resource port-channel minimum 0
maximum 768

limit-resource u4route-mem minimum 1
maximum 1

limit-resource ubroute-mem minimum 1
maximum 1

limit-resource m4route-mem minimum 58
maximum 58

limit-resource méroute-mem minimum 8
maximum 8

interface port-channell
inherit port-profile system-uplink
vem 3

interface port-channel2
inherit port-profile system-uplink
vem 4

interface mgmtO0
ip address 192.168.128.103/24

interface Vethernetl
inherit port-profile Nexus_Management
description manager_vm, Network Adapter 1
vmware dvport 64 dvswitch uuid "d8 cd 01 50
86 21 70 Ob-1f 26 4d b7 b0 5d 74 ¢5"
vmware vm mac 0050.5681.6405

interface Vethernet2

inherit port-profile haukiverkko

description VMware VMkernel, vmk0

vmware dvport 160 dvswitch uuid "d8 cd 01 50
86 21 70 Ob-1f 26 4d b7 b0 5d 74 ¢5"

vmware vm mac 0015.C5F9.E78E

interface Vethernet3
inherit port-profile Nexus_Management
description VMware VMkernel, vimk3
vmware dvport 65 dvswitch uuid "d8 cd 01 50
86 21 70 Ob-1f 26 4d b7 b0 5d 74 c5"
vmware vm mac 0050.5679.FA2A

interface Vethernet4
inherit port-profile haukiverkko

Liite 8 (2/3)

description VMware VMkernel, vmk0

vmware dvport 161 dvswitch uuid "d8 cd 01 50
86 21 70 Ob-1f 26 4d b7 b0 5d 74c5"

vmware vm mac 0015.C5F9.E6E4

interface Vethernet5
inherit port-profile Nexus_Management
description VMware VMkernel, vmk2
vmware dvport 66 dvswitch uuid "d8 cd 01 50
86 21 70 Ob-1f 26 4d b7 b0 5d 74 c5"
vmware vm mac 0050.5675.2856

interface Vethernet6

inherit port-profile haukiverkko

description vcenter, Network Adapter 1
vmware dvport 162 dvswitch uuid "d8 cd 01 50
86 21 70 Ob-1f 26 4d b7 b0 5d 74c¢5"

vmware vm mac 000C.29B7.CE8D

interface Vethernet7
inherit port-profile Nexus_Management
description vcenter, Network Adapter 2
vmware dvport 68 dvswitch uuid "d8 cd 01 50
86 21 70 Ob-1f 26 4d b7 b0 5d 74 c5"
vmware vm mac 0050.5681.0B94

interface Vethernet9
inherit port-profile www
description Ubuntu WWW, Network Adapter 1
vmware dvport 256 dvswitch uuid "d8 cd 01 50
86 21 70 Ob-1f 26 4d b7 b0 5d 74c5"
vmware vm mac 0050.5681.1446

interface Ethernet3/1
inherit port-profile system-uplink

interface Ethernet3/2
inherit port-profile system-uplink

interface Ethernet4/1
inherit port-profile system-uplink

interface Ethernet4/2
inherit port-profile system-uplink

interface control0

line console

boot kickstart bootflash:/nexus-1000v-
kickstart.4.2.1.5V1.5.2.bin sup-1

boot system bootflash:/nexus-
1000v.4.2.1.5V1.5.2.bin sup-1
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boot kickstart bootflash:/nexus-1000v-
kickstart.4.2.1.5V1.5.2.bin sup-2
boot system bootflash:/nexus-
1000v.4.2.1.5V1.5.2.bin sup-2
svs-domain

domain id 150

control vlan 150

packet vlan 170

svs mode L2
svs connection gammak6

protocol vmware-vim

remote ip address 192.168.128.106 port 80
vmware dvs uuid "d8 cd 01 50 86 21 70 Ob-1f 26

4d b7 b0 5d 74 ¢5" datacenter-n
ame Gammaké6
max-ports 8192
connect
vservice global type vsg
tcp state-checks
vnm-policy-agent
registration-ip 0.0.0.0
shared-secret ****#*x*x*
log-level info

Liite 8 (3/3)



	Lyhenneluettelo
	1 Johdanto
	2 työn rajaus JA TAVOITE
	3 Käsitteitä
	3.1 Virtual Local Area Network (VLAN)
	3.2 Multiprotocol label switching (MPLS)
	3.3 MPLS L2VPN-menetelmät
	3.3.1 Virtual Private Lan Service (VPLS)
	3.3.2 Ethernet Virtual Connection (EVC)

	3.4 iSCSI-protokolla
	3.5 MAC Pinning Port Channel

	4 SimuNet
	4.1 Yleistä
	4.2 Topologia

	5 Suunnitelma
	6 tekninen Toteutus
	6.1 Verkon konfigurointi
	6.1.1 EVC L2VPN
	6.1.2 CE-kytkimet

	6.2 Asiakkaan iSCSI konfiguraatio
	6.3 SimuNet vSwitch konfigurointi
	6.4 Virtual supervisor module (VSM)
	6.4.1 Asennus

	6.5 Virtual ethernet module (VEM)
	6.5.1 Asennus

	6.6 VMware vCenter
	6.6.1 Asennus
	6.6.2 VMware-klusteri
	6.6.3 vSwitch konfigurointi

	6.7 Nexus SVS -yhteys
	6.8 Nexus Port profile
	6.8.1 Konfigurointi

	6.9 vCenter vNetwork Distributed Switch (vDS) migraatio

	7 Nexus 1000v access control list (ACL)
	8 Todentaminen
	9 YHTEENVETO

