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Verkon ja sosiaalisen median kaytto yleistyy yha enenevissa maarin, ja ihmiset jattavat jal-
keensa fyysisen jaamiston lisaksi digitaalista jaadmistod kuoltuaan. Digitaalinen jaamisto
muodostuu digitaalisesta materiaalista, jota henkilo jattaa jalkeensé kuolemansa jalkeen.
Tama materiaali kattaa digitaalisen sisallon kuten verkkoon julkaistun siséllon, tiedostot,
sosiaalisen median tilit, muut verkkotilit, viestit ja sdhkdpostit.

Opinnaytety6 pyrkii vastaamaan kysymykseen mita sosiaalisen median kanaviin tuotetulle
digitaaliselle materiaalille tapahtuu kayttdjan kuoleman tai toimintakyvyn menettamisen jal-
keen, miten omaan verkkokuolemaan voi varautua ja mita mahdollisuuksia sukulaisilla on
verkkoon kuoleman jalkeen jaaneen materiaalin suhteen. Tutkitut sosiaalisen median ka-
navat on valittu suomalaisten verkkokayttaytymisen perusteella.

Opinnaytety® on tutkimustyyppinen opinnaytetyd. Tutkimusmenetelmét ovat kvalitatiivinen
sisaltdanalyysi, kvantitatiivinen tutkimus ja toiminnallinen osuus, jonka tuloksena on ohjeis-
tus digitaalisen jaamiston hallintaan niin kayttajan kuin omaistenkin nakdkulmasta. Suurin
tavoiteltu hy6ty opinnaytetydsta on lukijan varautuneisuusasteen nostaminen.

Sisaltbanalyysissa tutkitaan tarjolla olevia ohjeistuksia, digijaamiston kasittelyyn ja kuole-
maan liittyvia lakeja ja rikoksia seka palveluntarjoajien omia kaytanteita digitaalisen jaamis-
ton ja tilien hallintaan. Suomalaisille ei ole tarjolla yhtenaista palvelua digijaamiston hallin-
taan ja ohjeita tarjoavat Iahinna yksityiset toimijat. Lainsaadanndollisesti kuolleen ei katsota
nauttivan samoja oikeuksia erimerkiksi yksityisyydensuojan kannalta kuin elavien. Tilinhal-
linnan tydkalut voidaan jakaa neljaén palveluntarjoajien osalta: perintdyhteyshenkilon aset-
taminen, kayttamattomyydenhallinta, muistotili ja tilin poistamismaarittely. Usein tilin hal-
linta jaa kuitenkin omaisten huoleksi, silla monikaan ei ole osannut kattavasti varautua
omaan kuolemaansa.

Opinnaytetydn osana suoritettiin kvantitatiivinen kyselytutkimus, jonka tarkoituksena on
selvittdd suomalaisten varautuneisuutta ja suhtautumista digijaamistda kohtaan. Varautu-
mistaso ei ollut korkea, vaikka kaikkien vastaajien sosiaalisen median kaytto oli paivittaista.

Kyselyn ja sisdltbanalyysin tulosten pohjalta opinnaytetytn ohessa luotiin tuote, joka on
verkkosivu, joka siséltaa ohjeistuksen omaan digijaamiston varautumiseen ja ohjeet lahei-
sen digijaamiston kasittelyyn. Sivuston tarkoituksena on lisata tietoisuutta ja vahentaa
omaisten kokemaa taakkaa.
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Digitaalinen jaamist6, sosiaalinen media, kuolema, palvelupolku
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1 Johdanto

The Guardian arvioi, etta vuonna 2100 saattaa Facebookissa olla 4,9 miljardin kuolleen
tiedot. Kuka kontrolloi digitaalista jaamistdamme, kun meisté aika jattaa? (Tait 2.6.2019.)
Ongelma on siind mielesséa uusi, ettd sosiaalinen media on suhteellisen uutta, eikéa sen
kayttajia ole viela kuollut massoittain. Nain ollen lainsaadanngdssa siité ei ole viela séa-
detty selvasti erikseen. (Valkama 3.3.2021.) Vaikka parantumattomasti sairaat saattavat
pohtia verkkojaamistfdan, suurin osa verkonkayttajista ei tule pohtineeksi sitd. The Guar-
dian kertoo, ettd YouGovin tekemassa kartoituksessa vain 7 % vastaajista halusi sosiaali-
sen median tiliensa pysyvan pystyssa kuolemansa jalkeen. (Tait 2.6.2019.)

Tama opinnaytetyd pyrkii vastaamaan, mité verkkoon tuotetulle digitaaliselle materiaalille
tapahtuu kayttdjan kuoleman tai toimintakyvyn menettadmisen jalkeen, miten omaan verk-
kokuolemaan voi varautua ja mitd mahdollisuuksia sukulaisilla on verkkoon kuoleman jal-
keen jaaneen materiaalin suhteen. Opinnaytetytn aihe on ajankohtainen. Melkein 60 %
maailman vaestosta on jo internetissa (Kemp 2020) ja nain ollen voidaan olettaa, etta
verkkoon tuotetun materiaalin maara myos lisaantyy. Taman lisaksi sosiaalisen median
kayttdé vanhempien ikdryhmien parissa Suomessa on kasvanut (Tilastokeskus 2020b).
Vanhemmat ihmiset oletetusti menehtyvat ennen nuorempia, joten he myos jattavét to-
dennédkoisemmin verkkojaamistda aiemmin jalkeensa. Nain ollen yha useampi joutuu jos-
sain valissa kohtaamaan esimerkiksi kuolleen henkilon sosiaalisen median tileja. Digitaali-
sen perinndn kasittelya ja paésya siihen eivat paasaantoisesti hallinnoi lait vaan alustat ja
korporaatiot, kuten Facebook, kirjoittavat kaytanteet puolestamme (Tait 2.6.2019). Nain
ollen kaytanteitd on hankala tietda etukateen tutustumatta erikseen palveluntarjoajien

asettamiin saantoihin.

Aiheeseen liittyvan opinnaytetydn on tehnyt Rautavaara Yazmine vuonna 2013: Digitaali-
nen kuolema Facebookissa: digitaalisen jadmiston nykytila ja tulevaisuus. Kyseinen opin-
naytetyo keskittyy pddasiassa aiheeseen Facebookin nakokulmasta. Lisaksi muita aihetta
sivuavia aiempia opinnaytet6ita ovat Outi Laitisen (2016): Digitaalinen hautaus: Kuolleen
tyontekijan sahkdisen perinndn kohtalo ja Paula Tapanisen seké Jane Vikevakorvan
(2018): Digitaalinen omaisuus perintdna ja palveluntarjoajien kayttéehtojen vaikutus sen

omistusoikeuteen.

1.1 Tutkimuskysymykset ja opinnadytetydn rajaus

Opinnaytetydssa pyritaan selvittdmaan, millaisin ehdoin kayttajan dataa kasitelladn tAman
kuoltua, mitd datalle tapahtuu, kuka voi vaikuttaa datan kohtaloon ja kenelle sitd mahdolli-

sesti voidaan luovuttaa ja milla ehdoin. Halutaan my6s selvittdd, kuinka hyvin kayttgja itse



pystyy varautumaan etukateen eri palveluiden kohdalla oman datansa kohtaloon ja mika

on hallitseva mielipide oman kuolemanjalkeisen datan tulevaisuutta kohtaan.

Opinnaytety® pyrkii keskittymaan digitaaliseen jaamistdon suomalaisen kayttdjan nakokul-
masta niin paljon kuin mahdollista, eli eri maiden valiset lainsdadanndlliset- ja datankasit-
telyperusteet seka hallinnolliset aihepiirit jaavat minimiin ja kokonaan pois, mikali niilla ei
sainvalista ja suurimmat palveluntarjoajat ulkomaalaisia, joten tata ei voida kokonaan si-
vuuttaa. Opinnaytetydssa ei mydskaan kasitella varjoprofiileja, jotka ovat kdytannossa
kayttajista ja ei-kayttajista naiden tietamatta muodostettua dataa. Koska yksittaisen palve-
lun ja tapauksien osalta on jo tehty opinnaytetdité ennen, ei tdssa opinnaytetydssa haluta

keskittyd vain yhteen palveluun vaan koota kokonaisvaltainen nakemys aiheen ymparilta.

Palvelupolku, eli customer journey map, on visuaalinen kuvaus asiakkaan vuorovaikutuk-
sesta yrityksen kanssa. Se kuvataan asiakkaan ndktkulmasta ja auttaa havainnoimaan
palvelun kontaktipisteet. (Torrénen 24.2.2020.) Opinnaytety6ssa kuitenkin puhutaan use-
ammasta palveluntarjoajasta, joiden menetelméat poikkeavat toisistaan, jolloin jokaisen yk-
sittaisen palvelun visualisointi ei toisi lukijalle oleellista arvoa. Palvelun oleelliset tapahtu-

mat on pyritty kuvaamaan sanallisesti kasiteltavien yksittaisten palveluiden kohdalla.

1.2 Tutkimuksen tavoite

Opinnaytetyon tavoitteena on tunnistaa nykyisia kaytanteita digitaalisen verkkojaamiston
kasittelyyn ja tuottaa seké koota yleiskayttdinen ohjeistus digitaalisen verkkojaamiston ka-
sittelyn palvelupolusta. Tavoitteena on myds herattaa keskustelua verkkojaamistén kohta-
losta ja saada palveluiden kayttaja ajattelemaan, miten haluaisi omaa verkkojaamistéaan
kasiteltéavan. Lisaksi tavoitteena on auttaa omaisia seka palveluntarjoajia jaamiston toivo-

tunlaisessa ja oikeellisessa kasittelyssa.

Opinnaytetyo tutkii verkkosivujen omia ohjeistuksia ja palveluita digitaalisen jadmiston ka-
sittelyyn sekd omaan kuolemaan varautumiseen. Liséksi tutkitaan aiheesta kirjoitettuja jul-
kaisuja. Osana opinnaytety6té suoritetaan kyselytutkimus, jonka tavoitteena on kartoittaa
vastaajien varautuneisuustasoa sosiaalisen median tilien ja niiden sisaltdman materiaalin
tulevaisuudesta kuoleman varalta, seka yleista suhtautumista verkkoon jadneen materiaa-

lin osalta.



Opinnaytetyota voivat hyddyntééa niin verkkopalveluiden tarjoajat kuin palveluiden kaytta-
jatkin. Lisaksi opinnaytety® voi toimia pohjana uusille mahdollisille palveluille, joita digitaa-
lisen jaamiston kasittelyn ymparille tulevaisuudessa voi syntyd. Suurin tavoiteltu hyoty

opinnaytetydsta on kayttajan varautuneisuusasteen nostaminen.

1.3 Tutkimusmenetelmat

Opinnaytety® on luonteeltaan tutkimustyyppinen opinnaytetyd. Tutkimusmenetelméat ovat
kvalitatiivinen sisaltdanalyysi ja kvantitatiivinen kyselytutkimus. Sisaltéanalyysissa tutustu-
taan yleisimmin kaytettyjen palveluiden kuten Facebookin, Instagramin ja Googlen kaytto-
ehtoihin ja uutisiin aiheesta, sekda muuhun kirjallisuuteen kayttdjan kuolemaan, digitaalisen
perintaan ja tilinhallintaan liittyen. Kyselytutkimuksen tavoitteena on selvittaa kayttajien va-
rautuneisuusastetta ja kiinnostusta aihetta kohtaan ja nain ollen selvittdd onko toiminnalli-
sen osuuden toteutukselle tarvetta. Vaikka opinnaytetyd ei olekaan toiminnallinen opin-
naytetyo luonteeltaan, on produkti olennainen osa opinnaytetydn aihetta ja paamaaraa,
mikali hypoteesi siita, ettd ihmiset eivat ole varautuneet oman digitaalisen jadmistonsa

kohtaloon, toteutuu.



2 Verkkojaamisto ja sdhkoisen materiaalin kasittely

Mikali henkild elamansa aikana kayttaa internettia, julkaisee siséltdva verkkoon tai tallentaa
tiedostoja pilvipalveluihin, henkilén kuoleman jalkeen tasta jaa jaljelle digitaalista materi-
aalia, joka muodostaa digitaalisen jaamiston. Tallaista materiaalia ovat esimerkiksi sosiaa-
lisen median tilit, sdhkopostit, tiedostot koneella, puhelimen sisdltamat tiedostot ja viestit,
tiedostot pilvipalveluissa, sekd muut verkkotilit kuten esimerkiksi verkkopankki, maksutilit,
verkkokaupat ja tapahtumasivustot. (Kessler 17.12.2020.) Osa materiaalista on korostetun
henkilokohtaista vailla taloudellista merkitysta, kuten valokuvat, kirjat ja musiikki, mutta
sahkdiseen aineistoon voi sisdltya myos taloudellisesti merkityksellistd arvoa. Esimerkiksi
tilanteessa, jossa menehtynyt on harjoittanut liiketoimintaa pienyrityksessa vastuunalai-
sena yhtiomiehena, yhtio ei lakkaa olemasta kuoleman tapauksesta, niinpa naissa tilan-
teissa vaarana voi olla, etta yrittajan kuoleman takia koneen salasanan taakse saattaa
jaada arvokasta yritysta koskevaa tietoa. (Kangas 2012, 2—-3.) Digitaalisen kuoleman
suunnittelu on kaytannossa paattamista siitd, mita esimerkiksi elektroniselle musiikkikirjas-
tollesi tapahtuu, kuka saa paéasyn pilvessa sailyttamiisi valokuviin ja miten digitaaliset sa-
laisuutesi turvataan kuoleman jalkeen (Tait 2.6.2019). Kuolleiden ihmisten dataa on mah-
dollista myos kayttaa hyddykseen kaupallisiin tarkoituksiin (Valkama 3.3.2021), mistéa har-

vempi ihminen tuskin innostuu.

Kuoleman jalkeinen yksityisyys kasitetdan henkilon oikeutena maaritella, mita verkkoon
jaetulle materiaalille tapahtuu henkilon menehdyttya. Useimpien Euroopan maiden lakien
mukaan menehtyneella ei olisi oikeutta yksityisyydensuojaan. Oletus siita, etta vainajalla
ei olisi oikeutta yksityisyydensuojaan ruumiillisen lasndolonsa loputtua on kyseenalaistettu
verkostoituneessa yhteiskunnassamme. Internetkayttajan taakseen jattaman digitalisen

perinndn ilmid on aiheuttanut uusia haasteita oikeusjarjestelmalle. (Buitelaar 2017.)

Sosiaalisen median vaikuttajien ja julkisuuden henkildiden tileja ei useinkaan poisteta nai-
den kuoltua. Esimerkiksi vuonna 2020 kuolleen somevaikuttaja ja tosi-tv-tahti Janita Luk-
karisen Instagram-tili on edelleen pystyssa ja julkisena. Lukkarisen isé julkaisi tyttrensé
toivomuksesta taman tilille kuoleman jalkeisen viestin seuraajilleen. (Hopi 06.12.2020.)
Myos 2019 kuolleen bloggaaja ja Vaikuttajamedia-blogiyhteistn perustajajdsenen Eveliina
Yl6sen blogi Queen of Eve ja Instagram-tili ovat edelleen saatavilla ja julkisena. Sukulai-
set ilmoittivat kolme péivaa Ylosen kuolemasta tAman Instagram-tililla ja blogissa Ylosen
poismenosta. (Tahtivaara 23.2.2020.) Uutiskynnyksen ylittavia kotimaisia sosiaalisen me-
dian vaikuttajia ei paljoa I0ydy, mutta varmasti monen muunkin sosiaalista mediaa ty6k-

seen tekevan tilit jAdvat elamaan tekijan kuoltua. Ulkomailta néité tapauksia 16ytyy enem-



man. On myos todennakoista, ettd harrastusmielessa esimerkiksi blogia, videoblogia, In-
stagramia tai muuta pitdvan pienemman yleisén omaavan henkilon tilit jaavat elamaan
kuoleman jalkeen, silla sukulaisilla ei naista valttamatta ole tietoa tai tahtoa selvittaa,

kuinka tilit poistetaan tai he eivat naita tahdo edes poistaa.

2.1 Ohjeistuksia ja palveluita digitaalisen jaamiston kasittelyyn

Suomalaisille ei ole tarjolla kuolemaan liittyvaa yhtendista virallista palvelua, vaan eri pal-
velut I6ytyvat eri toimijoiden alta. Vuonna 2013 Suomeen perustettiin ensimmainen digi-
taalinen hautaustoimisto Mors Digitalis OY (Savela 2014), joka on kuitenkin lopettanut toi-

mintansa elokuussa 2020 (Yritys ja yhteisttietojarjestelma).

Monien hautaustoimistojen sivuilta kuten esimerkiksi Memoria Hautaustoimistot (s.a.) l0y-
tyy usein ohjeistusta yleisimpien verkkotilien kuten Facebookin ja sahkopostin poistami-
seen. Myos Kela tarjoaa kansalaisille muistilistan omaisen kuolemaa varten. Kela ohjeis-
taa vain yleisluontoisesti omaisia muistamaan lopettamaan menehtyneen sosiaalisen me-
dian ja muiden verkkopalveluiden tilit. Ohjeessa mainitaan eri palveluilla olevan erilaiset
ohjeet tilien sulkemiseen ja mikali omainen tietda tunnukset ja salasanat, voi hén joissain
palveluissa sulkea tilin ndiden avulla. (Kela 2020.) Kansallinen senioriliitto ry:lla (s.a.) oh-
jeistetaan kayttajia hieman tarkemmin erilaisista tilinhallintatavoista ja mahdollisuuksista
digitaalisen kuoleman varalle. Sivulta 16ytyy lisdksi ohjeistuksia sukulaisille, mita vainajan
tilille on mahdollista tehd&a. Myo6s senioreille suunnatulla Enter ry:lla on ohjeistuksia di-
gijaamiston varalle. Heidén ohjeistuksissaan neuvotaan kirjaamaan eri laitteiden ja palve-
luiden kayttajatunnuksia ja salasanoja ylos esimerkiksi paperivinkoon tai digitaaliseen tau-
lukkoon. Ohjeistuksen mukaan kaikkia kayttajatileja ei ole tarve kirjata ylos, vaan vain sel-
laiset sovellukset, jotka sisaltavat tarkeita dokumentteja, valokuvia tai varallisuutta seka
laskutettavat palvelut, kuten esimerkiksi sahkopostitilit, pilvipalvelut, yhteisépalvelut, suo-
ratoistopalvelut, ostetut pelit ja e-kirjat seka rahapelien ja maksusovellusten kayttajatilit.
Ohjeistuksessa muistutetaan myos tietoturvasta ja se antaa kirjattujen kayttajatunnusten
ja salasanojen suojaamiseen vinkkeja. Ohjeistuksessa kerrotaan myos joillakin palveluilla
olevan mahdollisuus maarittdd henkilon, joka huolehtii tilin lopettamisesta tai muistotilaan
asettamisesta. Liséksi Googlen kayttAmattdmyydenhallinta mainitaan. (Enter 2019a, 2-5.)
Enterilla on myds samaan tapaan ohjeistus laheisille kuinka menehtyneen digitaalista jaa-

mistda voi hoitaa (Enter 2019b).

Vaikka virallista ja yhtenaista palvelua Suomessa ei viela ole, tiedostetaan digitaalisen
jaamistén tuoma ongelma (Valkama 3.3.2021). Digi- ja vaestotietovirasto, Verohallinto, Fi-
nanssiala muiden sidosryhmien kanssa ovat ryhtyneet pohtimaan, kuinka omaisen har-

teille jadvaa laheisen kuolemaan liittyvaa byrokratiaa voitaisiin vahentad. Hanke on viela



vaiheessa. (Suomidigi 28.1.2021.) Omaisen kuolemaan liittyen on kuitenkin rakennettu jo
palvelupolku, joka kasittelee kuoleman hoitoa omaisen nakodkulmasta kuoleman rekiste-
réinnista omaisuuden jakoon (kuva 1). Palvelupolussa ei kuitenkaan puhuta digitaalisen
perinndn ja sosiaalisen median selvitystydsta, silla hankkeen keskeinen kohde on mita ta-
pahtuu kuollessa, eika digitaalisessa omaisuudessa (Valkama 3.3.2021). Digitaalinen ma-
teriaali saattaa kuitenkin siséltaa perunkirjoitukseen tarvittavaa omaisuutta erilaisten verk-

kotilien ja kryptovaluuttojen muodossa, mita omainen ei ehka tule ajatelleeksi.

Omaisen kuolema

1. Kuoleman rekisterointi

+ Henkil6 kuolee

- omainen on yhteydessa poliisiin, jos kuolema sattuu muualla kuin sairaalassa
- Tilanteen ymmartaminen

« Yhteys maistraattiin
- kuoleman rekisteréinti

2. Kaytannon asioiden hoito

« Omainen yhteydessa tarpeellisiin tahoihin
- pankki, Kela, kirkko ja hautaustoimisto, maistraatit, vakuutusyhtiét, maanmittauslaitos
» Testamentti

3. Sukuselvitys (kesto 1-3kk)

« Sukuselvityksen kaynnistys

« Sukuselvityksen vastaanotto

« Dokumenttien keraamista perusnkirjoitusta ja perinnénjakoa varten

4, Perunkirjoitus

« Selvitys omaisuuden arvosta, perunkirjoituksen laatiminen, perunkirjoituksen lahetys,
asioiden selvittely ja kyselya

« Lisdajan hakeminen

- mikali kolmen kuukauden aika ei riita asioiden selvitykseen

5. Omaisuuden hallinta

« Papereiden toimittaminen ja erillisestd omaisuudesta huolehtiminen
- pankki, maistraatti, verottaja, kiinteistovalittaja

- vainajan laskujen maksaminen ja velkojen sopiminen

6. Omaisuuden jako

«Verottaja ilmoittaa perintéverosta

« Jakokirja

+ Omainen laittaa vainajan omaisuuden myyntiin
+ Omaisuuden myynnin verottaminen

Kuva 1. Omaisen kuolema (mukaillen Digi- ja vaestotietovirasto 23.5.2019)



Vainajan tilien poistamisen ulkoistaminen yritykselle on télla hetkella haastavaa, silla mo-
net palvelut vaativat lahiomaisen tai pesénhoitajan toimia tilien sulkemiseen (Facebook
2020d; Facebook 2021a; Google 2021a). Nain ollen se, mita tileille kday kuoleman jalkeen

jaa paljolti oman varautumisen, omaisten ja palveluntarjoajien varaan.

2.2 Lait jarikollisuus kuolemaan ja tietosuojaan liittyen

EU:n yleisessa tietosuoja-asetuksessa 2016/679 (GDPR), jota on Suomessa sovellettu
2018 alkaen, sdadetéan siitd, miten yksityishenkiltt, yritykset ja organisaatiot kasittelevat
henkilotietoja Euroopan unionin alueella ja EU:ssa asuvien henkildiden henkilGtietojen ka-
sittelyad EU:n ulkopuolella. Tietosuoja-asetusta ei sovelleta vainajien henkilétietojen kasit-
telyyn. (Valajarvi 3.2.2021; Your Europe 2020.) Jasenvaltiot voivat kuitenkin s&&taa kuol-
leiden henkildiden henkiltietoja koskevista saanndistéd, mutta Suomen lainsaadanndssa
ei ndin olla tehty. Viela ei ole yleisen tietosuoja-asetuksen aikaista oikeuskaytantoa vai-
najan henkilotietojen kasittelysta. (Valajarvi 3.2.2021.)

Vainajalle suojaa antaa verkossa l&hinna rikoslain (19.12.1889/39) 24 luvun 9 8:n 2 mo-
mentti, jonka mukaan kunnianloukkauksesta voidaan tuomita henkild, joka esittda meneh-
tyneesté valheellista tietoa siten, etta teko aiheuttaa karsimysta vainajan laheisille, joka
voi olla esimerkiksi laheinen tytkaveri. Yksityiselamansuojaa vainaja ei nauti, joten me-
nehtyneesta on nain ollen mahdollista julkaista erittdin arkaluontoista tietoa, ilman etta ky-
seessda on rangaistava teko. Tama mahdollistaa myds esimerkiksi alastonkuvan julkaisun,
tiedon syyllistymisesta seksuaalirikokseen, taloudelliset asiat tai itsemurhan, kunhan ei
loukata muiden elossa olevien henkildiden yksityiselamaa koskevia seikkoja. (Forss
3.12.2016.) Perusoikeuksien tulkinta on sidoksissa aikakauden arvoihin, ja vimevuosina
onkin ilmennyt enemman painotusta siina, ettd perusoikeuksien vaikutus ei lakkaisi kuole-
maan (Kangas 2012, 30; 23).

Vainajan potilastietoihin ja naiden luovutukseen liittyviin saadoksiin 16ytyy selkeimmat oh-
jeistukset, jotka eivat jata yhta paljon tulkinnanvaraa. Esimerkiksi potilasasiakirjat ovat
myds ihmisen kuoleman jélkeen salassa pidettavaa tietoa, joita Iahiomainen voi saada
vain tietyin edellytyksin, eik& ndita tietoja saa luovuttaa edelleen muuhun tarkoitukseen.
Lainsdadannossa ei kuitenkaan ole tarkasti rajattu, mité potilasasiakirjoja voidaan la-
hiomaiselle luovuttaa ja luovutusharkinta seké paatoksenteko on terveydenhuollon toimin-
tayksikon tai yksityisladkarin harkinnan varassa. Vainajan lahiomaisen maaritelma ei
mydskaan ole taysin aukoton. Potilastietojen lisaksi kuolintodistus on salassa pidettava
asiakirja, mikali henkilén kuolemasta on alle 50 vuotta. (Suomi.fi 2020a.) Kuolintodistus
VoI pitaa sisallaan salassa pidettavaa tietoa, joka omaisten on otettava huomioon asiakir-

jan kasittelyssa (Suomi.fi 2020b).



Kirjesalaisuus on alustaneutraali, eli se koskee kaikkia kirjeita riippumatta niiden esiinty-
mismuodosta, alustasta, kirjoitustavasta tai valitysmetodista, jolloin sahkdposti tai teksti-
viesti eivat poikkea paperisesta kirjeesta lain silmissa. Luottamuksellisen viestin suoja ja
kirjesalaisuus eivat kuitenkaan koske vainajaa, joten perittdvan kirjesalaisuuteen vedoten
ei voida estaa perillisia lukemasta perittavan sahkdposteja tai muuta viestintad, siinakaan
tapauksessa, ettd perittavalla ei ole lakimaaraisia perillisia vaan jaamistdé menee valtiolle,
jolloin Valtionkonttori voi tutustua perittdvan sahkoposteihin kuolinpesan selvityksessa.
Kirjeen vastaanottaneen perusoikeussuojaan kirjeen lahettdneen kuolema ei kuitenkaan
vaikuta, tai painvastoin. (Kangas 2012, 16; 22; 24-25.)

Tekijanoikeuslaissa (1961/404) luvussa 4 Tekijanoikeuden voimassaoloaika 43 8§ on sa-
detty, etta tekijanoikeus sailyy tekijalla seitseménkymmenta vuotta tdmén kuolemasta. Lu-
vussa 3 Tekijanoikeuden siirtyminen 41 § todetaan, etta tekijan kuoltua sovelletaan teki-
janoikeuteen perintdlakia. Tekija saa testamentilla antaa maarayksia oikeudesta kayttaa
teosta tai valtuuttaa toisen hallinnoimaan naita maarayksia. Kuolleen henkilon immateriaa-
lioikeudet eivat siis lakkaa olemasta kuoleman jalkeen. Tama tarkoittaa kaytannéssa sita,
etta vaikka henkild kuolisi, eivat esimerkiksi hanen verkkoon julkaisemat kuvansa ole niin

sanotusti vapaata riistaa.

Testamentti ja digitaalisen median perintaoikeudet

Henkivakuutusyhtit Kalevan vuonna 2017 teettaman tutkimuksen mukaan puolet suoma-
laisista eivat ole kertoneet laheisilleen, mita sosiaalisen median sivustoja ja digitaalisia
palveluita kayttavat. llman tietoa kaytetyista palveluista on profiileja ja palveluita hankala
laheisten lahted sulkemaan. Antropologi ja filosofian tohtorin Anna Haverisen mukaan ei
ole tavatonta, ettd osalle omaisista ei tule mieleenkaan vainajan someprofiilien hallinta ja
se on taysin omaisten aktiivisuudesta ja sosiaalisenmediankayttotaidoista riippuvaista,

mit& néille profiileille tapahtuu. (Keskindinen Vakuutusyhtit Kaleva.)

Mikali perittéava ei ole testamentissaan toisin maarannyt, omaisuus siirtyy kokonaisuudes-
saan perintona ja tama koskee myos digitaalista aineistoa. Aineistoon kuuluvat niin sala-
sanat, digitaaliset sopimukset, kuvat kuin sdhképostit ynna muut. Perittavan on mahdol-
lista ilmoittaa testamentissaan tai sen liitteena kayttamansa sahkoiset palvelut kayttajatun-
nuksineen ja salasanoineen annettavaksi jollekin perillisistaan. Perittava voi myos testa-
mentin sijaan vapaamuotoisesti kirjoittaa nama tiedot paperille ja ilmoittaa perillisille sen
sijainnin. (Kangas 2012, 52; 54; 8-10.)



Kuolleella henkilolla on voinut olla kdytdssaan elamansa aikana erilaisia sdhkoisia maksu-
tileja tai muuta verkossa sailytettavaa varallisuutta, kuten esimerkiksi PayPal. Mahdolliset
digitaalisissa palveluissa olevat varat kuuluvat perittavan kuolinpesaan. Sahkoisten tiliva-
rojen siirto voi kuitenkin olla vaikeaa. Haasteensa tuo ensimmaisena se, etta perittavilla ei
valttamatta ole tietoa naiden tilien ja varojen olemassaolosta, ja sen lisdksi sahkoinen tili
voi sijaita ulkomaisella palvelimella ja vaikuttaa siihen, minka valtion lain perusteella peril-
lisen oikeus varoihin kasitellaan. Kotimaisen jaamistoselvityksen nakodkulmasta sahkoisen
perinndn saantitapa ja aika ovat yhdentekevia, niista tulee joka tapauksessa ilmoittaa pe-
runkirjassa samassa aikarajassa ja yksildiden kuin perinteinen omaisuus. Mikéli sahkoi-
sista varoista saa tiedon perunkirjoitusajan jalkeen, on niista toimitettava tdydennysperun-
kirjoitus. (Kangas 2012, 8-10.)

Perittdva voi myos halutessaan estéaa tai hankaloittaa perillisten paasya sahkoiseen jaa-
mistoonsa. Viestintdan kaytetyt laitteet voi havittda, hajottaa tai kayttda salausohjelmaa.
Perittdva voi myods testamentissaan kieltaa perillisilta yksityisten sdhkopostien tarkastelun
ja maardamalla viestinndssa kaytettavien laitteiden tuhoamisesta, mutta testamentin te-
hokkuus ei ole varmaa, silld noudattamatta jattamisesta ei aiheudu valitonta sanktiota.
(Kangas 2012, 58.)

Perillisen oikeuksiin vaikuttaa myds palveluntarjoajien ehdot. Useimmissa tapauksissa so-
pimusehtoihin, joihin kayttdjan on sitouduttava, sisaltyy kohta, jonka mukaan palveluntar-
joajan palveluihin sovelletaan jonkin toisen maan kuin kayttajan kotimaan lainsdadantoa.
Tama sopimusehto vaikuttaa myo6s perillisiin siten, etta kaikissa tapauksissa, joissa on
tehty lainvalintasopimus, perillisten oikeus digitaalisiin tallenteisiin maaraytyy sopimuk-
sessa maadritellyn lainsaadantdmaan mukaisesti. (Kangas 2012, 75-76.) Useimmissa so-
pimusehdoissa lukee myds kielto tilien kaytdn luovuttamisesta toiselle henkildlle ja perilli-
silla ei ndin ollen sopimusehtojen mukaan pitaisi olla paasya tilille. Perintaoikeus ei myds-
kadan koske kaikkea omistamaamme digitaalista jaAamistoa. Ihmiset eivat usein ole tietoi-
sia, ettd esimerkiksi monessa palvelussa musiikki, elokuvat ja pelit ovat lisensoituja vain

kayttajalle itselleen ja tama lisenssioikeus paattyy kuolemaan (Tait 2.6.2019).

Rikollisuus ja digitaalisen median vaarinkaytto

Oman verkkojaamiston tilasta on hyva huolehtia, silla tilit, joilla ei ole hallinnoijaa, niita ei
ole asetettu muistotilaan tai poistettu ovat suuremmassa vaarassa paatya verkkorikollisten
kasiin, silla naiden tilien hakkerointia ei valttamatta huomata ja vaarinkayton selvittaminen
on hankalampaa. Hakkeroituja tileja voidaan kayttaa niin identiteettivarkauksiin kuin myos
muiden ihmisten hairikdintiin. (Hou 3.4.2020.)



Tietoturva on kayttajan itsensé vastuulla, kun tdma tekee ratkaisua siita, milla tavalla ja
kenelle kayttaja luovuttaa salasanan ja kayttajatunnuksensa (Kangas 2012, 56). Kaytan-
not, joissa tilinhallinta jatetaan yksityishenkilon kasiin kayttajan kuoleman jalkeen ovat
yhta luotettavia kuin henkild, jolle tilinhallinta on jatetty (Hou 3.4.2020). Valittu yhteyshen-
kilo voi vaarinkayttaa tilia (Hou 3.4.2020) tai laiminlyéda tilinhallintaa olemalla ilmoitta-
matta kayttajan menehtymisestd, asettamasta tilid muistotilaan tai olemalla poistamatta
tilia. Muistotilien ja vastaavien kaytanteet harvoin maarittelevat, mita tilille tapahtuu, mikali

yhteyshenkild itse lopettaa palvelun kayton tai ei muuten ole saatavilla (Hou 3.4.2020).

Vaarana ovat myds tietovuodot. On tarkeaa punnita ovatko palveluille annetut yhteystie-
dot, varmistustiedot ja muut suojattu hyvin, ja kuinka palveluiden tilinpoiston yhteydessa
vaatimat henkilétunnisteet suojataan, kauanko niita sailytetddn seka miten niita sailyte-
ta&n. Esimerkiksi Facebookissa tietoturvasyilla kerattyja puhelinnumeroita paatyi 2021
verkkorikollisten kasiin ja jakoon Telegram botin valityksella (Cox 2021) ja Twitterissa jaet-
tuja kaksivaiheiseen tunnistukseen annettuja numeroita kaytettiin vuonna 2019 mainos-

tustarkoituksiin virheellisesti (Harjumaa 2019).

My@s tekijanoikeusrikkomusten esto on hankalampaa, silla useampi sivusto vaatii tekijan-
oikeudenhallinnoitsijan itse tekevén tekijanoikeusrikkomusilmoituksen. Tall6in saattaa olla
erityisen hankalaa saada verkosta pois tuttavan kuvia, videoita tai esimerkiksi musiikkia

tai kuvataiteellisia teoksia, joita joku muu kayttaa hyvakseen.

2.3 Sosiaalisen median kayttdé Suomessa

Tilastokeskuksen toteuttaman Vaeston tieto- ja viestintatekniikan kaytto -tutkimus 2020
mukaan vuonna 2020 82 prosenttia 16—89-vuotiaista suomalaisista kaytti internettia aktii-
visesti (Tilastokeskus 2020b). Facebookia kaytti 58% suomalaista, WhatsAppia 50%, In-
stagramia 39%, Snapchatia 14%, Twitteria 13% ja TikTokia 6% (Tilastokeskus 2020a).
Erityisesti yli 65-vuotiaiden keskuudessa sosiaalisen median kdytén méaérat ovat kasva-
neet. 65—74-vuotiaiden yhteisdpalveluiden seuraajien maara on kasvanut alle 200 000:n
kayttajan maarasta yli 30 000 kayttajaan, ja 75—89-vuotiaiden kayttajien maara on noussut
45 000:sta yli 75 000 kayttajaan. Tilastokeskus arvelee covid-19 tuomien rajoitusten ol-
leen syyna ikdihmisten nousseeseen sosiaalisen median kayton kasvuun. (Tilastokeskus
2020b.)

AudienceProjectin tutkimuksen mukaan (kaavio 1) vuonna 2019 WhatsAppia kaytti 79%
suomalaisista, Facebookia 72%, YouTubea 69%, Instagramia 46%, LinkedInia 23%, Pin-

terestia 20% ja Twitteria 18%.
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Sosiaalisten medioiden kayttdasteet suomalaisilla (2019)
79%

72%
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18% 16%
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Kaavio 1. Sosiaalisten medioiden kayttdasteet suomalaisilla 2019 (mukaillen Kokholm &
Werliin 2019, 52)

Niin Tilastokeskuksen kuin AudienceProjectin tutkimuksen mukaan WhatsApp ja Face-
book olivat Suomen eniten kaytetyimmat sosiaalisen median kanavat. Tilastokeskuksen
tutkimuksen seuraavaksi suosituin sosiaalisen median kanava oli Instgram kun taas Au-
dienceProjectin tutkimuksessa Instagram oli neljantenda. Tilastokeskuksen tutkimuksesta
puuttuu Youtube, joka piti kolmanneksi kaytetyimman sijaa AudienceProjectin tutkimuk-

Sessa.

Kuinka moni suomalainen julkaisee sosiaalisessa mediassa viikoittain (2019)
*mitattu kyseenomaisen sosiaalisen median kayttajista
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Kaavio 2. Kuinka moni suomalainen julkaisee sosiaalisessa mediassa viikoittain 2019
(mukaillen Kokholm & Werliin 2019, 82)

AudienceProjectin tutkimuksessa tutkittiin myds, kuinka moni julkaisee viikoittain materi-
aalia kayttamiinsa sosiaalisen median kanaviin (kaavio 2). WhatsAppilla (83%) ja Snap-
Chatilla (66%) oli suurin aktiivinen julkaisijaryhma. Seuraavaksi suosituimmat alustat olivat
Facebook (30%), Instagram (26%) ja Twitter (24%). Vaikka Youtube on kolmanneksi kay-
tetyin sosiaalisen median kanava, sinne ei julkaise sisaltéa kuin vain 3% suomalaisista
kayttajista. Vaikka henkilo kayttaisikin jotain sosiaalisen median kanavaa, ei tama tarkoita,

ettd han julkaisi omaa sisaltéaan sinne.

DNA:n tilaaman ja Nepan tuottaman Digitaaliset elaméntavat -tutkimus 2019:n (DNA
2019, 14-15) mukaan 7% sosiaalista mediaa kayttavistd suomalaisista julkaisee aktiivi-
sesti sisaltdd, 26% julkaisee jonkun verran sisalt6d, 41% julkaisee hyvin vahan siséltoa ja
seuraa paaosin muiden sisaltéa ja 18% sanoo ettei julkaise ollenkaan sisaltta (kts. kaavio
3). Julkaisutiheys ei ole merkittdvasta muuttunut vuosien 2018 ja 2019 valilla.

Suomalaisten sosiaalisen median julkaisuaktiivisuus vuosina 2018 ja 2019 B 2019
B 2018

7%

6%

Julkaisee aktiivisesti sisaltdja

Julkaisee jonkin verran sisaltoja 26%

24%
Julkaisee hyvin vahan siséltdja, 41%
padosin seuraa muiden sisaltéja 41%

Ei julkaise sisaltoja 18%
19%

S s 7%
Ei kdyta lainkaan sosiaalisia
medioita 9%

1%

Ei osaa sanoa
1%

Kaavio 3. Suomalaisten sosiaalisen median julkaisuaktiivisuus vuosina 2018 ja 2019 (mu-
kaillen DNA 2019, 15)

2.4 Palveluntarjoajat ja tilinhallinta

Tassa kappaleessa kasitelladn miten palveluntarjoajat tarjoavat kayttajalle mahdollisuuk-
sia varautua omaan menehtymiseensé, sek& menehtyneen kayttajan tilinhallintaan liittyvia

kaytanteita. Palveluntarjoajat on valittu paasaantoisesti sen mukaan, kuinka suosittuja ne



Suomessa ovat. TAma on kasitelty kappaleessa 2.3. Sosiaalisen median kaytté Suo-
messa. WhatsApp on jatetty opinnéytetydsta pois sen pikaviestimaisen luonteensa takia,
vaikka se onkin Suomen yksi suosituimpia palveluita. Pinterest on myds jatetty pois opin-
naytetyosta, silla sen kayttajat eivat AudienceProjectin (Kokholm & Werliin 2019, 74) tutki-
muksen mukaan lisdd omaa sisaltéa palveluun yhta usein kuin Twitteriin, joka on seuraa-
vaksi suosituin palvelu. Vaikka Snapchat on Suomen toiseksi aktiivisin sosiaalisen median
palvelu viikoittaiselta sisallontuotantomaaraltaan (kaavio 2), on sekin jatetty opinnayte-
tydsta pois, silla sinne jaettu materiaali on luonteeltaan pééaasiassa ulkopuolisten saavu-
tettavissa vain tietyn ajan. YouTube kasitellaan yhtend osana Googlen palveluita, silla se
kuuluu osaksi Googlen tuoteperhetta ja sita kaytetdan Google-tilin kautta (Google 2021b).
Naiden lisdksi opinnaytetyssa kasitelladn TikTok, joka on todennakdisesti yksi suosituim-
pia kanavia alle 16-vuotiaiden kesken (Valtari 16.11.2020). TikTokilla ei ole valmiita k&y-
tanteitd, miten toimia, kun kayttdja menehtyy, mika tekee siitd mielenkiintoisen tutkimus-
kohteen.

Google

Google on Alphabetin omistama lippulaivatytaryhtié (Johnston 2020). Googlen omistuk-
sessa on monia palveluita, kuten esimerkiksi YouTube, Hangouts, Gmail, Google Kuvat,

Blogger ja Drive (Google a).

Googlen kayttaja voi varautua omaan kuolemaansa tai toimintakykynsa menettdmiseen
asettamalla Google-tililleen kayttamattomyydenhallinnan, joka seuraa tilin aktiivisuutta.
Kun Google-tili poistetaan, vaikuttaa se myos kaikkiin yhdistettyihin tuotteisiin, jotka toimi-
vat Google-tilin kautta kuten Blogger, Gmail ja YouTube. (Google 2021c.)

Mikali suunnitelmaa oman tilin varalle ei ole tehty, voi ulkopuolinen tehdd menehtyneen
kayttajan tiliin liittyvan pyynnon kontaktilomakkeen kautta. Googlen ohjeistuksessa sano-
taan, ettéd Google voi joissakin tapauksissa toimittaa menehtyneen kayttajan tilin sisaltoa,
vaikka menehtynyt ei olisikaan asettanut kayttamattomyydenhallinta-asetusta. Google
my0s lupaa huolehtia ensisijaisesti kayttdjien tietosuojasta, tietoturvasta ja yksityisyy-
destq, eli he eivat anna salasanoja tai kirjautumistietoja ja luovuttavat tietoja vasta perus-
teellisen tutkimuksen jalkeen, jota ei kuitenkaan ohjeistuksessa méaaritella tAman tarkem-
min. Kontaktilomakkeessa on kolme vaihtoehtoa: "Sulje kuolleen kayttajan tili”, "Laheta
kuolleen kayttajan tiliin kohdistuva maksupyynto” ja "Hanki tietoja kuolleen kayttajan ti-
lista”. Jokaisessa naista pyydetaan vahintaan kuolleen henkilon koko nimi, kuolleen henki-

I6n séahkopostiosoite, sukulaisen tai laillisen edustajan koko nimi, sukulaisen tai laillisen
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edustajan s&hkopostiosoite, kuolinpéiva, kuolintodistus seka pyytdjan henkiléllisyystodis-
tus. (Google 2021d.)

Googlen kayttamattdmyydenhallinta

Google-tilille on mahdollista asettaa kayttamattomyydenhallinta, jonka avulla kayttajat voi-
vat maaritella, mita tilille tapahtuu, kun se on ollut passiivisena 3:n, 6:n, 12:n tai 18:n kuu-
kauden ajan. Kayttamattomyyden hallinnalla kayttaja voi asettaa Googlen poistamaan tilin
ja maarittdd henkilét (maksimissaan 10), jolle maariteltyja tilitietoja voidaan jakaa. Toimin-
not eivat ole toisiaan pois sulkevia. Mikali kayttaja haluaa tilinsa poistuvan, mutta haluaa
silti jakaa jotakin palveluun jakamaansa dataa, padsevat maaritetyt henkilét dataan kasiksi
kolmen kuukauden ajan ennen tilin poistoa. Tilin haltija pystyy itse maarittelemaan, minka
sovellusten ja palveluiden dataan kontaktihenkilGille annetaan paasy. Naita ovat esimer-
kiksi Blogger, Google Kuvat, Google tili, Gmail, Google Fit ja YouTube. Tilin omistaja voi
lisata henkiloita syéttamalla ndiden sahkopostiosoitteet tilin kayttamattomyydenhallintasi-
vulla. Tilin ollessa méaaritetyn ajan kayttamattémana Google lahettaa sahkdpostin maari-
tellyille henkildille, jotka voivat sen kautta ladata maéaritellyn datan. Jos tilin haltija haluaa,
voi h&n myos syottaa valitsemiensa henkildiden puhelinnumeron, jolloin Google varmen-
taa henkilon tata kautta, ennen kuin data voidaan ladata. T&ahan voidaan myos liittaéa halu-
tessaan personoitu viesti. Jos tilin haltija haluaa poistaa Google-tilinsd, poistuvat myods
kayttajan jakama julkinen data kuten esimerkiksi YouTube-videot ja Bloggerin blogit.
(Google b; Google 2021c.)

YouTube

YouTube on videoidenjakopalvelu, joka on perustettu vuonna 2005 ja jonka Google osti
vuonna 2006 (Johnston 2020). YouTubea kaytetaan Google-tililla, jolle voi kirjautua myods
vaihtoehtoisella s&dhkdpostiosoitteella kuin Googlen Gmaililla (Google 2021b). Néin ollen
YouTube-tili katoaa, kun Google-tili poistetaan. Mikali tili on luotu ennen vuoden 2009 tou-
kokuuta, eika tilille ole kirjauduttu vuoden 2011 jalkeen, on YouTube-kanava yhdistetty
branditiliin, joka on linkitettavé erikseen Google-tiliin tekemall& vaatimus kanavasta. Kana-
van vaatiminen vaatii alkuperaisilla tunnuksilla kirjautumista. (Google 2021e.) Tama tar-
koittaa sitd, etta voi olla mahdollista, ettd on YouTube-kanavia, jotka eivét poistu auto-
maattisesti kayttajan Google-tilin poistuessa, silla naita ei ole linkitetty. Naiden tilien pois-

taminen ei ole mahdollista, silla branditilin voi poistaa vain sen omistaja (Google 2021f).
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Facebook

Facebook on sosiaalisen median sivusto, jonka paatehtava on toimia alustana ystavien ja
tuttavien valiseen kanssakdaymiseen. Tama tapahtuu paaasiallisesti lukemalla ystavien
postauksia syotevirran kautta, jota kutsutaan myods aikajanaksi. Facebookissa on nykyaan
my6s monia muita ominaisuuksia. (Igbal 2020.) Postaus voi koostua esimerkiksi kuvista,

videoista, tekstista tai linkeista.

Facebook avattiin suuren yleisdén kayttédén vuonna 2006 ja vuonna 2008 siita julkaistiin
mobiiliapplikaatio iOS-laitteille ja 2010 Android-laitteille. Vuonna 2019 palvelulla oli 2,45
miljardia kayttajaa. (Igbal 2020.) Tilastokeskuksen (2020b) tutkimuksen mukaan vuonna
2020 Suomen yleisimmin kaytettya yhteisopalvelua Facebookia kaytti 58 prosenttia 16—89

vuotiaista suomalaista.

Facebookin palveluehdoissa kielletdan salasanan jakaminen ulkopuolisille, antamasta ul-
kopuolisille paasya kayttajatilille ja tilin siirtaminen toiselle, ilman Facebookin lupaa (Face-
book 20.12.2020). Nain ollen tilin hallintaa ei kayttajaehtojen mukaan voisi siirtéé kuol-
lessa toiselle jattamalla talle salasanaansa. Facebook-tilin voi kuitenkin joko asettaa pois-
tumaan kuolemantapauksessa tai sille voi maarittaa perintdyhteyshenkilon.

Facebook-tilin poistaminen

Facebookin kayttaja pystyy asetusten kautta maarittamaan joko yhteyshenkilon paatta-
maan, mita tilille tapahtuu kayttajan kuoleman tai toimintakyvyn menettamisen jalkeen, tai
pyytamaan Facebookilta tilin poistoa yhteyshenkilon nimeéamisen sijaan (Facebook
2020b). Nain tili siis poistuu, kun kayttaja ilmoitetaan kuolleeksi. Mikali tallaista asetusta ei
ole asetettu, Facebook-tili voidaan poistaa todennetun lahisukulaisen tai pesénjakajan toi-
mesta, mikali kayttdja on menehtynyt tai la&ketieteellisesti todettu toimintakyvyttomaksi
(Facebook 2020d).

Useaan eri palveluun on mahdollista kirjautua sahkdpostiosoitteen ja salasanan tilalla
kayttaen Facebookin-profiilia, jonka poistaminen vaikuttaa naihin linkitettyihin tileihin. Kun
Facebook-tili poistuu, poistuu myds mahdollisuus kirjautua useimpiin naista palveluista,
joihin on kirjauduttu Facebook-pohjaisella kirjautumismetodilla, ellei tileja erota toisistaan.
Tallaisia palveluita ovat esimerkiksi Spotify. (Stevens, 2018.) Spotifyn omilla sivuilla ei kui-
tenkaan ollut ohjeistusta, miten téllaisessa tilanteessa menetelldan. Chat-keskustelun

pohjalta (lite 2. Chat keskustelu Spotifyn tuen kanssa) Spotify suosittelee ottamaan yh-
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teyttd heihin tallaisen tilanteen sattuessa ja toimittamaan toimenpiteesta riippuen tarvitta-
vat dokumentit heille. Tallainen menettely tuo sukulaisille lisdvaivaa omaisen verkkojaa-

miston kasittelyssa.

Facebookin muistotila ja perintdyhteyshenkil6t

Facebookin mukaan muistotila on tarkea elementti sivustolla. Yli 30 miljoonaa henkiléa
vierailee muistotilaan asetetuilla tileilla kuukausittain julkaistakseen tarinoita, muistellak-
seen virstapylvaita seka menneita henkildita. (Hutchinson 10.4.2019.) Facebook-tili voi-
daan asettaa muistotilaan edesmenneen perheenjasenen tai ystavan pyynnosta (Face-
book 2020a), jolloin henkilén nimen viereen profiiliin tulee sanat In memoriam tai Remem-
bering (Facebook 2020b), riippuen kayttajien kieliasetuksista. Talloin tilille ei ole kirjautu-
mismahdollisuutta, ja néin ollen tili pysyy turvassa (Facebook 2020a). Mikali tililtd puuttuu
perintdyhteyshenkild, muistotilaan asetettuja tileja ei voi muuttaa (Facebook 2020b). Va-
hintaan 18-vuotias kayttaja voi valita perintdyhteyshenkilon kaverilistaltaan (Facebook
2020e). Alle 18-vuotiaan menehtyneen vanhemmat voivat pyytaa Facebookilta perintdyh-
teyshenkilén asemaa (Hutchinson 10.4.2019). Talla hetkella Facebook ei mahdollista mui-
den henkildiden nimeamisté perintdyhteyshenkiloksi. Perintdyhteyshenkil6d voidaan myos
vaihtaa tai poistaa kayttajan toimesta. (Facebook 2020e.)

Muistotilaan siirtdmista varten tarvitaan henkilon profiilin URL-osoite, kuolinpaiva ja jonkin-
lainen kuolinasiakirja, esimerkiksi kuolinilmoitus, kuolintodistus, muistokortti tai vastaava.
Naiden lisdksi Facebook haluaa ilmoittajan sdhkdpostiosoitteen yhteydenottoa varten.
(Facebook 2021hb.)

Muistotilaan siirretty tili sailyttaa henkilon jakaman sisallén, mutta poistaa henkilén ’ihmi-
sia, joita saatat tuntea’ -ehdotuksista, syntyméapaivamuistutuksista ja mainoksista. Riip-
puen tilin yksityisyysasetuksista, ystavat voivat jakaa muistoja muistotilaan asetetun aika-
janalle. (Facebook 2020b.) Perintdyhteyshenkil6 voi hallinnoida muistotilaan asetettua ti-
li&. Han voi kirjoittaa kiinnitetyn muistojulkaisun profiiliin, vaihtaa profiili- ja kansikuvaa,
paattaa muistojulkaisujen nakyvyysasetuksista, poistaa muistojulkaisuja, poistaa henki-
166N liitettyja merkint6éja ja muokata niiden nakyvyysasetuksia, vastata uusiin kaveripyyn-
téihin seka pyytaa tilin poistamista. Perintdyhteyshenkild ei kuitenkaan paéase kirjautu-
maan tilille tai pysty lukemaan tilin viesteja, poistamaan kavereita tai lahettdmaan uusia

kaveripyyntéja. (Facebook 2020c.)
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Muistotilan vaarinkaytto ja ohjelmistovirheet

Vuonna 2016 Facebookissa sattuneen ohjelmistovirheen vuoksi kahden miljoonan Face-
book-kayttajan tili oli virheellisesti siirtynyt muistotilaan (Peyser 11.11.2016). Sadat Face-
book-kayttajat kommentoivat Twitterissa ennenaikaista kuolemaansa erindisin reaktioin
(Woolf & Solon 11.11.2016). Virheellinen muistotilaan asettaminen on saattanut aiheuttaa
kuitenkin joillekin kayttgjille suurempaakin harmia ja jarkyttanyt tilinomistajan sukulaisia
seka ystavia, jotka ovat luulleet henkilon kuolleen. Nain kavi vuonna 2020 Mohd Abuza-
rille, jonka tili oli virheellisesti siirretty muistotilaan. Mohdin sukulaiset ja ystavét soittelivat
talle huolissaan nahtyaan laheisensa Facebook-tilin muistotilassa. Facebookilta kesti pit-
kaan korjata tilanne. (Abuzar & Rani 23.10.2020.)

Facebookin asiakaspalvelusivulta [6ytyy muutamia keskustelulankoja virheellisistéa muisto-
tilaan asettamisesta, joissa kayttajat pyytavat apua virheellisesti asetettujen tilien palautta-
miseksi (Art 31.8.2018; Anik 18.2.2015). Virheellinen muistotilaan asettaminen Faceboo-
kissa saattaa haitata jopa yritystoimintaa, erityisesti mikali yritystoiminta keskittyy paaasi-
allisesti Facebookiin. Yrittdja ei nimittain paase hallinnoimaan yritystiliaén, kun taman hen-
kilokohtainen kayttotili on muistotilassa. (Estee 27.3.2015.) Muistotilaan saattaa myos va-
hingossa paatya oikeasti menehtyneen ja ilmoitetun henkilén kaima eli saman niminen
henkil6 (Carole 6.7.2019).

Facebookin sivuilta 16ytyy vikailmoitusmahdollisuus, mikéali oma Facebook-tili on virheelli-
sesti asetettu muistotilaan. Talléin Facebookille pitda toimittaa oma nimi, sahkoposti-
osoite, kuva itsestadn pitelemassa virallista henkilollisyystodistusta. Mikali virallista henki-
I6llisyystodistusta ei ole tarvitaan kaksi muuta henkildllisyystodistusta, joista toisessa tulee
olla joko valokuva tai profiilia vastaava syntyméapaiva. (Facebook 2020f.) Mita mahtaa ta-

pahtua tileille, joihin ndma tiedot on ilmoitettu virheellisena?

Kirjoittaja 106ysi vanhoja uutisia, joissa kerrottiin, kuinka muistotilaa on vaarinkaytetty pilai-
lumielessa. Pilailijat vaarensivat kuolinilmoituksia ja kuolintodistuksia tai etsivat kasiinsa
samannimisten kuolinilmoituksia ja ilmoittivat naitd dokumentteja hyodyntaen tuttaviaan
kuolleiksi. Koska tuoreita uutisia ei I6ytynyt, on oletettavaa, ettéd joko muistotilaan asetta-
minen on tehty haasteellisemmaksi, ilmoituksia tarkastetaan nykyaan tarkemmalla ot-
teella, néama huvikseen toisia muistotilaan asettaneet henkiltt ovat lopettaneet toimintansa
tai tdma toiminta ei ylitd uutiskynnysta. Muistotilaan asettaminen tuotiin Facebookiin uu-
tena toimintona vuonna 2009 eivétka tarvittavat tiedot kuolleen ilmoittamiseksi ole oleelli-
sesti muuttuneet, kun vertaa nykyisia ilmoittamiseen vaadittuja tietoja ja aiemmin vaadit-
tuja tietoja. (Patchin 9.1.2013.)
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Instagram

Instagram on valokuvien ja videoiden jakamiseen tarkoitettu palvelu (Instagram 2021a),
joka on julkaistu 2010 ja jonka Facebook Inc. osti vuonna 2012 (Reiff 9.12.2020). In-
stagramin kayttaja voi jakaa kuvia ja videoita seuraajilleen tai valikoidulle ryhmalle ystavia.
Julkaisuja voi kommentoida ja niista voi 'tykata’. Yli 13-vuotiaat voivat luoda Instagram-tilin
rekisterdimalla sahkopostiosoitteensa ja valitsemalla kayttajanimen. (Instagram 2021a.)
Vuonna 2020 Instagram kayttdjia oli 39 prosenttia suomalaisista 16—89-vuotiaista (Tilasto-
keskus 2020b).

Menehtyneen henkilon Instagrame-tili voidaan joko poistaa tai asettaa muistotilaan. L&-
hiomaiset voivat pyytaa tilin poistamista. Instagram pyytaa talldin lahettamaan joko vai-
najan syntymatodistuksen, vainajan kuolintodistuksen tai todisteen siitd, ettd poistoa pyy-
tava henkild on kuolinpeséan laillinen edustaja. (Instagram 2021b.) Henkilon poistopyynto
ja muistotilaan siirtamisen pyynt6 tapahtuvat naille luotujen omien lomakkeidensa kautta.
Molemmissa pyydetdan ilmoittajan koko nimed, sdhkdpostiosoitetta, menehtyneen henki-
I6n koko nimed&, menehtyneen Instagram kayttajanimed, todistetta kuolemasta ja kuolinai-
kaa. Molempiin lomakkeisiin voi lisata tiedoston. (Instagram 2021c; Instagram 2021d.)
Muistotilaan siirtdessa todiste kuolemasta voi kuolinilmoituksen tai muun vastaavan viralli-
sen todisteen lisaksi olla esimerkiksi muistokirjoitus tai uutisartikkeli (Instagram 2021d) toi-

sin kuin tilin poistopyynnossa.

Instagram sanoo suojelevansa edesmenneen kayttajan yksityisyytta suojaamalla tilin
muistotilalla niin, etta kukaan ei pysty kirjautumaan tilille. N&in ollen tilin asetuksia ei voi
muokata eika julkaisuja, profiilikuvia, seuraajia ja seurattavia voi poistaa tai muokata. Tili
ei mydskaan nay kaikissa Istagramin toiminnoissa, kuten Explore-sivulla. Profiiliin tulee
sana “Remembering”. (Instagram 2021e.) Tili kuitenkin ottaa edelleen vastaan ’direct
messaging’ eli yksityisviesteja, joita kukaan ei kuitenkaan voi lukea. Muistotilaan asettami-
nen on Instagramille suhteellisen uusi toiminto. Se oli jo pidempaan ollut tekeilla, mutta

covid-19 epidemian my6ta toiminnon kayttéonottoa nopeutettiin. (Gold 23.4.2020.)

Twitter

Twitter on vuonna 2006 perustettu (Twitter 2020, 2) sosiaalisen median palvelu, jonka

ideana on toimia ystavien, perheen ja tyokavereiden valisend kommunikaatiokanavana.
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Twitterissa jaetaan omaan profiiliin julkaisuja, eli twiitteja, jotka voivat sisaltda kuvia, vide-
oita, linkkeja ja tekstid. Toisten luomia postauksia voi myds jakaa omassa profiilissaan.
(Twitter 2021a.)

Twitterin sdannoissa ja ohjeistuksissa sanotaan, etta Twitter-tili poistuu itsendisesti, mikali
kayttaja ei ole kirjautunut tililleen kuuteen kuukauteen (Twitter 2021b). Twitter ei kuiten-
kaan omien sanojensa mukaan ole noudattanut tata saadosta johdonmukaisesti (Twitter
Support 27.11.2019). Marraskuussa 2019 Twitter ilmoitti kayttajilleen aloittavansa kaytta-
mattdmien tilien poistamisen, mika heratti kayttdjissa hammennysta (Welch 26.11.2019).
Palautteen jalkeen Twitter muutti alkuperaista suunnitelmaansa, eika poista tileja ennen
kuin heilla on tarjota tapa sailyttdd menehtyneille henkil6ille kuuluvat tilit (Welch
27.11.2019). Opinnaytetyon kirjoitushetkella tasta ominaisuudesta ei kuitenkaan ole tar-
kempaa tietoa saatavilla.

Twitterilté 16ytyy lomake, jolla menehtyneen henkilon tili voidaan poistaa lahisukulaisen tai
kuolinpesén haltijan pyynndsta. Lomakkeen tayton jalkeen poistopyynnon tehnyt saa sah-
kopostin, jossa on ohjeet tarvittavien dokumenttien lahettamiseen. Vaadittavia dokument-
teja ovat pyynnon lahettdneen henkilbllisyystodistus sek& menehtyneen kuolintodistus.
Menehtyneen henkilon tiliin Twitter ei luovuta paasya. Lisaksi Twitter tarjoaa samanlaista
ratkaisua ja menetelm&a toimintakyvyn menetténeen kayttajan tilin poistamiseksi. Tallgin
Twitterille toimitetaan pyynnon jattaneen henkildllisyystodistus, tilin kayttajan henkilolli-
syystodistus seka valtuutus toimia tilinhaltijan puolesta. Twitter lupaa poistaa kyseiset do-

kumentit, kun ne on kasitelty. (Twitter 2021c.)

LinkedIn

LinkedIn on ammatillinen verkostoitumisalusta, joka on tarkoitettu eri toimialoilla tytsken-
televille henkiltille, opiskelijoille, tydnhakijoille ja yrityksen omistajille, jotka haluavat edis-
tda uraansa. LinkedInia kaytetaan tyonhakuun, ammatillisten yhteyksien vahvistamiseen,
yhteydenpitoon sek& uusien tydelamaan liittyvien taitojen oppimiseen. LinkedInin kautta
voidaan myos jarjestaa tapahtumia, sinne voidaan kirjoittaa artikkeleja seka jakaa kuvia,
videoita ja tekstia. (LinkedIn 2021a.)

LinkedInilla ei ole kayttAmattomyydenhallintaa, eikd toimintaperiaatetta passiivisille tileille.
Mikali menehtyneen tilin haluaa poistaa, helpoiten se onnistuu joko, mikali Iaheisell& on
salasana ja kayttajatunnus tai sitten menehtyneen LinkedIn kayttdjan poistaminen tapah-

tuu lahettamalla viestin LinkedInin yllapitajille tdéhan tarkoitetun lomakkeen kautta. (Ken-
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nected 13.4.2020.) Lomake pyytaa tayttdmaan vahintddn menehtyneen nimen, menehty-
neen tilin URL-osoitteen ja ilmoittajan suhteen vainajaan. Naiden lisaksi pyydetaan me-
nehtyneen sahkopostiosoitetta, kuolinaikaa ja linkkia muistokirjoitukseen tai uutisartikke-
liin. Ohjeistuksessa pyydetaan my6és menehtyneen kayttajan viimeisinta tyopaikkaa, mutta
lomakkeelta ei talle 16ydy tayttokenttdd. Lomakkeeseen on mahdollista myos lisata liitetie-
dostoja. (LinkedIn 2021b; Linkedln 2021c.)

TikTok

TikTok on lyhytmuotoisten videoiden jakoon ja katseluun tarkoitettu sosiaalisen median
palvelu. TikTokin kayttajat voivat luoda ja jakaa erilaisia 15. sekunnin videoita, joihin voi
lisata filttereitd, taustamusiikkia ja tarroja tai tehda yhteistyosisaltoa muiden kayttajien
kanssa ja luoda jaetun ruudun duettovideoita. TikTok julkaistiin nykyisessa muodossaan
vuonna 2018 ja applikaatiolla oli noin 2 miljardia latausta vuoden 2020 maaliskuuhun
mennessa. Vuoden 2021 alussa TikTokilla oli noin 1,1 miljardia aktiivista kuukausittaista
kayttajad maailmanlaajuisesti. TikTok on nopeasti erityisesti nuorten keskuudessa suosi-
oon noussut palvelu. 69% TikTokin kayttdjista on ialtddn 13-24-vuotiaita ja vain noin 7%
kayttgjista on yli 50-vuotiaita. (Dsouza 20.2.2021.)

Vaikka on mahdollista, ettd Snapchat on edelleen suositumpi, on TikTok siind mielessa
kiinnostavampi palvelu, ettéa talla ei ole valmiita kaytanteita ja ohjeistuksia kuoleman va-
ralle, eikd mahdollisuutta ilmoittaa inaktiivisia tileja (Johnson 20.1.2021). Taman lisaksi
Snapchatissa jaettu materiaali oletusarvoisesti katoaa automaattisesti ajan kanssa mui-

den kayttdjien katseilta, toisin kuin TikTokissa.

TikTok seuraa passiivisia tileja ja mikali tilille ei kirjauduta ainakaan 180 paivén sisalla,
saattaa TikTok kayttajan kayttajanimi vaihtua satunnaiseen numeeriseen kayttajanimeen
(Tiktok 2021a). TikTokin sopimusehdoissa on maininta tilin poistamisesta: mikali kayttaja
haluaa poistaa tilinsd, tulee hanen olla yhteydessa TikTokiin. Lis&ksi mainitaan, etta toi-
sen tilin k&yttdminen on kiellettya ilman TikTokin erillista lupaa. (Tiktok 2021b.) Mikali
omainen ei huomaa hoitaa menehtyneen TikTok tilin poistopyyntda ennen kayttajanimen
vaihtumista tai saa selville tilin olemassaolosta liian myohaan, saattaa tilin Idytdminen ja

mahdollinen poistaminen hankaloitua.
Nuorilla kayttajilla ei ehka ole aivan samanlaista kykya ymmartaa verkkoon jaavan materi-

aalin pysyvyytta kuin aikuisella verkonkayttgjalla. Nuoret eivat mydskaan yhta helposti

hahmota kuolevaisuuttaan kuin jo pidemmalle elaméssaan paasseet, eivatka nain ollen
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osaa varautua kuolemaansa. Nain ollen he tuskin tulevat ajatelleeksi, millaisen jaljen it-
sestaan jattavat verkkoon kuolemansa jalkeen. Tuoreehkon palvelun ollessa kyseessé
vanhemman saattaa olla hyvin hankalaa saada menehtyneen lapsensa materiaali pois,

kun alustalla ei ole valmiita kaytanteitd materiaalin ja tilin poistolle.
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3 Kysely asenteista digijadmist6a kohtaan ja varautuneisuudesta nii-

den hallinnointiin

Kyselyn tavoitteena oli kartoittaa vastaajien varautuneisuusastetta sosiaalisen median ti-
lien ja niiden sisdltdman materiaalin tulevaisuudesta kuoleman varalta. Lisaksi kyselylla
haluttiin selvittaa yleista suhtautumista verkkoon kayttdjan menehtymisen jalkeen jaaneen
materiaalin suhteen, niin oman kuin tuttavienkin kohdalta. Kyselyn perusjoukkona ja koh-
deryhména olivat Suomessa asuvat sosiaalisen median kayttajat. Hypoteesina on, etta
kovinkaan moni ei ole miettinyt oman digijadmistdén kohtaloaan eika siihen olla varauduttu
ja ohjeistus sen kasittelylle olisi tarpeellinen. Hypoteesin toteutuminen johtaa tarpeeseen

ohjeistukselle.

3.1 Kyselyn toteutus

Kysely toteutettiin Google Forms -alustalla ja se jaettiin kirjoittajan omalla Facebook- ja
LinkedIn-sivulla julkisena. LinkedIn ja Facebook valittiin niiden tuoman naytteen potentiaa-
lisen suuruuden tadhden. Naissa sosiaalisen median sivuissa kyselylinkin jakaminen ja sen
leviaminen eteenpdin sekd nakyvyyden saaminen on kirjoittajan kokemukseen perustuen
parempaa kuin esimerkiksi Instagramissa. Koska kysely levisi muillekin, kuin kirjoittajan
omille kontakteille, voidaan otantamenetelmaa maaritellessa vaitella siita, onko kyseessa
nayte vai mukavuuspoiminta (Taanila 9.3.2012). Lukemisen selkeyden tahden tekstissa
puhutaan naytteesta. Tutkimuksessa analysoitu ndyte on keratty kahden kuukauden

ajalta.

Kyselysséa on 8 kysymysta ja 3 jatkokysymyskohtaa seké avoin kenttéa palautteelle ja poh-
dinnalle. Kyselyssa hyédynnettiin niin valintakysymyksia, monivalintaa, asteikkoa kuin
avoimia kysymyksiakin. Kysymykset |0ytyvat liitteesta 3. Kysely asenteista digijddmistoa
kohtaan ja varautuneisuudesta niiden hallinnointiin. Kyselyssa ei kasitella henkilétietoja,
silla sen kasittely ei ollut perusteltua. N&in ollen rekisterin havittdmiseen liittyviin aspek-
teihinkaan ei tarvitse opinnaytetydn kohdalla ottaa kantaa. Muiden henkildkohtaisten kysy-
mysten kuten ika ja sukupuolikaan ei néhty tuovan tutkimukseen lisdarvoa, joten ndma ja-
tettiin pois. Tama lisaa myds kyselyyn vastaajien mukavuutta, silla turhan henkilékohtaisia
tietoja el aina haluta antaa ja kysely pysyy kevyempéana pituudeltaan. Kyselyn tayttami-

seen kuluva aika on keskim&arin 5 minuutin luokkaa.
Kyselyn "muu” vastauksien vaihtoehto on Googlen kieliasetuksien vaikutuksesta ollut hie-

man epaloogisesti englanninkielinen "other”, vaikka kysely muuten on toteutettu suo-

meksi. Tama siksi etta kirjoittaja ei halunnut ottaa riskia, etta muuttaisi kieliasetuksiaan va-
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hingossa kesken kyselyn toteuttamisen takaisin siihen, mita normaalisti kayttaa. N&ain ol-
len yhtenevaisyyden nimissa kaikille vastaajille kysymysten kohdat pysyvat samoina. Vas-
tausvaihtoehdon "muu” olisi voinut suorittaa kirjoittamalla sen myds erikseen yhdeksi kiin-
tedksi vastaukseksi, mutta tall6in ei olisi ollut mahdollista saada néihin vastaajien omaa

kommenttia loogisesti.

3.2 Kyselyn tulokset ja niiden analysointi

Vastauksia kyselyyn tuli yhteenséa 80 kappaletta ja vastaukset on keratty kahden kuukau-

den aikana. Kyselyn tulokset I6ytyvat myods kaaviomuotoisina liitteesta 4. Kyselyn tulokset.

Kyselyyn vastanneista kaikki kayttivat sosiaalista mediaa paivittain. 90% kertoi kaytta-
vansa sosiaalista mediaa useita kertoja paivassa ja loput 10% kerran paivassa. Kysely ei
joko tavoittanut harvemmin sosiaalista mediaa kayttavia tai sitten sosiaalisen median kéayt-

tétiheys on keskiméaarin paivittaista.

2. Mihin naista palveluista jaat sisaltda (teksti, kuva, video, kommentit tms.)?

79 responses

Facebook 57 (72.2%)

Instagram 62 (78.5%)

14 (17.7%)

Youtube

Twitter 16 (20.3%)

LinkedIn 39 (49.4%)
TikTok

Muu sosiaalisen median kanava

Kaavio 4. Sosiaalisen median kanavat, joihin jaetaan sisaltoa

Kaaviosta 4. ndhd&an, ettd vastaajat jakoivat eniten siséltéa Instagramissa (78,5%) ja
seuraavaksi suosituin sosiaalisen median jakokanava oli Facebook. Tulokset kuitenkin
korreloivat suhteellisen hyvin luvussa 2.3 Sosiaalisen median kaytt6 Suomessa viitattuihin
AudienceProjectin ja DNA:n tutkimuksien kanssa suosituimmista ja kaytetyimmista sosi-
aalisen median kanavista, silla erotuksella, ettd Instagram ja LinkedIn ovat korostuneem-
pana tassa tutkimuksessa. LinkedInin korkeaa lukua (49%) voidaan perustella silla, etta
moni kyselyn vastaajista on paatynyt kyselyyn LinkedInin kautta. Instagramin kaytén suo-
sio sita vastoin saattaa olla ollut nousussa covid-19 aikaan ihmisten paetessa arkea ku-

vien ja visuaalisuuden maailmaan. Sosiaalisen median paivittamiselle on saattanut myos
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useimmilla olla enemméan aikaa ja omaa visuaalisuutta on helppo esitella juurikin esimer-

kiksi Instagramin valityksella.

Vaikka sosiaalisen median paivittainen kayttdaste ja sisallénjakamisaste on korkea vas-
taajien kesken, omaan verkkojaamistdn varautuminen koetaan heikkona. Asteikolla 1-5,
jossa 1 on ei ollenkaan ja 5 on erittdin hyvin, hieman yli puolet (56%) vastaajista arvio va-
rautuneisuustasonsa kayttdmiensa sosiaalisen median tilien osalta olevan kuoleman sat-
tuessa huono (1), kun taas vain 1 vastaaja koki olevansa varautunut hyvin (5). Seuraa-
vaksi eniten vastaajia 16ytyy kohdasta kolme eli keskelta. Hyvin varautuneet (vastauksen
4-5 valinneet) olivat aktiivisia verkon kayttdjia, mutta sisalléon jakamisen suhteen oli hie-
man eroja. Osa jakoi sisaltdd moneen eri sosiaalisen median alustaan, kun taas osa va-

litsi vain muutaman.

Kyselyn mukaan suosituin varautumistapa oli ennakoida siten, etté verkkoon ei laita mate-
riaalia, jonka siella olo haittaa kuoleman jalkeen. Vastaajista 48% oli valinnut taman vas-
tausvaihtoehdon. Muistotili- ja perintdyhteyshenkildsdadokset olivat myds suosittu varau-
tumistapa (44%). Kolmanneksi suosituin varautumistapa oli luottaa siihen, etta tuttavat tai
sukulaiset saavat salasanat tai nama on annettu heille jo etukateen (34%). Myds yksi vas-
taaja tiesi tiliensa poistuvan, kun han ei kayta niitd tietyn ajan sisalla. Testamenttia ei ku-
kaan vastaajista ollut kayttanyt digijaamiston hallinnassa. Testamentin teko saatetaan ko-
kea liian vaivalloiseksi ja koska salasanoja pitaa paivittaa aika ajoin, saattaa esimerkiksi
testamenttiin suoraan salasanojen kirjaaminen tuntua turhalta, ty6laalta ja jopa vieraalta

ajatukselta.

Varautumattomuuden suurimmaksi syyksi vastaajat valitsivat kohdan "en ole ajatellut
asiaa” vastausprosentilla 52. 22% koki tiedonpuutteen olevan suurin syy varautumatto-
muuteen ja 10% ei kokenut tarvetta varautumiselle. Myds saamattomuus, ajan puute ja

kokemus siitd, ettd asia ei juuri nyt ole aiheellinen, toistui vastauksissa.

Vain kolme vastaajaa (4%) oli joutunut hoitamaan menehtyneen henkilon verkkojaamistoa
tai poistamaan naiden tileja. Ongelmia tilien poistoon ja hallintaan toivat se, ettd kuolema
on omaiselle henkisesti raskas taakka kasitella seka se, ettd kaikkien tilien olemassaoloa
ei tied& ja osan selvittdminen on suorastaan mahdotonta. Erastd vastaajaa sité vastoin on
auttanut, ettd kuolemasta on julkaistu lehdissa, jolloin lehtijutun linkittdminen on helpotta-

nut tilien sulkemista.
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Oman verkkoon jaetun materiaalin tulevaisuus jakoi vastaajien mielipiteitd. 30% vastaa-
jista oli sita mielta, ettd materiaali saa jadda kun taas 25% haluaisi materiaalin poistetta-
van. 24% oli sitd mielta, etta osa materiaalista saa jddda ja osa tulisi poistaa. 25% taas ei

ollut kiinnostunut materiaalin kohtalosta.

6. Haluatko kohdata menehtyneen laheisen materiaalia verkossa?

80 responses

® Kyl
® En

En osaa sanoa

Kaavio 5. Menehtyneen laheisen verkkojaamiston kohtaaminen

Kysymys "haluatko kohdata menehtyneen léaheisen materiaalia verkossa?” jakoi myos
mielipiteita (kaavio 5). Eniten vastauksia tuli kohtaan "en osaa sanoa”, mutta vastausta
tarkennettiin lopun avoimessa kentassa, ettéa vastaus riippuu oikeastaan materiaalista ja
missa yhteydessa materiaali tulee esille. 31% valitsi vastaukseksi "en” ja 21% vastaajista
taas ei koe menehtyneen laheisen materiaalin kohtaamista negatiivisena asiana. Moni
varmasti kokee muistotilien ja vanhojen tilien kohtaamisen positiivisena kokemuksena,
kun niissa voi vierailla omasta tahdostaan. Erilaiset syntyméapaiva- ja muut muistutukset
saattavat sita vastoin olla henkisesti lilan raskaita kohdata, silla ne tulevat vastaan pyyta-

matta. Myoskaan tuskin halutaan nahda laheisen materiaalia vaarinkaytettavan.

Suurin osa vastaajista (94%) kokee tarpeelliseksi verkkosivun, josta saa ohjeistusta ja
apua joko oman verkkojddmiston tulevaisuuteen varautumiseen tai apua muiden verkko-
jadadmiston hallintaan. 4% ei osannut sanoa ja 2,5% ei kokenut téllaista palvelua hyddyl-

liseksi.

Kyselyn jalkeen oman verkkojaamiston tulevaisuuteen aikoo perehtya noin kolmasosa

vastaajista (69%). Avoimen kentan kommenteissa kuitenkin ilmeni, etta vaikka kysely he-
rattikin pohtimaan aihetta ja aihe koettiin tarkeaksi, eivat kaikki aio aivan heti ottaa aihetta
kasittelyyn. Kuolema voi kuitenkin tulla hyvinkin yllattden vastaan ja tapahtua myds heille,

jotka eivat koe sita viela ajankohtaiseksi.
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Kyselyyn vastanneilta tuli palautetta ja kiitoksia aiheen valinnasta avoimen kentan kautta.
Aihe koettiin mielenkiintoiseksi ja tarkeaksi, seké ajatuksia herattavaksi. On myds huomat-
tavaa, kuinka moni ei edes ollut tullut ajatelleeksi aihetta tai mikali olivat, eivét olleet viela
tehneet hirveasti oman verkkojaamistdnsa hallinnan eteen. Muutama esitti myos toi-
veensa yhtendisesta palvelusta, joka helpottaisi laheisten taakkaa kuoleman sattuessa.
Pelkka yhtenainen ohjeistuskin koettiin monen mielesté jo hyodylliseksi. Osalla my6s he-
rasi kysymyksia siitd, miten taata spesifien asioiden sailyminen jalkipolville kuoleman jal-

keen.

3.3 Kyselyn jatutkimusaineiston pohjalta luotu ohjesivusto

Koska opinnaytety0 on luonteeltaan paaasiallisesti tutkimustyyppinen opinnaytetyo, toi-
minnallisen osuuden toteutuksen painopiste on pienempi. Kyselyn pohjalta tuli kuitenkin
ilmi selke& tarve verkkojaamiston varautuneisuuden lisaamisesta ja omaisten taakan hel-
pottamisesta. Opinnaytetytkokonaisuuden osalta uuden palvelun luominen olisi ollut lilan
suuritdinen projekti, joten paadyttiin luomaan vain helppolukuinen ohjeistus, joka ei ole
kiinnitettyna hautaustoimistoihin tai senioriliittoihin, néin ollen se voisi mahdollisesti tavoit-
taa esimerkiksi nuorempaakin yleiséa jo varautuneisuuden merkeissa. Ohjeistuksen ta-
voitteena nain ollen on luoda turvaa oman datan kohtalosta ja helpottaa omaisia kuole-

man sattuessa.

Vaihtoehtoina ohjeistukselle olivat joko .pdf-muotoinen tiedosto tai verkkosivu. Verkkosivu
valittiin sen paivitettdvyysaspektin ja paremman saavutettavuuden kannalta, silla pelkan
tiedoston jakelu olisi ollut hankalampaa ilman selkeda omaa alustaa ja opinnaytetyon ul-
kopuolisella teoksella saavutetaan toivon mukaan suurempi hyéty. Alustaksi verkkosivulle
valittiin Wix, silla se on ilmainen ja nopeasti paivitettavissa oleva alusta. Opinnaytetyonte-
kijalla oli myds valmiiksi tunnukset palveluun ja aiempaa kokemusta palvelun kaytosta,

mik& nopeultti palvelun kayttéonottoa.

Sivu on tarkoitettu kahdenlaiselle paakohderyhmalle: niille, jotka haluavat varautua oman
verkkojaamisténsa tulevaisuuteen ja niille, joille on jaanyt tehtavaksi toisen henkilon verk-
kojaamiston hallinnointi. Sivulla kaytetty aineisto perustuu teoriaosuudessa kerattyyn tie-
toon siita, miten verkkosivut hoitavat digitaaliseen jadmistoon ja menehtyneiden tileihin liit-
tyvia kaytanteita. Tama tieto on tiivistetty ja muotoiltu helppolukuisemmaksi ohjeis-
tukseksi. Sivu jaettiin kahteen eri osioon ja landing pageen eli aloitussivuun. Aloitussivulla
eli etusivulla (liite 5) on yleisesti tiivistelma siitd, mité verkkojaamisté on ja miksi se on tar-
kedad. Tama kertoo sivustolle saapuvalle, mille sivulle han on tullut ja auttaa navigoimaan

sivulla. Toinen sivu (liite 6) on suunnattu heille, jotka haluavat varautua oman datan kohta-
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loon. Sivu siséltaa teoriaosuuden pohjalta keratyn tiedon siitd, miksi oman verkkojaamis-
ton tulevaisuuteen varautuminen on tarkeéd, yksinkertaistetut ohjeet kaytetyimpien sosi-
aalisen median sivujen muistotilien ja automaattisen poistumisen asettamiseen, seka milla
sivustoilla ei téllaisia toimintoja ole tarjolla. Kolmas sivu (liite 7) on suunnattu laheisille ja
sivulla on teoriaosuuteen perustuvat ohjeet menehtyneen verkkojaamiston kasittelyyn.
Sivu sisaltaa yksinkertaiset ohjeet kaytetyimpien sosiaalisen median sivujen tilin poistami-

seen.

Aiheen herkkaluontoisuuden vuoksi sivun ulkoasu oli tarkea. Sivun tulee olla mahdollisim-
man neutraali, helppolukuinen, siisti ja selkeéd. Sivusta ei kuitenkaan haluttu tehda liian
synkkaa, jotta se ei karkota omaan verkkojaamiston tulevaisuuteensa varautuvia henki-
[6ité. Tasapainottelu kahden kohderyhman vélilla luo haasteita sivun ulkoasulle. Sivun
luonnille varatun ajan vahyyden vuoksi paadyttiin valitsemaan Wixin tarjoamista valmis-
pohjista rauhallinen ja neutraali vaihtoehto, jota muokattiin sivun omien sisallgllisten tar-
peiden mukaan poistamalla ylim&araisia toiminnallisuuksia ja vaihtamalla pohjassa kaytet-
tya grafiikkaa. Sivun ulkoasu ja graafiset valinnat pohjautuvat opinnéytetyontekijan omaan
harkintaan ja empatiaan.

Ohjesivuston SEO, eli hakukoneoptimointi, sivun skaalautuvuus ja muut asiat kuten mai-
nostus jadvat opinnaytetydn ulkopuolelle ja mahdollisuuksien mukaan hoidetaan kuntoon
tulevaisuudessa. Sivun uskottavuutta ja I6ydettavyytta voitaisiin lisata myos hankkimalla
sille oma domain-nimi, mutta talle ei opinnaytetydn puitteissa ollut riittavia perusteluja ja
resursseja. Sivun saavutettavuuden lisaamiseksi huomiota tulisi kiinnittda selkeampaan ja
yksinkertaisempaan ilmaisuun, otsikkotasojen harkitumpaan kayttdon ja sivuston kaytto-

kokemusta voitaisiin testata.
Sivun hallinta ja yllapito jaa opinnaytetydntekijalle. Sivu l6ytyy osoitteesta:

https://elisapyykkonen.wixsite.com/digitaalinenjaamisto. Kuvakaappaukset luodusta

palvelusta l6ytyvat liitteista 5, 6 ja 7.
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4 Pohdinta

Opinnaytetyon aihe on yha enenevissd maarin tarkeda ja ajankohtainen sosiaalisten medi-
oiden, digitaalisen materiaalin ja verkkokayttdjien lisdantyvan maaran vuoksi. Kuolema on
herkkéa aihe, ellei jopa tabu, jota moni ei halua omakohtaisesti ajatella etukateen. Kuole-
mantapauksessa omaisilla ja l&heisilla on usein suuri henkinen taakka asioiden hoitami-
sessa, joten helpottaaksemme tatd taakkaa verkkojaamiston hoitaminen tekniselta kan-
nalta tulisi olla l&aheiselle mahdollisimman helppoa. My6s se, mité itsestaan haluaa jattaa
jalkeensa, on iso henkilokohtainen kysymys.

4.1 Yhteenveto

Kaaviossa 6 havainnollistetaan yksinkertaistettuna eri valintoja, joita kayttaja voi tehda da-
tansa haluamanlaisensa tulevaisuuden suhteen. Valinnat eivat ole useinkaan toisiaan

poissulkevia ja erilainen valinta voidaan tehda eri tiedostojen ja palvelun valilla.

Kuinka kayttédja voi hallinnoida digitaalista jaamistodan ja varmistaa sen halutunlaisen kasittelyn
kuoleman tai toimintakyvyn menettamisen jalkeen

Poistaa tai suojaa
salasanan taakse
tiedostoja, joiden ei halua
paatyvan muiden kasiin

Saattaa salasanojen
sijainnin laheiselle
(testamentti, viesti,
Kirjaa salasanat ja )
kayttajatunnukset ylos

turvalliseen paikkaan
Luottaa, etta laheinen

|Gytaa salasanat ja
kayttdjatunnukset
kuolemantapauksessa

Henkilé haluaa
varmistautua
digitaalisen
jadamistonsa kohtalosta

Kirjaa testamenttiin
kaytetyt palvelut
kayttdjatunnuksineen
(seka néiden salasanat)

Asettaa palveluiden
asetuksista tilin

stumni Luottaa laheisen
poistumisen

harkintaan datan ja tilien
kohtalosta

Asettaa palveluiden
asetuksista
perintoyhteyshenkil 6t

Vv oy vy

limaisee tahtonsa
laheiselle
Asettaa palveluiden
asetuksista
muistotilasetuksen

V
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Kaavio 6. Digitaalisen jaamiston hallinnan palvelupolku

Digitaalista mediaa kayttavan henkilon tilien ja datan kohtalo riippuu monista eri aspek-
teista. Aivan ensimmaisena tulee kayttajan oma toiminta, joka on sidottu kuitenkin vallitse-
viin lakeihin, palveluntarjoajiin ja myo6s loppukadesséa omaisiin. Henkilo voi esimerkiksi va-
rautua suojaamalla salasanan taakse tietoja, joihin ei halua muiden paasevan kasiksi; han
voi ilmoittaa testamentissaan salasanansa, niiden sijainnin tai vaihtoehtoisesti kieltamalla
tiedostojen tarkastelun ja pyytamalla laitteet tuhottavaksi; han voi myds jattaa salasa-
nansa jonnekin esimerkiksi sahkoisesti tai paperisesti saataville. Opinnaytetydn osana
tuotetun kyselyn mukaan testamentin kaytté on kuitenkin harvinaista. Kukaan vastaajista
ei ollut hyddyntanyt testamenttia osana digijaamiston tulevaisuuttaan. Suosituin tapa en-
nakoida oli olemalla laittamatta verkkoon materiaalia, jota kuoleman jalkeen siella ei halut-

taisi olevan.

Verkkojaamiston kasittelyyn liittyy myos lakeja, joista tarkeimpéna verkkojaamistén kohta-
lossa on perintalaki. Monet lait ja saadokset kuten GDPR eivat ota kantaa henkilon oi-

keuksiin tdman kuoltua, eivatka nain ollen tarjoa vainajalle esimerkiksi yksityisyyden suo-
jaa, vaikka nykyaikaisempi kasitys alkaa olla, etté vainaja nauttisi myos samanlaisista pe-

rusoikeuksista kuin elaessaan.

Seuraavana vaikuttajana ovat palveluntarjoajat, naiden kayttdehdot ja toiminnallisuudet.
Kayttéehdot maarittelevat datan kohtaloa ja kayttaja sitoutuu naihin rekisterdityessaan
palveluun. Padasiassa palveluntarjoajilla on kaytdssaan nelja erilaista tapaa tarjota henki-
I6lle oman digitaalisen jaamiston hallintaan tydkaluja. Naita ovat luotetun henkilén asetta-
minen (usein perintdyhteyshenkild), kayttamattdomyydenhallinta seka tilin poistamisen tai
muistotilaan asettaminen, kun henkild ilmoitetaan kuolleeksi. Nama eivat kuitenkaan
kaikki toimi aivan aukottomasti, silla erimerkiksi Facebookin muistotilaan liittyvia bugeja ja
vaarinkaytt6ja on tapahtunut menneisyydessa. 44% opinnaytetyon kyselyyn vastanneista
oman datansa eteen varautuneista oli asettanut muistotila-sdadokset ja perintdyhteyshen-
kilot. Muistotilojen hallintaty6kalut eivat kuitenkaan ole kovinkaan monipuoliset tilin kaytta-
jan kannalta. Kayttaja ei itse pysty paattamaan, millaiseen tilaan muistotili jaa ja mita sielta
jaa nakyviin vaan muistotilin hallinta jaa kaytannéssa mahdolliselle perintdyhteyshenkilélle
tai tili jaa sellaiseksi kuin se ilmoitustilanteessa on ollut. Tama saattaa vaikuttaa muistoti-
laa harkitsevan paattkseen niin, ettéd muistotila-asetuksen sijaan tilin poistuminen koetaan

paremmaksi vaihtoehdoksi.
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Henkild menehtyy tai
ei ole enda kykeneva

L&heinen ei tiedé tilin
olemassaolosta

Henkilon laheisella on
paasy tilille (salasana tai

Mita tilille mahdollisesti tapahtuu kayttajan kuoleman jélkeen

Tili muuttuu muistotiliksi

Tili poistuu kun sita ei ole
kaytetty tietyn ajan sisalla

Tili ja& olemaan ilman,
etta kukaan hallinnoi sita

Laheinen hallinnoi itse
tilia

hoitamaan omia

. . X o murtautuminen tai
asioitaan esimerkiksi

palvelu antaa luvan esim.
perintdhenkildasema)

sairauden tai vamman
vuoksi

Tili poistetaan

Henkilén 13heinen

) ilmoittaa
palveluntarjoajalle Laheinen saa tilin
tilinomistajan kohtalosta sisdltdmaa dataa

Tilid vaarinkaytetaan

Kaavio 7. Mité tilille mahdollisesti tapahtuu kayttdjan kuoleman jalkeen

Kaaviossa 7 havainnollistetaan yhteenvetona sitd, mita sosiaalisen median tilille mahdolli-
sesti tapahtuu, kun kayttaja ei enaa ole kykenevainen huolehtimaan omasta tilistdan joko
kuoleman tai esimerkiksi sairauden vuoksi. Yksityisyys on iso kysymys, kun lahdetaan
miettimaan kenen kontolle tilien poiston jattaa. Valinta on usein joko paastaa tuttavat tai
sukulaiset hallinnoimaan dataasi, tai sitten jattaa datanhallinta palveluntarjoajien kasiin.
Mikali emme itse tee datamme kohtalosta paatoksia, joku muu tulee sen puolestamme en-
nen pitkaan tekemaan. (Tait 2.7.2019.) Ei ole tavatonta, etta l[ahimmaiselle ei tule mieleen
vainajan digitaalinen jaamisto, saati sitten ettd omainen edes tietéisi, mita kaikkia palve-
luita vainajalla on ollut kaytossaan. Nain ollen kaikki, mihin vainaja ei elaessaan ole itse
voinut vaikuttaa, on kaytanndssa lahimmaisen oman aktiivisuuden, viitselidisyyden, oman

harkinnan ja tiedon varassa.

Vield ei Suomessa ole kokonaisvaltaisia palveluita hoitamaan digitaalista jaadmistoa

omaisten puolesta. Kysymys henkilon datan kohtalosta omaisen kannalta on monimutkai-
nen. Lahimmainen voi yleensa jattaa palveluntarjoajalle ilmoituksen henkilon menehtymi-
sestd ja taman myota, mikali henkild ei ole toisin palveluun asettanut, joko poistaa henki-

I6n profiilin tai asettaa sen muistotilaan. Vaikka moni olettaa, ettd omainen tulee todenna-
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koisesti poistamaan sosiaalisen median tilit tilin kayttdjan kuoltua, verkkoprofiileista on tul-
lut dokumentaatioita merkityksellisille kanssakaymisille rakkaan kanssa ja muistotilit ovat
nain ollen kasvattaneetkin suosiotaan. Inmiset saavat lohtua verkossa sailytetyista muis-
toista ja nama koetaan arvokkaiksi. Menehtyneen tilin poisto ei siis nain ollen saata olla
omaiselle pelkastaan ei-haluttava toimintamenetelma, vaan myos kivulias kokemus.
(Gach 12.201.) Koska laheisen kuolema jo itsessaan usein on kivulias kokemus, ei digi-
taalisen jaamiston hallinnointi todennakoisesti myodskaan ole omaisella paallimmaisena
mielesséd. Epaluottamus palveluntarjoajaa kohtaan voi myds johtaa siihen, etté tietoja ei
tulla poistamaan. Matthew Helm olisi halunnut poistattaa oman edesmenneen aitinsa Fa-
cebook-tilin, mutta ei omin avuin paassyt tiliin kasiksi eikd halunnut toimittaa Facebookille
aitinsa kuolintodistusta (Tait 2.7.2019). Poistamisessa saattaa myds tulla eteen haasteita,
mikali kayttaja on ilmoittanut palveluntarjoajalle tietojaan vaarin, kuten esimerkiksi synty-
maaikansa tai nimensa.

Sosiaalisten medioiden ja digitaalisen jaamistén hallinnan jattamisessa lahimmaisten va-
raan piilee muitakin riskeja kuin roikkumaan jatetyt tilit tai ei-haluttu muistotiliksi asettami-
nen. On myos vaarana se ettd, kenelle esimerkiksi salasanat on jattanyt, vaarinkayttaa ti-
li& tai tiedostoja. Salasanojen tallettamisessa vaanii myds riski paatya vaariin kasiin.
Mydskaan testamentin tehokkuutta ei voida taata, silla siina mainitun digitaaliseen omai-
suuden tuhoamiseen ilmaistun tahdon noudattamatta jattamisesta ei tule sanktiota. 25%
opinnaytetydn osana tehtyyn kyselyyn vastanneista ei kuitenkaan ollut kiinnostunut, mita
datalleen tapahtuu kuoleman jalkeen ja jopa 56% koki olevansa erittéain huonosti varautu-
nut verkkojaamistdnsa tulevaisuuteen. Voidaan kuitenkin olettaa, etta tilien ja tiedostojen
vaarinkayttda ei kuitenkaan monikaan haluaisi. On myonteista, etté jopa 69% vastaajista

aikoo tutustua paremmin oman verkkojaamistonsa tulevaisuuteen.

Opinnaytetydn osana tehty ohjesivusto sisaltaa kaiken opinnaytetydssa oleelliseksi koetun
tiedon tiivistetysti oman datan tulevaisuuteen liittyen ja ohjeistukset omaiselle, kuinka toi-
mia. Ohjesivun tulevaisuudelle riskinsa luo se, etta opinndytetydntekija ei jaksa tai muista
paivittaa luotua ohjesivustoa, jolloin sen siséltama tieto ei valttamatta ole kayttéehtojen
muuttuessa enaa ajantasaista. Mikali SEO ja sivun mainostus jaavat tekemétta, eivat si-
vustoa tarvitsevat 16yda sinne. Talldin luodun ohjesivuston hy6dyt jaavat vahaisiksi. Tama
vaatii joko opinndytetyodntekijalta sitoutumista siihen, etta sivulla tarjottu tieto on ajanta-
saista tai sita, etta joku isompi taho ottaa sivun hallinnan kontolleen. Kaikkein paras hyoty
kohderyhmalle olisi, mikali opinn&ytetydn produkti olisi jonkin isomman tahon hoidetta-

vana ja alaisena, jolloin sen verkkonakyvyys paranisi.
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4.2 Tutkimuksen luotettavuus

Kayttdehtoja muutetaan ja paivitetdan ja sivut saavat uusia toiminnallisuuksia, kuten muis-
totili-mahdollisuus todistaa. Koska palveluntarjoajat voivat paivittaa kayttbehtojaan, lisata
ja poistaa toimintoja, ei opinndytetydssa mainitut toiminnot valttdmatta ole relevantteja sel-
laisenaan hyddynnettavaksi tavanomaiselle kayttgjalle ajan kuluessa. Ne kuitenkin saatta-
vat tarjota tulevaisuudessa aihetta tutkivalle vertailukohtaa senhetkiseen tilanteeseen néh-
den. Ei myoskaan ole taetta, etta tutkitut sosiaalisen median palvelut ovat kaytossa ikui-
sesti, silla ei ole harvinaista, etta jokin uusi palvelu syrjayttda vanhan, tai sitten palvelun
kayttajakunta vaan lopettaa palvelun kayton. Palvelu voidaan myds lakkauttaa tai sen voi
ostaa toinen yritys, joka muokkaa sen kayttdtarkoitukseltaan aivan toisenlaiseksi. Palvelun
kayttajakunta voi myds muuttua radikaalisti. Tulevaisuudessa saatetaan my¢s ottaa me-
nehtyneiden digitaalisen datan hallintaan kantaa suuremmin lainsaadannossa. Maailma

digitalisoituu hurjaa vauhtia ja laintulkinnat ovat aikaan sidottuja.

Opinnaytetyon lahteet nojaavat paljolti uutisiin, blogikirjoituksiin ja palveluntarjoajien omiin
kayttéehtoihin ja viestintdan, joiden luotettavuus ja pysyvyys voidaan kyseenalaistaa.

Ajankohtaista tutkimustietoa aiheesta on haastavaa l6ytaa aineistojen ollessa maksumuu-
rien takana ja siksi, etté palveluntarjoajat eivat itse halua jakaa aiheeseen liittyvaa tilastol-

lista tietoa.

Kyselytutkimuksen tuloksen yleistettavyyteen vaikuttaa erityisesti otoskoko. Naytteen
edustavuus olisi myds mahdollisesti ollut luotettavampi, mikali kyselya olisi jaettu kaikissa
kyselyn sisaltdmissa sosiaalisen median kanavissa, mutta koska kirjoittaja ei kaikkia naita
itse kayta tai halua liittdé opintoihinsa, otos muodostui vain Facebookissa ja LinkedInissa
tavoitetuista henkildista, seka satunnaisista naiden ulkopuolelle vastaajien toimesta jae-
tuista kontakteista. Valitut kyselyn julkaisupaikat saattoivat vaikuttaa kyselyyn vastannei-
den ikdan, silla LinkedInin ja Facebookin kayttajien suurimman kayttajaryhman ika on kor-
keampi kuin esimerkiksi Instagramin, YouTuben tai TikTokin (Barnhart 9.3.2021), mik&

taas saattoi vaikuttaa vastauksiin.

4.3 Kehittamis- ja jatkotutkimusehdotukset

Mitd enemman verkonkayttdjia on, niin nykyisiad kuin menehtyneitékin, sitd enemman
meita tulisi kiinnittdd huomiota siihen, miten kuolleiden dataa tulisi kasitelld ja kenelle oi-
keudet siitd oikein kuuluvat. Kirjoittajan mielestd on hieman edesvastuutonta jattaa taakka
kokonaan yksildiden kannettavaksi, silla tavallinen ihnminen ei useinkaan varaudu omaan
kuolemaansa, ellei ole esimerkiksi kuolemansairas ja omaiselle taas digijaamistdn hoita-

misen ja selvittdmisen vastuu on henkisesti raskasta kaikkien kaytannon asioiden liséksi.
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Naita asioita olisi hyva tutkia lain ndkdkulmasta. Tarvitseeko digitaalista jaamistta ja sen
kasittelya varten luoda uutta lainsd&adant6a? Taman lisaksi olisi tarkea tutkia kuolleen hen-
kilon oikeuksista yksityisyyteen ja muihin oikeuksiin, joita henkilolla elaessaan on, silla ny-
kyinen kasitys nojaa yha enemman naiden oikeuksien sailymiseen. Perintaoikeus ja pal-
veluntarjoajien toimintatavatkin ovat hieman ristiriidassa toistensa kanssa. Periaatteessa
data kuuluu perillisille, mutta koska palveluntarjoajat sanojensa mukaan haluavat suojella
kayttajaa, eivat nama useinkaan anna perillisille paasya menehtyneen tilille. Selkea lain-
saadanto ottaisi digitaalisen jaamiston hallinnan palveluntarjoajilta ja sen ymparille saat-
taisi olla helpompaa luoda uusia palveluita, jotka helpottaisivat niin kayttéjia kuin omaisia-
Kin.

Jokainen kuollut henkild, joka on jattanyt taakseen sosiaalisen median profiilinsa, on ai-
nutlaatuinen tapauksensa sellaisenaan ja jattd& meille usein haasteellisia kysymyksia digi-
taalisen perinnon ja kuolemanjalkeisen yksityisyyden kannalta, mutta yhdistettyna naiden
tapausten kokonaisuus on jotain, joka ylittada sen osien summan. Henkildkohtainen digi-
taalinen jaamistdé muodostaa yhdessa muiden jaamistéjen kanssa yhteisen kulttuurillisen
digitaalisen perinnén, miké& voi osoittautua arvokkaaksi ei pelkastaan tulevaisuudessa his-
torioitsijoiden kannalta vaan tulevien sukupolvien itsensa ymmartamisen kannalta myos.
(Ohman & Watson 2019, 9.)

Vaikka digitaalinen informaatio vaikuttaa kuolemattomalta, se on haavoittuvampaa kuin
kuvitellaan ja tulevaisuuden paasy nykyiseen dataan ei ole taattu silla tiedostomuodot
muuttuvat, laitteistoa uusitaan ja dataa tulee jatkuvasti hallinnoida seka organisoida, jotta
se pysyy hyodyllisena (Ohman & Watson 2019, 9). Taméa herattaa kysymyksia siita,
kuinka pitkaan sosiaalisen median muistotilit pysyvat esilla, seka koska ja milla perus-
teella niitd lahdetaan poistamaan, vai lahdetdaanko ollenkaan. Hieman aihetta sivuten yli-
paansa “ylimaaraisen” datan poistaminen internetista on iso aihe, jonka syvallinen pohti-

minen olisi oleellista.

Mielenkiintoinen tutkimuskohde olisi myos, miten ikd vaikuttaa varautuneisuustasoon
oman datan ja tilien osalta. Opinnaytetydn osana tehdyssa kyselytutkimuksessa ei kysytty
vastaajien ikaa, silla kyselyn luontihetkelld se ei tuntunut oleelliselta tiedolta vaan turhan
henkilokohtaiselta vastaajien ndkdkulmaa ajatellen. Tulokset jattavatkin siis auki kysymyk-
set tuoko ika viisautta ja kuolemanrasitetta vai ovatko diginatiivit nuoret tietoisempia siita,
mit& verkkoon jaetulle materiaalille tapahtuu? Voidaan ehka olettaa, etta vaikka diginatiivit
osaavatkin likkua verkossa sulavasti, he eivat ehka ajattele omaa kuolemaansa yhta sy-

vallisesti ja kaytannonlaheisesti kuin vanhemmat ihmiset. Taman kaltaisia viitteita oli huo-
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mattavissa myos kyselyn vapaasta palautekentésta, vaikka niista ei vastaajien ik&a voi-
nutkaan péaatelld. 1astéa rippumatta ehka ylipd&dnsa kuolemaa enemman ja yleisemmin
pohtineet seka tadhan kosketuspintaa omaisen kuoleman tai oman sairauden kautta saa-

neet henkilot ovat saattaneet pohtia myoés digitaalisen jaadmistonsa kohtaloa tarkemmin.

Memento mori -rihkama on ottanut erilaisia muotoja ihmisten historiassa. 1800-luvulla va-
lokuvaamisen yleistyessa Post mortem -valokuvaus, eli muistomuotokuvien ottaminen
liian aikaisin l&hteneistd omaisista, erityisesti lapsista, tuli suosituksi tavaksi ikuistaa
muisto menehtyneesta. (Bethany 5.6.2016.) Muistotilit ovat nykyaikainen tapa muistaa
kuollutta. Muistotileihin liittyen laajempi ja ajankohtainen kokonaisuus, jota on jo jonkin
verran tutkittu, on kuoleman kasittely digitaalisessa maailmassa. Millaisia mahdollisuuksia
verkko tarjoaa kuoleman kasittelyyn jatkossa? Esimerkiksi hautakiviin voidaan jo nyt yh-
distaa digitaalisia ruutuja, joihin saa esimerkiksi kuvan menehtyneesta tai hautakiveen voi-
daan yhdistaa muistotileja QR-koodien avulla (Bruce 22.12.2015). Digitalisuus voi myds
muokata kasitystdmme kuolemasta aivan uudelle tasolle ja voidaankin jo mietti&, kuka si-
nut omistaa kuolemasi jalkeen. Kuolleita nayttelijoitéa voidaan herattda henkiin digitaalisten
efektien voimalla ja esimerkiksi Japanissa heréatettiin kuollut laulajatéhti tekoalyn avulla
esiintymaan (Valkama 3.3.2021).

4.4 Opinnaytetybprosessin ja oman oppimisen arviointi

Opinnaytetydn haastavin osuus oli aiheen rajaaminen. Digitaalisen maailman ja kuoleman
valilta 16ytyy paljon mielenkiintoisia kysymyksia, joista opinndytetydssa paatettiin keskittya
sellaisiin, joista olisi suuremmalle yleisélle valittominta hyotya. Alkuun opinnaytetydssa oli
tarkoitus myds tutkia tyontekijan sahkdisen materiaalin kohtaloa, mutta se tuntui liian irral-
liselta osuudelta muusta ja tasté on lyhyen ajan sisaan tehty jo toinen opinnaytetyo, joten

aihe rajautui pois opinnaytetydsta.

Opinnaytety6 pyrkii noudattamaan Haaga-Helian opinndytetydn rakennetta, mutta poik-

keaa siitd hieman normaalista poikkeavan moniulotteisuutensa vuoksi. Vaikka opinnayte-
ty0 paaasiallisesti on tutkimustyyppinen tyd, opinnadytetyd sisaltda toiminnallisen osuuden
ja olisi my6s voinut olla produktityyppinen tyd, mikali toiminnallista osuutta olisi painotettu.
Opinnaytetyon laajuuteen ja varattuun toteutusaikaan ndhden tyéméaara oli suuri. Projekti-

hallinnolliset menettelytavat seurasivat Haaga-Helian ohjeistusta.

Opinnaytetyon oli tarkoitus valmistua kevatlukukauden 2021 aikana. Aikataulutus ei ollut
opinnaytetydprosessin aikana kaikkein selkein, vaan pysyi hyvin alustavana ja joustavana
koko prosessin ajan. Opinnaytetydprosessi venyi hieman oletetusta aikataulustaan henki-

I6kohtaisten syiden vuoksi, jotka tiedostettiin jo projektin alussa mahdolliseksi riskiksi ja
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nain ollen prosessin venymiseen oltiin varauduttu. Muiden mahdollisten riskien hallinta su-
jui hyvin eika opinnaytetydprosessi venynyt niin paljoa, etta se ei olisi ehtinyt viimeisille
mahdollisille palautuspaiville. Nain ollen, vaikka sisaisista yksittaisten tyévaiheiden aika-
tauluista venyttiin, ne vaikuttivat Iahinna produktin luontiin ja viimeistelyyn varattuun ai-

kaan.

Opinnaytetyon tavoite, joka oli tutkia verkkojaamistdn kasittelyn tapoja, lisata ihmisten tie-
toisuutta ja mahdollisesti luoda ohjeistus digitaalisen materiaalin kasittelyyn toteutui. Opin-
naytetyd heréatteli jo kyselyn kautta ihmisia pohtimaan omaa digitaalista jaamistdéaan ja toi-
von mukaan varautumaan tulevaan. Toivottavaa olisi, etta jatkossa opinnaytetydsté voisi-
vat myds ammentaa palveluntarjoajat. Opinnaytetydn tekijalla on nyt myos laaja tieto asi-
asta ja mahdollisuudet halutessaan lahtea kehittamaan aiheen ympaérille uusia palveluita
ja konsultoimaan palveluntarjoajia ja kayttajia erilaisten toimintatapojen sisaltamista mah-

dollisuuksista ja riskeista.
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Liitteet

Liite 1. Tietosuojavaltuutetun toimiston sahkdpostivastaus

“Hei,

olette ottaneet 27.1.2021 yhteytta tietosuojavaltuutetun toimistoon. Kiitamme yhteyden-
otostanne. Alla yleisesti tietoja tiedustelemastanne asiasta.

Suomessa on 25.5.2018 alkaen sovellettu Euroopan parlamentin ja neuvoston yleista tie-
tosuoja-asetusta (EU) 2016/679 (jatkossa: yleinen tietosuoja-asetus). Saados on asetuk-
sena jasenvaltioissa valittomasti sovellettavaa oikeutta. Yleinen tietosuoja-asetus siséltaa
kansallista likkumavaraa, minka perusteella kansallisella lainsdaadannolla voidaan tayden-
taa ja tdsmentéé asetuksessa nimenomaan maadriteltyja seikkoja. Yleista tietosuoja-ase-
tusta tAsmentéé kansallinen tietosuojalaki (1050/2018), jota on sovellettu 1.1.2019 alkaen.
Tietosuojalailla kumottiin henkildtietolaki (523/1999).

Yleisessa tietosuoja-asetuksessa ei oteta kantaa vainajien henkiltietojen kasittelyyn.

Yleisen tietosuoja-asetuksen johdanto-osassa kappaleessa 27 todetaan seuraavasti:
"Tata asetusta ei sovelleta kuolleita henkilditd koskeviin tietoihin. Jasenvaltiot voivat s&a-
taa kuolleiden henkildiden henkildtietojen kasittelya koskevista saannoista.” Johdanto-
osan kohdassa 158 todetaan muun ohella seuraavasti "Tata asetusta olisi myds sovellet-
tava, jos henkildtietoja kasitelladn arkistointitarkoituksiin, ottaen huomioon, etta tata ase-
tusta ei sovelleta kuolleiden henkildiden henkilétietoihin...” Samoin johdanto-osan koh-
dassa 160 todetaan "...Tahan olisi liséksi siséllyttava historiantutkimus ja sukututkimustar-
koituksiin tehty tutkimus ottaen huomioon, etta tata asetusta ei sovelleta kuolleisiin henki-

IGihin.”

Suomessa ei ole kansallisessa lainsdadanndssa saadetty yleisen tietosuoja-asetuksen
sallimalla tavalla kuolleiden ihmisten henkilttietojen kasittelysta. Aikaisemmin voimassa

olleessa henkildtietolaissa ei asiaan ollut myéskaan otettu kantaa.

Sellaisissa tapauksissa, joissa tietoja luovuttava taho on viranomainen, tarkasteltavaksi
tulee myés mm, onko luovutettavaksi tarkoitettu tieto viranomaisen toiminnan julkisuu-
desta annetun lain (julkisuuslaki, 621/1999) tai erityislain nojalla salassa pidettava. Tieto-
suojavaltuutetun toimivaltaan ei kuulu toisen viranomaisen puolesta ottaa kantaa siihen,

mik& tieto on julkinen ja mika salassa pidettava. Julkisuuslaissa sdadetdén viranomaisten
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hallussa olevien asiakirjojen julkisuudesta ja salassapidosta. Kukin viranomainen tulkitsee

julkisuuslakia itse ja viime kaddessa asian ratkaisee tuomioistuin.

Tietosuojavaltuutettu on toimivaltainen yleista tietosuojaa ja tietosuojalakia koskevissa ky-
symyksissd. Kummassakaan, ei asetuksessa eika laissa, ei kuitenkaan oteta kantaa vai-
najien tietojen kasittelyyn. Mydskaan muusta lainsaddannosta ei ole 16ydettavissa saante-
lya vainajien tietojen kasittelyyn. Ennen yleista tietosuoja-asetusta on ollut voimassa hen-
kilotietolaki, joka ei suoraan ottanut kantaa vainajien henkildtietojen kasittelyyn, mutta
tuolta ajalta on jonkin verran olemassa oikeuskaytantéa. Yleisen tietosuoja-asetuksen ai-

kaista oikeuskaytantéa vainajien henkildtietojen kasittelysta ei viela talla hetkella ole.

Ystavallisesti,
Julia Valajarvi
Asiantuntija

Tietosuojavaltuutetun toimisto

“
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Liite 2. Chat keskustelu Spotifyn tuen kanssa

“

Info: What happens to Spotify account if a user has created an account with Facebook
and that account gets memorialized?

Grace A.: To shed light, we would need some verification document for that Facebook-
created Spotify account if that account is left for a care to another person.

Grace A.: As soon as it can be verified, we can take actions on the account depends on
what action is needed to be done.

Grace A.: And before | let you go, is there anything else that | can help you with today?
Elisa: So the account stays even though logging into is not possible and another person is
able to ask for deletion?

Grace A.: In the event that the other person would need to delete it, and the required veri-

fication has been met. We can delete the account.
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Liite 3. Kysely asenteista digijaamistda kohtaan ja varautuneisuudesta niiden hallin-

nointiin

Hei! Tama kysely on osa Haaga-Helian tietojenkasittelyn opinnaytetydta aiheesta digitaa-
inen jaamisto. Kysely on tarkoitettu Suomessa asuville sosiaalisen median kayttajille.

Digitaalinen jaamisto sisaltaa kaiken digitaalisen materiaalin, mitd menehtynyt jattaa jal-
keensa. Téallaista materiaalia ovat esimerkiksi sosiaalisen median tilit, sdhkodpostit, tiedos-
tot koneella, puhelimen viestit, tiedostot pilvipalveluissa, seka muut verkkotilit kuten esi-

merkiksi verkkopankki, maksutilit, verkkokaupat ja tapahtumasivustot.

Kyselyn tavoitteena on kartoittaa vastaajien varautuneisuusastetta sosiaalisen median ti-
lien ja niiden sisdltdman materiaalin tulevaisuudesta kuoleman varalta. Lisaksi kyselylla

halutaan selvittaa yleistd suhtautumista verkkoon jaaneen materiaalin osalta.

Kyselyyn vastaaminen vie noin 5 minuuttia.

1. Kuinka aktiivisesti kaytat jotain sosiaalisen median palvelua? *
oUseita kertoja paivassa

oKerran paivassa

oMuutamia kertoja viikossa

oMuutamia kertoja kuukaudessa

oHarvemmin

2. Mihin naista palveluista jaat sisaltda (teksti, kuva, video, kommentit tms.)?
oFacebook

olnstagram

oYouTube

oTwitter

oLinkedIn

oTikTok

oMuu sosiaalisen median kanava

3. Arvioi kuinka hyvin olet varautunut omaan menehtymiseen kayttamiesi palveluiden
osalta *

En ollenkaan 1o 20 30 40 5o Erittain hyvin

3.1. Mikali vastauksesi kysymykseen 3 on vdliltd 3-5, miten olet varautunut?
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o Testamentissani on kohta, joka kasittelee digijaamistda

o Sukulainen/tuttava tietda salasanani tai saa ne kasiinsa kuolemani jalkeen

o Olen asettanut tilieni asetuksista muistotila-saadokset ja perintdyhteyshenkilot
o En laita verkkoon materiaalia, jota en halua siella kuolemani jalkeen olevan

o Tilini poistuvat kun en ole kayttanyt niita tietyn ajan sisalla

o Other

3.2. Mikali vastauksesi kysymykseen 3 on valiltd 1-2, minka arvioit olevan suurin syy va-
rautumattomuuteen?

o En ole ajatellut asiaa

o En koe tarvetta

o En tieda miten

o Other

4. Oletko joutunut hoitamaan menehtyneen verkkojaamistta tai poistamaan naiden tileja
(esimerkiksi sosiaalisen median tilit)? *
oKylla

oEn

4.1. Mikali vastasit kylla, onko tietojen saannissa tai poistossa ollut ongelmia? Millaisia?

5. Mité haluaisit verkkoon jakamallesi materiaalille tapahtuvan kuoleman jalkeen? *
o Materiaali tulisi poistaa

o Materiaali saa jaada

o Osa materiaalista tulisi poistaa, osa saa jaada

o En ole kiinnostunut, mita materiaalille tapahtuu kuolemani jalkeen

6. Haluatko kohdata menehtyneen l&heisen materiaalia verkossa? *
o Kylla
o En

o En osaa sanoa

7. Koetko etta aiheesta olisi hyva olla olemassa verkkosivu, josta saa kattavat ohjeet
oman verkkojaamiston tulevaisuuden kasittelyyn tai apua muiden verkkojaamiston kasitte-
lyyn? *

o Kylla

o En
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o En osaa sanoa

8. Aiotko kyselyn jalkeen perehtyd paremmin oman verkkojaamiston tulevaisuuteen? *
o Kylla

o En

Avoin kentta, johon voit kirjoittaa muuta mieleen noussutta tai antaa kyselysta palautetta.
Tata kohtaa ei liiteta sellaisenaan opinnaytetydhdn, mutta saatetaan kayttaa esimerkiksi

itsearvioinnissa tai muissa opinnaytetytn kohdissa.

*vastaus vaaditaan
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Liite 4. Kyselyn tulokset

1. Kuinka aktiivisesti kaytat jotain sosiaalisen median palvelua?
80 responses

@ Useita kertoja paivassa

@ Kerran paivassa

@ Muutamia kertoja viikossa

@ Muutamia kertoja kuukaudessa
@ Harvemmin

2. Mihin naista palveluista jaat sisdltda (teksti, kuva, video, kommentit tms.)?
79 responses

Facebook 57 (72.2%)

Instagram 62 (78.5%)

Youtube 14 (17.7%)
Twitter 16 (20.3%)

LinkedIn 39 (49.4%)
TikTok

Muu sosiaalisen median kanava 16 (20.3%)

0 20 40 60 80

3. Arvioi kuinka hyvin olet varautunut omaan menehtymiseen kayttamiesi palveluiden osalta
80 responses

60

40

20

17 (21.3%)
13 (16.3%)
1 (1.|3%)

1 2 3 4 5
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3.1. Mikali vastauksesi kysymykseen 3 on valilta 3-5, miten olet varautunut?

27 responses

Testamentissani on kohta, joka
ké&sittelee digijadmistéa
Sukulainen/tuttava tietéa
salasanani tai saa ne kasiinsa...
Olen asettanut tilieni asetuksista
muistotila-saddokset ja perintd...
En laita verkkoon materiaalia,
jota en halua sielld kuolemanij...
Tilini poistuvat kun en ole
kayttanyt niita tietyn ajan sisalla
Olen asettanut tilieni asetuksista
muistotila-saddokset ja perinta...

0 (0%)
9 (33.3%)

0 (0%)

13 (48.1%)

1(3.7%)

12 (44.4%)

3.2. Mikali vastauksesi kysymykseen 3 on valiltéa 1-2, minka arvioit olevan suurin syy

varautumattomuuteen?
58 responses

@ En ole ajatellut asiaa

@ En koe tarvetta

@ En tieda miten

@ Laiskuus. Aion kylla varautua.

@ En ole saanut viel sita aikaiseksi
@ En ole hoitanut asiaa, vaikka tiedan m...
® Olen ajatellut asiaa useinkin, mutten o...
@ Kaikki yllaolevat

(=

12 W

4. Oletko joutunut hoitamaan menehtyneen verkkojaamistoa tai poistamaan naiden tileja
(esimerkiksi sosiaalisen median tilit)?

80 responses

® Kyla
® En
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4.1. Mikali vastasit kylld, onko tietojen saannissa tai poistossa ollut ongelmia? Millaisia?

2 responses

Asiaa helpotti ettd kuolemasta uutisoitiin lehdissé sain useamman tilin suljettua suht helposti linkittdmalla
lehtijutun yllapitajille pddasiassa ulkomailla.

En ole vield edes voinut ajatellakaan edesmenneen poikani Facebook-tilin poistamista.

5. Mité haluaisit verkkoon jakamallesi materiaalille tapahtuvan kuoleman jalkeen?
80 responses

Materiaali tulisi poistaa

Materiaali saa jaada 24 (30%)

Osa materiaalista tulisi poistaa,
osa saa jaada

En ole kiinostunut, mita
materiaalille tapahtuu kuolemani
jalkeen

25

6. Haluatko kohdata menehtyneen laheisen materiaalia verkossa?
80 responses

® Kylia
® En

@ En osaa sanoa
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7. Koetko etta aiheesta olisi hyva olla olemassa verkkosivu, josta saa kattavat ohjeet oman

verkkojaamiston tulevaisuuden kasittelyyn tai apua muiden verkkojaamiston kasittelyyn?
80 responses

® Kyla
®c

@ En osaa sanoa

8. Aiotko kyselyn jalkeen perehtya paremmin oman verkkojaamiston tulevaisuuteen?

80 responses
® Kylla
®En
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Liite 5. Ohjesivuston kuvakaappaus: sivu 1

Digijiiimisté

Mitd digitaalista jad jdlkeeni kun minusta aika jattaa?

Etusivu Oman digijaamistén kohtalo ’ Laheisen digijaamistén hallinta

\/

Miti on digitaalinen jidmist ja miksi se on

tirkedd?

Hei olen Elisa. Tein vuonna 2021 kasitte Talta
sivulta saat vinkkeja omaa digijdamistsa kohtaan ja tietoa, kuinka lheisen digija@mistsa haliitaan.

Digitaalinen ja@mistd kasittad kaiken materiaalin, mité ihminen kuollessaan jattéé jélkeensa. Naita
ovat siis erilaiset verkkotilit (kuten sosiaalisen median tilit, Spotify, PayPal jne.), tiedostot ja kuvat

koneella, pilvessa ja i seka viestit ja sahkd,
Opinna oni keskittyi paaasi jaa o6n (it iin) ja siita
median tileihin ja naille jaettuun materiaaliin. Opinnaytetyon aikana huomasin, miten vahan ihmiset
olivat miettineet oman verkkoon laif iaalin kohtaloa, mind Aihe on
kuitenkin tarked. Koska eivét nauti i kuin

eldvat, jaa kuolemasi jalkeinen materiaall tavallaan heittellle ja vapaaksi rilstaksi. On myds omaisille
todella raskasta torméta materiaaliin verkossa, ja pohtia, mitd menehtynyt olisi télle halunnut tehdd,
ellei tima ole ilmaissut tahtoaan elaessaal

Mikali olet télla sivulla laheisesi kuoleman johdosta, osaanottoni. Loydat valilehdelta “ldheisen
digijaadmistdn halinta” ohjeet siihen, miten kannattaa toimia.

Mita tilille mahdollisesti h kayttajan kuol jalkeen

Tili muuttuu muistotiliksi

Tili poistuu kun sitd ef ole
kaytetty tietyn ajan sisalla

Henkilon Isheisella on Laheinen hallinnoi
paisy tillle (salasana tai tilia
murtautuminen tai
palvelu antaa luvan esim.
perintohenkilasema)

Tili poistetaan

Henkilon laheinen

— 3 imoittaa
palveluntarjoajalle Laheinen saa tilin
tilinomistajan kohtalosta sisaltimaa dataa

arinkaytetian

utustu opinnayte

Yhteydenotto

Nimi

Sahkopostiosoite

Kirjoita viestisi tah:
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Liite 6. Ohjesivuston kuvakaappaus: sivu 2

< Takaisin

Oman digijddmiston kohtalo

Oletko miettinyt, mita digitaaliselle jaamistallesi tapahtuu kun kuolet? Vaikka voisit kuvitella, etta
sukulaisesi tulee poistamaan tilisi kuoltuasi, ei nain automaattisesti tapahdu. Kuolema on ystaville ja
sukulaisille rankka tapahtuma ja digitaalinen muisto sinusta voidaan kokea korvaamattomana
dokumentaationa yhteisista hetkista ja sinusta. Kuitenkin taysin vaille hallintaa jaaneet tilit voivat
houkutelia verkkorikollisia yms. Tilin poistaminen saattaa myds olla yliattavan hankalaa sukulaiselle tilien
sisaltamien eri kaytanteiden, hitaiden kasittelyaikojen ja tarvittavien dokumenttien vuoksi

Miksi digi var i on tarkeaa:

- Kuvasi ja muut tiedostosi paatyvat henkildille, joille haluat niiden paatyvan tai vaihtoehtoisesti eivat
paady henkilgille, joille et halua niiden paatyvan
- Vahentaa sukulaisten ja ystavien taakkaa (niin henkista kuin ajallistakin)
- Vahentaa tilien vaarinkayttoa ja tietojesi kayttoa rikoksissa
- Turhien tilien ja tiedostojen poistaminen vahentaa verkossa sailytetyn datan maaraa ja suurempana
kokonaisuutena datan sailytyksesta ja siirtamisesta koituvaa saastetta
- DPR &i anna suojaa vainajille
- Vainaja ei nauti yksityisyydensuojaa
- Luottamuksellisen viestin suoja ja kirjesalaisuus eivat koske vainajaa
- Tekijanoikeusrikkomusten selvittaminen ja raportoiminen on hankalaa kun tekijanoikeuden haltija ei ole
itse tekemassa tata (esim. kuviesi vaarinkaytto)

Kuinka kayttdja voi hallinnoida digitaalista jaamistéaan ja i sen
kuol tai toimintakyvyn 3 jalkeen

Poistaa tai suojaa
salasanan taakse
tiedostoja, joiden ei halua

padtyvan muiden Kasiin Saattaa salasanojen

sijainnin laheiselle
(testamentti; viesti,
Kirjaa salasanatja suullisesti)
kayttajatunnukset ylos

turvalliseen paikkaan SR
Luottaa, ettd lIdheinen
[6ytaa salasanat ja
kayttajatunnukset

Henkild haluaa
kuolemantapauksessa

varmistautua

Kirjaa testamenttiin

jaamistonsa kohtalosta

(seka naiden salasanat)

Asettaa palveluiden
asetuksista tilin
poistumisen

Luottaa liheisen
harkintaan datan ja tilien
kohtalosta

Asettaapalveluiden
asetuksista
perintoyhteyshenkil6t

alr kaytetyt palvelut
digitaalisen > kayttajatunnuksineen

limaisee tahtonsa
laheiselle
Asettaa palveluiden
asetuksista
muistotilasetuksen

y

Miti voin tehdi?

Al3 lisaa verkkoon mitaan, mita et sield kuolemasi jalkeen halua olevan, on muuten hyva ja
yksinkertainen neuvo, mutta ei aina kauhean mahdollinen toteuttaa. Me tarvitsemme elamassamme
palveluita, joiden emme todennakoisesti halua kasittelevan tietojamme menehtymisemme jalkeen
Turhimpia tai arkaluontoisempia tiedostoja, joita emme valttamatta tarvitse enaa, voi kuitenkin jo kayda
Iapi tasaisin valiajoin ja poistaa, tai suojata salasanoin

ja kay
Voit kijata turvalliseen paikkaan salasanat seka kayttajatunnukset omaistasi varten ja saattaa omaiselle
tietoon, mista nama Ioytyvat
Molemmat hoituvat esimerkiksi Googlen kayttamattmyydenhallintaa kayttaen, mutta siina pilee omat
tietoturvariskinsa. Salasanamanageri on myds yksi vaihtoehto salasanojen sailyttamiseen.
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Liite 7. Ohjesivuston kuvakaappaus: sivu 3

< Takaisin

Kuinka hallinnoida liheisen digijadmist6d
Laheisella on saattanut olla kaytossaan sosiaalisen median tileja, joista et ehka itsekaan ole tietoinen.
Kannattaa yrittaa myos kysella menehtyneen ystavilta, mita nama tietavat menehtyneen verkonkaytosta
ja mandollisesti pyytaa nailta apua, mikali edesmennyt on iimaissut tahtonsa tilien poistosta tai sina
haluat poistaa kaikki tilit. Voit my6s asettaa useimman tilin nykyaikana muistotilaan, jolloin tili on
suojassa verkkorikollisilta, mutta muistot edelleen

Mikali omainen ei ole iimaissut tahtoaan elaessaan tai testamentissaan, on hankala tietaa, mita tama
tileilleen ja on halunnut tap:

Salasanat ja kayttajatunnukset
Onko omainen jattanyt esimerkiksi paperille kayttajatunnuksia ja salasanoja? Naiden avulla voit kirjautua
palveluun ja poistaa sen kaytosta. Muista kuitenkin etta toisen tilille kirjautuminen rikkoo yleensa pavelun
kayttoehtoja

Sosiaalisen median palveluiden omat asetukset:

Google
(Youtube, Blogger, muut Googlen tuotteet)

Liheta kuolleen kayttajan tiliin liittyva pyynto:
https://support.google.com/accounts/troubleshooter/6357590?hi=fi

Tarvittavat dokumentit:
- viranomaisen myéntama henkilollisyystodistus tai ajokortti
- kuolleen henkilon kuolintodistuksesta
- mahdolliset lisaasiakirjat

Mikali henkild on asettanut kayttamattdmyydenhaliinta-asetuksen, poistuu tili tietyn ajan saatossa. Han
on mahdollisesti halutessaan laittanut jonkun henkilon vastaanottamaan tiettyja tilin sisaltamia tiedostoja
asettamalla kontaktinenkil6t, jotka saavat tasta tiedon.

Facebook

limoita menehtynyt henkilo:

Tarvittavat dokumentit ja tiedot:
- kuolinaika
- kuolintodistus / kuolinilmoitus
- oma sahképostiosoite

Tilin haltija on saattanut asettaa tilille perintayhteyhenkilon ja antaa talle valtuudet tilin muistotilasta tai
poistamisesta
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