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This thesis study was carried out for Triuvare Oy to find a solution for centralized 
user management. Centralized user management increases data security be-
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this thesis user management was created for Cisco network devices using the 
RADIUS protocol.  
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TERMIT 

 

 

AAA Lyhenne sanoista Authentication, Authorization ja Ac-

counting 

EAP Extensible Authentication Protocol, yleisesti RADIUS-

autentikoinnissa käytössä oleva autentikointi- proto-

kolla. 

LDAP Lightwight Directory Access Protocol, verkkoprotokolla, 

joka on tarkoitettu hakemistopalveluihin. 

NAS Network Access Server, välittää RADIUS-viestit käyttä-

jän laitteelta palvelimelle. 

NPS Network Policy Server, Windows ohjelma, jota voidaan 

käyttää RADIUS-palvelimena. 

PAP Password Authentication Protocol, salasanapohjainen 

autentikointi- protokolla. 

PEAP Protected Extensible Authentication Protocol, autenti-

kointiprotokolla, joka kuljettaa tunnistetiedot TLS salat-

tuna. 

RADIUS Remote Authentication Dial In User Service, autenti-

kointi- protokolla. 

SPAP Shiva Password Authentication Protocol, Shiva nimisen 

yrityksen luoma parannettu versio PAP- protokollasta 

SQL Structured Query Language, IBM:n kehittämä kysely-

kieli, jota käytetään tietokannoissa. 
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1 JOHDANTO 

 

 

Tämä työ käsittelee RADIUS autentikoinnin käyttöönottoa komentoriviltä hallitta-

ville Ciscon verkkolaitteille. Työ toteutettiin toimeksiantona Tamperelaiselle Triu-

vare Oy:lle, joka tuottaa IT- asiantuntijapalveluita pääasiassa yrityksille. Työ 

tehtiin valmiiseen testiympäristöön, joka vastaa lopullista käyttöönotto ympäris-

töä. Ympäristö koostuu Cisco ASA-palomuureista, sekä Cisco SG-sarjan kytki-

mistä. 

 

Työn tavoitteena on kehittää ratkaisu, jolla saadaan käyttöön keskitetty käyttä-

jien hallinta. Keskitetty käyttäjänhallinta poistaa tarpeen mahdollisille yleisesti 

tiedossa oleville käyttäjätunnuksille ja siten parantaa järjestelmien tietoturvaa. 

Käyttäjätunnusten hallinta on tarkoitus toteuttaa RADIUS-protokollan avulla, jol-

loin Windows Server Palvelimelle määritetty Network Policy Server toimii RA-

DIUS-palvelimena. Vikatilanteissa voitaisiin käyttää paikallisia käyttäjätunnuk-

sia, jotta pääsy laitteille ei estyisi. 

 

Työ toteutettiin valmiiseen testiympäristöön, jossa Windows palvelin ja verkko-

laitteet olivat määritetty toimintavalmiiksi. Windows palvelimelle asennettiin Net-

work Policy server, sekä määritettiin RADIUS-protokollaa varten tarvittavat ase-

tukset. Myös verkkolaitteille tehtiin oikeanlaiset määritykset RADIUS-autenti-

kointia varten ja varmistettiin, että kirjautuminen palvelimella olevilla tunnuksilla 

on mahdollista ja, että kirjautuminen on mahdollista myös, jos RADIUS-palveli-

meen ei saada yhteyttä. 
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2 YLEISTÄ TIETOVERKOISTA 

 

 

Tänä päivänä tietoverkkojen merkitys liiketoiminnassa on hyvin merkittävä, sillä 

suurin osa työstä tehdään verkon kautta ja internet on yritysmaailmassa käytän-

nössä välttämätön. Epävakaa tai vikaherkkä tietoverkko voi helposti rajoittaa lii-

ketoimintaa tai pahimmassa tapauksessa jopa keskeyttää sen. Myös hidas verk-

koyhteys suuressa yrityksessä aiheuttaa työn keskeytymistä, sekä pahimmassa 

tapauksessa vie työtunteja pois. 

 

2.1 Verkkojen tietoturva 

 

Tietoverkkojen täytyy olla tietoturvallisia, koska yritystoiminnassa verkon ylitse 

siirretty data pitää pysyä muuttumattomana, sekä koskemattomana. Tällä taa-

taan, että esimerkiksi liikesalaisuuksia tai asiakastietoja ei päädy vääriin käsiin. 

Verkko on luotettavampi ja vakaampi, kun tietoturva on kunnossa, eikä ulkopuo-

liset hyökkäykset vaikuta siihen niin suurella todennäköisyydellä, kuin tietoturval-

taan heikkoon verkkoon. Verkon tietoturva sisältää paljon muutakin, kuin laitteita 

ja salasanoja. Myös käyttäjillä on vastuuta, jotta tietoturva pysyy halutulla tasolla. 

 

2.1.1 Fyysinen tietoturva 

 

Verkkojen tietototurvaan liittyy myös fyysinen tietoturva. Fyysisiä verkon suojaa-

mistoimenpiteitä voi olla esimerkiksi ulkopuolisten laitteiden kytkemisen estämi-

nen verkkoon tai palvelintiloihin pääsyn rajaaminen. Myös varkauksien ja tulipa-

lojen ehkäisy kuuluu fyysiseen tietoturvaan. Nykyaikaisilla etähallittavilla sähkölu-

koilla voidaan parantaa fyysistä tietoturvaa, sillä kadonneet avaimet voi tehdä 

helposti käyttökelvottomiksi. (Halonen 2021).  
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2.1.2 Järjestelmien tietoturva 

 

Järjestelmien tietoturva on myös tärkeä osa tietoturvallista tietoverkkoa. Varsin-

kin järjestelmät ja laitteet, jolla pääsee hallinnoimaan verkon toimintaa ja siellä 

kulkeva data, täytyisi olla hyvin suojattu, esimerkiksi vahvoin salasanoin, sekä 

järjestelmät tulisi pitää ajan tasalla. Myös oikeanlaisella konfiguraatiolla on suuri 

merkitys, jotta laitteisiin ei jää aukinaisia reittejä päästä tietoihin käsiksi. Verkko-

laitteilla kannattaa olla myös valvontaa, koska silloin pystytään reagoimaan epä-

tavallisiin tapahtumiin pienemmällä viiveellä, mikäli hyökkäykset tai muut tunkeu-

tumiset havaitaan ajoissa, voidaan pahin mahdollisesti estää tapahtumasta. Li-

säksi toimintavarmuus säilyy, kun viat saadaan heti selville. 

 

2.1.3 Hallinnollinen tietoturva 

 

Hallinnollinen tietoturva parantaa tietoturvaa siten, että tietoturva osataan koh-

dentaa oikeisiin asioihin. Organisaatioissa saattaa olla erilaisia sääntöjä tietotur-

van osalta, joilla voidaan sitouttaa työntekijöitä toimimaan tietoturvallisesti. Myös 

ennalta määritetyt toimintatavat ja prosessit parantavat tietoturvaa, sillä ne vä-

hentävät inhimillisiä virheitä. Ennalta määritettyjä prosesseja ja toimintatapoja 

voidaan parantaa koulutuksilla ja yhteisillä pelisäännöillä. Yrityksen henkilöstö voi 

omalla toiminnallaan estää mahdollisia tietoturvauhkia, esimerkiksi siten, että ei 

päästä tuntemattomia henkilöitä lukituista ovista. Monissa yrityksissä myös tes-

tataan henkilöstön toimintaa tietoturvaan liittyen, kuten lähettämällä sähköpostia, 

joka voisi olla todellisessa tilanteessa olla harmillinen. Tai vaihtoehtoisesti kokeil-

laan päästä sisään tiloihin, ilman kulkuoikeuksia mahdollisesti tikkaiden tai mui-

den välineiden kanssa naamioituneena. (Hallinnollinen tietoturva – Mitä se on? 

n.d.). 
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3 RADIUS  

 

 

RADIUS on lyhenne sanoista Remote Authentication Dial In User Service. RA-

DIUS-autentikointi on nykyisin käytössä lähes jokaisessa suuremmassa ympä-

ristössä, jossa on käytössä työasemien keskitetty käyttäjänhallinta. Tämä mah-

dollistaa uusien käyttäjien luomisen joustavammin, sekä antaa järjestelmänval-

vojille mahdollisuuden vaihtaa käyttäjien salasanan tai hallita oikeuksia. 

 

3.1 Yleistä RADIUS-protokollasta 

 

RADIUS on vuodesta 1987 lähtien kehitetty yleisimmin sisäänsoittopalveluissa 

käytetty protokolla, joka mahdollistaa keskitetyn käyttäjänhallinnan ja käytön ti-

lastoinnin. (Lujan 2018). 

 

3.2 AAA 

 

Vaikka RADIUS luotiin ennen AAA protokollaa, niin sen toiminta on hyvin saman-

kaltaista. Lyhenne AAA tulee sanoista authentication, authorization ja accoun-

ting, jotka ovat suomeksi samassa järjestyksessä todennus, valtuutus ja tilas-

tointi. (Hassell 2003). 

 

3.2.1 Authentication 

 

Autentikointi eli todennus on vaihe, jossa käyttäjän tai laitteen identiteetti toden-

netaan. Yleisemmin käytössä on käyttäjätunnus ja salasana yhdistelmä, jotka 

käyttäjä syöttää kirjautuessaan palveluihin. Nykyisin salasanojen leviäminen ai-

heuttaa tavallisen salasana todennuksen heikentymisen, mutta salasanan ja di-

gitaalisen sertifikaatin avulla voidaan lisätä todennuksen varmuutta. (Hassell 

2003). 
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3.2.2 Authorization 

 

Authorization eli valtuutus vaiheessa määritellään, että mihin todennetulla käyt-

täjällä on oikeus. Oikeudet määrittää järjestelmänvalvoja. Määritettyjä oikeuksia 

voi olla esimerkiksi verkkoon pääsyn rajaaminen tai käytettävissä olevien resurs-

sien määritys. (Hassell 2003). 

 

3.2.3 Accounting 

 

Accounting eli tilastointi kerää tietoa käyttäjästä ja sen käyttämistä resursseista. 

Tässä vaiheessa kerätään käyttäjästä ainakin aika, jolloin palveluun kirjauduttiin 

ja milloin yhteys katkaistiin. Lisäksi istunnosta jää tietoa datan määrästä ja jälki, 

että mitä dataa on lähetetty tai vastaanotettu. Näillä tiedoilla palveluntarjoaja pys-

tyy tarvittaessa laskuttamaan käyttäjää käytetyn ajan mukaan tai tarkastelemaan 

palvelun käyttöastetta. (Hassell 2003). 

 

3.3 RADIUS komponentit 

 

Radius koostuu tyypillisesti neljästä eri komponentista, jotka ovat käyttäjä tai 

laite, Network Access Server (NAS), Radius-palvelin ja tietokanta. Kuvassa 1 

nähdään, että miten eri komponentin sijoittuvat tyypillisessä RADIUS-ympäris-

tössä. Suuremmissa ympäristöissä kuormaa voidaan jakaa useammalle lait-

teelle, joka varmistaa oikean toiminnan myös vikatilanteessa, jos jokin yksittäinen 

laite lakkaa toimimasta. 
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KUVA 1. Esimerkki RADIUS-ympäristöstä, jossa on kolme RADIUS-palvelinta ja-

kamassa kuormaa. (Zevenet 2017). 

 

3.3.1 Käyttäjä / Laite 

 

Tunnistautumista pyytävä laite tai käyttäjä. Kun käyttäjää pyydetään syöttämään 

käyttäjätunnus ja salasana, niin se lähetetään NAS-liityntäpisteelle. (FreeRA-

DIUS Documentation n.d.). 

 

3.3.2 Network Access Server 

 

Network Access Server on yleisesti laite, joka vastaanottaa tunnistautumispyyn-

nöt ja välittää ne eteenpäin RADIUS-palvelimelle. NAS-liityntäpiste voi olla esi-

merkiksi kytkin tai langattoman verkon tukiasema. (FreeRADIUS Documentation 

n.d.). 
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3.3.3 RADIUS-palvelin 

 

Radius-palvelin on yleensä ohjelma, joka vastaanottaa NAS-liityntäpisteen lähet-

tämät tunnistautumispyynnöt ja vastaa valtuutustiedot NAS-liityntäpisteelle. RA-

DIUS-palvelin saa myös tilastointidataa NAS-liityntäpisteeltä. RADIUS-palvelin 

on usein Windows-ympäristössä Microsoftin Network Policy Server, joka on Win-

dows Server-ympäristössä valmiina. RADIUS-palvelimelle on myös paljon avoi-

men lähdekoodin vaihtoehtoja. (FreeRADIUS Documentation n.d.). 

 

3.3.4 Tietokanta 

 

Tietokanta on järjestelmä, jossa käyttäjätiedot säilötään. RADIUS-palvelin pyytää 

käyttäjätietoja tietokannalta, sekä tallentaa sinne tilastodataa. Tietokanta voi olla 

esimerkiksi SQL-tietokanta tai LDAP-hakemisto. (FreeRADIUS Documentation 

n.d.). 

 

3.4 RADIUS-autentikoinnin vaiheet 

 

Kun käyttäjä kirjautuu palveluun, jossa RADIUS autentikointi on käytössä, niin 

käyttäjältä pyydetään käyttäjätunnus ja salasana. Tunnistetiedot lähetetään ver-

kon ylitse RADIUS-palvelimelle, joka vertaa tunnistetietoja käyttäjähakemiston 

tietoihin. Palvelin vastaa pyyntöön yhdellä neljästä vaihtoehdosta (kuvio 1), jotka 

ovat ACCEPT, REJECT, CHALLENGE tai CHALLENGE PASSWORD. (Cisco 

2019). 

 

 

KUVIO 1. RADIUS-autentikoinnin vaiheet käyttäjän ja palvelimen välillä. (Itse 

tehty) 

RADIUS: Access-Challenge-Password

RADIUS Client RADIUS Server

RADIUS: Access-Request

RADIUS: Accept-Accept

RADIUS: Access-Reject

RADIUS: Access-Challenge
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3.4.1 RADIUS Access-Accept 

 

Accept-vastaus tarkoittaa, että käyttäjä löytyi hakemistosta ja käyttöoikeuksien 

pyytäminen onnistui ja oikeudet voidaan antaa. Useampi käyttäjä voi kirjautua 

käyttäen RADIUS tunnistautumista samanaikaisesti vaikuttamatta toisiin käyttä-

jiin. (How Does RADIUS Authentication Work? 2019). 

 

3.4.2 RADIUS Access-Reject 

 

Reject-vastaus kertoo, että käyttöoikeuksia ei voida myöntää. Tässä vaiheessa 

käyttäjää saatetaan pyytää syöttämään salasana uudelleen, mikäli ensimmäi-

sellä yrityksellä syötettiin virheellinen salasana. Vaihtoehtoisesti käyttäjän pääsy 

kyseiseen resurssiin on estetty järjestelmänvalvojan toimesta. (How Does RA-

DIUS Authentication Work? 2019). 

 

3.4.3 RADIUS Access-Challenge 

 

Kun RADIUS-palvelimen vastaus on challenge, niin kirjautuvalta käyttäjältä pyy-

detään lisää tietoa. Challenge-vastausta voidaan käyttää, jos käytössä on moni-

vaiheinen tunnistautuminen ja käyttäjältä pyydetään esimerkiksi tekstiviestillä lä-

hetettyä koodia. (How Does RADIUS Authentication Work? 2019). 

 

3.4.4 RADIUS Access-Challenge Password 

 

Challenge password vaiheessa käyttäjää pyydetään syöttämään uusi salasana. 

Vanha salasana voi olla vanhentunut tai käyttäjä on pyytänyt salasanan vaihtoa 

aiemmin. (Cisco 2019). 
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4 KÄYTÄNNÖN TOTETUTUS 

 

 

Työ tehtiin valmiiseen testiympäristöön, jotta oikean ympäristön toiminta saatiin 

pidettyä turvallisena ja varmistettua sen toiminta. 

 

4.1 Testiympäristö 

 

Testiympäristöön kuuluu Cisco ASA 5506x palomuuri ja Cisco SG350 kytkin, ku-

van 2. palomuuri on yhteydessä mobiiliverkkoon, jolla saadaan simuloitua mah-

dollinen asiakasverkko erilleen Triuvaren omasta verkosta. Palomuurien välillä 

on L2L VPN tunneli verkkojen 192.168.1.0/24–192.168.20.0/24 välille. Testiym-

päristössä on valmiina perusmääritykset, joilla verkko toimii. RADIUS-palveli-

mena toimiva Windows Server asennettiin alustapalvelimelle, sekä verkkolaittei-

siin määritettiin RADIUS-toiminto käyttöön.  

 

 

 

KUVA 2. Työhön käytetty testiympäristö. Vasemman puolen palomuuri ja kytkin 

kuvaavat Triuvaren ympäristöä ja oikean puolen laitteet kuvaavat asiakkaan ym-

päristöä. 
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4.2 Windows Server asennus ja määritys 

 

RADIUS-palvelimena toimiva Windows Server toimii virtuaalipalvelimella. Palve-

limelle on asennettu Windows Server 2019 käyttöjärjestelmä, mutta muut määri-

tykset tehtiin sen mukaiseksi, että palvelin toimii RADIUS-palvelimena. Palveli-

men IP-osoite on määritetty valmiiksi olemaan 192.168.1.31. 

 

4.2.1 Network Policy Serverin asennus 

 

Network Policy Server voidaan asentaa kahdella eri tavalla. Toinen tavoista on 

asentaa se Windows Server käyttöjärjestelmässä olevasta Server Manager oh-

jelmasta tai sitten Powershell-komentoikkunassa. Tässä työssä Network Policy 

Server asennettiin Powershell-komentoikkunan avulla, kuvassa 3 näkyvällä ko-

mennolla. 

 

 

KUVA 3. Network Policy Serverin asennus Powershell-komentoikkunassa. 

 

4.3 RADIUS-palvelimen määritys 

 

RADIUS-palvelimena toimii Network Policy Server, joka on saatavilla Windows 

palvelimiin. Kun Network Policy Server on saatu asennettua, täytyy siihen tehdä 

tarvittavat määritykset, jotta se toimii halutulla tavalla. 

 

4.3.1 RADIUS Clients 

 

Network Policy Serverin näkymässä vasemmassa reunassa on valikko RADIUS 

Clients (kuva 4), johon syötetään tiedot laitteista, jotka tunnistautuvat Network 
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Policy Serverin avulla. Tässä työssä kytkin nimettiin Cisco SG350:ksi ja palo-

muuri Cisco ASA:ksi.  Molemmille laitteille määritettiin IP-osoitteet, jaettu avain 

sekä laitteen valmistaja.  

 

 

KUVA 4. Network Policy Serverin RADIUS Clients näkymä 

 

4.3.2 Connection Request Policies 

 

RADIUS laitteiden määrityksen lisäksi täytyy luoda sääntö, jonka mukaan oikeu-

det annetaan niitä pyytäville laitteille. Kuvassa 5 nähdään luotu sääntö nimellä 

”Cisco RADIUS”. Sääntö määrittää, että laitteet, joiden valmistaja on Cisco, voi-

vat ottaa yhteyttä RADIUS palvelimeen. Lisäksi sääntöön on määritetty, että RA-

DIUS tunnuksilla saa tason 15 käyttöoikeuden Ciscon laitteille, joka tarkoittaa 

Ciscon laitteilla korkeimpia hallintaoikeuksia. 

 

 

KUVA 5. Connection Reguest Policies-näkymä 
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4.3.3 Network Policies 

 

Network Policies asetukset määrittävät, että millä perusteella käyttöoikeudet an-

netaan. Kuvassa 6 näkyvä sääntö Cisco management Level 15, antaa oikeudet 

palvelimella olevalle käyttäjäryhmälle Cisco RADIUS. Tunnistautumiseen käyte-

tään SPAP- tai PAP-protokollaa. 

 

 

KUVA 6. Network Policies-näkymä 

 

4.4 Verkkolaitteiden määritys 

 

Verkkolaitteilla oli valmiina niin sanotut perusmääritykset, jotta testiympäristö 

toimii. Tässä työssä on tarkoitus määrittää RADIUS tunnistautuminen käyttöön 

laitteille, jolloin kirjautuessa tunnukset ovat ensisijaisesti palvelimella olevat tun-

nukset, mutta vikatilanteen varalta myös paikallisilla tunnuksilla olisi mahdollista 

kirjautua. 
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4.4.1 Cisco SG350 kytkin 

 

Kytkimenä testiympäristössä toimi kuvan 7 mukainen Ciscon valmistama SG350 

10-porttinen hallittava kytkin. 

 

 

KUVA 7. Cisco SG350 10-porttinen kytkin (Cisco 2016). 

 

Kytkimen hallinta tapahtui SSH-yhteydellä palvelimelta, jossa RADIUS-palvelin 

toimi. Ciscon laitteissa on valmiiksi olemassa RADIUS-tuki, joten sen määritys 

vaatii vain oikeat asetukset. 

 

4.4.2 Cisco SG350 määritykset 

 

Jotta RADIUS saataisiin toimimaan, tarvittiin palvelimen osoite, sekä radius 

avain, joka määritettiin palvelimelle aiemmin. Kuvassa 8 nähdään kytkimelle teh-

tyjä määrityksiä.  Ensimmäisenä oleva ”radius-server key”, on palvelimelle ja kyt-

kimelle määritetty jaettu avain, joka toimii salasanan tavoin laitteiden välisessä 

yhteydessä. Kuvassa jaettu avain on kuitenkin salattu. RADIUS-palvelin on mää-

ritetty IP-osoitteella ja sen prioriteetti on 1, joka tarkoittaa sitä, että kyseistä pal-

velinta kutsutaan ensimmäisenä, mikäli niitä olisi useita.  

 

Palvelimen määritysten lisäksi täytyy määrittää, että miten RADIUS:ta käytetään. 

Kuvassa näkyvillä ”aaa authentication login” komennoilla määritetään, että mitä 

yhteyksiä käyttäen pystytään kirjautumaan, ja komennon lopussa oleva ”radius 

local” määrittää, että kirjautuminen on mahdollista sekä RADIUS-protokollan 

avulla, että paikallisilla tunnuksilla. ”Aaa authentication enable” komennot kytke-

vät sekä RADIUS-autentikoinnin, että paikallisen kirjautumisen käyttöön.  
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Kuvassa 8 näkyvät viimeiset kaksi komentoa, liittyvät tilastointiin. Kun tilastoin-

niksi on määritetty ”start-stop”, niin käyttäjän istunnosta kerätään aloitusaika, 

sekä lopetusaika. 

 

 

KUVA 8. Kytkimen RADIUS-määritykset 

 

4.4.3 Cisco ASA 5506x palomuuri 

 

Palomuurina testiympäristössä toimi Ciscon valmistama ASA 5506x. Kyseisessä 

palomuurissa on kahdeksan Gigabit Ethernet porttia 

 

 

Kuva 9. Cisco ASA 5506x palomuuri (Cisco 2015). 

 

Palomuurin hallinta tapahtui Triuvaren toimistolla olevan Perle serial-ethernet so-

vittimen kautta. Palomuurin hallinta onnistui Triuvaren toimistovekosta käsin 

SSH-yhteydellä. 
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4.4.4 Cisco ASA 5506x määritykset 

 

Palomuurille täytyi kytkimen tapaan syöttää radiusta varten vaadittavat tiedot, ku-

ten palvelimen osoite, jaettu avain, sekä sallia RADIUS-autentikointi. Palomuurin 

konfigurointi tapahtui hieman eri taivoin, kuin kytkimen. Palomuurissa täytyi luoda 

ensin ryhmä RADIUS-määrityksille, joka nimettiin RADIUS_SRV:ksi (kuva 10), 

jonka jälkeen pystyi määrittämään palvelimen osoitteen, joka oli porttikohtainen. 

Tässä tapauksessa portti oli nimeltään ”mgt”. 

 

Palvelimen tietojen lisäksi täytyy sallia RADIUS tunnistautuminen eri yhteystyy-

peille komennolla, kuten kuvassa 10 näkyvä komento ”aaa authentication ssh 

console RADIUS_SRV LOCAL”, joka sallii SSH yhteydellä kirjautumisen RA-

DIUS-protokollaa käyttäen, tai paikallisilla tunnuksilla, mikäli radius ei ole käytet-

tävissä. Kun tarvittavat yhteystyypit oli sallittu, täytyi määrittää vielä tilastointi, 

joka on käytössä SSH-, sekä sarjaliikenne yhteyksillä. 

 

 

KUVA 10. Cisco ASA 5506x palomuurin määritykset. 
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5 POHDINTA 

 

 

Tässä opinnäytetyössä oli tarkoitus luoda ratkaisu käyttäjätunnusten hallinnan 

keskittämiseen RADIUS-protokollalla. Keskittämisellä voidaan parantaa tietotur-

vaa, koska jokaisella käyttäjällä olisi omat tunnukset, sekä niitä pystyttäisiin hal-

linnoimaan yhdestä paikasta. RADIUS-protokolla valittiin, koska se oli jo ennes-

tään käytössä Triuvaren ympäristössä ja tällöin keskitetty käyttäjienhallinta olisi 

helppo toteuttaa. 

 

RADIUS-autentikointi oli aiheena melko vieras, sillä sen toiminnasta ei ollut tie-

tämystä ennestään juurikaan ja siihen perehtyminen vaati melko paljon työtä. 

RADIUS on kuitenkin melko vanha protokolla, joten siitä löytyi paljon tietoa eri 

lähteistä. Vaikka testiympäristö oli valmiiksi määritetty, sen toiminta täytyi silti 

tietää, jotta laitteet voi konfiguroida oikein RADIUS-autentikointia varten. 

 

Ciscon verkkolaitteiden määritys oli melko helppoa, sillä siitä oli hieman aikai-

sempaa kokemusta. Kuitenkin kytkin ja palomuuri olivat keskenään hyvin erilai-

sia, joten niihin tutustuminen vei kuitenkin aikaa, jotta sai oikeanlaiset konfigu-

raatiot tehtyä.  

 

Tässä työssä RADIUS-autentikointi määritettiin toimimaan ilman erikoisempia 

asetuksia, mutta jatkossa sen rinnalle voidaan vielä lisätä esimerkiksi kaksivai-

heinen todennus joko tekstiviestillä tai Authenticator-applikaatiolla. Lisäksi ym-

päristöä voidaan kehittää, lisäämällä siihen Active Directory integrointi, jolloin 

käyttäjäryhmiä voitaisiin hallita Active Directorysta. 

 

Työn lopputulos oli se mitä alun perin lähdettiin hakemaan, RADIUS-autenti-

kointi toimii Ciscon laitteilla halutulla tavalla, sekä yhteyden katketessa laitteille 

pääsee kirjautumaan laitteille säilötyillä paikallisilla käyttäjätunnuksilla. Monissa 

kohdissa asetukset ja määritykset voisivat olla monella tapaa erilaiset, mutta nii-

hin vaikuttavat ympäristön vaatimukset, sekä käytössä olevat laitteet. 
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