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Opinnidytetyon aiheen merkitys nousi keskioon, kun julkisessa keskustelussa ei pystytty
sanomaan tarkemmin, mitd on maalittaminen, missé sitd tapahtuu ja kenelle sitd tapah-
tuu. Opinndytetyon tarkoituksena oli saada pienimuotoista selvennystd em. asioiden
osalta. Opinndytetyon luonnolliseksi toimeksiantajaksi valikoitui rikosuhripdivystys eli
RIKU, joka tekee arvokasta tyotd rikosten uhrien parissa — myods maalittamisen koh-
teeksi joutuneiden uhrien. Yhtend tavoitteena oli tehda selvitystyd, joka antaisi parem-
paa tunnettavuutta maalittamiseen liittyvastd ilmidsti ja sen miirittelysta, jotta rikosuh-
ripdivystys pystyisi tukemaan parhaalla tiedolla maalittamisen kohteeksi joutuneita uh-
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teeksi. Opinndytetydssd tunnistettiin paremmin 1lmi6té ja selvitettiin maalittamiseen liit-
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teellisuus, informaatiovaikuttamisen eri muodot seké yhteiskunnan polarisoituminen.

Asiasanat
maalittaminen, jdrjestelmallinen héirintd, informaatiovaikuttaminen, vihapuhe, sananva-
paus, joukkoistaminen, polarisaatio, sosiaalinen media, verkkorikollisuus



http://www.finto.fi/
http://www.finto.fi/

Author(s) Type of Publication | Date

Parviainen, Pekka Bachelor’s thesis May 2021
Number of pages Language of publication:
59 Finnish

Title of publication
Identification of targeted harassment

Degree program
Degree Programme in Business Administration

Abstract

The importance of the theme discussed in this thesis, rose to the center of attention, once
it became obvious in public discussion that it was not clearly stated what targeted har-
assment is, where does it take place, and whom does it target. The goal of this thesis is
to achieve some clarification in these above-mentioned matters. The natural client for
this thesis was Victim Support Finland, i.e. RIKU (Rikosuhripéivystys), an organization
that does valuable work for the benefit of crime victims- including victims of targeted
harassment. Another goal was to do an investigation, which would increase awareness
regarding targeted harassment as a phenomenon, and how it is defined, so that the victim
support could offer the best possible help for victims of targeted harassment. Lastly, the
purpose of this thesis is to play its own small part in promoting public discussion in
recognizing targeted harassment, its scope and harmfulness. Thus, it can support the de-
velopment of necessary models of prevention and means to combat this phenomenon.

The research strategy chosen for this thesis is qualitative research, and the more specific
research method is case study. The available theory regarding the chosen subject was
collected, based on which extensive interviews were conducted with experts. The pur-
pose of the interviews was also to produce a high quality framework for interview ques-
tions that Victim Support Finland could use, when supporting and working with victims
of crime.

The result of the thesis was a framework for interview questions, by following which one
could determine if the person has been the victim of targeted harassment. The thesis
improves the recognition of the phenomenon. It also clarifies essential factors of targeted
harassment, of which crowdsourcing, purposefulness, different kind of influencing
through information and the polarization of society rose to particular prominence.
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1 JOHDANTO

Oman ammattini my6td olen ihan mielenkiinnosta seurannut sivusta joitakin vuosia
téllaista uudenlaista, hallitsematonta ja tuntematonta ilmioté, josta on alettu kéyttad
termid maalittaminen. Mitd enemmaén olen aiheeseen tutustunut eri ldhteiden kautta,
sitd sekavampi tunne minulle on siitd tullut; tunne, ettd asian ympérilla touhutaan ko-
vasti, mutta yksittéiset tekijat omineen, eri ndkokulmista ja eri tiedoilla. Tdmé on var-
masti timén aikakauden vitsaus, missé tietoa on runsaasti saatavilla, mutta sen oikeel-
lisuus ja oikeaoppinen kdyttd vaatii ammattimaista otetta. Omat havaintoni johtivat
sithen, ettd ndin uhrin aseman suhteessa ilmidn vahingollisuuteen erittdin epdoikeu-
denmukaisena ja teon riittimattomén tunnistettavuuden ja maarittelyn myota rangais-

tuskaytdntod olisi mahdotonta pitdd missddn linjassa.

Toinen asia, miké johti opinndytetydn aiheen valintaan ja siihen, ettd toimeksiantajaksi
valikoitui Rikosuhripéivystys (RIKU), oli atheen ymparilla kiytava keskustelu, jossa
1lmidn katsottiin esiintyvén vain viranomaistoiminnan ympdaristdssa. Olin itse havain-
nut ilmidn ulottuvan ihan yksittdisen sektorin liiketoimintaan saakka, minka vuoksi
aihe liiketalouden opintojen ohella ei ole mitenkdén absurdi. Nama seikat olivat riitta-
viat muodostamaan tutkimuskysymyksen mitd on maalittaminen ja miten se mddritel-
lddn? OpinndytetyOn aiheen ollessa ilmiotasolla oleva asia, josta ei ole vield saatavissa
oikeuslédhteistd riittdvid tietoa, on opinndytetydn tutkimusmetodiksi valikoitunut ta-
paustutkimus. Tapaustutkimuksessa seka teorialla, ettd empirialla on oma térked roo-
linsa ilmion kuvaamiseksi. Opinndytetyon toimeksiantajasta ja opinndytetyon yhtei-
sistd tavoitteista on kerrottu laajemmin luvuissa 1.1 ja 1.2. Huomionarvoista on, etti
lukija ymmartié opinndytetydssd olevan vahvasti rikoksen uhrin nikokulma, joka tu-

kee erityisesti toimeksiantajaa, RIKUa.

Opinndytetyon aihe on osin tuntematon, mutta siithen tutustuessa, kovin tunnettu — suu-
rin ristiriita asiassa varmasti on maalittamisen virallinen mééritelma ja siihen liittyvit

olosuhteet, missd maalittamisen tunnistamista sekd tunnustamista ja sen erillis-



kriminalisoinnin tarpeellisuudesta kdytdvda keskustelua tulisi jatkaa. Maalittamisen
tunnustamisella tdssd yhteydessa tarkoitetaan yhteiskunnallista julkilausumaa, ettd il-
mid on todettu olevan olemassa ja tietoisuus sen vaikutuksesta on otettu huomioon.
Jotta suuren yleison ajatukset, toiveet ja tietdmys olisivat lasnd, tulisi yhteiskuntaa kos-
kettavan ylhééltd alaspdin suuntaavan viestinnidn kulkea reaaliajassa. Lainsdéddannon
muutostyot ovat pitkdjénteisid prosesseja, joissa yksittdinen pieni muutos saattaa suu-
resti vaikuttaa jo olemassa oleviin muihin rangaistussddntoihin, joka lopulta vie asian
alkupisteen; timénkaltainen pohdinta ja tarkastelu ei nayttdydy tdydessd laajuudessa
suurelle yleisolle, saati uhrille missddn kohtaan. Lisdksi huomionarvoista on, etti voi-
massa oleva rangaistussaanto ei itsessddn luo turvaa, jonka vuoksi ennalta estavét toi-
mintamallit, uudenlaisen kulttuurin luominen ja ymmartdminen seké rikoksen uhrien
tukipalvelut ovat ne, joihin nopealla aikataululla pystytdén reagoimaan ja vaikutta-

maan.

Maalittamista on sen varsinaisessa merkityksessid viime vuosina yleisimmin tunnis-
tettu tapahtuneen julkisen sektorin alalla. Tosiasia lienee kuitenkin se, ettd sitd kiyte-
tddn lainsddddnnon harmaalla alueella, tyotehtidvastd riippumatta, tilanteessa kuin ti-
lanteessa. Tyotehtdvé ja asema julkisella sektorilla tai yksityiselld sektorilla eivét anna
asialle sen suurempaa merkitysté, kun kysymyksessa on kuitenkin lopulta jokaisen ih-
misen subjektiivinen kokemus ja “siviilitunne” — kyse on yleisesti linjasta ja hyvak-
synnistd, kokevatko maalittamisen uhriksi joutuneet saavansa riittdvan tuen, alkavassa
kamppailussaan suurta ja tuntematonta ilmiota vastaan! Tdma on asia, johon RIKU on
kiinnittdnyt viimeisten vuosien aikana erityistd huomiota ja tahtonut olla eturintamassa
mukana, jotta ilmid saataisiin yhteiskunnassa virallisesti tunnistettua ja sen tosiasialli-
nen olemassaolo ja vahingollisuus saisivat oikeat mittasuhteet. Uhrin nidkokulmasta
katsottuna yleinen hyvéksyntd ja tuomitsevuus ovat tirkeimpid selkénojia, joihin

omassa asiassa aina lopulta nojataan.

Téssd opinndytetydssd ndkokulma ja viitekehys ilmion suhteen on negatiivinen, missi
ilmion katsotaan loukkaavan yksittdisen henkilon perusoikeuksia; ilmion katsotaan
olevan tavoitteellista, tahallista ja jarjestelmallistd toimintaa, missd olemassa olevan
lainsdddidnnon ja nykyajan somekulttuurin avulla tekojen tuomittavuus ja rikollisuus
pyritddn hdivyttdmdén. OTT Mika Illmanin kéyttima termi jarjestelmillinen hdirintd”

on mielestdni hyvé yleiskuvaus maalittamisesta ja itsessddn sana “héirintd” ei yleisen



elimédnkokemuksen mukaan ole katsottu olevan mitenk&én positiivinen sana. Illmanin

selvityksesti on kerrottu enemmin opinnédytetyon luvussa 4.3.

OpinndytetyOssd on pyritty taustoittamaan aihetta, jonka myotd ilmion esiintyminen

eri yhteyksissé olisi helpommin ymmarrettdvai. Taustaa maalittamiselle on luvussa 3.

1.1 Toimeksiantajan esittely

Toimeksiantajaksi opinndytetyodlle tuntui luonnolliselta pyytdd Rikosuhripdivystys eli
RIKU. Kun puhutaan maalittamisen uhrista ja hinen mahdollisuuksistaan selvita il-
mion keskeisista tekijoisti, kuten jarjestelméllisestd ja pitkdkestoisesta henkiloon koh-
distuvasta hdirinnésti ja uhasta, tarvitaan siithen viranomaisen liséksi toimivat ja ajan-

tasaiset tukipalvelut.

RIKU on tarkoitettu rikoksen uhreille, heididn ldheisilleen seké rikoksen todistajille.

RIKU tuottaa julkisen palveluvelvoitteensa mukaisesti rikosprosessiin liittyvié tuki- ja
neuvontapalveluja, joiden avulla asiakkaalle pyritddn luomaan ne puitteet, jotta hin
pédsee asiassaan eteenpdin. Naitd tuki- ja neuvontapalveluja kdytdnndssi ovat esimer-
kiksi tilanteen kartoittaminen niin itse rikosasian, kuin asiakkaan henkisen selviytymi-
sen ndkokulmasta. Tukipalveluun liittyy olennaisesti ajantasainen ja konkreettinen
tuki mahdollisen rikosilmoituksen teossa, kuulusteluissa, oikeudenkidynneissd sekid
muissa rikosasiaan liittyvissd viranomaistapaamisissa. Henkisen selviytymisen osalta
RIKU tarjoaa keskusteluapua ja ohjaa tarpeen mukaisiin erityistukipalveluihin, kuten
kriisipalvelut tai terapia. RIKUssa autetaan my0ds oikeusavustajan 10ytdmisessd ja kus-
tannusvaikutusten selvittdmisessd, mahdollisessa ldhestymiskiellon hakemisessa, va-

hingonkorvausasioissa seki tiedotusvilineiden kohtaamisessa. (RIKU, 2021.)

Asiakkaan kunnioittava ja kuunteleva kohtaaminen on RIKUn palveluissa erityisen
merkityksellinen tavoite. Palvelussa toimitaan asiakkaan ehdoilla ja pohditaan yhdessa
erilaisia mahdollisuuksia toimia; mikéa auttaa asiakasta parhaiten, mité juuri hén tarvit-
see selviytymisensd tueksi. RIKUsta voidaan tarjota asiakkaalle my6s henkilokoh-
taista tukihenkil6d, joka kulkee hénen rinnallaan 14pi koko rikosprosessin. Uhrin ti-

lanne ja vointi saattaa vaihdella pitkén prosessin aikana ja rikos saattaa edelleen jatkua,



vaikka uhri on tehnyt siitd rikosilmoituksen. Néissd tilanteissa tuen merkitys asiaan
perehtyneeltd taholta korostuu. (Koivukangas, 2021.) On ensiarvoisen tarkedd, ettd uh-
ria ei jatetd yksin kokemuksensa kanssa. Tdma saa erityistd huomiota siind, missa opin-
ndytetyton aikana tehtyjen selvitysten mukaan uhrin paéllimmaisind tunteina ovat ’yk-

sin kaikkia vastaan” ja hyldtyksi tuleminen.

RIKUn palvelut ovat maksuttomia. Julkisen palveluvelvoitteen my6té toiminta on vi-
ranomaisten valvomaa toimintaa. Keskeisid tekijoitd palvelussa ovat asiakkaan itse-
madrddmisoikeuden kunnioittaminen, vaitiolovelvollisuus seké tasavertaisuus. Tyy-
pillisié rikoksia, joiden yhteydessa RIKUn tukipalveluita kéytetdén, ovat vikivalta-,
seksuaali- ja omaisuusrikokset seka erilaiset hdirinti-, sekd vainoamiseen kohdistuvat
rikokset. RIKUlla on erityisosaaminen myds ihmiskaupan uhrien auttamisen osalta,
jossa heilld on erillinen erityistukipalvelu. RIKUn tukipalvelut ovat kuitenkin tiysin
rikoslajineutraalit, eikd mikéén tietty rikos ole peruste RIKUn tukipalveluiden saa-
miseksi. RIKUIla on myds hyvin informatiiviset ja kdytdnnon ldaheiset verkkosivut,
joista lukija saa mahdollisesti jo ensimmaisiin kysymyksiinsd vastauksia ja ohjeita jat-
kon kannalta. (RIKU, 2021.) Maalittamisen uhrin mahdolliset tarpeet sopeutuvat erin-

omaisesti RIKUn tukipalveluiden monipuoliseen kirjoon.

Rikosuhripdivystyksen yhtend vaikuttamistehtidvind on kehittdd palveluja ja vaikuttaa
omalla tietotaidolla uhrin ndkdkulmaan liittyvien asioiden etenemistd mm. hyvien kay-
tdnteiden sekd lainmuutostdiden osalta. Rikosuhripdivystykselld keskidssd on uhri ja
hénen tarpeensa. Rikosuhripéivystyksen asiantuntijat ovat mukana erilaisissa rikoksen
uhrin asemaa parantavissa ty0ryhmissé tai vahintdén antavat lausuntoja ja ovat kuul-
tavana teemaan liittyen. Esiintyessdén asiantuntijana uhrin asemaa parantavissa toi-
missa tai mediassa, RIKUIla on suuri vastuu olla tasapuolinen ja oikeudenmukainen
uhrin aseman esiintuoja ja hinen puolestaan puhuja. RIKUn yksi vaikuttamiskanava
on sosiaalinen media, jossa tiivis nikyminen varmistetaan RIKUn oman profiilin
myoOtd. Lisdksi toiminnassa koulutetaan myds paljon ammattilaisia uhrin asemaan ja

kohtaamiseen liittyen. (Koivukangas, 2021.)



1.2 Rikosuhripdivystyksen tyokalu

OpinndytetyOssd maalittamista kadsitellddn neutraalisti, suurempaa kantaa ottamatta
sithen, ettd missd kohderyhmissd, tyOyhteisossé tai ympéristossd maalittamista olisi
tunnistettu tapahtuvan. Tdma ldhestymistapa tukee Rikosuhripdivystyksen omia arvoja

ja toimintamalleja, jotka ovat hyvin neutraalit ulkoisten tekijoiden suhteen.

Rikosuhripdivystyksen kanssa kéytyjen keskustelujen mukaan, aihe on ajankohtainen
my0s heidin toiminnassaan ja heilld on tarve saada itselleen konkreettisempaa tietoa
ilmidsté ja tarve tyokalulle, jolla ilmidn tunnistaminen ja késitteleminen olisi yksin-
kertaisempaa. Yhdesséd rikosuhripdivystyksen kanssa sovitun mukaisesti opinnéyte-
tyOn tavoitteena on tuottaa heidén kayttoonsa sellaiset yksiloidyt tiedot, joilla heilld on
mahdollista tuottaa itselleen laadukkaita tyokaluja maalittamisen tunnistamiseen. Yk-
siloidyt tiedot tullaan kohdentamaan mm. tarkistuslistaan (kysymyspatteristoon),
jonka avulla rikosuhripdivystyksen tyontekiji pystyy kdyda tapahtumia ldpi ja pyrkid

tunnistamaan yhdessi asiakkaan kanssa, onko kyseessd maalittamista vai jotain muuta.

Rikosuhripidivystyksen kehitysjohtaja Jaana Koivukangas pitdd ilmidtd ajankohtaisena
ja heidén toiminnassaan on pyritty viimeisen vuoden aikana lisdédméén omaa tietoutta
1lmidsté seka julkisista ldhteistd, ettd myds jérjestimalld asiantuntijoiden antamaa kou-

lutusta aiheesta (Koivukangas, 2021).

2 TUTKIMUSMENETELMA JA AINEISTON HANKINTA

2.1 Opinndytetyon tutkimusmetodi

Opinndytetyd on tutkimuksen kaltainen teos, jossa pyritdédn selkeyttimaan ja mééritte-
lemadn ajankohtaista, valtoimenaan ajelehtivaa ilmi6té, olemassa olevan teorian poh-
jalta sekd empiriaan vahvasti nojaten. Opinnédytetyon tutkimusstrategiaksi on sen luon-
teen takia valikoitunut aika selkedsti kvalitatiivinen eli laadullinen. Tutkimusstrate-
giana termilld “kvalitatiivinen”, on alun perin pidetty kenttityo6td (field-work) muis-

tuttavana toimintamallina (Hirsjarvi, Remes & Sajavaara, 2009, s. 134). Laadullinen
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tutkimus kun ei itsessdén avaa termin merkitysti, voidaan siitd puhua jopa ymmarté-
véand tutkimuksena, jolloin mm. tillaisten keskiossd olevien ilmididen perustelu tieta-

misen sijaan, voidaan “’selittdd” ja ymmartda” (Sarajarvi & Tuomi, 2018, s. 26).

Kvalitatiivistd eli laadullista tutkimusta tehdessd ei suoranaisesti pysty tyon alkuvai-
heessa lyoméan lukkoon teoreettista viitekehysté, johon aineiston hankintaan kiytet-
tdvd metodi suoraan toimisi; aineiston moninaisuuden ja sen laajan tarkastelun kautta
tyon nékokulma ja aineiston luonne saattaa muuttua, missa teoreettinen viitekehys ja
aineiston hankintaan vaikuttavat nikokulmat eivét tulisi olla itsessddn liian rajattuja ja

ohjaavia. (Alasuutari, 2011, s. 64.)

Laadullisen tutkimuksen médrittelyja ja rajapintoja on useita erilaisia ja eri tavalla pai-
notettuja, milloin keskustelussa on teorian merkitys laadullisessa tutkimuksessa ja mil-
loin taas laadulliseen viitekehykseen pyritddn 10ytdmain selked méadrittely, mitd osa-
aluetta se tutkimuksesta oikeastaan tarkoittaa. Teorian ja/tai sen yhteydessd puhutta-
van teoreettisen viitekehyksen merkitys tdssd opinndytetydssd on hyvin joustava ja
kaytdnnonldheinen, millé tarkoitetaan yleisid késityksié ja teorian ja kdytdnnon suh-
detta toisiinsa, ikddn kuin vastinpariasetelmaa hakiessa. (Tuomi & Sarajirvi, 2009, s.

18-19.)

Opinndytetyon tekemiseen kdytettdva tarkempi tutkimusmetodi on 1dhinné tapaustut-
kimusta. Tapaustutkimuksesta ovat kirjoittaneet Eriksson ja Koistinen, ettd “tapaus-
tutkimuksessa nimensd mukaisesti tarkastellaan yhtd tai useampaa tapausta, joiden
mddrittely, analysointi ja ratkaisu on tapaustutkimuksen keskeisin tavoite.” (Eriksson
& Koistinen, 2014, s. 4). Tapaustutkimuksen tyypillisié piirteitd ovat yksityiskohtaiset
ja intensiiviset tiedot yksittdisestd tapauksesta tai pienesté joukosta toisiinsa suhteessa
olevista tapauksista; kukin tapaus on osa kokonaisuutta ja vilittdémassd suhteessa ym-

paristoon. (Hirsjarvi ym., 2009, s. 135.)

OpinndytetyOssd teorialla on suuri merkitys, koska aiheena on ilmiétasolla oleva ki-
site, jota ei ole vield selkedsti médritelty. Teoria antaa tarvittavan ja tarpeellisen vasta-
painon empiriasta saaduille tiedoille, joiden kautta ilmi6td voidaan uskottavasti tarkas-

tella ja arvioida.
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2.2 Aineiston hankintaprosessi

Tapaustutkimuksen luonteen mukaisesti, aineiston hankintaprosessi on moninainen.
Aineiston hankinnan ja kéyttdmisen suhteen haastavuuden tekee lahdekritiikin oike-
anlainen mitoittaminen; aiheesta ei ole kdytdnnossd mitdén virallista, tunnistettua kan-
taa, tietokirjallisuutta tai lainsdddantod. Opinndytetyon ldhteet tulevat olemaan ilmion
ympdrille sijoittuvat tutkimukset, selvitykset, asiantuntijoiden lausumat ja tietokirjal-
lisuus, uutisointi seké haastattelut. Lahdekritiikin suhteen on siis oltava joustava, mutta
tarkka. Yhtend keskeiseni aineiston hankintavéyldné ovat aiheeseen perehtyneet hen-
kilot eli kokemusasiantuntijat ja asiantuntijat, joita haastattelemalla saadaan yksilditya

tietoa ilmidsti ja sen eri muodoista.

Kaikki aitheesta/ilmiosti tehdyt selvitykset ja kuten myds tdllainen opinndytetyo, edis-
tavit entisestddn ilmidn parempaa tunnistamista sekd tietoisuutta siitd. [Imio antaa
opinndytetydssd hyvit eviét tapaustutkimuksena tehtyyn opinndytetydhon. Tapaustut-
kimusta on toimintamallina kuvailtu mm. seuraavasti: ”Aineistoa kerdtdcdn useita me-
todeja kayttamdlld, mm. havainnoin, haastatteluin ja dokumentteja tutkien. Tavoit-

teena tyypillisimmin ilmion kuvailu.” (Hirsjarvi ym., 2009, s. 135).

Yhtend opinndytetyon tavoitteena on saada haastattelut henkililtd, jotka ovat aihee-
seen hyvin perehtyneitd. Haastattelujen osalta yhtend tavoitteena on saada yhtenevéa
madrd sekd kokemusasiantuntijahaastatteluita, etti asiantuntijahaastatteluja. Téssd yh-
teydessd puhuttaessa kokemusasiantuntijalla tarkoitetaan maalittamisen kohteeksi jou-
tunutta henkil6d ja asiantuntijahaastattelulla aiheesta muuten perehtynyttd tietoa
omaavaa henkildd. Haastattelujen tekeminen molemmista ndkokulmista mahdollistaa

objektiivisemman, laajemman ja uskottavamman tuloksen.

Haastatteluiden tekemiseksi olen tehnyt haastattelurungon, joka kuvaa yleiselld tasolla
haastatteluissa késiteltdvid asioita. Haastattelurungot ovat opinndytetyon liitteend.
Haastattelurunkoja on kaksi; omat ndkdkulmat molemmille osapuolille eli uhrin ndko-
kulma kokemusasiantuntijoille sekd teoriatason ndkokulma asiantuntijoille. Koke-
mukseeni ihmisten kanssa haastatteluidenkaltaisiin tilanteisiin perustuen, pystyn sano-
maan, ettd haastattelua ei johda ennalta tehdyt haastattelukysymykset, vaan haastatte-

lussa esille tuodut vastaukset ja haastattelijan taito kuunnella hinelle kerrottuja asioita



12

ja niiden kautta haastattelun eteenpéin saattaminen yhd syvemmaille ja syvemmadlle,
aina aiheen keskioon johtaen. Haastattelut tullaan esittimédn opinndytetydsséd yhteen-
vedon kautta ja alkuperdiset haastattelut jddvéat opinndytetyon oheismateriaaliksi teki-

jan haltuun luottamustekijéiden vuoksi.

Teorian kirjoittaminen on ajoittunut tammi-maaliskuun vaihteelle ja haastatteluiden
ajankohta keviille 2021. Opinndytetyon tekemisen ajankohtaan ajoittuu hyvin myds
Rikosuhripdivystyksen itselleen jarjestiméd koulutuspdivd aiheesta maalittaminen;
olen saanut kutsun osallistua tdhén koulutukseen, jonka ajankohta on 19.3.2021. Opin-
ndytetyon analysointi ja johtopditdsten teko on suunniteltu ajoittuvan alkukesddn

2021.

2.3 Opinndytetyossa tarkasteltava ongelma

Opinndytetyossd ongelma luodaan ajankohtaisen ilmion, maalittamisen, ttoman mo-
ninaisuuden ja riittdméttdmén médarittelyn pohjalta. Ongelmana katsotaan olevan maa-
littamisen riittdméton tunnistaminen ja sen kautta sen mahdollinen virallinen tunnus-
taminen. OpinndytetyOssi oleva pddongelma on pyritty kirjaamaan siten, ettd sen sel-
vittdminen tulisi antamaan hyvét lahtokohdat myos alaongelmien selvidmiseksi; ala-
ongelmien selvityksen tuomat tulokset tukisivat lopulta itse padongelmaa. Opinnidyte-
tyOssd pddongelman tai alaongelmien keskindinen suhde ei kuitenkaan tule sanele-
maan opinndytetyon kulkua, vaan tiedot jdsentyvit ja hakevat paikkansa tutkimustyon
aikana ja varautuminen suunnan muuttumiseen tai painopisteiden siirtymiseen turva-
taan, pitdmalld ldhestyminen itse pddongelmaa riittdvin avoimena. (Hirsijdrvi ym.,

2009, s. 126.)

Vajavaisten tietojen myotd opinndytetydssd tarkasteltavan ongelman tutkimuskysy-
mysten merkitys kasvaa; ongelman selvittimiseksi pdd- ja alaongelmat on pyritty
miettimddn tarkasti, jotta ne vastaavat laajan ilmion osalta opinndytetydssé kasiteltd-

vaa athetta oikeasta ndkokulmasta.

Tutkimuskysymysten eli timén opinnédytetyon yhteydessd puhuttujen ongelmien aset-

taminen ja muotoilu ovat tirkedd, mitkd muodostavat jo oman syvemmaén pohdintansa
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aiheen parissa. Asiasta ovat kirjoittaneet myos Hirsjarvi ym. kirjassaan Tutki ja kir-
Jjoita: ”Ongelman asettaminen ja muotoileminen on usein vaikeampaa kuin sen ratkai-
seminen.”. Kirjassa muistutetaan my0s vanhasta sanonnasta, missd pddajatuksena on
ollut, ettd hyvai ja loppuun saakka pohdittu kysymys sisdltéisi jo itsessddn puoliksi vas-
tauksen — tdma tuskin endi tdnd pdivina luo ihmisten paillimmaisen olettaman ja/tai

tavoitetilan. (Hirsjdrvi ym., 2009, s. 125.)

OpinndytetyOssé olevien tavoitteiden vuoksi tutkimusongelma on jaettu padongelmaan
sekd alaongelmiin. Alaongelmat tukevat yksittdising tietoina padongelman ratkaisua,
mutta antavat tuloksellaan oman kokonaisuuden opinndytetyon tuotokseen; tarkoituk-
sena on tuottaa rikosuhripdivystykselle kysymyspatteristo, jonka avulla he pystyvit

paremmin tunnistamaan omassa ty0ssddn maalittamisen uhriksi joutuneita henkil6ita.

Padongelma

e Mitd on maalittaminen ja miten se maaritelldin?

Alaongelmat
e Missd maalittamista tapahtuu?
e Miten maalittamisen pystyy tunnistamaan?
e Milloin maalittaminen rikkoo henkil6n perusoikeuksia?

e Mitkd ovat maalittamisen uhrin toimenpiteet?

3 TAUSTAA MAALITTAMISELLE

Jotta i1lmi6td voisi paremmin tunnistaa ja erottaa mm. vihapuheesta ja kiusaamisesta,
tulisi sen olosuhde- ja ympéristotekijoitd ymmaértad. Téssd kappaleessa tuon esille eri-
laisia yksittéisisd késitteitd, tekijoitd ja niiden ymparistdd, joiden avulla mydhemmin
maalittamiseen liittyvistd keskeisistd osatekijoistd puhuttaessa, niitd olisi helpompi
ymmartidd. Maalittaminen on 2010-luvun lopulta saakka ollut paljon keskusteltu pu-
heenaihe. Ilmid on nostanut pintaan erilaisia ndkemyksié niin ilmion tunnusmerkisto-

tekijoistd ja niiden soveltamisesta ajantasaiseen lainsdddéntoon, kuin myds
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maalittamisen kohteeksi joutuneiden henkildiden (uhrien) kyvyistd puolustautua il-
midta vastaan. Maalittamisen osalta lienee tidssé vaiheessa tirkein seikka kuitenkin se,
ettd 1lmion tosiasiallinen merkitys pystyttdisiin madrittdimain riittdvan selkedsti, jotta
siitd ei tulisi vain 2010-luvun viraali kisite, joka sy0 itseltddn uskottavuuden ja tdméan
myoOté sen todellista vaikutusta ja vahingollisuutta ei kohdattaisi sen vaatimalla tasolla.
On tirkedd, ettd yhteiskuntaa laajalti koskettavat asiat pystyttdisiin tunnistamaan ja

tunnustamaan ja tita kautta ilmioon ja sen tuomittavuuteen saataisiin virallinen kanta.

Maalittamisessa perusajatuksena on lukita kohde ja paéstd vaikuttamaan hineen kaikin
mahdollisin keinoin ja saada lopulta aikaan tilanne, missd kohteelle saadaan huomat-
tavaa vahinkoa aikaiseksi (Jantunen, 2021). Maalittamisessa esiintyvid konkreettisia
tekoja ovat mm. héirintd, painostus, mustamaalaus, uhkaus, kiristys ja eriasteinen in-
formaatiovaikuttaminen, joilla kohde saadaan suuren yleison silmissd huonoon ja pa-
heksuttavaan valoon. Maalittamisessa yhdistyy monia, jo rikoslaissa sdddettyjen ran-
gaistussddntdjen tunnusmerkistojen osatekijoitd; yksittiiset osateot saattavat silti olla
omina tekoinaan niin védhiisid, ettd niiden rangaistavuus ei ylitd rikoksen tunnusmer-
kistod. Maalittaminen syntyy ndiden pienten yksittdisten osatekojen tuloksena ja tekoa
taytyy katsoa kokonaisuutena, jolloin teon todellinen kokonaisvaikutus vasta voidaan

arvioida.

Maalittamista on varmasti tapahtunut thmiskunnassa jossakin muodossa aina, mutta
télla hetkelld se on ajankohtainen ja uusi ilmi0 siksi, ettd se on pyritty tunnistamaan ja
médrittelemddn ja sen on katsottu olevan teoltaan ja vaikutuksiltaan niin vahingollinen,
ettd siitd on tehty lakialoite sen erilliskriminalisoinnista. Lakialoitteessa ja siithen liit-
tyvdssd asiantuntijakeskustelussa on ollut mukana useista eri instansseista seké lain-

sdaddnnon parista olevia henkil6itd, joiden avulla ilmi6té on pyritty arvioimaan.

3.1 Ilmion voimakkaaseen kasvuun vaikuttaneita tekijoita

Kun tind pdivénd puhutaan, ettd ihmiset ovat menneet verkkoon, otetaan se edelleenkin
suuren kuulijakunnan osalta hieman ironisena lausahduksena ja sen merkitysta ei ym-
marretd tai haluta ymmartdd. Kun pysdhtyy hetkeksi ja asioita tarkastelee ajatuksen

kanssa, niin huomataan, ettd tdnid pdivdnid ihmisen riippuvuussuhde verkkoon
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(internet) on erityisen suuri ja sitd ei edes usein mielletd verkossa olemiseksi, milloin
minkékin tekemisen osalta. Kehityksesti ja verkon antamista mahdollisuuksista ei tie-
tenkddn pida olla pahoillaan — pdinvastoin. Kehityksen toisella puolella on silti aina
uuden kulttuurin luominen ja tdssd yhteydessd puhuttaessa kehitys pitédisi ndkyd myos
verkossa olemisen tiedoissa ja taidoissa. Verkko on vield kovin pintapuolinen ja tun-
nistamaton asia monille ja sielld piilevét vaarat ja niiden erilaiset muodot, ovat jadneet
suurella vauhdilla tulevan teknologisen hurmoksen varjoihin. Turvallisuuden uhan
tunnistaminen ja tiedostaminen on vield suurelta kdyttdjaryhmaélti hyvin vajavaista ja
verkkoon liittyvien yleisten ja yksityisten tietojen liikkumista palveluita kéytettdessa
ei koeta yksittdisen Matti Meikdldisen osalta kovinkaan suureksi riskiksi — ”Kuka nyt

minun tiedoillani mitddn tekisi?”. (Peltomiki & Norppa 2015, s. 15-16.)

Verkkoon meneminen ei tdnd pdivand vélttdmaittd ole endd niinkdén vaihtoehtoinen
tapa ja omasta toimintatavasta ja halusta kiinni, vaan yhteiskunta yhé enenevissd méa-
rin on ulkoistanut palveluitaan verkkoon. Témin samaan aikaan ymmartid, mutta ei
hyviksy. Esimerkkind voidaan kdyttdd vakuutus-, vero- ja pankkipalveluita, jotka suu-
relta osin ovat pyrkineet siirtyméan verkkoon léhes padpainoisesti. Tdma vaatii my0s
ihmisen siirtyméén peréssa verkkoon, saadakseen asian ilman suurempia mutkia hoi-
dettua. Tété kautta ihmisen suhde verkkoon ja sen kdyttoon alkaa vahvistua, kasvaa ja

tulla osaksi arkipdivdd myds muiden palveluiden osalta.

Verkosta saadun tiedon kautta ihmisten valtasuhteet ja kulttuuri ovat muuttuneet,
missd aiemmin johtava henkil6 saattoi omata parhaan tiedon — jaettu tieto on menetetty
valta ja arvostus -ajatuksella. Sananvapauden nojalla uusia muutoksia ja mielipiteitd
saatettiin agitoida vuosikymmenid, ennen kuin jokin asia sai riittdvén kannatuksen ja
kehitys téltd osin ldhti etenemaidn. Ténd pdivanid verkon globaalius ja sen kautta suuren
thmisjoukon tavoitettavuus on tuonut sananvapauden osaltakin ison askeleen omien
mielipiteiden ja/tai kannanottojen puolesta. Verkon mahdollistamana tiedon méird on
ehtymaéton, joka tuo kuitenkin mukanaan uudet haasteet. Endi ei tarvitse olla oikeassa
paikassa oikeaan aikaan, saadakseen tietoa, vaan osattava suhteuttaa tieto sen ympai-
rilld oleviin olosuhteisiin, puhutaan siis ihmisten medialukutaidosta. Tdmé on taito,
jolla ihmiset pystyvit suurimmalta osin selviytymién tdné pdivdnd verkon antamasta

tuottaman tiedon oikeellisuudesta. (Peltoméki & Norppa, 2015, s. 21.)
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Kansainviliset sekéd kansalliset kriisit 2010-luvun aikana ovat horjuttaneet ihmisten
turvallisuuden tunnetta ja suurien kriisien keskelld yksittdisten ihmisten on mahdoton
saada ddnensd kuulumaan. Yhé enenemissd méarin ihmisten toimintaa siitelevét aat-
teet ja vahvat mielipiteet omaavat jérjestot ja yhdistykset; ihmisten on tullut tarve tehda
voimakkaammin valintaa, minki aatteen, arvon tai poliittisen linjan missdkin yhtey-
dessi tunnustaa omakseen. Se, missi keskustelun aiheina olevat eridvit ndkokulmat
ovat jadneet kunkin oman agendan esille tuomisen taakse, ovat aiheuttaneet levotto-

muuksia ja epdluuloa suuressa kuulijakunnassa — kansalaisissa.

Yksittdisen ihmisen puolustautuminen maalittamisen tai siithen rinnastettavan toimin-
nan yhteydessd on “someaikakaudella” 1dhes mahdotonta. Vaikka kaikki — toimin-
nassa edes jollakin tapaa mukana olevat henkil6t — eivit allekirjoittaisi uhrille koituvia
vahinkoja tai edes haluaisi sellaisia, ovat he silti pienind yksittdisind osatekijoind yh-
teisvastuullisia siitd, ettd ovat olleet omalta osaltaan puhaltamassa suurempaa liekkié,
jolloin ilmid on pédéssyt rothuamaan tuhoisin seurauksin. Verkossa vihan ndyttiminen
on jo ldhes arkipdivdd, jota hyviksytetdén itselleen “amerikkalaisen™ sananvapauska-
sityksen kautta, mikd ndyttaytyy sill, ettd suorien tappouhkauksienkin katsotaan ole-
van yleisesti kdytetty voimasana ja raiskausuhkaukset osataan muotoilla siten, ettd se
ldpédisee juridisen seulan — suuren vahingon kohteeseen silti jattdessd! (Vehkoo & Nie-
minen, 2017, s. 81-84.) Jdljempédnd muutamia esimerkkejd, joissa uhri on joutunut

maalittamisen tai sithen rinnastettavan toiminnan kohteeksi.

Vuonna 2014 Yleisradiolla tydskenteleva, tutkivaa journalismia tekevi toimittaja, Jes-
sikka Aro, joutui maalittamisen kohteeksi alettuaan tutkia ja tehda juttusarjaa Vendjin
ja Putinin informaatiosodankdynnisti ja trollaamisesta. Aron tutkimukset johtivat ha-
nen maalittamiseensa, joka sisédlsi osatekoina kunniaa loukkaavia sekd yksityisyytta
suojaavien tietojen levittdmistd sekd suoria uhkauksia ja vainoamista. Aron maalitta-
miseen liittyvdt tapahtumat sekd hénen tutkimuksensa synnyttivét hineltd kirjan ni-

meltd Putinin trollit, joka julkaistiin vuonna 2019. (Aro, 2019, s. 7-22.)

Tami Jessikka Aron tapaus on maalittamisen tunnistamisessa ikoninen siksi, koska
sen myotid tillainen voimallisempi ymmaérrys ilmidstd on tullut suuren yleison tietoi-
suuteen. Asiantuntijana tdssd opinndytetyOssd haastateltu Saara Jantunen kertoi erddn

keskustelumme yhteydessd, ettd hdn on omalta osaltaan timén maalittamisen termin
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takana. Termi maalittaminen on 14ht6isin sodassa kdytettivistd strategioista ja tulee
englanninkielisestd sanasta fargeting. Maalittamisessa on nimenomaan kyse kohteen
maalaamisesta ja tavoitteeseen pédédstikseen, sen ympdrille suunniteltavasta strategi-
asta. Jantunen reagoi Aron tekemain juttusarjaan aluksi oman, aiheeseen liittyvén mie-
lenkiinnon vuoksi, mutta huomasi sitten, ettd Aro oli joutunut maalatuksi ja héneen
iskettiin voimakkaasti eri puolilta. Jantunen ldhestyi asiassa Aroa ja halusi tietds, ettd
onko Aro itse tietoinen hdneen kohdistuneesta vaikuttamisesta ja ymmartdako tdma
joutuneensa téllaisen maalittamisen kohteeksi. Taméan keskustelun myo6ta on ilmidsta

alettu puhua suomenkieliselld termilld maalittaminen. (Jantunen, 2021.)

Mitd Jantuseen tulee, joutui hin itsekin maalittamisen kohteeksi vuodesta 2016 alkaen.
Jantunen julkaisi vuonna 2016 kirjan nimeltd info-sota, joka laukaisi suuret reaktiot
erindisissé piireissid. Tunteet nousivat pintaan ja heréttivit voimakkaita keskusteluja,
jotka lopulta konkretisoituivat henkilokohtaisiksi — kirjan normaalista arvioinnista ja
kritisoinnista vieraiksi — maalittamiseen viittaaviksi teoiksi. Asiassa on kdyty vuodesta
2017 lahtien oikeusprosessia, jossa ajantasaisen lainsddddnnon eri rangaistussdintoja

Kuten maalittamisessa yleensd, myds Jantusen tapaus on ollut pitké. (Jantunen, 2021.)

Yhtend tuoreena esimerkkind kansainvélisesti voidaan nostaa 2.10.2020 ollut tapah-
tuma, jossa vendldinen toimittaja Irina Slavina kuoli sytytettydén itsensd palamaan po-
liisin hallintorakennuksen edessd Nizni Novgorodin teollisuuskaupungissa, Vendjalla.
Se, miké tédssid tapauksessa oli huomioitavaa, kiteytyy tapauksesta uutisoinnin yhtey-
dessi kirjoitettuun kommenttiin: ”Kukaan hdnen painostukseensa osallistunut tuskin
pitdd itse itseddn syyllisend, silld kenenkddn toiminta ei ollut yksinddn kohtalokasta.
Mutta kaikki ndmd teot yhdessd johtivat kauheuteen.” (YLE, 2020). Téassd yhdessi
lauseessa on kuvailtu ddrimmadisen hyvin maalittamisen monimuotoista rakennetta ja
tapaus itsessddn tuo lopputiedon siitd, milld vaikuttavuudella ja vahingollisuudella se

uhriin vaikuttaa.

Digitalisoituminen sekd internet eivdt yksinddn ole tekijoité siind, ettd ihmisten kyky
toimia nykypdivin maailmassa heikkenee. [hmisen luontaiset vaistot ohjaavat ihmisid
ja néistd voidaan tdssd yhteydessd nostaa esille kaksi; kielteisyysvaisto ja pelkovaisto.

Kielteisyysvaisto ohjaa ihmistd reagoimaan negatiivisiin ja pahoihin aiheisiin ja
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asioihin ja saa ihmiset ajattelemaan myos tulevaisuuteen ndhden kielteisesti. Kieltei-
syysvaistoon on Roslingin mukaan kolme vaikuttavaa tekijaa: “menneisyyden véirin
muistaminen, journalistien ja aktivistien valikoiva raportointi sekd tunne, ettd niin
kauan kuin asiat ovat huonosti, on syddmetontd sanoa niiden muuttuvan paremmiksi.”.
Pelkovaisto herittdd ihmisessd draamavaiston ja se taas lisdd huolestuneisuutta ja yli-
dramatisoitua maailmankuvaa. Pelkovaiston aktivoituessa, ihminen ei tee johdonmu-
kaisia padtelmid faktoihin perustuen, vaan kiinnittdd ihmisen huomion epatodennéikoi-
siin vaaroihin, jotka pelottavat. Pelkovaiston hallitsemiseksi toimii ainoastaan todelli-
suus asioiden tilasta ja riskien arviointi. (Rosling, Rosling & Rosling Roénnlund, 2018,
s. 60, 78, 117-118, 137, 139.) Maalittamisesta puhuttaessa, voidaan niitd ihmisten
luontaisia vaistoja hyddyntdd, missd pelkka toisena puolena oleva faktatieto ei ole riit-
tdvd voima, saada ihmisen ylidramaattista maailmankuvaa hylkdamaén kielteisen ver-
sion esittdimid mahdollisuutta jostain suuresta tulevasta vaarasta. Jélleen palataan in-

formaatiovaikuttamisen tehokkuuteen.

Télle pohjalle on rakentunut tietoyhteiskunnassa eldvien ihmisten luottamus ja usko
tulevaisuuteen, missd mutkattomat verkkopalvelut ja sosiaalisen median houkuttele-
vuus, ovat ottaneet tiukan otteen ihmisten arjesta, eivitkd ole antaneet yhtddn armoa
tai tilaa omille ajatuksille. Informaatiotulva on ehtymitdn, miké ruokkii entisestdén
kasvavaa epéluuloa sekd antaa pelikentdn mielipidevaikuttajille, joiden lahdekriitti-
syyttd ei kuitenkaan riittdvasti kyseenalaisteta. Namé elementit ovat jérjestelmallisen
hdirinnén ja maalittamisen osalta keskeisid, jonka vuoksi ilmid on mitd todennikdi-
simmin juuri nyt ottanut nostanut padtdin ja ottanut tukevan otteen nyky-yhteiskun-

nasta.

Opinndytetyossa tuon esille vahvasti informaatiokeskeisyyttd ja sen myotd kisillamme
olevaa “uutta aikakautta”, jolla en tarkoita, etteikd informaatiovaikuttamista tai muu-
takaan jo kautta sivun, suurien sotien aikana kdytettyjd menetelmii olisi ollut jo ole-
massa ja tunnistettu — Informaatiolla vaikuttaminen ei siis mitenkdén ole uusi asia.
Opinndytetyossd puhun ndisti tekijoistd maalittamisen nikokulmasta ja sen paremman
ymmarrettdvyyden vuoksi. Maalittamisen tunnusmerkiston taustalla on keskeisid omi-
naispiirteitd, jotka jo valmiiksi toimiviksi ja tehokkaiksi todettujen toimintamallinen

kautta on muodostunut maalittamisen perusrungoksi.
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3.2 Internet, sosiaalinen media ja digitalisoituminen

Voidaan jo tdnd pdivdnd sanoa, ettd elamme digiaikakaudella, jossa internet ja sosiaa-
linen media ovat pysyva tekiji niin ihmisten vapaa-ajalla, kuin tyoelamassd. Tama tar-
koittaa samalla ihmisten jatkuvaa tietoisuuden kasvua seké tiedon saantia entisti laa-
jemmista tietoryhmisti. Edelleen se tarkoittaa sité, etti sosiaalinen media alustana/foo-
rumina jonkin asian alulle panemiseksi on ihmisten tiedonjanon kasvaessa koko ajan
entistd helpompaa ja matalan kynnyksen péaédssa. Lahdekritiikkid on valtavan tietotul-
van myotd miltei mahdoton harjoittaa siind méérin, etti jokaisen lukemansa asian tup-
latarkistaminen olisi vakiintunut kdytint6 — valtava méiéré tietoa pdétyy ihmisten aja-
tuksiin totuutena, vaikka ldhteiden tarkistaminen olisikin jadnyt tekeméttd. Tdma on
maalittamisen osalta yksi ratkaiseva tekijé, jolla pystytddn kasvattamaan ilmid nopea-

stikin tasolle, jolloin sen nujertaminen todellisilla tiedoilla on jo 1dhes mahdotonta.

Internet itsessdén on epdméérdinen kisite, joka yhdistdé ihmisid ja tietoja keskendin,
ajasta ja paikasta riippumatta. Oman osansa ovat tuoneet aikakautensa edelld kavijét
ja osaajat, jotka ovat muokanneet internetid yhdeksi isoksi tietohallintoarkistoksi, joka
erilaisin filtterein toimien tuottaa ihmisille joko suoraan pysyvin osoitteen takaa ole-
vaa tietoa tai hakuehdoilla haettuna olevaa tietoa; puhutaan filtterikuplista, joissa si-
sdltd tuntuu sopivan aina vaan paremmin ja paremmin itsellesi. Hetken paistd interne-
tin kdyttdjd vaihtaa ajatuksia jo sujuvasti samanhenkisten kanssa, vaikka ei olisi kos-
kaan aiemmin heitd tavannutkaan, kayttdjd tekemien valintojen mukaan algoritmit
ovat tehneet taustalla laskeneet plussat ja miinukset yhteen ja tiyttad kayttdjan ympa-
ristdd yhd enemmin ja enemméin samanhenkisten kdyttdjien tahoilta — puhutaan kai-
kukammioista. (Vehkoo, 2019, s. 77). Tosiasiallisesti internetin kayttdja on vieras ja
ottaa vastaa sen, miti tarjotaan, eikd hénelld ole suuria mahdollisuutta vaikuttaa tieto-

sisaltoon tai sen oikeellisuuteen.

Kehitys, markkinoinnin tehokkuus seké uudet innovaatiot ovat varmasti ratkaisevassa
roolissa, kun puhutaan ithmisten digitalisoitumisesta ja sosiaalisen median kasvavasta
suosiosta, mutta vuonna 2020 yhtend merkittdvéna tekijand on ollut myoés COVID 19
-pandemia. Tilastokeskuksen analysoimien tulosten mukaan digitalisoituminen ja so-
siaalisen median kdyttd on ollut jatkuvassa kasvussa vuosi vuodelta, mutta kaikissa

mitattavissa ikdryhmissd, oli vuonna 2020 tapahtunut normaalia reilumpi kasvu



20

edellisvuosiin verrattuna. Tilastokeskuksen mukaan vuonna 2020 Suomen kokonais-
véestostd jo 69 prosenttia 16-89—vuotiaista kdytti some-palveluita. Eritoten digiloikka
nadkyi 65-89—vuotiaiden ikdryhmissé selkeédnd kasvupiikkind, kun puhutaan eri mit-
taustavasta riippuen 10—15 prosentin kasvusta edellisvuoteen verrattuna. (Tilastokes-

kuksen artikkeli, 2021.)

Identiteettivarkaus kuulostaa ’pelimaailman” vitsaukselta, mutta on vakava asia. Tana
pdiviand ihminen on siirtdnyt osan eldmaéstddn sometileille ja lukuisien palveluntarjo-
ajien jésenille vaadittaviin ’nickeihin”, joissa hdnen on tarkoitus edustaa itseéén ajan-
tasaisin tiedoin. Jos internetin kdyttdja ei ole politiikasta tunnettu tai muutoin julkisuu-
den henkil0, saattaa hanelld olla kuvitelma, ettd tuskinpa minun tietoni ketddn kiinnos-
taa — tdma on virheellinen luulo ja jokaisella internetin kéyttdjdlla on jokin tieto, jota
kyberhyokkddja pystyy kdyttdmain védrin. Téstd on mahdollista koitua henkildlle ra-
hallisia tai mainehaittoja, mutta mahdollista on myds se, etti kayttéja itse ei edes huo-
maa, ettd hdnen tietojaan kiytetdén taustalla jonkin toisen tavoitteen saavuttamiseksi.
(Peltomidki & Norppa, 2015, s. 59.) Téssi piilee vaara, ettd kayttdjd voidaan liittda
osalliseksi jopa johonkin rikokseen, koska hianen tietokoneensa ja/tai henkilokohtaisia

tunnistetietoja on kéytetty vairin, vaariassé paikassa.

HenkilGtietojen saamiseen ei tarvita aina edes identiteettivarkautta, vaan niitd pysty-
tiddn isolla prosentilla kaivamaan verkon eri sivustoilta avoimista l&hteistd taitavien
osaajien avustuksella, josta kédytetddn termid doxaus. Doxauksessa ndma osaajat joko
toimeksiannosta tai itse oma-aloitteisesti myyntimielessd etsivdt kohteesta laajasti
henkildtietoja sekd henkilokohtaisia tietoja. Maalittamisessa doxaaminen on yksi kes-
keinen elementti, jonka avulla tekija pyrkii hakemaan kohteestaan kaiken saatavilla
olevan tiedon ja jota kdyttdd kohteeseen joko suoraan painostuksen ja peitellyn uh-
kauksen muodossa, misséd antaa kohteen ymmartéé, ettd ’tieddn sinusta kaiken”. Toi-
nen kéyttotapa maalittamisen yhteydessd on kdyttda niité tietoja kohteen mainetta ja
kunniaa loukkaavalla tavalla tai edelleen voimallisena osoituksena, julkaista tietoja ri-
potellen verkossa erindisissd foorumeissa, jolloin tdimi maalittamisen yhteydessa jouk-
koistettu ryhmé reagoi tietoihin alkamalla héirikdimilld kohdetta erindisin keinoin,
mm. hédiritsemilld kotirauhaa, tekemélld héiriopuheluita, -viestejd, -sdhkdposteja, vii-

rid verkko-ostoksia. (Jantunen, 2021; Vehkoo & Nieminen, 2017, s. 103.)
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Internet- ja somepalveluiden kdyttdjistd kerdtdén runsaasti erilaista tietoa, joihin kayt-
tdjé itse antaa luvan, vastineeksi palvelun kdytosti. Digitaalisten palveluiden runsas
kasvu tuo mukanaan monia mahdollisuuksia, joihin kuluttajan on helppo tarttua, mutta
samalla oven avauksella kuluttajan mukana seuraa verkossa piilevit vaarat. Kuluttaja
kédy Jaakobin paininsa tiedon luovuttamista vastaan ja kovin usein taistelu pédttyy sii-
hen, ettd lupa tietojen luovuttamiseksi palveluntarjoajalle annetaan. Usein my0s kayt-
tdja on hyvin tietdmiton siitd, mitd kaikkea tietoa hénesti tosiasiallisesti kerédtdédn ja
mihin kdyttotarkoitukseen ndma menevit. (Pietild 2018, s. 219; Peltomiki & Norppa
2015, s. 32.)

3.3 Disinformaatio ja valeuutiset

Disinformaatio ja valeuutiset ovat yksi keskeinen osatekiji maalittamisessa. Disinfor-
maatio on ylékisite virheelliselle tiedolle, missd sen on katsottu olevan tarkoituksen-
mukaista ja tahallisuutta sisdltdva teko — virheellinen tieto voidaan katsoa olevan my0s
misinformaatiota, jolloin teosta puuttuu tarkoituksenmukaisuus ja tahallisuus. Disin-
formaatio on tarkoituksella julkaistua virheellisti tietoa, jonka tarkoitus on suoraan
vaikuttaa, manipuloida, harhaanjohtaa tai muuten vahingoittaa kohdettaan. (Vehkoo,

2019, . 14).

Disinformaation yhtend tekomuotona ovat Valeuutiset; ne ovat journalismia muistut-
tavia, luotettavaa informaatiota sisdltdvid uutisia, jotka kuitenkin tarkoituksella ovat
vain vahin faktaa sisdltdvid ja suurimmaksi osaksi sepitettyjd tarinoita. (Somekasi-
kirja, 2021, kohta “misinformaatio, disinformaatio, valeuutinen ja propaganda”.) Va-
leuutiset ovat tutkivan toimittajan, Johanna Vehkoon miéritelmén mukaan: ”Harhau-
tustarkoituksessa tehty teksti tai vaikkapa video, joka matkii ulkoisesti journalismia
mutta ei ole sitd. Valeuutinen on olennaisilta osiltaan sepitettd. Se voi sekoittaa tosi-
asioita fiktioonsa mutta se ei pohjimmiltaan vditd totuudesta. Valeuutisen tekijd mo-
tiivina on tyypillisesti raha, huijaamisesta saatava tyydytys tai poliittiset pyrkimykset.”
(Vehkoo, 2019, s. 14-15).

Yhtend selkednd esimerkkind sosiaalisen median ja valeuutisten yhteisvaikutuksesta

on tuoreeltaan, vuoden 2020-2021 aikana kiivaimmillaan kdydyt USA:n
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presidentinvaalit, jossa Joe Biden haastoi istuvan presidentin Donald Trumpin. USA:n
presidenttind virassa ollessaan Donald Trump oli ldsnd myds sosiaalisessa mediassa,
jossa julkaisi erindisid tietojaan kuulijoilleen/lukijoilleen. Ympari maailman on sittem-
min oikaistu ja korjailtu Trumpin sanomisia seké kirjoituksia tasaiseen tahtiin — oikai-
sut ja korjaukset ovat olleet muiden kuin Trumpin omasta aloitteesta. Vaikka Trumpin
levittdma informaatio ei uponnut kaikkiin kuulijoihin/lukijoihin, padsi Trump silti ta-
voitteeseensa, vahvistamalla edelleen virheelliselld informaatiolla niitd, jotka uskoivat
edelleen Trumpin antaman informaation paikkaansa pitdvyyteen ja tdysin avoimesti
antanut vastapuolen huomata, ettd se jopa omalta osaltaan toimii. TAmé& herittdi vas-
tapuolessa epdvarmuutta ja turhautumisen tunteita, kun oikeudenmukaisuus ei toteudu
ja sehdn on oikeastaan kaiken taustalla alusta 14htien ollut yksi tavoite — luoda vasta-
puolessa epdvarmuutta. Samalla tdmi on ollut valtava nédytos siitd voimasta, mikéd so-
siaalisella medialla on ja siitd, miten fakta ei silti pysty estimédn tai vihentdmaéin ta-
pahtuneita ja/tai tapahtuvia vahinkoja — disinformaatio ja valeuutiset ovat erittdin no-

pea ja tehokas vallankdyton viline.

Sosiaalisen median voimakas kasvu on ottanut paikkansa my0s uutisten vélittdjana.
Yhé useampi ja varsinkin yhd useampi nuori, saa uutistietoisuutensa sosiaalisen me-
dian kanavien kautta. Tdmi on suora kutsu valeuutisille, jotka seuraavat perdssid. So-
siaalisen median ldahdekriittisyys on muutoinkin hyvin matala, ellei olematon; moni
henkil6 luottaa mm. kaverinsa kautta saatuun tietoon enemmaén, mité perinteisten me-
dioiden suoraan vilittdmiin tietoihin. Tunteet ottavat helposti ohjat, kun tehdiin paa-
toksid ja valintoja, mitd uutisia seurataan ja mihin uskotaan ja mitd kyseenalaistetaan.
Valeuutisten elinkaari ja levidminen on siis normaalin somekéyttdjien oman filtterin
sekd medialukutaidon varassa. Medialukutaidon merkitys tulevaisuudessa tulee kas-
vamaan ja on yksi parhaista keinoista suojautua valeuutisia vastaan. (Jarvinen, 2018,

s. 200, 230.)

3.4 Trollaus, algoritmit ja tekoély

Trollaus on verkossa tapahtuvaa kiusantekoa ja hairiokéyttaytymistd. Trollauksessa

tarkoitusperd on vahingoittava ja se tapahtuu aina tietoisesti ja tahallisesti. Trollauksen
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tekomuoto on hyvin laaja ja sitd voi esiintyd nimittelystd uhkailuun. (Somekisikirja,

2021, kohta "misinformaatio, disinformaatio, valeuutinen ja propaganda”.)

Trollauksesta maalittamisen yhteydessd puhuttaessa, on taustalla teon motiivina enem-
mén kuin kiusanteko tai hdiriokayttaytyminen; trollaus voidaan erittdin vahvasti katsoa
maalittamisessa yhdeksi osatekijiksi, joka ylldpitda ja edistdd maalittamisen vaikutta-
vuutta sekd vahingollisuutta. Trollaus on maalittamisen yhteydessé tehtynd systemaat-
tista ja pitkdjinteistd toimintaa ja silld on jokin selked tavoite, joka tilloin antaa trol-
lauksen mairitelmille enemmaén syvyyttd ja merkittavyyttd. Trollausta voi tehda yk-
sittdinen henkild tai yksittdiset ryhmét seka tietokoneet eli botit. Boteista ja niiden toi-
mintamallista on kertonut tutkiva toimittaja Johanna Vehkoo: “Tiefokoneistetun pro-
pagandan kampanjoihin kuuluvat tyypillisesti niin kutsutut bottiarmeijat eli suuret jou-
kot automatisoituja tilejd, joita joko yksi henkilo tai jokin ryvhmd hallitsee samanaikai-
sesti. Tdllaisia tilejd on perustettu sosiaalisen median palveluihin ja viestisovelluksiin.
Bottiverkostoja on kdytetty esimerkiksi propaganda- ja valeuutisviestien vahvistami-
seen. Verkoston hallitsija voi kdskyttdd jokaista esimerkiksi tviittaamaan tietyn linkin

yhtd aikaa.” (Vehkoo, 2019, s. 35).

Vuonna 2015 Yle julkaisi uutisen, jonka mukaan Vendjdlld, Pietarissa on todisteiden
mukaan tdydessd toiminnassa oleva “trollitehdas”, jonka tarkoitus on tuottaa Kremlid
ja Putinia tukevaa ja ldnsimaiden moraalista rappiota korostavaa uutisointia. Tehdas
on perustettu vuonna 2013 ja sen virallinen nimi on Internet Research Agency (IRA)
(Yle, 2015; Jarvinen 2018, s. 233.) Yleisradion tutkiva journalisti Jessikka Aro oli pe-
rehtynyt jo pidemmén aikaa trollaukseen ja informaatiovaikuttamiseen 2010-luvun ai-
kana ja todennut eri instanssien ja/tai valtion elinten harjoittavan systemaattista trol-
laamista, tdmé katsottiin Vendjdn suunnalta vddrdksi toiminnaksi ja Aro joutui itse

kohteeksi (Aro, 2019, s. 7).

Yleisradion tutkiva journalisti Jessikka Aro on perehtynyt trollaukseen ja informaatio-
vaikuttamiseen 2010-luvun aikana ja todennut eri instanssien ja/tai valtion elinten har-
joittavan systemaattista trollaamista. Trollaus, joka algoritmien avulla ohjelmoidaan
nostamaan aiheen esiintyvyyttd ja/tai tuottamaan valeuutisia vastauksina. Algoritmit
ovat vakiinnuttaneet paikkansa verkossa tapahtuvan uutisoinnin ja hakutulosten esiin-

tyvyyden taustatekijdnd, mutta ovat myoOs erittdin iso tekijd sosiaalisen median
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pelikentélld. Vehkoon maééritelmé algoritmistd on: ”Yksityiskohtainen toimintaohje,

jonka avulla ohjelma tekee halutun tehtdvin.” (Vehkoo, 2019, s. 84).

Turvallisuuden tunne on kokemus, joka saattaa luonnollisella otteellaan ohjailla ihmi-
sen kiyttdytymisti verkossa ja sosiaalisessa mediassa. [hminen etenee avoimin mielin
aina niin pitkélle, kuin mité tuntee olonsa turvalliseksi ja jos mitdén pahaan ei tapahdu
tai ndytd olevan tapahtunut, saattaa matka edetd miten pitkélle tahansa. Turvallisuus
on subjektiivinen kokemus, johon liittyy useita eri muuttuvia tekijoitd. (Jarvinen,
2018, s. 24.) Yksi téllainen tekijad on tieto; se mitd haemme ja mitd saamme tai pys-
tymme saada. Erityisen voimakas ja konkreettinen tapahtuma kyseisestd tapahtuma-
ketjusta on tositarina Yhdysvaltalaisesta pojasta nimeltd Dylann Roof. Tutkiva toimit-
taja Johanna Vehkoo on tuonut myds kirjassaan tdmén kyseisen esimerkin esille, pu-
huttaessa internetin hakukoneiden algoritmeistd (Vehkoo, 2019, s. 85). Dylann Roof
oli 21-vuotias poika Yhdysvalloista, joka oli tahtonut lisétd omaa tietoisuuttaan tum-
maihoisten kohdistamista rikoksista valkoihoisia kohtaan. Roof oli kirjoittanut
Googlen hakukoneeseen “black on white crime”. Ensimmaéiseksi hakutulokseksi Roof
oli saanut Counsil of Conservative Citizens -nimisen sivuston. Tdma oli seké alku etti
my0s loppu, joka johdatti hdanet yhd syvemmalle rasistiseen maailmaan. Oikeudessa
Roof tuomittiin kuolemanrangaistukseen teostaan, jota hén ei kiistdnyt tai katunut mil-
144n tavalla. Roofin teon motiivina oli ollut rasistinen viharikos, jota syyttéja oli piti-
nyt tapahtumaketjuna internetistd saadun tiedon radikalisoitumisen jatkumona. Roof

oli viikkoa ennen tekoaan jattanyt internetiin manifestin. (Reuters, 2016.)

Tété algoritmien manipuloimaa ja tuottamaa osittaista ja valikoitua tiedon nidkyvyytta
on jo silti ennen Roofin kaltaista tekoa, 2010-luvun alkupuolelta saakka tuonut esille
maailmanlaajuisesti jo hyvin tunnettu internetaktivisti ja vaikuttaja Eli Pariser. Eli Pa-
riser on kiteyttdnyt algoritmien vaikuttavuuden kahteen lauseeseen, joita useat eri tie-
tokirjailijat ovat siteeranneet omissa teoksissaan, kuten A.P. Pietild kirjassaan Uuti-

sissa valheita, valheista uutisia. (Pietild, 2018, s. 83.)

“Internet ndyttdd sitd mitd haluamme ndhdd, ei sitd mitd meiddn pitdisi ndhdd. On-
gelma on siind, ettemme voi pddttdd mitd kuplaamme tulee, tai tietdd mitd sieltd jdd

pois.’

- Eli Pariser, internetaktivisti, 2011
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Yhtend huomiona on 2010-luvulla nostettu ilmid ja kdyttdytymismalli, missd ithmiset
ja uskovat pystyvéinsd vaikuttamaan omilla julkaisuilla ja ajatuksillaan keskustelun
kulkuun ja saavat omille ajatuksille vastakaikua — ithmiset tuntevat olonsa turvalliseksi
ja mieltdvat olevansa ympéristdssi, joissa pystyy jakamaan itselleen sopivat ajatukset
ja arvomaailman. Taustalla saattaa kuitenkin olla pelkéstdén sosiaalisen median kupla

eli filtterikupla. (Vehkoo, 2019, s. 78.)

Filtterikuplalla tarkoitetaan juuri sitd, missé verkossa surffaileva tai somessa kirjoitte-
leva kayttédja uskoo saavansa tukea omille ajatuksille ja arvomaailmalleen, mutta taus-
talla on taidokkaasti lasketut algoritmit, jotka tuottavat ja tuovat esille tarkoituksella
juuri kéyttdjan mielenkiintoa ruokkivia aiheita ja tietoja yhd uudelleen ja uudelleen.
Kayttdja luo huomaamatta ympdrilleen kuplan, missi entisestdfin saa omille — vasta
alkutekijoissddn ja kyseenalaisille — asioille vahvistusta ja ndin ollen aiheen tosiasial-
linen 360 asteen tarkastelu ei toteudu. Lopulta kéyttdjd uskoo saavansa riittdvésti vah-
vistusta ajatukselleen ja vahvistaa omaa ndkemystddn jo miltei faktan tasolle, koska
lahdekritiikki on perustunut yksinomaan laajaan, eri suunnista tulevaan tietomaarién,

kuin tiedon oikeellisuuteen eli faktan tarkistukseen. (Vehkoo, 2019, s. 78—84.)

Faktatietoisuus on yksi tekijd, joka edesauttaa filtterikuplassa eldmisti. Jos henkild ei
pysty tunnistamaan polarisoitunutta aihetta, missa asioita kdsitellddn vain déaripaét
huomioiden ja niitd keskendén vertaillen, on hénen faktatietoisuutensa hamértényt.
(Rosling ym., 2018, s. 58.) Silloin ihminen rakentaa mielessdén “faktapohjan” ilman,
ettd hénelld olisi tdmi perustieto aiheesta olemassa, joka on jadnyt tdmén polarisoitu-
neen ddrikeskustelun varjoon — maalittamisesta tai ylipddtddn informaatiovaikuttami-

sesta puhuessa, varjoon se on jadnyt jopa tarkoituksella.

Tadmai kuvastaa algoritmien tehokkuutta my6s maalittamisen yhteydessd, missé eri ha-
kukoneiden ja somepalveluiden valikoimien julkaisujen esiintyvyyttd pyritddn mani-
puloimaan, tuottamalla kohdennetusti juuri tietystd kohteesta tiettyd ndkokulmaa vah-
vistavaa tietoa ensimmadisten julkaistujen kohdalta, jolloin kokonaisuus asiasta jai
kunkin lukijan pitkdjénteisyyden ja medialukutaitojen varaan. Algoritmit eldvit kayt-
tdjiltd saatujen tietojen eli big datan voimalla, joiden avulla he tehostavat toimintaansa

palveluntarjoajan omien tavoitteidensa saavuttamiseksi (Pietild, 2018, s. 88).
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Tekodly on ténd pédivdnad kehittynyt jo niin, ettd se on korvannut ihmisten tekemia toita
ja omalla kustannustehokkuudella muokannut ja kehittdnyt entisestddn tydpaikkojen
konseptia yhd voimakkaammin digitalisoituneeseen muottiin. Tdma tuo tehokkuutta ja
kehitysti tydmarkkinoille ja se on myds vahva tulevaisuuden suunta Suomessa. (Tyo-
ja elinkeinoministerid, 2020.) Samalla timéd antaa kyberturvallisuuden nédkdkulmasta
haasteita tietojen oikeanlaisesta kiytosta ja sdilyttdmisestd, jotta tietojen vadrinkaytok-
set eivit edesauttaisi vahingollista ja rikollista toimintaa. Viela ei olla siiné pisteessa,
missd tekodlyn moraalista ja eettistd viitekehysti voitaisiin arvioida, vaan tdssi vai-

heessa eletddn murrosta ja opiskellaan sen tuomia etuja ja haittoja.

Tekodlyn kansallisen turvallisuuskomission (NSCAI) tekemd laaja raportti julkaistiin
maaliskuussa 2021. Raportti on kansallinen ja tehty USA:n omista ldhtokohdista ja
nikokulmasta, mutta siind tehdyt johtopéatokset ovat silti suuntaa antavia myo6s muille
maille ja globaalille pohdinnalle tekodlystd. Raportissa todettiin tutkimusten osoitta-
van suuntaa, ettd tekodly tulisi olemaan tulevaisuudessa erittdin merkityksellinen osa-
tekija valtioiden seké yritysten rakenteissa; tekodly katsottiin olevan jopa tulevan su-
kupolven tehokkain tyokalu seka tiedon lisddmisen, ettid vaurastumisen tielld. Toiseksi
raportissa nostettiin esille myds ndmai varjopuolet ja uhat, joita tekodly itsessdén lisdd
merkittdvasti. Tekodly supertehokkaana tiedonhankinta- ja tiedonkésittelyjdrjestel-
maéani on altis kyberhyokkayksille sekd manipulaatiolle ja disinformaatiolle, joissa tél-
lainen systemaattinen tekodlyn ruokkiminen valheellisilla tiedoilla aiheuttaisi massii-
visia vahinkoja, missd ihminen luottaisi tekodlyn ylivoimaisuuteen ja osaamiseen.

(National Security Commission on Artificial Intelligence, 2021, s. 7 ja 44.)

3.5 Informaatiovaikuttaminen ja propaganda

Edelleen tidssdkin yhteydessad puhutaan pddotsakkeen tasolla disinformaatiosta. Infor-
maatiovaikuttaminen ei ole mik&én uusi asia, vaan on ollut hyvin pitkéédn valtioiden
vélisend vallankdyton ja vaikuttamisen tydkaluna; se vain on muuttanut muotoaan ja
kehittynyt teknologian kanssa kisi kddessd. Informaatiovaikuttaminen on toiminta-
malli, joka saattaa kuvastaa jopa sodankaltaisia toimia, missd informaation kautta

oleva toiminta on dynaamista ja epdvakaata vuorovaikuttamista toista kohtaan.
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Yleensid termi informaatiovaikuttaminen on esilld valtioiden vélisissé toimissa ja suh-
teissa, joissa tarkoituksena on nimenomaan vaikuttaa vieraan valtion kansalaisiin. (Jér-

vinen, 2018, s. 18, 179.)

Informaatio kulkee yhdessé viestinndn kanssa. Se, mistd ja miten viestintdi tehdéén ja
milla tarkoituksella, voi muuttaa huomattavasti informaation tulokulmaa. Informaa-
tion ja viestinnédn vaikuttavuudesta ei olla edelleenkéén tiysin samaa mieltd ja toinen
puoli uskoo informaatioympaériston olevan hallittavissa; toinen puolisko on hyvéksy-
nyt asian, ettd informaatioymparistoa ei voi koskaan hallita, vaan siithen pystyy aino-

astaan vaikuttamaan. (Jantunen, 2015, s. 224.)

Maalittamisen osatekijédnd informaatiovaikuttamisella on oma paikkansa, missi tdmi
informaation hallitsemattomuus tukee maalittamisen onnistumista erittdin kovalla pro-
sentilla. Informaatioon liittyvd vaikuttaminen on sitten vastapuolien oman tyon ja te-
hokkuuden tulosta, ettd kumpi osapuoli vie voiton. Kun puhutaan rikollisella mielella
tehdysté toiminnasta, antaa se sijaa oikaista “kohdassa jos parissa”, jonka vuoksi yk-
sittdinen henkild, vaikkakin virkavalta tukenaan, on silti va4jaddmattd aina pari askelta

perassa.

Somekisikirjassa propaganda on médritelty seuraavasti: ”Propagandalla pyritddn vai-
kuttamaan yleiseen mielipiteeseen sekd ihmisten asenteisiin, tunteisiin ja kdyttdytymi-
seen. Levittdjdlld voi olla useita vaikuttimia kuten poliittinen ideologia tai jokin muu
aatesuunta tai oppi. Propagandalla on huono kaiku, silld pahimmassa tapauksessa
silld voidaan vddristelld todellisuutta tai kuvata kielteistd toimintaa positiivisena tai
positiivista kielteisend. Propaganda voi pohjautua myés tdysin totuudenmukaiseen tie-
toon, jolloin ihmisiin pyritddn vaikuttamaan esimerkiksi jollakin valitulla ndikékul-
malla. Propaganda on yksi niistd keinoista, joilla esimerkiksi yhteiskunnallista kes-
kustelua kdydddn demokraattisessa yhteiskunnassa.” (Somekésikirja, 2021, kohta

“misinformaatio, disinformaatio, valeuutinen ja propaganda”).

Maalittamisen ndkokulmasta propaganda on yksi maalittamistoimintaa tukeva tekija,
missd titd “kaikki muut vs. yksi” -asetelmaa pyritdén kasvattamaan ja vahvistamaan
entisestdén. Kaikella vaikuttamisella on tuplavaikutus maalittamisen uhrin ndakokul-

masta; missd uhri ndkee suuren yleison hylkddvén hinet ja uskovan hinesta liikkeelle
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laitettuja tietoja, jotka ovat jollakin tapaa uhria vahingoittavia seké itse ndiden tietojen

sisalto.

3.6 Internet tekee maalittamisesta globaalin ilmion

Maalittamisesta ja sen osateoista — disinformaation muodoista ja trollaamisesta — on
verkon mydtd tullut tdysin globaalisti toimivia. Monesti myds verkossa tapahtuva ano-
nyymi toiminta, eli jonkin nimimerkin takaa toimiminen ei edes anna valttdmatta tie-
toja, mistd maailmankolkasta henkil6 on l14dht6isin. Jo tilld hetkelld, mutta teknologian
entisestdén kehittyen, ovat verkossa yhd enemmain taidokkaiden algoritmien ohjel-
moimana kymmenet, sadat ja miksei tuhannet botit (kts. kohta 3.4) vélittimassa vies-
tejd ja vastailemassa verkon kéyttdjille ympéri maailman. Yksittdiselle henkildlle se
ndyttidytyy suurena joukkovoimana, vaikka sen takana saattaa olla yksi ihminen bot-

tiensa kanssa tai Eteld-Amerikasta ostopalveluna tehty tdsmatilaus.

Monessa ulkomaita mydden kiertdvassd keskustelussa — aiheesta kuin aiheesta riip-
puen — tuodaan esille Suomi, mutta tarkemmin kun itse keskustelun aihetta tarkastelee,
on Suomen maininta juttuun liittynyt usein vain yhteisen, Vendjén kanssa omaavan
historian kanssa tai Suomen sijainnin vuoksi, missd Suomi asettuu téllaiseksi idén ja
ldnnen rajapinnaksi. Hyvéni esimerkkind téstd voisi olla mm. suurvaltojen pdémiesten
tapaamiset, joissa Suomi on toiminut kunniakkaasti tapaamisten jérjestymiseksi puo-
lueettomana tapaamispaikkana. Tama tuo itsessdén omat poliittiset jannitteensd suun-
taan, jos toiseen ja pitdd Suomen tiiviisti keskusteluiden agendassa mukana, vaikka
Suomella ei valttdmattd olisi itse atheeseen mitdén antaa — mutta kun on se historia ja
sijainti. Téhén vield lisdttynd Euroopan Unioni ja Nato, niin kaikki mausteet alkavat
olla valmiit, mitd parhaimmille keskustelujen 1ahdéille — er1 tulokulmista tietysti kir-
joittajan motiivista riippuen. Tama tietysti myos heijastuu itsessddn kansalaisiin ja hei-
déin tuntemuksiinsa, missé he yrittdvat miettid, ettd mihin suuntaan pitéisi kallistua vai
pitdisikd mihink&dn? Onko Suomi puolueeton vai onko se vain peruja entisilté ajoilta,
missi ei ole haluttu keikuttaa venettd liikaa, mutta tdnd pdivénd asioista voisi jo puhua

niiden oikealla nimilld? (Jantunen, 2015, s. 73-74, 230.)



29

Kaikki tdma ulkopoliittinen, epdvarmuutta ruokkiva keskustelu heijastuu suoraan kan-
salaisiin, joka sitten lopulta niyttiytyy yksilotasolla, missi néité isoja teemoja kayte-
tdén polttoaineena hyddyksi oman agendan kasvattamisessa ja lopulta sitten yhden,
kohteeksi valikoituneen yksittdisen thmisen nujertamisessa. Maalittamisen globaaliu-
desta kertoo myos se, ettd prestiisié eli arvo- ja vaikutusvaltaa voidaan tuottaa ja hakea
oman maan ulkopuolisilla teemoilla ja asioilla. Maalittaminen on pitké prosessi, jossa
padtavoitteeseen padstikseen, voi olla tarpeen tehdd useampia pienempia tavoitteita,
joiden tarkoitus on kasvattaa ja vahvistaa jonkin yksittdisen henkilon (kasvot) arvo- ja
vaikutusvaltaa eli asemaa. (Riiheldinen, 2021.) Helppoina ja ajankohtaisina esimerk-
keind voidaan tillaisista globaaleista teemoista nostaa esille, vaikka keskustelut Suo-

men kuulumisesta EU:hun tai turvapaikkapolitiikka.

4 MAALITTAMISEN RIKOSOIKEUDELLINEN ARVIOINTI

4.1 Ajantasainen lainsdddéanto

Maalittamiselle ei ole tilld hetkelld olemassa rikoslaissa suoraan omaa rangaistussaan-
tod ja sen madrittelemdd tunnusmerkistotekijad. Tahdn saakka maalittamiseen viittaa-
viin tekoihin on pyritty puuttumaan sen osatekojen, kuten mm. laiton uhkaus, kunni-
anloukkaus ja muiden yksityiseldmén suojaan liittyvien rangaistussddnndsten kautta.
Tama on ollut monissa tapauksissa se suurin oikeusturvatekiji, missé yksittdisené osa-
tekona tapahtuma on katsottu niin lievéksi, ettd se ei ole tiyttinyt mink&édn rikoksen
tunnusmerkist6d. Tdmad tunnusmerkiston vaillinaisuus ja lievd muoto yhtd osatekoa
omanaan oikeudellisesti tarkastellen, on ollut yksi tekijd, miké on pistetty merkille po-
liisin, syyttdjdn, asianajoliiton sekd tuomioistuimen osalta. Asia on johtanut yleiseen
keskusteluun sekéd tyoryhmien perustamisiin, minkd myota tapahtumaketjuja on alettu
katsoa enemmén kokonaisuutena; on huomattu, ettd pidemmalla aikajénteelld ja koko-
naisuuksia tarkastelemalla, on tapahtumaketjusta nidhtévissd monen eri rikoksen tun-
nusmerkistotekijoitd ja titd kautta asiaa arvioiden, ei teko endd ole ollut kokonaisuu-

tena lieva.
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Jessikka Aroon liittyvéssd rikoskokonaisuudessa nostettiin syytteet vainoamisesta ja
torkeistd kunnianloukkauksista. Helsingin kérdjdoikeus on tuomiossaan todennut, ettd
ndmi osateot ovat tehty siten, teot ja niiden motiivi luovat poikkeuksellisen torkedn
rikoskokonaisuuden, jonka tueksi ei ole saatavissa relevanttia vakiintunutta rangais-
tuskdytintod. Helsingin kdrdjdoikeus totesi, ettd jokainen osateko erillisend tekona
olisi vakiintuneen rangaistuskdytinnon mukaan sakkorangaistuksella sovitettava,
mutta tdtd asiaa tulee katsoa asteeltaan torkednd ja laajana rikoskokonaisuutena, jotka
olisivat kokonaisuutena arvioituna rinnastettavissa tahalliseen, henkiseen pahoinpite-
lyyn. Mm. Johan Backmanin osalta kardjdoikeus teki ratkaisun, jossa se katsoi vainoa-
misen osalta irrallisena rangaistuksena 8 kk vankeusrangaistuksen ja kokonaisuutena
vainoamisen ja kahden torkedn kunnianloukkauksen osalta yhteisesti 1 vuoden pitui-
sen vankeusrangaistuksen. Backmanin entisyys huomioon ottaen, vankeus katsottiin

voivan olla ehdollinen. (Helsingin kérdjdoikeuden tuomio, s. 163—165.)

4.2 Lakialoite maalittamisen erilliskriminalisoinnista

Maalittamiseen on reagoitu yhteiskunnan tasolla mm. Eduskunnalle 15.11.2019 jéte-
tyn lakialoitteen myota. Lakialoitteessa ensisijaisena tarkoituksena on erilliskriminali-
soida maalittaminen omaksi rangaistussddnndkseksi. Lakialoitteesta on ndhtdvissi
tuona ajankohtana ilmion vield kovin hatara tunnistaminen ja laajempi tietoisuus sen
eri tekomuodoista, ympéristostd sekd muista olosuhteista. Lakialoitteessa se liitettiin
vahvasti viranomaisiin ja heidén tyorauhaansa; tosiasia lienee than jotain muuta ja vi-
ranomaiset padtoksineen ovat vain yksi kohderyhma monista. Lakialoitteessa esitettiin
my0s maalittamisen osateoiksi katsottuja rangaistussdint6jd muutettavan asianomis-
tajarikoksista virallisen syytteen alaisiksi rikoksiksi; esitetyt rangaistussdédnnot olivat
laiton uhkaus, kunnianloukkaus ja yksityiseldmad loukkaavan tiedon levittiminen.

(Lakialoite LA 33/2019 vp, laiksi rikoslain muuttamisesta.)

Tédmainkaltainen marraskuussa 2019 tehty lakialoite ja maalittamisen nostaminen ylei-
seen valtakunnalliseen keskusteluun ei missédén nimessé ole ollut huono asia, vaan jil-
leen yksi uskottava foorumi, jonka kautta tdtd keskustelua ilmion tunnistamiseksi kuu-
luukin kdyda. Tama kyseinen lakialoite sysési lopulta alulle OTT Mika Illmanin Val-

tioneuvostolle tekemén selvityksen nykylainsddddnnon ajantasaisuudesta ja siitd, ettd
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onko se riittdvd maalittamisen ndkokulmasta ilmion torjumiseksi ja tuomitsemiseksi
rikos- ja prosessioikeudellisesti arvioituna. (Illman, 2020, s. 6.) Toinen asia, jonka la-
kialoite sysési liikkeelle, oli sisdéministerion perustama tyoryhma, jonka tarkoitus oli
lisdtd ymmarrystd maalittamisesta ilmionéd seki tehdd sen ympdrille maalittamisen tor-
juntaan liittyen toimeenpantavia kehitysehdotuksia. (Lakialoite LA 33/2019 vp, laiksi

rikoslain muuttamisesta.)

4.3 Valtioneuvoston selvitys ilmiosta

Valtioneuvosto antoi vuonna 2020 toimeksiannon Lansi-Uudenmaan karédjatuomari,
OTT Mika Illmanille; toimeksiannon tarkoituksena oli tehdi selvitys jarjestelmaillisen
hdirinndn ja maalittamisen nykytilasta rikos- ja prosessioikeudellisesti, tuoda esille
niissd esiintyvit mahdolliset ongelma- ja kehittimiskohteet, selvittdd tyosuojelua ja
—turvallisuutta koskevat nikokohdat sekd huomioida ilmidon liittyvét kohderyhmit.

(Illman, 2020, s. 6.)

[llman on omassa selvityksessddn tehnyt arviointia lakialoitteessa LA 33/2019 vp esi-
tetystd tunnusmerkistostd. [llman on ldhestynyt arviointia olemassa olevien rangais-
tussddnnosten kautta, jossa hén on pilkkonut lakiesityksessd olevan tunnusmerkiston
osatekijoihin ja sielld esitetyille kohdille hakenut jo olemassa olevista rangaistussidin-

noisti vastineita.

Valtioneuvosto on Illmanin tekemén selvityksen perusteella katsonut, ettd maalittami-
sen erilliskriminalisointi omana rangaistussddntonéén ei ole tarpeen, koska maalitta-
mista pystytddn torjumaan jo nykyiselld lainsddddannolld kohtuullisen hyvin (Illman,

2020, s. 128; Sisdministerion uutinen, 2020).

Illman on tuonut esille lakialoitteessa esitetyn tunnusmerkiston vakavimpana ongel-
mana sen epétdsmaillisyyden, joka johtaa vakavaan ennakoitavuuden puutteeseen. Ill-
manin mukaan tunnusmerkiston epatasméllisyys voisi olla oikeuskdytinndssa sovel-
lettaessa hyvin sattumanvaraista ja rangaistussddnnos tissé kirjoitetussa muodossaan
mahdollistaisi tilanteen, missd sananvapauteen kohdistettaisiin rajoitteita. (Illman,

2020, s. 125.)
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Téssd Illmanin tekemdssa selvityksessd on vaikea ymmartda tiysin sitd, ettd miten il-
man selkedd madrittelyd ja tunnistamista ja “tunnustamista” oleva ilmid voidaan yli-
padtadn ldhted suoraan vertaamaan ja rinnastamaan mihinkéén. Jos ilmiostd on useita
eri ndkokulmia ja mééritelmid ja samalla siité ei ole olemassa selvda kdsitysté sen vai-
kutuksen laajuudesta seké vahingollisuudesta, niin herdé kysymys, ettd olisiko timén-
kaltaisen selvityksen ajankohta ollut vasta ilmion paremman tunnistamisen ja tunnus-
tamisen jdlkeen? Itse selvitys on laaja, laadukas ja yksityiskohtainen, joka toki antaa
myds tulevaisuudessa ilmion tutkimustydlle tarvittavia ndkdkulmia, ilmiotd syvemmin
tarkasteltaecssa. Maalittamisen vastainen tyd on edelleen kdynnissd, josta on kirjattu

myds padministeri Sanna Marinin hallitusohjelmaan (Valtioneuvoston tiedote, 2021).

4.4 Maalittamiseen rinnastettavat rangaistussdédnnokset

Vainoaminen RL 25 luku 7 a §, on vuoden 2014 alussa sdddetty tuorein rangaistus-
sdannos, jonka kautta on saatavissa tunnusmerkistotekijoitd maalittamisen osalta. En-
nen vainoamisen erilliskriminalisointia omaksi rangaistussdénnoksi edelsi jokseenkin
vastaavanlainen murrosaika, mitd nyt on ollut havaittavissa maalittamisen osalta. Sit-
temmin kokemusten my6td vainoamisen on todettu olevan tarpeellinen ja kéyttokel-
poinen rangaistussdénnds, jonka avulla on tiytetty rikoslain katveeseen jdényttd har-
maata aluetta. Vainoamisen katsottiin olevan ldhinnd 25 luvun 7 §:n laiton uhkaus
rangaistussddnndstd; sekd vainoamisen on katsottu olevan todenndkoisimmin tapah-
tuva keskenédin toisensa tuntevien henkildiden keskuudessa, kuin keskendéin tuntemat-

tomien (HE 19/2013, s. 1, 3).

Vainoamisen ja maalittamisen vélilld on siis olennaisia eroavaisuuksia, eikd niiden
myo6td voida puhua tdysin samankaltaisesta teosta. Pari keskeistd tekijdd erottaa ndma
kaksi asiaa toisistaan: tekijin ja uhrin tunteminen seké aktiivinen ja passiivinen teko-
muoto. Vainoamisen — kuten laittoman uhkauksenkin — todetaan olevan aktiivista ja
henkil66n suoraan kohdistuvaa toimintaa, mutta maalittamisessa kyse ei valttimatta
ole ensisijaisesti henkilosté itsestddn, vaan henkilon tekemisesta tai tekeméttd jattami-
sestd tai kannanotostaan/ilmaisusta. Toiseksi maalittamisessa on kyse siitd, ettd siind

systemaattisesti pyritdén hdivyttdimain aktiivinen tekijd, luomalla ympadristo, joka itse
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itseddn ruokkien saa aikaan jérjestelméllisen hdirintdkoneiston. Vainoamisen ja uhkan
keskeisind tekijoind ovat uhrin aktiivinen tietoisuuteen saattaminen siité, ketkd toimin-

nan takana ovat.

Laiton uhkaus RL 25 luku 7 §, on maalittamisen suhteen tekomuodoltaan suoravii-
vaisempaa ja konkreettisempaa toimintaa, joka esiintyy kahdella eri tavalla, missi uhri
ja tekijét tietdvat toisensa ja asian, joka heitd yhdistdd. Toinen laittomaan uhkaukseen
liittyva tunnusmerkiston tayttdva tekomuoto maalittamisen osalta on joukkoistettu toi-
minta, missd useat tekijét joko omalla nimell4 tai anonyymisti kohdistavat yksittdisia
uhkauksia kohteeseen. Tdma on maalittamisen nikokulmasta se suuri kysymys, missi
pohditaan sananvapauden ja tunnusmerkistotekijoiden rajaa, jos yksittéisid lievid uh-
kauksia tulee useita ja pitkdn aikavilin aikana; miten osataan arvioida rikosoikeudel-
linen vastuu kokonaisuus huomioiden. Maalittamisessa ensisijaisena ei valttimétti ole
suora konkreettinen hengen ja/tai terveyden uhka, vaan systemaattinen hiljalleen kas-
vava painostus, jota uhri ei voi mitenkddn hallita ja mika itsessdén luo lopulta olosuh-

teet, jotka ovat rinnastettavissa hengen ja/tai terveyden uhkaan.

Yksityiselimdid loukkaava tiedon levittiminen RL 24 luku 8 §, on rangaistussaannos,
joka on keskeinen tekijd maalittamisesta puhuttaessa. Tamé itsessdén on tunnistettu
olevan yksi keskeinen viélitavoite ja toimintamalli maalittamisen yhteydess, jolla py-
ritddn saada joukkoistamiselle voimallista kasvua. Maalittamisen perusajatuksena on
tuottaa ja julkaista kohteesta mahdollisimman paljon epdedullista materiaalia, jossa
ilmidn voimallisen kasvun yhteydessa on suuri vaara, ettd materiaalin hyviksyttivyys
venyttdd rajoja julkaisu ja julkaisun perdédn. Yksittdisind rikoksina téllaisia yksityiselé-
méd loukkaavien tietojen levittdmisid arvioitaessa, puhutaan sakkojutuista; maalitta-
misen ndkokulmasta puhutaan ddrimmaisestd tehokkuudesta, uhrin yksin jaamisesta
sekd rikosoikeudellisen vastuun epasuhteesta, missd kohteelle tapahtuva vahinko on jo

tapahtunut.

Kunnianloukkaus RL 24 luku 9 § ja huomioiden myos torked tekomuoto ovat yhtena
keskeisind tunnusmerkistotekijoind, kun puhutaan maalittamisen tunnistamisesta.
Maalittamisen nidkokulmasta téssd rangaistussdédnndssd patee samat asiat (yksittdiset
teot vs. joukkoistettu hyokkays), mitd edelld yksityiseldmii loukkaavan tiedon levit-

tdmisen osalta. Maalittamisen yksi keskeinen osateko on kohteen mustamaalaaminen,
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jossa kunnianloukkaus rikosoikeudellisessa arvioinnissa tulee esille. Kunnianlouk-
kauksessa teon vahingollisuutta voimistaa vield se, ettd kunniaa loukkaava materiaali
el ole poistettavissa julkisista ldhteistd koskaan tdysin ja on mahdollista, ettd ne seu-

raavat uhria ldpi elamén.

4.5 Sananvapaus ja vihapuhe

Sananvapaus, josta sdddetddn Suomen perustuslain 2 luvun 12 §:ssé, on yksi keskeinen
tekijd, kun arvioidaan rikoksen tunnusmerkistotekijoitd tapahtumaketjun aikana. Sa-
nanvapauden rajapintaa seki eri tilanteissa olevia kéyttotarkoitussidonnaisuuksia py-
ritddn venyttdmain aivan ddrimmilleen, joissa perusoikeuksien nauttimisen ja rikoksen
vililld olevaa eroa voi olla miltei mahdotonta tehdd; kun puhutaan tapahtumaketjun
aikajénteestd, saatetaan puhua kuukausista tai vuosista, jolloin tilanteen vakavuus ja
jarjestelmaillisyys tulee esille ja milloin pitké aikajanne on padssyt jattiméén uhrille jo
peruuttamattomat vahingot ja syvét arvet. Tdménkaltainen toimintamalli on yksi maa-
littamisen taustalla oleva iso tekijd, missd ilman toiminnan erilliskriminalisointia, te-
kijalla ”on oikeus” jatkaa jirjestelméllisesti — mustan ja harmaan rajapinnalla liikkkuen
— vahingollisten asioiden tuottamista, miké ei ole rangaistavaa, mutta saattaa olla toi-

selle erittidin vahingollista.

Sananvapaudelle reunaehtoja antaa mm. ihmisoikeussopimukset sekd Suomen perus-
lain 2 luku ja 10 §, jossa sanotaan: “Jokaisen yksityiseldmd, kunnia ja kotirauha on
turvattu.” (Suomen perustuslaki 731/1999, 2 luku 10 § 1 mom.). Sananvapaus on lah-
tokohtaisesti oikeushyvé, jonka toteutumista turvataan, ei rajoiteta. Sananvapauden
perusajatus on, ettd se turvaa ithmisen ilmaista ja vilittdd hinelld olevia tietoja ja mie-
lipiteitd sitd kenenkddn estamittd. (Kortteinen, 2002, s. 421.) Tamai luo itsessddn di-
lemman, missd sananvapauden oikeushyva on kaikille osapuolille 1dht6jdén saman ar-
voinen. Taitavasti rakennetun verbaalisen viitekehyksen varjolla voidaan yksittéisia
ilmaisuja halutessaan ymmartié véarin ja liittdé se virheellisesti vaédrallda ndkokulmalla
johonkin toiseen asiayhteyteen; titd myds valeuutisoinniksi ja trollaamiseksi kutsu-
taan. Téllaisen toimintamallin mukaan sananvapauden toteutumisen tarkastelu objek-
titvisesti, tuottaa haasteita, missé néitd oikeushyvia tulisi yleissopimuksen velvoitteen

mukaisesti mitata ja tarkastella, ettd onko jonkin ja kenen ilmaisunvapautta estetty. Se,
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mitd ihmisoikeussopimuksissa reunaehtoina sananvapauden rajoittamiselle annetaan,
on lueteltu hyvin yleisluonteisesti: yleinen etu, yksilon oikeudet, tuomioistuinten puo-

lueettomuuden turvaaminen (Kortteinen, 2002, s. 7).

Hyvéni esimerkkiné sananvapauden luomasta dilemmasta on tuore hovioikeuden paa-
tos vuoden 2020 lopulta, jossa se hylkési Jessikka Aron hakeman ldhestymiskiellon
kahta tubettajaa kohtaan perusteella, ettd lain vaatimaa perusteltua aihetta epdilld ei
ollut olemassa. Hovioikeus oli pdédtoksessddn kuitenkin todennut, ettd vaikka on to-
dennékoistd, ettd ndma kaksi tubettajaa jatkavat verkossa Aroa koskevan halventaman
aineiston levittdmisen, ei hovioikeus voisi heiti ennalta kieltdd aineiston julkaisemista,
koska se olisi sananvapauden kannalta ongelmallista ja kielto olisi perustuslain vas-

taista ennakkosensuuria. (Niilola, 2020.)

Vihapuhe on maalittamisen tavoin ilmid, josta ei ole olemassa erillisti rangaistusséén-
toddn. Vihapuheeseen on reagoitu yhteiskunnan paittdjien tasolta jo muutamia vuosia
sitten ja sen on katsottu olevan toiminnaltaan vahingollista sekd levotonta ilmapiirié
lietsovaa, joka lopulta alkaa kiertiméan kehaa, ruokkien itse itsedéin. Vihapuhe ilmiona
on otettu esille myods Oikeusministeriossd, joka asetti 1.12.2017 Against Hate -hank-
keen; hanke on paittynyt marraskuussa 2019. Oikeusministerio aloitti uuden Tiedolla
vihaa vastaan -hankkeen 19.12.2019, joka on edelleen ajankohtainen ja kestdd vuoden

2021 loppuun saakka.

Rikosuhripdivystyksen, omalle henkildstolleen jérjestaméssd, maalittamiseen keskit-
tyvasséd koulutuspdivéssd 19.3.2021 oli yhtend luennoitsijana Oikeusministeriostd em.
hankkeen hankepaéllikko, Milla Aaltonen. Kyseisen Against Hate -hankkeen tarkoitus
ja tavoitteet oli kuvattu seuraavasti
o kehittid keinoja tunnistaa ja ennaltaehkdistd viharikoksia ja vihapuhetta
sekd puuttua niihin;
o [luoda kansallisia yhteistyorakenteita liittyen verkkovihapuheen ja viharikosten
seurantaan ja niihin puuttumiseen,
o kehittdd verkkovihapuheen ja viharikosten seurantaa;
e vaihtaa kokemuksia viranomaisten kesken EU-tasolla ja jakaa hyvid esimerk-

kejd vihapuheen ja viharikosten vastaisessa tyossd sekd
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e tunnistaa ja vahvistaa toimintatapoja, joilla uhreja voidaan parhaiten auttaa.”

(Oikeusministerion hanke, 2018.)

Koulutuspaivilld 19.3.2021 pitdmaissddn luennossa Milla Aaltonen toi esille vihapu-
heen ja maalittamisen eroavaisuutta ja sitd, milld tavalla ilmiot olisivat erotettavissa
toisistaan. Aaltonen kiteytti vihapuheen maaritelmai seuraavasti
o "Vihapuhe on viestintdd, joka levittdd tai lietsoo vihaa yhtd ihmistd tai ihmis-
ryhmdd vastaan henkiléon liittyvdn syyn perusteella
o viestintd voi olla puhetta, mutta se voi olla myés esimerkiksi eleitd, kir-
Jjoituksia, kuvia, symboleja, musiikkia, piirroksi ja elokuvia
o Vihapuhe voi olla viharikos, jos tdyttid jonkun rikoksen tunnusmerkiston ja
sen takana on ennakkoluulo jotain ihmisryhmdd kohtaan
o rangaistava vihapuhe voi kohdistua yhteen ihmiseen tai ihmisryhmdidn
» jos vihapuhe kohdistuu yhteen ihmiseen, kyseessd voi olla esi-
merkiksi kunnianloukkaus tai laiton uhkaus
» jos vihapuhe kohdistuu ihmisryhmddn, kyseessd voi olla kiihot-
taminen kansanryhmdd vastaan
e Vihapuhe voi olla yhdenvertaisuus- tai tasa-arvolaissa kiellettyd syrjintdd
o yhdenvertaisuuslain 14 §; Henkilon ihmisarvoa tarkoituksellisesti tai
tosiasiallisesti loukkaava kdyttdiytyminen on hdirintdd, jos loukkaava
kayttiytyminen liittyy 8 §:n 1 momentissa tarkoitettuun syyhyn ja kdyt-
taytymiselld luodaan mainitun syyn vuoksi henkilod halventava tai noy-
ryyttivd taikka hdntd kohtaan uhkaava, vihamielinen tai hyékkddva il-
mapiiri
e Vihapuhe voi olla muuten haitallista viestintdd”

(Aaltonen, 2021.)

4.6 Thmisoikeussopimukset ja lainsdddannén muutokset

Ihmisoikeuksien suojaamiseksi on Euroopan neuvostossa, Lontoossa, allekirjoitettu
perussddntd vuonna 1949. Euroopan neuvoston ehka tarkeimmaéksi tehtdaviksi yhteisen
talousalueen ja Euroopan unionin luomisen ohella tuli ihmisoikeuksien suojaaminen

ja turvaaminen. Suomi ei tuona ajankohtana, hiljattain sodan jilkimainingeilla
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ulkopoliittisista syistd voinut kuitenkaan tehda suuria ratkaisuja; pyytia jarjeston jase-
nyytté ja tdyttdd jasenelle asetettavat, vuonna 1953 solmitun yleissopimuksessa olevat
velvollisuudet ihmisoikeuksien ja perusvapauksien suojaamiseksi. Suomi liittyi lo-
pulta Euroopan neuvoston jaseneksi vuonna 1989 ja saman vuoden lopulla astui myos
Suomen osalta voimaan yleissopimuksen velvoitteet. Suomen myohéinen liittyminen
Euroopan neuvoston jaseneksi ja sitd kautta yhteiskunnan rakentuminen yleissopimuk-
sen velvoitteiden ndkdkulmasta vaativat Suomelta useita muutoksia voimassa olevaan
lainsdédddntoonsd — Suomi oli vuoden 2004 loppuun mennessa ratifioinut 52 Euroopan

neuvoston kanssa solmimaansa kansainvilistd sopimusta. (Pellonpdi, 2005, s.1-7.)

Suomi on varsin lyhyelld — 1990-2010 — ajalla kokenut suuria muutoksia lainsédadén-
toonsd liittyen ja sitd kautta ne ovat ulottuneet aina kulttuurien ja toimintamallien muu-
toksiin. Muutoksen ovat omalta osaltaan pistineet litkkeelle Euroopan neuvoston ja-
senyyteen pddtyminen ja sen mukanaan tuomat yleissopimuksen velvoitteet. Yleiselld
tasolla katsottuna ja péépiirteittdin tdima on siis ndhtdvissd karuna totuutena, etti vasta
ndind aikoina Suomi on saanut ratifioitua tarkempaa ja jasennellympda lainsdadéantoa,
joista merkityksellisempéni voidaan pitdd vuonna 1988 hallituksen esitystd eduskun-
nalle rikoslain kokonaisuudistuksesta, joka lopulta saatettiin voimaan ensimmaisen
uudistuksen osalta vuoden 1991 alusta seka toisen uudistuksen myoti syyskuussa 1995
(HE 66/1988, rikoslaki 39/1889, laki rikoslain muuttamisesta 697/1991 ja laki rikos-
lain muuttamisesta 578/1995).

Rikoslain kokonaisuudistuksen rinnalla kulki omaa polkuaan myos esitutkintalaki
(449/1987) ja pakkokeinolaki (450/1987), jotka astuivat voimaan vuonna 1987 seké
poliisilaki (493/1995) vuonna 1995. Tistd ajanjaksosta on ldhtenyt vasta ennakkorat-
kaisujen hakeminen ja lain tulkinnan sovittaminen syyteharkintaan ja tuomioihin. Than
hiljattain eli vasta vuonna 2011 tehtiin viimeisimmat isommat lakimuutokset. Poliisi-
laki (872/2011) uudistettiin ja saatettiin voimaan 22.7.2011. Samana vuonna 2011
eduskunta hyvéksyi uuden esitutkintalain (805/2011) ja pakkokeinolain (806/2011),

jotka astuivat voimaan 1.1.2014.

Se, missé lainsdddantd on suurten muutosten my6td hakenut viimeisten vuosikymmen-
ten aikana paikkaansa ja tarpeellisuuttaan kansalaisten turvallisuuden seki “pelisdén-

téjen” myotd, on yhteiskunnassa painopisteet jatkaneet kuitenkin yhd suurempaa
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kehitystd ja muutosta — tekojen/tapahtumien sekéd sosiaalisen kanssakdymisen siirty-
minen yhi voimakkaammin digitaaliseen ymparistoon. Tdmé asettaa yksityisyyden ja
kotirauhan suojan uuteen valoon, jossa jdlleen tullaan uuden kulttuurin opiskeluun ja
murrosvaiheeseen. Se, missd kehityksen mukana tuomat uudet innovaatiot nostavat
ihmisten mukavuustasoa ja helpottavat arjen pyoOrittimisti, kasvattaa ne samaan ai-

kaan varjoissa, rinnalla kulkevalla polulla uusia tunnistamattomia vaaroja.

Maalittamisessa on aina my0s kyse yksittdisen henkilon subjektiivisesta kokemuksesta
ja resilienssistd; jokaisen omasta “siviilitunteesta” ja siitd, kuinka paljon pystyy otta-
maan vastaan ja sietimaian. Sodan aikana Suomessa ihmisten resilienssi oli ddrimmil-
leen viritetty. Ihmiset olivat tottuneet sodan tuomiin ankeisiin aikoihin ja yllattdviin
tapahtumiin. Suhteutettuna, tdmén pédivén erittidin kova resilienssi oli sodanajan nor-
maali. (Jarvinen, 2018, s. 98.) Tani pdivdnd, kun ihmiset tietoisesti eldvét tai pyrkivit
elaméidn mukavaa ja turvallisuuden tunteen tayttamai elamaii, voi jo ihan yksittdinen-
kin koettu vastoinkdyminen aiheuttaa yksityiselamissé “virhetilan”, kun resilienssi on
matalalla tasolla, eikd henkil6 ole varautunut juuri silld hetkelld ottaman vastaan ne-
gatiivista tietoa. Jos henkild joutuu maalittamisen uhriksi, voisi kuvitella, ettd talldin
riski virhetilaan ajautumisesta kasvaa todennékoiselle tasolle, missd henkilon voima-
varat imetdén kuiviin jo pelkéstddn “informaatiosodan” kautta. Téssd henkilokohtai-
sessa taistelussaan maalittamisen uhrin tulisi kestdd vield arkipdivdn normaalit vas-
toinkd@ymiset — resilienssivaatimus on siis nostettu maalittamisen uhrin ndkokulmasta

erittdin korkealle tasolle — kohtuuttoman korkealle.

4.7 Maalittamisen kriminalisoinnin ja tunnistamisen haasteet

Maalittamisen rangaistussdédnnon tunnusmerkistd rakentuisi pala palalta miltei koko-
naan jo olemassa olevien rangaistussddnnosten osatekijoistd; tdstd maalittamisesta
pohjimmiltaan on kysymys ja minkd vuoksi sen tunnistaminen ja “tunnustaminen’ vi-
rallisesti on ddrimmadisen hankalaa. Alkuvuonna 2021 julkaistussa — Sisdministerion
aiemmin, vuonna 2015 perustaman — tydryhmén raportissa todettiin vastaava haasteel-
lisuus, missd keskeisend ongelmana pidettiin juuri tdtd tunnusmerkiston pirstalei-
suutta. Tyoryhma lausui, ettd ”Maalittaminen on usein hyvin moninaista eikd sitd ole

helppoa tunnistaa, erityisesti jos tarkastellaan vain yhtd juttua. Yksittdinen teko voi
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olla lievd, eikd se vilttaimdttd tdytd minkddn rikoksen tunnusmerkistod tai on yksittdin
tarkasteltuna rikosoikeudellisesti vihdinen. Kokonaisuudessaan tapaukset voivat kui-
tenkin muodostaa vakavan rikoskokonaisuuden.” (Sisdministerion julkaisuja 2021:3,

s. 24).

Epétietoisuus ilmiosté sekd sen médrittelemittomyys on huomattu myds maalittamista
vahingoittamismielessé harjoittavien henkiléiden ja tahojen toimesta, jossa he hyddyn-
tdvédt avoinna olevaa ja lainsdddédnnon suhteen sekavaa pelikenttdd tehokkaasti, ja erit-

tdin harmaalla alueella koko ajan liikkuen.

Sisdministerion perustama tydryhmi on antanut 11.2.2021 julkaisemassaan selvityk-
sessd selkedn kehitysehdotuksen ilmion tunnistamiseksi, missd he tuovat maalittami-

sen selkedn maéritelmén puutteen esille (Sisdministerion tiedote 15/2021).

Tyoryhmén laatima mééritelma maalittamiselle:

”Maalittaminen on toimintaa, jossa yksittdinen henkilo omin toimin tai muita mobili-
soimalla kdynnistdd tai kannustaa yhteen kohteeseen kohdistuvan jdrjestdytyneen hdi-
rinndn, joka voi olla suoraa tai epdsuoraa. Keinoja ovat muun muassa mustamaalaa-
minen, yksityisluontoisten tietojen levittiminen tai uhkaaminen. Maalittaminen voi
kohdistua myos henkiloon hdnen ldheistensd kautta. Maalittamisen tavoitteena on vai-
kuttaa ihmisiin tai yhteiskunnan rakenteisiin ja instituutioihin sekd erityisesti niitd
kohtaan tunnettuun luottamukseen.”.

(Sisdministeridn julkaisuja 2021:3,s. 13.)

Itse en tdssd vaiheessa ja maalittamisesta saatavien tietojen kautta ldhtisi supistamaan
sen madritelméssa tekoa vain yksittdisen henkilon tekeméksi, vaan antaisin méaérityk-
sessd sijaa hieman laveammalle tulkinnalle, jossa puhuttaisiin tekijind myos tahosta,
rvhmdstd tms.. On eri asia, ettd jos tekijd toimii yksin, mutta muita hyddyntden mm.
trollaamisen ja valeuutisten kautta pddsee pddmaédradnsa, kun samankaltainen teko voi
olla samoja toimintamallien myo6td jonkin tahon tai ryhmén yhteinen padmééra, mil-

loin kukin ryhmaéssé toimivista henkildisté olisivat yhteisvastuullisia teosta.
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Sisdministerid julkaisi 12.4.2021 uuden maalittamiseen liittyvén julkaisun ja tiedot-
teen, missé he toivat esille edelleen maalittamisen parissa tehtavad tyoti. Sisdministe-
rion vahvistuksen mukaan maalittamisen laajuus ja esiintyminen ei tule tosiasiallisesti
esille, koska sitd ei tunnisteta vield riittdvilld tavalla, eikd siitd ole olemassa yhti ja
selkedd madritelmad; toistaiseksi vield ilmidn riittdmiton tunnistaminen ja maaritelma
tuovat laajuuden mittaamiseksi liian suuren epédluotettavuuden, jonka vuoksi ilmion
vaikutuksesta ja laajuudesta tarvittaisiin edelleen tarkempi poikkihallinnollinen tutki-
mus. (Sisdministerion julkaisuja 2021:8, s. 18; Sisdministerion tiedote 12.4.2021.) Si-
saministerion julkaisussa ja tiedotteessa esille tuodut asiat tukevat ja vahvistavat opin-

ndytetyOssa tarkasteltavana olevaa ongelmaa.

5 HAASTATTELUISSA ESILLE NOUSSEET TEKIJAT

5.1 Haastateltavien valinta ja haastattelujen suorittaminen

Haastateltavien ymmarrys ilmidsta ja siihen liittyvistd eri tekijoistd on ollut ensisijai-
nen minimivaatimus haastateltavien henkiléiden valinnassa. Haastatteluiden hajautta-
misen avulla on haettu laajempaa kokonaiskuvaa maalittamisesta, jolloin haastatelta-
vat henkil6t ovat valikoitunut asiantuntijoihin ja kokemusasiantuntijoihin. Asiantunti-
jalla tdssd yhteydessa tarkoitetaan henkil6d, jolla on useamman vuoden perehtyneisyys
maalittamiseen tai sithen rinnastettavaan toimintaan ja hin osaa tunnistaa eri tekijoita,
jotka ilmidstd puhuttaessa ovat midrdavid. Asiantuntijoina tdssd opinndytetydssd on
haastateltu oikeusministerion hankepdillikkd Aaltonen Milla, Puolustusvoimien tut-
kija, sotatieteiden tohtori Jantunen Saara, viestinnidn ja markkinoinnin asiantuntija

Janne Riihelédinen seki syyttijilaitoksen aluesyyttdjd Heikki Stenius.

Kokemusasiantuntijahaastattelut ovat maalittamisen tai siithen rinnastettavan toimin-
nan uhreille suunnattu ja niiden kautta on tarkoitus saada keréttyé yksityiskohtaisem-
paa tietoa siitd, milld eri tavoilla ja muodoilla maalittamista tapahtuu. Uhrilla on kes-
keinen ndkdalapaikka erityisasiantuntijana ilmidn eri muodoista, laajuudesta, voimak-

kuudesta sekd sen vahingollisuudesta; ilman henkil6kohtaista kokemusta ei niitd
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asioita pystytd tarkastelemaan tosiasiallisesti. On luonnollista, ettd kokemus on aina
subjektiviinen tunne, mutta yhteinen nimittdjd on kohteeksi joutuminen ja haastatte-
luita tehddén enemmaén kuin yksi, jolla pyritddn tuomaan uskottavuutta keritylle ai-
neistolle. Uhrien identiteettid suojataan ja he toimivat tdssé opinndytety0ssa juoksevan

nimimerkin takaa, KAHI1, KAH2...

Haastattelut jadavat haastattelijan muistiinpanoihin, joita ei tulla liittdiméén tdhén opin-
ndytetyohon. Opinndytetydssd oleva laadullinen varmuustekiji huolehditaan sillé, ettd
opinndytetyd annetaan haastateltavien tarkistettavaksi ennen valmiin opinndytetyon
julkaisemista. Opinndytetyotyon keskeinen tavoite on saada maalittamisen elinkaaren
aikaiset keskeiset tekijdt esille, joiden avulla rikosuhripdivystys yhdessd uhrien kanssa
pystyisivit tunnistamaan i1lmioté ja pystyisivit entisestdin kehittdméin uhreille tarjot-
tavia tukipalveluja. Toinen keskeinen tavoite on tuottaa yleisesti laajempaa tietoa maa-
littamiseen liittyvista tekijoistd, joiden kautta maalittamiseen liittyva jatkotutkimustyo

voisi olla joutuisampaa.

5.2 Asiantuntijat

Asiantuntijoiden haastatteluissa maalittamisesta yleisend kuvauksena puhuttaessa,
esille nousi erityisen vahvoina nimittdjind jdrjestelmdllinen ja tavoitteellinen toiminta,
missd pyritddn tavoitteeseen pidastikseen, joukkoistamalla saada aikaan laajamittainen
hdirintd. (Aaltonen, 2021; Jantunen, 2021; Riiheldinen, 2021; Stenius, 2021.) Asian-
tuntijahaastatteluissa esille nousi myo6s ilmiosta kéytetty termi maalittaminen, missa
sen ei aina katsottu olevan tdysin sopiva kuvaamaan toiminnallisesti ilmi6té kaikissa
tilanteissa, mutta antaa ilmidstd hyvin kuvan ylikasitteelld. Termi jdrjestelmdllinen
hdirintd (Illman, 2021, s. 9—10) voisi asiantuntijoiden mukaan olla joissain tapauksissa
paremmin kansalaisten keskuudessa ymmérrettdva kuvaus ilmiostd puhuttaessa. (Aal-

tonen, 2021; Jantunen, 2021; Riiheldinen, 2021.)

Maalittamisen katsottiin olevan verkossa, erityisesti sosiaalisen median eri alustoilla
tapahtuvaa ja sen katsottiin tarvitsevan julkisuutta voimistuakseen ja onnistuakseen.
(Aaltonen, 2021; Jantunen, 2021; Riiheldinen, 2021; Stenius, 2021.) Vaikka internet

ja sosiaalinen media katsottiin olevan miltei pakollinen tekijd, jotta maalittaminen ndin
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voimakkaassa ja vahingollisessa muodossa pystyisi toimimaan, ndhtiin sen tarvitsevan
silti onnistuakseen taustalle oikeat ominaisuudet omaava tekiji, kuten: henkild/kasvot,
aate tai symboliikka. Naistd tekijoistd asiantuntijahaastatteluissa nousi erityisesti
esille, ettd onnistunut ja tavoitteellinen maalittaminen tarvitsee tunnetun ja uskottavan
tai muuten vaikutusvaltaisen aseman omaavan henkilon taustalle, joka pystyy mobili-
soimaan ja joukkoistamaan porukkaa, kohti hdnen tai edustamansa ryhmén paédmaéria.
(Aaltonen, 2021; Jantunen, 2021; Riiheldinen, 2021.) Asiantuntijahaastatteluissa tassa
yhteydessd maalittamisesta puhuttiin polarisaation yhtenéd ilmentyméani, jossa omaa
agendaa vahvistetaan syyttimalld oman aihealueen vastapuolen edustajaa ja tatd kautta
suurta kuulijakuntaa pakotetaan valitsemaan puolensa — yhtené ratkaisevana tekijana
tdssd yhteydessd ovat informaatiovaikuttamisen eri muodot (kts. luku 3), joiden avulla
polarisaatiota pyritddn vahvistamaan (Aaltonen, 2021; Jantunen, 2021; Riiheldinen,

2021; Stenius, 2021).

Jyviéskyldn yliopiston, viestintitieteiden laitoksen kirjoittaman esimerkin kautta voi
polarisaation tunnistaa yhdeksi tekijaksi maalittamiseen liittyen: ”Polarisaatio on esi-
merkki ryhmdn vaikutuksesta yksiloiden toimintaan. Polarisaatio tarkoittaa sitd, ettd
ryhmd pyrkii pddtoksenteossaan joko suurempaan riskinottoon tai suurempaan varo-
vaisuuteen, kuin ryhmdn jdsenet tekisivit yksin. Jdsenet vertaavat omia argumentte-
Jjaan toisten argumentteihin, jolloin riskinotto tai maltillisuus lisddntyy. Kun jdsenten
mielipiteet ja argumentit ldhestyvdit ddripditd, myos ryhmdn pddtoksenteko liukuu
kohti ddripditd.” (Jyvéskyléan yliopisto, 2021). Maalittamisesta puhuttaessa, polarisaa-
tion tehtdvi tassd yhteydessd on informaatiovaikuttamisella (disinformaatio, valeuuti-
sointi, trollaaminen ym.) saada vastakkainen ndkdkulma huonoon valoon; tekiji valit-
see vastapuoleltaan tarkoin kohteen (yksittdinen henkild), jota maalittamalla tekiji saa
voimaannutettua ja kasvatettua omaa agendaansa. (Jantunen, 2021; Riiheldinen,

2021.)

Maalittamisen ympdristond tima internet ja sosiaalinen media tuli selvisti esille, mutta
muussa yhteydessd ymparistotekijoistd puhuttaessa, se néhtiin yhteiskuntarakentee-
seen ja sielld kdytdviin ajankohtaisiin politisoituneisiin keskusteluihin liittyvéina ele-
menttind. Myos tdllaisten asioiden parissa olevien henkildiden katsottiin olevan her-
kemmin maalittamisen kohteeksi joutuneita henkilditd. (Aaltonen, 2021; Jantunen,

2021; Riiheldinen, 2021.) My0s viranomaisympiristoon maalittaminen sijoitettiin
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hyvin vahvasti ja laajasti, missé sen katsottiin olevan vastareaktio viranomaisten péa-
toksenteolle. Virkamieheen kohdistuvan arvostelun katsottiin olevan laajempaa ja hy-
vaksyttavimpad kuin siviilin ja aihe itsessddn tuo taustalle helposti muitakin saman
ajatuksen jakavia, miké saattaa olla yksi syy viranomaisten joutumisesta maalittamisen
kohteeksi. (Stenius, 2021.) Téssdkin yhteydessd maalittamisen yhteydessa tuli esille

joukkovoiman saaminen taustalle.

Maalittamisessa néhtiin olevan selvid viitteitd tavoitteellisesta yhteiskuntajérjestel-
méén ja/tai poliittisiin mielipiteisiin liittyvistd kannanotoista, missd yhté yksittdista ai-
heen vastapuolen edustajaa maalittamalla pyritddn vahvistamaan omaa nikokulmaa
asiassa. Téllainen yksittdisen henkilén joutuminen maalittamisen uhriksi ilman, etti
uhrilla ja maalittajalla olisi mitddn 16yhédékién liitosta toisiinsa, pidettiin harvinaisem-
pana. (Aaltonen, 2021; Jantunen, 2021; Riiheldinen, 2021.) Haastatteluissa maalitta-
miseen katsottiin kuuluvan miltei aina jokin suurempi tavoite, kuin pelkistiddn timén
yksittdisen henkilén vahingoittaminen ja héiritseminen. Asiantuntijahaastatteluista oli
ymmarrettivissd, ettd maalittamisen kohteeksi joutuu useimmiten henkild, jolla on jo-
kin asia, mielipide tai teko, jonka késittelyssé tdmén henkilon maalittaminen koetaan
hyodyksi; asemansa, tekojensa tai sanomisensa takia. (Aaltonen, 2021; Jantunen,

2021; Riiheldinen, 2021; Stenius, 2021.)

e Esimerkki 1: Virkamies tutkii yksittdistd kunnianloukkausta. Virkamiehesti
aletaan tehda kanteluita ja hinet mustamaalataan somessa ja asia kasvaa ja laa-
jenee useammille eri foorumeille. Virkamiehestd luodaan julkista mielikuvaa
osaamattomana ja asioita vidradn suuntaan vievani ei-objektiivisena virkamie-
heni. Asia etenee yksittdisen virkamiehen osalta syvemmiille ja siitd tulee hé-
nen osaltaan henkilokohtainen ja pitké ajanjakso, joka késitellddn lopulta oi-
keussalissa. Samoten timén yksittdisen virkamiehen esimiehesti aletaan tehda
vastaavanlaisia kanteluita ja periti rikosilmoituksia, missé katsotaan, ettd tima
on laiminlyonyt tehtidviddn, jattdmalld valvomatta téllaisen osaamattoman alai-
sensa miltei rikollisia toimia, josta on tehty lukuisia kanteluitakin. Kantelut on
tietysti tehty pienelld porukalla osana maalittamista ja niiden tavoite on tukea

lopulta suurempaa, tavoitteellista ja joukkoistettua maalittamista.
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Yksittdisend hdirintdnd katsottuna ndmé ovat muutamaan virkamieheen rajoit-
tuvia, yksittéisid asioita — osaltaan raskaita ja turhia. Maalittamisen ndkokul-
masta tdssd voisi olla pitkén aikavilin tavoitteena saada 1) venytettyd sananva-
pauden rajapintaa yhd laveammaksi ja 2) ndiden yksittdisten virkamiesten
kautta ko. rikoksia tutkiva yksikkd/henkildsto jadvattyéd ja tatd kautta hankaloi-
tettua viranomaisen paivittdistd tyontekoa. Keskiossa on pelkistdin yksittdinen

tikunnokkaan nostettu virkamies, mutta tavoitteena taustalla on isommat asiat.

Esimerkki 2: Erdan huonekaluliikkeen naispuoleinen tyontekijé laittaa vapaa-
ajallaan omassa Twitter-profiilissaan piivityksen, missd hén kertoo favan-
neensa komean miesasiakkaan ja hdnelld oli tdmdn asiakaskontaktin aikana
vain mielessd, ettd hdinen tekisi mieli hypdtd hajareisin tamdn sdangylld tyynyd
testanneen miesasiakkaan pddille, kun se olisi ollut tilanteessa vain niin luon-
teva jatkumo. Tyontekijd ei maininnut twiitissdén tyonantajaa, asiakasta tai ai-
kaa ja paikkaa, tiysin irrallinen hetken ajatus sanoiksi puettuna. Twiitista kui-
tenkin nousi tai voisiko sanoa, ettd nostettiin yksittdisen henkilon aloitteesta
kova vastarinta, joka joukkoistamalla sai taakseen ison voiman. Julkisessa kes-
kustelussa kysyttiin, ettd hyvédksyyko huonekalulitke tyontekijoidensd koh-
dalta tdllaista toimintaa. Huonekaluliike osallistettiin tdysin sivullisten toi-
mesta negatiivisessa valossa asiaan. Huonekaluliike aloitti virallisen keskuste-
lun, jossa ilmoitti, ettd he ovat tietoisia tyontekijinsd toiminnasta liittyen sosi-
aalisen median kdyttéon ja kdsittelevit tapauksen sisdisesti. Tapaus sai hieman
inhimillisemmaén lopun, missé yksittdinen kommentoija asettui joukkoistettua
lokauskampanjointia vastaan ja hinen osaltaan tuotiin esille yksittdinen viesti,
missd huonekaluliikkeen pyydettiin ottamaan asiassa huomioon some-maail-
massa olevia ilmioitd, kuten kiusaaminen ja hdirintd ja tuotiin esille, ettd huo-
nekaluliike oli liitetty asiayhteyteen tdysin muun, kuin timdn twiittaajan toi-
mesta, eikd asiassa ollut tarkoitus viitata alun perin huonekaluliikkeeseen mil-
lddn tavalla. Huonekalulitke ymmaérsi lopulta asiassa my0s tdmén puolen ja
yritti korjata myohemmin julkisuuteen lausuntoaan suuntaan, missé he irtisa-

noutuivat yrityksend nettikiusaamiseen liittyvastd toiminnasta.

Téssd esimerkissd huomioitavana maalittamisen ndkokulmasta olisi 1) Tyon-

antaja reagoi tapahtumaan ilman sen enempid selvityksid tyontekijad



45

puolustamatta ja valitsi oman imagonsa suojelemisen tyontekijén puolustami-
sen sijaan. Eli tyOnantajat eivét vield kunnolla tiedosta somessa olevien tapah-
tumien tosiasiallisia tarkoituksia, kuten maalittaminen, kiusaaminen, musta-
maalaaminen tai ihan yksinkertaisesti vain someviha. 2) Toinen huomionar-
voinen ajatus maalittamisen nidkokulmasta olisi voinut olla vaikka kilpailevan
huonekaluliikkeen toiminta, misséd kilpaileva yritys saadaan otsikoissa huo-

noon valoon.

Maalittamisesta ja sen tunnistettavuudesta puhuttaessa, esille tuli asiantuntijoiden kes-
kuudessa monia erindisid toiminnallisia vertauskuvia, joiden kautta titi joukkoistami-
seen liittyvéd vaikutusta voitiin selittdd ja ndhda osatekijané — padllimméainen tekijad on
kuitenkin funne. Haastatteluissa esille tuotiin termi ”’joukkoon huutaminen”, jossa ver-
tauskuvana kaytettiin Englannin valioliigan ottelua, jossa tiyteen myydylla stadionilla
kymmenet tuhannet kannattajat alkavat ottelun edetessd tuottaa kannatusrituaalejaan
erilaisin huudoin seké elein ja missd tunnelma kasvaisi miltei hypnoottiselle tasolle.
Vaikka yksittdinen henkil6 olisi vahingon sanelemana eksynyt “védrille puolelle” sta-
dionia ja ei edes varsinaisesti kannattaisi kotijoukkuetta, voisi em. yksittdinen vaikut-
tava tilanne johtaa siihen, ettd henkilo kokee mahtavan elimyksen, tuntee kuuluvansa
johonkin porukkaan ja ilman sen suurempaa ajatusta juuri silld hetkella liittyy mukaan
ja ’huutaa joukkoon”. (Riiheldinen, 2021.) Kun téllaisia joukkoon huutajia on useam-
pia, saattaa se aktivoida ja rohkaista “vaarilla” perusteilla sen jdlkeen niitd passiivisia
resursseja, jotka valitsevat lopulta kulkea polarisoituneessa ympéristdssd vahvan in-

formaatiovaikutteisen mielipiteen ja sitd seuraavan massan mukana.

Asiantuntijahaastatteluissa tuli selvésti esille, ettd maalittamisen erilliskriminalisointi
el itsessddn ole ratkaisu, jotta maalittamiseen pystyttdisiin paremmin puuttumaan ja
sitd pystyttédisiin paremmin hallitsemaan. Ensisijaisena tehtdvéna nihtiin mm. ennalta
estdvien toimien nopealla aikataululla tapahtuva kartoittaminen ja niiden kdytt66n ot-
taminen seké ilmion kohteeksi joutuneiden uhrien tukeminen. (Aaltonen, 2021; Jantu-
nen, 2021; Riiheldinen, 2021; Stenius, 2021.) Yhtend ajatuksena téssd yhteydessa tuli

esille, ettd voisiko poliisilla olla "digitaaliset jouha-joukot” (Riiheldinen, 2021).
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5.3 Kokemusasiantuntijat

Kokemusasiantuntijahaastatteluissa tuli esille, ettd he olivat joutuneet maalittamisen
tai sithen rinnastettavan toiminnan (jatkossa tdssd tarkoituksessa puhutaan vain maa-
littamisesta) uhriksi tyonsé vuoksi. (KAH1, 2021; KAH2, 2021; KAH3, 2021; KAH4).
Haastatteluista tuli esille myds motiivitekijoitd, missé uhrit osasivat yhdistdd maalitta-
misen heidédn tekemiseensd/tyohonsa ja sithen, ettd maalittamisen tavoitteena oli saada
heidin tekeménsé asiat merkityksettomaiksi tai saada heidat jadvattya tyotehtavéin liit-
tyen (KAHI1, 2021; KAH2, 2021; KAH4, 2021). Tdma vahvistaa késitysta siitd, ettd
maalittamiseen liittyvé yksi keskeinen tekijd on uhrin ja tekijan vililld olevan yhteinen

asia/aihe, ei niink&én henkil6 (uhri) itse.

Maalittamisen tunnistamiseen sen alkaessa kokemusasiantuntijoiden mukaan ei ollut
olemassa riittdvaa tietotaitoa ilmiosti ja alussa se néyttaytyi yksittdisen kritiikin, pa-
lautteen tai hdirinndn kaltaisena tekona; ndihin pyrittiin aluksi vastaamaan ja saada
“riitelevd” asia oikaistua siten, ettd kumpikin osapuoli olisi tyytyviinen. Viestinvaih-
don yhteydessa oli kuitenkin nopeasti huomattu, ettd nima yksittiiset vastaukset eivit
olleet edistdneet asiassa kompromissia, eivitka ratkaisseet asiaa mitenkdan muutoin-
kaan. (KAHI, 2021; KAH3, 2021; KAH4.) Kokemusasiantuntijoiden tapahtumat ovat
olleet aikavililld 2015-2020, jolloin maalittamisesta ei vield kunnolla ollut tietoa tai
yleistd keskustelua. Uhrien kokemukset saada asiat sovittua tekijan kanssa, ovat olleet
yhteneviiset, missa tekijdn kanssa edes pienimuotoiseen sopimukseen tai kompromis-
siin pédsy ei ole ollut edes kovin ldhelld. Tadmai voisi kertoa siitd, ettd tekijan toiminta
on ollut tavoitteellista ja kompromissi uhrin kanssa ei ole ollut tekijdn paallimméainen

tavoite. (KAHI1, 2021; KAH2, 2021; KAH3, 2021; KAH4.)

Haastatteluissa tuli esille, ettd uhri tiesi, ettd kuka tdméan toiminnan takana oli ja timi
maalittaja otti itse heihin suoraan yhteyttd. Yhteydenpito alkoi ty6hon liittyvand, mutta
askel askeleelta se siirtyi ja seurasi uhria siviilieldmin puolelle. Lopulta timé tyohon
liittyva aihe ei ollut endd ollenkaan keskidssd, vaan tilalle tuli uhriin kohdistuva sol-
vaava vihapuhe ja hiirinti, joka tapahtui systemaattisesti. (KAH1, 2021; KAH2, 2021;
KAH3, 2021; KAH4.) Haastatteluista tuli toiminnan laajuus esille eri asteisina, mutta
yhteisend nimittdjand kaikissa oli uhrin julkinen mustamaalaaminen erindisid fooru-

meja kéyttden; verkossa ja sosiaalisessa mediassa sekd muutoin tietoa levittamalla.
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(KAHI1, 2021; KAH2, 2021; KAH3, 2021; KAH4.) Haastatteluissa tuli esille myos
tdllaista suuren joukkovoiman mobilisoimista, jonka kautta maalittaminen oli erittdin
laajaa ja missa itse tekijd saattoi vélilla jadda vain sivusta seuraamaan timén joukkois-
tetun ja anonyymin resurssin itseohjautuvaa toimintaa (KAH4, 2021). Kokemusasian-
tuntijat toivat esille asteittaisen tekotavan, jolla oli nouseva ja voimistuva vaikutus.
Tapahtumat alkoivat yliaktiivisilla yhteydenotoilla, muuttuen véhitellen héiritseviksi
ja uhkaaviksi, joissa uhria pyrittiin provosoimaan virheeseen, jota voitaisiin kayttaa
uhria vastaan. Lopulta tapahtumat eivit olleet endd maalittajan ja uhrin vélilld oleva
eridvd ndkokulma, vaan julkiseen keskusteluun viety lokakampanja, jossa jaettiin uh-
rista loukkaavina pidettévid tietoja ja saatiin ulkopuolisia osallistumaan ja jatkamaan
solvaavia keskusteluja. (KAHI, 2021; KAH2, 2021; KAH3, 2021; KAH4.) Uhrista
pyydettiin myos julkisessa keskusteluissa sosiaaliseen mediaan laitetun “kuulutuksen”
kautta lisétietoja (KAH2, 2021). Pahimmillaan uhkaukset menivit tappouhkausten ta-
solle (KAHI, 2021; KAH2, 2021; KAH3, 2021; KAH4). Osassa tapauksia maalittajat
lahestyivit tai pyrkivit ldhestymédan my0s uhrin perhettd, joiden kautta haluttiin tehos-

taa uhkaus- ja pelotevaikutuksia (KAH3, 2021; KAH4, 2021).

Haastatteluissa tuli ilmion vahingollisuudesta ja sen hallitsemisesta esille, ettd yksi
paéllimmainen tunne oli turhautuminen, koska uhrit itse ymmarsivét ndiden yksittdis-
ten eri puolilta tulevien osatekojen olevan sellaisia, ettd ne eivit yksistddn tiytd rikos-
ten tunnusmerkistod, mutta ne olivat kuitenkin vahingollisuudeltaan kokonaisuudes-
saan suuria. Tdma oli kokemusasiantuntijoiden mukaan maalittamisen aikana oikeus-

turvatekijdnd esille noussut iso kysymys, ettd kenet voi saada vastuuseen ja mistd te-

osta. (KAH1, 2021; KAH3, 2021; KAH4, 2021.)

Maalittamiseen kokemusasiantuntijat liittivdt olennaisesti verkon ja sosiaalisen me-
dian, joiden avulla maalittamisen voimakkuus ja laajuus nousee hetkessi sellaiseksi,
ettd se el ole endd hallittavissa. Haastatteluista kdvi ilmi, ettd kun alkukeskustelut oli-
vat maalittajan kanssa kdyty ja toiminta siirtyi maalittajan aloitteesta informaatiovai-
kuttamisen eri muodoissa julkisesti verkkoon, heilld ei ollut endd mitéén tehtivissi
solvaavien ja védristellyiden asioiden oikaisemiseksi. Kokemusasiantuntijoiden yhtei-
nen ndkemys oli, ettd maalittaminen ilman internetid ei olisi tdssd laajuudessaan ja
vahingollisuudessaan sama ja télld hetkelld ilmiond puhuttava asia. (KAH1, 2021;

KAH2, 2021; KAH3, 2021; KAH4.) Helsingin kérdjdoikeus on Aron rikosasiassa
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annetussa tuomiossa todennut vastaavasti, ettd Arolla on ollut olemattomat mahdolli-
suudet torjua hinestd levitettdvid epdasiallisia kirjoituksia, missd edes ulkomaille
muutto ei ole riittdvan suuri torjuntakeino, jotta vihakampanja Aroa kohtaan olisi py-

sdhtynyt (Helsingin kérdjdoikeuden tuomio, s. 163).

Haastatteluista tuli yhtenevisti esille, ettd kohteen kédrsimét vahingot ovat epésuh-
teessa maalittamiseen liittyvéén rikosoikeudelliseen arviontiin ndhden. Haastatteluissa
tuli esille, ettd sekd maalittaminen tekona ja sen jilkeen olevat oikeustoimet ovat use-
ampien vuosien mittainen projekti, joka vie uhrilta lopulta kaiken energian. Suurimpia
tekijoitd ovat ilmion vahingollisuuden jatkuminen, jota eivit pysty uhri itse tai viran-
omainen hallitsemaan — yksi kanava tai keino suljetaan, toinen tulee tilalle. (KAHI,
2021; KAH2, 2021; KAH3, 2021; KAH4.) My0s itse rikosprosessissa nihtiin suuria
epédkohtia seké salissa olevassa toiminnassa, missd maalittamisen annetaan eri muo-
doin yhé jatkua oikeudenkéynnin yhteydessi. (KAH4, 2021). Téllaisissa uhka- ja kun-
nianloukkausjutuissa tulisi oikeudessa pystyd luomaan neutraalit olosuhteet, jotta
asian késittely olisi keskiOssé, eikd vallitsevat jdnnitteet osallisten vililld. Tuomarit
eivit ymmarrd nikemédnsi ja kuulemaansa samalla tavalla, mité uhri ja tekijé nakevit

ja kuulevat; tdma ei silti oikeuta olemaan vialinpitdmaton tai antaa rikoksen jatkua.

IImién vaikutuksesta uhrin arkipdivddn on todettavissa, ettd maalittamisen noustessa
tasolle, jossa téllainen joukkoistettu hyokkéays alkaa, jad uhri asian kanssa yksin. Haas-
tatteluissa tuli esille, ettd tyonantajan ja esimiehen tuki ei ollut sellainen, joka olisi
auttanut tilanteessa oikealla tavalla. (KAH1, 2021; KAH3, 2021; KAH4.) Pahimmassa
tapauksessa tyonantajan suhtautuminen oli syyllistivé, missd keskusteluissa esille tuo-
tiin epdsuorasti tai suoraan sosiaalisessa mediassa olemisen tietoinen riski (KAH4,
2021). Téllaista epédsuoraa tai suoraa vihjausta siitd, ettd henkild olisi itse saattanut
omalla toiminnallaan itsensd uhriksi ei missdén olosuhteissa voi tuoda esille, tima jo
yksistdédn kertoo sen, ettd tyonantajien tietoisuuden lisddminen maalittamisesta ja uh-
rien kanssa toimimisesta on vélttimitonta. Se, ettd uhri tuntee jddvénsa tilanteessa tdy-
sin yksin, turhauttaa suuresti, joka ajan myo6ti alkaa vaikuttamaan uhrin fyysiseen ja

henkiseen hyvinvointiin.
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5.4 Yhteenveto haastatteluista

Ilmion uskottava tutkiminen vaatii haastatteluja sekd asiantuntijatasolta, mutta erityi-
sesti kokemusasiantuntijatasolta. Tadssd opinndytetyOssd haastatteluja oli riittdvasti
tdssd laajuudessa olleeseen tyohon, mutta kunnollisessa tutkimuksessa haastateltavien
otanta tulisi olla vield suurempi ja haastattelujen analysointi tulisi tehda erityiselld
tarkkuudella. Tdssd opinndytetydssa tdlld otannalla (neljd asiantuntijaa ja nelja koke-
musasiantuntijaa) pystyttiin kuitenkin saada ilmidstd yksityiskohtaisia ja ilmion tun-

nistettavuutta parantavia tietoja.

Haastatteluista voi yhteenvetona todeta, ettd maalittamisen uhriksi valikoituu paédséén-
toisesti henkild, joka liittyy jollakin tapaa ajankohtaiseen polarisoituneeseen tai poli-
tisoituneeseen asiaan/aiheeseen tai hanelld on jokin tehtidva, mielipide tai muu seikka,
johon maalittajalla on jokin liitdntd. Maalittamisen kohdevalinnan jdlkeen ilmid etenee
organisoidusti ja asteittain eteenpdin ja se pyritdén joukkoistamalla saada kasvamaan
mittasuhteisiin, jolloin sitd ei voi hallita. Maalittamisessa katsottiin kdytettdvéin tehok-
kaasti hyodyksi internetié ja sosiaalista mediaa informaation vélitykseen; internet ja
sosiaalisen median eri kanavat edesauttavat ilmioén voimakasta kasvua sekd maalitta-
misessa tarvittavaa julkista ndkyvyyttd. Maalittamisen kohteeksi joutuneeseen henki-
166n kohdistetaan pitkikestoista ja eri puolilta suunnattua héirintdd, mustamaalausta,
loukkauksia, painostusta, uhkailua ja vainoamista, joita pyritdin eri informaatiovai-
kuttamisen keinoin ja joukkoistamalla saada itseohjautuvaksi toiminnoksi, joka tulisi
vain jatkumaan. Maalittamisessa on usein motiivina maalittajan henkil6kohtaiset ta-

voitteet, joihin hdn pyrkii padstd edelld mainittuja keinoja hyddyntéen.

Haastatteluista kokonaisuudessaan tuli selvésti esille, ettd maalittaminen tissa laajuu-
dessaan ja vahingollisuudessaan toimiakseen tarvitsee verkkoa ja sosiaalista mediaa.
Haastatteluiden kautta tuli esille ajatuksia, ettd tdllaista maalittamista olisi varmasti
iankaiken ollut, mutta pienemmaissa ja erilaisessa muodossa. Esille nousi Kekkosen
myllykirjeet ja muu valtiollinen toiminta ja asiassa nihtiin, ettd tidllainen maalittami-
nen tai sithen rinnastettava muu tavoitteellinen toiminta olisi ennen ollut valtion ylim-
mén johdon poliittinen tydkalu ja kansalaisiin ndhden valtion johdosta alaspiin tapah-
tuvaa. Ténd pdivind, kun maailma on kehittynyt ja kansalaisten valveutuminen mm.

tiedonhankinnan ja informaatiovaikuttamisen osalta ovat kasvaneet, ovat kansakunnan
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adrimmadinen asioiden politisointikyky sekéd kansakunnan polarisoituminen antaneet
vastaavat mahdollisuudet yksittdisille kansalaisille kdyttdd samoja mekanismeja myos

alhaalta ylospéin — tatdkin voidaan varmasti pitdd jonkinlaisena kehityksena.

Yhtend merkityksellisend asiana haastatteluissa nousi esille oikeanlaisen tuen saami-
nen maalittamisen alkaessa, missa uhrilla on muutoinkin hyvin pienet mahdollisuudet
itse vaikuttaa hénesti esille tuotuihin asioihin ja niiden asteittaiseen kasvuun yhé suu-
remmiksi ja loukkaavimmiksi. Se, mitd uhri tarvitsee, on tuki ja tietoisuus siitd, ettd
hén ei ole tai jdd yksin asian kanssa. Usein maalittamisen uhriksi joutunut tuo asian
esille tyopaikalla, liittyi siithen tyotehtéva jollakin tapaa ei; tyOpaikka on 1dhtokohtai-
sesti ihmiselle tirked palanen eldmissé ja on ajallisesti huomattava ympiristo, jossa
aikaa vietetddn. Se, ettd tyOnantaja valitsee tyontekijan kertoessa maalittamisen uhriksi
joutumisen yhteydessa védrit sanat, vaarit teot tai tekemaétta jattdmiset, saattavat suu-
resti vaikuttaa uhrin fyysiseen ja henkiseen kykyyn selvitd ldpi tulevan prosessin.
Tyonantajan tulee aina ja joka tilanteessa valita ensisijaisesti tyontekijén puoli ja tu-
keminen asiassa ja sen tulisi ndyttidytya ja tuntua siltd uhriksi joutuneen ndakdkulmasta.
Sama asia koskee my0s ystdvien osalta annettavan tuen myotd, mutta ystivid ei tietys-

tikddn voi velvoittaa samalla ajatuksella, mitd tyonantajaa.

6 MAALITTAMISEN TUNNISTAMINEN JA TUNNUSTAMINEN

Opinndytetyon aiheen tarkentuessa opinndytetyonsuunnitelman yhteydessd vuonna
2020, oli tilanne maalittamisen osalta vield paljon kysymyksia heréttéva ja mitdén suu-
rempaa madritelmai tai virallista kannanottoa siitd ei juurikaan ollut vield tehty. Nyt
2020-2021 vuodenvaihteen aikoina on aiheesta tehty useampia hankkeita ja selvityk-
sid, joiden kautta johtopddtoksend voi todeta, ettd maalittaminen on tullut yha lahem-
maksi ja tunnetummaksi késitteend. Maalittamisen tunnistamisesta voi todeta, etti se
on tunnistettu, olemassa oleva 1lmid, josta ei kuitenkaan ole edelleenkéén taysin riitta-
vad tietdmystd sen kaikista muodoista, laajuudesta ja vahingollisuudesta. Tétéd selvi-
tystyotd jatketaan edelleen vuonna 2021 erindisin hankkein ja projektein, jolloin ai-

heesta oleva tietoisuus lisddntyy askel askeleelta. Yksi esimerkki tdllaisesta
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jatkotutkimuksesta on ollut Anna Hékkisen Sisdministeridlle tekemd selvitys vuonna
2021, jossa hén on tutkinut maalittamisen laajuutta eri ammattiryhmien osalta ja yh-
teenvetona todennut, ettd “maalittaminen voi ldhtokohtaisesti kohdistua keneen ta-
hansa” (Hékkinen, 2021, s. 9). Hékkisen tekemadssa selvityksessa kuitenkin painopiste
oli ennalta valitut ammattiryhmit, joita selvityksessi karkealla otannalla oli yhdeksén,
jonka vuoksi ilmidn todellisesta laajuudesta ja sen kohteeksi joutumisesta ei pystyti

téssd vaiheessa vield tekemddn mitéén tarkkoja johtopddtoksia tai linjauksia.

Maalittamisen yhteiskunnallisella tasolla olevaan tunnustamiseen en saanut opinniy-
tetyOni myoté riittdvad vahvistusta, ettd néin olisi laajalla rintamalla tapahtunut; tun-
nustamisella olen tarkoittanut maalittamiseen liittyvai julkista keskustelua, missi siitd
puhutaan sen oikealla nimelld, oikeassa asiayhteydessa ja missé sithen luodaan yhteis-
kunnallinen kannanotto sen tuomittavuudesta. Yksittdiset hankkeet, selvitykset ja pro-
jektit eivdt minun nikemykseni mukaan vield tarkoita tillaista julkista kannanottoa,
vaan muuta valtionhallinnon vastuullista toimintaa erindisten tilannekuvien luomiseksi
— tdtd johtopddtosta tukivat my0Os opinndytetyOssé tehdyt haastattelut. Yhtend uskotta-
vana instituutiona ilmidn tunnustamiseen liittyen on tien auraajana ollut Helsingin ké-
rdjdoikeus, joka on Jessikka Aron rikosasian tuomiossa ottanut seikkaperéisesti kantaa.
Helsingin kérdjdoikeus kuvaili Aroon kohdistunutta rikoskokonaisuutta (vainoaminen
ja torkedt kunnianloukkaukset) poikkeuksellisen torkecdind ja perusteli torkeyttd teon
laajuudella, yksityiskohdilla ja silld, ettd Aro on joutunut julkisen maalituskampanjan
kohteeksi, jonka ilmeinen tarkoitus on ollut, ettid se ei koskaan loppuisi. (Helsingin
kérdjdoikeuden tuomio, s. 163—164.) Tassd on Helsingin kédrdjdoikeudelta auki kirjoi-
tettuna se, mistd opinndytetyon aikana olen saanut pienid viitteitd sieltd tdéltd — maa-
littamisessa tarkoituksena on saada aikaan itseohjautuva toiminto, joka aina vaan jouk-

kovoimaa kéyttden ruokkisi yhd uudelleen itsedén, eikd loppuisi koskaan.

Opinndytetydssd on yhtend olennaisena kysymyksend selvitetty myds sité, ettd pitdi-
sikd maalittaminen erilliskriminalisoida vai ei. Johtopdétoksend tdsséd tyOsséd on, ettd
maalittamisen erilliskriminalisointi itsessddn ei ole ratkaisevassa roolissa sithen, miten
1lmid saataisiin hallintaan ja sen vahingollisuutta voitaisiin lieventdd. Ensisijaisena
esille tuli nimenomaan ilmidn parempi kokonaisvaltainen tunnistaminen ja olemassa
olevan lainsdddédnnon monipuolisempi tulkinta ja soveltaminen. Ajantasaisen lainsaa-

didnnon tarkastelu joidenkin yksittdisten rangaistussdintdjen tunnusmerkistjen osalta
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ja mm. niiden syyteoikeuden osalta olisi yksi konkreettinen teko, jota tulisi ensisijai-
sesti harkita. Haastatteluissa tuli selkeésti esille myos priorisointi ja vaihtoehtoajattelu,
missd titd maalittamisen erilliskriminalisointia tirkedmpénd ja ensisijaisempana teh-
tdvand pidettiin ennalta estdvien toimien aktiivinen pohdinta ja uhrien tukipalveluiden
selvittiminen ja niiden kehittiminen. Opinndytetydssd mainittu Aron rikosasiassa Hel-
singin kdrdjdoikeuden antama perusteltu tuomio on yksi esimerkki siitd, kuinka ajan-
tasainen lainsdddantd on itsessddn niin hyvi, miten sitd osataan ja uskalletaan soveltaa.
Kaikki timé rohkea lainsddaddnnon uusi tulkinta ja soveltaminen muokkaa hiljalleen
vakiintuneita oikeus- ja rangaistuskiyténteitd vastaamaan paremmin nykypdivin mo-

nisdikeisid teonkuvauksia, joita kutsuttakoon haasteiksi.

Maalittamisen kohde ja ympéristo olivat opinndytetydssa yksi aihealue, mitd maalitta-
misen tunnistamisen yhteydessa selvitettiin. Johtopdatoksend voidaan todeta, ettd mi-
tadn yksiselitteistd ja tarkkarajaista kohdetta tai maalittamiseen liittyvad ympéristoa ei
pystytd osoittamaan, vaan tdménkin osalta voidaan todeta midrdaviksi tekijéksi ky-
synnin ja tarjonnan suhde toisiinsa. Maalittaminen on aiheesta ja asiasta riippumaton
tavoitteellinen vaikuttamisen keino, jolla on hyvin todennikoisesti yksittdisen koh-
teeksi joutuneen henkilon osalta vahingolliset ja laajat seuraukset. Haastatteluissa
nousi yhtenevisti esille, ettd ympiristostd riippumatta, maalittamisen uhrilla ja teki-
jalla on péadsaantdisesti jokin asia/aihe, joka yhdistdd heitd ja mistd tekijd saa toimin-
nalleen riittdvédn vastakkain asettelevan ldhtokohdan — titd asetelmaa tekija kayttda
maalittamisen taustalla toimivien voimavarojen ja resurssien mobilisoimiseksi, puhu-
taan joukkoistamisesta. Tdma on yksi keskeinen tekijé, jonka kautta pystytdén tehda
alustavaa arvioita siitd, ettd onko henkil6 joutunut maalittamisen vai jonkun muun epa-

asiallisen toiminnan tai rikoksen uhriksi.

Yhtend johtopédidtoksend voidaan tehda se, ettd maalittamiseen liittyy sukupuolittunei-
suutta. Ympéristostd ja kohteesta haastatteluissa puhuttaessa, nousi esille viitteita siité,
ettd 1lmion taustalla olisi yhtend tekijand maskuliinisen itsetunnon itsepohdiskelua,
jossa miespuoliset henkildt kokevat maskuliinisuutensa olevan vaarassa ja sen tuomaa
turhautuneisuutta ja vihan tunteita purettaisiin maalittamisen muodossa. Haastatte-
luissa tuotiin esille, ettd useimmiten ilmidn pédtekijénd tai kasvoina olisi miespuolinen
henkild ja uhrina nainen. Sukupuolittuneisuus ja maskuliininen heikko itsetunto tulee

esille myos teorialdhteistd, missd Vehkoon kirjassa tuotiin esille verkkohéirinndn
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kohdistuvan enemmaén naisiin kuin miehiin seka siihen liittyen meneilldéin olevan ja
nousevan traditionalismin, jossa valkoinen heteromies kokee oman asemansa olevan
uhattuna. (Vehkoo, 2017, s. 80—87.) Aiheesta kirjoitti myos Naisjérjestojen Keskus-
liitto verkkosivuillaan, jossa he toivat esille sukupuolittuneisuusseikan vihapuheesta
puhuessa, timi tukee opinndytetydssd esille tullutta viitettd asiasta (Naisjdrjestdjen
Keskusliitto, 2021). My0s Aron maalittamiseen liittyvissa rikosasiassa oli yhtena ran-
gaistuksen mittaamiseen liittyvdnd koventamisperusteena syyttdjadn vaatimuksessa
esille tuotuna sukupuolittunut teema, missé tekijéiden katsottiin loukkauksissaan nos-
taneen esille erityisen paljon Aron sukupuolta, ulkonékod ja naiseutta. (Helsingin ka-

rdjdoikeuden tuomio, s. 163).

Yhtend johtopditoksend voidaan todeta, ettd opinndytetyOssd tuli viitteitd siitd, ettd
tdnd pdivani varteen otettavassa maalittamiseen liittyvassé toiminnassa taustatekijoina
katsottiin toimivan pieni ydinryhmi, jotka joko omista ldhtokohdistaan tai toimeksi-
antoina luo maalittamiseen tarvittavat puitteet: verkkoalustat ja riittdvén julkisuuden,
informaatiovaikuttamisen tyokalut kuten disinformaatio, valeuutiset, algoritmit ja trol-
laus seka riittdvan uskottavat kasvot/symbolin, joka mahdollistaa tehokkaan joukkois-
tamisen eli resurssit massiiviselle toiminnalle. Jessikka Aron maalittamiseen liitty-
vissd rikosasiassa annetussa tuomiossa oli tekotavasta puhuttaessa erikseen nostettu
esille Johan Béckmanin ja Ilja Janitskinin menettely, jonka katsottiin olleen erittdin
organisoitua (Helsingin kirdjdoikeuden tuomio, s. 164). Tamai tukee opinndytetydssi
esille tulleita muitakin viitteita siitd, missa maalittajan katsottiin tarvitsevan taustate-
kijaksi riittdvan uskottavat kasvot, aate tai symboliikka. Bickmanilla on olemassa
oleva oma kannattajakuntansa ja Janitskinilla oli oma julkisuusarvo ja informaation

levittdmiseen vaadittavat jakelukanavat.

OpinndytetyOssd on herdnnyt ajatus maalittamisesta puhuttaessa, ettd siitéd tulisi puhua
oikealla tavalla, jotta sitd ei lahdettiisi ylidramatisoimaan ja yleistiméén joka asiaan
liittyvaksi — tima heikentdi tosiasiallisten maalittamisen uhriksi joutuneiden asemaa.
Talla ei ole tarkoitus pyrkid hadivyttimadn yksittdisid tekoja pois ja olemattomaksi,
vaan saada aikaiseksi parempaa kohdentamista, ettd mista asiasta olisi kulloinkin kyse.
Jos kyseessa on selkedsti esim. kunnianloukkaukseen, laittomaan uhkaukseen tai vai-
noamiseen liittyvid tekoja, tulisi ne tutkia sellaisenaan, eikd vikisin yrittdd sovittaa

kokonaisuutta maalittamisen alle.
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6.1 Maalittamisen mééritelmat

OpinndytetyOsséd on ldhdetty avaamaan pddongelmana sitd, ettd mitd on maalittaminen
ja miten se madritellddn (kts s. 13) ja avattu maalittamiseen liittyvid ja tunnistettuja
tekijoitd. Opinndytetyon aikana yhd useammin silti itse maalittaminen termind nousi
esille suurena tekijénd, miké itsessdén luo haasteen ymmaértda ilmioti ja saattaa tuottaa
itsessddn monia kysymyksid: mitd se on? missd sitd tapahtuu? kehen se kohdistuu?
miksi sitd tapahtuu?... Maalittaminen on ldht6isin sodanajan strategiasta ja tarkoittaa
jonkin valitun kohteen méiirittelemisti eli itse maalittaminen ei ole se toiminnallinen
vaihe, vaan strategisesti tehty kohdevalinta. Kun maalittamisesta puhutaan tdssé opin-
ndytetyOssa tarkoitetussa joukkoistetun ja jdrjestelmdllisen hdirinndn viitekehyksessa,
pidetdén sitd isossa kuvassa metaforana tai jopa ihan synonyymina télle sotavoimien
kayttamélle maalittamiselle, missa tarkoituksena on tehdéd kohdevalintaa. Onnistuneen
maalittamisen avulla saadaan joukkoistettu ja jirjestelméllinen toiminto aikaiseksi,
missd eri osateot tukevat omina tekoinaan maalittajan omien tavoitteiden saavutta-

mista. (Jantunen, 2021; Aaltonen, 2021.)

Maalittamisesta vailla parempaa tietoa puhuttaessa, on suuri vaara, ettd siitd luodaan
virheellinen yleiskisitys ja harhaanjohtava mielikuva sen tunnusmerkistotekijoista.
Kun maalittaminen eli kohdevalinnan méérittely on tehty, sen ympérille luodaan ta-
voitteisiin padstdkseen operatiiviset ja toiminnalliset suunnitelmat kuten: infran raken-
taminen, henkilo- ja aseresurssit, sidosryhmét ja muu yhteistoiminta, viestintd ulkoi-
sesti ja sisdisesti sekd muut vaikuttamisen ja informaatiovaikuttamisen eri keinot. (Jan-
tunen, 2021.) Infran rakentamisella voidaan ndhdd oma vastakkainen mielipide tai
athe, henkilOresurssit ovat titd joukkoistamista, aseresurssit ovat kohteesta saatu/16y-
detty tieto, sidosryhmait ja muu yhteistoiminta voidaan edelleen lukea hiljaisiin ja pas-
siivisiin peukuttajiin, viestintd ulkoisesti ja sisdisesti sekd muu informaatiovaikuttumi-
nen on kaikki julkisilla sekd suljetuilla foorumeilla kdyty keskustelu, jossa liitetddn
madritelty kohde (maalitettu) keskusteluun, jota ohjataan taustalla olevien tavoitteiden

suuntaan disinformaation, valeuutisoinnin, trollaamisen ym. keinoin.

Se, miti katsotaan maalittamiseksi ja mitd ei, voi olla joissakin tapauksissa mahdotonta
sanoa riippuen monesta tekijistd; maalittaja tekee sen niin hyvin, moninaisia kanavia

ja tietoja kdyttden tai sitten kohde (maalitettu) ei tunnista tai tiedd téllaista tapahtuvan
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tai el annan sen vaikuttaa itseensi. Useimmiten maalitettu tulee kylla tietdmdin suun-
nasta tai toisesta olevansa jonkinlaisen hdirinndn kohteena. Hiakkinen havaitsi omassa
selvityksessddn tdman maalittamisen riittdimattoméan méaéritelmén myos yhdeksi kes-
keiseksi tekijdksi, jonka vuoksi ilmidn hallinta on nihty vaikeaksi, koska siti ei osata
vield tunnistaa; itse termi maalittaminen oli yksi osatekijé télle tunnistettavuudelle,
miksi asian tarkempi selvittdminen ja tarkastelu on osaltaan vaikeaa (Hékkinen, 2021,
s. 9—10). Haastatteluissa myos tdméa méaéritelmén epamairiisyys asiasta nousi vahvasti
esille ja tillainen karkea ”varman paélle” tehtidvéa linjaus maalittamiseen liittyvisti kes-
keisista tekijoistd oli joukkoistaminen eli joukkovoiman kerddminen ja tdllainen
“kaikki yhtd vastaan” -asetelman luominen sekd toiminnan tavoitteellisuus. Ndiden
kahden tekijdn merkitys nousi erityisesti haastatteluissa esille, kun puheissa oli maa-
littamiseen oleellisesti liittyvat keskeiset tekijit. Opinndytetyoni tekemisen aikana
olen pyrkinyt 16ytdméaan tarkempia mééritelmid maalittamisesta; uskottavat miaritel-
mit olivat Sisdministerion tyoryhmén laatima mééritelma (kts. opinndytetyon s. 39) ja
Lakimiesyhdistyksen 2019 vuosikertaan, oikeustieteen tohtori Pédivi Korpisaaren te-

kem& maéritelma.

Korpisaaren mééritelmé oli seuraava:

”Maalittamisella tarkoitetaan jdrjestelmdllistd toimintaa, jolla pyritddn vaientamaan
ihmisid tai vaikuttamaan heiddn toimintaansa esimerkiksi uhkailemalla tai levittd-
mdlld heiddn yksityisluontoisia (tai perdttomid) tietojaan internetissd. Maalittajien ta-
voitteena on vaientaa kohteensa, ja pitkdssd juoksussa jo maalittamisen pelko voi vai-
kuttaa siihen, mitd puheenaiheita julkisuudessa kdsitellddn ja miten. Vaikka maalitta-
minen kohdistuu suoraan vain yhteen ihmiseen, se vahingoittaa laajemminkin oikeus-
valtiota sekd sananvapausilmapiirid rajoittamalla ihmisten halukkuutta tai uskallusta
ilmaista itsedidn, sekd kaventamalla samalla yleison oikeutta saada tietoa siitd, mitd

vhteiskunnassa ajatellaan ja tapahtuu.” (Korpisaari, 2019, s. 930).

Namé molemmat méadritelmat ovat itsessdén hyvii ja suuntaa antavia mééritelmia. Sa-
malla voidaan kuitenkin huomata, ettd niiden vililld on hieman eri tavalla esille tuo-
tuna keskeiset tekijdt. Tdmén opinndytetyon yhteydessd kerdtyn aineiston perusteella
keskeisind tekijoind ndistd em. médritelmistd ovat esiintyneet:

e tavoite (suurempi kuin vain yhden henkilén vahingoittaminen)
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e jarjestelméllinen toiminta
e yhteen ihmiseen kohdistuminen, vaikka tavoite on/voi olla muualla

e sisdltda eri rikosten tunnusmerkistotekijoitd: mm. uhkaus/loukkaus/kiristys

OpinndytetyOssd kerdtyn aineiston perusteella voidaan johtopdédtoksend sanoa, ettd
maalittamiseen liittyy useimmiten suurempi tavoite, kuin pelkéstién henkilokohtaiset
syyt mustamaalata jokin henkild. Tété seikkaa tukee, ettd maalittamisen uhriksi joutu-
neella ja maalittajalla on pddsdannon mukaan ollut jokin yhdistdva asia/aihe, jonka
vuoksi uhri on valikoitunut kohteeksi. Helsingin kardjdoikeuden, Aron maalittamiseen
liittyvéssa rikosasiassa annetussa tuomiossa titi tekojen tavoitteellisuutta arvioitiin ni-
menomaisesti teon motiivin kautta, missi sen katsottiin olevan Aron toimittajana ty0s-
kentelyn, maineen ja ammatillisen uskottavuuden tuhoaminen (Helsingin kérdjdoikeu-
den tuomio, s. 163). Télla tavoitteella Bickman ja Janitskin ovat yrittdneet saada Aron
tekemaét tutkimukset Vendjan informaatiovaikuttamisesta kelvottomiksi ja epauskotta-
viksi — pelkéstdédn Aron henkilokohtainen tuhoaminen ei ole ollut yksindén maalitta-

jien tavoite.

6.2 Tuotos — ilmidn tunnistamiseksi tarvittavat kysymykset

Opinndytetyon toimeksiantajan kanssa sovittiin ennen opinndytetyon aloittamista, ettd
opinndytetydssé tulisi olemaan tuotos, joka palvelisi heidén tyotdén asiakkaiden koh-
taamisessa. Tuotoksena on tarkistuslista, johon on koottu sellaiset kysymykset, jossa
kiteytyy maalittamiseen liittyvét keskeiset olosuhdetekijét. Tarkastuslista eli kysymys-
patteristo antaa hyvin todenndkoisyyden tunnistaa, onko henkil6 joutunut maalittami-
sen uhriksi. Kysymyksissd on otettu korostuneesti esille uhrin asema ja hénen koke-
mansa traumat; kysymysten asettelu on pyritty tehdd erityisen hienotunteisesti seka
neutraalin ldhestymisen muodossa. Uhrin tuntemuksia ei ole syytd saattaa yhtdédn ras-
kaammaksi, kysyméll4 asioista, joissa voisi olla edes mahdollisuus esiintyd syyllistava
ndkokulma. Maalittamisen kohteeksi joutunut henkilo on aina tahtomattaan uhri, ei

mitddn muuta.

Tuotoksessa on otettu huomioon erityisesti Rikosuhripdivystyksen tarpeet, eikd sitd

pida liittdd tai viedd ajatuksena vield pidemmaille, poliisin tai syyttdjin ndkokulmiin.
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Opinnédytetyossi esille tuodut asiat ja tuotos auttavat Rikosuhripdivystyksen tyonteki-
joitd kohtaamaan maalittamisen uhrin ja edesauttavat uhria itsedédn jasentelemain asi-
oita, mikd itsessdédn auttaa asian esittdmistd poliisille sekd rikosilmoituksen tekemista.
On tirkedd, ettd uhrille ei syOtetd ajatusta, ettd hdn nimenomaan olisi tai ei olisi maa-
littamisen uhri, vaan pyrittdisiin ilman ennakkoasetelmia selvittiméén, mitd on tapah-
tunut, missd, milloin ja jatkuuko se edelleen. Maalittamisen kohteeksi joutuneen hen-
kilon omat havainnot tapahtumista ovat yleisesti ottaen tarkimmat ja informatiivisim-
mat, missi tdytyy huomioida myds tapahtumien pitkdkestoisuus ja olosuhteiden mah-
dollinen muuttuminen. On ymmarrettdvd, ettd maalittamisen uhriksi joutunut henkild
el muista tai osaa aluksi yhdistdé kaikkea asiaan liittyvaa, tdlldin on uhrille annettava

luonteva ja matala kynnys tuoda asioita myds yksittiisind asioina esille.

Tarkistuslista on timén opinndytetyon liitteend, LIITE 1.

7 KEHITTAMISEHDOTUKSET JA JATKOTUTKIMUSAIHEET

7.1 Kehittdmisehdotukset

Yhtenid opinndytetyon tavoitteena on ollut tuottaa saadun aineiston myo6té kehityseh-
dotuksia maalittamiseen liittyvien keskeisten ongelmakohtien tueksi. Kehitystyo ei ole
kuitenkaan saanut ottaa liian suurta roolia, jotta opinndytetydssd oleva péddtavoite on
saavutettu ja rikosuhripdivystys on saanut kdyttokelpoisen tydkalun oman toiminnan

tueksi.

Sisdministerion vuonna 2020 asettaman tyoryhméan vuonna 2021 alussa julkaisemassa
raportissa on tuotu laajasti eri kehityskohteita esille, joista keskeisend kaikkien kehi-
tysajatusten osalta on yhteinen nimittdjd — uhri. Kehityskohteet on linjattu vahvista-
maan konkreettisilla toimintamalleilla entisestdén rikoksen uhrin oikeuksia ja tilan-
teessa saatavaa tukea. Yhtend vahvana kehityskohteena oli mm. tyonantajien antama
tuki maalittamisen uhrille. (Sisdministerion julkaisu 2021:3; Sisdministerion tiedote

15/2021.) Tdma Sisdministerion tydryhmén tunnistama kehityskohde on noussut myds
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tdssd opinndytety0ssd olevan aineiston myota keskeiseksi kehityskohteeksi. Tétd uh-
rien tukipalvelua voisi miettid vield muiden, kuin tyonantajan tuen kautta. Yhteni ke-
hityskohteena voisi olla uhreille suunnattujen tukipalveluiden kartoittaminen ja niiden

konkreettinen kehittdminen uhrin nikokulma ja tarpeet huomioiden.

Kehityskohteena olisi sijaa vield useammallekin tutkimukselle, jossa ihmisten inter-
net- ja somekéyttdytymista tutkittaisiin. Yhtend mittarina voitaisiin pitdé tietoisuuden
lisddmistd mm. koulutusrakenteisiin sosiaalisen median ja medialukutaidon lisddmi-
selld ja yleisen keskustelun kautta tapahtuvan kulttuurin muutoksen kautta. Vaikutta-
vuuden myota tdlla olisi maalittamisen kohteeksi joutumisella myds oma sijansa,
missd uhrilla olisi jo ennalta estidvissd mielessa tyokaluja valttdd joutumista kohteeksi.
Kehityskohteena voisi olla Medialukutaidon lisddminen peruskoulun oppiméériin, jo
mielellddn ala-asteelle. Jirvinen on kirjassaan Kyberuhkia ja somesotaa Kirjoittanut:
”Olipa kyse sitten Facebookin levittimistd valeuutisista, valemedioiden disinformaa-
tiosta tai salaliittoteorioista, kansan paras suoja on sen yleissivistyksessd, koulutuk-
sessa ja sisdisessd luottamuksessa.” (Jarvinen, 2018, s. 229).

Téssd opinndytetydsséd on tuotu laajasti esille internetid ja sosiaalista mediaa, miké tar-
koittaa samalla myds lukuisia ja taas lukuisia palveluntarjoajia. Yhtend kehityskoh-

teena voisi olla palveluntarjoajien vastuuasioiden nostaminen pééttédjien keskusteluun.

7.2 Jatkotutkimusaiheet

Opinndytetyotd tehdessd nousi esille ajoittain hyvid jatkotutkimuksen aiheita, joista
seuraavana muutamia nostoja. Yhtend selkeénd jatkotutkimusaiheena voisi olla miten
maalittamisen uhrien tekemdt rikosilmoitukset menestyvit: Onko uhrin tehtdvdlld/vi-

ralla vaikutusta asiaan?

Opinndytetyon empiriaosuudessa haastattelujen myo6ta tuli vahvasti esille uhrien kor-
vausten epidsuhta vahingollisuuteen nihden. Korvauskiytdntd on uhrin nikokulmasta
se ensisijainen ja konkreettinen oikeusturvatekijd. Opinndytetyodssi esille tulleet epé-
kohdat eivit olleet lievid, vaan loivat suurta huolta herdttdvad kuvaa uhrin asemasta ja
oikeusturvatekijoistd. Tatd voisi tutkia lisdd ja aihetta voisi pyrkié 1dhestyméén jatko-

tutkimuksella maalittamisen uhrin korvauskdytinto ja sen oikeudenmukaisuus.
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Koska maalittaminen on osoittautunut monimuotoiseksi ja sen on katsottu tarvitsevan
taustalle tietyt tekijdt, saattaa maalittamisen tunnistaminen kaikkinensa jdada puutteel-
liseksi. Téllainen ilmion puutteellinen tunnistaminen tilanteissa, joissa sitd on yritetty,
mutta se ei ole onnistunut, vadristda tilastoja ja antaa ilmion laajuudesta siten vaaraa
kuvaa. Jatkotutkimusaihe voisi olla siitd, missd on selkeésti ollut tavoitteena maalitta-

minen, mutta se on jadnyt kesken tai ei ole muusta syystd onnistunut.

Kovasti puhutaan siité, ettd onhan epéilylld puolustaja ja jos ei, niin se voidaan maa-
ratd. Kuitenkin on ollut tapauksia, joissa epdilty on syysta tahi toisesta puolustanut itse
itseddn ja timé olisi huomioitu tuomiossa alentavasti ja tekija olisi vield salissa jatka-
nut uhriin kohdistuvaa painostusta ja uhkailua. Asiassa on kaksi selkedd kysymystd,
joista voisi olla tarpeen tehdéd tutkimustyotd. Oikeusprosessin tarkastelu avustajien
kayton tarpeesta: Milloin epdilty voi puolustaa itseddn ilman avustajaa vs. rikoksen
Jjatkaminen ja toinen olisi oikeudenmukaisen oikeudenkdynnin ndkdkulma uhrin puo-

lelta: Vaikuttaako epdillyn puolustautuminen ilman avustajaa alentavasti tuomioon?
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LIITE 1

TARKISTUSLISTA

[Imi6n havaitseminen ja uhriksi joutuminen

e Kerro omin sanoin, mitd on tapahtunut ja miksi?

e Oletko sini kertonut tésti jollekin muulle?

e Milloin olet huomannut téllaisen alkaneen?

¢ Onko sinusta levitetty loukkaavia tai perdttomii asioita julkisesti?

e Mainitaanko sinut nimeltd ja oletko sind niisséd tunnistettavissa tai koetko ettad

sinut saatettaisiin tunnistaa?

Ymparistd, missd maalittamista tapahtuu ja tekotapa

e Missd ympéristdssd tima tapahtuu?
o esim. verkossa, sosiaalisessa mediassa, henkil6kohtaiset yhteydenotot
eri viestintdvalineilld, muu media)?
e Minkilainen sisélto tai athepiiri ndihin tapahtumiin liittyy?

e Onko sinuun kohdistunut uhkaus tai uhkauksia?

Maalittamiseen liittyvia tekijoita

e Kuvataanko sinut jonkin asian/aiheen “’vastapuolen” edustajana?

o esim. henkild olisi puolueessa x jdsenend ja hénet tuodaan korostu-
neesti tdiman puolueen edustajana esille ja pyritddn mustamaalaamaan
sekd puolue, ettd henkild ja samassa yhteydessd tdmé maalittamisen
taustalla oleva tekijd korostaa vastapuolta edustavaa puoluetta.

e Kuinka kauan tdmai toiminta on kestinyt ja jatkuuko timé edelleen?

e Miten toistuvaa tdmé (uhrin kertoma tapahtuma/teko) on?



e Onko sinun ldhiomaisia, tyonantajaa, yhteistydkumppaneita tai muita vastaa-
via hdiritty, painostettu tai sotkettu jotenkin asiaan?
e Osaatko sanoa, ettd onko tdlld tapahtumalla mitdén yhdistdvaa tekijdd sinun

tyohosi, harrastukseesi tai johonkin muuhun toimintaan, missa olet mukana?

Uhriin kohdistuva vaikuttaminen ja sen vaikutus omaan eldméén

Osaatko sanoa, ettd miten laajasta tapahtumasta on kyse, ldhestytdanko sinua

yhden vai useamman henkilon toimesta?

Tiedétko kuka tai ketkd ndiden tapahtumien takana on?

Onko sinulta vaadittu jotain (tekoa, tekemattd jattdmista tmv.?)

Onko tdma sinuun kohdistunut toiminta vaikuttanut sinun normaalin arkeesi tai

tyontekoon ja oletko joutunut jattdmain jonkin asian tekematta?

Onko sinusta tehty ndiden tapahtumien aikana kanteluita, valituksia tai selvi-

tyspyyntoja?

Tietoisuus uhriksi joutumisesta ja tuen tarve

Koetko sin, ettd olet joutunut maalittamisen kohteeksi?
o Jos itse tuo esille sanan maalittaminen, ei oleellinen kysymys?
e Oletko sind pyrkinyt julkisesti tai tekijan kanssa kahden kesken korjaamaan
vadrid tietoja ja puolustanut itsedsi asiassa?
o Miten timé on vaikuttanut sinuun kohdistuvien tekojen jatkuvuuteen?
e Oletko sind kertonut tistd jollekin?
o Oletko sind saanut asiassa tukea?

e Minkilaista tukea tarvitsevasi talld hetkelld, miké auttaisi sinua parhaiten?



LIITE 2

Haastattelukysymykset

Kokemusasiantuntijat

Kokemusasiantuntijoiden haastatteluissa on tarkoitus saada luotua kuvaa uhrin nakokul-
masta; mitka eri tekijat maalittamisen tai siihen rinnastettavan tapahtuman aikana ovat
nousseet esille ja minkalainen ajallinen yhteys eri tekij6illa on ollut toisiinsa. Haastattelussa
otetaan erityisesti esille myds uhrin asema ja se, milla tavalla uhri on kokenut saaneensa tu-
kea ja apua, ja onko siina ollut epaselvyyttd, vaikeuksia tai onko sitd voinut tilanteessa
saada. Haastatteluvastaukset jadvat opinndytetyon laatijan haltuun ja niista koostetaan
opinnadytetyohon yhteenveto, jota tarkastellaan ja pohditaan teorian kanssa ja kdytetdan
kokonaisuudessa johtopaatoksien seka tuotoksen valmistumisen tueksi. Kokemusasiantun-
tijoiden haastattelut tehddan anonyymisti ja esiintyvat opinnaytetyossa juoksevalla nimi-

merkilld KAH1, KAH2...

YLEINEN OSUUS (aika, paikka ja tapahtumaolosuhteet yleisesti)

K: Oletko joutunut maalittamisen tai siihen rinnastettavan teon/tapahtuman uhriksi?

K: Milloin tdma on tapahtunut? (noin ajankohta esim. 2010-luvun alussa vs. lopussa)

K: Missa ympadristdssa tdma maalittaminen tai siihen rinnastettava tapahtuma tapahtui?
(henkilokohtaisesti ja/tai verkossa, muualla)

K: Osaatko sanoa, ettd minka vuoksi valikoiduit kohteeksi? (tyotehtava, mielipide, poliitti-
nen motiivi tms.)

K: Olitko tuona ajankohtana tietoinen tallaisesta po. ilmidsta? (maalittaminen tai siihen rin-

nastettava muu teko)

TEKOTAPA JA YMMARTAMINEN UHRIKSI JOUTUMISESTA
K: Milloin ymmarsit ensimmaisen kerran, etta olet joutunut tallaisen po. ilmién kohteeksi?

K: Miten reagoit ihan ensimmaisena tapahtumiin, mita olivat konkreettiset toimesi?



K: Mita mahdollisuuksia tai keinoja sinulla oli saada tilanne hallintaan ja pysahtymaan?

K: Osaatko kuvailla ja erotella eri osatekijoita, milla eri tavoilla sinua kohtaan hyokattiin?
K: (JOS KYLLA, niin tarkentava jatkokysymys: Oliko niill eri osateoilla ajallista
yhteytta)

K: Tiesitko, ettd kuka tai ketka olivat tosiasialliset tekijat tdman ilmion taustalla?

ILMION VAIKUTUS UHRIIN

K: Milla tavalla ilmi6 vaikutti sinun normaaliin arkeesi?

K: Mita kysymyksia tama uhriksi joutuminen heratti sinussa vai herattik6 mitaan?

K: Kuka tai mika oli sinun ensisijainen tukesi tilanteessa, kun ymmarsit joutuneesi ilmién
kohteeksi?

K: Minkalaista tukea tai apukeinoja olisit kaivannut uhrina ilmiota vastaan kaydyssa kamp-
pailussa?

K: Osaatko kuvailla ja erotella eri osatekijoita, milla eri tavoilla sinua kohtaan hyokattiin?

(jos ei ole viela tullut kunnolla esille)

ILMION TUNNISTAMINEN JA SIITA PUHUMINEN UHRIN KANSSA, JOKA
ON ENSI KERTAA HANELLE TUNTEMATTOMASSA TILANTEESSA

K: Mika on yksittdinen selkea viite siita, ettd olet nimenomaan maalittamisen tai siihen rin-
nastettavan toiminnan kohteena, etka jonkun muun toiminnan?

K: Jos internetia ei olisi olemassa, olisitko joutunut po. ilmién kohteeksi siina laajuudessa,

etta se olisi vahingoittanut sinua vastaavalla tavalla, kuin mita sen nyt vahingoitti?

MAALITTAMISEN UHRIN OIKEUSTURVATEKIJAT
K: Oletko hakenut oikeutta ja turvaa itsellesi maalittamisen vuoksi (tai siihen? (Esim. tuki-
palvelut, rikosilmoitus, vahingonkorvaus)

K: (Jos kylld) Mika vaikutus niillda on ollut maalittamiseen ja sen jatkumiseen?
K: Sinun kokemukseesi perustuen, osaatko sanoa, ettda milld tavalla uhrin oikeusturva on

turvattu, hdnen joutuessa maalittamisen tai siihen rinnastettavan toiminnan uhriksi?



LIITE 3

Haastattelukysymykset

Asiantuntijat

Asiantuntijoiden haastatteluissa on tarkoitus saada maariteltya ilmiota; mitka eri tekijat
maalittamisen tai siihen rinnastettavan tapahtuman aikana ovat maaraavia ja milla tavalla
ne tulevat esille. Haastattelussa otetaan erityisesti esille yhteiskunnallisen nakékulman
kautta ilmién tunnistettavuus ja “tunnustettavuus”. Haastatteluvastaukset jaavat opinnay-
tetyon laatijan haltuun ja niistd koostetaan opinndytetyohon yhteenveto, jota tarkastellaan
ja pohditaan teorian kanssa ja kdytetdan kokonaisuudessa johtopaatdksien seka tuotoksen

valmistumisen tueksi. Asiantuntijoiden haastattelut tehdaan nimilla.

YLEINEN OSUUS

K: Osaatko kuvailla kahdella lauseella, mitd on maalittaminen?

K: Missa maalittamista tapahtuu?

K: Miten maalittaminen saa voiman ja resurssit toiminnalleen, mitka tekijat vaikuttavat ta-
han?

K: Osaatko arvioida, etta mista lahtien on puhuttu maalittamiseen liittyvasta ilmiosta?

MAALITTAMINEN: TEKOTAPA, YMMARTAMINEN JA "TUNNUSTAMI-
NEN”

K: Onko maalittaminen ilmiéna kasvanut tai kehittynyt sen elinaikanaan?

K: Onko maalittaminen sinun nakemyksesi mukaan tdna paivana virallisesti tunnistettu ja
"tunnustettu” ilmi6?

K: Mika on sinun ndakemyksesi maalittamisen erilliskriminalisoinnista, perustele?

K: Kuka olisi todennakoisin maalittamisen uhriksi joutuva henkild, mitka tekijat siihen vai-
kuttavat?

K: Onko tyo maaraava tekija siina, kuka voi joutua maalittamisen uhriksi?

K: Olisiko maalittamista, jos meilla ei olisi internetia?



ILMION HALLITTAVUUDEN HAASTAVUUS
K: Mitka tekijat ovat ilmion voimakkaan kasvun taustalla?
K: Onko ilmi6 hallittavissa talla hetkelld?

JOS KYLLA, niin perustelut

JOS El, Minkalaisilla toimilla ilmiddn saataisiin hallinta ja ote?
K: Maalittamisen ymparilla kaytavassa yleisessa keskustelussa on laidasta toiseen ajatuksia
sen vahingollisuudesta ja laajasta vaikutuksesta, onko sinun mielestasi ilmiéon vaikea puut-
tua ja jos, niin miksi?

K: Onko maalittaminen globaali ilmi6?

ILMION VAIKUTUS UHRIIN

K: Milla tavalla maalittaminen tai siihen rinnastettava toiminta vaikuttaa uhriin?

K: Tunteeko uhri tai tuleeko uhri tietdmaan maalittamisen aikana, ettd kuka on tdman maa-
littamisen takana oleva tosiasiallinen tekija?

K: Onko uhrille annettu tuki talla hetkella linjassa sen vahingollisuuden ja vaikuttavuuden

kanssa?

ILMION TUNNISTAMINEN JA SIITA PUHUMINEN UHRIN KANSSA, JOKA
ON ENSI KERTAA HANELLE TUNTEMATTOMASSA TILANTEESSA

K: Pystytko luettelemaan 5—10 kysymystd, joiden avulla sind pystyisit tunnistamaan, onko
henkil6 joutunut maalittamisen tai siihen rinnastettavan toiminnan uhriksi?

K: Mika on selkein viite siita, ettd henkild6 on nimenomaan maalittamisen tai siihen rinnas-

tettavan toiminnan kohteena/uhri?
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