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1 Johdanto 

1.1 Tavoitteet 

Opinnäytetyön tavoitteena oli lisätä tietoisuutta henkilötiedustelun 

mahdollisuuksista kaikille sosiaalisen median alustojen käyttäjille ja selvittää, kuinka 

helposti sosiaalisen median kanavan käyttäjästä saa tietoa, millaista tietoa löytyy 

sekä millaisia työkaluja tähän tarkoitukseen on saatavilla. Työ oli tarkoitus rajata 

kolmeen suosittuun ja sisällöltään erilaiseen sosiaalisen median kanavaan ja näistä 

kanavista tiedon hankkimiseen. Rajaukseen valitut kolme sosiaalisen median kanavaa 

ovat Facebook, Twitter ja Instagram. Opinnäytetyötä varten luotiin edellä 

mainittuihin palveluihin tunnukset, joihin tutkimuksen perusteella valittujen 

työkalujen käyttö kohdistui. Käytännön työ toteutettiin lopulta vain kahteen edellä 

mainituista sosiaalisen median alustoista, sillä Facebookin turvallisuuspolitiikan 

myötä käyttäjätunnusta ei saatu siellä ylläpidettyä. Tästä on kerrottu tarkemmin 

luvussa 3.2.1. 

Internetin ”pimeän puolen” eli dark webin työkaluihin ei tässä työssä perehdytä, 

vaikka sielläkin olisi tarjolla ilmaisia, henkilötiedusteluun käytettäviä työkaluja. Nämä 

työkalut eivät ole tälle työlle relevantteja, koska koko pimeän verkon kompleksi on 

hyvin laaja ja vaatisi tarkempaa ymmärrystä siellä olevista työkaluista ja niiden 

laillisuudesta, mikäli niitä lähdettäisiin tutkimaan tarkemmin. 

1.2 Toimeksiantaja 

Työn toimeksiantaja oli Jyväskylän ammattikorkeakoulun ja Poliisiammattikorkeakou-

lun (POLAMK) yhteistyössä toteuttama CYBERDI-projekti. CYBERDI-projektin tavoit-

teina on kasvattaa yhteiskunnassamme tietoisuutta digitaaliseen maailmaan liitty-

vistä uhkista, torjua kyberrikollisuutta kehittäen ja hyödyntäen moderneja teknologi-

oita, sekä vahvistaa samalla yhteistyökumppanuuksia tekemällä aktiivista tutkimus- 

ja kehitysyhteistyötä erilaisissa ryhmissä ja verkostoissa. (CYBERDI – Kansallista & 

kansainvälistä kyberosaamista kasvattamassa. N.d.) 
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2 Tutkimuksen lähtökohdat 

2.1 Tutkimusongelma ja -kysymykset 

Tämän työn tutkimusongelma keskittyy henkilötiedustelun uhkien ympärille sosiaali-

sen median alustoilla. Sosiaalisissa medioissa, kuten Facebookissa, ihmiset luovat 

alustalle käyttäjätunnuksen. Käyttäjätunnuksen taakse sisältyy valtavia määriä henki-

lötietoja, jotka ovat helposti saatavilla kenen tahansa toimesta, varsinkin, jos henkilöt 

ovat asettaneet tiedot julkisiksi. Sosiaalisen median käyttäjät eivät välttämättä ym-

märrä, kuinka paljon informaatiota heistä saadaan kerättyä, koska he ovat tehneet 

käyttäjätunnukset eri sosiaalisen median alustoille ja julkaisseet siellä tietoja. Työssä 

selvitettiin millaisen vaaran sosiaalisen median alustoilta tapahtuva tiedustelu muo-

dostaa sosiaalisen median alustojen käyttäjille. 

Opinnäytetyön tutkimuskysymykset ovat seuraavanlaiset: 

• Kuinka helppo sosiaalisen median käyttäjän profiilista on onkia tietoa? 
• Mitä työkaluja tiedon hankkimiseen sosiaalisen median alustoista löytyy? 
• Vaikuttaako profiilitietojen piilottaminen työkaluilla saataviin tietoihin? 

2.2 Tutkimusmenetelmät 

Tutkimusmenetelmät jaetaan yleisesti kvantitatiivisiin eli määrällisiin tutkimuksiin ja 

kvalitatiivisiin eli laadullisiin tutkimuksiin. Vaikkakaan näiden välisiä eroja ei voida yk-

siselitteisesti avata, niin lähtökohtaisesti voidaan kvalitatiivista tutkimusta pitää ym-

märtävänä ja kvantitatiivista selittävänä tutkimuksena. Laadullisessa tutkimuksessa 

tutkitaan kohdetta kokonaisvaltaisesti ja sillä pyritään ymmärtämään kohteen omi-

naisuuksia ja laatua. (Tuomi & Sarajärvi, 2018, 72-73.) 

Työ toteutettiin tutkimuksellisena opinnäytetyönä ja tutkimustyypiltään se on laadul-

linen eli kvalitatiivinen tutkimus. Työn tutkimusmenetelmänä käytettiin sisällönana-

lyysiä. Sisällönanalyysi on perusanalyysimenetelmä, jonka tarkoituksena on luoda sel-

keä ja sanallinen kuvaus tutkittavasta ilmiöstä. Työssä tutkittiin henkilötiedustelua 
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sosiaalisen median avulla ilmiönä. Aineistoa kerättiin internetistä erilaisia työkaluja 

hyödyntäen, työkaluista on kerrottu tarkemmin luvussa 3.3. (Tuomi & Sarajärvi, 

2018, 91-92, 108.) 

2.3 Tutkimusasetelma 

Työtä varten luotiin eri sosiaalisen median kanaviin profiilit, joita käytettiin tiedon-

hankinnan kohteena. Eri sosiaalisen median kanavissa julkaistiin erilaisia julkaisuja tä-

män profiilin avulla, mutta profiilin perustiedot (ikä, sukupuoli, nimi, sähköposti-

osoite) ovat jokaisella käytetyllä alustalla samat. Tavoitteena on tehdä mahdollisim-

man todentuntuinen profiili, jotta pystytään osoittamaan työssä käytettyjen työkalu-

jen toimivuus tositilanteessa. Kaikki muu tieto asetettiin julkiseksi, mutta henkilökoh-

taiset tiedot (ikä, sukupuoli ja sähköpostiosoite) jätettiin kaikilla alustoilla piiloon. 

Opinnäytetyössä hankittiin tietoa näistä profiileista sosiaalisen median tiedustelun 

avulla. Tähän tarkoitukseen etsittiin erilaisia työkaluja, joita hyödynnettiin tiedonhan-

kinnassa. Työkalujen etsintään käytettiin hyödyksi Googlen hakukonetta ja myöhem-

min työkaluja etsittiin suoraan Github.com -verkkosivuston kautta, kun havaittiin 

sieltä löytyvän suuri määrä erilaisia tarkoitukseen sopivia työkaluja. Työkalut valittiin 

sillä perusteella, että ne olivat ilmaisia, avoimen lähteen tiedusteluun tarkoitettuja 

työkaluja, joilla pystyi kohdentamaan haun tiettyyn sosiaalisen median alustan käyt-

täjään. Työkalut on esitelty luvussa 3.3 ja työkalujen hyödyntämisestä ja käyttöta-

voista on kerrottu tarkemmin luvussa 4.2.   
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3 Teoreettinen viitekehys 

3.1 Social media intelligence gathering (SOCMINT) 

Avointen lähteiden tiedustelua on tehty jo satoja vuosia eri metodeja ja kanavia hy-

väksikäyttäen. Sota-aikoina tiedustelua tehtiin esimerkiksi hankkimalla vihollisten 

strategiatietoja seuraamalla heidän uutislähteitänsä, mutta nykyään tiedustelua teh-

dään suurimmaksi osaksi hyväksikäyttäen internettiä ja siellä olevia avoimia lähteitä. 

(Schaurer & Störger, 2013.) 

Avointen lähteiden tiedustelu (Open Source Intelligence, OSINT) tarkoittaa käytän-

nössä avoimista lähteistä kerättyä tietoa ja näiden tietojen yhdistämistä ja analysoin-

tia. Avoimiksi lähteiksi luetaan kaikki julkinen tieto, joka on kaikille saatavilla avoi-

mesti ja laillisesti, esimerkiksi verkossa eri sosiaalisen median kanaviin jaettu infor-

maatio, blogipostaukset sekä sanomalehdet ja esitteet. Näistä kanavista saatuja tie-

toja voidaan hyödyntää yhdistämällä eri lähteistä löytyneet tiedot ja rakentamalla 

näistä yksi kokonaisuus – esimerkiksi henkilöprofilointia tai yrityksen tietoturvakar-

toitusta varten. (Hassan, 2020.) 

SOCMINT (Social Media Intelligence Gathering) on yksi OSINTin alakategorioista. 

SOCMINT tarkoittaa yksinomaan sosiaalisen median kanavista saadun tiedon perus-

teella tapahtuvaa tiedustelua. Tällaisia kanavia ovat muun muassa Facebook, Twitter, 

Instagram, Linkedin, Reddit, Pinterest ja Youtube. SOCMINTia sovelletaan nykyään 

yhä useampaan eri tarkoitukseen, esimerkiksi tiedustelupalvelut hankkivat ja analy-

soivat tietoja sosiaalisen median kanavista seuratakseen tietynlaisia uhkia, tai yrityk-

set saattavat etsiä tietoa henkilöistä ennen heidän palkkaamistansa rakentaakseen 

tarkemman henkilökuvan heistä. (Hassan, 2020.) 
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3.2 Sosiaalisen median alustat 

Työtä varten valittiin sosiaalisen median alustat sen perusteella, että ne olivat suosi-

tuimpien alustojen listalla ja että niihin löytyi lyhyen alkuselvityksen aikana myös il-

maisia avoimen lähdekoodin työkaluja henkilötiedustelua varten. 

 

Kuvio 1. Suosituimmat sosiaalisen median alustat (Digital 2021: Global overview 
report, 2021.) 

Kuviossa 1 nähdään tarkemmin suosituimpien sosiaalisen median alustojen käyttäjä-

määrät vuoden 2021 alussa, luvut kuviossa miljoonina. 

Jokaisen työssä läpikäydyn sosiaalisen median kanavan asetuksista löytyy vähintään 

asetus, jolla oman profiilin tai tietyn postauksen saa poistettua. Tämä ei kuitenkaan 

tarkoita, etteikö aiemmin julkisena olleet tiedot olisi enää saatavilla, sillä nykyään 

myös tähän on rakennettu erilaisia työkaluja. Tämän vuoksi voidaan olettaa, että 

kaikki tieto, joka on julkaistu internetiin, on tallennettuna johonkin ja täten sitä ei 

voida täysin poistaa. Jotkin sosiaalisen median alustat tarjoavat mahdollisuuden pii-

lottaa tietyt julkaisut, mutta mikäli nämä ovat aiemmin olleet kaikkien nähtävillä eli 

julkisia julkaisuja, näiden piilottaminen tai poistaminen vain mahdollisesti hankaloit-

taa tämän tiedon etsimistä jälkikäteen. 
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3.2.1 Facebook 

Facebook on lähes kaksikymmentä vuotta vanha sosiaalisen median alusta, joka sai 

perustamisvuonnaan 2004 heti yli miljoona käyttäjää alustallensa. Tämän työn kirjoi-

tushetkellä Facebookilla on lähes 2,8 miljardia aktiivista kuukausittaista käyttäjää ja 

sen käyttöliittymä toimii yli sadalla eri kielellä. Facebook on vuosien varrella ostanut 

itselleen myös muun muassa Instagramin ja Whatsappin, mutta nämä ovat kuitenkin 

sisällöltään hieman erilaisia alustoja. (Chen, 2021.) 

Facebookiin oli tarkoitus tehdä profiili tätä työtä varten, mutta Facebookin turvalli-

suusominaisuuksien vuoksi tämä osoittautui hieman haasteelliseksi. Profiili saatiin 

luotua, mutta heti seuraavan kirjautumisyrityksen jälkeen alkoi Facebook kyselemään 

puhelinnumeroa profiilin varmentamiseksi. Tätä varten ei ollut antaa puhelinnume-

roa tilin varmentamiseksi, joten tili lukkiutui ennen kuin se ehdittiin kunnolla ottaa 

edes käyttöön. Tästä syystä työssä ei käsitellä työkaluja, joilla saataisiin mahdollisesti 

hankittua nimenomaan Facebook-tileistä tietoa. 

3.2.2 Twitter 

Twitter on vuonna 2006 julkistettu mikroblogi- ja sosiaalisen median kanava, johon 

käyttäjät voivat syöttää maksimissaan 280 merkkiä pitkän päivityksen lähes mitä ta-

hansa älylaitetta käyttäen. Twitterin sisältöä pystyy lukemaan ilman rekisteröity-

mistä, mutta halutessaan itse julkaista viestejä (twiittejä), täytyy palveluun tehdä il-

mainen henkilökohtainen tunnus. Twitterillä on työn kirjoitushetkellä yli 350 miljoo-

naa aktiivista kuukausittaista käyttäjää (kuvio 1). (Zeevi, 2013.) 

Twitteriä käytetään nykyään yksityiselämästä postauksen lisäksi myös ammatillisessa 

tarkoituksessa. Esimerkiksi journalistit ja poliitikot ovat yleisesti hyvin aktiivisia kysei-

sen palvelun käyttäjiä, jotka yrittävät saada jaettua agendaansa muille Twitterin käyt-

täjille tai saada heiltä informaatiota asioista Twitterin välityksellä. Twitterin avulla voi 

helposti myös parantaa oman yrityksensä imagoa mainostamalla tätä palvelussa, sillä 

siellä viestit tavoittavat helposti suuren yleisön. (Zeevi, 2013.) 
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3.2.3 Instagram 

Instagram on vuonna 2010 Kevin Systromin ja Mike Kriegerin julkaisema sosiaalisen 

median alusta, jonka käyttäjämäärä kasvoi räjähdysmäisesti heti julkaisupäivästä al-

kaen – Instagramin latauskertoja kertyi yli miljoona kappaletta vain muutamassa kuu-

kaudessa. Sovelluksen perinpohjainen tarkoitus on toimia alustana, jossa käyttäjät 

voivat jakaa kuvia ja videoita sekä kommentoida ja tykätä näistä. (Blystone, 2020.) 

Instagramin perustajat möivät alustansa Facebookille miljardilla dollarilla vuonna 

2012. Tämän jälkeen Instagramin suosio on vain kasvanut ja nykyään kyseisellä alus-

talla on yli miljardi aktiivista käyttäjää kuukaudessa (kuvio 1) ja sen markkina-arvon 

lasketaan olevan yli 100 miljardia dollaria. (Simon, 2021.) 

3.3 OSINT-työkalut 

OSINT-työkaluja on saatavilla nykypäivänä jo todella paljon ja näitä ilmestyy verk-

koon koko ajan vain enemmän, kun ihmisiä alkaa kiinnostaa mitä tietoa heistä löytyy 

verkosta ja kuinka helposti tämä tieto on saatavilla. Nämä työkalut, joita tässä työssä 

käytettiin, ovat kaikki ilmaisia, avoimen lähdekoodin työkaluja. Näiden lisäksi löytyy 

myös useita maksullisia työkaluja, jotka yleensä pystyvät antamaan enemmän ja vielä 

tarkempaa tietoa tiedustelun kohteesta ja tähän liittyvästä datasta, mutta näihin työ-

kaluihin ei tarkemmin tutustuttu niiden maksullisuuden vuoksi. Työkalut valittiin 

aiempien kriteereiden lisäksi myös sen perusteella, että ne olivat suosittuja, helppo-

käyttöisiä ja nämä pystyvät hankkimaan paljon erilaista tietoa profiileista. 

3.3.1 Twitonomy 

Twitonomy on ilmainen Diginomy Pty Ltd:n kehittämä työkalu julkisen datan hakemi-

seen Twitteristä käyttäen Twitterin ohjelmointirajapintaa (API). Työkalun käyttöä var-

ten täytyy Twitonomylle luovuttaa oman Twitter-tilin tunnukset, sillä Twitterin sisäl-

töä on hankala lukea, mikäli sinne ei ole kirjautunut jollain käyttäjätunnuksella sisään 

– tässä tapauksessa käytettiin opinnäytetyön tekijän omia henkilökohtaisia tunnuk-

siani. (Diginomy Pty Ltd, 2021.) 
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Twitonomy tarjoaa käyttäjilleen myös maksullista Twitonomy Premium-palvelua, 

joka sisältää muun muassa tarkemmat hakuehdot ja mahdollistaa tietojen lataamisen 

Excel- tai PDF-tiedostoina haluamalleen laitteelle. Premium-palvelun ominaisuuksiin 

ei perehdytty tämän tarkemmin, vaan työssä keskityttiin työkalun ilmaisiin ominai-

suuksiin, koska työn tarkoituksena oli saada henkilötietoja käyttäen avuksi vain ilmai-

sia työkaluja. (Diginomy Pty Ltd, 2021.) 

3.3.2 Tinfoleak 

Tinfoleak on Vicente Aguilera Diazin kehittämä OSINT-työkalu Twitteristä saatavan 

datan analysointiin. Työkalun kehittäjä kertoo Tinfoleakin Github-sivulla tämän ole-

van kehittynein OSINT-työkalu Twitter-analysointiin, sillä Tinfoleakilla saa kaivettua 

hyvin paljon erilaista tietoa kohdehenkilön Twitter-tilistä. 

Tinfoleak on hyvin laajasti käytetty työkalu ja se sisältyy nykyään oletuksena useassa 

eri Linux-jakelupaketeissa, esimerkiksi Kali, Caine ja BlackArch-jakelupaketeissa. 

(Diaz, 2018.) 

Tinfoleakin pystyy itse asentamaan ja määrittämään haluamalleen koneelle tai vaih-

toehtoisesti voi käyttää tätä varten kehitettyä verkkosivustoa – tämä toimii samalla 

periaatteella, käyttäen samaa python-skriptiä taustalla. 

Tässä työssä Tinfoleakia käytettiin kyseisen verkkosivuston kautta, sillä se oli helposti 

saatavilla, helppokäyttöinen sekä selkeästi toteutettu. Työkalua varten tarvitsi kertoa 

sivustolle vain kohdehenkilön Twitter-tunnus sekä sähköposti, johon lähetettiin linkki 

raporttia varten. Sähköpostiin tuli hetken päästä linkki raporttiin, jossa näkyi löytynyt 

data – linkin avaamiseen ei tarvinnut tunnuksia eikä siinä vaikuttanut olevan muita-

kaan käyttämistä rajoittavia tekijöitä. (Diaz, 2018.) 

3.3.3 Sleeping time 

Sleeping Time on Amit Agarwalin kehittämä, hänen Digital Inspiration -projektiin liit-

tyvä Twitter-työkalu, jolla voi hakea haluamansa Twitter-käyttäjän keskimääräisen 

twiittaus- ja nukkuma-aikataulun. Työkalu toimii sillä periaatteella, että se hakee koh-

dehenkilön 1000 viimeisintä twiittiä, tarkistaa niistä julkaisukohdan ja kertoo hakutu-

loksissa, millä aikavälillä käyttäjä saadun datan perusteella nukkuu – eli ei lähetä 
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twiittejä. Kyseinen työkalu näyttää myös kohdehenkilön nimen sekä profiiliinsa mää-

rittämän kuvaustekstin. (Sleeping time, N.d.) 

Työkalu on ilmainen, se toimii verkkosivuston sleepingtime.org -kautta ja se vaatii 

vain sisäänkirjautumisen jollain Twitter-tunnuksella, jolloin työkalulla voi hakea ke-

nen tahansa julkisen Twitter-käyttäjän nukkuma-aikataulun. 

3.3.4 Social bearing 

Social Bearing on Tom Elliottin kehittämä ilmainen, verkkosivuston kautta toimiva ja 

Twitterin ohjelmointirajapintaa hyödyntävä OSINT-työkalu. Työkalulla voi hakea hy-

vin paljon erilaista statistiikkaa ja tietoa julkisesta Twitter-profiilista, esimerkiksi vii-

meisimmät twiitit, käytetyimmät sanat twiiteissä tai kieli, jota on eniten käytetty koh-

dehenkilön twiiteissä. Kuviossa 2 näkyy Social bearingin helppokäyttöiseksi ja selke-

äksi tehty etusivu ja hakuvaihtoehdot. (Social Bearing, N.d.) 

 

Kuvio 2. Social Bearing - etusivu 

Social Bearing -työkalulla voi hakea myös esimerkiksi tietyllä sanalla ja maantieteelli-

sellä lokaatiolla twiittejä kaikilta käyttäjiltä, mutta työssä käytettiin vain @Handle-

ominaisuutta. Hakukenttään syötettiin kohdehenkilön Twitter-tunnus ja työkalu hoiti 

kaiken muun. Näin saatiin paljon erilaista dataa liittyen yhteen profiiliin. 



13 

 

3.3.5 Searchusers 

Searchusers on työkalu datan hankkimiseen Instagram-profiileista. Työkalu ei vaadi 

rekisteröitymistä ja se on täysin ilmainen käyttää. Työkalun käyttö vaatii vain kohde-

profiilin Instagram-käyttäjätunnuksen, joka syötetään https://searchusers.com -verk-

kosivuston etusivulla olevaan hakulaatikkoon. Työkalu tekee tämän jälkeen kaiken 

työn ja koostaa raportin kohdeprofiilista löytyneistä tiedoista. Tarkemmat hakutulok-

set löytyvät luvusta 4.2.5. (Searchusers, N.d.) 

3.3.6 Downloadgram 

Downloadgram on yksi monesta verkkosivustosta, jonka avulla voi ladata kohdepro-

fiilin Instagram-tililtä kuvat ja videot talteen haluamalleen laitteelle. Käytännössä sa-

man voi tehdä myös itse, mikäli osaa katsoa sivuston lähdekoodia, josta pääsee hake-

maan suoraan linkin parempilaatuiseen kuvaan ja lataamaan tätä kautta kuvan lait-

teelleensa – Downloadgram tekee tämän kuitenkin helpommaksi. Downloadgram-

työkalulle syötettiin vain kohdeprofiilin kuvan tai videon URL, klikattiin ”Download”, 

minkä jälkeen kuvan sai ladattua laitteellensa. (Downloadgram, N.d.) 

3.3.7 Osintgram 

Osintgram on Githubista löytyvä Giuseppe Criscionen kehittämä OSINT-työkalu, jolla 

pystyy hakemaan kaikenlaista tietoa Instagram-profiileista. Työkalun käyttö vaatii en-

sin tämän ohjelman asennuksen, joten tähän tarkoitukseen käytettiin virtuaaliko-

netta, johon on asennettu helppokäyttöinen Ubuntu-käyttöjärjestelmä. Osintgram 

käyttää hyödykseen Instagramin ohjelmointirajapintaa (API). (Osintgram, N.d.) 

Työkalun toimintaa varten asennettiin virtuaalikoneelle git, python3 sekä python3-

pip, avaamalla terminaali ja syöttämällä komennot: sudo apt install git, sudo apt in-

stall python3, sekä sudo apt install python3-pip. Näiden asennusten jälkeen itse työ-

kalu kloonattin Githubista komennolla: git clone https://github.com/Datalux/Osint-

gram.git. Työkalu ei suoraan näillä komennoilla vielä lähtenyt toimimaan, sillä pyt-

hon-skriptiä ajettaessa tuli virhesanoma, mutta pienen selvittelyn jälkeen ongelmat 

saatiin ratkottua asentamalla sovelluskehittäjien kirjasto komennolla sudo apt install 

https://searchusers.com/
https://github.com/Datalux/Osintgram.git
https://github.com/Datalux/Osintgram.git
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libreadline-dev. Näiden jälkeen asennettiin vielä loput tarvittavat sovellukset komen-

nolla pip3 install -r requirements.txt. Requirements.txt -tiedoston sisältö löytyy kuvi-

osta 3. (Osintgram, N.d.) 

 

Kuvio 3. Osintgram - requirements.txt 

Asennusten jälkeen asetettiin vielä Instagram-käyttäjätunnus ja -salasana config-kan-

sion sisällä olevaan credentials.ini-tiedostoon, sillä Instagramista ei pääse lukemaan 

dataa, mikäli ei ole kirjautunut sinne jollakin käyttäjällä sisään. Tähän tarkoitukseen 

käytettiin testikäyttäjämme tunnuksia. 

Työkalua pääsi käyttämään asennusten jälkeen ajamalla komento, jossa määritetään, 

mistä käyttäjätunnuksesta lähdetään dataa etsimään: python3 main.py opparitepi. 

Hakutermeistä ja löytyneestä datasta on mainittu tarkemmin luvussa 4.2.7. 
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4 Toiminnallinen viitekehys 

4.1 Profiilin luonti 

Työhön valikoiduilla sosiaalisen median alustoilla on jokaisella hieman erilainen käyt-

tötarkoitus. Facebook on hyvin laaja alusta sisällöltään, sinne pystyy jakamaan kuvia 

ja videoita lähestulkoon missä muodossa tahansa ja jakaa ne valitulle ryhmälle, Twit-

ter keskittyy lähinnä mikroblogimaiseen ympäristöön merkkirajansa kanssa, kun taas 

Instagramin pääasiallinen tarkoitus on jakaa kuvia ja videoita, ja kommentoida näitä. 

Tästä syystä profiilin luontikin täytyy tehdä jokaiseen alustaan hieman eri tavalla, 

vaikka testikäyttäjämme profiilien pääpiirteet ja lähtökohdat ovat samat kaikilla alus-

toilla. Kuten aiemmin jo mainittiin, Facebookiinkin ehdimme tehdä tunnuksen, mutta 

testikäyttäjän tili lukkiutui ennenaikaisesti, joten tämän alustan profiilin tiedot eivät 

ole relevantteja työlle. 

Twitteriin luotiin 22.10.2020 tunnus @OppariTepi, jonka käyttäjä on 13.6.1971 synty-

nyt miespuolinen henkilö nimeltä Tepi Oppari. Syntymäaikaa ei julkaistu julkisena tie-

tona profiiliin, eli tämä pitäisi olla vain käyttäjän omana tietona eikä näkyä muille 

käyttäjille. Twitteriin julkaistiin muutaman päivän välein twiittejä (yhteensä kahdek-

san kappaletta), joista yksi poistettiin myöhemmin, jotta voidaan tarkkailla, pysty-

vätkö työkalut näyttämään kertaalleen poistettuja tietoja. 

Instagramiin tehtiin tunnus @tepioppari, jonka käyttäjä on miespuolinen henkilö ni-

meltä Tepi Oppari. Sukupuoli ja sähköpostiosoite olivat henkilökohtaisia tietoja, eli 

niitä ei jaettu julkisesti muille. Instagramiin ei saatu suoraan verkkoselaimen kautta 

lisättyä kuvia, joten tässä hyödynnettiin Bluestacks-nimistä Android-emulaattoria. 

Käytännössä siis kyseinen sovellus ladattiin koneelle, ladattiin Play-kaupasta In-

stagram, kirjauduttiin testitunnuksilla ja ladattiin tilille tekijänoikeusvapaa kuva, joka 

hankittiin shutterstock.com -sivustolta ilmaiseksi. Myös testikäyttäjän profiilikuva on 

haettu samalta sivustolta. 
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4.2 Työkalujen käyttö 

4.2.1 Twitonomy 

Twitonomyyn kirjautumisen jälkeen työkalua pystyi heti käyttämään ja dataa pystyi 

etsimään mistä tahansa julkisesta Twitter-profiilista käyttämällä ”Analyze a Twitter 

profile” -hakua. Hakuun laitettiin käyttäjätunnus, jolta haluttiin dataa hakea, tässä ta-

pauksessa ”@opparitepi”. 

Kuviossa 4 näemme yhteenvedon profiilista, johon haku kohdistui. Tässä näemme lis-

tattuna muun muassa, kuinka monta kertaa käyttäjä on twiitannut, kuinka montaa 

eri käyttäjää hän seuraa Twitterissä tai kuinka monta seuraajaa hänellä on. Yhteenve-

dosta löytyy myös profiilikuva, käyttäjätunnus, nimi sekä päivämäärä, jolloin käyttäjä 

on Twitteriin liittynyt. 

 

Kuvio 4. Twitonomy - yhteenveto profiilista 

Kuviosta 5 näemme kaikki twiitit, jotka kohdekäyttäjä on postannut Twitteriin. Tässä 

tulee huomata, että Twitonomy hakee kaikki twiitit, mitä profiilissa on tällä hetkellä 

näkyvissä, eli käyttäjän poistamia twiittejä ei tähän listaan tule näkyviin. 
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Kuvio 5. Twitonomy – tweetit 

Analytiikkakuvassa (kuvio 6) nähdään selkeässä muodossa tarkempaa tietoa käyttä-

jän profiilista ja twiiteistä. Kuviosta nähdään mm. kahden desimaalin tarkkuudella, 

kuinka monta twiittiä käyttäjä postaa keskimäärin päivässä (kohdehenkilöllä kuvanot-

tohetkellä twiittimäärä on 0,13 twiittiä päivässä), kuinka monta kertaa hän on uudel-

leentwiitannut sekä kuinka moneen twiittiin hän on vastannut. Twitonomy mainitsee 

tästä kohdasta sivuillaan tarkennuksen, että työkalu hakee tähän analysointikuvaan 

maksimissaan 3200 uusinta twiittiä käyttäjältä. 

Tässä tulee huomioida, että testaushetkellä twiittejä oli yhteensä kahdeksan kappa-

letta, joista yksi poistettiin myöhempiä testejä varten. Twitonomy ei siis tehnyt ra-

portissaan virhettä, vaan näytti tiedot oikein. Yhden twiitin poiston jälkeen ajoin 

Twitonomyn raportin uudestaan ja tällöin twiittien yhteismääräksi tuli seitsemän. 
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Kuvio 6. Twitonomy - Tweets Analytics 

Twitonomy kertoi myös kaaviomuodossa profiilin twiittihistoriasta, kuviossa 7 näkyy 

tarkemmin nämä tulokset. Twitonomyn antamat tulokset tässä kaaviossa twiittien 

päivämäärästä eivät ole niin tarkat kuin esimerkiksi kuviossa 5 nähdään, mutta tämä 

kuitenkin näyttää tiedot visuaalisemmassa muodossa tällä otsakkeella. Kyseisessä ku-

viossa näkyy myös uudelleentwiittaukset, vastaukset twiitteihin, eniten kohdeprofii-

lin twiiteissä mainitut käyttäjät sekä käytetyimmät aihetunnisteet. 
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Kuvio 7. Twitonomy - Tweet history 

Kuvion 8 aikatauluista nähdään helposti mihin aikaan ja minä päivänä käyttäjä on 

useimmiten lähettänyt twiittejä. Värit ovat tässä mukana vain erottaakseen päivät ja 

ajat toisistaan. Kohteena ollut käyttäjä (eli tässä tapauksessa testikäyttäjämme) on 

lähettänyt twiittejä eniten tiistaisin, lauantaisin ja sunnuntaisin maksimissaan kaksi 

twiittiä päivässä. Kellonajallisesti eniten twiittejä on lähetetty kello 13 ja 17, muina 

ajankohtina on lähtenyt vain maksimissaan yksi twiitti tunnissa. Nämä tiedot vaikut-

tavat olevan oikeassa ja tämä on myös helppo tarkistaa, sillä Twitter näyttää kaikissa 

julkisissa julkaisuissa minuutin tarkkuudella postauksen ajankohdan. 
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Kuvio 8. Twitonomy – Twiittausaikatauluja 

Testiprofiililla julkaistiin twiittejä Twitterin verkkosivun kautta selaimella sekä kerran 

Instagramin jakoa käyttäen. Kuviossa 9 näkyy Twitonomyn löytämät sovellukset, 

joista tälle Twitter-profiilille on julkaistu materiaalia ja tässä näkyy, että seitsemän 

twiittiä on tehty suoraan Twitter-sivuston kautta selaimella sekä yksi twiitti on jul-

kaistu Instagramia hyväksikäyttäen. 

 

Kuvio 9. Twitonomy – Alustat, joista twiitattu eniten 

Testikäyttäjälle ei saatu yhtään seuraajaa, mutta seurantaan laitettiin muutama tun-

nettu henkilö tai yritys, jotka sattuivat olemaan Twitterin etusivulla. Nämä Twitter-

profiilit näkyvät kuviossa 10. Samaisessa kuviossa näkyy myös muuta tietoa näistä 
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seuratuista profiileista, esimerkiksi twiittien, seurattujen profiilien ja seuraajien 

määrä sekä viimeisin twiitti. 

 

Kuvio 10. Twitonomy - Seuraajat ja seuratut profiilit 

Twitonomy listaa myös erilliseen näkymään kaikki postaukset, mistä kohdeprofiili on 

tykännyt. Twitter on aiemmin käyttänyt näistä nimitystä ”Favorites / suosikit”, mutta 

korvannut nämä nykyään tykkäyksillä. Twitonomyssa näkee edelleen käytettävän 

tätä vanhaa nimitystä, mutta käytännössä kyseisen termin tarkoitus on sama ja työ-

kalu toimii oletetulla tavalla. Tämä lista nähdään kuviossa 11. 
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Kuvio 11. Twitonomy – Tykkäykset 

Twitonomy näyttää myös kohdeprofiilin omat listat, sekä kaikki listat mitkä sisältävät 

kohdeprofiilin. Kuten kuviossa 12 näkyy, testiprofiililla ei ole omia listoja eikä tämä 

profiili sisälly kenenkään muun listalle. 

 

Kuvio 12. Twitonomy – listat 

 

4.2.2 Tinfoleak 

Kuten aiemmin mainittiin luvussa 3.3.2, Tinfoleakia käytettiin tässä työssä heidän 

verkkosivujensa kautta (tinfoleak.com) syöttämällä kuvion 13 näkymään kohteen 

Twitter-käyttäjätunnus ja sähköpostiosoite, johon lähetettiin linkki raporttia varten. 

Tätä varten käytettiin niin sanottua kertakäyttöistä sähköpostipalvelua, joita löytyy 
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useita eri vaihtoehtoja. Tähän valikoitui tällä kertaa käytettäväksi sivusto 

dropmail.me. 

 

Kuvio 13. Tinfoleak – etusivu 

Tinfoleakin etusivulle (kuvio 13) syötettiin testikäyttäjän Twitter-tunnus OppariTepi 

sekä dropmail.me-sivustolta saatu väliaikainen sähköpostiosoite. Muutaman minuu-

tin kuluttua tästä sähköpostiin tuli Tinfoleakilta viestiä, joka sisälsi linkin raporttiin, 

jossa oli kyseisen työkalun hakema informaatio tästä käyttäjästä. 

Tinfoleakin raportissa ensimmäiseksi huomio kiinnittyi kuvion 14 yleistietonäkymään. 

Tämä on yhteenveto kohdeprofiilin tiedoista, sisältäen muun muassa käyttäjän bio-

grafian, seuraajamäärän ja twiittimäärän. Jostain syystä Tinfoleakin työkalu ei osan-

nut hankkia tietoa URLista, joka johtaa kyseisen profiilin sivulle. Tinfoleak näytti ky-

seisessä kuviossa myös käyttäjätilin tekopäivän väärin. Kaikki muut tiedot näyttivät 

olevan oikein. Testiprofiilissa ei ole kieltä missään eritoten mainittu, eikä Tinfoleakin 

työkalu sitä osannut ”arvata” esimerkiksi twiittien kielestä, joten tästä syystä kielen 

kohdalla näkyy Language: None. 
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Kuvio 14. Tinfoleak – Yleistiedot 

Kuviossa 15 nähdään mitä eri sovelluksia Twitteriin postauksiin on käytetty kyseiseltä 

tililtä ja kuinka monta kertaa sovelluksista on postattu. Instagramista on postattu yh-

den kerran, minkä Tinfoleak osaakin näyttää oikein, mutta tämä ei osaa kertoa minä 

päivänä Instagramin kautta on ensimmäistä kertaa postattu jotain Twitteriin. Saattaa 

olla, että tämä ei näy vain siksi, koska Instagramista postattiin vain kerran Twitteriin 

ja tämä julkaisupäivämäärä näkyy kohdassa Last use (01/10/2021). 

 

Kuvio 15. Tinfoleak - Applikaatiot ja sosiaalisen median alustat 

Testikäyttäjämme twiiteissä ei käytetty kuin yhtä hashtagia kerran, #testing. Tämän-

kin tiedon Tinfoleakin algoritmi osaa hakea oikein ja se osaa kertoa myös kyseisestä 
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postauksesta muitakin tietoja, kuten uudelleentwiittausmäärän ja tykkäysten mää-

rän, kuten kuviosta 16 nähdään. 

 

Kuvio 16. Tinfoleak – Hashtagit 

Twitterissä ei testikäyttäjällä käytetty missään postauksissa merkintöjä, eli ei mer-

kattu muita käyttäjiä twiiteissä, eikä kukaan tätä käyttäjääkään merkannut twiittei-

hin. Tästä syystä kuvion 17 mukainen Tinfoleakin hakema lista merkinnöistä on tyhjä. 
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Kuvio 17. Tinfoleak - Merkinnät käyttäjästä 

Tinfoleak näyttää myös kohdeprofiiliin tykkäykset ja twiitit (kuvio 18), mutta nämä-

kään eivät jostain syystä näkyneet testikäyttäjän raportissa oikein. Tätäkin testasin 

muilla julkisilla profiileilla, eikä Tinfoleak näyttänyt kyseistä kohtaa muidenkaan ra-

porteilla oikein. 

 

Kuvio 18. Tinfoleak - Tykkäykset ja tweetit 

Useimmiten käytetyt sanat -listalle Tinfoleak ilmeisesti hakee satunnaisesti sanat, mi-

käli näitä on käytetty twiiteissä saman verran. Mitään sanaa ei testikäyttäjä ole käyt-

tänyt kahta kertaa, eli kaikkia käytettyjä sanoja on käytetty saman verran, mutta tälle 

listalle ei kaikki sanat silti päätyneet, vaan vain kymmenen satunnaista, twiiteissä 

käytettyä sanaa (kuvio 19). 
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Kuvio 19. Tinfoleak - Useimmiten käytetyt sanat 

Kuvion 20 profiilikuvan ja twiiteissä käytettyjen kuvien metadata-tiedoista ei voida 

täydellä varmuudella sanoa, että kyseiset tiedot olisivat oikein, sillä profiilikuva on te-

kijänoikeusvapaa arkistokuva ja ladattu ilmaiseksi shutterstock-sivustolta. 

 

Kuvio 20. Tinfoleak – Metadata 

Kuviossa 20 nähdään myös User images and videos -otsakkeen alla Twitter Web Ap-

pia käyttäen lähetetty media, joka on .gif-muotoinen liikkuva kuva. Tinfoleak näyttää 

tästä vain tiedon, kuinka monta kertaa kyseinen postaus on uudelleentwiitattu ja ke-

nen toimesta, sekä kyseisen postauksen tykkäysmäärä. 
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Tinfoleak -työkalu sai hyvin huonosti profiilista maantieteellisiä tietoja irti. Kuviossa 

21 nähdään tiedot, mistäpäin maapalloa käyttäjä on twiitannut ja tämän suosituim-

mat twiittauspaikat maantieteellisesti. Testikäyttäjältämme tähän ei saatu mitään 

dataa. 

 

Kuvio 21. Tinfoleak - Maantieteelliset tiedot 

Samaisessa kuviossa näkyy myös ”Advanced search ja User conversations” -otsak-

keet, mutta kohdeprofiilin raportissa nämä kohdat näkyvät tyhjinä, kommentilla ”Un-

soliticed Function” – ikään kuin työkalulla ei olisi lupaa hakea näitä tietoja profiilista. 

Testasin tätä työkalua myös muihin julkisiin profiileihin, eikä Tinfoleak näyttänyt näi-

denkään maantieteellistä dataa oikein. 

4.2.3 Sleeping time 

Sleeping time -työkalu toimii niin, että kirjautuu työkalun verkkosivulle 

(https://sleepingtime.org) jollain Twitter-tunnuksella sisään ja sallii applikaation ha-

kea tietoa Twitteristä. Kirjautumisen jälkeen päästään kirjoittamaan hakupalkkiin 

Twitter-käyttäjätunnus, josta halutaan tietoa hakea. Hakutulokset näyttävät lyhyesti 

https://sleepingtime.org/


29 

 

tiedot profiilista ja milloin tämä ei useimmiten lähetä Twitteriin viestejä. Tästä saa-

dusta datasta sovellus päättelee, että (varsinkin aktiivinen) käyttäjä nukkuu sinä ai-

kana, kun käyttäjä ei Twitteriin mitään postaa. 

Kellotaulun alla näkyy myös kuvaus, jonka käyttäjä on omaan profiiliinsa määrittänyt. 

Kuviossa 22 nähdään tämän työkalun yhteenveto, eli periaatteessa kaikki data, jota 

kyseinen työkalu antoi. 

 

Kuvio 22. Sleeping time – Yhteenveto 
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4.2.4 Social bearing 

Social Bearing on myös yksi verkkosivuston kautta toimivista OSINT-työkaluista, jotka 

hyödyntävät Twitterin ohjelmointirajapintaa. Social Bearing toimii hyvin samaan ta-

paan kuin esimerkiksi aiemmin työssä mainitut Twitonomy ja Tinfoleak, myös Social 

Bearing kerää Twitter-profiilista hyvin paljon erilaista dataa, jota käyttäjä on sinne 

julkaissut. 

Social bearing -työkalun raportilla testiprofiilistamme näkyy myös eräänlainen yh-

teenveto tilistä (kuvio 23). Tässä näkyy, kuten aiempienkin työkalujen yhteenve-

dossa, muun muassa twiittien määrä, seuraajien määrä ja seurattujen profiilien 

määrä. Muut tällä sarakkeella näkyvät tiedot ovat riippuvaisia seuraajien ja listojen 

määristä, joten tällä tilillä kyseiset kohdat näyttävät melko tyhjiltä. 

 

Kuvio 23. Social bearing – Yhteenveto 
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Kuviossa 24 nähdään tarkempia tietoja käyttäjän twiiteistä. Tämä sisältää muun mu-

assa twiittien kokonaismäärän, aikavälin, jonka välillä twiitit on Twitteriin postattu, 

sekä kuinka monta henkilöä käyttäjän twiitit on tavoittanut ja näiden uudelleentwii-

tausmäärät. 

 

Kuvio 24. Social bearing – Yleistiedot 

Social bearing keskittyy raportissaan näyttämään analytiikkaa käyttäen hyväksi erilai-

sia kaavioita sekä prosentuaalisia osuuksia. Tämä on osittain selkeämpi lähestymis-

tapa ja raportin käyttäjän kannalta on mukavaa, että eri työkalut antavat visuaalisesti 

erilaisia raportteja.  

Kuviossa 25 nähdään Social bearingin työkalun mittaama ”Tweets by sentiment”, eli 

twiittien tunnetaso tai ajatustapa. Kyseisen työkalun mukaan 28,6 % kohdeprofiilin 

twiiteistä on ollut hyvätahtoisia ja 71,4 % neutraaleja. Näistä tunnetasoprosenteista 

on hankala sanoa varmuudella, onko nämä tiedot oikein, sillä testikäyttäjän julkaisut 

ovat esimerkiksi ”testataan” tai ”first test”. Suurin prosentuaalinen osuus on kuiten-

kin neutraaleja julkaisuja, kuten pitäisikin, joten oletetaan tämän analyysin olevan 

kohdillaan. Samassa kuviossa nähdään myös eri twiittien tyylien prosentuaalinen 

osuus – kohdeprofiili ei uudelleentwiitannut tai vastannut muiden twiitteihin, joten 

kuvio näyttää datan oikein: 100 % kohdeprofiilin twiittien tyyleistä on vain twiittejä. 
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Kuvio 25. Social bearing - Twiittien analytiikkaa 

Social bearing -työkalun kielentunnistus vaikuttaa erinomaiselta. Kuvion 26 kaaviossa 

nähdään prosentuaalinen jako twiittien kielten mukaan – 57,1 % twiiteistä on suo-

menkielisiä ja 42,9 % englanninkielisiä. Kaavio vaikuttaa todenmukaiselta, sillä testi-

käyttäjältä postatut twiitit sisältävät nimenomaan sekä suomen- että englanninkie-

listä tekstiä. 

 

Kuvio 26. Social bearing - Mistä twiitattu ja millä kielellä 



33 

 

Kuviossa 26 on sisällettynä myös kaavio ”Tweets by source”, eli mitä sovelluksia käyt-

täen käyttäjä on twiitannut ja näiden prosentuaalinen osuus. Kohdeprofiili on pos-

tannut yhteensä seitsemän twiittiä, joista yksi on Instagramin kautta ja loput suoraan 

Twitterin verkkosivuja käyttäen. Kuvion mukainen yhden desimaalin tarkkuudelle 

pyöristetty prosentuaalinen osuus on siis todenmukainen (Twitter Web App 85,7 %, 

Instagram 14,3 %). 

Social bearing -työkalu hakee julkaistuista twiiteistä myös tarkemmin sisältöä. Kuvi-

ossa 27 nähdään, mitä eri domaineja twiiteissä on mainittu ja kuinka paljon. Kuten 

aiemmin mainittu, testikäyttäjä on postannut kerran Instagramin kautta Twitteriin, 

jossa postaukseen sisältyy automaattisesti linkki kyseiseen Instagram-postaukseen. 

Tämän vuoksi Social bearing hakee tämän domainin kyseiseen kaavioon. 

 

Kuvio 27. Social bearing - Jaetut domainit 

Kuviossa 28 nähdään käyttäjän twiiteissä käyttämät hashtagit, eli avainsanat tai aihe-

tunnisteet. Kyseinen kuvio näyttää datan oikein, sillä käytimme vain kerran yhtä aihe-

tunnistetta testikäyttäjän tililtä twiitatessa. 
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Kuvio 28. Social bearing - Käytetyt hashtagit 

Social bearing -työkalu listaa myös twiiteissä käytetyimmät sanat visuaalisesti hieman 

erilaiseen muotoon, he käyttävät tästä termiä ”word cloud” suom. sanapilvi. Tässä 

sanapilvessä näkyvät kohdeprofiilin eniten käyttämät sanat satunnaisessa järjestyk-

sessä. Sanapilvi nähdään kuviossa 29. 

 

Kuvio 29. Social bearing – Word cloud, twiiteissä käytetyt sanat 

 



35 

 

4.2.5 Searchusers 

Searchusers-työkalulla saatiin testiprofiilistamme irti profiilikuva sekä postausten, 

tykkäysten ja kommenttien määrä (kuvio 30). Näitä ei pystytä avaamaan tätä enem-

pää, eli työkalu osaa kertoa vain edellä mainitut määrät, eikä näytä keneltä tykkäyk-

set tai kommentit ovat tulleet.  

 

Kuvio 30. Searchusers – hakutulosten etusivu 

Työkalun etusivulla näkyy myös uusimmat julkaisut, tykätyin julkaisu ja kommen-

toiduin julkaisu. Hakutuloksissa näkyi sama kuva kaikissa edellä mainituissa kohdissa 

siksi, koska tilille ladattiin vain yksi kuva. Hakutulokset nähdään kuviossa 31. 
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Kuvio 31. Searchusers – uusin postaus, tykätyin kuva ja kommentoiduin kuva 

4.2.6 Downloadgram 

Downloadgram on Instagramista kuvien ja videoiden lataamiseen tarkoitettu työkalu. 

Kaikessa lyhykäisyydessään työkalu toimii niin, että syöttää Downloadgramin etusi-

vulla hakupalkkiin julkisesta Instagram-profiilista löytyvän kuvan tai videon linkin ja 

valitsee ”Download now”. Työkalu toimii heidän mukaansa lähestulkoon millä ta-

hansa käyttöjärjestelmällä ja verkkoselaimella – ainakin testeissä käytetyillä Opera- ja 

Google Chrome -selaimilla Windows 10 -käyttöjärjestelmällä työkalu vaikutti toimi-

van hyvin. 

4.2.7 Osintgram 

Osintgram poikkeaa muista työssä käytetyistä OSINT-työkaluista sillä tavalla, että tätä 

työkalua ei käytetty verkkoselaimen kautta, vaan se asennettiin virtuaalikoneelle 

(käyttöjärjestelmänä oli Ubuntu) ja työkalua käytettiin ajamalla eri komentoja ko-

mentoriviltä. 
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Tässä tulee myös huomioida, että Osintgram ei pysty hakemaan dataa profiileista, 

jotka eivät ole julkisia – työkalu antaa heti virhesanoman, mikäli yrittää etsiä tietoa 

tililtä, jonka omistaja on asettanut sen yksityiseksi Instagramin asetuksista. 

Python-skriptillä ajettiin ensin komento list, joka listasi meille kaikki käytössä olevat 

komennot ja lyhyen kuvauksen siitä, mitä nämä tekevät. Nämä komennot näkyvät lis-

tattuna kuviossa 32. Lähestulkoon kaikki tämän työkalun eri komennot ajettiin ja tu-

lokset näkyvät myöhemmissä kuvioissa, poislukien komennot, jotka kohdistuivat 

muualle kuin kohdeprofiiliin tai ensimmäiset kaksi komentoa FILE=y/n, JSON=y/n, 

sillä näillä komennoilla voidaan määrätä, minne tulokset raportoidaan, eikä ole si-

nänsä työlle relevantteja komentoja. Komennoilla photos, propic ja stories pystyi la-

taamaan halutessaan kuvat ja käyttäjän tarinat, mutta näitäkään komentoja ei 

tarvittu tai käytetty. 

Komento photodes olisi antanut jotain tietoa kohdeprofiilin kuvista, mutta tämä ko-

mento ei jostain syystä toiminut, vaan antoi vain virhesanoman ja kirjasi ulos työka-

lusta. 

 

Kuvio 32. Osintgram – hakuvaihtoehdot 
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Ensimmäisenä haettiin kuvien osoitetiedot komennolla addrs. Kuten kuviosta 33 nä-

kyy, työkalu löysi osoitteen, josta ainoa Instagramiin lataamamme kuva on ladattu. 

Kyseinen tieto ei kuitenkaan ole täysin oikein. Vaikka käytössä ei ollut VPN:ää tai 

muuta keinoa, jolla sijaintia olisi voitu huijata, kertoo Osintgram, että kuva olisi la-

dattu Instagramiin Helsingistä, vaikkakin lataushetkellä testausta suoritettiin Jyväsky-

lässä. Maa on kuitenkin oikea ja päivämäärä ja kellonaika vaikuttaisivat täsmäävän 

täysin, joten voidaan olettaa, että kyseisellä komennolla saa suuntaa antavaa tietoa 

sijainnista vähintään maan osalta. 

 

Kuvio 33. Osintgram - kuvien osoitetiedot 

Captions -komennolla haettiin kaikkien kuvien kuvatekstit. Kuviossa 34 nähdään tu-

lokset: yksi kuvateksti löytyi ja tämä voidaan vahvistaa oikeaksi. 

 

Kuvio 34. Osintgram – kuvatekstit 

Kuviossa 35 nähdään kaikki kommentit, joita kohdeprofiilin kuviin on julkaistu sisäl-

täen julkaisijan käyttäjätunnuksen ja ID:n, sekä kuvan ID:n, johon kommentti on jul-

kaistu. 
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Kuvio 35. Osintgram – kommenttidata 

Komennolla comments pystyi hakemaan yhteismäärän kaikista kommenteista, joita 

kohdeprofiilin kuviin on julkaistu (kuvio 36). 

 

Kuvio 36. Osintgram – kommenttimäärä 

Kuviosta 37 nähdään yksiselitteisesti kohdehenkilön seuraajat sekä seuratut profiilit, 

sekä näiden tilien ID, käyttäjätunnus ja koko nimi. Hakukomennot, joilla nämä tiedot 

saatiin, olivat followers ja followings. 

 

Kuvio 37. Osintgram - seuraajat ja seuratut profiilit 

Kuviosta 38 nähdään kohdeprofiilin seurattujen profiilien sähköpostiosoitteet. Testi-

käyttäjä seurasi profiilia NASA ja vaikka kyseisen profiilin Instagram-sivustolla ei ollut 
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mainintaa heidän sähköpostiosoitteestaan, löysi Osintgram sähköpostiosoitteen, jota 

käyttäen kyseinen profiili on rekisteröity. 

 

Kuvio 38. Osintgram - seurattujen profiilien sähköpostiosoitteet 

Komennolla fwingsnumber pystyi hakemaan seurattujen profiilien puhelinnumerot, 

mikäli heillä tällaiset olivat julkisina käyttäjätiedoissaan. Testikäyttäjämme seurasi 

vain kahta sattumalta valittua tunnusta, Instagramia sekä NASAa. Kummallakaan 

näistä tunnuksista ei ollut puhelinnumeroita profiileissaan, joten Osintgram-työkalu-

kaan ei niitä löytänyt, kuten kuviossa 39 nähdään. 

Työkalua testattiin tältä osin myös kohdistamalla haun omaan henkilökohtaiseen 

profiiliini Instagramissa ja tuloksien perusteella voidaan vahvistaa, että haku löysi pu-

helinnumeroita kirjoittajan seurattujen henkilöiden profiileista. 

 

Kuvio 39. Osintgram - seurattujen profiilien puhelinnumerot 

Testikäyttäjämme yhdessä kuvassa käytettiin kerran aihetunnistetta #testing, jonka 

myös Osintgram osasi kertoa (kuvio 40). 
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Kuvio 40. Osintgram – aihetunnisteet 

Kuviossa 41 nähdään kaikki kohdeprofiilin yleistiedot, jotka löytyivät komennolla info. 

Tällä komennolla löytyneissä tiedoissa näkyy muun muassa profiilikohtainen ID, seu-

raajamäärät sekä linkki, jota kautta pääsee katsomaan ja halutessaan lataamaan 

käyttäjän profiilikuvan olettaen samanlaatuisena kuin se on ladattukin Instagramin 

palvelimille. Tämä työkalu osaa myös etsiä tiedon, onko kohdeprofiili yritystili tai vah-

vistettu tili. Vahvistettu tili tarkoittaa, että tili on vahvistettu olevan esimerkiksi julki-

suuden henkilö tai muu tunnetun brändin oikea tili. 

 

Kuvio 41. Osintgram – info 

Kuvio 42 näyttää komennon likes tulokset: kuvissa on yhteensä vain yksi tykkäys ja 

sekin on testikäyttäjän oma tykkäys omasta kuvastaan. 

 

Kuvio 42. Osintgram – tykkäykset 

Komennolla mediatype pystyi hakemaan, mitä sisältöä ja kuinka paljon kohdeprofiili 

on julkaissut Instagramiin julkisesti. Työkalu osasi kertoa, että testikäyttäjämme on 

julkaissut vain yhden kuvan (kuvio 43). 
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Kuvio 43. Osintgram – mediatyypit 

Kuviossa 44 vielä nähdään erilainen lista kohdeprofiilin kuvien kommentoijista. Ko-

mennolla wcommented voidaan hakea tämä lista, jossa näkyy jokaisen kommentoi-

jan kohdalla erikseen käyttäjätunnuksen ja ID:n lisäksi vielä kommenttien määrä. 

 

Kuvio 44. Osintgram – kommentoijat 
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5 Tutkimustulokset 

5.1 Tulokset 

Osa työkaluista olivat hyvin samankaltaisia ja osasivat etsiä samanlaista tietoa kohde-

profiilista, mutta näiden ulosanti on kuitenkin hieman erilainen. Osa työkaluista 

näytti esimerkiksi suoraan kaiken mahdollisen datan sellaisenaan käyttäjän analysoi-

tavaksi, kun taas osa työkaluista muunsi datan graafiseksi ja näytti tiedon helppolu-

kuisempana, mutta osittain epätarkempana. 

Kaiken kaikkiaan työkalut osasivat etsiä hyvin paljon erilaista tietoa kohdeprofiilista ja 

osasivat myös yhdistää tietoja kootakseen suuremman kokonaisuuden, esimerkiksi 

luvussa 2.4.3 läpikäyty Sleeping time -työkalu keräsi twiittiaikataulun perusteella koh-

deprofiilin nukkuma-aikataulun. Lisäksi erikoishuomion arvoinen maininta Social bea-

ring -työkalulle (luku 4.2.4), joka muista työkaluista poiketen analysoi Twitter-profiilin 

dataa ja näytti kohdeprofiilin twiiteistä tietoa muun muassa, onko twiiteillä tarkoi-

tettu hyvää vai pahaa, sekä kyseinen työkalu analysoi myös twiittien kielet erinomai-

sesti. 

Työkalut löysivät hyvin tietoa, mutta nämä eivät saaneet kuitenkaan profiileista irti 

henkilökohtaista dataa, eli sähköpostia, ikää tai sukupuolta. Nämä tiedot jätettiin tie-

toisesti piiloon, joten työkalut toimivat sinänsä oletetulla tavalla eivätkä pystyneet 

näitä tietoja Twitter- tai Instagram-profiileista hakemaan. 
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5.2 Reliaabelius ja validius 

OSINT-työkaluja löytyi eri sosiaalisen median kanaviin internetistä melko vaivatto-

masti ja suurin osa näistä olivat myös todella helppokäyttöisiä suoraan verkkoselai-

men kautta. Tässä tulee huomioida se, että työkalut toimivat opinnäytetyössä rapor-

toidulla tavalla kirjoitushetkellä ja näiden toimivuudesta jatkossa ei ole varmuutta. 

Työkaluja tehdään jatkuvasti lisää ja sosiaalisen median kanavat muuttavat sivusto-

jaan niin, että sieltä saadaan todennäköisesti tulevaisuudessa hankittua erilaista tie-

toa erilaisin menetelmin. 

Työkalut käyttivät tiedon hankkimiseen hyödyksi sosiaalisen median alustojen ohjel-

mointirajapintoja, joita muutetaan koko ajan, joten työkaluja täytyisi päivittää sa-

maan tahtiin, jotta nämä pystyisivät käyttämään ohjelmointirajapintaa samaan ta-

paan hyödyksi myös tulevaisuudessa.  
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6 Johtopäätökset 

Nykyään löytyy hyvin paljon erilaisia työkaluja sosiaalisen median kanavista profiilien 

tietojen hankkimiseen ja näistä erilaisten raporttien automaattiseen kasaamiseen, 

mutta mikään yksittäinen työkalu ei tulosten perusteella osannut hakea kaikkea saa-

tavilla olevaa tietoa. Parhaaseen lopputulokseen pääsee, kun käyttää hyväkseen 

useita erilaisia työkaluja ja kasaa niistä itselleen raportin työkalujen antamasta da-

tasta. 

Periaatteessa kaikki työkalut toimivat niin, että ne hankkivat tietoa muutenkin näy-

tillä olevasta datasta ja kasaavat näistä helppolukuisemman raportin, jota analysoi-

malla voidaan päätellä tiettyjä asioita ja piirteitä kohdeprofiilista. Piilotettuja henkilö-

kohtaisia tietoja ei saatu työssä käytetyillä työkaluilla irti kohdeprofiilista. 

Työkaluja löytyi melko helposti internetistä, kunhan osasi etsiä oikeilla hakusanoilla 

(osint-tools). Työkalut käyttivät hyväkseen sosiaalisen median alustojen ohjelmointi-

rajapintoja ja täten tarjolla oli vain tiettyjä hakuvaihtoehtoja, joita osa työkaluista 

osasi hyödyntää paremmin kuin toiset. 

Työkalut olivat suurimmilta osin helppokäyttöisiä ja varsinkin verkkosivustojen kautta 

toimivat työkalut olivat tarkoitettu niin sanotusti peruskäyttäjille. Github.com -verk-

kosivuston kautta löytyneet työkalut vaativat kuitenkin vähintään perustiedot Linux-

käyttöjärjestelmän komentorivin hallinnasta käyttääkseen niitä tarkoitetulla tavalla, 

vaikka useimmiten työkalun github-sivustolla on tämän asennus- ja käyttöoppaat 

saatavilla. 

Profiilitietojen piilottaminen vaikutti tiedon hankintaan, sillä tavalla, että näitä tietoja 

ei työssä käytetyillä työkaluilla saatu hankittua. Näitä tietoja olivat sähköpostiosoite, 

sukupuoli ja syntymäaika. Mikäli näitä tietoja ei olisi piilotettu heti profiilin tekovai-

heessa, olisi tällöin tiedot saattaneet tallentua jo johonkin ja täten ne olisivat mah-

dollisesti, ainakin osittain, saatavilla.  
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7 Pohdinta 

Opinnäytetyön tavoitteena oli selvittää kuinka helposti ja millaista tietoa eri sosiaali-

sen median alustojen käyttäjistä saa irti ja miten tätä tietoa voidaan mahdollisesti 

hyödyntää. Tähän tarkoitukseen löytyi melko vaivattomasti useita erilaisia työkaluja, 

joita kokeilemalla saatiin testikäyttäjästä periaatteessa kaikki julkinen tieto ulos eri-

laisten raporttien muodossa. 

Opinnäytetyö ei kuitenkaan kattanut kaikkia suosituimpia sosiaalisen median alus-

toja, eikä useita muita työkaluja, joista olisi saattanut saada vielä lisää tai erilaisem-

paa tietoa kohdeprofiilista. Tämä oli kuitenkin tiedossa jo työn alussa, eikä kaikkia 

alustoja tai työkaluja olisi ollut edes mahdollista käydä läpi, sillä sekä erilaisia sosiaali-

sen median alustoja että näihin tehtyjä työkaluja löytyy todella paljon nykyään inter-

netistä. Työssä olisi ollut myös hyödyllistä esimerkiksi Facebookin osalta, mikäli olisi 

ollut puhelinnumero, mitä käyttää alustalle rekisteröitymistä ja todennusta varten.  

Henkilötiedustelusta opinnäytetyö kuitenkin avasi lukijalle hyvin mistä on kyse ja 

kuinka helposti julkiseen dataan päästään kiinni ja sitä voidaan analysoida eri mene-

telmillä. Vaikka opinnäytetyö painottui vain kahdelle eri sosiaalisen median alustalle, 

saa tästä silti hyvän yleisymmärryksen periaatteessa kaikkien sosiaalisen median 

alustojen toiminnasta ja niiden käytöstä henkilötiedusteluun.  
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