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1 Johdanto

1.1 Tavoitteet

Opinndytetyon tavoitteena oli lisata tietoisuutta henkiltiedustelun
mahdollisuuksista kaikille sosiaalisen median alustojen kayttajille ja selvittaa, kuinka
helposti sosiaalisen median kanavan kayttdjasta saa tietoa, millaista tietoa 16ytyy
sekd millaisia tyokaluja tahan tarkoitukseen on saatavilla. Tyo oli tarkoitus rajata
kolmeen suosittuun ja sisalléltaan erilaiseen sosiaalisen median kanavaan ja ndista
kanavista tiedon hankkimiseen. Rajaukseen valitut kolme sosiaalisen median kanavaa
ovat Facebook, Twitter ja Instagram. Opinnadytetyota varten luotiin edella
mainittuihin palveluihin tunnukset, joihin tutkimuksen perusteella valittujen
tyokalujen kaytto kohdistui. Kdytannon tyo toteutettiin lopulta vain kahteen edelld
mainituista sosiaalisen median alustoista, silla Facebookin turvallisuuspolitiikan
myota kayttdjatunnusta ei saatu sielld yllapidettya. Tastd on kerrottu tarkemmin

luvussa 3.2.1.

Internetin “pimean puolen” eli dark webin tydkaluihin ei tassa tyossa perehdyta,
vaikka sielldkin olisi tarjolla ilmaisia, henkil6tiedusteluun kaytettavia tyokaluja. Nama
tyokalut eivat ole talle tyolle relevantteja, koska koko pimean verkon kompleksi on
hyvin laaja ja vaatisi tarkempaa ymmarrysta sielld olevista tydkaluista ja niiden

laillisuudesta, mikali niita 1ahdettaisiin tutkimaan tarkemmin.

1.2 Toimeksiantaja

Tyon toimeksiantaja oli Jyvaskylan ammattikorkeakoulun ja Poliisiammattikorkeakou-
lun (POLAMK) yhteistydssa toteuttama CYBERDI-projekti. CYBERDI-projektin tavoit-
teina on kasvattaa yhteiskunnassamme tietoisuutta digitaaliseen maailmaan liitty-
vista uhkista, torjua kyberrikollisuutta kehittaen ja hyédyntaen moderneja teknologi-
oita, seka vahvistaa samalla yhteistydkumppanuuksia tekemalla aktiivista tutkimus-
ja kehitysyhteisty6ta erilaisissa ryhmissa ja verkostoissa. (CYBERDI — Kansallista &

kansainvalistd kyberosaamista kasvattamassa. N.d.)



2 Tutkimuksen lahtokohdat

2.1 Tutkimusongelma ja -kysymykset

Taman tyon tutkimusongelma keskittyy henkil6tiedustelun uhkien ympdrille sosiaali-
sen median alustoilla. Sosiaalisissa medioissa, kuten Facebookissa, ihmiset luovat
alustalle kayttajatunnuksen. Kayttajatunnuksen taakse sisaltyy valtavia maaria henki-
|otietoja, jotka ovat helposti saatavilla kenen tahansa toimesta, varsinkin, jos henkilot
ovat asettaneet tiedot julkisiksi. Sosiaalisen median kayttadjat eivat valttamatta ym-
marrad, kuinka paljon informaatiota heista saadaan kerattya, koska he ovat tehneet
kayttajatunnukset eri sosiaalisen median alustoille ja julkaisseet siella tietoja. Tyossa
selvitettiin millaisen vaaran sosiaalisen median alustoilta tapahtuva tiedustelu muo-

dostaa sosiaalisen median alustojen kayttdjille.

Opinnaytetyon tutkimuskysymykset ovat seuraavanlaiset:

e Kuinka helppo sosiaalisen median kayttdjan profiilista on onkia tietoa?
e Mita tyokaluja tiedon hankkimiseen sosiaalisen median alustoista [6ytyy?
e Vaikuttaako profiilitietojen piilottaminen tydkaluilla saataviin tietoihin?

2.2 Tutkimusmenetelmat

Tutkimusmenetelmat jaetaan yleisesti kvantitatiivisiin eli maarallisiin tutkimuksiin ja
kvalitatiivisiin eli laadullisiin tutkimuksiin. Vaikkakaan naiden vilisid eroja ei voida yk-
siselitteisesti avata, niin lahtokohtaisesti voidaan kvalitatiivista tutkimusta pitdaa ym-
martavana ja kvantitatiivista selittdvana tutkimuksena. Laadullisessa tutkimuksessa
tutkitaan kohdetta kokonaisvaltaisesti ja silla pyritddn ymmartamaan kohteen omi-

naisuuksia ja laatua. (Tuomi & Sarajarvi, 2018, 72-73.)

Tyo toteutettiin tutkimuksellisena opinnaytetyona ja tutkimustyypiltdan se on laadul-
linen eli kvalitatiivinen tutkimus. Tyon tutkimusmenetelmana kaytettiin sisdllonana-
lyysia. Sisallonanalyysi on perusanalyysimenetelmad, jonka tarkoituksena on luoda sel-

kea ja sanallinen kuvaus tutkittavasta ilmidsta. Tyossa tutkittiin henkilotiedustelua



sosiaalisen median avulla ilmiona. Aineistoa kerattiin internetista erilaisia tyokaluja
hyodyntaen, tyokaluista on kerrottu tarkemmin luvussa 3.3. (Tuomi & Sarajarvi,

2018, 91-92, 108.)

2.3 Tutkimusasetelma

Tyota varten luotiin eri sosiaalisen median kanaviin profiilit, joita kaytettiin tiedon-
hankinnan kohteena. Eri sosiaalisen median kanavissa julkaistiin erilaisia julkaisuja ta-
man profiilin avulla, mutta profiilin perustiedot (ika, sukupuoli, nimi, sahkoéposti-
osoite) ovat jokaisella kdytetylla alustalla samat. Tavoitteena on tehda mahdollisim-
man todentuntuinen profiili, jotta pystytdaan osoittamaan tydssa kaytettyjen tydkalu-
jen toimivuus tositilanteessa. Kaikki muu tieto asetettiin julkiseksi, mutta henkilokoh-

taiset tiedot (ika, sukupuoli ja séhkdpostiosoite) jatettiin kaikilla alustoilla piiloon.

Opinnaytetyossa hankittiin tietoa naista profiileista sosiaalisen median tiedustelun
avulla. Tahan tarkoitukseen etsittiin erilaisia tyokaluja, joita hyddynnettiin tiedonhan-
kinnassa. Tyokalujen etsintaan kaytettiin hyodyksi Googlen hakukonetta ja mydhem-
min tydkaluja etsittiin suoraan Github.com -verkkosivuston kautta, kun havaittiin
sielta |6ytyvan suuri maara erilaisia tarkoitukseen sopivia tydkaluja. Tydkalut valittiin
silla perusteella, etta ne olivat ilmaisia, avoimen lahteen tiedusteluun tarkoitettuja
tyokaluja, joilla pystyi kohdentamaan haun tiettyyn sosiaalisen median alustan kayt-
tajaan. Tyokalut on esitelty luvussa 3.3 ja tyokalujen hyodyntamisesta ja kayttota-

voista on kerrottu tarkemmin luvussa 4.2.



3 Teoreettinen viitekehys

3.1 Social media intelligence gathering (SOCMINT)

Avointen ldahteiden tiedustelua on tehty jo satoja vuosia eri metodeja ja kanavia hy-
vaksikayttaen. Sota-aikoina tiedustelua tehtiin esimerkiksi hankkimalla vihollisten
strategiatietoja seuraamalla heidan uutislahteitansa, mutta nykyaan tiedustelua teh-
daan suurimmaksi osaksi hyvaksikdyttden internettia ja sielld olevia avoimia lahteita.

(Schaurer & Storger, 2013.)

Avointen ldhteiden tiedustelu (Open Source Intelligence, OSINT) tarkoittaa kaytan-
ndssa avoimista lahteista kerattya tietoa ja ndiden tietojen yhdistamista ja analysoin-
tia. Avoimiksi lahteiksi luetaan kaikki julkinen tieto, joka on kaikille saatavilla avoi-
mesti ja laillisesti, esimerkiksi verkossa eri sosiaalisen median kanaviin jaettu infor-
maatio, blogipostaukset sekd sanomalehdet ja esitteet. Naista kanavista saatuja tie-
toja voidaan hyddyntaa yhdistamalla eri lahteista [6ytyneet tiedot ja rakentamalla
naista yksi kokonaisuus — esimerkiksi henkiloprofilointia tai yrityksen tietoturvakar-

toitusta varten. (Hassan, 2020.)

SOCMINT (Social Media Intelligence Gathering) on yksi OSINTin alakategorioista.
SOCMINT tarkoittaa yksinomaan sosiaalisen median kanavista saadun tiedon perus-
teella tapahtuvaa tiedustelua. Tallaisia kanavia ovat muun muassa Facebook, Twitter,
Instagram, Linkedin, Reddit, Pinterest ja Youtube. SOCMINTia sovelletaan nykyaan
yha useampaan eri tarkoitukseen, esimerkiksi tiedustelupalvelut hankkivat ja analy-
soivat tietoja sosiaalisen median kanavista seuratakseen tietynlaisia uhkia, tai yrityk-
set saattavat etsia tietoa henkildista ennen heidan palkkaamistansa rakentaakseen

tarkemman henkilokuvan heista. (Hassan, 2020.)



3.2 Sosiaalisen median alustat

Tyota varten valittiin sosiaalisen median alustat sen perusteella, ettd ne olivat suosi-
tuimpien alustojen listalla ja etta niihin [6ytyi lyhyen alkuselvityksen aikana myos il-

maisia avoimen lahdekoodin tyokaluja henkilotiedustelua varten.

THE WORLD’S MOST-USED SOCIAL PLATFORMS

THE LATEST GLOBAL ACTIVE USER FIGURES (IN MILLIONS) FOR A SELECTION OF THE WORLD'S OCIAL MEDIA PLATFORMS
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Kuvio 1. Suosituimmat sosiaalisen median alustat (Digital 2021: Global overview
report, 2021.)

Kuviossa 1 ndhdaan tarkemmin suosituimpien sosiaalisen median alustojen kayttaja-

maarat vuoden 2021 alussa, luvut kuviossa miljoonina.

Jokaisen tyossa lapikdydyn sosiaalisen median kanavan asetuksista l0ytyy vahintdan
asetus, jolla oman profiilin tai tietyn postauksen saa poistettua. Tama ei kuitenkaan
tarkoita, etteikd aiemmin julkisena olleet tiedot olisi enda saatavilla, silla nykydan
my0s tahan on rakennettu erilaisia tydkaluja. Taman vuoksi voidaan olettaa, etta
kaikki tieto, joka on julkaistu internetiin, on tallennettuna johonkin ja taten sita ei
voida tdysin poistaa. Jotkin sosiaalisen median alustat tarjoavat mahdollisuuden pii-
lottaa tietyt julkaisut, mutta mikali ndma ovat aiemmin olleet kaikkien nahtavilla eli
julkisia julkaisuja, ndiden piilottaminen tai poistaminen vain mahdollisesti hankaloit-

taa tdman tiedon etsimista jalkikateen.



3.2.1 Facebook

Facebook on Idhes kaksikymmenta vuotta vanha sosiaalisen median alusta, joka sai
perustamisvuonnaan 2004 heti yli miljoona kayttajaa alustallensa. Taman tyon kirjoi-
tushetkelld Facebookilla on lahes 2,8 miljardia aktiivista kuukausittaista kayttdjaa ja
sen kayttoliittyma toimii yli sadalla eri kielella. Facebook on vuosien varrella ostanut
itselleen myds muun muassa Instagramin ja Whatsappin, mutta nama ovat kuitenkin

sisalléltdaan hieman erilaisia alustoja. (Chen, 2021.)

Facebookiin oli tarkoitus tehda profiili tata tyota varten, mutta Facebookin turvalli-
suusominaisuuksien vuoksi tama osoittautui hieman haasteelliseksi. Profiili saatiin
luotua, mutta heti seuraavan kirjautumisyrityksen jdlkeen alkoi Facebook kyselemaan
puhelinnumeroa profiilin varmentamiseksi. Tata varten ei ollut antaa puhelinnume-
roa tilin varmentamiseksi, joten tili lukkiutui ennen kuin se ehdittiin kunnolla ottaa
edes kayttoon. Tasta syysta tyossa ei kasitella tyokaluja, joilla saataisiin mahdollisesti

hankittua nimenomaan Facebook-tileista tietoa.

3.2.2 Twitter

Twitter on vuonna 2006 julkistettu mikroblogi- ja sosiaalisen median kanava, johon
kayttajat voivat syottad maksimissaan 280 merkkia pitkan paivityksen lahes mita ta-
hansa dlylaitetta kayttden. Twitterin sisaltoa pystyy lukemaan ilman rekisteroity-
mistd, mutta halutessaan itse julkaista viesteja (twiitteja), taytyy palveluun tehda il-
mainen henkilékohtainen tunnus. Twitterilla on tyén kirjoitushetkella yli 350 miljoo-

naa aktiivista kuukausittaista kayttajaa (kuvio 1). (Zeevi, 2013.)

Twitterid kdytetadn nykyaan yksityiselamasta postauksen lisdksi myos ammatillisessa
tarkoituksessa. Esimerkiksi journalistit ja poliitikot ovat yleisesti hyvin aktiivisia kysei-
sen palvelun kayttajia, jotka yrittavat saada jaettua agendaansa muille Twitterin kayt-
tdjille tai saada heilta informaatiota asioista Twitterin valityksella. Twitterin avulla voi
helposti my6s parantaa oman yrityksensa imagoa mainostamalla tata palvelussa, silla

siella viestit tavoittavat helposti suuren yleison. (Zeevi, 2013.)
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3.2.3 Instagram

Instagram on vuonna 2010 Kevin Systromin ja Mike Kriegerin julkaisema sosiaalisen
median alusta, jonka kadyttdjamaara kasvoi rajahdysmaisesti heti julkaisupaivasta al-
kaen — Instagramin latauskertoja kertyi yli miljoona kappaletta vain muutamassa kuu-
kaudessa. Sovelluksen perinpohjainen tarkoitus on toimia alustana, jossa kayttajat

voivat jakaa kuvia ja videoita sekd kommentoida ja tykata naista. (Blystone, 2020.)

Instagramin perustajat moivat alustansa Facebookille miljardilla dollarilla vuonna
2012. Taman jalkeen Instagramin suosio on vain kasvanut ja nykyaan kyseisella alus-
talla on yli miljardi aktiivista kayttajaa kuukaudessa (kuvio 1) ja sen markkina-arvon

lasketaan olevan yli 100 miljardia dollaria. (Simon, 2021.)

3.3 OSINT-tyokalut

OSINT-tyokaluja on saatavilla nykypaivana jo todella paljon ja ndita ilmestyy verk-
koon koko ajan vain enemman, kun ihmisia alkaa kiinnostaa mita tietoa heista [6ytyy
verkosta ja kuinka helposti tama tieto on saatavilla. Nama tyokalut, joita tdssa tyossa
kaytettiin, ovat kaikki ilmaisia, avoimen ldhdekoodin tyokaluja. Ndiden lisdksi 1oytyy
my0s useita maksullisia tyokaluja, jotka yleensa pystyvat antamaan enemman ja vield
tarkempaa tietoa tiedustelun kohteesta ja tdhan liittyvasta datasta, mutta naihin tyo-
kaluihin ei tarkemmin tutustuttu niiden maksullisuuden vuoksi. Tyékalut valittiin
aiempien kriteereiden lisdksi myos sen perusteella, ettd ne olivat suosittuja, helppo-

kadyttoisia ja nama pystyvat hankkimaan paljon erilaista tietoa profiileista.

3.3.1 Twitonomy

Twitonomy on ilmainen Diginomy Pty Ltd:n kehittama tyokalu julkisen datan hakemi-
seen Twitterista kayttden Twitterin ohjelmointirajapintaa (API). Tydkalun kayttda var-
ten taytyy Twitonomylle luovuttaa oman Twitter-tilin tunnukset, silla Twitterin sisal-
toad on hankala lukea, mikali sinne ei ole kirjautunut jollain kdyttajatunnuksella sisdan
— tdssa tapauksessa kaytettiin opinnaytetydn tekijan omia henkilékohtaisia tunnuk-

siani. (Diginomy Pty Ltd, 2021.)
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Twitonomy tarjoaa kayttajilleen myds maksullista Twitonomy Premium-palvelua,
joka sisaltda muun muassa tarkemmat hakuehdot ja mahdollistaa tietojen lataamisen
Excel- tai PDF-tiedostoina haluamalleen laitteelle. Premium-palvelun ominaisuuksiin
ei perehdytty tdmdn tarkemmin, vaan tyossa keskityttiin tyokalun ilmaisiin ominai-
suuksiin, koska tyon tarkoituksena oli saada henkil6tietoja kayttaen avuksi vain ilmai-

sia tyokaluja. (Diginomy Pty Ltd, 2021.)

3.3.2 Tinfoleak

Tinfoleak on Vicente Aguilera Diazin kehittama OSINT-tyokalu Twitterista saatavan
datan analysointiin. Tyokalun kehittdja kertoo Tinfoleakin Github-sivulla tdméan ole-
van kehittynein OSINT-tyokalu Twitter-analysointiin, silla Tinfoleakilla saa kaivettua
hyvin paljon erilaista tietoa kohdehenkilon Twitter-tilista.

Tinfoleak on hyvin laajasti kdytetty tyokalu ja se sisaltyy nykyaan oletuksena useassa
eri Linux-jakelupaketeissa, esimerkiksi Kali, Caine ja BlackArch-jakelupaketeissa.

(Diaz, 2018.)

Tinfoleakin pystyy itse asentamaan ja maarittamaan haluamalleen koneelle tai vaih-
toehtoisesti voi kdyttaa tata varten kehitettya verkkosivustoa — tama toimii samalla
periaatteella, kayttden samaa python-skriptia taustalla.

Tassa tyossa Tinfoleakia kdytettiin kyseisen verkkosivuston kautta, silla se oli helposti
saatavilla, helppokayttdinen seka selkeasti toteutettu. Tyokalua varten tarvitsi kertoa
sivustolle vain kohdehenkilon Twitter-tunnus seka sahkodposti, johon ldahetettiin linkki
raporttia varten. Sahkopostiin tuli hetken paasta linkki raporttiin, jossa nakyi Ioytynyt
data — linkin avaamiseen ei tarvinnut tunnuksia eika siina vaikuttanut olevan muita-

kaan kayttamista rajoittavia tekijoita. (Diaz, 2018.)

3.3.3 Sleeping time

Sleeping Time on Amit Agarwalin kehittama, hanen Digital Inspiration -projektiin liit-
tyva Twitter-tyokalu, jolla voi hakea haluamansa Twitter-kayttajan keskimaaraisen
twiittaus- ja nukkuma-aikataulun. Tyokalu toimii silld periaatteella, ettd se hakee koh-
dehenkilon 1000 viimeisinta twiittid, tarkistaa niista julkaisukohdan ja kertoo hakutu-

loksissa, milla aikavalilla kayttdja saadun datan perusteella nukkuu — eli ei ldheta
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twiitteja. Kyseinen tyokalu nayttda myos kohdehenkilon nimen seka profiiliinsa maa-

rittdman kuvaustekstin. (Sleeping time, N.d.)

Tyokalu on ilmainen, se toimii verkkosivuston sleepingtime.org -kautta ja se vaatii
vain sisaankirjautumisen jollain Twitter-tunnuksella, jolloin tydkalulla voi hakea ke-

nen tahansa julkisen Twitter-kayttdjan nukkuma-aikataulun.

3.3.4 Social bearing

Social Bearing on Tom Elliottin kehittama ilmainen, verkkosivuston kautta toimiva ja
Twitterin ohjelmointirajapintaa hyodyntava OSINT-tyokalu. Tydkalulla voi hakea hy-
vin paljon erilaista statistiikkaa ja tietoa julkisesta Twitter-profiilista, esimerkiksi vii-
meisimmat twiitit, kdytetyimmat sanat twiiteissa tai kieli, jota on eniten kaytetty koh-
dehenkilon twiiteissa. Kuviossa 2 nakyy Social bearingin helppokayttoiseksi ja selke-

dksi tehty etusivu ja hakuvaihtoehdot. (Social Bearing, N.d.)

Timeline analytics

Search & statistics

for Twitter accounts

Q, Tweets & @Handle @ Geo &2 People 24 Followers 48L Friends

@) Twitter handle SEARCH

Timeline analytics for any public Twitter account

Kuvio 2. Social Bearing - etusivu

Social Bearing -tyokalulla voi hakea myds esimerkiksi tietylla sanalla ja maantieteelli-
selld lokaatiolla twiitteja kaikilta kayttajiltda, mutta tyossa kaytettiin vain @Handle-
ominaisuutta. Hakukenttaan syotettiin kohdehenkilén Twitter-tunnus ja tyokalu hoiti

kaiken muun. N&in saatiin paljon erilaista dataa liittyen yhteen profiiliin.
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3.3.5 Searchusers

Searchusers on tydkalu datan hankkimiseen Instagram-profiileista. Tydkalu ei vaadi
rekisteroitymistd ja se on taysin ilmainen kdyttda. Tyokalun kdytto vaatii vain kohde-
profiilin Instagram-kayttajatunnuksen, joka syotetaan https.//searchusers.com -verk-
kosivuston etusivulla olevaan hakulaatikkoon. Tyokalu tekee taman jalkeen kaiken
tyon ja koostaa raportin kohdeprofiilista I0ytyneista tiedoista. Tarkemmat hakutulok-

set [6ytyvat luvusta 4.2.5. (Searchusers, N.d.)

3.3.6 Downloadgram

Downloadgram on yksi monesta verkkosivustosta, jonka avulla voi ladata kohdepro-
fiilin Instagram-tililta kuvat ja videot talteen haluamalleen laitteelle. Kaytanndssa sa-
man voi tehda myos itse, mikali osaa katsoa sivuston lahdekoodia, josta padsee hake-
maan suoraan linkin parempilaatuiseen kuvaan ja lataamaan tata kautta kuvan lait-
teelleensa — Downloadgram tekee taman kuitenkin helpommaksi. Downloadgram-
tyokalulle syotettiin vain kohdeprofiilin kuvan tai videon URL, klikattiin "Download”,

minka jalkeen kuvan sai ladattua laitteellensa. (Downloadgram, N.d.)

3.3.7 Osintgram

Osintgram on Githubista |6ytyva Giuseppe Criscionen kehittama OSINT-tyokalu, jolla
pystyy hakemaan kaikenlaista tietoa Instagram-profiileista. Tyokalun kaytto vaatii en-
sin tdman ohjelman asennuksen, joten tahan tarkoitukseen kaytettiin virtuaaliko-
netta, johon on asennettu helppokayttdinen Ubuntu-kayttojarjestelma. Osintgram

kayttaa hyodykseen Instagramin ohjelmointirajapintaa (API). (Osintgram, N.d.)

Tyokalun toimintaa varten asennettiin virtuaalikoneelle git, python3 seka python3-
pip, avaamalla terminaali ja syottamalla komennot: sudo apt install git, sudo apt in-
stall python3, seka sudo apt install python3-pip. Naiden asennusten jadlkeen itse tyo-
kalu kloonattin Githubista komennolla: git clone https://github.com/Datalux/Osint-
gram.git. Tyokalu ei suoraan nailla komennoilla vield ldhtenyt toimimaan, silla pyt-
hon-skriptia ajettaessa tuli virhesanoma, mutta pienen selvittelyn jalkeen ongelmat

saatiin ratkottua asentamalla sovelluskehittdjien kirjasto komennolla sudo apt install


https://searchusers.com/
https://github.com/Datalux/Osintgram.git
https://github.com/Datalux/Osintgram.git
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libreadline-dev. Ndiden jalkeen asennettiin viela loput tarvittavat sovellukset komen-
nolla pip3 install -r requirements.txt. Requirements.txt -tiedoston sisalto 16ytyy kuvi-

osta 3. (Osintgram, N.d.)

requests==2.24.0

requests-tooclbelt==0.9.1

geopy»=2.0.0

pretiyvtable==8.7.2

instagram-private-api==1.6.8

gnureadliner=8.8.8; platform_system != "Windows"

pyreadline==2.1; platform_system == "Windows"

Kuvio 3. Osintgram - requirements.txt

Asennusten jdlkeen asetettiin vield Instagram-kayttajatunnus ja -salasana config-kan-
sion sisalla olevaan credentials.ini-tiedostoon, silla Instagramista ei paase lukemaan
dataa, mikali ei ole kirjautunut sinne jollakin kayttajalla sisaan. Tahan tarkoitukseen

kaytettiin testikayttajamme tunnuksia.

Ty6kalua paasi kayttamaan asennusten jalkeen ajamalla komento, jossa maaritetaan,
mista kdyttdjatunnuksesta ldhdetdaan dataa etsimaan: python3 main.py opparitepi.

Hakutermeista ja I10ytyneestd datasta on mainittu tarkemmin luvussa 4.2.7.
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4 Toiminnallinen viitekehys

4.1 Profiilin luonti

Ty6hon valikoiduilla sosiaalisen median alustoilla on jokaisella hieman erilainen kayt-
totarkoitus. Facebook on hyvin laaja alusta sisalloltdan, sinne pystyy jakamaan kuvia
ja videoita ldahestulkoon missa muodossa tahansa ja jakaa ne valitulle ryhmalle, Twit-
ter keskittyy l1dhinna mikroblogimaiseen ymparistoon merkkirajansa kanssa, kun taas
Instagramin paaasiallinen tarkoitus on jakaa kuvia ja videoita, ja kommentoida naita.
Tasta syysta profiilin luontikin taytyy tehda jokaiseen alustaan hieman eri tavalla,
vaikka testikdyttdjamme profiilien paapiirteet ja lahtokohdat ovat samat kaikilla alus-
toilla. Kuten aiemmin jo mainittiin, Facebookiinkin ehdimme tehda tunnuksen, mutta
testikayttajan tili lukkiutui ennenaikaisesti, joten tdman alustan profiilin tiedot eivat

ole relevantteja tydlle.

Twitteriin luotiin 22.10.2020 tunnus @OppariTepi, jonka kadyttdja on 13.6.1971 synty-
nyt miespuolinen henkilé nimelta Tepi Oppari. Syntymaaikaa ei julkaistu julkisena tie-
tona profiiliin, eli tdma pitaisi olla vain kayttajan omana tietona eikd nakya muille
kayttajille. Twitteriin julkaistiin muutaman paivan valein twiitteja (yhteensa kahdek-
san kappaletta), joista yksi poistettiin myohemmin, jotta voidaan tarkkailla, pysty-

vatko tyokalut ndayttamaan kertaalleen poistettuja tietoja.

Instagramiin tehtiin tunnus @tepioppari, jonka kayttaja on miespuolinen henkil6 ni-
melta Tepi Oppari. Sukupuoli ja séhkdpostiosoite olivat henkilokohtaisia tietoja, eli
niita ei jaettu julkisesti muille. Instagramiin ei saatu suoraan verkkoselaimen kautta
lisattya kuvia, joten tassa hyddynnettiin Bluestacks-nimista Android-emulaattoria.
Kaytanndssa siis kyseinen sovellus ladattiin koneelle, ladattiin Play-kaupasta In-
stagram, kirjauduttiin testitunnuksilla ja ladattiin tilille tekijanoikeusvapaa kuva, joka
hankittiin shutterstock.com -sivustolta ilmaiseksi. My0s testikdyttdjan profiilikuva on

haettu samalta sivustolta.
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4.2 Tyokalujen kaytto

4.2.1 Twitonomy

Twitonomyyn kirjautumisen jalkeen tyokalua pystyi heti kayttamaan ja dataa pystyi
etsimddn mistd tahansa julkisesta Twitter-profiilista kdayttamalla ”Analyze a Twitter
profile” -hakua. Hakuun laitettiin kdyttajatunnus, jolta haluttiin dataa hakea, tassa ta-

pauksessa " @opparitepi”.

Kuviossa 4 ndemme yhteenvedon profiilista, johon haku kohdistui. Tassd ndemme lis-
tattuna muun muassa, kuinka monta kertaa kayttdja on twiitannut, kuinka montaa

eri kdyttdjaa han seuraa Twitterissa tai kuinka monta seuraajaa hanella on. Yhteenve-
dosta loytyy myos profiilikuva, kayttajatunnus, nimi seka pdivamaara, jolloin kayttaja

on Twitteriin liittynyt.

g, @opparitepi Tepi Oppal
] E _::... a e ﬂ : n

Does not foliow you JREE Mol I= Add to lists W Tweet @opparitepi

Kuvio 4. Twitonomy - yhteenveto profiilista

Kuviosta 5 ndemme kaikki twiitit, jotka kohdekayttdja on postannut Twitteriin. Tassa
tulee huomata, etta Twitonomy hakee kaikki twiitit, mita profiilissa on talla hetkella

nakyvissa, eli kdyttdjan poistamia twiitteja ei tahan listaan tule nakyviin.



5 Tepi Oppari @CppariTepi  12:13 PM - 10 Jan 2021 via Twitter
4 yest
% Tepi Oppari @OppariTepi  10:48 AM - 10 Jan 2021 via Instag
"8 first test #esting @ Finland instagram.com/pfCJ JINBFHANY. .
3 Tepi Oppari @OppariTepi  1:15 PM - 12 Dec 2020 via Twither
** | Long time no updating, here again
3, Tepi Oppari @OppariTepi 8:23 AM - 4 Dec 2020 via Twitter
% vellow, it's yer fiend here again
5 Tepi Oppari @OppariTepi  4:58 PM - 22 Nov 2020 via Twitter
% | Mitas me tanaan laitettais tanne
5 Tepi Oppari @OppariTepi 5:47 PM - 17 Nov 2020 via Twitter
"% ep. sit mennai taas hitps:it coleVEENZKICY
i Tepi Oppari @OppariTepi  1:47 PM - 14 Mov 2020 via Twither
** | toinen tweetti, testataan
%, Tepi Oppari @OppariTepi  5:02 PM - 10 Mov 2020 via Twither
*#% | Onneksi olkoon

€ More tweets

Kuvio 5. Twitonomy — tweetit
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Analytiikkakuvassa (kuvio 6) ndhdaan selkedssa muodossa tarkempaa tietoa kaytta-

jan profiilista ja twiiteista. Kuviosta ndhddaan mm. kahden desimaalin tarkkuudella,

kuinka monta twiittia kayttaja postaa keskimaarin pdivassa (kohdehenkil6lla kuvanot-

tohetkelld twiittimaara on 0,13 twiittid padivassa), kuinka monta kertaa han on uudel-

leentwiitannut seka kuinka moneen twiittiin han on vastannut. Twitonomy mainitsee

tasta kohdasta sivuillaan tarkennuksen, etta tyokalu hakee tahan analysointikuvaan

maksimissaan 3200 uusinta twiittia kayttajalta.

Tassa tulee huomioida, etta testaushetkelld twiitteja oli yhteensa kahdeksan kappa-

letta, joista yksi poistettiin myohempia testeja varten. Twitonomy ei siis tehnyt ra-
portissaan virhettd, vaan naytti tiedot oikein. Yhden twiitin poiston jalkeen ajoin

Twitonomyn raportin uudestaan ja talldin twiittien yhteismaaraksi tuli seitseman.
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gl & Powioadspat’ [

Last updated 11 minutes ago

m m tweets per day @ 11 m retweets 0% ©
@ [ user mentions 0.00 @ ® [ <piies 0% ©
2 insorze # [ nashtags 0.13 @
2 [ weets retweetea 0.0% @ atotal of i times @

#e [ tweets favorited 0.0% © a totalof [ times ©

Kuvio 6. Twitonomy - Tweets Analytics

Twitonomy kertoi myds kaaviomuodossa profiilin twiittihistoriasta, kuviossa 7 nakyy
tarkemmin nama tulokset. Twitonomyn antamat tulokset tdssa kaaviossa twiittien
paivamaarasta eivat ole niin tarkat kuin esimerkiksi kuviossa 5 nahdaan, mutta tama
kuitenkin nayttaa tiedot visuaalisemmassa muodossa talla otsakkeella. Kyseisessa ku-
viossa nakyy myos uudelleentwiittaukset, vastaukset twiitteihin, eniten kohdeprofii-

lin twiiteissa mainitut kayttajat seka kaytetyimmat aihetunnisteet.



[u] Tweet history

@opparitepi

23. Nov Dec 21. Dec

1} Users most retweeted

) Users most replied to

@ Users most mentioned

# Hashtags most used

#lesting

Kuvio 7. Twitonomy - Tweet history
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all Chart Tweets

4. Jan

W Tweet

Kuvion 8 aikatauluista nahdaan helposti mihin aikaan ja mina paivana kayttaja on

useimmiten lahettanyt twiitteja. Varit ovat tdssa mukana vain erottaakseen pdivat ja

ajat toisistaan. Kohteena ollut kdyttaja (eli tassa tapauksessa testikdyttdjamme) on

lahettanyt twiitteja eniten tiistaisin, lauantaisin ja sunnuntaisin maksimissaan kaksi

twiittia pdivassa. Kellonajallisesti eniten twiitteja on lahetetty kello 13 ja 17, muina

ajankohtina on ldhtenyt vain maksimissaan yksi twiitti tunnissa. Nama tiedot vaikut-

tavat olevan oikeassa ja tdma on myos helppo tarkistaa, silla Twitter nayttaa kaikissa

julkisissa julkaisuissa minuutin tarkkuudella postauksen ajankohdan.
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Days of the week @® Hours of the day (UTC)
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1pm
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Spm

Mon
Tue
Wed
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7pm
8pm
9pm
10pm
11pm

Kuvio 8. Twitonomy — Twiittausaikatauluja

Testiprofiililla julkaistiin twiitteja Twitterin verkkosivun kautta selaimella seka kerran
Instagramin jakoa kayttaen. Kuviossa 9 nakyy Twitonomyn I6ytamat sovellukset,
joista talle Twitter-profiilille on julkaistu materiaalia ja tassa nakyy, etta seitseman
twiittia on tehty suoraan Twitter-sivuston kautta selaimella seka yksi twiitti on jul-

kaistu Instagramia hyvaksikayttaen.

[# Platforms most tweeted from '

7 ! Instagram D

Twitter Web App

Kuvio 9. Twitonomy — Alustat, joista twiitattu eniten

Testikayttdjalle ei saatu yhtdaan seuraajaa, mutta seurantaan laitettiin muutama tun-
nettu henkil® tai yritys, jotka sattuivat olemaan Twitterin etusivulla. Nama Twitter-

profiilit nakyvat kuviossa 10. Samaisessa kuviossa nakyy myos muuta tietoa naista



seuratuista profiileista, esimerkiksi twiittien, seurattujen profiilien ja seuraajien

maara seka viimeisin twiitti.

€ Followers

% Following & pownioad zpint [T T

Tesla [@Tesla -

-Iweels I’nllowing follnwers mmed February 2008 i

electric cars, giant batteriez and solar

Neil deGrasse Tyson @neiltyson
7,139 REESE ml’nllowing AL Wyl followers ErEitiTM lisied January 2000 S Mew vork
City

Astrophysicist

Sauli Niinistd @niinisto
{ 438 QU @mllowing FLUA LT followers @Iisled May 2008 B3 Halsinki. Suomi
Tasavallan presidentti. Republikens president. Prezident of the Republic of Finland | Viestit tazavallan
prezidentin omia. Presidentin kanslia: {@ TPKanslia

n Elon Musk @elonmusk
EEEE) tweets [EIE) following ([EELERED] followers [EEER) listed unezooe  EiE
’&, Sanna Marin @MarinSanna

RLELL) teets [(EE] following  [EIIRLE] followers [T listed Jznuary 2012

Suomen paaministeri. Finlands statsminister. Prime Minister of Finland. Kansanedustaja. SDPn
puheenjohtaja

il

@ NASA @MNASA
Iweels @fﬂ-llm\nng ERNis RTN followers mnsled Dacembear 2007

We're going to the Moon with @NASAAMemis. This time, to stay.

&= Open in Twitter

Kuvio 10. Twitonomy - Seuraajat ja seuratut profiilit

21

Twitonomy listaa my0s erilliseen ndkymaan kaikki postaukset, mista kohdeprofiili on

tykannyt. Twitter on aiemmin kayttanyt naista nimitysta ”Favorites / suosikit”, mutta

korvannut nama nykyadan tykkayksilla. Twitonomyssa nakee edelleen kdytettavan

tatd vanhaa nimitystd, mutta kdytannossa kyseisen termin tarkoitus on sama ja tyo6-

kalu toimii oletetulla tavalla. Tama lista ndhdaan kuviossa 11.
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a i"u:IL:ir-;n n the last 30 days @ Most favorited -
n Elon Musk @elonmusk  11:22 PM - 13 Mov 2020 via Twitter for iPhone 3 30,003 i 206,125 -
Casze closed hitpsit.co/pUyidcAdDE
n Elon Musk @elonmusk  7:28 PM - 2 Mov 2020 via Twitter for iPhone 3 2,144 i 93,222
Several thousand more Starlink beta participation invitations going out this week
Sauli Niinistd @niinisto  11:44 AM - 1 Nov 2020 via Twitter for iPhone £33 471 W 2.7
BB Tuomas Gerdt - Suomen kansa kiittaz ja kunnioittaa. hitps-1 cofBYoSBWsyW
Hubble @MNASAHuUbble 3:27 PM - 21 Oct 2020 via Sprinkir  £3 4,410 ¥ 19,812
oY Happy #Halloween from Hubble! &3 These interacting galaxies create a creepy “face” in space.
There's no sound in space, but thiz scary scnification of Hubble's image will send shivers down your
gpine... More: go.nasa.govi3esJ AQD ENASAHalloween Credit: @system_sounds
hitps:/ co/CyGIC1HBwo
i= Open in Twitter
-

Kuvio 11. Twitonomy — Tykkaykset

Twitonomy ndyttad myos kohdeprofiilin omat listat, seka kaikki listat mitka sisaltavat
kohdeprofiilin. Kuten kuviossa 12 nakyy, testiprofiililla ei ole omia listoja eikd tama

profiili sisally kenenkdaan muun listalle.

&= Lists following @opparitepi

Kuvio 12. Twitonomy — listat

4.2.2 Tinfoleak

Kuten aiemmin mainittiin luvussa 3.3.2, Tinfoleakia kaytettiin tdssa tyossa heidan
verkkosivujensa kautta (tinfoleak.com) syottamalla kuvion 13 ndkyméaan kohteen
Twitter-kdyttajatunnus ja sahkdpostiosoite, johon lahetettiin linkki raporttia varten.

Tata varten kaytettiin niin sanottua kertakayttoista sahkopostipalvelua, joita loytyy
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useita eri vaihtoehtoja. Tahan valikoitui talla kertaa kaytettavaksi sivusto

dropmail.me.

SEARCH FOR LEAKS

Get the report in your inbox.

Note: e-mail address is exclusively for the purpose of sending you an e-mail with the URL to the dossier requested. No spam. No third parties.
Mote 2: you report may take a while to arrive to you. It requires processing and there are more requests enqueued. Be patient. Resending your
request several times won't accelerate it.

®

I'm not a robot

Kuvio 13. Tinfoleak — etusivu

Tinfoleakin etusivulle (kuvio 13) syotettiin testikayttajan Twitter-tunnus OppariTepi
seka dropmail.me-sivustolta saatu valiaikainen sahkdpostiosoite. Muutaman minuu-
tin kuluttua tasta sahkopostiin tuli Tinfoleakilta viestid, joka sisalsi linkin raporttiin,

jossa oli kyseisen tyokalun hakema informaatio tasta kayttajasta.

Tinfoleakin raportissa ensimmaiseksi huomio kiinnittyi kuvion 14 yleistietondkymaan.
Tama on yhteenveto kohdeprofiilin tiedoista, sisdltden muun muassa kayttdjan bio-
grafian, seuraajamaaran ja twiittimaaran. Jostain syysta Tinfoleakin tyokalu ei osan-
nut hankkia tietoa URLista, joka johtaa kyseisen profiilin sivulle. Tinfoleak naytti ky-
seisessa kuviossa myos kayttajatilin tekopaivan vaarin. Kaikki muut tiedot nayttivat
olevan oikein. Testiprofiilissa ei ole kielta missaan eritoten mainittu, eika Tinfoleakin
tyokalu sitd osannut "arvata” esimerkiksi twiittien kielestad, joten tasta syysta kielen

kohdalla nakyy Language: None.
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tinfeleak

Screen Name: OppariTepi

Account Created at: 10/22/2020

Verified: False

Twitter ID: 1319325296116256769
- '
> { URL:
..r‘“ ! Location: Finland

Time Zone: Nong

Geo enabled: False

Tepi Oppari

Live, love, laugh Listed count: 0
Followers: 0 | Following: & | Likes: 4
Tweets: 7 (0.08 tweets/day) Language: None

Kuvio 14. Tinfoleak — Yleistiedot

Kuviossa 15 nahdaan mita eri sovelluksia Twitteriin postauksiin on kadytetty kyseiselta
tililta ja kuinka monta kertaa sovelluksista on postattu. Instagramista on postattu yh-
den kerran, minka Tinfoleak osaakin ndyttaa oikein, mutta tdma ei osaa kertoa mina
paivana Instagramin kautta on ensimmaista kertaa postattu jotain Twitteriin. Saattaa
olla, ettd tama ei nay vain siksi, koska Instagramista postattiin vain kerran Twitteriin

ja tama julkaisupdivamaara nakyy kohdassa Last use (01/10/2021).

CLIENT APPLICATIONS A
Twitter Web App 85.7 % 11/10/2020 view 01/10/2021 view
Instagram 1 14.3% - - 011072021 view
Total: 2 results.
SOCIAL NETWORKS A
[ socaemonc | usewwe | roume | wwe | Aoomowno |
Twitter opparitepi n},. Tepi Oppari Finland
EX
- ,J-

Total: 1 results.

Kuvio 15. Tinfoleak - Applikaatiot ja sosiaalisen median alustat

Testikdyttdjamme twiiteissa ei kaytetty kuin yhta hashtagia kerran, #testing. Taman-

kin tiedon Tinfoleakin algoritmi osaa hakea oikein ja se osaa kertoa myos kyseisesta
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postauksesta muitakin tietoja, kuten uudelleentwiittausmaaran ja tykkaysten maa-

ran, kuten kuviosta 16 nahdaan.

HASHTAGS A
HASHTAGS IN TWEETS
| pare | tme [ rr | uke | weer [ user | erorie mc [Locamion #HASHTAG

01/10/2021 10:46:42 0 0 view  @OppariTepi Finland #testing

.7
A

Total: 1 resuits.

HASHTAG DETAIL

(4] 1

01/10/2021 01102021 0 #testing

Total: 1 resuits.

TOP HASHTAGS

LIKE COUNT #HASHTAG
0 0 1

01/10/2021 01/10/2021 #testing

Total: 1 results.

Kuvio 16. Tinfoleak — Hashtagit

Twitterissa ei testikdyttajalla kdytetty missaan postauksissa merkintoja, eli ei mer-
kattu muita kayttajia twiiteissa, eikd kukaan tata kayttajadkdaan merkannut twiittei-

hin. Tasta syysta kuvion 17 mukainen Tinfoleakin hakema lista merkinnoista on tyhja.
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USER MENTIONS A

USER MENTIONS IN TWEETS

I I N T ) K

Total: 0 results.

USER MENTION DETAIL

Total: 0 results.

TOP MENTIONS

Total: 0 results.

Kuvio 17. Tinfoleak - Merkinnat kayttajasta

Tinfoleak ndyttdaa myos kohdeprofiiliin tykkaykset ja twiitit (kuvio 18), mutta ndma-
kaan eivat jostain syysta nakyneet testikayttdjan raportissa oikein. Tatdkin testasin
muilla julkisilla profiileilla, eika Tinfoleak nayttanyt kyseista kohtaa muidenkaan ra-

porteilla oikein.

LIKES A

Unsolicited Function

TWEETS A

E S E=l s e =) e

Total: 0 results.

Kuvio 18. Tinfoleak - Tykkaykset ja tweetit

Useimmiten kaytetyt sanat -listalle Tinfoleak ilmeisesti hakee satunnaisesti sanat, mi-
kali ndita on kaytetty twiiteissd saman verran. Mitdaan sanaa ei testikdyttaja ole kayt-
tanyt kahta kertaa, eli kaikkia kdytettyja sanoja on kaytetty saman verran, mutta talle
listalle ei kaikki sanat silti padtyneet, vaan vain kymmenen satunnaista, twiiteissa

kaytettya sanaa (kuvio 19).
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WORDS MOST USED A

I e = T

toinen 1 10.0% 2020-11-14 13:47:42 2020-11-14 13:47:42

Jep, 1 10.0% 2020-11-17 17:47:16 2020-1117 17:47:16

tanne 1 10.0% 2020-11-23 16:59:42 2020-11-23 16:59:42

Mitas 1 10.0% 2020-11-23 16:59:42 2020-11-23 16:59:42

Finland 1 10.0% 2021-01-10 10:46:42 2021-01-10 10:46:42

laitettais 1 10.0% 2020-11-23 16:59:42 2020-11-23 16:59:42

testataan 1 10.0% 2020-11-14 13:47:42 2020-11-14 13:47:42

friend 1 10.0% 2020-12-04 08:28:01 2020-12-04 08:28:01

tanaan 1 10.0% 2020-11-23 16:59:42 2020-11-23 16:59:42

test 1 10.0% 2021-01-10 10:46:42 2021-01-10 10:46:42

Kuvio 19. Tinfoleak - Useimmiten kdytetyt sanat

Kuvion 20 profiilikuvan ja twiiteissa kaytettyjen kuvien metadata-tiedoista ei voida
taydella varmuudella sanoa, etta kyseiset tiedot olisivat oikein, silla profiilikuva on te-

kijanoikeusvapaa arkistokuva ja ladattu ilmaiseksi shutterstock-sivustolta.

METADATA A

PROFILE IMAGE

.7
)

COPYRIGHT ORIGINAL DATETIME _ MODEL
T CTT—

Apple Computer Inc. 2000/01/01 00:00:00

THUMBNAIL COORDINATES

USER IMAGES AND VIDEOS A

@OppariTepi
Twitter Web App 0 o el [1ia7iz020 view

"A_ 17:47:16

Total: 1 results.

Kuvio 20. Tinfoleak — Metadata

Kuviossa 20 nahdaan myos User images and videos -otsakkeen alla Twitter Web Ap-
pia kdyttden lahetetty media, joka on .gif-muotoinen liikkuva kuva. Tinfoleak nayttaa
tasta vain tiedon, kuinka monta kertaa kyseinen postaus on uudelleentwiitattu ja ke-

nen toimesta, seka kyseisen postauksen tykkdaysmaara.
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Tinfoleak -tydkalu sai hyvin huonosti profiilista maantieteellisia tietoja irti. Kuviossa
21 ndhdaan tiedot, mistdpain maapalloa kayttaja on twiitannut ja tdman suosituim-
mat twiittauspaikat maantieteellisesti. Testikdyttajaltamme tahan ei saatu mitdan

dataa.

GEOLOCATION INFORMATION A

TWEETS WITH GEOLOCATION ENABLED

mm COORDINATES LOCATION m APPLICATION TWEET

Total: 0 results.

USER ROUTE

TWEETS | GLOBAL mmm TIME (UNTIL) | DAYS |LocaTion COORDINATES

Total: 0 results.

TOP LOCATIONS

TWEETS m DATE TIME (UNTIL) EEEEEEE LOCATION COORDINATES

Total: 0 results.

ADVANCED SEARCH A

Unsolicited Function

USER CONVERSATIONS A

Unsaolicited Function

Kuvio 21. Tinfoleak - Maantieteelliset tiedot

Samaisessa kuviossa nakyy myos “Advanced search ja User conversations” -otsak-
keet, mutta kohdeprofiilin raportissa ndma kohdat nakyvat tyhjina, kommentilla "Un-
soliticed Function” — ikdan kuin tyokalulla ei olisi lupaa hakea ndita tietoja profiilista.
Testasin tata tyokalua myds muihin julkisiin profiileihin, eika Tinfoleak nayttanyt nai-

denkaan maantieteellista dataa oikein.

4.2.3 Sleeping time

Sleeping time -tydkalu toimii niin, etta kirjautuu tyokalun verkkosivulle
(https://sleepingtime.org) jollain Twitter-tunnuksella sisdan ja sallii applikaation ha-
kea tietoa Twitterista. Kirjautumisen jalkeen paastaan kirjoittamaan hakupalkkiin

Twitter-kdyttajatunnus, josta halutaan tietoa hakea. Hakutulokset nayttavat lyhyesti


https://sleepingtime.org/
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tiedot profiilista ja milloin tama ei useimmiten laheta Twitteriin viesteja. Tasta saa-
dusta datasta sovellus paattelee, etta (varsinkin aktiivinen) kayttaja nukkuu sina ai-

kana, kun kayttaja ei Twitteriin mitaan postaa.
Kellotaulun alla ndkyy myds kuvaus, jonka kayttdja on omaan profiiliinsa maarittanyt.

Kuviossa 22 nahdaan taman tyokalun yhteenveto, eli periaatteessa kaikki data, jota

kyseinen tydkalu antoi.

SLEEPING TIME

TECH BLOG TALLTWEETS HUNDREDZEROS PODCAST GALLERY

Tepi Oppari is likely to sleep between 11 p.m. and 7 a.m.

W Tweet

14 Tepi Oppari - Live, love, laugh

Kuvio 22. Sleeping time — Yhteenveto
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4.2.4 Social bearing

Social Bearing on myo6s yksi verkkosivuston kautta toimivista OSINT-tyokaluista, jotka
hyodyntavat Twitterin ohjelmointirajapintaa. Social Bearing toimii hyvin samaan ta-
paan kuin esimerkiksi aiemmin tydssa mainitut Twitonomy ja Tinfoleak, myds Social
Bearing keraa Twitter-profiilista hyvin paljon erilaista dataa, jota kadyttaja on sinne

julkaissut.

Social bearing -tyokalun raportilla testiprofiilistamme nakyy myos eraanlainen yh-
teenveto tilista (kuvio 23). Tassa nakyy, kuten aiempienkin tyékalujen yhteenve-
dossa, muun muassa twiittien maara, seuraajien maara ja seurattujen profiilien
maara. Muut talla sarakkeella nakyvat tiedot ovat riippuvaisia seuraajien ja listojen

maarista, joten talla tililla kyseiset kohdat nayttavat melko tyhjilta.

SOCIALBEARTNG

Tepi Oppari

Live, love, laugh

Created on: 10/22/2020
Wl Tugi score: 0

Website:

Location: Finland
Tweets: 7
Tweets/day: 0.08
Followers: o]
Following: 5
Frnd/Fllw ratio: O
Twi/Fliw ratio: 0
Favourited: 4

In lists: o]

Last tweet: 3 days ago
Last tweet via: Twitter Web App
Languags: English

@OppariTepi on Twitter

Kuvio 23. Social bearing — Yhteenveto
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Kuviossa 24 nahdaan tarkempia tietoja kayttajan twiiteistd. Tama sisaltada muun mu-
assa twiittien kokonaismaaran, aikavalin, jonka valilla twiitit on Twitteriin postattu,

seka kuinka monta henkil6a kayttajan twiitit on tavoittanut ja ndiden uudelleentwii-

tausmaarat.
User search & analytics for '@opparitepi'
Showing the user timeline for @opparitepi. Twitter limits number of tweets returned to 3,200
(W Tweet 1
¥ Tves
TWEETS TIMEFRAME REACH IMPRESSIONS TOTALRT'S TOTAL FAVES REPLIES HIDDEN
7 64 days 0 0 0 0 0 0

@0 @0

Kuvio 24. Social bearing — Yleistiedot

Social bearing keskittyy raportissaan ndyttamaan analytiikkaa kayttaen hyvaksi erilai-
sia kaavioita seka prosentuaalisia osuuksia. Tdma on osittain selkeampi ldhestymis-
tapa ja raportin kayttdjan kannalta on mukavaa, etta eri tydkalut antavat visuaalisesti

erilaisia raportteja.

Kuviossa 25 ndahdaan Social bearingin tydkalun mittaama "Tweets by sentiment”, eli
twiittien tunnetaso tai ajatustapa. Kyseisen tydkalun mukaan 28,6 % kohdeprofiilin
twiiteista on ollut hyvatahtoisia ja 71,4 % neutraaleja. Naista tunnetasoprosenteista
on hankala sanoa varmuudella, onko ndma tiedot oikein, silla testikdyttdjan julkaisut
ovat esimerkiksi “testataan” tai “first test”. Suurin prosentuaalinen osuus on kuiten-
kin neutraaleja julkaisuja, kuten pitaisikin, joten oletetaan tdman analyysin olevan
kohdillaan. Samassa kuviossa nahdaan myos eri twiittien tyylien prosentuaalinen
osuus — kohdeprofiili ei uudelleentwiitannut tai vastannut muiden twiitteihin, joten

kuvio nayttaa datan oikein: 100 % kohdeprofiilin twiittien tyyleista on vain twiitteja.
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TWEETS BY SENTIMENT @ Y1 TWEETS BY TYPE @ 4

® Good (28.5%) @ Tweets (100.0%)

@ Meurtral (71.4%)

TWEETS OVER TIME @ 4
2
%
o 1
& /
0
16 23 December 2020 7 14 21 January 2021

Time

Kuvio 25. Social bearing - Twiittien analytiikkaa

Social bearing -tydkalun kielentunnistus vaikuttaa erinomaiselta. Kuvion 26 kaaviossa
nahdaan prosentuaalinen jako twiittien kielten mukaan — 57,1 % twiiteista on suo-
menkielisia ja 42,9 % englanninkielisid. Kaavio vaikuttaa todenmukaiselta, silla testi-
kayttdjalta postatut twiitit sisdltavat nimenomaan seka suomen- etta englanninkie-

lista tekstia.

TWEETS BY SOURCE @ 4 TWEETS BY LANGUAGE @ 4

@ Finnish (57.1%)
English [42.9%)

@ Twitter Web App (85.7%)
@ Instagram (14.3%)

Kuvio 26. Social bearing - Mista twiitattu ja milla kielella
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Kuviossa 26 on sisallettynda myo6s kaavio "Tweets by source”, eli mitad sovelluksia kayt-
tden kayttdja on twiitannut ja ndiden prosentuaalinen osuus. Kohdeprofiili on pos-
tannut yhteensa seitseman twiittia, joista yksi on Instagramin kautta ja loput suoraan
Twitterin verkkosivuja kdyttaen. Kuvion mukainen yhden desimaalin tarkkuudelle
pyoristetty prosentuaalinen osuus on siis todenmukainen (Twitter Web App 85,7 %,

Instagram 14,3 %).

Social bearing -tyokalu hakee julkaistuista twiiteista myds tarkemmin sisaltéa. Kuvi-
ossa 27 nahdaan, mita eri domaineja twiiteissa on mainittu ja kuinka paljon. Kuten

aiemmin mainittu, testikayttaja on postannut kerran Instagramin kautta Twitteriin,
jossa postaukseen sisdltyy automaattisesti linkki kyseiseen Instagram-postaukseen.

Taman vuoksi Social bearing hakee taman domainin kyseiseen kaavioon.

TOP DOMAINS SHARED @ 4

instagram.com

Kuvio 27. Social bearing - Jaetut domainit

Kuviossa 28 nahdaan kayttdjan twiiteissa kdyttamat hashtagit, eli avainsanat tai aihe-
tunnisteet. Kyseinen kuvio nayttaa datan oikein, silla kdytimme vain kerran yhta aihe-

tunnistetta testikayttajan tililta twiitatessa.
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HASHTAG CLOUD @

#testing

Kuvio 28. Social bearing - Kaytetyt hashtagit

Social bearing -tyokalu listaa my0s twiiteissa kdaytetyimmat sanat visuaalisesti hieman
erilaiseen muotoon, he kayttavat tasta termia “word cloud” suom. sanapilvi. Tassa
sanapilvessa nakyvat kohdeprofiilin eniten kdayttamat sanat satunnaisessa jarjestyk-

sessa. Sanapilvi nahdaan kuviossa 29.

WORD CLOUD @
e
tweetti =)
=3 g S
=5 fmand "gsi
. — T
=% g8 Ws3g
tinne £ yer first =,
S again g
I
S tinddn 2=
onneksi g =

Kuvio 29. Social bearing — Word cloud, twiiteissa kaytetyt sanat
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4.2.5 Searchusers

Searchusers-tydkalulla saatiin testiprofiilistamme irti profiilikuva seka postausten,
tykkaysten ja kommenttien maara (kuvio 30). N&ita ei pystyta avaamaan tata enem-
paa, eli tyokalu osaa kertoa vain edelld mainitut maarat, eika nayta kenelta tykkayk-

set tai kommentit ovat tulleet.

(@tepioppari
i Tepi Oppari

1

Comments Per Post

Kuvio 30. Searchusers — hakutulosten etusivu

Tyokalun etusivulla nakyy myos uusimmat julkaisut, tykatyin julkaisu ja kommen-
toiduin julkaisu. Hakutuloksissa nakyi sama kuva kaikissa edelld mainituissa kohdissa

siksi, koska tilille ladattiin vain yksi kuva. Hakutulokset nahdaan kuviossa 31.
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@ Mozt Liked i». Mozt Commaented

View More Posts

Kuvio 31. Searchusers — uusin postaus, tykatyin kuva ja kommentoiduin kuva

4.2.6 Downloadgram

Downloadgram on Instagramista kuvien ja videoiden lataamiseen tarkoitettu tyokalu.
Kaikessa lyhykdisyydessaan tyokalu toimii niin, etta syottaa Downloadgramin etusi-
vulla hakupalkkiin julkisesta Instagram-profiilista [6ytyvan kuvan tai videon linkin ja
valitsee "Download now”. Tydkalu toimii heidan mukaansa lahestulkoon milla ta-
hansa kayttojarjestelmalla ja verkkoselaimella — ainakin testeissa kaytetyilla Opera- ja
Google Chrome -selaimilla Windows 10 -kayttojarjestelmalla tydkalu vaikutti toimi-

van hyvin.

4.2.7 Osintgram

Osintgram poikkeaa muista tydssa kaytetyistd OSINT-tyokaluista silld tavalla, etta tata
tyokalua ei kaytetty verkkoselaimen kautta, vaan se asennettiin virtuaalikoneelle
(kayttojarjestelmana oli Ubuntu) ja tyokalua kaytettiin ajamalla eri komentoja ko-

mentorivilta.
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Tassa tulee myos huomioida, etta Osintgram ei pysty hakemaan dataa profiileista,

jotka eivat ole julkisia — tyokalu antaa heti virhesanoman, mikali yrittaa etsia tietoa

tililta, jonka omistaja on asettanut sen yksityiseksi Instagramin asetuksista.

Python-skriptilla ajettiin ensin komento list, joka listasi meille kaikki kdytdssa olevat

komennot ja lyhyen kuvauksen siitd, mitda nama tekevat. Nama komennot nakyvat lis-

tattuna kuviossa 32. Lahestulkoon kaikki tdman tyokalun eri komennot ajettiin ja tu-

lokset nakyvat myéhemmissa kuvioissa, poislukien komennot, jotka kohdistuivat

muualle kuin kohdeprofiiliin tai ensimmaiset kaksi komentoa FILE=y/n, JSON=y/n,

silla ndilla komennoilla voidaan maarata, minne tulokset raportoidaan, eika ole si-

nansa tyolle relevantteja komentoja. Komennoilla photos, propic ja stories pystyi la-

taamaan halutessaan kuvat ja kayttajan tarinat, mutta nditakaan komentoja ei

tarvittu tai kdytetty.

Komento photodes olisi antanut jotain tietoa kohdeprofiilin kuvista, mutta tama ko-

mento ei jostain syysta toiminut, vaan antoi vain virhesanoman ja kirjasi ulos tyoka-

lusta.

Run a command:

FILE=y/n
JSON=y/n
addrs
captions
commentdata
comments
followers
followings
fwersemail
fwingsemail
fwersnumber
fwingsnumber
hashtags
info

likes
mediatype
photodes
photos
propic
stories
tagged
target
wcommented
wtagged

list

Enable/disable output in a '<target username>_<commands>.txt' file'
Enable/disable export in a '<target username>_<command=.json' file'
Get all registered addressed by target photos

Get target's photos captions

Get a list of all the comments on the target's posts
Get total comments of target's posts

Get target followers

Get users followed by target

Get email of target followers

Get emall of users followed by target

Get phone number of target followers

Get phone number of users followed by target

Get hashtags used by target

Get target info

Get total likes of target's posts

Get target's posts type (photo or video)

Get description of target's photos

Download target's photos in output folder

Download target's profile picture

Download target's stories

Get list of users tagged by target

Set new target

Get a list of user who commented target's photos

Get a list of user who tagged target

Kuvio 32. Osintgram — hakuvaihtoehdot
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Ensimmaisena haettiin kuvien osoitetiedot komennolla addrs. Kuten kuviosta 33 na-
kyy, tyokalu 16ysi osoitteen, josta ainoa Instagramiin lataamamme kuva on ladattu.
Kyseinen tieto ei kuitenkaan ole taysin oikein. Vaikka kaytossa ei ollut VPN:3a tai
muuta keinoa, jolla sijaintia olisi voitu huijata, kertoo Osintgram, etta kuva olisi la-
dattu Instagramiin Helsingista, vaikkakin lataushetkelld testausta suoritettiin Jyvasky-
lassd. Maa on kuitenkin oikea ja paivamaara ja kellonaika vaikuttaisivat tdsmaavan
tdysin, joten voidaan olettaa, etta kyseisellda komennolla saa suuntaa antavaa tietoa

sijainnista vahintaan maan osalta.

Run a command: addrs
Searching for target localizations...

| 17, Eerikinkatu, Kamppi, Eteldinen suurpiiri, Helsinki, Helsingin seut
ukunta, Uusimaa, Etel&-Suomen aluehallintovirastoe, Manner-Suomi, 00100, Suomi /
Finland | 2021-01-10 12:46:40 |

Kuvio 33. Osintgram - kuvien osoitetiedot

Captions -komennolla haettiin kaikkien kuvien kuvatekstit. Kuviossa 34 nahdaan tu-

lokset: yksi kuvateksti |0ytyi ja tdma voidaan vahvistaa oikeaksi.

Run a command: captions
Searching for target captions...
Found 1

first test #testing

Kuvio 34. Osintgram — kuvatekstit

Kuviossa 35 nahdaan kaikki kommentit, joita kohdeprofiilin kuviin on julkaistu sisal-
taen julkaisijan kayttajatunnuksen ja ID:n, seka kuvan ID:n, johon kommentti on jul-

kaistu.
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Run a command: commentdata
Retrieving all comments, this may take a moment..

Kuvio 35. Osintgram — kommenttidata

Komennolla comments pystyi hakemaan yhteismaaran kaikista kommenteista, joita

kohdeprofiilin kuviin on julkaistu (kuvio 36).

Run a command: comments
Searching for target total comments...

comments in 1 posts

Kuvio 36. Osintgram — kommenttimaara

Kuviosta 37 nahdaan yksiselitteisesti kohdehenkilon seuraajat seka seuratut profiilit,
sekd naiden tilien ID, kayttajatunnus ja koko nimi. Hakukomennot, joilla nama tiedot

saatiin, olivat followers ja followings.

Run a command: followers
Searching for target followers...

Run a command: followings

Searching for target followings...

| 528817151 | nasa | NASA
| 25825320 | instagram | Instagram |

Kuvio 37. Osintgram - seuraajat ja seuratut profiilit

Kuviosta 38 nahdaan kohdeprofiilin seurattujen profiilien sahkdpostiosoitteet. Testi-

kayttaja seurasi profiilia NASA ja vaikka kyseisen profiilin Instagram-sivustolla ei ollut
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mainintaa heidan sahkodpostiosoitteestaan, 10ysi Osintgram sahkdpostiosoitteen, jota

kayttaen kyseinen profiili on rekisteroity.

Run a command: fwingsemail

Searching for emails of users followed by target... this can take a fe
W minutes

Catched 1 followings email

Kuvio 38. Osintgram - seurattujen profiilien sahkdpostiosoitteet

Komennolla fwingsnumber pystyi hakemaan seurattujen profiilien puhelinnumerot,
mikali heilla tallaiset olivat julkisina kayttajatiedoissaan. Testikayttdgjamme seurasi
vain kahta sattumalta valittua tunnusta, Instagramia seka NASAa. Kummallakaan
naista tunnuksista ei ollut puhelinnumeroita profiileissaan, joten Osintgram-tyokalu-

kaan ei niita I6ytanyt, kuten kuviossa 39 nahdaan.

Tyokalua testattiin talta osin myds kohdistamalla haun omaan henkildkohtaiseen
profiiliini Instagramissa ja tuloksien perusteella voidaan vahvistaa, etta haku I6ysi pu-

helinnumeroita kirjoittajan seurattujen henkildiden profiileista.

Run a command: fwingsnumber
Searching for phone numbers of users followed by target... this can
take a few minutes

Catched & followings phone numbers

Kuvio 39. Osintgram - seurattujen profiilien puhelinnumerot

Testikayttdgjamme yhdessa kuvassa kaytettiin kerran aihetunnistetta #testing, jonka

myos Osintgram osasi kertoa (kuvio 40).
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Run a command: hashtags

Searching for target hashtags...
1. #testing

Kuvio 40. Osintgram — aihetunnisteet

Kuviossa 41 nahdaan kaikki kohdeprofiilin yleistiedot, jotka |16ytyivat komennolla info.
Talla komennolla I6ytyneissa tiedoissa nakyy muun muassa profiilikohtainen ID, seu-
raajamaarat seka linkki, jota kautta padsee katsomaan ja halutessaan lataamaan
kayttajan profiilikuvan olettaen samanlaatuisena kuin se on ladattukin Instagramin
palvelimille. Tama tyokalu osaa myos etsia tiedon, onko kohdeprofiili yritystili tai vah-
vistettu tili. Vahvistettu tili tarkoittaa, etta tili on vahvistettu olevan esimerkiksi julki-

suuden henkil6 tai muu tunnetun brandin oikea tili.

Run a command: info
44513238664
Tepi Oppari
this is my Bio
0
2
False
False
https://instagram.fqlf1-1.fna.fbcdn.net/v/t51.2885-19
/126086518_136486358252435_3631984275772030567_n.jpg?_nc_ht=instagranm.
fqlfi-1.fna.fbcdn.net&_nc_ohc=qW99nDHx2QsAX979IYe&edm=AIRHWOAAAAAA&CCh
=7 -4&0h=c4a65a2345b208da7bd287c9¢c59765b5&0e=60907A6D& nc_sid=e3b034

Kuvio 41. Osintgram — info

Kuvio 42 nayttdaa komennon likes tulokset: kuvissa on yhteensa vain yksi tykkays ja

sekin on testikayttdjan oma tykkays omasta kuvastaan.

Run a command: likes
Searching for target total likes...

likes in 1 posts

Kuvio 42. Osintgram — tykkaykset

Komennolla mediatype pystyi hakemaan, mita sisaltda ja kuinka paljon kohdeprofiili
on julkaissut Instagramiin julkisesti. Tyokalu osasi kertoa, etta testikdyttdjamme on

julkaissut vain yhden kuvan (kuvio 43).
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Run a command: mediatype
Searching for target captions...

Checked 1 posts

Kuvio 43. Osintgram — mediatyypit

Kuviossa 44 vield ndhdaan erilainen lista kohdeprofiilin kuvien kommentoijista. Ko-
mennolla wcommented voidaan hakea tama lista, jossa nakyy jokaisen kommentoi-

jan kohdalla erikseen kayttajatunnuksen ja ID:n lisdksi viela kommenttien maara.

Run a command: wcommented

Searching for users who commented...

Kuvio 44. Osintgram — kommentoijat
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5 Tutkimustulokset

5.1 Tulokset

Osa tyokaluista olivat hyvin samankaltaisia ja osasivat etsid samanlaista tietoa kohde-
profiilista, mutta ndiden ulosanti on kuitenkin hieman erilainen. Osa tyokaluista
naytti esimerkiksi suoraan kaiken mahdollisen datan sellaisenaan kayttajan analysoi-
tavaksi, kun taas osa tyokaluista muunsi datan graafiseksi ja naytti tiedon helppolu-

kuisempana, mutta osittain epatarkempana.

Kaiken kaikkiaan tydkalut osasivat etsia hyvin paljon erilaista tietoa kohdeprofiilista ja
osasivat myos yhdistaa tietoja kootakseen suuremman kokonaisuuden, esimerkiksi
luvussa 2.4.3 lapikayty Sleeping time -tyokalu kerasi twiittiaikataulun perusteella koh-
deprofiilin nukkuma-aikataulun. Lisaksi erikoishuomion arvoinen maininta Social bea-
ring -tyokalulle (luku 4.2.4), joka muista tyokaluista poiketen analysoi Twitter-profiilin
dataa ja naytti kohdeprofiilin twiiteista tietoa muun muassa, onko twiiteilld tarkoi-
tettu hyvaa vai pahaa, seka kyseinen tydkalu analysoi myds twiittien kielet erinomai-

sesti.

Tyokalut 10ysivat hyvin tietoa, mutta ndma eivat saaneet kuitenkaan profiileista irti
henkilokohtaista dataa, eli sahkdpostia, ikda tai sukupuolta. Nama tiedot jatettiin tie-
toisesti piiloon, joten tyokalut toimivat sindnsd oletetulla tavalla eivatka pystyneet

naita tietoja Twitter- tai Instagram-profiileista hakemaan.
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5.2 Reliaabelius ja validius

OSINT-tyokaluja I6ytyi eri sosiaalisen median kanaviin internetista melko vaivatto-
masti ja suurin osa naista olivat my06s todella helppokayttoisia suoraan verkkoselai-
men kautta. Tassa tulee huomioida se, etta tyokalut toimivat opinndytetydssa rapor-
toidulla tavalla kirjoitushetkelld ja ndiden toimivuudesta jatkossa ei ole varmuutta.
Tyokaluja tehd&dan jatkuvasti lisda ja sosiaalisen median kanavat muuttavat sivusto-
jaan niin, etta sielta saadaan todennakadisesti tulevaisuudessa hankittua erilaista tie-

toa erilaisin menetelmin.

Ty6kalut kayttivat tiedon hankkimiseen hyddyksi sosiaalisen median alustojen ohjel-
mointirajapintoja, joita muutetaan koko ajan, joten tyokaluja taytyisi paivittaa sa-
maan tahtiin, jotta nama pystyisivat kayttamaan ohjelmointirajapintaa samaan ta-

paan hyodyksi myos tulevaisuudessa.
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6 Johtopaatokset

Nykyaan loytyy hyvin paljon erilaisia tyokaluja sosiaalisen median kanavista profiilien
tietojen hankkimiseen ja nadista erilaisten raporttien automaattiseen kasaamiseen,
mutta mikdan yksittdinen tyokalu ei tulosten perusteella osannut hakea kaikkea saa-
tavilla olevaa tietoa. Parhaaseen lopputulokseen paasee, kun kayttdaa hyvakseen
useita erilaisia tyokaluja ja kasaa niista itselleen raportin tydkalujen antamasta da-

tasta.

Periaatteessa kaikki tyokalut toimivat niin, ettd ne hankkivat tietoa muutenkin nay-
tilla olevasta datasta ja kasaavat naista helppolukuisemman raportin, jota analysoi-
malla voidaan paatella tiettyja asioita ja piirteitd kohdeprofiilista. Piilotettuja henkil6-

kohtaisia tietoja ei saatu tyossa kaytetyilla tyokaluilla irti kohdeprofiilista.

Tyokaluja l6ytyi melko helposti internetista, kunhan osasi etsia oikeilla hakusanoilla
(osint-tools). Tyokalut kdyttivat hyvdkseen sosiaalisen median alustojen ohjelmointi-
rajapintoja ja taten tarjolla oli vain tiettyja hakuvaihtoehtoja, joita osa tyokaluista

osasi hyodyntaa paremmin kuin toiset.

Tyokalut olivat suurimmilta osin helppokayttoisia ja varsinkin verkkosivustojen kautta
toimivat tyokalut olivat tarkoitettu niin sanotusti peruskayttdjille. Github.com -verk-
kosivuston kautta I16ytyneet tyokalut vaativat kuitenkin vahintdaan perustiedot Linux-
kayttojarjestelman komentorivin hallinnasta kayttadkseen niita tarkoitetulla tavalla,
vaikka useimmiten tydkalun github-sivustolla on tdman asennus- ja kayttéoppaat

saatavilla.

Profiilitietojen piilottaminen vaikutti tiedon hankintaan, silla tavalla, ettad naita tietoja
ei tydssa kaytetyilla tyokaluilla saatu hankittua. Naita tietoja olivat séhkdpostiosoite,
sukupuoli ja syntymaaika. Mikali nadita tietoja ei olisi piilotettu heti profiilin tekovai-
heessa, olisi talloin tiedot saattaneet tallentua jo johonkin ja taten ne olisivat mah-

dollisesti, ainakin osittain, saatavilla.
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7 Pohdinta

Opinndytetyon tavoitteena oli selvittad kuinka helposti ja millaista tietoa eri sosiaali-
sen median alustojen kayttdjista saa irti ja miten tata tietoa voidaan mahdollisesti
hyodyntaa. Tahan tarkoitukseen loytyi melko vaivattomasti useita erilaisia tyokaluja,
joita kokeilemalla saatiin testikdyttdjasta periaatteessa kaikki julkinen tieto ulos eri-

laisten raporttien muodossa.

Opinndytetyo ei kuitenkaan kattanut kaikkia suosituimpia sosiaalisen median alus-
toja, eika useita muita tyokaluja, joista olisi saattanut saada viela lisda tai erilaisem-
paa tietoa kohdeprofiilista. Tama oli kuitenkin tiedossa jo tyon alussa, eika kaikkia
alustoja tai tydkaluja olisi ollut edes mahdollista kdyda lapi, silld seka erilaisia sosiaali-
sen median alustoja ettd naihin tehtyja tyokaluja l0ytyy todella paljon nykyaan inter-
netista. Tyossa olisi ollut my6s hyodyllista esimerkiksi Facebookin osalta, mikali olisi

ollut puhelinnumero, mita kayttaa alustalle rekisterditymista ja todennusta varten.

Henkilotiedustelusta opinnaytetyo kuitenkin avasi lukijalle hyvin mista on kyse ja
kuinka helposti julkiseen dataan padstaan kiinni ja sita voidaan analysoida eri mene-
telmilla. Vaikka opinndytetyo painottui vain kahdelle eri sosiaalisen median alustalle,
saa tasta silti hyvan yleisymmarryksen periaatteessa kaikkien sosiaalisen median

alustojen toiminnasta ja niiden kaytosta henkilotiedusteluun.
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