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TIIVISTELMA

Taman opinnaytetyon tavoitteena on tutustua Ruckus Cloud -pilvialustaan ja
suunnitella ja toteuttaa kayttoonotto yrityksen langattomaan verkkoon kayttaen
kyseista pilvialustaa. Langattomasta verkosta on myos tarkoitus tehda
nykyista verkkoa tietoturvallisempi kayttaen ratkaisuna 802.1X-protokollaa,
joka mahdollistaa kayttajien autentikoinnin.

Ruckus Cloud mahdollistaa keskitetyn hallinnan yrityksen langattomaan
verkkoon. Se tuo uusia tydkaluja verkon hallintaan seka analytiikkaan ja
helpottaa verkon yllapitoa ja ongelmatilanteiden selvittamista.

Tyon teoriaosuudessa kaytiin lapi langatonta verkkoa ja siihen liittyvia
tekniikoita ja standardeja. Tyon kaytannon osuus aloitettiin tutkimalla, miten
Ruckus Cloudin kayttéonotto tapahtuu ja mita laitteita siihen tarvitaan.
Tukiasemien liittaminen pilvihallintaan aloitettiin testausvaiheella ja sen
onnistuttua siirryttiin ottamaan Ruckus Cloud kayttoon jokaisessa yrityksen
toimipisteessa. Kayttdonoton jalkeen perehdyttiin 802.1X-protokollaan ja sen
kayttdonottoon. 802.1X:n kayttdonotossa tarvittavat laitteet saatiin
konfiguroitua seka testausvaihe saatiin onnistuneesti suoritettua. Varsinaista
802.1X kayttdonottoa ei opinnaytetydssa saatu viela tehtya, koska se vaatii
lisaa suunnittelua, jotta mahdollisilta kayttokatkoilta valtyttaisiin.

Tyon lopputuloksena oli onnistunut Ruckus Cloud -pilvihallinnan suunnittelu ja

kayttdonotto helpottamaan yrityksen langattoman verkon hallintaa seka
parantamaan tietoturvallisuutta.

Asiasanat: langattomat lahiverkot, pilvipalvelut, 802.1X-protokolla
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ABSTRACT

The purpose of this thesis was to become acquainted with a Ruckus Cloud
platform and to design and implement a new wireless network for the
company using Ruckus Cloud. The purpose was to make a more data secure
WLAN using 802.1X authentication.

Ruckus Cloud enables centralized a network management for the company’s
wireless network. It brings new tools for network management and analytics
and facilitates management and troubleshooting.

The theoretical framework of the thesis introduced the WLAN and its
techniques and protocols. The practical part of the work started with examined
how a Ruckus Cloud implementation happens and what devices are required
for it. Connecting access points to the cloud started with testing and when it
succeeded moved on connecting a company office’s access points to the
cloud. The implementation phase includes also studying and testing of
802.1X. All necessary devices were configured and testing was successfully
completed but the actual implementation was left undone because it requires
more planning.

The work resulted in a successful cloud management for design and

deployment of using Ruckus Cloud solution to make wireless network
management easier and more data secure.

Keywords: wireless local area networks, cloud services, 802.1X
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1 JOHDANTO

Langaton verkko on nykypaivana hyvin yleinen niin kuluttajilla kuin
yrityksissakin sen joustavuuden ja helppouden takia. Laitteita pystytaan
littdmaan verkkoon helposti ilman johtoja, jolloin pystytaan likkumaan
huoneesta toiseen ilman yhteyden katkeamista. Tarpeeksi kattava langaton
verkko koko rakennukseen vaatii myds useampia tukiasemia, jotta yhteys
toimii moitteettomasti ilman suurempaa viivetta. Tukiasemien lisaantyessa

verkon hallinta kay kuitenkin haastavammaksi ja enemman aikaa vievaksi.

Pilvipohjaiset ratkaisut langattoman verkon hallintaan ovat oiva ratkaisu
erityisesti yrityksille, kun tukiasemia voi olla jopa monia kymmenia.
Pilvipohjaiset alustat mahdollistavat verkon hallinnan yhdesta paikasta, eika
se vaadi lisaa ylimaaraisia fyysisia laitteita. Alustat mahdollistavat myds uusia

tyokaluja verkon hallintaan, analytiikkaan, turvallisuuteen seka vikatilanteisiin.

Opinnaytetyon toimeksiantajana toimi Autosalpa Oy, joka on autoliike.
Autosalpa Oy perustettiin vuonna 1957 Kouvolassa, ja se toimii seitsemalla eri

paikkakunnalla.

Taman opinnaytetyon tarkoituksena on rakentaa Autosalpa Oy:lle pilvi
hallittava langaton verkko. Tyossa kartoitetaan yrityksen nykyinen langaton
verkko ja suunnitellaan sen pohjalta uusi ja turvallisempi verkko yrityksen
tarpeisiin. Tyo toteutetaan kayttaen Ruckus Cloud -pilvialustaa ja Ruckuksen

tukiasemia.

1.1 Tutkimusongelma

Tyon tutkimusongelmana oli selvittaa, mita Ruckus Cloud -pilvihallinnan
kayttéonottoon tarvitaan, miten kayttdonotto toteutetaan yrityksen nykyiseen
verkkoon ja miten nykyisesta verkosta tehdaan turvallisempi. Opinnaytetydn

tutkimuskysymyksia ovat:

1. Mika on Ruckus Cloud?
2. Mita Ruckus Cloud pilvihallinnan kayttéénotto vaatii?
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3. Mita hydtya Ruckus Cloud kayttéonotosta on?

4. Miten langattomasta verkosta saa turvallisemman?

1.2 Tutkimusmenetelman valinta

Tutkimusmenetelmana opinnaytetydssa toimii toiminnallinen opinnaytetyo ja
tarkemmin projektityd. Projektityd tehdaan organisaation sisalla, ja sille on

asetettu maaraaika seka tavoitteet. Projektityyppina toimii kehitysprojekti.

Salosen ja Virtasen (2011) mukaan projektitydon tunnusmerkkeja ovat muun
muassa, etta tyon tavoitteet on maaritelty, tyé on suunnittelu seka projektin
aikana on kehitetty uusi asia. Opinnaytety6ssa tunnusmerkit tayttyvat, koska
tydssa on tavoitteena saada Ruckus Cloud kayttoon onnistuneesti.
Kayttdonottoa on suunniteltu ja lopputuloksena saadaan organisaatiolle uusi
asia helpottamaan langattoman verkon hallintaa. Onnistunut tyé todetaan

testaamalla langattoman verkon toimivuus toimipisteittain.

2 WLAN

WLAN eli wireless local area network tarkoittaa suomeksi langatonta
lahiverkkoa. Se tunnettaan myo6s IEEE 802.11 -standardina, joka kehitettiin
1990 luvun lopulla. Sen avulla pystytaan liittamaan paatelaitteita verkkoon
langattomasti. (Puska 2005, 15.)

Langattoman verkon laitteet toimivat ISM-alueilla, mitka ovat ITU:n
(International Telecommunication Union) maarittelemia radiotaajuuskaistoja.
ISM-alueita on kolme, ja ne ovat 902 - 928 MHz, 2,400 - 2,4835 MHz seka
5,725 - 5,875. Jokaiselle alueelle on maaritelty EIRP (Effective Isotropically
Radiated Power) eli maksimi [&hetysteho, mika voidaan lahettaa
radioantennista. EIRP arvo taajuudelle 2,4 GHz on 20dBm ja alueelle 5 GHz
se on 23 - 36 dBm. (Eroglu 1998.)

WLAN-tuotteiden yhteydessa tulee usein esille Wi-Fi, mika on Wi-Fi Alliancen
luoma langattoman verkon tekniikka, joka perustuu IEEE 802.11-standardiin.

Sen tarkoituksena on luoda nopeampi yhteys ilman viivetta ja tehda siita
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kayttajalle helpompaa. Kaikki Wi-Fi-tavaramerkilla olevat laitteet ovat

yhteensopivia keskenaan. (Wi-Fi Alliance s.a.)

2.1 Radiosignaali

Langattoman verkon tekniikassa kaytetaan radioaaltoja kuljettamaan data
ilmassa pitkin pisteelta pisteelle. Radioaallot ovat sahkdmagneettisia
signaaleja, jotka ovat suunniteltu kuljettamaan tietoa ilmassa suhteellisen
pitkiakin matkoja. Radioaallot voivat kohdata matkalla erilaisia rakennuksia ja

esteitd mitka vaikuttavat signaalin nopeuteen seka kuljettuun matkaan. (Cisco

Press 2017.)

Radioaalloista kaytetdan myds nimitysta radiotaajuus eli RF-signaali (radio-
frequency). Tekniikkaa on kaytetty jo monien vuosien ajan apuna esimerkiksi
FM-radioissa seka TV-videolahetyksissa. RF-signaali koostuu amplitudi- seka

taajuus elementeista. (kuva 1; Cisco Press 2017.)

Amplitude T
'*—h Frequency = 1/T

I

'I| f || Il|| ' I|

Il ) '
(i
|||I|I'|'II'I|’II ||'II"I-I!|||I|I » Time

Reference

Kuva 1. Radioaalto (Cisco Press 2017)

RF-signaalissa amplitudi ilmaisee sen voimakkuuden. Sahkdmagneettinen
signaali tarvitsee tietyn maaran tehoa, jotta se pystyy kuljettamaan signaalin
halutun matkan. Tehon kasvaessa myds signaalin kuljettu matka kasvaa.
Amplitudin yksikkdna kaytetaan yleensa desibelimilliwattia (dBm). Signaalin
taajuus ilmaisee sen, kuinka monta kertaa sekunnissa signaali toistaa itseaan.

Taajuuden yksikko on hertsi (Hz). (Cisco Press 2017.)



2.2 Taajuudet ja kanavat

802.11 -standardin langattomat lahiverkot kayttavat yleisesti 2,4 GHz seka 5
GHz -taajuusalueita. Poikkeuksina ovat jotkin standardit kuten 802.11ad, joka
kayttaa 60 GHz:n aluetta seka 802.11ah, joka kayttaa 900MHz:n aluetta.
Taajuusalueet ovat radioaaltojen taajuuksia, joita kaytetaan datan
lahettamiseen langattomassa spektrissa. Taajuusalueissa taajuudet jaetaan

viela eri kanaviin. (Riihikallio 2018.)

2,4GHz taajuusalue on suosituin ja kaytetyin alue, koska melkein kaikki
laitteet tukevat sita. Alue toimii 2,400 - 2,483.5 MHz:n ISM-taajuusalueella.
Laitteita, jotka kayttavat 2,4 GHz:n aluetta ovat esimerkiksi mikroaaltouuni,
bluetooth-laitteet seka langattomat puhelimet. Se tekee alueesta ruuhkaisen ja
hairidalttiin, mika nakyy kayttajilla laitteiden toimimattomuutena seka
hitautena. Taajuusalue on jaettu Euroopassa 13 eri kanavaan (kuva 3), jotka
toimivat 2,400 - 2,4835 GHz:n ISM-alueella (Industrial, Scientific Medical).
Kanavat on jaoteltu 5 MHz valein ja jokainen kanava on 22 MHz levea. Nain
ollen jotkut kanavat menevat paallekkain, mika voi hairita niiden toimivuutta.
Kanavat 1,6 ja 11 ovat toimivuudeltaan varmimpia, koska ne eivat mene

toisten kanavien paalle (kuva 2). (Cisco s.a.)

Channels
LTI LT LT
&
2.402 GHz 22 MHZ—)-‘ 2.483 GHz

Kuva 2. Kanavien jako (Cisco s.a.)
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Taajuusalue (MHz)|Kanava
2401-2423 1
2406-2428 2
2411-2433 3
2416-2438 4
2421-2443 5
2426-2448 B
2431-2453 7
2436-2458 8
2441-2463 9
2446-2468 10
2451-2473 11
2456-2478 12
2461-2483 13

Kuva 3. 2,4 GHz:n taajuusalueen kanavat

Toinen taajuusalue, 5 GHz tuli kayttéon standardin 802.11a:n myota.
Taajuusalue toimii 5,180 - 5,700 GHz U-NII (Unlicensed National Information)
alueella. 802.11n-standardin tullessa se tuki 2,4 GHz:n sekd 5 GHz:n
taajuusalueita, jolloin myds 5 GHz -taajuudet alkoivat yleistya kaytdssa.
Taajuusalue on jaoteltu 5 MHz:n kanavoiksi (kuva 4), mutta vain joka neljas
kanava on kaytossa eli jako on 20 MHz. Tama poistaa kanavien
paallekkaisyyden ja hairidita syntyy vahemman kuin 2,4 GHz taajuusalueella.

Kanavia 36-40 saa kayttaa Euroopassa vain sisatiloissa. (Cisco s.a.)

Molempien taajuuksien ollessa saatavilla laite yhdistaa ensisijaisesti 2,4 GHz
taajuuteen, koska 5 GHz:n signaali ei lapaise seinia yhta hyvin kuin 2,4 GHz:n
signaali. 5 GHz -taajuusalueella kapasiteetti datan tiedonsiirtoon on suurempi

kuin 2,4 GHz:n alueella. (Cisco s.a.)
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Taajuusalue (MHz) |Kanava
5130-5200 36
5200-5220 40
5220-5240 44
5240-5260 43
5260-5280 32
5280-5300 56
5300-5320 60
5320-5340 64
5500-5520 100
5520-5540 104
5540-5560 108
5560-3580 112
5580-5600 116
5600-3620 120
5620-5640 124
5640-5660 128
5660-5680 132
5680-3700 136
5700-5720 140

Kuva 4. 5 GHz:n taajuusalueen kanavat

2.3 OFDM

OFDM (Orthogonal Frequency Division Multiplexing) on
monikantoaaltomodulointi tekniikka, mita kaytetaan menetelmana monissa
tietoliikenneverkoissa. Erityisesti sita kaytetaan langattomissa verkoissa sen
hyvan hairidsietokyvyn seka nopeuden vuoksi. Menetelmassa taajuusalueiden
kanavat jaetaan viela pienempiin alikanaviin, joissa data kuljetetaan.
Alikanavat eivat hairitse toisiaan. OFDM-tekniikan avulla saadaan kuljetettua
samalla taajuusalueella suurempi maara dataa joka sekunti. (Perez-Neira &
Campalans 2009, 151.)

2.4 OFDMA

OFDMA (Orthogonal Frequency Division Multiple Access) on paranneltu
versio OFDM menetelmasta. OFDMA parantaa langatonta verkkoa
muodostamalla itsenaisesti moduloivia alikantoaaltoja taajuuksien sisalla.

Tama menetelma mahdollistaa taajuuksien tehokkaamman kayton monien
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kayttajien kesken. OFDMA-tekniikkaa kaytetaan 802.11ax-standardissa (Wi-Fi
6). (Cisco s.a.)

25 MIMO

MIMO (multiple-input multiple-output) on radiotekniikassa kaytetty menetelma
missa datan lahettamisessa seka vastaanottamisessa kaytetaan useampia
antenneja. Sita on kaytetty wlan-tekniikassa 802.11n-standardista lahtien
luotettavuuden seka suorituskyvyn parantamiseen. Tekniikassa lahettimessa
esimerkiksi tukiasemassa sama data lahetetaan kayttaen useita antenneja ja
vastaanottimessa antennit vastaanottavat datan eri kulmista ja eri aikoina,

mika vahentaa viivetta. (Intel 2021.)

Kuvassa 5 on havainnollistettu MIMO-tekniikkaa, Tx lahettaa dataa ja Rx

vastaanottaa dataa.

A,
of o< Ya

Tx LGJ —'VB Rx

oT = -

Kuva 5. MIMO-tekniikka (everythingRF 2019)

2.6 MU-MIMO

MU-MIMO (Multi-user Multiple-Input Multiple-Output) pystyy kommunikoimaan
monien laitteiden kanssa samaan aikaan, kun aikaisempi tekniikka, MIMO

pystyi kommunikoimaan vain yhden laitteen kanssa. MU-MIMO-tekniikkaa
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aloitettiin kayttamaan 802.11ac-standardissa, mutta se yleistyi 802.11ax:n
tullessa kayttoon. Tekniikka lisaa tiedonsiirron nopeutta erityisesti paikoissa,
joissa langattoman verkon tarvitsevia ihmisia on paljon, kuten lentokentilla tai
stadioneilla. (Shaw 2018.)

Kuvassa 6 on esitetty MU-MIMO:n toimintaperiaatetta.

Kuva 6. MU-MIMO-toimintaperiaate

2.7 WLAN standardit

Yleisimmat standardit

WLAN-standardit ovat IEEE (Institue of Electrical and Electronics Engineers)
kehittamia tekniikoita, jotka maarittavat langattoman verkon arkkitehtuuria
seka tekniikoita. Langattoman verkon standardit tunnistaa 802.11 -alkuisesta

nimeamisesta (kuva 7).

Ensimmainen standardi 802.11 julkaistiin 1997, ja se kaytti 2,4 GHz:n
taajuusaluetta. Standardi tarjosi tiedonsiirtonopeudeksi vain 1 Mb/s tai 2 Mb/s.
Se kaytti FHSS:aa (Frequency Hopping Spread Spectrum) eli taajuushyppelya

kanavien valilla, jotta hairidita olisi mahdollisimman vahan. Toisena
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menetelmana oli DSSS (Direct Sequence Spread Spectrum) eli
suorasekventointi, jossa datasignaali levitetdan koko taajuusalueelle. (Guido
ym. 2010.)

Vuonna 1999 julkaistiin 802.11a-standardi mika kayttaa 5 GHz:n
taajuusaluetta ja mahdollistaa tiedonsiirron jopa 54 Mb/s:n nopeudella.
Standardi kayttaa OFDM-menetelmaa. Samana vuonna julkaistiin myos
802.11b-standardi, joka kayttaa samaa menetelmaa kuin 802.11, DSSS.
Standardi kayttaa 2,4 GHz:n taajuusaluetta, ja sen korkein tiedonsiirtonopeus
on 11 Mb/s. (Guido ym. 2010.)

Seuraava standardi 802.11g julkaistiin 2003 ja se mahdollisti saman
tiedonsiirtonopeuden kuin 802.11a, mutta se kaytti matalampaa
taajuusaluetta, 2,4 GHz. (Guido ym. 2010).

Vuonna 2009 hyvaksyttiin 802.11n, se oli ensimmainen standardi mika
mahdollisti kayttamaan seka 2,4 GHz seka 5 GHz taajuusalueita. Se kaytti
myos uutta MIMO (Multiple Input, Multiple Output) menetelmaa tiedonsiirrossa

ja nopeudet ylsivat jopa 600 Mb/s. (Guido ym. 2010.)

802.11ac standardi julkaistiin vuonna 2013 ja se on paranneltu versio
standardista 802.11n. Tiedonsiirtonopeudet nousevat teoreettisesti jopa yli
3Gb/s, joten se on huomattavasti nopeampi kuin aikaisemmat standardit. Se
kayttaa MIMO-tekniikkaa seka se toimii vain 5 GHz taajuusalueella. (Shaw
2020.)

Vuonna 2019 lanseerattiin seuraavan sukupolven WLAN-standardi 802.11ax.
Se toimii 2,4 GHz- ja 5 GHz- taajuusalueilla ja mahdollistaa erittain nopean
tiedonsiirron jopa 10 Gb/s asti. Se kayttaa mimo- ja ofdma tekniikoita.

Standardi on luotettavampi hairidita vastaan. (Shaw 2020.)
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Langattomien tietoverkkojen standardit

Standardi Taajuusalueet Modulaatio Kanavien Teoreettinen Tyypillinen kantama
kaistanleveys maksiminopeus sisalla / ulkona

80211 1997 2.4 GHz dsss/ fhss 22 MHz 2 Mb/s 20/100m
80211a 1999 5GHz ofdm 5/10/ 20 MHz 54 Mb/s H/120m
80211b 1999 24 GHz dsss 22 MHz 11 Mb/s 35/160 m
802119 2003 24 GHz ofdm 5/10/20 MHz 54 Mb/s B/140m
80211n 2009 24/506Hz mimo-ofdm 20/ 40 Mhz 600 Mb/s 70/ 250 m
8021ac 2013 5GHz mimo-ofdm 20/40/80/ 160 MHz 3466 Mb/s 35 m/ ei ilmaitettu
80211ax 2019 24/5/66Hz mimo-ofdm 20/40/80/160MHz 105 Gh/s 30/120m

Kuva 7. Langattoman verkon standardit (Mikrobitti 2020)

Wi-Fi Alliance halusi selkeyttaa 802.11 standardien nimeamista ja kehitteli
uuden nimeamistavan eri verkkotekniikoille. Esimerkiksi 802.11ac-
standardista kaytetaan myos nimea Wi-Fi 5 ja 802.11ax-standardista nimea
Wi-Fi 6 (kuva 8). Nain ollen kayttajat ymmartaisivat paremmin ja selkeammin,
mista on kyse puhuttaessa langattoman verkon standardeista.
Yhteensopivuusongelmien helpottamiseksi laitteissa ilmoitetaan, mita
standardia se tukee, joten kayttajat voivat helpommin valita tarvitsemansa
tuotteet. (Ostergaard 2019.)

802.11a |Wi-Fil

B02.11b |Wi-Fi2

802.11g |(Wi-Fi3

[

-
802.11n |Wi-Fi4 a¥ail

-

o\

802.11ac |Wi-Fi5

802.11ax |Wi-Fi 6 N Y]

Kuva 8. Langattoman verkon standardit (Wi-Fi Alliance s.a.)
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2.7.1 IEEE 802.1X-standardi

IEEE 802.1X-standardi on lahiverkoissa toimiva suojaustapa, mika kayttaa
porttikohtaista todentamista asiakkaan seka palvelimen valilla. Standardin
tarkoituksena on estaa luvattomien kayttajien ja laitteiden paasy verkkoon.
802.1X toimii seka langattomissa (WLAN) etta langallisissa (LAN) verkoissa.
(Cisco 2016.)

802.1X tarvitsee toimiakseen kolme komponenttia, jotka ovat: asiakas
(supplicant), todentaja (authenticator) seka autentikointipalvelin
(authentication server). Asiakkaana toimii kayttaja, joka haluaa paasta
verkkoon omalla laitteellaan. Todentajana toimii langattomissa verkoissa
tukiasema ja langallisissa verkoissa kytkin. Autentikointipalvelimena voidaan
kayttaa Windowsin RADIUS-palvelinta tai jotain muuta palvelinta, joka

kykenee kayttajatodennukseen. (Cisco 2016.)

Kayttajan todennus tapahtuu siten, etta asiakas haluaa liittaa laitteensa
verkkoon, jolloin laitteen ja todentajan valilla kaynnistyy EAPOL ja todentaja
lahettaa EAP-pyynnon asiakkaalle. Asiakas vastaa tahan kirjautumalla
kayttajatunnuksillaan, jolloin todentaja kommunikoi autentikointipalvelimen
kanssa (kuva 9). Jos kayttaja I0ytyy autentikointipalvelimen sallittujen listalta,
kayttaja paasee verkkoon, muussa tapauksessa verkkoon paasy evataan.
(Cisco 2016.)

EAPOL RADIUS
EAP H EAP
Supplicant % Authenticator % Authentica-

tion server

Kuva 9. 802.1X-autentikoinnin toiminta
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2.8 EAP

Extensible Authentication Protocol(EAP) on viitekehys varsinaisiin
todennusmenetelmiin. EAP-protokollaa kaytetaan todennukseen
langattomissa verkoissa, missa kaytetaan 802.1X autentikointia. EAP-
protokollaa kaytetdan myds langallisissa ja PPP (Point to Point Protocol)
yhteyksissa. EAP kuljettaa varsinaisen todennusmenetelman, joita ovat mm.
EAP-TLS, PEAP seka EAP-TTLS. (Microsoft 2020.)

2.9 EAPOL

Extensible Authentication Protocol Over LAN (EAPOL) on paketointitekniikka
802.1X-standardissa, jotta EAP-viestit pystytaan kuljettamaan turvallisesti.
EAPOL tukee langattomia- ja Ethernet-verkkoja, ja se toimii padsaantoisesti

asiakaslaitteen ja todentajan valilla. (Vocal Technologies s.a.)

2.10 RADIUS

Remote Authentication Dial-In User Service (RADIUS) on protokolla, joka
esiteltiin vuonna 1991. Sita kaytetaan todentamaan ja valtuuttamaan
kayttajien ja laitteiden paasy verkkoon. Protokollaa voidaan kayttaa AAA-
menetelman (Authentication, Authorization, Accounting) toteutukseen eli
kayttajan autentikointi, valtuutus ja tilastointi. Protokollassa NAS (Network
Access Service), WLAN-tukiasema tai kytkin, toimii RADIUS-asiakkaana,
jonka kanssa RADIUS-palvelin kommunikoi autentikoidessaan kayttajaa.
RADIUS-protokolla toimii vain RADIUS-asiakkaan ja palvelimen valilla, eika

ylety kayttajan laitteisiin asti. (Cisco 2006.)

2.11 WLAN-tietoturva

Langattoman verkon yleistyessa myds sen tietoturvan pitaa kehittya, jotta
valtyttaisiin tietomurroilta. Langattoman verkon uhat ovat paaosin samoja kuin
langallisessa verkossa, mutta uusia uhkia luo juuri langattomuus, silla data
likkuu ilmassa. Verkon uhat voidaan jakaa passiivisiin seka aktiivisiin
menetelmiin. (Puska 2005, 69.)
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Passiivisia uhkia ovat muun muassa liikkenteen salakuuntelu seka analysointi.
Salakuuntelu onnistuu rakennuksen ulkopuoleltakin, joten sita on vaikea
havaita. Salakuunneltua dataa voidaan jalkeenpain analysoida valmiilla
ohjelmilla ja sielta voidaan 16ytaa verkon kaytdssa olevia suojausmenetelmia

seka pahimmassa tapauksissa suojausavaimia. (Puska 2005, 69.)

Aktiivisiin uhkiin lukeutuvat signaalien hairinta erilaisilla radiolahettimilla,
palvelunestohyokkaykset WLAN-tukiasemiin seka datan muokkaaminen man-
in-the-middle menetelman avulla. Verkkoon paasemiseksi voidaan myos
langattoman verkon kautta hyokata hydodyntaen heikommin suojattuja
tydasemia. (Puska 2005, 69.)

Langattoman verkon suojaukseen hyokkayksilta ja muilta uhilta kaytetaan
erilaisia suojaus- ja autentikointimenetelmia. Seuraavaksi kayn naita

menetelmia lapi.

2.11.1 WEP

Wired Equivalent Privacy (WEP) on ensimmainen standardi langattoman
verkon suojaukseen. Se tarjoaa kaksi suojausmenetelmaa autentikointiin:
kaikille avoin (Open system authentication), jolloin kaikki pystyvat liittymaan
verkkoon seka yhteinen salausavain (Shared key authentication), jolloin
kayttajat tarvitsevat salausavaimen paastakseen verkkoon. WEP kayttaa
salaukseen RC4 menetelmaa, mika on nykypaivana helppo murtaa. WEP-
suojausta pidetaan vanhentuneena ja vaarallisena eika se ole enaa kaytossa.
(lonos 2019.)

2.11.2WPA

Wi-Fi Protected Access (WPA) kehitettiin parantamaan aikaisemman WEP-
menetelman heikkoudet, mutta yhteensopivuusongelmien takia siina on
samaa kuin WEP -standardissa, mika tekee siita myos helpon murrettavan.
WPA kayttaa suojauksessa menetelmaa Temporal Key Integrity Protocol
(TKIP). (lonos 2019).
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2.11.3 WPA2

Vuonna 2004 julkaistiin Wi-Fi Protected Access 2 (WPA2) -standardi, joka on
turvallisempi kuin edeltajansa ja sen vuoksi se on yleisesti kaytdssa viela
nykypaivanakin. WPA2 kayttaa Advanced Encryption Standard (AES)
autentikointimenetelmaa. WPAZ2 -standardista on julkaistu personal ja
enterprise vaihtoehdot. WPA2 personal on suunniteltu kotikayttoon ja

enterprise on tarkoitettu isompien yritysverkkojen suojaukseen. (Panda 2020.)

2.11.4 WPA3

Wi-Fi Protected Access 3 (WPA3) on seuraavan sukupolven Wi-Fi -standardi
langattoman verkon suojaukseen. Se julkaistiin vuonna 2018 ja myds siita tuli
kaksi versiota: WPA3-personal ja WPA3-enterprise. WPA3 -standardin uusia
ominaisuuksia ovat muun muassa vankempi todennus seka vahvempi suojaus
arkaluontoiselle datalle. WPAS3 kayttaa salauksessa 256-bittista
Galois/Counter Mode Protocol (GCMP-256), joka kayttaa pidempaa
salausavainta parantamaan tietoturvaa. WPAS3 tarvitsee toimiakseen WPA3-
sertifioituja laitteita, joten se ei ole viela yhta yleisesti kaytdssa kuin WPA2.
(Wi-Fi Alliance s.a.)

3 PILVIPOHJAINEN WLAN

Pilvipohjaiset hallintaratkaisut langattomille verkoille yleistyvat koko ajan
erityisesti organisaatioiden keskuudessa. Se helpottaa verkkojen
kayttdonottoa ja uusien tukiasemien lisdamista, koska ei tarvita erillisia
fyysisia ohjaimia ja niiden asetusten maarittelya. Silla helpotetaan verkon
yllapitajien tyéta. Samalla saadaan uusia tydkaluja kayttéon, kuten tarkempaa
tietoa verkon analytiikasta ja virhetilanteista. (Giordano, 2019.)

Pilvipohjaisia ratkaisuja langattomaan verkkoon tarjoavat muun muassa Cisco
Meraki, Aruba, Ruckus Cloud seka Aerohive. N&illa on varmasti erilaisia
ratkaisuja kayttoonotossa seka hallinnassa, mutta kaikkia ratkaisuja en kay

tydssani tarkemmin lapi.
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Seuraavassa luvussa kayn tarkemmin lapi opinnaytetyoni toteutuksessa

kaytettavaa Ruckus Cloud pilvialustaa.

3.1 Ruckus Cloud

Yksi pilvipohjaisista WLAN hallintaratkaisuista on Ruckus Cloud, mita tulen
kayttamaan tydssani. Se on selainpohjainen hallintajarjestelma langattomalle
verkolle. Sen avulla pystytaan yhdesta paikasta hallinnoimaan montaa eri
langatonta verkkoa ja nakemaan verkkojen tila, joten se sopii hyvin myos
yrityksille, joilla on useita toimipisteita. Tukiasemien liittaminen pilveen
tapahtuu selaimen tai mobiilisovelluksen kautta, ja niita voidaan lisata
kaytanndssa niin monta, kuin on tarpeen. Ruckuc Cloud tukee yleisimpia

Ruckuksen tukiasemia. (Daimler s.a.)

Ruckus Cloudissa on kattava analytiikka, mistd saadaan tietoja muun muassa
verkon kaytosta, kuormituksesta, sovelluksista seka vikatilanteista. Siina on
selkeat raportointinakymat, ja niihin voidaan valita tietty ajanjakso seka tietyt
verkot, jota halutaan tarkastella. Taman avulla verkon yllapitajat saavat
tarkeaa tietoa siita, miten verkkoa kaytetaan ja pystyvat tekemaan muutoksia

tarvittaessa. (Daimler s.a.)

Ruckus Cloudin avulla pystytaan tekemaan verkot turvallisiksi yrityksen
tarpeisiin. Cloudin tukemia suojaustapoja kayttajien autentikointiin ovat:
WPA2-PSK, DPSK, 802.1X ja captive portal, jossa autentikointiin kaytetaan
kirjautumista nettisivun kautta kayttaen esimerkiksi kolmannen osapuolen
kuten Facebook- tai Google-tunnuksia. Vierailijoille voidaan tehda omat

verkkoprofiilit, jolloin ne eivat paase yrityksen verkkoon. (Commscope s.a.)
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4 KAYTANNON TOTEUTUS

4.1 Suunnittelu ja laitteet

Kaytannon toteutuksen suunnittelu aloitettiin kartoittamalla toimipisteiden
nykyisten langattomien verkkojen tilanne. Seuraavaksi kartoitettiin
tukiasemien maara ja tarkistettiin, onko se riittdva kattamaan verkon
kuuluvuus tarpeiden mukaisesti. Tarkistettiin nykyisten tukiasemien malli, ja
katsottiin, tukeeko se liittamistd Ruckus Cloudiin. Tarvittaessa tehtiin

laitehankintoja.

Laitteina kaytettiin yrityksen verkon nykyisia kytkimia, joissa konfiguraatiot
ovat valmiina seka Ruckuksen tukiasemia. Tukiasemien laite malleissa
paadyttiin kayttamaan 802.11ac standardoituja laitteita: R510, H320, R320 ja
H510, jotka tukevat liittdmisen Ruckus Cloud alustaan. Tukiasemat toimivat
2,4GHz seka 5GHz lahetystaajuuksilla. Tukiasemat tukevat myds Power over

Ethernet (PoE) -tekniikkaa, jotta erillisia virtalahteita ei tarvita.

4.2 Tukiasemien sijoittelu

Tukiasemien sijoittelussa oleellista oli, ettd verkko kuuluisi mahdollisimman
isolla alueella jokaisessa toimipisteessa. Tarkein alue langattoman verkon
kuuluvuuden kannalta olivat toimipisteiden korjaamon puoli. Korjaamolla
langattomasti toimivia laitteita on eniten ja niiden sujuva toimivuus on

valttamatonta tydskentelyn kannalta.

Vanhat tukiasemat pysyivat vanhoilla paikoillaan ja tarvittavien uusien
tukiasemien paikka katsottiin silla tavalla, ettéd se parantaisi kuuluvuutta
tarvittavilla paikoilla seka olisi olemassa olevan kaapeloinnin lahella.
Kuuluvuuden suunnittelussa kaytin apuna Acrylic Wi-Fi Heatmaps
kokeiluversiota. Siina pystyy sijoittamaan tukiasemat oikeille paikoilleen seka
maarittelemaan tukiasemille oikeat asetukset, jonka perusteella se nayttaa

oletetun kuuluvuuden.
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Kuvassa nahdaan tukiasemien kuuluvuus (kuva 10). Keltaisella varilla
kuuluvuus on erinomainen, ja mita sinisemmaksi vari muuttuu, kuuluvuus

heikkenee.

0
SR\ DUAL f

Kuva 10. Tukiasemien kuuluvuus

4.3 Kayttoonotto

Kayttddnotossa oli otettava huomioon se, etta yrityksen toimipisteiden
langattomaan verkkoon ei tule pitkia kayttokatkoja. Tama toi pienia hidasteita
ja ongelmia osassa toimipisteissa. Sen vuoksi kayttddnotto aloitettiin
testaamalla uuden erillisen tukiaseman liittdmista Ruckus Cloudiin.
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4.3.1 Testaus

Uuden tukiaseman kayttédnotossa kaytettiin PoE-injektoria tukiaseman ja
tietokoneen valilla. Tietokoneen IP-osoite vaihdettiin samaan osoitealueeseen
kuin tukiasema. Taman jalkeen avattiin selaimella tukiaseman oletus IP-

osoitteella sen hallintasivu.

Tukiasemaan tehtiin tarvittavat konfiguroinnit: IP-osoite, aliverkon peite,
oletusyhdyskaytava seka DNS-osoitteet. IP-osoitteina kaytettiin vapaita

kiinteita osoitteita (kuva 11).

Ruckus R510 Multimedia Hotzone Wireless AP
Status

Configuration :: Internet

Device

Internet NTP S . -

Local Subnets erver: | ntp ruckuswireless.com |

Radio 1.4G Management VLAN: ( Need to reboot for change to take effect )
Radio 5G

IPv4 Connection Type: () DHCP @ Static IP ) PPPoE

— Internet Connection Settin

Configuration
Device IPv4 Address: [192.168.10.10 |
Internet f
Local Subnets IPv4 Subnet Mask: | 255.255.255.0 |
Radio 2.4 IPvd Gateway: [ 192.168.10.1 |
Radio 5G
Ethernet Ports —
Hotspot IPV4 DNS Mode : () auto @ Manual
— [Pvd DS IP Address Settings
Maintenance IPv4 Primary DNS Server:  [8.8.8.8 |
Upgrade
Reboot / Reset IPv4 Secondary DNS Server: | 8.8.4.4 |
Suppart Infa

Kuva 11. Tukiaseman konfigurointi

Tukiaseman liittdmiseen Ruckus Cloudiin tarvitaan luoda ensin paikka(venue),
johon tukiasema halutaan liittda. Tassa tapauksessa luotiin ensin TESTI
venue (kuva 12).
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Add Venue
* Verue Hame: TEST
50 charsciers remainine
x Address: Mahe s fo nclude # oty and courdny i the addreas
A5
u
ARAE peil
A A
WAV
RAFAW
iy Mag data 22021 | Tanms of Lse
-
o to the venue and edd & floor plan Cance

Kuva 12. Venuen luominen

Tukiaseman lisaamiseen paastaan siirtymalla networking devices valilehdelle
ja painamalla add ap. Jotta tukiasema voidaan liittaa pilveen, tarvitsee valita,
mihin paikkaan se halutaan liittaa, lisata tukiasemalle nimi seka selvittaa
tukiaseman sarjanumero. Testaus vaiheessa luotiin TESTI-alueeseen testi-ap
(kuva 13).
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testi-AP

i e m

Kuva 13. Tukiaseman lisdaminen

Kun tukiasema saa yhteyden pilveen, se alkaa automaattisesti lataamaan
tukiasemalle oikeita asetuksia seka uusinta firmwarea eli ohjelmistoa.
Paivitysten onnistuttua tukiasema nakyy operational tilassa ja tukiasema on

liitetty onnistuneesti pilveen.

Langattoman verkon luomiseen paastaan wireless networks valilehdelta
painamalla add network. Avautuvassa ikkunassa lisataan verkolle nimi, joka
toimii myos verkon SSID:na, seka valitaan haluttu verkkotyyppi (kuva 14).
Valittavissa on 6 eri verkkotyyppia: PSK, DPSK, 802.1X, cloudpath, captive
portal ja open network. Ne kayttavat erilaisia menetelmia tunnistautumiseen ja

suojaukseen. Tassa vaiheessa valittiin PSK-verkkotyyppi.
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testi network | ]

t recommended

Kuva 14. Uuden verkon luominen

Seuraavassa vaiheessa paastaan muokkaamaan verkon asetuksia. Luodaan
verkolle salausavain (pre-shared key) ja valitaan suojausprotokolla, jota
langaton verkko kayttaa (kuva 15). Suojausprotokollina ovat valittavissa WPE,
WPA, WPA2 seka WPA3. Testiverkkoon valittiin yleisesti kaytossa oleva
WPAZ2-protokolla. Lopuksi valitaan viela paikka (venue), johon verkko

halutaan ottaa kayttoon.

Add Network @ X
© (2) © 0
‘etwork Detsils Settings Wenues Summary
# Pazzphraze 8 charscters minimurm = Pre-Shared Key

curity Protocol: WPA2 [Recommended -

Kuva 15. Uuden verkon luominen
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Kun verkko on luotu onnistuneesti, voidaan testata toimivuutta liittamalla laite
siihen. Testausvaiheessa kaytettiin mobiililaitetta ja etsittiin silla kaytossa
olevia langattomia verkkoja. Luotu testi network I0ytyi ja yhdistaminen
onnistui. Ruckus Cloudista pystyttiin tarkistamaan liitetyt laitteet, ja kyseinen

mobiililaite I0ytyi ja oli saanut IP-osoitteen (kuva 16).

testi_ap

- Overview

Kuva 16. Tukiaseman tarkastelu

4.3.2 Toteutus

Kun testaus saatiin onnistuneesti suoritettua, siirryttiin littamaan tukiasemia
Ruckus Cloudiin toimipiste kerrallaan. Liittamiset aloitettiin Kouvolan
toimipisteesta, jossa oli 4 tukiasemaa. Luotiin uusi venue Kouvola, ja luotiin
langaton verkko ennen tukiasemien yhdistamista, jotta valtyttiin kayttokatkolta.
Verkon tyypiksi valittiin PSK ja suojausprotokollaksi WPA2, koska melkein
kaikki laitteet tukevat WPA2 protokollaa.

Lopuksi yhdistettiin tukiasemat pilveen yksi kerrallaan ja testattiin, etta
tukiasemiin yhdistetyt laitteet paasevat yrityksen verkkoon. Kun testaus saatiin
onnistuneesti suoritettua, tehtiin samat toimenpiteet muiden toimipisteiden

verkkoihin.

Tukiasemia jouduttiin uusimaan joissain toimipisteissa, koska ne eivat
tukeneet liittamista Ruckus Cloudiin. Osassa toimipisteissa lisattiin
tukiasemien maaraa verkon kantavuuden parantamiseksi. Uusien tukiasemien

kayttoonotot tehtiin samalla tavalla kuin testausvaiheessa.
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4.4 802.1X-kayttoonotto

Seuraavaksi kdydaan lapi 802.1X-todennuksen kayttéonottoa yrityksen
langattomaan verkkoon. Se luo verkosta turvallisemman ja sen avulla

pystytaan hallinnoimaan verkon kayttajia paremmin.

802.1X-kayttoonotossa tarvitaan Windows-palvelin, jossa on Active Directory
seka RADIUS-palvelin kayttajien autentikointia varten. Active Directory oli
valmiiksi asennettuna palvelimella, joten sinne lisattiin vain Testaus-ryhma
testausta varten. 802.1X-todennuksessa tarvitaan myds sertifikaatti, joka

luctiin palvelimelle Certificate Servicella.

Testausvaiheessa kaytettiin erillistd tukiasemaa, joka toimi autentikaattorina.
Asiakkaina toimivat muutama tydasema, jotta toimivuutta pystyttiin

testaamaan.

4.4.1 Sertifikaatin luominen

802.1X-todennus kayttaa EAP-protokollaa, mika tarvii toimiakseen
sertifikaatin. Silla varmennetaan, etta kayttajalla tai laitteella on oikeus liittya
verkkoon. Tarvittava sertifikaatti luotiin asentamalla windows-palvelimelle
Active Directory Certificate Services (AD CS).

Asennus tapahtui Server managerista avaamalla manage ja sielta add roles
and features. Sen jalkeen valittiin Server Roles 1 Active Directory Cettificate
Services [1 AD CS 1 Role Services [ Certification Authority [ Install.
Asennuksen jalkeen palvelin pyytaa viela maarittamaan muutamia

lisdasetuksia.
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e, AD CS Configuration _ L v,

. DESTINATION SERVER
Private Key LOCAL-5270153-CA

Credentials Specify the type of the private key

Ype To generate and issue certificates to clients, a certification authority (CA) must have a private key.

LA Type ®) Create a new private key
Use this option if you do not have a private key or want to create a new private key.

() Use existing private key

Use this option to ensure continuity with previously issued certificates when reinstalling a CA.
Validity Period Select a certificate and use its associated private key

Certificate Database Select this option if you have an existing certificate on this computer or if you want to

mport a certificate and use its associated private key.

Select an existing private key on this computer

ed private keys from a previous installation or want to

Kuva 17. Sertifikaatin luominen

Lisamaarityksissa Role Services -kohdassa valitaan Certification Authority.

Asennustyypiksi valitaan Enterprise CA ja CA Type — Root CA. Private Key

kohdassa valitaan Create a new private key (kuva 17) ja testausvaiheessa
Cryptography -kohdasta valitaan SHA1. Varmenteen voimassaoloajaksi
valittiin oletus 5 vuotta. Lopuksi painetaan Configure ja asetukset on

maaritelty.

4.4.2 RADIUS-palvelimen konfigurointi

Ensin asennettiin windows-palvelimelle Network Policy and Access Services
(NPS). Asennus tapahtuu avaamalla Server manager dashboard ja sen
jalkeen: Manage [ Add Roles and Features [ Server Roles [ valitaan

Network Policy and Acces Services [ Install.

Asennuksen jalkeen avataan Tools [1 Network Policy Server ja paastaan
maarittamaan tarvittavat asetukset. Active Directorya ollut asennettu samalle

palvelimelle kuin RADIUS, joten NPS-palvelin rekisterditiin (kuva 18).
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& NPS (Loc-" —
~ ] RADI Import Configuration

g Export Configuration
3 Re

. Start NP5 Service
= Polici
. Accol Stop NP5 Service
il Ternp IREgister server in Active Directcr}-'l
Properties
View 3
Help

Kuva 18. NPS konfigurointi

Sen jalkeen lisattiin RADIUS-Client, joka on autentikaattorina toimiva
tukiasema. Lisays onnistuu antamalla nimi, tukiaseman IP-osoite seka
salausavain (kuva 19). Salausavaimen tulee olla sama kaikilla RADIUS-

asiakkailla.

Mew RADIUS Client X

Settings  Advanced

Enable this RADIUS client

Select an existing template:

Mame and Address
Friendly name:
|TESTI_AP |

Address (IP ar DNS):
[193.210.51.135 || Verfy...

Shared Secret
Select an existing Shared Secrets template:

MNone v

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-senstive.

(® Manual () Generate
Shared secret:
|.......... |

Confirn shared secret:

Kuva 19. Radius-asiakkaan konfigurointi
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Kun tukiasema oli saatu lisattya RADIUS-asiakkaaksi, voitiin maarittaa
802.1X-verkkoliikenteelle saantd Network Policies -kohdasta (kuva 20).

€5 Network Policy Server 5]

File  Action View Help
= |z |3

@ NPS (Local)

w [ | RADIUS Clients and Servers
3 RADIUS Clients

i3 Remote RADIUS Server ‘ § Metwork Policy Server (NPS) allows you to create and enforce organization-wide network acc

v J Policies connection request authentication, and connection request authorization .
~ Connection Request Po
| Network Policies

B Accounting Standard Configuration

ol Ternplates Management
Select a configuration scenario from the list and then click the link below to open the scenario wizan

| RADIUS server for 802,13 Wireless or Wired Connections| ~

RADIUS server for 802.1X Wireless or Wired Connechions

‘When you corfigure NPS as a RADIUS server for 802.1X connections, you create network policies
MPS to authenticate and authorize connections from wireless access points and authenticating swite
called RADIUS clients).

LY Configure 802.1X n Leam more

Kuva 20. NPS konfigurointi

Avautuvasta ikkunasta valitaan Secure Wireless Connections, koska saanto
luodaan langattomaan verkkoon. Saanndlle annetaan nimi, joka
testausvaiheessa on TESTI_WLAN. Seuraavassa kohdassa valitaan
maaritetty RADIUS-asiakas, TEST/_AP. Autentikointi menetelmaksi valitaan
Microsoft: Protected EAP (PEAP) ja painetaan Configure josta voidaan
tarkistaa, etta aiemmin luotu sertifikaatti on kaytossa. Painetaan Next.
Seuraavaksi maaritetaan kayttajaryhmaksi aktiivihakemistoon aiemmin luotu
Testaus ryhma, johon kuuluvat kayttajat sallitaan littymaan verkkoon.

Saanndén maaritykset on tehty ja lopuksi painetaan Finish. Luotu saanto 1oytyy

nyt Policies - Network Policies-kohdasta (kuva 21).
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€8 Network Pelicy Server - O x
File Action View Help
= znm H

@u NPS (Local) Network Policies
w || RADIUS Clients and Servers
a RADIUS Clients * Network policies allow you to designate whio is authorized to connect to the netwaork and the circumstances

.i'ﬂ R te RADIUS S under which they can or cannot connect.
emote Erver

v j_éj Paolicies
7] Connection Request Po Policy Name Status Processing Order  Access Type S
(— Network Policies IE TESTI_WLAN Enabled 1
‘EI Accounting Connections to Microsoft Routing and Remote Access server Enabled 2 Dery Access U
» Ml; Templates Management ,E:!Connedions to other access servers Enabled 3 Deny Access U
%)

Conditions - f the following conditions are met:

Condition Walue

MAS Port Type  Wireless - Other OR Wireless - [EEE 802.11
Windows Groups  AUTOSALPA\Testaus

Kuva 21. Luotu saanto.

4.4.3 Tukiaseman konfigurointi

Kun palvelimien asetusten maaritykset oli saatu tehtya, konfiguroitiin Ruckus
Cloud -alustan kautta tukiasemaan tarvittavat asetukset ja lisattiin uusi verkko,

mika kayttaa 802.1X-todennusta.

Tukiaseman asetuksien maaritysten jalkeen se liitettiin TESTI -Venueen.
Paikkaan luotiin uusi verkko, mika nimettiin TEST/_AAA ja verkkotyypiksi
valittiin Enterprise AAA (802.1X). Seuraavaksi maariteltin AAA Settings, johon
Authentication Servicen IP-osoitteeksi laitettin RADIUS-palvelimen osoite
seka kaytettava portti, joka on 1812. Suojausavaimeksi tuli sama avain kuin
RADIUS-asiakkailla (kuva 22).

Advanced-asetukset pidettiin oletuksina ja lopuksi painettiin Greate ja verkon

luominen onnistui.
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Edit Network

MNetwork Details

Authentication Service

Primary Server

* |P Address: 192.168.10.105

Accounting Service

Kuva 22. Verkon luominen.

4.4.4 Testaus

AAA Settings

Port:

1812

Venues Advanced
Enterprise AAA
Local
AAA Server
=
|

My network

N
-

Data:
Local-Breakout

Verkkoa testattiin tydbasemalla. Langaton verkko 10ytyi ja yhdistdessa se kysyi

kirjautumistietoja (kuva 23).

B~ Testi AAA
ﬁﬁ ":Eb 'I|1|TT|J

Kirjoita kayttajanimi ja salasana

[] Kayta Windows-kayttajatiliani

Kuva 23. Verkon testaus.

rmenteella

Kirjautuessa kaytettiin kayttajan tietoja, joka Ioytyy aktiivihakemiston Testaus -

ryhmasta. Yhdistaminen verkkoon onnistui (kuva 24).



34

E -
ﬁ Testi AAA

Yhdistetty, suojatiu

Ominaisuudet

Katkaise yhteys

Kuva 24. Verkon testaus.

Toimivuuden takaamiseksi yritettiin kirjautua verkkoon viela

kayttajatunnuksella, joka ei ole Testaus -ryhmassa.

E -
ﬁ Testi AAA

Yhdistetaan

Tahan verkkoon ei vol muodostaa yhieytta

Sulje

Kuva 25. Verkon testaus.

Verkkoon yhdistaminen ei onnistunut (kuva 25), joten voidaan paatella, etta
luotu verkko toimii halutulla tavalla. Tdma voidaan tarkistaa myos
pilvialustasta Testi AAA -verkon tapahtumalokista. Sieltd nahdaan, etta
ensimmainen kirjautumisyrityksista onnistui:

User testi@local.autosalpa.fi who connected to the Wi-Fi network Testi_ AAA
was authorized for access.

Toinen kirjautumisyritys epaonnistui: User testi2@local.autosalpa.fi was
unable to connect to the Wi-Fi network Testi_AAA.

4.4.5 Toteutus

Varsinaista 802.1X-todennuksen kayttdonottoa yrityksen langattomaan
verkkoon ei ehditty tekemaan tassa opinnaytetyossa, koska se vaatii monien
jatkuvasti verkkoa tarvitsevien laitteiden uudelleen konfigurointia. Tama
tullaan kuitenkin toteuttamaan tulevaisuudessa yrityksen verkkoon, joten

802.1X-todennuksen testausvaiheesta on hyotya sita ajatellen.
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4.5 Pilvialustan tarkastelu
4.5.1 Hallintapaneeli

Ruckus Cloudin hallintapaneelissa nakyy halytykset, luodut paikat (venues),

liitetyt verkkolaitteet seka verkkoon liitetyt asiakaslaitteet (kuva 26).

Alarms Venues Networking Devices Clients
@ No Active Alarms Switch Switch
0 0

Kuva 26. Hallintapaneeli

Halytysilmoituksia tulee esimerkiksi silloin, kun pilvipalvelu ei saa yhteytta
tukiasemaan. Tukiasema voi olla sammunut esim. sahkokatkon takia tai
verkossa pilven ja tukiaseman valilla on ongelmia, jolloin yhteytta ei voi

muodostaa.

4.5.2 Vikatilanteet

Vikatilanteissa hallintapaneelissa nakyy halytys seka ilmoitus tulee
sahkopostiin, jos esim. tukiasema on ollut tietyn ajan tavoittamattomissa,
jolloin pystytaan reagoimaan mahdollisimman nopeasti. Vikatilanteiden
selvittdmiseen on kaytdssa Commscopen dokumentteja, josta nakee
yleisimpia ongelmia. Jos ongelmaan ei I0ydy sielta vastausta pystytaan
avaamaan uusi “case” eli tapahtuma, johon ongelman selvittamiseen on

apuna Commscopen omia asiantuntijoita.
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4.5.3 Analytiikka

Pilvipalvelussa on myds erillinen analytiikka-tyopoyta (kuva 27). Analytiikkaa
keratddn muun muassa datasta, tukiasemista, verkon tapahtumista,
sovelluksista, asiakkaista seka langattomista verkoista. Sen avulla pystytaan
tarkasti seuraamaan verkon toimintaa ja nahdaan myos esimerkiksi tarkalleen,
mihin aikaan mahdollisia hairidita on ollut. Analytiikka-tyopodytaa myos
kehitetéan koko ajan, joten tulevaisuudessa siihen on tulossa uusia

ominaisuuksia.

conmsoore .
RUCKUS  [RRRETICIE 1 cies + e ——— Xt

18 0 |8 0 0 " i §

Kuva 27. Analytiikan tydpdytdnakyma
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5 TULOKSET JA JOHTOPAATOKSET

Opinnaytety6ssa tutustuttiin Ruckus Cloud -pilvialustaan ja sen
kayttoonottoon. Teoriaosuudessa kaytiin lapi langatonta verkkoa ja siihen

liittyvia tekniikoita seka standardeja.

Ensimmaisessa vaiheessa pilvialustan kayttoonottoa testattiin ensin erillisella
tukiasemalla, joka ei vaikuttanut verkon toimintaan. Testi saatiin suoritettua
onnistuneesti, minka jalkeen kayttoonotto aloitettiin yrityksen varsinaiseen
langattomaan verkkoon. Kayttoonotto tehtiin ensin yrityksen Kouvolan
toimipisteessa, jotta nahtiin, miten verkko toimii pilvialustan kayttdonoton
jalkeen. Suuremmilta ongelmilta valtyttiin, joten sen jalkeen kayttédnotto
suoritettiin muissakin yrityksen toimipisteissa. Lopulta kayttddnotto saatiin

tehtya onnistuneesti yrityksen langattomaan verkkoon.

Toisessa vaiheessa etsittiin ratkaisua siihen, miten langattomasta verkosta
saadaan tietoturvallisempi. Paadyttiin 802.1X -protokollan kayttdonottoon,
mika mahdollistaa verkon kayttajien autentikoinnin. 802.1X kayttdonoton
testaus saatiin onnistuneesti suoritettua. Varsinaista kayttoonottoa yrityksen
langattomaan verkkoon ei viela saatu tehtya, koska se vaatii tarkempaa

suunnittelua, jotta suuremmilta verkon kayttokatkoilta valtyttaisiin.

Ruckus Cloud -alustan kayttéon ottaminen yrityksen langattomaan verkkoon
tuo yritykselle uuden tydkalun verkon hallintaan ja analytiikkaan. Se helpottaa

myos verkon yllapitajien tyota.

Opinnaytetyon tavoitteisiin paastiin suurimmaksi osaksi. 802.1X-protokollan
kaytannon toteutusta ei saatu viela suoritettua, mutta muuten tavoitteisiin
paastiin. Tyon tutkimuskysymyksiin saatiin vastattua onnistuneesti. Yhtena
jatkokehityshankkeena on 802.1X kayttdonotto yrityksen langattomaan

verkkoon.
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