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Alylaitteet mahdollistava tekniikka on kehittynyt huimaa vauhtia viime vuosina. Yha useammalla
ihmiselld on jo kotonaan tai mukanaan useampi verkkoon yhdistetty alylaite. Naiden kuluttajille
tarkoitettujen eldamaa helpottavien alylaitteiden lisdksi myos teollisuudessa ollaan siirtymassa
verkkoon. Paattksenteon tukena voidaan kayttaa tuoretta anturitietoa ympari maailman ja nain
tehostaa liiketoimintaa.

Alylaitteita ja niiden ympérille kehitettyja menetelmid on paljon. Suunnittelijan on tehtava
laajamittaista tutkimusta selvittddkseen kuhunkin kayttdtarkoitukseen parhaiten soveltuvan
menetelman. Tassa opinnaytetydssa tarkasteltiin tallaista prosessia laitekehittdjan nakékulmasta,

kun pyrittiin ominaisuuksia vertailemalla valitsemaan monista hyvista vaihtoehdoista jarkevin.

Taman opinnaytetydn tarkoituksena oli suunnitella ja toteuttaa vahavirtainen LoRaWAN-verkossa
toimiva mittalaite osaksi suurempaa palvelukokonaisuutta. Mittauslaite tehtiin LoRaWAN-
verkossa toimivaksi, koska yhteystavan virrankulutus on pieni ja se on helppo ottaa kayttéon.
Laitteen mitattavana on palavien kaasujen kumulatiivinen LEL-arvo. Laite paatettiin toteuttaa
kayttamalla ESP32-pohjaista kehitysalustaa. Tahan paadyttiin pienen virrankulutuksen, hyvien

tietoliikenneyhteyksien seka edullisen hinnan vuoksi.

Laite liitetdén osaksi jo toiminnassa olevaa toimeksiantajan pilvipalvelua, joka valittaa tiedon
loppukayttdjalle. Pilvipalvelu mahdollistaa loppukayttgjalle anturin tilan seuraamisen, halytysten

asettamisen seka myds laitteen asetusten maarityksen.

Tassad opinnadytetydssa keskitytdan laitteen kehitykseen, mutta palvelun toiminta kaydaan
kokonaisuutena lapi. Loppukayttajalle tarjotaan siis pelkan laitteen sijaan kokonaista palvelua ja
sen yllapitoa. Tassa tydssa suunnitellun laitteen prototyyppi on toiminnassa ja se tayttaa sille
asetetut vaatimukset.
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FLAMMABLE GAS SENSOR ON ESP32

The technology enabling smart devices has developed significantly in recent years. More and
more people are having several devices connected to the internet, whether at home or on-the-go.
These devices have not only made consumers lives easier, but also are an instrumental part of
modern industries. Data gathered by sensors is widely used to support decision making in

businesses all over the world.

It is the responsibility of the developer to carry out the required research to find the most suitable
methods for the task in hand. In this project we are going to follow this process from the

developer’s point of view.

The purpose of this thesis was to design and implement a low-power sensor node communicating
in LoRaWAN network as a part of a larger ensemble. In addition to the LoRaWAN, there are also
other communication protocols that are reviewed and compared in this thesis. Sensor node in this
thesis measures the concentration of flammable gases in the air. The device was implemented
on a ESP32-based development board because of its low power consumption, good

communication components, and low cost.

The end result was a device that is connected to an operational cloud service, which forwards
data from the sensor node to the end-user. The cloud service provides the end-user with all of

the requirements needed to read data, set alerts and configure device preferences.

KEYWORDS:
LoRaWAN, loT, internet of things, ESP32, sensor node
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KAYTETYT LYHENTEET

API

ATEX

CPU

laaS

IDE

LEL

MAC
PaaS

REST

SaaS

SPI

UART

Application Programming Interface, eli ohjelmointirajapinta

auttaa jarjestelman eri osioiden keskustelua keskendan.

ATmospheéres EXplosibles. Direktiivi, joka kasittelee laitteis-

toja rajahdysvaarallisissa tiloissa.
Central Processing Unit.

Infrastructure as a Service. Pilvipalvelutyyppi, jossa palvelun-

tuottaja tarjoaa asiakkaalle infrastruktuurin.

Integrated Development Environment. Kehitysymparisto, joka
sisaltédad useita ohjelmistokehitykseen tarvittavia tyokaluja sa-

massa paketissa.

Lower Explosive Limit. Kaasun pienin konsentraatio, joka syt-

tyy. limoitetaan prosentteina.

Media Access Control. Laitteen yksiliva osoite.

Platform as a Service. Pilvipalvelutyyppi, jossa asiakkaalle

tarjotaan sovellusalusta.

REpresentational State Transfer. HTTP-protokollaa kayttava

sovellusarkkitehtuuri.

Software as a Service. Pilvipalvelutyyppi, jossa asiakas saa

palveluntarjoajalta ohjelmiston.

Serial Peripheral Interface. Komponenttien yhdistamiseen

kaytetty sarjaliikennevayla.

Universal Asynchronous Receiver-Transmitter. Sarja-

likenteeseen kaytetty fyysinen piiri.



1 JOHDANTO

Alylaitteet seké ne mahdollistava tekniikka kehittyy huimaa vauhtia. Ihmisilla alkaakin jo
olla useita verkkoon yhdistettyja alylaitteita, osa jopa jatkuvasti mukanaan. Kuluttajille
tarkoitetut tuotteet ovat usein keskidssa puhuttaessa alylaitteista, mutta alylaitteet ovat
yleistyneet myds teollisuudessa. Tietoa on nykypéaivana saatavilla valtavia maaria pai-

kasta riippumatta, ja tata onkin hyddyllista kayttdd myds liiketoiminnan tukena.

Taman opinnaytetyon tavoitteena on toteuttaa ilman kaasupitoisuuden mittaus. Mittausta
on suoritettava turvallisuussyistd jatkuvasti ja asetettujen raja-arvojen ylittyessa on
tiedon oltava loppukayttajalld nopeasti saatavilla. Tarvittaessa laitteen on toimittava
taysin langattomasti, joka tarkoittaa akkukayttoisyyttd. Tama asettaa vaatimuksia
laitteen jokaiselle komponentille. Tassa tyossad kaytettdvan kaasuanturin lisaksi
laitteeseen voi kytked myds muita anturityyppeja, eli siitd luodaan anturisolmu (engl.

sensor node).

Laitteen toteutuksessa tiedonsiirrossa paatettiin hyédyntdd LoRaWAN-protokollaa ja
alustaksi valikoitui ESP32-pohjainen kehitysalusta. Kehitysalustaan kytketyn anturin
avulla saadaan tieto kaasupitoisuudesta Digita Oy:n yllapitaman LoRaWAN-verkon
kautta AM-Care pilvipalveluun. AM-Care on ActMea Oy:n luoma pilvipalvelu, joka toimii
palvelun asiakasrajapintana. Pilvipalvelun avulla loppuasiakkaalla on mahdollisuus

helposti seurata omia antureitaan seka asettaa niille halytysrajoja.

Toisessa luvussa kaydaan lyhyesti [api tydn kannalta olennaisia teknologioita ja avataan
hieman kaytettavia kasitteitd. Kolmannessa luvussa esitetdan ja pohditaan laitteelle ase-
tettuja vaatimuksia ja priorisoidaan ne perustellusti. Toteutusvaiheessa, luvussa nelja,
aiemmin esiteltyjen tuotteiden ja teknologioiden valintoja kaydaan lapi ja perustellaan
soveltuvuutta vaatimuksiin nahden. Tassa luvussa esitelldan myds valintojen tueksi las-
kettuja arvioita lopullisesta laitteesta. Valintoja testataan kaytadnndssa ja mittauksin osoi-
tetaan laitteen toimivuus seka vaatimusten tayttyminen. Yhteenvedossa kasitellaan mit-
tauksia suhteessa vaatimuksiin. Laitetta suunniteltaessa on alusta pitden pidetty
mielessa sen jatkojalostus eri kayttdtarkoituksiin. Se nakyy kaikissa valinnoissa
komponenttitasolta ohjelmistoon. Loppuluvussa kaydaan Ilapi ehdotuksia laitteen

tulevaisuuden seka jatkokehityksen osalta.
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2 TEKNOLOGIAT

Tassa luvussa esitelladn tdhan tyohon liittyvia kasitteitd, tekniikoita ja menetelmia.
Kaasuanturi on kasitelty tdssa vain pintapuolisesti, koska tarkoituksena on luoda alusta,

jolla voi kayttda useampia antureita. Nain ollen sen tarkempi esittely ei ole valttdmatonta.

2.1 Esineiden internet

Esineiden internetilla (engl. Internet of Things, 10T) tarkoitetaan kaytdnnossa fyysisten
esineiden liittdmista internetiin. Yhteyden avulla laitteet voivat jakaa tietoa keskenaan ja
myds vastaanottaa tietoa. Nykyisin yhd useammat arkiaskareita helpottavat apuvalineet
ja -laitteet ovat saaneet alyominaisuuksia ja yhteyden verkkoon. Tama mahdollistaa
laitteiden reaaliaikaisten tilatietojen lukemisen lisdksi myds ohjaamisen etana.
Nykyteknologia mahdollistaa I&hes rajattomat kayttdomahdollisuudet. TAma on selkeasti
nahtavissd markkinoiden kasvuna. Verkossa olevien loT-laitteiden maara on ollut jo
pitkdan korkeampi kuin maailman vakiluku, kuten kuvassa 1 on esitetty [1]. Lukema on

kirjoitushetkelld yli kuusinkertainen. [2]

loT-laitteiden lukumaara ihmista
kohden

2000 2005 2010 2015 2020 2025

Kuva 1. loT-laitteiden lukuméaara ihmista kohden.
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loT ulottuukin jo kdytanndssa kaikkialle:

e Alykotiin on saatavilla loT-tuotteita aina etéohjattavasta lammityksesté kulun-
valvontaan.

e Sahkonsiirrossa loT:tda hyddynnetddn mm. etdluettavissa sahkoén- ja
vedenkulutusmittareissa.

e Maataloudessa pystytdan loT-laitteilla tarkkailemaan ilman ja maaperan kos-
teutta sekd valvomaan karjaa.

e Terveydenhuollossa pystytdan tarkkailemaan potilaiden terveydentilaa tehok-
kaammin.

e Teollisuudessa loT-laitteet ovat myds lisdéntyneet. Tietoa voidaan kerata erilai-
sista prosesseista laajemmin ja kaikki tiedot ovat saatavilla sijainnista riippu-
matta. Teollisuuden loT:sta kaytetdankin usein lyhennetta lloT(Industrial internet
of things).

e Logistiikkaa IoT on auttanut varastohallinnan lisdksi my6s rahdin reaaliaikaisen

seuraamisen muodossa.

loT-laitteiden on mahdollista kerata valtavia maaria tietoa paatdksenteon tueksi, mika
onkin koko loT:n perusajatus. Tallaisten tietomaarien [ahetys ja sailytys kuluttaa ener-
giaa huomattavasti ja on joissakin tapauksissa liian hidasta. Kaiken tiedon tallennuksen
ja lahetyksen sijaan voidaan tietoa kasitella tai siihen reagoida jo ennen pilvipalvelua el
lahempana anturia. Tallaista pilvipalvelun ulkopuolella tapahtuvaa tiedonkasittelya kut-
sutaan sumulaskennaksi (engl. fog computing). Tallaista laskentaa hyddyntava topologia
on esitetty kuvassa 2 [3]. Sumulaskentaa kaytetaan erityisesti aikakriittisissa kohteissa,
jolloin reagointi pilvipalvelulla on liilan hidasta. Tastd syystd monet loT-ratkaisuja
tarjoavien yritysten tuotteet ovatkin kokonaisvaltaisia palveluita, eika pelkastaan laitteita.
Palvelut sisaltdvat monesti kaiken anturin lukemisesta tiedon lahettdmiseen kayttajan

paatelaitteelle. [4]

TURUN AMK:N OPINNAYTETYO | Matti Hietikko
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Kuva 2. loT-topologia.

Esineiden internetid hyddynnetadn myos teollisuudessa [5]. Erilaiset etaluettavat anturit
aistivat ymparist6dan ja lahettavat tietoa eteenpdin tai toimivat tiedon mukaan itsenai-

sesti. Suurikin prosessi saadaan nain automatisoitua ja voimavaroja saastyy.
2.2 Sensor node eli anturisolmu

Anturisolmuilla tarkoitetaan verkossa toimivaa laitetta, joka keraa tietoa ymparistostaan
yhdella tai useammalla anturilla ja lahettda tdman useimmiten langattomasti eteenpain.
Tassa tydssa kaytetddn termeja anturisolmu ja sensor node synonyymeina. Anturisolmu
koostuu mikro-ohjaimesta, lahettimestd, vastaanottimesta, virtalahteesta, muistista seka

yhdesta tai useammasta anturista.

Anturisolmuja on mahdollista suunnitella moneen eri tarkoitukseen. Yksi tarkeimpia

suunnitteluun vaikuttavia laitteen ominaisuuksia on sen mittaustiheys. Taméa vaikuttaa
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myds merkittavasti laitteen virrankulutukseen. Jotkin anturisolmut on mahdollista saada
toimimaan paristokayttdisind vuosia, kunhan mittausvali on kayttotarkoitukseen riittava.
Mittaustiheyden lisdksi on pohdittava tiedon l|ahetystiheys, ja lahetyksen kantama.
Mittaustiheyden taas maaraa pitkalti kaytettava tiedonsiirtoteknologia, joten sen valinta

on tarkea.

Anturisolmusta saa joustavalla ohjelmistoarkkitehtuurilla kehitettya hyvin laajennettavan
kokonaisuuden, johon antureita voi lisdta pienin muutoksin. Myés useamman kuin yhden
radioteknologian kaytté samalla laitteella on mahdollista. Tdma on hyva ottaa kehitte-
lyssda huomioon, vaikka ensisijaisesti tarkoitus olisikin tehda laite vain yhteen kayttd-

tarkoitukseen.

2.3 Tiedonsiirtoteknologiat

Tiedonsiirtoteknologian valinnalla on suuri merkitys laitteen toimintaan. Kaytettavia mah-
dollisuuksia on monia ja jokaisella on oma kayttdtarkoituksensa. Kuvassa 3 on esitetty
yleisimpien teknologioiden sijoitus kantaman ja tietoma&aréan suhteen. Seuraavissa kap-
paleissa kdydaan lapi yleisimpia tiedonsiirtoteknologioita pintapuolisesti. LoRaWAN kay-

daan syvallisemmin lapi, koska se on tassa tydssa kaytetty radioprotokolla.

Soluverkot
5G
4G
Hyd r
o WI-FI 3G
Hyv ] L
€
2
= Lyhyt kantama Pitkd kantama
Bluetooth
BLE LoRaWAN
ZigBee NB-loT
Kantama

Kuva 3. Eri tiedonsiirtomahdollisuuksia.
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Lyhyen kantaman yhteystyypeistd tunnetuimpia ovat Bluetooth, NFC ja alykodeissa
yleistyva ZigBee. Pitkdn kantaman vastineista yleisimpia ovat LoRaWAN ja NB-loT. Nai-

den liséksi on soluverkot. [6]

2.3.1 Bluetooth

Bluetooth [7] on vuonna 1998 perustetun Bluetooth SIG:n (Special Interest Group) ke-
hittdma lyhyen kantaman langaton tiedonsiirtotekniikka. Sen tarkoituksena on korvata
kaapelien kaytto tietokoneen ja oheislaitteiden valilla. Bluetooth on point-to-point-topolo-
giaa kayttava protokolla, jossa kaksi laitetta kommunikoi keskendan. Bluetooth mah-
dollistaa my6s usean laitteen muodostaman verkon. Talldin yksi laitteista on isanta ja
loput renkeja. Bluetooth toimii taajuusalueella 2,40 GHz - 2,4835 GHz ja se kayttaa
GFSK-taajuussiirtokoodausta (Gaussian Frequency Shift Keying). Bluetooth kayttaa yh-
teydessa taajuushyppelya, (Frequency Hopping Spread Spectrum) eli yhteyden taa-

juutta muutetaan 1600 kertaa sekunnissa. [8]
Bluetooth lahettimet ovat jaettu Iahetystehonsa mukaan neljaan luokkaan:

e Luokka 1: 100 mW (+20 dBm)
e Luokka 1,5: 10 mW (+10 dBm)
e Luokka 2: 2,5 mW (+4 dBm)

e Luokka 3: 1 mW (0 dBm)

Lahetysteho maarittdd yhteyden kantaman. Ensimmaisen luokan lahettimelld kantama
saattaa olla jopa 100 m, kun taas kolmannen luokan laitteen kantama on vain alle 10 m.
Bluetooth Low Energy (BLE) on loT-laitteissa yleisesti kaytetty vahavirtainen versio
Bluetooth:sta. Virrankulutuksen vahentyessa uhrauksia on tehty kantamassa ja
tiedonsiirtonopeudessa. Kantama ja tiedonsiirtonopeus ovat kuitenkin riittdvat moniin

alylaitteisiin, kuten alykelloihin ja kotiautomaatiolaitteisiin.

2.3.2 WLAN

WLAN:In (Wireless local area network) eli langattoman I&hiverkon kantama sisatiloissa
on noin 40 metrid ja ulkotiloissa kaksinkertainen. Usein puhutaan myds Wi-Fi:sta, joka

on kauppanimi Wi-Fi Alliancen [9] tavaramerkki IEEE802.11-standardin mukaiselle
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tekniikalle. Yleisin Wi-Fi:n kayttdma taajuus on 2,4 GHz, mutta my6s 5 GHz ja 6 GHz on
kaytettavissd. Wi-Fi:n kayttdmat taajuudet on Kkirjattu taulukkoon 1 [10]. Wi-Fi ja
Bluetooth ovat monilta osin hyvin samankaltaisia teknologioita. Ensisijainen kayttdkohde
on kuitenkin molemmilla erilainen. Bluetooth kehitettiin korvaamaan oheislaitteiden
kaapelit, Wi-Fi taas korvaamaan tietokoneiden toisiinsa yhdistdmiseen tarvittavat
kaapelit. Wi-Fi hyddyntaa access point-topologiaa, eli Bluetooth:sta poiketen se yhdistaa
kahden laitteen sijaan useita laitteita toisinsa muodostaen I[ahiverkon. Tekniikkaa
hyédyntamalla on myds kehitetty Wi-Fi Direct, joka toimii Bluetooth:n kaltaisesti. WLAN:n
virrankulutus on Bluetooth:iin ndhden monikertainen. Tasta syystda WLAN on usein

huono valinta loT-laitteisiin. [11] [12]

Taulukko 1. Wi-Fi:n eri sukupolvien kehitys.

Sukupolvi Nopeus Kayttéoonottovuosi Taajuus
Wi-Fi 6E 600-9608 Mbit/s 2019 6 GHz
Wi-Fi 6 600-9608 Mbit/s 2019 2,4/5 GHz
Wi-Fi 5 433-6933 Mbit/s 2014 5 GHz
Wi-Fi 4 72-600 Mbit/s 2008 2,4/5 GHz
802.11g 6-54 Mbit/s 2003 2,4 GHz
802.11a 6-54 Mbit/s 1999 5 GHz
802.11b 1-11 Mbit/s 1999 2,4 GHz
802.11 1-2 Mbit/s 1997 2,4 GHz
2.3.3 NB-loT

NB-loT (Narrowband Internet of Things) on vahavirtainen pitkdn kantaman verkko-
teknologiatyyppi. NB-loT:n on kehittanyt 3GPP [13]. Ensisijaisesti teknologia on kehitetty
sisatiloihin sijoitettaville laitteille edulliseksi ja vahavirtaiseksi yhteydeksi. NB-loT kayttaa
matkapuhelinverkkojen taajuusaluetta, mika tarkoittaa sita, ettd kaistan kayttéon vaadi-
taan maksullinen lisenssi. Tasta syystd NB-loT onkin hyva valinta, mikali lahetettavaa
tietoa on paljon tai usein, koska lisensoidulla taajuusalueella toimittaessa ei ole kaytto-

rajoituksia. NB-loT kayttaa signaalin modulointiin lahetyksen osalta SC-FDMA-tekniik-
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kaa (Single Carrier-Frequency Division Multiple Access) ja vastaanottoon OFDM-tekniik-

kaa (Orthogonal Frequency Division Multiplexing). [14]
2.3.4 LoRa ja LoRaWAN

LoRa (Long Range) on Semtech Corporationin [15] kehittdma vahavirtainen pitkan kan-
taman verkkoteknologia pienten tietomaarien l&dhetykseen. LoRa toimii Euroopassa taa-
juusvalillda 863 MHz - 870 MHz. Alhainen taajuus mahdollistaa erinomaisen rakenteiden
lapaisykyvyn. LoRa siis tarkoittaa signaalin modulointitekniikkaa ja muodostaa nain yh-
teyden fyysisen kerroksen, kuten kuva 4 osoittaa [16]. LoRa-modulointi perustuu
viserryshajaspekitri-tekniikkaan (Chirp spread- spectrum), joka mahdollistaa hyvan

hairidnsietokyvyn. [17]

LoRaWAN® MAC
LERBWAN' | MAC Options
= ‘ Class A H Class B H Class C |

DA LoRa® Modulation
LoRa | loRa"Modulation [N

Regional ISM Band DY

ceniecn | ETE] B IETH TS B

Kuva 4. LoRaWAN-paatelaitteen OSI-malli.

LoRaWAN (Long Range Wide Area Network) on protokolla, joka maarittelee verkon ra-
kenteen seka toimintatavat laitteiden ja ohjelmistojen valiselle kommunikaatiolle. Virran
saastamiseksi ja verkon yksinkertaistamiseksi LoORaWAN-verkossa paatelaitteet keskus-
televat keskendan ainoastaan yhdyskaytavien valityksella. Paatelaitteen Iahettdman
viestin vastaanottaa jokainen kantaman sisalla sijaitseva yhdyskaytava. Tallaista topolo-
giaa kayttamalla saadaan myos summittainen laitteen sijainti maaritettya, kun verrataan
eri yhdyskaytaville saapuneiden viestien vastaanottoaikoja. LoRaWAN-viestit on syyta
pitdd mahdollisimman pienina, silla jokaisella laitteella on lahetysajan kayttdrajoitus. Mi-
kali tietoa on lahetettdva paljon ja usein, on valittava LoRaWAN:n sijaan jokin muu tapa

viestintddn. Taman tyon toteuttamiseen nama rajat kuitenkin riittavat varsin hyvin. Tie-
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don l&hettamista ja sen rajoituksia on kasitelty tarkemmin kappaleessa 4.3. Lahetettavan

paketin koko on pyrittava pitdmaan alle 51 tavussa. [18]
LoRaWAN:-laitteet voidaan jakaa kolmeen eri luokkaan:

o Luokka A tarkoittaa vahavirtaista kaksisuuntaista viestintda kayttavaa laitetta.
Vahavirtaisuuden saavuttamiseksi laitteeseen ei saa jatkuvasti yhteytta. Tiedon-
siirto tapahtuu laitteen ehdoilla. Laitteessa on lyhyt muutaman sekunnin mittainen
vastaanottoikkuna lahetysten jalkeen. Talldin saadaan tarvittaessa tietoa lahetet-
tya laitteelle. Tassa opinnaytetydssa suunniteltava laite toimii A-luokassa.

o Luokka B tarkoittaa kaksisuuntaista viestintdd laajemmilla vastaanottoajoilla.
Laitteen vastaanotin kytketdan paalle ennalta maériteltyind aikoina. Naina ai-
koina voidaan lahettaa tietoa laitteelle. Energiantarve on suurempi kuin A-luokan
laitteella, mutta kuitenkin riittdvan pieni akkukayttdisyydelle.

e Luokka C tarkoittaa kaksisuuntaista viestintaa, jossa laite kykenee vastaanotta-
maan tietoa aina, kunhan tietoa ei silld hetkelld [&hetetd laitteelta verkkoon.
Energiantarve on tdmankaltaisella laitteella suuri, joten jatkuva virransy6tté on

tarpeen.

Virrankulutusta pienentdd LoRaWAN-yhteydessa myos sen kayttama ADR (Adaptive
Data Rate). ADR:n avulla laite vastaanottaa tukiasemalta tietoa yhteyden laadusta ja
ohjeita lahetykseen. Mikali yhteys tukiasemaan on hyva, pystyy laite ohjeiden mukaisesti
muuttamaa mm. ldhetyksen hajautuskerrointa (Spreading factor). Hajautuskerroin tar-
koittaa tiedon hajautusta kantoaaltoon ja on suoraan verrannollinen viestin [ahetys-
aikaan. Painvastoin, jos signaali on huono tai viestit eivat ole menneet ollenkaan perille,
voidaan lahetysta tehostaa suurentamalla hajautuskerrointa. Vaikka kaytannosta on pal-
jon hyoétya, on silla myods ongelmansa. Esimerkiksi siirryttdessa hyvaltd kuuluvuus-
alueelta huonommalle, ensimmaiset viestit eivat valttamatta mene perille. Laitekehittajan

on huomioitava tama varsinkin, jos kyse on tarkeasta tiedosta. [17]

Ennen kuin laitteen lahettdmat viestit menevat perille, laitteen pitaa olla aktivoituna kay-

tetyssad LoRaWAN-verkossa. Tdma on mahdollista tehda kahdella tavalla: [19]

e Over-The-Air-Activation (OTAA) on yleisesti suositeltu tapa. Talldin yhteydessa
kaytettyjen avainten vaihto suoritetaan sovitun prosessin mukaisesti langatto-
masti kayttden LoRaWAN-verkkoa.
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o Activation By Personalization (ABP) tarkoittaa sita, ettéd avaimet on lisattava kasin

seka laitteelle etta kaytettavaan verkkoon.

2.4 Pilvipalvelu

Pilvipalvelulla tarkoitetaan verkon valityksella kaytettdvaa kokonaisuutta, jossa tiedot ja
ohjelmat sijaitsevat palvelimella, eikd kayttdjan omassa laitteessa. Pilvipalvelu on esinei-
den internetissa tarkedssa roolissa. Monien loT-laitteiden tietoja ei voida lukea suoraan
laitteelta, vaan kaikki tieto on luettavissa pilvipalvelun kautta. Monesti laitteet lahettavat
mittaustiedon eteenpéain ilman laajempaa kasittelya pienentddkseen omaa energian-
kulutustaan. Tallaisessa toimintatavassa tiedon suurempi kasittely siirretdan pilvi-
palvelulle, jossa laskentatehoa on riittdvasti eikd energiankulutuksesta tarvitse valittaa.
Kaikki tieto on nadin saatavilla yhdestd paikasta, josta tietoon voidaan myds reagoida.
[20]

Tassa tyossa kaytettavia valmiita palveluita ovat Digita Oy:n kayttdma LoRaWAN-verkon
kayttajarajapinta Thingpark [21] sekd ActMea Oy:n AM-Care-pilvipalvelu. Tiedonkulku
naiden palveluiden valilla tapahtuu kahden REST-rajapinnan [22] valilla. Jokainen tassa
tydssa luotavan laitteen jokainen viesti siis kulkee ensin Digitan yllapitamaan Thingpark-
palveluun, josta viesti valitetdan edelleen REST-rajapintojen kautta AM-Care-palveluun.
AM-Care-palvelu hoitaa halytykset ja ilmoitukset loppukayttajalle. Tassa tydssa kaytetty

yhteys on esitetty kuvassa 5.
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DIGITAN LORAWAN-VERKKO PILVIPALVELU

()

Id%f =154
Id%f =154

11

@ﬁﬁ)

@K))

LoRaWAN-tukiase mat

Kuva 5. Tydssa kaytetyn yhteyden topologia.

Palveluiden siirtdminen omilta palvelimilta pilveen tarkoittaa yrittdjan nakdkulmasta hel-
pompaa ja nopeampaa palvelun kayttédnottoa. Yritys voi siis oman palvelinlaitteiston
yllépidon sijaan ostaa palveluntarjoajalta tarpeen mukaan skaalautuvaa palvelua. Skaa-
lautuvuudesta hyva esimerkki on lipunmyynnin verkkokauppa, joka ruuhkautuu lipun-
myynnin auetessa. Yrityksen omalla palvelinlaitteistolla maksimikapasiteetti tulee nope-
asti vastaan ja sivusto kaatuu. Pilvipalvelua kayttdessa voidaan kuorman noustessa ot-

taa nopeasti kdyttdon useampia palvelimia. [23]
Palveluntarjoajat jakavat yleensa pilvipalvelut kolmeen eri palvelumalliin:

e laaS (Infrastructure as a Service) — palveluntarjoaja antaa asiakkaalle kokonai-
sen infrastruktuurin kayttéon ja hallintaan. Palveluntarjoajan vastuulle jaavat
alustat ja asiakkaan vastuulle kaikki muu. Asiakkaalta vaaditaan tdssa tavassa
eniten osaamista.

e PaaS (Platform as a Service) — palveluntarjoajalta asiakkaan hallintaan siirtyy
helpommin kayttdonotettavia sovellusalustoja ja muu yllapito jaad palvelun-
tarjoajan vastuulle. PaaS-mallilla asiakas saa ketteran alustan nopeaan sovellus-

kehitykseen.
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o SaaS (Software as a Service) — asiakkaalle tarjotaan yksittdinen ohjelmisto pal-
veluna esimerkiksi sahkdpostipalvelu. Tassa mallissa palveluntarjoaja vastaa

myds ohjelmistopuolesta.

2.5 Palavien kaasujen mittari

Tybssa kaytetty anturi kykenee tarkasti lukemaan yli kahtatoista eri kaasua ja kaasu-
seosta. Anturin sdatadmiseksi riittda yksi kalibrointimittaus metaanilla. Anturi toimii 3,3 V:n
tai vaihtoehtoisesti 5 V:n jannitteelld. Anturi sisaltdd lammittimen sekd lAmmodnmittaus-
komponentin. Palavaa kaasua sisaltdva seos muuttaa ilman termodynaamisia ominai-
suuksia. Naita arvoja seuraamalla anturi pystyy laskemaan kumulatiivisen palavien kaa-
sujen konsentraation ilmassa. Kommunikointi tapahtuu sarjaliitannén avulla kayttaen
UART-piiria. Laitteelle lahetetdan kysely, johon laite vastaa tai komento, jonka mukai-

sesti laite toimii.
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3 VAATIMUKSET

Tarkoituksena on luoda langattomasti viestiva vahavirtainen anturisolmu palavien kaa-
sujen LEL-arvon (Lower Explosive Limit) mittaukseen, jolla ilman kaasupitoisuuksia on
mitattava. Turvallisuussyistd pitoisuutta tulee mitata jatkuvasti. LEL-arvon muuttuessa
laitteen on lahetettava tieto loppukayttijalle nopeasti, ja tiedonkulku perille saakka on
varmistettava. Laitteen virrankulutus pyritddn pitdmaan pienend, jotta se toimisi myds
akkukayttdisend mahdollisimman pitkdaan. Loppukayttajalle tiedon on oltava helposti
saatavilla ja selkeasti esitettyna niin taulukoituna kuin graafisena kuvaajana. Myos
halytystieto on saatava kayttdjalle nopeasti. Vaatimusten laatimiseen on kaytetty ns.
MoSCoW-menetelm&a [24], jossa eri ominaisuusvaatimukset on jaettu neljaan

priorisointiluokkaan:

e M (engl. must) — Taytyy olla.
e S (engl. should be) — Pitaisi olla.
e C (engl. could be) — Voisi olla.

e W (engl. won’t have) — Ei.
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Taulukko 2. MoSCoW-menetelman mukaiset vaatimukset taulukoituna.

Vaatimus

Kuvaus

Prioriteetti
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Radiorajapinta

Virrankulutus

Laitteessa tulee olla la-

dattava akku

Laitteen asetusten maa-

rittdminen langattomasti

Tieto pitdaa olla loppu-

asiakkaalla taulukoituna

Tieto pitaa olla loppu-
asiakkaalla kuvaajana
Laitteen pitaa olla sovel-
tuva ATEX-tilaan

Tieto pitda olla luetta-

vissa reaaliajassa

Laitteesta pitdd saada
halytystieto nopeasti ja luo-
tettavasti.

Laitteen virrankulutus on
minimoitava, jotta akku-
kayttdisyys onnistuu.
Laitteen pitaa ladata akkua
ja vaihtaa akkuvirralle jat-
kuvan virran katketessa.
Laitteen asetuksia pitaa
paasta muokkaamaan
etayhteyden yli.
Raportissa pitda nakya
mittauksen aika ja paiva-
maara seka mittausarvot.
Raportin  tulee sisaltaa
myd&s kuvaaja.

Laitteen koteloinnin pitaa
olla ATEX-kelpoinen.

Must

Should be

Should be

Could be

Must

Could be

Must be

Won’t have
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3.1 Virrankulutus

Laitteen virrankulutus tulee pyrkia pitdamaan mahdollisimman pienena. On toivottavaa,
etta laite toimisi my6s akkukayttdisena jatkuvan virransy6toén lisaksi. Tama jo pelkastaan
varavirtana jatkuvan virran katketessa on hydédyllinen. Kuvassa 6 on kuvattu virran-

kulutuksen suhdetta akunkestoon.

Arvio akunkestosta 4000 mAh:n

akulla

1000
< 100 |
£
g 10
>
s 1
9
S 01

0.01

0.1 1 10 100 1000

Akun kesto (kk)

Kuva 6. Arvio akunkestosta.

Kuvaajasta selviaa, ettd kuukauden akunkestoon vaadittava keskimaarainen virta on alle
14 mA. Laitteessa kaytettdvan anturin virrankulutus on valmistajan mukaan 3,3 V:n jan-
nitteelld 8,9 mA. Tama tarkoittaa, etta tiedon lukemiseen ja Iahettdmisen on toimittava

alle 5,1 mA:n keskimaaraisella virralla. Virrankulutusta pohditaan tarkemmin kappa-
leessa 4.1.
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3.2 Kaasujen mittaus

Laitteen pitdd pystya mittaamaan kahdentoista eri kaasun pitoisuuksia ilmassa. Laitteen
tulee 1ahettad halytys eteenpain aina minkd tahansa ennalta maaritetyn raja-arvon ylitty-

essa.

3.3 Tiedon lahetys

Tieto poikkeavasta tilasta pitda saada nopeasti loppukayttajalle. Tiedonsiirtoteknologian

tulee olla helposti kayttddnotettava ja luotettava ja sen tulee omata hyva kuuluvuusalue.

3.4 Tiedon raportointi

Loppukayttajalle osoitetussa raportissa tulee nakya LEL-arvon lisdksi mittauksen kellon-
aika ja paivamaara. Tuloksiin voidaan lisata kellonaika ja paivamaara vasta pilvi-
palvelussa, joten laitetasolla ei tarvita reaaliaikakelloa. Pilvipalvelussa voidaan esittéa

graafinen kuvaaja taulukoitujen tietojen lisaksi.
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4 TOTEUTUS

Toteutusvaiheessa ensimmaiseksi piti valita kaytettdva mikrokontrollerialusta. Mikro-
kontrollerialustan valintaan vaikuttaa monta tekijaa. Laitteessa pitda olla riittdvan teho-
kas prosessori, jotta tiedon prosessointi voidaan suorittaa tarvittaessa jo paatelaitteella.
Lisaksi laitteessa pitaa olla riittavasti tiedonsiirtovaylia, jotta tarvittavat komponentit saa-
daan liitetyksi. Kaasuanturi liitetdan kayttamalla UART -sarjaliikenneprotokollaa (Univer-
sal Asynchronous Receiver/Transmitter). LoRa-radiokomponentti yhdistyy SPI-vaylaan

(Serial Peripheral Interface). Laitteisto on kuvattu lohkokaaviona kuvassa 7.

AKUN AKKU JANNITE-
STRY. = LATAUSPIIRI REGULAATTORI [ * pad
ESP32 KAASUANTURI [« 33V
MIKROKONTROLLERI i "

3,3V —
Antenni

LORA RADIO

5P}

— 3,3V

Kuva 7. Laitteiston lohkokaavio.

Kaytettdvan alustan lisdksi merkittdva valinta on tehtdva kaytettavissa olevien
tiedonsiirtoteknologioiden valilla. Nykyisin erilaisia verkkoja on saatavilla lukuisia maaria.
Yksi tapa on siirtda tieto ensin lyhyen kantaman tekniikalla yhteyspisteelle, ja sieltd edel-
leen pilvipalveluun. Tama on jarkeva tapa, jos anturisolmuja on paljon ja ne ovat aina
samassa paikassa. Toinen vaihtoehto on kayttdd pitkdn kantaman tiedonsiirto-
teknologiaa, joita edustavat vertailussa NB-loT ja LoRaWAN. Yhteyksistd molemmat
mahdollistavat kattavan koko Suomen laajuisen toiminta-alueen. Laajan verkon vuoksi
laitetta pystyykin kayttdmaan myds liikkeessa. Pienen lahetystaajuutensa vuoksi kumpi-

kin lapaisee erinomaisesti rakenteita ja toimii hyvin myos sisatiloissa.
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Tassa luvussa esitelldan aluksi erilaisia alustavaihtoehtoja ja perustellaan lopuksi alus-
tan valinta. Tietoliikenneyhteyden valintaperusteet kdydaan myds lapi, ja lopuksi paapiir-

teittdin ohjelmistoarkkitehtuuri.

4.1 Alustan valinta

Mikrokontrollerialustan valintaan vaikuttaa monta tekijaa. Laitteessa pitda olla riittdvan
tehokas prosessori, jotta tiedon prosessointi voidaan suorittaa riittdvan pitkalle jo paate-
laitteella. Liséksi laitteessa pitéda olla riittdvasti tiedonsiirtovaylid, jotta tarvittavat kom-
ponentit saadaan liitetyksi. Virrankulutus on myos otettava huomioon. Alustan suoritti-
men on oltava nopea ja se on saatava virransaastétilaan aina kun laskennalle ei ole
kayttéa. Alustoja ja varsinkin niiden energiankulutuksia vertailtaessa tulee ottaa huomi-
oon se, etta laitteista on mahdotonta laskea tarkkaa virrankulutusta, koska alustat voivat
olla hyvin eri tavoin toteutettuja. Varsinkin erilaiset virransaastétilat ja niiden aikana ylla-

pidetyt toiminnot poikkeavat merkittavasti toisistaan. Alustoja on vertailtu taulukossa 3.
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Taulukko 3. Alustojen vertailu.
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Arduino Uno

Arduino Uno on mikrokontrollerialusta, joka pohjautuu ATmega328P-mikrokontrolleriin.
Aloitus Uno:lla on tehty kayttajalle helpoksi avoimeen lahdekoodiin perustuvalla
ArduinolDE-kehitysymparistolla, joka on saatavilla Windows-, Linux- ja Mac-ymparis-

toille.

Arduino Uno sopii hyvin aloittelevalle harrastajalle tai nopeaan prototyypin kehitykseen,
mutta jatkokehitykseen on parempia vaihtoehtoja. Alusta on vertailussa olevista tuot-

teista suorituskyvyltaan heikoin, eika virrankulutuskaan ole pienin. [25]

ESP32

ESP32 on Espressif Systems:n valmistama mikrokontrolleri, jonka erikoisuutena voidaan
pitdd sen hyvid tiedonsiirto-ominaisuuksia. ESP32 on myds hinnaltaan vertailun edulli-

sin. Piirissa on sisdanrakennettuna Bluetooth seka Wi-Fi.

Yhteensopivia kehitysymparistdja on monia ja myds ArduinolDE on yhteensopiva. Tama
tarkoittaa sita, ettd myos kaikki arduinolle rakennetut kirjastot sopivat. Jos kuitenkin ha-
lutaan optimoida ESP32:n toimintaa, on ESP-IDF (loT Development framework) parempi
vaihtoehto. Sen tuomat mahdollisuudet antavat kehittajalle lisda vapauksia, mutta myos
vaatii enemman asiaan perehtymistd. ESP32-pohjainen alusta on vertailun vahavirtaisin

ja laskentatehoa seka muistia on myas riittavasti. [26]
STM32

STM32 on STMicroelectronics:n valmistama 32-bittisten ARM Cortex-mikroprosessori-
pohjaisten mikrokontrollereiden perhe. STM32CubeMX on valmistajan tarjoama graafi-

nen tyokalu STM32-pohjaisten kehitysalustojen ohjelmointiin.

Vertailussa kaytetty STM32F103C8T6-mikrokontrollerialusta sisaltdd ARM Cortex-M3-
prosessorin. Suorituskyky ja muistin maara alustassa on riittdva ja virrankulutus melko
pieni. [27]

Raspberry Pi

Raspberry Pi eroaa muista alustavaihtoehdoista selkeasti. Raspberry Pi on etenkin har-

rastelijoiden parissa tunnettu pieni yhden piirilevyn tietokone. Jos toteutettaisiin koko-
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naisuus useista eri anturisolmuista seka niitd yhdistavasta tukiasemasta, olisi Raspberry
Pi sen tukiasemana hyddyllinen valinta. Silld on mahdollista suorittaa raskaitakin algorit-

meja ja esimerkiksi tekoalyn lisddminen jarjestelmaan olisi mahdollista.

Tahan projektiin riittdd vahempitehoinenkin laite, joten Raspberry Pi ei sovellu virran-

kulutuksensa vuoksi tahan kayttétarkoitukseen. [28]
Alustojen vertailu

Alustan valinnan paapaino oli virrankulutuksessa. Taulukossa on listattuna lasketut
virrankulutuskeskiarvot seka siihen pohjautuva arvio akunkestosta 4000 mAh:n akulla.
On kuitenkin huomioitava, etta virran keskiarvo putoaa, kun laite asetetaan virransaasto-

tilaan mittausten valilla.

Kun tiedetdan arviot virrankulutuksista seka toimintatilassa etta lepotilassa ja suorituk-

seen kuluva aika, voidaan keskimaarainen virrankulutus laskea seuraavalla kaavalla:

_ tyxl{+ty*l,

lwe ===~ (1)
Kun eri prosesseilta saadut keskimaaraiset virrankulutukset on laskettu, saadaan

kokonaisvirrankulutus kaavalla:

Iror =L + 1L +13 (2)

Akun toiminta-aika voidaan laskea seuraavalla kaavalla, kun tiedetdan virta seka
kaytettdvan akun kapasiteetti:

h =IO (3)

IToT

Esitettyjen kaavojen avulla on laskettu eri tilojen ja eri laitteiden keskimaaraiset virran-

kulutukset. Taulukko 4 esittda laskujen lopputulokset.

Taulukko 4. Mikrokontrollerien lasketut virrankulutus- ja akunkestoarviot 4000 mAh:n
akulla vuorokausissa.

Alusta Akunkesto Keskimaardinen
(vrk) virrankulutus
(mA)
STM32F103C8T6 13,62 12,24
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ESP32 18,28 9,12
Arduino Uno 3,78 44,07
Raspberry Pi 0,27 608,73

Toinen tarkea vertailukohde on alustan tiedonsiirtovalmiudet. ESP32- seka STM32-poh-
jainen alusta ovat melko Iahella toisiaan virrankulutuksen osalta, mutta ESP32:n sisalta-
mat Bluetooth- sekd Wi-Fi-valmiudet ovat tarkea lisa laitteen jatkojalostuksen nakdkul-

masta. Naista syista tyon toteuttamiseen valittiin ESP32-pohjainen mikrokontrolleri.

4.2 Akun valinta

Akkua valitessa on otettava monia asioita huomioon. Erilaiset akut vaativat omanlai-
sensa latauspiirin. Akun valintaan vaikuttaa purkaus- ja latausjannitteen lisaksi akun tur-

vallisuus.

Tassa tydssa kehitettava laite pitda suunnitella kaytettavaksi rdjahdysvaaralliseen tilaan,
joka asettaa akun valinnalle esteitda. ATEX-laitedirektiivin [29] vaatimukset tarkoittavat
kaytanndssa sitd, ettei laite vikatilanteessakaan sytytd samassa tilassa esiintyvia
rajahdysalttiita iimaseoksia. ATEX-laitedirektiivi jakaa laitteet eri luokkiin suojaustason

mukaan. Korkein suojaustaso on M1.

Intrinsically safe (IS) tarkoittaa luonnostaan vaarattomia komponentteja, tassa tapauk-
sessa akkuja. Tallaiset akut eivat edes sisdisen vian sattuessa syty palamaan tai ra-
jahda. Akku voidaan varmistaa myds turvapiirilla, joka estda vikatilanteissa liiallisen
virransyo6ton kennolle. Muitakin akkuja voi ATEX-tilassa kayttaa, mutta se edellyttaa, etta

laitteen kotelo kestaa rajahdyksen eika kipinoita paase kotelon ulkopuolelle.

Seuraavana kasiteltavat akkutyypit ovat kaikki luonnostaan vaarattomia, eivatka ne si-

sélla syttymisvaaraa.

LiFePO4

LiFePO4 eli litium-rautafosfaattiakku. Lataus- seka purkausjannite akussa on matalampi
kuin laitteen vaatima 3,3 voltin jannite, joten se vaatii jarjestelmaa syottadkseen konvert-

terin.
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Li-CoO:

Litium-ioni- ja litum-polymeeriakkuihin kuuluva litium-kobolttioksidiakku on varteen-
otettava vaihtoehto. Huomioon on otettava, ettéd akun vanhetessa loppujannite pienenee.
Laite saattaa talloin jattda osan akun kapasiteetista kayttamatta. Uuden akun jannite las-

kee tyhjentyessaan vahan, joka asettaa haasteita akun varauksen seurantaan.
Ni-MH

Nikkelimetallihydridiakussa ei ole toistensa kanssa reagoivia materiaaleja, vaan ainoas-
taan vetya. Akku luovuttaa kaytdssa vetya, joten kotelossa tulee olla venttiili, joka paas-

tda vedyn kotelosta ulos.
Li-SOCI2

Litium-tionyylikloridi-kertakayttéparisto on kaytetyin paristotyyppi vahavirtaisissa lait-
teissa. Jannite pysyy hyvin pitkaan yli tarvittavan 3,3 voltin. Taman tyyppisissa akuissa
ongelmaksi muodostuu tiedonsiirrossa kaytettavan radiokomponentin virrankulutuspiikit.
Pariston varauksen laskiessa sen sisdinen resistanssi kasvaa, joka asettaa kuormittami-

selle rajoituksia. [30]
Alkaliparisto

Myos tavallinen alkaliparisto on hyvin kayttdkelpoinen, mikali uudelleenladattavuuden
puute ei ole ongelma. Se kestdd hyvin usean vuodenkin varastointia, ja tyhjentyessaan
luovuttaa virtaa viela pienellakin jannitteelld. Tama tarkoittaa, etta pariston varausta voi

seurata hyvalla tarkkuudella.
Akkutyypin valinta

Useita vuosia pienelld kulutuksella toimivalla laitteella on usein virtaldhteenaan kerta-
kayttdinen paristo, joka vaihdetaan tyhjentyessaan uuteen. Tassa tapauksessa kuitenkin
on parempi kayttaa ladattavaa akkua. Laite siirtyy kiintean virran katketessa akkuvirran
kayttéon. Ladattavaa akkua valittaessa on myds otettava huomioon sita lataava piiri, silla

erityyppisia akkuja ladataan eri tavoin.
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4.3 Tiedonsiirtoteknologian valinta

Kehitettdvasta laitteesta on tarkoitus tehda mahdollisimman helppokayttéinen. Varsinkin
kayttdonoton kannalta pitkdn kantaman yhteydet ovat jarkeva valinta. Naissd on laaja
koko Suomen kattava kuuluvuusalue, eika laite poistu verkon alueelta. Nain ollen laitetta
ei tarvitse erikseen kayttddnottaa eri sijainneissa, vaan laite on mahdollista pitdd myés
likkeessa. Tasta syysta valinta kohdistui pitkdn kantaman yhteyksiin. Pitkdn kantaman
yhteyksia otettiin tdssd tydssa vertailuun kaksi, NB-loT sekd LoRaWAN. Vertailun
tulokset on esitetty taulukossa 5 [31]. Keskimaaraisia lahetys- ja vastaanottovirtoja

vertailemalla voidaan havaita, ettd LoRaWAN on huomattavasti vahavirtaisempi.

Taulukko 5. LoRaWAN ja NB-loT lahetys- ja vastaanottovirtojen vertailu.

Lahetysvirta (mA) Vastaanottovirta
(mA)
LoRaWAN 24-44 12
NB-loT 74-220 46

Molemmilla yhteyksilld on Suomen alueella I1&dhes taysi peitto, joten kuuluvuus on jatetty
vertailun ulkopuolelle. LoRaWAN valitaan tassa tyossa kaytettavaksi tiedonsiirto-
teknologiaksi. Se tayttaa kaikki vaatimukset ja sopii virrankulutukseltaan paremmin ta-
han tyéhdén. Taulukossa 6 on listattu eri hajautuskertoimien vaikutuksia lahetysajan pi-
tuuteen ja virrankulutukseen [32]. Taulukoiduissa tuloksissa pohjana kaytetty 30 tavun
paketti on arvio lopullisen [&hetyksen koosta. Taulukossa ei ole huomioitu vastaanotossa
kuluvaa virtaa. [33] [34]
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Taulukko 6. Virrankulutus 30 tavun mittaisen LoRaWAN-viestin |&dhetyksessa kerran
tunnissa.

Hajautus- Signaali- Ldhetysaika Virrankulutus Keskimadrdinen
kerroin kohina- 30 tavun [ahetyksen virrankulutus
suhde (dB) paketille aikana(mA) (nA)
(ms)
7 -7,5 168 44 0,002
8 -10 309 44 0,004
9 -12,5 615 44 0,008
10 -15 1113 44 0,014
11 -17,5 2223 44 0,027
12 -20 4449 44 0,054

Kuten voidaan havaita, kerran tunnissa lahetettava LoRaWAN-paketti ei vaikuta laitteen
kokonaiskulutukseen merkittavasti.

4.4 Ohjelmistoarkkitehtuuri

Ohjelmiston rakenne perustuu tapahtumapohjaiseen (Event-driven programming) [34]
ohjelmistoarkkitehtuuriin. Tassa laitteelle on maaritelty eri tiloja ja kullekin tilalle omat
tehtavansa. Tilojen valiseen siirtymaan vaikuttaa laitteen nykytila ja erilaiset ehtolauseet.
Esimerkiksi lahetyksesta huolehtivan tilan yli voidaan hypata, mikali I1ahetettavaa ei silla
hetkelld ole. Seuraavan kerran lahettdmisen tarve arvioidaan virransaastétilasta heraa-
misen jalkeen. Tilakone mahdollistaa selkean ja helposti luettavan ohjelmakoodin. Oh-
jelman laajentaminen ja vikatilanteiden kasittely on helpompaa. Ohjelman

toimintaperiaate on esitetty kuvassa 8.

Ohjelmiston luomisessa otettiin huomioon myds koodin jalostus muihin samankaltaisiin
laitteisiin. Useampien antureiden lisdys laitteeseen on onnistuttava kirjoittamatta koodia
kokonaan uudelleen. Myds tiedonsiirtokanavan muutoksen tarve on jarkevaa ottaa huo-

mioon jo tdssa vaiheessa.

Perusohjelman runko on yksinkertainen. Ohjelma kay ensin lapi kaikki maaritellyt anturit.
Jos yhden tai useamman anturin halytysraja-arvo on ylittynyt, lahetetdan viesti tdman
jalkeen LoRaWAN-verkossa eteenpdin. Anturitiedon lukemisen ja mahdollisen l&hetyk-

sen jalkeen laite pitdad saada mahdollisimman pienivirtaiseen tilaan. Tama tarkoittaa kay-
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tanndssa prosessorin sammuttamista seuraavaan tapahtumaan asti. Tapauskohtaisesti

myo6s anturi voidaan asettaa pois paalta.

Proseszorin
kaynnistys

Tiedonlukuanturilta

Mitattavan suureen rajz- R Tiedon |ahetys
arvo on ylitoymyt pilvi palveluun

Proseszorin
asettaminen
virransa dstotilaan

Kuva 8. Ohjelman toimintaperiaate.

LoRaWAN ja OTAA-prosessi

LoRaWAN-protokollan kayttédén on saatavilla monia valmiita ohjelmakirjastoja. Nama
pohjautuvat lahes poikkeuksetta kahteen suureen ohjelmakirjastoon, IBM:n kehittdmaan
LMiC-kirjastoon (LoRa MAC in C) tai Semtech:n LoRaMac-node-kirjastoon. Naistd mo-
lemmista on tehty lukuisia kdannoksia eri alustoille. Kirjastot hoitavat kaikki LoRaVWAN-
protokollaan liittyvat asetukset sekd kommunikoinnin mikro-ohjaimen ja lahettimen va-
lild. Kumpikaan kirjasto ei kuitenkaan huolehdi yhteyteen tarvittavien tietojen, kuten
avaimien, sailytyksesta. Avaimia LoRaWAN-protokollassa on useita. Paatelaitteen yksi-
I6ivia avaimia ovat DevEUI, AppEUI seka AppKey. Nama on tarkoitus pitaa laitteessa

muuttumattomina, koska niiden avulla kaytetty verkko tunnistaa laitteen. Kun uusi laite
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otetaan kayttdon verkossa, se on ensin maariteltava, eli ndma kolme avainta on lisattava

kasin verkkoon.

Laitteen liittyessa verkkoon luodaan AppKey:n avulla kaksi avainta, salassa pidettava
AppSKey seka julkinen NwkSKey. Naéilla avaimilla maaritellddn yhteysistunto. Istunnon
paattyessa liitytdan verkkoon uudelleen ja luodaan uudet avaimet. Yksittdinen LoRa-
WAN-istunto voi jatkua vuosia tai jopa lapi laitteen koko elinkaaren. AppSKey:ta kayte-
taan viestien salaukseen. NwkSKey:ta kaytetaan paatelaitteen ja verkon valisten salat-
tujen viestien eheyden tarkastukseen. Eheyden tarkastuksen vuoksi LoRaWAN-ver-
kossa ei ole mahdollista vastaanottaa vajaata tai vaaristynytta viestia, vaan viesti joko
saapuu perille taydellisena tai ei ollenkaan. Kaikki LoRaWAN-yhteydessa kaytettavat

avaimet on listattu taulukossa 7.

Taulukko 7. Kaytetyt avaimet LoRaWAN-protokollassa.

Koko tavuina Yksityinen
DevEUI 8 ei
AppEUI 8 ei
AppKey 16 kylla
NwkSKey 16 ei
AppSKey 16 kylla
DevAddr 4 ei

Nailld avaimilla pystytdan langattomasti Iahettdmaan viesteja yksityisyyden karsimatta.
Viestien lukeminen vaatii salauksen purkamiseksi AppSKeyn. Vaaristettyjen viestien la-
hetyksen estdd NwkSKey, joka varmistaa viestin muuttumattomuuden. Nama avaimet
eivat kuitenkaan estd viestien uudelleenlahetystd. Tama on vakavasti otettava
turvallisuusriski. Riski on kuitenkin estetty kayttamalla paatelaitteella ja verkossa lahetys-
ja vastaanottolaskureita. Jokainen viesti kasvattaa laskurin lukemaa. Kahden tavun mit-
tainen laskurin lukema sisallytetdan viestiin. Verkko jattdd huomioimatta kaikki viestit,

joissa laskurin arvo on pienempi kuin verkon vastaava arvo. [36]

TURUN AMK:N OPINNAYTETYO | Matti Hietikko



34

Ohjelmakoodissa on otettava huomioon ESP32:n tilan sadilyminen eri virransaasto-
tiloissa. Virran katketessa CPU:lta, tyhjenee RAM-muisti ja sen mukana mm. LoRaWAN-
verkosta saadut avaimet. Kaikki virransaaston yli sailytettavat tiedot pitaa siis tallettaa
eri tavalla. Taulukosta 8 [37] voimme todeta, ettd deep-sleep-tilaa voidaan kayttaa. Se
sailyttaa virran RTC-muistilla (Real Time Clock), jonne avaimet ovat tallennettavissa.
RTC-muisti ei kuitenkaan ole pitkdaikainen muisti. Pitkdaikaiseen sailytykseen on flash-
muisti. Ohjelmassa avaimet tallentuvat aina sdannéllisin valein myos flash-muistiin, joten

uutta OTAA-prosessia tarvitaan vain vikatilanteissa.

Taulukko 8. ESP32:n eri tilat taulukoituna.

CPU Wi-Fi ja RTC ja RTC- ULP-proses-
Bluetooth muisti Sofri
Active Paalla Paalla Paalla Paalla
Modem-sleep Paalla Pois Paalla Paalla
Light-sleep Tauko Pois Paalla Paalla
Deep-sleep Pois Pois Paalla Valittavissa
Hibernation Pois Pois Pois Pois

Anturirajapinta

Palavia kaasuja mitatessa tulee ottaa huomioon turvallisuus, eika tieto kaasuvuodosta
saa tulla viiveella. Tydssa kaytetty kaasun mittalaite suorittaa mittausta jatkuvasti saaden
mittauksen paatdkseen valmistajan mukaan noin kahden sekunnin vélein. Tyossa kay-
tettdvan kaasuanturin lukeminen tapahtuu lahettdmalla anturille aina komento, johon an-
turi vastaa. Kaikki anturit eivat kuitenkaan toimi samoin, joten se on huomioitava
ohjelmakoodissa. Taméa ongelma on ratkaistu luomalla anturirajapinta, joka kayttaa jo-
kaiselle anturille yksil6llista laiteajuria. Padohjelma kykenee anturirajapintaa kayttaen lu-
kemaan jokaiselta anturilta yksilolliset tiedot eikd siihen vaikuta anturin tyyppi tai mitat-
tava suure. N&in ohjelma kykenee dynaamisesti lukemaan useita antureita, eikd paa-
ohjelman rakenne muutu. Jokaisen anturin lukuvali, raja-arvot ja toimintatapa on helposti

muutettavissa.
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Samankaltainen rajapinta on hyvin rakennettavissa myds yhden tai useamman lahetti-

men ohjaukseen. Tassa tydssa ohjelma on kehitetty ainoastaan LoRaWAN-yhteyden

kayttdon.

Anturikohtainen ajuri on usein saatavilla valmiina valmistajalta. Nama ajurit eivat kuiten-

kaan ole keskendan samankaltaisia, joten kehittdjan tehtavaksi jaa luoda kommunikaatio

ajurin ja muun ohjelman valille. Ohjelmiston arkkitehtuuri on esitetty kuvassa 9.

Paaohjelma maarittelee laitteen
toimintatavat.

Anturirajapinta hoitaa
kommunikaation padohjelman seka
jokaiselle anturille yksilollisen
laiteajurin valille. HAL on
mikrokontrollerille yksildllinen
rajapinta laitteiston ohjaukseen.

Laitteistotasolla vaylaohjaimet

viestivat eri vaylilla anturien kanssa.

P3dohjelma

Anturirajapinta
LoRaWAN

Anturi 2 pino
Laiteajuri

Anturi 1
Laiteajuri

Anturi 2
Laiteajuri

HAL (Hardware Abstraction Layer)

SPI 12C UART
LoRa radio

Anturit

Kuva 9. Ohjelmistoarkkitehtuuri.

LoRaWAN pinolla tarkoitetaan kaikkia
LoRaWAN-yhteyteen tarvittavia
ohjaimia ja se kayttaa LoRa-radion
ohjaukseen HAL-rajapintaa.

Jokaisen anturin kohdalla on valittavissa erilaisia toimintatapoja. Ohjelmakoodissa antu-

reille on asetettavissa kaksi erilaista toimintatapaa. Ensimmaisessa tavassa kaytetty an-

turi on paalla jatkuvasti ja siltéd kdydaan ennalta maaritetyn ajanjakson jalkeen lukemassa

tuore tieto. Toisessa tavassa anturi kytketaan valilla pois paalta tai virransaastoétilaan ja

anturi kdynnistetdan aina mittausten alkaessa. Talla tavalla voidaan vahemman Kriitti-

sissd kohteissa pienentaa merkittavasti energiankulutusta ja toimia akkukayttdisena pi-

dempaan.

Ensimmainen tapa on esitetty kuvassa 10. Siind anturi mittaa jatkuvasti, ja tieto

lahetetdan tilan muuttuessa eteenpain. Muussa tapauksessa tieto lahetetaan ennalta

maaritellyin aikavalein. Oletuksena tieto lahetetdan kerran tunnissa, mikali muutosta ei

ole tapahtunut.
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Yksittdinen mittaus
Anturi
Prosessori
paalla I . I I I I
Kuva 10. Anturin mittaustapa, jossa mitataan jatkuvasti.

Toinen tapa on kytkea anturi mittausten valilla pois paalta, kuten kuvassa 11 on esitetty.
Turvallisuuskriittisisséd kohteissa tdma tapa on luonnollisesti poissuljettu, mutta tassa

tydssa suunniteltavan laitteen on myds toimittava vahavirtaisesti tilanteen niin salliessa.

Yksittdinen mittaus

Anturi
wizsss R T
Prosessori
paalla I l
Kuva 11. Anturin mittaustapa, jossa anturi kytketdan mittausten valilla pois paalta.

4.5 Tiedon raportointi

Pilvipalveluun I&hetetdan tieto aina mittausarvojen muuttuessa, joten tiedon tallennus ja
arkistointi tapahtuu kokonaan pilvipalvelussa. Siellda myds tiedon esitys graafisesti on
helposti muokattavissa tarpeiden mukaan. llmoitukset ovat raatalditavissa loppu-

asiakkaalle tarpeen mukaan.
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5 MITTAUKSET JA TESTAAMINEN

Testauksen paapaino oli virrankulutuksen mittaus. Virran mittaus suoritettiin oskilloskoo-
pin avulla. Sijoitettiin ns. shunttivastus sarjaan kytkettyna kuorman kanssa ja mitattiin
oskilloskoopilla shunttivastuksen yli syntyvda jannitehaviditéd. Laitteen toiminta-
periaatteen mukaisesti mitattiin eri vaiheiden ajat seka niiden keskimaaraiset virran-
kulutukset. Tiedonluku anturilta, seka tiedon lahetys olivat ajallisesti nopeita ja nain ollen
myds vahavirtaisia. Kaasuanturin virrankulutus on huomattavasti suurempi ja maaraa

suurilta osin kokonaisvirrankulutuksen.

5.1 Virrankulutus

Virrankulutuksen mittauksessa kaytettiin oskilloskoopilla mitattua virran keskiarvoa seka

ESP32:lla ohjelmallisesti mitattua aikaa. Mitatut virrat ovat esitetty taulukossa 9.

Taulukko 9. Mitatut virta-arvot.

ESP32 pailla ESP32 deep sleep  Kaasuanturi
Virta (mA) 56,74 mA 14,52 mA 8,75 mA

Virrankulutus varsinkin unitilassa on huomattavasti korkeampi kuin mikrokontrollerin val-
mistajan lupaama 5 pA. Tama johtuu siitd, ettd virta-arvo koskee ainoastaan mikro-
kontrolleria eika sisalla mikrokontrollerialustan sisaltdmia muita komponentteja. Mikro-
kontrolleri vaatii toimiakseen 3,3 V:n jannitteen, mutta syo6ttdjannite varsinkin akulla vaih-
telee. Kehitysvaiheessa kaytettdva 5 V:n jannite saadaan USB-kaapelilla. Jannitteen
muuttamiseen ja stabilointiin tarvittava janniteregulaattori on usein virrankulutusta eniten
nostava yksittdinen komponentti. USB-kaapelin kayttd vaatii alustalta myds USB-sarja-
muuntimen. Tama& muunnin kdantdd USB-muotoisen tiedon ja valittdd sen mikro-
kontrollerin UART-piirille. Tdéma tiedonsiirto on usein tarpeellinen ainoastaan mikro-

kontrolleria ohjelmoidessa.

Sarjamuuntimen  poistaminen ja janniteregulaattorin  korvaaminen energia-

tehokkaammalla komponentilla pienentaa laitteen virrankulutusta huomattavasti. Myos
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virrankulutukseltaan pienempia kehitysalustoja on tarjolla, mutta kehitysvaiheessa tdma

alusta on kuitenkin riittava.

Ohjelmistosta on tasséd tydssa luotu hyva pohja vahavirtaiselle toiminnalle, mutta
komponenttitasolla on tehtdvd muutoksia. Kehitysalustan avulla tehdyn prototyypin toi-
minnan varmistamisen jalkeen voidaan karsia ylimaaraiset komponentit ja rakentaa vaa-

timusten pohjalta laite tarvittavin komponentein.

Vaikka varsinaisen anturisolmun energiantarve pystytdadn pitdmaan pienend, tassa
tydssa mitattava ilman kaasupitoisuus luo ongelmia akkukayttéisyydelle. Turvallisuus-
syistd mittausta on useissa kohteissa suoritettava jatkuvasti, joten se asettaa esteen
pitkdaikaiselle akkukayttdisyydelle. Mikéli mittausvalia on mahdollista kasvattaa, paas-

tdan jo hyviin lukemiin akkukayttdisyydessa.

Kuvasta 12 nakyy kuinka mittausvali vaikuttaa akun kestoon. Yhden kerran tunnissa mi-

tattuna se tarkoittaa vuosia yhdella paristolla.

Laitteen toiminta-aika 4000 mAh akulla
2500

2000
1500
1000

500

Akunkesto vuorokausina

0 20 40 60 80 100 120 140 160 180
Mittausten lukumaara tuntia kohden

— Yksittaiset mittaukset —— Jatkuva mittaus

Kuva 12. Laitteen toiminta-aika akkukayttdisena.

Laite toimii kuitenkin akkukayttdisena jatkuvallakin mittaustavalla riittdvan pitkaan otet-

tavaksi kayttéon esimerkiksi kuljetusten aikaiseen valvontaan.
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5.2 Kaasujen mittaus

Kaasujen mittaus toteutuu vaatimusten mukaisesti. Kaasujen mittauksen ennalta maari-
teltyjen raja-arvojen ylitys kdynnistaa tiedonldhetyksen valittdmasti. Testaus suoritettiin
anturin valmistajan ohjeiden mukaisesti mukana tulleella maskilla. Maski asetettiin
kaasuanturin paalle ja sen lapi ohjattiin kaasuseosta. Kaytetty kaasuseos aiheuttaa kon-
sentraation muutoksen maskin sisalla ja laite 1&ahettaa tiedon verkkoon. Ohjelmisto tes-
tattiin kaasun lisdksi myds simuloimalla anturia ohjelmallisesti. Anturin viesti luotiin antu-

rin sijaan ohjelmallisesti ja ohjelma kavi toiminnot I&pi kuten oikeillakin mittaustuloksilla.

5.3 Tiedon lahetys

Kaytetty LoRaWAN-verkko on toimiva ratkaisu. Viesti [ahetetdan nopeasti ja siihen on
mahdollista pyytaa palvelimelta lukukuittaus, jolla varmistetaan viestin paasy perille asti.
Mittaukset on suoritettu sy6ttamalla anturille kaasuseosta anturin valmistajan toimitta-
man maskin avulla. Mittauksen tulokset on kirjattu taulukkoon 10. Tiedon I&hetykseen on

kaytetty hajautuskerrointa 7.
Taulukko 10. limoituksen viive.
Kaasuhanan Anturi  ha- Viesti Viesti vastaan- Lahetyksen

aukaisu (ms) vaitsee vastaanotettu otettu AM-Care kokonaisaika

muutoksen Digitan ver- pilvipalvelussa (ms)

(ms) kossa (ms) (ms)

0 7479 9846 10184 2705
8428 11631 11981 3553
7840 10773 11154 3314

Tiedon lahetykseen kuluva aika on riittdvan pieni. Hyvasta kuuluvuusalueesta johtuen
tiedon lahetykseen kaytettiin mittauksissa hajautuskerrointa 7. Heikommalla kuuluvuus-

alueella lahetysaika hieman kasvaa, kun kaytéssa on suurempi hajautuskerroin.
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6 YHTEENVETO

Opinnaytetydn tavoitteena oli langatonta tiedonsiirtotekniikkaa kayttdvan kaasun
mittalaitteen suunnittelu. Tavoitteena oli myds pitda virrankulutus mahdollisimman
pienend, jotta laite toimisi tarvittaessa myos akkuvirralla. Halytystilanteissa tiedonsiirto

oli varmistettava.

Laitteen testauksessa suoritettiin virranmittausta, seka viestin toimitusaikaa ja -
varmuutta. Laitteen energiankulutusta mitattaessa huomattiin, kuinka paljon valmiit
kehitysalustat kuluttavat virtaa. Virrankulutusta on siis mahdollista pienentaa
huomattavasti siirtymallad valmiista kehitysalustasta itse suunniteltuun alustaan. Tall6in

on mahdollista karsia komponentteja, joista ei ole hyotya kehitettdvassa laitteessa.

Testauksen tulokset osoittivat, etta tapa, jolla tassa tydssa on toteutettu kaasun mittaus
ja tiedon lahetys, on toimiva. Viestit kulkeutuivat luotettavasti ja nopeasti perille. Vaikka
mittaustiedon kasittely ja lahetys ovatkin vahavirtaisia prosesseja, kaasuanturin
virrankulutus asettaa rajoituksia akkukayttdisyydelle. Tassa opinnaytetytssa tehty
anturisolmun ohjelmisto on helposti muokattavissa kayttdmaan muitakin antureita, yhta
tai useampaa. Muita suureita mitattaessa laite kykenee toimimaan vuosia, anturityypista

riippuen, akkukayttdisena.

Vaatimukset toteutuivat vahavirtaisuutta lukuun ottamatta hyvin. Laite on luotettava ja
pystyy varmistumaan tiedonkulun perillemenosta. Luotettavuutta lisaa laitteen liittdminen
pilvipalveluun. Vikatilanteissa saadaan pilvipalvelusta lahetettya halytystiedote. Tiedon

esitys toteutuu pilvipalvelusta kasin seka listattuna etta erilaisina kuvaajina.

Vaikka suunniteltu laite on toiminnassa, kehitystyota on viela jaljelld. Laitetta pitaa vield
testata erilaisissa ymparistdissa toimintavarmuuden toteamiseksi niin mittausten kuin
ldhetysten osalta. Jarkevalla elektroniikkasuunnittelulla paastaan pois tdmanhetkisesta
prototyyppivaiheesta ja saadaan entista pienempaan koteloon sopiva laite. Myds kom-
ponentteja saadaan talla tavoin karsittua ja samalla virrankulutusta pienennettya enti-

sestaan.

Virransyottoon liittyvaa tutkimusta olisi pitdnyt tehdd enemman. Aihe on hyvin laaja, eika
tdman tyon puitteissa ollut mahdollisuutta laajempaan kasittelyyn. Akkutyypin valintaan
vaikuttavat monet asiat, ja niiden vertailemiseksi pitdd olla runsaasti tietoa. Akun

latauspiiri sekd myo6s laitteen jannitteen tasosta ja lahteestd huolehtiva piiri vaatii
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perusteellista selvitystd. Sopivan akkutyypin valinnalla ja sitd lataavan piirin
suunnittelulla saadaan kehitettyd hyvin kompakti ja kaytanndllinen anturisolmu

kaytettavaksi erilaisiin olosuhteisiin.

Laitteen suunnittelu on ollut mielekas ja hyvin opettavainen prosessi. Valintoja tehdessa
on tutkittava huolellisesti kaikki vaihtoehdot monesta eri ndkdkulmasta. Pelkastaan huo-
noja vaihtoehtoja ei ole. Kaikille vaihtoehdoille 16ytyy kayttétarkoitus. Tama edellyttaa
jatkuvaa opiskelua. Hyvalla raportoinnilla virheistékin voidaan oppia ja valttya tulevaisuu-

dessa niiden toistumiselta.
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