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IDENTITEETTIPOHJAISEN PAASYNHALLINAN
TOTEUTTAMINEN TIETOVERKOSSA

Nykyaikaisissa tietoverkoissa erilaisten laite- ja kayttajaryhmien maara kasvaa kasvamistaan,
jolloin perinteiset tavat tietoverkon suojaamiseksi eivat riitd. Yrityksen tietoverkon resurssien ja
verkkoon yhdistettyjen laitteiden seka kayttdjien suojaamiseksi on kaytettdva nykyaikaisia
ratkaisuja, kuten identiteettiin pohjautuvaa paasynhallintaa.

Opinnaytetytn toimeksiantajana on laivanrakennukseen erikoistunut yritys, Meyer Turku Oy.
Varmatoimiset ja turvalliset tietolikenneyhteydet ovat tarkedssa roolissa kohdeyrityksen
ydintehtavan, laivanrakennuksen, mahdollistamisessa.

Opinnaytetyon tavoitteena oli tutustua IEEE 802.1X -standardiin pohjautuvan porttikohtaisen
todennuksen kayttamiin protokolliin seka Cisco Identity Services Engine
-paasynhallintachjelmiston profilointiominaisuuksiin sekéa sen ymparilla oleviin komponentteihin.
Identiteettipohjaisen paasynhallinnan teoriaan perehtymisen jalkeen kasitellaan Cisco ISE:n
profiloinnin testausta ja kayttéonottoa kohdeyrityksessa. Porttikohtaisen todennuksen ja
paatelaitteiden profiloinnin kayttd parantaa yritysverkon tietoturvaa, luo nakyvyytta tietoverkossa
olevien laitteiden ja kayttajien toimintoihin seka helpottaa tietoverkon hallintaa.

Tyon toteutus alkoi yrityksen tietoverkossa olevien laiteryhmien kartoituksella, minka jalkeen
profiloinnin testaus aloitettiin luomalla profilointipolitiikat testilaitteille. Testausvaiheen tuloksia
tarkkailtiin ja tehtiin tarvittavia muutoksia, minka jalkeen oli mahdollista suorittaa profilointi muille
yrityksen tietoverkossa oleville laiteryhmille.

Cisco ISE:n kayttéonotto vahvisti yrityksen tietoverkon turvallisuutta ja vahensi verkon yllapitgjilta
vaadittavia toimenpiteitd uusien laitteiden kytkeytyessad verkkoon. Profilointisaantéja on

mahdollista hioa vield yksityiskohtaisemmiksi tulevaisuudessa, jolloin tietoturva paranee
entisestaan.
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IMPLEMENTATION OF IDENTITY-BASED
NETWORK ACCESS CONTROL IN DATA
NETWORK

In modern data networks, the number of different groups of devices and users is growing, leaving
traditional ways of protecting a data network insufficient. Therefore, modern
solutions, like identity-based network access control is required.

This thesis was assigned by Meyer Turku Oy, a company which specializes in building cruise
ships. Many critical functions in shipbuilding rely extensively in data network
connections, thus making these connections reliable and secure is important.

Goal of this thesis was to learn theory of IEEE 802.1X port-based network access control and get
familiar with Cisco Identity Services Engine security policy management platform’s profiling
options. Implementation and reporting phase of Cisco ISE profiling follows the theory part.

Implementation of the work began with the mapping of device groups on the company's data
network, after which profiling policies were assigned to few test devices which are part of
company’s device inventory. After successfully profiling the test devices and tweaking the
authentication and authorization rules the policies were assigned to all remaining device groups.

The implementation of Cisco ISE strengthened the security of the company's data network and
reduced the measures required of network administrators when new devices connected to the
network. It is possible to hone the profiling policies into even more detail in the future, with further
improvement in security.

KEYWORDS:

access control, data networks, ISE, profiling
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KAYTETYT LYHENTEET

BOOTP

CDP

Cisco ISE

DHCP

DNS

EAP

EAP-TLS

HTTP

IBNS

IEEE 802.1X

Authentication, Authorization and Accounting. AAA-malli
koostuu protokollista, jotka ovat vastuussa paasynhallinnassa
todennuksesta, valtuutuksesta seka tilastoinnista.

Bootstrap Protocol. IP-osoitteen automaattiseen jakoon kay-

tetty protokolla.

Cisco Discovery Protocol. Siirtoyhteyskerroksella toimiva Cis-

con yksityisomisteinen tiedonkeraysprotokolla.

Cisco Identity Services Engine. ldentiteettipohjainen paasyn-

hallintaohjelmisto.

Dynamic Host Configuration Protocol. Jakaa verkon laitteille
dynaamisesti konfiguraatioparametreja, muun muassa |P-

osoitteen ja oletusyhdyskaytavan.

Domain Name System. Nimipalvelujarjestelma, joka yhdistaa

verkkotunnukset IP-osoitteisiin.

Extensible Authentication Protocol. Porttikohtaisessa toden-

nuksessa kaytettava viitekehys.

EAP with Transport Layer Security. EAP-metodi, joka kayttaa

todennusmenetelméana varmenteita.
Hypertext Transfer Protocol. Hypertekstin siirtoprotokolla.

Identity Based Networking Services. Viitekehys, jota voidaan

kayttaa erilaisiin todennus- ja valtuutuskeinoihin.

IEEE:n (Institute of Electrical and Electronics Engineers) ylla-
pitama ja kehittam& 802.1X-porttikohtaisen todennuksen

standardi.

Internet Protocol. Protokolla, jonka avulla datapaketit reititty-

vat oikeisiin kohteisiin.



LAN

LLC

LLDP

MAB

MAC

MPLS

MS-CHAPV2

NetFlow

(ON]

Ooul

PEAP

RADIUS

Local Area Network. Fyysisesti yhdessa maantieteellisesséa
sijainnissa sijaitseva paate- ja verkkolaitteiden muodostama
tiedonsiirtoverkko.

Logical Link Control. Siirtoyhteyskerroksen alikerros.

Link Layer Discovery Protocol. Siirtoyhteyskerroksella toi-

miva tiedonkeraysprotokolla.

MAC Authentication Bypass. Vaihtoehtoinen todennustapa

laitteille, jotka eivat tue 802.1X-todennusta.

Media Access Control. Ethernet-verkossa olevan laitteen fyy-

sinen osoite, joka toimii yksildivana tunnisteena.

Multi-Protocol Label Switching. Moniprotokollainen leimakyt-
kenta.

Microsoftin toinen versio CHAP (Challenge-Handshake Au-
thentication Protocol) -protokollasta. Salasanapohjainen to-

dennusmenetelma.

Ciscon yksityisomisteinen protokolla tietoverkon liikenteen

analysointiin.

Open Systems Interconnection. 1SO:n (International Or-
ganization for Standardization) kehittdma malli tietoliikenne-

jarjestelmien suunnitteluun.

Organizationally unique identifier. MAC-osoitteen ensimmai-
set 24 bittid muodostuvat tasta organisaation yksildivasta tun-

nisteesta.

Protected Extensible Authentication Protocol. Ciscon, Micro-

softin ja RSA Securityn kehittdméa EAP-metodi.

Remote Authentication Dial-In User Service. Protokolla, joka
huolehtii kayttdjan todennukseen, valtuutukseen ja tilastoin-
tiin liittyvan tiedon valittamisesta autentikaattorin ja autenti-

kaatiopalvelimen valilla.



SNMP

TACACS+

TCP

uUbP

VLAN

Simple Network Management Protocol. Tietoverkkojen hallin-
taan kaytettava protokolla.

Terminal Access Controller Access-Control System Plus.

AAA-mallia hyddyntava Ciscon yksityisomisteinen protokolla.

Transmission Control Protocol. Kuljetuskerroksella toimiva

yhteydellinen tiedonsiirtoprotokolla.

User Datagram Protocol. Kuljetuskerroksella toimiva yhtey-

deton tiedonsiirtoprotokolla.

Virtual Local Area Network. Lahiverkon segmentointiin kay-
tettava verkkotekniikka.
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JOHDANTO

Moderneissa tietoverkoissa on kytkettyna paljon erilaisia laitteita ja kayttajaryhmia, joille
on maaritettava eritasoisia oikeuksia verkon resursseihin tietoturvan sailyttamiseksi. Pe-
rinteiset tunnistautumis- ja hallintamenetelméat vaativat runsaasti manuaalista tyota, joten
nykyaikaiset verkot vaativat uudenlaista lahestymistapaa asiaan. ldentiteettiin pohjau-
tuva paasynhallinta on oiva keino maarittda, mitka laitteet pystyvat yhdistamaan yrityk-

sen verkkoon ja mihin verkon resursseihin paasy sallitaan.

Taman opinnaytetydén aiheena on identiteettipohjaisen paasynhallinnan toteuttaminen
kohdeyrityksen tietoverkossa. Opinnaytetydn toimeksiantajana on Meyer Turku Oy. Aihe
valikoitui yrityksessa kaynnistyneen projektin my6té, jossa on tarkoituksena ottaa kayt-
t6on Cisco ldentity Services Engine -paasynhallintachjelmisto. Cisco ISE:n kayttéénotto
kokonaisuudessaan olisi ollut liilan laaja aihe opinnéytetydta varten, joten koin sopivaksi
valita Cisco ISE:n profilointiosion suunnittelun, testauksen ja kayttéonoton opinnayte-
tydni aiheeksi.

Opinnaytetydn tavoitteena on tutustua identiteettipohjaisen paasynhallinnan toteuttami-
seen tietoverkossa, kartoittaa yrityksen verkkoon yhdistetyt laiteryhmat seka méaarittaa,
miten eri laiteryhmien identiteetti profiloidaan Cisco Identity Services Engine -paasynhal-
lintaohjelmistossa ja mitka ovat parhaat tavat laitteiden todennuksessa seké valtuutuk-

sessa niiden yhdistédessa yrityksen tietoverkon resursseihin.

Opinnaytety® koostuu toimeksiantajana toimivan yrityksen ja sen tietoverkkoarkkitehtuu-
rin esittelystd, teoriaosuudesta, tyon toteutuksen osuudesta seka pohdinnasta. Teoria-
osuudessa kasitellaan identiteettipohjaisen paasynhallinnan kayttdmia protokollia ja
Cisco ISE:n seka sen profilointipalvelun ympargdivien komponenttien toimintaa. Toteu-
tusosuudessa kasitellaan tarkemmin Cisco ISE:n profiloinnin suunnittelua, testausta ja

kayttoonottoa kohdeyrityksessa.

TURUN AMK:N OPINNAYTETYO | Topi Ketola
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TOIMEKSIANTAJA

Opinnaytetyon toimeksiantaja on Meyer Turku Oy. Yritys on laivanrakennuksen edella-
kévija, joka on erikoistunut rakentamaan risteilyaluksia. Meyer Turku tytaryhtidineen ja
kattavan alihankkijaverkostonsa avustuksella hoitaa risteilyalustensa suunnittelun, ra-
kennuksen ja varustelun. Yritys on tarked tyodllistdja Varsinais-Suomen alueella ja tyol-
listaa yli 2 000 tyontekijaa. N&in suuressa yrityksesséa on téarkeda huolehtia siitd, etta
yrityksen tietoverkko on segmentoitu jarkevasti pienempiin osiin, jotta kaikki verkkoon
yhdistetyt laitteet ja kayttajat eivat voi keskustella keskendan. Turvalliset ja varmatoimi-
set tietoliikenneyhteydet ovat tarkea osa onnistunutta laivanrakennuksen kokonaisuutta.
(Meyer Turku 2021.)

Meyerilla on kuusi toimipistetta Suomessa, kun lasketaan mukaan tytaryhtididen toimi-
pisteet. Tama opinnaytetyd kasittelee Cisco ISE:n profiloinnin testausta langallisen ver-
kon osalta Meyer Turun telakalla. Paatoimipisteelld suoritetun onnistuneen kayttéénoton
jalkeen samat toimenpiteet suoritetaan muilla toimipisteilla, mutta se ei kuulu tdéhén opin-

naytetyohon.

Toimipisteiden verkot on yhdistetty toisiinsa MPLS (Multi-Protocol Label Switching)

-verkkotekniikkaa kayttden. Kuvassa 1 on yrityksen tietoverkon topologia yksinkertais-

&

tettuna.

[] Palomuuriklusteri

Toimipaikka A ldhiverkko Toimipaikka A reititin Toimipaikka F reititin

Toimipaikka F Ihiverkko

Toimipaikka B lahiverkko Toimipaikka B reititin

Kuva 1. Kokonaiskuva toimipisteiden verkkoarkkitehtuurista

TURUN AMK:N OPINNAYTETYO | Topi Ketola
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TEORIATAUSTA

Cisco ISE eli Identity Services Engine -ohjelmiston toiminnallisuus perustuu usean tieto-
likenneprotokollan ja tekniikan hyddyntamiseen. Tassa osiossa kerrotaan perustiedot
opinnaytetyohaon liittyvista protokollista ja tekniikoista.

3.1 OSI-malli

OSl-viitemalli (Open Systems Interconnection Reference Model) on ISO:n (International
Organization for Standardization) kehittdm&a malli tietoliikennejarjestelmien suunnitte-
luun. Tasta viitemallista pyrittiin luomaan standardi, jonka avulla kaikkien eri laitevalmis-
tajien ja ohjelmistotuottajien tuotteet olisivat sopineet yhteen. Nain ei kuitenkaan tapah-
tunut eri toimijoiden valisen kilpailun takia ja OSI-mallin mukaisia jarjestelmia ei otettu
kayttéon laajalti. (Hakala & Vainio 2005, 126.)

OSlI-malli koostuu seitsemasta kerroksesta, joista kukin toimii yhteistydssa yhta alem-
man ja ylemman kerroksen kanssa. OSI-mallin kerrokset ja niiden toiminta selitettyna

alimmasta ylimpaan:

3.1.1 Fyysinen kerros

Fyysisen kerroksen tehtavand on maaritella tiedonsiirron kayttamien sahkdsignaalien
jannitetasot, liitin- ja kaapelityypit, fyysiset mediat ja hoitaa funktiot, joiden avulla tiedon-
siirron fyysinen osuus tapahtuu yhdistettyjen laitteiden valilla. Tama kerros tarjoaa fyysi-
set valmiudet tiedon l&hettdmiselle ja vastaanottamiselle. Tassa kerroksessa toimivia
laitteita ovat keskittimet, toistimet ja mediamuuntimet. (Hakala & Vainio 2005, 139; Kaa-
rio 2002, 19-20.)

3.1.2 Siirtoyhteyskerros

Siirtoyhteyskerros luo tiedonsiirtoyhteyden verkkokerrokselle ja huolehtii fyysisen ker-
roksen siirtovirheiden korjauksesta. Taman kerroksen tehtdvana on myos sdéanndstella

fyysiselle kerrokselle kulkeutuvan datan maaraéa tai maaritella etuoikeuksia siirtotien

TURUN AMK:N OPINNAYTETYO | Topi Ketola
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kayttoon yhdistettyjen laitteiden valilla. Siirtoyhteyskerroksen on mahdollista kayttaa
useampaa kuin yhta fyysisté yhteytta laitteiden valilla. (Kaario 2002, 20.)

Siirtoyhteyskerros voidaan jakaa kahteen alikerrokseen: LLC (Logical Link Control) ja
MAC (Media Access Control). LLC-alikerros huolehtii verkkokerroksen protokollien tun-
nistamisesta ja kapseloinnista seka siirtovirheiden korjauksesta. MAC-alikerroksen teh-
tavand on yksiloida kaikki Ethernet-verkkoon liitettavat laitteet ja maarittdd oikeudet
naille laitteille. MAC-osoite koostuu kuudesta kaksinumeroisesta heksadesimaaliluvusta,
muodostaen 48-bittisen kokonaisuuden. Naista 24 ensimmaista bittida muodostavat laite-
valmistajan uniikin tunnisteen eli OUI:n (Organizational Unique Identifier) ja viimeiset 24
bittia ovat laitteen juokseva sarjanumero. Kuvassa 2 esitellddn MAC-osoitteen rakenne.
(Kaario 2002, 20.)

MAC

Media Access Control Address

00 | 1A | 3F PlaRrienield

\ | )
I !

Organizationally Unique Identifier Universally Administered Address

Kuva 2. Esimerkki MAC-osoitteesta. (Medium 2019.)

Taman kerroksen kaytdssa olevia protokollia ovat muun muassa Ethernet ja PPP (Point-
to-Point Protocol). (Kaario 2002, 20.)

3.1.3 Verkkokerros

Verkkokerroksen tehtdvana on tarjota luotettava tiedonsiirto, riippumatta verkon raken-

teesta. Taman kerroksen vastuulla on valita reitti tietoverkon sisalla kulkeville paketeille

TURUN AMK:N OPINNAYTETYO | Topi Ketola
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ja priorisoida eri liikenndintimuodot. Edelld mainitun liséksi tama kerros voi hoitaa vuon-
valvontaa seka tarkkailla laatuvaatimuksia. Taméan kerroksen kaytossa olevia protokollia
ovat muun muassa IPv4, IPv6 ja ICMP. (Hakala & Vainio 2005, 139; Kaario 2002, 20.)

3.1.4 Kuljetuskerros

Kuljetusprotokollat huolehtivat taméan kerroksen vastuulla olevista tehtavista, kuten so-
vellusten lahettaman datavirran pilkkomisesta osiksi eli segmenteiksi, yhteyden muodos-
tamisesta ja purkamisesta asiakas- ja palvelinohjelmistojen valilla seka datan perille saa-
pumisesta sopivalla kuittausmenettelylla. (Hakala & Vainio 2005, 139-140.)

Osa kuljetuskerroksen protokollista ovat kehittyneempia kuin toiset. Kehittyneemmat
protokollat kykenevat tarkkailemaan dataa vastaanottavan laitteen kuormitustilannetta ja
iimoittavat dataa lahettavalle laitteelle kuinka paljon dataa toinen osapuoli voi ottaa vas-
taan. Jos protokolla suorittaa edelld mainitut toimenpiteet, on se yhteydellinen protokolla,
kuten TCP (Transmission Control Protocol). (Hakala & Vainio 2005, 139-140.)

Yhteydellisen protokollan vastakohta on yhteydetdn protokolla. Tallainen protokolla suo-
rittaa vain osan toimenpiteista, jotka yhteydellinen protokolla suorittaa kokonaan. Esi-
merkkina toimii UDP (User Datagram Protocol), joka huolehtii vain datavirran pilkkomi-
sesta osiksi. (Hakala & Vainio 2005, 140.)

3.1.5 Istuntokerros

Yhteysjakso- eli istuntokerroksen vastuulla on kayttdoikeuksien tarkistaminen ja jarjes-
telman suojauksiin liittyvat toimenpiteet. Tasséa kerroksessa toimivat ohjelmistot huoleh-
tivat muun muassa vaadittavien kirjautumismetodien sek& salausmenetelmien tarjoami-
sesta. Nykyaikaisissa jarjestelmissd p&éaosin kayttojarjestelma vastaa edella mainituista
tehtavista. (Hakala & Vainio 2005, 140.)

3.1.6 Esitystapakerros

Taman kerroksen tehtavana on maaritella asiakkaan ja palvelimen valilla tapahtuvan sa-
nomaliikenteen muoto. Erilaiset koodausjarjestelmat toimivat esitystapakerroksessa ja

tiedonsiirto néiden jarjestelmien valill toteutetaan bindarimerkkijonoina. Tiedonsiirrossa

TURUN AMK:N OPINNAYTETYO | Topi Ketola
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kaytetaan vain yhté tietotyyppid, joten on maariteltdva kuinka alkuperaiset tietotyypit
koodataan binaarimerkkijonoksi ja dekoodataan alkuperaisiksi tietotyypeiksi vastaanot-
tavan sovelluksen paassa. (Hakala & Vainio 2005, 140.)

Esimerkkeja taméan kerroksen maarityksista ovat eri merkkikoodistot, tietotyyppien esi-
tystavat ja bind&rimuotoisen datan kasittelykuvaukset. Nykyaikana kayttdjarjestelma
huolehtii tAman kerroksen tehtévista. (Hakala & Vainio 2005, 140.)

3.1.7 Sovelluskerros

Sovelluskerroksen vastuulla on hoitaa maarittely kaikille sovellusten ja kayttojarjestel-
mien osille, joita ei alemmilla kerroksilla ole maaritelty. Nykyaikaisissa lahiverkkojen kayt-
tojarjestelmissa ja sovelluksissa ei ole mahdollista erotella istunto-, esitystapa- ja sovel-
luskerrosta, joten ne mielletdén yhdeksi kokonaisuudeksi. (Hakala & Vainio 2005, 140—
141.)

3.2 TCP/IP-protokollaperhe

TCP/IP-protokollaperhe on liitoksissa kaikkiin OSI-mallin kerroksiin. TCP/IP-protokolla-
perheessa ei madritella OSI-mallin kahden alimman kerroksen, siirto- ja fyysisen kerrok-
sen toimintoja, vaan on mahdollista kayttaa mita tahansa nailla kerroksilla toimivaa verk-
kotekniikkaa. Kaytannossa siis TCP/IP-protokollien toiminnallisuus sijoittuu verkkoker-

roksesta ylospain. (Kaario 2002, 22.)

TCP/IP-protokollaperhe tarkoittaa protokollia Internet-protokollan (IP) ymparilla. Tassa
protokollaperheessa on viisi kerrosta: fyysinen kerros, siirtokerros, verkkokerros, kulje-

tuskerros ja sovelluskerros.
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Kuvassa 3 esitetdan TCP/IP-protokollapino suhteutettuna OSI-malliin. (Kaario 2002, 22.)

osi TCP/IP

Sovelluskerros

Esitystapakerros Sovelluskerros

Istuntokerros

Kuljetuskerros Kuljetuskerros

Verkkokerros Verkkokerros
Siirtokerros Siirto- ja fyysinen
kerros

Fyysinen kerros

Kuva 3. TCP/IP-protokollapino suhteutettuna OSI-malliin. (Kaario 2002, 22.)

3.3 |IEEE 802 -standardi

Institute of Electrical and Electronics Engineers (IEEE) on mailman suurin tekniikan alan
ammattilaisjarjesto, joka tunnetaan laadukkaista tiedejulkaisuista ja standardien maarit-

telyista tekniikan eri osa-alueilla.

IEEE 802 on on ryhma standardeja, jotka kasittavat fyysisen ja siirtoyhteyskerroksen OSl|
(Open Systems Interconnection) -mallista. Jokaiselle tdmé&n ryhman standardille on oma

tydryhmansa, joka keskittyy kehittdmaan ja yllapitdmaan kyseista standardia.

Merkittavimmat IEEE 802 -tyéryhman standardeista ovat IEEE 802.1, IEEE 802.3 ja
IEEE 802.11. IEEE 802.1 maéarittelee arkkitehtuurin lahiverkkoyhteyksille, hallinnalle
seka tietoturvalle. Tarke& osa tatéa standardia on 802.1Q, joka lisda tuen virtuaalil&hiver-
koille (VLAN), joiden avulla voidaan jakaa fyysinen tietoverkko loogisiin osiin. Tahan
standardiin kuuluu my6s 802.1X, jota hyddynnetaan identiteettiin pohjautuvan paasyn-
hallinnan toteuttamisessa. IEEE 802.3 maarittd& toimintaperiaatteita Ethernet-pohjaisille
verkoille. Ethernet-verkkotekniikkaa kaytetddn enimmékseen lahiverkoissa, mutta myos
kaupunkiverkoissa (MAN) seka laajaverkoissa (WAN). IEEE 802.11 on langattomien |&-
hiverkkojen (WLAN) kehittdmisen standardi. (Kaario 2002, 143-146; Geier 2008, 22.)
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3.4  AAA-malli

AAA-malli jakautuu kolmeen eri alueeseen; tietoverkon resursseihin pyrkivan kayttajan
identiteetin todentamiseen eli autentikointiin (engl. authentication), valtuutukseen eli au-
torisointiin (engl. authorization) jolla maaritetddn mitka resurssit ja toimenpiteet kaytta-
jalta sallitaan, seka tilastointiin (engl. accounting) verkon resurssien kaytosta. Esimerk-
keja AAA-mallia hyodyntavista protokollista ovat Remote Authentication Dial-in User
Service (RADIUS) ja Ciscon yksityisomistuksellinen Terminal Access Controller Access-
Control System Plus (TACACS+). (Techopedia.)

3.5 Virtuaalilahiverkko

Lahiverkko (LAN) on paate- ja verkkolaitteiden muodostama tiedonsiirtoverkko, joka on
fyysisesti yhdessa maantieteellisessa sijainnissa. Yrityksen lahiverkko voi koostua esi-
merkiksi tydasemista, verkkotulostimista, palvelimista seka verkkolaitteista, kuten kytki-

mista ja reitittimista. (Cisco 2018.)

Virtuaalilahiverkkojen (VLAN) avulla fyysinen tietoverkko voidaan jakaa loogisiin osiin.
On suositeltavaa, etta lahiverkon eri tyyppiset paatelaitteet eritellaan omiin virtuaalilahi-
verkkoihin, jolloin samassa virtuaalilahiverkossa olevat laitteet voivat kommunikoida kes-
kenaan, mutta liikennointi muihin virtuaalilahiverkkoihin ei onnistu, ellei sita ole erikseen
maaritelty. Nailla toimenpiteilld parannetaan lahiverkon tietoturvaa seka piennetaan

yleislahetysten toimialuetta (broadcast domain). (Cisco 2018.)

3.6 DHCP -protokolla

DHCP (Dynamic Host Configuration Protocol) on protokolla, jota kaytetaan erilaisten
maaritysten jakamiseen palvelimelta asiakkaalle. Yleisimpia DHCP:n kayttotarkoituksia
ovat paatelaitteille IP-osoitteen, oletusyhdyskaytavan ja DNS (Domain Name System)
-palvelimen osoitteen jakaminen. DHCP:Ila voidaan maaritella myds muita parametreja,
kuten kellon synkronointiin tarkoitetun aikapalvelimen (Network Time Protocol Server)
tai sdhkopostipalvelimen (Simple Mail Transfer Protocol Server) IP-osoitteiden jakami-
sen paatelaitteille. (RFC 2131, RFC 2132).
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3.7 DNS-jarjestelma

DNS (Domain Name System) on nimipalvelujarjestelma, jonka tarkoituksena on yhdistaa
verkkotunnukset IP-osoitteisiin. Verkkotunnukset ovat ihmisille helpompia muistaa, kuin
numeerisessa muodossa olevat IP-osoitteet, joita kaytetaan verkon laitteiden valisessa
kommunikoinnissa. Nimipalvelujarjestelmia on julkisia ja yksityisia. Nimipalvelujarjestel-
man |IP-osoite voidaan tarjota paatelaitteelle esimerkiksi DHCP:t& kayttaen. (RFC 1035,
1987.)

3.8 802.1X-standardi

802.1X on standardi lahiverkossa suoritettavalle porttikohtaiselle todennukselle. Nykyai-
kana yrityksen tietoverkkoihin yhdistavat muutkin kuin yrityksen omat tyontekijat, esimer-
kiksi alihankkijat, konsultit ja yritysvieraat. Taméan vuoksi on aarimmaisen tarkeaé suo-
jata liityntapisteet, joista paatelaitteet yhdistavat verkkoon. Porttikohtainen todennus on

oiva tyotkalu tdhan tehtavaan. (Cisco 2011.)

802.1X-standardi toimii OSI-mallin siirtoyhteyskerroksella ja pystyy joko sallimaan tai
kielthmaan paasyn paatelaitteelta verkon resursseihin, riippuen kayttajan tai laitteen
identiteetista. Porttikohtaisen todennuksen ollessa kayttssa, verkkokytkin tai langaton
tukiasema paastaa lapi pelkastaan EAPoL (Extensible Authentication Protocol over
LAN) liikennettd, jonka avulla todennetaan verkon resursseihin pyrkiva tahon identiteetti.
Jos identiteetti todennetaan onnistuneesti, niin autentikaattori sallii muunkin verkkoliiken-

teen kyseisesta liityntapisteesta. (Cisco 2011.)
802.1X porttikohtainen todentaminen koostuu kolmesta komponentista:

1. Asiakas (Supplicant): Paatelaitteella suoritettava asiakasohjelma, joka varmistaa
loppukayttajan identiteetin ja valittda tunnistetiedot autentikaattorille todennusta
varten. Windows 10 -kayttojarjestelma tukee 802.1X-standardin maarittamista il-
man kolmannen osapuolen ohjelmistoa.

2. Autentikaattori (Authenticator): Laite, joka toimii verkon liityntépisteend, yleensa
verkkokytkin tai langaton tukiasema. Autentikaattori toimii tiedon valittajana asi-

akkaan ja autentikointipalvelimen valilla.
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3. Autentikointipalvelin (Authentication server): Palvelin, joka tarkastaa autentikaat-
torin valittaméat tunnistetiedot ja maarittaa asiakkaalle oikeuksiensa mukaisen

paasyn verkon resursseihin.

Porttikohtaiseen todentamiseen on mahdollista integroida erillinen lahde, josta autenti-
kointipalvelin tarkistaa asiakkaan identiteetin oikeellisuuden. TAma toteutus on usein
kaytossa nykyaikaisissa identiteettiin pohjautuvissa paasynhallintajarjestelmissa ja iden-
titeetin lahteen& toimii usein Microsoftin AD (Active Directory), joka on Windows-toimi-
alueen kayttgjatietokanta ja hakemistopalvelu. Kuvassa 4 on esitelty 802.1X-todennuk-
sen arkkitehtuuri. (Lookingpoint 2018.)

802.1x Architecture
Supplicants Authenticators Authentication Servers |dentity Sources
EAP
B . o |
Computers - RADIUS LDAP EI
¢ —=-
\ e —
Wired Access

Microsoft AD

1 EAP Switches
=] ——

Trust
e Ciseo ISE [ ]
Mabile Devices Policy Service Node m
b —
000000

Wireless LAN Microsoft PKI

' MAB
[_-‘—l_] Controllers

Non-Supplicant
Devices (Printers)

Kuva 4. 802.1X:n perusarkkitehtuuri ja erillinen identiteettilahde. (Lookingpoint 2018.)

Seuraavissa alaluvuissa kasitellaan 802.1X-standardin mukaisen porttikohtaisen toden-
nuksen kayttamia protokollia seka vaihtoehtoisia todennusmenetelmid, jota kaytetaan
laitteilla, jotka eivat tue 802.1X-standardin mukaista todennusta.

3.8.1 EAP-viitekehys

EAP (Extensible Authentication Protocol) on viitekehys, jota kéaytetaan laajalti porttikoh-
taisessa todennuksessa. EAP:n arkkitehtuuri luo pohjan todennukselle, jota on helppo
muokata omaan kayttoon sopivaksi. EAP toimii OSI-mallin siirtoyhteyskerroksella ja sita
on kaytetty paljon PPP-yhteyksissa (Point-to-Point). Talla kerroksella toimiessaan EAP
ei vaadi olemassaolevaa IP-yhteyttd. (Richter & Wood 2015, 40)
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EAP-viestien likennéintiin asiakkaan ja autentikaattorin valilla on kaytdssa paketointipro-
tokolla EAPoL (Extensible Authentication Procotol over LAN). Autentikaattorin ja auten-
tikointipalvelimen véliseen liikennointiin kaytetaan RADIUS (Remote Authentication Dial-
In User Service) -protokollaa. EAP-viitekehyksen mukaisessa todennuksessa varsinai-
nen todennusmenetelma maéaaritetddn vasta silloin, kun autentikaattori pyytaa asiak-
kaalta lisatietoa. Yleisimpid kaytdossa olevia EAP-metodeja ovat PEAP, MS-CHAPv2
sekd EAP-TLS. (Richter & Wood 2015, 40)

3.8.2 PEAP-protokolla

PEAP (Protected Extensible Authentication Protocol) on Ciscon, Microsoftin ja RSA Se-
curityn kehittama EAP-todennustapa, joka parantaa todennuksen turvallisuutta luomalla

suojatun tunnelin tietoliikenteelle kdyttaen TLS (Transport Layer Security) —protokollaa.

Kyseinen suojattu tunneli muodostetaan suojausvarmenteen avulla, jonka lahettamalla
autentikointipalvelin todistaa asiakkaalle luotettavuutensa. PEAP ei vaadi asiakkaan
puolelta asiakasvarmennetta, vaan tunnelin maaritykseen riittdaé palvelinvarmenne ja
asiakaslaitteelle asennettu juurivarmenne (root certificate), joka on saman varmentajan

allekirjoittama, kuin autentikointipalvelimelle asennettu palvelinvarmenne. (Cisco 2011.)

3.8.3 MS-CHAPv2-protokolla

MS-CHAPV2 on Microsoftin toinen versio CHAP (Challenge-Handshake Authentication
Protocol) -protokollasta. MS-CHAPv2-todennusta kaytetaan usein PEAP:n kanssa, jol-
loin asiakkaan ja autentikointipalvelimen valinen liikenne on salattua. llman PEAP:n kayt-
t6a MS-CHAPv2-todennus on alttiina niin kutsutuille sanakirjahyokkayksille, joissa hyok-
k&aja yrittdd arvata salasanan kaymalla kaikki sanakirjan sanat |api komentosarjan
avulla. MS-CHAPV2 on salasanapohjainen todennusmenetelma, joka tukee seké asiak-
kaan, etta palvelimen todentamista. PEAP-MSCHAPv2-yhdistelm&a kaytetdén paaosin

Microsoftin Active Directory -ymparistdissa. (Cisco 2011.)

TURUN AMK:N OPINNAYTETYO | Topi Ketola



21

3.8.4 EAP-TLS-protokolla

EAP-TLS (EAP with Transport Layer Security) kayttaa todennusmenetelméana varmen-
teita. Tama vaatii asiakaslaitteelle asennetun asiakasvarmenteen ja autentikointipalveli-
melle asennetun palvelinvarmenteen. EAP-TLS on hyvin tuettu eri valmistajien keskuu-
dessa, joten EAP-TLS tuki I0ytyy esimerkiksi Ciscon ja Microsoftin RADIUS-palvelimilta.
(Geier 2008, 109-110.)

3.8.5 RADIUS-protokolla

RADIUS (Remote Authentication Dial-In User Service) on protokolla, joka huolehtii kayt-
tajan todennukseen, valtuutukseen ja tilastointiin liittyvan tiedon valittamisesta autenti-
kaattorin (Network Access Server) ja autentikaatiopalvelimen (RADIUS Server) valilla
kayttaen UDP-protokollan portteja 1812 ja 1813. (Cisco 2006.)

RADIUS-protokollan prosessissa on mukana todennettava kayttgja, autentikaattori, au-
tentikointipalvelin ja kayttajatietokanta. Autentikaattorina voi toimia esimerkiksi verkko-
kytkin tai langaton tukiasema. Tassa opinnaytetydssa RADIUS-palvelimena toimii Cisco

ISE, joka on integroitu kohdeyrityksen Active Directory -palveluun. (Cisco 2006.)

Cisco ISE hyodyntdd RADIUS-protokollan CoA (Change of Authorization) -ominaisuutta
suorittaessaan laitteiden automaattista profilointia. Kyseinen ominaisuus tarkoittaa, etta
ISE:n eli RADIUS-palvelimen oppiessa paatelaitteesta lisatietoa sen on mahdollista dy-

naamisesti muuttaa laitteen oikeuksia verkon resursseihin. (Cisco 2019.)

3.8.6 MAB-todennus

Yleinen tapa tehda yrityksen tietoverkosta turvallinen on kayttda 802.1X-standardin mu-
kaista porttikohtaista todennusta, mutta kaikkien laitteiden kanssa tdméa ei ole mahdol-
lista. Esimerkiksi monet verkkotulostimet, valvontakamerat sek&a verkkoon kytkettavat
elektroniset sensorit eivat tue 802.1X-protokollaa, jolloin on kaytettava vaihtoehtoista ta-

paa laitteiden tunnistamiseksi.

MAB (MAC Authentication Bypass) on hyva vaihtoehto edell&a mainittujen laitetyyppien

tunnistukseen. MABIn toimintaperiaate on yksinkertainen ja turvallinen. Kun péaéatelaite
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yhdistetdan kytkinporttiin ensimmaista kertaa, MAB sallii vain ensimmaisen kehyksen
saadakseen paatelaitteen MAC-osoitteen. Taman jalkeen MAC-osoite valitetdan auten-
tikointipalvelimelle ja tarkistetaan onko kyseisesta osoitteesta liikenndinti sallittu. Jos
osoite on sallittujen listalla, niin kytkin paastaéd muutkin kehykset lapi ja liikennginti voi
alkaa. Kuvassa 5 on visualisoitu MABIn toimintaperiaate. (Cisco 2011.)

Learning MAC
address!

Switch Port

Kuva 5. MAC Authentication Bypass —toimintaperiaate. (LinkedIn 2019.)
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MAB voidaan konfiguroida kahdella eri tavalla. Standalone-maarityksessa kaytetaan
vain MAB-autentikointia paéatelaitteen todentamiseen. Fallback-maéarityksessa paatelaite
pyritdéén todentamaan ensin 802.1X:n mukaisesti ja tamén epaonnistuessa kaytetaan
MAB-autentikointia laitteen todentamiseksi. Kuva 6 havainnollistaa onnistunutta MAB-
autentikointia Fallback-tilassa. (Cisco 2011.)

=)

00.00.0c.ab.cd.ef ii

802.1X . EAPol.. EAP Request-Identity
Timeout

Any Packet

; RADIUS Access-Request >
[User: 00.00.0c.ab.cd.ef ]

RADIUS Access-Accept

MAB

é
+

Kuva 6. Onnistunut MAB-autentikointi. (LinkedIn 2019.)

Oletusasetuksella MAB sallii vain yhden paatelaitteen per kytkinportti ja aiheuttaa turval-
lisuusrikkomuksen havaitessaan useamman kuin yhden MAC-osoitteen. MAB voidaan
maarittdd toimimaan erilailla, silla tietyissa tilanteissa on tarpeen muuttaa tata toiminnal-
lisuutta, esimerkiksi kun kytkinporttiin on yhdistetty hallitsematon kytkin tai VolP-puhelin,

joka on yhdistetty tietokoneeseen.

MAB-todennuksessa on useita asetuksia eri skenaarioille. Single-host mode -asetus on
kaytossa oletuksena, jolloin sallitaan vain yksi MAC-osoite jokaista kytkinporttia kohden.
Multi-domain authentication host mode -asetus sallii kaksi MAC-osoitetta jokaista kytkin-
porttia kohden. Yksi danensiirtoon tarkoitettuun virtuaalilahiverkkoon (Voice VLAN) ja
toinen tiedonsiirtoon tarkoitettuun virtuaalilahiverkkoon (Data VLAN). Tata asetusta suo-
sitellaan kaytettavaksi, kun samaan kytkinporttiin on yhdistetty VolP-puhelin ja tietokone.
Multi-authentication host mode -asetuksessa sallitaan lukuisia MAC-osoitteita kytkinport-
tia kohden ja jokainen MAC-osoite todennetaan yksitellen. Tat4 asetusta suositellaan
kaytettavaksi, kun kytkinporttiin on yhdistetty toinen kytkin. Multi-host mode -asetus sallii
lukuisia MAC-osotteita jokaista kytkinporttia kohden, mutta vain ensimméinen MAC-

osoite todennetaan ja kaikki muut sallitaan. (Cisco 2011.)
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3.9 IBNS 2.0 -malli

Cisco IBNS 2.0 (Identity Based Networking Services) on moderni ratkaisu yrityksen tie-
toverkon kayttgjien todennuksen ja paasynhallinnan konfigurointiin. Yrityksen tietoverk-
koon yhdistaa nykyaikana monia eri kayttgjia yrityksen omien tyontekijoiden lisaksi, ku-
ten alihankkijoita, ja tyontekijatkin mahdollisesti tyoskentelevat etayhteyksien kautta,
jonka vuoksi on tarke&a pystyd maarittamaan kayttajan identiteettiin pohjautuva paasy
tietoverkon resursseihin. IEEE 802.1X-standardin mukainen porttikohtainen todennus on
hyva lahtbkohta edella mainitun kaltaiselle tietoverkkoarkkitehtuurille, mutta silti tarvitaan
paremmin skaalautuva ja joustavampi ratkaisu tietoturvan yllapitamiseksi. Cisco IBNS
2.0:n avulla tietoverkon yllapitajan on helppo konfiguroida verkon aktiivilaitteille erilaisia
paasynhallintapolitiikkoja. Verkon aktiivilaitteilla suoritettava kayttajien padsynhallinta on
mahdollista toteuttaa IEEE 802.1X-standardin, MABIn tai verkkoselainpohjaisen autenti-

koinnin avulla. (Cisco 2014.)

Cisco IBNS:n avulla on mahdollista maarittda verkkokytkimen portteihin konfiguraatio-
malli (template), jolloin porttiin yhdistavalle kayttajalle voidaan muun muassa osoittaa

paasy johonkin tiettyyn VLANIIn tai tarvittaessa sulkea kaikki portista kulkeva liikenne.

Cisco IBNS 2.0 on uudistettu versio IBNS 1.0:sta. Merkittdvimmaét uudistukset IBNS
2.0:ssa on mahdollisuus maarittaa kaytettavaksi useita AAA-palvelimia, keskitetty paa-
synhallintakonfiguraatioiden maarittely kytkimell&, verraten IBNS 1.0:n porttikohtaiseen

maarittelyyn. Kuvassa 7 visualisoidaan naiden versioiden erot. (Cisco 2014.)
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auth event fail H 1 switchport
aes service-policy
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Kuva 7. Erot IBNS 1.0 ja IBNS 2.0 valilla (Cisco Community 2021.)
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3.10 Dynamic VLAN Assignment

Dynamic VLAN Assignment -ominaisuus tarjoaa mahdollisuuden siirtda loppukayttaja
tiettyyn virtuaalilahiverkkoon dynaamisesti. Virtuaalilahiverkko, johon kayttaja siirretaan,
riippuu ISE:ssa tehdyista valtuutuspolitiikoista, jotka maarittavéat ohjauksen tiettyyn verk-
kosegmenttiin riippuen loppukéyttdjan tarjoamasta identiteetista todennusvaiheessa.
(Integrating IT 2018.)

3.11 Cisco ldentity Services Engine (ISE) -paasynhallinta-alusta

Cisco Identity Services Engine on identiteettitietoinen paasynhallinta-alusta, johon ver-
kon yllapitdja voi luoda kattavia paasynhallinta- ja turvallisuuskaytantéja. Cisco ISE:n
arkkitehtuurin avulla voidaan maarittaa eritasoiset oikeudet kaikille erilaisille laite- ja kayt-
tajaryhmille, jotka yhdistavat yrityksen tietoverkkoon. Taman liséksi ISE keraa reaaliai-
kaista tietoa verkon tapahtumista. Toisin sanoen Cisco ISE yhdistaa kaikki AAA-mallin

palvelut samalle alustalle. (Cisco ldentity Services Engine Administrator Guide 2021.)

Cisco ISE on skaalautuvuutensa ansiosta pateva paasynhallintaratkaisu kaiken kokoisiin
yrityksiin ja tietoverkkoihin. Cisco ISE on saatavilla fyysisena palvelimena seka virtuaa-
likoneena. Verkon aktiivilaitteet toimivat tiiviissa yhteistydssa ISE:n kanssa ja taméan sy-
nergian avulla verkkoon pyrkivien tahojen identiteetti voidaan varmistaa tarkasti ja taten
myontaad paasy kyseiselle identiteettiryhmalle tarkoitettuihin resursseihin. Taman myoéta
onnistutaan parantamaan yrityksen verkon tietoturvaa ja tehostamaan palveluiden tuot-

tamista. (Cisco Identity Services Engine Administrator Guide 2021.)
Seuraavaksi on selitetty Cisco ISE -paadsynhallinta-alustan tarkeimmat ominaisuudet.

Verkon aktiivilaitteiden hallinta. ISE kayttaa TACACS+-protokollaa verkon aktiivilaittei-
den konfiguraation valvontaan ja tarkasteluun. Taten voidaan tarkasti maaritella, kenella
on paasy verkkolaitteiden hallintaan ja minka tasoiset oikeudet kayttgjalla on. (Cisco

Identity Services Engine Administrator Guide 2021.)

Turvallinen langaton verkkoyhteys vieraille. Cisco ISE mahdollistaa muiden kuin yrityk-
sen tyontekijéiden, kuten vieraiden, alihankkijoiden, konsulttien ja asiakkaiden tunnista-

misen yrityksen verkkoon liityttdessa ja taten voidaan maarittédé kullekin sopivat oikeudet
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verkon resursseihin, riskeeraamatta tietoturvallisuutta. Tassa tapauksessa kayttgjan to-
dentaminen tapahtuu yleensa selainpohjaisella todennuksella, jota kutsutaan WebAuth-
menetelmaksi. (Cisco Identity Services Engine Administrator Guide 2021.)

Verkon lapinakyvyys. Cisco ISE luo lapinakyvyytta verkossa oleviin laitteisiin ja helpottaa
eritasoisten paasyjen sallimista. ISE:n toiminta kattaa kaikki yhteystyypit, oli se sitten
langaton, langallinen tai VPN (Virtual Private Network) -yhteys. Cisco ISE kayttda mo-
nenlaisia sensoreita keratéakseen tietoa verkkoon liitetyista paatelaitteista. Protokollia,
joita ISE:n sensorit kayttavat hyédykseen ovat muun muassa DHCP, HTTP, NetFlow
sekd RADIUS. Paatelaitteista kerattavia tietoja ovat muun muassa IP-osoite, MAC-
osoite, laitemerkki ja kayttojarjestelman tyyppi. (Cisco Identity Services Engine Admini-
strator Guide 2021.)

Langallisen verkon turvallisuus. ISE:n yhteensopivuus usean eri autentikointiprotokollan
kanssa mahdollistaa turvallisen verkkoyhteyden my6s langallisesti. Langallinen verkko-
yhteys turvataaan usein méaarittelemalla ISE kayttamaan esimerkiksi 802.1x-, RADIUS-
tai MAB-protokollaa. (Cisco ldentity Services Engine Administrator Guide 2021.)

Verkon segmentointi. Cisco ISE keraa paljon tietoa verkkoon yhdistavista laitteista, jota
voidaan kayttaa hyddyksi verkon segmentoinnissa ja laitteiden automaattisessa siirtami-
sessa oikeaan virtuaalilahiverkkoon. (Cisco Identity Services Engine Administrator
Guide 2021.)

Uhkien rajoittaminen. Cisco ISE tarkkailee jatkuvasti verkkoon yhdistettyjen laitteiden
toimintaa ja kykenee dynaamisesti muokkaamaan laitteelle myodnnettyja oikeuksia, jos
laite on saastunut esimerkiksi haittaohjelman mydéta. (Cisco Identity Services Engine Ad-
ministrator Guide 2021.)

Turvallisuuden ekosysteemin integraatiot. Cisco ISE voidaan maarittaa kayttdmaan
pxGrid-ominaisuutta, joka mahdollistaa oleellisen tiedon valittamisen muille verkonhal-

lintaohjelmistoille. (Cisco ldentity Services Engine Administrator Guide 2021.)

Cisco ISE:n kayttbonoton toteutukseen on eri tapoja. ISE voidaan ottaa kaytt6on yksit-
taisené (standalone deployment) tai hajautettuna (distributed deployment) toteutuksena.
ISE:n toiminta koostuu hallinnasta (administration), politiikkapalvelusta (policy service),
valvonnasta (monitoring) sek& haluttaessa verkon hallinnallisen tiedon valityksesta eri
verkonhallintaohjelmistojen valilla kayttden pxGrid-protokollan viitekehysta. Yksittéi-

sessé toteutuksessa sama noodi hoitaa kaikki edella mainitut toiminnot. Hajautetussa
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toteutuksessa toimintojen tyokuormaa voidaan jakaa eri noodien valilla, jolloin myo6s vi-

kasietoisuus paranee. (Cisco ldentity Services Engine Administrator Guide 2021.)

Seuraavaksi on selitetty tarkemmin eri noodien toiminnot. Policy Administration (PAN) -
noodi kasittelee kaikki AAA-mallin palvelut eli todennuksen, valtuutuksen ja tilastoinnin.
Liséksi sen kautta hoidetaan kaikki ISE:n hallintaan liittyvat toimenpiteet. Hajautetussa
toteutuksessa voi olla korkeintaan kaksi PAN-tilassa olevaa noodia, toisen ollessa ensi-
sijainen ja toisen toissijainen. (Cisco Identity Services Engine Administrator Guide 2021.)

Policy Service (PSN) -noodi myontaa kaytanndssa paasyn verkkoon, tarkistaa paatelait-
teiden kunnon (posture) ja muita tarkeita attribuutteja, maarittaa vieraskayton ja profi-
lointipalvelut. Hajautetussa toteutuksessa ainakin yhden noodin on oltava politikkapal-
velu-tilassa. Jos useita noodeja on tassa tilassa, niistd on mahdollista muodostaa noo-
diryhmé, joka parantaa toteutuksen vikasietoisuutta. (Cisco Identity Services Engine Ad-
ministrator Guide 2021.)

Monitoring Node (MnT) -noodi vastaa edella mainittujen noodien tapahtumien ja toimen-
piteiden yloskirjaamisesta lokiin ja tarjoaa liséksi edistyksellisia tytkaluja verkon valvon-
taan ja vianselvitykseen. Tama noodi yhdistaa kaiken keraamansa datan ja muodostaa
siitd selkeasti ymmarrettavia raportteja. Yhden noodin pitéisi aina olla MnT-tilassa ja kor-
keintaan kaksi noodia voi olla téssa tilassa yhtéaaikaisesti, jolloin ne ovat ensi- ja toissi-
jaisessa muodossa, joka parantaa vikasietoisuutta. Ciscon suositus on, etta yksi noodi
ei ole vastuussa politikkapalvelusta seka valvonnasta. (Cisco Identity Services Engine
Administrator Guide 2021.)

pxGrid-noodi mahdollistaa verkonhallintaa koskevan datan valittamisen Cisco ISE:n ja
muiden verkonhallintaohjelmistojen valilla, huolimatta siita ovatko ne muiden valmista-
jien vai Ciscon omia ohjelmistoja. Cisco pxGrid sallii my6s muiden valmistajien ohjelmis-
tojen suorittaa toimenpiteita, kuten laitteen tai kayttajan asettaminen karanteeniin havai-
tessaan tietoturvapoikkeamia verkossa. Hajautetussa toteutuksessa on mahdollista olla
useampi pxGrid-noodi kaytdssa, jolloin parannetaan toteutuksen vikasietoisuutta. (Cisco

Identity Services Engine Administrator Guide 2021.)
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3.11.1 Profiling Service

Cisco ISE:n profilointipalvelu (Profiling Service) tarjoaa dynaamisen tavan tunnistaa ja
luokitella kaikki verkkoon liitetyt laitteet. ISE:n anturit (ISE probes) kerdavéat tietoa kai-
kista verkon laitteista, jonka avulla ISE luo siséisen tietokannan eri laiteryhmien profii-
leista. Cisco ISE:ssa on sisaanrakennettuja politikkoja, joiden perusteella laitteet voi-
daan jakaa erilaisiin ryhmiin laitteen tyypista riippuen. Naiden sisdanrakennettujen poli-
tilkkkojen lisaksi on suotavaa luoda uusia, juuri omaan tietoverkkoon ja sen laitekantaan
sopivia politiikkoja. Cisco ISE:n kayttbmahdollisuudet eivét rajoitu pelkéstaan toimisto-
verkkoihin, joissa on verkon aktiivilaitteiden liséksi vain tydasemia, matkapuhelimia, pal-
velimia ja verkkotulostimia. Sen avulla on mahdollista tunnistaa kattavasti erilaisia 10T
(Internet of Things) -laitteita, kuten valvontakameroita, lammityksen, ilmanvaihdon ja il-

mastoinnin hallintalaitteita (HVAC) seké valaistuksen hallintaan kaytettavia laitteita.

Laitteen profiilin tunnistamisen jalkeen on mahdollista joko mydntaa paasy juuri oikeisiin
verkon resursseihin, riippuen oikeuksista jotka kyseiselle laiteryhmaélle on maaritetty tai
vaihtoehtoisesti evata paasy verkon resursseihin kokonaan. Esimerkiksi, jos paatelaite
profiloidaan verkkotulostimeksi, se voidaan automaattisesti siirtda verkkotulostimille tar-
koitettuun virtuaalilahiverkkoon. On my6s mahdollista maarittaa tyontekijalle eri tasoisia
oikeuksia verkon resursseihin, riippuen siitd milla laitteella tyontekija yhdistaa verkkoon.
Voidaan esimerkiksi myontaa taydet oikeudet verkon resursseihin, kun tyontekija yhdis-
taa verkkoon yrityksen toimialueeseen liitetylla tybasemalla ja rajata paasya, kun yhdis-
taminen tapahtuu henkilokohtaisella matkapuhelimella. Politiikkapalvelu-noodi (PSN)

suorittaa edellda mainitut toimenpiteet. (Cisco Community 2021.)

3.11.2 ISE Probes

ISE:n probeja eli antureita on mahdollista maarittda kerdamaén dataa paatelaitteista mo-
nella eri tavalla. ISE:n profilointipalvelun tukemien anturien toiminta on selitetty seuraa-

vaksi.

RADIUS probe keréé ja koostaa asiakkaiden RADIUS-palvelimelle lahettamaa dataa ja
keraa tasta oleellisia atribuutteja profilointia varten. Esimerkkejd RADIUS proben keraa-
masta datasta ovat MAC- ja IP-osoite, paatelaitteen tyyppi, autentikoivan laitteen tun-

niste ja portti, johon paatelaite on kytketty. (Cisco Community 2021.)
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Laitesensori (Device Sensor) kerdd paatelaitteista tietoa muun muassa CDP, LLDP,
DHCP ja HTTP —protokollien avulla ja valittad nama tiedot AV (Attribute-Value) -pareina
RADIUS-protokollan tilastointipakettien sisalla ISE:n politiikkapalvelunoodille. ISE:n pro-
filointipalvelun on mahdollista keraté ja jasennelld namé AV-parit ainoastaan RADIUS-
anturia kayttamalla, joten laitesensorin kaytto vaatii RADIUS proben olevan maaritet-
tyna. Laitesensori on tuettu ominaisuus useissa Cisco Catalyst -sarjan kytkimissa ja lan-
gattoman verkon kontrollereissa. (Cisco Community 2021.)

SNMP (Simple Network Monitoring Protocol) Trap probea kaytetaan ilmoittamaan ISE:lle
paatelaitteen yhdistamisesta verkkoon tai yhteyden katkeamisesta ja laukaisemaan
SNMP Query proben toiminnan. SNMP Trap proben toiminta vaatii maarityksen kytki-
melle tai langattoman verkon kontrollerille, jotta kyseiset ilmoitukset valitetaan ISE:n po-
litikkapalvelunoodille. SNMP Trap probea ei ole tarve kayttaa, jos RADIUS probe on
kaytossa, silla RADIUS-protokollan Accounting Start -viesti suorittaa saman tehtavan, el
aktivoi SNMP Query proben. SNMP Trap probea suositellaan kaytettavaksi esimerkiksi
ennen RADIUS-protokollan kayttéonottoa tai tilanteessa, jossa halutaan saada vain na-
kyvyys verkkoon, eika haluta suorittaa valtuutuksia tai tilastointia tunnistetuille laitteille.
(Cisco Community 2021.)

SNMP Query probea kaytetaan pyyntojen lahettamisessa verkkokytkimille ja langatto-
man verkon kontrollereille, jotta ne jakaisivat paatelaitteista keraamaéansa tietoa ISE:lle.
Naiden verkkolaitteiden kerddma tieto sijaitsee SNMP MIB:ssa (Management Informa-
tion Base). ISE:n politikkapalvelunoodi voi suorittaa SNMP Queryn joko System
Querynd, joka on yleensa ajastettu tapahtumaan tietyn valiajoin ja silloin tietoa haetaan
useammassa kytkinportissa olevasta péaatelaitteesta tai vaihtoehtoisesti Interface

Queryné, jolloin haetaan vain tietysta kytkinportista tietoa. (Cisco Community 2021.)

DHCP probet kerdavat erilaisia attribuutteja DHCP paketeista. Kyseisia attribuutteja voi-
daan kerata kayttamalla DHCP probea tai DHCP SPAN (Switch Port Analyzer) probea.
DHCP probea kaytetaan silloin, kun asiakkaan lahettama DHCP-pyynto valittyy suoraan
ISE:n politikkapalvelunoodille. Tamé& toiminnallisuus on mahdollista toteuttaa konfiguroi-
malla verkkolaitteen DHCP Relay —toimintoon Cisco ISE:n IP-osoite. DHCP SPAN pro-
bea kaytetddn usein silloin, kun DHCP Relay —toiminto ei ole kaytettavissa ja tassa ta-
pauksessa kytkinportin tietoliikenne peilataan Cisco ISE:n politiikkapalvelunoodia kohti.
(Cisco Community 2021.)
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HTTP probe ker&é paatelaitteesta tietoa sen yhdistaessa verkkopalvelimeen. Paatelait-
teella kaytettava verkkoselain vélittaa tietoja verkkopalvelimelle kayttaen HTTP-pyynnon
otsikkokenttaa, joka tunnetaan nimella User-Agent. Naita tietoja ovat esimerkiksi paate-
laitteen kayttojarjestelma seké kaytettavan verkkoselaimen valmistaja ja versionumero.
Tama otsikkokenttéd on tarkein attribuutti, jonka HTTP probe kerda. ISE ker&é tiedot
tasta otsikkokentasta esimerkiksi URL-uudelleenohjauksen tai RADIUS proben laitesen-
sorin avulla. (Cisco Community 2021.)

DNS proben tarkoituksena on selvittaa FQDN (Fully Qualified Domain Name) —arvo kayt-
tden nimipalvelujarjestelman Reverse Lookup -toimintoa. Selvittddksen paatelaitteen
FQDN-arvon DNS proben on tiedettava laitteen IP-osoite ja siihen liitetty MAC-osoite.
DNS probea ei ole valttamaton kayttaa, silla FQDN-arvo voidaan usein selvittdd kaytta-
malla muita ISE:n probeja. (Cisco Community 2021.)

NetFlow on Ciscon yksityisomisteinen protokolla tietoverkon liikenteen analysointiin.
NetFlow pitaa erikseen aktivoida verkon aktiivilaitteissa, kuten verkkokytkimissa, reititti-
missa ja langattoman verkon kontrollereissa. Nama aktiivilaitteet keraavat tietoa niiden
l&pi kulkevasta tietoliikenteestd ja valittavat ne NetFlow collector-palvelimelle, jonka teh-
tavana on koostaa naista tiedoista erilaisia raportteja. Vakiona NetFlowin keraamat tie-
dot lahetetaan palvelimelle UDP-protokollan porttia 9996 kayttaen. NetFlow kerda oleel-
lista tietoa verkkoliikenteesta, kuten kuvasta 8 selvida. (Cisco Community 2021.)

NetFlow Enabled Device

MIIIIIGIIIII

Inspect
Packet NetFlow Cache
Source IP address Flow Information Packet Bytes/packet
Destination IP address | Address, ports... 11000 1528
Source port
Destination port
Layer 3 protocol Create a flow from
TOS byte (DSCP) the packet attributes
Input Interface

Kuva 8. NetFlow-protokollan toiminta (Cisco, 2012).
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Network Scan proben toiminta pohjautuu avoimeen lahdekoodiin perustuvaan Network
Mapper -ohjelmistoon. NMAP on tyokalu tietoverkkojen skannaukseen ja sen avulla saa-
daan kattavaa tietoa verkkoon yhdistaneista paatelaitteista. NMAP voi suorittaa esimer-
kiksi kayttojarjestelman skannauksia, josta selviaé pééatelaitteen kayttojarjestelma tai
vaihtoehtoisesti SNMP porttien skannauksen, ja ndiden porttien ollessa avoinna tdméa
probe voi kysya lisatietoa paatelaitteesta. SNMP porttien skannaus on koettu hyodyl-
liseksi varsinkin SNMP-protokollaa tukevien verkkotulostimien tai kameroiden osalta.
Tama on ainoa ISE:n probeista, jonka toimintaa kuvaillaan aktiiviseksi, silla muut probet

eivat ole suorassa yhteydessa paatelaitteisiin. (Cisco Community 2021.)

Active Directory (AD) proben avulla verkkoon yhdistettyjen ja yrityksen toimialueeseen
litettyjen paatelaitteiden kayttojarjestelmistd saadaan viela tarkempaa tietoa, kuten kayt-
tojarjestelman versio ja Service Pack-tiedot. TAman proben avulla on myds helppo ero-
tella yrityksen toimialueeseen liitetyt paatelaitteet muista paéatelaitteista. AD probe kéayt-
taa paatelaitteen isantanimea (hostname) hakiessaan vastaavuutta yrityksen toimialue-

palvelimelta. (Cisco Community 2021.)

pxGrid-probe hyddyntéda ISE:n pxGrid-noodia paatelaitteista kerattyjen tietojen valityk-
sessa muiden verkonhallintaohjelmistojen valilla. Tiedonvélityksessd mukana olevat
osapuolet joko jakavat tietoa (publish) tai vastaanottavat jaettua tietoa (subscribe). Ta-
man proben kerdamat tiedot siséltavat muun muassa IP- ja MAC-osoitteen, laitevalmis-
tajan, tuotekoodin, sarjanumeron ja laitteen tyypin. Laitevalmistajien on lisaksi mahdol-
lista jakaa ISE:lle haluamiaan tietoja paatelaitteista kayttaen kustomoituja attribuutteja
(Custom Attributes), joka mahdollistaa periaatteessa minka tahansa paatelaitteen arvon
seuraamisen ISE:ssé. pxGrid probea kaytettiin aluksi Cisco IND:n (Industrial Network
Director) -verkonhallintaohjelmiston kanssa, jonka tehtavana on kerata kattavaa tietoa
teollisuusverkkoon (Industrial Ethernet) yhdistetyista laitteista. Nykyaan Cisco IND -ver-
konhallintaohjelmistossa on kayttolittyma, joka mahdollistaa tdman tiedon jakamisen
Cisco ISE:lle ja tiedon hyvaksikayttdmisen profiloinnissa. Kuvassa 9 on esimerkki teolli-

suusverkon loT-laitteesta keratyista tiedoista.

TURUN AMK:N OPINNAYTETYO | Topi Ketola



ISE Profiler Attributes

IND Asset Inventory

4

Publisher Subscriber iotMacAddress
iotlpAddress

pxGrid

: Number”; * -
i 4.2" 3

.07,
wio "
“iotConnectedLinks": [
{

- 103,

o3 7 Type": "Switch",

=1 : "IE3010-TrunkSwitch",

“iotPortName": "FastEthernet®/13”,
"4 M 172.27.162.162"

fotCustonAtt ributes” : [
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\

Kuva 9. ISE:n vastaanottamat tiedot IND:lta. (Ciscopress 2019.)

TURUN AMK:N OPINNAYTETYO | Topi Ketola



33

TOTEUTUS

Opinnaytetyon toteutus alkoi yrityksen paéatoimipisteen tietoverkkoon yhdistettyjen lait-
teiden kartoituksella. Kartoitus suoritettiin arkipéivana toimistoajan ulkopuolella ja verk-
koon yhdistettyja laitteita oli kyseisena ajankohtana tuhansia. Laitteet yksilditin MAC
-osoitteen perusteella.

Kyseisessa toimipisteessa on paljon erilaista toimintaa tietoverkon nakodkulmasta, kuten
taloautomaatio-, valvontakamera-, teollisuusautomaatio-, valaistuksen ohjaus- ja sahkoi-
sid lukitusjarjestelmia seka ihan perinteisia toimistoymparistdjd, joissa sijaitsee tydase-
mia ja verkkotulostimia. Toimipisteen siséltaessa nain laajan kirjon eri funktioista vastaa-
via ympaéristdja, on selvaa, ettd erilaisia laiteryhmia on paljon. Eri laiteryhmien suuri
maara tarkoittaa sita, etta Cisco ISE:ssé on luotava useita erilaisia profilointisaantoja,
jotta kaikille laiteryhmille saadaan maaritettyd sopivat oikeudet yrityksen tietoverkon re-

sursseihin.

Laitekartoituksen jalkeen alkoi suunniteluvaihe, jossa méaariteltiin kuinka eri laiteryhmat
todennetaan niiden yhdistaessa verkkoon.Laitteiden todennukseen on useita eri tapoja.
Tassa opinnaytetytssa on tarkoituksena kayttaa 802.1X-protokollaan perustuvaa toden-
nusmenetelmaa kaikilla yrityksen toimialueeseen liitetyilla tydasemilla ja muilla tata pro-
tokollaa tukevilla laiteryhmilla. 802.1X-todennuksen lisaksi kaytetddn MAB-todennusta,
jolloin laitteet voidaan tunnistaa niiden MAC OUI -arvon perusteella. Autentikointiproses-
siin kuuluu, etté paatelaite yrittaa ensin autentikointia MAB-todennusta kayttéen ja taman
epaonnistuessa suorittaa autentikoinnin loppuun 802.1X-standardin mukaista toden-

nusta kayttaen.

Taman opinnaytetytn keskiéssé on muutaman eri laiteryhmén profiloinnin testaaminen
ennen varsinaista profiloinnin kayttdonottoa tuotantokaytdssa olevassa tietoverkossa.
Testattaviin pééatelaitteisiin kuuluu yrityksen toimialueeseen liitetty tydasema, tybaika-
paate seka kaksi erilaista valvontakameraa. Tydasemat profiloidaan 802.1X-standardin

mukaisesti ja muut laitteet maarittamalla niille MAB-profilointi Cisco ISE:ssé.

TURUN AMK:N OPINNAYTETYO | Topi Ketola



34

4.1 Tyobasemien paasynhallintakonfiguraatiot

Yrityksen toimialueeseen liitetyt tybasemat on maaritettava kayttamaan 802.1X-toden-
nusta, jota Windows 10 -kayttojarjestelmé tukee natiivisti. TAman liséksi on olemassa
myds kolmannen osapuolen ohjelmistoja, joiden avulla voidaan méaritella 802.1X-toden-
nus kayttoon. Taméan opinnaytetyon kohdeyrityksessa kaytetdan Windows 10 -kayttojar-
jestelmén natiivia 802.1X-asiakasohjelmaa.

Aluksi 802.1X-todennuksen konfiguraatiomuutokset suoritettin omalla ty6asemallani
muuttamalla paikallisia asetuksia ja testattiin, ettd todentaminen onnistuu suunnitellusti.
Testausvaiheen jalkeen kyseiset konfiguraatiomuutokset laitettiin yleisesti jakoon yrityk-
sen tybasemille ryhmékaytannon avulla. Konfiguraatiomuutokset tehtiin yrityksen toimi-
alueen ohjauspalvelimen (engl. Domain Controller) ryhméakaytantojen hallintakonsolissa
(engl. Group Policy Management Console).

Windows 10 -kayttojarjestelmépohjaiset tydasemat vaativat seuraavat muutokset, jotta
802.1X-todennusta voidaan kayttaa:

Wired Autoconfig -palvelu on aktivoitava ja maéritettdva kaynnistymaan automaattisesti.

Tama maadritys suoritetaan Windowsin Services-valikosta, kuten kuvassa 10 esitetaan.

File Action View Help
e @ Ec= BmE > e

. Services (Local) . Services (Local) Wired AutoConfig Properties (Local Computer) *
Wired AutoConfig

General logOn Recovery Dependencies

Stop the service

Restart the service Service name:

Display name: Wired AutoConfig

Description: Description: The Wired AutoConfig (DOT3SVC) service is ~
The Wired AuteCeonfig (DOT35VC) responsible for peforming IEEE 802.1X ™
service is responsible for perferming = thartinstion an Bhamst intadanae K unir comart
|EEE 802.1X authentication on Path to executable:

Ethernet interfaces. If your current CAWINDOWS \aystem 32 evchost exe & LocalSystemMetwork Restricted p
wired network deployment enforces

802.1X authentication, the DOTISVC Startup type: Automatic -

service should be configured to run
for establishing Layer 2 connectivity
and/or providing access to network
resources, Wired networks that do
not enforce 802.1X authentication are

unaffected by the DOT35VC service. Crart

Service status:  Running

Stop Pause Resume

You can specify the start parameters that apply when you start the service
from here.

Cancel

Kuva 10. Wired Autoconfig -palvelun k&ynnistaminen
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Kuvassa 11 esitetddn, kuinka tydaseman verkkokortin asetuksista aktivoidaan 802.1X-

todennus ja méaritetééan, ettd todennukseen kaytetaan yrityksen tybasemille jaettua lai-

tevarmennetta.

Networking  Authentication  Sharing

Select this option to provide authenticated network access for
this Ethemet adapter.

Enable |EEE 802.1X authentication

Choose a network authentication method:

Microsoft: Smart Card or cther cenficate Settings

[1Remember my credentials for this connection each
time I'm logged on

Fallback to unauthorized network access

Additional Settings...

0K Cancel

Advanced settings x
802, 1X settings
Spedfy authentication mode
Computer authentication ~ Save cedentials

Delete credentials for all users

Enable single sign on for this network

Perform immediately before user logon
Perform immediately after user lagon
10 :

Allow additional dialogs to be displayed during single
sign on

This network uses separate virtual LANs for machine
and user authentication

Conea

Kuva 11. 802.1X-todennuksen aktivointi typaseman verkkokortin asetuksissa

Kuvassa 12 esitetaan, kuinka tydaseman verkkokortin asetuksissa maaritelladn 802.1X-

todennuksessa kaytettavan juurivarmenteen myontaja. Kaikille yrityksen toimialueeseen

liitetyille tydasemille on jaettu laitevarmenne, jonka myontaja on valittuna kuvassa 12,

joten oli loogista kayttaa kyseistad laitevarmennetta 802.1X-standardin mukaisessa to-

dennuksessa.

Smart Card or other Certificate Properties

When connecting:

() Use my smart card Advanced
(®) Use a certificate on this computer

[ Use simple certficate selection (Recommended)

Verify the server’s identity by validating the certficate

[ Connect to these servers (examples:srv 1:srv2;. "\ srv3 com):

Trusted Root Certification Authorities

[] AAA Certificate Services ~
[ Atos-ServiceCA

[ Baltimore CyberTrust Root

[ Certum Trusted Network CA

[ Class 3 Public Primary Certification Authority

[[] cOMODO RSA Certification Authority

[] DigiCert Assured ID Roct CA v
< >

View Certfficate

[ Dont prompt user to authorize new servers or trusted certification
authorities.

[ Use a different user name for the connection

Carce

Kuva 12. Todennukseen kaytettavan laitevarmenteen myontgjan valinta
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4.2 Verkkolaitteiden paasynhallintakonfiguraatiot

Yrityksen lahiverkkolaitteisto koostuu paaosin Ciscon verkkokytkimista ja langattomista
tukiasemista. Testikaytossa oli Cisco Catalyst 2960x ja Cisco Catalyst 9300 -sarjan verk-
kokytkimet, joille maaritimme 802.1X ja MAB-todennukselle vaadittavat konfiguraatiot.
Paatelaitteina testausvaiheessa oli tydaikapaate, kaksi valvontakameraa, tydasema jota
ei ole liitetty yrityksen toimialueeseen ja tydsema, joka on liitetty yrityksen toimialuee-
seen. Naista laitteista tyGaikapaate ja tydasemat asetettiin virtuaalilahiverkkoon, jossa
oli kaytdssa dynaaminen |IP-osoitteiden jako DHCP:IlIA. Valvontakamerat asetettiin verk-
koon, jossa laitteille maaritetdan kasin staattinen IP-osoite ja muut vaadittavat paramet-

rit. Taulukossa 1 esitellaan profilointitestauksen kannalta oleelliset virtuaalilahiverkot.

Taulukko 1. Profilointitestauksen virtuaalilahiverkot

VLAN nimi VLAN ID Kayttotarkoitus
Office 100 | Toimistoverkko
CCTV 110 | Valvontakameraverkko
Timetracking 120 | Ty6ajanseurantaverkko

Todennusvaiheessa autentikaattori valittaa attribuutteja todennusta vaativasta paatelait-
teesta RADIUS-palvelimelle, joka on vastuussa siita, minka tasoinen paasy verkon re-
sursseihin kyseiselle paatelaitteelle sallitaan. Tassa toteutuksessa autentikaattorina toi-
mii verkkokytkin ja RADIUS-palvelimena Cisco ISE. Verkkokytkimet on konfiguroitava
siten, etta ne pystyvat valittdmaan tiedon niihin kytketyista paatelaitteista Cisco ISE:lle.

Verkkokytkimille on konfiguroitu seuraavat asetukset globaalisti:

Kuvassa 13 esitelladn AAA-protokollan kayttdonottoon ja RADIUS-palvelimien méaaritte-
lyyn liittyvat komennot. AAA new-model -komento aktivoi AAA-protokollan kytkimessa.
Radius server-komennolla méaéritelladn RADIUS-palvelimen ja seuraavalla rivilla ilmoi-
tetaan kyseisen palvelimen IP-osoite ja portit, joita kaytetddn RADIUS-viestien valittami-
seen. Key-komento méaérittd& salausavaimen, jonka on oltava sama kuin Cisco ISE:lle
asetettu salausavain. AAA group server radius -komento maarittaa metodilistan, jossa
spesifioidaan kaytettavat RADIUS-palvelimet, tAssa tapauksessa molemmat Cisco ISE:n
noodit. Kytkimille on méaaritetty hallintaportti (management interface) ja ip radius source-
interface -komento maarittaa, etta kytkimen ja Cisco ISE:n valilla kulkeva AAA-protokol-

laan liittyva tieto vdlitetetaan taman hallintaportin kautta.
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AAA new-model

radius server ISE@1
address ipv4 10.0.0.1 auth-port 1812 acct-port 1813
key XXXOXXXXXXXXX

radius server ISEQ2
address ipv4 10.0.0.2 auth-port 1812 acct-port 1813
key XXXXXXXXXXXXX

AAA group server radius ISE
server name ISE@1 10.0.0.1
server name ISE@2_10.0.0.2
ip radius source-interface Vlanlll

Kuva 13. AAA-protokollan kayttéonotto ja RADIUS-palvelimien maarittely

Kuvassa 14 esitetyissd komennoissa viitataan aiemmin luotuun metodilistaan ja maari-

tetdan ISE vastaamaan autentikoinnista, autorisoinnista ja tilastoinnista.

authentication dotlx default group ISE
authorization network default group ISE
authorization auth-proxy default group ISE
accounting update newinfo

accounting identity default start-stop group ISE
accounting system default start-stop group radius

Kuva 14. AAA-toimintojen vastuunsiirto ISE:lle

Kuvan 15 komennoilla maaritetddn ISE:n noodit toimimaan CoA (Change of Authoriza-

tion)-palvelimina.

AAA server radius dynamic-author
client 10.0.0.1 server-key XXXXXXXXX

client 10.0.0.2 server-key XXXXXXXXX
auth-type any

Kuva 15. CoA-palvelimien méaarittely
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Olennainen osa onnistunutta laiteprofilointia ja autorisointia on paatelaitteen IP-osoitteen
kartoittaminen, joka onnistuu Ciscon Device Tracking -ominaisuutta hyddyntaen. Ku-
vassa 16 esitetaan verkkokytkimille maaritettavat device-tracking policy -komennot. Mo-
lemmissa saénndissa aktivoidaan device tracking -ominaisuus ja maaritetaan ettei ky-
seinen ominaisuus kerda tietoa UDP-protokollasta. Alemman s&annén limit address-
count -komento maarittda kuinka montaa osoitetta enimmilla&n seurataan kytkinporttia
kohden.

device-tracking policy IPDT_POLICY
no protocol udp
tracking enable

device-tracking policy MAX_CLIENT_2
limit address-count 2
no protocol udp
tracking enable

Kuva 16. Device-tracking -saantdjen luonti verkkokytkimella

Device Sensor -ominaisuus on apuna ISE:n suorittamassa laiteprofiloinnissa. Verkkokyt-
kin keraa tietoa paatelaitteista eri protokollien avulla, kuten CDP, LLDP ja DHCP avulla
ja toimittaa nama tiedot ISE:lle RADIUS-tilastointipakettien vélityksella. Kuvassa 17 esi-

tellaén verkkokytkimille maaritettyja device-sensor -komentoja.

RADIUS_CDP-lista kerdd paatelaitteelta CDP-protokollan avulla tiedon laitteen isén-

tdnimestd, ominaisuuksista, ohjelmistoversiosta ja laitteistosta.

RADIUS_DHCP-lista keraa paatelaitteelta DHCP-protokollan avulla tiedon laitteen isén-

tdnimestd, DHCP-parametreista seka laitteen tyypista.

RADIUS_LLDP-lista kerda paatelaitteet LLDP-protokollan avulla tiedon laitteen is&n-

tanimesta, ominaisuuksista ja tyypista.

Listojen luonnin jalkeen ne otetaan kayttdon ja madritetaan, etté kytkin valittdd tiedon

ISE:lle kaikista paatelaitteen attribuuttien muutoksista.
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device-sensor filter-list cdp list RADIUS_CDP
tlv name device-name

tlv name capabilities-type

tlv name version-type

tlv name platform-type

device-sensor filter-list dhcp list RADIUS_DHCP
option name host-name

option name parameter-request-list

option name class-identifier

device-sensor filter-1list 1ldp list RADIUS_LLDP
tlv name system-name

tlv name system-description
tlv name system-capabilities

device-sensor filter-spec dhcp include list RADIUS_DHCP
device-sensor filter-spec 1lldp include list RADIUS_LLDP
device-sensor filter-spec cdp include list RADIUS_CDP
device-sensor notify all-changes

access-session attributes filter-list list RADIUS_PROFILING

cdp

11dp

dhcp

access-session accounting attributes filter-spec include list RADIUS_PROFILING

Kuva 17. Device-sensor -ominaisuuden konfiguraatio

Seuraavaksi selitetddn kuvassa 18 esiintyvia komentoja. Dotlx system-auth-control
-komento aktivoi 802.1X-todennuksen globaalisti verkkokytkimella. Radius-server attri-
bute -komennoilla méaaritetdédn, mita attribuutteja paatelaitteesta lahetetddn ISE:lle to-
dennuksen yhteydessa. Tassa toteutuksessa on muun muassa maaéritetty Service-Type

-attribuutin seké paatelaitteen IP-osoitteen lahetys ISE:lle.

dotlx system-auth-control

radius-server attribute 6 on-for-login-auth
radius-server attribute 6 support-multiple
radius-server attribute 6 voice 1

radius-server attribute 8 include-in-access-req
radius-server attribute 25 access-request include
radius-server attribute 31 mac format ietf upper-case
radius-server attribute 31 send nas-port-detail mac-only

Kuva 18. 802.1X-todennuksen aktivointi ja RADIUS-palvelimen attribuuttien maarittely
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Policy-map -s&&nnostd maarittaa verkkokytkimelle, kuinka sen on toimittava autenti-
kointi- ja autorisointitapahtuman edetessa. Seuraavaksi on selitetty kuvassa 19 esitetty
policy-map -s&annostd. Verkkokytkin kaynnistaéd MAB-todennuksen havaitessaan uu-
den MAC-osoitteen kytkinportissa. MAB-todennuksen epaonnistuessa tai péatelaitteen
lAhettdessd EaPolL-kehyksen kytkin siirtyy 802.1X-todennukseen. Jos toinen edelld mai-
nituista todennustavoista onnistuu, kytkin siirtyy autorisointivaineeseen. Lisaksi s&én-
nostéssad on maaritelty toimintoja poikkeustiloille, kuten verkkoyhteyden katkeamisen
ISE:n ja verkkokytkimen valilla. Saanndston lopussa on maaritys, joka pakottaa autenti-
kointitapahtuman uudelleenaloituksen 60 sekunnin kuluttua, jos paatelaite ei lapaise au-

torisointivaihetta.

policy-map type control subscriber MAB_1X_CLOSED_AUTH
event session-started match-all
10 class always do-until-failure
10 authenticate using mab retries 2 retry-time @ priority 1@
event authentication-failure match-first
5 class DOT1X_FAILED do-until-failure
18 terminate dotilx
20 authenticate using mab retries 2 retry-time @ priority 10
10 class AAA_SVR_DOWN_UNAUTHD_HOST do-until-failure
10 activate service-template DefaultCriticalAuthVlan_SRV_TEMPLATE
20 activate service-template DefaultCriticalVoice_ SRV_TEMPLATE
3@ authorize
40 pause reauthentication
20 class AAA_SVR_DOWN_AUTHD_HOST do-until-failure
10 pause reauthentication
20 authorize
3@ class DOT1X_NO_RESP do-until-failure
10 terminate dotlx
20 authentication-restart 66
48 class MAB_FAILED do-until-failure
1@ terminate mab
20 authenticate using dotlx retries 2 retry-time @ priority 10
60 class always do-until-failure
1@ terminate dotlx
2@ terminate mab
3@ authentication-restart 68
event aaa-available match-all
10 class IN_CRITICAL_AUTH_CLOSED_MODE do-until-failure
1@ clear-session
20 class NOT_IN_CRITICAL_AUTH_CLOSED_MODE do-until-failure
1@ resume reauthentication
event agent-found match-all
10 class always do-until-failure
1@ terminate mab
2@ authenticate using dotlx retries 2 retry-time @ priority 1@
event inactivity-timeout match-all
10 class always do-until-failure
18 clear-session
event authentication-success match-all
event violation match-all
10 class always do-until-failure
18 restrict
event authorization-failure match-all
10 class AUTHC_SUCCESS-AUTHZ_FAIL do-until-failure
18 authentication-restart 66

Kuva 19. Verkkokytkimille maaritetty policy-map -sdanndsto
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Verkkokytkimille maéritettiin konfiguraatiomalli globaalisti, joka liitettiin kaikkiin kytkin-
portteihin. Konfiguraatiomallin kayttd selkeyttaé kytkinportin konfiguraatiota ja helpottaa
vianselvitystd, kun konfiguraatio on méaaritelty keskitetysti. Kuvassa 20 on esitetty verk-
kokytkimille mé&éritetty konfiguraatiomalli.

template MAB_1X_CLOSED_AUTH

dotlx pae authenticator

switchport mode access

mab

access-session control-direction in

access-session closed

access-session port-control auto

authentication periodic

authentication timer reauthenticate server

service-policy type control subscriber MAB_1X_ CLOSED_AUTH

Kuva 20. Verkkokytkimille maaritetty konfiguraatiomalli

4.3 Cisco ISE:n paasynhallintakonfiguraatiot

Cisco ISE:ssa luatiin erilaisia saanndstoja eri laiteryhmille. Esimerkiksi 802.1X-toden-
nusta tukeville laitteille, eli tssa tapauksessa yrityksen toimialueeseen liitetyille tydase-
mille, luotiin omat 802.1X-saannostot. ISE:lle on maaritettava identiteettilahde, josta se
tarkastaa maaritetyt attribuutit todennusta yrittavasta paatelaitteesta. 802.1X-standardin
mukaista todennusta tukevien laitteiden identiteettilahteena kaytettiin kohdeyrityksen ak-
tivihakemistoa. MAB-todennuksella todennettavista laitteista ISE keraa attribuutteja to-

dennustapahtuman yhteydessa ja lisaa nama tiedot sisdiseen tietokantaan.

Kaikki laitteet yritetaan ensin todentaa MABia kayttden ja tdmé&n epéonnistuessa siirry-

taan kayttamaan 802.1X-standardin mukaista todennusta.
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Yrityksen toimialueeseen liitettyjen tydasemien todennus ja valtuutus tapahtuu 802.1X-

todennustapaa kayttden. Kuvassa 21 esitetaan, kuinka Cisco ISE varmistaa, etta paate-

laitteelta 16ytyy todennuksessa kaytettava laitevarmenne. Autentikointi keskeytetéén jos

kyseista laitevarmennetta ei 10ydy.

Policy Sets =» Wired 802.1x

Status Policy Set Name Description

Wired 802.1x Wired 802 1x

¥ Authentication Policy (1)

+ Status Rule Name Conditions

Default

Kuva 21. 802.1X-todennusta tukevan paatelaitteen autentikointisddnnosto
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Conditions

B  wired_802.1X

Reset Policyset Hitco

Allowed Protocols / Se

Permit EAP
Use

Meyer_PKI x v
+ Options
If Auth fail

REJECT ® v
If User not found

REJECT x v
If Process fail

DROP x v
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Jos péatelaite todennetaan varmenteen avulla, se paasee autorisointivaiheeseen, jossa
tarkistetaan, onko kyseinen laite aktiivisena yrityksen aktiivihakemistossa. Edella mai-
nittu toimenpide on havainnoitu kuvassa 22. Jos paatelaite |Apdisee molemmat edella
mainitut vaiheet, ISE palauttaa sille autorisointiprofiilin, joka myéntéaa paasyn toimisto-
verkkoon. Muussa tapauksessa paasya ei myonneta.

§ 80 802 - §_802.1X Permit EAP x v 4
¥ Authentication Policy (1)
¥ Authorization Policy - Local Exceptions
2 Authorization Policy - Global Exceptions (1)
¥ Authorization Policy (2)
Results
Status Rule Name Conditions Profiles Security Groups Hits

heck Machine Cert and retur - h _ + v+ 40

FFICE template

Default DenyAccess + * I+

Kuva 22. 802.1X-todennusta tukevan paéatelaitteen autorisointisaannosto

Kuvassa 23 on esitelty autorisointiprofiilin maarityksia Cisco ISE:Ila. Tama autorisointi-

profiili myontaéa todennuksen lapaisseelle tybasemalle paasyn toimistoverkkoon.

Policy Sets  Profiing  Client Provisioning =~ ~ Policy Elements

Dictionaries ~ » Conditions  ~ Results

(<) Authorization Profiles >—auth

Authorization Profile

“Name (Dot 00 |

» Authentication

~ Authorization

Description "
Authorization Profiles " Access Type |ACCESE,7ACCEPT v ‘
Downloadable ACLs
Network Device Profile s Cisco | w | 653
» Profiling
Service Template [J

> R Track Movement []i
» Client Provisioning Passive Identity Tracking []/i

v Common Tasks

Kuva 23. Onnistuneen 802.1X-todennuksen autorisointiprofiili

TURUN AMK:N OPINNAYTETYO | Topi Ketola



44

4.3.2 MAB-todennuksen sdannosto

ISE tallentaa péaéatelaitteiden MAC-osoitteet omaan tietokantaansa todennuksen yhtey-
dessa. Yrityksella ei ole kaytosséa paatelaitteiden MAC-osoitteet sisaltavaa erillista tieto-
kantaa, joten ISE:lle on méaéaritetty séaanto, joka sallii myds muiden kuin ISE:n sisdisesta
laitetietokannasta I0ytyvien laitteiden todennuksen, jotta ensimmaisté kertaa todennet-
tavien laitteiden todennus on mahdollista. Tamé& saantd on esitetty kuvassa 24.

Policy Sets =+ Wired MAB Reset Policyset Hitcor
Status Policy Set Name Description Conditions Allowed Protocols / Se
Wired MAB Profile other devices B wired MAB Default Network Access

+ Authentication Policy (1)

+ Status Rule Name Conditions Use

If Auth fail
REJECT x -
Default
If User not found
CONTINUE L
If Process fail
DROP xw

Kuva 24. MAB-todennuksen autentikointisaannosto

Kuvassa 25 on esitelty MAB-todennuksella todennettujen laitteiden autorisointisaantoja.
Autorisointivaiheessa paatelaitteelle palautetaan joko unauth- tai auth-autorisointiprofii-

lin.

Wired MAB Profile other devices B wired MaB Default Network Access

¥ Authentication Palicy (1)
» Authorization Policy - Local Exceptions
¥ Authorization Policy - Global Exceptions (1)

& Authorization Policy (11)

Results
+
Status Rule Name Conditions Profiles Security Groups Hits

-—— L ;v?\ oints-LogicalProfile EQUALS (D G- + B
aut

[r—— & [nr:mk;qmr»nnc equaLs WD T + -+
unauth

. EndPoints-LogicalProfile EQUALS @I
L N - * -
v E oot

— L EndPoints-LogicalProfile EQUALS @ P — + S

N rauth

Kuva 25. MAB-todennuksen autorisointisaannosto
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Unauth-tuloksen saaneen pdaételaitteen liikenndinti on rajoitettu DACL:ssa (Downlo-
adable Access Control List) maaritetyilla sdanngilla. Tasséa vaiheessa paatelaitteelta sal-
litaan liikennodinti ainoastaan BOOTP ja DHCP-protokollan kayttamien porttien kautta
ISE:lle, jolloin paatelaitteesta saadaan lisatietoa. Kuvassa 26 on esitelty kyseinen DACL.

Dictionaries  » Conditions ~ ~ Results

<]
Downloadable ACL List > ALLOW_DHCP_SCAN
» Authentication
Downloadable ACL
~ Authorization * Name ‘ ALLOW_DHCP_SCAN ‘
Authorization Profiles Description | Permit inbound (-> switch) DHCP and scan responses
Downloadable ACLs
» Profiling IPversion “IPv4 ' IPv6 Agnostic  ;

* DACL Content | 1234567 permit udp any eq boctpc any eq bootps
» Posture 8910111 permit ip an&

2131415 deny ip any any
1617181
» Client Provisioning 9202122
2324252
6272829
3031323
3343536
13738394

Kuva 26. Unauth-autorisointiprofiilin DACL

Aiemmin esitelty DACL-sdant6 on liitetty paatelaitteelle palautettavaan unauth-autori-
sointiprofiilin. Kuvassa 27 on esitelty kyseisen autorisointiprofiilin maaritykset Cisco
ISE:lI&.

Dictionaries ~ » Conditions  ~ Results

Authorization Profiles >-unauth

Authorization Profile

~ Authorization * Name gunauth

» Authentication

Authorization Profiles Description
Downloadable ACLs ~ Access Type [ACCESS_ACCEPT -]
+ Profiling Network Device Profile uls Cisco | w | 653

» Posture Service Template [

Track Movement []0i
» Client Provisioning
Passive Identity Tracking [7] 4

v Common Tasks

DACL Name |ALLDW7DHCFLSCAN

Kuva 27. Unauth-autorisointiprofiilin maéaritykset Cisco ISE:lla
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Paatelaitteesta keréttyjen tietojen perusteella pddsy verkonresursseihin voidaan sallia
tai kieltdd. Jos paatelaite kuuluu laiteryhméaan, jonka péasy sallitaan, niin paatelaitteelle
palautetaan kuvassa 28 esitelty autorisointiprofiili. Tama profiili sallii kyseisessa ver-

kossa normaalin liikenndinnin.

Policy Sets  Profiing  Client Provisioning  ~ Policy Elements

Dictionaries  » Conditions  ~ Resulls

®  Authonzaion Profies QD auth

Authorization Profile
» Authentication

e (Dt

Description

Authorization Profiles. " Access Type | ACCESS_ACCEPT b

Downloadable ACLs

~ Authorization

Network Device Profile &k Cisco| =
» Profiling

Service Template [J

» Posture .
rack Movement [

» Client Provisioning Passive Identity Tracking (i

* Common Tasks

2 VLAN TagID 1 Edit Tag | IDName | (D

Kuva 28. Auth-autorisointiprofiilin maaritykset Cisco ISE:lla

4.4 Paatelaitteiden todentamisen tarkistus verkkokytkimelté

Paatelaitteiden todentamisen statuksen voi tarkistaa Cisco ISE:sta tai autentikaattorina
toimivalta verkkokytkimeltd. Verkkokytkimelta tarkistus onnistuu show authentication
sessions -komennolla, joka listaa kaikki silla hetkella todennetut ja todentamista yrittavat
laitteet. Kuvassa 29 on esimerkki verkkokytkimen show authentication sessions -komen-
non tulosteesta. Tama komento kertoo muun muassa verkkokytkimen liityntaportin, paa-

telaitteen MAC-osoitteen, todennustavan ja todennuksen statuksen.

Testikytkin2#show authentication sessions

Interface MAC Address Method Domain Status Fg Session ID
XXXX . XXXX . XXXX mab FB88200A00002B755F9D20BD
XOO0OC . XXXX . XXXX dotlx FB88200A000825A05A1BOEQS
OO0 XXXX . XXXX N/A UNKNOWN Unauth FB88200A0000825A35A1CFBAG

Session count = 3

~
m
<

to Session Events Blocked Status Flags:

Applying Policy (multi-line status for details)
Awaiting Deletion

Final Removal in progress

Awaiting IIF ID allocation

Pushed Session

Removing User Profile (multi-line status for details)
Applying User Profile (multi-line status for details)
Unknown Blocker

X CX®WUOUHTOEPDP

Kuva 29. Verkkokytkimen nédkyma todennetuista laitteista
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Todennetuista paatelaitteista saa yksityiskohtaisempaa tietoa show authentication ses-
sions session-id XXXXXX details -komennolla, josta on esimerkki kuvassa 30. Tama ko-
mento kertoo verkkokytkimen liityntaportin, todennustapahtuman yksildivan 1IF-ID:n,
paatelaitteen IP- ja MAC-osoitteen, is&ntanimen, todentamisen statuksen ja siina kayte-
tyn saannoston seka VLANIn johon kyseinen laite on siirretty todentamisen perusteella.
Kuvassa 30 esitellaan tuloksia 802.1X-todennusta tukevasta paatelaitteesta.

Testikytkin2#show authentication sessions session-id FB88200A000B025A05A1BOEGYS details

Session id=FB88200A000025A05A1BBEQ9

Interface:
IIF-1ID:

MAC Address:

IPv6 Address:
IPv4 Address:
User-Name:
Status:

Domain:

Oper host mode:
Oper control dir:
Session timeout:
Common Session ID:

Acct Session ID:
Handle:
Current Policy:

Server Policies:

Vlan Group:

Method status list:
Method
dotlx
mab

Kuva 30. Yksityiskohtainen nakyma 802.1X:lla todennetusta paatelaitteesta

GigabitEthernetl/0/4
Ox1FEB97D@
OO0 L XXX L XXXX
Unknown

16.0.100.10
OO
Authorized

DATA

multi-auth

both

N/A
FB88200APOOO25A05A1BOEDY9
0x000000a2
Bx6a008576
MAB_1X_CLOSED_AUTH

Vlan: 1080

State
Authc Success
Stopped
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MAB-todennusta kaytettdessad saadaan vastaavat yksityiskohtaiset tiedot todennusta-
pahtumasta, kuten kuvassa 31 esitetaan. Huomiona, ettd MAB-todennuksessa toden-
nustapahtumassa nakyva kayttajanimi on kyseisen pééatelaitteen MAC-osoite, kun taas
802.1X-todennuksessa kayttdjanimi on tybaseman FQDN (Fully Qualified Domain
Name).

Testikytkin2#show authentication sessions session-id FB8820©A0P002B755F9D28BD details

Session 1d=FB88200©AGG002B755F9D2@BD

Interface:
IIF-ID:

MAC Address:

IPve Address:
IPv4 Address:
User-Name:
Status:

Domain:

Oper host mode:
Oper control dir:
Session timeout:
Common Session ID:
Acct Session ID:
Handle:

Current Policy:

Server Policies:
Vlan Group:

Method status list:
Method
mab

Kuva 31. Yksityiskohtainen ndkymé& MABIlla todennetusta paatelaitteesta

GigabitEtherneti/e/1
0x1900991A

XXX XXXX . XXXX
Unknown

10.9.110.10
OO0C L XN . XXXX
Authorized

DATA

multi-auth

both

N/A
FB88200A00GR02B755F9D20BD
©x000000b9
@x61000bde

MAB_1X_ CLOSED_AUTH

Vlan: 110

State
Authc Success
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4.5 Paatelaitteiden todentamisen tarkistus Cisco ISE:lta

Cisco ISE tuottaa listauksen kaikista verkkokytkimiin yhdistetyista paatelaitteista. Cisco
ISE:n RADIUS Live Logs -osiosta |0ytyy autentikointi- ja autorisointitapahtumien lisatie-
dot listattuna. Jokaisen tapahtuman kohdalta on mahdollista avata yksityiskohtainen ra-
portti. Raportista selvida autentikoinnissa ja autorisoinnissa tapahtuneet vaiheet seka
lopputulos. Kuvassa 32 on esitelty 802.1X-todennuksen lapéisseen tydaseman raportin
yleiskatsaus. Kayttajanimi on tydaseman FQDN ja Endpoint Id on MAC-osoite.

Event 5200 Authentication succeeded

Username —

Endpoint |d —

Endpoint Profile C ]

Authentication Policy fired 802.1x == Default

Authorization Policy Wired 802.1x Check Machine Cert and return OFFICE template
Authorization Result - ith

Kuva 32. 802.1X-todennuksen tarkistus ISE:Ita

Cisco ISE muodostaa kattavan raportin myés MAB-todennuksen lapikayneista paatelait-
teista. Kuvassa 33 on esitelty MAB-todennuksen lapaisseen paatelaitteen raportin yleis-

katsaus. Kayttajanimi ja Endpoint Id on paatelaitteen MAC-osoite.

Event 5200 Authentication succeeded
Username _

Endpoint Id —

Endpoint Profile G0
Authentication Policy Wired MAB == Default

Authorization Policy Wired MAB :=:—auth
Authorization Result O -

Kuva 33. MAB-todennuksen tarkistus ISE:lta
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Cisco ISE tuottaa yksityiskohtaisen raportin myds epaonnistuneista autentikoinneista.
Kuvassa 34 on esitelty epdonnistuneen MAB-todennuksen raportin yleiskatsaus.

Event 5400 Authentication failed

Endpoint Profile

Authentication Policy Wired MAB == Default
Authorization Policy Wired MAB == Default
Authorization Result DenyAccess

Kuva 34. Ep&onnistuneen MAB-todennuksen tarkistus ISE:Ita

4.6 Havaitut ongelmat

Cisco ISE:n profilointipolitiikat on syyta testata huolellisesti ennen laajempaa kayttéon-
ottoa. Taman toteutuksen alkuperdisen suunnitelman mukaan oli tarkoitus yrittda
802.1X-todennusta kaikilla paatelaitteilla ennen MAB-todennukseen siirtymisté. Yhden
testilaitteena olevan valvontakameran kanssa tdma ei kuitenkaan onnistunut. Kyseinen
valvontakamera oli tarkoitus todentaa MAB-todennuksella, mutta laite kdynnistyi uudel-
leen sen aikana, kun verkkokytkin tarjosi sille 802.1X-todennusta. Muutimme jarjestyk-
sen painvastaiseksi, eli verkkokytkin tarjoaa MAB-todennustapaa ensin. Tama ratkaisi
ongelman kyseisen valvontakameran kanssa, eiké hidasta 802.1X-todennusta tukevien
paatelaitteiden verkkoon paasya, silla verkkokytkin siirtyy automaattisesti 802.1X-toden-

nukseen, jos paatelaite lahettad EaPolL-kehyksen.
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4.7 Seuraavat tyovaiheet

Taman opinnaytetyon jalkeen projekti jatkuu kohdeyrityksessé ja testausvaiheen jalkeen
on vuorossa Cisco ISE:n kayttdonotto kaikilla yrityksen toimipisteilla. Kayttéonotto tapah-
tuu pienissa osissa tietoliikenteen katkosten minimoimiseksi. Toimistoymparistot, jotka
koostuvat paaosin 802.1X-todennusta tukevista tydasemista sek&d MAB:lla todennetta-
vista verkkotulostimista, hoidetaan ensimmaisena kuntoon, silla testaustulosten mukaan
naissé kohteissa tulee vahiten ongelmia vastaan. Haastavimpia kohteita ovat tuotanto-
ymparistot, joissa yhteen verkkokytkimeen on yhdistettyna monta erilaista laiteryhmaa,
jotka eivat usein tue 802.1X-todennusta, joten ne todennetaan kayttaen MAB-toden-
nusta. Toimistdymparistdissa on mahdollista suorittaa kayttéonotto koko toimipisteelle
samanaikaisesti, mutta haastavissa kohteissa kayttdonotto on tehtava yksi verkkokytkin
kerrallaan, jotta ongelmat voidaan ratkaista hopeasti ja tarvittaessa palauttaa verkkokyt-

kimelle alkuperainen konfiguraatio.
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POHDINTA

Opinnaytetyon tavoitteena oli perehtya identiteettipohjaisen péaésynhallinnan ja Cisco
ISE:n profilointiominaisuuksien teoriaan ja suorittaa profilointipolitiikkojen testaus ennen
varsinaista kayttoonottoa. Tama tavoite saavutettiin ja oma tietotaito identiteettipohjai-
sesta paasynhallinnasta kasvoi runsaasti tamén projektin myota. ldentiteettipohjaisen
paasynhallinnan kayttdonotto nain isossa yrityksessa vaatii tarkkaa suunnittelua ja tes-
tausta ennen kayttoonottoa. Kohderityksen tietoverkko sisaltda runsaasti erilaisia laite-
ja kayttajaryhmia, joten profilointipolitiikat kullekin rynmaélle on mietittava tarkkaan ja kayt-
téonotto on suoritettava huolellisesti, jotta tietoliikenteen katkokset pystytddn minimoi-

maan ja aiheuttamaan loppukéayttdjille mahdollisimman vahan haittaa.

Kohdeyrityksessa oli ennestéén kaytdossa PKI (Public Key Infrastructure), joka helpotti
huomattavasti Cisco ISE:n 802.1X-todennuksen kayttdonottoa. Valmis PKI-ympéaristo
mahdollisti jo olemassa olevien laitevarmenteiden kayton yrityksen toimialueeseen liitet-
tyjen tydasemien todennuksessa.

Projektin my6ta tuli huomattua, kuinka identiteettipohjainen paasynhallinta on sidoksissa
loppukayttajan identiteetin tarjoavaan palveluun, tassa tapauksessa yrityksen toimialu-
eeseen. Kaytdnndssa tama tarkoittaa sita, etta tietoverkon péaésynhallinta on riippuvai-

nen identiteettilahteen luotettavuudesta ja toimivuudesta.

Tassa opinnadytetydssa toteutettua identiteettipohjaista paasynhallintaa on mahdollista
kehittda jatkossa ja hioa profilointipolitikkoja viela tarkemmiksi parantaen yrityksen tie-
toturvaa, kun on selvitetty kuinka eri laiteryhmat profiloituvat. Kayttdonottovaiheessa
MAB-todennuksella todennettavat laitteet profiloitiin pelkastaan MAC OUI -arvon ja IP-
osoitteen perusteella. Tarkoituksena on ottaa kayttdon muitakin profilointiarvoja myo-

hemmassa vaiheessa, kun kaikki tietoverkon laiteryhmat ovat ISE:n hallinnassa.

Opinnaytetytn jalkeisia jatkotoimenpiteitd ovat yrityksen sisédisen dokumentaation paivit-
taminen Cisco ISE:n osalta seké ISE:n integrointi muihin Ciscon tuotteisiin, kuten DNA-
Centeriin ja Stealthwatchiin, joiden avulla saadaan viela enemman nakyvyytta tietover-

kon liikenteeseen ja helpotetaan verkon hallintaa.

Identiteettipohjaisen paasynhallinnan kayttbonotto on suositeltavaa, jos yrityksen tavoit-
teena on parantaa tietoverkkonsa turvallisuutta seka saada nakyvyytta tietoverkon kayt-

tajien toimintoihin.

TURUN AMK:N OPINNAYTETYO | Topi Ketola



53

LAHTEET

Cisco. 2006. How Does RADIUS Work?. WWW-dokumentti. [Viitattu 25.04.2021]. Saatavissa:
https://www.cisco.com/c/en/us/support/docs/security-vpn/remote-authentication-dial-user-ser-
vice-radius/12433-32.html

Cisco. 2011. MAC Authentication Bypass Deployment Guide, Cisco 2011. WWW-dokumentti. Vii-
tattu [09.04.2021]. Saatavissa:https://www.cisco.com/c/en/us/products/collateral/ios-nx-0s-soft-
ware/identity-based-networking-services/config guide c17-663759.html#wp9000125

Cisco. 2011. Wired 802.1X Deployment Guide — Cisco. WWW-dokumentti. [Viitattu 07.04.2021].
Saatavissa: https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/TrustSec 1-
99/Dot1X Deployment/Dotlx Dep Guide.html#wp386748%0A

Cisco. 2014. Cisco Identity Based Networking Services 2.0 At-a-Glance. WWW-dokumentti. [Vii-
tattu 02.05.2021]. Saatavissa: https://www.cisco.com/c/dam/en/us/products/collateral/ios-nx-0s-
software/identity-based-networking-services/aag c45-731544.pdf

Cisco. 2018. Catalyst 4500 Series Switch Cisco IOS Software Configuration Guide, 12.2(25)EW,
Chapter: Understanding and Configuring VLANs. WWW-dokumentti. [Viitattu 09.04.2021]. Saa-
tavissa: https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/25ew/configura-
tion/quide/conf/vlans.html

Cisco. 2018. ISE Profiling Design Guide. WWW-dokumentti. [Viitattu 15.04.2021]. Saatavissa:
https://community.cisco.com/t5/security-documents/ise-profiling-design-guide/ta-p/3739456#toc-
hid-1893475311

Cisco. Cisco Identity Services Engine Administrator Guide, Release 2.7. WWW-dokumentti. [Vii-
tattu 13.04.2021]. Saatavissa:https://www.cisco.com/c/en/us/td/docs/security/ise/2-7/ad-
min_quide/b_ise 27 admin_guide.html

D’Ambrosia, J. IEEE Working Groups and Study Groups. WWW-dokumentti. [Viitattu
19.03.2021]. Saatavissa: https://www.ieee802.org/

Geier, J, & Geier, JT 2008, Implementing 802. 1X Security Solutions for Wired and Wireless Net-
works, John Wiley & Sons, Incorporated, Hoboken. [Viitattu 07.04.2021]. ISBN 9780470370285.
Saatavissa: ProQuest Ebook Central.

Hakala, M. & Vainio, M. 2005. Tietoverkon rakentaminen. Jyvaskyla:Docendo. [Viitattu
24.03.2021]. ISBN 9518461643. Saatavissa: Ellibs Library.

Holla, H. 2021. ISE Secure Wired Access Prescriptive Deployment Guide - Cisco Community.
WWW-dokumentti. [Viitattu 12.05.2021]. Saatavissa: https://community.cisco.com/t5/security-do-
cuments/ise-secure-wired-access-prescriptive-deployment-gquide/ta-p/3641515#toc-hld--
499857652

IEEE. WHAT IS IEEE 802?. WWW-dokumentti. [Viitattu 19.03.2021]. Saatavissa: https://stan-
dards.ieee.org/featured/802/index.html

Integrating IT. 2018. WWW-dokumentti. [Viitattu 21.04.2021]. Saatavissa: https://integratin-
git.wordpress.com/2018/05/07/configuring-cisco-ise-dynamic-vlan-assignment/

Kaario, K. 2002. TCP/IP-verkot. Jyvaskyla: Docendo. [Viitattu 24.03.2021]. ISBN 9518461074.
Saatavissa: Ellibs Library.

TURUN AMK:N OPINNAYTETYO | Topi Ketola


https://www.cisco.com/c/en/us/support/docs/security-vpn/remote-authentication-dial-user-service-radius/12433-32.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/remote-authentication-dial-user-service-radius/12433-32.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/identity-based-networking-services/config_guide_c17-663759.html#wp9000125
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/identity-based-networking-services/config_guide_c17-663759.html#wp9000125
https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/TrustSec_1-99/Dot1X_Deployment/Dot1x_Dep_Guide.html#wp386748%0A
https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/TrustSec_1-99/Dot1X_Deployment/Dot1x_Dep_Guide.html#wp386748%0A
https://www.cisco.com/c/dam/en/us/products/collateral/ios-nx-os-software/identity-based-networking-services/aag_c45-731544.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/ios-nx-os-software/identity-based-networking-services/aag_c45-731544.pdf
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/25ew/configuration/guide/conf/vlans.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/25ew/configuration/guide/conf/vlans.html
https://community.cisco.com/t5/security-documents/ise-profiling-design-guide/ta-p/3739456#toc-hId-1893475311
https://community.cisco.com/t5/security-documents/ise-profiling-design-guide/ta-p/3739456#toc-hId-1893475311
https://www.cisco.com/c/en/us/td/docs/security/ise/2-7/admin_guide/b_ise_27_admin_guide.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-7/admin_guide/b_ise_27_admin_guide.html
https://www.ieee802.org/
https://community.cisco.com/t5/security-documents/ise-secure-wired-access-prescriptive-deployment-guide/ta-p/3641515%23toc-hId--499857652
https://community.cisco.com/t5/security-documents/ise-secure-wired-access-prescriptive-deployment-guide/ta-p/3641515%23toc-hId--499857652
https://community.cisco.com/t5/security-documents/ise-secure-wired-access-prescriptive-deployment-guide/ta-p/3641515%23toc-hId--499857652
https://standards.ieee.org/featured/802/index.html
https://standards.ieee.org/featured/802/index.html
https://integratingit.wordpress.com/2018/05/07/configuring-cisco-ise-dynamic-vlan-assignment/
https://integratingit.wordpress.com/2018/05/07/configuring-cisco-ise-dynamic-vlan-assignment/

54

Mamalgaha, L. 2019. What is A MAC Address and Why You Should Know About It?. WWW-
dokumentti. [Viitattu 09.04.2021]. Saatavissa: https://medium.com/@lakshanmamalgaha/what-
is-a-mac-address-and-why-you-should-know-about-it-9f970b3ba3fd

Meyer Turku Qy. 2020. About the shipyard. WWW-dokumentti. [Viitattu 12.04.2021]. Saatavissa:
https://www.meyerturku.fi/fi/meyerturku _com/shipyard/company/about _the shipy-
ard_1/about the shipyard.jsp

Mitchell, C. & Sanbower, J. & Santuka, V. & Woland, A. 2019.Sharing the Context. WWW-doku-
mentti. [Viitattu 21.04.2021]. Saatavissa: https://www.ciscopress.com/articles/arti-
cle.asp?p=2963461&segNum=2

Priyanka Kumari. 2019. MAC Authentication Bypass. WWW-dokumentti. Viitattu [09.04.2021].
Saatavissa:https://www.linkedin.com/pulse/mac-authentication-bypass-priyanka-kumari/

RFC 1035. 1987. Domain Names — Implementation and Specification. WWW-dokumentti. [Viitattu
20.04.2021]. Saatavissa: https://tools.ietf.org/html/rfc1035

RFC 2131. 1997. Dynamic Host Configuration Protocol. WWW-dokumentti. [Viitattu 20.04.2021].
Saatavissa: https://tools.ietf.org/html/rfc2131

RFC 2132. 1997. DHCP Options and BOOTP Vendor Extensions. WWW-dokumentti. [Viitattu
20.04.2021]. Saatavissa: https://tools.ietf.org/html/rfc2132

Richter, A, & Wood, J 2015, Practical Deployment of Cisco ldentity Services Engine (ISE) : Real-
World Examples of AAA Deployments, Elsevier Science & Technology Books, Rockland, MA.
[Viitattu 15.04.2021]. ISBN 9780128045046. Saatavissa: ProQuest Ebook Central.

Techopedia. What is Authentication Authorization and Accounting (AAA)? — Definition from
Techopedia. WWW-dokumentti. [Viitattu 19.03.2021].Saatavissa: https://www.techope-
dia.com/definition/24130/authentication-authorization-and-accounting-aaa

Zeni, D. 2018. Cisco ISE: Wired and Wireless 802.1X Network Authentication. WWW-dokumentti.
[Viitattu 07.04.2021]. Saatavissa: https://www.lookingpoint.com/blog/ise-series-802.1x

TURUN AMK:N OPINNAYTETYO | Topi Ketola


https://medium.com/@lakshanmamalgaha/what-is-a-mac-address-and-why-you-should-know-about-it-9f970b3ba3fd
https://medium.com/@lakshanmamalgaha/what-is-a-mac-address-and-why-you-should-know-about-it-9f970b3ba3fd
https://www.meyerturku.fi/fi/meyerturku_com/shipyard/company/about_the_shipyard_1/about_the_shipyard.jsp
https://www.meyerturku.fi/fi/meyerturku_com/shipyard/company/about_the_shipyard_1/about_the_shipyard.jsp
https://www.ciscopress.com/articles/article.asp?p=2963461&seqNum=2
https://www.ciscopress.com/articles/article.asp?p=2963461&seqNum=2
https://www.linkedin.com/pulse/mac-authentication-bypass-priyanka-kumari/
https://tools.ietf.org/html/rfc1035
https://tools.ietf.org/html/rfc2131
https://tools.ietf.org/html/rfc2132
https://www.techopedia.com/definition/24130/authentication-authorization-and-accounting-aaa
https://www.techopedia.com/definition/24130/authentication-authorization-and-accounting-aaa
https://www.lookingpoint.com/blog/ise-series-802.1x

