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Taman opinnaytetyon tavoitteena oli tuottaa mahdollisimman ymmarrettdva kokonaiskuva
rahanpesun ja terrorismin rahoittamisesta ja niiden estamisestd Suomessa. Rahanpesulla
tarkoitetaan toimintaa, jolla pyritddn peittdmaan rikoksella hankitun omaisuuden alkupera.
Terrorismin rahoittamisella taas tarkoitetaan varojen hankkimista tai kerdamista terroristiseen
tarkoitukseen, naiden varojen alkupera voi olla laillinen tai laiton.

Tutkimus toteutettin  aineistolahtdisena sisallonanalyysind. Aineisto koostui padosin
viranomaislahteista, kuten Keskusrikospoliisin rahanpesun selvittelykeskuksen raporteista seka
Finanssivalvonnan ohjeistuksesta. Aineisto klusteroitiin, eli ryhmiteltin eri tutkimuksessa
analysoitavien kokonaisuuksien osalta omiin ryhmiinsd. Yksittdisten havaintojen kautta
tutkimuksessa edettiin yleisimpiin analyyseihin, ja niiden avulla kerattiin synteesi.

Tutkimuksesta selviaa, ettad rahanpesu ja terrorismin rahoittaminen ovat kasvava ongelma myds
Suomessa. Rahanpesulain velvoitteiden piiriin kuuluvilla, kuten pankeilla ja rahoituslaitoksilla, on
velvollisuus tuntea asiakkaansa toiminta ja tunnistaa epailyttava liikketoimi. Ldhdemateriaalin
kautta nousi esille pankki- ja rahoituslaitoksiin viitaten my6s asiakkaan tunteminen.
Rahanpesulain  mukaisesti naitd edelld mainittuja toimijoita koskee selonotto- ja
ilmoitusvelvollisuus. Jos toimija havaitsee esimerkiksi tavanomaisesta poikkeavan tai
epailyttavan tilitapahtuman, havainnosta on ilmoitettava eteenpain  Rahanpesun
selvittelykeskukselle. Tutkimuksessa poiketaan sdatelyn osalta mydés Suomen ulkopuolelle,
koska suurin osa saantelyvaateistakin tulee Euroopan unionin myaota.

Tutkimus osoitti, ettd rahanpesun ja terrorismin rahoituksen torjuntatoimilla uskotaan olevan
vaikutusta rikollisen toiminnan estadmiseen. Digitalisoituvassa maailmassa niin rahanpesun kuin
terrorismin rahoittamiseen liittyvat iimoitus- ja rahamaarat ovat koko ajan kasvussa. Rahavirtojen
seuraaminen on my0s vaikeutunut muun muassa virtuaalivaluuttojen mydéta. Tutkimuksen
perusteella vaikuttaa, etta rikolliset ovat valvojia aina askeleen edella.
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TERRORIST FINANCING IN FINLAND

The objective of this thesis was to produce an overall picture about preventing money laundering
and terrorist financing in Finland. Money laundering is an act to attempt to hide the origin of
property gained by illegal means. Terrorist financing means the acquisition of funds for terrorist
purposes, funds can be legal or illegal.

This study was carried out by using qualitative researching methods. The material consisted
mostly of authorities’ reports from Financial Intelligence Unit of the National Bureau of
Investigation and instructions from Finnish Financial Supervisory Authority. The data was divided
into their own groups, after which syntheses was collected.

The findings show that money laundering and terrorist financing are problems that accelerate also
in Finland. Obliged entities, as banking and financial institutions, under the Anti-Money
Laundering Act have obligation to know their customers and detect an unusual or suspicious
transaction. Entities must then inquire the purpose of the transaction and decide whether that
should be filed to Financial Intelligence Unit. Most of the money laundering directives are issued
by the European Parliament to be then implemented in Finland.

The study demonstrates that preventing acts against money laundering and terrorist financing are
believed to have impact on the problems. The world is getting more digital all the time and money
laundering reports have been increasing. Cash flows are even more difficult to follow as virtual
money has come a part of the issue. Based on the research, criminal activity seems to be step
ahead of banks and financial entities.
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1 JOHDANTO

Suomessa rahanpesu ja terrorismin rahoittaminen nousee ajoittain otsikoihin, mutta ylei-
sesti kyseiset aihealueet mielletaan sellaisiksi, jotka eivat kosketa yksittaista rivikansa-
laista. Asiassa nayttaisi kuitenkin olevan sen molemmat puolet. Finanssialan johtava asi-
antuntija Mika Linna toteaa Kalevan haastattelussa, ettd rahan peseminen on ammatti-
maista toimintaa, johon tarvitaan vahvat resurssit ja hyvat verkostot. Toisaalta selvittely-
keskuksen paallikkd Jaakko Christensen kertoo samassa uutisessa, ettd Suomessa ra-
hanpesu nakyy tyypillisesti kateis- ja tilisiirtoina, varat voidaan kayttaa esimerkiksi pimei-
den palkkojen maksamiseen. Laittomasta alkuperasta tulleita varoja voidaan myds sitoa
omaisuuteen, kuten asuntoihin ja autoihin, Christensen toteaa. Terrorismin rahoittami-

nen taas kertoo jo termina sen, kuinka vakavasta asiasta on kysymys. (Kaleva)

Mielenkiintoni aiheeseen tulee sen moniulotteisuuden takia. Rahanpesun ja terrorismin
rahoittamisessa kulkevat isot rahat, mutta monesti liikutettavat summat ovat pienia, jotka
kanavoivat lopulta isomman rahoituksen laitonta toimintaa varten. Halusin selvittaa ra-
hanpesun ja terrorismin rahoittamisen nykytilanteen ja peilata sitéd pankkien ja rahoitus-
laitosten toimintaan. Naiden toimijoiden eli ilmoitusvelvollisten, tulisi tuntea asiakkaansa
niin hyvin, etta laiton toiminta pystyttaisiin havaitsemaan myds pienempien ftilisiirtojen
osalta. Hankalaa se kuitenkin on nykyajan digimaailmassa, jossa laittomiin toimiin kay-
tetdan eri rahamuotoja perinteisistd setelinipuista virtuaalivaluuttoihin. Myds rikolliset
ovat heranneet uusiin rahanvalitysvaihtoehtoihin. Suurimpana syyna virtuaalivaluuttojen
kaytdssa on niihin liittyva anonymiteetti (Johansson, P., Eerola, M., Innanen, A. & Viitala,
J. 2019, 212).

Tassa opinnaytetydssa kayn rahanpesun ja terrorismin rahoittamisen peruskasitteita lapi
ja analysoin aineistoperusteisesti kyseisten prosessien etenemista. Yhteiskunnallisesti
aihe on merkittava ja erittain ajankohtainen, silld rahanpesussa pyorii vuositasolla satoja
miljardeja hamararahaa Euroopassa. Kun kyseiset varat saadaan nakyville, niista tulee
verotuloja. Ne ovat suomalaisellekin veronmaksajalle miljoonaluokan etu, toteaa Eero
Heinaluoma Ylen haastattelussa. (Yle) Opinnaytetydn tarkoituksena oli selvittdd myos
asian lainsdadanndllinen puoli: kuka valvoo ja ketd ja mitka ovat toimijoiden viranomai-
sohjeistuksien I&htdkohdat asiakkaan tuntemiselle. Vaikka Suomeen on perustettu omia
viranomaisryhmittymia rahanpesun ja terrorismin rahoittamisen estamiselle, tulee suurin

osa saantelyvaateista ja toimintaohjeista tulee Euroopan unionin kautta.
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2 TUTKIMUSMENETELMA JA TUTKIMUKSEN
TOTEUTUS

2.1 Menetelman valinta

Opinnaytetydn aloitusajankohdan lahestyessa alkoi pohdinta erilaisista tutkimusmene-
telmista ja siitd, mitad aineistoja tutkimuksessa kaytetaan. Tutkimusmenetelmia taman
aihekokonaisuuden kasittelyyn olisi ollut monia, siksi oli vaikea hahmottaa absoluuttisesti
parasta vaihtoehtoa. Ajatuksissa oli muun muassa teemahaastattelut alan asiantuntijoi-
den kanssa. Aikataulu antoi tietyt rajoitukset tekemiselle ja siten, tutkimusmenetelmaksi
valikoitui aineistolahtdinen sisallonanalyysi. Valitsin aineistolahtdisen sisalldnanalyysin,
koska tutkimuksen paapaino oli aineistossa, joka pelkistettin menetelman mukaisesti
karsimalla aineistosta tutkimukselle epaolennainen pois (Sarajarvi A. & Tuomi J. 2009,

109). Jaljelle jaava aineisto koottiin yhdeksi kokonaisuudeksi.

2.2 Tutkimuksen toteuttaminen

Tutkimus aloitettiin havainnoimalla aihekokonaisuutta yleisella tasolla arvioiden sita,
mitka osa-alueet ovat rahanpesuun ja terrorismin rahoittamiseen liittyen isoimmassa roo-
lissa. Teema sai tuekseen molempiin aihekokonaisuuksiin vahvasti liittyvan asiakkaan
tuntemisen seka ilmoitusvelvollisuuden. Aineisto kerattiin paaasiassa virallisilta tahoilta
kuten Finanssivalvonnan, rahanpesun selvittelykeskuksen ja poliisin verkossa olevista
raporteista ja tutkimuksista. Induktiivisen sisalldnanalyysin avulla lahdemateriaali pelkis-
tettiin niin, etta aineistosta pyrittiin karsimaan tutkimukselle epaolennainen pois ilman,
ettd perusidea menetetaan. Sen jalkeen aineisto klusteroitiin, eli ryhmiteltiin tutkimuk-
sessa analysoitavien kokonaisuuksien osalta omiin ryhmiinsd. Viranomaisten aineis-
toista haettiin yhtalaisyyksia ja ne pyrittiin yhdistamaan mahdollisimman hyvin yhteen.
Ryhmittelyn avulla luotiin pohja tutkimuksen perusrakenteelle, jolla tutkimuksen eri osa-
alueet voitiin erottaa toisistaan jakamalla tieto ryhmiin rahapesun, terrorismin rahoittami-
sen ja asiakkaan tuntemisen osalta. Kolmannessa vaiheessa induktiivisessa sisal-
I6nanalyysissa olisi pitanyt tehda abstrahointi eli teoreettisten kasitteiden luonti. Sita

tassa tutkimuksessa ei ole tehty. Abstrahoinnin sijaan yksittaisistd havainnoista edettiin
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yleisimpiin analyyseihin, jotka koottiin synteesiksi. (Sarajarvi A. & Tuomi J. 2009, 110—
113)

2.3 Tutkimuksen luotettavuus

Metodikirjallisuudessa laadullisten tutkimusmenetelman luotettavuutta kasitellaan
yleensa validiteetin ja reliabiliteetin kasittein. Validiteetin osalta pohditaan, onko tutki-
muksessa tutkittu sita, mita on luvattu. Reliabiliteetilla tarkoitetaan tutkimustulosten tois-
tettavuutta. Laadullisen tutkimuksen piirissa naiden kasitteiden kayttdéa on kritisoitu paa-
asiallisesti siksi, ettd ne ovat syntyneet maarallisen tutkimuksen piirissa ja kasitteina vas-

tanneet Iahinna vain marallisen tutkimuksen tarpeita (Sarajarvi A. & Tuomi J. 2009, 136).

Tutkimukseen kaytetty aineisto on haettu paaosin viranomaisraporteista ja siihen perus-
tuen aineistoa voidaan pitaa luotettavana. Aineistolahtdinen sisalldnanalyysi olisi avan-
nut tutkimusta enemman, jos se olisi saanut tuekseen joko teemahaastattelun tai asian-
tuntijoinin kohdistuneen kyselytutkimuksen. Rahanpesun ja terrorismin rahoittamisen
kanssa tyOskenteleviltd asiantuntijoilta saatu tieto olisi antanut vieldkin ajankohtaisem-
man kuvan siitd, mink& asioiden kanssa paraikaa pankki- ja rahoituslaitoksissa kamp-

paillaan teemoihin liittyen.

TURUN AMK:N OPINNAYTETYO | Simo-Pekka Olli



3 RAHANPESU JA SEN ESTAMINEN SUOMESSA

3.1 Rahanpesun maaritelma ja rahanpesulain valvonta

Rahanpesu ei ole ongelma vain Suomessa ja sen estdminen perustuukin kansainvalisiin
standardeihin. Talla saantelylla pyritaan siihen, etta globaaleilla finanssimarkkinoilla nou-
datetaan yhteisia menettelytapoja. Tarkeassa roolissa on Taloudellisen yhteistyon ja ke-
hityksen jarjesté OECD:n (Organization for Economic Cooperation and Development)
yhteydessa toimiva hallitusten valinen rahanpesun ja terrorismin rahoittamisen vastainen
toimintaryhma FATF (Financial Action Task Forse on Money Laundering). Euroopan
unionin rahanpesudirektiivit perustuvat juuri FATF:n suosituksiin. Rahanpesun vastaisen
lainsdadanndn kehittdmisestd Suomessa vastaa Valtiovarainministerié. Finanssivalvon-
nan tehtavana taas on valvoa, ettd menettelytavat, riskienhallinta ja sisdinen valvonta

tayttavat lakien asettamat vaatimukset (Finanssivalvonta a).

Suomessa rahanpesulain noudattamista valvoo aluehallintovirasto ja valvonta onkin kes-
kitetty koko Suomen osalta Etela- Suomen aluehallintovirastoon. Rahanpesulla tarkoite-
taan toimintaa, jolla pyritdan haivyttamaan tai peittdmaan rikoksella hankitun omaisuu-
den alkupera niin, ettd omaisuus nayttaa laillisesti hankitulta. Tavoite rahanpesijalla on
palauttaa rikollisella toiminnalla hankitut varat takaisin taloudelliseen kiertoon. Valvontaa
keskitetdankin yrityksiin ja yksityisiin elinkeinonharjoittajiin, joita rikolliset kayttavat usein
hyddyksi rahapesun mahdollistajana. Eri toimialojen elinkeinonharjoittajat ovatkin avain-
asemassa rahapesun havaitsemisessa ja torjumisessa. Aluehallintovirasto pyrkii ohjeis-
tuksien ja valvonnan avulla varmistamaan, etta rahapesulain velvoitteiden piiriin kuuluvat

eli ilmoitusvelvolliset, noudattavat rahapesulakia toiminnassaan.
limoitusvelvollisten taytyy muun muassa

- laatia omaa toimintaansa koskeva riskiarvio

- tunnistaa asiakkaansa

- seurata asiakkaidensa toimintaa

- tehda ilmoitus epailyttavasta liiketoimesta rahanpesun selvittelykeskukselle

- huolehtia, ettad rahanpesulain velvoitteet tunnetaan ja niitéd osataan noudattaa

paivittaisessa liilketoiminnassa.
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Onhjeistuksen ja valvonnan lisaksi aluehallintovirasto jakaa tietoa ja ohjeita eri toimialojen
kayttédn. Rahanpesun liséksi neuvontaa saa myds terrorismin rahoittamisen estamiseen

littyvissa asioissa. (Aluehallintovirasto)

Rahanpesu on kasitteend moninainen ja siihen voi syyllistyd monella tavalla. Tarkeda on

kuitenkin oivaltaa, etta rahanpesu on tietoista rikollista toimintaa, johon voi syyllistya

- ottamalla vastaan
- kayttamalla

- muuntamalla

- luovuttamalla

- siirtamalla

- valittamalla

- pitamalla hallussa

rikoksella hankittua omaisuutta. Tarkoitus nailla toimilla on hankkia itselleen tai toiselle
hyotya tai haivyttdd omaisuuden rikollinen alkupera. Rahanpesua torjutaan epailyjen il-
moittamisella ja Keskusrikospoliisissa toimivan rahanpesun selvittelykeskuksen tehta-
vana on ilmoitusten perusteella estaa, paljastaa, selvittaa ja saattaa tutkintaan rahanpe-

surikoksia seka terrorisimin rahoittamista (Poliisi).

Oheisessa kuviossa (Kuvio 1) on kuvattu rahanpesun rakennetta. Huomattavaa on se,

ettd rahapesu edellyttda taloudellista hyotya tuottavan esirikoksen.

kiy Toiminnalla
Mmuunnetaan

Rikooksen pidetain hallussa

avulla hankittua emaisuutta

peitetadn tal haivytetaan
{omaisuuden todellinen luanne,
al siihen

Kuvio 1. Rahanpesun rakenne (Valtioneuvoston riskiarvio 2021, 14).
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Rahanpesu koostuu kolmesta vaiheesta:

- ensimmaisessa vaiheessa raha sijoitetaan rahoitusjarjestelmaan
- toisessa vaiheessa varojen alkuperaa pyritdan haivyttdmaan ja peittdmaan
- kolmannessa vaiheessa tarkoitus on palauttaa kierratetty rikoshyoty laillisille

markkinoille.

Ylla listatut vaiheet voivat esiintyd myos samanaikaisesti (Valtioneuvoston riskiarvio
2021, 14).

3.2 Rahanpesuilmoituksista varojen jaadyttamispaatoksiin

Suomessa Rahanpesun selvittelykeskus kasittelee sille tehdyt rahanpesuilmoitukset (Fi-
nanssivalvonta a). Rahanpesun selvittelykeskus on kerannyt vuoden 2018 alusta tietoa

rahanpesuilmoituksiin sisaltyneiden varojen maarista.

s cur-wt soonnn R 436
07 - EUR: yli 500.000 -

: 100.000 - 486,650 NN 1452
06 - EUR: 100.000 - 499,999 2372

05 - EUR: 50.000 . 50000 NN 1427
5 - EUR: 50.000 - 99.999 1966

03 - EUR: 10.000 - 45.90c N 1915

LR L)

6876
02 - gogy TS 702
02 - EUR: 1 -9.999 4658
I Bl 120
01 - EUR: ei arvoa 1745
0 1000 2000 000 4000 5000 6000 7000 &000

m 2019 2020

Kuvio 2. Rahanpesuilmoituksissa kaytetyt summaindikaattorit 2019 ja 2020 (Vuosikerto-
mus 2020, 22).

[Imoituksiin kerattiin summaindikaattorilla epailyttavien varojen maara ryhmittain kuvion
(Kuvio 2) mukaisesti. Suurin osa ilmoituksista kuului luokkaan 10 000—49 999 euroa,
johon ilmoituksista kuului 34 %. Kuviossa luokkaan "Ei arvoa” kuului ilmoitukset, jotka ol

tehty selvittelykeskukselle muun kuin toteutuneen rahaliikenteen perusteella. limoitukset
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johtavat toimenpiteisiin ja vuonna 2020 selvittelykeskus aloitti 1 845 rahanpesun selvit-
telyyn liittyvaa kokonaisuutta. Kokonaisuuksien kasittelyaika vaihtelee suuresti, parhaim-
millaan tapaukset on selvitetty muutamassa paivassa, mutta joissakin tapauksessa sel-
vitys voi kestda kuukausia. Tietojen vaihto eri viranomaisten seka yksityisen sektorin,
kuten pankkien kanssa, on selvitystoiminnan keskiéssa. Selvittelykeskus voi tehda tie-
dusteluja niin suomalaisille toimijoille ja viranomaisille kuin ulkomaalaisille viranomaisille
(Vuosikertomus 2020, 21-22).

Tarvittaessa rahanpesuilmoitusten jatkotoimissa paadytaan jaadyttamaan varoja. Jaa-
dyttamispaatokset Suomessa tekee rahanpesun selvittelykeskus ja paatésten toimeen-
panosta vastaa ulosottomies. Rahanpesun selvittelykeskuksen tekemien jaadyttamis-
paatosten kohteena olevien henkildiden, yhteisdjen ja ryhmien kaikki varat tulee jaadyt-
taa, silla jaadyttamisen piiriin kuuluu Iahtdkohtaisesti kohteen koko omaisuus. Jos val-
vottava, kuten pankki tai rahoituslaitos, havaitsee maksuliikenteestaan tahon, jonka tie-
dot vastaavat jaadyttamispaatoksen kohteena olevien tahojen tietoja, ilmoitusvelvollisen
kuuluu jaadyttad varat tai keskeyttaa liiketoimi ja ilmoittaa asiasta Helsingin ulosottovi-
rastoon. Jaadyttdmisperuste on toimijalle, esimerkiksi pankille, indikaattori siita, etta tili-
tapahtumista on saattanut nousta esille rahapesulain mukaista epailyttavaa liiketoimea

tai terrorismin rahoittamista. (Finanssivalvonta b)

Vaikka jaadytysmaaraysten euromaarainen summa laski edelliseen vuoteen verrattuna,
jaadytysmaaraysten perusteella viranomaisten haltuun jdaneiden varojen osuus jaady-
tetyista varoista nousi vuodesta 2019. Oheisesta kuviosta (Kuvio 3) on huomattavissa
tarkemmat jaadytettyjen ja haltuun jdadneiden varojen euromaaraiset summat seka hal-

tuunjaddmisosuudet vuosien 2018-2020 osalta.
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Kuvio 3. Jaadytettyjen ja haltuun jaéneiden varojen summat sekd haltuunjaamisosuudet
2018-2020 (Vuosikertomus 2020, 26).

Selvittelykeskuksen toiminta ulottuu myds Suomen ulkopuolelle ja ulkomailla selvittely-
keskuksen pyynnosta on pysaytetty rikoshyotyna saatuja varoja yhteensa miljoonan eu-
ron arvosta vuoden 2020 aikana. Taman lisaksi selvittelykeskus on luovuttanut Verohal-
linnolle rikosten estamiseksi ja paljastamiseksi tietoja. Luovutettujen tietojen avulla Ve-
rohallinto teki vuonna 2020 poliisille yhteensa 58 tutkintailmoitusta ja veroja on maksuun-

pantu tietojen avulla noin 15 miljoonaa. (Vuosikertomus 2020, 26)

3.3 Rahanpesurikokset Suomessa

Suomessa rahanpesuriskiin vaikuttavat FATF:n mukaan poliittiset, taloudelliset, sosiaa-
liset, teknologiset ja lainsaadanndlliset tekijat. Kansallisessa riskiarviossa rahanpesun
riskiin vaikuttavina tekijoina on nostettu esille rahanpesun esirikokset, Suomen maantie-
teellinen sijainti, asiakkaan tunteminen ja teknologinen kehitys. limoitusvelvollisten ja
valvojien tulee ottaa nama asiat huomioon, kun arvioidaan asiakassuhteisiin liittyvia ra-
hanpesun riskeja. Viimeisten neljan vuoden aikana rahanpesurikosten maara on Suo-
messa pysynyt yli 400 tapauksessa ja rahanpesun esirikosten voidaan katsoa olevan
isossa osassa rahanpesurikosten taustalla. Siksi olisi tarkeda ennalta ehkaista ja tunnis-
taa kyseiset esirikokset, jotta ne eivat esirikoksen jalkeen eskaloituisi rahapesuri-

kokseksi.
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Taulukossa (Taulukko 1) voidaan nahda yleisimmat rikosnimikkeet, joihin rahanpesun
selvittelykeskus on luovuttanut tietoja vuosina 2015-2020. Kuvasta on kuitenkin huomi-
oitava, ettd selvittelykeskuksen eri rikosnimikkeisiin luovuttamat tiedot eivat suoraan
kerro yleisimpia rahanpesun esirikoksia. Petosrikokset ovat Suomessa tyypillisimmin liit-
tyneet juuri rahanpesun esirikoksiin ja kolmasosa tiedonluovutuksista onkin tehty térkeaa

petosta tai petosta koskeviin esitutkintoihin.

Taulukko 1. Yleisimmat rikosnimikkeet, joihin rahanpesun selvittelykeskus on luovuttanut
tietoja ajanjaksolla 2015-2020 (Valtioneuvoston riskiarvio 2021, 34).

Rikosnimike

Torked petos

Petos

Torked rahanpesu

Torked kirjanpitorikos

Tutkinta liiketoimintakiellon maaraamiseksi
Torked veropetos

Rahanpesu

Torked velallisen eparehellisyys
Rekisterimerkintarikos

Torkea kavallus

Torkea huumausainerikos
Torked maksuvalinepetos
|dentiteettivarkaus

Vadrennys

Muut rikosnimikkeet (194)

Vuonna 2019 Suomessa viranomaisten tietoon tuli tilastokeskuksen mukaan 449 ta-
pausta nimikkeella rahapesu, térkea rahapesu, tuottamuksellinen rahapesu ja rahanpe-
surikkomus. Naista tapauksista yhteensa 235 oli rahanpesusta, joista 168 nimikkeeksi
muodostui térkea rahanpesu. Tapauksissa nostettiin vuoden 2019 aikana syyte 303

(Taulukko 2) tapauksen osalta.
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Taulukko 2. Rahanpesurikossyytteet vuosina 2015-2019 (Valtioneuvoston riskiarvio
2021, 15).

Rikosnimike 2015 2016 017 2018 2019
Rahanpesu i &1 205 70 134
Torkea rahanpesu 7 178 262 24 168
Tuottamuksellinen rahanpesu 2 17 b 1
Rahanpesurikkomus 1 - b 1 1
Yhteensd 17 256 479 33 303

Tilastokeskuksen tiedot tuomioista (Taulukko 3) osoittavat kaikki syyksi luetut rahanpe-
surikossyytteet vuosilta 2015—2019. Tuomiokohtaisissa tiedoissa on huomioitava, etta

tuomio voi olla yhteisrangaistus sisaltden muitakin tekoja.

Taulukko 3. Rahanpesurikostuomiot vuosina 2015-2019 (Valtioneuvoston riskiarvio
2021, 15).

Rikosnimike 2015 2016 2017 2018 2019
Rahanpesu 120 168 278 286 290
Torkea rahanpesu 19 39 50 75 63
Tuottamuksellinen rahanpesu 11 38 4l N n
Rahanpesurikkomus 22 25 3 31 46
Yhteensa 183 270 404 463 470

FATF:n mukaan on mahdotonta arvioida tarkasti, kuinka paljon rahaa pestaan vuosittain.

Jos ilmidn oletetaan olevan Suomessa yhta laaja kuin maailmalla, niin rahanpesuvarojen
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kokonaismaara Suomessa on noin 5-12 miljardia vuositasolla. (Valtioneuvoston riskiar-
vio 2021, 14-34)
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4 TERRORISMIN RAHOITTAMINEN

4.1 Terrorismin rahoittamisen ja sen torjunnan perusominaisuudet

Terrorismin rahoittamisella tarkoitetaan laillista tai laitonta alkuperaa olevien varojen
hankkimista tai kerdamista terroristiseen tarkoitukseen, kuten terroritekojen tekemiseksi.
Huomionarvoista on, etta terrorismin rahoittamiseen kaytetyt varat eivat aina ole peraisin
laittomista lahteista, vaan varojen alkupera voi olla laillinenkin lahde. Terrorismin rahoit-
tamiseen syyllistyy se, joka suoraan tai valillisesti antaa tai keraa varoja rahoittaakseen

laissa maariteltyja terroritekoja (Terrorismin rahoittaminen a, 5).

Kuten rahanpesuunkin liittyen, rahapesun selvittelykeskus torjuu Suomessa terrorismin
rahoittamista ja toimii kansallisena yhteyspisteena myods kansainvalisen yhteistyon
osalta. Terrorismin rahoittamista selvittaa ja analysoi terrorismin rahoittamisen torjunnan
ryhma, jonka toiminta perustuu ilmoitusvelvollisilta, kuten pankeilta ja rahoituslaitoksilta,
saatuihin tietoihin ja oman analyysityon havaintoihin. Suojelupoliisi hankkii tietoa rahan
antamisesta tai kerdaamisesta terroristiseen tarkoitukseen seka paljastaa ja estaa terro-

rismin rahoittamisrikoksia. (Terrorismin rahoittaminen b)

4.2 Esiintyminen ja varojen siirtdminen

Rahanpesun selvittelykeskuksen 26.4.2021 julkaiseman selvityksen mukaan keskus on
vastaanottanut verrattain vahan ilmoituksia ilmoitusvelvollisilta terrorismin rahoittami-
seen liittyen. Taulukosta (Taulukko 4) on nahtavilla ilmoitusvelvollisten tunnistamat ja
sen mukaan ilmoitetut terrorismin rahoittamiseen (TFR) mahdollisesti liittyvat tapaukset.
Maara on vahainen varsinkin, kun sité verrataan selvittelykokonaisuuksien lukumaaraan.
Selvittelykokonaisuudella tarkoitetaan rahanpesun selvittelykeskuksessa avattuja terro-

rismin rahoittamiseen mahdollisesti liittyvia kokonaisuuksia.
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Taulukko 4. Tilasto terrorismin rahoittamisen ilmoituksista ja terrorismin rahoittamiseen
mahdollisesti liittyvia selvittelykokonaisuuksia (Terrorismin rahoittaminen c, 1).

2017 2018 2019 2020
TFR-ilmoitus 27 11 25 47
Selvittelykokonaisuudet 119 148 90 85

Selvityksessa tarkasteltiin selvittelykeskuksen avaamia laajempia selvittelykokonaisuuk-
sia, joissa on viitteita terrorismin rahoittamiseen. Selvitys on kuitenkin vain suuntaa an-
tava, silla on aarettoman vaikea liittaa tapauksia aukottomasti terrorismin rahoittami-
seen. Tiettyjen seikkojen ja epailyttavyyksien vallitessa, ei voida selvityksen mukaan ve-
tda suoraa johtopaatosta siita, ettd kaikissa raportin selvittelykokonaisuuksissa olisi au-

tomaattisesti kyse terrorismin rahoittamisesta.

Selvityksen koko otannassa esiintyi 12 eri varojen siirron tapaa. Kolme selvasti yleisinta
varojen siirron valinetta oli tilisiirto, kateinen ja rahavalityspalvelu. Pankit ja rahoituslai-
tokset tekivat ilmoituksista lahes 75 %. Pankkien ilmoitusmaarien suuruutta selvityk-
sessa selittaa pankkien riskiperusteinen ilmoituskaytanto, jota on avattu enemman tutki-

muksen kohdassa 5.1. (Terrorismin rahoittaminen c, 1-4)

4.3 Tapaukset terrorismin rahoittamisesta

Selvittelykeskuksen 26.4.2021 julkaiseman raportin mukaan Suomi oli tarkasteluaikana
2015-2020, ainut Euroopan unionin maa, jossa ei ollut langettavaan tuomioon johtaneita
tapauksia terrorismin rahoittamista koskien. Tuomioistuinkasittelyssa oli ajanjaksolla yksi
tapaus, josta tuomio langetettiin. Myéhemmin hovioikeus kuitenkin vapautti epaillyt syyt-
teistd. Ongelmaksi tuomioiden suhteen tulee terrorismin rahoittamisen osalta usein se,

etta varojen valittdmisen yhteytta terroritekoon on vaikea osoittaa.

Euroopan unionin jdsenmaissa oikeudenkaynteja oli tarkastelujaksolla kayty yhteensa
18 maassa. Eniten tapauksia oli Ranskassa, Belgiassa ja Espanjassa. Selvityksen mu-
kaan on todennettavissa, etta tapausten maarassa on ollut tasaista vuosittaista kasvua.

Kohdemaat varojen osalta olivat yleisimmin Turkki, Syyria ja Irak. Terrorismin
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rahoittamisessa on tyypillista, ettd summat ovat keskimaarin pienia. Terrorismin rahoit-
tamiseen ohjattujen varojen yhteismaara oli keskimaarin 5 000 euroa. Tapauksista riip-
puen summa saattoi olla alle satakin euroa. Langettavia tuomioita tapauksista oli yli 90
prosenttia ja varojen siirto liittyi usein jihadistisen terrorismin rahoittamiseen. Toinen iso
osa varoista oli vierastaistelijoille 1ahetettyja ja Iahettdjina olivat toimineet paaasiallisesti

sukulaiset tai tuttavat (Terrorismin rahoittamisen tuomiot, 5).

Suomessa on kansallinen varojen jaadyttamismekanismi terrorismin torjumiseksi. Lakiin
perustuen on mahdollista asettaa terroristiyhteyksia omaavat luonnolliset henkil6t seka
oikeushenkilét kansalliselle pakotelistalle. Kun varoja jaadytetaan, tarkoitus on estaa
kohdehenkil6a kanavoimasta varoja terroristiseen toimintaan. Taman johdosta ilmoitus-
velvollisilla, kuten pankeilla ja rahoituslaitoksilla, on velvollisuus asettaa kohdehenkildn
tileille sulku. Lain perusteella tehtavien jaadyttamispaatosten valmistelusta ja niiden

edellytysten selvittamisesta vastaa Suomessa rahanpesun selvittelykeskus.

Alkuvuodesta 2021 oli rahanpesun selvittelykeskuksen vuosikertomuksen mukaan voi-
massa 36 luonnollista henkilda ja 21 oikeushenkilda koskevaa jaadyttamispaatosta.
Vuonna 2020 ei tehty uusia paatoksia varojen jaadyttamisen suhteen, aiempina vuosina
tehtyja paatoksia kumottiin kuitenkin kaksi kappaletta. Liiketoimen keskeyttamista kos-
kevia jaadytysmaarayksia annettiin vuonna 2020 ennatyksellinen maara. Jaadytysmaa-
rayksia annettiin vuoden aikana yhteensa 126 kappaletta. Jaadytysten osalta on huo-
mattavissa merkittdvaa kasvua edellisiin vuosiin verraten. Vuonna 2018 jaadytyksia oli
54 ja vuonna 2019 73 kappaletta. (Vuosikertomus 2020, 29 ~ Laki varojen jaadyttami-

sesta terrorismin torjumiseksi 325/2013).
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5 ASIAKKAAN TUNTEMINEN JA
ILMOITUSVELVOLLISUUS

5.1 Asiakkaan tunteminen

Pankeilla ja rahoituslaitoksilla on velvollisuus tuntea asiakkaansa ja siksi ne kysyvat asi-
akkailtaan erilaisia henkilo- ja asiakastietoja palveluiden avaushetkella seka saannolli-
sesti myos asiakkuuden aikana. Finanssivalvonnan alaiset toimijat luovat riskiperustei-
sen lahestymistavan perusteella omat asiakkaan tuntemiseen liittyvat menettelytapansa
ja vahimmaiskriteerit, joita valvottavan tulee noudattaa asiakassuhteissaan. Asiakkaan
tuntemisen lisaksi toimijoiden on osoitettava tavat, joilla se arvioi asiakassuhteisiin ja
toimintaansa liittyvat rahanpesuriskit. Toimijoiden on pystyttdva myos osoittamaan se,
miten se tunnistaa asiakkaansa ja miten se tuntee ja seuraa asiakkaidensa toimintaa ja

palveluiden kayttda asiakassuhteen aikana. (Finanssivalvonta c)

Rahoitusalalla toimivat elinkoinenharjoittajat kuuluvat rahanpesulain velvoitteiden piiriin,
naita toimijoita kutsutaan laissa ilmoitusvelvollisiksi. Riskiperusteinen arviointi on ilmoi-
tusvelvollisilla, kuten luotto- ja rahoituslaitoksilla, Iahtdkohta asiakkaan tuntemiselle. Laa-
jemmassa kuvassa se tarkoittaa, etta riskiperusteista arviota tehdessaan toimijoiden on
otettava huomioon uusiin ja olemassa oleviin asiakkaisiin, tuotteisiin, palveluihin ja liike-
toimiin liittyvat rahanpesun ja terrorismin rahoittamisen riskit. limoitusvelvollisen on osoi-
tettava valvontaviranomaiselle, ettd ilmoitusvelvollisen laissa sdadetyt asiakkaan tunte-
mista ja jatkuvaa seurantaa koskevat menetelmat ovat riittdvat rahanpesun ja terrorismin
rahoittamisen riskin kannalta. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta
28.6.2017, 3 luku 1 §)

Toiminta ja asetukset minkd mukaan toimintaa tulee harjoittaa, pohjautuvat vuonna 2017
saadettyyn lakiin rahanpesun ja terrorismin rahoittamisen estadmisesta. Lain tavoite on
estda rahanpesua ja terrorismin rahoittamista, edistaa tallaisen toiminnan paljastamista
ja selvittamista seka tehostaa rikoksen tuottaman hyddyn jaljittdmista ja takaisinsaantia.

(Laki rahanpesun ja terrorismin rahoittamisen estamisesta 28.6.2017/444, 1 luku 1 §)

Asiakkaan tuntemiseen liittyvat tiedot ja asiakirjat on pidettdva ajantasaisina ja olennai-
sina. Tietoja on sailytettava luotettavalla tavalla viiden vuoden ajan vakituisen asiakas-

suhteen paattymisen jalkeen. (Finanssivalvonta c)
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Aluehallintoviraston alaisilla toimijoilla yksi tarkeimmista tehtavistd on tuntea asiak-
kaansa. Toimijan on tiedettdva kenen kanssa asioi ja millaista asiakkaan normaali toi-
minta on. Asiakkaan tunteminen tarkoittaa asiakkaan tunnistamista ja henkildllisyyden
todentamista virallisesta asiakirjasta. Pankit maarittelevat hyvaksyttavat henkilollisyysto-
distukset maaraysten mukaisesti. Esimerkiksi Nordeassa henkildllisyystodistuksena hy-

vaksytaan seuraavat voimassa olevat asiakirjat:
Suomen viranomaisen myéntama

- passi (ei muukalaispassi)
- henkilokortti (1.3.1999 jalkeen myonnetty)

- merimiespassi.

1.1.2019 alkaen ajokorttia ei enaa hyvaksyta henkildllisyysasiakirjaksi uusien asiakkai-
den osalta, tai kun olemassa oleva asiakas hakee e- tunnistetta (sahkoisen tunnistami-
sen valityspalvelu)

Ulkomaisen viranomaisen myoéntama ja Suomen hyvaksyma matkustusasiakirja

- passi (ei muukalaispassi)
- ETA- alueella (Euroopan talousalue) myonnetty henkilkortti (myds San Marino
ja Sveitsi), mikali se on
o kuvallinen
o maardajan voimassa oleva

o sirullinen, sisdltda hologrammin tai muita turvatekijoita.

Irlannilla, Norjalla ja Tanskalla ei ole virallista henkilokorttia, joten henkilollisyysasiakir-

jaksi kdy vain passi. (Nordea)

Toimijan tulee myos tunnistaa ja todentaa henkildllisyys yrityksen tai muun yhteison to-
siasialliselta edunsaajalta, joka kayttdd maaraysvaltaa yrityksessa. Maaraysvalta voi pe-

rustua

- yli 25 prosentin osuuden omistukseen joko suoraan tai valillisesti toisen yrityksen
kautta

- yli 25 prosentin osuuteen aanivallasta joko suoraan tai valillisesti toisen yrityksen
kautta

- muuta kautta (esimerkiksi osakassopimuksella) tulevaan maaraysvaltaan.
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Toimijan tulee hankkia tietoja asiakkaan toiminnasta, tdman liikketoiminnan laadusta ja
laajuudesta seka perusteista tietyn palvelun tai tuotteen kayttamiselle. Selonotto- ja il-
moitusvelvollisuuden lisaksi toimijan on ilmoitettava epailyttavasta liiketoiminnasta. Epai-
Iyttava liiketoimi on tapahtuma, joka poikkeaa suuruudeltaan tai tyypiltdan asiakkaalle
tyypillisesta liiketoiminnasta tai maksuliikenteesta. Epailyttavan liiketoimen varojen alku-
pera on selvitettava. Laki velvoittaa toimijaa riskienhallintaan ja jatkuvan seurannan
kautta menetelmien kehittamiseen ja niiden kayttamiseen.

Velvollisuuksien tayttamiseen rahoituslaitosten hankkimat tiedot on sailytettava erillaan
asiakastiedoista, asiakkailla ei itsellaan ole kyseisiin tietoihin tarkasteluoikeutta. (Alue-

hallintavirasto, Nordea, Finanssivalvonta c)

5.2 Selonotto- ja ilmoitusvelvollisuus seka ilmoitusmaarat

liImoitusvelvollisia, jotka rahoitusalaan liittyen ovat esimerkiksi pankit, koskee rahanpe-
sulain mukainen selonotto- ja ilmoitusvelvollisuus. Pankkien tulee seurata asiakkaidensa
talletuksia, maksuliikennettad seka sijoitustoimintaa. Myds rahoituksella jarjestettyjen va-
rojen kayttotarkoitus tulee olla pankille selva. Jos pankki havaitsee tavanomaisesta poik-
keavaa tai epailyttavaa toimintaa, on sen talléin tehtava toimet, jolla selvittaa liiketoimen
tarkoitusta ja perusteet toiminnalle. Selvityksen perusteella on harkittava, onko rahoitus-

laitoksen tehtava rahanpesuilmoitus rahanpesun selvittelykeskukselle.

Tapahtumien taustaa tulee selvittdd ja ilmoitus on tehtdva ainakin seuraavissa tilan-

teissa:

- liiketoimi poikkeaa tavanomaisesta toiminnasta suuruudeltaan tai rakenteeltaan
- liiketoimen voidaan katsoa olevan asiakkaan toimialalla poikkeava

- liiketoimella ei ole ilmeista taloudellista tarkoitusta

- liiketoimi ei sovi yhteen asiakkaan taloudellisen tilanteen tai liketoiminnan

kanssa.

[Imoitus tulee tehda viipymatta, ettei varoja kerettaisi siirtda viranomaisten ulottumatto-
miin. Lisaksi toimijan on keskeytettava liiketoimi lisdselvityksia varten tai kieltaydyttava
liketoimesta, jos liiketoimi on epailyttava tai siihen liitettdvien varojen voidaan epailla

kaytettavan terrorismin rahoittamiseen. (Finanssivalvonta d)

Vaikka kokonaisuudessaan llmoitusmaarat rahanpesun selvittelykeskukselle laskivat

vuonna 2020, niin pankkien ilmoittamisaktiivisuus kasvoi huomattavasti. Vuonna 2020
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keskus vastaanotti yhteensa 62 041 epailyttavaa liiketoimea koskevaa ilmoitusta, joista
pankkien osuus oli kappalemaaraisesti 12 888 ilmoitusta. Pankkien ilmoitusten maara
onkin ollut kasvussa viimeisten vuosien aikana, silla maarat jatkavat kasvua kuudetta
vuotta perakkain. Huomionarvoista on se, ettd vuonna 2020 pankkien tekemien ilmoitus-
ten maara oli alimmillaankin vuoden 2019 kuukausikeskiarvon ylapuolella. (Vuosikerto-
mus 2020, 4-17)

Taulukko 5. Rahanpesuilmoitusten maarat ilmottajaluokittain vuosina 2018-2020 (Vuo-
sikertomus 2020, 19).

limoittajaluokka | 2018| 2019|2020

Yleista maksujenvalitysta tarjoava (sis. valuutanvaihdon) 6016 34799 20653
Luotto- ja rahoituslaitos (pankki) 9125 10070 12888
Rahapeliyhteiso 16205 11896 11551
Virtuaalivaluuttapalvelun tarjoaja 6 75 9 000
Luotto- ja rahoituslaitos (muu kuin pankki) 7525 § 254 7541
Vakuutusyhtio, -yhdistys tai tyoelakevakuutusyhtio 87 134 138
Huolehtimisvelvoitteen mukainen viranomainen 91 54 90
Tavaran myynti kateisena > 10 000 € 64 38 45
Kirjanpitaja 14 21 31
Muut, vahaisia ilmoitusmaaria tuottavat, iimoittajaluokat 4 10 22 22
yhteensa

Muu viranomainen kotimaa 35 47 18
Tilintarkastaja 9 13 18
Sijoituspalveluyritys 11 9 15
Kiinteistonvalittaja 18 10 12
Asianaijaja tai muu oikeudellisia palveluja tarjoava 13 13 10
Rahastoyhtic tai sailytysyhteiso 2 5 g

39231] 66460] 62041

Kuten taulukosta (Taulukko 5) on huomattavissa, niin vuonna 2020 maksunvalitysta tar-
joavat ilmoittajat tekivat kolmanneksen ja pankit noin viidenneksen kaikista rahapesuil-
moituksista. (Vuosikertomus 2020, 20)

5.3 Virtuaalivaluuttojen esille nouseminen

Virtuaalivaluutan tarjoajille astui 1.12.2019 voimaan lakisdateinen velvollisuus tehda il-

moituksia epailyttdvaa liiketoimea seka terrorismin rahoittamista koskien. Vuoden 2020
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aikana virtuaalivaluuttoja tarjoavat toimivat tekivat jo yli 9 000 ilmoitusta rahanpesun sel-
vittelykeskukselle. Lisaksi selvittelykeskus vastaanotti runsaasti ulkomaisilta kumppa-
neilta tulleita raportteja ja tiedonluovutuksia virtuaalivaluuttaliitdnnaisesti. Rahanpesun
selvittelykeskuksen mukaan meneilladn on merkittavia rikosten esitutkintoja, joissa vir-

tuaalivaluutan kaytté on ollut merkittavassa roolissa.

Taulukko 6. Virtuaalivaluuttojen esiintyminen rikosilmoituksissa (Vuosikertomus 2020,
31).

Imoitusten maarad tyypeittdin

Taulukko (Taulukko 6) kuvaa kasvun kymmenen vuoden ajalta virtuaalivaluuttojen esiin-
tymisesta rikosilmoituksissa. Esiintyminen rikosilmoituksissa on lahtenyt dramaattiseen
kasvuun viimeisten kolmen vuoden aikana. Vaikka ilmoitusten maarasta ottaisi pois huu-
mausainerikoksiin ja kiristyksiin liittyvat lukemat, niin kasvua voidaan silti kuvailla rajah-
dysmaiseksi. Selvittelykeskuksella on lakimuutoksen (1.12.2019) jalkeen ollut oikeus
maarata myads virtuaalilompakoissa tapahtuvat liiketoimet keskeytettaviksi, jos se on ollut
valttamatonta tapauksen laillisuuden selvittamiseksi. Maarayksia tehtiin vuoden 2020 ai-
kana yli sadan bitcoinin arvosta. Suurin osa liiketoimen keskeyttdmiseen liittyneista va-
roista jai rikostutkinnan ja takavarikon kautta poliisin haltuun. (Vuosikertomus 2020, 30—
31)

Yha useammat viranomaiset ovat huolissaan rikollisista, jotka kayttavat virtuaalivaluut-

toja laittomiin toimiin. Yksi tarkeimmistd ratkaistavista asioista on virtuaalivaluuttoihin
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liittyva anonymiteetti. Anonymiteetti antaa rikollisille helpon paasyn puhtaamman rahan
pariin ja virtuaalivaluuttojen markkinoilla on edelleen toimijoita, jotka eivat kuulu uusim-
man eli vidennen rahanpesudirektiivin piirin (Johansson, P., Eerola, M., Innanen, A. &
Viitala, J. 2019, 212).
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6 SAANTELY KANSAINVALISESTI

Rahanpesu on kansainvalisesti iso ongelma, sen arvellaan olevan maailmanlaajuisesti
noin 2-5 % bruttokansantuotteesta. Euromaaraisesti arvio osuu 715 miljardin ja 1,87
biljoonan valiin vuositasolla (Europol). FATF on taho, joka tekee Suomen osalta kansain-
valista yhteisty6ta. Ryhma kehittda ja antaa suosituksia seka seuraa niiden taytantoon-
panoa jasenmaissa vuosittaisilla kyselyillda ja maaraajoin tehtavilla maa-arvioinneilla.
FATF: n yleiskokous pidetaan kolme kertaa vuodessa ja Suomi on ollut tdman toiminta-
ryhman jasen vuodesta 1991. FATF on julkaissut 40 rahanpesun seka terrorismin ja
joukkotuhoaseiden rahoittamisen estdmisen suositusta, joita toimintaryhman jasenvaltiot
ovat poliittisesti sitoutuneet noudattamaan. Suosituksiin tehdaan ryhman toimesta ajoit-
tain tdsmennyksia, viimeisen kerran suositukset on kokonaisuudessaan uudistettu
vuonna 2012. Euroopan unionissa rahanpesudirektiivilla sdannelldan rahoitusjarjestel-
man kayton estamistd rahanpesuun ja terrorismin rahoittamiseen. Viides rahanpesudi-

rektiivi astui voimaan vuonna 2018. (Valtiovarainministeri®)

Suomen osalta Euroopan komission rahanpesun ja terrorismin vastaisessa asiantuntija-
ryhmassa (Expert Group on Money Laundering and Terrorist Financing, EGMLTF) ovat
mukana valtiovarainministerio ja sisaministerid. Tama asiantuntijaryhma kasittelee raha-
pesun ja terrorisminrahoittamisen eurooppalaisia ja maailmanlaajuisia kysymyksia. Ajan-
kohtaisella tasolla kasiteltavia asioita ovat muun muassa lainsdadannén taytantdoénpa-
noon, markkinailmidihin ja kansainvaliseen yhteistydhon liittyvat asiat. Asiantuntijaryh-
massa vaihdetaan eri jasenvaltioiden kesken tietoja rahanpesun ja terrorismin rahoitta-
misen estamiseksi annettujen sdaddsten taytantdonpanosta ja soveltamisesta. Sisami-
nisterién poliisiosasto osallistuu rahanpesun ja terrorismin rahoittamisen estamiseen liit-
tyvan Euroopan unionin lainvalvontaryhmaan (Law Enforcement Working Party, LEWP)
seka terrorismitydryhmaan (Working Party on Terrorism, TWP). Lainvalvontaryhma ka-
sittelee muun muassa viranomaisten valisen tiedonvaihdon vahvistamiseen liittyvia aloit-
teita ja lainsdadantoehdotuksia. Terrorismityoryhmassa koordinoidaan jasenvaltioiden
kantoja terrorismin torjuntaan, johdetaan neuvoston yleista terrorisminvastaista toimin-
taa ja huolehditaan sen toteuttamisesta. Parhaat kaytannot vaihdetaan tyoryhmassa ja-

senvaltioiden kesken.
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Finanssivalvonta on aktiivinen toimia Euroopassa ja osallistuukin kansanvaliseen yhteis-
tyéhon Euroopan, Pohjoismaiden ja Baltian tasolla. Euroopan finanssivalvonta muodos-

tuu kolmesta eri valvontaviranomaisesta:

- Euroopan arvopaperimarkkinaviranomaisesta (ESMA)
- Euroopan pankkiviranomaisesta (EBA)

- Euroopan vakuutus- ja lisdelakeviranomaisesta (EIOPA).

Finanssivalvonta osallistuu kaikkien kolmen valvontaviranomaisen toimintaan. Pank-
kialaan liittyen EBA:n tehtavana on varmistaa pankkialan tehokas ja yndenmukainen toi-
minnan saantely ja valvonta Euroopan unionissa. Finanssivalvonta tekee kansainvalista
yhteisty6td myods rahanpesun ja terrorismin rahoittamisen estadmisen valvontakollegi-
oissa (AML Colleges). Kollegioiden perustamisella on pyritty tehostamaan Euroopan
unionin jasenvaltioiden valvojien yhteistyota ja tietojenvaihtoa rajat ylittavassa toimin-

nassa rahanpesun ja terrorismin rahoittamisen torjumiseksi. (Rahanpesu)
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7 POHDINTA

Opinnaytetydn tarkoituksena oli tutkia rahanpesua ja terrorismin rahoittamista seka nii-
den estamisen nykytilaa Suomessa. Aineistolahtdisen sisallénanalyysin avulla tutkimuk-
sesta pyrittin saamaan mahdollisimman ymmarrettdva ja ajan tasalla oleva koko-
naisuus. Tutkimus rajattiin padasiassa Suomeen ja suomalaisiin pankki- ja rahoituslai-
toksiin. Perspektiivin hakemisen ja saantelyn osalta poikettiin myés Suomen rajojen ul-
kopuolelle. Asiakkaan tunteminen on iso osa rahanpesun ja terrorismin rahoittamisen
estamista ja siten se nousikin tutkimuksen aikana yhdeksi tutkittavaksi kohteeksi. Ra-
hanpesulainsdadannon kehitys on viimeisten vuosien aikana tiukentanut huomattavasti

niitd vaateita, mita ilmoitusvelvollisilta odotetaan asiakkaan tuntemisesta.

Tassa opinnaytetydssa edettiin aineiston ehdoilla ja Iahdemateriaali pyrittiin pitamaan
mahdollisimman luotettavana. Siksi luotettavin ja viimeisin tieto tutkimukseen |6ytyi paa-
osin viranomaislahteista. Kirjallisuutta kaytettiin harmittavan vahan, monen fyysisen Kkir-
jan osalta tieto oli jo vanhentunutta ja siksi verkkolahteet nousivatkin paaosaan. Kirjoista
sai kuitenkin jonkin verran tausta- ja yleistietoa aiheeseen liittyen. Vaikka aineisto olikin
luotettavista lahteista, niin jo aiemmassa vaiheessa olisi pitdnyt huomata, ettd teema-
haastatteluilla tai asiantuntijaryhmaan kohdistuneella kyselytutkimuksella olisi voinut
tuoda huomattavan maaran lisdarvoa tdhan tutkimukseen. Talldin opinnaytetydn olisi
pystynyt helpommin muodostamaan tutkimus- tai kehittdmisongelman ymparille. Opin-
naytetyodlla ei myodskaan ollut toimeksiantajaa, joka olisi voinut olla hyddyllinen opinnay-

tetydn aikataulutuksen, tarkemman maarittdmisen ja aiheen rajaamisen kannalta.

Tutkimuksen perusteella vaikuttaa silta, etta torjuntatoimet toimivat osaltaan, mutta rikol-
liset ovat rahapesun ja terrorismin rahoittamisen osalta aina askeleen edella. Ero rahan-
pesun ja terrorismin rahoittamisen euromaaraisista volyymiarvioista verrattuna jaadytyk-
siin ja tutkinnan kohteena oleviin tapauksiin on valtava. Lisdharmia varsinkin terrorismin
rahoittamisen osalta tuo se, etta yksittaisen tilisiirron osoittaminen aukottomasti liittyvan
terrorismin rahoittamiseen on erittain vaikeaa. Tasta kertoo hyvin se, etta vuosina 2015-
2020 Suomessa ei ollut yhtdan langettavaan tuomioon johtanutta tapausta. Yhdesta ta-

pauksesta tuomio langetettiin, mutta myéhemmin hovioikeus vapautti epaillyt syytteista.

Tulevaisuudessa rahanpesun ja terrorismin rahoittamisen keinovalikoima lisdantynee
entisestaan. Jo viimeisimmassa rahapesun selvittelykeskuksen raportissa nékyi ennen-

nakematon piikki virtuaalivaluuttojen esiintymisessa rikosilmoituksissa. Onkin tarkeaa,
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ettad rahanpesun ja terrorismin rahoittamisen ennaltaehkaisya edistetaan poikkihallinnol-
lisella otteella yhteiskunnan eri viranomaisten toimesta. Tiedottaminen tulisi olla selkaa,
jotta rivikansalainenkin ymmartaisi kanavat, joiden avulla pystyisi osaltaan vaikuttamaan
ja vahentamaan rahanpesun ja terrorismin rahoittamiseen liittyvaa rikollisuutta. Alan li-
saantyva tutkimus ja kansantajuinen tiedottaminen ovat edellytys tdman rikollisuuden
kitkemistoimissa. Valtion budjettineuvotteluissa ja yksityisella sektorilla t4han aiheeseen
soisi kohdistuvan entista enemman seka tutkimus- etta toimintavaroja. Ennaltaehkaiseva
ote on kannattavaa, vaikka panos-tuotos-osoittaminen ei ole aina helppoa. Korjaava ja

jalkikateen selvitteleva toiminta tullee kuitenkin vield kallimmaksi.

Aihe on yhteiskunnallisesti ajankohtainen ja nopeasti kehityksen mukana muuttuva. Siksi
olisikin tarkeaa, etta aihetta tutkittaisiin tiiviisti ja eri nakokulmista mahdollisimman kan-

santajuisesti.

TURUN AMK:N OPINNAYTETYO | Simo-Pekka Olli



30

LAHTEET

Aluehallintovirasto. Rahapesulain valvonta. Viitattu 18.1.2021. https://avi.fi/asioi/yritys-tai-yh-
teiso/valvonta-ja-kantelut/raha-ja-omaisuus/rahanpesulain-valvonta.

Europol. Money Laundering. Viitattu 17.5.2021. https://www.europol.europa.eu/crime-areas-and-
trends/crime-areas/economic-crime/money-laundering.

Finanssivalvonta a. Rahanpesun ja terrorismin rahoittamisen estaminen. Viitattu 13.3.2021.
https://www.finanssivalvonta.fi/rahanpesun-estaminen/.

Finanssivalvonta b. Kansainvaéliset talouspakotteet ja kotimaiset jdadyttamispaatokset. Viitattu
8.5.2021. hitps://www.finanssivalvonta.fi/rahanpesun-estaminen/kansainvaliset-talouspakotteet-
ja-kotimaiset-jaadyttamispaatokset/.

Finanssivalvonta c. Asiakkaan tunteminen ja tunnistaminen. Viitattu 12.1.2021. https://www.fi-
nanssivalvonta.fi/pankki/rahanpesun-estaminen/asiakkaan-tunteminen-ja-tunnistaminen/.

Finanssivalvonta d. Selonotto- ja ilmoitusvelvollisuus. Viitattu 18.1.2021. https://www.finanssival-
vonta.fi/pankki/rahanpesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/.

Johansson, P., Eerola, M., Innanen, A. & Viitala, J. 2019. Lohkoketju — Tiekartta paattajille. Hel-
sinki: Alma Talent

Kaleva. Yksityisasiakkaille tulee helposti selvityspyyntd, miksi rikollisjarjestdjen miljardit 1apaise-
vat pankkien valvonnan? Nain likainen raha kulkee huomaamatta pankista ja maasta toiseen.
[Verkkolehti]. Viitattu 22.5.2021. https://www.kaleva.fi/yksityisasiakkaalle-tulee-helposti-selvitys-
pyynto/2915830.

Laki rahanpesun ja terrorismin rahoittamisen estamisestd 28.6.2017/444, 1 luku 1 §. Viitattu
1.5.2021. https://www finlex fi/fi/laki/ajantasa/2017/20170444#L1P1.

Laki rahanpesun ja terrorismin rahoittamisen estdmisesta 28.6.2017, 3 luku 1 §. Viitattu 1.5.2021.
https://www finlex.fi/fi/laki/ajantasa/2017/20170444#L3P1.

Laki varojen jaadyttamisesta terrorismin torjumiseksi 325/2013. Viitattu 6.5.2021. https://www.fin-
lex.fi/fi/laki/alkup/2013/20130325.

Nordea. Nordeassa hyvaksyttavat asiakirjat. Viitattu 16.5.2021. https://www.nordea.fi/henkiloasi-
akkaat/tule-aNordeasiakkaaksi/nordeassa-hyvaksyttavat-henkilollisyysasiakirjat.html.

Poliisi. Rahanpesu. Viitattu 12.2.2021. https://poliisi.fi/rahanpesu.

Rahanpesu. Kansainvalinen yhteistyd. Viitattu 16.5.2021. https://rahanpesu.fi/kansainvalinen-yh-
teistyo.

Sarajarvi A. & Tuomi J. 2009. Laadullinen tutkimus ja sisallénanalyysi. Helsinki: Kustannusosa-
keyhtié Tammi.

Terrorismin rahoittaminen a. Rahanpesulain valvonta — Ohjeet. Rahanpesu ja terrorismin rahoit-
tamisen estdminen — ohje ilmoitusvelvolliselle 9.2.2021. Viitattu 15.4.2021. https://avi.fi/docu-
ments/25266232/60926372/Rahanpesun+ja+terrorismin+rahoittamisen+est%C3%A4mi-
nen+_+ohje+ilmoitusvelvollisille.pdf/d749aef9-378e-0959-3929-e3e69d3a6cb7/Rahanpe-
sun+ja+terrorismin+rahoittamisen+est%C3%A4minen+_+ohje+ilmoitusvelvolli-
sille.pdf?t=1613462472559.

Terrorismin rahoittaminen b. Terrorismin rahoittaminen. Viitattu 9.4.2021. https://rahanpesu.fi/ter-
rorismin-rahoittaminen.

TURUN AMK:N OPINNAYTETYO | Simo-Pekka Olli


https://avi.fi/asioi/yritys-tai-yhteiso/valvonta-ja-kantelut/raha-ja-omaisuus/rahanpesulain-valvonta
https://avi.fi/asioi/yritys-tai-yhteiso/valvonta-ja-kantelut/raha-ja-omaisuus/rahanpesulain-valvonta
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/economic-crime/money-laundering
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/economic-crime/money-laundering
https://www.finanssivalvonta.fi/rahanpesun-estaminen/
https://www.finanssivalvonta.fi/rahanpesun-estaminen/kansainvaliset-talouspakotteet-ja-kotimaiset-jaadyttamispaatokset/
https://www.finanssivalvonta.fi/rahanpesun-estaminen/kansainvaliset-talouspakotteet-ja-kotimaiset-jaadyttamispaatokset/
https://www.finanssivalvonta.fi/pankki/rahanpesun-estaminen/asiakkaan-tunteminen-ja-tunnistaminen/
https://www.finanssivalvonta.fi/pankki/rahanpesun-estaminen/asiakkaan-tunteminen-ja-tunnistaminen/
https://www.finanssivalvonta.fi/pankki/rahanpesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/
https://www.finanssivalvonta.fi/pankki/rahanpesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/
https://www.finlex.fi/fi/laki/ajantasa/2017/20170444#L3P1
https://www.finlex.fi/fi/laki/alkup/2013/20130325
https://www.finlex.fi/fi/laki/alkup/2013/20130325
https://www.nordea.fi/henkiloasiakkaat/tule-aNordeasiakkaaksi/nordeassa-hyvaksyttavat-henkilollisyysasiakirjat.html
https://www.nordea.fi/henkiloasiakkaat/tule-aNordeasiakkaaksi/nordeassa-hyvaksyttavat-henkilollisyysasiakirjat.html
https://poliisi.fi/rahanpesu
https://rahanpesu.fi/kansainvalinen-yhteistyo
https://rahanpesu.fi/kansainvalinen-yhteistyo
https://rahanpesu.fi/terrorismin-rahoittaminen
https://rahanpesu.fi/terrorismin-rahoittaminen

31

Terrorismin rahoittaminen c¢. Selvitys terrorismin rahoittamisen ominaispiirteistd. Viitattu
24.4.2021. https://poliisi.fi/-/rahanpesun-selvittelykeskukselta-kaksi-selvitysta-terrorismin-rahoit-
tamisesta.

Terrorismin rahoittamisen tuomiot. Terrorismin rahoittamiseen liittyvat tuomiot Euroopassa 2015—
2020. Viitattu 15.5.2021. https://poliisi.fii/documents/25235045/67733116/KRP-Tiivis-
telm%C3%A4-Terrorismin-rahoittamiseen-liittyv%C3%A4t-tuomiot-Euroopassa-
2015%E2%80%932020.pdf/ea0e8520-228f-9a3a-f75b-82f30f7091be/KRP-Tiivistelm%C3%A4-
Terrorismin-rahoittamiseen-liittyv%C3%A4t-tuomiot-Euroopassa-
2015%E2%80%932020.pdf?t=1620805863599.

Valtioneuvoston riskiarvio 2021. Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio
2021. Viitattu 1.5.2021. https://julkaisut.valtioneuvosto.fi/bitstream/han-
dle/10024/163051/VM_2021_17.pdf?sequence=1&isAllowed=y.

Valtiovarainministerié. Financial Action Task Forse (FATF). Viitattu 16.5.2021. https://vm.fi/ra-
hanpesun-estaminen.

Vuosikertomus 2020. Vuosikertomus, rahapesun selvittelykeskus 2020. Viitattu 17.4.2021.
https://poliisi.fi/documents/25235045/67733116/2020-Rahanpesun-selvittelykeskus-vuosikerto-
mus-2020.pdf/e340331f-f04c-7eec-2756-111628ae368a/2020-Rahanpesun-selvittelykeskus-
vuosikertomus-2020.pdf/2020-Rahanpesun-selvittelykeskus-vuosikertomus-
2020.pdf?t=1617010848853.

Yle. Pankki syynaa saastopossusi, mutta rikollinen raha saa liikkkua rajojen yli — Eero Heindluoma:
EU- maiden on aika toimia rahapesussa. Luettu 22.5.2021. https://yle.fi/luutiset/3-11757877.

TURUN AMK:N OPINNAYTETYO | Simo-Pekka Olli


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163051/VM_2021_17.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163051/VM_2021_17.pdf?sequence=1&isAllowed=y
https://yle.fi/uutiset/3-11757877

	1 johdanto
	2 Tutkimusmenetelmä ja tutkimuksen toteutus
	2.1 Menetelmän valinta
	2.2 Tutkimuksen toteuttaminen
	2.3 Tutkimuksen luotettavuus

	3 Rahanpesu ja sen estäminen suomessa
	3.1 Rahanpesun määritelmä ja rahanpesulain valvonta
	3.2 Rahanpesuilmoituksista varojen jäädyttämispäätöksiin
	3.3 Rahanpesurikokset Suomessa

	4 Terrorismin rahoittaminen
	4.1 Terrorismin rahoittamisen ja sen torjunnan perusominaisuudet
	4.2 Esiintyminen ja varojen siirtäminen
	4.3 Tapaukset terrorismin rahoittamisesta

	5 Asiakkaan tunteminen ja ilmoitusvelvollisuus
	5.1 Asiakkaan tunteminen
	5.2 Selonotto- ja ilmoitusvelvollisuus sekä ilmoitusmäärät
	5.3 Virtuaalivaluuttojen esille nouseminen

	6 Sääntely kansainvälisesti
	7 pohdinta
	LÄHTEET

